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Resum

Quan entrem a la consulta del metge, moltes vegades ens ha passat que encara no li
havien pujat al metge el nostre expedient. O quan ens hem canviat de consulta (CAP)
ens han dit que trigarien uns dies en tramitar I'expedient cap a I'altra consulta. Avui dia
sona molt estrany tot aix0, doncs tenim al nostre abast tot un conjunt d’eines
tecnologiques que ens permetrien tenir-ho tot emmagatzemat i accessible des de
qualsevol lloc.

Les xarxes de comunicacions ens permeten accedir a un gran volum d’'informacié molt
rapidament sense la necessitat de desplacar-nos, i amb independencia de I'instant de
temps. Si avui dia ja en tenim aixo ara nomeés ens falta afegir-hi la seguretat que hi cal
en unes dades tant importants com un expedient médic, on la confidencialitat, la
integritat, la autenticitat i el no-repudi, son aspectes claus.

Aquest PFC s’encarregara basicament de desenvolupar una eina capag
d’emmagatzemar i gestionar expedients medics de forma segura i garantint els
aspectes de seguretat anteriorment comentats.

Per aix0 s’han utilitzat diferents eines que ens han ajudat a assolir les diferents parts
d'aquest PFC. Hem utilitzat les llibreries criptografiques IAIK per garantir els aspectes
de seguretat, I'estandard XML per representar les dades i JDOM per gestionar-les,
RMI per poder comunicar les diferents parts de I'aplicacié, MySQL per emmagatzemar
les dades i Java per desenvolupar el projecte.

L’aplicacio final tindra una part servidor, el Gestor, que sera I'encarregat de controlar la
gestié de les dades de forma segura, i el Client, que sera també la part grafica que
veuran els usuaris i des de on s’accedira als serveis que proporcioni el servidor
remotament.
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1 Introducci6

1.1 Justificacié del PFC

Les xarxes de comunicacions ens permeten accedir a un gran volum d’'informacié molt
rapidament sense la necessitat de desplacar-nos, i amb independéncia de l'instant de
temps. Aquests avantatges aporten un valor afegit més gran encara quan la persona
gue accedeix a la informacioé és un metge que consulta el historial medic d’un pacient.
Les dades del historial poden ajudar al metge a prendre una decisié correcta en la
diagnosi i tractament que ha de rebre el pacient.

El historial medic d’'un pacient es una informacié de gran valor, i per tant s’ha de
protegir. Cal garantir gue només sera modificada pel personal qualificat. Un altre punt
important és la confidencialitat. Les dades mediques d’'una persona son altament
confidencials, i només poden ser accedides pel pacient o per personal medic.

Un altra valor afegit és el fet d’accedir a una informaci6 electronica i guardada amb un
risc de péerdua gairebé inexistent. Normalment, els historials médics només estan en
paper i, per tant, en el CAP on va habitualment el pacient, suposant un risc de péerdua
elevat a I'hora de fer qualsevol trasllat. Amb aquest sistema es garanteix un accés a
les dades independent del lloc on hi vagi el pacient (si s’escau) i sobretot segur.
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1.2 Context en el qual es desenvolupa

Fa relativament pocs anys, la tecnologia a arribat a metges i hospitals en quant al tema
gue ens ocupa, els expedients i historials medics. Aquestes dades son molt
confidencials i es per aixd0 que molts son els reticents a ficar aquest tipus de
documentacié en un sistema que estigui a I'abast de tothom.

Aquesta, és doncs, la principal radé d’aquest “retras” al mon médic, perd també es una
raé de pes per portar-ho a la realitat garantint unes mesures de seguretat eficaces, a
més d’aportar altres avantatges que seran ben segur, molt ben rebuts.

1.3 Objectius del PFC

L'objectiu d’'aquest PFC és implementar un esquema criptografic per gestionar de
forma segura els historials meédics dels pacients a través d'una xarxa de
comunicacions.

Com a resultat del PFC s’obtindra un sistema amb els components software seguents:

e Aplicaci6 Metge: Permet que un metge pugui consultar i modificar el historial
d'un pacient de forma segura

» Aplicacio Pacient: El pacient utilitzara aquesta aplicacié per consultar les dades
del seu historial

e Gestor central: El gestor central es qui té el repositori amb tots els historials i en
controla la seva gestié6.

A la implementacié del PFC s'’inclouran el protocols basics per aquesta gestio, com
son:

» L'autenticacio dels usuaris

* Laconsulta d'un expedient

» La consulta dels pacients d’'un metge

* Lainsercio de dades a un historial médic

Per cada protocol es garantiran diferents aspectes de seguretat com son:

« Confidencialitat: S’ha de preservar la confidencialitat de les dades del historial
médic dels pacients

» Autenticitat: La informacié que es guarda en el sistema ha de disposar d'una
prova de la seva autenticitat.

e Integritat: Un cop la informaci6 ha estat generada s’ha de garantir en tot
moment la seva integritat.

* No-repudi: Si un usuari del sistema fa una certa acci6 més tard no pot negar
que I'hagi realitzada.
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1.4 Enfocament i metode seguit

El projecte s’ha dividit en diferents fases per tal de realitzar una implementacio
modular i garantir en tot moment el correcte funcionament. Aixi docs, per cada fase
s'implementara el codi, es faran les proves i s'integrara amb la fase anterior.

D’aquesta manera es podran anar ampliant les funcionalitats de I'aplicaci6 d'una
manera esglaonada. Per cada fase es realitzara la documentacié oportuna i al final
s’integrara per donar pas a la memoria del PFC.

El projecte consta de les seglents fases i gairebé totes representen una PAC:

* Instal-lacio IAIK i PKI

* Estudi del sistema

» Definicid i implementacio dels protocols criptografics

« Definicié i implementacié de la representacio de les dades (XML)
e Comunicacié dels components (RMI)

e Gestio de la informacio (DB)

» Interficie Client

* Documentacio

Per la implementacié del projecte s’ha utilitzat en tot moment software de lliure
distribucio. D’aquesta manera la implementacié s’ha realitzat utilitzant codi Java sota
I'entorn de desenvolupament Eclipse. La base de dades utilitzada és MySQL i per la
llibreria criptografica, [I'lAIK, que encara que no és gratuita, es lliure per a fins
educatius i d’investigacio.

Pel desenvolupament del projecte s’ha utilitzat un PC Windows XP, encara que al
tractar-se d’'un desenvolupament en JAVA y com que totes les demes eines utilitzades
ho permeten, es podria haver utilitzat un Linux/Unix.
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1.5 Planificaci6 del projecte

Per cada fase del projecte s’ha intentat realitzar una PAC amb unes dates d’entrega
concretes que a es detallen a la Taula 1. Planificacié Projecte:

Setmanes Objectiu PAC

1 (5 Marg) Instal-lacié IAIK i PKI

2 (12 Marg) Estudi del Sistema PAC 1
3 (19 Marg) Definicié protocols i planificacio PAC 2
4 (26 Marcg) Definicié protocols i planificacio PAC 2
5 (2 Abril) Implementacio protocols (criptografia) | PAC 2
6 (9 Abril) Implementacio protocols (criptografia) | PAC 2
7 (16 Abril) Implementacid protocols (XML) PAC 3
8 (123 Abril) Implementacid protocols (XML) PAC 3
9 (130 Abril) Servidor RMI PAC 4
10 (7 Maig) Client RMI PAC 4
11 (14 Maig) DB PAC 5
12 (21 Maig) Vista gestor PAC 6
13 (28 Maig) Vista pacient PAC 7
14 (4 Juny) Vista metge PAC 8
15 (11 Juny) Vista metge PAC 8
16 (18 Juny) Documentacié PFC PAC 9
17 (19 Juny) Entrega PFC

Taula 1. Planificacié Projecte

1.6 Productes obtinguts

El sistema consta dels seglients productes:

» Aplicaci6 Client: Permet que un metge pugui consultar i modificar el historial
d’un pacient de forma segura i un pacient pugui consultar el seu historial.

e Aplicacié Gestor: Controlara I'autenticacio, la gestié dels historials i I'accés als
mateixos de forma segura.

» Repositori historials: Base de dades que contindra tots els historials i tota la
informacio necessaria per garantir la seguretat de la aplicacio.
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1.7 Breu descripcié dels altres capitols de la memo  ria

Instal-lacio 1AIK i PKI

Instal-lacié JDK de SUN, I'lAIK i de les politiques de seguretat de Java que permeten
qualsevol longitud de clau, Java Cryptography Extension (JCE) Unlimited Strength
Jurisdiction Policy Files 5.0 RC.

Estudi del sistema

Estudi de les necessitat del sistema, actors, serveis/accions, informacio de les dades,
etc.

Definicié iimplementaci6 dels protocols criptogra fics

En aquesta fase es definiran els protocols criptografics corresponents a cada accio o
servei, es planificara la seva implementacié i es portara a terme.

Definicié i implementacio de la representacio de le s dades (XML)

Per realitzar les transferencies de dades que utilitzaran els protocols entre Client i
Gestor s'utilitzara el protocol de dades XML. Es definiran i implementaran les
estructures necessaries per el intercanvi.

Comunicacio dels components (RMI)

Els clients es comunicaran amb el gestor del sistema per tal de sol-licitar un servei. Per
realitzar aquesta sol-licitud es fara servir RMI, incorporada a I'API estandard de Java.
RMI consta d’'un servidor que publicara els serveis que el client necessita i al qual
accedira de forma transparent. S'implementaran les connexions entre client servidor.

Gesti6 de la informacié (DB)

Una base de dades permetra emmagatzemar els historial medics i tota la informacio
necessaria per al seu accés. Es definira el model de dades, la creacié i accés a la
base de dades.

Interficie Grafica

Es definiran les diferents interficies depenent del rol del usuari que accedeixi al

aplicacié. Es donara una explicacio des les interficies i com realitzar les diferents
accions.
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2 Estudi del Sistema

2.1 Introducci6

Abans de comencar amb la implementacié del projecte, primer s’ha realitzat un estudi
del sistema en el qual es realitza un analisi dels diferents actors, accions/serveis que
podria donar el sistema, com es gestionara la informacié i els requisits de seguretat
que s’hauran de garantir.

2.2 Actors del sistema

» Gestor del Sistema: Actor que representa a I'administrador del sistema. Sera
'encarregat de controlar l'autenticacid, la gestié dels historial i I'accés als
mateixos.

« Metges: Actor que representa el rol dels Metges. Podran realitzar tasques de
consulta i modificacio dels historials medics.

« Pacients: Actor que representa el rol dels Pacients. En principi nomes podran
consultar el seu historial, perdo en cap moment modificar-lo. Es podria pensar
en la possible modificacio de les dades personals.
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2.3 Accions/serveis del sistema

» Autenticacié d'usuaris: Quan s’entra al sistema s’ha de fer de forma segura,
tenint en compte quin usuari es i quin rol, per determinar a que te accés i a que
no.

e Consulta d'un expedient: Cada actor tindra accés a I'expedient d’'un pacient i es
pot pensar que depenent del rol, a diferents parts de I'expedient.

« Consulta dels pacients assignats a un metge: Els Metges podran veure quins
son els pacients que tenen assignats.

e Inserci6 de dades: Els Metges podran afegir dades al historial médic d'un
pacient.

2.4 Gestio de la informacio

2.4.1 Introducci6

En aquest punt, s’han de definir dos conceptes: Expedient i Historial medic. Un
expedient és tota la documentacié que fa referencia a un pacient, ja siguin les seves
dades personals, mediques o el registre de les seves visites. Es aqui on entra el
Historial meédic, que es el que engloba totes les visites del pacient, es una “historia” de
les seves visites, i que va inclos al seu expedient.

2.4.2 Parts d’'un expedient

« Dades personals: NIF, Nom, Cognoms, num. Seguretat Social

« Dades contacte: TIf, adreca

« Dades mediques: Grup sanguini, al-lergies, malalties croniques, malalties greus
passades

» Historial médic: Data de visita o ingrés, lloc, metge, diagnostic, tractament,
evolucié, privat

2.4.3 Classificacié segons privadesa

La privadesa de les parts d'un expedient queden detallades al flux d’informacio, pero
pel que fa al historial medic, s’ha d’afegir que si una entrada de dades es introduida
com a privada, significa que nomes el metge que les ha inserit, pot consultar-les. Aixo
nomes passaria en el cas dels Psicolegs, en que la seva informacié es confidencial, i
només ells podran posar la informacié com a privada.
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2.4.4 Flux d'informacio

El flux d'informacié ens detalla la relacié de permisos entre els actors i les dades o les
diferents parts d’'un expedient. A la Taula 2. Flux d'informacié veiem aquest flux d’'una
manera molt esquematitzada.

(L: Lectura, I: Insercié, M: Modificacid)

Expedient Gestor | Metge | Pacient
Dades Personals | L/I/IM L L
Dades Contacte L L/I/M
Dades Mediques L/l L
Historial Médic L/I L

Taula 2. Flux d’informacié

2.5 Requisits de seguretat

S’han de garantir els seglents requisits per cada servei del sistema:

e Autenticacié d'usuaris: S’ha de garantir que qui es logina al sistema, es
realment la persona que s’identifica i se li apliquen el permisos adients.

« Consulta d'un expedient: S’ha de preservar la confidencialitat de les dades de
'expedient del pacient, garantir que les anotacions del metge han estat
realitzades per ell (autenticitat) i no han estat modificades (integritat). A més el
metge no podra dir que no ha introduit alguna dada (no-repudi).

» Llistat dels pacients: S’ha de garantir la confidencialitat i autenticitat de les
dades que rep el metge.

« Insercidé de dades: La informacié que es guarda en el sistema ha de disposar
d'una prova de la seva autenticitat i un cop generada en el sistema s’ha de
garantir en tot moment la seva integritat. A més s’ha de registrar qui ha fet la
insercio per després poder identificar-ho. Les dades es guardaran de forma
confidencial.
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3 IAIK i PKI

3.1 IAIK-JCE

Es una llibreria criptografica, que implementa un conjunt I'APIs i implementacié de
multiples algoritmes criptografics junt amb métodes per la seva gestio, tot aixo sota la
filosofia de la programacié orientada a objectes. Aquesta llibreria esta realitzada per
ser utilitzada dintre d’aplicacions Java i ser un proveidor de les funcions criptografiques
per les classes de Java que treballen amb la seguretat de la informacié en les versions
Java 1.2 y seguents.

Entre els mudltiples algoritmes que IAIK implementa, s’inclouen els orientats a la
generacio de claus, simetrica i asimetriques. Codificacié i descodificacio de Dades,
signatura i verificacié d'informacio, funcions hash, funcions resum, creacié de
certificats, etc. Entre aquests algoritmes i tecniques podem trobar RSH, SHA, DES,
tiple DES, MD2, MD5, certificats X509 en versio 1,2 i 3, IDEA, etc.

En el nostre projecte, s’ha utilitzat aquesta llibreria per la codificacié/descodificacio i
signatura de dades. Per la generacio de claus i certificats, s’ha utilitzat OpenSSL que
s’explicara en una seccio posterior.
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3.2 Passos per Instal-lar IAIK

Els passos per instal-lar IAIK son els segients:

1. Descarregar la ultima versié del JDK de SUN i instal-lar-lo. Cal vigilar que no
s’utilitzi la maquina virtual de MS al compilar o executar

2. Descarregar la ultima versié de IAIK. Cal registrar-se perd no suposa cap Cost,
doncs es per Us educatiu. Es pot baixar Unicament I'arxiu iaik_jec_full.jar que
es la ultima versié completa signada.

3. Descarregar les politiques de seguretat de Java que permeten emprar
qualsevol longitud de clau, Java Cryptography Extension (JCE) Unlimited
Strength Jurisdiction Policy Files 5.0 RC

4. Copia l'arxiu iaik_jce_full.jar als directoris:

a. c:\Archivos de Programa\Java\jdk1.5.0\jre\lib\ext
b. c:\Archivos de Programa\Java\jrel.5.0\lib\ext
5. Dins de I'arxiu jce_policy-1.5.0-beta2.zip hi ha els arxius:
a. Local policy.jar
b. US_export_policy.jar
c. Copiar-los a
i. c:\Archivos de Programa\Java\jdk1.5.0\jre\lib\security
ii. c:\Archivos de Programa\Java\jrel.5.0\lib\security
6. Compilar i executar

3.3 PKIiOpenSSL

3.3.1 Introducci6

La criptografia de clau publica permet el intercanvi de missatges confidencials i
integres de manera agil, sempre que disposem de la clau publica del interlocutor amb
qui ens comuniquem. El problema és com obtenir aquesta clau publica i poder estar
segurs que pertany a qui ens pensem.

Les claus publiques son justament aixo: publiques; i un intris pro habil podria tenir
accés al directori on estan ubicades i substituir la clau publica d’algun usuari per la
seva propia. D’aquesta manera, els interlocutors que utilitzessin la clau pensarien que
s’estan comunicant amb aquell usuari quan, en realitat, ho farien amb el intrus. Es el
gue es coneix com atac de 'home a mig cami.

Després de diferents solucions per resoldre aquest problema de seguretat, L.
Kohnfelder (1978) es va basar en la idea d’'una autoritat centra de confianga introduida
per Diffie i Hellman i va proposar crear uns registres de dades signades —els
certificats- que permetrien que la distribucié de claus es fes des de directoris publics
gue no requerissin confianca.

La signatura, realitzada per un usuari o entitat externa lleial, assegura la integritat
contra una possible modificacioé no desitjada de les dades. La confianga en el signatari
s’estén al subjecte del certificat.
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El certificat digital és una estructura de dades que conté informacio del propietari de
les claus criptografiques, la clau publica en si i una signatura digital dels dos camps
anteriors que hi dona validesa.

De tota manera, I'is de certificats no resol totalment el problema de la distribucié de
claus, siné que la trasllada a un nivell superior. Qui ha de signar el certificat? Quins
mecanismes son necessaris perqué dos usuaris que no es coneixen puguin assegurar
la seva identitat en una comunicacié virtual? Quin és el model de confianga?

3.3.2 Proposits d'una infraestructura de clau publi ca (PKI)

L'objectiu d’'una PKI és la gestid eficient i confiable de les claus criptografiques i els
certificats perque es puguin utilitzar per a funcions d’autenticacio, integritat, no-repudi i
confidencialitat. La PKI crea un marc segur d’intercanvi de dades en un entorn
tipicament insegur com Internet.

El certificat és l'element central de la PKI al voltant del qual es crea aquesta
infraestructura de suport que abraca serveis com el registre d’'usuaris, I'emissié de
certificats, la seva distribucié des de directoris publics, la seva renovacio i revocacio, la
recuperacio de claus, etc.

3.3.3 Components d’'una PKI

Encara que els components d’'una PKI son l'autoritat de certificacio, els subscriptors,
els repositoris, I'autoritat de registre, I'autoritat de validacié i 'autoritat de segellat de
temps entre d'altres, només donaré una breu explicacio dels més essencials.

Autoritat de Certificacio

L’'autoritat de certificacio (CA) és la responsable d’emetre i revocar certificats. Es
I'entitat de confian¢a que dona legitimitat a la relacié d’una clau publica amb la identitat
d’'un usuari o servei.

Una PKI pot tenir una o més autoritats de certificacid. La creacié d’'una autoritat de
certificaci6 comenca amb la generacié del parell de claus (publica i privada) que
s'utilitzaran per a signar i validar els certificats digitals que emeti l'autoritat de
certificacid. Les claus han de ser prou fortes pergque la probabilitat que un atacant les
trenqui sigui extremada durant el temps de vida dels certificats que s’hi signaran. Aixo
dependra de la combinacié de la longitud de la clau i la qualitat de l'algorisme de
generaci6 de claus.

Un cop generat el parell de claus, la clau public s’ha de distribuir d’'una manera segura
a totes les entitats de confianca potencials. Aquesta distribucié es pot fer tant per mitja
d'un certificat digital emés per una autoritat de certificacié en la qual els usuaris ja
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confien, o via un certificat generat per la propia CA que s’acabi de crear (aquests tipus
de certificats reben el nom de certificats autosignats). Per a garantir la seguretat de la
transmissio, aquests certificats digitals de les autoritats de certificacid s’hauran de
distribuir des d’'un canal fora de banda (caldra passar el certificat fisicament, per
correu, incorporat en el programari, etc)

L’autoritat de certificacio també ha de protegir la seva clau privada d’'un Us no
autoritzat i la seva seguritat garanteix la seguretat d la PKI. Es per aixd que el control
d'accés a les claus de la CA sigui molt estricte, per aixd, normalment, les claus es
guarden en una targeta 0 maquinari criptografic i es fa Us de la proteccio fisica que
representa tenir la CA aillada i sense cap connexi6 de xarxa.

Els subscriptors i les Entitats Finals

Els subscriptors i les entitats finals s6n aquells que posseeixen un parell de claus
(publica i privada) i un certificat associat a la clau publica. Amb aquest parell de claus
podran efectuar signatures digitals i xifrar i desxifrar documents. Una entitat final
representa un organisme, mentre que un subscriptor €s una persona.

Els repositoris

Els repositoris son les estructures encarregades d'emmagatzemar la informacio
relativa a la infraestructura de clau publica. Els dos repositoris més importants en una
PKI son el repositori de certificats i el repositori de llistes de renovacié de certificats
(CRL) que inclou tots aquells certificats que per diversos motius sén invalids abans de
la data de caducitat establerta en el mateix certificat.

El tipus de repositoris més utilitzats en la PKI son els directoris. Un directori és la base
de dades especialitzada en la qual s’emmagatzema informacio tipificada i organitzada
sobre objectes. Esta optimitzat per els accessos de lectura, les navegacions i les grans
cerques, i el seu objectiu és donar respostes rapides a un alt volum de peticions.

3.3.4 OpenSSL

OpenSSL es un projecte d'esfor¢ col-laboratiu per desenvolupar una llibreria que
implementi els protocols SSL(Secure Sockets Layer) v2/v3 i TLS(Transport Layer
Security) v1, i unes funcions criptografiques generals, essent robusta, de nivell
comercial i amb totes les caracteristiques necessaries i de codi obert. En el projecte
s’ha utilitzat (com s’ha dit en capitols anteriors) la llibreria de lliure distribucié OpenSSL
per tal de construir de forma rapida i senzilla una petita PKI.
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3.4 Certificats

3.4.1 Introducci6

Els certificats que s’han generat tenen un format X.509, que es el que més ampliament
s’ha acceptat en la infraestructura de claus publiques i que esta definit per I''SO/IEC
JTC1 SC21.

Els certificats X.509, com la resta de components de la PKI, es designen per un nom
distingit. Un nom distingit (DN) és un conjunt d’atributs amb valors associats. Aquest
tipus d'estructura permet que cada organitzacié decideixi quins atributs sén
interessants per a identificar les entitats dins de la seva empresa.

Per a alguns usos del certificat, el sistema de noms per noms distingits pot resultar
insuficient. En aquests casos es fan servir uns camps especials del certificat
anomenats noms alternatius que permeten especificar I'adreca de correu electronic,
'adreca IP d'una web, el DNS, etc.

Per aquests projecte s’ha utilitzat aquests atributs (veure Taula 3. Atributs utilitzats pels
noms distingit dels certificats) per identificar al usuari (metge o pacient) i aconseguir
algunes dades necessaries, com el seu identificador o a quin rol pertany (metges o
pacients).

Atribut Descripcié Significat al projecte
dnQualifier | Identificador Identificador usuari (NIF)
CN Nom comu Nom i Cognoms
ou Unitat Organitzativa | Rol (Gestio, Metges, Pacients)
©) Organitzacio uoC
Cc Pais ES
L Localitat Barcelona
S Estat Barcelona

Taula 3. Atributs utilitzats pels noms distingit de Is certificats

Als certificats hi ha tres tipus principals de camps:

e Basics : Camps que aporten informacio sobre I'autoritat de certificacié que ha
emes el certificat, I'entitat/subscriptor a qué pertany la clau publica, la mateixa
clau publica, i el periode de validesa i la identificacio del certificat.

* Necessaris per a la signatura : Camps que utilitzara qui rebi el certificat per a
comprovar que el document esta signat correctament.

« Ampliacions : Camps que ha aparegut per a cobrir les noves necessitats
d’'atributs en un certificat. Alguns del possibles usos dels camps d’ampliacio
s6n la millora de la gesti6 de I'herencia de certificacid, les politiques de
seguretat o les dades sobre l'usuari i la seva clau. Les ampliacions poden estar
definides en estandards o per una organitzacié particular que faci Us de
certificats.
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3.4.2 Generacio6 de Certificats

En aquesta seccié veurem com s’han generat els certificats necessaris pel projecte,
seguint els passos necessaris per la construccié d’'una petita PKI mitjancant OpenSSL.
Per comoditat i facilitat d’execucié, s’ha utilitzat el mateix password pet totes les claus i
certificats “uoc0506”. A més s’ha utilitzat un fitxer de configuracié openssl.conf per
determinar parametres per defecte a la generacid dels certificats, com els noms
distingits. Aquest nom distingit es pot modificar a I'hora de la creacio.

Quan un usuari vol obtenir un certificat normalment realitza els passos segients. En
un primer pas crea una parella de claus i realitza una peticié de certificat mitjangant
una Autoritat de Registre (RA). La RA valida la identitat de l'usuari que ha demanat el
certificat i envia la petici6 a la CA. La CA rep les peticions de les RA i emet els
certificats. La clau privada de la CA és un peca d’informacié molt sensible, com ja s’ha
comentat, i es per aixd que esta en un entorn amb un alt nivell de seguretat.

Certificat CA

1. Generar una parella de claus per la CA
a. openssl genrsa -des3 -out CA.key 2048

2. Generar i verificar un certificat autosignat amb la parella de claus de la CA,
CA key. Aguest sera el certificat de la CA
a. openssl req -new -shal -x509 -key CA.key -out CA.cr t -days 360
b. openssl verify -CAfile CA.crt CA.crt

Certificat Gestor

1. Generar una parella de claus pel Gestor
a. openssl genrsa -des3 -out Gestor.key 1024

2. Generar i verificar una peticié de certificat pel Gestor
a. openssl req -new -shal -key Gestor.key -out Gestor. csr -config
openssl.conf
b. opensslreq -in Gestor.csr -verify -text —noout

3. Generar i verificar un certificat pel Gestor a partir de la peticio
a. openssl x509 -req -in Gestor.csr -days 180 -CA CA.c rt -CAkey
CA.key -CAcreateserial -extfile openssl.conf -exten sions usr_cert
-out Gestor.crt
b. openssl verify -CAfile CA.crt Gestor.crt

4. Generar el fitxer que conté la clau privada i el certificat del Gestor en format

PKCS#12
a. openssl pkcsl2 -in Gestor.crt -inkey Gestor.key -na me Gestor -
chain -CAfile CA.crt -export -out Gestor.p12
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Certificats Pacients

1. Generar una parella de claus pel Pacient
a. penssl genrsa -des3 -out Pacient-44183031p.key 1024

2. Generar i verificar una peticié de certificat pel Pacient

a. openssl req -new -shal -key Pacient-44183031p.key - out Pacient-
44183031p.csr -config openssl.conf
b. opensslreq -in Pacient-44183031p.csr -verify -text —noout

3. Generar i verificar un certificat pel Pacient a partir de la peticié
a. openssl x509 -req -in Pacient-44183031p.csr -days 1 80 -CA CA.crt
-CAkey CA.key -CAcreateserial -extfile openssl.conf -extensions
usr_cert -out Pacient-44183031p.crt
b. openssl verify -CAfile CA.crt Pacient-44183031p.crt

4. Generar el fitxer que conté la clau privada i el certificat del Pacient en format

PKCS#12
a. openssl pkesl2 -in Pacient-44183031p.crt  -inkey Pac ient-
44183031p.key -name Pacient -chain -CAfile CA.crt - export -out

Pacient-44183031p.p12

Certificat Metge

1. Generar una parella de claus pel Metge
a. openssl genrsa -des3 -out Metge-43433920f.key 1024

2. Generar i verificar una peticié de certificat pel Metge

a. openssl req -new -shal -key Metge-43433920f.key -ou t Metge-
43433920f.csr -config openssl.conf
b. opensslreq -in Metge-43433920f.csr -verify -text — noout

3. Generar i verificar un certificat pel Metge a partir de la peticio
a. openssl x509 -req -in Metge-43433920f.csr -days 180 -CA CA.crt -
CAkey CA.key -CAcreateserial -extfile openssl.conf -extensions
usr_cert -out Metge-43433920f.crt
b. openssl| verify -CAfile CA.crt Metge-43433920f.crt

4. Generar el fitxer que conté la clau privada i el certificat del Metge en format

PKCS#12
a. openssl pkcsl2 -in Metge-43433920f.crt -inkey Metge -43433920f key
-name Metge -chain -CAfile CA.crt -export -out Metg e-
43433920f.p12

Pagina 23 de 81



PFC - Seguretat Esquema criptografic per historials médics segurs

4 Criptografia

4.1 Introduccid

A partir de l'estudi realitzat préviament (veure capitol 1) s’ha dissenyat un protocol
criptografic per cada accié que realitzen els usuaris, ja siguin els pacients o els
metges.

Els protocols criptografics garanteixen les propietats que cal garantir per cada accio.
Aquestes propietats es varen descriure a I'estudi inicial (veure secci6 1.4).

Pel que fa a l'autenticacié dels usuaris es realitzara una Unica vegada al entrar a
I'aplicacid, és guardara un identificador a la Base de Dades per poder identificar-los a
cada peticio de servei.

A continuaci6 es presenten els diferents protocols implementats per aquest PFC.
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4.2 Notacio

En la descripcié dels protocols s’empra la notacié seguent:

K: Clau d’'un criptosistema simetric

- Ex(M): Xifratge simeétric d’'un missatge M amb la clau K.

- Dy(C): Desxifratge simetric del criptograma C amb la clau K.

- (Penitat» Sentitat): Parella de claus asimétriques propietat d’Entitat, on P correspon a
la clau publica i S a la privada.

- Senita{M]: Signatura digital del missatge M amb la clau privada S d’Entitat.

- PemitaM]: Xifratge del missatge M amb la clau privada S d’Entitat.

- H(M): Sortida d’'una funcié resum criptografica del missatge M, aquestes funcions

reben el nom de funcions hash.

4.3 Protocol Autenticacio

Per realitzar el protocol d’autenticacid, s’ha escollit el protocol de Needham-Schroeder,
perd amb una petita variacio, I'dltim pas d’aquest protocol, la Ultima verificacid per part
del gestor es fara a cada sol-licitud de servei, i aixi podrem, primer, acabar de verificar
l'autenticacio i, segon, comprovar quin usuari esta demanant la peticié, es manté un
estat de la connexio.

Cada usuari U s’identifica amb ldUsuari, i disposa d’'una parella de claus (P,, S,) amb
el corresponent certificat Cert,. Aquest protocol pot ser utilitzat per un metge o per un
pacient.

1. U realitza les operacions seglents:
a. Executar el Procedure 1 amb la clau publica P, i obtenir
Py[N;,Id_usuariy];
b. Enviar Pg[N;,Id_usuari,] a G;

2. G realitza les operacions seguents:
a. Executar el Procedure 2 amb Pg[Nld_usuari], i obtenir
Pu[Ni,Ng,Id_usuarig];
b. Enviar Py[N;,Ng,1d_usuarig] a U;

3. U realitza les operacions seguents:
a. Desxifrar Py[N;,Ng,Id_usuarig] amb la clau privada S,, i obtenir N, N, i
ld_usuarig;
b. Si N; =" N;fer:
i. L'Usuari U queda parcialment autenticat
c. Sino retornar error;
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4.3.1 Procedure 1 ( Py)

El Procedure 1 conté una part de I'autenticacié del protocol de Needham-Schroeder.
Aquest procedure sera utilitzat pels metges i pacients.

Obtenir un valor de forma aleatoria, N;;
Xifrar N; i Id_usuari, amb la clau publica de G, Py4[N;,Id_usuariy];
Enviar Pg[N;,Id_usuari] a G,

wn e

4.3.2 Procedure 2 (P 4(Nj,Id_usuari ))

El Procedure 2 conté una altra part de l'autenticacié del protocol de Needham-
Schroeder. Aquesta part sera executada pel Gestor.

Desxifrar Pg[N;,Id_usuari,] amb Sg, i obtenir; N; i Id_usuariy;

Obtenir el certificat de U a partir de Id_usuariy,. El sistema disposa d’'una Base

de Dades (BD) on per cada Id usuari trobem el seu certificat corresponent. A

partir del certificat es pot obtenir la clau publica Py;

3. Obtenir un valor de forma aleatoria, Ng;

4. Guardar a la BD els valors N; i Ny associats amb U; Aixo servira mes endavant
per poder identificar al Usuari que fa la peticid i poder validar-lo.

5. Xifrar N;, Ng , Id_usuari,, amb la clau publica P, de U, P [N;,Ng,Id_usuarig];

6. Retornar Py[N;,Ng,Id_usuarig;

N

4.4 Protocol Consulta d'un historial

Cada usuari U s’identifica amb ldUsuari, i disposa d’'una parella de claus (P,, S,) amb
el corresponent certificat Cert,. Aquest protocol pot ser utilitzat per un metge o per un
pacient. G verifica en cada cas el tipus d’'usuari i només facilita el historial si I'usuari té
accés.

1. U realitza les operacions segients:

a. Xifrar Ng, Consulta, Id_usuari amb la clau pdblica Py de G,
Py[Ng,Consulta,ld_usuari]. Consulta indica que es vol consulta I'historial
de l'usuari identificat amb Id_usuari;

b. Enviar Pg[Ng,Consulta,ld_usuari] a G;

2. G realitza les operacions seguents:
a. Desxifrar Pg[Ng,Consulta,ld_usuari] amb la clau privada Sy, i obtenir
Ny ,Consulta,ld_usuari;
b. Recuperar Id_usuari, amb Ny de la BD. En el pas 4 del Procedure 2 Ny i
N; han estat guardats a la BD;
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c. SiNg =" N fer (S’ha trobat Ny a la BD amb Ng):
i. Si(ld_usuari, =° Id_usuari) o (Id_usuari, es metge i Id_usuari és
un pacient de Id_usuariy) fer:
1. Executar el Procedure 3 amb Id_usuari i Py, i obtenir
PJ[H];
2. Enviar P H] a U.
ii. Sino retornar error;
d. Sino retornar error;

3. U realitza les operacions seguents:
e. Executar el Procedure 4 amb P[H], i obtenir H;
f. Mostrar H.

4.4.1 Procedure 3 ( Id_usuari Py)

El gestor G utilitza el Procedure 3 per trobar el historial que se li ha demanat i xifrar-lo
amb la clau de l'usuari que el vol consultar.

Buscar el historial H a la BD corresponent a Id_usuari;

Desxifrar la part de H que esta xifrada utilitzant la clau privada Sy de G;
Comprovar que no hi ha cap salt a les visites;

Xifrar H amb la clau publica P,, P [H];

Retornar P[H];

agrNE

4.4.2 Procedure 4

Un usuari utilitza el Procedure 4 per tal de desxifrar un historial enviat pel gestor G i
verificar que el historial és correcte.

1. Desxifrar P,[H] amb la clau privada S, de U, S [P,[H]];
2. Per cada entrada de la historia H que esta signada fer:
a. Verificar la signatura digital de M;
b. Verificar la signatura digital de G;
c. Verificar la sequencia;
3. Retornar H;

4.5 Protocol Consulta dels pacients assignats a un metge

Amb operaci6 tipica d'un metge es buscar el historial d’un dels seus pacients. Amb
aquest protocol un metge pot obtenir el llistat dels seus pacients. Veureu que homés
s’envien els identificadors d’'usuari. Aquesta és la informacié minima per recuperar un
historial. Si ho creieu convenient podeu retornar més informacié de manera que es
pugui mostrar més informacié que el identificador d’usuari.
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1. U realitza les operacions seguents:

a. Xifrar Ny i Llista_pacients amb la clau publica Py de G, Pg[Ng,
Llista_pacients]. Llista pacients indica que es vol un llistat dels
identificadors d’'usuari corresponents als pacients del metge identificat
amb Id_usuariy;

b. Enviar Py[Ng, Llista_pacients] a G;

2. G realitza les operacions segients:

a. Desxifrar P4[N,, Llista_pacients] amb la clau privada Sg,i obtenir Ny i
Llista_pacients;

b. Recuperar Id_usuari, amb Ny de la BD. En el pas 4 del Procedure 2 Ngyi
N;han estat guardats a la BD;

c. SiNg =" Ng fer(S’ha trobat Ny a la BD amb Ng):

i. Sild_usuari, es metge fer:
1. Executar el Procedure 5 amb Id_usuari, i Py, obtgenir

PJ[{ld_usuari; , ... , Id_usuariy}, Sg[{ld_usuari; , ... ,
Id_usuarin}]];
2. Enviar a U Py[{ld_usuari, , ..., Id_usuari,}, Sg[{ld_usuari,

, -, Id_usuarip}];
ii. Sino retornar error;
d. Sino retornar error;
3. U realitza les operacions seguents:

a. Executar el Procedure 6 amb Py[{ld_usuari; , ... , Id_usuari},
Sy[{ld_usuariy , ..., Id_usuarin}]] i obtenir {ld_usuariy , ..., ld_usuari.};
b. Mostrar {Id_usuariy , ..., Id_usuari,};

4.5.1 Procedure 5 ( Id_usuari P,)

Am el Procedure 5 el gestor G obté el llistat dels pacients assignats al metge
Id_usuari.

1. Cercar a la BD els pacients assignats al metge Id_usuari, obtenint {Id_usuari, ,

..., Id_usuari,};

2. Signar {ld_usuariy , ..., Id_usuari,} amb la clau privada Sy de G, Sy[{ld_usuari, ,
..., Id_usuarip}];

3. Xifrar {ld_usuariy , ... , Id_usuariy} i Sg[{ld_usuari, , ..., Id_usuari,}] amb la clau
publica de Id_usuari, P,, P,[{ld_usuari; , ... , Id_usuari.}, Sg[{ld_usuari; , ...,
Id_usuarin}]];

4. Retornar P[{ld_usuariy , ..., Id_usuarin}, Sg[{ld_usuariy , ..., Id_usuarin}]];

4.5.2 Procedure 6 (P ,{ld_usuari, , ... , Id_usuari,}, Sy({ld_usuari; , ,

Id_usuari ,})))

El metge utilitza el Procedure 6 per obtenir la llista dels seus pacients i verificar que ha
estat generada perl gestor G.

1. Desxifrar Py[{ld_usuari, , ..., Id_usuariy}, Sg[{ld_usuari; , ... , Id_usuari,}]] amb
la clau privada S, de U, SyP,Sy[{ld_usuari, , ... , Id_usuari.}]]] i obtenir
Syl{ld_usuariy , ..., Id_usuari,}];

2. Verificar la signatura digital Sg[{ld_usuari, , ... , Id_usuarin}] amb la clau publica
Py de G;

3. Sila verificacio anterior es correcta retornar {ld_usuariy , ..., ld_usuari,};
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4.6 Protocol Insercié de dades al historial medic

Aquest protocol només afegeix una nova visita V al historial. El gestor un cop rep una
visita V d’un pacient P verifica que ha estat signada pel metge M assignat al pacient. A
continuacié afegeix la visita al historial H. Per garantir que 'ordre de les visites no es
modifica s'afegeix a cada visita una marca temporal T i un nimero de série X. Amb
aquestes dades es pot saber l'instant de la visita i 'ordre que han seguit. La visita V, el
temps T i el nUmero de série son signats pel gestor G. Si un atacant elimina un registre
al mig del historial es detectara perque hi haura un salt en el nimero a la serie de les
visites.

La marca temporal T no protegeix el historial de la eliminacié d’'una visita. L'atacant no
podra refer la sequiéncia sense la clau privada del gestor G. Suposem que aquesta
clau esta ben protegida. A continuacié el gestor G xifra les dades de la visita am la
seva clau publica i ho guarda a la BD. Si un atacant accedeix a la BD no pot veure les
dades confidencials. Finalment afegeix al historial una signatura digital de quin és
I'dltim namero de seérie X del historial H. Si un atacant elimina la Gltima visita es
detectara perqué hi haura un salt entre la Ultima visita i el nimero de série X signat.

1. Mrealitza les operacions segients:
a. Obtenir les dades de la visita V. La visita inclou Id_usuariy;
b. Signar V amb la clau privada S, de M, Sy[V];
c. Xifrar Ng, Vi Sp[V] amb la clau publica Py de G, P4[Ng,Inserir_visita, V,
Sn[V]]. Inserir visita indica que es vol afegir V al historial del pacient P;
d. Enviar Pg[Ng,Inserir_visita, V, Sy[V]] a G;
2. G realitza les operacions segients:
a. Desxifrar Pg[Ng,Inserir_visita, V, Sy[V]] amb la clau privada Sy i obtenir
Ng', Inserir_visita, V, Sy[V];
b. Recuperar Id_usuari, amb Ny de la BD. En el pas 4 del Procedure 2 Ny i
N; han estat guardats a la BD.
c. SiNg =" Ny fer(S’ha trobat Ny a la BD amb Ng):
i. Obtenir Id_usuari, a partir de V;
i. Verificar que Id_usuariy, es metge;
ii. Verificar que Id_usuari, es un pacient assignat a Id_usuarin;
iv. Siles verificacions anteriors son correctes fer:
1. Verificar la signatura digital S,[V] amb la clau publica Py,
2. Obtenir I'instant de temps actual T;
3. Obtenir el numero de série X de la dltima visita del
historial H del pacient Id_usuarip;
4. Verificar la signatura Sy[X, I1d_usuarip];
5. Incrementar en una unitat X, X+1;
6. Signar V, Sy[V], T, X+1, amb la clau privada Sy de G,
SelV, SplV], T, X+1];
7. Xifrar Vi Sp[V] amb la clau publica Py de G, Py[V, Sq[V]];
8. Signar Id_usuari, i X+1 amb la clau privada Sy de G,
Sy[X+1, Id_usuarip);
9. Guardar ala BD Pg[V, Sy[V]], X+1, T, S¢[V, Sn[V], T, X+1]
I Sg[X+1, Id_usuarip];
v. Sino retornar error;
d. Sino retornar error;
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4.7 Protocol Finalitza Sessi6

Degut que hem autenticat a I'usuari només un cop al principi de la sessio, es fa
necessari finalitzar la sessio, es a dir, esborrar de la DB aquelles dades que permetien
al Gestor identificar al usuari que feia una peticié. Aquest protocol el pot utilitzar tant un
metge com un Pacient.

1. U realitza les operacions segients:
a. Enviar Pg[N;,Id_usuari,] a G, s’havia xifrat al moment de l'autenticacio;

2. G realitza les operacions seguents:
a. Desxifrar Pg[N;,Id_usuari,] amb Sg, i obtenir; N; i Id_usuariy;
b. Esborrar de la BD N; i Ny guardats en el moment de l'autenticacio
mitjancant N; i Id_usuari;
c. Sino ho troba a la BD retornar error;

4.8 Implementacio

4.8.1 Casos D'us

A continuacio6 es presenten els diferents casos d'us del sistema. Per simplicitat, s’han
obviat algunes classes com CipherManager, SignerManager, XMLDoc, DB, etc., doncs
ja existeix la classe Comuns, que fa les peticions necessaries a aquestes classes.

:‘ ’: Consulta
Metge Pacients i
Consulta Gestor
;()i \ Historial
Pacient
Finalitza Inici Servei
Sessié

Figura 1: Diagrama Cas d'us General

Cas d'us general

Pagina 30 de 81



PFC - Seguretat Esquema criptografic per historials médics segurs

Cas d'us Inici Servei

Abans de tot, el Gestor ha d'iniciar els seus serveis per poder rebre les peticions del
usuaris. En aquest inici carregara el seu fitxer P12, registrara el seu servei i romandra
a l'espera. El diagrama de seqgliencia es presenta a la Figura 2. Diagrama de seqléncia
del cas d'us Iniciar Servei.

Gestor F12

T
|
|

Envia fitxer P12

Envia P12

Publicar servei

Figura 2. Diagrama de sequiéncia del cas d'us Inicia  r Servei

Cas d’'us Autenticacio

Peticio
Autenticacio

Resposta
Autenticacio

Metge o
Pacient

Gestor

Verifica
Autenticacio

Figura 3. Diagrama Cas d’us Autenticacio

Per realitzar I'autenticacié el usuari (pacient o metge) com el Gestor han d’estar donats
d’alta a l'aplicaci6 i tenir el seu Certificat a la Base de Dades, per després poder
desxifrar les dades que s’envien. A més, han de tenir el seu parell de claus privades
per poder xifrar les dades. Pel Gestor, aquest parell de claus ja I'ha carregat. En
acabar l'autenticacié el usuari haura autenticat al Gestor, pero el Gestor encara no
haura fet l'autenticaci6 complerta doncs ho acabara a cada peticié de servei i aixi
podra identificar als usuaris.

Peticié Autenticacid: L'usuari envia un valor aleatori i el seu identificador, en un XML
xifrat, al Gestor. El diagrama de seqiéncia es presenta a la Figura 4. Diagrama de
seqgléncia del Cas d'us Peticié Autentificacio.
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P12 : Metge/ Pacient : Gestor : Comuns : XMLDoc

Obtenir Connexio

GetCertificatDB GetCertificatDB

> >

Cert Gestor IL Cert Gestor 1J
é_ ________________________

Envia fitxer P12

@
@

tValorAleatori

XML 'U
PeticioAutentificacio| Kk------- - - - ——-b--—-—----"-————— - ————

T

Figura 4. Diagrama de sequéncia del Cas d'us Petici 6 Autentificacio

Resposta Autenticacio: Un cop el gestor a rebut les dades, primer de tot les desxifra,
les transforma en un XML i obté el identificador del usuari i Ni. Obte el certificat del
usuari a la Base de dades i genera el seu humero aleatori Ng. Genera un XML amb
Ng, Ni i el identificador del usuari, ho xifra i ho envia al usuari. El diagrama de
sequencia es presenta a la Figura 5. Diagrama de sequéncia cas d'us Resposta
Autenticacio.

Metgé€ Pacient Gestor Comuns XMLDoc
RespostaAutentificacic DesxifrarX1;
X
é_ ______________
Generar XMLDoX
ic Ni 1J
K————r—m e m——
GetCertificatDB
Cert Usuari
K————m—————————
GetValorAleatori
N¢
S b _
Generar XMLDoblg Ni ID;
XM 1J
K———————— -
Xifran XML
X2 X2

K —mmmm - ‘ ——————————————

i

Figura 5. Diagrama de seqiiéncia cas d’'us Resposta A utenticacio
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Verificacié Autenticacié: Un cop el gestor a rebut les dades, primer de tot les desxifra,
les transforma en un XML i obté el identificador del usuari i Ni. Obte el certificat del
usuari a la Base de dades i genera el seu humero aleatori Ng. Genera un XML amb
Ng, Ni i el identificador del usuari, ho xifra i ho envia al usuari. El diagrama de

sequéncia es presenta a la Figura 6. Diagrama de seqiiéncia cas d'us Verificacid
Autentificacié

: Metge/ Pacient : Gestor : Comuns : XMLDoc
l Desxifrar X2
x 1
e ____________________________
VerificacioAutentificacio Generar XMLDodX)

L 1]

Figura 6. Diagrama de seqiiéncia cas d'us Verificaci6  Autentificacio

Cas d'us Finalitza Sessio

7 enaiza N\
Metge o

Pacient

Gestor

Figura 7. Diagrama del Cas d'us Finalitza Sessio

Quan un usuari a acabat la sessio, avisa al Gestor i aquest s’encarrega d’eliminar la

seva sessio. El diagrama de seqiiéncia es troba a la Figura 8. Diagrama de seqtiéncia
del cas d'us Finalitza Sessio.
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:Metge/Pacient :Gestor :Comuns :XMLDoc :DB

FinalitzaSessio (X1) !

Figura 8. Diagrama de seqiiéncia del cas d'us Finali  tza Sessio

Cas d'us Consulta Historial

Mostrar
Historial

Resposta
Historial

Metge o
Pacient

Gestor

Genera
Peticio
Consulta

Figura 9. Cas d'us Consulta Historial

El usuari prepara les dades per demanar la peticié de consulta del historial al Gestor.
En aquest moment, el Gestor acaba d'autentificar al usuari i aconsegueix el seu
identificador. Agafara el historial i li enviara a l'usuari. Un cop rebudes les dades, les
mostrara per pantalla.
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Genera Petici6 Consulta: El usuari amb el Ng obtingut de l'autenticacid, genera un
XML amb el identificador del pacient, ell mateix en el cas que sigui un pacient qui faci
la consulta, el Ng i la peticié que fara, “Consulta” en aquest cas. Aquest XML el xifrara
en el certificat del Gestor i li enviara. El diagrama de sequéncia es troba a la Figura 10.
Diagrama de sequéncia del cas d'us Genera Peticié Consulta.

:Pacient/Metge :XMLDoc :Comuns

i Genera XML (Ng,Consulta,ID) |

T
|
|
|
|

Figura 10. Diagrama de sequéncia del cas d'us Gener a Peticié Consulta

Resposta Historial: ElI Gestor rep les dades amb la i les desxifra amb la seva clau
privada. Obté Ng i ho busca a la DB per obtenir el id del usuari. Si coincideixen
comprova que el id obtingut, bé sigui 'usuari que ho demana o un metge assignat a ell.
Si es aixi, obté el historial del Pacient de la Base de Dades, desxifra amb la seva clau
les dades xifrades (les visites) del historial, comprova que no hi hagi cap salt i xifra tot
el historial amb les visites desxifrades afegides per enviar-li a l'usuari que ho ha
demanat. El diagrama de sequiéncia es troba a la Figura 11. Diagrama de sequéncia
del cas d’Us Resposta Historial.

’ XMLDoc

Pacient/Metge ’ Comuns ‘ ’ Gestor ‘

| IGenera Respostz (X3) }
I

Desxifra X3

T
|
I

Gehera XML

I
Ng Consulta IDp
——————————— ey
| Get CertificatDE (IDp)

Cert user
,,,,,,,,,,,, —

- |—Desxifra Visites
’ F Vs Get Historial Pacient

Figura 11. Diagrama de sequéncia del cas d'Us Respo  sta Historial
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Mostra Historial: L'usuari un cop rep les dades del Gestor les desxifra amb el certificat
del Gestor i genera el XML corresponent. Verifica totes les signatures del metge i del
gestor per cada visita comprovant que les dades no s’hagin modificat. Finalment
comprova que no falta la Gltima visita i mostra el Historial per pantalla. El diagrama de
sequéncia es troba a la Figura 12. Diagrama de sequéncia del cas d'us Mostrar
Historial.

|
Desxifra X4
1

Genera XML

|

|

Historial IDp |

e —m o —— == |
|

Verifica signatura V Metge
1

Verifica Visites K ————— .

Mostra Historial IDp |

| |
| |
T | |
: :
Figura 12. Diagrama de seqiiencia del cas d’'us Mostr  ar Historial

Cas d'us Consulta Pacients

Mostrar
Pacients

Resposta
Llistat

Metge Gestor

Genera
Peticio
Llistat

Figura 13. Diagrama Cas d’us Consulta Pacients
Aguest Cas d’'us només el pot iniciar un Metge. La sequeéncia es gairebé la mateixa

perd en aquest cas el metge demana una peticié de llistat dels seus pacients. El
Gestor acaba d’autenticar de qui es tracta i li enviara el llistat dels seus pacients.
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Genera Petici6 Llistat: EI Metge amb el Ng obtingut de I'autenticacié, genera un XML
amb el Ng i la peticio que fara, “Llista_pacients” en aquest cas. Aquest XML el xifrara
amb el certificat del Gestor i li enviara. El diagrama de sequéncia es troba a la Figura
14. Diagrama de sequéncia del cas d'us Genera Peticio Llistat.

. _Metge : XMLDoc : Comuns

| Genera XML (Ng, Llistat_pacients,) |
| |

ol
|
|

Figura 14. Diagrama de sequéncia del cas d’'us Gener a Petici¢ Llistat

Resposta Llistat: ElI Gestor rep les dades amb la peticié i les desxifra amb la seva clau
privada. Obté Ng i ho busca a la DB per obtenir el id del usuari. Si coincideixen
comprova que el id obtingut, un metge. Si es aixi, obté el llistat de la Base de Dades,
on traura el identificador, el nom i els cognoms de cada pacient, el signa i xifra per
enviar-li al metge que ho ha demanat. El diagrama de sequiéncia es troba a la Figura
15. Diagrama de sequéncia del cas d'us Resposta Llistat.

Metge Gestor XMLDoc Comuns

|Genera Resposte (X3] |

! !

|
l
Desxifra X3 |
1

Liistat U
2 — S,

Signar Llistat

1

XLlistat | |
S il L ! !
I I I
I I I
I I I

Figura 15. Diagrama de sequéncia del cas d'us Respo  sta Llistat
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Mostra Llistat: L'usuari un cop rep les dades del Gestor les desxifra amb el certificat
del Gestor i genera el XML corresponent. Verifica la signatura del gestor i mostra el
llistat de pacients per pantalla. El diagrama de sequencia es troba a la Figura 16.
Diagrama de sequeéncia del cas d’us Mostra Llistat.

Metae XMLDc Comuns

X2

o-——

Desxifr

e
Genera XML (X)

|

|

S =
S !
|

Verifica Signatura
1

o I 1

Mostra Llistat

=

Figura 16. Diagrama de sequéncia del cas d'us Mostr  a Llistat

Cas d'us Inserir Visita

Resposta
Visita

Gestor

Genera

Metge (el
Peticio Visita

Figura 17. Diagrama del cas d’us Inserir Visita

Aguest Cas d'us només el pot iniciar un Metge. El metge demana una peticié de
insercié d'una visita a un dels seus pacients. El Gestor acaba d’autenticar de qui es
tracta i insereix la visita al historial del pacient.

Pagina 38 de 81



PFC - Seguretat Esquema criptografic per historials medics segurs

Genera Peticio Visita: EI Metge, una vegada ha obtingut anteriorment un Historial d’'un
pacient, pot inserir una visita. Genera les dades de la visita i les signa. Amb el Ng
obtingut de l'autenticacié, genera un XML amb el Ng, la visita, la signatura i la peticid
gue fara, “inserir_visita” en aquest cas. Aquest XML el xifrara amb el certificat del
Gestor i li enviara. El diagrama de sequeéencia es troba a la Figura 18. Diagrama de
sequéncia del cas d’'us Genera Petici6 Visita.

:Metge :XMLDoc :Comuns

GetVisita !

Figura 18. Diagrama de sequéncia del cas d’'us Gener a Petici6 Visita

Resposta Visita: El Gestor rep les dades amb la peticio i les desxifra amb la seva clau
privada. Obté Ng i ho busca a la DB per obtenir el id del usuari. Si coincideixen
comprova que el id obtingut, es un metge. També obté una visita i la seva signatura i
comprova que el identificador de la visita es pacient del metge. Si es aixi, primer
verificara la signatura de la visita obtinguda. Obtindra de la DB el historial del pacient i
verificara que el numero de visites (NS) que hi ha es el que hauria d’haver amb la
signatura del historial signseq. Incrementara en 1 el valor NS i generara un TimeStamp
T per la nova visita. Signara la visita V rebuda, la seva signatura SM, T i NS i obtindra
la signatura SG. Xifrara V i SM i signara el identificador del pacient IDp amb el num.
Visites NS, obtenint una nova signseq. Finalment ho guardara a la DB com una nova
visita (IDp, NS, XV, SG, T) i també la signatura signseq del pacient. El diagrama de
sequencia es troba a la Figura 19. Diagrama de sequéncia del cas d’'us Resposta Visita.
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Metge Gestor XMLDoc Comuns DE
iGenera Resposte (X3]i Desxifra X3 !

Genera XML (X)

|

|

Ng inserir_visita V SN i
— |

|

|

|

Xifra V SM i
»L
xv 1]
677777777777777. 7777777777 T T |
Signa IDp N€ | |
| o !
SignSeq | u
Koo mmm oo oo Ro-———-——-

|
Mensaje” i U
e e et e b mmmm e o
| |
| |
| |

Figura 19. Diagrama de sequéncia del cas d'us Respo  sta Visita

4.8.2 Disseny UML

A la Figura 20. Diagrama de Classes veiem el disseny UML del sistema. Primer de tot
cal destacar que hi ha dues classes principals: Client i Gestor y les altres donen
diferents utilitats a aquestes classes. Seguidament, es comenta cadascuna d’elles:

» Gestor: Es el servidor de I'aplicacio i 'encarregat de donar resposta de forma
segura als serveis de:
o Consulta Historial
o Consulta Llistat Pacients
0 Inserir Visita
0 Autenticacio

e Client: El client es I'aplicacié que executaran els usuaris del sistema, ja siguin
Metges o Pacients. Aquesta classe sera I'encarregada de fer totes les peticions
als serveis anteriorment comentats. Sera la que es comunicara amb el Gestor
mitjancant una connexié RMI.

« Comuns: Aguesta classe es utilitzada tant pel Client com el Gestor i es una
classe que ofereix tot tipus d'utilitats a més de ser el pont entre aquestes
classes i la clase SignerManager i CipherManager.

e SignerManager: Classe encarregada de realitzar signatures de dades. Ofereix
tant la signatura com la seva verificacio.

« CipherManager: Classe encarregada de xifrar i desxifrar dades.
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» P12: Classe encarregada de generar un PKCS#12 i oferir métodes per accedir i
manipular els magatzems de dades PCKCS#12, que contenen el parell de
claus i el certificat del gestor i usuaris.

» DB: Es la classe que dona accés a la Base de dades, oferint metodes per
connexio i desconnexio, insercio, consulta i updates.

« XMLDoc: Aquesta classe ofereix metodes per crear i generar documents XML,
aixi com buscar elements en aquests documents.

* Windows: Es la classe encarregada de la interficie grafica. Pot generar i obrir
finestres amb les dades que se li envien.

Gestor DB
+GeneraRespostz() Byte * * +geli_Data()
+RespostaAutentificacic() : Byte +update() CipherManager
+GetCertificatDE () : X509Certificate * +add() *
+FinalitzaSessic() +del()
+Main() * +close () * +setPrivateKey()
L +setCertificateChain()
+encrypl()
N Comuns +decrypi()
+getEncryptedDatz ()
* +getDecryptedData()
+Xifrar()
+Desxifrar()
* +Signar() *

+VerificarSignaturs () SignerManager

+diferentes ()
+GetValorAleatori() -
+Mostrar()
+ByteToBase64()
+Base 64toByte ()
+GetHistorialDE ()
+GetPacientsDB()
+EsPacieni()
+EsMetge()
+GetCertificatDE (]

[

. +signDatz() Byte
* +verifySignature()

X509Certificate

*

P12

+getCertificates() X509Certificate
+getPrivateKey ()

. +getPublicKey(}

+getCertificate() : X509Certificate
+getFileP12()

+getPassworc ()

XMLDoc

L mn A +addContentValue()
+addContent()
+getSignature () String
+getDocument() : String
+getData() : String

. +getAttribute() : String
+getContent()
+setSignature()

N +setDatz ()
0. * +addContentV/()
+toByte () : Byte
+toFile()

Client

- GeneraPeticioConsulta() : Byte [— Windows
- GeneraPeticioLlistat() Byte *

-InserirVisitz() : Byte
- GetVisita() : XMLDoc

-MostraDades() String
-MostraHistoria () String
-MostraL Listat() : String

- PeticioAutentificacic() Byte
- VerificaAutentificacio() Byte
-Conexic() : Gestor

+useric  String
+pacientic  String
+sortir Boolear
+canceladc Boolear

+oper ()

]

*

Figura 20. Diagrama de Classes
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5 XML

5.1 Definicié de XML

XML és I'acronim de eXtensible Markup Language. Des de que va aparéixer aquesta
forma de representar les dades s’ha imposat com una de les formes més eficients per
intercanviar i emmagatzemar dades entre aplicacions i/o protocols.

Els documents XML es basen en documents de text pla en els que s'utilitzen etiquetes
per delimitar els elements d'un document. XML defineix aquestes etiquetes en funcio
del tipus de dades que esta escrivint i no de la aparenca final que tindran, com ho fan
els documents HTML. A més permet definir noves etiquetes i ampliar les existents.

Un document XML esta well-formed (ben-format), si acompleix amb totes les
definicions basiques de format i poden, per tant, ser analitzats correctament per
qualsevol “parser” que acompleixi amb la norma. Es separa aix0 del concepte de
validesa, que implica que no només el documents esta ben format sind que també la
seva estructura es correspon amb la definida a un document extern (expressat com
DTD o XSchema).
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5.2 Tipus de XML usats

En el projecte s’ha utilitzat XML per a fer les transferencies de dades que s’envien
durant I'execucio dels protocols criptografics, quan es fan les peticions al Gestor i quan
aquest envia la resposta.

Cada cop que s’envien les dades entre client i gestor només s’enviara la part
necessaria segons la fase del protocol en la que s’estigui duent a terme la
comunicacié. Es per aix0 que la classe creada per manegar aquests documents,
XMLDoc, esta molt oberta i ofereix els mecanismes per crear, primer, un Figura 21.
Document XML Basic, i despres, métodes per poder afegir noves dades al document.

Per realitzar aquests metodes a fet falta utilitzar una llibreria publica JDOM (Java
Document Object Model) que proveeix d’'una solucié completa basada en Java per
accedir, manipular i exportar dades XML.

A continuacio, es detallara la estructura de cada XML emprat als protocols.

5.2.1 Document XML Basic

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>

<document>

</document>

<signatura>

</signatura>
</SignedDocument>

Figura 21. Document XML Basic

A partir d’aquesta estructura basica, s’'aniran formant tots els altres documents XML.

5.2.2 Document XML Peticié Autenticacio

Segons la Figura 4. Diagrama de seqiiéncia del Cas d'us Peticié Autentificacio, hem de generar un
document XML (Figura 22. Document XML Petici6é Autenticacié) amb el numero aleatori Ni i el
identificador ID del usuari que vol autenticar-se. El nimero aleatori Ni, haura de
transformar-se, primer, de byte a Base 64, i després, a String, per poder inserir-lo a un
document de text, com es el XML. Aix0 passara amb totes les dades de tipus byte.
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<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<Ni></Ni>
<ID></ID>
</document>
<signatura>
</signatura>
</SignedDocument>

Figura 22. Document XML Peticié Autenticacié

Exemple:

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<Ni> +mMas/b9LukwiQyPSjbBTzkpQDo</Ni>
<ID> 44183031-P</ID>
</document>
<signatura>
</signatura>
</SignedDocument>

5.2.3 Document XML Resposta Autenticacio

Segons la Figura 5. Diagrama de seqléncia cas d'us Resposta Autenticacié, hem de

generar un document XML (

Figura 23. Document XML Resposta Autenticaci6) amb el numero aleatori Ng, Ni i el

identificador ID del usuari que vol autenticar-se.

Figura 23. Document XML Resposta Autenticacio

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<Ni></Ni>
<Ng></Ng>
<I|D></ID>
</document>
<signatura>
</signatura>
</SignedDocument>
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5.2.4 Document XML Genera Peticié Consulta

Segons la Figura 10. Diagrama de sequéncia del cas d’'us Genera Petici6 Consulta,
hem de generar un document XML (

Figura 24. Document XML Genera Peticid Consulta) amb el numero aleatori Ng,
“Consulta” i el identificador ID del pacient.

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<Ng></Ng>
<Op></Op>
<ID></ID>
</document>
<signatura>
</signatura>
</SignedDocument>

Figura 24. Document XML Genera Peticié Consulta

Exemple :

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<Ng> +mMas/b9LukwiQyPSjbBTzkpQDo</Ng>
<Op>Consulta</Op>
<ID> 44183031-P</ID>
</document>
<signatura>
</signatura>
</SignedDocument>

5.2.5 Document XML Resposta Historial

Segons la Figura 11. Diagrama de sequéncia del cas d'Us Resposta Historial, hem de
generar un document XML (Figura 25. Document XML Resposta Historial) amb el historial
del pacient que recull el Gestor de la Base de Dades. En aquesta part del protocol
s’han de formar petits XML per anar desxifrant i recol-locant les dades al historial. Tots
es basen en el mateix, en el document XML Basic (Figura 21. Document XML Basic) i se
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li afegeixen les dades necessaries. Per les dades xifrades i signades, al igual que amb
els nimeros aleatoris, com ja s’ha dit, primer es necessari 0 bé passar-lo a Base64 si
estem escrivint, 0 be passar-los de Base64 a byte si estem llegint les dades. A
I'exemple de sota no s’han posat totes les dades xifrades, nomes un petit exemple de
3 linies, doncs ocuparien massa. Aquest es I'XML més important, aixi doncs
mostrarem el seu DTD corresponent a una seccid posterior.

Exemple:
<SignedDocument>
<document>
<expedient>
<DadesPersonals>
<NIF>44183031-P</NIF>
<NSS>234566444</NSS>

<Nom>Silvia</Nom>
<Cognoms>Cernuda Ibanez</Cognoms>
</DadesPersonals>
<DadesContacte>
<tlf>23456566</tIf>
<adreca>c/raureda</adreca>
</DadesContacte>
<DadesMediques>
<GrupSang>0+</GrupSang>
<alergies>
<alergia>pi</alergia>
<alergia>alzinapi</alergia>
</alergies>
<MalCroniques>
<MalCronica>colesterol</MalCronica>
</MalCroniques>
<MalGreus>
< MalGreu>turberculosi</MalGreus>
</MalGreus>
</DadesMediques>
<SignDades> ...
AQICCQDY/SROug1kQTANBgkghkiGOWOBAQUFADCBMTELMAKGEBUMCRVMXEjAQ&#XD;
EwICY XJjZWxvbmEXEjAQBgNVBACTCUJhcmNIbG9uYTEMMA0GAHRChMDVU9IDMQ8w&#xD;
Fs+In1VxFDAJBgNVHREEAJAAMAKGA1UdEgQCMAAWDQY JKoZIhMAQEFBQADgQEB ...

</SignDades>
<Historial>
<visites>
<visita>
<T>1150044041203</T>
<NS>1</NS>
<XV> </XV>
<\/>
<data>12/05/2006 12:34</data>
<lloc>hostpi</lloc>
<IDm>43433920-F</IDm>
<|Dp>44183031-P</IDp>
<diagnostic>brag trencat </diagnostic>
<tractament>escaiola</tractament>
<evolucio>normal</evolucio>
<privat>si</privat>
</V>
<SM></SM>
<SG> ............ </SG>
</visita>
</visites>
<signseg> ............ </signseq>
</Historial>
</expedient>

</document>

<signatura>

</signatura>
</SignedDocument>
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<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>

<document>
<expedient>
<DadesPersonals>
<NIF></NIF>
<NSS></NSS>
<Nom> </Nom>
<Cognoms></Cognoms>
</DadesPersonals>
<DadesContacte>
<tlf></tlf>
<adreca></adreca>
</DadesContacte>
<DadesMediques>
<GrupSang></GrupSang>
<alergies>
<alergia></alergia>
</alergies>
<MalCroniques>
<MalCronica></MalCronica>
</MalCroniques>
<MalGreus>
< MalGreu></MalGreus>
</MalGreus>
</DadesMediques>
<SignDades>
</SignDades>
<Historial>
<visites>
<visita>
<T></T>
<NS></NS>
<XV>
<\V/>
<data></data>
<lloc></lloc>
<IDm></IDm>
<IDp></IDp>
<diagnostic></diagnostic>
<tractament></tractament>
<evolucio></evolucio>
<privat></privat>
</\/>
<SM></SM>
</XV>
<SG></SG>
</visita>
</visites>
<signseg></signseqg>
</Historial>
</expedient>
</document>

<signatura>
</signatura>
</SignedDocument>

Figura 25. Document XML Resposta Historial
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5.2.6 Document XML Mostra Historial

Segons la Figura 12. Diagrama de sequéncia del cas d’'us Mostrar Historial, hem de
generar un document XML amb parts del historial del pacient per verificar algunes
dades. Aquestes parts, seran fragments del Document XML Resposta Historial (Figura

25. Document XML Resposta Historial).

5.2.7 Document XML Genera Petici6 Llistat

Segons la Figura 14. Diagrama de sequéncia del cas d'us Genera Petici6 Llistat, hem
de generar un document XML (Figura 26. Document XML Genera Peticié Llistat) amb

el numero aleatori Ng i “Llista_pacients”.

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<Ng></Ng>
<Op></Op>
</document>
<signatura>
</signatura>
</SignedDocument>

Figura 26. Document XML Genera Peticio Llistat

5.2.8 Document XML Resposta Llistat

Segons la Figura 15. Diagrama de sequéncia del cas d’'us Resposta Llistat, hem de
generar un document XML (Figura 27. Document XML Resposta Llistat) amb el

numero aleatori Ng i “Llista_pacients”.

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<pacient>
<NIF></NIF>
<Nom></Nom>
<Cognoms></Cognoms>
</pacient>
</document>
<signatura>
</signatura>
</SignedDocument>

Figura 27. Document XML Resposta Llistat

Pagina 48 de 81



PFC - Seguretat Esquema criptografic per historials médics segurs

Exemple :

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<pacient>
<NIF>44183031-P</NIF>
<Nom>Silvia</Nom>
<Cognoms>Cernuda Ibanez</Cognoms>
</pacient>
<pacient>
<NIF>44183032-P</NIF>
<Nom>Ana</Nom>
<Cognoms>Rius Perez</Cognoms>
</pacient>
</document>
<signatura>
</signatura>
</SignedDocument>

5.2.9 Document XML Genera Peticio Visita

Segons la Figura 18. Diagrama de sequéncia del cas d’'us Genera Peticid Visita, hem
de generar un document XML (Figura 28. Document XML Genera Peticié Visita) amb
el numero aleatori Ng, “inserir_visita”, la visita V i la signatura de la visita SM.

<?xml version="1.0" encoding="UTF-8"?>
<SignedDocument>
<document>
<Ng></Ng>
<Op></Op>
<\V/>
<data></data>
<lloc></lloc>
<IDm></IDm>
<|Dp></IDp>
<diagnostic></diagnostic>
<tractament></tractament>
<evolucio></evolucio>
<privat></privat>
</\/>
<SM></SM>
</document>
<signatura>
</signatura>
</SignedDocument>

Figura 28. Document XML Genera Peticié Visita
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5.3 DTD Document XML Resposta Historial

Com que el XML més important es el del Historial, a continuacié es mostra el DTD
corresponent a aquest document (Figura 29. DTD Document XML Resposta Historial).

<! ELEMENT SignedDocument  ( document , signatura ) >

<! ELEMENTdocument ( expedient )>

<! ELEMENT expedient

( DadesPersonals , DadesContacte , DadesMediques , SignDades , Historial ) >
<! ELEMENT DadesPersonals  ( NIF, NSS Nom Cognoms) >

<! ELEMENTDadesContacte  (tlf , adreca )>

<! ELEMENTDadesMediques ( GrupSang, alergies , MalCroniques , MalGreus ) >
<! ELEMENT Historial (visites , signseq ) >

<! ELEMENT visites (visita *) >

<! ELEMENT alergies (alergia *) >

<! ELEMENTMalCroniques  ( MalCronica *) >
<! ELEMENTMalGreus ( MalGreu *) >

<! ELEMENTvisita (T, NS XV, VS, SG >

<! ELEMENTVS (V, SM >
<! ELEMENTV (data , lloc , IDp, IDm, diagnostic , tractament , evolucio , privat )>

<! ELEMENT signatura (#PCDATA >
<! ELEMENTSsignseq (#PCDATA >

<! ELEMENTNIF (#PCDATA >

<! ELEMENTNSS ( #PCDATA >

<! ELEMENTNom ( #PCDATA >

<! ELEMENTCognoms (#PCDATA >

<! ELEMENTtlf  (#PCDATA>

<! ELEMENTadreca (#PCDATA>

<! ELEMENTGrupSang (#PCDATA >
<! ELEMENTalergia  (#PCDATA>

<! ELEMENTMalCronica  (#PCDATA >
<! ELEMENTMalGreu (#PCDATA >

<! ELEMENTSignDades (#PCDATA >
<! ELEMENTT (#PCDATA >

<! ELEMENTNS (#PCDATA >

<! ELEMENTXV (#PCDATA >

<! ELEMENTSG ( #PCDATA >

<! ELEMENTSM ( #PCDATA >

<! ELEMENTdata (#PCDATA>

<! ELEMENTIlloc  (#PCDATA>

<! ELEMENTIDm (#PCDATA >

<! ELEMENTIDp (#PCDATA>

<! ELEMENT especialitat (#PCDATA >
<! ELEMENT diagnostic (#PCDATA >
<! ELEMENTtractament (#PCDATA >
<! ELEMENTevolucio  (#PCDATA >
<! ELEMENTprivat  (#PCDATA >

Figura 29. DTD Document XML Resposta Historial
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6 RMI

6.1 Definicié de RMI

El RMI (Java Remote Method Invocation) permet al programador crear aplicacions
distribuides basades en Java, en les quals els métodes dels objectes remots de Java
poden ser invocats des de maquines virtual de Java, possiblement en diferents
maquines.

Les aplicacions RMI comprenen dos programes separats, un servidor i un client. La
aplicacié servidora tipica crea un conjunt d'objectes remots, fent accessibles unes
referéncies a aquests objectes i espera a la crida d’aquests metodes o0 objectes remots
per part dels clients. Una aplicacio client tipica obté una referéncia d’'un o més objectes
remots en el servidor i en crida els seus métodes.

RMI proporciona el mecanisme per el que es comuniquen i passen informacio el client
i el servidor. Se les anomenen aplicacions d’objectes distribuits.

Les aplicacions d'objectes distribuits necessiten:

* Localitzar objectes remots:

0 Les aplicacions poden utilitzar un de dos mecanismes per obtenir
referéencies a objectes remots. Una aplicacié pot registrar els seus
objectes remots amb una eina molt simple de RMI, el rmiregistry, o la
aplicaci6 pot passar i retornar referéncies a un objecte remot com a part
del la seva operacié normal.
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¢ Comunicar amb objectes remots
0 Els detalls de la comunicacié entre objectes remots son donats per RMI
al programador. La comunicacié remota sembla un invocacié d'un
métode estandard.
» Carrega de la classe bytecodes per objectes que son passats com parametres
o retorn de valors
o Ja que RMI permet crides per passar objectes a objectes remots, RMI
proveeix dels mecanismes necessaris per carregar un codi d’objecte
tant com per transmetre les seves dades.

La figura de sota (Figura 30. Esquema comunicacié RMI) mostra un esquema d’una aplicacio
distribuida que utilitza el registre per obtenir referencies a objectes remots. El servidor
crida al registre per associar un hom amb l'objecte remot. El client busca al objecte
remot pel seu nom en el registre del servidor i llavors invoca al métode. La figura
també mostra que el sistema RMI utilitza un servidor web existent per carregar
bytecodes de les classes escrites en Java, des de el servidor al client i des de el client
al servidor, per objectes quan son necessitats. RMI pot carrega els bytecodes de les
classes utilitzant algun protocol URL (pe. HTTP, FTP, file, etc) que es suportat per la
plataforma Java.

D

Figura 30. Esquema comunicacié RMI

6.1.1 Lainterficie java.rni.Renpote

En RMI, una interficie remota es una interficie que declara un conjunt de metodes que
poden ser invocats des de una maquina virtual de Java. Una interficie remota ha de
satisfer els seglients requeriments.
* Una interficie remota ha de extendre com a minim, directa o indirectament la
interficie java.rmi.Remote
» Cada declaracié de métode en una interficie remota o les seves superinterficies
han de satisfer els requeriments d’'una declaraci6 de metode remot con

segueix:
0 Una declaraci6 de métode remot ha dincloure la excepcid
java.rmi.RemoteException (o una de les seves superclasses com
java.io.lOException 0 java.lang.Exception ) a la seva

clausula t hr ows, afegint-se a alguna excepcio especifica de I'aplicacio.

0 En una declaraci6 de métode remot, un objecte remot declarat com a
parametre o com a valor de retorn ha de ser declarat com a interficie
remota.
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La interficie java.rmi.Remote es una interficie feta que no defineix métodes:

Public interface Remote { }

6.1.2 Localitzacio d’objectes Remots

La simple activacio del servidor de noms esta proveida per guardar referéncies de
noms a objectes remots. Una referencia a un objecte remot pot ser guardat utilitzant
meétodes basats en URL de la classe java.rmi.Naming

Per un client invocar un metode a un objecte remot, primer ha d’obtenir una referencia
a l'objecte. Una referencia a un objecte remot es normalment obtinguda com a
parametre o valor de retorn en una crida a un métode. El sistema RMI proveeix d'una
activacio del servidor de noms des de el qual obté objectes remots en la maquina
donada. La classe java.rmi.Naming proveeix metodes basats en URL (Uniform
Resource Locator) per buscar, enllacar (bind), reenllagar (rebind), desenllacar
(unbind), i llistar el nom de I'objecte que es manté en una particular maquina i port.

6.2 Diagrama de classes RMI

En el cas del nostre sistema apareix una altra classe (veure Figura 31. Diagrama de
classes RemoteServer) abans no mencionada, pero, que encara que transparent pel
client, si te un paper important a I'hora de realitzar la comunicacio entre Gestor i Client
tal i com s’ha explicat en la secci6 anterior. Es tracta de la classe RemoteServer que
exten la classe java.rmi.Remote.

6.3 Excepcions Remotes

La classe java.rmi.RemoteException es una superclasse de excepcions a traves
de la runtime de RMI durant una invocacid a un metode remot. Per assegurar la
robustesa de les aplicacions que utilitzen el sistema RMI, cada declaracié d’'un metode
remot en una interficie remota ha d’especificar java.rmi.RemoteException (o una
de les seves superclasses) a la seva clausula t hr ows.

La excepcid java.rmi.RemoteException es transportada quan una invocacio d’'un
métode remot falla per alguna rad. Algunes raons de fallada inclouen:

e Error de comunicacié (el servidor remot no es troba o refusa connexions; la
connexié s’ha tancat pel servidor, etc)

» Error duran enviament d’un parametre o valor de retorn.

e Errors de protocol
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Al projecte s’han capturat totes les excepcions possibles de la banda del servidor i
s’han transformat com a noves excepcions de la classe
java.rmi.RemoteException . Aixo s’ha fet per a que el client sigues informat de
cada error. A continuacio un exemple d’aixo:

try{
VS4 = Comuns. Desxi frar (XV4, t his. P12.getPrivateKey());
} cat ch (Exception e){
System. out .printin(e);
t hr ow newRemoteException(  "Historial: Dades no valides,
han sigut modificades" );

En aquest exemple, si desxifrem una visita i ens dona error, vol dir que aquestes
dades no son les correctes i algl sense permis les ha modificat. Aixo se li ha de
informar al client i es fa mitjangant una excepcié remota.

També s’han generat excepcions noves en cas d’error del funcionament del protocol.
En el seglient exemple es fa una verificaciéo de que cada visita existeix al seu ordre i
no en falta cap. Si faltes alguna, es generaria una nova RemoteException per
passar-la cap el client.

i f (NSant+1!=NS)
t hr ow newRemoteException(  "Historial Error (servidor): Falta la visita
numero " +(NSant+1));
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Gestor

+GeneraResposta() : Byte
+RespostaAutentificacio() : Byte
+GetCertificatDB() : X509Certificate
+FinalitzaSessio()

+Main()

«interfaz»
RemoteServer
+GenerarResposta() : Byte
+RespostaAutentificacio() : Byte
+GetCertificatDB() : X509Certificate
+FinalitzaSessio()

*

Client

-GeneraPeticioConsulta() : Byte
-GeneraPeticioLlistat() : Byte
-InserirVisita() : Byte
-GetVisita() : XMLDoc
-MostraDades() : String
-MostraHistorial() : String
-MostraLListat() : String
-PeticioAutentificacio() : Byte
-VerificaAutentificacio() : Byte
-Conexio() : Gestor

Figura 31. Diagrama de classes RemoteServer
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7 Base de Dades

7.1 Introducci6

Fins ara, a les proves i execucions de test, les dades es guardaven directament en
fitxers XML.

La utilitzacié d’'una base de dades permetra emmagatzemar els historials medics d’'una
forma més segura. En aquest PFC aquesta part es essencial. Per a fer-ho utilitzarem
el gestor de Bases de Dades MySQL. Es tracta d'un sistema de dades relacionals SQL
de codi obert, desenvolupat, distribuit i suportat per I'empresa MySQL AB.

Podem disposar d'una versi6é complerta i gratuita de MySQL, si és per a fins
académics.

7.2 Dades

Totes les dades es guardaran a la base de dades excepte els fitxers PKCS#12 (que
inclouen les claus privades). Es guardara total la informacié dels pacients, dels
metges, les sessions i els seus certificats.

Aquestes dades, sén gairebé les mateixes que els camps que s’han utilitzat per
generar els XML per fer més facil la consulta i generacié dels documents.

A la Base de Dades només hi accedira el gestor, i es per aix0, que totes les dades que
demani el client que hi siguin guardades a la Base de Dades (com sera el més
habitual), seran demanades al Gestor i aquest s’encarregara de accedir-hi.
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7.3 Diagrama relacional de la Base de Dades
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T signsec e
Useric
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Figura 32. Diagrama relacional de la Base de Dades

Segons en diagrama de la Figura 32. Diagrama relacional de la Base de Dades veiem
totes les taules i relacions implicades al model. A continuacié es detalla cada relacio:

(metges > usuaris): Relacio de 1 a 1. Aquesta no es una relacié propiament
dita, es més una herencia, pero les dues taules es relaciones doncs pertanyen
a la mateixa persona.

(pacients - usuaris): Relacié de 1 a 1. Aquesta no es una relacié propiament
dita, es més una herencia, pero les dues taules es relaciones doncs pertanyen
a la mateixa persona.

Es_pacient (pacients > metges): Relacié * a 1. Relaciona els pacients de la
taula Pacients amb els metges de la taula Metges. Un pacient només pot tenir
assignat un metge i un metge pot tenir molts pacients assignats.

Es_alergic_a (alergies - pacients): Relacio * a 1. Relaciona les al-lergies de la
taula alergies amb els pacients de la taula pacients. Un pacient pot tenir moltes
alergies.

A _passat_per (malsgreus - pacients): Relacié * a 1. Relaciona les malalties
greus de la taula malsgreus amb els pacients de la taula pacients. Un pacient
pot haver passat per moltes malalties greus.
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« Te (malscronigues —-> pacients): Relaci6 * a 1. Relaciona les malalties
croniques de la taula malscroniques amb els pacients de la taula pacients. Un
pacient pot tenir moltes malalties croniques.

« Ha_fet (pacients > visites): Relacié 1 a *. Relaciona les visites de la taula
visites amb els pacients de la taula pacients. Un pacient pot tenir moltes visites
al seu historial.

7.4 Descripci6 de les taules

7.4.1 Taula usuaris

Aquesta taula guarda les sessions dels usuaris que es connecten i els seus certificats.
Esta composta dels seglients camps:

» userid: Camp que identifica al usuari. Sera el seu NIF. Clau primaria.

* ni: Numero aleatori generat per l'usuari

* ng: Numero aleatori generat pel Gestor, i que servira per autenticar i identificar
al usuari a cada peticio.

* Certificat: Certificat del usuari.

7.4.2 Taula pacients

Aquesta taula guarda les dades corresponents al pacient, dades personals, de
contacte i mediques. Esta composta dels seglients camps:

e userid: Camp que identifica al usuari. Sera el seu NIF. Clau primaria.
Referéncia a userid de la taula usuaris.

« metge: identificador del metge assignat. Referéncia a userid de la taula usuaris.

* NSS: Numero de la Seguretat Social.

¢ Nom: Nom del pacient.

e Cognoms: Cognoms del pacient.

e TIf: Telefon del pacient.

e Adreca: Adreca del pacient.

* GrupSang: Grup Sanguini.

» SingDades: Signatures de les dades del expedient, excepte les visites. Degut a
que les dades de I'expedient no estan xifrades, es fa hecessari, posar una mica
de seguretat i garantir gue no han estat modificades.

* Signseq: Signatura corresponent al userid i NS (numero de visita).
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7.4.3 Taula metges

Aquesta taula guarda les dades corresponents als metges. Esta composta dels
seguents camps:

e userid: Camp que identifica al usuari. Sera el seu NIF. Clau primaria.
Referéncia a userid de la taula usuaris.

7.4.4 Taula alergies

Aquesta taula guarda el nom de les al-lergies que pateix un pacient. Esta composta
dels seglients camps:

e userid: Camp que identifica al usuari. Sera el seu NIF. Clau primaria.
Referéncia a userid de la taula usuaris.
« Nom: Nom de l'al-lérgia.

7.4.5 Taula malscroniques

Aquesta taula guarda el nom de les malalties croniques que pateix un pacient. Esta
composta dels seglients camps:

e userid: Camp que identifica al usuari. Sera el seu NIF. Clau primaria.
Referéncia a userid de la taula usuaris.
« Nom: Nom de la malaltia.

7.4.6 Taula malsgreus

Aquesta taula guarda el nom de les malalties greus per les que ha passat un pacient.
Esta composta dels seglients camps:

e userid: Camp que identifica al usuari. Sera el seu NIF. Clau primaria.
Referéncia a userid de la taula usuaris.
« Nom: Nom de la malaltia.

7.4.7 Taula visites

Aquesta taula guarda les visites per les que ha passat un pacient. Esta composta dels
seguents camps:

e userid: Camp que identifica al usuari. Sera el seu NIF. Clau primaria.
Referéncia a userid de la taula usuaris.

» NS: Camp que identifica a la visita. Clau primaria.

e XV: Dades de la visita xifrades.

e SG: Signatura de la visita, NS i T.

T: Timestamp.
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8 Interficie Grafica

8.1 Introduccio.

La interficie grafica es la part que més es miraran els usuaris que la utilitzin i per tant la
més critica. Hauria de ser simple, facil d'utilitzar i que causi bona impressio, doncs una
interficie mal dissenyada pot causar el fracas de l'aplicacio.

En canvi, en aquest projecte, s’ha donat més importancia a la part de seguretat, doncs,
es d’'aixo el que es tractava, i no pas a la interficie, que s’ha fet el més senzill possible i
donant totes les opcions per realitzar totes les accions del sistema.

En aquest capitol veurem cada finestra perd en I'annexa Joc de proves veurem en
detall com executar I'aplicacié i com preparar-lo per la seva execucio.

8.2 Implementacié

A I'hora de fer la implementacio d’aquesta interficie s’ha utilitzat la llibreria grafica de
Java SWT (Standard Widget Toolkit), que permet dissenyar interficies d’'una manera
senzilla. Aquesta llibreria es de lliure distribucié i es pot aconseguir amb I'Eclipse, que
es I'entorn de treball que s’ha utilitzat.

Tal com es veu al Figura 20. Diagrama de Classes, hi ha la classe Windows. Aquesta
classe sera la encarregada de generar les finestres grafiques.
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8.3 Finestra Login

Degut a que el primer que es fa al entrar a I'aplicacié es posar el usuari i contrasenya,
aquesta finestra (Figura 33. Finestra Login) sera la mateixa tant per un pacient com per un
metge. Haurem de posar el identificador, el password i a on esta el nostre fitxer
PKCS#12 amb les claus privades. Hi ha un bot6 per poder buscar aquest fitxer.

M Connexio amb el Servidor: Login E||E|E|
Usuari | {99999999-4)
Password |
Fitxer P12 |
0.4 | Sorkir

Figura 33. Finestra Login
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8.4 Finestra Principal

Un cop hem estat autenticats (parcialment tal com s’explica a la seccié Protocol
Autenticacid) entrarem a la finestra principal on tindrem dues opcions a escollir. A la
part de dalt de la finestra, apareixera el nostre nom (esquerra) i el nostre rol (dreta), es
a dir, si som metges o pacients. Depenent del rol, tindrem uns permisos o uns altres.
Si som metges tindrem totes les opcions activades (Figura 34. Finestra Principal
Metge) mentre que si som pacients, nomeés podrem consulta el nostre historial (

Figura 35. Finestra Principal Pacient).
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B Historials Medics I Historials Medics

Pere Salivella Marti Metges Silvia Cernuda Ibasez Parients

* Consulta Historial * Consulta Historial

" Consulta Pacients &

Ok

Ok,

Figura 34. Finestra Principal Metge
Figura 35. Finestra Principal Pacient

En aquesta finestra apareixen dos botons, el boté “Sortir” que finalitzara la sessio i
sortira de I'aplicacio; i el bot6 “OK” que donara pas a la opcio escollida.

Opci6 Consulta Historial : Si som un pacient anira directament a la Finestra Historial
pero si es tracta d’'un metge apareixera una finestra (Figura 36. Finestra Inserir Pacient) a on
haurem de posar el identificador del pacient del qual volem consultar el seu Historial, i
una vegada validat es mostrara la finestra Historial.

B Historials - Consulta Pacient g|§|@
NIF Pacient (99999999-4): ||

3

Figura 36. Finestra Inserir Pacient

Opcid Consulta Pacients : Aguesta opci6 només esta activada per a pacients i quan
s’escull ens envia a la Finestra Llistat Pacients.

8.5 Finestra Historial

A la primera finestra del historial (Figura 37. Finestra Dades Personals) apareixen les dades
personals del pacient. Aquesta finestra esta dividida en dues parts. La part de dalt, a
on es poden veure diferents pestanyes que dones pas a diferents parts del expedient, i
la part de sota, que son les opcions possibles a realitzar després. Comengarem per les
pestanyes.

Pestanya Dades Personals : En aquesta finestra, com ja hem dit, podem veure, tant,
les dades personals del pacient, com, les dades seves dades de contacte.
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Pestanya Dades Meédiques : En aquesta finestra (Figura 38. Finestra Dades Meédiques)
apareixen les dades médiques del pacient, el grup sanguini, al-lergies i malalties.

Pestanya Historial : En aquesta finestra (Figura 39. Finestra Historial) podem veure totes
les visites registrades del pacient.

M Expedient Medic ['._||E|P5__(|
Dades Personals lDades Mediques ] Hiskarial ]
MNIF 44153031-P NS5 234566444
Cognioms, Mom Cernuda Ibanez, Silvia
TIF, 23456566
Adreca C aureda
Inserir Yisita Tancar

Figura 37. Finestra Dades Personals

Totes les pestanyes son de lectura, és a dir, en cap moment es poden modificar, cosa
gque garanteix els requeriments o necessitats del sistema. En canvi, un metge si que ha
de poder inserir les visites. Aix0 es pot fer a la part de sota del Expedient.

B Expedient Medic [ZHEIE|

Dades Personals Histarial ]
Erup Sanguini AB-
Alergies Malalties Croniques Malalties Greus
acaros asma bronquitis
penicilina diabetes pulmonia

Inserir Wisita Tancar

Figura 38. Finestra Dades Médiques

Si ens fixem tenim dues opcions a la part de sota de totes les pestanyes. Es una part
comu. Tenim dos botons diferents
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Boté Tancar : Aquest boto, com el seu nom indica, serveix per tancar la finestra de
I'expedient médic, i apareixera la finestra principal del metge o pacient, segons sigui
l'usuari que esta loginat (Figura 34. Finestra Principal Metge).

Botd Inserir Visita : Aquest bot6 té la particularitat que, si el usuari que ha entrar al
sistema es un metge, estara activat, pero en canvi, si es un pacient, estara desactivat.
Aquesta opcib ens portara a la Finestra Visita.

M Expedient Medic

Dades Personals ] Dades Mediques  Historial l
Data | Lloc | Metge | Diagriostic Tractarnent | Eval... | Privat
1efoefZ006" ) Bellvitge  43433920-F  Inflamacid llabi superior...  pomada Nervi.., Mo
£ »
Inserir Visita Tancar

Figura 39. Finestra Historial

8.6 Finestra Visita

Aquesta finestra (Figura 40. Finestra Inserir Visita) permetra a un metge inserir les dades
corresponents a una visita. Aqui també tindrem dos botons corresponents a dues
opcions:

Botd Cancel-lar : Amb aquest boté podrem cancel-lar la operacio d’insercio retornant a
la finestra de I'expedient del pacient que haviem consultat (Figura 37. Finestra Dades
Personals).

Botd OK: Accepta les dades posades a la visita i s'insereixen a la Base de Dades
retornant a la finestra de I'expedient del pacient (Figura 37. Finestra Dades Personals)
gque haviem consultat i amb les dades actualitzades.
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B Historials Medics: Nova Visita E”E'E'
Lloc | [ privat
Diagriostic
Trackarnent
Evalucio
(0.4 Zancelar

Figura 40. Finestra Inserir Visita

8.7 Finestra Llistat Pacients

Aguesta finestra (Figura 41. Finestra Llistat Pacients) només hi podra accedir un metge i
donara com a resultat un llistat dels pacients que té assignats el metge que realitza la
consulta. En aquesta finestra tenim dos parts, una amb el llistat dels pacients i una
altra amb dos botons corresponents a dues opcions.

A la part del llistat dels pacients, apareix per cada pacient el seu identificador (NIF)
nom i cognom, i, a meés, a la primera columna, la possibilitat d’escollir només un dels
pacients de la llista.

A la part dels botons tenim dues opcions:

Bot6 Tancar : Aquest boté ens tancara la finestra i retornarem a la finestra Principal
(Figura 34. Finestra Principal Metge).

Bot6 Veure Expedient : Aquest bot6 només estara activat si s’ha escollit algun
pacient. Si esta activat i I'escollim, accedirem a la finestra Historial (Figura 37. Finestra
Dades Personals) amb les dades del pacient escollit.
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M | listat de Pacients

| MIF | Mom ognoms |
I 44183031 Silvia Cernuda Ihanez
O 44183032-F Clga Gutierrez Thanez

Tancar

Figura 41. Finestra Llistat Pacients

8.8 Finestra Missatges

Aquesta finestra (Figura 42. Finestra Missatges) S’ha implementat per mostrar els missatges
d’error. Algun d’ells podria ser el seguent:

M Historials

Historial Error (servidor): L'usuari no es metge del pacient o no es el pacient

...................................

Figura 42. Finestra Missatges
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9 Treball Futur

9.1 Introducci6

Aquesta aplicacio, encara que ha assolit totes les fites proposades al PFC, no es pot
dir que estigui finalitzada. Son rares les vegades que es pot donar per finalitzat un
projecte doncs sempre hi ha alguna cosa que no s’ha tingut en compte o algun
aspecte a millorar.

A continuacié es detalles algunes coses que es podrien millorar i algunes possibles
ampliacions.

9.2 Millores Base de Dades

Les millores a la base de dades poden ser moltes. Des de afegir-ne més informacio
inclds millorar el gestor.

Millora de la informacié

Com a dades, es podria millorar i ampliar el model de dades, afegint-ne molta més
informacié relativa i reestructurant les taules. Com a exemples, es podria ficar
informaci6 relativa a metges, doncs ara, el que consta, només es el seu identificador,
si bé es cert que el seu nom i cognoms es pot obtenir de la seva clau P12, perd només
hi seria una informacio de la seva sessio, no pas inclosa a la base de dades. A més,
aquesta informacié comu a metges i pacients (nom, cognoms, tlf, adreca, etc), posar-la
a la taula usuaris.

També es podria ampliar la informacié relativa a cada visita, es a dir, posar els
simptomes, si esta prenent algun medicament, s’hauria de fer un estudi exhaustiu de
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guines dades necessita un metge a I'hora de posar la informacié d’una visita. El mateix
passaria amb les dades mediques, segurament, hi ha molta més informacié que en
seria d'utilitat.

La reestructuracid6 del model de dades vindria una mica en funci6 de les dades
afegides.

Millora del gestor

Pel que fa a les millores del gestor, Mysgl es un base de dades poc extesa i que
caldria assegurar-se de quin es el volum de dades maxim. Una base de dades per
guardar historials i dades mediques podria arribar a tenir un gran volum de dades i
caldria tenir ben clar si Mysgl garanteix aquests requeriments o seria millor buscar un
altre Gestor com Oracle o SQL Server, entre d’altres.

9.3 Millores Actors

Ara mateix nomeés tenim 3 actors definits, com son el Gestor, Metge i Usuari. En canvi,
en la realitat, intervenen molts més actors, com podrien ser infermers, administratius
sanitaris, etc. A continuacio es detallen aquests dos:

« Infermers: Actor que representa el rol dels Infermers. Faran anotacions del dia
a dia del pacient, com per exemple, si ha tingut febre, reaccions a
medicaments, etc. Podran consultar la part del historial on el Metge hagi deixat
els medicaments a donar al pacient. S’hauria d’estudiar si es necessari que
tinguessin accés a tot el historial médic.

e Administratius Sanitaris: Actor que representa el rol del Administratiu. Faran
anotacions del tipus entrada/sortida a I'hospital, comprovacions/canvis de
dades personals, trasllats, etc.

9.4 Millores Serveis/Accions

Els serveis que publica el Gestor ara mateix només son 3, una consulta del historial,
un llistat dels pacients assignats a un metge i una insercié de visites. Ens faltarien
moltes coses encara, com per exemple com es fara el registre del usuaris que entraran
al sistema o0 com es fara la introduccio de les dades medigues que no pertanyen a una
visita, etc.. A continuacio, s’expliquen algunes d’elles:

e Administracié usuaris: Els administratius o el rol escollit (potser seria hecessari
un rol administrador), s’encarregara de donar d’'alta o baixa als usuaris del
sistema i assignar-los un rol o un altre.

e Inserci6 de dades: Metges, Infermers i Administratius Sanitaris podran afegir
dades a I'expedient d’'un pacient. Els metges i infermers podran afegir dades al
historial médic perdo no els Administratius. Algu hauria d’afegir les dades
meédiques.

« Modificaci6 dades: Nomes els administratius i pacients podran modificar les
dades personals, mai el historial medic, que ningu podra modificar. Els
pacients, a més, només podran modificar les dades de contacte.
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* Recerca dades: Els metges haurien de poder buscar dades especifiques als
historials dels pacients, com per exemple, les dades que nomes ha introduit ell,
0 pacients amb els mateixos simptomes o diagnostic, 0 que pateixen les
mateixes malalties, etc.

9.5 Millores Interficie Grafica

Com ja havia comentat la interficie grafica no era pas el més important en aquest
projecte i per tant, aqui hi ha moltes coses a millorar, entre elles I'aspecte, com es
mostren les dades, ara mateix les visites no es veuen gaire clares, encara que si hi es
tota la informacio.

Es podria afegir també una interficie per al rol que modifiqui les dades personals o
mediques dels pacients i una altra per qui doni d’'alta un usuari al sistema, doncs ara
mateix es fa manualment al SGBD.

9.6 Millores Criptografiques

Es podria permetre la comprovacio dels certificats amb el certificat de la CA. Aixo
implicaria incloure un repositori de CA'’s de confianca.

També es podria millorar el tema del login al sistema, doncs ara, I'usuari que entra ha
de tenir el seu fitxer PKCS12 i portar-lo a tot arreu on es connecti. Es podria tenir una
tarja amb la seva identificacio i utilitzar-la pel login.
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10 Conclusions

10.1 Conclusions Generals

S’ha dissenyat i implementat un esquema criptografic per gestionar de forma segura
els historials medics dels pacients a través d’'una xarxa de comunicacions.

S’han complert tots els objectius en quant a seguretat, desenvolupant el sistema amb
els protocols i eines especificades en el PFC. S’ha implementat I'autentificacié dels
usuaris, ja no tan sols a cada execuci6 dels altres protocols, sind per separat i en una
Unica vegada. S’ha implementat el protocol de consulta d'un expedient. Sha
implementat la consulta dels pacients d’'un metge i, a més, s’ha donat la possibilitat de
veure I'expedient del pacient des de aquesta consulta. S’ha implementat la inserci6é de
visites a un historial médic. Tots els protocols s’han implementat amb control
d’accessos.

Per cada protocol s’han garantit els diferents aspectes de seguretat com son la
confidencialitat, I'autenticitat, la integritat i el no-repudi de les dades.

Finalment, com a resultat del PFC s’ha optingut una aplicacié que ha permes que un
metge pugui consultat i modificar el historial d’'un pacient de forma segura; que un
pacient pugui utilitzar aquesta aplicacié per consultar les dades del seu historial; i que
un Gestor Central tingui un repositori (Base de Dades MySQL) amb tots els historial i
controli la seva gestio de forma segura.
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10.2 Conclusions Personals

En un principi, el tema d’aquest PFC ja hem resultava bastant engrescador, doncs
veure com es podia donar seguretat a una cosa tant important com un expedient
medic ja era molt important i semblava de molta utilitat.

Per a desenvolupar aquesta aplicacid6 a estat necessari aprendre a utilitzar i/o
consolidar coneixements de certes eines informatiques i de certs temes que fins ara
havia vist per separat i mai amb una certa utilitat.

El fet de poder englobar tots aquest coneixements en una aplicacié amb uns objectius
clars a fet que certs coneixement s’anessin consolidant.

He consolidat els coneixements adquirits a assignatures com Criptografia, Eng. del
programari de components i sistemes distribuits, Arquitectura de sistemes distribuits,
entre d’altres.

A més he aprés moltes més coses sobre la programacié Java amb Eclipse,
especialment amb la llibreria grafica SWT, doncs mai havia desenvolupat cap aplicacié
Java amb grafics.

Respecte a la Criptografia hi havia molts aspectes que no en tenia molt clars i després
d’haver finalitzat aquest PFC tinc unes bases bastant assentades sobre aquest tema.

La valoracio global ha estat molt satisfactoria i la sensacié que tenia en un principi s’ha
verificat.
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11 Glossari

» API: Application Programming Interface. Interficie a través de la qual un
programa accedeix als serveis del sistema operatiu i d'altres. Una API proveeix
un nivell dabstraccié entre I'aplicacié i el kernel per tal d’assegurar la
portabilitat del codi.

« CA: Autoritat certificadora que emet certificats digitals.

« Eclipse: Eina que permet el desenvolupament de programari escrit en
llenguatge Java de manera integrada, des de la redaccié del codi, fins la
posterior compilaci6 i I'execucié a passos (debugging) per verificar els errors.

e |AIK: Llibreria criptografica per Java

e Java: llenguatge de programaciéo multi-plataforma, robust, interpretat, distribuit,
orientat a objectes, portable, desenvolupat per SUN Microsystems.

« JDOM: Java Document Object Model. Biblioteca de classes per manipular
documents XML amb Java.

« MySQL: Gestor de bases de dades relacionals SQL de llibre distribucio.

e OpenSSL: Programari per gestionar certificats criptografics.

Pagina 72 de 81



PFC - Seguretat Esquema criptografic per historials médics segurs

e PKCS: Public-Key Cryptography Standards. Sén un conjunt d’'estandards
definits pels laboratoris RSA que especifiquen els estandards de clau publica.

« PKI: Public Key Infrastructure. Infraestructura de clau publica.

« RMI: Remote Method Invocation. APl propietaria de Java que permet a les
aplicacions locals executar codi que es troba allotjat en una altra maquina
remota. Aquesta Ultima posa a disposicié uns métodes publics que seran
accessibles a través d’una interficie.

e SQL: Llenguatge de bases de dades.

* UML: Unified Model Language. Metodologia de disseny d'aplicacions
informatiques. Es un métode utilitzat per a especificar, visualitzar, construir i
documentar un sistema orientat a objectes en fase de desenvolupament.

« XML: eXtensible Markup Language. Llenguatge de representacié de dades.

Pagina 73 de 81



PFC - Seguretat Esquema criptografic per historials medics segurs
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* MySQL Reference Manual 5.0.0
http://helpquide.inmotionhosting.com/mysql fag/
http://sunsite.mff.cuni.cz/MIRRORS/ftp.mysql.com/doc/en/index.html
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13 Annexos

13.1Relacio6 dels arxius adjunts a la memoria

Juntament amb la memoaria s’adjunten els arxius que forment part tant del codi, com
binaris, documentacio, etc. Seguidament es fa un detall de tots ells:

Carpeta Contingut Descripci6
Iscr * java Codi Font del Sistema més arxius
/db necessaris per la creacio de la
base de dades
/project Tots els arxius Java, Class i necessaris per un | Exportacio del projecte
projecte Eclipse desenvolupat amb Eclipse
/pki *pl2 Tots els arxius PKCS#12 i els
*.crt certificats dels usuaris utilitzats a
Openssl.conf les proves. A més s'inclou el fitxer
de configuracio utilitzat per
generar-los.
/doc PFC_Memoria.doc Documentacio del projecte
PFC_ Memoria.pdf
/bin *.class Tots els binaris i llibreries
*.dll necessaries per I'execucio.
Nib/*.jar S’adjunta un fitxer README amb
README.txt les ordres d’execucio.

Taula 4. Relacié d'arxius del PFC
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13.2Passes per posar en marxa el joc de proves

Com que inicialment la Base de dades esta buida, hem de ficar les dades inicials a ma,
com es la taula d'usuaris, pacients, metges i si es vol alergies, malsgreus i
malscroniques; A 'aplicacié no hi cap manera de fer-ho.

Creacio6 Signatures de les dades

Inicialment, al omplir la Base de Dades, hi ha uns camps pels pacients que son les
signatures de les dades personals, de contacte i mediques signades, el camp
SingDades, i el camp singseq que es la signatura del identificador ID + el numero de
visites. Inicialment no hi sdn. Abans d’'omplir la Base de Dades necessitarem aquestes
signatures. S’ha desenvolupat un petit codi per generar aquestes signatures. Es tracta
del fitxer Datos.java que s’ha afegir al directori “src " del projecte i el seu
corresponent .class al bin .

Per executar aquest codi cal pasar-li el fitxer XMLDades per cada pacient, primer amb
les dades per la signatura SingDades. S’han inclos al projecte al directori src/db  per
cada pacient (Pacient-44183031p-expedient.xml i Pacient-44183032p-
expedient.xml ):

java Datos ../pki/Gestor.p1l2 uoc0506 ../src/db/Paci ent-44183031p-expedient-
sign.txt ../src/db/Pacient-44183031p-expedient.xml

java Datos ../pki/Gestor.p12 uoc0506 ../src/db/Paci ent-44183032p-expedient-
sign.txt ../src/db/Pacient-44183032p-expedient.xml

Aconseguirem un fitxer per cada pacient amb les dues signatures, que li passarem a
les comandes de la base de dades (també s’inclouen els fitxers ja generats).

Ara executarem el mateix codi per generar les signatures singseq:

java Datos ../pki/Gestor.p12 uoc0506 ../src/db/Paci ent-44183031p-signseq-
sign.txt ../src/db/Pacient-44183031p-signseq.xml

java Datos ../pki/Gestor.p12 uoc0506 ../src/db/Paci ent-44183032p-signseq-
sign.txt ../src/db/Pacient-44183032p-signseq.xml

Aconseguirem un fitxer per cada pacient amb les dues signatures, que li passarem a
les comandes de la base de dades (també s’inclouen els fitxers ja generats).
Creaci6 Base de dades

Crear la Base de dades i omplir-la amb I'script: ../src/db/create-db.sql.

mysqgl -u root

GRANT ALL PRIVILEGES ON *.* TO 'scernuda'@'localhos t'
IDENTIFIED BY ‘password’ WITH GRANT OPTION;

mysql -u scernuda -p
create database Historials;

use Historials;
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Creaci6 Taules

create table usuaris (
userid varchar(10) NOT NULL PRIMARY KEY,
Ng char(27),
Ni varchar(27),
certificat blob NOT NULL);

create table pacients (
userid varchar(10) NOT NULL PRIMARY KEY references
metge varchar(10) NOT NULL references metges(userid
NSS varchar(10) NOT NULL,
Nom varchar(20),
Cognoms varchar(50),
tif varchar(10),
adreca varchar(50),
GrupSang varchar(3),
SignDades Text NOT NULL,
signseq varchar(3794) NOT NULL);

create table metges (
userid varchar(10) NOT NULL PRIMARY KEY references
especialitat varchar(30) not null);

create table alergies (
userid varchar(10) NOT NULL references pacients(use
nom varchar(20) NOT NULL,
PRIMARY KEY (userid,nom));

create table malscroniques (
userid varchar(10) NOT NULL references pacients(use
nom varchar(20) NOT NULL,
PRIMARY KEY (userid,nom));

create table malsgreus (
userid varchar(10) NOT NULL references pacients(use
nom varchar(20) NOT NULL,
PRIMARY KEY (userid,nom));

create table visites (
userid varchar(10) NOT NULL references pacients(use
NS int NOT NULL,
XV text NOT NULL,
SG text NOT NULL,
T mediumtext NOT NULL,
PRIMARY KEY (userid,NS));

usuaris(userid),

usuaris(userid),

rid),

rid),

rid),

rid),

Introduccié dades

insert into usuaris values (
‘00000000-A",
null,
null,
LOAD_FILE('../pki/Gestor.crt));
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insert into usuaris values (
'44183031-P’,
null,
null,
LOAD_FILE('../pki/Pacient-44183031p.crt"));

insert into usuaris values (
'44183032-P',
null,
null,
LOAD_FILE('../pki/Pacient-44183032p.crt"));

insert into usuaris values (
'43433920-F',
null,
null,
LOAD_FILE('../pki/Metge-43433920f.crt"));

insert into pacients values (
'44183031-P',
'43433920-F',
'234566444",
'Silvia',
'‘Cernuda lbanez',
'23456566',
'Clraureda’,
'0+',
LOAD_FILE('../src/db/Pacient-44183031p-expedient-si
LOAD_FILE('../src/db/Pacient-44183031p-signseq-sign

insert into pacients values (
'44183032-P',
'43433920-F',
'233467884',
'Olga’,
‘Gutierrez lbanez',
'32456784",
‘Clvinaroz, 20, 3-2',
'AB-',
LOAD_FILE('../src/db/Pacient-44183032p-expedient-si
LOAD_FILE('../src/db/Pacient-44183032p-signseq-sign

insert into alergies values ('44183031-P','acaros')
insert into alergies values ('44183031-P','penicili
insert into alergies values ('44183032-P','acaros')
insert into alergies values ('44183032-P','penicili

insert into malscroniques values ('44183031-P','asm
insert into malscroniques values ('44183031-P','dia
insert into malscroniques values ('44183032-P','asm
insert into malscroniques values ('44183032-P','dia

insert into malsgreus values ('44183032-P','pulmoni
insert into malsgreus values ('44183032-P','bronqui

insert into metges values ('43433920-F','capcalera’

’na');
’na');
a);
betes");
a);
betes");
a’);
tis");

gn.txt"),
ixt));

gn.txt"),
xt));
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13.3Joc de proves

Execucié

Crear la Base de Dades amb [I'script anteriorment comentat:
..Isrc/db/create-db.sql modificant els directoris on son els fitxers
Executar el Gestor:

0 rmic Gestor

0 rmiregistry 2001

0 java Gestor “..\pki\Gestor.p12” “uoc0506"
Executar el client:

0 set LIBS=..\bin\lib

0 set
CLASSPATH=%CLASSPATH%,;%LIBS%/org.eclipse.swt.win32. wi
n32.x86_3.1.2.jar;%LIBS%/org.eclipse.core.commands_ 3.
1.0.jar;%LI1BS%/org.eclipse.core.runtime_3.1.2.jar;% LI
BS%/org.eclipse.jface_3.1.1.jar;%LIBS%/org.eclipse. if
ace.text_3.1.2.jar;%LIBS%/org.eclipse.osgi_3.1.2.ja r
%LIBS%/org.eclipse.swt.win32.win32.x86_3.1.2.jar;%L IB
S%l/org.eclipse.text_3.1.1.jar;%LIBS%/org.eclipse.ui f
orms_3.1.0.jar;%LIBS%/org.eclipse.ui.workbench_3.1. 2.
jar;.

0 java Client

Proves amb un Pacient

Posar les dades dun pacient (pe. 44183031-P, uoc0506,
..Ipki/Pacient-44183031p.pl2 ) i prémer OK

A la finestra Historials Meédics comprovar que nomes es pot seleccionar
Consulta Historial. Seleccionar-lo i prémer OK

Apareixera el seu historial, comprovar que no pot inserir cap visita.

Prémer boto Tancar i Sortir.

Proves amb un Metge

Posar les dades d'un metge (pe. 43433920-F, uoc0506, ../pki/Metge-
43433920f.p12 )i prémer OK

A la finestra Historials Médics seleccionar Consulta Historial i prémer OK
Ficar el identificador d’'un pacient (pe. 44183032-P ) i prémer OK
Apareixera el seu historial, comprovar que no hi ha cap visita.

Prémer boto “Inserir Visita”

Apareixera una finestra per introduir dades. Introduir-les i prémer OK
Comprovar que s’ha inserit la visita a la pestanya Historial

Prémer boto Tancar

Seleccionar la opci6é Consulta Pacients

Apareixera una finestra amb el llistat dels pacients

Escollir un y prémer boto “Veure Expedient”

Tancar i Sortir
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Proves d’error

e Posar dades les dades d’'un usuari, pero sense fitxer pl2 (pe. 43433920-F,
uoc0506, )iprémer OK

Ml Historials

Fitxer PKCS12 no trobat

e Posar les dades d'un usuari, pero sense password (pe. 43433920-F, ,
..Ipki/Metge-43433920f.p12 ) i prémer OK

FE&

M Historials

Error llegint PKCS12: Usuari o password erronis

e Posar les dades d'un usuari, pero amb el NIF equivocat (pe. 4343-F,
uoc05086, ../pki/Metge-43433920f.p12 ) i prémer OK

FE&

I Historials
jawva.lang.Exception: El fitxer P12 no correspon al teu usuari (43433920-F).

e Posar les dades d'un metge (pe. 43433920-F, uoc0506, ../pki/Metge-

43433920f.p12 )iprémer OK
» Alafinestra Historials Médics seleccionar Consulta Historial i prémer OK

» Ficar el identificador d’'un pacient pero equivocat (pe. 4418-P ) i prémer OK

I Historials |Z| |E|E|

Historial Error (servidor): L'usuari no es metge del pacient o no es el pacient
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