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1.1. Objetivos
 ,-' 7

El presente Trabajo Final de Master tiene como objetivo analizar en
profundidad los Sistemas de la Informacién de una determinada empresa, en base a
normativas y estandares internacionales (como 1SO027002:2013) y proponer acciones a
modo de proyectos para mejorar la seguridad en base a este sistema de gestion.

En cualquier organizacion, sea del tamafio que sea, es completamente
necesario conocer el estado de los Sistemas y Tecnologias de la Informacion, para
determinar si son adecuados y seguros para llevar a cabo la actividad de la empresa de
forma satisfactoria.

El Plan Director de la Seguridad tiene que ir de la mano o dirigido por los
objetivos de la empresa, ya que por si mismo no tiene ningun interés: ha de estar
alineado con objetivos estratégicos.
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1.2. Descripcion de la organizacion (1/3)

_

Empresa dedicada al desarrollo de software de simulacion y de modelado 3D.

* Dimensién de entre 60 y 70 empleados ubicados en una misma oficina.

* Ubicada en Madrid y tiene colaboradores (freelance) que trabajan desde Barcelona
(una persona), Canarias (una persona) y China (una persona).

* (Oficinas centrales en un Unico edificio con CPD en el sétano.

 Todas las zonas de la oficina estan protegidas mediante un sistema de control de
acceso utilizando tarjetas de proximidad.

e Solo pueden acceder al CPD el CEO de la empresa vy el responsable de Sistemas e IT.
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1.2. Descripcion de la organizacién (2/3)
- f

* Sistemas utilizados en la empresa:

e Correo electrénico: Postfix alojado en proveedor externo.
* Repositorio de codigo: GIT, SVN y Mercurial In-House.

* Intercambio de ficheros: servidor Fedora con Samba.

* Helpdesk interno: GLPI In-House.

* (Gestion de proyectos: Jira In-House.

* Helpdesk externo: Freshdesk en servidor cloud.

suf;?ﬁa YJIRA @'reshdesk
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1.2. Descripcion de la organizacion (3/3)

-
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1.3. Analisis del cumplimiento inicial (1/2)

_

Cumplimiento inicial por dominios de la seguridad:

e 5. Politicas de seguridad: 40%.

* 6. Aspectos organizativos de la seguridad de la informacion: 55%.
e 7.Seguridad ligada a los recursos humanos: 63.3%.

* 8. Gestion de activos: 68,6%.

* 9. Control de accesos: 70.2%.

e 10. Cifrado: 60%.

* 11. Seguridad fisica y ambiental: 74,7%.

 12.Seguridad en la operativa: 56,4%.

e 13. Seguridad en las telecomunicaciones: 55,8%.
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1.3. Analisis del cumplimiento inicial (2/2)

P BlSaaatts %

14. Adquisicion, desarrollo y mantenimiento de los sistemas de la informacion: 65,1%.

15. Relaciones con suministradores: 60%.
e 16. Gestion de incidentes en la seguridad de la informacién: 62,8%.

e 17. Aspectos de seguridad de la informacion en la gestion de la continuidad del
negocio: 65%.

e 18. Cumplimiento: 71%.

En la mayoria de dominios no se obtiene una valoracién superior a 75%.

En el momento inicial, antes de aplicar un sistema de gestion de la seguridad, la empresa
no cumple correctamente los controles de seguridad estipulados en la normativa.
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2.1. Politica de Seguridad
- —

Regulacion de la organizacion en los siguientes aspectos:

* Hardware y software: compra, duplicacién y transferencia.
* Acceso a Internet y redes de comunicacion.

e Sistema de correo electronico.

Consideraciones referentes a:
* Principios de la seguridad de la informacion.
* Monitorizacion.

* Incumplimiento.
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2.2. Auditorias internas (1/2)
* Proceso para realizar un correcto mantenimiento continuado en el tiempo y evolutivo
del Sistema de Gestion de la Seguridad de la Informacion.

* El encargado de realizar las auditorias internas es el auditor interno, que tiene las
siguientes funciones especificas:

e Preparar las auditorias.

* Comunicary establecer los requisitos de la auditoria.

* Conocery analizar los resultados de las auditorias anteriores, en caso de haber.

e Dirigir el proceso de auditoria en el periodo planificado.

* Recoger evidencias objetivas del area auditada, mediante entrevistas,
observacion de actividades y revision de registros.

* \Verificar que el SGSI es conforme con la norma y se mantiene vigente y eficaz.

* Informar de forma eficaz a los implicados los hallazgos obtenidos durante Ia
auditoria.

* Documentar de forma adecuada las observaciones y no conformidades.

* Elaborary presentara el informe de auditoria.
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2.2. Auditorias internas (2/2)
 -—

* Planificacidn inicial de auditorias de seguridad:

Auditoria Programacion (mes)
N° Area 01 02 | 03 | 04 | 05 | 06 | O7 | OB | 09 | 10 | 11 12
1 Politicas de seguridad X
2 Aspectos organizativos de X
la seguridad de la
informacion
Seqguridad ligada a los X
recursos humanos
Gestion de activos
Control de accesos
Cifrado

Sequridad fisica y
ambiental

Seqguridad de la operativa
Seguridad en las
telecomunicaciones

10 | Adquisicion, desarrollo y
mantenimiento de los
sistemas de informacion
11 Relaciones con X
suministradores
12 Gestion de incidentes en la X
seguridad de la informacion
13 | Aspectos de seguridad de X
la informacidn en la gestion
de la continuidad del
negocio

14 | Cumplimiento X
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2.3. Gestion de indicadores (1/2)

-

* Los indicadores siguientes son los que se utilizaran para la evaluacion agrupada de
distintos controles especificados por la normativa:

ID indicador IND-01
Nombre Control de repositorio de cédigo
Descripcion Comprobar salud de repositorio de cadigo

Control de seguridad

6.1.5; 8.1.3; 8.2.3; 9.1.1; 12.1.4

ID indicador IND-02
Nombre Control de webs

Comprobar estado de paginas webs de
Descripcién informacién, soporte y venta online

Medida

Errores y advertencias de seguridad

Control de seguridad

9.1.2;12.1.1; 13.2.1; 14.1.3

Unidad de medida

Incidencias

Medida

Fallos / monitorizaciones efectuadas

Unidad de medida

Chequeo / chequeo

Frecuencia 1 vez a la semana
Valor objetivo 0
Valor limite 0,2

Responsable

Responsable de SITIC

Frecuencia 1 chequeo cada 30 minutos
Valor objetivo 0,05
Valor limite Superior a 0,1

Responsable

Responsable de SITIC
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2.3. Gestion de indicadores (2/2)

_

ID indicador IND-03 ID indicador IND-04
Nombre Control de soporte y satisfaccion de clientes Nombre Control de contabilidad

Comprobar incidencias y comentarios de Descripcion Comprobar salud de sistema de contabilidad
Descripcion usuarios en foros Control de seguridad [9.1.2; 12.1.1; 13.2.1; 14.1.3

Control de seguridad

9.1.2;12.1.1; 13.2.1; 14.1.3

Medida

Comentarios negativos / comentarios

Medida

Errores y advertencias de seguridad

Unidad de medida

Comentarios

Unidad de medida

Incidencias

Frecuencia 1vez al dia
Valor objetivo 0,1
Valor limite Superior a 0,5

Frecuencia 1 vez a la semana
Valor objetivo 0
Valor limite 0,2

Responsable

Responsable de Marketing y Soporte

Responsable

Responsable de SITIC

ID indicador IND-05
Nombre Control de equipos informaticos
Descripcion Comprobar el estado del parque informatico

Control de seguridad

9.1.2;11.1.2; 11.2.2; 12.1.1, 13.2.1; 14.1.3

Medida

Virus+Malware / comprobaciones

Unidad de medida

Fallos / comprobaciones

Frecuencia 1 vez al mes
Valor objetivo 0,1
Valor limite Superior a 0,3

Responsable

Responsable de SITIC

ID indicador IND-06

Nombre Control de cumplimiento de normativa
Comprobar la normativa referente a LOPD,

Descripcion LSSl y otras normas que apliguen

Control de seguridad

15 (completo); 18 (completo)

Medida

No conformidades

Unidad de medida

No conformidades

Frecuencia Segun frecuencia de auditorias internas
Valor objetivo 0
Valor limite Superior a 3

Responsable

Responsable de SITIC
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2.4. Revision por la Direccion (1/2)
Revisiones periddicas con la Direccion de la empresa para analizar la evolucion
y cumplimiento de los siguientes puntos:

* Las Politicas de calidad y seguridad de la informacion.
* El cumplimiento de los objetivos de calidad y seguridad de la informacion.

* El desempefio de los procesos y conformidad de los productos, incluyendo la
retroalimentacion de las partes interesadas.

e Los resultados de las auditorias internas y externas.
* Las acciones correctivas y preventivas necesarias para el mejoramiento del SGSI.

* Las acciones de seguimiento de las revisiones por la Direccion previas en caso de
existir.

* Cumplimiento de la implementacion de los planes de tratamiento definidos para los
riesgos identificados.

e Resultados de las mediciones de eficacia del SGSI.
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2.4. Revision por la Direccion (2/2)

-

« Cambios y requerimientos organizacionales que podrian afectar al Sistema de
Gestion.

* Resultados de la gestion de riesgos corporativos, incluyendo vulnerabilidades o
amenazas.

Planificacion de revisiones de Direccion:

Auditoria Programacion (mes)
N° Area 01 02 | 03 | 04 | 05 | 06 | O7 | 08 | 09 | 10 | 11 12
Politicas de seguridad X
2 Aspectos organizativos de X
la seguridad de la
informacion
Seguridad ligada a los X
recursos humanos
Gestion de activos
Control de accesos
Cifrado

Seguridad fisica y
ambiental

Seguridad de la operativa
Seguridad en las
telecomunicaciones

10 | Adquisicion, desarrollo y
mantenimiento de los
sistemas de informacion
11 Relaciones con X
suministradores
12 Gestion de incidentes en la X
seguridad de la informacion
13 | Aspectos de seguridad de X
la informacidn en la gestion
de la continuidad del
negocio

14 | Cumplimiento X

-
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2.5. Roles y responsabilidades (1/3)
La Direccién de la empresa ha distribuido las distintas responsabilidades que

implican el mantenimiento del Sistema de Gestién de la Seguridad de la Informacién en
distintos grados, en funcién de los siguientes roles

* Responsabilidades generales:
e Departamento: todos los afectados por el SGSI.
* Responsable: Direccion.

* Gestion de cumplimiento de normativa:
* Departamento: todos los afectados por el SGSI.
e Responsable: Administracion y Legal.

* Gestion deriesgos:
* Departamento: todos los afectados por el SGSI.
* Responsable: Direccion.

* Revisidny medicién del SGSI:
* Departamento: todos los afectados por el SGSI.
* Responsable: Auditor interno.
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2.5. Roles y responsabilidades (2/3)
_

* Gestion de activos:
* Departamento: todos los afectados por el SGSI.
* Responsable: Departamento de Sistemas y Tl.

* Gestidon deincidencias:
e Departamento: todos los afectados por el SGSI.
* Responsable: Departamento de Sistemas y Tl.

* Gestiondela culturay comunicacion:
* Departamento: todos los afectados por el SGSI.
* Responsable: Direccion.
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2.5. Roles y responsabilidades (3/3)

Roles dentro de la organizacion:

Areas
. Proveedores
funcionales

Universitat Oberta
de Catalunya
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2.6. Declaracion de aplicabilidad
En la normativa ISO 27001 se establece que la aplicabilidad de los controles
puede deberse por una obligacién contractual, por un requerimiento regulatorio o por
un requerimiento del negocio. De igual modo, se estipula que alguno de los controles
puede ser excluido de la aplicabilidad de la norma. En el caso concreto de la empresa

objeto de este estudio no hay ningln control que escape de la aplicabilidad de la
normativa.

En el caso objeto del presente estudio, todos los dominios y controles de las
seguridad son aplicables, por lo que todos ellos han de estar analizados. El estado de
madurez inicial de cada dominio y control dentro de la organizacion es distinto.
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3.1. Identificacion de activos (1/2)

-

Antes de empezar a valorar activos y sus amenazas y vulnerabilidades,
debemos identificar los activos, objeto del Sistema de Seguridad de los Sistemas de Ia
Informacion, dentro de la empresa. Los activos identificados son:

Hardware (PCs, servidores, consumo)
Redes de comunicacion Nombre Cantidad Tipo Ubicacion
Nombre Cantidad Tipo Ubicacion i
PCs 73| Dell Plantas Baja, 1, 2y
Cableado de datos para I 3
. 80|Cat6 Edificio completo .
puestos de rabajo Portatiles 5|Dell Latitude Plantas Baja, 1, 2y
Cab!eado de datos para 30|cats CPD 3 .
servidores | 7| Broth Plantas Baja, 1, 2y
Cableado de datos entre o mpresoras rother 3
. . 110(Cat6 Edificio completo _
dispositivos de red i . Plantas Baja, 1, 2y
Switch 8|HP ProCurve |Edificio completo Teléfonos 8|Huawei 3
Access Points 3lEortiap 221C Plantas Baja, 1, 2y Lectores de tarjetas de 4|Propietario Plantas Baja, 1, 2y
_ _ 3 proximidad 3
Firewalls 1}FortiGate 200D |CPD Senvidores 20| Dell PowerEdge |CPD
Routers 2|Cisco Catalyst |CPD Ratones (stock) 5|Logitech Almacén
Teclados (stock) 5[Logitech Almacén
Pantallas (stock) 2|Dell Almacén
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3.1. Identificacion de activos (2/2)
 —

Software Aplicaciones
Nombre Cantidad Tipo Ubicacion Nombre Cantidad Tipo Ubicacion
Ofimatica 80| Microsoft Office Plantas Baja, 1, 2y Web; _ _ 6]No aplica AWS
3 Servidor de licencias 2|RLM AWS

Aplicaciones de 20| Microsoft Plantas Baja, 1, 2y
desarrollo 3
Apll(.:a'C |0ne.s, de 10|No aplica Planta Baja
administracion Personal
Motores de bases de .

1|Microsoft CPD . . L
datos Nombre Cantidad Tipo Ubicacion

Empleados 77|No aplica Plantas Baja, 1y 2
Datos Socios directivos 2|No aplica Plana Baja
Nombre Cantidad Tipo Ubicacién

Repositorio de codigo 3|GIT, SVN, HG [CPD Intangibles
Blf"‘se de datos de 1|No aplica AWS
¢ |enteds s Nombre Cantidad Tipo Ubicacién
Base g atos de 1|No aplica CPD Satisfaccion de clientes |No aplica |No aplica No aplica
proveedores Imagen corporativa de la . i .
Base de datos de . No aplica [No aplica No aplica

1|No aplica AWS empresa
recursos humanos
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3.2. Valoracion de activos (1/3)
Antes de aplicar una valoracion a cada activo, necesitamos una escala que nos
permita crear grupos segun el valor de cada activo:

Valoracion de activos
Valoracion Rango (en €)
Muy alta Entre 300.000 y 100.000
Alta Entre 99.999 y 50.000
Media Entre 49.000 y 10.000
Baja Entre 9.999 y 1.000
Muy baja Entre 999y 1

En base a esta escala, valoramos cada uno de los activos identificados:

<JUOC UNMB @&

o area e Universitat Autonoma UNIVERSITAT . ) .
deBarcelona ROVIRA | VIRGILI Autor: Francisco Antonio Lievano Cos.



3.2. Valoracion de activos (2/3)
 -’

Valoracion de activos
- Criticidad
Nombre Valoracion A | C | I | D | T
Redes de comunicacion

Cableado de datos para puestos de trabajo |Baja 8| 8| 5/10| 8
Cableado de datos para servidores Baja 8| 8| 5|/10| 8
Cableado de datos entre dispositivos de red |Baja 8| 8| 5/10| 8
Switch Media 8| 8| 5/10| 8
Access Points Baja 8| 8| 5/10| 8
Firewalls Media 810 8]|10|10
Routers Media 2| 4 2| 8| 2

Hardware (PCs, servidores, consumo
PCs Alta 2| 2| 11 11 5
Portatiles Media 2 21 1] 1] 5
Impresoras Media of 2 0] O] 4
Teléfonos Baja 1l 3/ 0] 0] 2
Lectores de tarjetas de proximidad Baja 3| 4 3| 0| 7
Servidores Alta 8| 8/ 7| 9| 7
Ratones (stock) Muy baja 0l 00Ol oO
Teclados (stock) Muy baja 0f of 0] 0] O
Pantallas (stock) Muy baja 0l 0] Of 0] O

Software

Ofimética Media 2| 1] 5/ 1] 5
Aplicaciones de desarrollo Media 2| 1] 51 1] 5
Aplicaciones de administracion Media 2| 5| 5| 5| 5
Motores de bases de datos Media 7 7| 7| 7|10
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3.2. Valoracion de activos (3/3)
 ,-'

Aplicaciones
Webs Alta 8[10]|10(10| 8
Servidor de licencias Media 8| 7| 7| 7| 7
Datos
Repositorio de cédigo Muy alta 10| 8|10{10(10
Base de datos de clientes Muy alta 7| 8/10| 8| 8
Base de datos de proveedores Muy alta 7| 8/10| 8| 8
Base de datos de recursos humanos Muy alta 7| 8{10| 8| 8
Personal
Empleados Muy alta 5/ 0] 0] 5| 5
Socios directivos Muy alta 5/ 0f O] 5] 5
Intangibles
Satisfaccion de clientes Muy alta 8/ 8 8 0] 0
Imagen corporativa de la empresa Muy alta 8/ 8/ 0| 0] O
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3.3. Analisis de amenazas y vulnerabilidades (1/3

-

Al igual que hemos hecho en el apartado anterior, es necesario definir escalas
para agrupar vulnerabilidades y amenazas:

» Clasificacién de vulnerabilidades: se toma como maximo el valor 1, que quiere decir
que la vulnerabilidad esta presente el 100% de dias del afio (365 dias). Partiendo de
esto, se crea la siguiente escala:

Clasificacion de vulnerabilidades
Valoracion Rango (en iteraciones) Cadigo
Muy alta 1 (cada dia) F-1
Alta 0.0712 (cada 2 semanas) F-2
Media 0,0164 (cada 2 meses) F-3
Baja 0,0054 (cada semestre) F-4
Muy baja 0,0027 (cada afio) F-5

» Escala de valoracién del impacto: se toma como maximo 100%, que corresponde a
gue impacta a la totalidad de activos de la empresa. Partiendo de esto, se crea la
siguiente escala:

Valoracién del impacto
Valoracion Rango (en %)
Muy alto Entre 100y 75
Alto Entre 74 y 50
Medio Entre 49y 25
Bajo Entre 25y 5
Muy bajo Entre4y 1
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3.3. Analisis de amenazas y vulnerabilidades (2/3

-

* Dimensiones de seguridad: a continuacion, se presenta la escala con la que se mide la
criticidad de las amenazas a las cinco dimensiones de la seguridad:

Dimensiones de la seguridad
Valoracion Criterio / dafo
10 Muy grave
9-7 Grave
6-4 Importante o considerable
3-1 Menor
0 Irrelevante

» Clasificacion de amenazas por origen:

Clasificacion de amenazas
Origen Amenaza Identificacion

Natural Inundacion A-NAT1
Natural Tormenta eléctrica A-NAT2
Natural Incendio A-NAT3
Industrial Baja médica A-IND1
Industrial Bajo rendimiento A-IND2
No intencionado Accidente laboral A-NOINT1
No intencionado Averia A-NOINT2
No intencionado Pérdida / hurto A-NOINT3
Intencionado Ataque SQL / DoS A-INT1
Intencionado Robo A-INT2
Intencionado Intrusion A-INT3
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3.3. Analisis de amenazas vy vulnerabilidades (3/3

-

En cuanto al impacto potencial, para determinar el coste que implicaria a la
empresa que se materialicen las amenazas, se realiza la siguiente estimacion, a partir de
la escala de valores definida en el documento de metodologia de analisis de riesgos:

Valoracion de activos
Nombre Valoracion
Redes de comunicacion
Cableado de datos para puestos de trabajo |Baja
Cableado de datos para servidores Baja
Cableado de datos entre dispositivos de red |Baja
Switch Media
Access Points Baja
Firewalls Media
Routers Media
Hardware (PCs, servidores, consumo)
PCs Alta
Portatiles Media
Impresoras Media
Teléfonos Baja
Lectores de tarjetas de proximidad Baja
Servidores Alta
Ratones (stock) Muy baja
Teclados (stock) Muy baja
Pantallas (stock) Muy baja
Software
Ofimatica Media
Aplicaciones de desarrollo Media
Aplicaciones de administracion Media
Motores de bases de datos Media
Aplicaciones
Webs Alta
Servidor de licencias Media
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4. Propuestas de proyectos (1/12)
 ’-7

Los proyectos propuestos se pretenden aparcar a lo largo de un afio entero,
hasta el momento en que se haga una revision completa al SGSI. Los proyectos son los
siguientes (de forma esquematica y resumida):

* Cédigodel proyecto: PROJOO1
* Nombredel proyecto: Implantacion de politicas de seguridad de la informacion.

* Dominios afectados: Politicas de seguridad, aspectos organizativos de la seguridad de
la informacion, seguridad en la operativa.

* Objetivo: Crear e implantar un conjunto de normas y directrices que conformen la
politica de seguridad de la informacion que rija el comportamiento de la organizacion
como conjunto, para el cumplimiento del Sistema de Gestion de la Seguridad de Ia
Informacion.

* Responsable: Direccion de la organizacion y responsable de sistemas y tecnologias de
la informacién (Comité de Seguridad de la Informacion).

* Riesgo a mitigar: intrusiones intencionadas (amenaza A-INT3) sobre los datos, robo
intencionado (A-INT2) sobre los datos y hardware, pérdida / hurto (A-NOINT3) del
hardware, averias no intencionadas (A-NOINT2) sobre el hardware.
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4. Propuestas de proyectos (2/12)
 7

Evolucion sobre dominios de seguridad:
Comparativa: cumplimiento actual - tras implantar PROJOO1

m ORIGINAL = PROJOO1

18
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4. Propuestas de proyectos (3/12)
- |

* Cédigodel proyecto: PROJO02

* Nombredel proyecto: Instalacion de un sistema de backup y recuperacion.

* Dominios afectados: Politicas de seguridad, aspectos organizativos de la seguridad de
la informacién, seguridad en la operativa.

* Objetivo: Implementar un sistema centralizado de gestion de tareas de creacion,
recuperacion y almacenamiento de copias de seguridad, tanto de servidores, como
de carpetas compartidas y de aplicaciones de negocio (web corporativa, bases de
datos, aplicacion de contabilidad).

* Responsable: Responsable de sistemas y tecnologias de la informacién.

* Riesgo a mitigar: robo intencionado (A-INT2) sobre los datos y hardware, pérdida /
hurto (A-NOINT3) del hardware, ataques y DoS (A-INT1) sobre las aplicaciones, averias
no intencionadas (A-NOINT2) sobre el hardware.
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4. Propuestas de proyectos (4/12)
 7

Evolucion sobre dominios de seguridad:
Comparativa: cumplimiento actual - tras implantar PROJO02
e JRIGINAL e PROJO0O2
5
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4. Propuestas de proyectos (5/12)
 -—
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Cédigodel proyecto: PROJO03

Nombre del proyecto: Migracion de dispositivos de seguridad de red (router y
firewall).

Dominios afectados: Aspectos organizativos de la seguridad de la informacion,
seguridad ligada a los recursos humanos, control de accesos, cifrado, seguridad fisica
y ambiental, seguridad en la operativa, seguridad en las telecomunicaciones,
adquisicion, desarrollo y mantenimiento de los sistemas de informacion, gestion de
incidentes en la seguridad de la informacion, aspectos de seguridad de la informacion
en la gestion de la continuidad del negocio.

Objetivo: Migrar el router/firewall actual debido a que no ofrece las funcionalidades
de seguridad y prestaciones necesarias para dar servicio a todo el personal que
trabaja en la oficina.

Responsable: Responsable de sistemas y tecnologias de la informacidn.

Riesgo a mitigar: intrusiones intencionadas (amenaza A-INT3) sobre los datos, robo
intencionado (A-INT2) sobre los datos, ataques SQL o DoS (A-INT1) intencionados a
las aplicaciones y servidores, intrusion intencionada (A-INT3) sobre los sistemas de |a
compafiia.



4. Propuestas de proyectos (6/12)
-

Evolucion sobre dominios de seguridad:
Comparativa: cumplimiento actual - tras implantar PROJOO3

s ORIGINAL s PROJ0OO3
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4. Propuestas de proyectos (7/12)
 ’-7
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Cédigodel proyecto: PROJO04
Nombre del proyecto: Migracién del servicio de correo electrénico.

Dominios afectados: Aspectos organizativos de la seguridad de la informacion, control
de accesos, cifrado, seguridad en la operativa, seguridad en las telecomunicaciones,
adquisicién, desarrollo y mantenimiento de los sistemas de informacion, aspectos de
seguridad de la informacion en la gestion de la continuidad del negocio,
cumplimiento.

Objetivo: Migrar el servicio de correo electronico a un servicio en la nube.
Responsable: Responsable de sistemas y tecnologias de la informacién.

Riesgo a mitigar: intrusiones intencionadas (amenaza A-INT3) sobre los datos, robo
intencionado (A-INT2) sobre los datos, ataques SQL o DoS (A-INT1) intencionados

sobre el sistema de correo electrénico, intrusion intencionada (A-INT3) sobre los
buzones de correo electronico.




4. Propuestas de proyectos (8/12)
-

Evolucion sobre dominios de seguridad:
Comparativa: cumplimiento actual - tras implantar PROJO04

= ORIGINAL == PROJ004
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4. Propuestas de proyectos (9/12)
_
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Cédigo del proyecto: PROJOOS

Nombre del proyecto: Implantacion de sistema de Helpdesk y tratamiento de
incidencias de Sistemas y Tecnologias de la informacién.

Dominios afectados: Aspectos organizativos de la seguridad de la informacion, gestidn
de activos, seguridad fisica y ambiental, seguridad en la operativa, adquisicion,
desarrollo y mantenimiento de los sistemas de informacion, relaciones con
suministradores, gestion de incidentes en la seguridad de la informacion, aspectos de
seguridad de la informacion en la gestion de la continuidad del negocio,
cumplimiento.

Objetivo: Implementar un sistema Helpdesk o de tratamiento de incidencias vy
peticiones de servicio para el departamento de Sistemas y Tecnologias de Ia
Informacion y de la Comunicaciones.

Responsable: Responsable de sistemas y tecnologias de la informacidn.
Riesgo a mitigar: intrusiones intencionadas (amenaza A-INT3) sobre los datos y

hardware, robo intencionado (A-INT2) sobre los datos y hardware, pérdida / hurto
sobre el hardware de la compaifiia.




4. Propuestas de proyectos (10/12)
 7

Evolucion sobre dominios de seguridad:
Comparativa: cumplimiento actual - tras implantar PROJOO5

s ORIGIN AL s PROJO0OS
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4. Propuestas de proyectos (11/12)
 ,-' 7

e Planificacién inicial para la realizacion de los proyectos propuestos:

PLANIFICACION DE IMPLANTACION DE PROYECTOS
PROYECTO Enero|Febrero|Marzo|Abril Mayo |Junio [Julio | Agosto |Septiembre|Octubre|Noviembre|Diciembre
001
002
003
004
005
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4. Propuestas de proyectos (12/12)
 7

Evolucion sobre dominios de seguridad:
Comparativa: cumplimiento actual - tras implantar todos los
proyectos

s QR IGIN AL s FINAL
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5. Auditoria de cumplimiento (1/5)
_

La estimacion del estado de cumplimiento de cada dominio y control
estipulado en la norma se basa en el CMM (Modelo de Madurez de la Capacidad), segun
la definicion de la siguiente escala:

CMM | EFECTIVIDAD SIGNIFICADO DESCRIPCION
0% Inexistente Carencia completa de procesos que reconocemaos.

El éxito de los procesos se basa mayoritariamente en el esfuerzo
del personal.

Los procesos son inexistentes o enfocados a areas muy concretas.
10% Inicial Mo existen plantillas.

Los procesos similares se realizan de forma similar por distintas
personas con la mismsa tarea.

Se normalizan las buenas practicas en base a la experiencia y el
50% Reproducible, no intuitivo |método.

La organizacién entera participa en el proceso.
90% Proceso definido Los procesos estan implantados y documentados.

La evolucién de los procesos se puede seguir con indicadores
numeéricos y estadisticas.

Se dispone de la tecnologia necesaria para automatizar el flujo de
95% Gestionado, medible trabajo.

Los procesos estan en constante mejora.

100% Optimizado Se determinan las desviaciones en base a criterios cuantitativos.
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5. Auditoria de cumplimiento (2/5)

-

Como resultado, tenemos la siguiente cantidad de controles por tipo de
madurez inicial:

Madurez inicial N°® de controles|
Inexistente 0
Planificado 35
Iniciado 16
Implantado - sin documentar 25
Implantado - sin auditar 25

Representando de forma grafica la madurez CMM de todos los controles ISO
anteriores, tenemos:
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5. Auditoria de cumplimiento (3/5)
_ f

N2 de controles por madurez CMM

M Inexistente
® Planificado

m Iniciado

= Implantado - sin documentar

= Implantado - sin auditar
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5. Auditoria de cumplimiento (4/5)
En cuanto a las no conformidades, se clasificarian de acuerdo con el Modelo
de Madurez de la Capacidad (CMM) de la siguiente forma:

* No conformidades mayores: CMM Oy 1.
* No conformidades menores: CMM 2y 3.
e Observaciones: CMM 4 y 5.

En el caso particular del caso en estudio, vemos que no hay no conformidades
ni observaciones, ya que todos los controles, una vez implantados todos los proyectos
planteados, tienen una madurez superior a 6.

Para finalizar, se muestra un grafico de radar donde se refleja la distancia que
hay entre la madurez por dominio de la seguridad respecto del objetivo de madurez de Ia
compafiia, que se establece en 95%:
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5. Auditoria de cumplimiento (5/5)
_

Evolucion sobre dominios de seguridad:
Comparativa: cumplimiento tras implantar todos los
proyectos y cumplimiento objetivo

s FINAL e QB JETIVO
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Como resultado del presente trabajo, se puede constatar que la implantacién
del SGSI revelé importantes carencias en cuanto a medidas de seguridad, politicas vy

medidas técnicas dentro de la empresa para proteger la informacion y las tecnologias de
la misma.

Tras implementar diversos proyectos enfocados en mitigar esta situacion vy
mejorar la seguridad, se constata que mejoran de forma sustancial las conclusiones del
analisis de cada dominio y control de seguridad planteado por la normativa.

Es importante tener en consideracion que la implantacion de este SGSI,
dentro de cualquier organizacion, no debe quedarse en el analisis inicial e
implementacion de proyectos puntuales para subsanar una situacion puntual de riesgo,
sino que es necesario y conveniente mantener una disciplina interna enfocada en hacer
un seguimiento riguroso al analisis continuo y la constante mejora de la seguridad a lo
largo del tiempo.
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