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Resum del Treball

Aquest treball te com a finalitat realitzar un analisi de la implementacio
d'un Sistema Gestor de la Seguretat de la Informacié en una empresa
amb caracteristiques i dades basades en un entorn real, per tal
d'aconseguir avaluar, millorar i planificar la revisio i l'estat de Ia
seguretat segons la norma certificable ISO/IEC 27001 i el codi de bones

practiques definit per la norma ISO/IEC 27002:2013.

Per a la posada en marxa i analisi de I'empresa s'ha recavat informacio
sobre la mateixa (sense especificar al 100% es dades reals ni el nom
d'aquesta) i s'han seguit les directrius i metodologies descrites per la
norma per a analitzar |'estat de la seguretat del seu sistema de gestio de

la seguretat.

A més, s'ha dut a terme una planificacio i esbossat de projectes per a
optimitzar la seguretat dels actius de |I'empresa basats en els riscos

detectats en I'analisi de riscos de I'empresa.

S'ha pogut determinar i avaluar I'empresa, comparant |'estat inicial
d'aquesta i el posterior als projectes per a determinar, en base als
objectius inicials d'aquesta i el grau de compliment desitjat de la norma,
gue l'empresa ha vist incrementat el seu grau de compliment de les
bones practiques descrites per la norma, arribant a doblar el seu grau

de seguretat en el seu SGSI (segons la norma).
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Abstract

This project presents an analysis of the implementation of a Safety
Management System Information in a company with features and data
based on a real environment, to assess, review and improve the state of
security system using the guidelines for certifiable standard ISO / IEC

27001 and the code of good practices defined by ISO / IEC 27002: 2013.

For the implementation and analysis of the company has been gathered
about this (without specifying the actual data is 100% or the name of it)
and have followed the guidelines and methodologies described by the
norm for analyze the security status of their information security
management system. In addition, compliance with the standard has

been improved planning security projects.

In conclusion, We want to determine company's benefit by increasing
the degree of compliance for the good practice according with the ISO

standards.
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1. Introduccio

Aquest Treball de final de master, que sintetitza els coneixements adquirits al llarg del
pla docent del postgrau, esta especialitzat en Sistemes de Gestidé de la Seguretat (d'ara
en endavant SGSI). Aquest projecte, per tant, persegueix analitzar el SGSI d'una
empresa, ficticia basada en una empresa real, en conseqliéncia de la norma ISO/IEC
27001 i la norma ISO/IEC 27002:2013 que defineix directrius, guies i bones practiques
per a la millora de la seguretat de la informacié en empreses, analitzant el compliment

i els nivells de risc als que esta exposada |'organitzacio, els seus actius i el seu personal.



2. Objectius

Amb el desenvolupament d'aquest projecte es persegueixen els seglients objectius, pel

gue fa a competéncies:

Establir les bases per a la realitzacio del Pla Director d'una empresa.
Analitzar la seguretat d'un sistema.

Capacitat de I'empresa per a poder exercir la seva activitat en I'entorn de les

TIC en base a un codi étic i uns estandards internacionalment reconeguts.

Desenvolupar la capacitat de comunicacié a public especialitzat i no

especialitzat.
Aprenentatge autonom

Aplicar, integrar i desenvolupar els coneixements técnics i cientifics adequats

per a resoldre problemes en entorns nous.

Per tant, si ens referim als objectius del contingut d'aguest projecte, es

desenvoluparan les seglients fases:

Documentacid normativa sobre les millors practiques en seguretat de la

informacio.
Definicid clara de la situacié actual i dels objectius del SGSI.
Analisi de riscos.

Identificacio i valoracid dels actius corporatius com a punt de partida a un

analisi de riscos.
Identificacio d'amenaces, avaluacid i classificacié d'aquestes.

Avaluacié del nivell de compliment de la ISO/IEC 27002:2013 en una

organitzacio.
Propostes de projectes de cara a millorar la gestio de la seguretat optima.

Esquema Documental.

10
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Les fases anteriorment citades, i aquest treball, es desenvoluparan en la presentacid

dels seglients productes:
* Informe d'analisi diferencial
* Esquema documental ISO/IEC 27001
* Analisi de riscos
* Pla de projectes

* Auditoria de Compliment

® Presentacio de resultats

11



3. Lanorma ISO i els Sistemes Gestors de la Seguretat de la

Informacio

3.1 Les normes ISO

A mesura que la seguretat s'ha consolidat com a part important dels sistemes de la
informacié, també ho ha anat fent la metodologia i les “bones practiques” sobre
seguretat de la informacid. Es per aixd0 que s'ha decidit emprar i fer referencia a la

norma ISO/IEC 27002:2013 en aquesta part previa al desenvolupament del projecte.

La norma ISO/IEC27002:2013 “Information technology - Security techniques - Code of
practice for information security management” (anteriorment anomenada 1SO 17799,
publicat per primer cop al 1995) es la versié més recent d'un estandard per a la
seguretat de la informacid publicat per I'Organitzacié Internacional de Normalitzacio i
la Comissié Electrotecnica Internacional. A nivell de l'estat espanyol la norma es

descriu amb I'equivalent UNE 71501.

Aquest estandard proporciona recomanacions de les millors practiques en al gestio de
la seguretat de la informacio a tots els interessats i responsables en iniciar, implantar o
mantenir sistemes de gestié de la seguretat de la informacio, definida en I'estandard
com “la preservacié de la confidencialitat, integritat i disponibilitat de la informacio”.
Aquest recull i descriu 14 dominis principals, enfocats a diferents aspectes de

I'organitzacié i de la seguretat del sistema:
1. Politiques de seguretat.
2. Organitzacié de la seguretat de la informacid.
3. Seguretat dels recursos humans.
4. Gestio dels actius.

5. Control d'accés.

12
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6. Xifratge.

7. Seguretat fisica i ambiental.

8. Seguretat operacional.

9. Seguretat en les comunicacions.

10. Adquisici6, desenvolupament i manteniment de sistemes.

11. Relacions amb els proveidors.

12. Gestio d'incidencies que afecten a la seguretat de la informacio.

13. Aspectes de seguretat de la informacio per a la gestio de la continuitat

del negocio.

14. Conformitat amb requisits legals i contractuals.

Tot i que aquest codi de bones practiques no es certificable la norma ISO/IEC
27001:2005 “Security techniques - Information security management systems -
Requirements” si que ho es i especifica els requisits necessaris per a establir,
implantar, mantenir i millorar un sistema de gestié de la seguretat de la Informacid
segons el procediment PDCA (plan, do, check, act). Aquesta norma es basa en les
bones practiques descrites, permetent una certificacié i analisi d'auditoria del

compliment de la norma per part de tercers.

13



3.2 Els Sistemes Gestors de la Seguretat de la Informacié

Un sistema de gestio de la seguretat de la informacid o SGSI consisteix en un conjunt
de politiques d'administracié de la informacio (descrit en la norma ISO/IEC 27001). Per
a una organitzacio, disposar d'un SGSI definit és tenir dissenyar, mantenir i implantar
un seguit de processos per a gestionar de manera eficient l'accessibilitat de la
informacié, concretament la confidencialitat, integritat i disponibilitat d'aquesta,
centrant-se en aquells actius que puguin ser més rellevants per aquesta finalitat. No
només es centra en els actius purament informatius si no en tots aquells actius,
recursos i instal-lacions que de forma directa o indirecta puguin afectar a la informacié
i el desenvolupament del negoci de I'empresa. Per tant, i segons la norma descrita
anteriorment, el SGSI es basa en el seglient esquema per a la continua millora i

optimitzacio de la seguretat (PDCA):

PLAN DO

ACT . CHECK

Tota implantacido d'un SGSI es caracteritza per organitzar-se en diferents fases, les

guals venen il-lustrades pel seglient diagrama:

Definicio de
politiques de
seguretat

Estat actual dels
sistemes de gestié
de la seguretat

Avaluacio de riscos

Gestid de riscos

Seleccié de controls

Declaracié
d'aplicabilitat

14
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4. Descripcio de la organitzacio (contextualitzacio)

4.1 Missio i Historia

Empresa X S.L, es una empresa que desenvolupa la seva activitat en el marc de
I'educacié, I'oci i la cultura, sent per tant prioritaris els serveis i productes educatius i
culturals, amb una responsabilitat social i sent liders en dinamitzacio i innovacié com a

base de la empresa X.

L’empresa neix als anys 70 amb |'objectiu de cobrir la demanda de material al sector
cultural/educatiu amb les millors condicions de qualitat i preu. Actualment persegueix
el mateix objectiu pero amb la innovacid i adaptacio a les noves tecnologies i amb

consciéncia social.

15



4.2 Descripcio de I'empresa

L'empresa X es una companyia amb les seglients caracteristiques generals:

Disposa d'una seu a Barcelona (SSCC).

Disposa d'una amplia xarxa de 39 tendes en tot el territori de Catalunya,
Valéncia i Balears.

Disposa d'un centre logistic on es duen a terme les tasques d'embalatge,
recepcio de proveidors i gestio de |'estoc dels diferents establiments.
Disposa d'un centre de servidors per on transcorre el flux de dades de
I'empresa .

Els seus clients son particulars, empreses, escoles i associacions.
Actualment abasteix als seus clients a través de les seves tendes (on-line i
fisiques) i a través de la seva xarxa de comercials i distribucid en I'ambit de
les escoles, empreses o associacions.

Te una plantilla de més de 479 empleats indefinits, i altres tants com a
temporers i altres serveis associats (com per exemple seguretat de les
instal-lacions, distribucid, etc).

La xarxa de centres de venta compren 31487m2 de superficie de venta.
Genera un total de 82.265.639€ en productes distribuits i organitza i
participa en mes de 1.030 activitats culturals i socials per a publics de totes
les edats.

Te una afluencia de clients de 796.160 socis i socies.

Distribueix productes tecnologics, educatius/culturals i escolars.

Els seus principals distribuidors estan en el territori catala, conformant u
65,1%, un 33,4% de a resta de |'estat espanyol i només un 1,5% procedeix
de mercats estrangers.

Forta conviccid i orientacié de producte social, ambiental, funcional,
educatiu i tecnologic.

També esta present en 4 empreses participades.

Disposa d'una flota de camions de distribucio i de vehicles comercials per a
la realitzacio de la distribucidé i desplacament als clients (no particulars en

tenda).

16
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L'empresa X te unes projeccions de futur orientades als seglients punts, perd sempre

mantenint els seus socis i clients en el centre del seu pla de negoci:

MOVILIDAD

o"

OMNICANALIDA

COMUNICACION 360°

1. Mobilitat: Potenciar I'e-commerce en el seu sector i I'optimitzacié de la web
responsiva i entrar amb forga en el marc de les Apps.

2. Comunicacié: Integrar el client per tots els medis de comunicacio actuals.

3. Omnicanalitat: Connectar i interaccionar amb tots els canals que els clients

tenen disponibles.

17



4.3 Estructura jerarquica i departaments

En el seglient diagrama es veuen els departaments i responsables que conformen

I'empresa X.
[ Secretaria de
I direccié
[ Director General
Sots director
general
i ) ( Recursos ( Ventes i
‘ Administracié Humans ’ Marketing
Direct I A Di Ict I Director de 28
irector irector
4 Treballadors ‘ RRHH J E"T"’b’""’ﬁ [ Marketing J Treballadors
J

- )
2 Director de 2 secretais/es

Administratius ventes

| N —
e » 13 comercials
‘ Tendes 2 Auxiliars
13 Atenci6 a
distribucié
~ —_
I Distribucié/emmagatzematge i ( p
Serveis Assessoria
Informatics Juridica

lacié amb id
Encarregats Treballadors de diferentes | oo oo proveidors
seccions i caixers

Responsables
de secclo Director 180 Director S.1. 8 Treballadors
Magatzem Treballadors
4 manteniment i
Director Treballadors Gesti6 de relaci6 amb desenvolupament web i

Atenci6 a magatzem proveidors xarxa
proveidors A ~

. . 4 Manteniment i

Transportistes Secretaris/es desenvolupament SW i BBDD
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En el seglient diagrama es poden observar les relacions entre dels diferents centres

(SSCC, tendes, magatzem) i els clients de I'empresa.

Busca i gestiona relacions

Serveis Centrals
(Sscc)

Centre Envia

Gestiona—», Logistic productes

Clients
empreses/escoles

Abasteix

Gestiona / busca

Tendes Oferel
. . ereix i
Gestiona / coordina—»|  (web i producies >
fisiques
ques) Clients
Particulars

Proveidors

4.4 Diagrama de xarxa

Tots els equips instal-lats en el sistema (tant a tendes, SSCC com a la resta
d'instal-lacions es basen en Windows 7 amb actualitzacions periodiques de Windows
up-date server (privat), amb les llicencies ne regla i actualitzades. Tot el
desenvolupament de les tasques dels departaments dels sscc es basa en un sistema
SAP i els terminals de les tendes es comuniquen directament amb un servidor (de la

tenda) que envia informacio de negoci als servidors de sscc.
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Tendes

%
Firewall /
2N R
- ogm |

Els teléfons corporatius son Windows phone connectats a la xarxa de SSCC mitjangant

wi-fi o 3G a I'exterior, podent actuar aixi com a routers per als portatils si els

comercials ho necessiten.
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4.5 Estat de la seguretat de I'empresa

L'empresa disposa de diferents mesures, protocols o mecanismes en funcio del centre.
En els seus serveis centrals disposa de mecanismes de video-vigilancia 24h en tot el
perimetre i zones comuns interiors, alarmes, vigilant de recepcid, verificacié i fitxatge
de tots els treballadors i/o visitants que puguin accedir a I'edifici mitjangant targetes
d'identificacid enregistrades en una base de dades de personal autoritzat, gestionat
Unicament per RRHH amb autoritzacié del director d'aquest departament i, per altra
banda, disposen de mecanismes preventius contra incendis mitjancant l'aillament de la
zona d'accés a l'arxiu i servidors (amb sistema d'extraccio de I'oxigen per a apagar el

foc).

A més en els SSCC també hi disposen de encriptacié dels ordinadors i arxius
emmagatzemats en aquests amb contrasenya personal de cada treballador, la qual,
nomeés pot ser assignada i modificada per RRHH en consonancia amb el departament
d’informatica. Pel que fa a les dades que es gestionen, aquestes estan
emmagatzemades en un servidor en un centre extern, aquestes dades es gestionen
mitjancant diverses plataformes software (entre elles plataforma SAP) i, a més, se'n

realitzen copies de recuperacié programades per assegurar l'accés a les dades.

Les dades emmagatzemades en els servidors estan protegides per un sistema de claus
d'accés (les de cada empleat i en funcidé del nivell de carrec que es tingui es pot accedir
o gestionar de maneres diferents i a continguts diferents); a més pel que fa al centre
on estan els servidors, aquests estan protegits amb sistemes contra incendis, talls

electrics i inundacions.

Pel que fa al serveis logistics d'emmagatzematge, les mesures de seguretat son iguals
gue en el SSCC pero amb la diferencia que s'ha de comptar amb la zona d'aparcament
dels camions de distribucié i majors mesures contra danys climatologics. Les dades que
s'hi tracten i els equips que s'utilitzen segueixen la mateixa configuracié que els situats

en els serveis centrals.

21



Per altra banda, pel que fa als establiments, es disposen de mecanismes tipics propis
d'una tenda, tals com: alarma i video-vigilancia del back-office i del front-office, arcs de
deteccié d'alarmes, caixes enregistradores amb apertura automatica i amb accés
restringit als empleats autoritzats, caixa forta, accés a l'obertura de l'establiment
mitjancant claus de seguretat fisiques i claus de N digits per a desconnexié dels
sistemes de seguretat que només estiguin actius fora d'horari al public; a més compten
amb personal de seguretat per a gestionar incidents puntuals i equips amb accés per

contrasenya similars als situats en els serveis centrals.

També cal comentar que totes les claus de pas logiques, com les contrasenyes de les
sessions dels treballadors, caduguen de forma automatitzada al cap de 6 mesos, tenint
que canviar aquestes per una diferent cada cop sense repetir cap de les dues

contrasenyes anteriors.

4.6 Protocol de copies de seguretat

Les copies de seguretat de les dades i fitxers de I'empresa es realitzen de forma
automatica diaria els canvis realitzats sobre la copia del dia anterior i aixi
successivament eliminant aixi copies innecessaries i conservant un exemplar de copia

mensual per si es tingues que realitzar un back-up sobre aquesta.

Les copies s’emmagatzemen en format cinta i es realitzen en un servidor dedicat en

centre de servidors de I'empresa.

4.7 Objectius

L'empresa X pretén assolir, al llarg dels proxim any, els seglients items:
1. Millorar la connectivitat i relacié dels clients.
2. Nodrir la dimensid social de I'empresa i mantenir unes condicions
mediambientals sostenibles.
3. Millorar i optimitzar els seus serveis web i mobils.
4. Mantenir una qualitat de preu i servei en els materials que ven.

5. Protegir la informacid dels seus clients i proveidors

22
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© 0 N o

11.
12.
13.

14.

15.

16.

17.

18.

Protegir els articles que distribueix
Donar seguretat en les transaccions i serveis virtuals als seus clients
Optimitzar la seguretat en les oficines i tendes

Minimitzar la fuga d'informacid personal i corporativa

. Minimitzar la complexitat de la gestido de les dades dels clients i proveidors,

maximitzant la seguretat d'aquestes dades.

Minimitzar les perdues economiques per la sostraccié de materials de venta
Maximitzar la seguretat dels diners que es gestionen a les tendes.

Mantenir seguretat i fiabilitat transaccional amb les targetes financeres dels
clients.

Millorar la seguretat i la coordinacio de les comandes a clients i a botigues.
Maximitzar la seguretat laboral.

Implementar sistemes de proteccié contra amenaces SW externes i internes
per millorar les ja existents.

Augmentar la seguretat en les relacions amb els proveidors; tant en la
informacié com en les mercaderies.

Compliment dels requisits i marcs legals actuals (actualitzacid, en cas de ser

necessaria, segons la normativa vigent).

Partint dels objectius plantejats per al futur definits podem afirmar que el pla director

de seguretat abasteix la millora i el perfeccionament dels mecanismes i sistemes de

seguretat que protegeixen els actius i els treballadors de I'empresa a més de mantenir

el seu compromis social i ambiental durant tot aquest procés de millora.
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4.8 Analisis diferencial

A continuacio es poden observar els nivells de Maduresa dels diferents sub-apartats
definits per la norma ISO/IEC 27002, amb els que se n'extreu el nivell de compliment
de cada apartat definit en aquesta norma; considerant aixi el percentatge obtingut

com a tal.

5.1.1 Document de politica de seguretat de la informacio. 20,00%

5.1.2 Revisio de la politica de seguretat de la informacio. 40,00%

6.1.1 Compromis de la Direccié amb la seguretat de la informacio. 90,00%
6.1.2 Coordinacio de la seguretat de la informacio. 25,00%
6.1.3 Assignacié de responsabilitats relatives a la seg. de la informac. 10,00%
6.1.4 Procés d'autoritzacio de recursos per al tractament de la

informacio. 10,00%
6.1.5 Acords de confidencialitat. 70,00%
6.1.6 Contacte amb les autoritats. 80,00%
6.1.7 Contacte amb grups d'especial interes. 10,00%
6.1.8 Revisio independent de la seguretat de la informacio. 10,00%
6.2.1 Identificacio dels riscos derivats de |'accés de tercers. 10,00%
6.2.2 Tractament de la seguretat en la relacié amb els clients. 95,00%
6.2.3 Tractament de la seguretat en contractes amb tercers. 45,00%
7.1.1 Inventari d'actius. 95,00%
7.1.2 Propietat dels actius. 90,00%
7.1.3 Us acceptable dels actius. 70,00%
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7.2.1 Directrius de classificacio.

50,00%

7.2.2 Etiquetatge i manipulat de la informacié.

70,00%

8.1.1 Funcions i responsabilitats. 40,00%
8.1.2 Investigacio d'antecedents. 20,00%
8.1.3 Condicions de contractacié. 30,00%

8.2.1 Responsabilitats de la Direccid. 70,00%
8.2.2 Conscienciacid, formacio i capacitacio en seg. de la informac. 55,00%
8.2.3 Procés disciplinari. 70,00%

8.3.1 Responsabilitat del cessament o canvi. 10,00%
8.3.2 Devolucid d'actius. 10,00%
8.3.3 Retirada dels drets d'accés. 20,00%

9.1.1 Perimetre de seguretat fisica. 60,00%
9.1.2 Controls fisics d'entrada. 95,00%
9.1.3 Seguretat d'oficines, despatxos i instal-lacions. 95,00%
9.1.4 Proteccio contra les amenaces externes i d'origen ambiental. 90,00%
9.1.5 Treball en arees segures. 30,00%
9.1.6 Arees d'accés public i de carrega i descarrega. 40,00%

9.2.1 Emplagament i proteccio d'equips 60,00%
9.2.2 Instal-lacions de subministrament. 15,00%
9.2.3 Seguretat del cablejat. 40,00%
9.2.4 Manteniment dels equips. 40,00%
9.2.5 Seguretat dels equips fora de les instal-lacions. 40,00%
9.2.6 Reutilitzacio o retirada segura d'equips. 40,00%
9.2.7 Retirada de materials propietat de I'empresa. 40,00%




10.1.1 Documentacio dels procediments d'operacio. 70,00%
10.1.2 Gestio de canvis. 65,00%
10.1.3 Segregacio de tasques. 70,00%

10.1.4 Separacio dels recursos de desenvolupament, prova i operacio.

40,00%

10.3.1 Gestid de capacitats.

10.2.1 Provisio de serveis. 90,00%
10.2.2 Supervisid i revisié dels serveis prestats per tercers. 90,00%
10.2.3 Gestid del canvi en els serveis prestats per tercers. 90,00%

80,00%

10.3.2 Acceptacio del sistema.

75,00%

10.4.1 Controls contra el codi malicios.

50,00%

10.4.2 Controls contra el codi descarregat al client.

10.5.1 Copies de seguretat de la informacid.

10.6.1 Controls de xarxa.

50,00%

95,00%

65,00%

10.6.2 Seguretat dels serveis de xarxa.

80,00%

10.7.1 Gestid de suports extraibles. 10,00%
10.7.2 Retirada de suports. 10,00%
10.7.3 Procediments de manipulacié de la informacié. 70,00%
10.7.4 Seguretat de la documentacio del sistema. 70,00%

10.8.1 Politiques i procediments d'intercanvi d'informacié. 50,00%
10.8.2 Acords d'intercanvi. 50,00%
10.8.3 Suports fisics en transit. 50,00%
10.8.4 Missatgeria electronica. 50,00%
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10.8.5 Sistemes d'informacié empresarials. 50,00%
10.9 Serveis de comerg electronic. 96,67%
10.9.1 Comerg electronic. 95,00%
10.9.2 Transaccions en linia. 95,00%
10.9.3 Informacio publicament disponible. 100,00%
10.10 Supervisio. 35,83%
10.10.1 Registres d'auditoria. 10,00%
10.10.2 Supervisio de I'Us del sistema. 15,00%
10.10.3 Proteccio de la informacio dels registres. 50,00%
10.10.4 Registres d'administracio i operacio. 50,00%
10.10.5 Registre de fallades. 40,00%
10.10.6 Sincronitzacié del rellotge. 50,00%

11.1 Requisits de negoci per al control d'accés. 40,00%
11.1.1 Politica de control d'accés. 40,00%
11.2 Gestio d'accés d'usuari. 93,75%
11.2.1 Registre d'usuari. 95,00%
11.2.2 Gestid de privilegis. 95,00%
11.2.3 Gestid de contrasenyes d'usuari. 95,00%
11.2.4 Revisio dels drets d'accés d'usuari. 90,00%
11.3 Responsabilitats d'usuari. 90,00%
11.3.1 Us de contrasenyes. 90,00%
11.3.2 Equip d'usuari desateés. 90,00%
11.3.3 Politica de lloc de treball buidat i pantalla neta. 90,00%
11.4 Control d'accés a la xarxa. 75,71%
11.4.1 Politica d'Us dels serveis en xarxa. 95,00%
11.4.2 Autenticacio d'usuari per a connexions externes. 40,00%
11.4.3 Identificacid dels equips en les xarxes. 95,00%
11.4.4 Proteccio dels ports de diagnostic i configuracié remots. 80,00%
11.4.5 Segregacid de les xarxes. 80,00%
11.4.6 Control de la connexio a la xarxa. 60,00%
11.4.7 Control d'encaminament (routing) de xarxa. 80,00%
11.5 Control d'accés al sistema operatiu. 53,33%
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11.6.1 Restriccid de I'accés a la informacio.

11.5.1 Procediments segurs d'inici de sessio. 70,00%
11.5.2 Identificacid i autenticacié d'usuari. 90,00%
11.5.3 Sistema de gestié de contrasenyes 90,00%
11.5.4 Us dels recursos del sistema. 70,00%
11.5.5 Desconnexid automatica de sessio. 0,00%
11.5.6 Limitacié del temps de connexid.

40,00%

11.6.2 Aillament de sistemes sensibles.

11.7.1 Ordinadors portatils i comunicacions mobils.

90,00%

10,00%

11.7.2 Teletreball.

12.1.1 Analisi i especificacié dels requisits de seguretat.

10,00%

12.3.1 Politica d'us dels controls criptografics.

12.2.1 Validacié de les dades d'entrada. 20,00%
12.2.2 Control del processament intern. 40,00%
12.2.3 Integritat dels missatges. 20,00%
12.2.4 Validacié de les dades de sortida. 40,00%

10,00%

12.3.2 Gestio de claus.

12.4.1 Control del programari en explotacid.

10,00%

10,00%

12.4.2 Protecci6 de les dades de prova del sistema.

10,00%

12.4.3 Control d'accés al codi font dels programes.

12.5.1 Procediments de control de canvis.

10,00%

10,00%
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el sistema operatiu. 10,00%
12.5.3 Restriccions als canvis en els paquets de programari. 10,00%
12.5.4 Fuites d'informacié. 80,00%

12.5.5 Externalitzacio del desenvolupament de programari.

12.6.1 Control de les vulnerabilitats tecniques.

13.1.1 Notificacié dels esdeveniments de seguretat de la informacid.

40,00%

40,00%

13.1.2 Notificacié de punts febles de seguretat.

40,00%

13.2.1 Responsabilitats i procediments. 10,00%
13.2.2 Aprenentatge dels incidents de seguretat de la informacid. 10,00%
13.2.3 Recull d'evidéncies. 10,00%
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14.1.1 Inclusio de la seguretat de la informacid en el procés de gestid

de la continuitat del negoci. 15,00%
14.1.2 Continuitat del negoci i avaluacio de riscos. 30,00%
14.1.3 Desenvolupament i implantacié de plans de continuitat que

incloguin la seguretat de la informacio. 30,00%
14.1.4 Marc de referéncia per a la planificacié de la cont. del negoci. 20,00%
14.1.5 Proves, manteniment i re-avaluacié de plans de continuitat. 20,00%




15.1.1 Identificacid de la legislacié aplicable. 40,00%

15.1.2 Drets de propietat intel-lectual (DPI). 90,00%
15.1.3 Proteccio dels documents de |'organitzacio. 90,00%
15.1.4 Proteccio de dades i privacitat de la informacio de caracter

personal. 90,00%
15.1.5 Prevencio de I'Us indegut de recursos de tractament de la

informacio. 90,00%
15.1.6 Regulacio dels controls criptografics. 90,00%
15.2 Compliment de les politiques i normes de seguretat i compliment

tecnic. 85,00%
15.2.1 Compliment de les politiques i normes de seguretat. 90,00%
15.2.2 Prova de conformitat tecnic. 80,00%
15.3 Consideracions sobre les auditories dels sistem. d'informacio. 10,00%
15.3.1 Controls d'auditoria dels sistemes d'informacio. 10,00%
15.3.2 Proteccid de les eines d'auditoria dels sist. d'informacié 10,00%

Dels graus de compliment de I'empresa X avaluats n’extreiem el seglient grafic on hi
podem observar la situacié general del compliment dels items que conformen els

apartats de la norma.
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Grau de Maduresa dels controls ISO (%)

3% 9%

1%

W Inexistent
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“1Reproduible
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' 34% M Gestionat
| Optimitzat

43%

En canvi, en el seglient grafic hi podem observar el grau percentual del compliment

dels controls definits per la norma per a I'estat actual de la nostra empresa.

Grau de compliment items ISO/IEC 27002

o
6 1 15
7 0.5 14
0
8 13
9 12
10 11
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5. Sistema de Gestio documental

Tots els sistemes de gestid de la seguretat de la informacid es recolzen en un cos
documental per al compliment normatiu. Per aquest motiu, i segons el definit a la
norma ISO/IES 27001, en aquest apartat es recullen els documents, taules i politiques

gue sén d'aplicacio en el SGSI de la nostra empresa XXXX.

5.1 Politica de Seguretat

L'empresa, aixi com el seu director general i els accionistes son conscients i consideren
de vital importancia el de que per a crear, mantenir i millorar la confianca del seus
clients i distribuidors aixi com per assegurar el futur i el bon funcionament de

I'empresa la seguretat de la informacio juga un paper clau per aconseguir-ho.

Per tant I'empresa ha desenvolupat una Politica de Seguretat, definint els
procediments que haurien de garantir la confidencialitat, integritat i disponibilitat de la
informacid necessaria per a complir les seves promeses de cara a la societat, els clients

i els membres que conformen |'empresa.

Es per aquests motius que I'empresa te implementat i ara vol avaluar i millorar el seu
sistema de gestid de la seguretat. Aixo es amb la intencié d'oferir el millor servei,
respectant els drets legalment establerts per a cadascuna de les parts implicades en el

desenvolupament de la seva activitat.
L'abast de les politiques de seguretat que l'empresa estableix s'estenen a tots i
cadascun dels membres que formen part d'aquesta, de manera que tots aquests les

han de coneixer i assumir com a part de les seves funcions laborals.

L'empresa estableix els seglients principis de seguretat:
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* La informacio, aixi com els sistemes informatics, son valors crucials i de vital
importancia; per tant sense proteccid sobre aquesta informacio el futur de
I'empresa es veuria afectat. El manteniment d'un nivell de protecciéo de la
informacié és un aspecte tant important com la proteccié de la resta d'actius
valuosos per a I'empresa.

* |'empresa considera que la proteccio de la informacio i la resta d'actius passa
primerament per un treball en equip, és adir, tota I'empresa s'ha d'implicar en
els protocols, normes i bones practiques per aconseguir els objectius de

seguretat que es planteja.

L'empresa estableix les responsabilitats de cadascun dels membres d'aquesta
sota una normativa interna, aixi com els protocols per a protegir la informacio
davant d'amenaces tals com la destruccio, manipulacid, difusid no autoritzada,
reproduccio, perdua, mal Us, apropiacio, etc.

* Tots els treballadors de la companyia (sense excepcid) han de complir la
normativa per assegurar la proteccié de la informacié descrita en la politica de
seguretat de l'empresa. Establint aixi accions disciplinaries per aquells que
infringeixin les normes.

* D'igual manera la normativa de seguretat s'aplica a tots els ordinadors,
plataformes, sistemes i altres dispositius electronics de I'empresa.

* L'Us dels diferents sistemes informatics es limiten Unica i exclusivament a I'Us
laboral i en cap cas per a finalitats personals. Aixi mateix esta prohibida la
instal-lacié de programari no autoritzat i sense conformitat dels departaments
responsables en el maquinari de I'empresa.

* Es permet la utilitzacié de suports d'emmagatzematge extern (USB, HDD, CD)
per a realitzar el desenvolupament d'activitats de I'empresa o per a temes
publicitaris (cedint-los, per exemple a proveidors i col-laboradors per a
I'elaboracié de material).

* Tots els recursos de |I'empresa, Unicament es podran utilitzar amb finalitats
directament vinculades amb lI'activitat de |'empresa i mai amb finalitats

personals.
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e Unicament els dispositius propietat de I'empresa es podran connectar a la
xarxa d'aquesta.
* Tots els sistemes informatics estaran dotats de sistemes de seguretat via

Software.

Tant mateix, I'empresa estableix les responsabilitats de mantenir, gestionar i garantir
la seguretat de la informacio sobre el departament d'informatica, sota la supervisié de
la direccid de I'empresa. S'estableixen categories per a assegurar un correcte accés a la
informacid en funcid dels permisos que cada usuari, en relacié amb el seu carrec o rol,

li pertoquen:

* Autoritzacid de lectura: Unicament poden consultar-la i visualitzar-la, seria el
cas d'un caixer, el qual només pot consultar detalls i preus dels articles que ven.

* Autoritzacio a modificacié i lectura: poden consultar i afegir informacié al
sistema, serien per exemple encarregats de SSCC que duen a terme tasques
relacionades amb productes nous o productes obsolets que s'han d'incorporar
al servei dels clients o per altra banda s'han d'eliminar de I'estoc.

* Autoritzacio total sobre la informacid: estan autoritzats realitzar qualsevol
accid sobre la informacid, restringit Unicament a la direccid dels departaments
de I'empresa i a tot el departament encarregat de desenvolupar les aplicacions,

infraestructures logiques i gestié de les bases de dades de I'empresa.

L'empresa fica les responsabilitats de tots els usuaris, proveidors, empleats i sistemes
per al maneig consistent de la informacid, per assegurar la legalitat del tractament
d'aquesta i els drets legals de totes les parts implicades a la confidencialitat i control de
la informacid que els referéncia per part de la empresa. L'empresa assegurara la
correcta manipulacié mitjancant mecanismes de seguretat, ja sigui logics per a tota
aquella dada confidencial de caracter digital o sistemes de seguretat fisica per a les

dades emmagatzemades en formats fisics (per exemple paper).

L'administrador de sistemes es l'encarregat de gestionar els procediments i la

planificacio de les copies de seguretat per tal de garantir la recuperacido de la
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informacid vital de I'empresa en cas de fallades o catastrofes.

L'empresa defineix controls d'accés a la informacid, establint el segiient:

* |'accés a la informacio propietat o sota custodia de I'empresa només la podra
consultar els treballadors amb necessitat legitima de consultar-la per al
desenvolupament del negoci.

* Els empleats no poden accedir a la informacid confidencial sense autoritzacio
per part de la direccid i els propietaris d'aquesta. En cas de vulnerar-se aquest
dret, el superior de I'empleat haura de notificar-ho immediatament a instancies
superiors.

* Tots els empleats tenen assignat un nom d'usuari Unic i una contrasenya
personal, permetent aixi I'accés al mateix sistema informatic perd podent
establir aixi restriccions en funcio dels privilegis de cada usuari.

* (Cada empleat es personalment responsable de I'Us del seu nom d'usuari i
contrasenya.

* Cada empleat es responsable de I'Us i accions que fa sobre la informacié de
I'empresa a la qual accedeix o gestiona.

* Els usuaris anonims estaran permesos amb previa autoritzacido de recursos
humans, sent aquest de tipus Convidat i per tant sense cap privilegi d'accés a la
informacié del sistema.

* Les contrasenyes en tot cas hauran de ser dificils d'endevinar imposant
contrasenyes de mes de 8 caracters alfanumerics que continguin al menys una
lletra en majuscula i una en minuscula juntament amb com a minim un
numero; questes contrasenyes tindran una caducitat per tal de minimitzar
I'impacte del robatori de contrasenyes.

* Les contrasenyes no es poden emmagatzemar en cap mena de suport (ni fisic ni

digital) ni compartir-se amb altres persones (siguin empleats o no).

L'empresa distingeix diferents incidents de seguretat, i estableix el protocol a seguir en

cadascun d'aquest incidents. En son exemples:
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* Robatori amb o sense lesié del personal: en cas de robatori en els seus centres
de venta, la seguretat dels empleats i els clients esta per sobra dels actius de
I'empresa i la seva informacid. S'avisara a les forces de seguretat i serveis
sanitaris corresponents per a que duguin a terme investigacid i per a donar
atenci6 a les victimes i afectats, si els hi ha (public o empleats).

* Robatori d'equips: tots els equips estaran protegits amb sistemes antirobatori
(per exemple sistemes Kengsinton, en cas de ser dispositius immobils, i en cas
dels portatils estaran degudament etiquetats i identificats per a la seva
localitzacié fora dels limits de la empresa.

* Actuacio il-legitima sobre la informacid: s'identificaran els empleats que han
accedit a la informacid i es duran a terme les investigacions necessaries
(accedint als sistemes utilitzats i a la informacié dels servidors que utilitza
I'empleat) per a identificar l'infractor i aplicar les sancions o acomiadaments
pertinents.

* En cas de destruccido o mal Us dels equips, instal-lacions o articles de venta de
I'empresa, els empleats seran identificats i sancionats.

* En cas de catastrofe de tipus ambiental-climatologica s'avaluara els danys i
s'informara a la corresponent companyia d'assegurances.

* En tots els casos la seguretat dels empleats i els clients (en el cas dels
establiments de venta) imperen per sobre de la informaci, els dispositius i les

instal-lacions.

Per a la supervisio, manteniment i definici6 de les politiques de seguretat
corresponents al SGSI implantat, I'empresa disposa d'un comite de seguretat de la
informacié, el qual el conformen el cap de cada departament (RRHH, Serveis
Informatics, Gestid de proveidors, Comercials, etc) que, juntament amb el Director
general i el secretari decideixen i planifiquen els aspectes directament relacionats amb
la seguretat de la informacid. Aquests es reuneixen de forma periodica i enregistren les
actes (signades per tots ells de forma fisica) per tal de poder dur a terme les revisions i

implementacions de millora necessaries sobre el SGSI.
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5.2 Procediment d'auditories internes

Per a auditar el SGSI, s'estableix una planificacié de les auditories que es duran a terme

durant la vigéencia de la certificacid (un cop obtinguda), on s'establiran els requisits per

als auditors interns i es definira el model de l'informe de I'auditoria. Per a poder dur a

terme l'auditoria s'estableixen els seglients punts:

L'abast: revisar, avaluar i qualificar el grau de proteccid dels elements actius de
I'empresa que contenen informacid sensible, mitjancant I'avaluacié de les
mesures de seguretat fisiques i logiques establertes, la correcta planificacié del
SGSI, la vulnerabilitat del sistema, la pérdua d'informacié i violacié d'aquesta i
la correcta gestio dels actius de I'empresa en relacié al compliment de la norma
ISO/IEC 27001. Per a fer-ho s'avaluaran:

* Sistemes de control d'accés logic

* Sistemes de control d'accés fisic

* Grau de proteccio dels sistemes i actius de I'empresa

* Grau de perdues d'actius valuosos

* Grau de compliment de la norma

* Avaluacio del transport i la distribucié

No s'entrara en detalls logistics, centrant-nos en la gestid dels actius i la
informacié per part de SSCC i punts de venta, sense avaluar els processos

mecanitzats de gestido de magatzem.

Requisits de l'equip d'auditoria: Pel que fa a l'estructura de les persones
responsables de dirigir el programa d'auditoria, fer-ne el seguiment i realitzar
I'auditoria, haurien de acomplir les segiients caracteristiques i rols:

* Coneixements tecnics de bases de dades

* Coneixements técnics de servidors web i servidors d'aplicacio

* Coneixements de seguretat i dimensionament de xarxes

* Coneixements de legislacio vigent en mateéria de proteccio de dades

i drets laborals
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Habilitats de gestio

Coneixements en sistemes criptografics
Coneixements generals de principis de |'auditoria
Coneixement de gestid de fitxers

Coneixements de dispositius i tecnologies de seguretat fisica
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5.3 Model de l'informe d'auditoria interna

Per a cada indicador, aspecte o criteri a auditar es seguira el seglient patré o fitxa en el
que s'hi documentara l'abast de les proves realitzades, els detalls de I'actuacio
auditora, els intervinents, el procés i area a auditar i les observacions i la presentacio

dels resultats.

Procés o area a auditar:

Objectiu de I'auditoria:

Abast de l'auditoria:

Criteris de I'auditoria:

Nom auditor/s:

Auditat Inici de I'activitat Tancament de AUDITOR
I'activitat
Activitat o|Carreg del|Data Hora Data Hora
criteri responsabl
e del
procés

Observacions:

Conclusions:

Auditor en cap: Auditat: Auditor/s:
Nom Nom Nom/s
Firma Firma Firma
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* Pla generic d'auditoria: seguint el document (fitxa) mostrat en el punt anterior,
es planificara un conjunt de proves que conformara una auditoria de forma
semestral de manera que es podran avaluar els diferents graus de compliment
dels protocols establerts en el SGSI per tal d'avaluar-lo. Partim de la
consideracié que la certificacié caduca als 3 anys, de manera que estariem

parlant de 6 processos d'auditoria interna per tal de revisar el SGSI.

5.4 Gestio d'indicadors

Es defineixen un seguit d'indicadors per a la gestié i compliment del model de gestid

de la seguretat de la informacid, sén els segiients:

Definicid

Determina i segueix el compromis de la direccidé, en ambits de gestidé de la seguretat
de la informacid, en l'assignacié de personal i responsabilitats relacionades amb la
seguretat de la informacié de I'empresa

Objectiu

Fer un seguiment de I'assignacio de recursos i responsabilitats en gestié de seguretat
de la informacié per part de la direccid

Tipus d'indicador

Indicador de gestio

Descripcié de variables Formula Font d'informacio
X: Num. Persones amb un| (X/Y)*100 Arxiu de personal de
rol concret definit recursos humans.

Y: Num. Persones que
mantenen un rol definit al
cap d'un any

Actes de classificacio,
definicid i assignacid de rols
i responsabilitats

Satisfaccio objectius
Minim 75 a 80% Satisfactori |80 a 90% Correcte 100,00%

40



Projecte Gestid i Auditoria de la Seguretat Francesc Lucio Subirachs

Definicid

Permet determinar i quantificar els actius critics de I'empresa (relacionats
directament amb la informacid) ja siguin logics o fisics de I'empresa

Objectiu

Fer un seguiment dels actius actuals i els que s'incloguin que puguin ser critics,
analitzant aixi el seu nivell de proteccid, privacitat i control

Tipus d'indicador

Indicador de gestio

Descripcié de variables Formula Font d'informacio

X:  Num. Actius critics|(X/Y)*100 Inventari d'actius
exposats a un risc
inacceptable

Y: Num. Actius critics totals
de I'empresa

Satisfaccio objectius
Minim 75 a 80% Satisfactori |80 a 90% Correcte 100,00%

Definicid

Compliment de les politiques de seguretat de la empresa

Objectiu

Persegueix identificar el nivell d'estructuracié de cara a processos de la empresa
orientats a garantir la seguretat de la informacio

Tipus d'indicador

Indicador de compliment

Descripcid de variables Formula
X=001

X: S'ha definit una politica de seguretat de la informaci6?

Y: S'ha definit una organitzacio interna en termes de persones iy -qgg1
responsabilitats amb la finalitat de complir les politiques de
seguretat de la informacié i esta documentat ? 7=001

Z: L'empresa compleix amb els requisits legals, reglaments i
contractes sobre el tractament de la informacié? ((X+Y+Z)/3)*100

Satisfaccio objectius
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Compleix 100,00% No compleix <100%

Observacions:

En cas de no complir-se alguna de les variables es considerara que l'empresa no
compleix I'objectiu de seguretat

Definicid

Grau de control d'accés a la informacid

Objectiu

Persegueix identificar el grau de vulnerabilitat de la informacié a accessos no
autoritzats

Tipus d'indicador

Identificador de quantificacio

Descripcid de variables Formula Font d'informacio
X: Num. Accessos| (Y/X)*100 Registres d'activitat
trimestrals d'accessos de Xarxa,
Y: NuUm D'alertes servidors i equips

d'accessos no autoritzats

Satisfaccio objectius

Minim 40 a 100% Satisfactori [10a40% Correcte 0,00%

Definicid

Grau de planificacio de I'empresa sobre els accessos als recursos

Objectiu

Determinar el grau de compliment de les politiques de seguretat de I'empresa en
termes d'accés a la informacio

Descripcid de variables Formula
X:  Hi han establerts
controls d'accés logic i fisic X=100
a l'empresa?

Y=100

Y: S'han definit protocols
per a definir i gestionar les
credencials d'accés?
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Satisfaccio objectius

Minim 0/0,1/0 |Satisfactori 0/1 Correcte 1]1

Definicid

Grau d'existéncia de processos, normes o estandards per al registre i auditoria de la
seguretat de la informacié

Objectiu

Identificar i buscar la existéencia de protocols, normes o estandards i registres
d'auditoria i control de la seguretat de la informacié

Descripcié de variables Formula Font d'informacio
X: l'empresa ha definitj{X=001 usuaris interns de
processos d'auditoria i I'empresa

revisio interna i externa|]Y=001
periodificada per als seus
processos de seguretat de
la informacid i sistemes per
assegurar el compliment de
la normativa i el model de
SGSI?

Y: L'empresa ha definit Direccié
normes, estandards i plans
d'actuacio per a garantir la
seguretat de la informacio,
sistemes xarxes i serveis?

Satisfaccio objectius

Compleix 1 No compleix 0

Definicid

Avaluar si I'empresa realitza correctament copies de seguretat

Objectiu

Verificar el correcte plantejament de les politiques de copies de seguretat
Descripcid de variables Formula Font d'informacio

X: I'empresa realitza copies|X=001 Departament informatic
de seguretat

periodificades? Y=001
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Y: I'empresa manté
sistemes de seguretat per a
preservar les copies de
seguretat?

Satisfaccio objectius

Minim 0|0o00|1 |Satisfactori (1|0 Correcte 1)1

Indicador: Intrusions al sistema

Identificador SGSI_ID_8

Definicid

Mesura de |'eficacia dels sistemes de control d'accés

Objectiu

Determinar el grau de proteccié dels sistemes fisics i logics
Descripcid de variables Formula

X: num intrusions fisiques (((X/Y)*100)+((2/K)*100))/2

Y: num accessos permesos +
accessos de serveis i autoritats

Z: num intrusions al sistema

K: num accessos al sistema

permesos
Satisfaccio objectius

Minim 5a 100% Satisfactori |1a5% Correcte |0,00%
Definicié

Quantificacio i definicio de les vulneracions dels documents que contenen informacio
de I'empresa

Objectiu

Control del correcte transit, cessio i gestio de la informacié

Descripcid de variables Formula

X: num. Informacié fugada ((X+Y+Z+K)/Num total de fitxers enviats fora de la
companyia)*100

Y: num. informacid destruida

Z: num. informacio reproduida

K: num informacié manipulada

Satisfaccio objectius
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Minim 5a 100% Satisfactori |1a5% Correcte |0,00%

Definicid

Quantificacio dels actius de venta (pels quals I'empresa rep remuneracio)

Objectiu

Control del grau de pérdues generades per la perdua d'actius de venta

Descripcié de variables Formula

X: num. Actius perduts per| ((X+Y+Z+K)/Num total d'actius de la
incidéncies en el transport companyia)*100

Y: num. Actius perduts per
terceres persones alienes o de la
propia empresa

Z: num. Actius perduts per
consequiencies climatologiques

K: num actius defectuosos

Satisfaccio objectius
Minim 20 a 100% Satisfactori |[0a20% |Correcte |0,00%

5.5 Procediment de revisid per Direccid

El sistema de Gestié de Seguretat de la Informacié ha d’estar compost per un equip
que s’encarregui de crear, mantenir, supervisar i millorar el Sistema. Aquest equip de

treball, conegut habitualment com a Comité de Seguretat.

Per a la correcta implantacié del SGSI es necessari la definicié d'aquest comité de
seguretat que, tal i com hem esmentat a les politiques de seguretat, consta de

representants de cada seccié de I'empresa. En el nostre cas esta format pels segiients:

= Responsable de direccié: delegat general i secretari
= Responsable de seguretat de |'organitzacio

= Responsable de sistemes

= Responsable de Desenvolupament i projectes

= Responsable Juridic
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= Responsable de RRHH

= Responsable d'administracié

= Equip d'assessors especialitzats
= Responsable comercials

= Responsable logistic

5.6 Gestio dels rols i responsabilitats

La direccid de la organitzacio te el deure de revisar el Sistema de Gestié de Seguretat
de la Informacid segons la norma I1SO 27001 dins d'uns intervals de temps planificats,
gue tenen que dur-se a terme, al menys, una vegada a l'any , assegurant que el SGSI

esta correctament assegurat i es suficientment eficac.

El principal motiu pel que sorgeix la necessitat de realitzar una revisié per part de la
direccid es la de generar la garantia de que I'SGSI compleix de forma adequada, eficag i
convenient la seva missid. Aquesta revisid te que incloure l|'avaluacié de les
oportunitats de millora i la necessitat de realitzar canvis en el SGSI, es necessari revisar
la politica de seguretat de la informacio de la empresa i els diferents mecanismes de

gestio de la seguretat de la informacio.

Els resultats obtinguts de les revisions s'han de documentar, enregistrar i custodiar per

a futures consultes.

Aquesta revisié es composa de punts d'entrada i punts de sortida. Els punts d'entrada

definits per la norma son els seglients:

1. Resultats d'auditories i revisions anteriors del SGSI

2. Observacions de les parts interessades (membres de departament)

3. Tecniques, recursos o procediments que es puguin afegir, implementar
o modificar

4. Informacié de les activitats preventives i correctives
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Vulnerabilitats o amenaces
Resultats de mesures d'eficacia
Estat de les accions iniciades en revisions anteriors

Qualsevol canvi que pugui afectar al SGSI

w 0 N o Wu

Recomanacions de millora

Per altra banda, el s punts de sortida son els segiients:

Millora de I'eficacia del SGSI
Actualitzacid de la avaluacio de riscos i del pla de tractament de riscos
Necessitats i planificacio de recursos

Millora de métodes de mesura de I'efectivitat dels controls

LA A o

Modificacié de procediments i controls que afecten a la seguretat de la

informacio.

5.7 Metodologia d'analisi de riscos

Per a analitzar els riscos, vulnerabilitats i amenaces a les que s'exposen els actius de
I'organitzacié caldra establir, recollir i identificar per a cada actiu les amenaces de
segons les dimensions de Disponibilitat, Integritat i Confidencialitat, relacionant aixi el
nivell de criticitat d'aquests actius en funcid de si es Alta, Baixa o Mitjana, en cada cas
es calculara el total resultant de les tres dimensions (fent un valor mitja aproximat),
d'aquesta manera es podra determinar les vulnerabilitats (en funcié del tipus d'actiu)
relacionant la probabilitat (alta, baixa o mitjana) d'ocurréncia de les amenaces pre-
definides en la norma ISO en funcié de si es tracta d'un actiu documental, personal,

etc.

Aix0 ens permetra poder establir la declaracié d'aplicabilitat i tenir un coneixement

previ dels riscos als que s'exposen els actius valuosos de I'empresa.

En la segilient taula es pot trobar la identificacio i valoracid dels actius aixi com el recull

de les amenaces i vulnerabilitats dels actius; necessari per a definir i calcular el risc.
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Aquest procés be il-lustrat pel seglient esquema:

: . Identificacio Explotacié de las
kontificaclo dactus | —» d'amenaces B vulnerabilitats
o Identificacié de
Texacio dactius vulnerabilitats
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A1

A2

A3

A4

A5

A6

A7|

A8

A9

A10

A

o
=

A

=

2

A

S

3
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Dades de clients

Dades de proweidors

Factures

Tarifes i ofertes

Inventari

Dades economiques de les ten-

des

Informacié personal empleats

Software Web

Software App

Software terminals

Hardware SSCC

Hardware Tendes

Hardware Centre logistic

Taula d'Actius, amenaces i vulnerabilitats

8

T E

2152

S |2|5|_

€18 38

S|lE|la|8
A A A A
A A A A
A A A A
M A A [A
M A A A
A A A A
A A A A
A A A A
A A A A
A A A A
A A A A
A A A A
A A A A

Plagi, Falsificacio, Alteracio, Privacitat, Destruccio

Plagi, Falsificacio, Alteracio, Privacitat, Destruccio

Plagi, Falsificacio, Alteracio, Privacitat, Destruccio

Falsificacid, destruccio, divulgacio

Destruccio, danys parcials, robatori, perdua

Falsificacid, destruccio, divulgacid

Plagi, Falsificacio, Alteracio, Privacitat, Destruccio

Errors de codi, codi malicios, fallades, errors usuari, fallada
de seguretat

Errors de codi, codi malicids, fallades, errors usuari, fallada
de seguretat

Errors de codi, codi malicios, fallades, errors usuari, fallada
de seguretat

Destruccid, deteriorament, danys, robatori, fallades técni-
ques

Destruccid, deteriorament, danys, robatori, fallades técni-
ques

Destruccid, deteriorament, danys, robatori, fallades técni-
ques
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B,B,B,AM

B,B,B,AM

B,B,B,B,B

B,B,B,AM

M,B,A.M

B,B,B

B,B,B,AB

M,A,M,B,A

M,AM,BA

M,A,M,B,A

MAA,B.A

M,AAB.A

MAA,B.A
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Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacié, accés no autoritzat
Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat




A14

A

S

5

A

=

6

A

s

7

A

S

8

A

s

9

A20

A21

A22

A23

A24

A25

A26

A27

A28

A29

A30

A31

A32

A33

A34

A35

A36
A37

Senidors sscc i c.logistic

Base de dades clients

Base de dades productes

Base de dades proweidors

Senvdors botigues

Software de facturacié

Xarxa de comunicacio interna

Senweis blindats de transport d'e-

fectiu

Flota de distribucio

Flota d'entrega

Flota comercials

Dades alumnes escoles

Material de venta

Material empleats
Maquinaria automatitzada de
magatzem

Senidors de correu

Instalacions SSCC

Instalacions centre logistic

Tendes

Dades economiques i contables

Treballadors

Informacié de xarxes socials

Perfil de xarxes socials

Material/mobiliari d'oficina/tenda

=

Destruccid, danys parcials, accessos no autoritzats, alte-
racié, intrusions, copia, diwlgacié

Destruccid, danys parcials, accessos no autoritzats, alte-
racié, intrusions, copia, diwlgacié

Destruccid, danys parcials, accessos no autoritzats, alte-
racio, intrusions, copia, diwlgacio

Destruccid, danys parcials, accessos no autoritzats, alte-
racid, intrusions, copia, diwulgacié

Destruccid, danys parcials, accessos no autoritzats, alte-
racid, intrusions, copia, diwulgacié

Errors de codi, codi maliciés, fallades, errors usuari, fallada
de seguretat

Fallades funcionament, falta de seguretat, intrusions
Destruccid, danys, averies, robatori

Destruccid, danys, averies, robatori

Destruccid, danys, averies, robatori

Destruccid, danys, averies, robatori

Plagi, Falsificacio, Alteracio, Privacitat

Destruccid, danys parcials, robatori, perdua

Destruccid, danys parcials, robatori, perdua

Destruccid, danys, averies, robatori

Destruccid, danys parcials, accessos no autoritzats, alte-
racio, intrusions, copia, diwlgacio

Destruccid, danys, averies, robatori, intrusions, ambientals

Destruccid, danys, averies, robatori, intrusions, ambientals

Destruccié, danys, averies, robatori, intrusions, ambientals

Plagi, Falsificacio, Alteracio, Privacitat, Destruccio

Malalties, mort, lesions

Plagi, Falsificacio, Alteracio, Destruccio

Plagi, Falsificacio, Alteracio, Destruccié
Destruccid, danys, averies, robatori, ambientals
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B,M,M,M,A,B
B

B,M,M,M,A,B
B

B,.M,M,M,A,B
B

B,M,M,M,A,B
B

B,M,M,M,A,B
B

M,A,M,B,A

AAB

B,M,AM

B,M,AM

B,M,AM

B,M,AM

B,B,B,AM

M,M,A,B

M,M,M,M

M,M,A,B

B,.M,M,M,A,B
B

B,A/AB,M,A

B,A/AB,M,A

B,A/AB,M,A

B,B,B,AM

M,B,M

M,B,A,M

M,B,A,M
B,B,B,AM

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Talls de suministre, inconsistencia,
saturacié de linies

Mal estat mecanic, falta de carburant,
mala organitzacid, falta de seguretat,
personal poc qualificat

Mal estat mecanic, falta de carburant,
mala organitzacid, falta de seguretat,
personal poc qualificat

Mal estat mecanic, falta de carburant,
mala organitzacid, falta de seguretat,
personal poc qualificat

Mal estat mecanic, falta de carburant,
mala organitzacid, falta de seguretat,
personal poc qualificat

Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacid, errors en eviaments,
control d'actius, clients, empleats, mala
gestio dels articles

Mala organitzacid, errors en eviaments,
control d'actius, clients, empleats, mala
gestio dels articles

Mal estat mecanic, talls eléctrics, per-
sonal poc qualificat

Personal poc qualificat, controls d'ac-
cés, fallades electriques, falta de politi-
ques, baixa seguretat, accés no autori-
tzat

Fallades estructurals, mal estat estruc-
tural, mal Us, desastres climatics, con-
trols d'accés

Fallades estructurals, mal estat estruc-
tural, mal Us, desastres climatics, con-
trols d'accés

Fallades estructurals, mal estat estruc-
tural, mal Us, desastres climatics, con-
trols d'accés

Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala gesti6 de la seguretat laboral, poca
conscienciacioé seguretat laboral em-
pleats, males condicions instalacions,
epidemies i malalties

Mala organitzacid, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacid, errors en eviaments,
accés no autoritzat, control d'accessos i
credencials

Mal Us, deteriorament




A38

A39

A40

Ad1

A42

A43)
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Arxiu documental fisic

Arxiu docmental 16gic

Contractes de treballadors

Documentacié de normativa i

estructuracio interna

Documentacié productes propis

Documentacié confidencial
dades de negoci

de

Plagi, Falsificacio, Alteracio, Privacitat, Destruccio

Plagi, Falsificacio, Alteracio, Privacitat, Destruccié

Plagi, Falsificacio, Alteracio, Privacitat, Destruccic

Plagi, Falsificacio, Alteracio, Privacitat, Destruccid

Plagi, Falsificacio, Alteracio, Privacitat, Destruccio

Plagi, Falsificacio, Alteracio, Privacitat, Destruccié
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B,B,B,AM

B,B,B,AM

B,B,B,AM

B,B,B,AM

B,B,B,AM

B,B,B,AM

Mala organitzacio, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacio, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacio, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacio, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacio, errors en eviaments,
accés no autoritzat, control de docu-
ments

Mala organitzacio, errors en eviaments,
accés no autoritzat, control de docu-
ments

Llegenda nomenclatura
A = Alta M = Mitjana B = Baixa
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5.8 Declaracid d'aplicabilitat

A continuacio s'exposa la declaracio d'aplicabilitat del procés del SGSI segons la norma
ISO/IEC 27002:2013, en la que es relacionen els controls sobre els actius determinats
en |'apartat anterior amb els objectius de control establerts per la norma i exposats a
I'apartat Analisi diferencial. En aquesta taula es pretén recollir per a cadascun els

controls I1SO i els requeriments d'aquests si en el cas d'estudi de I'empresa XXXX

s'aplica i, en cas de no aplicar-se-hi, indicar-ho.

_ Control | comentaris Grau d'aplicabilitat
5.1 Politica de seguretat
de la informacié. 2 APLICA
Redaccié del
5.1.1 Document de document de
politica de seguretat de la politica de
informacio. seguretat APLICA
5.1.2 Revisid de la politica
de seguretat de la
informacio. Pla de seguretat | APLICA
6.1 Organitzacio interna. 7 APLICA
Conscienciacio i
6.1.1 Compromis de la informacio als
Direccido amb la seguretat empleats
de la informacié. membres APLICA
Formacions i
Reunions
6.1.2 Coordinacio de la directives per a
seguretat de la analisi situacié de
informacio. la seguretat APLICA
Documentacio,
6.1.3 Assignacio de assignacio de
responsabilitats relatives responsabilitats i
a la seg. de la informacio. comite APLICA
6.1.4 Procés Establerta
d'autoritzacié de recursos jerarquia i
per al tractament de la correctament
informacio. documentada APLICA
6.1.5 Acords de
confidencialitat. documentacid APLICA
Protocols
d'actuacio davant
6.1.6 Contacte amb les d'incompliments
autoritats. legals APLICA
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d'especial intereés. APLICA
Avaluar:
Protocols,
6.1.8 Revisio independent salvaguardes i
de la seguretat de la mecanismes de
informacio. seguretat APLICA
6.2 Tercers. APLICA
Protocols i filtres
6.2.1 Identificacio dels per enviament de
riscos derivats de I'accés documentacid a
de tercers. terceres parts APLICA
Formacio
empleats i
protocols per al
6.2.2 Tractament de la lliurament
seguretat en la relacié d'informacid a
amb els clients. clients APLICA
Protocols i filtres
6.2.3 Tractament de la per enviament de
seguretat en contractes documentacio a
amb tercers. terceres parts APLICA
7.1 Responsabilitat sobre
els actius. APLICA
Documentacid i
glossari d'actius
7.1.1 Inventari d'actius. de I'empresa APLICA
7.1.2 Propietat dels
actius. APLICA
Normativa
aplicada al'Usi
formacio dels
7.1.3 Us acceptable dels responsables del
actius. seu Us APLICA
7.2 Classificacio de la
informacio. APLICA
Redaccié
documentacié
relativa a la
7.2.1 Directrius de classificacio de la
classificacio. informacid APLICA
Mecanismes
d'etiquetatge i
7.2.2 Etiquetatge i protocols
manipulat de la implantats per a
informacio. aixo APLICA
8.1 Abans de I'ocupacié. APLICA
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8.1.1 Funcions i

responsabilitats. APLICA
Supervisid
protocols
d'investigacio
8.1.2 Investigacio seguint la
d'antecedents. legislacié vigent | APLICA
Redaccié
8.1.3 Condicions de contractes i
contractacio. precontractes APLICA
8.2 Durant l'ocupacio. APLICA
8.2.1 Responsabilitats de
la Direccié. APLICA
Protocols i
8.2.2 Conscienciacio, sistemes de
formacid i capacitacio en formacié i
seg. de la informac. conscienciacio APLICA
Redaccié
document de
sancions i
8.2.3 Procés disciplinari. infraccions APLICA
8.3 Cessament de
I'ocupaciod o canvi de lloc
de treball. APLICA
8.3.1 Responsabilitat del
cessament o canvi. APLICA
SOLAMENT PALICA ALS
COMERCIALS | ALTRES
TREBALLADORS QUE
Protocol de TINGUIN UN VEHICLE A

8.3.2 Devolucio d'actius.

devolucio d'actius

CARREC

8.3.3 Retirada dels drets

Protocol i demora
dels processos de
retirada

d'accés. d'accessos APLICA

9.1 Arees segures. APLICA
Existéncia i
eficiéncia

9.1.1 Perimetre de sistemes

seguretat fisica. perimetrals APLICA
Existéncia i

9.1.2 Controls fisics eficiéncia

d'entrada. accessos APLICA
Existéncia i

9.1.3 Seguretat d'oficines, eficiéncia

despatxos i instal-lacions. accessos APLICA
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9.1.4 Proteccid contra les sensors

amenaces externes i d'humitat, fumi/

d'origen ambiental. o electrics APLICA

9.1.5 Treball en arees

segures. APLICA

9.1.6 Arees d'accés public Correcta gestid

i de carrega i descarrega. d'accés i vigilancia | APLICA

9.2 Seguretat dels equips. APLICA
Mesures de

9.2.1 Emplagament i seguretat fisiques

proteccio d'equips i logiques APLICA

9.2.2 Instal-lacions de

subministrament. APLICA

9.2.3 Seguretat del

cablejat. APLICA
Planificacié

9.2.4 Manteniment dels tasques

equips. manteniment APLICA

9.2.5 Seguretat dels Mesures

equips fora de les d'identificacio

instal-lacions. d'equips mobils APLICA

9.2.6 Re-utilitzacidé o

retirada segura d'equips. APLICA

9.2.7 Retirada de

materials propietat de APLICA (DOCUMENTACIO A

I'empresa.

DESTRUCCIO SEGURA)

10.1 Responsabilitats i

procediments d'operacio. APLICA
10.1.1 Documentacié dels

procediments d'operacio. APLICA
10.1.2 Gesti6 de canvis. APLICA
10.1.3 Segregacié de

tasques. APLICA
10.1.4 Separacid dels

recursos de

desenvolupament, prova i

operacio. APLICA
10.2 Gestio de la provisio

de serveis per tercers. APLICA
10.2.1 Provisié de serveis. APLICA
10.2.2 Supervisid i revisid

dels serveis prestats per

tercers. APLICA
10.2.3 Gesti6 del canvi en

els serveis prestats per APLICA
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tercers.

10.3.1 Gestid de

capacitats. APLICA
10.3.2 Acceptacio del
sistema. APLICA
Implantacid i
manteniment de
sistemes
Programari per a
la deteccid
d'intrusions i
desenvolupament
d'actualitzacions
10.4.1 Controls contra el de seguretat per a
codi malicids. programari propi | APLICA

10.5.1 Copies de
seguretat de la
informacio.

10.4.2 Controls contra el
codi descarregat al client.

10.6.1 Controls de xarxa.

Protocol i
periodicitat de
copies de
seguretat.
Correcte
emmagatzematge
de les copies de
seguretat.

Tallafocs i
accessos amb
acreditacio
d'empleat

NO S'APLICA, ELS CLIENTS
NO PODEN DESCARREGAR
CAP TIPUS DE CODI NI
FITXER, JA QUE ES REMETEN
A CONSULTAR | COMPRAR
PER INTERNET | ALTRES
PLATAFORMES  VIRTUALS
(MAI ES INSTAL LEN
SOFTWARE DE L'EMPRESA
EN ELS SEUS TERMINALS
PROPIS)

APLICA

APLICA
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serveis de xarxa. e-comerg APLICA
10.7 Manipulacié dels

suports. APLICA
10.7.1 Gestid de suports

extraibles. APLICA
10.7.2 Retirada de

suports. APLICA
10.7.3 Procediments de

manipulacio de la

informacio. APLICA
10.7.4 Seguretat de la Gestid i assignacid
documentacio del derolsi

sistema. credencials APLICA
10.8 Intercanvi

d'informacio. APLICA

10.8.1 Politiques i
procediments d'intercanvi
d'informacio.

Redaccié de
protocols, normes
i politiques
d'intercanvi

APLICA (DE CARA A CLIENTS
| TERCERS)

10.8.2 Acords
d'intercanvi.

NO APLICA, L'EMPRESA NO
CEDEIX MES QUE LES DADES
QUE PREVIAMENT  HAN
ESTAT CEDITS PER ALS
CLIENTS per a PODER SER
TRASLLADAT A PROVEIDORS

10.8.3 Suports fisics en
transit.

NO APLICA, L'MEPRESA NO
TRASLLADA  INFORMACIO
PER MITJA AQUEST TIPUS
DE SUPORTS

Redaccid i control
d'Us de servidors

10.8.4 Missatgeria de correu
electronica. electronic APLICA
10.8.5 Sistemes
d'informacié
empresarials. APLICA
10.9 Serveis de comerg
electronic. APLICA
Redaccid i
informacio als
clients segons
10.9.1 Comerg electronic. normativa vigent |APLICA
Seguretat,
10.9.2 Transaccions en contractes i
linia. tractament dela | APLICA
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informacio

Supervisid
informacié
10.9.3 Informacio publica sobre
publicament disponible. transaccions APLICA
10.10 Supervisio. APLICA
Planing
10.10.1 Registres d'auditories
d'auditoria. internes APLICA
10.10.2 Supervisio de I'us
del sistema. APLICA
10.10.3 Proteccid de la
informacid dels registres. APLICA
10.10.4 Registres
d'administracid i
operacio. APLICA
10.10.5 Registre de
fallades. APLICA

10.10.6 Sincronitzacié del
rellotge.

NO APLICA, EN AQUEST CAS
D'ESTUDI L'MEPRESA NO
GESTIONA AQUEST ASPECTE
coOM UNA
RESPONSABILITAT 0]
OBJECTIU DE NEGOCI

11.1 Requisits de negoci

per al control d'accés. APLICA
Redaccié de la
11.1.1 Politica de control politica de control
d'accés. d'accessos APLICA
11.2 Gestio d'accés
d'usuari. APLICA
11.2.1 Registre d'usuari. APLICA
Normes i
documentacio
dels privilegis,
amb politiques
d'assignacié
segons
responsabilitats i
carrec en
11.2.2 Gestid de privilegis. I'empresa APLICA
Premisses de
seguretat per a
11.2.3 Gestid de establiment de
contrasenyes d'usuari. contrasenyes APLICA
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d'accés d'usuari. APLICA

11.3 Responsabilitats

d'usuari. APLICA

11.3.1 Us de

contrasenyes. APLICA
Mesures de no
intrusio a equips

11.3.2 Equip d'usuari encesos amb

desates. sessions iniciades | APLICA

11.3.3 Politica de lloc de

treball buidat i pantalla Redaccid de

neta. normes de neteja | APLICA

11.4 Control d'accés a la

Xarxa. APLICA
Redaccié de
normes d'Us i

11.4.1 Politica d'Us dels accés de serveis

serveis en xarxa. de xarxa APLICA

11.4.2 Autenticacio

d'usuari per a connexions

externes. APLICA

11.4.3 Identificacié dels

equips en les xarxes. APLICA

11.4.4 Proteccio dels

ports de diagnostic i

configuracio remots. APLICA

11.4.5 Segregacid de les

xarxes. APLICA

11.4.6 Control de la

connexio a la xarxa. APLICA

11.4.7 Control

d'encaminament (routing)

de xarxa. APLICA

11.5 Control d'accés al

sistema operatiu. APLICA

11.5.1 Procediments

segurs d'inici de sessio. APLICA
Desenvolupament

11.5.2 Identificacid i de sistema d'inici

autenticacio d'usuari. de sessio d'usuari | APLICA
Caducitat i re-

11.5.3 Sistema de gestid establiment de

de contrasenyes. contrasenyes APLICA

11.5.4 Us dels recursos

del sistema. APLICA
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Timers de des-
11.5.5 Desconnexio connexid
automatica de sessio. automatica APLICA
11.5.6 Limitacio del temps
de connexio. APLICA

Accessos amb
sistemes de
restriccio segons
credencials i
11.6.1 Restriccio de responsabilitats
I'accés a la informacid. assignades APLICA
11.6.2 Aillament de
sistemes sensibles. APLICA

Identificacio
d'usuaris i
assignacio

11.7.1 Ordinadors d'usuari Unic com
portatils i comunicacions a propietari de
mobils. I'equip APLICA

NO APLICA, EN AQUESTA
EMRPESA NO ES PERMET EL
TELETREBALL CONSIDERANT
QUE ELS COMERCIALS QUE
DESPLACEN NO
ABANDONEN EL SEU LLOC
DE TREBALL, ES A DIR, NO ES
DIRIGEIXEN NI S'UBIQUEN A
TREBALLAR ON ELLS
ESCULLIN, SI NO QUE
EXERCEIXEN SEGONS ELS
CLIENTS |  URGENCIES
11.7.2 Teletreball. COMERCIALS QUE SORGIN

Validacio requisits

12.1.1 Analisi i correctament
especificacié dels documentats i
requisits de seguretat. implantats APLICA

12.2.1 Validacié de les APLICA
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12.2.2 Control del

processament intern. APLICA

12.2.3 Integritat dels

missatges. APLICA

12.2.4 Validacio de les

dades de sortida. APLICA

12.3 Controls

criptografics.

12.3.1 Politica d'Us dels

controls criptografics. APLICA

12.3.2 Gestid de claus. APLICA

12.4 Seguretat dels arxius

de sistema. APLICA

NO APLICA, NO DISPOSEN
DE SOFTWARE

Implantacié D'EXPLOTACIO, NOMES
sistema de SOFTWARE D'US PROPI O

12.4.1 Control del credencials i AMB COMPRA D'LLICENCIA

programari en explotacio. autoritzacions A ALTRES EMPRESES
Implantacio

12.4.2 Proteccio de les sistema de

dades de prova del credencials i

sistema. autoritzacions APLICA
Implantacio
sistema de

12.4.3 Control d'accés al credencials i

codi font dels programes. autoritzacions APLICA

12.5 Seguretat en els

processos de

desenvolupament i

suport. APLICA

12.5.1 Procediments de

control de canvis.

12.5.2 Revisid tecnica de

les aplicacions després

d'efectuar canvis en el

sistema operatiu.

12.5.3 Restriccions als

canvis en els paquets de

programari. Implantacié

12.5.4 Fuites sistema de

d'informacio. credencials i

12.5.5 Externalitzacio del autoritzacions.

desenvolupament de Registre de

programari. modificacions APLICA
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12.6.1 Control de les
vulnerabilitats técniques. APLICA

13.1.1 Notificacié dels
esdeveniments de
seguretat de la

Sistemes d'alertes

14.1.1 Inclusié de la
seguretat de la informacié
en el procés de gestio de

Control reunions
directives i

informacié. de seguretat APLICA

13.1.2 Notificacié de Documentacié i

punts febles de seguretat. avaluaci6 iterativa | APLICA
Assignacio6 de

13.2.1 Responsabilitats i responsabilitats i

procediments. documentacié APLICA

13.2.2 Aprenentatge dels

incidents de seguretat de

la informacio. APLICA
Documentacié i

13.2.3 Recull d'evidéncies. avaluacié iterativa | APLICA

la continuitat del negoci. documentacié APLICA
14.1.2 Continuitat del Control reunions

negoci i avaluacié de directives i

riscos. documentacio APLICA
14.1.3 Desenvolupament i

implantacio de plans de

continuitat que incloguin Control reunions

la seguretat de la directives i

informacio. documentacio APLICA
14.1.4 Marc de referéncia Control reunions

per a la planificacié de la directives i

continuitat del negoci. documentacié APLICA
14.1.5 Proves, Control reunions
manteniment i re- directives i

avaluacié de plans de documentacié APLICA
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legislacié aplicable. documentacio APLICA
Control reunions

15.1.2 Drets de propietat directives i

intel-lectual (DPI). documentacid APLICA

15.1.3 Proteccidé dels Control reunions

documents de directives i

I'organitzacid. documentacié APLICA

15.1.4 Proteccié de dades

i privacitat de la Control reunions

informacié de caracter directives i

personal. documentacid APLICA

15.1.5 Prevencio de I'Us

indegut de recursos de Control reunions

tractament de la directives i

informacié. documentacié APLICA

15.1.6 Regulacio dels
controls criptografics.

15.2.1 Compliment de les
politiques i normes de

Control reunions
directives i
documentacio

Revisid i redaccio
de les normesi
politiques de

APLICA

seguretat. seguretat APLICA
15.2.2 Prova de
conformitat técnic. comentaris APLICA

15.3.1 Controls

Redaccio del
document de

d'auditoria dels sistemes politica de

d'informacio. seguretat APLICA
15.3.2 Proteccid de les

eines d'auditoria dels sist.

d'inform. Pla de seguretat | APLICA
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6. Analisi de riscos

6.1 Introduccio

Per tal de poder protegir els actius de I'empresa, que a priori no coneixem, cal com a
primera etapa del pla d'implementaciéo d'un Sistema Gestor de la Seguretat de la
Informacid (SGSI) avaluar els actius de I'empresa i considerar les dependéncies entre
ells i fent una valoracié d'aquests per a poder arribar a establir I'estat de |la seguretat
dels actius. Per a fer-ho s'han de determinar i realitzar un seguit de calculs per tal
d'obtenir els actius que s'haura d'avaluar i classificar, els riscos als que estan sotmesos,
el nivell de vulnerabilitat i a quin tipus de dimensié respon aquesta vulnerabilitat, per

aixi poder iniciar un projecte de millora del nostre sistema gestor.

A continuacid, en aquest apartat es poden observar els diferents passos a seguir i els

resultats obtinguts per I'empresa XXXX i el seu SGSI.
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6.2 Inventari d'actius

A continuacioé es recullen els actius necessaris per a poder iniciar I'estudi d'aquests i

.....

categories (Instal-lacions, Hardware, Aplicacié, Dades, Xarxa, Serveis, Equipament

auxiliar i Personal):

Dades Dades de clients

Dades

Dades nventari

Dades Informacié personal empleats
Aplicacio Software App

Hardware Hardware SSCC

Hardware Hardware Centre logistic

Dades Base de dades clients

Dades Base de dades proweidors

Aplicacio Software de facturacio

Equipament auxiliar Seneis blindats de transport d'efectiu

Equipament auxiliar Flota d'entrega

Dades Dades alumnes escoles

Aplicacio Material empleats

Xarxa enidors de correu

Instal-lacions nstalacions centre logistic

Dades Dades econdmiques i contables

Xarxa Informacid de xarxes socials

Instal-lacions Material/mobiliari d'oficina/tenda

Dades

Aplicacio Documentacié de normativa i estructuracio interna

Dades Documentacio confidencial de dades de negoci

> 5 [7) = n
Q

X 9

S c

9 3

3

[0)

=}

3

&

o

Q

(¢}

Subministre d'internet i telefon

Seneis

Equipament auxiliar Sistemes de seguretat (tendes i altres edificis)
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6.3 Valoracioé d'actius

A continuacid es procedeix a la distincidé i separacid dels diferents actius citats
classificant-los i jerarquitzant-los en funcié de l'impacte que suposaria un incident
sobre aquests actius. La seglient taula classifica i il-lustra aquesta classificacid, seguint

la classificacié que proposa Magerit.

Dades de clients ‘

Factures ‘

Informacié personal empleats ‘

nventari

Software App ‘

Hardware SSCC ‘

Hardware Centre logistc |
Base de dades clients |
Base de dades prowidors |
Software de facturacié |
Senwis blindats de transport d'efectiu |
Dades alumnes escoles |
Material empleats |
Senidorsdecomeu |
Instalacions centre logistic |
Dades economiques i contables |
Informacio de xarxes socials |
Material/mobiliari doficina/tenda |
Anxiu docmental logic |
Documentacid de normativa i estructuraci intema |
Documentacid confidencial de dades de negoci |
Subministre dintemet i telefon |
Sistemes de seguretat (tendes | altres edificis) ___
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6.4. Dimensions de seguretat

Des de el punt de vista de la seguretat, junt a |'anterior valoracié dels actius descrits,
s'ha de realitzar la valoracidé ACIDA, és a dir, determinar i valorar la criticitat dels actius
en les cinc dimensions de la seguretat de la Informacido que gestiona el procés de
negoci. Aquesta valoracié compren el detall de les cinc dimensions de seguretat que, a
diferencia que en l'apartat anterior, es una valoracié més profunda, en lloc d'una

simple estimacio.

El valor que s'assignara a cada actiu pot ser propi o acumulat, és adir, ser el resultat del
valor d'actius inferiors en una jerarquia o ser el del propi actiu (com a unitari). Aixi
mateix, cada actiu pot tenir uns valors en cada dimensié independents en relacié a
altres, per tant, uns actius no depenen dels altres a I'hora de valorar les cinc

dimensions AC I D A.

Un cop determinades les dimensions es necessari mencionar i establir |'escala de

valoracio d'aquestes dimensions, que ve exemplificada en la taula seglient:

10 |Dany molt greu

7-9 |Dany greu

4-6 |Dany important

1-3 | Dany menor

0 |Danyirrellevant

Partint de les valoracions i criteris establerts, es valoraran aquests actius amb
importancia molt alta, alta, mitjana, baixa o irrellevant a la vegada que s'assignara a
cada actiu en cada dimensié una valoracio sobre 10 i es presentaran els resultats en la

seglient taula.
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Dades
Dades
Dades
Dades
Aplicacio
Hardware
Hardware
Dades
Dades
Aplicacio
E.auxiliar
E.auxiliar
Dades
Aplicacié
Xarxa
Instal-lacions
Dades
Xarxa
Instal-lacions
Dades
Aplicacio
Dades
Seneis

E.auxiliar

Dades de clients

actures

Informacioé personal empleats
oftware App

ardware SSCC

Hardware Centre logistic

Base de dades clients
ase de dades proweidors
oftware de facturacio
eneis blindats de transport d'efectiu
lota d'entrega
Dades alumnes escoles
Material empleats
enidors de correu
nstalacions centre logistic
Dades econdomiques i contables
nformacié de xarxes socials

Material/mobiliari d'oficina/tenda

Documentacié de normativa i estructuracié interna

Documentacié confidencial de dades de negoci

[ 5 5 550 I nX o n o T OO al
z
Q
Q
Q
3
o)
=3
o
o
Q
o

ubministre d'internet i telefon

Sistemes de seguretat (tendes i altres edificis)

68

—_ -

-

_

-_— -
ONDNMNONONOIION=U10WO O©OONOOUN-=2"2NOODOWO ONNODAOONOWOWOANNWOO OO

-

-
[$) ¢ el

—_

A DO OOOOOWN

_ A A
D O O O

—_

OO O0OO0OXXWUAUNOONNO 2O U = =2WPHARONO =~ WOON©

N

O =2NNWNNNON-_2NWODA,ONNOO OGO O W

N

-
O O NWOW®WWOWWOWO U =2N= O

=

_

O WHOXOWWAEIAN-2>O0O0OOTdQON-=WAOOOEO OGO

NNNNOWOWOAOBOIAOANANO 20N NOOO 22 NWNOODOODOVWOPMPIOVOODEABE,PE,OAOONNRMO®XOONOOPENO




Projecte Gestid i Auditoria de la Seguretat Francesc Lucio Subirachs

6.5 Analisi d'amenaces

Tots els actius estan exposats a amenaces, les quals, poden afectar a diferents
aspectes de la seguretat d'aquests. Es pretén analitzar quines amenaces poden afectar
a quins actius, partint de I'estudi es podra determinar la vulnerabilitat de cada actiu
respecte a les amenaces potencials. Per a dur a terme aquest enfoc es disposara una
taula inicial amb 4 tipus d'amenaces, sent aquestes les amenaces descrites per

MAGERIT (llibre Il punt 5); aquestes amenaces son les seglients.

Desastres Naturals DN
D'origen Industrial Ol
Errors i Fallides No Intencionats NI
Atacs Intencionats Al

A continuacio s'exposen per a cada tipologia d'amenaca indicades en la taula superior
la freqliencia d'ocurrencia i el nivell d'afectacié a les diferents dimensions de la

seguretat.

Dades de clients
DN 1
Dades Ol 1 20
NI 80| 50 40 30
Al 100, 100, 80| 60
Dades de proweidors 25/ 45,3| 30 28 7,5
DN 1
Dades (0] 1 20
NI 80| 50 30 30
Al 100, 100, 70| 60
Factures 25/45,3 33/ 28 15
DN 1
Dades Ol 1 20
NI 80| 50 30 30
Al 100 100, 80| 60 30
Tarifes i ofertes 17,5/ 25,3 23| 25 5
DN 1
Dades (0] 1 10
NI 20| 10, 10 20
Al 70, 80| 80 80
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Dades

Dades

Dades

Aplicacié

Aplicacio

Aplicacio

Hardware

Hardware

Hardware

Seneis

Dades

Inventari
DN
ol
NI
Al

Dades economiques de

tendes
DN
Ol
NI
Al

les

Informacié personal empleats

DN
Ol
NI
Al
Software Web
DN
(0]
NI
Al
Software App
DN
Ol
NI
Al
Software terminals
DN
(0]
NI
Al
Hardware SSCC
DN
(0]
NI
Al
Hardware Tendes
DN
Ol
NI
Al

Hardware Centre logistic

DN
Ol
NI
Al

Senvidors sscc i c.logistic

DN
Ol
NI
Al

Base de dades clients

DN
Ol
NI
Al

70

15

2,5

10
25

100

22,8

30
60

7,75

10
20

40

60
100
37,5

50
100
37,5

50
100
37,5

50
100
17,5

30
40
17,5

30
40
17,5

30
40
25

40
60
45,3

80
100

20

20
60

23

20
70

7,5

30
38

50
100
38

50
100
38

50
100
18

40
30
18

40
30
18

40
30
30

60
60
33

50
80

25

10
20
70

18

10
30
30

7,5

30
45

30
50
100
45

30
50
100
43

20
50
100
80
100
100
60
60
80
100
100
60
60
80
100
100
60
60
25

60
40
30

20
40
60

10

40

6,3

20

7,5

10
20
7,5

10
20
7,5

10
20
2,5

10

2,5

10

2,5

10

2,5

10
10

30
10
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Dades

Aplicacio

Hardware

Xarxa

Instal-lacions

Instal-lacions

Instal-lacions

Dades

Personal

Xarxa

Aplicacié

Instal-lacions

Base de dades productes

DN
(0]
NI
Al

Base de dades proweidors

Material empleats
DN
Ol
NI
Al
Maquinaria automatitzada de
magatzem
DN
Ol
NI
Al
Senidors de correu
DN
Ol
NI
Al
Instalacions SSCC
DN
Ol
NI
Al
Instalacions centre logistic
DN
Ol
NI
Al
Tendes

DN

Ol

NI

Al
Dades economiques i
contables

DN

Ol

NI

Al
Treballadors

DN

Ol

NI

Al

Informacié de xarxes socials

DN

Ol

NI

Al
Perfil de xarxes socials

DN

Ol

NI

Al
Material/mobiliari
d'oficina/tenda

DN

Ol

NI

Al

150 25/ 37,8 33

100| 100
25453

Francesc Lucio Subirachs

30
1
1 20
50 50/ 40
80, 60
33| 30
15| 40
50
50
50
10

10

30
10
10

15 2,5

50
10

50 10
10 |

17,5 18| 80
100
100
60
60

48

2,5

30 10 |
40

42,5

40
30
40 20

30

60
100
100
100
100
100
100
100
100
100
100
100
100

100
100
100
100

70
100
57,5

60
100
38

10
70

30
100
100

57,5

100
50
38

30
100
100

57,5

100
50
38

30
100
100

100
50
35,3

7,5 35

40
100

40
80
33

10

30 10

50
80
7,5 15| 23/ 7,5
30
10
50

33

10
20

10
50

10
20|

50
80

50| 100
100
100
100

100

100
100




Instal-lacions

Dades

Personal

Aplicacié

Dades

Dades

Seneis

Seneis

Seneis

Equipament
auxiliar

Arxiu documental fisic

DN

(0]

NI

Al
Arxiu docmental logic

DN

(0]

NI

Al
Contractes de treballadors

DN

Ol

NI

Al
Documentacié de normativa i
estructuracié interna

DN

(0]

NI

Al
Documentacio
propis

DN

(0]

NI

Al
Documentacié confidencial de
dades de negoci

DN

(0]

NI

Al
Subministre electric

DN
Ol
NI
Al

Subministre d'internet i telefon
DN
Ol
NI
Al
Subministre aigua
DN
(0]
NI
Al
Sistemes de seguretat (tendes
i altres edificis)
DN
Ol
NI
Al

25

100
2,5

10

2,5

2,5

10

57,5

30
100
100

35,3

40
100
15,3

10
50

40

80
80

40

80
80
22,5

40
50

25

40
60
22,5

40

50

40

50
10
100

38

100
50
28

40
70
7,5

10
20

28

60
50

30

60
60
28

60
50

25

50
50

100
100
100
100
100

35

20
40
80
10

20
10
10

40
10
50
50
50

40
10
50
50
50

40
10
50
50
50
73
100
90
60
40

73
100
90
60
40
73
100
90
60
40

100
100
100
100
100

10
10

10
10

2,5

10

2,5

10
2,5

10

25

50
50
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Per analitzar les amenaces s'han exposat de forma generica en funcié de
les families d’amenaces exposades en la primera taula d'aquest apartat,
pero s'han tingut en compte totes les amenaces concretes de cada familia
definides per magerit, que en son les seglients, on les dimensions son les

primeres lletres de les dimensions de la taula anterior.

Tipologia Dimensid a la que afecten
Foc D

Danys per aigua D

Altres desastres naturals D
Ofgenindustrial
Tipologia Dimensid a la que afecten
Foc D

Danys per aigua D

Danys industrials D

Degradacié dels suports d'emmagatzemament | D

d'informacié

Contaminacié mecanica D

Contaminacié electromagnetica D

Averia fisica o logica D

Tall de subministres eléctric D

Condicions de temperatura o humitat D

inadequades

Fallades de serveis de comunicacions D

Interrupcio d'altres serveis i subministres

Emanacions electromagnetiques C
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Tipologia Dimensid a la que afecten
Errors usuaris I,C, D

Errors Administrador D, I C

Errors monitoritzacio T

Errors configuracio I

Deficiencies de I'organitzacid

Difusio de software perjudicial D, I,C

Errors de re-/encaminament

Errors de seqliencia I

Fugues d'informacié C

Alteracions accidentals d'informacio |

Destruccio d'informacid D
Vulnerabilitats dels programes I, D, C
Errors de manteniment / actualitzacio de I,D
programes

Errors de manteniment / actualitzacio de D
hardware

Caigudes del sistema causades per D

esgotament de recursos

Perdua d'equips D,C

In-disponibilitat del personal D
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Tipologia Dimensid a la que afecten
Suplantacié d'identitat d'usuari CA,I

Manipulacié configuracid I,C A

Manipulacié logs del sistema T

Abus de privilegis d'accés G I,D

Us no previst D,C, |

Difusio de software malicios D,I,C
Re-/encaminament missatges C

Alteracié de sequliencies I

Accés no autoritzat G

Analisis de trafic

Repudi T
Modificacié d'informacio I
Intercepcid d'informacid C
Destruccié d'informacio D
Divulgacié d'informacio C
Manipulacié d'equips C,D
Manipulacié de programes GI,D
Denegacié de servei D
Robatori D, C
Atac destructiu D
Ocupacié enemiga D,C
In-disponibilitat del personal D
Extorsio C1,D
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6.6 Impacte potencial

El seglient pas a dur a terme es el calcul de I'impacte que suposaria que les amenaces
sobre els actius (en funcié de la seva ocurréncia) es materialitzin en funcid del valor de
cada actiu, poden aixi obtenir una valoracié de la gravetat de I'impacte que suposaria

per a l'organitzacido. A continuacié es poden veure les valoracions (obre 10) de

I'impacte per a cada actiu descrit anteriorment.

Dades

Dades

Dades

Dades

Dades

Dades

Dades

Aplicacio

Aplicacio

Aplicacio

Hardware

Hardware

Hardware

Senreis

Dades economiques de les
tendes 3| 17,5 7,75 22,5 17,75 6,25

Informacio personal
empleats 1 7,5 40 7,5 7,5

Software terminals ______| 0125 37,5 37,5 425 75
HardwareSSCC_______ 5 0 175 175 80 25
Hardware Tendes |70 0 17,5 175 80 25
Hardware Centre logistic 50175/ 175 80 25
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Base de dades clients

Dades ALTA

Dades ALTA

Dades ALTA
Senvidors botigues | 2 125 20 40 75 10

Xarxa ALTA

Aplicacio ALTA

R R

Xarxa interna 3 12,5 20 75 10 ALTA
Seneis blindats de|

Equipament |transport d'efectiu 2 40 15 100 ALTA

auxiliar

Equi Flota de distribuci6 | 4 0 40 20 100 0

quipament MTJA
auxiliar
Equi Flotadentrega | 5 0 40 20 100 0

quipament BAIXA
auxiliar
Equi Flota comercials | 3 0 40 20 100 0

quipament BAIXA
auxiliar

Dades ALTA
Aplicacio MITJA
Aplicacié BAIXA

[ p— de magatzem 2 17,5 17,5 2,5 BAIXA

Xarxa MITJA
Instalacions SSCC_ | 2 0 575 375 100 0
Instal-lacions BAIXA
Instalacions centre logistic | 3 0 57,5 37,5 100 0
Instal-lacions BAIXA
Tendes | 3 0 575 375 100 0
Instal-lacions ALTA
e

Dades 1 25| 35,25 7,5 35,25 5 MITJA
Treballadors | 70 0 0 0 325 0

Personal ALTA

s ™ s s 45 225 7
Xarxa socials 1 12,5 7,5 15 22,5 7,5 BAIXA

Perfil de xarxes socials _|__1 325 0 0 325 0

Aplicacio BAIXA

A A
Instal-lacions d'oficina/tenda 45 50 100 BAIXA
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Instal-lacions

Dades

Personal

Aplicacio

Dades

Dades

Seneis

Seneis

Seneis

Equipament
auxiliar

Arxiu documental fisic 3 0 57,5 37,5 100 0

4,8
Arxiu docmental logic 3525 27,5 3525 5
5,8
Contractes de treballadors m 15,25 10,25
6,2
Documentacio de
normativa i estructuracio
interna 0 0 40 0 40 0 5,8

Documentacié productes
propis 3 0 0 0 40 0 4
Documentacié confidencial
de dades de negoci 0 0 40 0 40 0

6,4

2,8

Subministre d'internet i
telefon 15 2,5 25 300 72,5 2,5 28

Sistemes de seguretat
(tendes i altres edificis) 1 40 25 100 25 8

1,6

6.6 Determinacio del nivell de risc acceptable i el risc residual

MITJA

MITJA

ALTA

MITJA

MITJA

MITJA

BAIXA

BAIXA

BAIXA

MITJA

Es necessari definir un limit a partir del qual podem decidir si assumir un risc o per el

contrari no assumir-lo i, per tant, aplicar o no els controls definits. Aquest limit ha

d'estar aprovat per la Direccié de I'empresa i s'han de definir els criteris per a establir-

lo. Un cop establert el control per tal de reduir el risc, aquest actiu continuara veient-
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se exposat a un risc, pero en aquest cas, reduit en comparacio a l'estat inicial del risc,

aquest risc resultant es I'anomenat risc residual.

En el nostre cas s'ha determinat amb la direccié que el risc acceptable es tot aquell

actiu el valor del impacte del qual sigui inferior a ALTA. Per tant, en relacio al risc que

I'empresa considera acceptable es pren com apunt de referéncia el calcul de I'impacte

realitzat en |'apartat anterior d'aquest projecte.

Partint del nivell de risc determinat amb la direccido com a acceptable es realitzaran un

seguit de controls (definits a continuacid) sobre els recursos de I'empresa que estiguin

amb una classificacio de d'impacte superior o igual a ALTA, és adir, aquells que tenen

un risc més alt i, per tant, que l'organitzacié vol mitigar. Els principals actius que es

tractaran son els seglients:

Dades

Dades

Dades
Aplicaci6
Aplicacié
Aplicacié
Hardware
Hardware

Seneis
Dades

Dades de clients
Dades de proweidors
Informacié personal empleats
Software Web
Software App

Software terminals
Hardware SSCC

Hardware Tendes

Senidors sscc i c.logistic
Base de dades clients

ALTA
ALTA
ALTA
ALTA
ALTA

ALTA
ALTA

ALTA

ALTA
ALTA

Dades
Dades
Xarxa
Aplicacié
Xarxa

Equipament
auxiliar

Dades
Instal-lacions

Personal
Personal

Base de dades productes
Base de dades proweidors
Senidors botigues
Software de facturacio
Xarxa de comunicacio interna

Senis blindats de transport
d'efectiu

Dades alumnes escoles

Tendes

Treballadors
Contractes de treballadors

ALTA
ALTA
ALTA
ALTA
ALTA

ALTA
ALTA

ALTA

ALTA
ALTA

Per a cadascun dels actius seleccionats es tractaran els riscos amb més probabilitat

d'afectar-los i que suposen una criticitat major (descrits en |'apartat d'amenaces

d'aquest document).
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7. Propostes de projectes

7.1 Introduccio

Amb el coneixement del nivell de risc actual de I'organitzacié ha arribat el moment de

plantejar els seglients projectes per a la millora de I'estat de la seguretat de I'empresa.

Aquestes propostes de projectes estan destinades a mitigar el risc actual de
I'organitzacié i evolucionar el nivell ISO fins al nivell adequat, derivant-los dels resultats
obtinguts en |'analisi de risc anterior basant-nos en les recomanacions associades a les
amenaces identificades. Per tant, aquest projectes son el resultat d'agrupar les
recomanacions identificades en la fase d'analisi de riscos. Es pretén incidir en la millora
en relacio a la gestid de la seguretat i en els beneficis gie aquests poden suposar sobre

els recursos en general.

7.2 Objectiu

Aquestes propostes, per tant, tenen com a objectiu minimitzar els riscos identificats a
un nivell acceptable per a I'empresa, contribuir en el desenvolupament de I'empresa a
partir de les millores que es proposen, assegurar un futur de negoci per a I'empresa
davant la materialitzacid de possibles amenaces i facilitar les eines que permetin

coneixer i identificar el nivell de seguretat de la informacié de I'empresa.

7.3 Abast

Els projectes son el resultat del calcul del risc de I'empresa i es dirigeixen a detectar i
resoldre els punts febles i les vulnerabilitats dels controls. Aquests controls i projectes
estan enfocats als actius de I'empresa, suposant una materialitzacido d'un risc que
suposi una perdua de recursos (economics, de personal, operatius, reputacionals, etc)

per a la companyia XXXX.
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7.4 Proposta de projectes

A continuacioé es mostren els projectes proposats per I'empresa analitzada en aquest
projecte, dividint-los i classificant-los en base als 4 tipus de riscos sobre els que hem
realitzat |'analisi, és adir, D'origen Industrial (Ol), Desastres Natural (DN), d'origen

Voluntari o atacs intencionats (Al) i errors o fallades no intencionades (NI).

7.4.1 Mitigacio de riscos originats per desastres naturals o industrials

7.4.1.1 Objectiu

Amb aquest projecte es persegueix enfortir i disposar de mesures de prevencié sobre
la seguretat ambiental els locals, edificis, flota de vehicles i actius dels incidents,
d'aquesta forma es pretén no només reduir els riscos si no establir o millorar el
taranna de I'empresa en eficiéncia, consciencia de medi ambient i bones practiques.
Per aconseguir-ho s'enfortiran els controls de seguretat fisica i ambiental de totes les
instal-lacions fisiques (que contenen la resta d'actius) i a més causar un impacte positiu
en la cultura de I'empresa en matéries de riscos i practiques de conscienciacio,

economitzacid i gestid eco-responsable.

Un cop finalitzat i implementat el projecte |'organitzacid podra gestionar els incidents
de forma directa i disposar dels avisos i les dades suficients per anticipar-s'hi; i poder
reaccionar aixi rapid davant d'inundacions, incendis, tempestes electriques,
terratremols, excessos d'humitat o calor que puguin fer malbé actius o instal-lacions. A
més, l'empresa sera capa¢ de tenir definits tasques de manteniment, seguiment i
control dels dispositius encarregats d'assegurar la prevencid i anticipacié a aquests

riscos i, en cas de que fos necessari, poder regular-los i/o substituir-los.

Per altra banda cop a punt primordial, la validacié i, en cas d'abséncia, la contractacié
d'assegurances i cobertures per tal d'assegurar que en cas de materialitzar-se alguna
catastrofe natural no perdre una quantia economica/material que suposi la caiguda de

I'empresa. En cas de existir les cobertures adients, s'hauran de revisar i validar les
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cobertures i costos d'aguestes per tal d'assegurar una optima proteccido de
I'organitzacié. Per acabar, l'organitzacié sera capa¢ de mantenir una plantilla
informada, formada i llesta per a afrontar, prevenir i conscienciar en materies de
prevencio d'incidents d'aguesta mena i en gestio eficient dels dispositius que regulen

aspectes tant importants com el clima, les deixalles, etc.

7.4.1.2 Abast

L'abast d'aquest projecte de millora de la seguretat davant riscos d'origen natural

avarca totes les instal-lacions fisiques i actius citats en I'esquema seglient:

SSCC Material de venta
Vehicles de
Centre logistic i distribucio,
magatzem s, comercials i
repartiment

Xarxa de tendes Equips electrdnics

7.4.1.3 Tasques a realitzar

Per a la implementacid del projecte s'hauran de duu a terme un seguit d'accions

distribuides en les seglients fases:

1. Recopilacié d'informacid de controls, equips, procediments de la companyia en
materia de pretensio de desastres naturals.

2. Determinacié de la normativa vigent i legislacié en el territori espanyol referent
al tractament i gestid de riscos d'aquesta classe.

3. Recopilacid, analisi i conclusions dels incidents que hagin pogut succeir en
aquest ambit a I'empresa, i les actuacions executades per a resoldre-les.

4. Contactar i contractar a terceres empreses de serveis que proporcionin
instal-lacions, material, assegurances i altres serveis necessaris per a establir les

salvaguardes i avisos necessaris. En aquest cas, de tot aquell servei o contracte
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qgue es disposi instaurat actualment, es tindra que considerar i jutjar si les
cobertures, prestacions i serveis son els adequats per tal de satisfer |'objectiu
perseguit (tant a nivell economic com practic). Es vol protegir contra incendi,
inundacions, fallades eléctriques, danys d'equips per fallades eléctriques aigua
o foc, trencaments accidentals, destruccio, robatoris, etc.

5. Redaccié i disseny de protocols, estrategies, plans, instal-lacions d'equips i
dispositius necessaris per a poder monitoritzar, mantenir, gestionar i reaccionar
més rapidament davant de riscos d'aquest tipus.

6. Fase de proves i simulacres, per tal de determinar el grau de maduresa dels
mecanismes i dispositius i la seva eficiencia i eficacia. Per a fer-ho es
dissenyaran escenaris de proves i es determinaran dates (no informades al
personal en segons quins casos) per a simular incidents i poder avaluar la
reaccio dels empleats per tal de poder millorar la seva actuacié en aquests
Casos.

7. Formacid i conscienciacio del personal, establint responsables en els
departaments i a recursos humans per tal de gestionar una formacié activa,
anualitzada i correcta.

8. Posada en marxa dels elements provats i validats i posada a disposicié de la

direccié de la companyia.

83



7.4.1.4 Recursos i temporalitat

Pel que fa als costos del projecte, s'han quantificat en base al pressupost que s'ha
estimat que podria ser necessari destinar-hi. A continuacid es poden observar els
costos referents als honoraris dels membres que hauran d'implantar el projecte,

material, dietes/desplacaments, equips, instal-lacions i altres serveis necessaris.

Contractes de manteniment vehicles 20000
Polisses wehicles 15000
Pdlisses Instal-lacions (inclou SSCC, maqui-

naria, Centre logistic, Tendes, Responsabilitat

civil, etc) 115000
Contractes de manteniment instal-lacions 22000
Material 400
Equip del projecte 8000
Compra d'equips 80000
cost total del projecte (€) 260400

Costos del projecte

B Contractes de manteniment vehicles
M Polisses vehicles

Pdlisses Instal-lacions (inclou SSCC, maquinaria, Centre
logistic, Tendes, Responsabilitat civil, etc)

B Contractes de manteniment instal-lacions
W Material

Equip del projecte

B Compra d'equips

El “time-line”, o cronograma del projecte, seria el seglient (suposant un projecte d'un

any):
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Any 2016
Fases Mes 1 Mes 2 Mes 3 Mes 4
1
2
3
4
5
6
7
8

7.4.1.5 Riscos a mitigar

Amb [|'aplicacié d'aquest projecte es persegueix mitigar els riscos derivats d'accions
natural o industrials. Aquests poden ser diversos, per aix0 s'han agrupat segons
I'origen en la segiient taula, on es mostren un exemple de cadascun dels riscos que
s'ha perseguit mitigar, evitar o millorar la resposta o compensacié per perdues de

I'empresa davant d'aquests.

* Foc, per exemple incendis en instal-lacions causats per fallades electriques,
derivades per exemple de llamps o mal estat del cablejat de les instal-lacions.

* Temperatura elevada o baixa, com per exemple glacades o danys a actius de
venta per deteriorament degut als rajos solars.

* Danys per aigua, en casos d'inundacions, goteres, filtracions, que puguin danyar
equips informatics, vehicles, etc.

* Variacions en condicions d'humitat, per exemple afectacio de servidors o altres
dispositius eléctrics o material de papereria.

* La degradacio dels suports d'emmagatzematge, per exemple la destruccié de
discs durs amb informacio important d'empresa dels quals no es tingui copia.

* Contaminacido mecanica i electromagnetica, que per exemple poden danyar els
actius electronics i sistemes de venta.

* Averies fisiques o logiques, per exemple degudes a fallades de serveis aliens a
I'empresa com podrien ser punxades de pneumatics o perdues en
malbaratament de subministres (fugues, trencades, embossaments, mal estat
eléctric).

* Talls de subministres, per exemple caigudes de la xarxa eléctrica.
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7.4.1.6 Controls afectats

Amb l'aplicacié d'aquest projecte en I'SGSI de I'empresa es pretén afectar positivament

als segiients controls definits per la norma ISO:

5.POLITICA DE SEGURIDAD.

5.1 Politica de seguridad de la informacion.

5.1.1 Documento de politica de seguridad de la informacioén.
5.1.2 Revision de la politica de seguridad de la informacion.
6-ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.

6.1 Organizaciéon interna.

6.1.1 Compromiso de la Direccién con la seguridad de la informacidén.

6.1.2 Coordinacion de la seguridad de la informacioén.

6.1.3 Asignacion de responsabilidades relativas a la seg. de la informac.

6.1.4 Proceso de autorizacion de recursos para el tratamiento de la informacion.
6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades.

6.1.7 Contacto con grupos de especial interés.

6.1.8 Revision independiente de la seguridad de la informacién.

6.2 Terceros.

6.2.1 Identificacion de los riesgos derivados del acceso de terceros.
6.2.2 Tratamiento de la seguridad en la relacién con los clientes.
6.2.3 Tratamiento de la seguridad en contratos con terceros.
7.1.3 Uso aceptable de los activos.
8.2.1 Responsabilidades de la Direccién.
8.2.2 Concienciacién, formacidon y capacitacion en seg. de la informac.
9.1.4 Proteccion contra las amenazas externas y de origen ambiental.
9.2 Seguridad de los equipos.
9.2.1 Emplazamiento y proteccion de equipos
9.2.2 Instalaciones de suministro.
9.2.3 Seguridad del cableado.
9.2.4 Mantenimiento de los equipos.
9.2.5 Seguridad de los equipos fuera de las instalaciones.
9.2.7 Retirada de materiales propiedad de la empresa.
10.2 Gestion de la provision de servicios por terceros.
10.2.1 Provisién de servicios.
10.2.2 Supervision y revision de los servicios prestados por terceros.
10.2.3 Gestion del cambio en los servicios prestados por terceros.
10.10 Supervision.
10.10.1 Registros de auditoria.
10.10.2 Supervision del uso del sistema.
10.10.3 Proteccidn de la informacién de los registros.
10.10.4 Registros de administracion y operacion.
10.10.5 Registro de fallos.
13.GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

13.1 Notificacion de eventos y puntos débiles de seguridad de la informacion.
13.1.1 Notificacion de los eventos de seguridad de la informacion.

13.1.2 Notificacion de puntos débiles de seguridad.

13.2 Gestion de incidentes y mejoras de seguridad de la informacioén.
13.2.1 Responsabilidades y procedimientos.

13.2.2 Aprendizaje de los incidentes de seguridad de la informacion.
13.2.3 Recopilaciéon de evidencias.
14.GESTION DE LA CONTINUIDAD DEL NEGOCIO.

14.1 Aspectos de seguridad de la informacién en la gestion de la continuidad del negc
14.1.1 Inclusion de la seguridad de la informacién en el proceso de gestion de la cor
14.1.2 Continuidad del negocio y evaluacion de riesgos.

14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la segurida

14.1.4 Marco de referencia para la planificaciéon de la cont. del negocio.

14.1.5 Pruebas, mantenimiento y reevaluaciéon de planes de continuidad.
15.CUMPLIMIENTO.
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7.4.2 Mitigacio de riscos d'origen involuntari

7.4.2.1 Objectiu

Amb aquest projecte es persegueix enfortir i disposar de mesures de prevencié sobre
la seguretat logica i fisica (p.e.: xarxes, servidors, accessos a terminals, establiments,
danys accidentals, etc) que puguin afectar a actius critics de la companyia causats per
errors del personal de I'empresa, els clients de I'empresa i els usuaris dels seus serveis.
Un cop finalitzat i implementat el projecte |'organitzacié veura millorada la seva

capacitat per a evitar els riscos, identificar-los i mitigar-los.

L'objectiu d'aquest projecte es aconseguir que la companyia pugui disposar de
programari antivirus, tallafocs per tal d'evitar el mal Us d'aquesta (per descarrega de
contingut malicios per exemple, no intencionadament). Disposar d'un sistema d'alertes
gue ajudi a prevenir, evitar o avisar sobre els errors que es puguin produir tant a nivell
hardware, software o d'accés fisic a les instal-lacions. També es persegueix protegir els
actius de venta al public del deteriorament o trencades accidentals per part dels
treballadors, tant a les tendes com als serveis logistics i centrals. Es persegueix poder
millorar les condicions laborals dels treballadors en mateéria de riscos laborals per

minimitzar danys sobre els empleats i les instal-lacions i minimitzar baixes.

A més, al igual que en el projecte anterior, es dotara, verificara i/o validara la
cobertura a nivell assegurador de les polisses que disposi la companyia davant de
perdues i dany d'equips. Tenir predefinida una politica o estandard d'actuacio per als
empleats per tal de poder pautar i fixar metodologies per a segons quines tasques. Per
altra banda, s'implantara un sistema de formacié interna per tal de coneixer temes tals
com els riscos laborals, prevencié de frau, habilitats de venta, etc. Per a evitar la fuga
de dades i altra informacié o material sensible es revisaran i establiran els controls i

protocols per a manejar aquests actius.

En resum, amb aquest projecte es millorara i enfortira la seguretat fisica i logica de la
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cooperativa XXXX incrementant aixi la confianca i la valoracié que els clients,
proveidors, socis, accionistes, empleats i usuaris tenen sobre aquesta en temes de

prevencio de riscos i fallades accidentals.

7.4.2.2 Abast

L'abast d'aquest projecte de millora de la seguretat davant riscos d'origen in-

intencionat avarca tots els actius fisics i logics seglients:

Dades de clients
Factures
Inventari

Informacié personal empleats

Software App

Hardware SSCC

Hardware Centre logistic

Base de dades clients

Base de dades proweidors

Software de facturacio

Seneis blindats de transport d'efectiu

Flota d'entrega

Dades alumnes escoles

Material empleats

Senidors de correu

Instalacions centre logistic

Dades economiques i contables

Informacié de xarxes socials

Material/mobiliari d'oficina/tenda

Arxiu docmental logic

Documentacié de normativa i estructuracio interna
Documentacié confidencial de dades de negoci

Subministre d'internet i telefon

Sistemes de seguretat (tendes i altres edificis)
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7.4.2.3 Tasques a realitzar

Per a la implementacid del projecte s'hauran de duu a terme un seguit d'accions

distribuides en les seglients fases:

1. Recopilacié d'informacié de controls, equips, procediments de la companyia.

2. Determinacié de la normativa vigent i legislacié en el territori espanyol referent
al tractament i gestid de riscos laborals, sanitaris i serveis.

3. Recopilacid, analisi i conclusions dels incidents que hagin pogut succeir en
aquest ambit a I'empresa, i les actuacions executades per a resoldre-les.

4. Contactar i contractar a terceres empreses de serveis que proporcionin
instal-lacions, material, assegurances i altres serveis necessaris per a establir les
salvaguardes i avisos necessaris. En aquest cas, de tot aquell servei o contracte
qgue es disposi instaurat actualment, es tindra que considerar i jutjar si les
cobertures, prestacions i serveis son els adequats per tal de satisfer |'objectiu
perseguit (tant a nivell econdmic com practic). Es persegueix protegir I'empresa
contra robatori, atacs destructius i ocupacio enemiga.

5. Redaccié i disseny de protocols, estrategies, plans, instal-lacions d'equips i
dispositius necessaris per a poder monitoritzar, mantenir, gestionar i reaccionar
més rapidament davant de riscos d'aquest tipus. En aquesta fase es
dissenyaran els mecanismes de gestio de canvis, manteniment, registre
d'events, entrenament del sistema, configuracié del software i equips,
metriqgues de mesura, proves a realitzar sobre els equips, instal-lacions i
software, tests de penetracio de xarxa i avaluacio dels proveidors.

6. Fase de proves i simulacres, per tal de determinar el grau de maduresa dels
mecanismes i dispositius i la seva eficiencia i eficacia. Per a fer-ho es
dissenyaran escenaris de proves i s'executaran les proves i activitats
determinades a la fase anterior i, aixi simular incidents i, poder avaluar la
reaccio dels mecanismes i sistemes implantats.

7. Formacid i conscienciacio del personal, establint responsables en els
departaments i a recursos humans per tal de gestionar una formacié activa,

anual i correcta (en les matéries exposades en els objectius del segon paragraf
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d'aquest projecte de millora de la seguretat).
8. Posada en marxa dels elements provats i validats i posada a disposicié de la

direccié de la companyia.

7.4.2.4 Recursos i temporalitat

Pel que fa als costos del projecte, s'han quantificat en base al pressupost que s'ha
estimat que podria ser necessari destinar-hi. A continuacid es poden observar els
costos referents als honoraris dels membres que hauran d'implantar el projecte,

material, dietes/desplacaments, equips, instal-lacions i altres serveis necessaris.

Llicencies i manteniment serveis SW 5000
Equips 12000
Pdlisses Instal-lacions 115000
Contracte seneis web i pagament 15000
Material 1000
Equip del projecte 14000
cost total del projecte (€) 162000

Costos projecte

7o Jo Yo 7% H Llicéncies i manteniment serveis SW

W Equips
‘ Pdlisses Instal-lacions
[ ! B Contracte serweis web i pagament

A /
I B Material

% Equip del projecte
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El “time-line”, o cronograma del projecte, seria el seglient:

Any 2016
Fases Mes 1 Mes 2 Mes 3 Mes 4

O NP WN

7.4.2.5 Riscos a mitigar

Amb I'aplicacio d'aquest projecte es persegueix mitigar els riscos derivats d'actuacions
del personal de I'empresa fetes de forma no intencionada (o sense anim de dol).
Aquests poden ser diversos, per aix0 s'han agrupat segons l'origen en la seglient taula,
on es mostren un exemple de cadascun dels riscos que s'ha perseguit mitigar, evitar o

millorar la resposta o compensacid per perdues de I'empresa davant d'aquests.

* Errors d'usuaris i d'administrador, per exemple errades en la introduccio de
codi o text en les aplicacions, causant aixi un error en un preu en el cataleg de
productes de |'aplicacio web.

* Errors de monitoritzacié i configuracio, per exemple una mala configuracié del
sistemes de retard de les caixes de les tendes que causen una aturada de la
facturacio a les primeres hores de la jornada de venta al public.

* Deficiencies de |'organitzacio, per exemple errors de concepte i organitzacié de
les tasques, que son aliens als empleats per ser pre-definits pels protocols de
I'empresa.

* Difusié de software perjudicial, errors de re-/encaminament i de seqiéncia, per
exemple un empleat descarrega fitxers d'un origen poc segur o d'un correu
electronic enviat per a intentar atacar el sistema, sent I'empleat inconscient del
perill del correu que esta visualitzant (com podria ser documentacié adjunta

executable).
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Fugues d'informacié, per exemple mala destruccié o pérdua accidental de
documents interns.

Alteracions accidentals d'informacié o destruccié d'informacid, per exemple un
empleat elimina un fitxer del que no se n'havia realitzat copia.

Vulnerabilitats dels programes, per exemple degudes a fallades en
I'arquitectura de la plataforma que s’esta utilitzant per a programar-les.

Errors de manteniment / actualitzaci6 de programes o de hardware, per
exemple la no actualitzacid d'un equip provoca que un software malicios
exploti una vulnerabilitat que en la versié actualitzada no hi esta present o
multes, tallades de servei o exposicid dels equips davant de la no actualitzacio
(mitjancant pagament de llicencies) del software llicenciat.

Caigudes del sistema causades per esgotament de recursos, pérdua d'equips i
in-disponibilitat del personal, per exemple trencament per Us irresponsable o

inconscient d'un monitor dels terminals d'oficines o malalties d'empleats.
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7.4.2.6 Controls afectats

Amb l'aplicacié d'aquest projecte en I'SGSI de I'empresa es pretén afectar positivament

als segiients controls definits per la norma ISO:

5.POLITICA DE SEGURIDAD.
5.1 Politica de seguridad de la informacion.
5.1.1 Documento de politica de seguridad de la informacion.
5.1.2 Revision de la politica de seguridad de la informacion.
6-ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 Organizacion interna.
6.1.1 Compromiso de la Direccidn con la seguridad de la informacién.
6.1.2 Coordinacion de la seguridad de la informacién.
6.1.3 Asignacidon de responsabilidades relativas a la seg. de la informac.
6.1.4 Proceso de autorizacion de recursos para el tratamiento de la informacion.
6.1.5 Acuerdos de confidencialidad.
6.1.6 Contacto con las autoridades.
6.1.7 Contacto con grupos de especial interés.
6.1.8 Revision independiente de la seguridad de la informacidn.
6.2 Terceros.
6.2.1 Identificacién de los riesgos derivados del acceso de terceros.
6.2.2 Tratamiento de la seguridad en la relacion con los clientes.
6.2.3 Tratamiento de la seguridad en contratos con terceros.
7.GESTION DE ACTIVOS.
7.1 Responsabilidad sobre los activos.
7.1.1 Inventario de activos.
7.1.2 Propiedad de los activos.
7.1.3 Uso aceptable de los activos.
7.2 Clasificacién de la informacion.
7.2.1 Directrices de clasificacion.
7.2.2 Etiquetado y manipulado de la informacioén.
8.SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
8.1 Antes del empleo.
8.1.1 Funciones y responsabilidades.
8.1.2 Investigacion de antecedentes.
8.1.3 Términos y condiciones de contratacion.
8.2 Durante el empleo.
8.2.1 Responsabilidades de la Direccidn.
8.2.2 Concienciacién, formacidn y capacitacion en seg. de la informac.
8.2.3 Proceso disciplinario.
8.3 Cese del empleo o cambio de puesto de trabajo.
8.3.1 Responsabilidad del cese o cambio.
8.3.2 Devolucién de activos.
8.3.3 Retirada de los derechos de acceso.
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9.SEGURIDAD FiSICA Y DEL ENTORNO.
9.1.2 Controles fisicos de entrada.
9.1.6 Areas de acceso publico y de carga y descarga.
9.2 Seguridad de los equipos.
9.2.1 Emplazamiento y proteccion de equipos
9.2.4 Mantenimiento de los equipos.
9.2.5 Seguridad de los equipos fuera de las instalaciones.
9.2.6 Reutilizacion o retirada segura de equipos.
9.2.7 Retirada de materiales propiedad de la empresa.
10.GESTION DE COMUNICACIONES Y OPERACIONES.
10.1 Responsabilidades y procedimientos de operacion.
10.1.1 Documentacidn de los procedimientos de operacion.
10.1.2 Gestién de cambios.
10.1.3 Segregacion de tareas.
10.1.4 Separacion de los recursos de desarrollo, prueba y operacidn.
10.2 Gestidn de la provision de servicios por terceros.
10.2.1 Provision de servicios.
10.2.2 Supervision y revisién de los servicios prestados por terceros.
10.2.3 Gestion del cambio en los servicios prestados por terceros.
10.3 Planificacion y aceptacion del sistema.
10.3.1 Gestion de capacidades.
10.3.2 Aceptacion del sistema.
10.4 Proteccion contra el codigo malicioso y descargable.
10.4.1 Controles contra el cédigo malicioso.
10.4.2 Controles contra el codigo descargado en el cliente.
10.5 Copias de seguridad.
10.5.1 Copias de seguridad de la informacion.
10.6 Gestidn de la seguridad de las redes.
10.6.1 Controles de red.
10.6.2 Seguridad de los servicios de red.
10.7 Manipulacion de los soportes.
10.7.1 Gestion de soportes extraibles.
10.7.2 Retirada de soportes.
10.7.3 Procedimientos de manipulacién de la informacion.
10.7.4 Seguridad de la documentacion del sistema.
10.8 Intercambio de informacidn.
10.8.1 Politicas y procedimientos de intercambio de informacidn.
10.8.2 Acuerdos de intercambio.
10.8.3 Soportes fisicos en transito.
10.8.4 Mensajeria electrdnica.
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10.8.5 Sistemas de informacidon empresariales.
10.9 Servicios de comercio electrénico.
10.9.1 Comercio electrdnico.
10.9.2 Transacciones en linea.
10.9.3 Informacion publicamente disponible.
10.10 Supervision.
10.10.1 Registros de auditoria.
10.10.2 Supervision del uso del sistema.
10.10.3 Proteccion de la informacion de los registros.
10.10.4 Registros de administracion y operacion.
10.10.5 Registro de fallos.
11.CONTROL DE ACCESO.
11.3 Responsabilidades de usuario.
11.3.2 Equipo de usuario desatendido.
11.3.3 Politica de puesto de trabajo despejado y pantalla limpia.
11.4 Control de acceso a la red.
11.4.1 Politica de uso de los servicios en red.
11.4.4 Proteccion de los puertos de diagnéstico y configuracion remotos.
11.4.7 Control de encaminamiento (routing) de red.
11.5 Control de acceso al sistema operativo.
11.5.4 Uso de los recursos del sistema.
11.5.5 Desconexidn automatica de sesion.
11.5.6 Limitacion del tiempo de conexidn.
11.6 Control de acceso a las aplicaciones y a la informacién.
11.6.1 Restriccion del acceso a la informacidn.
11.6.2 Aislamiento de sistemas sensibles.
11.7 Ordenadores portatiles y teletrabajo.
11.7.1 Ordenadores portatiles y comunicaciones maviles.
12.2 Tratamiento correcto de las aplicaciones.
12.2.1 Validacion de los datos de entrada.
12.3 Controles criptograficos.
12.3.1 Politica de uso de los controles criptograficos.
12.4 Seguridad de los archivos de sistema.
12.4.3 Control de acceso al cédigo fuente de los programas.
12.5 Seguridad en los procesos de desarrollo y soporte.
12.5.1 Procedimientos de control de cambios.
12.5.2 Revisidn técnica de las aplicaciones tras efectuar cambios en el sistema operativo.
12.5.3 Restricciones a los cambios en los paquetes de software.
12.5.4 Fugas de informacion.
12.5.5 Externalizacion del desarrollo de software.
12.6 Gestion de la vulnerabilidad técnica.
12.6.1 Control de las vulnerabilidades técnicas.
13.GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
13.2 Gestion de incidentes y mejoras de seguridad de la informacidn.
13.2.1 Responsabilidades y procedimientos.
13.2.2 Aprendizaje de los incidentes de seguridad de la informacion.
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7.4.3 Mitigacio de riscos d'origen atacs intencionats

7.4.3.1 Objectiu

Amb aquest projecte es persegueix enfortir i disposar de mesures i controls per a
prevenir, actuar i afrontar atacs i altres accions intencionades que persegueixin
malmetre els actius fisics, logics i reputacionals de I'empresa XXXXX, ja siguin d'origen
intern a I'organitzacié, com per exemple personal en plantilla, com personal extern a
aquesta, com per exemple ex-empleats, la competencia o clients. Un cop finalitzat i
implementat el projecte I'organitzacié veura millorada la seva capacitat per a evitar els

riscos, identificar-los i minimitzar el seu impacte.

Amb aquest projecte es millorara i enfortira la seguretat fisica i logica de la cooperativa
XXXX incrementant aixi la confianca i la valoracié que els clients, proveidors, socis,
accionistes, empleats i usuaris tenen sobre aguesta en temes de proteccio i seguretat

davant d'atacs, delictes i altres accions lesives intencionades.

L'objectiu d'aquest projecte es aconseguir que I'empresa aconsegueixi disposar d'un
sistema de monitoritzacio i control de l'activitat, trafic i Us de tots els actius, arees i
zones restringides que pugessin malmetre greument el futur del negoci, la reputacio

de I'empresa o l'activitat de negoci diaria.

Al igual que amb la resta de projectes, I'empresa disposara de les polisses necessaries
per a poder afrontar tant indemnitzacions, substitucions, recursos medics i
compensacions economiques, davant d'actes que siguin lesius per a I'empresa, els seus

actius i els seus treballadors.

Per altra banda es disposara de personal format i conscienciat en termes de prevencid
d'atacs, conflictes i altres successos que poguessin afectar en aquesta area en funcio
del seu lloc de treball. Per ultim es persegueix tenir establerts uns protocols, bones

practiques i configuracions en els equips que permetin minimitzar les intrusions i danys
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d'aquest tipus.

7.4.3.2 Abast

L'abast d'aquest projecte de millora de la seguretat davant riscos d'origen in-

intencionat avarca tots els actius fisics i logics seglients:

Dades de clients Dades alumnes escoles

Dades de proweidors Material de venta

Factures Material empleats

Tarifes i ofertes Maquinaria automatitzada de magatzem
Inventari Senidors de correu

Dades economiques de les tendes Instalacions SSCC

Informacio personal empleats Instalacions centre logistic

Software Web Tendes

Software App Dades econdmiques i contables

Software terminals Treballadors

Hardware SSCC Informacioé de xarxes socials

Hardware Tendes Perfil de xarxes socials

Hardware Centre logistic Material/mobiliari d'oficina/tenda

Senvidors sscc i c.logistic Arxiu documental fisic

Base de dades clients Arxiu docmental logic

Base de dades productes Contractes de treballadors

Base de dades proweidors Documentacié de normativa i estructuracio interna
Senvidors botigues Documentacié productes propis

Software de facturacio Documentacié confidencial de dades de negoci
Xarxa de comunicacio interna Subministre dinternet i telefon

Seneis blindats de transport d'efectiu Sistemes de seguretat (tendes i altres edificis)
Flota de distribucié Flota comercials

Flota d'entrega

7.4.3.3 Tasques a realitzar

Per a la implementacid del projecte s'hauran de duu a terme un seguit d'accions

distribuides en les seglients fases:

1. Recopilacié d'informacié de controls, equips, procediments de la companyia.

2. Determinaci6 de la normativa vigent i legislacié en el territori espanyol referent
al tractament i gestio de delictes, atacs, denegacions de servei de subministres
o serveis informatics, etc.

3. Recopilacid, analisi i conclusions dels incidents que hagin pogut succeir en

aquest ambit a I'empresa, i les actuacions executades per a resoldre-les.
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4. Contactar i contractar a terceres empreses de serveis que proporcionin
instal-lacions, material, assegurances, serveis juridics i legals, forces de
seguretat per a establir les salvaguardes, mecanismes d'avis o defensa legal i
avisos necessaris per a afrontar els incidents amb suficient rapidesa i legalitat
com sigui possible. En aquest cas, de tot aquell servei o contracte que es
disposi instaurat actualment, es tindra que considerar i jutjar si les cobertures,
prestacions i serveis son els adequats per tal de satisfer |'objectiu perseguit
(tant a nivell economic com practic). Es persegueix protegir I'empresa contra
robatori, atacs destructius, lesions a empleats, lesions a col-laboradors, lesions
a clients, vandalisme i ocupacié enemiga.

5. Redaccié i disseny de protocols, estratégies, plans, politiques, instal-lacions
d'equips i dispositius necessaris per a poder monitoritzar, mantenir, gestionar i
reaccionar més rapidament davant de riscos d'aquest tipus, tant a nivell de
Software, Hardware, d'instal-lacions i plans d'actuacié i formacid. En aquesta
fase es dissenyaran els procediments, manteniments, metodes
d'enregistrament d'events, configuracid d'equips i tecnologies, escenaris de
proves i contractes necessaris.

6. Fase de proves i simulacres, per tal de determinar el grau de maduresa dels
mecanismes i dispositius i la seva eficiencia i eficacia. Per a fer-ho es
dissenyaran escenaris de proves i s'executaran les proves i activitats
determinades a la fase anterior i, aixi simular incidents i, poder avaluar la
reaccido dels mecanismes i sistemes implantats, per a poder comprovar que
estan correctament dissenyats i implantats.

7. Formacid i conscienciacio del personal, establint responsables en els
departaments i a recursos humans per tal de gestionar una formacié activa,
actualitzada i correcta (en les matéries exposades en els objectius d'aquest
projecte de millora de la seguretat).

8. Posada en marxa dels elements provats i validats i posada a disposicié de la

direccié de la companyia.
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7.4.3.4 Recursos i temporalitat

Pel que fa als costos del projecte, s'han quantificat en base al pressupost que s'ha
estimat que podria ser necessari destinar-hi. A continuacid es poden observar els
costos referents als honoraris dels membres que hauran d'implantar el projecte,

material, dietes/desplacaments, equips, instal-lacions i altres serveis necessaris.

Llicéncies i manteniment sereis SW 3000
Equips (inclou personal de seguretat) 23000
Pdlisses Instal-lacions 60000
Contracte seneis 2000
Material 400
Equip del projecte 6000

cost total del projecte (€) 94400

Costos projecte

B Llicéncies i manteniment seneis SW
B Equips (inclou personal de seguretat)
Pdlisses Instal-lacions

B Contracte seneis

B Material

Equip del projecte

El “time-line”, o cronograma del projecte, seria el seglient:
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Any 2016
Fases Mes 1 Mes 2 Mes 3 Mes 4

NP WN

7.4.3.5 Riscos a mitigar

Amb l'aplicacio d'aquest projecte es persegueix mitigar els riscos derivats d'accions de

personal extern o intern que vulgui afectar al funcionament o apropiar-se de recursos

o actius de I'empresa de forma intencionada. Aquests poden ser diversos, per aixo

s'han agrupat segons l'origen en la seglient taula, on es mostren un exemple de

cadascun dels riscos que s'ha perseguit mitigar, evitar o millorar la resposta o

compensacio per perdues de I'empresa davant d'aquests.

Suplantacio d'identitat d'usuari o accés no autoritzat, per exemple un agent
extern que accedeixi a arees segures de l'empresa amb identificacié de
contrasenya i noms d'usuari d'un empleat que havia apuntat les seves
credencials en un paper.

Manipulacié configuracio o logs del sistema, per exemple un usuari intern que
canvii la configuracido de les alarmes per a poder ajudar a que algu extern
accedeixi a les instal-lacions.

Abus de privilegis d'accés i Us no previst, per exemple usuaris que accedeixin a
informacié confidencial a la que hi tenen accés per a poder filtrar informacio
per lucrar-se amb la competencia.

Difusié de software malicids, per exemple un ex-empleat que utilitzi les seves
antigues credencials i coneixements del sistema per a introduir software que
aturi la plataforma de pagament o desviiingressos a altres persones.

Re-/encaminament missatges, per exemple un agent extern que mitjancant
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I'accés a la xarxa de correu desvii copies de totes les comunicacions internes
per a finalitats propies i lucratives.

* Alteracio de seqliencies i analisis de trafic, originat per exemple per un usuari
extern a la xarxa que analitza les comunicacions i el trafic de I'empresa per a
filtrar informacio a tercers.

* Modificacid d'informacio, intercepcid d'informacioé, destruccié d'informacid i
divulgacio d'informacio, per exemple per a poder vendre a la competéncia
informacid privilegiada de negoci.

* Manipulacio d'equips i programes, per exemple per deixar sense plataforma de
pagament a les tendes.

* Denegaci6 de servei, per exemple una empresa proveidora de serveis
d'internet o telecomunicacions que decideixi tallar el subministrament sense
raons.

* Robatoris, atac destructiu o ocupacid enemiga, per exemple un grup d'individus
externs prenen una tenda per a robar, i malmetre als empleats, actius i estoc
d'aquesta.

* In-disponibilitat del personal, per exemple, baixes no justificades d'empleats.

* Extorsid, per exemple davant d'ex-empleat que amenacin a |'empresa en
vendre secrets d'aquesta a la competéncia a canvi de compensacions

economiques o tractes preferents

7.4.3.6 Controls afectats

Amb l'aplicacié d'aquest projecte en I'SGSI de I'empresa es pretén afectar positivament
a tots els controls definits per la norma, ja que qualsevol materialitzaciéo d'amenaces
en aquest aspecte afecta directa o indirectament a tots els controls definits (per a

veure un llistat de tots els controls definits per la norma ISO, consultar annex A.E).

7.5 Planificacio temporal

En I'annex B.E, apartat Planificacio, es poden observar les taules de planificacié de la

implantacio de cada projecte i la planificacié global.
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En aquests s'ha pres com a consideracio el limit temporal per a planificar tot el procés
d'implantacié 1 any, del qual es pot observar que I'Ultim trimestre es correspondria a
la avaluacio, control i presa de decisions de la direccié i organismes pertinents de
I'empresa per a poder planificar les seglient iteracions de millora i avaluacié del

sistema, per als objectius que I'empresa es proposa per I'anualitat posterior.

En la seglient taula es pot observar la planificacid de les diferents fases dels tres
projectes (observar que els projectes s'Ohan referenciat en funcié de si son DN =

desastres naturals i origen industrial, NI = No intencionats, Al = Atacs intencionats).

OIND N B WN 2O NDORWN O ND OB W N —
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7.6 Estimacio del compliment de la norma

Un cop definits els projectes el seglient pas es aproximar el calcul de com es veuria
repercutit I'impacte dels riscos i la freqliencia d'ocurrencia d'aquests; per aix0, en la
seglient taula, es poden veure |'evolucio dels diferents dominis definits per la norma
ISO/IEC 27002, ja que com a resultat de |'aplicacio dels projectes, les probabilitats de
materialitzacié del risc i la seguretat dels actius en cada dimensié s'hauran vist
afectades positivament. Com es pot observar en grafic de radar seglient, les arees mes
afectades positivament pels canvis son les que estan directament implicades amb les
politiques de seguretat, documentacio, definici6 de protocols de control de la
seguretat i en les que hi serien més presents els actius definits en el punt anterior
d'aquest projecte. En I'annex B.E es poden observar les taules dels controls en el punt

previ al projecte i un cop aplicats els projectes, que donen forma al grafic segiient.

5.POLITICA DE SEGURIDAD.

6-ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC. 15.CUMPLIMIENTO.

6.2 Terceros. 14.GESTION DE LA CONTINUIDAD DEL NEGOCIO.

7.GESTION DE ACTIVOS. 13.GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INI

8.SEGURIDAD LIGADA ALOS RECURSOS HUMANOS. 12.ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTE

9.SEGURIDAD FISICA Y DEL ENTORNO. 11.CONTROL DE ACCESO.
10.GESTION DE COMUNICACIONES Y OPERACIONES.
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8. Auditoria de compliment

8.1 Analisi de resultats i constatacions

Arribats en aquest punt, amb el coneixement dels actius, negoci i riscos de I'empresa i
un cop analitzades les amenaces, podem determinar fins a quin punt l'empresa
compleix les “bones practiques” en materia de seguretat. Aquestes “bones practiques”
venen definides per la norma ISO/IEC 27002:2013, ja que descriu un marc de control
de l'estat de la seguretat del sistema. Aquesta norma, que es tracta d'un estandard
internacionalment reconegut i valid per a la majoria d'organitzacions, agrupa 113
controls i/o mesures preventives per a la gestié de la seguretat de la informacio,

organitzant-se en 14 arees i 35 objectius de control.

Per a realitzar aquesta avaluacié de la maduresa de la seguretat en la nostra
organitzacid sera necessari I'elaboracio d'un informe d'auditoria, tenint en compte que
els projectes anteriorment definits s'han implementat. Per a poder realitzar la
valoracié de la maduresa esmentada es prendra per referéncia la llegenda seglient

(basada en el CMM, model de maduresa de la capacitat).

Nivell Percentatge Descripcio

Absencia completa de qualsevol procés.
Inexistent 0,00% | No es reconeix que hi ha un problema que resoldre.
Absencia de completa de qualsevol procés.

Estat inicial on I'exit de les activitats dels processos
es basa en l'esfor¢ personal, la majoria de les
vegades.

Els procediments son inexistents o localitzats en
arees concretes.

No existeixen plantilles definides a nivell corporatiu.

Inicial /Ad-hoc 10,00%

Els processos similars es gestionen de forma similar
per diferents persones amb la mateixa tasca.
Reproduible, 50.00% Es normalitzen les bones practiques en base a
pero intuitiu ’ I'experiéncia i al métode.

No hi ha comunicaci6 o entrenament formal, les
responsabilitats es queden a carrec de cada
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individu.
Dependeéencia del grau de coneixement de cada
individu.

Procés definit

90,00%

L'organitzacid sencera participa en el procés.
Els processos estan implantats, documentats i
comunicats mitjancant entrenament formal.

Es pot prosseguir amb indicadors numerics i
estadistics la evolucié dels processos.

Gestionat i . . .
95,00% Es disposa de tecnologia per autoritzar el flux de
mesurable . . L. . o
treball i es disposa d'eines de millora de la qualitat i
la eficiéncia.
Els processos estan sota constant millora.
Optimitzat 100,00% | Es determinen les desviacions i s'optimitzen els

processos en base a criteris quantitatius.

En I'annex A.P es pot observar la relacié d'objectius de control dels dominis definits per

la norma per a l'estat esperat de la seguretat del SGSI un cop implantats els projectes

esmentats en |'apartat anterior. Per a fer-ho es calculara la mitja dels nivells de

compliments de cada control, obtenint aixi el nivell de compliment en relacié als

objectius de control.

En la seglient taula es poden apreciar per a cada control els percentatges de maduresa

un cop implementats els projectes:

5.POLITICA DE SEGURIDAD. 100,00%
6-ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC. 88,90%
7.GESTION DE ACTNVOS. 83,33%
8.SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 43,33%
9.SEGURIDAD FISICA Y DEL ENTORNO. 80,60%
10.GESTION DE COMUNICACIONES Y OPERACIONES. 87,36%
11.CONTROL DE ACCESOC. 82,75%
12.ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION. 55,36%
13.GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION. 96,67%
14.GESTION DE LA CONTINUIDAD DEL NEGOCIO. 100,00%
15.CUMPLIMIENTO. 100,00%

En la seglient taula es poden observar, per a cada nivell definit la proporcié de

controls que s'hi comprenen:
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ESTAT PER NIVELLS DE MADURESA

inexistent 1 1%
adhoc 22 14%
reproduible 93 33%
definit 25 15%
gestionat 20 12%
optimitzat 41 25%

Partint dels resultats obtinguts i exposats a I'annex A.P i A.E, podem determinar que
I'empresa XXXX ha millorat I'estat de la seva seguretat en el seu SGSI amb I'aplicacié de

les bones practiques i guies definides per la norma ISO/IEC 27002:2013 situant-se aixi a

un grau de maduresa del SGSI superior al 80%.

Maduresa per dominis ISO

comparativa entre fases del projecte
5
6 100,00% 15

7 50,00% 14
— actual
0,00% anterior
8 13
esperada
9 12

10 11

En I'annex B.P es recull el raonament i determinacié de compliment dels objectius
marcats per l'any d0'aquesta iteracido del SGSI marcats per I'empresa en funcié dels
controls i projectes que s'han dut a terme, que han afectat aixi al compliment dels

controls establerts per la norma i a assolir el grau de compliment anteriorment

exposat.
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8.2 Resum executiu

En I'annex Resum executiu es troba un document introductori, sintetitzat o resumit
amb la descripcié de la tasca realitzada en el projecte d'avaluacio i millora de I'estat de
la seguretat del SGSI de la nostra organitzacié. Aquest resum consisteix en una petita
introduccid a mode de resum simplificat per a la percepcio inicial de les tasques,

objectius i proposits del nostre Sistema Gestor de la Seguretat de la Informacio.
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10. Conclusions

Amb la realitzacid d'aquest projecte s'ha aconseguit satisfactoriament
assolir I'objectiu plantejat inicialment, consistent en determinar i analitzar
segons la norma ISO/IEC 27001 i el codi de bones practiques associat el
Sistema Gestor de la Seguretat de la Informacid, en una empresa situada
en una dimensié o marc d'Oactuacio reals; podent desenvolupar i analitzar

I'estat de la seguretat que dona continuitat al negoci.

D'aquesta manera s'ha pogut analitzar, plantejar i determinar totes les
fases plantejades per la norma aplicades ne el nostre cas d'estudi

(I'empresa XXXX).

S'ha dut a terme I'analisi de riscos i amenaces de I'empresa XXXX aixi com
la proposta i planificacid de projectes per a incrementar el nivell de

compliment i seguretat de la norma ISO per a la nostra empresa.

Com a ampliacions possibles per aquest projecte contemplaria la
possibilitat de desenvolupar amb més detall (en funcid de les arees i actius
concrets) de les tecnologies, contractes i aspectes més detallistes dels
projectes de millora que no s'han arribat a tractar, I'analisi del mateix cas
d'estudi en una segona (o inclus tercera i quarta) iteracié del procés de

millora i implantacié del SGSI.
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11. Glossari

Informacio: En I'ambit informatic, contingut d'una o més dades amb significat, en un
suport determinat i que aporta contingut i redueix la incertesa de les decisions que

prenem.

Seguretat de la informacié: Conjunt de mesures de prevencid i reaccié de les
organitzacions i dels sistemes tecnologics que permeten protegir i resguardar la

informacié per a mantenir-ne la confidencialitat, disponibilitat i integritat.

Actiu: son els bens, serveis i infraestructures amb capacitats funcionals i operatives
necessaris per al desenvolupament de l'activitat soci-economica d'una empresa;

podent variar segons la naturalesa de |'activitat desenvolupada.

Risc: Contingéncia a la qual esta exposat algu o alguna cosa.

Amenaca: Fet pel qual es manifesta un perill o una cosa a témer.

Vulnerabilitat: debilitat en els procediments de seguretat, disseny, implementacié o
control intern que podria ser explotada i que resulta en una bretxa de seguretat o una

violacio de la politica de seguretat de sistemes.

Incident: Fet que es produeix en el transcurs d'algun assumpte o procés repercutint

sobre aquest alterant-lo o interrompent-lo.

Disponibilitat: Caracteristica, qualitat o condicié de la informacid d'estar a disposicid

de qui te que accedir-hi en el moment que sigui necessari.

Confidencialitat: Propietat que impedeix la divulgacio de la informacidé a individus,
entitats o processos no autoritzats; assegurant l'accés a la informacié Unicament per

aquells que hi estan autoritzats.
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Integritat: Propietat que permet mantenir les dades lliures de modificacions no

autoritzades.

Tracabilitat: La propietat del resultat d'una mesura o valor d'un estandard on aquest
pugui relacionar amb referéncies especifiques a través d'una cadena continua de
comparacions totes les incerteses especifiques. En resum, la capacitat de coneixenca
de I'origen, la composicid, la historia dels processos aplicats i la distribucid i localitzacio

d'una informacio.

Autenticitat: Propietat que permet identificar I'origen de la informacio.

Cicle Deming (PDCA): estratégia de millora continua de qualitat en quatre fases:
Planificar, Fer, Verificar/Controlar i Actuar (PDCA, segons les inicials en anglés). Els
resultats d'aquest cicle permeten a les empreses la millora integral millorant

continuament la qualitat i reduint riscos i costos.

Politiques de seguretat de la informacié: Documentacié d'alt nivell que recull i

manifesta el compromis de la geréncia amb la seguretat de la informacid, contenint el

pint de vista d'una entitat en aquest ambit.
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13. Annexos

Annex A.E: Document extern al document en format Excel que conté
I'analisi dels controls que estableix la norma ISO/IEC estudiada per al seu

compliment en les diferents fases del projecte.
Annex B.E: Document extern al document en format Excel que conté
I'analisi de riscos i taules generades per a la proposta de projectes de

millora del sistema.

Annex A.P: Document extern al document en format PDF que conté

I'analisi del compliment de la norma ISO estudiada.

Annex B.P: Document extern al document en format PDF que conté

I'analisi del compliment dels objectius de negoci al final del procés.

Resum executiu: Document extern al document en format PDF amb el

resum executiu del SGSI.
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