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Resumen del Trabajo:

En este proyecto se implementa el disefio de una Red de Gestién de transmisores FM, de la
marca Link serie Advancast 6K y 8K, basado en el protocolo SNMP.

Se realiza una introduccion en donde se contextualiza y justifica la necesidad de llevar a cabo
el proyecto (con la presentacién de la topologia de la red de gestion). Posteriormente, se
realiza una descripcién general de los conceptos y en el segundo item se marcan los objetivos
a conseguir.

A partir del tercer punto, se inicia la explicacion més exhaustiva del proyecto, haciendo
referencia a la Arquitectura de la red a disefiar. Se realiza una descripcién de las
infraestructuras de telecomunicaciones y se nombran sus caracteristicas principales. También
se incluye un mapa que muestra la situacion geogréfica de los emplazamientos en donde se
encuentran instalados los transmisores de FM.

Posteriormente, se dimensiona la solucion de conectividad, con la utilizacién de la red celular
de Colombia y se designa el hardware que dara salida a Internet en los emplazamientos. Se
aborda también el estudio de infraestructuras de telecomunicaciones que existen en Colombia
y se justifica la eleccion de la red celular como medio de transporte de la red. A continuacion,
se disefia la red IP y se presenta la tabla de direccionamiento.

Para finalizar este capitulo, se expone la conexion VPN (Virtual Private Network) y se
presentan conceptos generales. Acto seguido, se comenta la herramienta OpenVPN y se
muestra su configuracion.

En el cuarto punto, se introducen conceptos del sistema de supervision que se lleva a cabo
con Zabbix. Posteriormente, se muestra la configuracion de la interfaz web de Zabbix y se
muestran los resultados obtenidos.

Para finalizar, se presenta el estudio econdémico del proyecto.




Abstract (in English, 250 words or less):

In this project the design of a Network Management FM transmitters, brand Advancast Link 6K
and 8K series, based on the SNMP protocol is implemented.

An introduction where it is contextualized and justifies the need to carry out the project (with the
presentation of the network topology management) is performed. Subsequently, an overview of
the concepts is done, so that in the second item are marked objectives to be achieved.

From the third point, the most comprehensive explanation of the project begins, referring to the
network architecture design. a description of the telecommunications infrastructure is
performed and its main features are named. a map showing the location of the sites where they
are installed FM transmitters also included.

Subsequently, the connectivity solution is dimensioned, with the use of the cellular network in
Colombia and hardware that will output internet sites designated. the study of
telecommunications infrastructures that exist in Colombia and the election of the cellular
network is justified as a means of transport network it is also addressed. Then, the IP network
is designed and the routing table is presented.

To end this chapter, the VPN (Virtual Private Network) connection is exposed and general
concepts are presented. Then, the OpenVPN tool is discussed and its configuration.

In the fourth point, monitoring system concepts that are carried out with Zabbix are introduced.
Subsequently, the configuration of Zabbix web interface shown and the results obtained are
shown.

Economic study of the project is presented to end.

Palabras clave (entre 4i 8):

SNMP, Zabbix, OpenVPN, Conectividad
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1. Introduccién
1.1 Contexto y justificacion del Trabajo

El Grupo Adtel, con sede central en Molins de Rei, provincia de Barcelona, es
una empresa consolidada con mas de 20 afios de experiencia en el sector de
las telecomunicaciones.

Link Comunicaciones es una empresa integrada en el grupo Adtel que se
dedica al disefo, fabricacion, distribucion y mantenimiento de equipos de
radiodifusion para profesionales.

En el dltimo afio, el Grupo Adtel ha realizado la venta de Transmisores FM del
fabricante LINK a un radiodifusor colombiano. Los Transmisores FM Estéreo de
la serie Advancast R-6K y Advancast R8-K se encuentran instalados por
diferentes puntos de la geografia de Colombia y daran cobertura FM a las
principales poblaciones del pais.

Los emplazamientos, ubicados por lo general en el medio rural, no cuentan con
presencia de personal técnico que pueda detectar in situ si se produce una
incidencia que pueda generar una disfuncion en el servicio.

Como consecuencia de la falta de personal presente en los sites, en caso de
averia de un transmisor, la salida a antena de los diferentes programas de
radio podria verse afectada durante un plazo de tiempo indeterminado.

Con el proposito de reducir el tiempo de afectacion del servicio que puedan
provocar las posibles incidencias, se ha propuesto al cliente implementar una
red de monitorizacion de los Transmisores FM en tiempo real.

Con este sistema de gestion se tendria notificaciones via correo electronico y
en caso de fallo de un transmisor, el personal técnico seria notificado,
consiguiendo de esta manera disminuir el tiempo de respuesta en la actuacion
del correctivo. De esta manera, se busca ofrecer un mejor servicio de
mantenimiento de las instalaciones.

El desarrollo de este sistema de monitorizacion se podria ofrecer, en un futuro,
para otros servicios de este mismo cliente u otros nuevos que estén
interesados en este tipo de gestion.



1.2 Descripcioén del proyecto

En el mundo de las telecomunicaciones, es cada vez méas habitual utilizar redes
de gestién, ya que aporta beneficios y mejora el rendimiento de una red de
dispositivos. La monitorizacion eficaz de una red se basa en saber que datos
son los que se deben recolectar, clasificarlos y gestionar esa informacion
generando avisos de diferente nivel de importancia.

La red de gestion a implementar estara basada en el protocolo SNMP (Simple
Network Management Protocol), que es ampliamente usado para la gestion y
seguimiento de elementos dentro de una red. Actualmente, la gran mayoria de
dispositivos disponen de un agente SNMP, configurado de tal forma que se
pueda comunicar con el sistema de gestion de red (NMS; Network
Management System).

Un NMS se encarga de la monitorizacion de la red mediante la toma de datos
y, en caso de anomalia en el sistema, generara alarmas que seran enviadas
por correo electronico a los responsables de la gestion. El software elegido
para cumplir la funcién de NMS sera Zabbix

Zabbix es un software de cddigo abierto (Open Source) que ofrece buenas
prestaciones, como por ejemplo la posibilidad de personalizar la interfaz web.
No requiere de un gran hardware en el servidor, trabaja sobre Linux (por lo que
es bastante estable) y no necesita de licencias para su manejo.

La arquitectura de la red estara compuesta por el servidor NMS, instalado en
Barcelona, y los Transmisores FM (Frecuencia Modulada), ubicados en
Colombia. Estos Transmisores disponen de una logica de control con un
agente SNMP instalado. A través de este agente, el transmisor informara de los
valores de potencia RF (Radio Frecuencia) de salida directa, potencia
reflejada, temperatura, etc., que seran los datos a monitorizar.

La conexion entre los dos extremos requiere que se utilicen Proveedores de
servicios de Internet (ISP), por lo tanto, los datos viajaran por la red publica. La
solucion de conectividad escogida ha sido la red celular 2G/3G de Colombia,
de manera que se alquilara la red al operador local de telecomunicaciones
“Claro”. En cuanto al extremo de Barcelona, ya se dispone de una conexion de
Fibra Optica para dar salida a Internet al servidor.

El Router 3G de la marca Teltonika, modelo RUT500, ha sido el elegido para
dar conectividad a los Transmisores FM instalados en los emplazamientos. El
router consta de 3 puertos LAN, un puerto WAN y conexién inaldmbrica WiFi,
gue se debera habilitar para posibilitar la conexién de un técnico con su
ordenador portatil.



Se debera realizar el disefio de la red IP acorde a las necesidades de los
emplazamientos, teniendo en cuenta la posibilidad de crecimiento de equipos a
monitorizar.

Las conexiones extremo a extremo por Internet se realizaran por tdneles VPN
(Virtual Private Network), que es una tecnologia que permite compartir datos de
manera segura utilizando una red publica como Internet. Se instalara un
servidor OpenVPN también en Barcelona.

OpenVPN es también un software de cddigo abierto (Open Source) muy
extendido que ofrece una conectividad puno a punto y que utiliza el protocolo

de seguridad por medio de encriptacion de datos SSL (Secure Sockets Layer),
lo que garantiza la seguridad en las conexiones.

Red de Gestion.
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Figura 1 Red de gestién



2. Objetivos del Trabajo
2.1.General
Disefiar e implementar una red de gestion para Transmisores FM de la marca
Link serie Advancast -sobre protocolo SNMP (Simple Network Management

Protocol)- utilizando un servidor Zabbix.

Utilizar la red celular 2G/3G (GSM/UMTS) de Colombia para conectar los
emplazamientos a Internet.

Realizar conexiones seguras punto a punto médiate conectividad VPN (Virtual
Private Network).

2.2.Especificos

e Instalar y configurar el servidor Zabbix y personalizar la interfaz
web.

e Disefiar la red LAN en los emplazamientos y realizar la tabla de
direccionamiento IP.

e Configurar los Routers 3G Teltonika RUT500, asignados a cada
emplazamiento.

e Instalar y configurar un servidor VPN con software de codigo
abierto (OpenVPN).

e Configurar los clientes OpenVPN.

e Contratar un proveedor de servicios de Internet.



2.3.Planificacion del Trabajo

En la figura 2 se muestra la planificacién temporal del proyecto. La fecha de
inicio es el 9 de marzo con la aceptaciéon de la propuesta por parte del
consultor. A partir de aqui, se desarrollardn los temas propuestos para la
solucién del proyecto. En la figura 2 aparecen todas las fechas de entrega. La
fecha final del proyecto sera el 10 de junio, con la entrega de la memoria final.

Debido a que en la entrega de la PAC2 no se cumplieron los objetivos
marcados, se ha tenido que realizar una restructuraciéon del proyecto. Este
cambio ha afectado en el desarrollo de los temas. En primer lugar, se ha
cambiado el planteamiento tedrico con el objetivo de aportar una perspectiva
mas personal y no tan tedrica. Se han afiadido mas graficas que facilitan la
lectura y comprension del texto. Y finalmente, se han modificado los puntos
para afadir diferentes tecnologias y compararlas entre ellas.

Se ha dedicado un mayor numero de horas de trabajo para cumplir con los
plazos de entrega. De esta manera, se ha conseguido no desviarse de los
items marcados en la planificacion temporal del trabajo.

(1] Mombre Duracidn Inicio Fin
1 " Paci 1d? 08032018 DBVD2016
2 " Disefic de la solucion 5d4d? 10/03/2018 24/05/2016
2 B 5.1 Tx FM Gd> 11/022016 180272016
4 = 5.1.1 Configuracion 2d7 11/022016 140272016
5 = 5.1.2 SNMP (2d? 14/03/2018 (15032018
8 “H 5.1.3 Gestor web 3d7? 18/03/2018 (18/03.2018
7 i 5.2 Conectividad 27d?> 11/03/2018 |18/04/2018
=] o 5.2 1a XDSL 4d7 150272016 (18/02/2016
9 = 5.2.1b Fibra/Coaxisl 4d7 18/02/2018 [22/03/2016
10 = 5.2 1c Satelite 447 302016 2802016
11 i 5.2.1d Radio enlaces o 200272018 04042018
12 i 5.2 1e WirmnaxWi-fi 447 05/04/2018 08/04/2018
12 S 5.2.1f Red Celular 7d 08/04/ 2018 18/04/2016
14 "B 5.2.2 Eleccicn Tecnologia 2d? 180042016 20/042016
15 "B PacZ 1d? 20,04/ 2018 20/04/2016
16 "B 5.2 Metworking 14d7 2104/ 2018 10/05/2016
17 ' 5.2.10iseno Red IF Sd? 21042018 27/04/2016
18 o 532 Tipo VPN 5d7 27T/04/2018 DADE2016
19 'S 5.3.3 Solucion VPN 5d7 04/05/2018 [10/05/2016
20 - 5.4 Sistema Supervision 10d7 12/05/20168 25/05/2016
21 i 5.4.1 Protocolo SMNMP 4d7? 12085/2018 (17/05/2016
22 i 5.4.2 Sistema MNMS ed? 18/05/2016 25/05/2016
23 B PACD 147 2E/05/2018 25/05/2018
24 i 5.5 Configurciones 5447 11/022016 25/05/2016
25 o hMemaoria final 11d% 27052018 10/08/2018
pel = T Entrega memoria 1d7 10:/08/2018 [10/08/2018

Figura 2.Planificacion del trabajo
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3. Arquitectura de Red

3.1.Infraestructuras

En este aparatado se realizara una breve descripcion de las estaciones base
en las que se encuentran instalados los equipos transmisores de FM. Los
emplazamientos, que son propiedad del radiodifusor colombiano, se
encuentran ubicados en gran parte en entornos rurales o de alta montaia de
dificil acceso y otros en entorno urbano.

Los sites son del tipo no atendido, ya que las instalaciones no estan adecuadas
para la presencia de personal durante una jornada laboral, sino para albergar
Unicamente los equipos de radiodifusion. Tampoco se dispone en la actualidad
de ningan sistema de monitorizacion, ni conexion a otras redes de
telecomunicaciones, por lo que se realizara un estudio de viabilidad para tener
acceso a proveedores de servicio de Internet (ISP).

3.2.Emplazamientos

Un emplazamiento, o site, es una infraestructura destinada al uso exclusivo de
los equipos de telecomunicaciones. En funcion de su ubicacion geografica, los
emplazamientos pueden ser rurales o urbanos.

Los emplazamientos ubicados en zonas rurales son recintos vallados en los
gue se construye una caseta de material y de una demision reducida. El acceso
a los emplazamientos se realiza, habitualmente, por pistas forestales que no
estan en buen estado y se hace necesario utilizar vehiculos con tracciéon en las
cuatro ruedas (4x4).

En el interior de la caseta se distribuyen por filas los armarios (Racks), en los
gue se encuentran los equipos. Las casetas estan climatizadas mediante aire
acondicionado, debido a que la temperatura en su interior puede llegar a ser
elevada por el calor que disipan los equipos instalados.

El suministro eléctrico llega médiate postes que sujetan, de forma aérea, la
acometida eléctrica. Dependiendo de las dimension y de la zona de cobertura
del site y de los servicios de los que dispone (Radio, Television, Telefonia
Moévil), se suele instalar en una habitacién contigua a la habitacion de racks un
grupo electrégeno que actuard en caso de falta de suministro eléctrico.

Dentro del recinto vallado, y lo mas cerca a la caseta posible, se eleva la torre
generalmente auto-soportada de entre 20 y 40 metros de altura, donde se
instalan los sistemas radiantes (antenas).

Los emplazamientos urbanos se encuentran en las cubiertas de los edificios.
También disponen de una caseta prefabricada de fibra de vidrio y de
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dimensiones reducidas. Disponen de aire acondicionado para refrigeracion y no
necesitan de grupo electrdgeno en su gran mayoria, ya que al estar en zonas
urbanas tienen menos posibilidad de fallo eléctrico. Los sistemas radiantes se
distribuyen en mastiles instalados en las cubiertas de los edificios y no tienen
problemas de acceso.

I
||u||||| ; i

A M !
| I |

\ }

Emplazamiento en medio rural Emplazamiento medio urbano

Figura 3.Emplazamientos

En la figura 4 se muestra la ubicacion geogréafica de los emplazamientos y los
equipos instalados con las potencias correspondientes.
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Figura 4.Ubicacion geografica de los Transmisores FM

3.3.Estudio de Conectividad

El objetivo es conectar la sede central, que se encuentra en Barcelona, con los
distintos emplazamientos de Colombia. Para ello, se debe tener en cuenta:

e ¢;Qué tipo de infraestructura de acceso utilizaremos?

e (Cuales son los requisitos?

e ¢ Qué tipo de trafico circula por la red?

e El costo y rendimiento que ofrecen los diversos proveedores de servicio

Conceptualmente, una Red WAN es una red dispersa geograficamente. Esto
se aplica al disefio que se busca en este proyecto, ya que se interconectaran
distintas redes de area local (LAN). Una red LAN que estard compuesta por los
servidores en Barcelona y las otras redes LAN estaran conformadas por los
dispositivos instalados en los diferentes emplazamientos de Colombia.

El rendimiento en una red WAN esta sujeto a diversas variables que se dan a
nivel 2 del modelo OSI. Las variables incluyen aspectos como la latencia, los

paguetes Broadcast u otros que se ven afectados por las distancias.

Topologia de Red WAN

g Cliente PC
« | ) (D)

Servidor OpenVPN Arauca

> Internet (( ))

Bogota

o ¢ é))

Neiva

Sede Barcelona

Servidor Zabbix
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Figura 5. Topologia red WAN

Barcelona:

Se decide que en la sede central de Molins de Rei estard instalado el
servidor Zabbix, también llamado “gerente”, que realizara la gestion del
grupo de host ubicados en Colombia.

Cada sistema gestionado ejecutar4 en todo momento un componente
de software llamado “agente” que reportara la informacién a través de
SNMP al gerente. Los agentes SNMP expondran los datos de gestion
en los sistemas administrativos como variables accesibles que estan
organizadas por jerarquias.

La conexion con el proveedor de Internet (ISP) en el extremo de
Barcelona esta solucionada, ya que la sede consta con una conexion
banda ancha por fibra 6ptica, con un ancho de banda suficiente para
cubrir las necesidades de trafico que pueda generar la red.

Colombia:

La conexion con Internet se realizara a través de la red celular 3G.
Después de realizar estudios de cobertura en diferentes
emplazamientos sobre distintas tecnologias como cableadas e
inalambricas, se llega a la conclusién que la conectividad ofrecida por la
red celular es la que mejor cobertura en medios rurales dispone
actualmente en Colombia.

Actualmente, en Bogota hay una delegacién que hace de nexo entre el
cliente y Barcelona, y se encarga también de dar soporte a los técnicos
locales, en lo que a mantenimiento de los equipos se refiere. Los
técnicos que trabajan en esta delegacion han sido los encargados de
realizar medidas de cobertura en distintos emplazamientos, en los
cuales se podria prever que el nivel de recepcion en el interior seria
inferior a los limites deseados.

Los resultados indicaron que la red celular 3G (UMTS) que mejor
cobertura ofrecia correspondia al del operador Claro. Los niveles de
recepcion en zonas urbanas, en el peor de los casos, era de -85dBm y
en zonas con menor densidad de poblacién o zonas rurales, los niveles
oscilaron entre -90dBm y -98dBm.

Los estudios de cobertura también indicaron que en los emplazamientos
ubicados en la zona sur de Colombia eran los que mas deficiencia de
cobertura tenian. El nivel de recepcion en sites como Neiva, Popayan,
Florencia y Pasto oscilaba entre los -90dBm los -100dBm.

14



Segun el mapa de cobertura que facilita Claro en su pagina web, estos
niveles de cobertura no son los Gptimos para establecer una conexion
3G correcta.

Se propone realizar la instalacion de antenas exteriores direccionales
tipo Yagi en los emplazamientos con déficit de cobertura. De esta
manera, se mejora el nivel de recepcion en los sites y se consigue una
buena sefial 3G.

La frecuencia en la cual trabaja Claro para el servicio 3G
(UMTS/HSDPA) es 850Mhz, por lo que la antena Yagi debera estar
adaptada para una banda que incluya esta frecuencia. Dado que en el
peor nivel de recepcion, éste cae hasta los -100dBm, se busca una
antena que como minimo tenga una ganancia de unos 10dBi
aproximadamente.

La solucion escogida es una antena Yagi de 14 elementos de la marca
TXPRO, modelo TX8001614.

Caracteristicas de la Antena;:

-Rango de frecuencia:
824-896 MHz.
-Ganancia: 16 dBi.
-Apertura (Horizontal /
Vertical): 28° / 25°.
-Potencia: 100 W.
-Conector: N Hembra.
-Longitud: 151 cm.

——
s

Figura 6. Antena Yagi
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Figura 7.Cobertura Claro
3.4. Transito en Internet

El transito en una red, o en diferentes redes interconectadas, se puede dividir
en dos categorias.

a. El transito que se adapta a cambios en el retardo y en el rendimiento de
la red y aun asi continua cubriendo las necesidades de las aplicaciones,
que se denomina “Transito elastico”. Este es que normalmente circula a
través de las redes basadas en TCP/IP. Algunas de estas aplicaciones
son el correo electronico, la transferencia de ficheros, la gestion de red,
el acceso a web, etc.

b. El otro tipo de transito denominado “Transito inelastico” o transito en
tiempo real, es el que no se adapta tan facilmente a los cambios en el
retardo y en el rendimiento de la red. Es un tipo de transito que necesita
un rendimiento minimo, no puede sufrir retardos ni variaciones de estos
retardos.
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La red de gestion se basa en el protocolo SNMP y el servidor Zabbix utiliza una
interfaz web sobre protocolo HTTP (Hypertext Transfer Protocol), por lo que el
trafico que se genere en la red sera de tipo elastico, descartando asi que por la
red circule trafico en tiempo real, que necesita un mayor ancho de banda.

Teniendo en cuenta esto, se realizara una breve estimacion de ancho de banda
que sera necesario contratar para las conexiones con Internet de los
emplazamientos de Colombia.

La RFC 3416 @ define la version 2 del protocolo de operaciones para el
Protocolo simple de administracién de redes (SNMP). En el apartado 2.3 “Size
Mensage”, se define el tamafio de un mensaje SNMP:

“El tamafio maximo de un mensaje SNMP se limita al minimo de:

(1) el tamafio maximo de mensaje que la entidad puede destino SNMP puede
aceptar, y,

(2) el tamafio maximo de mensaje que la fuente de SNMP entidad puede
generar.”

La definicion no determina claramente el tamafio de un paquete SNMP, pero en
este apartado recomienda evitar la fragmentacion para que no se produzca
perdida de informacion. La norma indica que el tamafio medio que una entidad
SNMP debe aceptar se de 484 bytes., también recomienda que debe aceptar
hasta un maximo de 1472 bytes, que corresponde al tamafio de mensaje mas
grande que puede ser encapsulado en una trama Ethernet

La RFC 3416 también aconseja ser mas bien conservador en el envio de
mensajes, cita textual:

“‘Quien envia una PDU GetBulkRequest debe tener cuidado en ajustar sus
parametros. En consecuencia, a fin de reducir el riesgo de fragmentacion, y en
particular, en condiciones de estrés de la red, s6lo deben utilizarse pequefios
valores con un maximo de repeticiones.”

Teniendo en cuenta estos parametros, se ha configurado el servidor para
realizar una consulta por minuto y los calculos se realizaran con la
recomendacion de 484 bytes.

De esta forma, en un mes se realizaran 43200 consultas. Esta cifra multiplicada
por el tamafio de mensaje resulta 20908800 bytes, que son 19.94MBytes de
consumo, si se le suma el tamafio de la pagina del servidor que es de 14.42KB.

Si se realizan cuatro consultas a la pagina diarias durante treinta dias, se

obtiene un consumo de 1730.4KB. Esta cifra sumada a la anterior resulta
21.63MB consumo/mes.
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@ Informacidn de la pagina - httpu/¥172.17.0.11/=abbix/dashboard.php

- [= t=z £

General Pedios Permisos Seguridad

AMS - Daashboard:

Direccicn: http:/Y172.17.0.11/zabbix/dashboard.php
Tipo: text htrml

PModo de representacidgn: PModo de compatibilidad con los estandares
Codificacidon de texto: UTF-8

Tamano: 14 42 KB (14.F56 bytes:ll

M odificado: martes, 02 de mayo de 2016 17:11:16

= Meta (3 etiquetas)

Mombre Contenido
HK-Uas-Compatible IE=Edge
Author Zabbix 51L&

Figura 8. Tamafio pagina http

Se decide contratar la tarifa Plan 1000MB ¥ que ofrece el operador Claro, con
una capacidad de datos de 1024MB (1GB) y con un coste mensual de 30900 $
Peso Colombiano, que equivalen a 10,76US$ Dolar Americano.

Esta tarifa es la de minima capacidad que se puede contratar y aunque esta
sobredimensionada para el consumo anteriormente calculado, hay que tener en
cuenta una posible ampliacion de servicios en el futuro.

En lo que al mantenimiento se refiere, un técnico que esté utlizando la
conexion WiFi en un emplazamiento puede necesitar que se lo asesore y de
esta forma podra realizar llamadas VolP (mediante Skype, por ejemplo) a la
sede de Barcelona, enviar correos electronicos o consultar documentacion a
través de Internet. Con lo cual, es posible que se realice un uso completo de la
capacidad contratada.

Aplicacion a la que puede

Plan Capaclil?glﬂigeea Datos CEM con IVA* cominua[JaCfaedielndqJU|1Jadv;z
plan
Plan 1000 MB 2016 1024 MB ( 1GB) $ 30.900
Plan 1500 MB 2016 1536MB (1.5GB) $ 36.900
Plan 2000 MB 2016 2048 MB ( 2GB) $ 42900
Plan 2500 MB 2016 2560 MB (2.5 GB) $ 45900
Plan 3000 MB 2016 3072 MB (3GB) $ 53.900
Facebook, Twitter y Chat de
Plan 3500 MB 2016 3584 MB (3,5GB) $ 57.900 WhatsApp
Plan 5000 MB 2016 5120 MB (5GB) 5 64.900
Plan 6000 MB 2016 6144 MB (6GB) $ 69.900
Plan 7000 MB 2016 7168 MB (TGB) $ 74.900
Plan 8000 MB 2016 8192 MB (8GB) $ 80.900
Plan 10000 MB 2016 10240 MB (10GB) $ 107.900

Figura 9.Tarifa Claro
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3.5.Router sobre redes celulares

La estructura de la red de gestién esta compuesta por distintas redes LAN, en
diferentes zonas geograficas, esto hace necesario la presencia de un
dispositivo hardware que sea capaz de interconectar dichas redes a través de
Internet.

El dispositivo capaz de realizar la interconexion entre redes y rutear los
paquetes, desde el origen hasta destino, es un Router. Este equipo desempeiia
su trabajo en el nivel de red del modelo OSIl y realiza la interconexion de redes
a través de Internet.

En el extremo de Barcelona hay instalado un Router que da servicio a la red
local y dara salida a Internet a los servidores. En cada uno de los
emplazamientos es necesaria la instalacion de un Router que debera cumplir
con una serie de requisitos.

Las caracteristicas que debe reunir el Router a seleccionar seran:

e El Router debera ser de tipo industrial y que se pueda utilizar en la red
celular de Colombia, ya que la conexion con Internet, como se explica
anteriormente, se realizara con el operador local “Claro” de telefonia
movil a través de su red 3G.

e Debera disponer, como minimo, de tres puertos LAN para conectar los
equipos que se encuentra instalados en los emplazamientos (un
Combinador y dos Excitadores).

e La conexion extremo a extremo se realizara meédiate tuneles VPN. En el
extremo de Barcelona se instalara un servidor OpenVPN, por lo que
debera ser configurable como cliente OpenVPN.

e Dado que se ha pensado en la posibilidad de que un técnico se pueda
conectar en el emplazamiento con su ordenador portatii mediante
conexion Wi-Fi, debera tener opciéon Wireless compatible con los
estandares actuales de conexion, IEEE 802.11n, IEEE 802.11g,

IEEE 802.11b.

El mercado ofrece una gran variedad de productos que cumplen con los
requisitos. A continuacion se muestran algunos:
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TP-LINK modelo Archer MR200:

(51

Teltonika modelo RUT500:

(6]

DLink modelo DWR-921:

[4]

4 10/100 Ethernet LAN ports

WAN (RJ-45) port

Two detachable 4G LTE / 3G
antenas

802.11n, compatible with 802.11g/b;
L2TP/PPTP/IPSEC VPN  pass-
through reiiviie

Precio: 138€ Figura 10.DLink DWR-921

3 10/200Mbps LAN Ports, 1
10/100Mbps LAN/WAN Port, 1 SIM
Card Slot

IPSec VPN: Supports up to 10 IPSec
VPN tunnels

Port Forwarding: Virtual Server, Port
Triggering, UPnP, DMZ

IEEE 802.1lac/n/a 5GHz, IEEE
802.11b/g/n 2.4GHz

Precio: 137€

Figura 11.TP-LINK MR200

3 10/100Mbps LAN Ports

1x WAN 10/100Mbps Ethernet port
Complies with IEEE 802.11n, IEEE
802.11¢,

IEEE 802.11b wireless standards
OpenVPN

Monitoring by SNMP

NAT: Virtual server

Precio: 105€

Figura 12.Teltonika RUT500
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A la hora de escoger Router, la opcion del RUT500 de la marca Teltonika es la
escogida para instalar en los emplazamientos. Si bien la comparativa entre
precios y prestaciones son similares, el router modelo RUT500 de Teltonika
brinda la oportunidad de trabajar con OpenVPN, que era uno de los requisitos
anteriormente mencionados. Ademas, se sabe por experiencia de anteriores
proyectos que es un dispositivo fiable y de facil configuracion.

Sus caracteristicas principales se detallan en la pagina web de la marca
www.teltonika.it

Se describe como: “Un router compacto con HSPA + 3G de alta velocidad,
conexiones wi-fi y Ethernet”

3.6.Justificacién de Conectividad

e Tipos de Redes de Acceso

XDSL: Es una red de conmutacion de paguetes que proporciona acceso a
Internet con alta velocidad sobre la linea telefonica a los hogares. Existe una
familia de médems conocidos como xDSL (x-type subscriber line) que operan
de nexo entre las redes LAN e Internet. Los mas populares son los
denominados ADSL.

ADSL (Linea de abonado digital asimétrica): Es un tipo de linea
perteneciente al grupo de la linea DSL, que realiza una transmision analogica
de datos digitales a través del par trenzado de cobre. Como su nombre indica,
el término asimétrico esta asociado al hecho que proporciona mas capacidad
de ancho de banda al enlace de bajada que al de subida. Se define una tasa de
transferencia estandar que son de 12 Mbps de bajada con 1.8 Mbps en subida
[ITUL1999]; y 24Mbps de bajada con 2.5Mbps de subida [ITU 2003]. Dependera
de la longitud del enlace de par trenzado, de la calidad del cable, de las
interferencias, etc.

Internet de acceso por cable (HFC): Es otra forma de acceso a Internet
mediante la infraestructura de cable coaxial. Esta forma requiere médems
especiales denominados cable-modems. El modo de trabajo es similar a la red
DSL, el cable-modem divide la red HFC en dos canales, un canal de bajada y
otro de subida. También es de acceso asimétrico. La DOCSIS 2.0 es el
estandar que define la velocidad de tasa de transferencia, que es para el canal
de bajada 42,8Mbps y el canal de subida 30,7Mbps.

El inconveniente de este sistema es la comparticion de los enlaces, por lo que
se comparte también ancho de banda con diferentes usuarios, lo que puede
generar faltas de seguridad en las comunicaciones.

Fibra Optica (FTTH): También conocida como fibra hasta casa. Esta red de

distribucion o6ptica hace llegar un enlace optico directamente, desde el nodo
hasta el usuario en el que se encuentra el terminador de red optico (ONT). La
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velocidad de tasa de transferencia en el enlace de bajada es
aproximadamente de 20 Mbps [FTTH Council 2011b].

Satélite: En lugares a los que no llegan DSL, cable o FTTH, por ejemplo en
zonas rurales, se puede usar la conexion satélite para dar servicio de Internet a
los domicilios con velocidades de 1Mbps.

Red Celular 3G UMTS: UMTS es el estandar Europeo para tercera generacion
de redes de gran alcance sin hilos. Se realizan actualizaciones de las versiones
de UMTS a cargo de 3GPP (3rd generation partnership project), que es un
grupo de trabajo del ETSI. En la actualizacién de 1999 (R99), la red troncal de
UMTS era la de GPRS. En diversas actualizaciones posteriores, se realizaron
cambios, hasta que en la reléase 6 se consigue la arquitectura basica de
UMTS. Las especificaciones de UMTS son 5MHz de ancho de banda por canal.
Con respecto a la velocidad, dependera de la celda que da el servicio, con baja
movilidad (10km/h) se llega hasta 2Mbps.

e Estado actual de Colombia

La intencion es conocer el estado actual de la banda ancha en Colombia y de
algunos elementos de las tecnologias de la Informacion y las comunicaciones
en el pais.

La informacion se recoge a través de diferentes informes nacionales e
internacionales del sector, estadisticas y datos recopilados de diferentes
reportes. Se resume los principales objetivos del actual plan de desarrollo de
las TIC “Plan Vive Digital”*, ademas de sus campos de accién y alcances.

Por las caracteristicas geograficas de Colombia, el despliegue en
infraestructuras de redes acceso, ya sean sobre Par de cobre trenzado, Fibra
Optica 0 Cable Coaxial, se dificulta por los altos costos que conllevan
construccion, por lo que la penetracién de Adsl cableado en el pais no es muy
extensa.

Las principales operadoras del pais como Movistar, Claro, ETB o Tigo ofrecen
unas velocidades de conexién que van desde los 2Mbps hasta los 15Mbps, por
lo general, con capacidad ilimitada, por un precio promedio de US$ 40 (Dolares
Americanos).

La figura 16" muestra un mapa que indica la de penetracion de internet fijo a
nivel nacional.
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Penetracion

0.1 B | EEE
Figura 13. Cobertura ADSL

e Satélite

La Conexion a Internet Via Satélite es la solucion para acceder a la red a gran
velocidad desde lugares donde no existe cobertura ADSL.

Existen dos formas de implementar la Conexion a Internet Via Satélite:

Sistema Una Via: Esta forma de conexion utiliza el satélite s6lo para recibir
datos. Por tanto, es necesario disponer de otra conexion a Internet, aunque sea
de baja velocidad (via modem, Movil GSM o GPRS, RDSI, ADSL, TRAC...).
Este sistema realiza las peticiones a través de la conexion terrestre y recibe los
datos por satélite, lo que nos permitira acceder a Internet con un mayor ancho
de banda, proporcionandonos mayor velocidad de navegacion y descarga de
ficheros. Actualmente, se pueden contratar conexiones de 256 Kbps, 512 Kbps
y 1 Mbps.

Sistema de Doble Via: Esta forma de conexién utiliza el satélite para enviar y
recibir datos. No necesitaremos otra conexion adicional y tendremos acceso a
Internet desde cualquier zona de cobertura del satélite. Normalmente, este tipo
de conexiones son asimétricas, es decir, tendremos diferente velocidad de
envio y de recepcion. Las velocidades de subida iran entre los 64 Kbps y los
2.048 Kbps. Las velocidades de bajada iran desde 256 Kbps a 38 Mbps.

La posibilidad de internet por satélite es un mercado nuevo en el pais. En
busca de informacion de operadoras que desarrollen esta tecnologia, se ha
encontrado una empresa llamada BanSAT.

En su pagina web http://www.bansat.co/ dan informacién sobre la cobertura
geografica que ofrecen.
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Imagen de cobertura:

N

COBERTURA BEAM

Internet Satelital de Bajo Costo
Banda Ka - Colombia b
La Dorada
Itsmina Manizales
Pereira Bogotd
Armenia

Ihagué

Cali

Neiva

Figura 14. Cobertura Satélite

e Radio Enlaces RF

Una red de transporte con enlaces de radiofrecuencia podria ser una solucion
practica que prestaria la misma utilidad que el ADSL o internet mavil. El cliente
no dispone de esta infraestructura para comunicar los emplazamientos y asi
poder utilizarla para la red de gestion.

e Red Celular 3G

En Colombia se esta llevando a cabo la implementacién, por parte del
gobierno, del “Plan Vive Digital”’. La intencion del plan es favorecer el acceso a
Internet a la poblacién, ya sea mediante conexiones fijas de mas de 1024kbps
e inalambricas de 3G/4G.

Es por esto que dentro de las iniciativas planteadas para aumentar la cobertura
se encuentra la asignacion de mas espectro radioeléctrico para este tipo de
servicios, el aumento de la conectividad internacional y de la cobertura de la
red de fibra Optica nacional a mas de 700 municipios en el pais.

Los avances tecnoldgicos en materia de banda ancha de redes inalambricas se
estan dando en tecnologias denominadas genéricamente como 3G o 4G que
ofrecen servicios de datos y acceso a Internet a velocidades que en teoria
pueden superar los 300 Mbps, aunque tipicamente la oferta comercial inicia en
los 20 Mbps de velocidad, lo cual resulta superior al promedio de las velocidad
de conexiones fijas, de cable o xDSL.

La opcion de internet moévil es la mas viable para las necesidades del proyecto,
por el despliegue en infraestructura realizado en el pais en los Ultimos afios.

Un inconveniente a la hora de contratar servicios de internet movil, es el de
saber la capacidad que debemos contratar. Esto podria afectar al servicio ya
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gue si contratamos poca capacidad y luego la demanda es mayor podria verse
afectada la calidad del servicio.

La siguiente tabla muestra una comparativa de precios de internet movil.

2
Cargo 3 = Costo por Costos 8 .
_ CapaCIdad elecidad

Producto

Limitado Control Mes 1Gb

- —
$ 29.900
ElGo
S’
Plan Navegacion 2Gb
@ $ 42.900
Limitado Control Mes 2Gb
- —_—
$ 39.900
€ico
e
Plan Navegacion 3Gb
@ $ 53.900
Limitado ContrMes 3Gb $ 52.900
-
tiGo
e

1.0 Gb $ 29,20
2,0 Gb $ 20,95
2,0 Gb $ 19,48
3.0 Gb $ 17,55
3,0 Gb $17.22

4.0 Mbps
(min128
kbps)

Pospago

Pospago 5.0 Mbps

4.0 Mbps
(min-128
kbps)

Fospago

Pospago 5.0 Mbps

4.0 Mbps
(min-128
kbps)

Pospago

ri1 Promocion : $ 35.000 por 2 meses

Figura 15. Tarifas Internet movil

e Comparativa tecnologias Conectividad

Tecnologia

Ventajas

Desventajas

Coste Aproximado

ADSL (Cable de
cobre, fibra
optica Cable

Coaxial)

Satélite

Radio Enlaces
Microondas en

Aprovecha cableado de
vOZ.

La sefial luminosa en
fibra optica esta libre
de interferencias.

La velocidad es mayor.

Cobertura en medios
rurales.

Sistema privado punto
a punto.

banda licenciada

Red Celular 3G

Crecimiento a nivel de
infraestructuras en el
pais.

EL ancho de banda puede
ser reducido segun la
localizacion del usuario.

Poca penetracion en zonas
rurales.

Necesidad de instalar
parabolas en cada
emplazamiento.

Alta latencia.

El despliegue de una red
de este tipo tiene un coste
muy elevado.

Se debera tener en cuenta
la capacidad contratada.

Alquiler de la red entre 30
a 50 US$.

Alquiler de la red entre 40
a 60 US$ mes.

Suministro e instalacion
antenas 200 US$ unidad
Suministro e instalacion
antenas 10000 US$
unidad.

Alquiler de la red entre 25
a 50 US$

[13]

Conclusioén

De los datos obtenidos en la comparativa anterior, se observa que la principal
desventaja de la tecnologia ADSL es que no existe garantia por parte de
ninguna de la operadoras que trabajan en Colombia de ofrecer cobertura a los
emplazamientos.
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La solucion ofrecida por satélite es viable y el precio que ofrece la operadora
por el alquiler de la red es competitivo. Pero se ha sopesado el coste que
conllevaria el suministro e instalacion de antenas parabdlicas para la recepcién
satelital y se concluye que sobrepasaria el presupuesto marcado para el
proyecto. Lo mismo ocurre con los Radio Enlaces de microondas. El proyecto
se encuentra actualmente en vias de desarrollo y no es posible la eleccion de
esta tecnologia por costes.

La opciéon de trabajar con la red celular es la mas viable de las vistas
anteriormente. A nivel de infraestructuras, Colombia se encuentra enmarcada
en un plan de inversion por parte del gobierno, con lo cual las operadoras
invierten en este aspecto. El alquiler de la red es moderado y ofrecen distintos
precios segun la tarifa que se contrate. En el aspecto de coberturas en el
interior de los emplazamientos, se realizaron mediciones en distintas visitas
realizadas.

3.7. Direccionamiento IP

La interconexion entre distintas redes LAN a través de Internet la realizara un
router 3G de la marca Teltonika. Estos routers disponen de un puerto WAN,
gue serd el interfaz 3G conectado a la red celular, y al que el operador asignara
una IP publica dinamica y tres puertos LAN, que seran los que se conectaran a
los equipos existentes para crear la red local, y que es la que se pretende
dimensionar.

La arquitectura de la red local en los emplazamientos estd compuesta por: el
router y un transmisor de FM. Este esta equipado con tres puertos LAN, uno
para el combinador, y otros dos para cada uno de los excitadores (mas
adelante se explica con mas detalle los diferentes elementos que forman un
transmisor FM).

Para la asignacion eficiente del direccionamiento, se tiene que conocer el
niamero de Host que van a existir, y dejar prevista una reserva de
direccionamiento para futuros despliegues de mas equipamientos a gestionar.

Si se parte de la convergencia a un mundo en el que cada vez hay mas
dispositivos conectados a las redes IP, surge la necesidad de realizar una
reserva amplia de direcciones para prever futuros crecimientos de las redes
locales.

Dicho esto, la necesidad actual de direcciones de host por emplazamiento es
Unicamente de 4, mas 1 o 2 para la conexion de un ordenador de
mantenimiento, cuando se desplace un técnico a ejecutar estas tareas.

En la delegacién de Barcelona, en la que se acogeran los servidores, ya hay un

direccionamiento impuesto por el departamento de sistemas, que reserva la red
172.17.0.0/16 para el despliegue de este proyecto.
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El direccionamiento cedido es de clase B y se traduce en una Unica red de
254*254 hosts, lo que suma un total de 64516 hosts.

El despliegue de la gestion se va a realizar en 18 emplazamientos, por lo que
de partida, es necesario disponer de 18 redes diferentes, pero solo se ha
cedido una Unica red. La solucién pasa por segmentar esa red en redes mas
pequenas. Esta técnica de segmentacion de redes es conocida con el
anglicismo subnetting.

La solucion de establecer una red por emplazamiento, en lugar de hacer que
los equipos de los diferentes emplazamientos remotos pertenezcan a una unica
red, se argumenta en la necesidad de reducir los dominios de broadcast al
maximo, para ahorrar en trafico, ya que trabajando en capa 3 se elimina la
propagacion de trafico broadcast en la red, y por lo tanto se puede reducir la
tarifa de datos contratada con el operador de la red celular.

Una vez argumentada la necesidad de practicar el subnetting, se establece
convertir la red de clase B asignada en 254 redes de clase C, estableciendo
una reserva de 254 hosts por emplazamiento. Si se tiene en cuenta que 4 se
reservan para los equipos, quedaran 250 direcciones libres en los
emplazamientos para asignar un pool de 10 direcciones IP para la interfaz Wifi
habilitada para el mantenimiento y 240 para futuras ampliaciones.

Las direcciones IP (Internet Protocol) son utilizadas para identificar cada uno de
los ordenadores u otros dispositivos que estan conectados a una red, ya sea
una red de trabajo privada (LAN, Local Area Network) o una red de area
ancha, (WAN, Wide Area Network) que es una suma de redes LAN
interconectadas mediante Routers que disponen de acceso a Internet.

Direcciones publicas y privadas

Hay dos espacios de direcciones IP: las publicas y las privadas. Las
direcciones privadas estan reservadas y Unicamente se pueden utilizar dentro
de la red interna, pero no en Internet. De manera que estas direcciones deben
ser mapeadas por direcciones publicas cuando quieren salir a Internet.

La RFC 1918 (address allocation for private Internet) define los siguientes
rangos de direcciones privadas:

e« Clase A:10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts). Esta clase
es para las redes muy grandes, tales como las de una gran compaifiia
internacional.

e Clase B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts). 16
redes clase B contiguas. Uso en universidades y grandes compaiiias.

e Clase C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts). 256
redes clase C continuas. Uso de compaiiias medias y pequefias ademas
de pequenos proveedores de internet (ISP).
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IP estaticas y dinamicas

IP Estéticas: Se asignardn a los dispositivos, ya que las conexiones se
realizan mediante tuneles VPN.

IP Dinamicas: El Router consta con un servidor DHCP, al cual se le asigna un
rango de direcciones IP que estaran disponibles para la conexion Wi-Fi.

Mascara de subred

La méascara de red " (netmask) se encarga de marcar el nimero de host que
pertenece a la red interior.

Clase Bits | IP Subred IP Broadcast Mascara en decimal CIDR

A 0 0.00.0 127.255.255.255 | 255.0.0.0 18

B 10 128.0.0.0 |191.255.255.255 | 255.255.00 16

C 110 [ 192.0.0.0 |223.255.299.255 | 2550.255.255.0 124

D 1110 | 224.0.0.0 | 239.255.255.255 | sin definir sin definir
E 1111 | 240.0.0.0 | 255.255.255.254 | sin definir sin definir

Figura 16.Clase de mascaras de subred

Se ha decidido realizar una asignacion de IP clase B y el prefijo de la red sera
172.17.x.x. Al ser un IP clase B le corresponde un mascara 255.255.0.0 (/16),
segln las normas de IETF (Internet Engineering Task Force), organismo que
integra varios grupos de trabajo que se preocupan por la evolucion de la
arquitectura de Internet y su buen funcionamiento.

Las IP de clase B tipo 172.17.x.x/16 asignan, 16bits para la parte de red y 16
bits para la parte de host.

172.17.0.0/16 > 10101100.00010001.00000000.00000000
16 bits red 16 bits host

Esta configuracién deja 2'°-2=65534 direcciones IP para asignar a distintos
hosts.

De momento, cada emplazamiento necesita Unicamente 4 +10 direcciones IP,
por lo que se segmentara la red mediante el protocolo de enrutamiento
classless que soporta la solucién de mascara de subred de tamafio variable
(VLSM), que es el proceso de dividir una subred en subredes. La utilizacion de
VLSM tiene como ventaja el mejor aprovechamiento de las direcciones IP.

Para realizar la division en subredes de la IP 172.17.0.0/16, se toman
prestados 8 bits mas, con lo que se generan 256 subredes con una mascara
/24. Esta mascara (/24) permite 28-2=254 direcciones IP disponibles para hosts
por subred. El rango de subredes ird de 172.17.0.0/24 hasta 172.17.255.0/24.
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Asi, ante un posible crecimiento de las redes LAN de cada emplazamiento, se
tendria direcciones suficientes y en caso de no cubrir las necesidades en un
momento dado se podria volver a fragmentar las subredes mediante VLSM.

En la figura 17 se muestra un ejemplo de topologia de la red LAN disefiada
para cada emplazamiento.

Internet

IP publica
190.127.128.199

@
Ep— |

Figura 17.Topologia red LAN

IP privada
172.17.1.1

Router Arauca

BN =0 =]

172.17.1.2/24 Exitadorl

172.17.1.4/24 Combinador

= —e=]
172.17.1.3/2 Exitador2

Ademas del rango de las redes LAN, anteriormente mencionado, al trabajar
con un servidor OpenVPN, éste necesitara un rango de IP que utilizara cuando
un cliente inicie una conexion. El servidor estard configurado para realizar
conexiones en modo TUN y este tipo de conexiones crea una interfaz virtual
para cada tunel a la que le asigna una IP, que sera del rango 172.29.90.0
255.255.255.0. En el apartado de OpenVPN se explicara la configuracion del

servidor.

Tabla de direccionamiento IP

Barcelona
Barcelona
Cliente

Arauca

Barranquilla

AMS-Zabbix
OpenVPN
Pool acceso

Router Arauca

Excitador 1 Arauca
Excitador 2 Arauca
Combinador Arauca

Pool Wireless Arauca
Router Barranquilla
Excitador 1 Barranquilla
Excitador 2 Barranquilla
Combinador Barranquilla
Pool Wireless Barranquilla
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172.17.0.11
172.17.0.5
172.10.128.1-172.10.128.255

172.17.1.1
172.17.1.2
172.17.1.3
172.17.1.4
172.17.1.50-172.17.1.60
172.17.2.1
172.17.2.2
172.17.2.3
172.17.2.4
172.17.2.50-172.17.2.60



Cali Router Cali
Excitador 1 Cali
Excitador 2 Cali
Combinador Cali
Pool Wireless Cali

172.17.4.1
172.17.4.2
172.17.4.3
172.17.4.4
172.17.4.50-172.17.4.60

Cucuta Router Cacuta
Excitador 1 Clcuta
Excitador 2 Clcuta
Combinador Cucuta

Pool Wireless Cucuta

Manizales Router Manizales
Excitador 1 Manizales
Excitador 2 Manizales
Combinador Manizales

Pool Wireless Manizales

Pasto Router Pasto
Excitador 1 Pasto
Excitador 2 Pasto
Combinador Pasto

Pool Wireless Pasto

Popayan Router Popayan
Excitador 1 Popayan
Excitador 2 Popayan
Combinador Popayan

Pool Wireless Popayan

Santa Marta Router Santa Marta
Excitador 1 Santa Marta
Excitador 2 Santa Marta
Combinador Santa Marta
Pool Wireless Santa Marta
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172.17.6.1
172.17.6.2
172.17.6.3
172.17.6.4
172.17.6.50-172.17.6.60

172.17.8.1
172.17.8.2
172.17.8.3
172.17.8.4
172.17.8.50-172.17.8.60

172.17.10.1
172.17.10.2
172.17.10.3
172.17.10.4
172.17.10.50-172.17.10.60

172.17.12.1
172.17.12.2
172.17.12.3
172.17.12.4
172.17.12.50-172.17.12.60

172.17.14.1
172.17.14.2
172.17.14.3
172.17.14.4
172.17.14.50-172.17.14.60



Tunja Router Tunja 172.17.15.1

Excitador 1 Tunja 172.17.15.2

Excitador 2 Tunja 172.17.15.3

Combinador Tunja 172.17.15.4

Pool Wireless Tunja 172.17.15.50-172.17.15.60
Valledupar Router Valledupar 172.17.16.1

Excitador 1 Valledupar 172.17.16.2

Excitador 2 Valledupar 172.17.16.3

Combinador Valledupar 172.17.16.4

Pool Wireless Valledupar 172.17.16.50-172.17.16.60
Neiva Router Neiva 172.17.17.1

Excitador 1 Neiva 172.17.17.2

Excitador 2 Neiva 172.17.17.3

Combinador Neiva 172.17.17.4

Pool Wireless Neiva 172.17.17.50-172.17.17.60
Bucaramanga Router Bucaramanga 172.17.18.1

Excitador 1 Bucaramanga 172.17.18.2

Excitador 2 Bucaramanga 172.17.18.3

Combinador Bucaramanga 172.17.18.4

Pool Wireless Bucaramanga 172.17.18.50-172.17.18.60

Figura 18. Tabla IP

3.8. OpenVPN (Red Privada Virtual)

De la necesidad de utilizar una red publica como Internet para con conectar los
host de la red de gestién con el servidor Zabbix, surge la idea de realizar tunel
VPN por medio del software libre OpenVPN.

Una VPN (Red Privada Virtual) se utiliza principalmente para conectar dos

redes privadas a través de una red publica de datos, mediante tuneles
encriptados.

WAN LAN

INTERNET

Figura 19. Tunel VPN
Las VPN deben proporcionar: confidencialidad, integridad y autenticacion.

Autenticacion y autorizacion: Identificar quien esté al otro lado y que nivel de
acceso debe tener.

Integridad: Los datos que han sido enviados no han sido alterados, para esto
utiliza funciones Hash.

Confidencialidad: Dado que uUnicamente puede ser interpretada por los

destinatarios de la misma, se hace uso de algoritmos de cifrado como DES,
3DES vy AES.
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La conexién VPN que se llevar4 a cabo serd del tipo punto-multipunto y es
normalmente utilizada en topologias cliente/servidor. En este caso, el servidor
con acceso a Internet estard instalado en Barcelona y los clientes seran los
routers instalados en los emplazamientos del extremo de Colombia, con acceso
a Internet por medio de un operador local.

Se baraj6 también la posibilidad de llevar a cabo conexiones con re
direccionamiento de puerto (Port Forwarding).

La redireccion de puertos, a veces llamado tunelado de puertos, es la accion de
redirigir un puerto de red de un nodo de red a otro. Esta técnica permite que un
usuario externo tenga acceso a un puerto en una direccion IP privada (dentro
de una LAN) desde el exterior via un router con NAT activado.

~

-

E INTERNET

Figura 20. Port Fordwarding

1015, \0F

Pero la opcion de re direccionado de puertos se descartd finalmente, debido a
gue la conexion con tuneles VPN ofrece mas seguridad al encriptar los
mensajes. Se aprovechara también el hecho que los routers disponen de la
posibilidad ser configurados como clientes, al ser compatibles con OpenVPN.

“OpenVPN ™ es un producto de software creado por James Yonan en el afio
2001 y que ha ido mejorando desde entonces. Ofrece una combinacion de
seguridad a nivel empresarial, facilidad de uso y riqueza de caracteristicas”.

OpenVPN utiliza protocolo de seguridad SSL/TLS para sus tuneles, utiliza
certificados como métodos de autentificacion de clientes y permite la conexién
de varios clientes al servidor.

Esta aplicacion se adapta a la necesidad de la red y ofrece conexiones seguras
extremo a extremo, dando la sensacion de que los equipos se encontraran en
la misma red LAN. El software se instalara en el firewall que se encuentra en
Barcelona, desde donde cumplira la funcion de servidor.

Las VPN se usan generalmente para:

e« Conexidén entre diversos puntos de una organizacion a través de
Internet.

e Conexiones de trabajadores domésticos o de campo con IP dinamicas.
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e Soluciones extranet para clientes u organizaciones asociadas, con los
cuales se necesita intercambiar cierta informacion en forma privada,
pero que no se les debe dar acceso al resto de la red interna.

« Brinda una excelente fiabilidad en la comunicacién de usuarios moviles,
asi como también al unir dos puntos distantes, como agencias de una
empresa dentro de una sola red unificada.

OpenVPN ofrece dos formas de crear el tanel, VPN Bridging (TAP) y Routed
(TUN). Ambas son funcionalmente muy similares. La principal diferencia es
gue una Routed VPN no pasara Broadcast IP VPN, mientras que una Bridged
lo har&. Por este motivo, se utilizara la opcién Routed TUN

Capa de implementacion del tinel

OpenVPN puede establecer el tlinel entre cliente y servidor enla capa 2 o en la
capa 3 del modelo OSI. Si el tinel es en capa 2, se realiza la union de la red
local y la remota de modo que el encargado es un switch, es decir, se tendra un
mismo dominio de Broadcast y ambos segmentos perteneceran a la misma red.
En cambio, si el tinel se estableciera en la capa 3, los dos segmentos (local y
remoto) perteneceran a redes distintas y solo viajara el protocolo IP.

Al realizar un tanel VPN entre cliente y servidor, en ambos extremos se crean
sendas interfaces virtuales, que son las que logran vincular un equipo con el
otro. Si el enlace es de nivel 2, las interfaces virtuales seran interfaces tap, es
decir, interfaces virtuales Ethernet; si es de nivel 3, las interfaces virtuales
seran tun, es decir, interfaces virtuales punto a punto que admiten paquetes ip.
Bridging vs. Routing

e Se utiliza TAP para transportar trafico basado no IP.

e Se utiliza TUN para que los clientes LAN y VPN estén en el mismo
dominio Broadcast.
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Ventajas

Inconvenientes

Modo TUN

Modo TAP

Una sobrecarga de trafico inferior
transporta sélo el trafico que esta
destinado para el cliente VPN.
Transporta solamente los paquetes
IP de capa 3.

Se comporta como un adaptador de
red real (excepto que es un
adaptador de red virtual).

Puede transportar a cualquier
protocolo de red (IPv4, IPv6, Netalk,
IPX, etc.)

Trabaja en la capa 2, es decir, las
tramas Ethernet son pasadas a
través del tunel VPN.

Puede ser utilizado en Bridges.

El trafico Broadcast no se
transporta normalmente.

Solo se puede transportar IPv4
(OpenVPN 2.3 afade IPv6).
No puede ser utilizado en
Bridges.

Consume muchos recursos de
difusion en el tanel VPN.
Agrega la sobrecarga de las
cabeceras de Ethernet en
todos los paquetes
transportados por el ttnel
VPN.

Redimensiona.

No se puede utilizar con
dispositivos Android o 10S.

Figura 21.Modo TUN/TAP

Seguridad en VPN
OpenVPN tiene dos modos de autenticacion:
= Clave estética — Utiliza una clave estéatica pre-compartida.

= TLS - Utiliza SSL/TLS certificados para la autenticacion y el intercambio
de claves.

Clave estatica: se genera una clave pre-compartida y compartida entre los dos
pares de OpenVPN antes de que se inicie el tunel. Esta clave estatica contiene
4 claves independientes:

e HMAC enviar
e HMAC recibir
e cifrar

e descifrar

Por defecto, en el modo de clave estatica ambos anfitriones utilizan la misma
clave HMAC y la misma clave de cifrar/descifrar.

e HMAC

Un MAC (Message Authentication Code) es una porcion de informacion
utilizada para autenticar un mensaje. Si hay dos extremos, A y B, que
comparten una unica clave secreta, la combinacion de esta clave de longitud
fija y el mensaje de longitud arbitraria da como resultado un cédigo MAC de
longitud fija.
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De esta manera, A envia el mensaje en claro y el mensaje MAC a B. Con esto,
el receptor B garantiza la integridad y autenticacion porque utilizara la clave
secreta para descifrar el mensaje.

Por otro lado, las funciones Hash (MD5, SHA-1) no han sido disefiadas para la
autentificacion dado que carecen de clave secreta. No obstante, son
interesantes puesto que su velocidad es mayor que muchas encriptaciones de
bloque, su codigo fuente es abierto y sus propiedades y funcionamiento son
muy conocidos.

La RFC 2104 propone el uso de una autenticacion en entornos seguros, Como
SSL, mediante una operacion MAC en la que intervenga una funcién hash, su
nombre es HMAC.

HMAC utiliza la funcion de hash y clave secreta para su implementacion. Esto
ofrece menos vulnerabilidad que solo encriptacion o hash.

Cuando ambos lados usan la misma clave para cifrar y descifrar los datos, se
esta utilizando el mecanismo conocido como “clave simétrica” y dicha clave
debe ser instalada en todas las maquinas que tomaran parte en la conexion
VPN.

Cualquiera que posea la clave podra descifrar el trafico, por lo que si un
atacante la obtuviese comprometeria el trafico completo de la organizacion, ya
gue tomaria parte como un integrante mas de la VPN.

Modo SSL/TLS: una sesion SSL se establece con la autenticacion
bidireccional (cada lado de la conexion debe presentar su propio certificado). Si
la autenticacion SSL/TLS tiene éxito, el cifrado/descifrado y el material fuente
clave HMAC se generan entonces al azar por la funcion RAND_bytes de
OpenSSL y se intercambian a través de la conexion SSL/TLS.

SSL/TLS usa una de las mejores tecnologias de cifrado para asegurar la
identidad de los integrantes de la VPN. Cada integrante tiene dos claves, una
publica y otra privada

La clave publica es distribuida y usada por cualquiera para cifrar los datos que
seran enviados a la contraparte, quien conoce la clave privada que es
imprescindible para descifrar los datos.

El par de clave publica/privada es generado a partir de algoritmos matematicos
gue aseguran que solo con la clave privada es posible leer los datos originales.

Si se encontrase un modo de quebrar la seguridad que estos algoritmos
proporcionan, todas las conexiones cuya integridad depende de ellos se verian
potencialmente comprometidas

Es de destacar que la clave privada debe permanecer secreta, mientras que la
clave publica debe ser intercambiada para que nos puedan enviar mensajes.
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Las bibliotecas SSL/TLS son parte del software OpenSSL que viene instalado
en cualquier sistema moderno e implementa mecanismos de cifrado y
autenticacion basados en certificados.

Los certificados generalmente son emitidos por entidades de reconocida
confiabilidad, aunque también podemos emitirlos nosotros mismos y usarlos en
nuestra propia VPN. Con un certificado firmado, el duefio del mismo es capaz
de demostrar su identidad a todos aquellos que confien en la autoridad
certificadora que lo emitio.

Configuracién del servidor OpenVPN sobre Linux principales parametros

Se utilizara la opcién de Ruting (TUN) para la configuracién del servidor VPN.
Esta opcién trabaja en capa 3, como ya se explica anteriormente, y es
totalmente compatible con el modelo de Router escogido para realizar la
funcidn de cliente. Otra de las ventajas que proporciona este modo de trabajo
es la no sobrecarga en el tanel con trafico innecesario.

En el aspecto de seguridad, el modo SSL/TLS obliga a cifrar las
comunicaciones siendo necesaria la creacion de una autoridad certificadora.
También, se deberan crear certificados para cada uno de los clientes que se
guieran conectar al servidor a traves del tinel.

El servidor OpenVPN esta instalado sobre un sistema operativo CentOS 6.7
x86 64. Se realiza la instalacion de las librerias necesarias mediante las
siguientes lineas de comandos en el terminal.

cd /home/

mkdir openvpn

cd openvpn/

yum install epel-release bison bison-devel ncurses-devel zlib-devel opensslels
op

wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm
wget http://openvpn.net/release/lzo-1.08.rf.src.rpm

wget http://packages.sw.be/rpmforge-release/rpmforge-release-0.5.2-
2.el5.rf.i386.rpm

rpmbuild —rebuild 1zo-1.08-4-rf-src-rpm
rpm —=Uvh Izo-*.rpm

rpm —Uvh rpmforge-release*
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Una vez instaladas las librerias, se prosigue a instalar el servidor OpenVPN. El
primer paso a realizar es la creacion de una autoridad certificadora que es la
gue posibilita la emision y revocacion de certificados.

Se dispondréa de un certificado raiz ca.ctr y una clave ca.key para poder crear y
firmar las claves de los clientes y del servidor. Para realizar este paso, y el
resto de pasos, se ejecutaran los scripts que OpenVPN trae incorporados de

serie. Se crea una carpeta con nombre easy-rsa dentro de la
ubicacion /etc/openvpn.

yum install openvpn

wget https://github.com/downloads/Openvpn/easy-rsa/easy-rsa-
2.2.0_master.tar.gz

tar —zxvf easy-rsa-2.2.0_master.tar.gz

cp —R easy-rsa-2.2.0_master/easy-rsa/ /etc/openvpn
cd /etc/openvpn/easy-rsa/2.0

chmod 755*

Se debe modificar una serie de parametros en el fichero vars antes de ejecutar
los scrips. En el terminal se ingresa el comando nano vars.

Una vez abierto el editor de texto, se debera localizar y modificar las siguientes
lineas.

export_KEY_SIZE=1024

Una vez encontrada, la sustituyen por la siguiente linea:

export_KEY_SIZE=2048

Con esta modificacion se incrementa el tamafio de las claves privadas (.key)
gue se generan. Se incrementa también el parametro de Diffie Hellman y las
claves de 1024 bits a 2048 bits. Este parametro no tiene porqué penalizar en
exceso el rendimiento del servidor. Unicamente penalizard el proceso

autentificacion Handshake de SSL/TLS. Se ingresan los datos de la entidad
emisora de los certificados.

37


https://github.com/downloads/Openvpn/easy-rsa/easy-rsa-2.2.0_master.tar.gz
https://github.com/downloads/Openvpn/easy-rsa/easy-rsa-2.2.0_master.tar.gz

T

il

o
L
o
L
o
k3

il

Una vez modificados los campos del archivo vars, se salvan los cambios
realizados. Luego se exportan sus variables con el siguiente comando.

e source ./vars

El script clean-all borrara la totalidad de claves que podrian existir en la
ubicacion /etc/openvpn/easy-rsa/keys.

e /clean-all

Con el siguiente comando se generan los paramentos Diffie Hellman, que se
utilizaran para poder intercambiar de manera segura las claves entre cliente y
servidor.

e ./build-dh

Por ultimo, se creara el certificado y la calve privada de la autoridad
certificadora con el siguiente comando.

e ./build-ca

Se realizaran una serie de preguntas durante el proceso de creacion, a las
cuales se aceptara el valor por defecto.

Al terminar el proceso dentro de la ubicacion /etc/openvpn/easy-rsa/keys se
ha creado ca.crt y ca.key:

e ca.crt: Es el certificado raiz publico de la autoridad de certificacion (CA)
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e cakey: Este fichero contienela clave privada de la autoridad de
certificacion (CA). Este archivo debe mantenerse protegido y no debe
estar al alcance de terceros.

Ahora es turno de crear el certificado y la clave del servidor. Se introduce el
siguiente comando en la terminal:

e ./build-key-server server

Se realizardn una serie de preguntas durante el proceso de creacion a las
cuales se aceptara el valor por defecto.

Al finalizar el proceso dentro de la ubicacién /etc/openvpn/easy-rsa/keys, se
habran creado los siguientes archivos:

server.key: Fichero que contiene la clave privada del servidor.

server.crt: Fichero corresponde al certificado publico del servidor.

server.csr: Este archivo es la peticion de certificado que se envia a la
autoridad de certificacion. Mediante la informacion que contiene el archivo .csr,
la autoridad de certificacion podra realizar el certificado del servidor una vez
hayan realizado las comprobaciones de seguridad pertinentes.

A continuacion, se crean los certificados y las claves de los clientes que se

podran conectar al servidor VPN. Se tiene que teclear el siguiente comando en
la terminal:

e ./build-key grupoadtel.[nombre de usuario]
Ejemplo: ./build-key grupoadtel.arauca

Se realizardn una serie de preguntas durante el proceso de creacion a las
cuales se aceptara el valor por defecto.

Al finalizar el proceso dentro de la ubicacidén /etc/openvpn/easy-rsa/keys se
habran creado los siguientes archivos:

[nombre de usuario].key: Fichero que contiene la clave privada del servidor.
[nombre de usrario].crt: Fichero corresponde al certificado publico del servidor.
[nombre de usuario].csr: Este archivo es la peticion de certificado que se envia
a la autoridad de certificacién. Mediante la informacion que contiene el archivo

.csr, la autoridad de certificacion podra realizar el certificado del servidor una
vez hayan realizado las comprobaciones de seguridad pertinentes.
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Para realizar la configuracion del servidor, existen ficheros de ejemplo que se
pueden utilizar y que se encuentran disponibles en la siguiente ubicacion.

/usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz

Se copia el ejemplo de un archivo de configuracion.

e Cp —R /usr/share/doc/openvpn-2.3.8/sample/sample-config-
files/server.conf /etc/openvpn/

Y después se accede a la ubicacion en donde se ha copiado.
e cd /etc/openvpn/

Se abre el archivo mediante un editor de texto para su configuracion. Los
parametros a modificar se marcan en rojo.

e nano server.conf

40



o e e e e o o e o

ICF or UDF =server

pDroco tcp
spbroto adp

Tdew tun™ 1 routed IP tunnel,
"dew tap™ =1l et Tt

Y
kg
s
F

= Aoty o

dewv tun

# root certificate (ca), certificate (cert), and private key (ke

/ca.crt
/=server.crt

faerver.k

.255.255.0
IP proporcionadas dentro
;ifconfig-pool-persist ipp.txXt
$# Push routes to the cl allow it h private subnets behind the server.

0 255.255.255.0"
255.255.0




2
k2
"y
T

0]

[TRETRE

{but not both) .

M e A e

[ ]
[

Cuando el servidor OpenVPN reciba las peticiones de los clientes, se deberan
enrutar adecuadamente, y ademas se debera configurar el firewall para que
permita el trafico a través del tinel que se ha creado ente el cliente y el
servidor.

e iptables —I INPUT —p tcp —m tcp —dport 1194 —j ACCEPT
e iptables —I INPUT —p tcp —m udp —dport 1194 —j ACCEPT
e service iptables save

e Check:

e |Iptables —L

Se debera habilitar el IP Forwaring mediante el editor de texto.

e nano /etc/sysctl.conf
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Se modificard la siguiente linea que se encuentra comentada.
e sysctl —w net.ipv4.ip_forward=1
Guardar y Ejecutar

Una vez habilitado IP Forwaring, se ha de permitir el trafico por el tanel VPN
mediante nano /etc/rc.local

e iptables —-A FORWARD —o ethO —j ACCEPT
e iptables —t nat —A POSTROUTING —o0 ethO -] MASQUERADE
e service iptables save

Y ya se tendra el servidor configurado.

Para que finalmente se pueda tener acceso a la red de detras del los routers,
se debera crear en el directorio ccd, un archivo para cada router.

e nano ponal.arauca
e iroute 172.17.1.0 255.255.255.0

Se establece la red de cada router.

En el archivo ccd muestra las rutas de cada cliente.

Configuracién de cliente en PC con Windows

Se debe descargar e instalar el cliente para Windows de OpenVPN. El
software se puede descargar desde la pagina:
https://openvpn.net/index.php/open-source/downloads.html

Después de instalarlo, hay que dirigirse al directorio de instalacion donde se
encuentrabel directorio “sample-config”’. Una vez dentro, seleccionar el archivo
“client.ovpn” y copiar. Salir de este directorio, buscar el directorio “config” y
pegar el archivo anteriormente copiado. A continuacion, se debe editar este
archivo. Se editaran parametros como los certificados y la direccién del
servidor.

ca.crt: Certificado de la autoridad certificadora
grupoadtel.fbasalo.crt: Certificado del cliente
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grupoadtel.fbasalo.key: Parte privada del certificado del cliente (clave)
client

dev tun200

proto tcp

;proto udp

remote ponalvpn.grupoadtel.com 1194
resolv-retry infinite

nobind

persist-key
persist-tun

ca ca.crt

cert grupoadtel.fbasalo.crt

key grupoadtel.fbasalo.key

ns-cert-type server

comp-lzo

verb 3

En dicha configuracion se ajustan adecuadamente las siguientes opciones:

remote: Indica el servidor al que conectar y el puerto que sea, por defecto el
1194

cert: Indica el certificado del cliente

key: Indica la clave privada del cliente

Certificados de configuracién de OpenVPN GUI

,,,,,,,,,, e SR

Mombre Fecha de ... Tipo Tamario

Rl ca Certificado de seguridad 2KB
=] grupoadtel.fbasalo Certificado de seguridad 5 KB
|| grupoadtel.fbasalo.csr Archive CSR 2 KB
__| grupoadtel.fbasalo.key Archivo KEY 2 KB
= key Documento de texto 1 KB
2| Ponal VPN Fbasalo Archive OVPM 1 KB
| README Documento de texto 1 KE

Una vez realizados estos pasos de puede comprobar la conexion del cliente,
desde Inicio> Todos los programas - OpenVPN->OPenVPN GUI
Sobre el Icono de OpenVPN GUI click derecho y Connect
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Juegos
Macromedia Documentos
Malwarebytes Anti-Malware
| Mantenimiento
Microsoft Office
Microsoft Silverlight
Motorola
OpenVPN
(1) OpenVPN GUI
) Uninstall OpenVEN
| Documentation
1. Shortcuts
L. Utiities
Oracle VM VirtualBox
PDF24
. Professional GP300 GMB300 Series CPS
Riverbed Modeler Academic Edition 17.!
Sepura Tools
SharePoint

Imégenes

Misica

Equipo

Panel de control
Dispositivos e impresoras
Programas predeterminad

Ayuda y soporte técnico

1 Aes

Buscar programas y archivos »

7 ™
O hpeger |

| OpenVPM GUI

Personalizar...

Disconnect
Show Status
Wiewr Log
Edit Config

Change Passwerd

Settings...

Exit

Connect

Persanalizar...

{ Con
Con
Assi

¥ Ponal VPN Fbasalo is
Acssigned IP: 172.29.90.34

now connected.

[[OpenvPM GUIL

nected to: Ponal VPN Fbasalo
nected since: 04,/05/2016 21:21
gned IP: 172.29.90.34

T F=3 e

Curmrent State: Connected

Wed May 04 21:21:01 2016 ROUTE: CreatelpForward Entry succeeded w!th dwForwardMetric1=20 and dwForward Type=4

Wed May 04 21:21:01 2016 Route addition via IPAP| su, d
Wed May 04 21:21:01 2016 C: \\Mndowswystemiz\ruule exe ADD 172 17.2.0 MA}
Wed May 04 21:21:01 2016 ROUTE: Createlpf with dwF

EK 255.255.255.0 172.29.90.33

Wed May 04 21:21:01 2016 Route addition via IPAPI succeeded [adaptive]
Wed May 04 21:21:01 2016 C:\Windows system32voute exe ADD 172.17.3.0 MA]}
Wed May 04 21:21:01 2016 ROUTE: CreatelpForward Entry succeeded with dwFory
Wed May 04 21:21:01 2016 Route addition via IPAP| succeeded [adaptive]
Wed May 04 21:21:01 2016 C: \\Mndowswystemiz\ruule exe ADD 172 17.5.0 MA}

1=20 and dwForward Type=4

EK 255.255.255.0 172.29.90.33
fvardMetric1=20 and dwForward Type=4

EK 255.255.255.0 172.29.90.33

Wed May 04 21:21:01 2016 ROUTE: Createlpf d with dwF
Wed May 04 21:21:01 2016 Route addition via IPAPI succeeded [adaptive]

Wed May 04 21:21:01 2016 C:\Windows system32voute exe ADD 172.17.6.0 MA}
Wed May 04 21:21:01 2016 ROUTE: CreatelpForward Entry succeeded with dwFory
Wed May 04 21:21:01 2016 Route addition via IPAP| succeeded [adaptive]
Wed May 04 21:21:01 2016 C: \\Mndowswystemiz\ruule exe ADD 172 17.7.0 MA}
Wed May 04 21:21:01 2016 ROUTE: Createlpf d with

1=20 and dwForward Type=4

EK 255.255.255.0 172.29.90.33
fvardMetric1=20 and dwForward Type=4

EK 255.255.255.0 172.29.90.33

Wed May 04 21:21:01 2016 Route addition via IPAPI succeeded [adaptive]
Wed May 04 21:21:01 2016 C:\Windows system32vroute exe ADD 172.17.8.0 MA]}
Wed May 04 21:21:01 2016 ROUTE: CreatelpForward Entry succeeded with dwFory
Wed May 04 21:21:01 2016 Route addition via IPAP| succeeded [adaptive]

Wed May 04 21:21:01 2016C\Nndows&ystem32\ruule exe ADD 172 17.12.0 M,
Wed May 04 21:21:01 2016 ROUTE: Createlpf with dwF

1=20 and dwForward Type=4

EK 255.255.255.0 172.29.90.33
fvardMetric1=20 and dwForward Type=4

hSK 255.255.255.0 172.29.90.33

Wed May 04 21:21:01 2016 Route addition via IPAPI succeeded [adaptive]
Wed May 04 21:21:01 2016 C:\Windows system32vroute exe ADD 172.17.17.0 M
Wed May 04 21:21:01 2016 ROUTE: CreatelpForward Entry succeeded with dwFory
Wed May 04 21:21:01 2016 Route addition via IPAP| succeeded [adaptive]

Wed May 04 21:21:01 2016 C: \\Mndowswystemiz\ruule exe ADD 172 29.50.0 M,
Wed May 04 21:21:01 2016 ROUTE: Createlpf d

1=20 and dwForward Type=4

pSK 255.255.255.0 172.29.90.33
fvardMetric1=20 and dwForward Type=4

hSK 255.255.255.0 172.29.90.33

d with dwF
Wed May 04 21:21:01 2016 Route addition via IP!\F‘I succeeded [adaptive]
Wed May 04 21:21:01 2016 Initiali 1 Sequence
Wed May 04 21:21:01 2016 MANAGEMENT >STATE 1462389661 COMMNECTED)

1=20 and dwForward Type=4

SUCCESS. 1722550 34,82 144 20 154

L]

< i ]

[ Disconnect ] [ Reconnect ]

3

La opcion de Show Status muestra las direcciones IP de las redes a la cuales
se tiene acceso y en la ultima linea muestra que el estado es CONNECTED y
la direccion IP asignada al cliente
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4. Disefio de la solucion de gestion
4.1. Introduccion

Los sistemas de supervision/gestidn se encuentran cada vez mas presentes en
la vida cotidiana. Su uso se extiende desde el control de las instalaciones de
una vivienda (como las luces, caldera, apertura y cierre de puertas), hasta la
gestion en grandes industrias de cadenas de montajes.

Estos tipos de sistemas, que se utilizan cominmente en la industria y en las
viviendas, son sistemas de Telecontrol que funcionan mediante sensores que
envian sefiales eléctricas a estaciones remotas. Las comunicaciones entre los
sensores y la estacion remota local se realizan mediante el protocolo RS485.

El protocolo RS485 es un sistema de bus que llega a buenas velocidades de
transmision para distancias cortas (hasta 500mts a 125kbps) y es utilizado para
controlar remotamente sistemas de iluminacion, por ejemplo, pero siempre
desde la misma red LAN.

Cuando es necesario realizar un control remoto (exterior de la red LAN), se
necesita un conversor que encapsule el protocolo RS485 en tramas Ethernet
TCP/IP, para que estas puedan viajar normalmente a través de un modem
GSM o Adsl.

El protocolo SNMP (Simple Network Managment Protocol) es una herramienta
de gestion que trabajar sobre TCP/IP. Su uso se estandariz6 a principio de los
90 y actualmente se utiliza universalmente en todo tipo de redes.

La arquitectura basica de una red basada en SNMP esta compuesta por:

e Una estacidon de gestidon: seran aplicaciones para el analisis de datos,
interfaz de usuario, control de los elementos remotos y base de datos
con informacion de las MIBs.

e Agentes de gestidn: tendran una MIB local y atenderan solicitudes de
la estacion de gestion.

e Base de informacién de gestion (MIB): la MIB local de cada agente
mantiene informacidén sobre objetos del recurso que gestiona. Cada tipo
de objeto dispone de un identificador Unico que sirve para nombrarlo.
Ademds, cada valor que se asocian al identificador es jerarquico, en
consecuencia estos identificadores dan forma de arbol a la estructura
MIB.

Los agentes SNMP, instalados en los transmisores FM, tienen un MIB. En la
figura 22 se muestra su estructura de arbol y el Objet ID asociado a la peticién
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SET de potencia directa (ControlSetFotwardPower). Se denomina “potencia
directa” a la potencia en Watts que es entregada a la antena por el transmisor
de FM y a través del SET se le indica al transmisor la potencia que debe
transmitir.

&% Loaded MibModules
=- LIMNK-SY P HOMNY-1-MIB
=9 enterprises
=423 link
= linkSymphony
-3 linkSymphonyEthernet
3 ethernetalarms
= ethernetTraps
L@ ethernetTraps CommunicationError
3 ethernetData
nkESymphonyControl
controlAlarms
3 controlTraps
H - controlTrapsGeneralFault
@ controlTrapsFaultamplii
- = controlTrapsFaultampli2
- controlTrapsFaultampliz
- controlTrapsFaultamplid
- = controlTrapsFaultamplis
- controlTrapsFaultsmplis
@ contrelTrapsFaultamplid
- controlTrapsFaultamplis
H @ controlTrapsMains
=3 controlData
- s controlForwardPower
- Ws controlReflectedPower
e controlTemperature
- s controlType
- controlRecipientaddress
- controlResetAlarmsCmd
- controlRfOn
B O NtrolSetEorwardP owe

=gy IAMATFTYpe-MIB
Ty RFC1213-MIB
=l IF-I1B

gy SMHMMPVZ2-MIB

Description | MultiVar

Syntax INTEGER Status mandatory
Access read-write Reference
bjectID .1.3.6.1.4.1.37504.1502.2.3.8
[
e PN e flways return 0.7

Description |

Figura 22. Arbol MIB transmisor FM

Protocolo de gestion de red (SNMP): es el encargado de enlazar la estacion
de gestidon con los agentes mediante tres tipos de peticiones.

e GET: permite la obtencién de valores de los agentes a la estacion
gestora.

e SET: permite modificar valores del agente a la estacion gestora.

e TRAP: permite a un agente enviar una notificacién de manera asincrona
a la estacion gestora.

El protocolo SNMP opera en la capa de aplicaciéon, ignorando el hardware
sobre el que trabaja, ya que utiliza el protocolo de transporte TCP/IP. La
gestion se lleva acabo de nivel IP, por lo que se puede controlar dispositivos
gue estén conectados a Internet y no Unicamente a los que estén en su red
local. Enla figura 23 se muestra el entorno de gestion por niveles.
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Estacién de gestion

Administrad [ -
dmﬁ:l:r:‘i . Proceso gestor 4[ 1
SNMP

UDP MIB central

i

Protocolos dependientes
delp red
Entome Gestionado |

Protocolos dependientes de la red de la red Protocolos dependientes de la red
P hid hizd
TCP UDP UDP UDP TCP
FTP, etc. SNMP SMMP SNMP FTP, etc.
Frocesos de Procesos de
usuario Proceso agente Proceso agente Proceso agente usuario
Host Router Host

Figura 23. Entorno de Gestion

4.2. Transmisores FM

Introduccién

El Transmisor de FM JR 6kW trabaja en la Banda Il de la FM, con el rango de
frecuencias de 87,5 a 108 MHz y con el modo de Modulacion en Frecuencia
FM. Es capaz de entregar hasta 6 kW de potencia de RF en la salida.

Composicion Mecanicay Disefio

El Transmisor estd compuesto por un bastidor principal que alberga los
siguientes componentes:

1 Excitador ADVANCAST 30 DDS — Excitador FM de 30 W (principal).

1 Excitador ADVANCAST 30 DDS — Excitador FM de 30 W (reserva) .

1 Changeover ACOM-150 - Unidad de cambio automatico de
excitadores.

Amplificadores FM ADVANCAST 2 kW — Médulo amplificador de 2.000
W.

Combinador ADVANCAST PDCO03/6K — Modulo Combinador de 3 vias
para 6 kW.

1 A.C. unit. — Unidad de distribucion de alimentacion de Red.

La estructura modular del equipo Transmisor de FM, de la serie Advancast,
permite el facil y rapido servicio del equipo, reduciendo los tiempos de
mantenimiento y permitiendo la total actuacion del técnico sin interrupciones,
con tan solo una simple degradacién de la potencia.
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Vista Frontal Vista Posterior

Excitador A Principal
Advancast DDS 30W

3/6K

6W-3 Vias
Spitter Combiner
Advancast POC-03/6K Salida RF - EIA 1 5/8"

Changeover
ACOM-150

Changeover 141
ACOM-150

Excltador B Resenva
Advancast DDS 30W

Excdtador BReserva
. Excitador A Principal Advancast DDS 30W
Advancast DDS 30W

7 Entrada de Red ca.

4 Ampificadores 2kW
Advancast 2000

Advancast LDMOS 2K 4
Salda RF Amplf,

Unidad sistema
distribucion de red

Unidad sistema
distribucion de red

Figura 24.Transmisor FM Link serie Advancast
Logica de Control

La placa del micro-controlador controla todo el transmisor en modo Master y
administra todos los modulos amplificadores. Sus principales funciones son:

. Adquirir y mostrar todos los parametros de trabajo (potencia de salida de
RF, directa y reflejada, potencia de RF en resistencias de equilibrio,
temperatura, etc.).

. Adquirir y mostrar el estado de las alarmas (excesivo ROE, sobre
temperatura, ventiladores, etc.).

. Paro de la RF.
. Comunicacion via red RS485 con los otros equipos.

. Supervision (contactos) también web-server y/o SNMP.

A .
Y A 1, D

OPCION DUAL DRIVER

"F
Controt
Audio

B EENS<E |rransmisor Fm | SONLISINCNN | gaquema on
6.000W

(Dual Driver) Bloques

Figura 25.Esquema en Bloques ADVANCAST JR 6KW
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4.3. Herramienta NMS (Network Management System)

El uso de una herramienta de monitorizacion tiene como objetivo disponer de
un informe continto del estado de la red y de los elementos que la componen.
De esta forma, se tiene un control de manera remota que facilita el
mantenimiento y ahorra en coste de recursos.

Hay herramientas NMS de codigo abierto que son las encargadas de realizar la
monitorizacion del sistema, enviando periddicamente peticiones a los agentes
remotos. En caso de que alguno de los valores devueltos no cumplieran con los
minimos requeridos, la herramienta genera alertas que son enviadas por correo
electrénico a los responsables de la infraestructura que se esta gestionando.

En el mercado actual existen herramientas de software libre (OpenSource) que
ofrecen muy buenas prestaciones, como por ejemplo Nagios, Zabbix, Pandora
FMS, etc. Software abierto significa que son de distribucion libre y
generalmente gratuita, aunque no siempre esto Ultimo es asi. Su principal
ventaja es su bajo coste de adquisicion y la innovacion y correccion de errores
por parte de cualquier usuario.

Nagios ®: es una de las herramientas de coédigo abierto mas utilizadas.
Dispone de interfaz web y soporta gran cantidad de host.

Algunas de sus caracteristicas son:

. Permite definir politicas de notificaciones segun contactos, listas de
contactos; dispositivos y grupos de dispositivos; servicios y grupo de servicios.

. Los usuarios pueden realizar comentarios sobre eventos

. Estadisticas de disponibilidad.

. Permite diferentes métodos de notificaciéon (SMS, e-mail, audio, etc.).
. Definir niveles de escalado de notificaciones.

. Permite diferenciar entre host caidos e inaccesibles.

Como inconveniente, podemos presentar que la instalacién, configuracion y los
complementos (pugins) se basa en cédigo, lo cual implica una dificultad media
Si no se tiene un cierto grado de conocimiento.

Pandora FMS ™! es una herramienta de cédigo abierto que se distribuye bajo
licencia GPL v2. También dispone de una licencia comercial Pandora FMS
Enterprise que proporciona numerosas caracteristicas adicionales. Esta
aplicacion es usada para vigilar y analizar de forma visual todo tipo de sistemas
utilizando un entorno web.
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Algunas de sus caracteristicas son:

. Reconocimiento automatico del mapa de red.

. Diferentes tipos de usuario segun nivel de acceso.

. Control total con interfaz web.

. Mide rendimientos, compara valores y establece limites sobre lindantes.

. Soporta SNMP.

. Notificacion mediante correo electrénico o SMS.
. Gracias a la base de datos (MySQL), genera graficas y estadisticas.
. La versién comercial genera informes que pueden ser enviados a un

correo electronico determinado.

El inconveniente de esta herramienta es que hay opciones interesantes, como
gestion remota de agentes o envio de informes por correo electronico, que solo
se encuentran disponibles en la versién comercial.

Zabbix ®: se distribuye bajo licencia GPLv2. Es una herramienta que permite
monitorizar el estado de una red y realizar controles simples que comprueben
la disponibilidad del servicio o mas complejos mediante la instalacion de
agentes.

Algunas de sus caracteristicas son:
. Permite monitorizar dispositivos SNMP.

. Las notificaciones o alertas permiten configurar nivel de escalado, se
pueden enviar alertas por correo electronico y SMS.

. Interfaz basada en web control total.
. Permite la personalizacién de la interfaz gréafica (Mapas).
. Deteccion automatica de dispositivos de red.

Las diferencias entre estas herramientas, en lo que a aspectos técnicos se
refiere, son casi inexistentes, ya que las caracteristicas de cada una son muy
similares entre si.
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Tabla comparativa

Graficas Si Si si
Informes si Si xBajo GPL comercial
Estadisticas Si Si si
Autodescubrimiento i Si Si
SNMP xNecesario plugin Si Si
Agentes si Si Si
Alertas Via e-mail y SMS Via e-mail y SMS Via e-mail y SMS
Aplicacion web Solo visualizacion Control total Control total
Licencia GPL v2 GPL v2 X GpLvz mas ceL
comercial

Map as xNecesario instalar Permite Permite

frotend personalizacién personalizacion

Informacioén recopilada de [14]; [15]; [8]

En la eleccion del sistema de monitorizacion, uno de los principales
requerimientos que se buscan en el aplicativo es la posibilidad de personalizar
del entorno visual, para dar una imagen de marca. Desde el punto de vista
comercial, se pretende integrar esta solucion de monitorado como un servicio
adicional vendible a futuros clientes, junto con la venta de los transmisores de
FM.

Por eso es relevante poder personalizar al maximo el sistema. De todas las
soluciones antes mencionadas, Zabbix es la que posibilita mayor grado de
personalizacion, permite la integracién de logos, el desarrollo de “screens” y
“‘mapas” personalizados, y una serie de caracteristicas adicionales en este
sentido.

El proyectista ha realizado un estudio sobre campo captando el grado de
satisfaccion de los diferentes clientes que disponen de sistemas NMS. En todos
los casos en que en los clientes disponian de Zabbix, todos han mostrado su
acuerdo en que es una herramienta fiable, estable, y muy escalable. Esta
transferencia de satisfaccion también ha supuesto un pardmetro de decision a
la hora de escoger esta herramienta.
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4.4. Zabbix

“Zabbix es una solucion de monitorizacion de codigo abierto que fue creado por
Alexei Vladishev. Supervisa numerosos parametros de una red y utiliza
mecanismos de notificacion que permite a los usuarios configurar alertas en
funcion de correo electronico para practicamente cualquier evento. A la
configuracion de parametros se accede mediante una interfaz web.” !

El funcionamiento de servidor con base Zabbix se divide en tres funciones que
son:

. Servidor Zabbix
. Interfaz web
. Almacenamiento de base de datos

El servidor Zabbix ! es el que se encarga de realizar la captura de datos
(traps). Tiene en cuenta los disparadores (Triggers) y envia las notificaciones a
los usuarios. En el servidor se encuentra la configuracion y se almacenan los
datos estadisticos.

4.4.1. Requisitos Zabbix

Zabbix necesita unos minimos requisitos de Hardware para funcionar, estos
vienen especificados en la documentacion que se encuentra en su pagina web.
Recomienda que al menos se disponga de 128MB de memoria fisica y 256MB
de espacio libre en el disco. Aunque la cantidad de espacio requerido depende
de los dispositivos a monitorizar.

En su pagina ® se encuentra la siguiente tabla, que especifica los requisitos en
funcidn de la cantidad de host que ha de tener una maquina para funcionar
como servidor Zabbix.

Ubuntu Linux PIl 3500Mhz MySQL MylSAM 20
256MB
Ubuntu Linux AMD Athlon 3200 MySQL InnoDB 500
+2G
Ubuntu Linux Intel Dual RAID10 MySQL >1000
Core6400 4GB InnoDB or
PostgraeSQL
RedHat Intel Xeon 2xCPU FASTRAID10 >10000
Enterprise 8GB MySQL InnoDB or
PostgraeSQL

Como plataforma de apoyo, Zabbix recomienda UNIX como sistema operativo
debido a la estabilidad, tolerancia a los fallos y capacidad de recuperacion.
Teniendo en cuenta el tamafio de la red se instalado Zabbix sobre un
procesador AMD Athlon 64 X2 6400 con sistema operativo Ubuntu 14.04 LTS
(64bits).
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4.4.2. Configuracion web Zabbix

La administracion de todas las tareas de monitorizacion se realiza desde el
panel frontal, este es una interfaz web que permite gestionar las actividades de
monitorizacion, se pueden agregar dispositivos, configurar todas las opciones
del Zabbix, generar reportes, graficas, alarmas y crear cuentas.

Zabbix ' ofrece la posibilidad de crear varios perfiles de usuarios agrupados
gue tendran distintos tipos de permisos. Inicialmente, hay dos usuarios creados
por defecto: el usuario “Admin” (que consta con permisos de lectura/escritura) y
el usuario “Invitado” (que solo tiene permiso de lectura).

Para este proyecto, se han definido tres grupos de usuarios con diferentes
permisos segun su funcién (Administradores, Operadores y Operarios de
mantenimiento).

- Zabbix Administrators: Dispone de permisos R/W sobre el host Zabbix.
- PONAL — Admin: Dispone de permisos R/W de los hosts de PONAL.
- PONAL - View: Dispone de permiso de R de los hosts de PONAL.

En la pestafia Administration - Users; es posible ver los grupos y a su
izquierda en verde los usuarios que pertenecen a ese grupo.

1 I 1 1 \—II 1 1 1 1

History: Configuration of hosts » Configuration of templates » Configuration of hosts » Configuration of templates » Configuration of hosts

User groups

Displaying 1 to 7 of 7 found

Name * Members

Zabbix tiene la opcidn de crear distintos “host” (dispositivo) para después poder
agruparlos y conformar un “host group” (grupo de dispositivos).

Teniendo en cuenta esto, se ha decidido que el grupo de dispositivos del
emplazamiento de Arauca conformen un host group -por ejemplo- y asi
sucesivamente con todos los emplazamientos. Se ha decidido también, realizar
la agrupacion de todos los transmisores FM por potencias (host group 6KW,
host group 8KW), los Routers se agruparan en el grupo Teltonika y también un
grupo para los Excitadores.

Ademas, mediante la insercion de un mapa de Colombia y la configuracién de
distinto iconos distribuidos sobre el mapa se ha personalizado la pantalla
(screen). Cada icono representa un emplazamiento o host group y a través de
un click el usuario podra acceder a los distintos host que lo conforman.
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Host Group Arauca

— | ISSIE |

Host Excitador A Arauca

Host Router Arauca

Host Excitador B Arauca

e Crear un Host Group

Una vez en la interfaz web, para crear un grupo de host se ha de dirigir a la
pestafia Configuration y posteriormente Host Groups. Luego, realizar click en
Create Group e ingresar los parametros identificativos del grupo (Nombre)

e Creacion de un Host

El sistema dispone de plantillas para crear un nuevo host y disponer de los
checks, de esta manera en cuatro pasos se dispone de un host monitorizado.

Pasos a seguir para la creacién de un host. En este ejemplo, se crea el host
Router del emplazamiento de Cucuta.

Configuration - Hosts - Create Host

=/ RLINK| GrupoADTEL | Get support | Print | Profile | Logot

History: Netuiork maps » Custom slides » Dashisoard » fetviork maps » Dashboard —

Hosts Grouj

Displaying 1 to 19 of 19 found

Web Interface

b (0) 172.7.1.2: 10050

Se introducen los datos del nuevo host, sera necesario afadir el Router en el
grupo Teltonika y crear un nuevo grupo que sera el nombre del emplazamiento,
en este caso Cucuta. Para el Router se utiliza la interfaz SNMP, por lo que la
interfaz Agent se puede eliminar.
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Una vez completado, se pasa a la pestafia Templates. Plantilla (Templates)
definida como un conjunto de entidades (items, triggers, graphs, reglas de
deteccion de bajo nivel) que se pueden aplicar a varios host. Al existir host
iguales, se crean plantillas con parametros definidos y luego se aplica una
misma plantilla a todos los host de la misma familia.

En la pestafia Templates, se selecciona la plantilla que se desea aplicar al host,
en este caso la Teltonika.

Name Action

TEAMS - Templates S Gooale c_—ﬂ — ]
[ 172.17.0.11/zabbix/popup.php
PR « Tetterita__v D

.
smplate Router Talteniks
I Sele. I

e Afiadir imagen

La personalizacion de la interfaz web mediante la insercion de imagenes
posibilita que la visualizacion de la herramienta de gestion sea mas grafica e
intuitiva para el usuario.

Los mapas en Zabbix consisten en arreglos graficos de hosts que permiten
visualizar en una misma pantalla o gréfica, el estado basico, las alarmas y los
triggers de un grupo, o varios grupos de hosts.

Aprovechando esta prestacion, se ha decidido insertar el mapa de Colombia y
para disponer de una mejor visibilidad se ha dividido en tres zonas: Norte,
Centroy Sur.

Para afiadir la imagen de un equipo o de un mapa, hay que ir a la seccién
General de Administration. Administration = General

Una vez en el menu General, seleccionar en el desplegable la opcion Images,
donde se mostrara un segundo desplegable y se podra elegir entre Icon o
Background. Una vez realizada en la seccion, se podra hacer un click en
Create y afiadir la imagen o Mapa.

Search

Images ¥ | Create icon

@)

Antena OK

| Background
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e Triggers

Los Triggers son expresiones légicas que evallan el estado del sistema. Se
afiaden dependencias a triggers de los hosts creados para evitar recibir un
namero elevado de avisos, cuando no se tenga acceso a los equipos.

Se dispondra que los checks ICMP de los EXCA, EXCB y TX FM dependan del
Router, de tal manera que, en caso de perder la conectividad, solo se recibira
un aviso en vez de cuatro.

Esta actuacion es necesaria realizarla manualmente y después de tener los
cuatro hosts creados no es posible hacerlo desde la propia plantilla.

Acceder al menu de configuracién de host. Confguration = Hosts

.
—LING

S
I el Actons Screens s |

History: Configuration of network maps » Netwiork maps » Custom screens » Custom slides » Network maps

Hosts
Displaying 1 to 23 of 23 found

Name t Applications Ttems Triggers Graphs Discovery Web Interface Templates
Arauca Exc A Apolications (1) Iteme (2 Triggers (1) Graphs (1) Dicovery (0) Web (0) 172.17.1.2: 10050
Arauca Exc B Applications (1) Items (2 Triagers (1) Graphs (1) Discovery (0} Web (0) 172,17.1.3: 10050
Arauca Router Applications (3) Ttem (9 Triggers (2) Graphs (1) Discovery (0) Web (0] 172.17.1.1: 161
Arauca TX FM Applications (5) Items (11 Triggers (12) Graphs (5) Discovery (0} Web (0) 172,17.1.4: 161
Barranguilla Router Applications (3} Items ( Triggers (2) Graphs (1) Discovery (0} Web (0) 172.17.2.1: 161
Earranguilla Tx FM Applications (5) Items (12 Triggers (13) Graphs (5) Discovery (0) Web (0) 172,17.2.4: 161
Cucuta Esx B Apolications (1) Iteme (2 Triggers (1) Graphs (1) Dicovery (0) Web (0) 172.17.6.3: 10050
Cucuta Exc A Applications (1) Items (2 Triggers (1) Graphs (1) Discovery (0) Web (0) 172.17.6.2: 10050
Cucuta Router Apolications (3) Items ( Triggers (2) Graphs (1) Dicovery (0) Web (0) 172.17.6.1: 161
Cucuta TX FM Apolications (5) Items (11 Graphs (5) Discovery (0) Web (0} 172.17.6.4: 161

4.4 3. Resultados de la Personalizacion

En este apartado se vera el resultado obtenido tras realizar la personalizacion
de la herramienta Zabbix.

La interfaz web estd compuesta por cinco secciones frontend. Como
actualmente el proyecto se encuentra en fase de desarrollo, se muestran las
opciones configuradas hasta el dia de hoy, no obstante son las minimas
indispensables para un correcto funcionamiento del sistema.

Monitoring (Monitoreo)

Dashboard: muestra en resumen la informacién del sistema por host group.
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11 of 15 issues are shown

Screens (Pantallas) muestra las pantallas que han sido personalizadas con el
mapa de Colombia y los iconos sobre plano representan cada emplazamiento.

Colombia Central

~r
Colomblaze}?d/

J

_- abI:\JM
reffgme_

Es posible seleccionar la opciéon de visualizarse, como Slide Shows
(diapositivas) que se iran alternando las tres pantallas configuradas (Colombia
Norte, Centro y Sur). Con un click sobre el icono de Manizales, se abre una
ventana que da opcion a ir a ver los triggers o tener una vista del rack que se
ofrece también en la pestafia Maps.

3 >

MANIZALES

GRUPOADTEL

Estado Router
@ WCDMA <79 dBm
oK

Potencia Directa

@ 5570 W

Potencia Reflejada

&

OK

(o

4
Home Gestién
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Se ve una imagen del transmisor FM y se muestra el estado de cado uno de los
equipos que lo conforman. También muestra el estado del Router, el nivel de
RSSI de la red 3G, la potencia directa que sale hacia antena y la potencia
reflejada (parametro que indica perdida de potencia en antena). La opcion de
Gestion posibilita entrar a la gestion de los Excitadores o el Combinador, Home
se vuelve a la pagina inicial.

Después de realizar un clik sobre el icono de Gestion, se accede a través de
web server al Comobinador de Manizales en este caso.

SNMP

- ==
.

i RfOnjoff @& .
mmEl B

Availability Reports muestra la disponibilidad. Se puede ver qué periodo de
tiempo ha estado un trigger activo y el tiempo en que ha estado funcionando
correctamente. En Gaph, se puede ver el estado en funcion del tiempo en una
grafica de barras.

| | Search

History: Host inventory » Availability report » Host inventory overview » Host inventory » Availability report

Arauca TX FM: Arauca TX FM is unavailable by ICMP

Arauca TX FM is unavailable by ICMP (year 2016)
TRRARAAAAA AR AR AT

'
o

18 Jul

od.Jul
11.Jul

0K (%)
B Problems (%)
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5. Reporte econémico

La siguiente tabla muestra los costes de hardware, su instalacion y
configuracion. En la configuracion del servidor Zabbix se destina un técnico
programador durante dos semanas (diez dias), con dedicacion exclusiva. En la
configuracion del servidor OpenVPN se destina un técnico programador
durante una semana (cinco dias), con dedicacion exclusiva. Los routers
Teltonika RUT500 necesitan ser configurados para cada uno de los 18
emplazamientos. Se destina un técnico dos dias (16 horas).

Precio € unidad Recursos destinados Precio €
Servidor OpenVPN 1.000 1 unidades 1.000
Licencia GPL OpenVPN 0 1 unidades 0
Servidor Zabbix 1.000 1 unidades 1.000
Licencia GPLv2 Zabbix 0 1 unidades 0
Router Teltonika RUT 500 105 18 unidades 1.890
Técnico OpenVPN config. 35/hora 80 horas 2.800
Técnico Zabbix config. 35/hora 40 horas 1.400
Técnico Teltonika config. 35/hora 16 horas 560
Subtotal 12 partida 8.650,00

Algunos emplazamientos requieren de la instalacion de antenas tipo Yagi
externas para mejorar los niveles de cobertura 3G. Se realiza un presupuesto
de la mano de obra de un técnico de campo cuyo precio hora es de 25€ y coste
de material de cableado necesario.

Precio € Unidad Recurso destinados Precio €
Técnico Campo 25/hora 16 horas 400
Cable RG214 7,63 25 mts. 247,97
Conectores varios 4 2 unidades 10,40
Herraje sujecion antena 30 1 unidad 39
Antena Yagi 48 1 unidad 62,40
Subtotal 22 partida 759,77

El subtotal de la segunda partida se ha de multiplicar por cuatro, ya que es el
namero de emplazamientos con problemas de cobertura; al material
(conectores, herrajes, Antena Yagi, Cable RG214), se le ha sumado un 30% al
coste de compra, en concepto de gasto por suministro. Se debera tener en
cuenta también el gasto fijo mensual ocasionado por el alquiler de la red celular
del operador colombiano Claro que es de 10€/mes. Los gastos de la conexion
Internet del extremo de Barcelona no se tienen en cuenta para este proyecto.

e Presupuesto total

Recursos destinados Precio €
Subtotal 12 partida 1 8,650
Subtotal 22 partida 4 emplazamientos 3.039,08
Conexion Internet Colombia anual (10€ x 18 emplazamientos) x 12 meses 2.160
Total presupuesto 13.849,08
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6. Anexo

6.1. Configuracion Router Teltonika RUT500

Después de haber realizado la eleccion de conectividad, haber elegido la
tecnologia hardware adecuado y disponer de la tabla de direccionamiento IP,
se procede a la configuracion del router Teltonika RU500. Para ello, se debera
conectar la tarjeta de red del ordenador a un puerto LAN1-3 del Router y se
debera configurar la conexion en DHCP.

Cuando se asigne IP, se cargara el navegador Explorer, por ejemplo, y en la
barra de direcciones se introducira la siguiente direcciéon IP: 192.168.1.1

El Router es configurable por web-server. Para acceder, solicita un usuario
(admin) y una contrasefia (admin01 por defecto).

La siguiente captura de pantalla muestra que esta conectado a la red 3G y el
nivel RSSI es -79dBm

Authorization Required

Please enter your username and password.
Username admin
Password [seses

Login| Reset

Network information

Connec tion type 3G (WCDMA)
Signal strength 79 dBm

Teltonika solutions: www.teltonika.lt

En la pagina de inicio se muestra la informacion general del Router.

LKrecTommca Status ~  Network

System information

System

Router Mame Maniza les

Router Model Teltonika RUT500
Firmware Version RUTSXX_NVV_00.01.556
Kernel Version 338

Local Time Sat Apr 9 08:39:57 2016
Uptime 9d 15h 19m 40s

Load Average 0.00. 0.08, 0.11

Memory
Total Available ASESSIKREY 29912 KB (41%)
Free 2648 kB /29012 KB (8%)
Cached 560 KB / 29912 kB (25%)
Buffered 2244 KB / 20012 KB (7%)

Teltonika solutions: www teltonika It

System-> Configuration Wizard



Paso 1

Password y confirmar para cambiar la que viene por defecto

@rEL TONIKA Status - Metwork ~ Semnices s Logout

Step 1 - Password Step 2 - 3G Step 3 - LAN Step 4 - | e

Step - Password tration

and Firmware

First, let's change your router password from the default one. Reboot

Password esess

B @

Confirmation

Skip Wizard

Teltonika solutions: www teltonika It

Paso 2

Configuracion red 3G

@:rsg_ra”;m Status ~ Network ~ Senvices ~ System ~  Logout

Step 1 - Password Step 2 - 3G Step 3 - LAN Step 4 - WiFi

3G Configuration

Mext, let’s configure your 3G settings so you can start using internet right away.

3G Configuration
APM |static_.comcel com.co
PIMN number
Dialing number ~99#
3G authentication method @ PAP =1

Usermame comcel

L]

Password ssssss

Senice mode | 3G only [=1

Teltonika solutions: www teltonika It

APN: configurar el APN segun el operador movil

PIN Number: se recomienda quitar el PIN a la SIM para evitar 3 intentos y bloqueo
de la SIM(desbloque por PUK)

Dialing number: dejar *99+#.

3G authenticacion method: consultar con el operador mavil.
Username y Password: consultar con el operador mavil.
Service mode: forzar 3G (da opcién de auto).



Paso 3

Configuracion LAN

LLrELTOoNIKA Status =~  Network -  Sernices ~  Syatem -

1 - Password step 2 - 3G Step 3 - LAM

Here we will configure the basic settings of a typical LAN configuration. The wizard will cover 2 basic configurations: static IP address LAN and DHGP elient

Common Configuration
Protocol | Static address =
IPvd address 172.17.8.1

1P ne 2
1Pvd bra

Use custom DNS

DHCP Server

Teltonika solutions: wwaw teltanika it

« Protocol: dejar static address, salvo que se utilice el router como cliente
DHCP de un Router ADSL/cable.

o IPv4 address: direccion IP de gestion del Router, sera la Gateway de
cualquier maquina conectada a la LAN del equipo.

o Use Custom DNS servers: dejar en blanco para usar los que provee el
operador mavil.

« DHCP Server: deshabilitado si se quiere que las maquinas tengan IP fija.

Paso 4
Configuracion WiFi

@:7-5‘1-0””“ Status ~  Metwork ~  Services -  System - Logout

Step 1 - Password Step 2 - 3G Step 3 - LAN Step 4 - WiFi

Step - Wireless

MNow let's configure your wireless radio. (Mote: if you are currently connecting via wireless and you change parameters. like SSID. encryption. etc. your
connection will be dropped and you will have to reconnect with a new set of parametes_}

Device Configuration

WWireless network is enabled |Disable
Important note: Do not disable if the only way to reach the router is your wireless netwark.

Channel  auto =1
Mode | 802.11g+n =l
Country Code | 00 - World =l

Interface Configuration
ESSID LINK_ADTEL
Hide ESSID [
Encryption | WPA2-PSK

[\ [

Cipher | auto

2]

Key eeesscssccsccscssses

Teltonika solutions: wwww teltonika. It

» Por defecto el AP WiFi esta deshabilitado, si se habilita recordar montar
la antena WiFi.

» Chanel: canal de frecuencia en auto.

e Mode: seleccionar 802.11g+n.

« Country code: cddigo del pais por defecto.

« ESSID: configuracion identificador del AP

« Encryption: configurar modo de encriptacion wireless.



En Status->Network Information

<ZITELTONIICA

Network informatio

Realtime Graphs

732 101
3G (WODMAY
705143073
1300190105

3G-ppp

3g

166 210 66 80
266 256 266 266
166 210 66 80
198 228 90 211
198228 .90.210
2d 16h 23m 14s

Ports

Backup WAN Status

WAMN backup link is disabled

Teltonika solutions: www teltonika It

« State: informa estado de conexion.

o IMEI de la tarjeta.

o Sim card State: debe estar en Ok si no hay problemas de PIN.
« Signal strength: nivel de sefal.

« Operator: cddigo identificativo del operador movil.

« Connection Type: tipo de conexion 2G, GPRS o 3G (WCDMA).
o Bytes recieved/sent: contadores deben ir incrementando.

« WAN IPv4address: es la direccién publica del Router.

Configuracién de cliente en Router Teltonika RUT500 cliente OpenVPN

En el router en la pestafia Services-> OpenVPN configuramos los parametros:

KreLToNIKA Status - Network -

OpenVPN instance: client_OpenVPN

Main settings

Enable
Tun/Tap | Tun (tunnel)
Type of used device
Protocol  TCP [=]
Port 1184

TCP/UDP port for both, local and remote
LZO Use fast LZO compression
Authentication | Tls =]
Remote host/IP address  ponalvpn grupoadtel com
Resolve Retry infinite

Keep alive | 120 600
Helper directive to simplify the expression of —ping and —ping-restart

Certificate authonty | ioaded File (1.69 KB) | ©
Clisnt certificate pioaded File (5 27 KB) =

Client key |Jploaded File (1.66 KB) =

Teltonika solutions: www. teltonika. It

Enable: habilitado con check.

Tun/Tap: modo Tun.

Protocolo: el escogido en el servidor es TCP.
Port: el puerto de comunicacion 1194.

LZO: utilizamos compresion LZO.



e Authetication: TIs.

e Remote host/IP address: la direccion IP del servidor.
e El recuadro muestra que se han cargado los certificados y la key del
cliente.

:@rfj’. TONIKA Status Network Senices System Logout

OpenVPN

OpenVPN instances

Below is a list of configured OpenVPN instances and their current state

Tunnel Name Tun/Tap Protocol Port Status
client_OpenVPN TUN TCP-CLIENT 1194 Enabled Edit | Delete
Role:  Client E Mew configuration name: Add Mew

Teltonika solutions: www teltonika It

Confirmacion de que se ha habilitado la conexion VPN.

6.2. Detalle configuracién Zabbix

e Usuarios

En la pestafia Administration - Users; es posible ver los grupos y los usuarios
que pertenecen a ese grupo.

Media types  Scripts Audit Queue Notifications  Installation

History: Configuration of hosts » Configuration of templates » Configuration of hosts » Configuration of templates » Configuration of hosts

CONFIGURATION OF USER GROUPS

User groups
Displaying 1 to 7 of 7 found

| Name T # Members
O pisabled Users (0)

) Enabled debug mode Users (0)

O Guests Users (1) guest

] Mo access to the frontend Users (0}

O] pomaL - Admin Users (1) mabarba
0| ponaL - view Users (0)

| zabbix administrators Users (3) abelmonte

=
m

Si se selecciona un grupo, se podra ver los permisos que tiene.

[Ada | alate saincsad A |[ Calate seinctad [(ade |[ Calate sminctad

Den:

Read only




Se puede ver que el grupo seleccionado dispone de R/W en diferentes Host
Groups. Los usuarios que pertenezcan a este Grupo dispondran de permisos
de R/W sobre los hosts que estén asociados a esos Host Group.

Para afadir/eliminar usuarios, se realiza desde el mismo panel que los grupos,
pero seleccionando en el desplegable Users.

Ceneral Proxies Authentication Usars Media types Scripts Audit Queue Notifications Installation

History: Configuration of templates » Configuration of hests » Configuration of templates » Configuration of hests » Configuration of user g

CONFIGURATION OF USERS Users
User groups
Users User groupTEes

Displaying 1 to 4 of 4 found

| alias 11T Name Surname User type Groups

O abelmonte Zabbix Super Admin Zabbix admir
] admin Zabbix Administrator Zabbix Super Admin Zabbix admit
) quest Zabbix User Guests

) mabarba Zabbix Admin PONAL - Adn

Finhior clerted v T ea ror IR ——

Si se ingresa en un usuario, se podran cambiar el grupo al que pertenece,
contrasefia y cuenta de correo electronico.

Anventory Reports  Gonfiguration  Administration
......... T T e

History: Configuration of hosts = Configuration of templates = Configuration of hosts = Configuration of user groups = Configuration of users
COMNFIGURATION OF USERS

— [ I
L17.0. >bix/POPUE

Surname (8 |
—— — Groups Zabbkix administrators . |A.dd
L Mame
E  Disabled
) Enabled debug mode
= Suests
L) Mo sccess to the frontend i | =

Delete selected

£ PoMAL - Admin
S eoraL - wi passwrord | Shange pessveard |

..... Englizh (an_s8 -
) zabbix administrators ngusge | Ere == |

Thama | System default ¥ |

[
Refresh (in seconds) |
Foven e oe | =5]
[

UL (after logind

[ Update | Doicte | Como=t

En la pestafia Media es posible afiadir la cuenta o las cuentas de correo,
seleccionando el horario y el tipo de avisos.

Media (o] Ermail

wWhen active |1-S.08:00-18: 00 |

] rgot classified
¥ Information
= .
Use IF Severity e average
1 paigh

* Disaster

Status Enabled -

[ vpdate | cancel |



En la pestafia Permissions se define el tipo de usuario al seleccionar la opcién
de Zabbix User, son solo los permisos genéricos para navegar por Zabbix.

CONFIGURATION OF USERS

User type | Zabbix Admin - |
Z=bbix User
Host groups e e

Zabbix Super Admin

(=14

2K

Excitador
Teltonika
Zabbix servers

e Crear un Host Group

Una vez en la interfaz web, para crear un grupo de host se ha de dirigir a la
pestafia Configuration y posteriormente Group Host

e —
History : Configuration of netvwork maps = Metveork maps » Motification repo

Posteriorment, realizar click en Create Group e ingresar los parametros
identificativos del grupo (Nombre) .

Group name | Zabboc servers

reosts  tiosts n Other nosts § Grous [ As —=3
Zabbox scerver — | A test hoss - o

e Sione | = [ cences

e Creacion de un Host
Paso a seguir para la creacion de un host. En este ejemplo se crea el host
Router del emplazamiento de Cucuta.

Configuration - Hosts - Create Host

Displaying 1 to 19 of 19 found

) Name * Applications Ttems Triggers Graphs Discovery Web Interface Templates Status Availability

O araucs Exca Applications (1) Items (2) Trigoers (1) Graphs (1) Discovery (0) Web (0) 172.17.1. Templste Advancast Excitador Ensbled EBEMmME

Se introducen los datos del nuevo host. Serad necesario afadir el Router en el
grupo Teltonika y crear un nuevo grupo que sera el nombre del emplazamiento,
en este caso Cucuta.




Para el Router se utiliza la interfaz SNMP, por lo que la interfaz Agent se puede
eliminar.

- Seleccionar el grupo o los grupos que pertenece.

- Eliminar la interfaz agente “Agent Interfaces”.

- Afadir la interfaz SNMP “SNMP Interfaces” y la IP del cliente.
- Se puede afadir una breve descripcion.

Una vez completado, se pasa a la pestaiia Templates.

Plantilla (Templates): definidas como un conjunto de entidades (items,
triggers, graphs y reglas de deteccién de bajo nivel) que se pueden aplicar a
varios host. Al existir host iguales, se crean plantilas con parametros
predefinidos y luego se aplica una misma plantilla a todos los host de la misma
familia.

En la pestafia de Templates se tiene que buscar la plantilla que se quiere
aplicar al host, en este caso la Teltonika.

1 Linked templates | Name Action

No templates linked.

Link new templates

Realizada la seleccion, sera necesario realizar un click en ADD para utilizar la
plantilla.



CONFIGURATION OF HOSTS
W

Action

Linked templates | Name
| Mo templates linked.

Link new templates | |[Tomplate_Router_Teltonika X Select
| Agd

Una vez afiadida, se vera como en la siguiente captura.

CONFIGURATION OF HOSTS

m Templates IPMI Macros Host inventory

Linked templates | Name Action
Unlink
Link new templates | [y, pe here to search Select
| Add

En la pestafia Macros, se deben introducir las siguientes variables o macros
gue serviran para los triggers.

History: Dashboard » Configuration of hosts » Canfiguration of GUI » Configuration of images » Canfiguration of hasts
CCONFIGURATION OF HOSTS
= S
Host | Templates | IPMI @ Host inventory

1 Macro Value
= | {$5NMp_coumunTTy} | = [public | Remove
-‘{$5Mmp_mrm ‘ - ‘151 Remave

Con los datos ya introducidos, se finaliza la creacion del host con el boton ADD.

Paso a seguir para la creaciéon de un host. En este ejemplo se crea el host
Transmisor FM de 6Kdel emplazamiento de Cucuta.

Configuration - Hosts - Create Host

GRpSADTEL | Gat suppart | Priet | Profia | Lage:

o 19 of 19 feurd



CONFIGURATION OF HOSTS

- agent intarface: 1° sddress DNS name Connectto Port Default

L e e I | [ ] ons | [1e © e

@) Us= bulk requests

IMX interfaces | Adg

PMI interfaces | Add

e Daccription | TX It

———

Enabled ¥

(2dd | [cancer ]

No sera necesaria la creacion del grupo porque en el desplegable ya
aparecera. Una vez creados los datos, se pasa a la plantilla.

Maintenance  Actions Screens Slide shows Maps Discovery IT services

y: Conf ion of hosts = Confi ion of = Confi ion of hosts = Confi import = Cenfiguration of hosts

Linked templates | Name Action

Mo templates linked.

Link new templates | [y, pe here to search

| Add

[ada ] [ cancel ]

Seleccionar la plantilla que aplica, en este caso es la de 6k, y realizar los
mismos pasos que en el router.

CONFIGURATION OF HOSTS

Linked tzmplates | Name Action
| Templste Advancast ek Unlink
Link new templates [ select

| g

En los equipos transmisores se afiade una nueva macro/variable.
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—

Macre value

= ($POTENCIA_CONFIG} |+ [eom0 | Remeve

= $5NMP_COMMUNITY} | = [public | Remeve

o {35NMP_PORT} | = |18 | Remeve

Add

| & =

Una vez introducidas, se finaliza la creacion del host con el botén ADD.

Paso a seguir para la creacion de un host. En este ejemplo se crea el host
excitador (EXC A) del emplazamiento de Cucuta.

Configuration - Hosts - Create Host

Estos pasos se deberan realizar por duplicado, ya que se dispone de dos
excitadores (A 'y B).

Se introducen los datos igual que en las anteriores ocasiones, pero con la
diferencia que el Excitador no utiliza una interfaz SNMP, sino que utiliza la
interfaz Agent.

Igual que en los anteriores, se selecciona el grupo de la zona (Cucuta) y el
grupo de los equipos (Excitador).

— Agent interfaces 1P addrazs DS name Conmect ko Part Default

SHMP interfaces  Agd

JMX intarfaces | AZd

IPMI interfaces | Add

e Dazcription | ESXG A

Introducido los datos, se dirige a la pestafia de Templates.

11



CONFIGURATION OF HOSTS
= =
m 1PMI | Macros | Host inventory

Linked templates Name Action

| Mo tzmplates linked.

Link new templates | type here to search {59|E¢>

Templates

@ Template Advancast Excitador s

Select

Seleccionar la plantilla que aplica, en este caso es la de Excitador.

CONFIGURATION OF HOSTS

Templates | IPMI | Macros | Host inventory

Linked templates | Name Action

emplate Advancast Excitador Unlink,

Link new templates pe here to search Select

Add

B e
| ([(rsa ) concel|

Cuando se tiene la plantilla seleccionada, afiadir el host. En los excitadores no
es necesario crear macros/variables.

Una vez se crea el EXC A, se deben reptir los mismos pasos para el EXC By
ya se dispondra de los cuatro equipos.

Monitoring Inventory Reports Configuration Administration

Host groups  Templates  Hosi=  Maintenance  Actions Screens Shde shows Maps Discovery  IT services

History: Configuration of hosts » Configuration of templates » Configuration of hosts » Configuration import » Configuration of hosts

Host added
‘CONFIGURATION OF HOSTS

Hosts

Displaying 1 to 23 of 23 found

+ Shaw filter

[ Name T Applications Items Triggers Graphs Discovery Web Interface Templates

O Arsucs Exca Applications {1} Ttems (2) Triggers (1) Graphs (1) Discovery (0) Web (0) 172.17.1.2: 10050 Templste Advsncast Excitador
O Arsuca ExcB Applications {1} Ttems (2) Triggers (1) Graphs (1) Discovery (0) Web (0) 172.17.1.3: 10050 Templste Advsncast Excitador
O Arsuca Router Applications {3} Ttems (5) Triggers (2) Graphs (1) Discovery (0) Web (0) 172.17.1.1: 161 Templste Router Teltonika

O arsues T Fm Applications () Items (11) Triggers (12) Graphs (5) Discovery (0} weh (0) 172.17.1.4: 161 Template Advancast 6k

O parranauills Router (3) Items (9} Triggers (2) Graphs (1) Discovery (0} web (0) 172.17.2.1: 161 Template Router Teltonika

) Barranguilla Tx FM ications (5) Items (12) Triggers (13) Graphs (5) Discovery (0} web (0) 172.17.2.4: 161 Template Advancast 8k

) Cucuts Esx B Applications (1} Items (2) Triggers (1) Graphs (1) Discovery (0) Web (0) 172.17.6.3: 10050 Template Advancast Excitador
) Cucuts Exc A Applications (1} Items (2) Triggers (1) Graphs (1) Discovery (0) Web (0) 172.17.6.3: 10050 Template Advancast Excitador
O cucuts Router Applications {3} Ttems (9) Triggers (2) Graphs (1) Discovery (0) Web (0) 172.17.6.1: 161 Templste Router Teltonika

O cucuta T FM (s} Ttems (11) Triggers (12) Graphs (5) Discovery (0) Web (0) 172.17.6.4: 161 Templste Advancast 6k

e Afiadir imagen

Para modificar el fondo de algin mapa ya existente, se debe seleccionar la
opcién EDIT del mapa y en el desplegable seleccionar el nuevo fondo.
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rMame | Colombia Central

width
Height

Background image

Automatic icon mMapping

Icon highlight

Mark elerments on trigger status change
Expand single problam

Adwanced labels

Tcon label type

Icen label location

Problem display

Minimum trigger sewverity | Mot classified | Information | wwa

URLs | MNane

e Mapa de Colombia

Una vez creados los host, se aflade el icono en el mapa de Colombia en el
siguiente mend.

Configuration = Maps = Create map

Monitoring Inventory Reports Configuration Administration

Hostgroups ~ Templates Hosts Maintenance Actions Screens Shideshows = Maps | Discovery  IT services

History: Configuration impart » Configuration of network maps » Configuration import » Configuration of netviork maps » Configuration import

CONFIGURATION OF NETWORK MAPS

Una vez situados dentro del mapa, afiadiremos el icono. Para ello, clickar en el
boton de Icon, que estd en la barra superior, una vez clickado se abre una
ventana en la que se debe seleccionar la opcién Host Group.

'xpand macros [Off] Grid [Shown|On] ETEEES IDrOET | Y

Con la opcion seleccionada, se debe buscar el grupo del host, donde se
muestra un desplegable con el listado de grupos, en el que se debe seleccionar
el nombre del nuevo centro.
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Edit map element

Una vez seleccionado el grupo, solo faltara modificar el nombre dentro del
LABEL y seleccionar los iconos.

Edit map element
Host group ¥
@ Host group
) Host group elements

Cucuta

Label location | Default ¥

Host group ‘[Cmuta x|

Default Problem

| Antena_ok v | [Antena_ko
Maintenance Disabled

| Antena_Maintanance ¥ | [Antena_Disabled

Coordinates X T

—URLs:

apply J| Remove J| Close

Con los iconos cambiados, solo se debe guardar la ventana, Apply > Close
La ventana, después de darle al boton de Apply, no se cerrara.
Para finalizar, se guardan los cambios en el mapa con el botén Update.

Host groups Templates Hosts Maintenance  Actions Screens Slide shows  Maps Discovery  IT services
distory: Configuration of templates » Configuration of hosts » Configuration import » Configuration of hosts » Configuration of network maps
[CONFIGURATION OF NETWORK MAPS

Map "Colombia Norte" Icon E] B LinkE] B Expand macros [Off] Grid [Shown|On] B REEA |

En este botdon si que se mostrard una ventana emergente que se debe
aceptar.

14



Aplicaciones i x

Mensaje de la pagina 172.17.0.11:

: ‘ It i 7
Monitoring Inventory Reports Configuration Administration Map is updated! Retum?

e — o : R ——— |_| Evita que esta pagina cree cuadros de dislogo adicionales.

History: Configuration of templates » Configuration of hosts » Configuration import » Configuration of hosts » Configuration of netwark maps
'CONFIGURATION OF NETWORK MAPS

Map “Colombia Norte” Tcon [+][—] Link[+][—] Expand macros [0ff] Grid [Shown|On] EXEEEA 1

e Triggers

Acceder al menu de configuracidén de host. Confguration - Hosts

Monitoring Inventory Reports Configuration Administration

Host groups ~ Templates | Hio Maintenance = Actions = Screens  Slideshows Maps = Discovery  IT services
History: Configuration of network maps » Network maps » Custom screens » Custom

'CONFIGURATION OF HOSTS

Hosts

Displaying 1 to 23 of 23 found

" Mame *  Applications Items Triggers Graphs Discovery web Interface Templates

) Arsucs Exca Applications (1) Items (2) Triggers (1) Graphs (1) Dizcovery (0) web (0) 172.17.1.2: 10050 Template Advancast Excitador
] s Applications (1) Items (2) T (6] Graphs (1) Discovery (0) web (0) 172.17.1.3: 10050 e s S
] . Applications (3) Items (9) Triggers (2) Graphs (1) Discovery (0) web (0) 172.17.1.1: 161 e

O Arauca Tx FM Gyl () Ttems (11) Triggers (12) Graphs (5) Discovery (0} Web (0) 172.17.1.4: 161 Template Advancast 6k

(5] Router i 3 Items (3) Triggers (2) Graphs (1) Dizcovery (0) web (0) 172.17.2.1: 161 Template Router Teltonika
(=] Tx FM i (5 Items (12) Triggers (13) Graphs (5) Discovery (0) web (0) 172.17.2.4: 161 Template Advancast Bk

B cuuinexB Applications (1) Items (2) o= (61 Graphs (1) Discovery (0) web (0) 172.17.6.3: 10050 T s S
| [Ealea Applications (1) Ttems (2) o= (6 Graphs (1) Discovery (0) web (0) 172.17.6.2: 10050 T heres: Semlr
O Cucuta Router Applications (3} Ttems (5) Triggers (2) Graphs (1) Discovery (0) Web (0} 172.17.6.1: 161 Template Router Teltonika

O Cucuts TX FM Applications (5) Items (11) Graphs (5) Discovery (0) web (0) 172.17.6.4: 161 Template Advancast 6k

Seleccionar el menu Triggers de un host, en este caso del TX FM.
Se mostraran los distintos triggers que dispone este host, buscar el ICMP y
seleccionar.

0

Ek: AMPI1 Alarm

0

Depends an: 4
Cucuta Tx FM: {HOST.NAMEY is by 1CME

Template Advancast 6k: AMPZ2 Alarm
Depends on: 4
Cucuts T EM: {HOST.MAME} is unsvailable by ICMP

0

Template Advancast ck: AMESZ alarm

0]

Cucuta TX FM: {HOST.NMAMEY is unavailable 1CMP

= Alarm

Depends an: 4

Cucuta Tx FM: {HOST.MAME} is unavailable by ICME
= iz
= Depends on: 4
Cucuts TX EM: {HOST.NAME} is by ICMP
ol Eefleinda
(==} Depends on: -
Cucuta TX FM: {HOST.MAME} is unavailable by ICME
= Saliga
= Depends on: n
Cucuts T FM: {HOST.NAMEY} is by ICME
= Salida

0

Depends on: 4
Cucuts T EM: {HOST.MAME} is unsvailable by ICMP

Template advancast ek: Temp cargas

Depends on: 4
Cucuta TX FM: {HOST.NMAMEY is unavailable 1CMP

0

Ek: Temp cargas
Depends an: 4
Cucuta Tx Fm: {HOST.NAMEY is by 1CME

0

Template Advancast 6k: {HOST.MAMEY} has just been restarted
Depends on: 3
Cucuta TX FM: {HOST.MAMEY is by 1CMB

0

0
i i i
i F ;
i é i

El: {HOST. is unavailable by ICMP | 1
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Una vez seleccionado, ir al ment DEPENDENCIES.

Host groups  Templates
History: Custom screens » Custom clides » Network maps » Configuration of hosts » Configuration of triggers

CONFIGURATION OF TRIGGERS

« Host list Host: Cucuta TX FM  Enabled [ERAIME] Applications (S) Items (11) Triggers (12) Graphs (S) Discoue rv rules (0) Web scenarios (o)

Parent triggers Templa

Mame | {HOST.NAl ailable by 1CMP

Exprassion | {Cucuta TX FM:icmpping.max(#6)}—0 Add

Multipla PROBLEM avants ganaration =]
Dascription
A
URL | ]
Severity | Motclassified | Information | Warning | Average | vish [N
Enablad [
e e

En el Menu Dependencies, seleccionar que el trigger tenga dependencia del
trigger del Router.

Tx FM  Enabled [EBAM Applications (5) Items (11) Triggers (12) Graphs (5) Discovery rul les (0) Web scenarios

Dependencies

Dependencies | Name Action
| Mo dependencies defined.

[ update | [ clone | petete | camcet |
|i| AMS - Triggers S
[ 172.17.0.11/zabbix/popup.php

Group Host

L Name

[0 Cucuta Router has just been restarted

Cuando tengamos seleccionado el Trigger, se vera el resultado y se actualizara
el host con UPDATE.

Maintenance  Actions ~ Screens  Slideshows  Maps  Discovery

History: Custom screens » Custom slides » Metwork maps » Configuration of hosts » Configuration of triggers

CONFIGURATION OF TRIGGERS

« Host list Host: Cucuta TX FM  Enabled ﬁﬂm Applications (5) Items (11) Triggers (12) Graphs (5) Discovery rules (0) Web scenarios (0)

| Cucuta Router: {HOST.NAMEY is unavailable by ICMP Femove

A

|

Este paso se repite con los otros dos host (EXC Ay EXC B).
Con estos pasos se tiene el host del nuevo centro creado correctamente.
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6.3.

Monitoring (Monitoreo)
Dashboard: muestra, en resumen, la informaciéon del sistema.

Resultados de la personalizacion

History: Latest svents = Custom graphs = Custam soresns = Netwark maps = Dashboard

FERSOMAL DASHEORRD

L
i

moE B oEop o oB B oe o

Last change age Info Ack
2m16-05-01 17:57:08 1n1m 2s: no s
20180630 18:35:08 1020 22m no s
2me-03- sa no .
2mea3zs 1msd1n ™ 4
2msasz3 1msain no .
2meas 10 1m 212130 no 3
2me03-10 1m 212180 no 3

1m 283200 no z
2me01-1e 21 3misasn [ me 3
201512152 33 4m 154200 I ho =
2151216 21:37:33 msazon [l me z

11 of 15 ssues are shawn

Status widgets: muestra el estado de los hosts, del sistema y de los ultimos 20

estados.

Time
2016-03-23 15:38:35
i
- 20150373 15:28:37
= 2015-03-23 15:38:35
i
2016-03-79 15:18:35
i

2015-03-23 15:07:37

2015-03-2305:22:37

Updated: 15:25:08 2015-03-23 05:20:35

2015-03-23 04:51.37
2015-03-23 04:45:35
2015-03-23 04:39:37
2015-03-23 03:03:37
2015-03-23 02:55:35
2015-03-23Q2:37.37
201503-2302:21:35
2015-03-2302:15:37
2015-03-23 02:09:37
2015-03-22 18:52:37
201503-22 18:22:35
2015-03-22 15:24:35

2015-03-22 15:18:37

PROBLEM

Sm 59

10m S35

10n 45m

2m 35

am 2s

5m S8¢

1h 35m

Tm 2

18m S8¢

lam 1z

4m 595

7h 17m

30m 1=

1n58m 1z

5m 585

1d 2h 45m

lm3d1n

lms3d1n

T e

1m Sd 1n

1mSd 1h

1m Sd2h

1m Sd2h

1m Sd2n

1m 34 130

1m Sd 13h

1m 3d 13n

1m 34 13n

1m 34 130

1m 3d 15h

1m 5d 15h

1m 3d 15n

1m 34 1sh

1m Sd 15h

1m 3d 15h

1m Sd23n

1m 104

1m 104 2n

1m 10d 2h

PEEE R

E & & & & F 8 & EFEEE FEEFEEER

|

!guumummp&am
El
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Overview: vision general del estado de los triggers de varios hosts a la vez.

Monitoring Inventory Reports

Dashboard ~ Overview Web  Latestdata Triggers Events Graphs Screens  Maps  IT services
History: Network maps » Dashbeard » Dashboard configuration » Dashboard » Ovarview
OVERVIEW

4]
croup[all [] Type[Triggers [7]
Hosts lacation| Lot [2]

& Show fifear

Arauca Router

Arauca TXFM

Cucuta TXFM

Popayan Router

Popayan TX EM

Triggers (disparadores): muestra el estado de los disparadores por columnas.

Dashboard  Overview Web Latestdata [riggers  Events Graphs Screens  Maps  IT services
History: Dashboard » Overview # Status of Web monitoring # Latest data # Status of triggers
STATUS OF TRIGGERS [2016-05-01 19:45:33]

Triggers Growp[al [elmemtlal Tl

=]

Displaying 1 to 11 of 11 found

5 Show filtar

Severity 4 Status Info  Lastchange Age Acknowledged Host Name Description
_ PROBLEM 2016-03-23 16:40:32 1m 9d 2h Acknowledge (298) Popayan TXFM 4 DopayanTx FM s lable by ICMP
_ PROBLEM 2016-03-1022:38:15 1m 21d 20h Acknowledge (1828} El Cable TX FM 4 ElCable TXFMis lable by ICMD.

Disaster oK 2016-05-01 19:34:04 11m 30s Acknowlede (3193} Arauca Router 4 ArsucaRouteris lable by 1CMP.

PROBLEM 2016-03-10 22:43:17 1m21d 20h Acknowlzdae (651) El Cable Router 4 ElCable Router is unavailable by ICMP
PROBLEM 2016-03-23 16:38:35 1m3d2h Acknowlzdas (308) Popzyan Router Popzyan Router iz unavailable by ICMP

PROBLEM 2015-12-16 21:37:33 4m 16d 21h Acknowlsdas (1) Arauca TXFM $ Porencia Salica

PROBLEM 2016-03-23 16:38:35 1m 9d 2h Acknowledae (310) Popayan Exc A Popayan Exc Als lable by ICMP

PROBLEM 2016-03-03 20:58:35 1m 28d 21h Acknowledae (1) Popayan Exc B Popayan Exc Bis lable by 1CMP

BROBLEM 2016-04-30 16:35:44 1d 3h 9m Acknowledge (28) Cucuta TX FM $ General Alarm

PROBLEM 2016-01-1413:37:21 3m 18d 5h Acknowlsdas (22) Arauca TXFM $ General Alarm

Warning. PROBLEM 2015-12-16 21:37:33 4m 16d 21h Acknowlsdas (1) Arauca TXFM $ Potenciz Salids

Bulk acknowledge [+ ]] @0 (0

Severity: muestra el grado de severidad High, Warning, etc.

Status: muestra el estado Problem u Ok.

Last change: muestra cuando se ha realizado el dltimo cambio de estado del
trigger.

Acknowledged: indicador de trigger reconocido.

Host: Indica el nombre del host a donde esta el trigger.

Name: nombre del Trigger.

severity ¥ Status  Info  Last change Age Acknowledged Host Name
Warning PROBLEM 2015-12-16 21:37:33 4m 16d 21h Acknowledae (1) Arauca TX FM ; Potencia Salida

- PROBLEM 2016-01-14 13:37:21 Im 18d 5h Acknowladqe (22) Arauca TX FM ; Genaral Alarm
- PROBLEM 2016-04-30 16:35:44 1d 3h 18m Acknovledas (28) Cucuta TXFM ; General Alarm

Events: muestra los Ultimos eventos ocurridos
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Monitoring Inventory Reports

Dashboard = Overview Web Latestdata Triggers Cvents Graphs Screens Maps  ITservices ‘Se:rdll

History: Latest data » Status of triggers » Acknoviedges » Status of triggers » Latest events

HISTORY OF EVENTS [2016-05-01 19:58:54] Export to C5V [E]
Events Group | all ] Host [ al =

Displaying 1 to 7 of 7 faund

¥ Show filter ¥
Time Host Description Status Severity Duration Ack Actions
2016-05-01 15:57:04 Arauca Router Arzuca Router is unavailable by ICMP oK Disaster 1im 50s No Failed
2016-03-01 19151103 Araucs Router Arauca Routar Is unavailable by ICHP PROBLEM _ 5m 595 lio Falled
2016-05-01 19:34:04 Arauca Router Arzuca Router is unavailable by ICMP oK Disastar 17m 1s No Failed
2016-05-01 15:26:05 Arauca Router Arzuca Router is unavailable by ICMP PROBLEM _ 7m 58s No Failed
2016-05-01 19:12:15 oK High 46m 395 No Failed
2016-05-01 19:12:15 xe 12) oK High 46m 39s No Failed
2016-05-01 19:12:05 Arauca Router Arauca Router is unavailable by ICMP oK Disaster 14m No Failed

Graphs(graficos): muestra los graficos que se han configurado.

Dashboard ~ Overview = Web Latestdata Triggers Events Graphs Screens Maps IT services ‘ Searchl

History: Acknowledges » Status of triggers » Latest events » Event details » Custom graphs

GRAPHS @@@

Potencia Directa Group | Manizales Host | Manizales TX FM [+ Graph| Potencia Directa =
Zoom: 1h 2h 3h 5h 12h 1d 7d 14d All 2016-05-01 18:58 -
s« 7d 1d 12h 1h | 1h 12h 1d 7d »»
Manizales TX FM: Potencia Directa (1h)
5K
aK
3K fresesens
2k [
1K feeesien
0 H
§ 2588288566822 022 202 R ARRRRRRARARSARARNRAERASEFEEIFEESSRaRRAN
e a3 g8y 9d 44833823 2233933333333233223323333333333932323332322”2233393323
3
=
°
o last min avg max
M Potencia directa [all] 559K 555K 550K 562K

Para visualizar la gréafica anterior, se escoge el grupo de hosts, el host y la
grafica que esté configurada. En el ejemplo anterior, se ve Potencia Directa en
funcion del tiempo en horas: minutos del transmisor FM de Manizales
perteneciente al grupo Manizales.

Dashboard ~Overview Web ~Latestdata Triggers Events Graphs Screens Maps [T services ‘ Searchl

&

Group | Manizales [w] Host | Manizales Tx M [v] Graph Potencia Directa [

. I
Manizales Exc A

Zoom: 1h 20 3h gh 12h 1d 7d 14d Al Manizales Exc B 2016-05-01 18:58 -
E Manizales Router

History: Acknowledges » Status of triggers » Latest events » Event details » Custom graphs
GRAPHS

Potencia Directa

6.4. Antena Yagi
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Texas

Engineered Model: TX8001614

824-896 MHz , H-POL or V-POL Yagi Antenna

VRO

Transmission Systems

Electrical Data

Frequency: 824-896 MHz

Gain: 16 dBi

VSWR: <1.5:1

Polarization: Horizontal Or Vertical
Horizontal Beamwidth : 28°

Vertical Beamwidth: 25°

MNominal Impedance: 50 Ohms P11 101 0 11 H I r
F/B Ratio: >20 dB 111 I 111 { | i
Max Input Power: 100 W

Lightning Protection: DC Ground
Mechanical Data

Connector : N Female

Dimension: 1510mm/59.45in
Weight: 0.6kg/1.32Ib

Cable Length: 360mm/14.17in
Reflector Material: Aluminum Alloy
Antenna Material: Mast

Mast Size: S40-B60mm

Rated Wind Velocity: 210km/h

Operating temperature: -40~+65T
Shipment Data

Packing Qity: 10pcs/Carton

Carton Size: 980*440*365mm
(length*width*height) 38.6*17.3*14.4in
Packing Weight: 8.2kg/18.06lb

V-Plane

==

=t ==

e+ = 59.5inches

==

= =

R
7 7inches _ .
(195mm)

[

2.8inches L = °l
(70mm)

(1510mm)

Tel: (915) 533-5119 Website: www.epcom.net
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