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Resumen del Trabajo:

El proyecto que se presenta en este documento forma parte del Trabajo Final de Master del Master
Interuniversitario de Seguridad de las Tecnologias de la Informacion y de las Comunicaciones. El
objetivo es el desarrollo de un Plan de Implementacién de un Sistema de Gestién de Seguridad de
la Informacion en la organizacién ficticia CEINTECO, un centro de investigacion de nuevas
tecnologias de las comunicaciones, siguiendo la norma ISO/IEC 27001:2013.

En primer lugar se ha descrito la organizacion sobre la que se realiza el proyecto y se ha realizado
un andlisis diferencial respecto a las normas 1SO 27001:2013 e ISO 27002:2013 para conocer el
punto de partida del proyecto.

En la segunda fase se han definido los documentos necesarios para el cumplimiento normativo de la
ISO 27001:2013 politica de seguridad, procedimiento de auditorias internas, gestion de indicadores,
procedimiento de revision por la Direccion, gestion de roles y responsabilidades, declaracion de
aplicabilidad y metodologia de analisis de riesgos.

A continuacion, en la fase 3, se ha realizado el analisis de riesgos de la organizacién siguiendo la
metodologia MAGERIT. Para ello, se han identificado todos los activos de la organizacion y se han
valorado. Posteriormente, se han analizado las posibles amenazas a las que estd expuesta la
organizacion y, por Ultimo, se ha obtenido el impacto y riesgo potencial de cada uno de los activos
identificados.

En la cuarta fase se han planificado diversos proyectos a realizar con el fin de reducir los principales
riesgos encontrados y asi mejorar el estado de la seguridad de la informacion de la organizacion.

En la fase 5, se ha obtenido el grado de madurez de la organizacion con respecto a las normas 1SO
27002:2013 y 27001:2013 y se han presentado los resultados obtenidos.

Tras haber finalizado todas las fases del proyecto, se ha mejorado la seguridad de la informacion de
la organizacion.




Abstract:

The project present in this document is part of the Master's degree dissertation "Security of
Information and Communication Technologies". The aim of the project is to develop an Information
Security Management System (ISMS) Implementation Plan of a fictitious organization called
CEINTECO, a research center of new communications technologies, following the ISO/IEC
27001:2013 standard.

Firstly, the organization on which the project is implemented has been described. Also, in order to
establish the starting point of the project, a differential analysis regarding ISO 27001:2013 and ISO
27002:2013 has been done.

In the project's second phase the documents required to accomplish the 1ISO 27001:2013 have been
defined: security policy, procedure of internal audits, indicators management, management review
procedure, roles and responsibilities management, statement of applicability and risk analysis
methodology.

In phase 3, the company's risk analysis has been done following MAGERIT methodology. To do
this, all the organization's assets have been identified and valued. Subsequently, the potential threats
to which the organization is exposed have been analyzed. Finally, the impact and potential risk of
each identified asset have been calculated.

In phase 4, different projects have been planned in order to reduce the encountered main risks as
well as improve the condition of the organization's information security.

Lastly, the company's ISMS maturity with respect to the ISO 27002:2013 and ISO 27001:2013
standards have been obtained and shown.

After having finalized all the phases of the project, the organization's information security has been
improved.
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TFM - Sistemas de Gestion de Seguridad
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 - 2015-16
Soraya Jiménez Beamud

1. Fase 1: Situacién actual: Contextualizacion,
Objetivos y Analisis diferencial.

1.1. Introduccidén

El objeto del presente documento es elaborar un Plan de Implementacién de la norma ISO/IEC
27001:2013, o Plan Director de Seguridad. Este es un aspecto clave en cualquier organizacion
que desee alinear sus objetivos y principios de seguridad de la informacion a la normativa
internacional de referencia.

La informacion es, actualmente, uno de los principales activos en la mayoria de las
organizaciones y protegerla se ha vuelto de vital importancia. La digitalizacion de dicha
informacion y el uso de sistemas y procesos informaticos para su tratamiento ha llevado a la
aparicion de amenazas antes inexistentes, como los virus informéticos, el hacking o la ingenieria
social. Para luchar contra estas amenazas surgio el término de seguridad de la informacidn, cuya
finalidad es asegurar la confidencialidad, integridad y disponibilidad de los sistemas de la
informacion de una empresa haciendo uso de medidas técnicas, organizativas y legales.

Para llevar a cabo las politicas y los objetivos de seguridad, las organizaciones deben plantearse
implementar un Sistema de Gestion de la Seguridad de la Informacion (SGSI). Este comprende
la politica, estructura organizativa, los procedimientos y los recursos necesarios para implantar
la gestion de la seguridad de la informacién y proporciona mecanismos para la salvaguarda de
los activos de la informacion y de los sistemas que los procesan, en concordancia con las
politicas de seguridad y planes estratégicos de la organizacion.

Por tanto, un Plan Director de Seguridad constituye la hoja de ruta que debe seguir cualquier
empresa para implantar un SGSI y asi gestionar de manera adecuada la seguridad de la
informacion, permitiendo conocer tanto el estado actual de la misma como las directrices que
debe seguir para mejorarla.

Existen diversos estandares de seguridad de la informacion con reconocimiento a nivel
internacional aplicables a cualquier tipo de organizacion. Estos estdndares son muy buenas
guias de referencia para la gestion de la seguridad de la informacion de la empresa. Entre estos
estandares se encuentran las normas de la familia 1ISO 27000. Estas son las que van a servir
como guia para la realizacion de este proyecto.

1.2. Familia ISO/IEC 27000

La familia ISO 27000 son un conjunto de normas, estandares, guias e informes técnicos
desarrollados por la ISO (International Organization for Standardization) y por la IEC
(International Electrotechnical Commision) que fueron creadas para facilitar la implantacion
de Sistemas de Gestion de Seguridad de la Informacién en las organizaciones y que
proporcionan un marco de gestion de la seguridad de la informacion utilizable por cualquier
tipo de organizacion.

1.2.1. Origen

En 1995 aparecié por primera vez la norma BS 7799 (BS 7799-1) de BSI (British Standards
Intitution) con el fin de proporcionar a cualquier empresa un conjunto de buenas practicas para
la gestidn de la seguridad de su informacion.
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Tres afios més tarde, en 1998, se publicé la segunda parte de la norma BS 7799 (BS 7799-2),
que establecia los requisitos de los sistemas de gestion de la seguridad de la informacion para
ser certificable por una entidad independiente.

En 1999 se revisaron ambas normas BS 7799.

En el afio 2000 ISO adopt6, sin grandes cambios, la BS 7799-1 y la llamé ISO/IEC 17799.

En 2002 se revisé la BS 7799-2 para adecuarse a la filosofia ISO de sistemas de gestion.

En 2005, ISO public6 como estandar la ISO/IEC 27001, basada en la norma BS 7799-2.
También se reviso y actualizo la ISO/IEC 17799.

En el afio 2007 la norma ISO/IEC 17799 pas6 a denominarse ISO/IEC 27002:2005. En este
afio también se publico la ISO/IEC 27006:2007.

En 2008 se publicé la ISO/IEC 27005:2008.
En 2009 se publicaron las ISO/IEC 27000:2009 y la ISO/IEC 27004:2009.
En 2010 se publicd la ISO/IEC 27003.

En 2013 se publican las nuevas versiones de las ISO/IEC 27001 e ISO/IEC 27002.

1.2.2. Estandares de la familia ISO 27000

En la Imagen 1 se muestran algunas de las normas que forman parte de la familia 1ISO 27000.

- Ciberseguridad
-Seguridad en la red

- Gestion de incidentes
- Seguridad del

almacenamiento SO 27000

~ 1/

«— Familia _,
- 27000
Guia

1O 27006 / \
implementacion

S0 27004 o

Introduccién, conceptos
y vocabulario SGSI

Requerimientos
SGSI

Cddigo buenas
practicas gestion
seguridad
informacioén

Guia de auditoria
SGSI

Requisitos y guia
para acreditacion
entidades auditoria
y certificacion SGSI

Gestién de riesgos Meétricas para SGSI

seguridad
informacion

Imagen 1.Familia 27000

12



TFM - Sistemas de Gestion de Seguridad
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 - 2015-16
Soraya Jiménez Beamud

De estas normas, la ISO/IEC 27001 y la ISO/IEC 27002 son las que actualmente tienen mayor
difusion y aceptacion internacional y son en las que se basara el Plan Director de Seguridad de
este proyecto.

1.2.3. Norma ISO 27001

La norma ISO/IEC 27001 recoge los requerimientos para la implantacion de un sistema de
gestion de la seguridad de la informacién y es la Gnica norma certificable de la familia 27000.
La certificacion de la norma ISO/IEC 27001 confirma que la seguridad de la informacion de la
empresa certificada ha sido implementada en cumplimiento con esta norma.

La primera versién de esta norma se publico en 2005 reemplazando al estandar BS 7799:2, que
era el utilizado hasta entonces para la gestion de la seguridad de la informacion.

La estructura que seguia la norma ISO 27001:2005 se muestra en la Imagen 2.

‘ 0. Introduccién

‘ 1. Alcance

‘ 2. Referencias normativas ‘

\ 3. Términosy definiciones

4. Sistemas de gestién de la

PLAN seguridad de la informacién

5. Responsabilidadesde la
direccién

6. Auditoriainterna

7. Revisién por la direccién

8. Mejora

Imagen 2. Estructura 1SO 27001:2005

En 2013 se publicé una nueva version de la norma ISO 27001, la ISO/IEC 27001:2013, que es
la utilizada actualmente por las organizaciones. Esta version introdujo una serie de cambios
respecto a la version de 2005:

e Cambio en la estructura del documento para alinear bajo una misma estructura todos
los documentos relacionados con los distintos sistemas de gestion existentes.

e Unificacion de todos los términos comunes y las definiciones para los estandares de la
gestion de sistemas.

e Eliminacidn de algunas definiciones y términos existentes en la version de 2005.

e Eliminacién de la seccién "Enfoque del proceso™ donde se describia el modelo PDCA
(Plan - Do - Check - Act).

e Modificacion del anexo A, en el que se pasa de tener 11 dominios a 14 y el nimero
total de controles se reduce de 133 a 114 controles. Para ello, se han suprimido alguno
de los controles de la versidn de 2005, otros se han combinado y también se han creado
algunos nuevos.

e Eliminacién de los anexos B y C.
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La nueva estructura de la norma ISO 27001:2013 queda como se muestra a continuacion en la
Imagen 3.

LO. Introduccion J

1. Alcance

normativas
3. Términosy

Ldefiniciones

4. Contextode la -Entendimiento de la organizacion y su contexto.
e F -Expectativas de las partes interesadas.
organizacion -Alcance del SGS.

-Liderazgo y compromiso de la Alta Direccion.

5: Lidera Zgo -Elaboracion de politicas.

-Organizacion de los roles, responsabilidades y autoridades.

LZ. Referencias

-Como abordarriesgos y oportunidades.
-Como establecerlos objetivos y como lograrlos.

6. Planificacion

-Recursos. - Comunicacion.
74 Soporte -Comunicacion. - Informacion documentada.
- Conciencia.

- Como planificar, implementary controlar los procesos.
- Valoracion de los riesgosy su tratamiento.

8. Operacidn

‘ 9 EV3|U8C|On de' -Seguimiento, medicion, analisis, auditoriainternay revision porla direccion

desempefio delSGSl.

10 Mei -Obligaciones ante no conformidades.
= €jora -Importancia de mejora continua delSGSI.

Imagen 3. Estructura 1SO 27001:2013

1.2.4. Norma ISO/IEC 27002: Codigo de buenas practicas

La norma ISO/IEC 27002 se trata de un codigo de buenas practicas para la gestion de la
seguridad de la informacion y recoge un completo y amplio catadlogo de controles y buenas
practicas en la materia. Es el conjunto de controles que la ISO 27001 toma como referencia a la
hora de seleccionar los controles de seguridad.

Esta norma se utiliza en las organizaciones para cubrir cualquiera de los siguientes objetivos:

e Formular los requerimientos y objetivos de seguridad de la informacidn.
e Asegurar que los riesgos de seguridad se gestionan de manera efectiva.
e Asegurar el cumplimiento de las leyes y regulaciones existentes.

e Implementar y gestionar los controles necesarios para asegurar que se alcanzan los
objetivos de seguridad definidos.

o Definir nuevos procesos de gestién de seguridad o identificar y clarificar los existentes.

e Conocer el estado de las actividades de gestién de la seguridad por parte de la Direccion.

e Conocer el grado de cumplimiento de las politicas, directivas y estandares adoptados por la
empresa, por parte de auditores internos y/o externos.

e Establecer politicas, directivas, estandares o procedimientos de seguridad de la
informacién en las relaciones con terceros.
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e Convertir la seguridad de la informacion en un facilitador del negocio.

e Proporcionar informacidn relevante sobre el estado de la seguridad de la informacion a los
clientes.

En la primera version de esta norma, SO 27002:2005, se incluyeron 11 dominios, 39 objetivos
de seguridad y 133 controles.

En la Imagen 4 se muestran los dominios existentes en la version 2005 de la 1SO 27002.

S. Politica de Seguridad

150 27002:2005

6. Organizacion dela seguridad de la informacion

7

7. Gestion de activos

8. Seguridad 9. Seguridad 10. Gestion de )
- e o 12. Seguridad en la
relativaal fisicay del comunicacionesy | ST
: adquisicion, desarrolloy
personal entorno operaciones o
mantenimiento de
- sistemasde la
} 11. Control de acceso J informacion
’ 13. Gestion de incidentes U
‘ 14. Gestion de la continuidad del negocio U
15. Conformidad LJ

Imagen 4. Dimensiones I1SO 27002:2005

En 2013 se publicé una nueva version de esta norma, la ISO 27002:2013 en la que se
modificaron la cantidad de dominios y de controles, pasando a ser 14 los dominios y 114 los
controles. Los 14 dominios son los que se muestran en la Imagen 5.

A.5. Politica de Seguridad

/1850 27002:2013
\ A.6. Aspectos organizativos de la seguridad de la
- informacion %4
A.8. Gestion de activos u A.7.Seguridad ligada a los recursos humanos y
y
A.11. Seguridad fisicay A.15. Relacionescon suministradores 2
ambiental Z
A.10. Cifrado

A.12. Seguridad en la
operativa

A.14. Adquisicion, desarrolloy
mantenimiento de los sistemas
de informacion

[
b A.9. Controlde
accesos
A.13. Seguridad en las L
telecomunicaciones

V4 4 4

A.16. Gestion de
incidentesen la seguridad
de lainformacion

A.17. Aspectos de seguridad de
lainformacion en la gestion de la
continuidad del negocio

A.18. Cumplimiento

Imagen 5. Dimensiones ISO 27002:2013
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1.3. Contextualizaciéon

La empresa CEINTECO es un centro de investigacion y desarrollo de nuevas tecnologias para
las comunicaciones, creada hace 10 afios y ubicada en el parque cientifico de una universidad
publica, donde desarrolla sus actividades de Investigacion, Desarrollo e Innovacién (I+D+i) en
el area de las tecnologias de las comunicaciones.

Cuenta con un total de 85 empleados que se encuentran repartidos en distintas areas: direccion,
administracion, equipo técnico y cuatro grupos de investigacion, todos ubicados en el mismo
edificio pero en plantas diferentes.

CEINTECO participa en importantes proyectos de I+D+i de financiacion publica tanto
nacionales como internacionales, asi como en proyectos con empresas privadas punteras del
sector realizando desarrollos.

Cada uno de los cuatro grupos de investigacion de CEINTECO centra sus actividades en un area
diferente de investigacion. Dichas areas son:

» Comunicaciones moviles.
v" Soluciones tecnoldgicas para sistemas y redes de comunicaciones moviles.

» Comunicaciones dpticas.
v Comunicaciones Opticas de sefiales analdgicas y digitales.
v" Sistemas de radio sobre fibra.

» Aplicaciones multimedia.
v/ Comunicaciones multimedia sobre redes IP: Calidad de Servicio y Calidad de
Experiencia.
v Audio envolvente.
v’ Televisién inmersiva.

» Antenas y microondas.
v' Disefio de antenas y dispositivos de comunicaciones en el rango de microondas.
v’ Sistemas de comunicaciones espaciales.

CEINTECO tiene algunas medidas de seguridad implantadas. Sin embargo, éstas no se
implantaron bajo ningun sistema de gestion puesto el centro empezé con pocos empleados y en
aquel momento se pensd que no era necesario.

Sin embargo, en los Gltimos afios el nimero de empleados se ha visto incrementado asi como la
cantidad de proyectos de investigacion y desarrollo que se llevan a cabo en la empresa. Esto,
junto al gran nimero de nuevas amenazas que surgen cada dia contra los sistemas de
informacion de las empresas, ha llevado al equipo de direccion a plantearse la necesidad de
implementar un Sistema de Gestion de Seguridad de la Informacion, y han decidido que éste se
base en la ISO 27001:2013 para poder certificarse en esta norma a largo plazo, una vez estén
todas las medidas implantadas y funcionando correctamente.

1.3.1. Organigrama

Como se ha mencionado en el apartado anterior, la empresa se encuentra estructurada en
distintas areas. Estas son:

- Equipo directivo, 4 personas.

- Administracion, 2 personas.
- Equipo técnico, 1 persona.
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- Grupos de investigacion, 78 personas repartidas en cuatro grupos.

El organigrama de la empresa se muestra a continuacion en la Imagen 6.

4 ™)

Subdirector general

\ J

I
Subdirector
investigacion

Secretario

Técnico centro
investigacion (1) J

Grupo investigacion 1 Grupo investigacion 2 vestigacion : Grupo investigacion 4
(30) (11) 20 (17)
Jefe de grupo Jefe de grupo Jefe de grupo Jefe de grupo
(1) (1) (1) (1)

Técnico de Técnico de Técnico de Técnico de

grupo (1) grupo (1) grupo (1) grupo (1)

Investigadores Investigadores Investigadores Investigadores
(16) (6) (11) (11)

Estudiantes Estudiantes Estudiantes Estudiantes
doctorado (12) doctorado (3} doctorado (7) doctorado (4)

Imagen 6. Organigrama de CEINTECO

El equipo directivo de la empresa esta formado por el director, el subdirector, el subdirector de
investigacion y el secretario. A continuacion se ofrece un breve resumen de cada puesto.

- Director general. Es el maximo responsable de la empresa y el encargado de llevar las
relaciones de la compafiia con el exterior. Es el encargado de firmar los contratos con las
empresas externas, universidades, etc.

- Subdirector general. Es la persona encargada de planificar la estrategia de la empresa y de
adoptar las responsabilidades del director cuando este no esta.

- Subdirector de investigacion. Es la persona que hace de enlace entre la direccién y los distintos
grupos de investigacion de la organizacion asi como con el departamento de investigacion
general de la universidad. También es la responsable de la actualizacion de las respectivas bases
de datos con los resultados obtenidos en las investigaciones y la encargada de que se realicen
actividades de formacidn para los empleados de la organizacion.

- Secretario. Es la persona encargada de asistir al director y de vigilar el buen funcionamiento de
la empresa. Se encarga de la publicacion de revista cientifica de publicacidn interna donde se
destacan los resultados de investigacion mas importantes de los diferentes grupos durante el
afio.
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El equipo de administracion de la organizacion estd formado por dos personas. Estas se
encargan de la gestion documental, es decir, de los contratos, néminas, facturas, comunicacion
con RRHH de la universidad, datos empleados, etc. También se encargan de tomar las huellas a
los nuevos empleados para que el técnico las introduzca en la base de datos de huellas.

En cada grupo de investigacion podemos encontrar cuatro tipos de trabajadores:

- Jefe de grupo. Es la persona responsable del grupo de investigacion al que pertenece. Entre
sus funciones se encuentran las siguientes:

» Realizacién de propuestas de proyectos de investigacion con financiacion
publica.

= Negociacion, junto a la direccién, proyectos con empresas privadas.

= Asistencia a las reuniones con los clientes.

= Velar por el buen funcionamiento del grupo de investigacion del grupo.

= Realizacién el seguimiento de los proyectos de investigacion del grupo.

» Reporte de los progresos de los proyectos del grupo a la direccion.

= Direccion y gestion de tesis doctorales

- Investigadores. Son las personas que trabajan investigando y/o desarrollando los distintos
proyectos que se estan llevando a cabo en el grupo de investigacion al que pertenecen. Algunas
de sus funciones son:

= Investigacion y desarrollo de los proyectos que se realizan en el grupo.

= Realizacién de experimentos y/o medidas en el laboratorio del grupo.

» Realizacion de desarrollos tedricos.

= Desarrollo de software y hardware.

= Diseminacion de los resultados de las investigaciones en revistas, conferencias,
seminarios, etc.

= Soporte en la realizacion de propuestas de proyectos tanto con empresas
privadas como de financiacion publica.

= Tutorizacién de estudiantes.

- Técnico de grupo. En cada grupo de investigacion hay un técnico. Algunas de sus funciones
son:

= Soporte en actividades de administracion en la gestion de nuevos proyectos.

= Responsable de dar permisos de acceso a los equipos a los nuevos miembros de
su grupo.

= Responsable del laboratorio del grupo.

= Mantenimiento basico de los equipos del grupo.

= Actualizacion de la pagina web de la empresa con noticias relevantes sobre el
grupo.

= Responsable del servidor de repositorio de codigo desarrollado, del de copias de
seguridad y de los ordenadores de simulacidn que utiliza el grupo.

- Estudiantes doctorado. Son personas gque se encuentran realizando sus tesis doctorales y cuyo
tutor es el jefe de grupo y/o uno de los investigadores del grupo al que pertenecen.

Ademas de los técnicos de cada grupo, existe la figura del técnico del centro de investigacion,
gue se encarga de las tareas generales de empresa. Algunas de sus funciones son:

= Responsable del servidor de huellas, del servidor web y del servidor de correo
de la organizacion.

» Responsable de la gestion del suministro eléctrico, saneamiento, aire
acondicionado, calefaccion e infraestructura de red.

= Encargado de la instalacién del software béasico necesario de los nuevos
equipos.
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En cuanto a las instalaciones, se adjuntan en la Imagen 7, Imagen 8 e Imagen 9 los planos
orientativos de las tres plantas de oficinas de CEINTECO.

Lig
Oficina $ $ Oficina
Jefe Sala2.1 Sala 2.2 , Sala 1.1 Sala 1.2 Jefe
grupo 2 grupo 1
g Cector Q@{Ias @ g 4 R
< Lectof huellas
Serv?ggares 1 Laboratorio 2 Laboratorio 1
(4]

Oficinas primera planta

Imagen 7. Oficinas primera planta

sl by
Oficina @ ‘é Oficina
Jefe Sala 4.1 Sala 4.2 j Sala 3.1 Sala 3.2 Jefe

grupo 4 grupo 3

(1L (L /1 (L

Lector husllas
gs\ Legzo\ﬁuellas e
Sala . ~ _
Servidores 2 Laboratorio 4 Laboratorio 3
| i

Oficinas segunda planta

Imagen 8. Oficinas segunda planta de CEINTECO
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Imagen 9. Oficinas tercera planta de CEINTECO
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1.3.3. Arquitectura de red

CEINTECO utiliza una arquitectura de red perimetral construida mediante encaminadores con
filtrado de paquetes o cortafuegos. El cortafuegos interno (firewall B) protege la red interna de
Internet y de la red perimetral, o DMZ. El cortafuegos externo (firewall A) protege la red
interna y la perimetral del exterior.

En la DMZ se encuentran el servidor de correo, el servidor web y el servidor con la base de
datos de las huellas. Cada grupo de investigacion tiene su propia red de area local (LAN). Las
salas de servidores también tienen una LAN cada una, asi como la oficina de la tercera planta,
formada por la administracion y los despachos del equipo de direccion.

Ademas, CEINTECO dispone de un acceso WI-FI para que los trabajadores puedan conectarse
a través de sus dispositivos moviles.

La organizacion tiene contratada una Unica conexién de red con uno de los proveedores de
servicios de Internet mas importantes del pais.

En la Imagen 10 se detalla la arquitectura de red de la organizacion.

Firewall A
Servidor

Servidor Servidor

correo web  BBDD huellas
‘ ‘ | N (»
Servidor Copias  Ordenadores Firewall B ‘ ‘
repositorio cédigo  seguridad  simulacién S
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dered Teléfonos P empleados PCs empleados L ¢
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Grupo investigacion 4
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&

Impresora  Portatiles PCs WI-FI
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Imagen 10. Arquitectura de red de CEINTECO
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1.3.4. Estado inicial de la seguridad de la informacién

CEINTECO tiene implantadas en sus oficinas algunas medidas de seguridad. Sin embargo, no
cuenta con un departamento especializado en seguridad ni ha contratado a ninguna empresa
externa para gestionar la seguridad. Son los técnicos, tanto el del centro de investigacién como
los de grupo, los encargados de controlar la seguridad de la organizacion y atender los
problemas de seguridad que surjan. El técnico se encarga de la seguridad general de la empresa
y los técnicos de cada grupo se encargan, a groso modo, de la seguridad de los procesos y
sistemas del grupo al que pertenecen.

CEINTECO tiene conocimiento general de los equipos que posee pero no cuenta con un
inventario de activos detallado ni ha realizado nunca un analisis de riesgos.

El acceso a los diferentes pasillos donde se encuentran las oficinas y laboratorios se realiza a
través de huella digital, en total la organizacion tiene 5 escaneres de huella instalados. Junto al
escaner de huella existe un timbre para que Ilamen las personas ajenas a la organizacion y asi
poder permitirles la entrada. No se dispone de tarjetas de visita ni se registran los visitantes que
entran a las oficinas de CEINTECO.

Cada grupo de investigacion dispone de una o varias salas donde trabajan los miembros de cada
grupo. Para acceder a estas salas se necesita de una llave que abre la puerta. Cada trabajador
tiene la llave de su sala. Las salas se abren por la mafiana por primera vez y suelen permanecer
abiertas hasta que el ultimo empleado de la sala acaba su jornada laboral.

Todos los grupos disponen de un laboratorio propio en el que se encuentra disponible el
equipamiento necesario para hacer los experimentos y medidas oportunas. Para acceder a cada
laboratorio también es necesaria una llave.

Cada grupo dispone de una impresora de red ubicada en una de las salas del grupo a la que s6lo
se puede acceder si el empleado se encuentra en la misma LAN que la impresora, por lo que
habitualmente sélo es utilizada por los miembros del grupo en el que se encuentra la impresora.
Ademas, en la sala donde se encuentran ubicados los trabajadores de administracion hay otra
impresora que puede utilizar cualquier empleado siempre que se conecten a ella utilizando una
contrasefia. No existe ningun control de los documentos que se quedan en las impresoras sin
recoger y nadie borra nunca la memoria de las impresoras.

Cada una de las salas de cada grupo dispone de una pequefia caja fuerte protegida con un
candado de combinacion numérica que contiene la llave de las otras salas del grupo y la del
laboratorio. La combinacién numérica no suele cambiarse a menudo y todos los trabajadores
emplazados en la sala la conocen. Ademas, el técnico del centro de investigacion dispone de
todas las llaves del laboratorio.

Por otra parte, en cada planta donde estan ubicados los grupos de investigacion existe una sala
que dispone de aire acondicionado donde se encuentran los ordenadores de simulacion, el
sistema de respaldo eléctrico, el servidor de copias de seguridad y el servidor con el repositorio
de cddigo. Para acceder a estas salas es necesaria una llave que Unicamente poseen los técnicos
de cada grupo y el técnico del centro. Por tanto, sélo esta permitido el acceso a esta sala a los
técnicos. El acceso a los servidores se realiza mediante un usuario y contrasefia, no
necesariamente robusta, que Unicamente conocen los técnicos y que debe cambiarse cada afio.

Los equipos que utilizan los empleados para trabajar pueden ser tanto ordenadores de sobremesa

como ordenadores portatiles. En el caso de los ordenadores portéatiles, no existe ningdn sistema
de seguridad fisico para impedir que alguien se los pueda llevar.
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Para el acceso a los ordenadores, cada trabajador dispone de un usuario y contrasefia. No hay
ningun sistema que obligue a utilizar una contrasefia robusta ni a cambiar la contrasefia cada
cierto tiempo. Ademas, para acceder al sistema de gestion de néminas de cada empleado, éstos
necesitan de otra contrasefia que si debe ser robusta y deben cambiar cada afio.

No existe ninguna politica sobre el bloqueo de los equipos de cada trabajador, por lo que
depende de cada empleado el bloguear su equipo cada vez que se aleja de él. Ademas, los
trabajadores suelen tener los puestos de trabajo con papeles y documentos relacionados con el
trabajo que estan realizando.

El centro dispone de WI-FI protegida con WPA2 a la que los trabajadores pueden conectarse
utilizando sus dispositivos moviles, tanto los de la empresa como los propios.

No existe una politica de copias de seguridad general a toda la empresa ni existe un proceso
automatizado que las realice. Los trabajadores son los encargados de realizar las copias de
seguridad de sus equipos cuando ellos creen conveniente. Los técnicos de grupo son los
encargados de realizar las copias de seguridad de los servidores que tienen a su cargo y las
suelen realizar una vez por semana, si no se olvidan.

Todo trabajador firma un acuerdo de confidencialidad en el momento que es contratado. Por
otra parte, cuando una persona deja la empresa o es despedida, no se revocan sus permisos de
manera inmediata. EXiste un proceso que se ejecuta cada tres meses que revisa los permisos de
los trabajadores y, si encuentra alguna incoherencia lo da de baja de todas las bases de datos
correspondientes.

1.3.5. Alcance SGSI

El alcance del Sistema de Gestidn de Seguridad de la Informacién de CEINTECO va a abarcar
todos los procesos y sistemas de la organizacion que permiten llevar a cabo las operaciones de
negocio de ésta. Esto incluye todas las areas fisicas de la empresa, todos los sistemas de
informacion que sean tratados en la organizacion, incluidos los sistemas de informacion que dan
soporte al area de administracién y direccion, y los procesos y sistemas de investigacion y
desarrollo de los distintos grupos de investigacion. Todo esto de acuerdo con la Declaracién de
Aplicabilidad de CEINTECO.

1.4. Objetivos del Plan Director

El Plan Director, también conocido como Plan de Seguridad de la Informacién, consiste en la
definicion y priorizacién de un conjunto de proyectos en materia de seguridad de la informacion
cuyo objetivo es reducir los riesgos a los que estd expuesta la organizacién hasta unos niveles
aceptables, a partir de un analisis de la situacion inicial.

Para la realizacion de un buen Plan Director es necesario que éste recoja los objetivos
estratégicos de la empresa, la definicion del alcance y las obligaciones y buenas préacticas de
seguridad que deberan cumplir los trabajadores.

Los objetivos del Plan Director de Seguridad son:

v Asegurar la proteccién de los activos y la informacién de organizacion.

v" Cumplir con la legislacion y regulaciones vigentes referentes al tratamiento de datos
sensibles.
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Incrementar la confianza que las empresas privadas tienen en CEINTECO.
Certificar el SGSI en la norma ISO 27001 para atraer a nuevas empresas externas.

Lograr la concienciacién y colaboracion de todos los trabajadores de CEINTECO en
materia de seguridad de la informacion.

Para lograr estos objetivos se debera:

Conocer el estado actual de la seguridad de la informacion de CEINTECO.

Identificar los riesgos que puedan afectar a la empresa, consiguiendo con ello minimizar
las posibles amenazas.

Formar a los trabajadores para el uso seguro de los activos de la organizacion.

Establecer de una manera clara los roles de los trabajadores en lo referente a la
seguridad de la informacién.

Definir los controles de seguridad a implementar.

Establecer los indicadores y meétricas para controlar el cumplimiento de las medidas
seguridad de la informacién.

Definir un plan de continuidad de negocio para evitar la interrupcion de las actividades
de negocio por ataques o fallos de seguridad.

En la Imagen 11 se muestran las fases que debe seguir todo Plan Director de Seguridad.

FASE 1
Conocer la
situacion actual

FASE 2
Conocer la
estrategia de la
organizacion

FASE 6
Implantacién del
Plan Director

FASE 3
Definir proyectos
e iniciativas

FASE 5
Aprobacion por
la direccién

FASE 4
Clasificaciéon y
priorizacion

Imagen 11. Fases de un Plan Director de Seguridad

Una vez se haya implantado el Plan Director de Seguridad de CEINTECO, se deberé realizar un
seguimiento periodico de los controles y proyectos establecidos para comprobar si los objetivos

de seguridad fijados se estan consiguiendo.

Para ello se estableceran distintos indicadores que facilitaran la generacién de informes en los
que se detalle el estado de la seguridad de la informacion de CEINTECO, asi como
procedimientos para detectar y notificar las incidencias o situaciones de seguridad deficiente.

Ademas de esto, también se realizaran auditorias internas que ayudaran a conocer si se estan

cumpliendo los objetivos de seguridad.
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En capitulos posteriores se detallaran los distintos indicadores que se utilizardn para medir el
cumplimiento de los objetivos del Plan Director asi como el procedimiento que seguird la
organizacién para la realizacion de las auditorias internas.

1.5. Analisis diferencial

En el presente apartado se va a realizar un analisis de madurez de las medidas de seguridad ya
implantadas en la organizacion en relacion a la seguridad de la informacion. Este analisis se va
a hacer en base a las normas 1SO 27001:2013 e ISO 27002:2013.

Este andlisis diferencial nos va a permitir conocer de manera global el estado actual de la
empresa en relacion a la seguridad de la informacion.

Se va a utilizar como modelo de evaluacion de las medidas de seguridad ya implantadas en la
organizacion el Modelo de Madurez de Capacidades (CCM) definido por el Software
Engineering Institute. La aplicacion de este modelo de madurez permite establecer criterios
objetivos para la evaluacién de la eficacia de los controles gracias a la repetitividad de la
medida, permitiendo asi analizar su evolucion en el tiempo.

En la Tabla 1 se definen los niveles de capacidad que se van a utilizar.

Nivel | Efectividad | Significado Descripcion

e Ausencia total de proceso reconocible.

La organizacién no ha reconocido la existencia del problema.

La organizacion ha reconocido la existencia del problema y la
necesidad de resolverlo.
L1 10% Inicial No hay procesos estandarizados pero si hay métodos ad hoc
que tienden a ser aplicados de manera individual.
Resultados impredecibles y pobremente controlados.
Los procesos se han desarrollado y diferentes personas siguen
procedimientos similares realizando la misma tarea.
L2 50% Repetible No hay 99municacic’>n formal de procesos estandar y la
responsabilidad recae en la persona.
Existe la posibilidad de que haya errores debido a la alta
confianza en los conocimientos de las personas.
Los procedimientos han sido estandarizados, documentados y
comunicados. Son conocidos y bien entendidos.
L3 90% Definido El seguimiento de los procesos se ha dejado en mano de la
personay es complicado que se detecten desviaciones.
Los procedimientos no son sofisticados.
Es posible monitorear y medir el cumplimiento de los
procedimientos y emprender acciones en aquellos que no estén
L4 95% Administrado funcionando correctamente.
Los procesos se encuentran en constante mejora y proveen
buenas practicas.

Los procesos han sido refinados hasta un nivel de la mejor
practica, basados en los resultados de mejora continua y
disefio de madurez de la organizacion.

Tabla 1. Niveles de capacidad del Modelo de Madurez de Capacidades (CCM)

La Tabla 2 muestra el analisis diferencial de las medidas de seguridad que CEINTECO tiene
actualmente implantadas respecto las secciones que conforman la norma ISO 27001:2013.
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ID Seccion 1SO 27001:2013 Situacion

4 CONTEXTO DE LA ORGANIZACION

4.1 | Comprension de la organizacion y de su contexto ]

4.2 | Comprension de las necesidades y expectativas de las partes interesadas | L1 - Inicial

4.3 Determinacién del alcance del SGSI

44 | SGSI

5 LIDERAZGO

5.1 Liderazgo y compromiso L1 - Inicial

5.2 Politica

5.3 | Roles, responsabilidades y autoridades en la organizacion L1 - Inicial

6 PLANIFICACION

6.1 | Acciones para hacer frente a los riesgos y oportunidades

6.1.1 | General

6.1.2 | Valoracion de los riesgos de seguridad de la informacion

6.1.3 | Tratamiento de los riesgos de seguridad de la informacion

6.2 Objetivo_s de seguridad de la informacion y planificacion para
conseguirlos

7 SOPORTE

7.1 Recursos L1 - Inicial
7.2 | Competencia L2 - Repetible
7.3 | Concienciacién L2 - Repetible
7.4 | Comunicacion L2 - Repetible
7.5 Informacion documentada

7.5.1 | General

7.5.2 | Creando y actualizando

7.5.3 | Control de la informacion documentada

8 OPERACION

8.1 Planificacion y control

8.2 | Valoracion de los riesgos de la seguridad de la informacién

8.3 | Tratamiento de los riesgos de la seguridad de la informacion

9 EVALUACION

9.1 Seguimiento, medicion, analisis y evaluacién

9.2 Auditoria interna

9.3 | Revision por la direccién

10 MEJORA

10.1 | No conformidad y acciones correctivas

10.2 | Mejora continua

Tabla 2. Andlisis diferencial respecto a ISO 27001:2013

Si hacemos una media de la situacion de los distintos puntos de cada seccion y cambiamos la
escala para verla en porcentaje, obtenemos una evaluacion general de cada apartado de la 1ISO
27001. El estado actual de la implementacion de la 1ISO 27001 en CEINTECO se muestra en la
Tabla 3.
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Seccion 1SO 27001:2013 % Efectividad

4. CONTEXTO DE LA ORGANIZACION 92,5%
5. LIDERAZGO 6,66%
6. PLANIFICACION 0%
7. SOPORTE 22,85%
8. OPERACION 0%
9. EVALUACION 0%
10. MEJORA 0%

Tabla 3. Estado actual implementacién 1ISO 27001:2013

A continuacion, en la Imagen 12, se muestra el estado actual de implementacion de la ISO
27001 comparado con el estado al que se quiere llegar tras la implementacion del SGSI y con
el que seria el estado Optimo. En este caso, la linea azul representa el estado actual de
cumplimiento de la norma, la linea roja un posible objetivo de cumplimiento a medio o largo
plazo y, por ultimo, la linea verde representa el nivel de cumplimiento 6ptimo. Los nimeros
gue se muestran en la gréafica hacen referencia a las diferentes secciones contempladas en la

1ISO 27001:2013.

4. CONTEXTO DE LA
ORGANIZACION

10. MEJORA 5. LIDERAZGO

9. EVALUACION & '2) 6.PLANIFICACION

8. OPERACION 7.50PORTE

Imagen 12. Diagrama estado implementacién 1ISO 27001:2013

e |1iCial
—Qptimo

=———0Objetivo

La Tabla 4 muestra el analisis diferencial de las medidas de seguridad que CEINTECO tiene
actualmente implantadas respecto a los controles que conforman la norma ISO 27002:2013.
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ID Control 1SO 27002:2013 Situacion

A5 POLITICAS DE SEGURIDAD

A5.1 Directrices de la Direccion en seguridad de la informacién

A5.1.1 | Conjunto de politicas para la seguridad de la informacion

A.5.1.2 | Revision de las politicas para la seguridad de la informacién

AB ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION

A6.1 Organizacion interna

A6.11 ﬁ?%grrrﬁ;?gnde responsabilidades para la seguridad de la L2 - Repetible

A.6.1.2 | Segregacion de tareas L2 - Repetible

A.6.1.3 | Contacto con las autoridades

A.6.1.4 | Contacto con grupos de interés especial

A.6.1.5 | Seguridad de la informacion en la gestion de proyectos L1 - Inicial

A6.2 Dispositivos para movilidad y teletrabajo

A.6.2.1 | Politica de uso de dispositivos para movilidad

A.6.2.2 | Teletrabajo

A7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

AT7.1 Antes de la contratacion

A.7.1.1 | Investigacion de antecedentes

A.7.1.2 | Términos y condiciones de contratacion

A7.2 Durante la contratacion

A.7.2.1 | Responsabilidades de gestion

AT722 _Concienc_ifacién, educacion y capacitacion en seguridad de la
informacion

A.7.2.3 | Proceso disciplinario

A.7.3 Cese 0 cambio de puesto de trabajo

A.7.3.1 | Cese o cambio de puesto de trabajo

A8 GESTION DE ACTIVOS

A8.1 Responsabilidad sobre los activos

A.8.1.1 | Inventario de activos L2 - Repetible

A.8.1.2 | Propiedad de los activos

A.8.1.3 | Uso aceptable de los activos L2 - Repetible

A.8.1.4 | Devolucion de los activos

A.8.2 Clasificacion de la informacion

A.8.2.1 | Directrices de clasificacion

A.8.2.2 | Etiquetado y manipulado de la informacién

A.8.2.3 | Manipulacion de activos
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A.8.3 Manejo de los soportes de almacenamiento

A.8.3.1 | Gestion de los soportes extraibles L2 - Repetible
A.8.3.2 | Eliminacion de soportes _
A.8.3.3 | Soportes fisicos en transito L2 - Repetible

A9 CONTROL DE ACCESOS

A9.1 Requisitos de negocio para el control de accesos

A.9.1.1 | Politica de control de accesos

A.9.1.2 | Control de acceso a las redes y servicios asociados

A.9.2 Gestion de acceso de usuario

A.9.2.1 | Gestion de altas/bajas en el registro de usuarios

A.9.2.2 | Gestidn de los derechos de acceso asignados a usuarios

A.9.2.3 | Gestidn de los derechos de acceso con privilegios especiales

A.9.2.4 | Gestion de informacion confidencial de autenticacion de usuarios

A.9.2.5 | Revisién de los derechos de acceso de los usuarios

A.9.2.6 | Retirada o adaptacion de los derechos de acceso

A.9.3 Responsabilidades del usuario

A.9.3.1 | Uso de informacion confidencial para la autenticacion L1 - Inicial

A9.4 Control de acceso a sistemas y aplicaciones

A.9.4.1 | Restriccion del acceso a la informacion _
A.9.4.2 | Procedimientos seguros de inicio de sesion L4 -Administrado
A.9.4.3 | Gestidn de contrasefias de usuario L2 - Repetible
A.9.4.4 | Uso de herramientas de administracion de sistemas L1 - Inicial

A.9.45 | Control de acceso al cddigo fuente de los programas _
A.10 CIFRADO

A.10.1 Controles criptograficos

A.10.1.1 | Politica de uso de los controles criptograficos

A.10.1.2 | Gestion de claves i
All SEGURIDAD FIiSICA Y AMBIENTAL

A11.1 | Areasseguras

A.11.1.1 | Perimetro de seguridad fisica

A.11.1.2 | Controles fisicos de entrada

A.11.1.3 | Seguridad de oficinas, despachos y recursos

A.11.1.4 | Proteccion contra las amenazas externas y ambientales

A.11.1.5 | El trabajo en &reas seguras L2 - Repetible
A.11.1.6 | Areas de acceso publico, carga y descarga L1 - Inicial

A.11.2 | Seguridad de los equipos

A.11.2.1 | Emplazamiento y proteccién de equipos ;
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A.11.2.2 | Instalaciones de suministro _
A.11.2.3 | Seguridad del cableado L2 - Repetible
A.11.2.4 | Mantenimiento de los equipos L2 - Repetible
A.11.2.5 | Salida de activos fuera de las dependencias de la empresa ﬁ
A.11.2.6 | Seguridad de los equipos y activos fuera de las instalaciones L2 - Repetible
A.11.2.7 | Reutilizacion o retirada segura de dispositivos de almacenamiento L2 - Repetible
A.11.2.8 | Equipo informético de usuario desatendido L1 - Inicial
A.11.2.9 | Politica de puesto de trabajo despejado y bloqueo de pantalla L1 - Inicial
Al12 SEGURIDAD EN LA OPERATIVA

Al2.1 Responsabilidades y procedimientos de operacién

A.12.1.1 | Documentacién de procedimientos de operacion

A.12.1.2 | Gestidn de cambios L2 - Repetible
A.12.1.3 | Gestion de capacidades

A.12.1.4 | Separacidn de entornos de desarrollo, prueba y produccién

A.12.2 | Proteccion contra cédigo malicioso

A.12.2.1 | Controles contra el codigo malicioso L4 - Administrado
A.12.3 Copias de seguridad

A.12.3.1 | Copias de seguridad de la informacion L2 - Repetible
Al2.4 Registro de actividad y supervision

A.12.4.1 | Registro y gestion de eventos de actividad

A.12.4.2 | Proteccion de los registros de informacion

A.12.4.3 | Registros de actividad del administrador y operador del sistema

A.12.4.4 | Sincronizacion de relojes

A.12.5 | Control del software en explotacion

A.12.5.1 | Instalacion del software en sistemas en produccion

A.12.6 | Gestion de la vulnerabilidad técnica

A.12.6.1 | Gestion de las vulnerabilidades técnicas

A.12.6.2 | Restricciones en la instalacion de software

A.12.7 | Consideraciones de las auditorias de los sistemas de informacion

A.12.7.1 | Controles de auditoria de los sistemas de informacion

A.13 SEGURIDAD EN LAS TELECOMUNICACIONES

A.l13.1 Gestion de la seguridad en las redes

A.13.1.1 | Controles de red L1 - Inicial
A.13.1.2 | Mecanismos de seguridad asociados a servicios en red

A.13.1.3 | Segregacion de redes

A.13.2 Intercambio de informacion con partes externas

A.13.2.1 | Politicas y procedimientos de intercambio de informacion L1 - Inicial
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Al13.2.2

Acuerdos de intercambio

A13.2.3

Mensajeria electronica

Al13.24

Acuerdos de confidencialidad y secreto L1 - Inicial

Al4

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION

Al41l

Requisitos de seguridad de los sistemas de informacién

Al4.1.1

Analisis y especificacion de los requisitos de seguridad

Al14.1.2

Seguridad de las comunicaciones en servicios accesibles por redes
publicas

Al14.1.3

Proteccidn de las transacciones por redes telematicas

Al4.2

Seguridad en los procesos de desarrollo y soporte

Al142.1

Politica de desarrollo seguro de software

Al14.2.2

Procedimientos de control de cambios en los sistemas

Al14.2.3

Revisién técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

Al424

Restricciones a los cambios en los paquetes de software

Al14.25

Uso de principios de ingenieria en proteccién de sistemas

A14.2.6

Seguridad en entornos de desarrollo

Al14.2.7

Externalizacion del desarrollo software

A142.8

Pruebas de funcionalidad durante el desarrollo de los sistemas

A14.2.9

Pruebas de aceptacion

A.143

Datos de prueba

Al143.1

Proteccidn de los datos utilizados en pruebas

A.15

RELACIONES CON SUMINISTRADORES

A.151

Seguridad de la informacion en las relaciones con suministradores

Al1511

Politica de seguridad de la informacién para suministradores

A15.1.2

Tratamiento del riesgo dentro de acuerdos de suministradores

A.15.1.3

Cadena de suministro en tecnologias de la informacion y
comunicaciones

A15.2

Gestion de la prestacion del servicio por suministradores

A15.2.1

Supervision y revision de los servicios prestados por terceros

A15.2.2

Gestion de cambios en los servicios prestados por terceros

A.16

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

A16.1

Gestion de incidentes de seguridad de la informacion y mejoras

Al16.1.1

Responsabilidades y procedimientos L2 - Repetible

A16.1.2

Notificacion de los eventos de seguridad de la informacion L2 - Repetible

A.16.1.3

Notificacion de puntos débiles de la seguridad L2 - Repetible

Al6.1.4

Valoracion de eventos de seguridad de la informacién y toma de

. L1 - Inicial
decisiones

A.16.1.5

Respuesta a los incidentes de seguridad L1 - Inicial
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A.16.1.6 | Aprendizaje de los incidentes de seguridad de la informacién L1 - Inicial

|

A.16.1.7 | Recopilacidn de las evidencias

ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION

ALT DE LA CONTINUIDAD DEL NEGOCIO

Al7.1 Continuidad de la seguridad de la informacién

A.17.1.1 | Planificacién de la continuidad de la seguridad de la informacion

A.17.1.2 | Implantacion de la continuidad de la seguridad de la informacién

Verificacion, revision y evaluacion de la continuidad de la

Al713 seguridad de la informacion

A.17.2 Redundancias

Disponibilidad de instalaciones para el procesamiento de la

Al721]. .,
informacion

A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de los requisitos legales y contractuales

A.18.1.1 | Identificacidn de la legislacion aplicable L4 - Administrado

A.18.1.2 | Derechos de propiedad intelectual (DPI) L4 - Administrado

A.18.1.3 | Proteccion de los registros de la organizacion

A.18.1.4 | Proteccidn de datos y privacidad de la informacién personal

A.18.1.5 | Regulacion de los controles criptograficos L1 - Inicial

A.18.2 Revisiones de la seguridad de la informacion

A.18.2.1 | Revisién independiente de la seguridad de la informacion

A.18.2.2 | Cumplimiento de las politicas y normas de seguridad

j

A.18.2.3 | Comprobacidn del cumplimiento

Tabla 4. Analisis diferencial respecto a ISO 27002:2013

Si hacemos una media de la situacion de los distintos controles de cada dimension y
cambiamos la escala para verla en porcentaje, obtenemos una evaluacién general de cada
dimension de la 1ISO 27002. El estado actual de la implementacion de la 1SO 27002 en
CEINTECO se muestra en la Tabla 5.

Control 1SO 27002:2013 % Efectividad
A.5 POLITICAS SEGURIDAD 0%
A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION 15,71%
A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 36%
A.8 GESTION DE ACTIVOS 39%
A.9 CONTROL DE ACCESOS 63,21%
A.10 CIFRADO 0%
A.11 SEGURIDAD FiSICA Y AMBIENTAL 48,66%
A.12 SEGURIDAD EN LA OPERATIVA 27,5%
A.13 SEGURIDAD EN LAS TELECOMUNICACIONES 17,14%
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A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS 7 5%
DE INFORMACION ’
A.15 RELACIONES CON SUMINISTRADORES 18%
A.16 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION 25,71%
A.17 ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION 0%
DE LA CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 47,5%

Tabla 5. Estado actual implementacion 1SO 27002:2013

A continuacion, en la Imagen 13, se muestra el estado actual de los controles de la ISO
27002:2013 comparado con el estado al que se quiere llegar tras la implementacion del SGSI y
con el que seria el estado dptimo. En este caso, la linea azul representa el estado actual del
cumplimiento de los controles, la linea roja un posible objetivo de cumplimiento a medio o
largo plazo y, por ultimo, la linea verde representa el nivel de cumplimiento 6ptimo. Los
ndmeros que se muestran en la gréfica hacen referencia a los diferentes dominios
contemplados en la ISO 27002:2013.

A.18 CUMPLIMIENTO

A.17 ASPECTOS DE
LA SEGURIDAD DE.

A.16 GESTION DE //,
INCIDENTESEN LA.L[ T

A.15 RELACIONES ||| =\

CON...

A.14 ADQUISICIONN\N
DESARROLLOY...
A.13 SEGURIDAD
LAS...

A.5 POLITICAS
SEGURIDAD
1

A.12 SEGURIDAD EN
LA OPERATIVA

A.6 ASPECTOS
RGANIZATIVOS...

A.7 SEGURIDAD
IGADA A LOS...

"\ A.8 GESTION DE

= |nicial
ACTIVOS
= Objetivo
1JJ A.S CONTROL DE
ACCESOS — Optimo
A.10CIFRADO

A.11SEGURIDAD
FISICAY AMBIENTAL

Imagen 13. Diagrama estado implementacion I1SO 27002:2013
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2. Fase 2: Sistema de gestion documental

2.1. Introduccion

La norma ISO/IEC 27001:2013 establece una serie de documentos que todo Sistema de Gestidn
de Seguridad de la Informacidn tiene que tener para poder certificar el sistema.

En este apartado se van a definir los documentos mas importantes que necesitara tener la
empresa CEINTECO en su SGSI. Los documentos son:

>

Politica de Seguridad. Se trata de la normativa interna que debe conocer y cumplir
todo el personal afectado por el alcance del SGSI. El contenido de este documento debe
cubrir aspectos relativos al acceso de la informacion, uso de recursos de la
organizacion, comportamiento en caso de incidentes de seguridad, etc.

Procedimiento de Auditorias Internas. Este documento debe incluir una planificacion
de las auditorias que se realizaran durante la vigencia de la certificacion, los requisitos
que se estableceran a los auditores internos y se definira también el modelo de informe
de auditoria.

Gestion de Indicadores. Es necesario definir las métricas e indicadores para medir la
eficacia de los controles de seguridad implantados en la empresa. También se debe
definir la sistematica para medir.

Procedimiento de Revision por la Direccién. La Direccion de la organizacion debe
revisar anualmente las cuestiones mas importantes relacionadas con el SGSI. Para ello,
la ISO 27001 define tanto los puntos de entrada como los de salida que deben obtenerse
de estas revisiones.

Gestién de Roles y Responsabilidades. EI SGSI tiene que estar compuesto por un
equipo, conocido como Comité de Seguridad, que se encargue de crear, mantener,
supervisar y mejorar el sistema. Este equipo debe estar compuesto, al menos, por una
persona del equipo directivo para que las decisiones que se tomen estén respaldadas por
alguien de la Direccion.

Metodologia de Andlisis de Riesgo. Establece el sistema que se seguira para calcular el
riesgo. Este documento debera incluir la identificacion y valoracion de los activos,
amenazas y vulnerabilidades.

Declaracion de Aplicabilidad. Este documento incluye todos los controles de

Seguridad establecidos en la organizacion y se incluye el detalle de su aplicabilidad,
estado y documentacion relacionada.
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2.2. Esquema documental

2.2.1. Politica de Seguridad

El objetivo de este documento es establecer las directrices en seguridad de la informacién de la
empresa CEINTECO. Todas el personal que trabaja en la organizacion debe conocer todas las
normas indicadas en el presente documento y velar por su cumplimiento.

2.2.1.1. Accesos fisicos

1. El acceso fisico de los trabajadores a las distintas oficinas de CEINTECO se permitira a
través de un sistema biométrico de huella dactilar situado en las puertas que dan acceso los
pasillos donde se encuentran las salas y despachos de los distintos grupos de investigacion y
de administracion.

2. SOlo estara permitido el acceso a las oficinas de la tercera planta utilizando la huella a los
miembros del equipo de direccion, a administracion, a los jefes de grupo y a todos los
técnicos. El resto de empleados podran acceder a estas oficinas siempre que haya una
persona del equipo de administracién en ella y, para ello, deberan tocar al timbre.

3. El personal ajeno a la empresa que desee acceder a las instalaciones debera rellenar sus
datos en una lista de visitas al entrar a las instalaciones del grupo al que visita, siendo el
técnico del grupo el responsable de dicha lista. El jefe del grupo sera el responsable del
visitante durante el tiempo que dure su estancia en CEINTECO. Al salir de las
instalaciones, el visitante debera firmar en la lista de visitas cbmo que se marcha de las
instalaciones.

4. El acceso a los despachos de los jefes de grupo y direccién se realizara utilizando una llave
que solo tendran los que trabajen en cada uno de los despachos. Ademas, el personal de
administracion dispone de una copia de cada llave de cada despacho de CEINTECO.

5. El acceso a las salas de los grupos de investigacién se realizarad utilizando una llave que
poseeran todos los trabajadores de cada sala.

6. EIl acceso a los laboratorios de los grupos de investigacion se realizard también utilizando
una llave. Esta llave sélo la tendran el jefe y el técnico de cada grupo. Para acceder al
laboratorio los empleados deberan pedir permiso al técnico, que debera apuntar la siguiente
informacion: fecha y hora del acceso al laboratorio, persona que ha accedido y hora de
salida del laboratorio.

7. Tanto el jefe como el técnico de cada grupo disponen de las llaves de todas las salas de su
grupo. En caso de que ambos estén de vacaciones a la vez, se designara a una persona
responsable de dichas llaves.

8. Los accesos a las salas de servidores se realizardn utilizando huella dactilar. Solo tendrén

acceso a estas salas el responsable de seguridad, el técnico del centro y los técnicos de los
grupos de investigacion.

2.2.1.2. Equiposy hardware

1. Cada trabajador es responsable de su equipo asignado y debe realizar un buen uso del
mismo.
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Todos los equipos deben estar protegidos por contrasefia.
El equipo debe bloquearse cada vez que el trabajador se aleje de él.
Los sistemas de almacenamiento que se utilicen se extraeran siempre de manera segura.

Los ordenadores portétiles dispondran de un sistema de seguridad para evitar que alguien se
los pueda llevar.

Si algun trabajador necesita sacar algun equipo de CEINTECO de las instalaciones debe
comunicarselo al técnico de su grupo junto a una justificacion y éste lo debe aprobar.

El trabajador que saque equipos de las instalaciones de CEINTECO se hace responsable de
lo que le suceda tanto al equipo como a la informacion que contenga dicho equipo.

Si se detecta algin comportamiento andmalo en algin equipo debe informarse de manera
inmediata al técnico del grupo correspondiente.

Los dispositivos de almacenamiento que no se vayan a usar deberdn ser entregados al

técnico de cada grupo. Este decidira si se reutiliza o se retira definitivamente. En cualquier
caso, el técnico de grupo deberé realizar un formateo completo del dispositivo.

2.2.1.3. Acceso a Internet

Los trabajadores deben realizar un uso responsable de este recurso.
Esta prohibido visitar paginas web con contenido ilicito.

Esta prohibido el acceso, uso o instalacion de servicios de mensajeria instantanea que no
sean los empleados por CEINTECO.

Estd prohibida la descarga, uso o instalacion de cualquier programa de descarga o

intercambio P2P de musica, peliculas, etc., asi como juegos o software no aprobado por el
equipo técnico de CEINTECO.

2.2.1.4. Correo electrénico

Todo el personal de CEINTECO dispone de una direccién de correo electrénica de la
organizacion.

La cuenta de correo electrénico sélo podré ser utilizada para temas relacionados con el
trabajo que desempefian en CEINTECO.

No esta permitido utilizar el correo electronico de la empresa como correo electronico
personal.

No esta permitido realizar SPAM con el correo electronico de CEINTECO.

Si se recibe un correo electronico sospechoso debe seguirse el procedimiento definido por
CEINTECO para comprobar si el correo es seguro o no.
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2.2.1.5. Software

Todos los equipos deben de tener instalado el antivirus utilizado por CEINTECO vy tenerlo
habilitado en todo momento. El antivirus debera de estar siempre actualizando con la dGltima
version disponible.

Esta prohibida la instalacion de software no aprobado por CEINTECO.

Ninguln equipo podra tener instalado software que no disponga de licencia.

Para la instalacién de nuevo software o actualizacion del existente es necesario comunicarlo
primero al técnico de cada grupo que debe aprobar dicha instalacion.

2.2.1.6. Copias de seguridad

Se deberan realizar copias de seguridad diarias de todos los servidores de CEINTECO. Los
técnicos son los responsables de que las copias de los servidores que tienen a su cargo se
realicen correctamente.

Los trabajadores deberan realizar copias de seguridad de sus equipos regularmente.

Las copias de seguridad se almacenarén en un edificio diferente al que alberga las oficinas
de CEINTECO.

2.2.1.7. Informacion

No esta permitido sacar fuera de las instalaciones de CEINTECO informacién restringida o
confidencial sin haber obtenido un permiso previamente.

Los trabajadores deben mantener su puesto de trabajo limpio de informacion restringida o
confidencial.

Los trabajadores deben recoger los documentos impresos de las impresoras en el momento
de mandarlos a imprimir.

Los documentos con informacion restringida o confidencial no se tiraran en la papelera
ordinaria sino que se utilizara el destructor de papeles situado en las oficinas de los grupos
de investigacion.

Esta prohibido el uso de informacion confidencial para autenticarse en cualquiera de los
sistemas de la organizacion.

2.2.1.8. Contrasenas

Las contrasefias que se utilicen en CEINTECO deben de tener entre 8 y 15 caracteres entre
los que tienen que haber mayusculas, mintsculas, nimeros y simbolos.

Las contrasefias se cambiaran cada 3 meses y no se podra utilizar como nueva contrasefia
ninguna de las tres Ultimas utilizadas.

Ningun trabajador puede comunicar a otro la contrasefia de acceso a su equipo ni debe
tenerla apuntada en ningan papel al alcance de la vista de otros.
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2.2.2. Procedimiento de Auditorias Internas

2.2.2.1. Objetivo

Este documento tiene como objetivo establecer el procedimiento a seguir para la realizacién de
las auditorias internas del Sistema de Gestion de Seguridad de la Informacion de la empresa
CEINTECO con el fin de comprobar la eficacia del SGSI implantado y corregir las posibles no
conformidades encontradas para mejorarlo.

2.2.2.2. Alcance

El alcance de las auditorias internas son los procesos implicados en el SGSI asi como aquellos
gue tengan influencia en los procesos y procedimientos que se lleven a cabo dentro del SGSI de
la organizacion.

2.2.2.3. Periodicidad

A excepcion de la primera auditoria interna que se realizard a los 6 meses de haber implantado
el SGSI, la periodicidad de realizacion de las auditorias internas serd anual y su duracion total
sera de 3 meses.

2.2.2.4. Responsabilidades

e Director General: Es la persona encargada de aprobar el programa de auditorias
internas.

e Responsable seguridad de la informacion: Es la persona que colaborara con el equipo
auditor y dara soporte en todo lo que sea necesario durante la auditoria.

e Equipo auditor: Es el encargado de la realizacion de las auditorias.
2.2.2.5. Equipo auditor

Puesto que todos los técnicos de la organizacién participardn de una manera u otra en la
implantacion del SGSI, el equipo auditor ser4 subcontratado para garantizar la total
independencia de la auditoria. El equipo auditor estara formado por dos personas: el auditor
jefe, que serd el responsable de la planificacion y organizacion de la auditoria, y por otro auditor
mas.

Los requisitos minimos que deben cumplir los miembros del equipo auditor son los siguientes:

e Ser independiente de la organizacion.

e Capacidad de comunicacion.

e Conocimientos de informatica y/o telecomunicaciones.

e Conocer tanto la norma 1ISO 27001:2013 como la ISO 27002:2013.

e Experiencia en la realizacion auditorias de seguridad de la informacion.

e Capacidad para elaborar informes.
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2.2.2.6. Metodologia

Las auditorias internas constaran de tres fases. Estas se muestran en la Imagen 14.

FASE 1 FASE 2 FASE 3
Preparacion de la # Ejecucion de la # Reporting de la
auditoria auditoria auditoria

Imagen 14. Fases auditoria interna

Preparacion de la auditoria

Se trata de la fase inicial de la auditoria y en ella se llevara a cabo una primera reunién entre el
auditor jefe y el director general y el responsable de seguridad de CEINTECO para establecer
de una manera clara cuales son los objetivos de la auditoria que se va a realizar y lo que se
espera de ésta.

Tras la primera reunion se determinaran los procedimientos de comunicacion entre el equipo
auditor y los responsables de CEINTECO.

Se realizara a continuacion el inventariado de las politicas de empresa que afecten a la auditoria
y que seran comprobadas.

Por altimo, se definiran las pruebas que se van a realizar durante la auditoria.

Ejecucién de la auditoria

En esta fase el equipo auditor llevara a cabo las diferentes tareas para la correcta realizacién de
la auditoria interna.

Estas tareas seran:

1. Recoleccion de la informacion necesaria:
- Documentacion de la empresa con informacion sobre los requisitos del negocio.
- Leyesy regulaciones.
- Politica de seguridad.

- Documentacion con los controles de seguridad implantados.

2. Ejecucion de pruebas:
- Se buscaran fallos en la documentacién de la empresa.
- Se realizaran entrevistas con los trabajadores.

- Se ejecutaran las pruebas técnicas que se consideren oportunas.
3. Elaboracion del informe de auditoria.

Reporting de la auditoria

En esta fase el auditor jefe comunicard a CEINTECO el informe de auditoria con los resultados
y conclusiones obtenidas tras haber realizado todas las pruebas pertinentes.
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2.2.2.7. Resultados: Informe de Auditoria

Como se ha mencionado anteriormente, una vez realizada la auditoria, el equipo auditor debe
redactar el informe de auditoria en el que se estableceran las no conformidades detectadas y las
recomendaciones pertinentes.

El informe de auditoria incluira la siguiente informacion:

e Fecha de la auditoria.

e Nombre del auditor.

e Alcance de la auditoria.

e Controles auditados.

e Grado de adecuacion del SGSI con la norma I1SO 27001:2013.
e No conformidades detectadas.

e Recomendaciones de mejora.
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En este documento se detallan los indicadores que va a utilizar CEINTECO para controlar el
funcionamiento de las medidas de seguridad de la informacién que se van a implantar, asi como
su eficacia y eficiencia. También se definen los mecanismos y periodicidad de medida de cada
uno de los indicadores que se van a utilizar.

A continuacién, en la Tabla 6, se muestran los indicadores establecidos para evaluar el SGSI de

CEINTECO.
Valor
ID Indicador Descripcidn Control Formula Frecuencia| objetivo/
umbral
Verificar que se realiza la revision
IN1 |Politica de seguridad |de las politicas de seguridad por A5.1.2 N° revisiones /afio Anual 2/1
parte de la Direccion
Verificar si los roles y (N° tareas seguridad con
- ; o
IN2 [Responsabilidades  [feSPonsabilidades encuantoa 1 ¢ 4 4 |responsable asignado /Nl »p a1 10096 7 90%
seguridad de la informacion estan tareas seguridad
definidos totales)*100
Medida del cumplimiento de las (N° veces uso no por
IN3 |Dispositivos mdviles [politicas respecto a los dispositivos| A.6.2.1 | trabajo)/(N° vecesuso | Semestral | 0% /10%
mdviles total)*100
N2 |Eormacion Medida dg ]a eficacia de los cursos A729 (Sumf valoraciones Anual 80/70
de formacion cursos)*10/N° encuestas
Medida de cantidad de violaciones
IN5 |Disciplina de seguridad de la informacion por | A.7.2.3 | N°sanciones/semestre | Semestral 0/5
parte de los trabajadores
. . Compraobar el nimero de activos . (N° a.CtiVOS en .
IN6 |Inventario activos inventariados A8.1.1 inventario/N° activos | Trimestral |100% / 90%
totales)*100
Medida de la calidad de uso de los | A.8.1.3, | (N° activos rotos por mal
IN7 |Mal uso de activos activos de la organizacién ya sea A.8.3.3, |uso/accidentes/N° activos| Semestral | 0% /5%
en la oficina o fuera de ella A6.2.1 totales)*100
. . . (NP activos totales/N°
IN8 |Extravio activos MEd'd.a de la cantidad de activos A8.14, activos en Trimestral |100% / 90%
extraviados Al11.2.6 . .
inventario)*100
Medida de la cantidad de accesos A9.12 (N° accesos no
IN9 |Control accesos red  [no autorizados a la red de la R autorizados / N° total Mensual 0% / 5%
organizacion accesos realizados)*100
Derechos de acceso de Medida de la eficacia del proceso ﬁgg; (N° de personas con
IN10 . de otorgar/quitar los permisos a los| *,"J",'c' | derecho acceso / N° total | Mensual |100% / 95%
usuario . A9.25, . *
usuarios 7926 trabajadores)*100
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(N° sistemas con datos

IN11 C(_)ntrolels_ Medlda_ de Iz_a,eflcama de la p(_)lltlca A1011 senS|pIe encriptados/N° de Semestral 1100% / 95%
criptograficos de encriptacion de datos sensibles sistemas con datos
sensibles totales) *100
IN12 Control accesos Medida de la eficacia de las ﬁﬂig (Accesos fallidos/Accesos Mensual | 0% / 10%
oficinas medidas de seguridad fisicas A 11' 1‘ 6’ totales)*100
Medida de la eficacia de las (N° de accesos
IN13 Control accesos medidas de seguridad de acceso a Al1l12, autorizados / N° accesos | Trimestral |100% / 85%
laboratorios . Al1113 *
los laboratorios totales)*100
Revisién anti- Verificar que se realizan las
IN14 |. . revisiones a los sistemas contra Alll4 N° revisiones/afio Anual 212
incendios . .
incendios
. — (N° de equipos apagados
IN15 |Fallas de energia Me(_jlda de la eficacia de .IOS . A.11.2.2 |tras apagon controlado/N°| Semestral | 0% /10%
equipos UPS de la organizacion > -
de equipos totales)*100
. . (N° cables luz/telecom a
IN16 |Cableado Medida de |a seguridad del Al1123 la vista/N° cables Semestral | 0% /15%
cableado de la organizacion .
luz/telecom totales)*100
Mantenimiento Medida de la cantidad de equipos (N° equipos con Ultimas
IN17 | . que se encuentran en un estado A.11.2.4 | actualizaciones / N° Mensual |100% / 95%
equipos K : .
optimo equipos totales)*100
. . Medida de la eficacia de las copias . . .
IN18 Copias _de segurldad_de de seguridad de los equipos de los | A.12.3.1 (Copias falluias/Coplas Trimestral | 0% /10%
los equipos de trabajo : totales)*100
trabajadores
Copias de seguridad  |Medida de la eficacia de las copias (Copias fallidas/Copias o | 20
IN19 servidores de seguridad de los servidores Al23l totales)*100 Mensual 0% /5%
Malware/virus Medida de la cgn_tidad de N° programas maliciosos .
IN20 programas maliciosos detectados | A.12.2.1 - Trimestral 0/10
detectados - o detectados/trimestre
en los equipos de la organizacion
Medida de la cantidad de equipos (N° equipos con antivirus/
IN21 JAntivirus que no disponen de antivirus Al22.1 o quip * Mensual |100% / 95%
. N° equipos totales)*100
instalados
Medida de la cantidad de software | A.12.5.1, | (N° licencias compradas /
IN22 |Licencias de software [con licencia instalado en los A.18.1.2 | Ne°aplicaciones totales Anual  |100% / 90%
equipos de trabajo instaladas)*100
(N° de software no
. . . X o
IN23 SoftV\_/are no Medlda de_la cantl_dad _d,e software A 1262 autorizado instalado/N° de semestral | 0% /10%
autorizado instalado  |instalado sin autorizacion software total
instalado)*100
Comunicaciones Verificar el correcto cumplimiento A.13.2.2 e>((|t\|eorr(1::sr,n urgitga%zr;?lfl"
IN24 de las politicas de intercambio de RPN 1as proteg Semestral |100% / 90%
externas A.13.2.3 | comunicaciones externas

informacion con el exterior

totales)*100
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Revision prestacion

Medidas del cumplimiento de los

(N° incumplimientos de

IN25 servicios proveedores servicios contratados por parte de | A.15.2.1 | proveedores/N° contratos | Trimestral | 0% / 10%
P los proveedores con proveedores)*100
- Medida de la eficacia del N° notificaciones de
IN26 SP:nJ(r)izggblles procedimiento de notificacion de illgllé debilidades por los Mensual -
g debilidades en el SGSI U trabajadores/mes
Medida del nimero de incidentes
IN27 |Incidentes de seguridad que ocurren en la A.16.1.4 N° incidentes/mes Mensual 0/3
organizacion
(N° procesos del plan de
Continuidad de Medida de la operatividad de los continuidad funcionando
IN28 ; procesos que forman parte del plan| A.17.1.2 correctamente / N° Semestral |100% / 90%
negocio A .
de continuidad de negocio procesos del plan de
continuidad totales)*100
IN29 |Auditorias internas Ver_IfICZ,iI' gue s realizan las Al18.21 N° auditorias/afio Anual 2/1
auditorias internas
> =
Medida del incremento n° de (N° empresas externas afio .
. actual) - Numero
IN30 |[Nuevos clientes empresas externas para las que se - o ~ Anual .
. (N° empresas externas afio positivo
trabaja -
anterior)
Filtraciones Medida de la cantidad de N° de filtraciones de
IN31 | oy filtraciones de informacion de la - informacion de la Semestral 0/1
informacion s
organizacion empresa/semestre
Encuesta sot_)re la Anual/Al
Confianzaen la Medida de la confianza en la confianza que tienen en terminar un
IN32 emoresa organizacion - CEINTECO a los clientes rovecto con 10/8
P g Medida: escala entre 1y P el)/cliente

10

Tabla 6. Indicadores
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2.2.4. Procedimiento de Revision por la Direccion

La Direccion de CEINTECO deberd revisar periddicamente el Sistema de Gestion de
Seguridad de la Informacion para comprobar si el SGSI esta funcionando como se esperaba o
si, en cambio, se deben introducir cambios y mejoras en el SGSI de la organizacién.

La primera revision de la Direccion se realizara a los 6 meses de haber implantado el SGSI vy,
posteriormente, las revisiones se llevaran a cabo anualmente.

En estas revisiones la Direccidn realizara las siguientes acciones:

v"Identificar cambios en los niveles de riesgos, nuevas amenazas y vulnerabilidades.
Identificar cambios en la legislacion y regulacion.

Revisar el estado del SGSI.

Analizar el cumplimiento de los objetivos del SGSI.

Analizar la efectividad de los controles implantados.

D N N N NN

Establecer nuevas acciones preventivas, correctivas y de mejora o cambiar las
existentes.

v Documentar los resultados de la revision llevada a cabo.
Para ello, los puntos de entrada de estas revisiones seran los siguientes:

¢ Resultados de revisiones anteriores del SGSI.

e Resultados de los indicadores definidos en el SGSI.

¢ Resultados de las auditorias internas.

¢ No conformidades surgidas desde la Gltima revisién.

e Estado de las medidas preventivas y correctivas.

e Cambios en la organizacion, ya sean internos o externos.

e Sugerencias del personal de CEINTECO referentes a la mejora de la seguridad de la
informacién.

e Retroalimentacion de los clientes.
Las salidas que se obtendran de estas revisiones seran:
o Mejora de la efectividad del SGSI.
e Actualizacion de la evaluacién y tratamiento de los riesgos.
e Modificacion de controles existentes o inclusién de nuevos controles.

¢ Modificacion de procedimientos.
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2.2.5. Gestion de Roles y Responsabilidades

Para gestionar de manera adecuada el Sistema de Gestion de Seguridad de la Informacién de
CEINTECO es necesario crear un Comité de Seguridad que tenga responsabilidad directa sobre
la seguridad de la informacion de la empresa. Este comité debe estar formado por varios
miembros de la organizacion entre los que debe haber, al menos, una persona del equipo
directivo.

Para tener un mayor conocimiento en temas de seguridad de la informacion, CEINTECO ha
decidido contratar a un experto en seguridad de la informacion como responsable de la
seguridad de la informacidn de la organizacion.

A continuacion se van a detallar los roles y responsabilidades de la estructura organizativa en
seguridad de la informacién de CEINTECO.

2.2.5.1. Comité de Seguridad

El Comité de Seguridad de CEINTECO estara formado por las siguientes personas:

= Subdirector general.
= Responsable de seguridad (recién contratado).
= Técnico del centro de investigacion.

= Jefes de los grupos de investigacion.
Las funciones y responsabilidades del Comité de Seguridad seran las siguientes:

v Implantar las directrices de la Direccion.
v' Asignar los distintos roles y funciones en materia de seguridad.

v' Presentar las politicas, normas y responsabilidades en materia de seguridad de la
informacion a la Direccion para que sean aprobadas.

v Validar el mapa de riesgos y las acciones de mitigacion propuestas.

v Validar el Plan de Seguridad y presentarlo a la Direccion para que sea aprobado.

v’ Supervisar el desarrollo y mantenimiento del Plan de Continuidad de negocio.

v" Velar por el cumplimiento de la legislacién y regulacién vigente.

v Promover la concienciacion y formacion de los empleados en materia de seguridad de la
informacion.

v" Aprobar y revisar periédicamente el cuadro de mando de la seguridad de la informacion

y de la evolucion del SGSI.
Este comité se reunira cada 2 semanas durante las 2 primeras fases de implantacion del SGSI

(fases Plan y Do del Ciclo de Deming). Una vez superadas estas fases, se reunira de manera
regular cada 3 meses. También se podra reunir en caso de crisis.
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2.2.5.2. Responsable de Seguridad

El Responsable de Seguridad es otra figura importante en el desarrollo de la seguridad de la
informacion de CEINTECO. Sus responsabilidades en materia de seguridad de la informacion
seran las siguientes:

<

AN NN Y U N N N N

Elaborar, promover y mantener la politica de seguridad de la informacién.

Elaborar el plan de riesgos y las posibles soluciones para mitigar las amenazas.
Proponer nuevos objetivos en materia de seguridad de la informacién.

Desarrollar y mantener el marco normativo de seguridad y controlar su cumplimiento.
Liderar la implantacién del SGSI.

Gestionar la seguridad de la informacion de la organizacion de manera global.
Revisar periédicamente el estado de la seguridad de la informacion.

Realizar el seguimiento de los incidentes de seguridad.

Controlar y revisar los indicadores definidos.

Revisar los informes de auditoria.

Reportar al Comité de Seguridad las cuestiones relevantes en materia de seguridad de la

informacion.

2.2.5.3. Técnico de centro de investigacion

En el técnico del centro de investigacion recaeran las siguientes responsabilidades en materia de
seguridad de la informacion:

v

v
v
v

\

Realizar la implantacion de los controles del SGSI.
Resolver los incidentes de seguridad que estén a su alcance.
Reportar al responsable de seguridad los incidentes de seguridad.

Colaborar con el responsable de seguridad en la identificacion de riesgos y propuesta de
soluciones.

Revisar la correcta realizacion de las copias de seguridad de los servidores globales de
la organizacién.

Instalar el software basico de los equipos nuevos, incluyendo el software antivirus.

2.2.5.4. Técnicos de grupo

Los técnicos de grupo tienen las siguientes responsabilidades en materia de seguridad:

v

Notificar al técnico del centro de investigacion de los incidentes de seguridad detectados
en el grupo de investigacion.

Administrar los equipos del grupo.
Realizar el mantenimiento de los equipos del grupo.

Dar permisos de acceso a los miembros del grupo a equipos, red, etc.
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v Controlar el cumplimiento de las normas definidas en la politica de seguridad dentro de
su grupo.

v Revisar la correcta realizacion de las copias de seguridad de los servidores del grupo.
v Autorizar y controlar el acceso al laboratorio del grupo.

v Apuntar y supervisar los accesos a las instalaciones de personal ajeno a la empresa.
2.2.5.5. Personal en general

El personal de CEINTECO tiene las siguientes obligaciones y responsabilidades:

v' Respetar y seguir las normas y procedimientos definidos en la politica de seguridad de
la empresa.

v" Mantener la confidencialidad de la informacion.

v" Hacer un buen uso de los activos de la organizacion.

v Respetar la legislacion y regulacion vigentes.

v Notificar al técnico de grupo correspondiente las anomalias o incidentes de seguridad
asi como las situaciones sospechosas.

2.2.5.6. Organigrama funcional de la seguridad

Por altimo en la Imagen 15 se muestra el organigrama funcional de CEITENCO en cuanto a
seguridad de la informacidn se refiere con los actores més relevantes asi como sus principales

funciones.
KAprnharlapuliticade seguridad \
« Aprobar el Plan de segundad delainformacién
*Nombrar alos miembros del Comité de Seguridad
+Dar soporte al Comité de Segunidad
[ Direccion + Determinar el umbral deriesgo aceptable
+Identificar cambios enlosnivelesde riesgos, amenazas,
vulnerabilidades
+ Identificar cambiosen lalegislacién y regulacion
« Analizar el cumplimientos de los objetivos del SGSI
+ Analizar la efectividad de los controles
Responsable Técnico del centro
| deseguridad
) . = Implantar de los controles

- Elaborarlapolitica de seguridad «Resolverincidentes

*Elaborarel plan deriesgos ) «Reportar al responsable de seguridad

+ Elaborar las soluciones paramitigar losriesgos +Colaborar en laidentificacién de riesgos y

+ Desarrollar, mantener y controlar el marco propuesta de soluciones

normativo de seguridad

*Gestionar la seguridad dela organizacidn T

«Liderarlaimplantacién del SGSI

*Revisar los indicadores

+Revisar los informes de auditoria

* Reportar las cuestiones relevantes de seguridad al

Qnmité de Segunidad y/o Direccién /

Técnico de grupo

+Notificar al técnico de centro los
incidentes del grupo

« Controlar el cumplimiento de lapolitica de
seguridad en el grupo

«Controlar los accesos alas instalaciones

del grupo

Imagen 15. Organigrama funcional de la seguridad de la informacion de CEINTECO
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2.2.6. Declaracion de Aplicabilidad

En la Tabla 7 que aparece en este documento se recoge la relacion de controles de la ISO/IEC
27002:2013 y se especifica, para cada uno de ellos, si se va a aplicar o no al SGSI de
CEINTECO. Ademas, se detalla la justificacion de exclusién del control en caso de no
aplicarse o la descripcion de como se implementa en caso de que se vaya a aplicar.

ID Control I1SO 27002:2013 Aplica | Justificacion / Descripcion
A5 POLITICAS DE SEGURIDAD
A5.1 Directrices de la Direccion en seguridad de la informacién
Coniunto de politicas para la Se debe definir un conjunto de politicas de
Ab5.1.1 Ju ROl para Sl seguridad de la informacion que sean aprobadas por
seguridad de la informacion s : .
la direccion y comunicadas a todos los trabajadores.
. - La politica de seguridad deben ser revisadas
Ab5.12 Revision de las POI't'CaS para la Sl periodicamente o cuando ocurran cambios
seguridad de la informacién D
significativos.
A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
Ab6.1 Organizacion interna
. L . Se deben asignar los distintos roles y
A6.1.1 Asignacion d.e responsa}bllldades: . Sl responsabilidades en cuanto a seguridad de la
para la seguridad de la informacion - <
informacion.
Se deben separar las responsabilidades para reducir
A6.1.2 | Segregacion de tareas S| las p05|b|I|dades_de uso |ndeb|d_o_de activos, de
accesos no autorizados de modificaciones no
autorizadas.
A6.13 Contacto con las autoridades S| Se de_ben manter_1er los contactos apropiados con las
autoridades pertinentes.
A6.14 Contacto con grupos de interés S| Se debe mantener contacto con asociaciones o
T especial grupos especializados en seguridad.
Seguridad de la informacion en la Se debe tatar la seguridad de la informacion en la
A6.15 - Sl - .
gestion de proyectos gestion de cualquier proyecto.
A6.2 Dispositivos para movilidad y teletrabajo
- . . Se deben adoptar una politica y medidas de
A6.2.1 POI't.".:a de uso de dispositivos para Sl seguridad para gestionar los riesgos del uso de
movilidad ; - 2
dispositivos moviles.
Se deben implementar medidas de seguridad para
A.6.2.2 | Teletrabajo Sl proteger la informacion tratada en los lugares desde
los que se teletrabaja.
A7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
AT7.1 Antes de la contratacion
Se deben verificar los antecedentes de todos los
A7.11 Investigacion de antecedentes Sl pand|<j_ato§ aun emp/leo enla organizacion. ESU’},
investigacion se hara de acuerdo con la legislacion y
regulacion vigente.
Teérminos v condiciones de Los contratos con los empleados y terceros deben
AT7.12 Y Sl establecer las responsabilidades y condiciones en
contratacion . ! ) ”
materia de seguridad de la informacion.
A7.2 Durante la contratacion
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La Direccidn debe exigir a los empleados la
aplicacion de la seguridad de la informacidn de

ATzl Responsabilidades de gestion S| acuerdo a las politicas y procedimientos de la
empresa.
Concienciacion, educacién y Todos los empleados deben recibir formacién para
A.7.2.2 | capacitacion en seguridad de la Sl tomar conciencia de la seguridad de la informacion
informacion de la empresa.
Debe existir un proceso disciplinario para los
A7.23 Proceso disciplinario Sl trabajadores que hayan realizado alguna violacion
de seguridad.
A73 Cese o cambio de puesto de trabajo
Se deben definir las responsabilidades y deberes que
A7.3.1 Cese 0 cambio de puesto de trabajo Sl tienen los empleados al cambiar de contrato o
terminar con él.
A8 GESTION DE ACTIVOS
A8.1 Responsabilidad sobre los activos
AB11 Inventario de activos S| Se deben |der_1t|f|car Ips act!vos y realizar y
mantener un inventario de éstos.
A8.12 | Propiedad de los activos S| Todo agtlvo del inventario d_ebe tener un propietario
que seré el responsable de dicho activo.
A8.1.3 Uso aceptable de los activos Sl Se deben definir las reglas de uso de los activos.
Todos los empleados deben devolver los activos que
A8.14 Devolucidn de los activos Sl tengan a su cargo al terminar el contrato con la
organizacion.
A8.2 Clasificacion de la informacion
La informacidn debe ser clasificada en base a los
A8.21 Directrices de clasificacion SI requisitos legales, valor, criticidad, susceptibilidad a
divulgaciéon o modificacion no autorizada.
AB822 Etiquetado y manipulado de la S| Se debe definir el procedimiento para el etiquetado
T informacion de la informacion.
A823 Manipulacién de activos S| Se _deben definir el procedimiento para el manejo de
activos.
A.8.3 Manejo de los soportes de almacenamiento
A83.1 | Gestion de los soportes extraibles S| Se deben deflrjlr el procedimiento para la gestion de
soportes extraibles.
Se debe definir un procedimiento seguro para
A.8.3.2 Eliminacion de soportes Sl eliminar los soportes de almacenamiento que ya no
se requieran.
Se deben proteger los soportes fisicos que contienen
A833 | Soportes fisicos en transito S| informacion cuando se transportan para evitar
accesos no autorizados, usos indebidos o
corrupcion.
A9 CONTROL DE ACCESOS
A9.1 Requisitos de negocio para el control de accesos
A911 | Politicade control de accesos S| Se debe establecer una politica de control de
accesos.
Sélo se debe permitir el acceso de los trabajadores a
Control de acceso a las redes y L )
A9.12 - : Sl laredy a los servicios de la red para los que estén
servicios asociados :
autorizados.
A.9.2 Gestidn de acceso de usuario
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Gestion de altas/bajas en el registro

Se debe implementar un proceso de altas y bajas en

A9.21 . Sl : .
de usuarios el registro de usuarios.
Gestion de los derechos de acceso Se debe implementar un proceso de asignacion de
A9.22 X . Sl ;
asignados a usuarios derechos de acceso para los trabajadores.
A923 Gestion de los derechos de acceso S| Se debe restringir y controlar la asignacién y uso de
T con privilegios especiales los derechos de acceso privilegiado.
Gestion de informacion confidencial Se debe controlar mediante un proceso la asignacion
A9.24 L : Sl . L : X
de autenticacion de usuarios de la informacion confidencial.
Revision de los derechos de acceso Se deben revisar periédicamente los derechos de
A9.25 . Sl acceso de los usuarios a los activos y sistemas de la
de los usuarios
empresa.
. . Al finalizar el contrato de un trabajador se le deben
Retirada o adaptacion de los - d =
A9.2.6 Sl retirar sus derechos de acceso a la informacion e
derechos de acceso . .
instalaciones de la empresa.
A9.3 Responsabilidades del usuario
Uso de informacion confidencial Se depe exigir a los trabgjad.o,res que cumplan con
A9.3.1 L Sl las précticas de la organizacion para el uso de
para la autenticacion . o s
informacion de autenticacion secreta.
A9.4 Control de acceso a sistemas y aplicaciones
A941 Restriccion del acceso a la S| Se debe restringir el acceso a la informacion de
T informacion acuerdo con la politica de acceso.
AQ42 Procedimientos seguros de inicio de S| Se debe utilizar un proceso de inicio de sesién
T sesion seguro para acceder a sistemas y aplicaciones.
A9.4.3 Gestion de contrasefias de usuario Sl Los sistemas d_e gestion de contrasNe fas deben
asegurar la calidad de las contrasefias.
Uso de herramientas de Se debe controlar el uso de programas que puedan
A9.4.4 S iy ; Sl . P
administracién de sistemas anular el sistema y los controles de las aplicaciones.
AQ45 Control de acceso al codigo fuente S| Se debe restringir el acceso a los codigos fuente de
T de los programas los programas.
A.10 CIFRADO
A.10.1 Controles criptograficos
- Se debe establecer una politica sobre el uso de
Politica de uso de los controles . . L
A.10.1.1 . e Sl controles criptograficos para la proteccion de la
criptograficos . -
informacion de la empresa.
Se debe establecer una politica sobre el uso,
A.10.1.2 | Gestion de claves Sl proteccion y tiempo de vida de las llaves
criptograficas.
All SEGURIDAD FIiSICA Y AMBIENTAL
A11.1 | Areas seguras
Se debe definir el perimetro de seguridad y usarlo
A.11.1.1 | Perimetro de seguridad fisica Sl para proteger las areas que contengan informacion
sensible e instalaciones de manejo de informacion.
Las areas seguras deben de estar protegidas
A.11.1.2 | Controles fisicos de entrada Sl mediantes controles apropiados que s6lo permitan la
entrada al personal de la organizacion.
A1113 Seguridad de oficinas, despachos y S| Se debe aplicar seguridad fisica a todas las
| recursos instalaciones de la empresa.
Proteccién contra las amenazas Se debe aplicar seguridad contra desastres naturales,
All114 . Sl .
externas y ambientales atagues externos o accidentes.
A11.15 | El trabajo en dreas seguras S| Se deben definir procedimientos para el trabajo en

areas seguras.
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Areas de acceso publico, carga y

Se debe controlar el acceso a las areas donde puede

Al11.1.6 Sl .
descarga entrar personal ajeno a la empresa.
All.2 Seguridad de los equipos
Los equipos deben estar ubicados y protegidos de
Emplazamiento y proteccién de tal manera que se reduzcan las amenazas y peligros
Al1121 ) Sl .
equipos del entorno y las oportunidades para el acceso no
autorizado.
A.11.2.2 | Instalaciones de suministro Sl ;ﬁ:rg?:lpos se deben proteger contra fallas de
El cableado de potencia y el de telecomunicaciones
A.11.2.3 | Seguridad del cableado Sl debe estar protegido para evitar ser interceptado o
dafiado.
Los equipos deben de ser mantenidos correctamente
A.11.2.4 | Mantenimiento de los equipos Sl para asegurar siempre su integridad y
disponibilidad.
Salida de activos fuera de las Se debe definir un procedimiento para sacar los
Al11.25 . Sl .
dependencias de la empresa activos fuera de la empresa.
A1126 Seguridad de los equipos y activos S| Se deben aplicar medidas de seguridad a los activos
77 | fuera de las instalaciones que salgan de la organizacion.
Se debe verificar que los equipos que contengan
Reutilizacién o retirada segura de informacidn sensible y vayan a ser retirados o
Al112.7 | . o 4 Sl L Y X
dispositivos de almacenamiento reutilizados son limpiados antes de su retirada o
reutilizacion.
Equipo informatico de usuario Los trabajadores deben asegurarse de que los
Al11.2.8 : Sl . . o .
desatendido equipos desentendidos estén siempre protegidos.
Los trabajadores deben tener sus puestos de trabajo
Politica de puesto de trabajo limpios de informacion confidencial asi como de
A11.2.9 X Sl ;
despejado y blogueo de pantalla bloquear la pantalla de su ordenador siempre que no
lo estén utilizando.
A.12 SEGURIDAD EN LA OPERATIVA
Al2.1 Responsabilidades y procedimientos de operacion
L . Se deben documentar los procedimientos de
Documentacion de procedimientos O . o
Al12.1.1 q o Sl operacion y poner a disposicion de todo el personal
e operacion
de la empresa.
., . Se deben controlar los cambios en la organizacion
A12.1.2 | Gestion de cambios S| que afectan a la seguridad de la informacion.
Se debe hacer un seguimiento al uso de los recursos
A.12.1.3 | Gestion de capacidades Sl y hacer los ajustes y proyecciones de requisitos
sobre la capacidad futura.
Al2.14 Separacion de entornos de L NO No existen diferentes entornos.
desarrollo, prueba y produccion
Al12.2 Proteccién contra codigo malicioso
Se deben implementar controles de deteccion,
A.12.2.1 | Controles contra el cédigo malicioso Sl prevencion y de recuperacion contra codigos
maliciosos.
A.12.3 Copias de seguridad
Conias de seauridad de la Se deben hacer copias de seguridad de la
A1231 | P ° S€9 Sl informacion y del software realizado y ponerlas a
informacion
prueba regularmente.
Al2.4 Registro de actividad y supervision
A.12.4.1 | Registro y gestion de eventos de Sl Se deben registrar y revisar cada cierto tiempo los
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actividad

registros sobre las actividades de los trabajadores,
excepciones, fallas y eventos de seguridad de la
informacion.

Proteccidn de los registros de

Se deben proteger las instalaciones e informacion de

Al1242 |. L Sl registro contra la alteracién y el acceso no
informacion ;
autorizado.
. . Se deben registrar las actividades del administrador
Registros de actividad del : . -
A12.4.3 - . Sl del sistema asi como proteger y revisar
administrador y operador del sistema . .
regularmente dichos registros.
A12.4.4 | Sincronizacién de relojes S| T_odos I_os relojes de la organizacién deben de estar
sincronizados.
A.12.5 Control del software en explotacion
- . Se deben establecer procedimientos para controlar
Instalacion del software en sistemas . i -
Al125.1 - Sl la instalacion de software en los sistemas
en produccion :
operativos.
Al12.6 Gestion de la vulnerabilidad técnica
Se debe obtener informacién sobre vulnerabilidades
Gestion de las vulnerabilidades técnicas de los sistemas de informacidn utilizados,
Al1261 | 7. Sl o o
técnicas evaluar la exposicion frente a estas vulnerabilidades
y tomar las medidas oportunas.
Restricciones en la instalacion de Se deben establecer reglas para la instalacion de
A12.6.2 Sl .
software software en los equipos.
Al12.7 Consideraciones de las auditorias de los sistemas de informacion
L Las actividades de auditoria se deben acordar con
Controles de auditoria de los . A . .
Al271 | = . S Sl los trabajadores para minimizar las interrupciones
sistemas de informacion S h
en el trabajo diario.
A.13 SEGURIDAD EN LAS TELECOMUNICACIONES
A.13.1 Gestion de la seguridad en las redes
A1311 | Controles de red S| Se deben gestionar y_(,:ontrolar Igs redes para
proteger la informacion en los sistemas.
Se deben identificar los mecanismos de seguridad,
Mecanismos de seguridad asociados los niveles de servicio y los requisitos de gestion de
A13.1.2 o Sl g L)
a servicios en red los servicios de red e incluirlos en los acuerdos de
servicios de red.
A13.1.3 | Segregacion de redes S| Los distintos grupos dentro de la organizacion
deben separarse en redes.
A 132 Intercambio de informacion con partes
externas
s o Se deben definir politicas para proteger la
Al13.2.1 .POI'tlcaS y proc§d|m|entc_)§ de Sl transferencia de informacion mediante el uso de
intercambio de informacion : - . L
todo tipo de instalaciones de comunicacion.
Los acuerdos deben tener en cuenta la transferencia
A.13.2.2 | Acuerdos de intercambio Sl segura de la informacién entre la empresa y las
partes externas.
.y -~ Se debe proteger adecuadamente la informacion
A132.3 | Mensajeria electronica I incluida en mensajeria electronica.
Se deben identificar, revisar y documentar los
Acuerdos de confidencialidad y requisitos para los acuerdos de confidencialidad que
Al13.24 Sl . ; A
secreto reflejen las necesidades de la organizacion para la
proteccion de la informacion.
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION
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Al4.1 Requisitos de seguridad de los sistemas de informacién
Se deben incluir los requisitos relacionados con la
Andlisis y especificacion de los seguridad de la informacion en los requisitos para
Al4.1.1 L . Sl . - g
requisitos de seguridad los nuevos sistemas de informacién o para las
mejoras de los sistemas existentes.
Seguridad de las comunicaciones en La informacidn que pasa por redes publicas debe
A.14.1.2 | servicios accesibles por redes Sl protegerse de actividades fraudulentas,
publicas modificacion no autorizada, divulgacion, etc.
Se debe proteger la informacién en las transacciones
Proteccidn de las transacciones por de los servicios de las aplicaciones para evitar
A.14.1.3 " Sl L 7 RN, .
redes telematicas alteracion, divulgacién, modificacion no autorizada,
etc.
A.l4.2 Seguridad en los procesos de desarrollo y soporte
A1421 Politica de desarrollo seguro de S| Se deben establecer reglas para el desarrollo de
T | software software que se realiza en la empresa.
Procedimientos de control de Los cambios a los sistemas se deben controlar
A14.2.2 . - Sl . A .
cambios en los sistemas mediante procedimientos de control de cambios.
Revisién técnica de las aplicaciones Se deben revisar las aplicaciones criticas cuando se
A.14.2.3 | tras efectuar cambios en el sistema Sl cambian las plataformas de operacién y ponerlas a
operativo prueba para asegurar que no hay impacto adverso.
Restricciones a los cambios en los Se deben controlar todos los cambios de paquetes
Al424 Sl
paquetes de software de software
A14.25 Uso de principios de ingenieria en S| Se deben establecer principios para la construccion
o proteccion de sistemas de sistemas seguros.
A.14.2.6 | Seguridad en entornos de desarrollo Sl ;Q’eegﬂfge establecer un ambiente de desarrollo
Externalizacién del desarrollo No se externaliza ningln tipo de desarrollo en la
A.14.2.7 NO o
software organizacion.
Pruebas de funcionalidad durante el Se deben llevar a cabo pruebas de funcionalidad de
A.14.2.8 - Sl . .
desarrollo de los sistemas la seguridad de los sistemas.
Se deben establecer programas de prueba para
A.14.2.9 | Pruebas de aceptacion Sl aceptacion para los sistemas de informacién nuevos
y actualizaciones de los existentes.
A.14.3 Datos de prueba
Proteccidn de los datos utilizados en Los datos de prueba deben estar adecuadamente
Al143.1 Sl .
pruebas protegidos y controlados.
A.15 RELACIONES CON SUMINISTRADORES
A.15.1 Seguridad de la informacién en las relaciones con suministradores
Se deben acordar los requisitos de seguridad de la
A151.1 Politica de seguridad de la S| informacidén con los suministradores para reducir
e informacion para suministradores los riesgos asociados con el acceso de éstos a los
activos de la empresa.
Se deben determinar los requisitos de seguridad de
Tratamiento del riesgo dentro de la informacion con cada proveedor que pueda tener
A15.1.2 . Sl . :
acuerdos de suministradores acceso a activos de infraestructura TIC para la
informacion de la comunicacion.
Se deben definir los requisitos para tratar los riesgos
Cadena de suministro en tecnologias de seguridad de la informacién asociados con la
A15.1.3 : h S Sl s e
de la informacidn y comunicaciones cadena de suministro de productos y servicios de las
TIC.
A.15.2 Gestion de la prestacion del servicio por suministradores
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Supervision y revision de los

Se debe realizar un seguimiento de la prestacion de

A15.2.1 - Sl o S
servicios prestados por terceros servicios de los suministradores.
Se deben gestionar los cambios en el suministro de
Gestion de cambios en los servicios servicios por parte de los proveedores
A.15.2.2 Sl L . .
prestados por terceros (mantenimiento, mejora de politicas,
procedimientos, controles de seguridad existentes).
A.16 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras
Se deben definir las responsabilidades y
. o procedimientos de gestidn de incidentes de
A16.1.1 | Responsabilidades y procedimientos S| seguridad para asegurar una respuesta rapida, eficaz
y ordenada.
Notificacion de los eventos de Se deben establecer los canales adecuados para
A16.1.2 . . - Sl S ; . .
seguridad de la informacion notificar los eventos de seguridad de la informacion.
e, - Se debe exigir a los trabajadores que observen e
A.16.1.3 NOt'f'.CaC'On de puntos débiles de la Sl informen de cualquier debilidad en la seguridad que
seguridad
puedan encontrar.
Valoracion de eventos de seguridad Se deben evaluar los eventos de seguridad de la
A.16.1.4 | de la informacion y toma de Sl informacion y decidir si se van a clasificar como
decisiones incidentes de seguridad de la informacion.
Respuesta a los incidentes de Se debe dar respuesta a los incidentes de seguridad
A16.1.5 ! Sl - ]
seguridad de acuerdo a los procedimientos establecidos.
Aorendizaie de los incidentes de Se debe usar el conocimiento adquirido al analizar y
A.16.1.6 sepuridad fje la informacion Sl resolver los incidentes para reducir su probabilidad
g de aparicién e impacto futuros.
Se debe establecer un procedimiento de
A.16.1.7 | Recopilacion de las evidencias Sl |dent|f|ca_c!on, re_coleccmr_w,, adquisicion y .
preservacion de informacion que pueda servir como
evidencia.
A17 ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
: CONTINUIDAD DEL NEGOCIO
Al7.1 Continuidad de la seguridad de la informacién
Planificacion de la continuidad de la Se deben determinar los requisitos de seguridad de
Al7.1.1 . . L Sl la informacion y la continuidad de la gestion de ésta
seguridad de la informacion o
en situaciones adversas.
., L Se deben implementar procesos y controles para
Al17.1.2 Impla_ntamon de_ la contm_wdad dela Sl asegurar el nivel de continuidad requerido de
seguridad de la informacién .
seguridad.
Verificacion, revision y evaluacion - o
A.17.1.3 | de la continuidad de la sequridad de S| Se d_ebe_n verificar pe_rlodl_camente los controles de
lai g, continuidad de seguridad implementados.
a informacion
Al7.2 Redundancias
Al7.2.1 Dlsponlblhd_ad de msta_lamones para NO De momento no se va a aplicar este control
el procesamiento de la informacion
A.18 CUMPLIMIENTO
A.18.1 Cumplimiento de los requisitos legales y contractuales
Identificacion de la legislacion Se debe identificar la legislacion y regulacién
A18.1.1 . Sl . .
aplicable pertinente para cumplirlas.
. . Se deben implementar los procedimientos
A.18.1.2 Derechos de propiedad intelectual Sl apropiados para asegurar el cumplimiento de la

(DPI)

legislacion y regulacion relacionadas con los
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derechos de propiedad intelectual y uso de software
patentado.

Proteccidn de los registros de la

Los registros deben protegerse contra pérdida,
destruccion, acceso no autorizado, falsificacion y

Al18.13 organizacion i liberacion no autorizada de acuerdo con los
requisitos legislativos.
Proteccion de datos y privacidad de Se debe asegurar Ia,prlvaudad y proteccion de la
Al18.1.4 - S Sl informacidn de caracter personal de acuerdo a como
la informacion personal .
dicta la ley.
Regulacion de los controles Se deben usar controles criptograficos de acuerdo a
A18.15 ; . Sl N .
criptogréaficos la legislacion pertinente.
A.18.2 Revisiones de la seguridad de la informacién
La seguridad de la informacidn de la organizacién
Revisién independiente de la debe revisarse de manera independiente
A18.2.1 : . - Sl A .
seguridad de la informacion periddicamente o cuando ocurran cambios
significativos.
. e La Direccidn debe revisar regularmente el
Cumplimiento de las politicas y e X _
A.18.2.2 normas de sequridad Sl cumplimiento del procesamiento y procedimientos
g de informacion.
Los sistemas de informacidn se deben revisar
A.18.2.3 | Comprobacion del cumplimiento Sl periddicamente para determinar el cumplimiento de

las politicas de seguridad de la informacion.

Tabla 7. Declaracion de Aplicabilidad
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2.2.7. Metodologia de Analisis de Riesgos

La metodologia de analisis de riesgos elegida por CEINTECO es MAGERIT que tiene como
caracteristica fundamental que los riesgos que se plantean para una organizacion se expresan
directamente en valores econdmicos, lo que ayudara a la toma de decisiones por parte de la
Direccion de la empresa.

MAGERIT sigue una serie de fases antes de llegar a la elaboracion e identificacion de todos
los riesgos de una organizacion. El proceso que sigue se muestra en la Imagen 16.

Toma de datos. Dimensionamiento.
Procesos de la Establecimiento de
informacion parametros

Establecimiento de Establecimiento de P
. - Analisis de amenazas
impactos vulnerabilidades

Analisis de activos

v

Analisis de riesgo Influencia de

intrinseco salvaguardas efectivo

Evaluacion de riesgos

Analisis de riesgo ]

Imagen 16. Fases analisis de riesgos
A continuacion se va a explicar en qué consiste cada una de estas fases.

Fase 1. Toma de datos y procesos de informacion

En la fase de toma de datos y procesos de informacion debe definirse el alcance que se va a
analizar. Se debe tener en cuenta que cuanto mayor sea el alcance, mayor va a ser el nmero de
riesgos analizables.

En esta fase se van a analizar los procesos que realiza CEINTECO, para determinar agquellos
que son mas criticos.

También se deben definir en esta fase las unidades que se pretende analizar, es decir, se debe
determinar el nivel de detalle al que se quiere llegar. Una vez mas, se debe tener en cuenta que
cuanto mas detalle, tendran que analizarse mas elementos y, por tanto, el analisis de riesgos
sera mas costoso.
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Fase 2. Establecimiento de parametros

En esta fase se van a establecer los parametros que se utilizardn durante todo el proceso de
analisis de riesgos de CEINTECO.

Los pardmetros que deben identificarse son los siguientes:

- Valor de los activos: Este parametro se utiliza para asignar una valoracién econdmica a
todos los activos que la organizacion requiere para llevar a cabo sus procesos.

En el momento de asignar las valoraciones hay que tener presente los siguientes puntos:

- Valor de reposicion: Se trata del valor que tiene para la organizacidn reponer ese activo
en caso de pérdida o que éste no pueda ser utilizado.

- Valor de configuracién: Se trata del tiempo necesario desde que se adquiere el nuevo
activo hasta gque se pone a punto para que pueda utilizarse.

- Valor de uso del activo: Se trata del valor que pierde la organizacion durante el tiempo
gue no puede utilizar el activo para la funcidn que desarrolla.

- Valor de pérdida de oportunidad: Se trata del valor que pierde potencialmente la
organizacion por no poder dispone del activo durante un tiempo.

El procedimiento de valoracién de activos que va se va a utilizar para el SGSI de
CEINTECO se muestra en la Tabla 8.

Valoracion Rango Valor
Muy alta valor > 200.000€ 300.000 €
Alta 100.000€ < valor >200.000€ 150.000 €
Media 50.000€ < valor > 100.000 € 75.000 €
Baja 10.000€ < valor > 50.000 € 30.000€
Muy baja valor < 10.000 € 10.000 €

Tabla 8. Procedimiento de valoracion

Vulnerabilidad: Se trata de la frecuencia de ocurrencia de una amenaza, es decir, la
frecuencia con la que la organizacién puede sufrir alguna amenaza en concreto.

Esta frecuencia también se debe de plasmar en una escala de valores. Una vez se tenga
clara la escala de valores, hay que traducir estas vulnerabilidades a numeros. Esta
valoracion numérica se realiza mediante estimaciones anuales, de tal forma que:

Vulnerabilidad = Frecuencia estimada / Dias del afio

La escala de valores que se va a utilizar en el SGSI de CEINTECO se muestra a
continuacion en la Tabla 9.
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Vulnerabilidad

Rango

Valor

Frecuencia extrema

1 vez al dia

1

Frecuencia alta

1 vez cada 2 semanas

26/365 = 0.071233

Frecuencia media

1 vez cada 2 meses

6/365 = 0.016438

Frecuencia baja

1 vez cada 6 meses

2/365 = 0.005479

Frecuencia muy baja

1 vez al afio

1/365 = 0.002739

Tabla 9. Clasificacién de la vulnerabilidad

Impacto: Se trata del tanto por ciento del valor del activo que se pierde en el caso de que
suceda un incidente sobre él. Para realizar este andlisis, hay que pensar, a priori, en los
diferentes niveles de impacto que se quieren utilizar y a partir de ahi asignar el porcentaje
de valor que se estima que puede perderse en cada caso.

La valoracion de los impactos que va a utilizar CEINTECO para su SGSI se muestra en la
Tabla 10.

Impacto Valor
Muy alto 100%
Alto 75%
Medio 50%
Bajo 20%
Muy bajo 5%

Tabla 10. Valoracién de impactos

Efectividad del control de sequridad: Este pardmetro consiste en pensar cémo las diferentes
medidas de seguridad que se van a implantar pueden reducir el riesgo detectado. Para esto,
hay que tener en cuenta que las medidas de seguridad tienen dos modos de actuar con el
riesgo: o reducen la vulnerabilidad o reducen el impacto que provoca el riesgo.

La clasificacion de niveles que se va a utilizar en el SGSI de CEINTECO se muestra en la
Tabla 11.

Variacién impacto/vulnerabilidad Valor
Muy alto 100%

Alto 5%

Medio 50%

Bajo 30%

Muy bajo 10%

Tabla 11. Clasificacion de niveles

57



TFM - Sistemas de Gestion de Seguridad
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 - 2015-16
Soraya Jiménez Beamud

Fase 3. Analisis de activos

En esta fase se deben identificar qué activos posee y necesita CEINTECO para llevar a cabo
sus actividades, teniendo en cuenta que sélo se deben analizar los activos que estan dentro del
alcance del SGSI.

Los activos se clasificaran teniendo en cuenta los siguientes tipos:

- Activos fisicos. Son los elementos de tipo hardware que se utilizan en la organizacion.
- Activos ldgicos. Son los elementos de software que se utilizan en la empresa.
- Activos de personal. Son las personas que trabajan en la empresa.

- Activos de entorno e infraestructura. Son los elementos gque posee la organizacion y
gue necesita para que el resto pueda funcionar correctamente.

- Activos intangibles. Son los elementos que no posee la empresa directamente pero que
son importantes para ella.

Fase 4. Andlisis de amenazas

Las amenazas son aquellas situaciones que podrian llegar a darse en una empresa y que
desembocarian en un problema de seguridad.

Se clasifican en cuatro grupos:

- Accidentes. Se trata de situaciones provocadas involuntariamente y que la mayoria de
veces no pueden evitarse, ya que pueden provocarse, por ejemplo, por efectos
naturales.

- Errores. Se trata de situaciones cometidas de manera involuntaria por el propio
desarrollo de las actividades diarias.

- Amenazas intencionales presenciales. Se trata de situaciones provocadas de manera
voluntaria por el personal de la organizacion.

- Amenazas intencionales remotas. Se trata de situaciones provocadas voluntariamente
por personas ajenas a la empresa.

Fase 5. Establecimiento de vulnerabilidades

Una vulnerabilidad es un agujero que existe en la empresa y que permite que una amenaza
pueda dafiar un activo.

En esta fase se tendran en cuenta las vulnerabilidades existentes en CEINTECO para poder
estimar la frecuencia de ocurrencia de una amenaza sobre un activo.

Fase 6. Establecimiento de impactos

Los impactos son las consecuencias que provoca en la organizacion el hecho de que una
amenaza afecte a un activo.

En esta fase se analizaran los posibles impactos en los activos de CEINTECO. Para ello se
tendrén en cuenta los siguientes puntos:
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- Elresultado de la agresién de una amenaza sobre un activo.

- El efecto sobre cada activo para poder agrupar los impactos segun la relacién de
activos.

- El valor econémico de las pérdidas producidas.

- Las pérdidas cuantitativas o cualitativas.

Fase 7. Andlisis del riesgo intrinseco

En esta fase se obtendré el riesgo intrinseco de CEINTECO.

Los riesgos intrinsecos son aquellos a los que la empresa esta expuesta sin tener en cuenta las
medidas de seguridad que se puedan implantar, es decir, las situaciones que puedan darse
teniendo en cuenta todos los elementos que posee la organizacion.

Para calcular el riesgo intrinseco se aplicaréa la siguiente formula:

Riesgo = Valor del activo * Vulnerabilidad * Impacto

Fase 8. Influencia de salvaguardas

En esta fase se decidira cual es la mejor solucién de seguridad que permita reducir los riesgos
identificados.

Para ello se utilizardn medidas de salvaguarda tanto preventivas como correctivas.

Las salvaguardas preventivas son aquellas medidas de seguridad que reducen las
vulnerabilidades, por lo que la frecuencia de ocurrencia de la vulnerabilidad quedaria
disminuida:

Nueva vulnerabilidad = Vulnerabilidad * Porcentaje de disminucién de la vulnerabilidad

Las salvaguardas correctivas son aquellas que reducen el impacto de las amenazas, por lo que
el impacto de las amenazas quedaria reducido:

Nuevo impacto = Impacto * Porcentaje de disminucion de impacto

Fase 9. Andlisis de riesgo efectivo

En esta fase se obtendra el riesgo efectivo que tendrd& CEINTECO para cada una de las
amenazas detectadas.

La formula que se va a utilizar para obtener este riesgo es la siguiente.
Riesgo efectivo = Valor efectivo * Nueva vulnerabilidad * Nuevo impacto

= Valor activo * (Vulnerabilidad * Porcentaje de disminucion de
vulnerabilidad) * (Impacto * Porcentaje de disminucion de impacto)

= Riesgo intrinseco * Porcentaje de disminucion de vulnerabilidad *
Porcentaje de disminucion de impacto
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Fase 10. Evaluacién de riesqos

En esta fase se llevara a cabo la toma de decisiones por parte de CEINTECO sobre las medidas
de seguridad a escoger entre el listado de salvaguardas que permiten reducir los riesgos.

Se va a intentar disminuir todos los riesgos encontrados hasta situarlos por debajo del "umbral
de riesgos”, es decir, el punto en el que CEINTECO considera que los riesgos a los que se
encuentra expuesta no son aceptables.

Ademas, se elaborara un plan de accién que contendré la siguiente informacién:
- Establecimiento de prioridades. Se trata de identificar los riesgos, que tendran que ser

reducidos en primer lugar.

- Planteamiento de analisis de coste/beneficio. Se trata de analizar, para cada una de las
medidas, el coste que supondria implantarlas y en qué porcentaje reduciria los riesgos.

- Seleccion de controles definitivos. Se trata de seleccionar los controles definitivos que
CEINTECO implantara para reducir los riesgos por debajo del umbral.

- Asignacion de responsabilidades. Se trata de asignar a los responsables de llevar a cabo
la implantacion de los controles.

- Implantacién de los controles. Se trata de realizar la implantacién de los controles de
seguridad elegidos.
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3. Fase 3: Analisis de riesgos
3.1. Introduccion

El anélisis de riesgos es la fase mas importante en el ciclo de vida de la seguridad de la
informacién de una organizacion. Este andlisis servird para descubrir qué necesidades de
seguridad tiene la empresa tras detectar cuales son los puntos débiles en seguridad y las
amenazas a las que se encuentra expuesta.

En primer lugar se identificaran y clasificaran todos los activos de la organizacién vinculados a
la informacion, obteniendo el inventario de activos de CEINTECO. A continuacion se
determinard el valor de cada uno de los activos identificados. Una vez identificados y
valorados los activos, se llevara a cabo el analisis de las amenazas a las que estan expuestos los
activos identificados, es decir, se listaran las distintas amenazas y se analizard, para cada uno
de los activos identificado, con qué frecuencia puede producirse cada una de las amenazas y el
impacto que tendria en la distintas dimensiones de seguridad del activo. Posteriormente, se
determinard el impacto potencial que supondria para CEINTECO la materializacion de las
amenazas encontradas. Por ultimo, se calculara el nivel del riego aceptable y el riesgo residual.

3.2. Inventario de activos

El primer paso para realizar un analisis de riesgos es la identificacion de los activos que estan
dentro del alcance del SGSI de la organizacion y que son necesarios para llevar a cabo sus
actividades.

Los activos se van clasificar en distintos &mbitos acorde con la metodologia MAGERIT. Los
ambitos que se van a utilizar son los siguientes:

= Instalaciones [L]: Lugares donde se hospedan los sistemas de informacion y
comunicaciones.

= Hardware [HW]: Los medios materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacion.

= Aplicacion [SW]: Tareas que han sido automatizadas para su desempefio por un equipo
informético. Las aplicaciones gestionan, analizan y transforman los datos permitiendo
la explotacion de la informacidn para la prestacion de servicios.

= Datos [D]: La informacion que permite a la organizacién prestar sus servicios.

= Red [COM]: Son los medios de transporte que llevan datos de un sitio a otro. Se
incluyen tanto instalaciones dedicadas como servicios de comunicaciones contratados
a terceros.

= Servicios [S]: Servicios prestados por el sistema.

= Equipamiento auxiliar [AUX]: Otros equipos que sirven de soporte a los sistemas de
informacidn, sin estar directamente relacionados con éstos.

= Personal [P]: Personas relacionadas con los sistemas de informacion.

En la Tabla 12 muestra el inventario de activos de CEINTECO.
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Ambito ID Activo

Instalaciones [L] L1 [|Pasillo administracion y despachos direccion

L2 |Pasillo grupo investigacion 1

L3 |Pasillo grupo investigacion 2

L4 |Pasillo grupo investigacion 3

L5 |Pasillo grupo investigacion 4

L6 |Salal.l

L7 |Salal.2

L8 |Sala2.1

L9 |Sala2.2

L10 |Sala3.1

L11 [Sala3.2

L12 |Sala4.1

L13 |Sala 4.2

L14 |Oficina jefe grupo 1

L15 |Oficina jefe grupo 2

L16 |Oficina jefe grupo 3

L17 |Oficina jefe grupo 4

L18 |Laboratorio 1

L19 |Laboratorio 2

L20 |Laboratorio 3

L21 |Laboratorio 4

L22 |Sala Servidores 1

L23 |Sala Servidores 2

L24 |Despacho director

L25 |Despacho subdirector general

L26 |Despacho subdirector investigacion

L27 |Despacho secretario

L28 |Sala copias de seguridad
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L29 [Sala servidores globales

Hardware [HW] HW1 |Servidor correo

HW?2 |Servidor web

HWS3 |Servidor BBDD huellas

HW4 |Servidores repositorio codigo (2)

HWS5 |Equipos copias seguridad (2)

HW6 |Ordenadores simulacién (10)

HW?7 |Firewall (2)

HWS8 |Impresoras de red (5)

HW?9 [Teléfonos IP (85)

HW10 |Portéatiles

HW11 |[PCs personal investigacion

HW12 |PCs administracién

HW13 |Punto acceso Wi-Fi

HW14 |Escaner huellas (7)

Aplicacion [SW] SW1 [S.0. Windows 7 Professional

SW?2 |S.0. Ubuntu

SW3 |Microsoft Windows Server 2008

SW4 |Microsoft Office 2013

SW5 |Microsoft Visual Studio

SW6 |Matlab

SW7 |Adobe Acrobat Professional

SW8 |LaTeX

SW9 |Antivirus

SW10 |Aplicaciones internas administracion

SW11 |Aplicacién gestion copias de seguridad
Datos [D] D1

Base de datos de huellas

D2 |Datos de los trabajadores

D3 |Datos de los clientes

D4 |Iinformacion del acceso de visitas

D5 |Copias seguridad servidores
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D6

Codigo fuente desarrollos

D7

Datos de investigaciones y experimentos

Red [COM]

CcoM1

Cableado eléctrico

COM2

Cableado telecomunicaciones

COM3

Servicio VolIP

COM4

Servicio Internet

COM5

Red inaldmbrica

Servicios [S]

S1

Correo electrénico

S2 |Acceso remoto
S3  |Pégina web
Equipamiento auxiliar [AUX]| Aux1 [sistema de climatizacion

AUX2 [Sistema deteccion incendios

AUX3 |Sistema de alimentacién ininterrumpido (SAI)
AUX4 |Extintores (5)

AUXS5 |Television

AUXG6 |Generador de sefiales 1Q (2)

AUXT |Analizador de espectro

AUX8 |Femtocelda LTE

AUX9 |Receptor de sefiales 1Q (2)
AUX10]Analizador de red vectorial (2)

AUX11

Conversor de frecuencia

AUX12

Fuente de radiofrecuencia

AUX13

Analizador de espectro dptico

AUX14|Osciloscopio (3)

AUX15

Equipamiento radiodifusion

AUX16

Terminales moviles (3)

AUX17

Altavoces (10)

AUX18

Micréfonos (10)

AUX19

Analizador de audio

AUX20

Destructor papeles

Personal [P]

P1

Director general
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P2 [Subdirector general

P3 |Subdirector investigacion

P4 |Secretario

P5 [Personal administracion

P6 |Responsable Seguridad

P7 |Técnico centro investigacion

P8 |Técnicos de grupo

P9 [Jefes de grupo

P10 [Personal de investigacion
Tabla 12. Inventario de activos

3.3. Valoracion de los activos

Una vez realizada la identificacién de los activos, se debe valorar cada uno de los activos
identificados. Para ello, se debe tener en cuenta no sélo el valor de cada activo por separado
sino también las dependencias entre los activos, ya que éstos se encuentran jerarquizados
dentro de la organizacion.

En primer lugar se van a analizar las dependencias entre activos. Se dice que un "activo
superior" depende de otro "activo inferior" cuando las necesidades de seguridad del superior se
reflejan en las necesidades de seguridad del inferior, es decir, cuando la materializacion de una
amenaza en el activo inferior tiene como consecuencia un perjuicio sobre el activo superior.

En las siguientes imégenes se muestran las dependencias de algunos de los activos
pertenecientes al ambito Datos [D] y Servicios [S].

-~

Sistema
de
huellas

P6

Imagen 17. Dependencias del activo D1 - Base de datos de huellas
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Imagen 18. Dependencias de los activos D2 - Datos de los trabajadores y D3 - Datos de los clientes

>IN

Sistema de
huellas

>SS =
S AN
NEX

P8 P9 P10
Imagen 20. Dependencias del activo D7 - Datos de investigaciones y experimentos
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P6 P7 P8

Imagen 21. Dependencias de los activos S1 - Correo electrdnico y S3 - Pagina web

A continuacion se va a realizar la valoracion de cada uno de los activos inventariados. A la
hora de asignar un valor a cada activo se van a tener en cuenta las siguientes consideraciones:

El valor de reposicion del activo en caso de que éste se pierda o no pueda ser utilizado.

El tiempo que se necesita desde que se adquiere el nuevo activo hasta que se pone a punto para
gue pueda utilizarse.

El valor que pierde la organizacion durante el tiempo en el que no se puede utilizar el activo.

El valor que pierde potencialmente la organizacion por no poder disponer del activo durante un
tiempo.

En la Tabla 13 se muestra la escala de la valoracion de activos que se va a utilizar. Esta esta
basada en la propuesta de MAGERIT en su Libro IlI.

Valoracion ID Rango Valor
Muy alta MA valor > 200.000€ 300.000 €
Alta A 100.000€ < valor >200.000€ 150.000 €
Media M 50.000€ < valor > 100.000 € 75.000 €
Baja B 10.000€ < valor > 50.000 € 30.000€
Muy baja MB valor < 10.000 € 10.000 €

Tabla 13. Escala valoracion activos

Este procedimiento de valoracidn de activos va a permitir realizar la asignacion de un valor
tanto cualitativo como cuantitativo a cada uno de los activos identificados.

Mas adelante, en la Tabla 15 se muestran los valores asignados a los activos que forman parte
de la empresa CEINTECO.
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3.4. Dimensiones de seguridad

Ademas de la valoracién de los activos debe indicarse el aspecto de la seguridad mas critico de
cada activo. Por esto, tras haber obtenido la valoracion de cada uno de los activos, se va a
realizar la valoracién ACIDT de dichos activos, es decir, se va a medir la criticidad en las
cinco dimensiones de la seguridad de la informacion.

Las dimensiones se utilizan para valorar las consecuencias de la materializacion de una
amenaza. La valoracion que recibe un activo en una cierta dimension es la medida de perjuicio
para la organizacion si el activo se ve dafiado en dicha dimension.

Las cinco dimensiones gque se van a analizar para cada uno de los activos de CEINTECO son
las siguientes:

Autenticidad [A]: Propiedad o caracteristica consistente en que una entidad es quien dice ser o
bien que garantiza la fuente de la que proceden los datos. Para valorar un activo en esta
dimension hay que realizarse la siguiente pregunta: ;Qué importancia tendria que quien accede
al servicio no sea realmente quien se cree?

Confidencialidad [C]: Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicién, ni se revela a individuos, entidades o procesos no autorizados. Para valorar un
activo en esta dimensién hay que realizarse la siguiente pregunta: ;Qué importancia tendria
que el dato fuera conocido por personas no autorizadas?

Integridad [I]: Propiedad o caracteristica consistente en que el activo de informacion no ha sido
alterado de manera no autorizada. Para valorar un activo en esta dimension hay que realizarse
la siguiente pregunta: ;Qué importancia tendria que los datos fueran modificados fuera de
control?

Disponibilidad [D]: Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren. Para valorar un activo en
esta dimensién hay que realizarse la siguiente pregunta: ;Qué importancia tendria el activo si
no estuviera disponible?

Trazabilidad [T]: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. Para valorar un activo en esta dimension
hay que realizarse la siguiente pregunta: ;Qué importancia tendria que no quedara constancia
fehaciente del uso del servicio?

Para valorar los activos en las cinco dimensiones se necesita tener clara qué escala de
valoracion se va a utilizar. En este caso se va a utilizar la escala propuesta en la Tabla 14.

Valor Criterio
10 Muy alto Dafio muy grave para la organizacion
7-9 Alto Dafio grave para la organizacion
4-6 Medio Dafio importante para la organizacion
1-3 Bajo Dafio menor para la organizacion
0 Muy bajo Irrelevante para la organizacion

Tabla 14. Valoracion dimensiones de seguridad
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3.5. Tabla resumen de valoracion

En este apartado se muestra la Tabla 15, donde se han especificado los valores de cada uno de
los activos de CEINTECO tanto de manera general como respecto a las cinco dimensiones de
la seguridad de la informacion.

) Aspectos criticos
Ambito ID Activo Valor

A|lC]| 1 |D

Instalaciones [L] L1 clj;'ars(;i(!lcc:éar:iministracic')n y despachos MA 8 0 0 8
L2 [|Pasillo grupo investigacion 1 B 8 0 0| 8

L3 [|Pasillo grupo investigacion 2 B 8 0 0| 8

L4 |Pasillo grupo investigacion 3 B 8 0 0 8

L5 [Pasillo grupo investigacion 4 B 8 0 0| 8

L6 |[Salal.l M 8 1 0 8

L7 |Salal.2 M 8 1 10| 8

L8 [Sala2.1 M 1 8

L9 |Sala2.2 M 1 10| 8

L10 |[Sala3.1 M 8 1 0 8

L11 |Sala3.2 M 8 1 0 8

L12 |Sala4.1 M 8 1 10| 8

L13 [Sala4.2 M 1 8

L14 |Oficina jefe grupo 1 B 6 1 0 5

L15 [Oficina jefe grupo 2 B 6 1 0| 5

L16 [Oficina jefe grupo 3 B 1 5

L17 |Oficina jefe grupo 4 B 6 1 0 5

L18 |Laboratorio 1 A 8 2 0] 8

L19 |Laboratorio 2 A 8 2 0 8

L20 |Laboratorio 3 A 8 2 0] 8

L21 |Laboratorio 4 A 8 2 0 8

L22 |[Sala Servidores 1 M 8 5 0 8

L23 |Sala Servidores 2 M 5 8

L24 |Despacho director M 6 2 0 5

L25 |Despacho subdirector general M 6 2 0| 5
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L26 |Despacho subdirector investigacion M 6 2 0 5 5
L27 |Despacho secretario M 6 2 0| 5 5
L28 |Sala copias de seguridad M 8 5 0 8 7
L29 |Sala servidores globales M 8 5 0 8 7
Hardware [HW] HW1 [Servidor correo M 8 8 | 7
HW?2 |[Servidor web B 4 5 7
HW3 |[Servidor BBDD huellas M 8 8 9 9 7
HW4 |Servidores repositorio codigo (2) M 8 8 8| 8 7
HWS5 |Equipos copias seguridad (2) M 8 8 8 | 7 7
HW6 |Ordenadores simulacion (10) M 7 9 7
HW?7 [Firewall (2) M 8 8| 76| 8
HWS8 |Impresoras de red (5) MB 7 8 0] 3 4
HW9 [Teléfonos IP (85) MB 6 7 71 4 6
HW10 |Portétiles B 8 9| 8] 9] 8
HW11 |PCs personal investigacion B 8 9 81 9 8
HW12 |PCs administracion B 9 9 919 9
HW13 |Punto acceso Wi-Fi MB 7 7 8 5 8
HW14 |Escaner huellas (7) B 8 3 719 8
Aplicacion [SW] SW1 [S.0. Windows 7 Professional B | 8| 7]|7]|09
SW2 |S.0. Ubuntu MB 7 819
SW3 |Microsoft Windows Server 2008 B 8 7 9 9 8
SW4  |Microsoft Office 2013 B 6 6 715 6
SW5 |Microsoft Visual Studio B 7 6 8 8 7
SW6 |Matlab B 7 6 | 8|87
SW7 |Adobe Acrobat Professional B 5 6 713 7
SW8 |LaTeX B 5 6 7 6 7
SW9 |Antivirus B 7 8 919 7
SW10 |Aplicaciones internas administracion B 9 9 91 9 8
SW11 |Aplicacion gestion copias de seguridad B 8 8 91 9 8
Datos [D] D1 [Base de datos de huellas A 9 19|99 s
D2 |Datos de los trabajadores A 8 9 7 7 8
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D3 |Datos de los clientes MA 9 110]| 8 8 8
D4  |Informacion del acceso de visitas MB 3 2 2 1 2
D5 |Copias seguridad servidores M 8 8 9 9 8
D6 |Codigo fuente desarrollos MA 9 10110 10| 9
D7 Iera;;[ce)?i r?ﬁa ri}r;(\)/;:stigaciones y MA s |10l oo 8
Red [COM] COM1 |Cableado eléctrico A ojloJofofo
COM2 |Cableado telecomunicaciones 0 0 0 9 0
COM3 |Servicio VolP MB 8 8 515 7
COM4 |Servicio Internet M 8 8 8 8 7
COMS5 |Red inalambrica MB 8 8 81 3 7
Servicios [9] S1  |Correo electronico M 819|887
S2  |Acceso remoto MB 8 8 7 6 7
S3  |Pégina web MB 4 4 8| 6 6
Equipamiento auxiliar AUX1 [Sistema de climatizacion A olofloflo9]o
[AUX]
AUX2 |[Sistema deteccion incendios A 0 0 0 9 0
AUX3 (S;i?;T]a de alimentacion ininterrumpido 0 0 0 9 0
AUX4 [Extintores (5) A 9
AUXS5 |Television MB 2
AUX6 |Generador de sefiales 1Q (2) M 0 0 0] 3 0
AUXT |Analizador de espectro M 0 0 0| 3 0
AUX8 [Femtocelda LTE M 3
AUX9 [Receptor de sefiales 1Q (2) M 3
AUX10 JAnalizador de red vectorial (2) M 0 0 0 3 0
AUX11 |Conversor de frecuencia M 0 0 0] 3 0
AUX12 [Fuente de radiofrecuencia M 3
AUX13 |Analizador de espectro dptico M 3
AUX14 |Osciloscopio (3) M 0 0 0] 3 0
AUX15 |Equipamiento radiodifusion M 0 0 01| 3 0
AUX16 [Terminales moviles (3) MB 8 7 71 3 4
AUX17 |Altavoces (10) B 3 0
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AUX18 |[Micréfonos (10) B 0 0 0 3 0
AUX19 |Analizador de audio M 0 0 0] 3 0
AUX20 |Destructor papeles MB 0 0 0 1 0
Personal [P] PL  [Director general MA | O|[O]JO|]9]|oO
P2  |Subdirector general A 8
P3  |Subdirector investigacion A 8
P4 |Secretario M 0 0 0| 7 0
P5  |Personal administracion M 0 o080
P6 |Responsable Seguridad M 0 0 0| 8
P7  |Técnico centro investigacion M 8
P8  |Técnicos de grupo M 0 0 0| 7 0
P9  [efes de grupo M 0 0 0| 7 0
P10 [Personal de investigacién A 0 0 0 8 0

Tabla 15. Valoracion de los activos de CEINTECO

3.6. Analisis de amenazas

Todos los activos de una organizacion estan expuestos a diversas amenazas que pueden afectar
a los distintos aspectos de la seguridad de la empresa. Por este motivo en este apartados se van
a analizar qué amenazas pueden afectar a qué activos de CEINTECO. Posteriormente, se va a
estimar cuén vulnerable es cada uno de los activos a la materializacion de la amenaza asi como
la estimacion de la frecuencia de la misma.

Se va a utilizar la metodologia MAGERIT para realizar este andlisis de amenazas. Las
amenazas estan clasificadas en los siguientes grupos:

Desastres naturales [N].

De origen industrial [I].

Errores y fallos no intencionados [E].
Ataques intencionados [A].

A continuacidn, en la Tabla 16, se presenta el catdlogo de las amenazas posibles sobre los
activos de CEINTECO.
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Grupo ID Amenaza
Desastres naturales [N] N1

Fuego

N2 |Dafios por agua

N3 |Tormenta eléctrica

N4  |Terremoto

De origen industrial [I] 11 |Fuego

12 |Dafios por agua

I3 |Sobrecarga eléctrica

14 |Explosion

15 Derrumbe

16 Contaminacion mecanica

17 |Contaminacion electromagnética

18  |Averia de origen fisica o l6gico

19 Corte eléctrico

110 |Condiciones inadecuadas de temperatura y/o humedad

111 |Fallo del servicio de comunicaciones

112 |Interrupcion de otros servicios y suministros esenciales

Degradacién de los soportes de almacenamiento de la

113 | -,
informacion

114 |Emanaciones electromagnéticas

Errores y fallos no E1  |Errores de los investigadores
lintencionados [E]

E2 |Errores de los técnicos

E3  |Errores de monitorizacion

E4 |Errores de configuracion

E5 |Deficiencias en la organizacion

E6 |Difusién de software dafiino

E7 |Errores de (re-)encaminamiento

E8 |Errores de secuencia

E9 |Escapes de informacion

E10 |Alteracion accidental de informacion

E11 |Destruccion de informacién

E12 |Fugas de informacion
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E13 [|Vulnerabilidades del software

E14 |Errores de mantenimiento/actualizacion de software

E15 |Errores de mantenimiento/actualizacion de hardware

E16 |Caida del sistema por agotamiento de recursos

E17 |Pérdida de equipos

E18 |Indisponibilidad del personal

Ataques intencionados [A] Al  |Manipulacion de los registros de actividad

A2  |Manipulacion de la configuracion

A3 |Suplantacion de la identidad del usuario

A4 |Abuso de privilegios de acceso

A5  |Uso no previsto

A6 |Difusion de software dafiino

A7 |(Re)-encaminamiento de mensajes

A8 |Alteracion de secuencia

A9  |Acceso no autorizado

A10 |Andlisis de trafico

All |Repudio

Al12 |Interceptacion de informacion

Al13 |Modificacién deliberada de la informacion

Al14 |Destruccion de informacion

Al5 |Divulgacién de informacion

Al6 |Manipulacion de software

Al7 |Manipulacion de equipos

Al18 |Denegacion de servicio

A19 |Robo

A20 |Ataque destructivo

A21 |Ocupacién enemiga

A22 |Indisponibilidad del personal

A23 |Extorsion

A24 |Ingenieria social

Tabla 16. Catalogo de amenazas posibles
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La frecuencia de la ocurrencia de una amenaza se va a medir como se muestra en la Tabla 17.

Vulnerabilidad ID Rango Valor
Frecuencia muy alta MA 1 vez al dia 1
Frecuencia alta A 1 vez cada 2 semanas 26/365 = 0.071
Frecuencia media M 1 vez cada 2 meses 6/365 = 0.016
Frecuencia baja B 1 vez cada 6 meses 2/365 = 0.005
Frecuencia muy baja MB 1 vez al afio 1/365 = 0.002

Tabla 17. Frecuencia de ocurrencia de una amenaza

La valoracion del impacto que la ocurrencia de una amenaza produciria sobre las dimensiones
de seguridad de un activo se muestra en la Tabla 18.

Impacto ID Valor
Muy alto MA 100%
Alto A 75%
Medio M 50%
Bajo B 20%
Muy bajo MB 5%

Tabla 18. Valoracion del impacto de una amenaza

A continuacidn se muestra, en la Tabla 19, el analisis de las amenazas que afectan a cada uno
de los activos de CEINTECO, detallando en ella la frecuencia de ocurrencia de cada amenaza
sobre cada activo y el impacto que tendria la ocurrencia de cada una de las amenazas sobre
cada una de las cinco dimensiones de seguridad de cada activo.

Frecuencia
Impacto amenaza (%)
Grupo Amenaza Activo amenaza
Frec.| Valor| A C | D T
Desastres Fuego [N1] Instalaciones [1] 100
naturales [N]
Hardware [HW] 100
Cableado eléctrico [COM1] MB | 0.002 100
Cableado telecomunicaciones 100
[[COM2]
Equipamiento auxiliar [AUX] 100
Dafios por agua [N2] Instalaciones [1] 75
Hardware [HW] MB | 0.002 75
Equipamiento auxiliar [AUX] 75
Lo Hardware [HW] 75
Tormenta eléctrica [N3]
Cableado eléctrico [COM1] MB | 0.002 50
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Equipamiento auxiliar [AUX] 50
Terremoto [N4] Instalaciones [1] 100
|Hardware [HW] MB | 0.002 75
Equipamiento auxiliar [AUX] 75
De origen Fuego [I1] Instalaciones [1] 100
industrial [I]
|Hardware [HW] 100
Cableado eléctrico [COM1] MB | 0.002 100
Cableado telecomunicaciones 100
[[COMZ]
Equipamiento auxiliar [AUX] 100
Dafios por agua [12] Instalaciones [1] 75
|Hardware [HW] MB | 0.002 75
Equipamiento auxiliar [AUX] 75
Sobrecarga eléctrica [13] [Hardware [HW] 75
Cableado eléctrico [COM1] B | 0.005 50
Equipamiento auxiliar [AUX] 50
Explosion [14] Instalaciones [1] 100
|Hardware [HW] 100
Equipamiento auxiliar [AUX] MB | 0.002 100
Cableado eléctrico [COM1] 100
Cableado telecomunicaciones 100
[[COM2]
Derrumbe [15] Instalaciones [1] 100
|Hardware [HW] 75
Equipamiento auxiliar [AUX] MB | 0.002 75
Cableado eléctrico [COM1] 50
Cableado telecomunicaciones 50
[COM2]
Contaminacion mecanica [16] |ardware [HW] 50
MB | 0.002
Equipamiento auxiliar [AUX] 50
Contaminacion [Hardware [HW] 75
electromagnética [17] MB | 0.002
Equipamiento auxiliar [AUX] 75
Averia de origen fisica o Instalaciones [1] B | 0.005 50
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[l6gico [18]

Hardware [HW] 50
Software [SW] 50
Equipamiento auxiliar [AUX] 20
Servicios [S] 50
Corte eléctrico [19] Hardware [HW] 100
B | 0.005
Equipamiento auxiliar [AUX] 100
Condiciones inadecuadas de  |4ardware [HW] 50
temperatura y/o humedad [110]
Equipamiento auxiliar [AUX] B | 0.05 50
Servicios [S] 50
Fallo del servicio de Servicio VoIP [COM3] 100
comunicaciones [111]
Servicio Internet [COM4 ] 100
Red inaldmbrica [COMS ] M | 0.016 100
Correo electronico [S1] 100
Acceso remoto [S2] 100
Interrupcion de otros Servicios |gjstema de climatizacién [AUX1] 50
y suministros esenciales [112] B | 005
Sistema de alimentacion ' 5
Jininterrumpido [AUX2]
Degradacin de los soportes dejseryidor BBDD huellas [HW3] 75
almacenamiento de la - ——"
[informacion [113] Servidor repositorio c4digo
[HW4] MB | 0.002 &
Equipos copias de seguridad 75
[HW5]
Emanaciones Instalaciones [1] 20
electromagnéticas [114]
Hardware [HW] MB | 0.002 50
Equipamiento auxiliar [AUX] 20
Errores y fallos  [Errores de los investigadores  |instalaciones [ 20 | 50 5
no intencionados |[E1]
[E] Hardware [HW] 20 | 20 | 50
Software [SW] 50 | 75 | 50
Equipamiento auxiliar [AUX] M | 0.016 20 | 20 | 50
Datos [D] 75 | 75 | 50
Errores de los técnicos [E2]  |nstalaciones [ 20 | 20 | 50
Hardware [HW] M | 0.016 20 | 50 5
Software [SW] 50 | 75 | 50
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Equipamiento auxiliar [AUX] 20 | 20 | 50

|Datos [D] 75 | 75 | 50

Servicios [S] 50 | 75 | 50
Errores de monitorizacion [E3]|patos B | 0.005 20
Errores de configuracion [E4] |software [SW] 50

B | 0.005

|Datos [D] 50
Deficiencias en la organizacion|parsonal [P] 75
[E5]

Instalaciones [I] M | 0.016 75

|Datos [S] 75
Difusion de software dafiino  |goftware [SW] 751 75 | 75
[E6] MB | 0.002

|Datos [D] 50 | 50 | 50
Errores de (re- Software [SW] 50
)encaminamiento [E7]

Servicio VolIP [COM1] 50

Servicio Internet [COM2] MB | 0.02 50

Red inaldmbrica [COM3] 50

Servicios [S] 50
Errores de secuencia [E8] Software [SW] 50

Servicio VoIP [COM1] 50

Servicio Internet [COM2] MB | 0.02 50

Red inaldmbrica [COM3] 50

Servicios [S] 50
Escapes de informacion [E9]  |nstalaciones [ 20

Software [SW] 20

B | 0.005

|Datos [D] 100

Servicios [S] 20
Alteracion accidental de
linformacién [E10] |Patos [D] M [0.016 &
Destruccion de informacion Datos [D] B | 0005 100
[E11]
Fugas de informacion [E12] | instalaciones [ 20

Software [SW] B | 0.005 20

|Datos [D] 100
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Servicios [S] 20
Vulnerabilidades del software |gqtware [SW] 75 |1 20 | 75
[E13] M | 0.016
Datos [D] 75 | 50 | 75
Errores de
mantenimiento/actualizaciéon |Software [SW] B | 0.005 50 | 75
de software [E14]
Errores de
mantenimiento/actualizacién |Hardware [HW] B | 0.005 75
de hardware [E15]
Caida del sistema por Servicio VoIP [COML1] 100
agotamiento de recursos [E16]
Servicio Internet [COMZ2] 100
MB | 0.002
Red inaldmbrica [COM3] 100
Servicios [S] 100
Pérdida de equipos [E17] Hardware [HW] 100
B | 0.005
Equipamiento auxiliar [AUX] 100
Indisponibilidad del personal
[E18] Personal [P] A | 0.071 100
Ataques Manipulacion de los registros
intencionados [A]|de actividad [A1] Datos [D] M8 | 0.002 &
[Manipulacion de la
configuracion [A2] Datos [D] MB | 0002)| 75 | 75 | 75
Suplantacion de la identidad  |software [SW] 75 | 75 | 50
del usuario [A3]
Datos [D] 100 | 75 | 50
Servicios [S] 75 | 75 | 50
Servicio VolIP [COM3] 75 |1 75 | 50
s B | 0.005
Red inalambrica [COM5)] 75 | 75 | 50
Abuso de privilegios de acceso ||nstalaciones [ 75 | 50 | 50
[A4]
Hardware [HW] 75 | 50 | 50
Equipamiento auxiliar [AUX] 50 | 50 | 50
B | 0.005
Software [SW] 100 | 50 | 50
Datos [D] 100 | 50 | 50
Servicios [S] 75 | 50 | 50
Uso no previsto [AS] Hardware [HW] 20 | 20 | 20
Equipamiento auxiliar [AUX] 20 | 20 | 20
MB | 0.002
Software [SW] 20 | 20 | 20
Datos [D] 20 | 20 | 20
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Servicios [S] 20 | 20 | 20
Difusion de software dafiino Software [SW] MB | 0.002 5| 75 | 75
[A6] '
(Re)-encaminamiento de Software [SW] 50
mensajes [A7]
Servicio VoIP [COM1] 50
Servicio Internet [COM2] MB | 0.002 50
Red inaldmbrica [COM3] 50
Servicios [S] 50
Alteracion de secuencia [A8]  [software [SW] 50
Servicio VolIP [COML1] 50
Servicio Internet [COM2] MB | 0.002 50
Red inaldmbrica [COM3] 50
Servicios [S] 50
lAcceso no autorizado [A9] Instalaciones [1] 50 5
|Hardware [HW] 50 5
Equipamiento auxiliar [AUX] 50 5
Software [SW] 75 75
|Datos [D] 100 75
B | 0.005
Red [COM] 75 75
Servicios [S] 75 75
Andlisis de trafico [A10] [Datos [D] MB | 0.002 50
Repudio [A11] Servicios [S] MB | 0.002 75
Interceptacion de informacion
[A12] |Datos [D] B | 0.005 100
Modificacion deliberada de 1a ||nstalaciones [ 50
informacion [A13]
|Datos [D] 100
MB | 0.002
Software [SW] 75
Servicios [S] 50
Destruccion de informacion  |nai0s [D] 100
[A14] MB | 0.002
Servicios [S] 100
Divulgacion de informacion  |parsonal [P] 20
[A15] M | 0.016
|Datos [D] 100
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[Manipulacion de software

[A16] Software [SW] MB | 0.002 75 | 75
[Manipulacion de equipos [Hardware [HW] 50 50
[A17]
Equipamiento auxiliar [AUX] MB | 0.002 50 50
Software [SW] 50 50
Denegacion de servicio [A18] |software [SW] 100
Servicio VolIP [COML1] 100
Servicio Internet [COMZ2] B | 0.005 100
Red inaldmbrica [COM3] 100
Servicios [S] 100
Robo [A19] [Hardware [HW] 20 100
Equipamiento auxiliar [AUX] 20 100
|Datos [D] MB | 0.002 100 100
Red [COM] 75 100
Servicios [S] 50 100
Ataque destructivo [A20] Instalaciones [1] 100
|Hardware [HW] 100
Equipamiento auxiliar [AUX] 100
MB | 0.002
|Datos [D] 100
Red [COM] 100
Servicios [S] 100
Ocupacion enemiga [A21] Instalaciones [1] 50 100
|Hardware [HW] 50 100
Equipamiento auxiliar [AUX] 50 100
MB | 0.002
|Datos [D] 100 100
Red [COM] 50 100
Servicios [S] 50 100
I['r;‘dziga)onibilidad del personal Personal [P] A |oo71 100
Extorsion [A23] Personal [P] MB | 0.002 20 | 20 | 20
Ingenieria social [A24] Personal [P] MB | 0.002 20 | 20 | 20

Tabla 19. Analisis de amenazas
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A continuacion se muestra en la Tabla 20 resumen del impacto maximo de las amenazas sobre

las distintas dimensiones de los activos.

_ Impacto
Activos
A C | D T

Instalaciones [1] 75% 50% 100%
Hardware [HW] 75% 50% 100%
Software [SW] 75% 100% 75% 100%
Datos [D] 100% | 100% | 100% | 100% | 75%

COM1

COM2
Red [COM] COM3 75% 75% 50% | 100%

COM4

COM5 75% 50%
Servicios [S] 75% 75% 50% 100% 75%
Equipamiento auxiliar [AUX] 50% 50% 100%
Personal [P] 20% 20% 100%

Tabla 20. Impacto maximo sobre las dimensiones de los activos

3.7. Impacto potencial

Una vez realizado el inventario y la valoracién de los activos asi como el analisis de las
posibles amenazas, se tienen todos los datos necesarios para calcular el impacto potencial que
puede suponer para CEINTECO la materializacion de las amenazas encontradas. Este impacto
potencial permitira a la organizacion priorizar el plan de accion y, a su vez, evaluar como se
verd modificado este valor una vez se apliquen las contramedidas oportunas.

El impacto potencial se calcula siguiendo la siguiente formula:

Impacto potencial = Valor del activo * Valor del impacto de la amenaza

Aplicando esta formula a los datos que ya tenemos de las tablas anteriores obtenemos los datos
gue se muestran en la Tabla 21.
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Valoracion Impacto Impacto potencial
Activo

AlC|I|D C I D A|lC| I |D]|T
Doy |5 [o] o] o[o[o]e e
[L2] Pasillo grupo investigacion 8100 8 0]J]ojJ0]8]O0
[L3] Pasillo grupo investigacién 2 810|038 ojo|loj|s8]o
[L4] Pasillo grupo investigacion 3 810]0]8 0Jofo}| 8]0
[L5] Pasillo grupo investigacion 4 8|10 0] 8 0]J]ojo0o]8]O0
[L6] Sala 1.1 811018 010750 0| 8|0
[L7] Sala 1.2 gl1|0]s 0lo75/ 0| 8]0
[L8] Sala 2.1 81110 8 0 |0,75] O 810
[L9] Sala 2.2 81110 8 0 |0,75] O 810
[L10] Sala 3.1 811|10]| 8 0 |0,75] O 810
[L11] Sala 3.2 811018 0075/ 0| 8|0
[L12] Sala 4.1 81108 00750 0| 8|0
[L13] Sala 4.2 811018 010750 0| 8|0

75% | 50% | 100%

[L14] Oficina jefe grupo 1 6|1]1|10]|5 010,751 0] 5] 0
[L15] Oficina jefe grupo 2 611|105 010,751 0] 5] 0
[L16] Oficina jefe grupo 3 611|105 010,751 0] 5] 0
[L17] Oficina jefe grupo 4 611|015 0075/ 0| 510
[L18] Laboratorio 1 812]10]8 0|15 0| 8|0
[L19] Laboratorio 2 812|018 0151 0| 8]0
[L20] Laboratorio 3 812|108 0|15/ 0] 8]0
[L21] Laboratorio 4 812|108 0l]151 0] 8]0
[L22] Sala Servidores 1 8|50 8 013751 0] 8]0
[L23] Sala Servidores 2 8|50 8 013751 0] 8]0
[L24] Despacho director 612|015 01510510
[L25] Despacho subdirector general | 6 | 2 | O | 5 0OJ151 0|50
i[#\ii]ﬁl;);;p;;:ho subdirector 6l2lols ol15| 0l 5] o0
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[L27] Despacho secretario 612|10]5]5 0|15] 0
[L28]Sala copias de seguridad 8|15|10]8]7 0 |3,75] O
[L29] Sala servidores globales 8|15|10]8]7 0 |3,75] O
[HW1] Servidor correo 818|887 0| 6| 4
[HW2] Servidor web 814|657 0] 3] 3
[HW3] Servidor BBDD huellas 81819]19]7 0] 6 |45
El2—1)W4] Servidores repositorio c4digo slslslsl? ole6 !l a
[HWS5] Equipos copias seguridad (2)§ 8 | 8 | 8 | 7 | 7 0| 6| 4
[HW6] Ordenadores simulacién (10)f 7 | 8 | 9| 9| 7 0| 6 |45
[HW7] Firewall (2) 8|87 ]|6]8 0| 6 |35
75% | 50% | 100%
[HW8] Impresoras de red (5) 7181034 0|6 1]0
[HW9] Teléfonos IP (85) 6|7|7]4]|6 0 |525|3,5
[HW10] Portétiles 81918]19]8 0 |6,75]| 4
[HW11] PCs personal investigacion { 8 | 9 | 8 | 9 | 8 0 |6,75] 4
[HW12] PCs administracion 9191919159 0 |6,75| 4,5
[HW13] Punto acceso Wi-Fi 717]18]5]8 0 |525| 4
[HW14] Escaner huellas (7) 8131 7]|9]8 0 12,25 3,5
[SW1] S.O. Windows 7 Professionalf 8 | 7| 7| 9| 6 6 | 7 525
[SW2] S.0. Ubuntu 8|718|9]6 6| 7|6
g%\(/)\?] Microsoft Windows Server sl719l9ls 6| 7 |65
[SW4] Microsoft Office 2013 6|1]6|7]5]|6 451 6 |525
[SW5] Microsoft Visual Studio 71618187 525] 6 | 6
[SW6] Matlab 716|18]18]7 7506 | 100% | 75% | 100% 525 6 | 6
[SW7] Adobe Acrobat Professional { 5 | 6 | 7| 3 | 7 3,75 6 [5,25
[SW8] LaTeX 516|767 3,75| 6 |5,25
[SW9] Antivirus 7181997 525 8 [6,75
gi\r/nviln?gtgrélig:r?ciones internas 9lololols 6.75| 9 6,75
[SW11] Aplicacion gestion copias slslolols 6 | 8 l675

de seguridad
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[D1] Base de datos de huellas 9191919 919196
[D2] Datos de los trabajadores 819|717 9|1 7| 7] 6
[D3] Datos de los clientes 9]10| 8| 8 10| 8| 8| 6
[D4] Informacion def acceso de 3221 100% | 100% | 100% | 100% | 75% 212|115
[D5] Copias seguridad servidores 8181919 819196
[D6] Codigo fuente desarrollos 9110|1010 10| 10 | 10 |6,75
E:l))(;grlijn?;?]st (;Jlse investigaciones y sl ol g 10lolols
[COM1] Cableado eléctrico 0jo0ojo0]9 0101910
oM e o [o] o] I0EBE
[COM3] Servicio VolP 818|565 75% | 75% | 50% | 100% 6 25| 710
[COM4] Servicio Internet 8|18| 8] 8 6|0 8]0
[COM5] Red inalambrica 81883 75% 50% 6 14|13]0
[S1] Correo electrénico 819|818 6,75| 4 | 8 | 7
[S2] Acceso remoto 818|716 75% | 75% | 50% | 100% | 100% 6 |35]| 6| 7
[S3] Pagina web 4141816 3 14| 6] 6
[AUX1] Sistema de climatizacion 0jojoq]o9 0101910
[AUX2] Sistema deteccién incendiosy 0 | O | O | 9 0]1]0]9]O0
e enac oo o] o [o]s [0
[AUX4] Extintores (5) 01010719 O[O0} 9]|O
[AUX5] Television 0jJ]0|0]2 ojo0|21]0
[AUX6] Generador de sefiales 1IQ (2)] 0 | 0| 0 | 3 01]0]3]O0
[AUXT7] Analizador de espectro 0joj|JoO] 3 010]3]0
[AUX8] Femtocelda LTE 0J]0|O0]|3 olo0}|3]0
[AUX9] Receptor de sefiales 1Q(2) | 0 | 0| 0 | 3 50% | 50% | 100% 010]3]0
\[/,z\CL:;(ril;:](gnallzador de red ololols ololalo
[AUX11] Conversor de frecuencia 0jojo]| 3 010]3]0
[AUX12] Fuente de radiofrecuencia { 0 | 0 | 0 | 3 010]3]0
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[AL_JX13] Analizador de espectro olololslo ololo
Optico
[AUX14] Osciloscopio (3) 0jojJo0o]3]0 0]J]0]O
[AUX15] Equipamiento
radiodifusion Ofojoysfo 0100
[AUX16] Terminales moviles (3) 8|1 7]|1713]| 4 0 |35(35
[AUX17] Altavoces (10) 0jojo]3]o0 0jJ]0]O
[AUX18] Microfonos (10) ojojoy|3}|o0 0jJ07]0
[AUX19] Analizador de audio 0jojJo0]3]0 0]J]0]O
[AUX20] Destructor papeles ojojogj1]o 00O
[P1] Director general 0jojoJ9]|o 0jJ]07]O0
[P2] Subdirector general 0jojo]8]0 0jJ]0]O
[P3] Subdirector investigacion 0jojo]8]0 0]J]0]O
[P4] Secretario ojojoy]7]o0 0]J]0]O
[P5] Personal administracién ojojoy|8j|o 0J]071]0O0
20% | 20% | 100%
[P6] Responsable Seguridad ojojoj|8j|o 0jJ07]O0
[P7] Técnico centro investigacion ojojo|8]o0 0jJ0]O
[P8] Técnicos de grupo ojojoyj7|o 0jJ071]0
[P9] Jefes de grupo ojojoyj7]o 0jJ]0]O
[P10] Personal de investigacion 0jojo]8]0 0]J]0]O

Tabla 21. Tabla de impacto potencial

3.8. Nivel de riesgo aceptable y riesgo residual

Por ultimo, teniendo definidos todos los datos calculados en los apartados anteriores y
sabiendo que los riesgos no pueden eliminarse por completo, es necesario definir un limite a
partir del cual podamos decidir si asumir un riesgo o no para cada uno de los activos.

Por una parte, se debe establecer el riesgo aceptable, es decir, el nivel de riesgo a partir del cual
la organizacion considera una amenaza importante y debe aplicar controles para reducirlo.

Una vez establecidos los controles el riesgo de cada activo se verd reducido, pero seguird
existiendo en un nivel menor que antes. A este riesgo que permanece después de aplicar los
controles de seguridad se le denomina riesgo residual.

Para calcular el riesgo de cada uno de los activos se va a utilizar la siguiente formula:

Riesgo = Impacto potencial * Frecuencia
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En la Tabla 22 se muestran las escalas que se van a utilizar para medir el impacto, la frecuencia

y el riesgo.

El impacto y la frecuencia se combinan en la Tabla 23 para calcular el riesgo.

Escalas
Impacto Frecuencia Riesgo
MA: Muy alto IMA: Practicamente seguro  |MA: Critico
A: Alto A: Probable A: Importante
M: Medio IM: Posible M: Apreciable
IB: Bajo B: Poco probable B: Bajo
MB: Muy bajo |MB: Muy raro MB: Despreciable

Tabla 22. Escalas de evaluacion de impacto, frecuencia y riesgo

Frecuencia
Riesgo VB
(0,002)
MA (10) A
A (7-9) M
Impacto |M (4-6) B
B (2-3) MB B M M
MB (1) MB MB MB B B
Tabla 23. Escala de evaluacion de riesgos
En la Tabla 24 se muestra el andlisis del nivel de riesgo de CEINTECO.
Frecuencia Impacto potencial Riesgo
Activo
Frec. | Valor C I D T A G | D
([jli_rle]csi%sr:llo administracion y despachos 0 0 8 0 0 0 0128
[L2] Pasillo grupo investigacion 0 0 8 0 0 0 |0,128
[L3] Pasillo grupo investigacion 2 0 0 8 0 0 0 10,128
[L4] Pasillo grupo investigacion 3 0 0 8 0 0 0 |0,128
[L5] Pasillo grupo investigacién 4 0 0 8 0 0 0 0,128
[L6] Sala 1.1 0,75| 0 8 0 0,012 0 10,128
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[L7] Sala 1.2 0751 0 0 |0,012| 0 |0,128
[L8] Sala 2.1 0751 0 0 |0,012| O |0,128
[L9] Sala 2.2 0,751 0O 0 |0,012] 0 0,128
[L10] Sala 3.1 0,751 0O 0 |0,012] 0 0,128
[L11] Sala 3.2 0,751 0O 0 |0,012] 0 0,128
[L12] Sala 4.1 0,751 O 0 [0,012] 0 0,128
[L13] Sala 4.2 0751 0 0 |0,012 0 |0,128
[L14] Oficina jefe grupo 1 0,016 0,751 0O 0 |0,012) 0 |0,08
[L15] Oficina jefe grupo 2 0,751 0 0 |0,012) 0 |0,08
[L16] Oficina jefe grupo 3 0,751 0O 0 |0,012) 0 |0,08
[L17] Oficina jefe grupo 4 0,751 0O 0 |0,012] 0 |0,08
[L18] Laboratorio 1 1,5 0 0 |0,024] 0 0,128
[L19] Laboratorio 2 151 0 0 10,024 0 0,128
[L20] Laboratorio 3 15| 0 0 |0,024] 0 0,128
[L21] Laboratorio 4 151 0 0 |0,024] 0 0,128
[L22] Sala Servidores 1 3,751 0 0 [006| 0 0,128
[L23] Sala Servidores 2 37551 0 0 |006| 0 |0,128
[L24] Despacho director 15 0 0 |0,024 0 0,08
[L25] Despacho subdirector general 151 0 0 0,024 0 |0,08
i[higtig:;péar(]:ho subdirector 15| o 0 loo24| o |o08
[L27] Despacho secretario 151 0 0 |0,024) 0 |0,08
[L28]Sala copias de seguridad 3,751 0 0 [006| 0 0,128
[L29] Sala servidores globales 37551 0 0 |006| O |0,128
[HW1] Servidor correo 6 4 0 |0,096|0,064]|0,128
[HW2] Servidor web 3 3 0 10,048/0,048| 0,08
[HW3] Servidor BBDD huellas 6 4,5 0 ]0,096|0,072]10,144
([Zl;|W4] Servidores repositorio codigo 6 4 o |0,096/0,064|0,128
[HW5] Equipos copias seguridad (2) 6 4 0 ]0,096]0,064]10,112
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[HWG6] Ordenadores simulacién (10) 0 6 | 45| 9 0 0 10,096|0,072|0,144| O
[HW7] Firewall (2) 0.016 0] 6 |35] 6 0 0 ]0,096(0,056/0,096 O
[HW8] Impresoras de red (5) 0 6 0 3 0 0 |0,096] 0 10,048 O
[HW9] Teléfonos IP (85) 0 |525] 35 4 0 0 |0,0840,056/0,064|] O
[HW10] Portétiles 0 |675| 4 9 0 0 |0,108|0,06410,144] O
[HW11] PCs personal investigacion 0 |6,75| 4 9 0 0 10,108|0,064|0,144| O
[HW12] PCs administracion 0 |675] 45| 9 0 0 10,108|0,072|0,244| O
[HW13] Punto acceso Wi-Fi 0 |525] 4 5 0 0 10,084|0,064| 0,08| O
[HW14] Escaner huellas (7) 0 |1225(35]| 9 0 0 |0,036(0,056/0,144| 0O
[SW1] S.0. Windows 7 Professional 6 | 7 [525] 9 0 |0,096(0,112|0,084|0,144| 0
[SW2] S.0. Ubuntu 6| 7 6 9 0 |0,096(0,112|0,096{0,144| 0
[SW3] Microsoft Windows Server 2008 6 7 16,75 9 0 }0,096/0,112/0,108(0,144| O
[SW4] Microsoft Office 2013 45| 6 |525| 5 0 ]0,072|0,096/0,084| 0,08 | O
[SW5] Microsoft Visual Studio 525] 6 6 8 0 ]0,084|0,096/0,096/0,128] O
[SW6] Matlab 0,016 |5,25| 6 6 8 0 ]0,084]|0,096{0,096/0,128] O
[SW7] Adobe Acrobat Professional 3,75 6 |525]| 3 0 §0,016/0,096/0,084/0,048| O
[Sw8] LaTeX 375] 6 |525| 6 0 |0,016{0,096|0,084/0,096| 0
[SW9] Antivirus 525 8 [6,75] 9 0 |0,084(0,128/|0,108{0,144| 0
;g%ﬂgggﬁwones internas 675 9 675 9 | o |0,108[0,144|0,108|0,144| 0
s[ez\ﬁ’rilj;dAp"C“ié” gestion copias de 6| 8 |675] 9 | o |o096|0,128[0,108|0,144| o
[D1] Base de datos de huellas 9 9 9 9 6 10,144|0,144|0,14410,144]10,096
[D2] Datos de los trabajadores 8 9 7 7 6 ]0,128{0,144|0,112]0,112|0,096
[D3] Datos de los clientes 91 10 8 8 6 0,144- 0,128]0,1280,096
[D4] Informacion del acceso de visitas 0,016 3 2 2 1 | 1,5 }0,048/0,032|0,032|0,016|0,024
[D5] Copias seguridad servidores 8 8 9 9 6 ]0,128{0,128/0,144]0,1440,096
[D6] Codigo fuente desarrollos 9| 10| 10 | 10

eﬁ)z]ri?n?s:oge investigaciones y s | 10 9 9

[COM1] Cableado eléctrico 0,005) 0 0 0 9
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[COM2] Cableado telecomunicaciones | MB | 0,002 0 0 0 0 0 |0,018] O
[COM3] Servicio VolIP 6 | 25 0,096/0,096| 0,04 |0,112] ©
[COMA4] Servicio Internet M 10,016 6 0 0 |0,096] 0 10,128] O
[COMB5] Red inaldmbrica 6 4 0,096]0,09610,064|0,048] O
[S1] Correo electrénico 6,75| 4 0,096]0,108]0,06410,128|0,112
[S2] Acceso remoto M 10,016 6 3,5 0,096]0,09610,056|0,0960,112
[S3] Pégina web 3 4 0,048{0,048] 0,064 0,096 0,096
[AUX1] Sistema de climatizacion 0 0 0 0 0 |0,244] O
[AUX2] Sistema deteccidn incendios 0 0 0 0 0 |0,244] O
TR e & e 3K o [0 [ o [oast] o
[AUX4] Extintores (5) 0 0 0 0 0 10,144] ©
[AUX5] Television 0 0 0 0 0 10,032 0
[AUX6] Generador de sefiales 1Q (2) 0 0 0 0 0 |0,048| O
[AUXT7] Analizador de espectro 0 0 0 0 0 ]0,048| O
[AUX8] Femtocelda LTE 0 0 0 0 0 ]0,048| O
[AUX9] Receptor de sefiales 1Q (2) 0 0 0 0 0 ]0,048| O
([SUXlO] Analizador de red vectorial 0 0 0 0 o looas| o
[AUX11] Conversor de frecuencia M| 0016 0 0 0 0 0 |0,048] O
[AUX12] Fuente de radiofrecuencia 0 0 0 0 0 0,048] 0
[AUX13] Analizador de espectro 6ptico 0 0 0 0 0 ]0,048| O
[AUX14] Osciloscopio (3) 0 0 0 0 0 ]0,048| O
[AUX15] Equipamiento radiodifusion 0 0 0 0 0 |0,048] 0
[AUX16] Terminales mdviles (3) 35| 35 0 10,056|0,056|0,048| O
[AUX17] Altavoces (10) 0 0 0 0 0 10,048 O
[AUX18] Micro6fonos (10) 0 0 0 0 0 10,048 O
[AUX19] Analizador de audio 0 0 0 0 0 |0,048| O
[AUX20] Destructor papeles 0 0 0 0 0 |0,016] O
[P1] Director general 0 0 0 0 0 10,244| O
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[P2] Subdirector general

[P3] Subdirector investigacion

[P4] Secretario

[P5] Personal administracion A 10,071

[P6] Responsable Seguridad

[P7] Técnico centro investigacion

[P8] Técnicos de grupo

[P9] Jefes de grupo

[P10] Personal de investigacion

0 0 0 8 0 0 0,128
0 0 0 8 0 0 0,128
0 0 0 7 0 0 0,112
0 0 0 8 0 0 0,128
0 0 0 8 0 0 0,128
0 0 0 8 0 0 0,128
0 0 0 7 0 0 0,112
0 0 0 7 0 0 0,112
0 0 0 8 0 0 0,128

Tabla 24. Andlisis del nivel de riesgo

Tras este andlisis del nivel de riesgo la Direccion de CEINTECO ha tomado la decision de
establecer el nivel de riesgo aceptable en medio. Esto quiere decir que todos los activos cuyo
riesgo sea medio o esté por debajo de este nivel no supondran una amenaza importante para la
organizacion. Sin embargo, si el nivel de riesgo de un activo es alto o0 muy alto se considera una
amenazay, por tanto, hay que establecer controles para reducirlo.

A continuacion se muestra en la Tabla 25 los activos cuyo riesgo supera el aceptable y, por
tanto, para los que habra que establecer controles para reducir su riesgo.

Riesgo
Activo

Al C | D| T
[L1] Pasillo administracion y despachos direccion 0| 0] 0 [0,128 O
[L2] Pasillo grupo investigacion 0 0 0 10,228 O
[L3] Pasillo grupo investigacion 2 0 0 0 10,228 O
[L4] Pasillo grupo investigacion 3 0 0 0 [0,128 O
[L5] Pasillo grupo investigacion 4 0| 0] 0 [0,128 O
[L6] Sala 1.1 0 0,012 0 [0,128 ©
[L7] Sala 1.2 0 10,012 0 |0,128 O
[L8] Sala 2.1 0 [0,012] 0 |0,228 O
[L9] Sala 2.2 0 [0,012] 0 |0,228 O
[L10] Sala 3.1 0 0,012 0 [0,128 ©
[L11] Sala 3.2 0 10,012 0 |0,128 O
[L12] Sala 4.1 0 10,012 0 |0,128 O
[L13] Sala 4.2 0 [0,012] 0 |0,228 O
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[L18] Laboratorio 1 0 0,024 0 [0,128 O
[L19] Laboratorio 2 0 10,024 0 |0,128 O
[L20] Laboratorio 3 0 10,024 0 |0,128 O
[L21] Laboratorio 4 0 10,024 0 |0,128 O
[L22] Sala Servidores 1 0 |0,06] 0 (0,128 O
[L23] Sala Servidores 2 0 |0,06] O 0,128 O
[L28]Sala copias de seguridad 0 10,06 0 |0,128 O
[L29] Sala servidores globales 0 |0,06|] O [0,128 O
[HW1] Servidor correo 0 0,096|0,064IO,128 0
[HW3] Servidor BBDD huellas 0 0,096|0,072 0,144 0
[HW4] Servidores repositorio cdigo (2) 0 10,096 0,064|0,128 0
[HWS5] Equipos copias seguridad (2) 0 10,096 0,06410,112 0
[HW6] Ordenadores simulacién (10) 0 0,096|0,072 0,144 0
[HW10] Portétiles 0 [0.1080.0640,144 o
[HW11] PCs personal investigacion 0 0,108|0,064IO,144 0
[HW12] PCs administracién 0 0,108|0,072 0,144 0
[HW14] Escéner huellas (7) 0 0,036|o,o56|o,144 0
[SW1] S.O. Windows 7 Professional 0,096|0,112 0,084|0,144 0
[SW2] S.O. Ubuntu 0,096/0,112 0,096|0,144 0
[SW3] Microsoft Windows Server 2008 0,096{0,112 0,108|O,144 0
[SW5] Microsoft Visual Studio 0,08410,096 0,096|0,128 0
[SW6] Matlab 0,084 0,096|0,096|0,128 0
[SW9] Antivirus 0,084 0,128|0,108|0,144 0

0

[SW10] Aplicaciones internas administracion

0,108|0,144|0,108|0,144

[SW11] Aplicacion gestion copias de seguridad

0,096|0,128|0,108|0,144

0

[D1] Base de datos de huellas

o,144|o,144|o,144|o,144|o,096

[D2] Datos de los trabajadores

0,112

0,096

[D3] Datos de los clientes

0,128|O,128|0,096

[D5] Copias seguridad servidores

[D6] Codigo fuente desarrollos

[D7] Datos de investigaciones y experimentos

[COM3] Servicio VolP

0,096|0,096| 0,04
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[COM4] Servicio Internet 0 [0,006] 0 [0,128 O
[S1] Correo electrénico 0,096 0,108|0,064|0,128I0,112
[S2] Acceso remoto 0,096 0,096|0,056|0,096 0,112
[AUX1] Sistema de climatizacion 0 0 0 0,144 o
[AUX2] Sistema deteccidn incendios 0| O] 0 [0,244 O
[AUX3] Sistema de alimentacion ininterrumpido (SAI)| 0 0 0 0,144 o
[AUX4] Extintores (5) 0 0 0 10,244 O
[P1] Director general 0 0 0 10,244 O
[P2] Subdirector general 0 0 0 [0,128 O
[P3] Subdirector investigacion 0 0 0 [0,128 O
[P4] Secretario 0 0 0 10,212 O
[P5] Personal administracién 0 0 0 10,228 O
[P6] Responsable Seguridad 0 0 0 10,228 O
[P7] Técnico centro investigacion 0 0 0 [0,128 O
[P8] Técnicos de grupo 0 0 0 0,112 ©O
[P9] Jefes de grupo 0 0 0 10,212 O
[P10] Personal de investigacion 0 0 0 [0,128 O

Tabla 25. Activos que superan el riesgo aceptable

Como se puede observar, muchos de los activos de CEINTECO tienen un nivel de riesgo alto o
superior y habré que reducir el nivel de riesgo de cada uno de ellos.

Puesto gue no se va a poder reducir el nivel de riesgo de todos los activos a la vez se va a llevar
a cabo una priorizacion y se reducira primero el riesgo de los activos mas prioritarios.

Los activos mas prioritarios seran aquellos que tengan el mayor nivel de riesgo y en mas
dimensiones. Por tanto, el activo mas prioritario al que habra que reducir el riesgo es el cddigo
fuente de los desarrollos, seguido de los datos de los clientes y los datos de las investigaciones y
experimentos, ya que todos ellos tienen un nivel muy alto de riesgo en alguna, o varias, de sus
dimensiones de seguridad.

Los siguientes activos a reducir el nivel de riesgo seran los que tengan un mayor nimero de
dimensiones con nivel de riesgo alto. De estos, serdn mas prioritarios aquellos que, ademas de
nivel de riesgo alto en alguna dimensién, tengan nivel de riesgo medio en otra dimensién.

Los que menor prioridad tendrdn serdn aquellos que Unicamente tengan una dimensién de
seguridad con nivel de riesgo alto y el resto de dimensiones sin riesgos.

A continuacién se muestran en la Tabla 26 los activos que superan el riesgo aceptable
ordenados por orden de prioridad.
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Activo Riesgo
[D6] Cdédigo fuente desarrollos
[D3] Datos de los clientes
[D7] Datos de investigaciones y experimentos
[D1] Base de datos de huellas 0,14410,144|0,144]0,144]0,096
[D5] Copias seguridad servidores 0,128(0,128|0,1440,144]0,096
[D2] Datos de los trabajadores 0,12810,144|0,112}0,112| 0,096
[SW10] Aplicaciones internas administracion 0,10810,144|0,108{0,144] 0
[SW9] Antivirus 0,084|0,128|0,108/0,144| O
[S1] Correo electronico 0,096|0,108]0,064[0,128{0,112
[SW11] Aplicacidn gestion copias de seguridad 0,09610,128|0,108{0,144] O
[SW1] S.O. Windows 7 Professional 0,096/0,112|0,08410,144| O
[SW2] S.O. Ubuntu 0,096{0,112|0,096/0,144| O
[SW3] Microsoft Windows Server 2008 0,096/0,112|0,108}0,144| O
[SW5] Microsoft Visual Studio 0,084]0,096|0,09610,128| O
[SW6] Matlab 0,084]0,096|0,096/0,128| O
[S2] Acceso remoto 0,096]0,096(0,056{0,096]0,112
[HW3] Servidor BBDD huellas 0 |0,096{0,072|0,144] O
[HW8] Ordenadores simulacion (10) 0 |0,096|0,072|0,144] O
[HW10] Portéatiles 0 |0,108{0,064|0,144] O
[HW11] PCs personal investigacion 0 |0,108|0,064|0,144] O
[HW12] PCs administracion 0 10,108}0,072|0,144] O
[HW1] Servidor correo 0 ]0,096|0,064|0,128] O
[HW4] Servidores repositorio cdigo (2) 0 |]0,096|0,064|0,128] O
[HW5] Equipos copias seguridad (2) 0 10,096|0,064|0,112] O
[COM3] Servicio VolIP 0,096{0,096| 0,04 |0,112| O
[COM4] Servicio Internet 0 ]0,096f O |0,128] O
[HW14] Escéner huellas (7) 0 |0,036{0,056{0,144] O
[L22] Sala Servidores 1 0 [006| O |0,128] O
[L23] Sala Servidores 2 0 1006|] O |0,128] O
[L28]Sala copias de seguridad 0 [006| O |0128] O
[L29] Sala servidores globales 0 |006| O |0,128] O
[L6] Sala 1.1 0 |0,012f o |0,128] O
[L7] Sala 1.2 0 |0,012f 0 |0,228] O
[L8] Sala 2.1 0 |0,012f o |0,128] O
[L9] Sala 2.2 0 |0,012f o |0,128] O
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[L10] Sala 3.1 0 |0,012f o |0,128] O
[L11] Sala 3.2 0 |0,012f o |0,128] O
[L12] Sala 4.1 0 |0,012f o |0,128] O
[L13] Sala 4.2 0 |0,012f o |0,128] O
[L18] Laboratorio 1 0 10,024 0 |0,128] O
[L19] Laboratorio 2 0 10,024] 0 |0,128| O
[L20] Laboratorio 3 0 |0,024] O |0,228] O
[L21] Laboratorio 4 0 10,024) O |0,128] O
[AUX1] Sistema de climatizacion 0 0 0 |0,144| O
[AUX2] Sistema deteccion incendios 0 0 0 |0,244] O
[AUX3] Sistema de alimentacion ininterrumpido (SAI)| 0 0 0 |0,244] O
[AUX4] Extintores (5) 0 0 0 0,144 O
[P1] Director general 0 0 0 10,144| O
[L1] Pasillo administracién y despachos direccion 0 0 0 |0,128| O
[L2] Pasillo grupo investigacion 0 0 0 10,128| O
[L3] Pasillo grupo investigacion 2 0 0 0 10,128| O
[L4] Pasillo grupo investigacion 3 0 0 0 |0,128| O
[L5] Pasillo grupo investigacion 4 0 0 0 10,128| O
[P2] Subdirector general 0 0 0 |0,128| O
[P3] Subdirector investigacion 0 0 0 |0,128| O
[P4] Secretario 0 0 0 10112 O
[P5] Personal administracion 0 0 0 10,128| O
[P6] Responsable Seguridad 0 0 0 10,128| O
[P10] Personal de investigacion 0 0 0 |0,128| O
[P7] Técnico centro investigacion 0 0 0 |0,128| O
[P8] Técnicos de grupo 0 0 0 |0,112| O
[P9] Jefes de grupo 0 0 0 10,112 O

Tabla 26. Activos con nivel de riesgo superior al aceptable por orden de prioridad
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4. Fase 4: Propuesta de proyectos

4.1. Introduccion

Tras haber realizado el anélisis de riesgos de CEINTECO donde se han identificado los activos
de la organizacion, las posibles amenazas, el impacto que tendria la ocurrencia de dichas
amenazas sobre los activos y el nivel de riesgo de cada uno de los activos, disponemos de una
vision més amplia y exacta del estado de la seguridad de la informacion de la empresa.

En esta fase se van a plantear diferentes proyectos con el objetivo de reducir el nivel riesgo
actual de CEINTECO vy con ello mejorar el estado de la seguridad de la organizacion.

Las proyectos que se van a plantear son los resultantes de agrupar un conjunto de
recomendaciones identificadas en la fase de andlisis de riesgos para facilitar su ejecucion. Se
va incidir en la mejora en relacion con la gestion de la seguridad asi como en posibles
beneficios colaterales como la optimizacién de recursos o la mejora en la gestion de procesos y
tecnologias presentes en CEINTECO.

En el siguiente apartado se presentan los diferentes proyectos con los que se espera mejorar el
estado de la seguridad de la organizacion.
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4.2. Propuestas

PROYECTO-01:

MEJORA DE LA POLITICA DE SEGURIDAD DE LA

INFORMACION

Objetivo Mejora de la version actual de la politica de seguridad de la informacién de
CEINTECO.
Se va a realizar una revisién de la politica de la seguridad de la informacién de
CEINTECO en busca de puntos de mejora y puntos que puedan faltar para
conseguir un mayor nivel de seguridad en la organizacion.
El equipo de direccion de la organizacion debera aprobar esta nueva version de

Descripcidon la politica de seguridad y ponerla en conocimiento de todos los empleados de
CEINTECO.
Este proyecto se llevara a cabo al menos una vez al afio durante toda la vida de
la empresa para asegurar una mejora continua de la politica de seguridad.
Instalaciones [L]: todos los activos
Hardware [HW]: todos los activos

Activos  cuyo | Aplicacion [SW]: todos los activos

riesgo se verd | Datos [D]: todos los activos

reducido Red [COM]: todos los activos
Servicios [S]: todos los activos
Equipamiento auxiliar [AUX]: todos los activos

Dimensiones

de seguridad
CUyo riesgo se
verd reducido

Confidencialidad [C]
Integridad [I]
Disponibilidad [D]

Responsable

Responsable de seguridad.

Controles A5

Indicadores [IN1] Politica de seguridad.
Horas de dedicacion del responsable de seguridad.

Coste Horas de dedicacion del Comité de Seguridad.
Horas de dedicacion del equipo de direccion.
3000¢€.

Duracion 3 semanas.

Tabla 27. Proyecto-01: Mejora de la politica de seguridad de la informacién.
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PROYECTO-02: FORMACION CONTINUA EN SEGURIDAD

Concienciar a los empleados de CEINTECO en materia de seguridad de la

Obijetivo ) L
informacion.

Se va a establecer un calendario de formacion en el que se impartird un curso
basico de seguridad de la informacidn a todos los empleados de CEINTECO.
El curso tiene como objetivo dar a conocer los principios basicos de seguridad
de la informacion en general para cualquier organizacién asi como las normas
de seguridad a aplicar en CEINTECO en particular.

Descripcidon
El curso lo impartira el responsable de seguridad y el aforo esta limitado a 10
personas, de ahi la necesidad de establecer un calendario para que todo el
personal de la organizacién acuda al curso.
Cada afio se establecera un nuevo calendario de formacion en materia de
seguridad.
Instalaciones [L]: todos los activos
Hardware [HW]: todos los activos

Activos  cuyo Aplicacion [SW]: todos_los activos

fiesgo se verd Datos [D]: todos los activos

. Red [COM]: todos los activos

reducido LI , .
Servicios [S]: todos los activos
Equipamiento auxiliar [AUX]: todos los activos
Personal [P]: todos los activos

Dimensiones

de seguridad
CUyo riesgo se
vera reducido

Confidencialidad [C]
Integridad [I]
Disponibilidad [D]

Responsable

Responsable de seguridad.

Controles AT7.22
Indicadores [IN4] Formacion.
Horas de dedicacion del responsable de seguridad a preparar la formacion y a
Coste darla a los empleados.
Horas de los empleados que estan en el curso de formacion y no produciendo.
1500¢€.
Duracion 4 semanas en las que se impartiran 2 cursos de 3h cada semana .

Tabla 28. Proyecto-02: Formacion continua en seguridad
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PROYECTO-03: PLAN DE CONTINUIDAD DE NEGOCIO

Definir un plan de actuacién para proteger los procesos y actividades criticas

Obijetivo de CEINTECO de desastres y garantizar el restablecimiento del
funcionamiento normal de la organizacion en un plazo aceptable.
Se va a establecer un plan de continuidad de negocio para disponer de un plan
de actuacion para que la interrupcion de las actividades de la organizacion sea
la minima posible en caso de desastre.
Para realizar este plan de continuidad se va a partir del andlisis de riesgos
realizado previamente del que se van a determinar los procesos mas criticos del
negocio.

Descripcidon
Sabiendo cuales son los procesos criticos, se van a detallar en un documento los
pasos a seguir por CEINTECO en caso de que ocurra un desastre que afecte a
dichos procesos. Este documento deberd ser aprobado por la Direccion de la
organizacion.
Se realizara un seguimiento continuo por parte del Comité de Seguridad para
mejorar continuamente el plan de continuidad de negocio.
Instalaciones: [L22], [L23], [L28], [L29]
Hardware: [HW1], [HW2], [HW3], [HW4], [HW5], [HWS6], [HW10],
[HW11], [HW12]

Activos cuyo | Aplicacion: [SW10], [SW11]

riesgo se verd | Datos: [D1], [D2], [D3], [D5], [D6], [D7]

reducido Red:[COM3], [COM4], [COMS5]
Servicios [S]: todos los activos
Equipamiento auxiliar [AUX]: todos los activos
Personal [P]: todos los activos

Dimensiones

de seguridad
CUyo riesgo se
vera reducido

Disponibilidad [D]

Responsable

Responsable de seguridad.

Controles Al7.1

Indicadores [IN28] Continuidad de negocio.
Horas de dedicacion del responsable de seguridad.

Coste Horas de dedicacion del Comité de Seguridad.
Horas de dedicacién del equipo de direccién.
4000€.

Duracién 6 semanas.

Tabla 29. Proyecto-03: Plan de continuidad de negocio
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PROYECTO-04: PROTECCION DE LOS DATOS MEDIANTE TECNICAS
CRIPTOGRAFICAS

Asegurar la proteccion de la autenticidad, confidencialidad e integridad de los

Objetivo datos de CEINTECO.
Se van a implantar controles criptograficos en todos los servidores de la
organizacién que contengan informacién confidencial asi como en los discos
duros de los equipos de todos los empleados para asegurar la autenticidad,
confidencialidad e integridad de la informacién de la organizacién en caso de la
ocurrencia de cualquier amenaza que ponga en peligro cualquiera de estas
dimensiones de seguridad.
Descripcion
Ademas, se estableceran procedimientos para:
e Laadministracién de las claves criptograficas a utilizar.
e La recuperacion de la informacion cifrada en caso de pérdida, dafio o
compromiso de las claves.
o El reemplazo de las claves cada cierto tiempo.
Activos  cuyo
riesgo se verd | Datos: [D1], [D2], [D3], [D5], [D6], [D7]
reducido
Dimensiones

de seguridad
CuUyo riesgo se
vera reducido

Autenticidad [A]
Confidencialidad [C]
Integridad [I]

Responsable

Responsable de seguridad.

Controles A.10.1

Indicadores [IN11] Controles criptograficos.

Coste Horas de dedicacion del responsable de seguridad.
2000€.

Duracion 4 semanas.

Tabla 30. Proyecto-04: Proteccion de los datos mediante técnicas criptograficas
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PROYECTO-05:

MEJORA DE LOS PROCEDIMIENTOS DE RECURSOS

HUMANOS
Mejorar los procedimientos de recursos humanos de CEINTECO en todo el
Objetivo ciclo de vida de todos los empleados, desde su contratacién hasta que dejan la
empresa.
Se van a establecer directrices a seguir en todos los procedimientos que realiza
el personal de recursos humanos/administracion.
Los empleados deben ser seleccionados adecuadamente. Por ese motivo, antes
de la contratacidn, el personal de RRHH/Administracién de la empresa debera
verificar los antecedentes de todo candidato de acuerdo a la legislacion
vigente.
En el momento de contratacion, se establecerd claramente en el contrato las
Descripcid responsabilidades y condiciones en materia de seguridad de la informacion que
escripcion . .
tendré el nuevo trabajador.
Se definira el proceso disciplinario a seguir en caso de que algin empleado
incumpla la politica o normas de seguridad de informacidn la organizacion.
Se definird el procedimiento de actuacion para cuando un empleado abandone
la empresa, bien por propia voluntad o bien por despido. En este documento se
describira tanto el proceso de devolucién de los activos de la organizacion que
haya estado usando el empleado como el de revocacion de sus derechos de
acceso a las instalaciones y equipos de la organizacion.
Personal [P]: todos los activos
Activos cuyo | Datos [D]: todos los activos
riesgo se vera | Instalaciones [I]: todos los activos
reducido Hardware: [HW10], [HW11], [HW12]
Equipamiento auxiliar [AUX]: todos los activos
Dimensiones

de seguridad
CUyo riesgo se
vera reducido

Autenticidad [A]
Confidencialidad [C]
Disponibilidad [D]

Responsable

Responsable de seguridad.

A7
Controles AB12
Indicadores [IN5] Disciplina.
Horas de dedicacién del responsable de seguridad.
Coste Horas de dedicacién del personal de administracion.
5000€.
Duracion 4 semanas.

Tabla 31. Proyecto-05: Mejora de los procedimientos de Recursos Humanos

101



TFM - Sistemas de Gestion de Seguridad
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 - 2015-16
Soraya Jiménez Beamud

PROYECTO-06: MEJORA EN LA GESTION DE INCIDENTES DE SEGURIDAD

Establecer los procedimientos de notificacion y actuacién de incidentes de

Obijetivo seguridad de la informacién de CEINTECO con el fin de los incidentes sean
resueltos lo mas rapidamente y eficazmente posible.
Se va a definir de manera clara el procedimiento de notificacion de los
incidentes de seguridad que aparezcan en la empresa asi como de los puntos
débiles que puedan encontrar los empleados en cualquier sistema o proceso de
la organizacién. Asimismo, en este documento se describiran las
responsabilidades que tiene cada empleado en cuanto a los incidentes de
seguridad y como debe actuar cada trabajar en cada caso, dependiendo del rol

N que tenga en la organizacion.

Descripcion
También se va a definir el procedimiento de actuacion para resolver los
incidentes de seguridad que puedan aparecer.
Ademads, se guardara en una base de datos toda la informacién conocida de los
incidentes de seguridad que vayan apareciendo en la organizacion para
estudiarlas posteriormente y poder aprender de ellas.
Instalaciones [L]: todos los activos
Hardware [HW]: todos los activos

Activos  cuyo | Aplicacion [SW]: todos los activos

riesgo se verd | Datos [D]: todos los activos

reducido Red [COM]: todos los activos
Servicios [S]: todos los activos
Equipamiento auxiliar [AUX]: todos los activos

Dimensiones Autenticidad [A]

de seguridad
CUyo riesgo se
verd reducido

Confidencialidad [C]
Integridad [I]
Disponibilidad [D]

Responsable

Responsable de seguridad.

Controles A.16

Indicadores [IN26] Puntos débiles de seguridad.
[IN27] Incidentes.
Horas de dedicacién del responsable de seguridad.

Coste Horas de dedicacién del técnico del centro de investigacion.
3000¢€.

Duracion 4 semanas.

Tabla 32. Proyecto-06: Mejora en la gestion de incidentes de seguridad
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PROYECTO-07: INSTALACION Y MANTENIMIENTO DE SOFTWARE

Disponer en los equipos de las Ultimas versiones de software asi como evitar

el posibles problemas debidos a software no permitido.
Se van a establecer mecanismos de control para evitar que los usuarios no
administradores de los equipos puedan instalar software. Se revisara el
software instalado en los equipos de usuario y se instalara todo el software que

L deberia estar instalado y no lo esta, como pudiese ser el antivirus.

Descripcion
Se van a establecer mecanismos que comprueben si hay nuevas
actualizaciones de software disponibles y, en el caso de que las haya, se
instalen de manera automatica en los equipos de los empleados.

Activos  cuyo | Software: [SW1], [SW2], [SW3], [SW4], [SW5], [SW6], [SWT7], [SW8],

riesgo se verd | [SW9], [SW10], [SW11]

reducido Datos: [D1], [D2], [D3], [D5], [D6], [D7]

Dimensiones

de seguridad
CuUyo riesgo se
verda reducido

Confidencialidad [C]
Integridad [I]
Disponibilidad [D]

Responsable

Responsable de seguridad

Controles

Al122.1
Al125
Al126
Al4.2.4

Indicadores

[IN20] Antivirus
[IN21] Licencias de software
[IN23] Software no autorizado instalado

Coste

Horas de dedicacion del responsable de seguridad.

Horas de dedicacién del técnico del centro de investigacion.
Horas de dedicacion de los técnicos de grupo.

Licencias de software.

6000€.

Duracién

4 semanas.

Tabla 33. Proyecto-07: Instalacién y mantenimiento de software
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PROYECTO-08: MEJORA EN LA GESTION DE ACTIVOS

Objetivo

Tener conocimiento preciso de todos los activos que posee CEINTECO.

Descripcion

A partir del inventario de activos realizado en la fase 3 se asignara a cada
activo un propietario o responsable de éste y se llevara a cabo la clasificacion
y etiquetado de todos los activos.

Se va a redactar un documento en el que se expliquen las normas de uso
adecuado de los activos asi como el procedimiento a seguir si un empleado
necesita manipular un activo o sacarlo fuera de las instalaciones de la
organizacion.

Activos  cuyo
riesgo se vera
reducido

Instalaciones [L]: todos los activos

Hardware [HW]: todos los activos

Aplicacion [SW]: todos los activos

Datos [D]: todos los activos

Red [COM]: todos los activos

Servicios [S]: todos los activos

Equipamiento auxiliar [AUX]: todos los activos
Personal [P]: todos los activos

Dimensiones
de seguridad
Cuyo riesgo se
verda reducido

Confidencialidad [C]
Integridad [I]
Disponibilidad [D]

Responsable

Responsable de seguridad.

Controles

A8
Al11.2.5

Indicadores

[IN6] Inventario de activos
[IN7] Mal uso de activos
[IN8] Extravio de activos

Coste

Horas de dedicacion del responsable de seguridad.
Horas de dedicacién del técnico del centro de investigacion
2000€.

Duracién

3 semanas

Tabla 34. Proyecto-08: Mejora en la gestion de activos
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PROYECTO-09: MEJORA EN LOS REQUISITOS Y COMUNICACIONES

Identificar y analizar los requisitos de seguridad necesarios para cualquier

Obijetivo proyecto que se realice en CEINTECO asi como proteger la informacion que
se comunica por las redes de la organizacion.
Se debera realizar un andlisis de requisitos de seguridad para los sistemas de
informacidn existentes en la organizacion y se tendrd que hacer también para
los nuevos sistemas que aparezcan en la empresa.

Descripcion
Se van a establecer medidas para proteger todas las comunicaciones y
transacciones que se realicen por las redes de la organizacién asi como por las
redes publicas.

Activos cuyo | Red: [COM3], [COM4], [COM5]

riesgo se verd | Servicios: [S1], [S2], [S3]

reducido Datos: [D1], [D2], [D3], [D5], [D6], [D7]

Dimensiones

de seguridad | Confidencialidad [C]

Cuyo riesgo se
verd reducido

Integridad [I]

Responsable

Responsable de seguridad.

Controles

Al41
Al1321
A13.2.2
A13.2.3
A.6.1.5

Indicadores

[IN27] Incidentes.
[IN24] Comunicaciones externas.

Coste

Horas de dedicacion del responsable de seguridad.
1500€.

Duracion

3 semanas

Tabla 35. Proyecto-09: Mejora en los requisitos y comunicaciones
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PROYECTO-10: MEJORA EN LOS DESARROLLOS

Objetivo Incluir controles de seguridad en los desarrollos realizados en CEINTECO.
Se va a definir un documento en el que se expliquen las reglas para el
desarrollo de software en la organizacion.
L Se van a implantar procedimientos de control de cambios para los desarrollos.
Descripcion
Se van a definir los principios para la construccion de software seguro que
todo empleado deberd conocer y seguir asi como las pruebas bésicas que se
deben realizar a todo software para asegurar su seguridad.
Activos  cuyo
) YOI Software: [SW10], [SW11]
riesgo se vera ,
. Datos: [D6]
reducido
Dimensiones

de seguridad
Cuyo riesgo se
vera reducido

Confidencialidad [C]
Integridad [I]
Disponibilidad [D]

Responsable

Responsable de seguridad.

Controles Al4.2
Indicadores [IN27] Incidentes.
Horas de dedicacién del responsable de seguridad.
Coste
1500€.
Duracién 3 semanas

Tabla 36. Proyecto-10: Mejora en los desarrollos
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PROYECTO-11: MONITORIZACION DE SISTEMAS

Controlar todos los sistemas de CEINTECO con el fin de evitar potenciales

Obijetivo
amenazas.
Se van a implantar soluciones para monitorear los sistemas de la organizacion
de acuerdo con la legislacion vigente.
Descripcion
Se van a implantar soluciones para proteger los registros obtenidos de la
monitorizacion de accesos no autorizados o alteraciones.
Instalaciones: [L1], [L2], [L3], [L4], [L5], [L22], [L23], [L28], [L29]
Activos  cuyo | Aplicacion: [SW1], [SW2], [SW3], [SW10], [SW11]
riesgo se vera | Datos: [D1], [D2], [D3], [D5], [D6], [D7]
reducido Red: [COM1], [COMZ2], [COM3]
Servicios [S]: todos los activos
Dimensiones

de seguridad
CUyo riesgo se
vera reducido

Confidencialidad [C]
Integridad [I]
Trazabilidad [T]

Responsable

Responsable de seguridad.

Al12.13

Controles Al2.4
A9.45

Indicadores Registros de actividad.

Coste Horas de dedicacion del responsable de seguridad.
1500€.

Duracion 2 semanas

Tabla 37. Proyecto-11. Monitorizacion de sistemas
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PROYECTO-12: MEJORA DE LA SEGURIDAD EN LAS RELACIONES CON
SUMINISTRADORES

Comprobar que los suministradores de CEINTECO disponen del nivel de

Objetivo . - . L,
seguridad suficiente en los servicios que ofrecen a la organizacion.
En primer lugar se va a comprobar la implementacion de los acuerdos a los
que se llegaron con los suministradores. Se verificara que el servicio ofrecido

N por el suministrador es el acordado.

Descripcion
Se van a monitorear las conexiones para identificar las conexiones con terceras
partes y el riesgo que éstas conllevan con el fin de mitigar estos riegos.

Activos cuyo | Red: [COM3], [COM4], [COM5]

riesgo se vera | Servicios [S]: todos los activos

reducido Datos: [D1], [D2], [D3], [D5], [D6], [D7]

Dimensiones Auter.wticidgd-[A]

q . Confidencialidad [C]

e seguridad

CUyo riesgo se
vera reducido

Integridad [I]
Disponibilidad [D]
Trazabilidad [T]

Responsable

Responsable de seguridad.

Controles A.15
Indicadores [IN25] Revision prestacion servicios proveedores.
Horas de dedicacion del responsable de seguridad.
Coste
1500€.
Duracién 2 semanas.
Tabla 38. Proyecto-12: Mejora de la seguridad en las relaciones con suministradores
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PROYECTO-13: REVISION DE LA SEGURIDAD DE LA INFORMACION

Obijetivo

Comprobar el cumplimiento de las politicas y normas de seguridad de
CEINTECO.

Descripcion

Se va a contratar a un auditor externo para que realice una auditoria a la
seguridad de la informacién de la organizacién para asi tener una visién
independiente del estado de la seguridad en la organizacién asi como para que
dé una valoracion de las posibles mejoras a llevar a cabo.

Por otra parte, tanto la Direccién como el Responsable de seguridad deberan
revisar el cumplimiento de los procedimientos de seguridad establecidos por la
organizacion que sean de su competencia.

Este proyecto se repetira anualmente.

Activos  cuyo
riesgo se vera
reducido

Instalaciones [L]: todos los activos

Hardware [HW]: todos los activos

Aplicacion [SW]: todos los activos

Datos [D]: todos los activos

Red [COM]: todos los activos

Servicios [S]: todos los activos

Equipamiento auxiliar [AUX]: todos los activos
Personal [P]: todos los activos

Dimensiones
de seguridad
CuUyo riesgo se
verda reducido

Autenticidad [A]
Confidencialidad [C]
Integridad [I]
Disponibilidad [D]
Trazabilidad [T]

Auditor externo.

Responsable Direccion.
Responsable de seguridad.
Controles A.18.2
Indicadores [IN29] Auditorias internas.
Horas de dedicacion del equipo de direccidn.
Coste Horas de dedicacién del responsable de seguridad.
Horas de dedicacion del auditor externo.
6000€.
oG 12 semanas para la auditoria.
Duracion

2 semanas para la revision por Direccién y Responsable de seguridad.

Tabla 39. Proyecto-13: Revision de la seguridad de la informacién
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4.3. Planificacion de los proyectos

En este apartado se muestra la planificacion en semanas de los proyectos propuestos para reducir el nivel de riesgo de CEINTECO (Tabla 40).

Como se puede observar, se conseguird la completa realizacion de todos los proyectos propuestos tras 56 semanas, ya que se ird iniciando un nuevo proyecto
cuando el proyecto previo haya terminado de implantarse. Se debe tener en cuenta también, que de estas 56 semanas, las Ultimas 14 se van a dedicar al
Proyecto-13: revision de la seguridad de la informacion, proyecto en el que se debera realizar una auditoria externa y en el que la Direccion debera revisar
los procedimientos de seguridad establecidos hasta ese momento.

Semana

Proyecto 1 2 3] 4 5 6 7 8 91011/12/13/14{15/16|17/18|1920|21|22|23|24|25|26| 27|28 29|30|31|32|33|34|35|36|37|38|3940|41| 42| 43| 44|45| 46|47 48| 49|50 51| 52| 53| 54| 55| 56|

Proyecto-01

Proyecto-02

Proyecto-03

Proyecto-04

Proyecto-05

Proyecto-06

Proyecto-07

Proyecto-08

Proyecto-09

Proyecto-10

Proyecto-11

Proyecto-12

Proyecto-13

Tabla 40. Planificacion proyectos de seguridad de CEINTEC
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4.4. Resultados esperados tras la realizacion de los proyectos

Como se ha mencionado previamente, los proyectos propuestos en esta fase tienen como
objetivo principal la reduccién del riesgo de los activos analizados en la fase anterior. Ademas,
con la realizacion de estos proyectos se va a conseguir una mejora del estado de los dominios
de la ISO/IEC 27002:2013.

A continuacién, en la Tabla 41, se muestra la comparacion entre la situacion inicial de los
controles de la ISO 27002 que se obtuvo en la fase 1 y la situacién que se espera obtener tras la
realizacion de los proyectos.

Control 1SO 27002:2013 Situacion inicial i Esionings

proyectos
A5 POLITICAS DE SEGURIDAD
A5.1 Directrices de la Direccidn en seguridad de la informacion
A5.1.1 | Conjunto de politicas para la seguridad de la informacion L4 -Administrado
A5.1.2 | Revision de las politicas para la seguridad de la informacion L4 -Administrado
A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
A6.1 Organizacion interna
AB11 ﬁs;:)%r;?;:é?gnde responsabilidades para la seguridad de la L2 -Repetible L4 -Administrado
A.6.1.2 | Segregacion de tareas L2 -Repetible L4 -Administrado
A.6.1.3 | Contacto con las autoridades
A.6.1.4 | Contacto con grupos de interés especial
A.6.1.5 | Seguridad de la informacion en la gestion de proyectos L1 -Inicial
A.6.2 Dispositivos para movilidad y teletrabajo
A.6.2.1 | Politica de uso de dispositivos para movilidad L2 -Repetible
A.6.2.2 | Teletrabajo L2 -Repetible
A7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
AT7.1 Antes de la contratacion
A.7.1.1 | Investigacién de antecedentes L4 -Administrado
A.7.1.2 | Términos y condiciones de contratacion | L4 -Administrado
A7.2 Durante la contratacion
A.7.2.1 | Responsabilidades de gestion L4 -Administrado
A729 i(;(;(r)l;:riﬁ:;?ﬁién, educacidn y capacitacion en seguridad de la L4 -Administrado
A.7.2.3 | Proceso disciplinario L4 -Administrado
A73 Cese 0 cambio de puesto de trabajo
A.7.3.1 | Cese o cambio de puesto de trabajo _ L4 -Administrado
A8 GESTION DE ACTIVOS
AB8.1 Responsabilidad sobre los activos
A.8.1.1 | Inventario de activos L2 -Repetible L4 -Administrado
A.8.1.2 | Propiedad de los activos L4 -Administrado
A.8.1.3 | Uso aceptable de los activos L2 -Repetible L4 -Administrado
A.8.1.4 | Devolucion de los activos L4 -Administrado
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A.8.2 Clasificacion de la informacion

A.8.2.1 | Directrices de clasificacion

A.8.2.2 | Etiquetado y manipulado de la informacion

A.8.2.3 | Manipulacion de activos L4 -Administrado
A.8.3 Manejo de los soportes de almacenamiento

A.8.3.1 | Gestion de los soportes extraibles L2 -Repetible

A.8.3.2 | Eliminacion de soportes
A.8.3.3 | Soportes fisicos en transito L2 -Repetible

A9 CONTROL DE ACCESOS

A9.1 Requisitos de negocio para el control de accesos

A.9.1.1 | Politica de control de accesos L4 -Administrado
A.9.1.2 | Control de acceso a las redes y servicios asociados L4 -Administrado
A9.2 Gestidn de acceso de usuario

A.9.2.1 | Gestion de altas/bajas en el registro de usuarios L4 -Administrado
A.9.2.2 | Gestion de los derechos de acceso asignados a usuarios L4 -Administrado
A.9.2.3 | Gestion de los derechos de acceso con privilegios especiales L4 -Administrado
A.9.2.4 | Gestion de informacidn confidencial de autenticacidn de usuarios

A.9.2.5 | Revision de los derechos de acceso de los usuarios

A.9.2.6 | Retirada o adaptacion de los derechos de acceso L4 -Administrado
A9.3 Responsabilidades del usuario

A.9.3.1 | Uso de informacidn confidencial para la autenticacion | L1 -Inicial _
A9.4 Control de acceso a sistemas y aplicaciones

A.9.4.1 | Restriccién del acceso a la informacion _ L4 -Administrado
A.9.4.2 | Procedimientos seguros de inicio de sesion L4 -Administrado | L4 -Administrado
A.9.4.3 | Gestion de contrasefias de usuario L2 -Repetible L4 -Administrado
A.9.4.4 | Uso de herramientas de administracion de sistemas L1 -Inicial

A.9.45 | Control de acceso al cddigo fuente de los programas

A.10 CIFRADO

A.10.1 | Controles criptograficos

A.10.1.1 | Politica de uso de los controles criptograficos

A.10.1.2 | Gestion de claves

All SEGURIDAD FiSICA Y AMBIENTAL

A11.1 | Areas seguras

A.11.1.1 | Perimetro de seguridad fisica L4 -Administrado
A.11.1.2 | Controles fisicos de entrada L4 -Administrado
A.11.1.3 | Seguridad de oficinas, despachos y recursos L4 -Administrado
A.11.1.4 | Proteccion contra las amenazas externas y ambientales L4 -Administrado
A.11.1.5 | El trabajo en areas seguras L2 -Repetible

A.11.1.6 | Areas de acceso publico, carga y descarga L1 -Inicial L2 -Repetible
A.11.2 | Seguridad de los equipos

A.11.2.1 | Emplazamiento y proteccion de equipos ‘

A.11.2.2 | Instalaciones de suministro
A.11.2.3 | Seguridad del cableado L2 -Repetible
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All124

L4 -Administrado

Mantenimiento de los equipos L2 -Repetible

Al11.25

Salida de activos fuera de las dependencias de la empresa

Al11.2.6

Seguridad de los equipos y activos fuera de las instalaciones L2 -Repetible

Al11.2.7

Reutilizacion o retirada segura de dispositivos de almacenamiento L2 -Repetible

Al11.2.8

Equipo informético de usuario desatendido L1 -Inicial

Al11.29

Politica de puesto de trabajo despejado y bloqueo de pantalla L1 -Inicial

Al2

SEGURIDAD EN LA OPERATIVA

Al2.1

Responsabilidades y procedimientos de operacion

Al12.1.1

Documentacion de procedimientos de operacion ‘

Al12.1.2

Gestion de cambios L2 -Repetible L2 -Repetible

Al12.13

Gestion de capacidades

Al12.14

Separacién de entornos de desarrollo, prueba y produccion

Al12.2

Proteccion contra codigo malicioso

Al1221

Controles contra el codigo malicioso | L4 -Administrado | L4 -Administrado

Al123

Al123.1

Copias de seguridad

Al2.4

Al24.1

Copias de seguridad de la informacién | L2 -Repetible
L4 -Administrado

Al12.4.2

Registro de actividad y supervision
L4 -Administrado

Proteccidn de los registros de informacion

Al12.4.3

Registro y gestion de eventos de actividad
L4 -Administrado

Registros de actividad del administrador y operador del sistema

Al24.4

Sincronizacion de relojes

Al125

Control del software en explotacion

Al125.1

Instalacion del software en sistemas en produccion _ L4 -Administrado

Al12.6

Gestion de la vulnerabilidad técnica

Al126.1

Gestidn de las vulnerabilidades técnicas

A12.6.2

Restricciones en la instalacién de software

Al2.7

Consideraciones de las auditorias de los sistemas de informacion

Al127.1

Controles de auditoria de los sistemas de informacion

A.13

SEGURIDAD EN LAS TELECOMUNICACIONES

Al3.1

Gestion de la seguridad en las redes

Al13.11

Controles de red L1 -Inicial L2 -Repetible

A13.1.2

Mecanismos de seguridad asociados a servicios en red L2 -Repetible

A13.1.3

Segregacion de redes

A13.2

Intercambio de informacién con partes externas

Al13.21

Politicas y procedimientos de intercambio de informacién L1 -Inicial

Al13.2.2

Acuerdos de intercambio

A13.2.3

Mensajeria electrdonica

Al13.2.4

Acuerdos de confidencialidad y secreto L1 -Inicial

Al4

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

Al4.1l

Requisitos de seguridad de los sistemas de informacion

Al4.1.1

Analisis y especificacion de los requisitos de seguridad

Al4.1.2

Seguridad de las comunicaciones en servicios accesibles por redes
publicas
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Al14.13

Proteccion de las transacciones por redes telematicas

Al4.2

Seguridad en los procesos de desarrollo y soporte

Al4.2.1

Politica de desarrollo seguro de software

Al14.2.2

Procedimientos de control de cambios en los sistemas

A14.23

Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

Al42.4

L4 -Administrado

Restricciones a los cambios en los paquetes de software

A14.2.5

Uso de principios de ingenieria en proteccién de sistemas

A14.2.6

Seguridad en entornos de desarrollo

Al14.2.7

Externalizacién del desarrollo software

Al14.2.8

Pruebas de funcionalidad durante el desarrollo de los sistemas L2 -Repetible

Al14.29

Pruebas de aceptacion L2 -Repetible

Al4.3

Datos de prueba

Al143.1

Proteccion de los datos utilizados en pruebas _ L4 -Administrado

A.15

RELACIONES CON SUMINISTRADORES

A151

Seguridad de la informacion en las relaciones con suministradores

Al15.1.1

Politica de seguridad de la informacién para suministradores

A15.1.2

Tratamiento del riesgo dentro de acuerdos de suministradores

A15.13

Cadena de suministro en tecnologias de la informacion y

comunicaciones L4 -Administrado

A15.2

Gestion de la prestacion del servicio por suministradores

A1521

Supervision y revision de los servicios prestados por terceros

A15.22

Gestion de cambios en los servicios prestados por terceros

A.16

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Al6.1

Gestidn de incidentes de seguridad de la informacion y mejoras

Al16.1.1

Responsabilidades y procedimientos L2 -Repetible L4 -Administrado

A16.1.2

Notificacion de los eventos de seguridad de la informacion L2 -Repetible L4 -Administrado

A.16.1.3

Notificacion de puntos débiles de la seguridad L2 -Repetible L4 -Administrado

A16.1.4

Valoracion de eventos de seguridad de la informacion y toma de

S L1 -Inicial
decisiones

A16.1.5

Respuesta a los incidentes de seguridad L1 -Inicial

A.16.1.6

Aprendizaje de los incidentes de seguridad de la informacion L1 -Inicial

A16.1.7

Recopilacion de las evidencias L2 -Repetible

A.l7

ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

Al7.1

Continuidad de la seguridad de la informacién

Al7.1.1

Planificacion de la continuidad de la seguridad de la informacion

Al7.1.2

Implantacidn de la continuidad de la seguridad de la informacién

Al17.13

Verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacién

Al7.2

Redundancias

Al17.2.1

Disponibilidad de instalaciones para el procesamiento de la
informacion

A.18

CUMPLIMIENTO

A18.1

Cumplimiento de los requisitos legales y contractuales
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A.18.1.1 | Identificacidn de la legislacién aplicable L4 -Administrado | L4 -Administrado

A.18.1.2 | Derechos de propiedad intelectual (DPI) L4 -Administrado | L4 -Administrado

A.18.1.3 | Proteccion de los registros de la organizacion L4 -Administrado

A.18.1.4 | Proteccién de datos y privacidad de la informacion personal L4 -Administrado

L1 -Inicial

A.18.1.5 | Regulacién de los controles criptogréaficos

A.18.2 | Revisiones de la seguridad de la informacion

A.18.2.1 | Revision independiente de la seguridad de la informacion

A.18.2.2 | Cumplimiento de las politicas y normas de seguridad

A.18.2.3 | Comprobacion del cumplimiento

Tabla 41. Situacidn inicial de los controles vs situacion esperada tras realizar los proyectos propuestos

Tal como se hizo en la fase 1 para la situacion inicial de los controles de seguridad implantados
en CEINTECO, si se hace una media de la situacién esperada tras la realizacién de los
proyectos de los distintos controles de cada dimension y se cambia la escala para verla en
porcentaje, se obtiene la evaluacion general esperada para cada dimension de la ISO 27002. La
situacion esperada en la que quedaria la implementacion de la 1ISO 27002 en CEINTECO tras
llevar a cabo los proyectos propuestos en esta fase se muestra en la Tabla 42.

Control 1SO 27002:2013 % Efectividad
A.5 POLITICAS SEGURIDAD 95%
A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION 80%
A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 95%
A.8 GESTION DE ACTIVOS 84,5%
A.9 CONTROL DE ACCESOS 93,21%
A.10 CIFRADO 90%
A.11 SEGURIDAD FiSICA Y AMBIENTAL 89,33%
A.12 SEGURIDAD EN LA OPERATIVA 83,21%
A.13 SEGURIDAD EN LAS TELECOMUNICACIONES 78,57%
A.14 ADQUISICIQN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS 84.16%
DE INFORMACION '

A.15 RELACIONES CON SUMINISTRADORES 90%
A.16 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION 86,42%
A.17 ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION 67.5%

DE LA CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 92,5%
Tabla 42. Estado de la implementacion 1ISO 27002:2013 esperado tras realizar los proyectos propuestos

A continuacion, en la Imagen 22, se muestra el estado de los controles de la ISO 27002:2013 al
que se espera llegar tras aplicar los proyectos propuestos en esta fase comparado con el estado
inicial de la seguridad de la informacion, con el estado al que se quiere llegar tras la
implementacion del SGSI y con el que seria el estado 6ptimo.

En este caso, la linea azul representa el estado inicial del cumplimiento de los controles, la

linea morada el estado que se espera obtener tras la aplicacion de los proyectos propuestos, la
linea roja un posible objetivo de cumplimiento a largo plazo y, por Gltimo, la linea verde
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representa el nivel de cumplimiento 6ptimo. Los nimeros que se muestran en la grafica hacen
referencia a los diferentes dominios contemplados en la ISO 27002:2013.

Al8
CUMPLIMIENT,
A 17 ASPECTOS DE
LA SEGURIDAD DE. ff

A.16 GESTION DE ///
INCIDENTESEN.... [

A.15 RELACIONES ||| L

CON...

A.14 ADQUISICION,
DESARROLLOY ...
A.13 SEGURIDA
ENLAS...

A.5 POLITICAS
SEGURIDAD
1

A.12 SEGURIDAD
EN LA OPERATIVA

A.6 ASPECTOS

SNRGANIZATIVOS...

A.7 SEGURIDAD
IGADA A LOS...

A.8 GESTION DE
' ACTIVOS

| A.9 CONTROL DE
ACCESOS

A.10 CIFRADO

X'11 SEGURIDAD
FISICAY...

e |nicial
= Objetivo
=—TTras proyectos

= Optimo

Imagen 22. Estado de los controles esperado tras realizar los proyectos propuestos

Vemos que tras llevar a cabo los proyectos propuestos en esta fase se espera alcanzar un estado
muy cercano al objetivo que se plante6 la organizacion al iniciar este proyecto de implantacion
de la norma ISO/IEC 27001:2013.
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5. Fase 5: Auditoria de cumplimiento

5.1. Introduccion

En esta fase se va a realizar la auditoria de cumplimiento, que tiene como objetivo la
evaluacion del estado de la seguridad de la informacion de CEINTECO tras haber finalizado
con éxito todas las fases anteriores. Para ello, se evaluara el grado de madurez en lo que
respecta a los diferentes dominios y controles planteados por la ISO/IEC 27002:2013.

Antes de empezar a realizar la auditoria de cumplimiento, vamos a suponer que los proyectos
propuestos en la fase anterior se han implementado correctamente en la organizacion. Por lo
tanto, se partird de ese supuesto para llevar a cabo la evaluacién de la seguridad de
CEINTECO.

5.2. Metodologia

Para evaluar correctamente la madurez de la seguridad de la informacion de CEINTECO se va
a utilizar el estdndar ISO/IEC 27002:2013, puesto que se trata de un estandar
internacionalmente conocido y es perfectamente valido para la mayoria de organizaciones.

Como se ha mencionado en capitulos anteriores, el estandar ISO/IEC 27002:2013 est4 formado
por 114 controles o salvaguardas organizadas en 14 dominios y 35 objetivos de control. Para
comprobar el estado de la seguridad de la organizacion, se evaluara el nivel de madurez de
cada uno de los controles existentes en la norma. Para ello, se volvera a utilizar el Modelo de
Madurez de Capacidades (CCM) que se utiliz6 para realizar el anélisis diferencial del estado
inicial de la seguridad de CEINTECO, que se encuentra definido en la Tabla 1.

Recordamos en la Tabla 43, sin volver a entrar en detalle, los niveles que se van a utilizar para
evaluar el grado de madurez de cada uno de los controles.

Nivel Efectividad Significado

L1 10% Inicial

L2 50% Repetible
L3 90% Definido
L4 95% Administrado

| L5 |

Tabla 43.Niveles CMM
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A continuacioén, en la Tabla 44, se muestra el nivel de madurez de cada uno de los controles de
la ISO 27002:2013 asi como la justificacion de dicho nivel.

ID Control 1SO 27002:2013 CCM Justificacion
A5 POLITICAS DE SEGURIDAD
A5.1 Directrices de la Direccidn en seguridad de la informacion
A511 Conjunto de politicas para la seguridad Se ha comprobado que existe una politica de
e de la informacion seguridad y que se le aplican mejoras .
Revision de las politicas para la Existe un proyecto anual de mejora de la politica de
Ab5.1.2 - : L - - .
seguridad de la informacidn seguridad que ya ha sido aplicado al menos una vez.
A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
A6.1 Organizacion interna
Existe un documento en el que se asignan los roles de
los empleados en lo referente a la seguridad de la
Asignacion de responsabilidades para la informacion cuya evolucién se comprueba anualmente
A6.1.1 : . L L4 ) o : )
seguridad de la informacion a través de un indicador. Sin embargo, no se ha podido
demostrar que este proceso se revise y mejore cada
cierto tiempo.
Existe un documento en el que se describen las tareas
de los empleados en lo referente a la seguridad de la
A.6.1.2 | Segregacion de tareas L4 | informacién y se ha comprobado que éstas se estan
realizando correctamente por las personas adecuadas,
gracias a los indicadores, de acuerdo al documento.
Se ha comprobado que ha existido contacto con las
autoridades. Sin embargo, no hay ningin documento
A.6.1.3 | Contacto con las autoridades L2 | formal que indique como se debe realizar este
contacto ni cuando, ni existen indicadores que
permitan medir correctamente este control.
Se ha comprobado que ha existido contacto con
grupos de interés relacionados con la seguridad de la
A.6.1.4 | Contacto con grupos de interés especial L2 mforma_mon. ?'” embargo, no _hay ningun docume_nto
que indique como se debe realizar este contacto ni
existen indicadores que permitan medir correctamente
este control.
. . ., Se ha comprobado que se han realizado analisis de
A6.15 Sggtlijg'ndgg d(reolaelal;osrmacmn enla requisitos para los sistemas y procesos existentes y
9 proy que se realizan para los nuevos procesos.
A.6.2 Dispositivos para movilidad y teletrabajo
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Politica de uso de dispositivos para

Existen normas definidas y empleados por los
trabajadores respecto al uso de dispositivos maviles,

A6.2.1 - L4 . o . .
movilidad asi como indicadores para seguir su evolucion y
mejorar esta politica.
Existen algunas normas no escritas para el teletrabajo,
A.6.2.2 | Teletrabajo L2 | pero no una politica especifica que especifique el
procedimiento a seguir.
AT SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
AT7.1 Antes de la contratacion
Se ha comprobado que los miembros de
administracion investigan sobre los posibles
A.7.1.1 | Investigacion de antecedentes L4 | candidatos antes de contratarlos. Sin embargo, no se
ha podido demostrar que este proceso se revise y
mejore cada cierto tiempo.
Se ha comprobado que se definen correctamente los
términos y condiciones de las nuevas contrataciones
A.7.1.2 | Términos y condiciones de contratacion L4 | antes de llevarlas a cabo. Sin embargo, no se ha
podido demostrar que este proceso se revise y mejore
cada cierto tiempo.
AT.2 Durante la contratacion
Se ha comprobado que se comunica a los empleados la
- - politica de seguridad asi como la necesidad de
A.7.21 | Responsabilidades de gestion L aplicarla. Sin embargo, no se ha comprobado que se
revisen las responsabilidades.
Concienciacidn, educacién y Existe un programa de formacion que esta en
A.7.2.2 | capacitacién en seguridad de la constante mejora gracias a los indicadores que
informacion controlan la evolucion de este control.
Se ha comprobado que hay definido un proceso
A7.23 | Proceso disciplinario disciplinario para cuz_mdo un em_ple_ado no c’umpla las
normas y que se realiza un seguimiento de éste con el
objetivo de mejorarlo.
A7.3 Cese 0 cambio de puesto de trabajo
Existe un procedimiento de actuacion para cuando un
empleado abandona la empresa. Se ha comprobado
A.7.3.1 | Cese o cambio de puesto de trabajo L4 | que se esta llevando a cabo de manera adecuada. Sin
embargo, no se ha podido demostrar que este proceso
esté bajo constante mejora.
A8 GESTION DE ACTIVOS
A8.1 Responsabilidad sobre los activos
Se ha comprobado que existe un inventario de activos
A.8.1.1 | Inventario de activos Y que existe un procedimiento para ir inventariando
los nuevos activos.
Se ha comprobado que todos los activos tienen un
A.8.1.2 | Propiedad de los activos propietario y que existe un procedimiento para asignar

el propietario de los nuevos activos.
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A8.13

Uso aceptable de los activos

L4

Existe un documento en el que se definen las normas
de uso de los activos. Se ha comprobado que los
empleados estdn siguiendo estas reglas. Sin embargo,
no se ha podido demostrar que este proceso se revise
y/o se mejore, pese a que existen indicadores para
controlar la evolucion de este control.

A8.1.4

Devolucion de los activos

L2

Existen normas a seguir para la devolucion de activos.
Sin embargo, éste no es muy claro.

AB8.2

Clasificacion de la informacion

AB821

Directrices de clasificacion

L2

AB8.22

Etiquetado y manipulado de la
informacion

Los activos estan clasificados. Sin embargo, no existe
un documento en el que estén definidas las directrices
de clasificacion.

A8.2.3

Manipulacién de activos

Los activos estan etiquetados. Sin embargo, no existe
un documento en el que estén definidas las directrices
de etiquetado.

Existen definidas algunas normas para el tratamiento
de la informacion, pero se recomienda revisarlas y
mejorarlas.

L4

Las normas de manipulacion de activos estan
definidas y se ha comprobado que se siguen de manera
adecuada y se puede seguir quien lleva a cabo la
manipulacién de cada activo.

A8.3

Manejo de los soportes de almacenamiento

AB83.1

Gestidn de los soportes extraibles

Existen procedimientos para la utilizacion y gestion de
los soportes extraibles. Sin embargo, no existe una
métrica que permita conocer si se esta aplicando
correctamente.

A8.3.2

Eliminacion de soportes

L1

No se han encontrado procedimientos concretos para
la eliminacidn de los soportes. Se reconoce que existe
el problema y que hay que mejorarlo.

A8.3.3

Soportes fisicos en transito

L4

Existen procedimientos para el tratamiento de soportes
fisicos que se sacan fuera de la organizacién y existen
medidas para controlar la evolucion de este control.

A9

CONTROL DE ACCESOS

A9.1

Requisitos de negocio para el control de accesos

A9.11

Politica de control de accesos

Existe una politica de control de accesos definida y
seguida por todos los trabajadores. Esta politica es

revisada por la direccion junto al resto de politicas

cada cierto tiempo.

A9.1.2

Control de acceso a las redes y servicios
asociados

A9.2

Gestion de acceso de usuario

Se ha comprobado que hay implantados controles de
acceso a las redes y servicios asi como indicadores
con los que seguir su evolucion y mejorar los accesos
a las redes y servicios.
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Existe un procedimiento a seguir para dar de alta y de
baja usuarios en los sistemas y éste procedimiento se

A9.21 ; Lo .
usuarios estd midiendo de manera mensual y se revisa para
mejorarlo cada cierto tiempo.
Existe un procedimiento a seguir para otorgar y quitar
A922 Gestion de los derechos de acceso derechos a los usuarios en los sistemas y éste
D asignados a usuarios procedimiento se esta midiendo de manera mensual y
se revisa para mejorarlo cada cierto tiempo.
Existe un procedimiento a seguir para otorgar y quitar
A923 Gestidn de los derechos de acceso con derechos especiales a los usuarios en los sistemas y
B privilegios especiales éste procedimiento se esta midiendo de manera
mensual y se revisa para mejorarlo cada cierto tiempo.
Existen normas a seguir referentes a este control que
A924 Gestion de informacién confidencial de Lo |Son conocidas por los empleados. Sin embargo, no se
B autenticacion de usuarios ha encontrado un documento en el que se defina
formalmente el procedimiento.
Se ha comprobado que los derechos de acceso de los
A925 Revision de los derechos de acceso de L2 usuarios se revisan de vez en cuando. Sin embargo, no
e los usuarios existe ningun documento formal que indique cada
cuanto se debe realizar ni el responsable de hacerlo.
Se ha comprobado que los derechos de acceso de los
usuarios se retiran de manera adecuada. Sin embargo,
A926 Retirada o adaptacion de los derechos de L2 no existe ningun documento formal que indique el
B acceso procedimiento a seguir ni para retirar los derechos de
acceso ni para adaptarlos en el caso de que cambien
los derechos de un usuario.
A9.3 Responsabilidades del usuario
Se ha comprobado que a los usuarios se les exige la no
. ., . . utilizacion de informacion confidencial para
Uso de informacion confidencial para la - .
A9.3.1 L autenticarse. Se ha comprobado que se esta llevando a
autenticacion . .
cabo de manera adecuada. Sin embargo, no existen
indicadores para medir este control eficazmente.
A9.4 Control de acceso a sistemas y aplicaciones
Hay puestas en marcha medidas para evitar el acceso a
L . L usuarios no autorizados. Sin embargo, no existe
A.9.4.1 | Restriccion del acceso a la informacién L4 N moarg
ningn documento formal que indique cada cuanto se
debe realizar ni el responsable de hacerlo.
Se ha comprobado que existen procedimientos seguros
Procedimientos sequros de inicio de de inicio de sesion en todos los sistemas de la
A94.2 Sesion g organizacion. Sin embargo, se deben implantar
indicadores para comprobar su evolucion e intentar
mejorarlos.
Se ha comprobado que existe una politica de
A.9.4.3 | Gestion de contrasefias de usuario contrasefias y que los sistemas de gestion de

contrasefias aseguran el uso de contrasefias de calidad.
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El software instalado en los equipos esta totalmente
controlado y ninguin empleado sin derechos de

A9.4.4 de si administrador puede hacer uso ni modificar las
e sistemas X L e
herramientas de administracion. Sin embargo, no
existen indicadores que midan su evolucion.
Se ha comprobado que el acceso al cédigo fuente de
A9A45 Control de acceso al cédigo fuente de los programas esta restringido y que se controla a
R los programas través de monitorizacion. Ademas, existen indicadores
para comprobar su evolucion y asi mejorarlo.
A.10 CIFRADO
A.10.1 Controles criptograficos
Se ha comprobado que hay implantados controles
criptogréaficos en todos los sistemas de la
A10.11 Politica de uso de los controles La organizacion. Sin embargo, no se ha podido demostrar
7T | criptograficos que este proceso se revise y/o se mejore, pese a que
existen indicadores para controlar la evolucion de este
control.
Existen procedimientos para el control de las claves
criptograficas utilizadas y estos se estan aplicando
A 1012 | Gestion de claves correctamente. Sin embargo, no existe ningdn
indicador para controlar la evolucidn y no se ha
podido demostrar que este proceso se revise y/o se
mejore.
All SEGURIDAD FISICA Y AMBIENTAL
A11.1 | Areas seguras
Existen medidas de seguridad que aseguran el
A.11.1.1 | Perimetro de seguridad fisica perimetro de la organizacion. S? ha comprobado que
se controla su evolucion, se revisa y se intenta
mejorar.
Existen controles fisicos en todas las entradas a las
A 1112 | controles fisicos de entrada instalaciones de la organizacion . Se ha com_probado
que se controla su evolucion, se revisa y se intenta
mejorar.
. - Existen controles fisicos en todas las salas de la
Seguridad de oficinas, despachos y A
Al11.13 organizacion y éstos se controlan y se encuentran en
recursos ;
constante mejora.
L Existen medidas de proteccion contra las amenazas
Proteccion contra las amenazas externas . : .
Alll4 - externas y ambientales asi como medidas para
y ambientales - .
comprobar su evolucion y mejorarlo.
A11.15 | El trabajo en reas seguras L2 Existen buenas précticas respecto a este control pero
no existe un documento formal.
Areas de acceso publico, carga y Existen buenas practicas respecto a este control pero
A11.1.6 L2 ;
descarga no existe un documento formal.
A.11.2 | Seguridad de los equipos
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All21

Los equipos se encuentran emplazados en lugares con
control de acceso asi como protegidos de posibles
amenazas ambientales. Existe documentacién sobre
este control. Sin embargo no existen controles para
comprobar su evolucion.

Emplazamiento y proteccion de equipos

Al1122

Existen medidas para proteger los equipos contra
fallos del suministro eléctrico y éstas son controladas
y en constante mejora.

Instalaciones de suministro

Al1l123

No existen cables a la vista en toda la instalacién y
Seguridad del cableado L4 | existen indicadores para medir el nimero de cables
visibles.

All24

Existe un procedimiento de mantenimiento de equipos
asi como un responsable para ello. También existen
indicadores para comprobar la correcta realizacion de
este procedimiento y poder aplicar mejoras.

Mantenimiento de los equipos

Al11.25

Existe un procedimiento a seguir para cuando se
quieren sacar activos fuera de las instalaciones de la
Salida de activos fuera de las L4 organizacion. Existe un procedimiento para comunicar
dependencias de la empresa gue se va a sacar un activo, por lo que este control se
puede medir. Sin embargo, no se ha podido demostrar

que el proceso se revise y mejore.

Al11.2.6

Existe una politica de uso aceptable de activos que
debe aplicarse a todos los activos en general. Sin
embargo, se deberia especificar en un documento las
medidas de seguridad a tomar en el caso concreto de
gue se saque un activo fuera de las instalaciones de la
organizacion.

Seguridad de los equipos y activos fuera
de las instalaciones

Al112.7

Existen normas documentadas a seguir respecto a este
punto. Sin embargo, no existen indicadores para medir
su evolucién.

Reutilizacion o retirada segura de
dispositivos de almacenamiento

Al1128

Existen normas documentadas a seguir respecto a este
punto. Sin embargo, no se puede medir este control
por la falta de métricas.

Equipo informatico de usuario
desatendido

0

Al1129

Existen normas documentadas a seguir respecto a este
punto. Sin embargo, no se puede medir este control
puesto que no hay ningdn indicador que refleje su
evolucion.

Politica de puesto de trabajo despejado y
bloqueo de pantalla

Al2 SEGURIDAD EN LA OPERATIVA
Al2.1 Responsabilidades y procedimientos de operacion
No existe un documento formal donde se encuentren
A1211 Documentacion de procedimientos de Lo documentados los procedimientos operativos. Sin
T | operacion embargo, los empleados si que siguen métodos
propios.
No existe ningun proceso formal para controlar los
A 1212 | Gestion de cambios L2 cambios que afectan a la seguridad de la informacion

de la organizacion. Sin embargo, si que se tienen
algunos registros de cambios que se han ido haciendo.
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Los sistemas de la organizacién se encuentran
monitorizados. Sin embargo, no se han encontrado
evidencias de que con los registros obtenidos se ajuste
el uso de los recursos de los sistemas.

Al12.14

Separacidn de entornos de desarrollo,
prueba y produccion

No aplica

A.12.2 | Proteccion contra codigo malicioso
Existen implantadas medidas contra codigo malicioso
A.12.2.1 | Controles contra el codigo malicioso en t.OdOS los equipos (.je la organlzacu_')n, asi como
e indicadores para medir su funcionamiento. Este
proceso estd en constante mejora.
A.12.3 | Copias de seguridad
Existe un procedimiento formal a seguir para realizar
las copias de seguridad y existen métricas para
A.12.3.1 | Copias de seguridad de la informacion comprobar su funcionamiento y evolucion. Ademas,
se ha comprobado que este control esta en constante
mejora.
Al2.4 Registro de actividad y supervision
Se ha comprobado que los eventos de actividad se
Redistro v destion de eventos de registran y existen métricas para comprobar su
Al24.1 act?vidady g L4 | funcionamiento y evolucién. Sin embargo, no se ha
podido demostrar que este proceso se revise y/o se
mejore.
Se ha comprobado que los registros de informacion
Proteccion de los registros de que se crean y guardan estan correctamente
Al12.4.2 informacion g L4 | protegidos. Sin embargo, no se ha encontrado una
métrica para comprobar el funcionamiento y
evolucidn de este control.
Se ha comprobado que los eventos de actividad de los
Reaistros de actividad del administrador administradores se registran y existen métricas para
A12.43 og erador del sistema L4 | comprobar su funcionamiento y evolucion. Sin
yop embargo, no se ha podido demostrar que este proceso
se revise y/o se mejore.
. o . Los relojes de los sistemas de la organizacion estan
A.12.4.4 | Sincronizacion de relojes - correctamente sincronizados.
A.12.5 | Control del software en explotacion
Existen procedimientos a seguir para instalar software
. . en los sistemas. Se controla la evolucion de este
Al125.1 I?Z?lljii'i%?l del software en sistemas en L4 | control utilizando un indicador. Sin embargo, no se ha
P podido demostrar que este proceso se revise y/o se
mejore.
A.12.6 | Gestion de la vulnerabilidad técnica
Se obtiene informacion sobre las vulnerabilidades
pero no existe un proceso formal para ello que indique
A126.1 | Gestion de las vulnerabilidades técnicas Lo |con qué frecuencia se debe obtener esta informacion.
e Cada uno de los empleados responsables de esta tarea
lo hace a su propia manera y buscando la informacién
en sitios distintos.
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Existen controles para evitar que cualquier usuario

A126.2 Restricciones en la instalacion de La pueda instalar cualquier software en los ordenadores e
T | software indicadores que sirven para comprobar el estado de
este control asi como su evolucién.
Al12.7 Consideraciones de las auditorias de los sistemas de informacion

Al12.7.1

Existe un plan de auditoria para comprobar la
seguridad de la organizacién que incluye auditar los
sistemas de informacion de la organizacion. Sin
embargo, no existe un indicador para comprobar la
evolucion de este control en concreto.

Controles de auditoria de los sistemas de
informacion

A.13 SEGURIDAD EN LAS TELECOMUNICACIONES
A.13.1 | Gestion de la seguridad en las redes
A 1311 | controles de red L2 S_e realizan cont_roles de red de vez en cuando y no
siempre de la misma manera.
La organizacion conoce la necesidad de aplicar
A13.1.2 Mecanismos de seguridad asociados a L1 mecanismos de seguridad asociados a servicios de red
VT | servicios en red pero todavia no existen ningun procedimiento respecto
a este control
Se ha comprobado que existen diferentes redes para
A13.1.3 | Segregacion de redes La los diferentes grupos y_salas de servidores. Sin _
embargo, no se ha podido demostrar que se revise y/o
mejore este proceso.
A.13.2 Intercambio de informacién con partes externas
Existe una politica respecto a como se debe realizar el
Politicas y procedimientos de intercambio de informacidn entre los empleados y con
Al13.21|. . ; - . . o ;
intercambio de informacion el exterior. Existe un indicador para medir este control
y esto se revisa y se mejora periédicamente.
Hay definidas normas a seguir para realizar las
. . transferencias de informacion de manera segura.
A13.2.2 | Acuerdos de intercambio L Existe un indicador para comprobar la evolucion de
este control.
La informacidn incluida en mensajeria electrdnica esta
A.13.2.3 | Mensajeria electrdnica L4 | debidamente protegida. Existe un indicador para
comprobar la evolucion de este control.
Existen acuerdos de confidencialidad con los
A.13.2.4 | Acuerdos de confidencialidad y secreto empleados de la organizacion. Sin embargo, éstos no
se revisan regularmente.
A4 ADQUISICIO[\I, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
' INFORMACION
Al41l Requisitos de seguridad de los sistemas de informacion
Se ha comprobado que se realizan anélisis de
Anélisis y especificacion de los requisitos a los sistemas de la organizacién. Sin
Al4.11 - ; o
requisitos de seguridad embargo, faltan indicadores para comprobar la
evolucion de este control.
A14.12 Seguridad de las comunicaciones en Existen medidas implantadas para proteger las

servicios accesibles por redes publicas comunicaciones por redes publicas.
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Al14.13

Existen medidas implantadas para proteger las
transacciones que se realicen por las redes de la
organizacion.

Proteccién de las transacciones por redes
teleméticas

A.14.2 | Seguridad en los procesos de desarrollo y soporte
Existe un documento con la politica de desarrollo de
A.14.2.1 | Politica de desarrollo seguro de software software seguro. Sin embargo, no existen indicadores
para controlar la evolucion de este control.
Existe un procedimiento de control de cambios para
A14.292 Procedimientos de control de cambios los desarrollos. Sin embargo, no existen indicadores
77 | en los sistemas para controlar que este procedimiento se esta llevando
a cabo correctamente.
No existe un procedimiento a seguir tras haber
Revisién técnica de las aplicaciones tras real_lzado cambios en e_I’S|stema operativo de algln
A14.2.3 . . . L2 | equipo de la organizacion. Es el empleado el que las
efectuar cambios en el sistema operativo . X S - .
realiza y no sigue ningun procedimiento, sino que
realiza las pruebas que considera oportunas.
Restricciones a los cambios en los Existen controles para evitar la instalacion de software
Al42.4 indebido. Este control se mide a través de un indicador
paquetes de software : - -
Yy se revisa y mejora periédicamente.
No existe un documento en el que se establezcan los
Uso de principios de ingenieria en principios de seguridad en ingenieria de sistemas. Sin
A.14.25 s . L1 o ; .
proteccion de sistemas embargo, la organizacion esta al corriente de este
problema y sabe que debe mejorar este control.
A.14.2.6 | Seguridad en entornos de desarrollo Los entornos de desarrol_lo se encuentran protegidos
adecuadamente con medidas de seguridad.
A.14.2.7 | Externalizacion del desarrollo software No aplica
Se han definido en un documento las pruebas basica
Pruebas de funcionalidad durante el que se deben_ realizar a todo so_ftware para asegurar su
A1428 - seguridad. Sin embargo, no existen un indicador
desarrollo de los sistemas - .
concreta para medir si esta funcionando
correctamente.
Se realizan pruebas a los sistemas. Sin embargo, no
A.14.2.9 | Pruebas de aceptacion L2 existe un dpcumentg formal que indique la N
metodologia a seguir y cada empleado lo realiza como
y cuéndo le parece adecuado.
A.14.3 | Datos de prueba
A1431 Proteccion de los datos utilizados en Los datos utilizados en pruebas se encuentran
T | pruebas protegidos.
A.15 RELACIONES CON SUMINISTRADORES
A.15.1 | Seguridad de la informacion en las relaciones con suministradores
o . . ., Existen documentos en los que aparecen los acuerdos
A.15.1.1 Politica de seguridad de la informacion con los suministradores. Sin embargo, no existen

ara suministradores -
P indicadores para este control.
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A15.1.2

Los requisitos de seguridad con los suministradores
estan establecidos en el acuerdo con éstos. Sin
embargo, no existen indicadores para este control.

Tratamiento del riesgo dentro de
acuerdos de suministradores

A15.13

El acuerdo con los suministradores incluye los
requisitos para abordar los riesgos de seguridad de la
informacion asociados con la cadena de suministro de
los servicios.

Cadena de suministro en tecnologias de
la informacion y comunicaciones

A.15.2 Gestidn de la prestacion del servicio por suministradores
La organizacién monitorea las conexiones con terceras
Supervision y revision de los servicios partes y deja registros para comprobar su estado y
A.15.2.1 L4 7, - .
prestados por terceros evolucidn. Sin embargo, no se ha podido demostrar
gue se revise y/o mejore este proceso.
. . - No existe un proceso formal de administracion de
Gestion de cambios en los servicios . .
A.15.2.2 L2 | cambios en los servicios prestados por los
prestados por terceros
proveedores.
A.16 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
A.16.1 | Gestion de incidentes de seguridad de la informacion y mejoras
Las responsabilidades y los procedimientos para
gestionar los incidentes de seguridad estan
A.16.1.1 | Responsabilidades y procedimientos documentados de manera adecuada. Ademas, existen
métricas para controlar la evolucion de los incidentes
y procesos de mejora de estos procedimientos.
Se ha comprobado que existe un procedimiento a
e . seguir para notificar los incidentes de seguridad. Sin
Notificacion de los eventos de seguridad . Co
A16.1.2 de la informacion embargo, no existe un indicador con el que se pueda
medir correctamente si este control se esta llevando a
cabo correctamente.
Existe un procedimiento a seguir para notificar los
e - puntos débiles de la seguridad de la organizacion. La
A16.1.3 sl\leoﬂl:'igzglon de puntos debiles de la L4 | evolucion de este control se estd midiendo con un
g indicador. Sin embargo, no se ha podido demostrar
que se revise y/o mejore este proceso.
No existe un procedimiento formal para valorar y
Valoracién de eventos de seguridad de la clasificar los incidentes de seguridad que surgen. Para
Al6.14 | . -, Y L2 27
informacién y toma de decisiones ello, cada empleado encargado de tratar los incidentes
utiliza su propio método de valoracion.
Existe un procedimiento a seguir de actuacion ante
A.16.1.5 | Respuesta a los incidentes de seguridad cualquier incidente de seguridad asi como métricas

para medir su evolucion. Estos incidentes se revisan
periddicamente y se mejoran.
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A16.1.6

Existen una base de datos en la que se guarda la
informacion de los incidentes ocurridos con el
objetivo de aprender de ellos y mejorar la seguridad.
Sin embargo, no existe ninguna métrica para
comprobar que se esta utilizando esta informacién con
el fin expuesto.

Aprendizaje de los incidentes de
seguridad de la informacion

A16.1.7

Se ha comprobado que algunos empleados recopilan
las evidencias de los incidentes. Sin embargo, no
todos lo hacen ni existe un documento formal que
indique el procedimiento a llevar a cabo para este fin.

Recopilacion de las evidencias

ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA

ALl CONTINUIDAD DEL NEGOCIO

Al7.1 Continuidad de la seguridad de la informacién
Existe un documento en el que se encuentra definido
el plan de continuidad de negocio de la organizacion.

Planificacion de la continuidad de la Este documento se revisa y mejora periddicamente.
Al7.11 - - - L4 : P - .
seguridad de la informacion Sin embargo, todavia no se ha revisado por primera
vez por lo que no se puede afirmar que se encuentra en
constante mejora.
Se han implantado las medidas oportunas para
. - asegurar la continuidad de negocio en caso de
Implantacidn de la continuidad de la . -

Al7.1.2 sequridad de la informacin desa_stre. Se p_uede seguir la e_voluc_lon_ de estas
medidas gracias a la existencia de indicadores que
sirven para mejorarlas constantemente.

Verificacion, revision y evaluacion de la Existe un plan de seguimiento y evaluacién del plan

A.17.1.3 | continuidad de la seguridad de la L4 | de continuidad de negocio. Sin embargo, éste todavia

informacion no se ha llevado a cabo ninguna vez.

Al7.2 Redundancias

Disponibilidad de instalaciones para el .

Alr2l procesamiento de la informacién No aplica

A.18 CUMPLIMIENTO

A.18.1 | Cumplimiento de los requisitos legales y contractuales

A.18.1.1 | Identificacién de la legislacion aplicable Se _ha cqmprgbado que SE revisa periodicamente la
legislacion vigente aplicable.

Se ha comprobado que existen procedimientos que
garantizan el cumplimiento de los derechos de

A.18.1.2 | Derechos de propiedad intelectual (DPI) propiedad intelectual. Ademas, hay implantados
indicadores para comprobar su funcionamiento y
evolucidn y asi mejorar este control.

Los registros de la organizacion estan debidamente

A18.13 Proteccidn de los registros de la protegidos, existiendo indicadores que asi lo

organizacion demuestran. Sin embargo, no se ha podido demostrar

que se revise y/o mejore este proceso.
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Al18.14

A18.1.5

organizacion. También se dispone de un indicador
para controlarlo. Sin embargo, no se ha podido
demostrar que se revise este control.

La informacidn personal identificable esta
Proteccién de datos y privacidad de la adecuadamente protegida y tratada de acuerdo a la
informacién personal legislacion vigente. Sin embargo, no existe una
métrica para comprobar su evolucion.
Existen controles criptograficos de acuerdo a la
- legislacion vigente para proteger la informacién de la
Regulacion de los controles La g 9 para proteg
criptograficos

A.18.2

Revisiones de la seguridad de la informacién

A18.2.1

Se ha realizado una revision externa independiente del
estado de la seguridad de la informacion de la
organizacion de la que existen indicadores para
comprobar su evoluciéon. Ademas, este proceso se
revisa y se mejora de manera periodica.

Revision independiente de la seguridad
de la informacion

A18.2.2

Cumplimiento de las politicas y normas
de seguridad

Se lleva a cabo la revisién de las politicas y normas de
seguridad y se encuentran en constante mejora.

A18.2.3

Se lleva a cabo la revisién del cumplimiento de las
politicas y normas establecidas por la organizacion.
Este proceso se revisa y mejora de manera periédica.

Comprobacion del cumplimiento

Tabla 44. Nivel de madurez de los controles ISO 27002:2013 en CEINTECO

A continuacién, en la Tabla 45, se muestra el nivel de madurez de cada una de las secciones de
la ISO 27001:2013 asi como la justificacion de cada nivel.

ID Seccion 1SO 27001:2013 CCM Justificacion
4 CONTEXTO DE LA ORGANIZACION
41 Comprension de la organizacion y de su Se ha comprobad o que se la organizacion y su
' contexto contexto han sido comprendidas adecuadamente.
L . Se ha comprobad o que se han determinado todas las
4.2 Comprer_13|on de las neces!dades y necesidades y expectativas dentro y fuera de la
expectativas de las partes interesadas R
organizacion que afectan al SGSI.
4.3 Determinacion del alcance del SGSI El alcance ha sido definido correctamente.
La organizacién ha implantado correctamente un
4.4 SGSI ] . .
SGSI que esta en proceso de mejora continua.
5 LIDERAZGO
Se ha comprobado que existe un gran compromiso por
51 Liderazgo y compromiso parte de la direccion en materia de seguridad de la
informacion.
59 Politica Existe deﬂmda una politica de seguridad que esta en
constante mejora.
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Existe un documento en el que se definen los roles y
responsabilidades de todos los empleados de la

53 R S .
en la organizacion organizacion respecto a la seguridad de la
informacion.
6 PLANIFICACION
A.6.1 | Acciones para hacer frente a los riesgos y oportunidades
Se ha realizado un analisis de riesgos para identificar
los activos y valorarlos, identificar las posibles
6.1.1 | General amenazas, el impacto de éstas y el riesgo de cada uno
de los activos identificados, todo esto siguiendo una
metodologia documentada.
. - . Se ha realizado un analisis de riesgos que ha dado
Valoracion de los riesgos de seguridad . .
6.1.2 . L como resultado la valoracién de los riesgos de la
de la informacion . . 2 AN
seguridad de la informacion de la organizacion.
Se han realizando proyectos para tratar los riesgos
Tratamiento de los riesgos de seguridad obtenidos. Sin embargo, puesto que el SGSI se acaba
6.1.3 . 9 L4 4
de la informacidn de poner en marcha, no se ha refinado al 100% este
punto.
Objetivos de seguridad de la Los objetivos de s_egurlldad de_la mformam_op son
) -, e claros en la organizacion y existe una planificacion
6.2 informacién y planificacion para - . . .
- para mejorar la seguridad con el fin de conseguir
conseguirlos : L
dichos objetivos.
7 SOPORTE
La disponibilidad de recursos es buena. Sin embargo,
7.1 Recursos .
se puede mejorar.
Las competencias de cada uno estan claramente
. definidas y se llevan a cabo correctamente. Sin
7.2 Competencia L4
embargo, puesto que el SGSI se acaba de poner en
marcha, no se ha refinado al 100% este punto.
Se ha logrado la concienciacion en materia de
L seguridad de todos los empleados de la organizacion.
7.3 Concienciacion L4 .
Sin embargo, puesto que el SGSI se acaba de poner en
marcha, no se ha refinado al 100% este punto.
Existe una buena comunicacion respecto a la
74 Comunicacion La seguridad de la informacidn. Sin embargo, puesto que
el SGSI se acaba de poner en marcha, no se ha
refinado al 100% este punto.
7.5 Informacion documentada
Existe documentacion de la informacidn. Sin
7.5.1 | General L2 | embargo, algunos de los procesos no estan
documentados formalmente.
Algunos de los documentos se actualizan
periédicamente y se van creado nuevos, como
7.5.2 | Creando y actualizando L2 documentos de pruebas. Sin embargo, no existe un
procedimiento formal a seguir y cada empleados lo
realiza a su manera.
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7.5.3

Control de la informacién documentada

L2

Existe control de la informacion documentada., pero
no de toda la informacion . No existe definida una
manera clara de realizar el control de la informacion
documentada referente a la seguridad de la
informacién de la organizacion.

OPERACION

8.1

Planificacion y control

8.2

Valoracién de los riesgos de la seguridad
de la informacion

8.3

Tratamiento de los riesgos de la
seguridad de la informacion

L4

L4

Las operaciones y los requisitos de seguridad estan
planificadas y controladas. Sin embargo, puesto que el
SGSI se acaba de poner en marcha, no se ha refinado
al 100% este punto.

Se ha realizado un andlisis de riesgos que ha dado
como resultado la valoracion de los riesgos de la
seguridad de la informacion de la organizacion.

Se han realizando proyectos para tratar los riesgos
obtenidos. Sin embargo, puesto que el SGSI se acaba
de poner en marcha, no se ha refinado al 100% este
punto.

EVALUACION

9.1

Seguimiento, medicion, analisis y
evaluacion

L4

Existe una planificacién para llevar un seguimiento y
evaluacion del SGSI y se puede comprobar su
evolucion gracias a los controles implantados y los
indicadores de dichos controles. Sin embargo, puesto
que el SGSI se acaba de poner en marcha, no se ha
refinado al 100% este punto.

9.2

Auditoria interna

L4

Existe un plan de realizacion de auditorias internas
gue ya se ha puesto en marcha y que se puede
comprobar su evolucién. Sin embargo, puesto que el
SGSI se acaba de poner en marcha, no se ha refinado
al 100% este punto.

9.3

Revision por la direccion

L4

Existe planificado un plan de revision del SGSI por la
direccion y hay controles implantados respecto a este
punto asi como indicadores para comprobar su
evolucion. Sin embargo, puesto que el SGSI se acaba
de poner en marcha, no se ha refinado al 100% este
punto.

10

MEJORA

10.1

No conformidad y acciones correctivas

L4

Se identifican no conformidades y las respectivas
acciones correctivas para corregirlas cuando se
realizan las revisiones y auditorias. Sin embargo,
puesto que el SGSI se acaba de poner en marcha, no
se ha refinado al 100% este punto.

10.2

Mejora continua

L4

Existe un proceso definido de mejora continua. Sin
embargo, puesto que el SGSI se acaba de poner en
marcha, no se ha refinado al 100% este punto.

Tabla 45. Nivel de madurez de los controles 1ISO 27002:2013 en CEINTECO
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5.3.1. No conformidades con la norma ISO 27002:2013

A continuacidn, en la Tabla 46, se muestran las no conformidades (NC) con la norma ISO
27002:2013 encontradas durante la realizacion de la auditoria de cumplimiento asi como las
acciones correctivas recomendadas a seguir para mejorar el estado de los controles con no
conformidades.

Tipo de L . .
Control IF\)I C Descripcion Accion correctiva recomendada
No existe documento formal que
indique el procedimiento a seguir para | Definir un procedimiento a seguir para
A.6.1.3 | Menor contactar con las autoridades. contactar con las autoridades asi como
Tampoco existe una programacion para | planificar el momento de los contactos.
realizar dicho contacto.
No existe documento formal que . o .
o o . Definir un procedimiento a seguir para
indique el procedimiento a seguir para I P
e contactar con los grupos de interés asi
Ab6.14 Menor contactar con grupos de interés. g
. . como planificar el momento de los
Tampoco existe una programacion para
. . contactos.
realizar dicho contacto.
No existe un documento formal en el Definir un documento en el que se
Ab6.2.2 Mayor que se describan las normas a seguir incluyan todas las normas a seguir
para cuando se teletrabaja. cuando un empleado teletrabaje.
Las normas a seguir para llevar a cabo | Elaborar un nuevo documento con las
la devolucion de activos no es claroy | normas bien explicadas e implantar un
A8.14 Mayor no existe un indicador con el que se indicador para comprobar si la
pueda controlar si estas normas se devolucion de los activos se esta
estan cumpliendo. realizando correctamente.
. Redactar un documento en el que se
No existe un documento en el que se finidas las di av
AB8.21 Mayor indiquen los criterios a seguir para encuentren definidas as directrices de
e o ; clasificacion de los activos de la
clasificar los activos. U
organizacion
Redactar un documento con las
; o . directrices a seguir para el etiquetado
A822 Mayor No estan deflnlo_las en ningun sitio _Ias de los activos.
directrices de etiquetado de los activos. ] )
Revisar y mejorar las normas de
tratamiento de la informacion.
No es posible conocer que se esta Implantar un indicador para medir la
AB83.1 Menor . L
aplicando correctamente el control. evolucion de este control
No existe ningun procedimiento a _
; gunp . .| Implantar un procedimiento claro de
A8.3.2 Mayor seguir para llevar a cabo la eliminacién U .
. eliminacion de soportes extraibles.
de soportes extraibles.
No existe un documento en el que se Redactar el documento en el que
defina cdmo gestionar la informacion definan las normas referentes al uso de
A9.24 Mayor

confidencial de autenticacion de
usuarios.

informacion confidencial en la
autenticacién de usuario.
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No existe un documento en el que se

Redactar el documento en el que se
incluya quién es el encargado de

A9.25 Mayor especifique cuando ni como se revisan | revisar los derechos de acceso de los
los derechos de acceso de los usuarios. | usuarios, cada cuanto se lleva a cabo la
revision y cdmo se realiza.
. Redactar el documento en el que se
No existe un documento en el que se . - g
. L ; incluya quién es el encargado de
explique el procedimiento a seguir para B
A9.26 | Mayor retirar o adantar los derechos de acceso modificar los derechos de acceso de los
P usuarios, en qué momento y cémo se
de los usuario. .
realiza.
No existen indicadores para comprobar
que los procedimientos seguros de Implantar indicadores para medir este
A94.2 Menor S s ) ? .
inicio de sesion estan funcionando control a lo largo del tiempo.
correctamente.
No existen indicadores para comprobar | Implantar indicadores para medir este
A.10.1.2 | Menor - - .
la evolucion de la gestion de claves. control a lo largo del tiempo.
A1115 Redactar un documento formal para
A.11.1.6 Mayor No existe un documento formal. cada uno de estos controles e informar
e a todos los empleados de su existencia.
No existe un documento en el que se
especifiquen las medidas de seguridad | Redactar el documento con las normas
A.11.2.6 | Mayor a tomar para cuando se saca un activo | a seguir e informar a todos los
fuera de las instalaciones de la empleados de estas normas.
organizacion.
No existe un documento formal donde
Redactar un documento con los
A.12.1.1 | Mayor se encuentren documentados los . -
. . procedimientos de operacion.
procedimientos operativos.
No existe ningun proceso formal para
controlar los cambios que afectanala | Crear registros con los cambios que se
A.12.1.2 | Mayor - . 2 .
seguridad de la informacion de la vayan realizando.
organizacion.
Falta de evidencias de que con los
registros obtenidos de la Implantar indicadores para comprobar
A.12.1.3 | Mayor L . ;
monitorizacion se ajuste el uso de los el uso de los recursos de los sistemas.
recursos de los sistemas.
No existe un proceso para identificar Implantar un proceso automatico que
A.12.6.1 | Mayor las vulnerabilidades técnicas del identifique las vulnerabilidades del
software. software existente.
No existe un procedimiento a seguir ni - .
. procedt &9 Planificar y ejecutar controles de red de
A.13.1.1 | Mayor ninguna planificacion para realizar los o
manera periddica.
controles de la red.
. . . Contratar una segunda conexion con
No existen mecanismos de seguridad :
A.13.1.2 | Mayor g otro proveedor para conseguir

asociados a servicios de red.

redundancia.
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No existe un procedimiento a seguir
tras haber realizado cambias en el

Establecer un procedimiento a seguir
para cuando se realizan cambios en los
sistemas operativos y realizarlo cada

A.14.2.3 | Mayor . . , . . -
sistema operativo de algin equipo de vez que se realiza un cambio en el
la organizacion. sistema operativo de un equipo de la
organizacion.
No existe un documento en el que se Redactar un documento con los
A.14.2.5 | Mayor establezcan los principios de seguridad | principios de seguridad en ingenieria
en ingenieria de sistemas de sistemas.
No existe un documento formal que Redactar un documento con los pasos a
A.14.2.9 | Mayor indique la metodologia a seguir para seguir a la hora de realizar las pruebas
realizar las pruebas de los desarrollos. | necesarias a los desarrollos.
No existe un proceso formal de . - L
. . . Definir el proceso de administracién de
administracion de cambios en los . o
A.15.2.2 | Mayor - cambios en los servicios prestados por
servicios prestados por los
proveedores.
proveedores.
. . . - Definir los criterios de valoracion de
No existen directrices para clasificar incidencias asi como las directrices a
A.16.1.4 | Mayor los incidentes de seguridad segln su . T
. . S seguir para clasificarlas de la manera
importancia o prioridad. AP .
mas eficiente posible.
Redactar un documento con el
No existe un documento en el que se procedimiento a seguir para recopilar
A.16.1.7 | Mayor especifique cuando hay que recoger evidencias e informar a todos los

evidencias ni cémo se debe hacer.

empleados de este documento y de la
importancia de la recopilacidn.

Tabla 46. No conformidades a la norma I1SO 27002:2013

5.3.2. No conformidades con la norma ISO 27001:2013

A continuacién, en la Tabla 47, se muestran las no conformidades (NC) con la norma 1SO
27001:2013 encontradas durante la realizacion de la auditoria de cumplimiento asi como las
acciones correctivas recomendadas a seguir para mejorar el estado de las secciones con no
conformidades.

Tipo de L - .
Control ,F\)I C Descripcion Accion correctiva recomendada
71 Menor La disponibilidad de recursos es Se debe mejorar la disponibilidad de
' mejorable. los recursos de la organizacion.
Documentar todos los procesos
Algunos de los procesos no estan relacionados con la seguridad de la
751 Mayor . L
documentados formalmente. informacion que se lleven a cabo en la
organizacion.
No existe un procedimiento formal a Definir un procedimiento a seguir para
752 Mayor seguir para la creacion y actualizacion | la creacidn y actualizacion de

de documentos.

documentos.
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No existe definida una manera clara de
realizar el control de la informacion Definir el procedimiento a seguir para

documentada referente a la seguridad | realizar el control de la documentacion.
de la informacion de la organizacion.

7.5.3 Mayor

Tabla 47. No conformidades a la norma ISO 27001:2013

5.4. Resultados

En este apartado se van a mostrar los resultados obtenidos en el apartado anterior en forma de
graficas.

En primer lugar, en la Imagen 23, se muestra el porcentaje de madurez de los controles 1SO
27002:2013 implantados en CEINTECO.

Grado madurez CMM de los controles ISO 27002:2013

2,63% /-2,63%

‘V ;

Imagen 23. Grado de madurez CMM de los controles 1ISO 27002:2013

W LO - Inexistente
L1 - Inicial/Ad-hoc
L2 - Reproducible

H L3 - Definido

L4 - Gestionado

L5 - Optimizado

En la Imagen 24, se muestra el porcentaje de madurez de las secciones de la ISO 27001:2013.

Grado madurez CMM de las secciones ISO 27001:2013

0% _\O%

11,53%

W LO - Inexistente
L1 - Inicial/Ad-hoc
L2 - Reproducible

M L3 - Definido

W L4 - Gestionado

m L5 - Optimizado

Imagen 24. Grado madurez CCM de las secciones 1ISO 27001:2013
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Por otra parte, a partir de la Tabla 44 y conociendo la efectividad correspondiente a cada nivel
CMM, se obtiene la Tabla 48, en la que se muestra el grado de madurez de cada uno de los
controles y el total de cada uno de los dominios que forman parte de la ISO 27002:2013. Se
observa que la efectividad de cada uno de los controles es significativamente mejor que la
efectividad de dichos controles al inicio del proyecto.

Control 1SO 27002:2013 % Efectividad
A.5 POLITICAS SEGURIDAD 100%
A.5.1 Directrices de la Direccion en seguridad de la informacién 100%
A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION 73%
A.6.1 Organizacion interna 76%
A.6.2 Dispositivos para movilidad y teletrabajo 70%
A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 96,1%
A.7.1 Antes de la contratacion 95%
A.7.2 Durante la contratacion 98,33%
A.7.3 Cese o cambio de puesto de trabajo 95%
A.8 GESTION DE ACTIVOS 76,5%
A.8.1. Responsabilidad sobre los activos 86,25%
A.8.2 Clasificacion de la informacion 78,3%
A.8.3 Manejo de los soportes de almacenamiento 65%
A.9 CONTROL DE ACCESOS 90%
A.9.1 Requisitos de negocio para el control de accesos 100%
A.9.2 Gestion de acceso de usuario 75%
A.9.3 Responsabilidades del usuario 90%
A.9.4 Control de acceso a sistemas y aplicaciones 95%
A.10 CIFRADO 92,5%
A.10.1 Controles criptograficos 92,5%
A.11 SEGURIDAD FiSICA Y AMBIENTAL 88,3%
A.11.1 Areas seguras 83,3%
A.11.2 Seguridad de los equipos 93,3%
A.12 SEGURIDAD EN LA OPERATIVA 88.15%
A.12.1 Responsabilidades y procedimientos de operacién 63.3%
A.12.2 Proteccién contra codigo malicioso 100%
A.12.3 Copias de seguridad 100%
A.12.4 Registro de actividad y supervision 96,25%
A.12.5 Control del software en explotacion 95%
A.12.6 Gestidn de la vulnerabilidad técnica 72,5%
A.12.7 Consideraciones de las auditorias de los sistemas de informacién 90%
A.13 SEGURIDAD EN LAS TELECOMUNICACIONES 73.3%
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A.13.1 Gestion de la seguridad en las redes 51,6%
A.13.2 Intercambio de informacidn con partes externas 95%
A.l14 ADQUIS,ICI(I)N, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE 83.7%
INFORMACION ’
A.14.1 Requisitos de seguridad de los sistemas de informacion 90%
A.14.2 Seguridad en los procesos de desarrollo y soporte 71.25%
A.14.3 Datos de prueba 90%
A.15 RELACIONES CON SUMINISTRADORES 80%
A.15.1 Seguridad de la informacidn en las relaciones con suministradores 90%
A.15.2 Gestion de la prestacidn del servicio por suministradores 70%
A.16 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION 82,1%
A.16.1 Gestion de incidentes de seguridad de la informacién y mejoras 82,1%
A.17 ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA 96.6%
CONTINUIDAD DEL NEGOCIO '
A.17.1 Continuidad de la seguridad de la informacion 96,6%
A.17.2 Redundancias 0%
A.18 CUMPLIMIENTO 98%
A.18.1 Cumplimiento de los requisitos legales y contractuales 96%
A.18.2 Revisiones de la seguridad de la informacién 100%

Tabla 48. Grado de madurez de los controles 1SO 27002:2013

A continuacidn, en la Imagen 25, se muestra el nivel de cumplimiento de cada dominio de la
ISO 27002:2013 en un diagrama de radar del nivel obtenido tras realizar la auditoria de

cumplimiento y el nivel objetivo planteado al principio del proyecto.

Al8

CUMPLIMIENTO =

A.17 ASPECTOS DE
LA SEGURIDAD DE...f.

A.16 GESTION DE
INCIDENTESEN LA.L[T

A.15 RELACIONES || |

A.5 POLITICAS
SEGURIDAD
100

A.6 ASPECTOS

~XORGANIZATIVOS...

A.7 SEGURIDAD
LIGADA A LOS...

A.8 GESTION DE
ACTIVOS

)/ A9 CONTROL DE

CON... ACCESOS
A.14 ADQUISICION, \o ;
a "A.10CIFRADO :
DESARROLLOY... ~ Obtenido
A.13 SEGURIDAD ENY~—— A.11 SEGURIDAD o
o = (Objetivo

LAS...

A.12 SEGURIDAD EN
LA OPERATIVA

FISICAY AMBIENTAL

Imagen 25. Grado de madurez de los dominios ISO 27002:2013 tras auditoria vs nivel objetivo
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Comparando el nivel de madurez obtenido con el nivel de madurez que se plante6 como
objetivo al inicio del proyecto, vemos que el nivel obtenido se aproxima al objetivo, incluso lo
sobrepasa en algunos dominios. Sin embargo, para otros dominios aln quedan mejoras que
hacer para llegar al objetivo fijado.

A continuacion se va a mostrar la evolucion de la madurez de los controles desde su estado
inicial hasta el estado en el que se encuentran tras la realizaciébn de la auditoria de
cumplimiento.

Esta evolucion se puede apreciar en la Imagen 26, donde se han dibujado sobre el mismo
diagrama de radar el estado inicial de los controles (azul), el estado objetivo propuesto (rojo), el
estado Optimo (verde), el estado esperado tras la aplicacién de los proyectos de la fase 4
(morado) y el estado obtenido tras la finalizacion de la auditoria de cumplimiento (haranja).

VVemos que, en general, el estado obtenido de la mayoria de los dominios tras la auditoria es
similar al esperado tras la realizacion de los proyectos. Asimismo, volvemos a observar que hay
que seguir trabajando en la mejora de algunos dominios para conseguir alcanzar el objetivo
fijado al principio de este proyecto.

A.5 POLITICAS
SEGURIDAD

A.l8
CUMPLIMIEN T@%e
A.17 ASPECTOS DE
LA SEGURIDAD DE.

A.6 ASPECTOS
~BRGANIZATIVOS...
A.7 SEGURIDAD
IGADA A LOS...

A.16 GESTION DE

A.8 GESTION DE ~ — Inicial
INCIDENTESEN... | -

ACTIVOS -
=—O0bjetivo
A.15 RELACIONES [| [ 1 .
CON...

|A.9 CONTROL DE
ACCESOS

=—=Tras proyectos

i Tras auditoria
A.14 ADQUISICION,

DESARROLLOY... T

A.13 SEGURIDA

ENLAS...
A.12 SEGURIDAD
EN LA OPERATIVA

A.10 CIFRADO .
—{0ptimo

X11 SEGURIDAD
FISICAY...

Imagen 26. Evolucién del estado de los controles ISO 27002:2013

En la Tabla 49 se muestra el grado de madurez de cada una de las secciones que forman parte de
la ISO 27001:2013. Estos datos se han obtenido a partir de la Tabla 45 y de la efectividad de los
niveles CCM. Se observa gue la efectividad de cada una de las secciones es significativamente
mejor que la efectividad de dichas secciones al inicio del proyecto.
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Seccion 1SO 27001:2013 % Efectividad

4. CONTEXTO DE LA ORGANIZACION 100%
5. LIDERAZGO 100%
6. PLANIFICACION 98,75%
7. SOPORTE 5%
8. OPERACION 96,6%
9. EVALUACION 95%
10. MEJORA 95%

Tabla 49. Grado de madurez de las secciones 1SO 27001:2013

A continuacién, en la Imagen 27, se muestra el nivel de cumplimiento obtenido de cada
seccion de la I1ISO 27001:2013 de cada seccion de la ISO 27001:2013 tras realizar la
auditoria de cumplimiento(naranja) comparado con el estado inicial al empezar el proyecto
(azul), el estado objetivo (rojo) y el estado 6ptimo (verde).

4. CONTEXTO DE LA
ORGANIZACION
100

10. MEJORA 5. LIDERAZGO

9. EVALUACION L 6.PLANIFICACION

—Inicial
e Optimo
8. OPERACION 7. SOPORTE = Objetivo

Tras auditoria

Imagen 27. Evolucidn del estado de las secciones 1ISO 27001:2013

Observamos que el estado obtenido de la ISO 27001:2013 es my similar al objetivo que se
planted al principio del proyecto, incluso en algunas secciones es superior al objetivo planteado.
También podemos observar, que para la seccion 7-Soporte no se ha conseguido llegar al
objetivo planteado v, por tanto, habra que trabajar en mejorar dicha seccion.

139



TFM - Sistemas de Gestion de Seguridad
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 - 2015-16
Soraya Jiménez Beamud

6. Fase 6: Conclusiones
6.1. Introduccion

Tras haber realizado con éxito todas las fases anteriores, se puede concluir que se han
cumplido los objetivos propuestos al inicio de este proyecto, es decir, mejorar la seguridad de
la informacion de la organizacién gracias a la implementacion de un Plan de Seguridad.

6.2. Objetivos conseguidos

Se ha establecido el estado inicial de la seguridad de la informacion de la organizacién asi
como los objetivos a alcanzar tras la implantacion del SGSI.

Se ha definido y desarrollado el esquema documental necesario para el cumplimiento
normativo de la 1SO 27001:2013.

Se ha realizado el andlisis de riesgos de la organizacion del que se ha obtenido la lista de todos
los activos de la empresa, las amenazas posibles a las que estd expuesta la organizacion asi el
impacto vy el riesgo de todos los activos de la empresa que ha permitido identificar los activos
mas prioritarios en cuanto a seguridad de la informacion.

Se han definido y completado con éxito una serie de proyectos para mejorar la seguridad de la
informacién de la organizacion, teniendo en cuenta al andlisis de riesgos obtenido.

Se ha evaluado el nivel de madurez de la seguridad de la informacién de la organizacién
respecto a la norma ISO 27002:2013.

Se ha conseguido reducir el riesgo de los activos de la organizacién.

Tras la realizacion de todas las fases, se ha conseguido mejorar significativamente el estado
inicial de la seguridad de la informacion de la organizacion.

Se ha logrado la concienciacion y colaboracion de los empleados en materia de seguridad de la
informacion.

Existe el compromiso de revisar y mejorar el estado de la seguridad de la informacion de la
organizacion de manera periddica.

6.3. Trabajo futuro

Se deben implantar las mejoras propuestas en la fase de auditoria de cumplimiento.

Una vez implantadas las mejoras propuestas se debera intentar conseguir la certificacion 1SO
27001:2013 como se planted al inicio del proyecto.

Se debe seguir trabajando en la mejora del estado de la seguridad de la informacién de la

organizacion con el objetivo de alcanzar el estado Optimo. Para ello, se deberdn plantear
nuevos proyectos para mejorar los controles que estdn menos maduros.
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Como se ha establecido en el Plan de Seguridad, se deben realizar revisiones periddicas al
sistema de seguridad de la informacion de la organizacion.

Como se ha establecido en el Plan de Seguridad, se deben realizar auditorias periddicas al
sistema de seguridad de la informacidn de la organizacion.

141



TFM - Sistemas de Gestion de Seguridad
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 - 2015-16
Soraya Jiménez Beamud

7. Glosario

Accion correctiva: Accion para eliminar la causa de una no conformidad y prevenir su
repeticion. Va mas all& de la simple correccion.

Activo: Cualquier informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.

Alcance: Ambito de la organizacion que queda sometido al SGSI.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacién.

Analisis de riesgos: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

Auditor: Persona encargada de verificar, de manera independiente, el cumplimiento de unos
determinados requisitos.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y evaluarlas objetivamente para determinar el grado en el que se cumplen los criterios
de auditoria.

Autenticacion: Provision de una garantia de que una caracteristica afirmada por una entidad es
correcta.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el SGSI
de la organizacion y su justificacion, asi como la justificacion de las exclusiones de controles.

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe las
operaciones o servicios habituales de una organizacion durante el tiempo suficiente como para
verse la misma afectada de manera significativa.

Directriz: Una descripcion que clarifica qué deberia ser hecho y cémo, con el propoésito de
alcanzar los objetivos establecidos en las politicas.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Evidencia: Informacion, registro o declaracion de hechos, cualitativa o cuantitativa, verificable
y basada en observacidn, medida o test, sobre aspectos relacionados con la confidencialidad,
integridad o disponibilidad de un proceso o servicio o con la existencia e implementacion de
un elemento del sistema de gestidn de seguridad de la informacion.
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Impacto: El coste para la empresa de un incidente, que puede o no ser medido en términos
estrictamente financieros.

Incidente: Evento Unico o serie de eventos de seguridad de la informacion inesperados 0 no
deseados que poseen una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

ISO/IEC 27000: Revision de los estandares de la serie 27000.

ISO/IEC 27001: Especificaciones para la implantacién de un Sistema de Gestion de la
Seguridad de la Informacion (SGSI).

ISO/IEC 27002: Cddigo de buenas précticas en la gestion de la seguridad de la informacion.
Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan

valor para la organizacién y necesiten ser protegidos de potenciales riesgos.

MAGERIT: Metodologia de Andlisis y Gestion de Riesgos de los sistemas de informacion
elaborada por el Consejo Superior de Administracion Electrénica.

PDCA (plan-do-check-act): Método de mejora continua de la calidad. También conocido como
ciclo Deming.

No repudio: Servicio de seguridad que previene que un emisor niegue haber remitido un
mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion (cuando
realmente lo ha recibido).

Objetivo: Declaracion del resultado o fin que se desea lograr mediante la implementacion de
procedimientos de control en una actividad determinada.

Plan de continuidad de negocio: Plan orientado a permitir la continuacién de las principales
funciones del negocio en el caso de un evento imprevisto que las ponga en peligro.

Proceso: Conjunto de actividades que transforman unas entradas en salidas.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién.

Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.

Salvaguarda: Mecanismo de proteccion frente a las amenazas. Existen diferentes tipos
dependiendo si se desea prevenir o corregir un incidente.

Segregacion de tareas: Reparto de tareas sensibles entre distintos empleados para reducir el
riesgo de un mal uso de los sistemas e informaciones deliberado o por negligencia.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y disponibilidad
de la informacion.

Seleccién de controles: Proceso de eleccion de los controles que aseguren la reduccion de los
riesgos a un nivel aceptable.
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SGSI: Sistema de Gestion de Seguridad de la Informacion. Conjunto de elementos que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion del riesgo y de mejora continua.

Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la implementacion de
controles.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o
un sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo
0 entidad.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una amenaza.
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