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Resumen del trabajo:

El crecimiento del uso de dispositivos conectados, consolida el concepto de Inter-
net de las cosas (IoT) dentro del paradigma de la computacion en la nube. Para-
lelamente al uso de la nube aparece el paradigma de la computacién en la niebla
o fog computing, el cual proporciona una capa intermedia entre el dispositivo y la
nube.

En este proyecto, ademas de analizar y conectar un dispositivo OpenMote con
diversos servicios en la nube con diferentes caracteristicas, se ha utilizado esta
capa intermedia para optimizar el nimero de mensajes que se envian a cada uno
de estos servicios, con el objetivo de reducir los costes de los mismos.

El sistema implementado se compone a nivel de hardware de placas OpenMote,
gue usando OpenWSN, se interconectan a través del protocolo IEEE 802.15.4e,
para enviar la informacién a un gateway compuesto por una Raspberry Pi donde
se almacena la informacion, y que le permite enviar datos a los servicios en la
nube. Para saber que informacion ha de enviar, se implementan estrategias dife-
rentes segun la facturacion de los servicios y la precision de la informacion que se
requiera.

En cuanto a los servicios en la nube utilizados se han elegido tres con diferentes
caracteristicas: AWS loT, que es un gateway de entrada de la informacion al con-
junto de servicios de AWS, thethings.iO, que es una plataforma especifica para
loT y PubNub que ofrece un servicio de mensajeria que hay que conectar a otros
Servicios




Abstract:

The increase of usage of connected devices, consolidates the concept of Internet
of Things (loT) using a cloud computing model. Concurrently to the use of the
cloud there is a new concept called fog computing, which adds an intermediate
layer between devices and cloud.

In this project, in addition of analyzing and connect OpenMote devices with
several cloud computing services which different features, an intermediate layer
has been used to optimize the number of messages that are sent to this services,
with the goal of reducing the cost of them.

The developed system use as hardware OpenMote boards, using OpenwSN, to
connect each other through protocol IEEE 802.15.4e to send the information to a
gateway made by a Reaspberry Pi where the information is stored, and who send
this data to cloud services. To know which information has to be sent, different
strategies are defined and implemented according to the service pricing styles ad
the accuracy of the information needed.

As for the cloud services used on this project, three with different characteristics
have been chosen: AWS loT, that is an entry gateway for the data to the set of
services offered by AWS, thethings.iO as an specif platform for IoT and PubNub,
that offers a messaging service that needs to be connected to external services.
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Capitulo 1

Introduccion

1.1. Contexto y justificacion del Trabajo

El loT (Internet of Things - Internet de las cosas) se esta convirtiendo en
una de las tendencias mas relevantes de los Ultimos anos en la industria de las
nuevas tecnologias. A medida que la tanto la conectividad, el almacenamiento,
como la capacidad de computacion se vuelven mas asequibles se esta viendo
un crecimiento exponencial de este tipo de soluciones.

Mientras que plataformas como Arduino, OpenMote o Raspberry Pi que
permiten conectar sensores para adquirir informacion, cada vez es mayor la
cantidad de datos a procesar y analizar. De este punto de partida nacen las
soluciones cloud para loT, que permiten un control y analisis de la informacion
dada por estos sensores, aportando ademas la flexibilidad y elasticidad de un
sistema cloud, y funcionalidades como analitica en tiempo real, conexidén des-
de cualquier ubicacion, incluido dispositivos moviles, integracion con sistemas
corporativos, etc.

Dado la cantidad de datos que pueden generar las redes de sensores y
gue muchas de ellas pueden comunicarse con los sistemas cloud, a través
de redes moviles o inalambricas, y los costos que pueden tener los diferen-
tes sistemas cloud sobre el envio de datos, es apropiado definir politicas y
mecanismos de decision sobre cémo, qué y cada cuanto ha de enviarse esta
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Capitulo 1. Introduccion

informacion, de forma que nos permita hacer un uso racional de los recur-
s0s, bien sean de coste de la plataforma cloud, computacionales, de ancho de
banda o conexion de datos.

Para este proyecto se cuenta con unos nodos OpenMote, cuya conexion
se realiza usando protocolos IEEE 802.15.4e, y se envia la informacion de
los sensores a una placa Raspberry Pi, esta sera la encargada de establecer
los mecanismos de decision necesarios para saber que informaciéon y con
gue frecuencia se debe enviar a las plataformas cloud, para asi evitar el envio
continuo y ahorrar en los costes de estos servicios, cosa que deberia impactar
también en el consumo de datos de red. Para ello se habra de tener en cuenta
gue cada empresa de las que ofrece servicios en la nube aplica distintos tipos
de tarificacion, con lo cual el sistema se ha de adaptar al servicio escogido.

1.2. Obijetivos del Trabajo

El objetivo principal de este Trabajo Final de Master es el de implementar
y analizar un demostrador de loT conectado a plataformas cloud que tenga
en cuenta mecanismos de decision y estrategias para enviar informacion de
una red de sensores a servicios de cloud para IoT, buscando un equilibrio
adecuado entre la relevancia de la informacion a transmitir y los costes de
enviar esta informacién a la nube.

Para poder asumir el objetivo principal del proyecto habra que:

» Estudiar y entender la plataforma de hardware abierta OpenMote, asi
como conocer sus diferentes componentes y la tecnologia de comunica-
cién inalambrica IEE 802.15.4e.

= Aprender la implementacion abierta de OpenWSN y su pila de protoco-
los y herramientas de software que permitan el conectar con la red de
sensores.

= Desarrollar una plataforma de recogida de informacion basada en Open-
Mote, OpenWSN y Raspberry Pi que permita recoger la informacion de
los sensores de forma periodica.
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Capitulo 1. Introduccion

= Analizar diferentes plataformas cloud para loT. Sus caracteristicas, cos-
tes, ventajas e inconvenientes.

= Implementar conectores que permitan enviar la informacion recogida a
servicios en la nube.

= Implementar y analizar estrategias para conectar la informacion recogida
por la red de sensores en la Raspberry Pi con los servicios de cloud
computing para loT y cuantificar los ahorros obtenidos.

1.3. Enfoque y método seguido

Para la realizacion del proyecto, determinar que contenido se desarrolla y
cuales herramientas existentes utilizar, se ha seguido un doble enfoque, por
un lado el de desarrollar aquello que forme parte intrinseca de los objetivos
del proyecto, y usar servicios y aplicaciones existentes para lo demas.

Con esta idea se ha desarrollado una aplicacién que toma las lecturas de
las placas OpenMote y las envia a diferentes servicios, cloud o base de datos,
utilizando diversos mecanismos de decision. Se han usado las API (Applica-
tion Programming Interface - interfaz de programacion de aplicaciones) de los
propios servicios en la nube, siempre que dispusieran de una.

Obviamente, se han usado servicios en la nube existentes, ademas de
TSDB (Time Series Database - base de datos de series temporales), herra-
mientas de monitorizacidn, paneles de control que enlacen con esos servicios
cloud, realizando previamente andlisis sobre los componentes a utilizar, como
se vera en el capitulo 3.

1.4. Planificacion del trabajo

Para la realizacion de este proyecto se ha elegido el uso de metodologias
agiles, de forma que se se ha podido entregar en los términos establecidos,
con las maximas garantias de calidad.
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Capitulo 1. Introduccion

Dado que el sistema de evaluacién es continuo, se definieron hitos para
cada una de las entregas que se habian de realizar y se definieron que tareas
entraban en cada uno de estos hitos (PAC2, PAC3, Memoria final y entrega de
la presentacion).

Para la primera entrega del proyecto, se planificaron iteraciones semana-
les, mientras que de cara la segunda se ha varié a periodos de dos semanas.
Esto es debido a lo ajustado del calendario de cara a la primera entrega. Al
finalizar el primer hito se replantearon algunas tareas ya que con el conoci-
miento adquirido y la evolucion del desarrollo se podian mejorar y afinar mas,
tanto las estimaciones en puntos como los criterios de aceptacion. La planifi-
cacion de tareas esta reflejada en la tabla 1.2.

Para poder analizar el coste de cada una de las tareas se han usado puntos
de historia, los cuales segun las practicas agiles son una medida arbitraria
utilizada para medir el esfuerzo y complejidad requerido para implementar una
tarea. Aun siendo una medida arbitraria, la idea es que guarden relacion entre
ellas. Para este proyecto se ha elegido el método de la secuencia de Fibonacci
(1,2,8,4,5,13, 21, ...) para definir esta puntuacion. Hay que tener en cuenta
que la asignacion de puntuacién al principio del proyecto es muy estimada y
se ha de ir refinando a medida que avanza el proyecto para hacer mas realista
la carga de trabajo antes de comenzar cada una de las iteraciones.

Una tarea se considera terminada cuando se cumpla la siguiente DoD (De-
finition of Done — definicion de acabado):

El cddigo necesario esté desarrollado.

La funcionalidad esta probada sobre el hardware.

Cada clase o método del codigo esté documentado.

Si requiere documentacion especifica, que esté completa.

Las guias de instalacion estan actualizadas.

Los hitos definidos en las tareas son:
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Capitulo 1. Introduccion

Tarea Criterios de aceptacion Puntos | lteracion Hitos
Aprendizaje de | - Adquirir unos conocimientos suficientes para | 5 1 PAC2
la  plataforma | poder realizar los desarrollos requeridos sobre
OpenMote y | estas plataformas.

OpenWSN
Andlisis de pla- | - Conocer las principales plataformas Cloud loT | 5 1 PAC2
taformas Cloud | y sus caracteristicas.
- Analisis de costes de cada una de ellas.
- Recomendacién de uso para este proyecto.
Adquisicion de | - El hardware ha de tener sensores conectadoy | 5 3 PAC2
datos desde | ser capaz de tomar la informacién de los senso-
plataforma res.
OpenMote
Recogida - La placa Raspberry Pi debera ser capaz de re- | 5 3 PAC2
de datos de | cibirlainformacion enviada por las placas Open-
sensores en | Mote.
Raspberry Pi - Esa informacion debera ser almacenada y cla-
sificada dentro de la Raspberry Pi.
Analisis de | - Esta es una tarea de investigacion sobre me- | 5 2 PAC2
mecanismos canismos de decisién de envio de informacion y
de decision | cuales serian méas apropiados para los objetivos
de envio de | de este proyecto.
informacion
Conexion  de | - La Raspberry Pidebera ser capaz de enviarin- | 5 4 PAC2
Raspberry  Pi | formacién almacenada a los servicios de Cloud
con servicio de | loT.
Cloud loT
Implementacion | - La informacién recogida en la Raspberry Piha | 13 4 PAC3
de los me- | de enviarse a la plataforma Cloud siguiendo los
canismos de | mecanismos especificados.
decision
Monitorizacién - Montar un sistema de monitorizacién de recur- | 5 4 PAC3
en Raspberry | sosy datos insertados en InfluxDB en la Rasp-
Pi berry Pi, en principio con Grafana.
- Disefar algunos dashboards para tener un se-
guimiento visual de estos datos.
Pruebas y | - Obtenery comparar métricas de los resultados | 13 5 PAC3
andlisis de re- | obtenidos con los mecanismos de dicision.
sultados de los
mecanismos de
decision
Presentacion - La plataforma Cloud ha de tener un Dashboard | 8 5 PAC3
de datos en | o forma de presentar la informacién que se ha
plataforma subido.
Cloud
Elaboracion de | - La memoria debe explicar el trabajo realizado Entrega
la memoria del | en el proyecto, siguiendo las recomendaciones me-
trabajo de la UOC y el tutor. moria
final
Elaboracion de | - La presentacién debe explicar el trabajo reali- Entrega
la presentacién zado en el proyecto, siguiendo las recomenda- presen-
ciones de la UOC y el tutor. tacién
Defensa del Tribunal
proyecto del pro-
yecto

Tabla 1.2: Listado de tareas
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Capitulo 1. Introduccion

PAC2 20 de abril.

PAC3 25 de mayo.

Entrega de la memoria final 12 de junio
Entrega de la presentacion 19 de junio

Tribunal del proyecto 20-24 de junio

La fecha para cada una de las iteraciones es:

Iteracion | Inicio Final

1 28 de marzo | 3 de abril

2 4 de abril 10 de abril
3 11 de abril 17 de abril
4 25 de abril 8 de mayo
5 9 de mayo 22 de mayo

1.5. Publicacion del codigo fuente

El codigo utilizado en este proyecto se ha publicado bajo licencia GPL3 en
repositorios de GitHub de acceso publico.

Se ha creado un repositorio con los scripts para crear los paquetes de
Debian usados para InfluxDB y Telegraf, accesible en la direccion https://

github.com/eduarias/influx_rpi_deb_builder.

El segundo repositorio contiene el codigo fuente desarrollado para conec-
tar OpenMote con los distintos servicios en la nube, cuyos detalles de imple-
mentacion estan explicados en la seccion 3.3. La direccién de este repositorio
es https://github.com/eduarias/iot_fog.
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Capitulo 1. Introduccion

1.6. Meétricas de evolucion del proyecto

Para la realizacion del trabajo se ha utilizado GitLab como repositorio de
informacion, tanto para cédigo como para la documentacion, lo que permite
tener algunas métricas sobre la evolucion del proyecto y la continuidad del
mismo. En la figura 1.1 esta la evolucion del proyecto por dias, mientras que
la figura 1.2 y 1.3 los muestra por horas o dias de la semana respectivamente.

Figura 1.1: Commits enviados por dias

Commits per day hour (UTC)

2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20

Figura 1.2: Commits enviados por horas

Commits per weekday

Sunday Monday Tuesday Wednesday hursday Friday

Figura 1.3: Commits enviados por dia de la semana

21 22 23

Por otro lado la figura 1.4 muestra los lenguajes de programacién usados
en este repositorio. Python se usa principalmente para aplicaciones en Rasp-
berry Pi, bash para los scripts de instalacion y Jupyter notebook para pruebas

15



Capitulo 1. Introduccion

de concepto sobre python. Aqui no se incluyen los cambios efectuados sobre
OpenWSN para intentar conectar con las OpenMote.

Programming languages used in this repository

@ Python 78.04 %
® Jupyter Notebook 9.08%
® Shell 121%
@ JavaScript 477%

@ HTML 0.9 %

Figura 1.4: Lenguajes de programacion utilizados

1.7. Breve sumario de los productos obtenidos

Como producto de este TFM se ha realizado una aplicacion para conectar
las OpenMote con una base de datos y con servicios en la nube, tal y como
se detalla en la seccion 3.3. Asi mismo durante el desarrollo se han creado
scripts para facilitar la instalacion, tal y como se explica en la seccion 3.4.

1.8. Breve descripcion de los capitulos de la me-
moria

En el capitulo 2 se hace una introduccion a loT, explicando los protoco-
los involucrados, algunos servicios en la nube de referencia y el encaje del
concepto de fog computing.
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Capitulo 1. Introduccion

En el capitulo 3 se explican los componentes del sistema, las decisiones de
disefio e implementacion, la instalacion de los componentes y los diferentes
servicios en la nube utilizados.

En el capitulo 4, se explica como se ha utilizado el sistema, los valores y
estrategias Optimas para cada cloud y se presentan los resultados obtenidos.
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Capitulo 2

Internet de las cosas (loT)

El concepto de 10T es el de la interconexidn de objetos cotidianos con
Internet. El primero en usar este término fue Kevin Ashton en 1999 [1], que se
dio cuenta que en aquel tiempo la mayor parte de los datos en Internet eran
originados o introducidos en el sistema por personas.

Segun la vision de Ashton, desde el punto de vista de un sistema, una
persona no es mas que una forma entrada lenta, propensa a errores e inefi-
ciente para introducir los datos y que limita la cantidad y calidad de informacion
disponible. De esta forma, seria mas eficiente que los sistemas se pudiesen
conectar directamente a los sensores que miden los eventos y propiedades
del mundo real de forma directa, sin personas de por medio. De ahi que en un
primer momento se hablara de comunicaciones M2M (machine to machine -
maquina a maquina) o D2D (device to device - dispositivo a dispositivo).

Actualmente, el término Internet de las cosas se usa con una denotacién
de conexidén avanzada de dispositivos, sistemas y servicios que va mas alla
del tradicional M2M y cubre una amplia variedad de protocolos, dominios y
aplicaciones. Es un término que no esta relacionado a tecnologias concretas,
sino que usa un gran numero de tecnologias existente y cuyos casos de uso
tampoco se puede decir que tengan una definicion clara o sencilla.

Estas cosas, o dispositivos, se conectan a la red para enviar informacion
que obtienen a través de sensores o para permitir que otros sistemas inter-
actien con el mundo a través de actuadores. Estos pueden ser tanto dispo-
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Capitulo 2. Internet de las cosas (loT)

sitivos personales, construidos para este propdsito o incluso venir incluido en
otros objetos como una manera de monitorizar y actuar con ellos.

Los casos de uso y las oportunidades que loT proporciona a las diferentes
industrias son numerosas, lo que hace que se vayan definiendo un conjunto de
retos y patrones a resolver. Algunos de estos retos tienen que ver con la inter-
conexion de diverso hardware, sistemas operativos, software o requerimientos
de los gateways de la red. [2]

2.1. Arquitectura basica

En un sistema de loT conectado a la nube podemos diferenciar tres ele-
mentos basicos: el dispositivo, el gateway y la nube.

El dispositivo incluye el software y hardware conectado con el mundo. Para
ello deben conectarse en red para comunicarse entre ellos, hacia dispositivos
centralizados o directamente a servicios en la nube. Por lo que pueden estar
conectados directa o indirectamente a Internet.

El gateway permite que los dispositivos que no estan directamente conec-
tados a Internet puedan alcanzar los servicios en la nube, de esta manera, se
trata de un tipo de dispositivo que procesa los datos en nombre de un grupo
de dispositivos o cluster y enviarlos a la nube para ser tratados.

El servicio en la nube o cloud permite procesar y combinar los datos de los
diferentes dispositivos, ademas de analizarlos, mostrarlos, tomar decisiones o
actuar sobre ellos.

Cada dispositivo esta compuesto de hardware y software y provee cuatro
tipos fundamentales de datos [4]:

Metadatos Datos sobre los datos.
Estado La condicion del dispositivo.
Acciones Comandos que indican una accién a realizar por el dispositivo.

Telemetria Datos sobre lo que rodea al dispositivo.
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loT Cloud

Services

Figura 2.1: Arquitectura béasica de un sistema IoT [3]
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2.2. Protocolos

Para loT se usan tanto protocolos de amplio espectro como HTTP y mas
recientemente WebSockets, como protocolos disenados para este tipo de so-
luciones, como puede ser MQTT o CoAP.

2.2.1. HTTP (Hypertext Transfer Protocol)

Es el protocolo de comunicacion con el que se realizan las transferencias
de informacion Web. Esta orientado a transacciones y sigue el esquema de
un cliente, que hace una peticidn, y un servidor, que le envia un mensaje de
respuesta.

Los mensajes que usan HTTP (Hypertext Transfer Protocol - protocolo de
transferencia de hipertexto) son en texto plano, que por un lado lo hace mas
legible y facil de depurar, pero por contra supone mensajes mas largos. Estan
compuestos por una linea inicial, donde se define el método de peticiéon o
codigo de respuesta, una cabecera y el cuerpo del mensaje. [5]

Actualmente la version mas utilizada es HTTP/1.1, aunque en mediados
de 2015 se aprobo HTTP/2. Esta nueva version no modifica la semantica de
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HTTP, sin embargo incluye mejoras como el uso de una Unica conexién, com-
presion de cabeceras o servicios server push. [6]

Para aportar seguridad a este protocolo existe HTTPS (Hypertext Transfer
Protocol Secure - protocolo seguro de transferencia de hipertexto), que per-
mite cifrar los mensajes HTTP sobre SSL/TLS, utilizando un sistema de clave
publica/clave privada.

REST (Representational State Transfer)

Se trata de un tipo de arquitectura de desarrollo web apoyada en el estandar
HTTP, que nos permite describir un interfaz entre sistemas que utilice HTTP
para obtener informacion o realizar operaciones con los datos, por lo que su-
pone una arquitectura muy natural para crear servicios orientados a Internet.

Uno de los principios basicos de esta arquitectura es que nunca se debe
guardar el estado en el servidor, sino que toda la informacion que se pide ha
de estar en la peticion del cliente. Esto facilita el tema de la escalabilidad, ya
que no requiere de mantener variables de sesion. [7]

2.2.2. WebSockets

WebSocket es una tecnologia que proporciona un canal de comunicacién
bidireccional y full-duplex sobre un unico socket en TCP (Transmission Control
Protocol - protocolo de control de transmisién), de manera que existe una
conexion persistente entre el cliente y el servidor, con lo que ambas partes
pueden empezar a enviar datos en cualquier momento. Forma parte de la
especificacion HTMLS5.

Debido a que las conexiones TCP comunes sobre puertos diferentes al
80 son habitualmente bloqueadas por los administradores de redes, el uso
de esta tecnologia proporciona una solucion a este tipo de limitaciones con
una funcionalidad similar a la apertura de varias conexiones en distintos puer-
tos, pero multiplexando diferentes servicios WebSocket sobre un unico puerto
TCP, a costa de una pequena sobrecarga del protocolo. [8]
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Figura 2.2: Peticiones Polling y WebSockets [9]

En el ambito de IoT nos permite tener cada sensor conectado a un ser-
vidor determinado en el cual debemos de utilizar el WebSocket con el fin de
obtener esta informacidn en tiempo real. Como la conexion es permanente no
se necesita enviar cada vez una peticion al servidor, como suele ser necesario
en otros protocolos, lo cual ofrece una reduccion del trafico innecesario y de
la latencia. [10]

2.2.3. MQTT

Es un protocolo de mensajes publish-suscribe, muy simple y ligero, di-
sefado para sistemas con recursos muy limitado, bajo ancho de banda, alta
latencia o redes poco fiables. Sus principios de diseno son minimizar el an-
cho de banda y los requerimientos de recursos mientras garantiza fiabilidad y
calidad en la entrega del mensaje. Estas caracteristicas lo convierten en un
protocolo ideal para dispositivos moviles o bien dispositivos conectados M2M
o loT.[11]

La arquitectura de MQTT (MQ Telemetry Transport) sigue una topologia de
estrella, donde existe un broker o nodo principal con hasta 10.000 clientes co-
nectados. El broker se encarga de enrutar, filtrar y distribuir los mensajes a los
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clientes apropiados, y los clientes publican y se suscriben a estos mensajes.
Esta comunicacién puede ser cifrada.

La comunicacién se basa en unos temas (topics), de manera que el clien-
te publica el mensaje y los nodos que desean recibirlos han de suscribirse a
él, de manera que esta comunicacion puede ser uno a uno o uno a n. Estos
temas se representan mediante una cadena separada por '/’que define la es-
tructura jerarquica, de esta manera se pueden definir jerarquias de clientes
que publican y reciben datos, tal y como vemos en la figura 2.3.

‘ Edificio1 |
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- ===
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Figura 2.3: Jerarquia MQTT [12]

Uno de los atractivos principales de MQTT son los niveles de QoS (Quality
of Service - calidad de servicio). El protocolo define tres niveles:

QoS 0. Solo envia una vez Este método es el nivel por defecto y no garan-
tiza la recepcion del mensaje, este se envia una sola vez y el receptor
no envia ninguna respuesta, por lo que en caso de no recibirse no hay
ningun reintento.

QoS 1. Entrega al menos a uno Este nivel garantiza que el mensaje es en-
tregado, ya que el receptor envia un mensaje de confirmacion. Si el men-
saje de confirmacion no se recibe, se vuelve a enviar el mensaje original
marcado como duplicado hasta recibir confirmacion.

QoS 2. Entrega exactamente una vez En este nivel la entrega se realiza en
dos pasos, en el primero se envia el mensaje y una vez recibida la confir-
macién se envia un segundo mensaje diciendole al receptor que puede

23



Capitulo 2. Internet de las cosas (loT)

publicarlo, del cual también habra de dar confirmacion. Este nivel es el
mas seguro, pero también el mas lento, ya que requiere de al menos dos
pares de comunicaciones.[11]

2.2.4. CoAP

Este protocolo esta disenado para ser utilizado en dispositivos electronicos
simples, con un minimo de 10KiB de RAM y 100 KiB de codigo, permitiendo
gue estos se comuniquen con la web. Fue aprobado como RFC 7252 por IETF
en 2014, tras tres anos como borrador.

Esta basado en el modelo HTTP REST (Representational State Transfer
- Transferencia de Estado Representacional), de forma que a los servidores
tienen una URL, a la que se accede usando métodos como GET, PUT, POST
y DELETE. Usa cabeceras reducidas, y limita el intercambio de mensajes,
anadiendo soporte UDP y otras modificaciones como mecanismos de seguri-
dad especificos.

Una de sus caracteristicas destacadas de CoAP (Constrained Application
Protocol) son Los servicios de descubrimiento integrados, que permiten en-
contrar las propiedades de otros nodos de la red. En cuanto a seguridad, utili-
za parametros DTLS, equivalente a usar claves RSA de 3072 bits. [13]

2.2.5. Conclusiones

Por la naturaleza de los dispositivos 10T, donde suele ser importante man-
tener un bajo consumo de recursos, o normal es intentar dentro de lo posible
utilizar protocolos optimizados como son CoAP y MQTT, tal y como se refleja
en la tabla 2.1. Por desgracia no siempre podremos elegir una alternativa, ya
que esto depende del soporte que de cada plataforma a cada uno de ellos.
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CoAP HTTP Rest MQTT WebSocket
Protocolo de | UDP TCP TCP TCP
transporte
Seguridad DTLS SSL/TLS SSL/TLS WSS(TLS)
Con estado No No Si Si
Tipo de mensajes Request/Response | Request/Response | Publish/Suscribe Publish/Suscribe
Request/Response Request/Response
Caracteristicas - Bajo consumo de | - Ha de establecer | - Bajo consumo de | - Mantiene una co-
principales recursos la comunicacion ca- | recursos. nexion permanente,
da vez. - Minimiza anchode | lo que implica me-
- Alto consumo de | banda. nos trafico y baja la-
ancho de banda. - QoS tencia.

- Alta estandariza-
cién para servicios
web.

Tabla 2.1: Resumen de protocolos
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2.3. Servicios loT en la nube

2.3.1. Amazon AWS loT

En el mes de octubre de 2015 Amazon anuncié su nuevo servicio cloud
de loT, que permite a los dispositivos conectar e interactuar con facilidad y
seguridad con el resto de servicios de AWS (Amazon Web Services), ademas
de procesar y actuar sobre datos de dispositivos y habilitar las aplicaciones
para que interactien con dispositivos aunque no estén conectados. AWS loT
admite miles de millones de dispositivos y billones de mensajes, y es capaz
de procesar y enrutar dichos mensajes a puntos de enlace de AWS y a otros
dispositivos de manera fiable y segura.

Para poder conectar los dispositivos, AWS loT ofrece un SDK (Software
Development Kit - kit de desarrollo de software) que permite conectar, auten-
ticar e intercambiar mensajes mediante MQTT, HTTP REST o WebSockets.
Actualmente se soportan oficialmente las SDK para C, JavaScript y Arduino
Yun [14]. En la figura 2.4 se muestra el esquema basico de AWS loT.

AWS |oT
et =1 1]
MESSAGES [ ] I‘g?amazon
> webservices
AWS SERVICES
With these endpoints you can deliver
R,ULES E_NGINE messages to every AWS service.
MESSAGES MESSAGES Transform device messages
based an rules ond route to
AWS Services
AWS loT DEVICE SDK AUTHENTICATION DEVICE GATEWAY
Set of client libraries to connect, & AUTHORIZATION Communicate with
authenticate and exchange messages Secure with mutual devices via MQTT, -
authentication and encryption WehSockets, MESSAGES |1
andHTTP 11
=
APPLICATIONS
DEVICE SHADOWS Applications con connect to
FPersistent device state during shadows at any time using an AP
intermittent connections
REGISTRY f g
Assign aunique identity to AWS loT APl [ ,I
each devices l =

Figura 2.4: Esquema y conexion de componentes en AWS loT [15]

Este servicio esta formado por los siguientes componentes:
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Broker de mensajes Proporciona un mecanismo seguro para que los dis-
positivos y las aplicaciones publiquen y reciban mensajes entre ellas.
Puede utilizar tanto MQTT para publicar y suscribirse como HTTP REST
para publicar.

Motor de reglas Permite procesar mensajes e integrarlos con otros servicios
de AWS como AWS Lambda, Amazon Kinesis, Amazon S3, Amazon
Machine Learning o Amazon DynamoDB. Este motor evalta los men-
sajes entrantes publicados en AWS loT y los transforma y entrega a
otros dispositivos o servicios basandose en una serie de reglas definidas.
Ademas se puede utilizar para republicar mensajes a otros suscriptores.

Registro de dispositivos Organiza los recursos asociados con cada disposi-
tivo a través de metadatos como atributos y capacidades de los mismos.
El registro permite almacenar metadatos acerca de los dispositivos sin
un costo extra. Se pueden asociar también certificados e identificadores
de cliente MQTT de cara ha gestionar y resolver problemas. Ademas,
los metadatos del registro no caducan, siempre que obtenga acceso o
actualice su entrada en el registro al menos una vez cada 7 anos.

Sombras del dispositivo Este componente crea una version persistente, vir-
tual 0 sombra de cada uno de los dispositivos, que proporciona el ultimo
estado del mismo, pudiendo las aplicaciones u otros dispositivos inter-
actuar con él. Las sombras del dispositivo hacen que persista el ultimo
estado registrado y el estado que se desea en el futuro de cada uno
de los dispositivos, incluso aunque estén desconectados. Este estado
persiste ilimitadamente si se actualiza al menos una vez al ano, si no
caducan.

Gateway para dispositivos Permite a los dispositivos conectarse de forma
segura y eficiente con AWS loT, utilizando un modelo de publicacién o
suscripcion, lo que permite las comunicaciones individuales o multiples.
Con el patrén de comunicacion multiple, AWS loT hace posible que un
dispositivo conectado difunda datos a varios suscriptores sobre un te-
ma concreto. El gateway para dispositivos admite los protocolos MQTT
y HTTP 1.1; y de igual forma permite implementar la compatibilidad con
protocolos de propietario o heredados. Ademas se amplia automatica-
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mente para admitir mas de mil millones de dispositivos sin infraestructura
de aprovisionamiento.

Servicio de seguridad e identidad AWS loT provee de autenticacidon mutua
y cifrado para que no se intercambien datos sin una identidad probada.
Esto se hace mediante un mecanismo de responsabilidad compartida,
de manera que los dispositivos han de mantener sus credenciales segu-
ras de cara a poder enviar de forma segura al broker de mensajes, que
a su vez enviara la informaciéon también de forma segura a los dispositi-
VOS, servicios o aplicaciones. Las conexiones que utilizan HTTP pueden
hacer uso de SigV4 o certificados X.509, las que utilizan MQTT usan
una autenticacion basada en certificado y, por ultimo, las conexiones con
WebSockets pueden utilizar SigV4.

El coste de este servicio es de 5% por millon de mensajes (publicados o
enviados) y dispone de una capa gratuita que permite comenzar con 250.000
mensajes gratuitos al mes durante 12 meses [16]. Esto solo incluye el flujo
de mensajes, en caso de querer almacenar la informacion se debera recu-
rrir a otros servicios de AWS como DynamoDB, cuyo coste se divide en ca-
pacidad de almacenamiento, rendimiento previsto y transmisiones, costando
0,283% por GB a partir de 25 GB, 0,00735$ por hora por cada 10 unidades
de capacidad de escritura (36.000 escrituras/hora) y la misma cantidad por 50
unidadaes de capacidad de lectura [17].

2.3.2. Google Cloud Platform

La apuesta de la plataforma cloud de Google para loT es la de usar su
servicio Cloud Pub/Sub como plataforma de mensajes para publicar y suscri-
birse los datos de multiples dispositivos. Entonces se pueden utilizar el Goo-
gle Cloud Dataflow para procesar esta informacion en tiempo real, tal y como
muestra la figura 2.5.

El servicio Cloud Pub/Sub no es exclusivo para loT, sino que se usa para
otros servicios de Google como Ads o Gmail. Entre sus funcionalidades mas
destacadas estan: [19]
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Figura 2.5: Diagrama de servicios cloud para loT de Google [18]

Escalabilidad Permite hasta 10.000 mensajes/segundo por defecto, y varios
millones bajo peticion.

Entregas push y pull Los suscriptores tiene opciones flexibles de recepcion.

Cifrado Todos los mensajes de datos van cifrados y se provee una capa de
seguridad.

Almacenamiento replicado Almacena los datos en varias localizaciones.
Cola de mensajes Proporciona colas de mensajes a las que suscribirse.

Acuse de recibo punto a punto Provee de mensajes de acuse de recibo (ack-
nowledge) a nivel de aplicacion.

Fan-out Soporta patrones once-to-many o many-to-many a través de sus-
cripciones a temas.

REST API Dispone de una libreria REST que permite interactuar con diversos
lenguajes de programacion.

29



Capitulo 2. Internet de las cosas (loT)

El coste de este servicio varia entre 0.40$ a 0.05$ por millén de operacio-
nes. En este coste no se incluyen los servicios de almacenamiento de infor-
macion o analisis. [20]

Una vez se ha establecido las comunicaciones entre los dispositivos y la
plataforma, se pueden usar servicios como BigQuery para almacenar y proce-
sar esta informacion, en el que caso que necesitaramos servicios de Analytics,
0 Firebase para crear aplicaciones para hacer uso de estos datos y proveer
de actuadores.

Los servicios de Google Cloud Platform disponen de una version de prueba
gue permiten obtener 300$ para utilizarlos en su plataforma durante 60 dias
en cualquiera de los servicios.

2.3.3. Oracle lIoT Cloud Service

La apuesta de Oracle por los servicios cloud para loT es similar a los an-
teriormente analizados. En este caso la solucion de Oracle para conectar los
dispositivos a la nube se hace a través de la libreria cliente que proporcio-
na el servicio. Esta libreria proporciona un sistema de mensajes bidireccional
mediante el cloud y el dispositivo, como se aprecia en la figura 2.6.

) Enterprise
Oracle loT Cloud Service Oracle 1oT Cloud Service Oracle Apps
Client Software Services oud or On ¢
—E— X ® W | m
Device [T EventStore . o) .
De Virtualization - Manufacturi t
r .
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*  Management *

Figura 2.6: Diagrama de servicios cloud para loT de Oracle [21]

Hay tres maneras de conectar los dispositivos con la nube. La primera
es que esten conectados directamente a través de loT Cloud Service Device
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Client Software Library. Las otras dos se basan en la utilizacion de un gate-
way para conectar los dispositivos, una solucion es usar directamente Oracle
loT Cloud Service Gateway, que proporciona un sistema operativo con todo el
software para conectar con la nube de Oracle de forma rapida. La ultima pro-
puesta es que el gateway utilice el lIoT Cloud Service Device Client Software
Library para conectar con el servicio.

Algunas de las funcionalidades que ofrece Oracle IoT Cloud Service son
[22]:

Virtualizacion de dispositivos Cada dispositivo se expone a como un con-
junto de recursos con propiedades y mensajes que se pueden definir,
de forma que se vayan haciendo llamadas REST para acceder a la in-
formacion que el dispositivo ha enviado a la nube como si se estuviese
accediendo directamente al dispositivo.

Gestion de extremos(endpoints) A través de la APl y la consola de gestién
se pueden gestionar todos los dispositivos conectados, lo que incluye
desplegar software o gestionar las politicas de seguridad.

Almacenamiento de eventos Dispone de una base de datos persistente don-
de se almacenan todos los mensajes que se intercambian con os dispo-
sitivos.

Proceso de flujos de datos Se pueden realizar analisis en tiempo real de flu-
jos de datos recibidos, soportando operaciones como correlacién, agre-
gacion, filtrado y analiticas sobre datos basados en tiempo.

Conectividad empresarial Dispone de un canal seguro para conectarse con
aplicaciones empresariales.

Producto Precio mensual de dis- | Minimo de dispositivos | Mensajes incluidos por
positivo mes

Wearable 0.40% 100.000 1.500

Dispositivos de consumo | 0.80% 50.000 15.000

Dispositivos telematicos 2.00% 20.000 100.000

Dispositivos comerciales | 3.00% 10.000 100.000

/ industriales

Tabla 2.2: Precios Oracle loT Cloud Service

El precio de este servicio va por dispositivos conectados, habiendo un mini-
mo para cada uno de ellos, los detalles estan en la tabla 2.2.

31



Capitulo 2. Internet de las cosas (loT)

2.3.4. Xively

Es una division de LogMeln Inc. que desde 2013 ofrece una plataforma
cloud para loT que incluye entre otros servicios de directorio, servicios de
datos, un motor de seguridad y aplicaciones de gestién web.

Blueprint

-

Domain b icioning  Jdentity

Models Services i0S / Android
m Messaging D
F 93
AR Custom Apps
|t
- B soks

Figura 2.7: Diagrama de servicios cloud para loT de Xively [23]

Su sistema de mensajes esta basado en el protocolo MQTT y su API so-
porta HTTP REST, WebSockets y MQTT [24]. Su diagrama de servicios se
muestra en la figura 2.7.

Entre los servicios disponibles, aparte de la transmisién de datos con los
dispositivos, destacan:

Identity Management Gestiona identidades y autenticacion de forma segura.

Blueprint & Messaging Controla como los elementos y entidades se repre-
sentan.

Time Series Guarda y analiza las series de datos historicos.

En cuanto a el precio, Xively no lo hace publico, sino que se ha de contactar
con su servicio de ventas de cara a fijar presupuesto. Algunas fuentes hablan
de un coste aproximado de 0.10$ por dispositivo [25], aunque depende de los
servicios contratados. También dispone de cuentas para desarrolladores de
forma gratuita, que permite conectar un numero ilimitado de dispositivos, con
un limite de 25 llamadas a la APl por minuto y los datos estan disponibles
Unicamente un mes.
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2.3.5. thethings.iO

Esta empresa con sede en Barcelona se fundd con el lema “Tu creas cosas
chulas. Nosotros te las conectamos a Internet” y pretende convertirse en un
referente mundial en el cloud para empresas loT.

Realtime |

Notifications

Figura 2.8: Esquema thethings.io [26]

Ofrece una plataforma en tres capas, la de conexion, la de monitorizacion y
gestion y la de analisis de datos. La capa de conexién ofrece sencillas APls en
JavaScript, Python y Arduino, ademas de soportar HTTP REST, MQTT, Web-
Sockets y CoAP. La capa de monitorizacion y gestion permite, entre otras co-
sas, visualizar los datos en tiempo real, obtener datos historicos, gestionar los
dispositivos o crear aplicaciones para visualizar los datos. En capa de analisis
de datos se pueden generar dashboards de forma sencilla haciendo drag &
drop de widgets, tomar métricas de los dispositivos, analizar la informacion y
ejecutar funciones a partir de los datos de entrada.

El costo de esta solucion es de 1 € por dispositivo al ano, hasta 1.000
dispositivos, y ofrece mensajes, funciones y almacenamiento ilimitados, asi
como soporte basico de analisis de datos. También dispone de una cuentas
gratuitas para usar un unico dispositivo, con almacenamiento de un mes y
hasta 10.000 mensajes.[27]

2.3.6. Temboo

Esta compania con sede en Nueva York, fundada en 2013, ofrece una in-
teresante perspectiva sobre el tema de cloud para loT. Su producto se basa en
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ofrecer ademas de 10 SDKSs para diversas plataformas y lenguajes de progra-
macion, lo que denomina Coreografias (Choreos), que son pequefos trozos
de codigo que permiten desarrollar tareas, como conectar a API publicas via
HTTP, enviar correos o actualizar una base de datos.

Posee un extenso repositorio de APIs, denominado Choreos Library, que
permiten interactuar con mas de 200 servicios, entre ellos otras plataformas
en la nube, como AWS, Google o Dropbox, de forma muy sencilla. Lo que
la convierte en una plataforma muy interesante si se ha de interactuar con
diversas plataformas.

Los protocolos soportados son MQTT, CoAP y HTTP. Esta plataforma vie-
ne instalada de serie en algunos productos de Texas Instruments y Samsung,
ademas de Arduino Yun.

En cuanto a costes, disponen de tres planes de precios. El Enterprise cues-
ta 49% al mes y permite 16 GB de transferencia de datos, 100.000 ejecuciones
de Choreo y 20 perfiles permanentes, mientras que el plan individual cuesta
7% al mes para 1 GB de transferencia de datos, 25.000 ejecuciones de Choreo
y 5 perfiles permanentes. A estos precios se afnaden costes extras por usos
adicionales. También disponen de un plan gratuito para explorar, con 250 eje-
cuciones de Choreo, 1 GB de transferencia de datos y tres perfiles mensuales.
[28]

2.3.7. PubNub

Esta empresa ofrece servicios laaS (Infrastructure as a Service - infraes-
tructura como servicio) orientados a redes de transmision de datos. Su produc-
to principal es Publish/Suscribe Messaging, que proporciona una plataforma
para publicar y suscribirse a mensajes. A diferencia de los servicios anterio-
res, PubNub no almacena la informacion, asi que su funcionamiento es el de
un gateway en la nube para distribuir los mensajes de los dispositivos.[29]

Como protocolo utiliza en sus SDK WebSocket sobre TCP, aunque tam-
bién soporta MQTT, COMET, BOSH y estan trabajando en soporte para SPDY,
HTTP 2.0. Su objetivo es que los protocolos a utilizar sean transparentes para

34



Capitulo 2. Internet de las cosas (loT)

el desarrollador, siendo su propio SDK el encargado de utilizar el mas apro-
piado. [30]

El precio de este servicio viene marcado por dispositivos activos y nume-
ro de mensajes mensuales. Dispone de diferentes planes de precios que van
desde el gratuito, que ofrece 100 dispositivos y un millon de mensajes, has-
ta el Scale, que por 799$ ofrece hasta 20.000 dispositivos y 40 millones de
mensajes al mes.

En este caso hay que tener en cuenta que no se cuenta como mensaje
solo el enviado, si no que para cada dispositivo que esté suscrito al canal y
gue reciba un mensaje este se cuenta también. El caso mas llamativo es el
propio panel de control del servicio, que al tenerlo abierto recibe los mensajes
enviados para poder contarlos, por lo que cada mensaje enviado a PubNub y
recibido por su propio panel de control cuenta como dos.

2.3.8. Conclusiones

Se pueden observar varios patrones en los servicios en la nube analizados.
Uno de ellos es el de servicios generales existentes que aportan un médulo de
loT especifico que actua como broker de entrada de mensajes en su cloud, a
este grupo pertenece AWS, Google Cloud o Oracle loT. Por otro lado los otros
servicios analizados son especificos para el mundo IoT. Esto se refleja en la
tabla 2.3, que resume las caracteristicas de los servicios en la nube.

Si se analizan por su politica de precios existen dos mecanismos, cobrar
por mensaje enviado (o por milldn de mensajes) y cobrar por dispositivo con
un limite de mensajes por unidad de tiempo (generalmente dia 0 mes), aunque
hay servicios como Temboo que tienen su propio mecanismo.

Para el desarrollo de este proyecto se ha elegido AWS loT que ofrece una
integracion con el servicio de cloud computing mas importante que existe en
estos momentos [31], esta solucion es similar a la que ofrece Google Cloud
o Oracle, pero a diferencia de esta ultima factura por mensajes. Por otro lado
se ha escogido thethings.iO como un ejemplo de una plataforma especifica
para loT, que no requiere de interconectar servicios para explotar los datos
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y que ademas usa una facturaciéon por dispositivo. Y por ultimo PubNub, que
gestiona unicamente la mensajeria en tiempo real. Con estos tres servicios se
pueden analizar mecanismos de decision de envio de datos a la nube para
distintos tipos de facturacion.

Servicio Protocolos Caracteristicas Politica de precios | Servicios de fac-
turacion adicional
AWS loT MQTT, HTTP, Web- | Reglas que permi- | Por mensajes Almacenamiento,
Socket ten interactuar con procesamiento, Big
el resto de servicios Data, etc...
disponibles en AWS
Google Cloud MQTT, HTTP Reglas que permi- | Por mensajes Almacenamiento,
ten interactuar con procesamiento, Big
el resto de servicios Data, etc...
disponibles en Goo-
gle Cloud
Oracle loT HTTP Reglas que permi- | Por dispositivo Procesamiento,
ten interactuar con conectividad em-
el resto de servicios presarial, Big Data,
disponibles en Ora- etc...
cle Cloud Service
Xively MQTT, HTTP, Web- | Disefado para in- | Por dispositivo -
Socket tegrarse con servi-
cios corporativos
thethings.io MQTT, HTTP, Web- | Incluye almace- | Por dispositivo -
Socket, CoAP namiento, panel
de control basa-
do en métricas,
funciones, ...
Temboo MQTT, HTTP, CoAP | Interconexion con | Por transferencia | Servicios de terce-
diversos servicios de datos + uso de | ros con los que se
reglas opera
PubNub WebSocket, MQTT, | Sistema de gestién | Por mensajes men- | -
COMET, BOSH de mensajes suales

Tabla 2.3: Comparativa servicios cloud loT

36




Capitulo 2. Internet de las cosas (loT)

2.4. Fog Computing

En los Ultimos anos se ha escrito mucho sobre el modelo de computacion
en la nube o cloud computing y dado que loT suele requerir de dispositivos con
ciertas limitaciones, como el consumo de energia, hace que estos suelan tener
como unico propasito recoger informacion o realizar acciones, lo que los hace
ideal para relegar el procesado, analisis y almacenamiento de la informacién
a servicios disponibles en la nube.

A medida que mejoran las capacidades de los dispositivos que se usan
como gateway aparece un nuevo modelo de computacién en la niebla o fog
computing que extiende el paradigma del cloud computing, el cual es un mo-
delo en el cual el procesado de datos y las aplicaciones se concentran en
dispositivos en el borde de la red. El término fog o niebla viene a referirse a
que es una nube pegada al suelo. De esta forma los datos son procesados y
pueden realizar acciones localmente,aunque luego esa informacién se suba a
la nube.

. CUoud capabilities
extended closer
to the edge

Consumer domain's app-
centric model of device-to-
cloud may not be enough

Figura 2.9: Esquema de fog computing [32]

Hay ciertas ventajas en usar este modelo. Una de ellas es que dado que
los dispositivos |oT pueden generar gran cantidad de datos, el propio gateway
de acceso puede realizar parte del procesamiento, descargando asi a la nube
de parte del trabajo para tener una experiencia de uso mas fluida, cercana e
inmediata.

Hay que tener en cuenta también que el uso de los servicios en la nube
suele tener un coste variable asociado, que suele depender del nimero de
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dispositivos 0 mensajes, ademas de los costes que puede tener a nivel de red,
especialmente en comunicaciones moviles. Colocando una capa intermedia
entre los dispositivos y la nube se pueden aplicar politicas para el envio de
informacion, pudiendo disponer de la informaciéon completa dentro de la niebla,
en caso que se necesitara.

Ademas hay casos en que se puede requerir una baja latencia para que
la respuesta a ciertas acciones detectadas por los sensores sea muy rapida,
por ejemplo en el caso de un vehiculo conectado hay acciones que no pueden
esperar a que un servicio en la nube reciba la informacion, la procese y de-
vuelva la accidn necesaria [33], en estos casos hace falta una capa proxima a
los dispositivos que tome este tipo de decision.

El uso combinado de computacion el niebla y en la nube proporciona las
ventajas de ambos mundos, por ejemplo, actuaciones rapidas en la niebla,
disenadas para interacciones M2M, mientras que la nube proporciona cen-
tralizacion de la informacion, que puede venir de varias nieblas, y analisis a
nivel de Big Data o visualizacién y reportes en interacciones HMI (Human to
Machine Interactions - interacciéon humano maquina).[33]

Un tema importante de este modelo es ser capaces de decidir la interac-
cion entre la niebla y la nube. Para ello se han de definir unos mecanismos de
decision sobre la informacion recogida a nivel de niebla.

2.4.1. Mecanismos de decision de interaccion entre Cloud
y Fog

En un sistema basado en IoT, hay muchas variables a optimizar, y las so-
luciones a aportar dependen enormemente de los objetivos que se quieran
conseguir. Dado que suelen ser sistemas con capacidades limitadas, lo pri-
mero que se ha de identificar es la problematica especifica del sistema y ver
como impactan las soluciones sobre el resto de variables.

En sistemas que requieran altos niveles de computacion, es posible en-
contrase con limitaciones energéticas, ya que los dispositivos pueden estar
alimentados por baterias. En estos casos, una solucion es relegar los calculos
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a servicios en la nube para reducir el uso de procesador y con ello el consumo
de energia [34]. Para ello hay que analizar las diferencias de coste entre pro-
cesar localmente la informacion y el coste de enviarla a la nube. Esto conlleva
una reduccion en la latencia a la hora de tener que actuar el sistema, ya que
requiere enviar la informacion, procesarla de forma remota y devolver resulta-
dos, ademas de tener consecuencias sobre el ancho de banda necesitado.

Para reducir el uso de ancho de banda en casos de requerir mucha compu-
tacidn, una opcion es usar técnicas de multi computacion [35], donde se par-
ticionan los calculos necesarios y una parte se realizan de forma local y otra
de forma remota en servicios en la nube [36] [37]. Esto requiere estudiar los
tipos de calculos requeridos y la cantidad de informacion necesaria para cada
uno, de forma que se puedan separar obteniendo una reduccion real de esta
ancho de banda consiguiendo mantener el consumo dentro de unos niveles
aceptables.

El objetivo dentro de este proyecto, en cuanto a mecanismos de decision,
es el de optimizar los costos de los servicios en la nube. Como se ve en el
analisis de las diferentes plataformas de cloud, en la secciéon 2.3, no estan
unificados los criterios de precios que se aplican, sino que depende de cada
proveedor. Generalmente depende de el numero de dispositivos conectados,
el numero de mensajes o capacidad de almacenamiento. Dependiendo del
sistema que use cada servicio en la nube y de los requerimientos de ancho de
banda se pueden escoger diferentes opciones para enviar mensajes.

En los sistemas que usan una facturacién por nimero de mensajes, lo ha-
bitual es fijar un cierto numero de tiempo entre mensajes, fijando a los valores
razonables de actualizacion segun los requisitos e negocio.[38]

Generalmente en los sistemas que toman como facturacion el nimero de
dispositivos, suele ir asociado también un nimero de mensajes maximos por
periodo de tiempo. Dado que el numero de dispositivos es algo que no se
puede ajustar desde el gateway, el foco se ha de poner en ajustar el nimero
de mensajes enviados a los limites del servicio, siempre dependiendo de las
capacidades que haya en el transporte de datos.

Ademas la otra solucion planteada en este proyecto es la de actualizar los
valores de la red en base a una cierta variabilidad, de forma que se defina para
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cada lectura de los sensores cuando se considera que el valor ha variado de
forma significativa. Esta aproximacién va bien para parametros ambientales,
como temperatura y humedad, cuya variabilidad en periodos cortos de tiempo
es baja, pero puede tener mas impacto a unas horas del dia que a otras.
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Diseno e implementacion de la
solucion

3.1. Diseno del sistema

Para implementar el demostrador de 0T, conectado a plataformas cloud,
que tenga en cuenta mecanismos de decision y estrategias para enviar in-
formacién de una red de sensores a servicios de cloud computing para |oT;
necesitamos un gateway que implemente esta ldgica, aqui es donde encaja
el paradigma de fog computing. El gateway necesitara una logica para decidir
gue informacion debe actualizar en los servicios en la nube y cual solo es de
relevancia para la niebla.

El sistema estara basado en el modelo de integracion de computacion en
la niebla, integrandose con la nube, de esta forma los datos enviados por los
se recibiran en una Raspberry Pi, que los almacenara e implementara los
mecanismos de decision necesarios para discernir la informacion que se debe
subir a la nube.

En la figura 3.1 estan detallados cada uno de los componentes y servicios
que integran el sistema, tanto a nivel de hardware con las placas OpenMote
montadas sobre OpenBase y OpenBattery y Raspberry Pi, como a nivel de
software detallando cada una de las aplicaciones utilizadas y servicios en la
nube. La interaccion para observar los resultados se realiza a través de los
paneles de visualizacion de las distintas soluciones.
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AWS

. .

DynamoDB -

AWS loT

OpenBase Raspberry Pi maT
- R . e .-
Cloud
connector

— API

il S

OpenBattery

Figura 3.1: Esquema del proyecto

3.1.1. Hardware

Para este proyecto se han dispuesto de dos OpenMote, una conectada
a OpenBattery, que ademas de proporcionar energia, dispone de sensores
de humedad, temperatura, aceleraciéon y luminosidad. La otra OpenMote esta
conectada a una OpenBase, que provee de conexion USB, la cual usaremos
para enviar los datos al gateway.

La funcién de gateway se realizara con una Raspberry Pi 2, conectada via
Ethernet, con acceso a la red donde esta conectada la OpenBase y a Internet.

OpenMote

El componente principal es el OpenMote-CC2538, que contiene un chip
CC2538 de Texas Instruments con un microcontrolador Cortex-M3 de 32 bits
gue funciona hasta 32 MHz y un receptor de radio tipo CC2520, que opera con
el estandar IEEE 802.15.4-2006 [39] sobre la banda de 2,4 GHz. Va montado
sobre una placa con formato XBee que permite conectarlo tanto a OpenBase
como a OpenBattery.[40]
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OpenBase es una placa que permite una conexion serie por USB con el
OpenMote-CC2538 a través de un chip FTDI FT232R, lo cual permite progra-
mar y conectarse con el CC2538. Ademas incorpora comunicaciones Ethernet
10/100 Mbps.

El tercer componente de esta familia es OpenBattery, que es una placa
con interfaz para conectar una OpenMote-CC2538 usando XBee. Contiene un
porta pilas 2xAAA para alimentarse de forma autonoma y tres sensores, un
SHT21 que mide temperatura y humedad, un ADXL346 que mide aceleracién
y un MAX44009 para medir luminosidad, todos ellos se conectan usando un
bus /12C.

Raspberry Pi

Es un ordenador de placa unica de bajo coste desarrollado por la funda-
cion Raspberry Pi con el objetivo de estimular la ensefanza de ciencias de
la computacion. Existen varios modelos de esta placa, el usado para este
proyecto es el Raspberry Pi 2, que contiene un System-on-a-chip Broadcom
BCM2836, compuesto por una CPU de cuatro nucleos ARM Cortex A7 a 900
MHz, una GPU VideoCore IV doble nucleo y 1 GB de RAM. [41]

A nivel de conectividad dispone entre otras de 4 puertos USB, 40 pines
GPIO (General Purpose Input/Output - Entrada/Salida de propdsito general),
tarjeta microSD y Ethernet 10/100. Estas caracteristicas, ademas de un con-
sumo de entre 200 y 450 mA [42] mas de los periféricos conectados, y su bajo
costo (35% [43]) la hacen ideal para este tipo de proyectos.

3.1.2. Software

Motes

Como software para OpenMote se usa OpenWSN, que es un proyecto de
cédigo abierto, optimizado para esta plataforma, que implementa la pila de
protocols IEE802.15.4e y que permite crear redes en malla, ademas de otros
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estandares para loT como CoAP, RPL (/Pv6 Routing Protocol for Low-Power
and Lossy Networks) o 6LoWPAN (/IPv6 over Low power Wireless Personal
Area Networks). Incluye herramientas de monitorizacién, como OpenVisuali-
zer. [40]

Gateway

Esta funcién la realiza la Raspberry Pi 2, ejecutando un sistema operativo
Raspbian Jessie Lite, que es la distribucién oficial de esta placa y no requiere
de entorno grafico.

La funcionalidad de este componente se puede descomponer en varias
funciones:

Recogida de informacion de OpenMote y conector con la nube Para inte-
grar la informacion de las OpenMotes se ha implementado un servicio
en el gateway, que utilizando el protocolo CoAP consulte la informacion
obtenida por los sensores, suba la informacion a la nube segun unas es-
trategias definidas y ademas actualice la TSDB con la informacion y a
que servicios en la nube se ha subido.

Almacenamiento de informacion La informacién recibida por las OpenMo-
tes se guardara en una base de datos, ya que la informacién obtenida
estd formada por datos tomados en un instante de tiempo, una buena
proximacion es la de usar una base de datso especifica para este tipo de
informacion, como son las bases de datos de series temporales (TSDB).
Para este proyecto se han analizado varias TSDB y se ha optado por
InfluxDB como la mejor opcién disponible.

Obtencion de informacion del sistema De cara a monitorizar también el es-
tado del gateway y poder analizar el rendimiento del sistema, es con-
veniente monitorizarlo, ya que se utiliza una TSDB, lo apropiado es un
sistema que cargue esta informacion en la base de datos y usar las mis-
mas herramientas de monitorizacién que para el resto de funcionalidad.
De las herramientas analizadas se ha optado por Telegratf.
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Monitorizacion La informacion obtenida y almacenada ha de ser facilmente
visualizable, para ello se han analizado algunas opciones y se utiliza
Grafana.

3.2. Analisis de herramientas

3.2.1. Bases de datos de series temporales (TSDB)

Dado que se va a trabajar con métricas tomadas en diferentes instantes de
tiempo, el uso de una base datos NoSQL (Non Structured Query Language)
especializada en series temporales es bastante recomendable. Para decidir
cual utilizar se han analizado algunas de las alternativas existentes actual-
mente y sus posibles formas de monitorizacion y uso.

Son bases de datos NoSQL optimizadas para secuencias de datos me-
didos en determinados momentos y con un orden cronolégico. Cuando se
trabaja con grandes series de datos, el uso tradicional de bases de datos rela-
cionales era el de hacer informes a partir de unos ciertos intervalos de tiempo,
ya que el coste transaccional de explotar la informacién en forma de series
numéricas era muy alto. Al ritmo que se pueden generar datos en la actuali-
dad, especialmente con loT, incluso con unas pocas semanas 0 meses seria
suficiente para sobrecargar un sistema usando métodos tradicionales de ba-
ses de datos.

En cambio estos sistemas de TSDB permiten rapidamente analizar esta
informacion, en mayor detalle, y realizar modelos de analisis predictivos, de-
teccion de anomalias, tendencias a largo plazo, etc. [44]

InfluxDB

Es un proyecto open source(MIT) gestionado por InfluxData, que almace-
na métricas y eventos en forma de series temporales usando LevelDB como
sistema de almacenamiento clave-valor y no requiere el uso de esquemas.
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Soporta cientos de miles de escrituras por segundo, ademas de sistemas de
alta disponibilidad y clustering.

Se pueden hacer busquedas utilizando un lenguaje parecido a SQL, aun-
que orientado a funciones temporales, el cual permite una rapida adaptacion
a quien ya este familiarizado con el uso de bases de datos relacionales. Los
datos pueden ser etiquetados, lo que facilita busquedas flexibles.

Soporta sistemas Linux, OS X y dispositivos ARM. Dispone de una API
REST, ademas de 17 clientes para diferentes lenguajes.[45]

OpenTSDB

Funciona ejecutando unos TSD (Time Series Daemon - demonio de series
temporales) y utilidades de linea de comandos, cada instancia puede ejecutar
uno o varios de estos demonios, dependiendo de la carga que se necesite, tal
y COMO se aprecia en su esquema en la figura 3.2. Esta informacion se guarda
usando HBase.

web Ul :
{ dashboards SCI‘IFIS """""""""""" kv
(alerting,

Humans | |crons, ete.)

......

Main direction
of data flow

Figura 3.2: Arquitectura de OpenTSDB [46]

Los usuarios acceden a la informacion a través de los TSD, nunca directa-
mente de HBase, usando una APl HTTP REST.[46]
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Prometheus

Ofrece un servicio de monitorizacion y alertas sobre una base de datos de
series temporales. Su modelo de datos son series temporales identificadas por
el nombre de la métrica y los datos en formato clave/valor usando un modelo
pull via HTTP.

Tiene su propio sistema de monitorizacion, que permite crear paneles de
control y gréaficas y un sistema de alertas experimental.

Graphite

Se trata de una herramienta de monitorizacion capaz de ejecutarse en
hardware sencillo. Esta compuesta por tres partes: Carbon, un demonio que
escucha series de datos. Whisper, una libreria que contiene una base de datos
para series temporales. Graphite Webapp, una aplicacion web que renderiza
graficos a demanda, utilizando Django 'y Cairo.

3.2.2. Herramientas de monitorizacion

Para visualizar la informacion recogida es conveniente usar alguna herra-
mienta que permita crear graficas y explotar los datos almacenados en la
TSDB.

Grafana

Se utiliza para monitorizar series de datos, permitiendo crear paneles de
control en tiempo real, con métricas y graficas. Puede tomar datos de diferen-
tes fuentes como Graphite, Elasticsearch, Prometheus, InfluxDB, OpenTSDB
o KairosDB, de forma nativa u otras a través de plugins. Es una plataforme
open source con una comunidad bastante activa
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Chronograf

Se trata de la herramienta de monitorizacién desarrollada por InfluxData
para InfluxDB. Su integracion con esta base de datos es muy sencilla, sim-
plemente se configura el origen de datos y se crean los paneles de control
utilizando las queries de InfluxDB. Ademas permite el uso de plantillas de vi-
sualizacion. [47]

Pese a la facil integracion de esta herramienta con InfluxDB, las opciones
para explotar datos estan muy limitadas actualmente, solo permite crear pane-
les de control a partir de graficas, estas bastante simples, donde no se pueden
definir, por ejemplo, unidades de medida. El estado actual de esta herramienta
es muy inicial.

3.2.3. Obtencion de informacion

Es conveniente poder tomar métricas del sistema para visualizar el rendi-
miento en tiempo real.

Telegraf

Es un agente, escrito en Go, para recoger métricas y escribirlas en In-
fluxDB, de forma nativa, u otras posibles salidas mediante plugins. Este siste-
ma de plugins se extiende no solo a las salidas, sino también a las posibles
entradas, que pueden ser sistemas, como bases de datos, ping a maquinas
o colas (RabbitMQ) o también pueden ser servicios en MQTT, StatsD o TCP
Listeners.[48]

3.2.4. Conclusiones

InfluxDB ofrece una base de datos que necesita de muy pocos recursos de
memoria, y es facil de instalar, dispone de una pila integrada (TICK - Telegraf,

48



Capitulo 3. Diseno e implementacion de la solucion

InfluxDB, Chhronograf, Kapacitor) que puede instalarse o bien en un equipo o
de forma distribuida.

Para monitorizar esta informacion, Grafana es una herramienta que permite
conectarse a multiples tipos de TSDB y es ampliamente usada con InfluxDB.
La mayor parte de la carga de creacion de graficas se hace en el cliente Web,
lo que la hace ideal para instalar en hardware simple.

Para obtener métricas del propio sistema, una buena opcién es Telegraf,
se integra muy facilmente con InfluxDB, y permite que, ademas de monitorizar
los datos de entrada, ver el consumo de recursos del sistema.

3.3. Implementacion del conector entre OpenMo-
te y los servicios en la nube

La aplicacion central del sistema es la que extrae la informacion de Open-
Mote y la conecta tanto con InfluxDB como con los servicios en la nube. Para
esta implementacién se ha utilizado Python 2.7.9, que es la version que trae
Raspbian Jessie por defecto, se ha evaluado la posibilidad de usar Python 3.4
en este diseno, pero la libreria COAP desarrollada para OpenWSN solo sopor-
ta Python 2.7. Por otro lado el protocolo TLS 1.2 necesario para conectar por
MQTT a AWS IoT [49] solo esta soportado por la libreria ssl de Python a partir
de la versién 2.7.9 [50].

El disefo de la aplicacion esta basado en la idea de mantener separa-
das las responsabilidades de cada tipo de clase, de manera que sea lo mas
modular posible, cada una de estos tipos se ha desarrollado con un patrén
de factoria abstracta [51] de la que heredan las diferentes clases. Hay facto-
rias para dispositivos(DeviceBase), servicios en la nube(CloudServiceBase),
TSDB(TSDatabase) y estrategias para subir datos a la nube(StrategyBase).
Esto se aprecia en mas detalle en el diagrama UML de la figura 3.4. Cada una
de estas clases proporciona una patrdon de diseno de fachada [51] para cada
uno de los servicios utilizados, de manera que que a todas clases que derivan
de la factoria se pueda llamar a los mismos métodos, independientemente de
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su implementacién, para realizar la accién correspondiente en cada uno de
ellos.

Con este diseno, para incorporar, por ejemplo, un nuevo servicio en la nube
a la aplicacién, simplemente hay que heredar la clase CloudServiceBase y
sobreescribir los métodos necesarios.

Por ejemplo, en el caso de la clase que sirve de base para los servicios en
la nube, mostrada en el cédigo 3.1, se puede ver como implementa la l6gica
genérica para enviar datos al sistema en la nube. En el constructor de la cla-
se se define la estrategia, de manera que sean utilizables por los diferentes
servicios en la nube, lo mismo ocurre en el método insert_data, cuya imple-
mentacion es independiente del servicio. Lo que se ha de sobreescribir para
cada servicio es el método _send_data, utilizando codigo especifico para unoy
en el constructor hacer la inicializacion del mismo antes de llamar al construc-
tor del padre. Destacar que a esta clase no se le puede llamar directamente, ya
que la propia clase esta definida como abstracta (__metaclass_. = ABCMeta)
y tiene métodos definidos como abstractos (@abstractmethod), por lo que se
ha de usar siempre mediante herencia y sobreescriendo al menos el método
_Send_data.

De los servicios que se han implementado, el mas claro donde se aprecia
este concepto es el usado para thethings.iO, ya que no requiere de ningun
método mas para establecer la conexidn, tal y como se aprecia en el cédigo
3.2. En él, en el constructor (__init__) se llama a la clase padre con la llamada a
super, donde se le pasa la estrategia, y después se definen los tokens que se
utilizaran para cada dispositivo. En el método _send_data de definen los pasos
necesarios para enviar la informacion recogida al servicio cloud.

class CloudServiceBase(object):

nnn

Factory pattern class for cloud services

nnn

__metaclass__ = ABCMeta

def __init__(self, strategy=None):
nmun
:param strategy: Strategy object to send data to cloud.
:type strategy: StrategyBase.
self .name = ’Unknown’
if not strategy:
self.strategy = Al1(Q)
2lse® s
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self .strategy = strategy

def insert_data(self, data, device_name):
mnn
Insert data into cloud service if strategy allows to.
:param data: Data to be inserted
:type data: dict.
:param device_name:
:type device_name:str.
:return: Class name
:rtype: str.
nnn
if self.strategy.has_to_send_data(data):
self._send_data(data, device_name)

return self.__class__.__name__
else:
logging.debug(’Data is not going to be updated to {}
cloud service.’.format(self.name))

return False

@abstractmethod

def _send_data(self, data, device_name):
nnn
Send the data to the cloud
:param data: Data to be inserted
:type data: dict.
:param device_name:
:type device_name:str.

raise NotImplementedError

Caédigo fuente 3.1 Clase base para servicios cloud

class CloudThingsIO(CloudServiceBase):

Configures thethings.io as cloud service
nnn

def init__(self, tokens, strategy=None):

Initialize class

:param tokens: Dictionary of devices and tokens.

:type tokens: dict.

:param strategy: Strategy object to send data to cloud.

:type strategy: StrategyBase.

nmnn

super (CloudThingsI0O, self).__init__(strategy=strategy)

self .name = ’thethings.io’

self._tokens = tokens

self._thethings_connector = {}

for device_name, token in tokens.iteritems():
self._thethings_connector [device_name] = thethingsi0(

token)

def _send_data(self, data, device_name):
nmun
Insert data into thethings.io
:param data: Data to be sent.
:param device_name: dict.
:return: Class name.
:rtype: str.
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nun

tt = self._thethings_connector [device_name]
for variable, info in data.iteritems():
tt.addVar (variable, info)
try:
logging.debug(’Sending data to thethings.i0’)
response_code = tt.write ()
logging.info(’Sent to thethings.io with response code
{}: {}:{}’.format (response_code, device_name,
data))
except Exception:
logging.error (’Unable to send data to thethings.io’)

Cadigo fuente 3.2 Clase para thethings.iO

Se usan clases bases, ademas de para los servicios en la nube, para los
dispositivos, TSDB y estrategias. A pesar de que solo hay una implementacion
de TSDB es uso de este tipo de patrdn de diseno permite adaptar facilimente
el sistema para usar otro tipo de bases de datos que no sea InfluxDB.

De la misma manera para el resto de tipos de clases. Cada una de es-
tos tipos se encuentra en un moédulo, tal y como representa el diagrama de
modulos de la figura 3.3.

cloud_connector.cc_exceptions cloud_connector.third_party.thethings API cloud_connector.strategies

T~ N

cloud_connector.devices cloud_connector.tsdb cloud_connector.clouds

\/

cloud_connector.cloud_connector

Figura 3.3: Diagrama de mddulos

Estan definidos como dispositivo OpenMote y un simulador que devuel-
ve valores aleatorios dentro de un rango, como TSDB esta InfluxDB y como
servicios en la nube AWS IloT, PubNet y thethings.io.

Con OpenMote se utiliza la libreria CoAP de OpenWSN [52], a través de
la cual se obtienen los valores de temperatura, humedad y luminosidad de la
placa OpenBattery. Los valores se obtienen tal y como vienen de los sensores,
de manera que se ha de realizar la conversion, tal y como indican la hoja de
especificacion de los sensores [53] [54]. Para configurar una OpenMote hara
falta darle un nombre y una direccion IPv6 a la que hacer las peticiones.
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Figura 3.4: Diagrama UML de clases de la aplicacién.
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Para enviar la informacién a InfluxDB, se utiliza el cliente Python oficial,
el cual se conecta a la base de datos usando HTTP REST. Los parametros
necesarios para utilizarla son la direccion IP o hostname, el puerto, el usua-
rio y contrasena de InfluxDB y la base de datos donde almacenar los valo-
res de los sensores, esta de no existir, se crea automaticamente. La informa-
cién se guarda usando como medicion(measurement) environment y con sus
valores de tiempo(time), dispositivo(device), temperatura(temperature), hume-
dad(humidity), luminosidad(/ight) y los servicios en la nube a los cuales se ha
subido la informacién(cloud), separados por punto y coma, tal como refleja la
figura 3.5.

Documentation

Query: | select * from environment order by time desc;

Query Templates ~

environment

time cloud device humidity light temperature

2016-05-10T22:49:30.468936196Z  "CloudThingslO;CloudPubNub" "mote01”  58.03 65.52 24.14
2016-05-10T22:48:30.681997817Z  "CloudThings|O;CloudPubNub” "mote01" 58.03 67.32 24.14
2016-05-10T22:47:30.223122549Z  "CloudThingslO;CloudPubNub" "mote01"  57.57 64.8 2414
2016-05-10T22:46:30.341871568Z  "CloudThingslO;CloudAmazonMQTT;CloudPubNub”  "mote01" 57.57 65.52 241

2016-05-10T22:45:30.28893846Z "CloudThingslO;CloudPubNub” "mote01" 57.57 67.68 24.14
2016-05-10T22:44:30.480301229Z  "CloudThingslO:CloudAmazonMQTT;CloudPubNub"  "mote01"  57.57 67.68 24.18

Figura 3.5: Informacién de dispositivos en InfluxDB

En cuanto a los servicios en la nube, para los casos de thethings.iO y Pub-
Nub se han utilizados las API de cada uno de ellos. En el caso de thethings.iO
esta se proporciona como un modulo Python, que se ha incorporado al codi-
go dentro del modulo third_party y que se conecta mediante HTTP REST.
Mientras que PubNub dispone de un cliente oficial que se instala a través de
los repositorios, este paquete usa actualmente WebSocket, aunque los desa-
rrolladores pretenden que los protocolos sean lo mas agndsticos posibles al
desarrollo, de manera que puedan cambiarlo segun sus necesidades. En el
caso de AWS loT no dispone de una API Python especifica, por lo que se usa
Paho Python Client [55], que proporciona una libreria con soporte MQTT con
seguridad TLS necesaria para conectarse a AWS IloT.

Los parametros a configurar dependen de los requisitos y funcionamiento
de cada uno de los servicios cloud. Para thethings.iO son los tokens para
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cada uno de los dispositivos, PubNub necesitara de las claves de publicacion
y de suscripcion, mientras que AWS loT necesita del hostname del servidor
AWS asociado, el puerto y la ruta para los ficheros de certificados tanto de la
autoridad certificadora, como de cliente y claves privadas.

Cada uno de los servicios en la nube configurado puede incorporar su
propia estrategia entre las definidas, estas son inyectadas en la clase que
modela los servicios cloud como colaborador, usando el patrén de diseno de
estrategia [51]. Las estrategias definidas son:

All Todo dato leido de los dispositivos se sube a la nube.

TimeLimit Si hace cierto tiempo definido que no envia informacion, se proce-
de a enviar a la nube.

MessageLimit Igual que el anterior pero el tiempo va definido para no sobre-
pasar un limite de mensajes diarios.

Variation Se define un tiempo minimo bajo el cual no se envia el mensa-
je(time_low), un tiempo maximo bajo el cual se envia siempre(time_high)
y un diccionario con las variaciones permitidas para cada valor, cuando
se sobrepase esta variacion los datos se enviaran(variability).

La clase que orquesta la l6gica de la aplicacion es el Runner, que realiza
una ejecucion completa del ciclo de leer los datos de los dispositivos, enviarlos
a los servicios en la nube, que segun su configuracién aplicara un mecanismo
de decision para subirlo o no, e introduce los datos en la TSDB, etiquetando
a que servicio en la nube se han subido para poder tomar métricas sobre la
base de datos. Esto se ejecuta de forma periodica a través de un scheduler,
gue repite la operacién en cada ciclo de lectura definido en la configuracion
como read._interval.

Para configurar el sistema se usa un fichero YAML [56] donde se define la
configuracién de dispositivos, servicios en la nube y sus estrategias y TSDB,
tal y como se refleja en el codigo 3.3.
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devices:
read_interval: 60
moteO1:
name: moteO1l
ipv6: bbbb::12:4b00:0615:a557
mote02:
name: mote02
ipv6: bbbb::12:4b00:0615:a558
tsdb:
influxdb:
host: localhost
port: 8086
user: root
password: root
database: new_values
cloud:
aws :
host: A2KYAWFNYZUOIO.iot.eu-west-1.amazonaws.com
port: 8883

ca_path: ./keys/aws-iot-rootCA.crt
cert_path: ./keys/cert.pem
key_path: ./keys/privkey.pen
strategy:
type: Variation
parameters:
time_low: 60
time_high: 300
variability:
temperature: 0.5
humidity: 2
light: 2

Cadigo fuente 3.3 Fichero de configuracion config.yml

También se incluye un modulo para gestionar las excepciones, cuyo dia-
grama UML esta representado en la figura 3.6.

IOError

T

LookupError ConnectionException
T 4 \
ConfigurationError ConnectionTimeout InputDataError

Figura 3.6: Diagrama UML de clases de excepciones
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3.3.1. Politicas de calidad

Durante el desarrollo del proyecto se han mantenido unas buenas practi-
cas de calidad, para asegurar tanto el buen funcionamiento de la aplicacion
durante el desarrollo, que garantice un resultado final satisfactorio.

La primera de ellas es la existencia de pruebas unitarias, que se escriben
en paralelo al cédigo de la aplicacion, esto permite tanto validar en el momento
gue se crea el cédigo, como realizar regresiones automatizadas, en este caso
usando el servidor de integracion continua de GitLab para ejecutar las pruebas
cada vez que se sube cddigo. La cobertura de pruebas unitarias es de un 83 %
de las lineas de cédigo.

Dashboard master ~

Project Certification

Code Complexity Code Style
100% 100%
Compatibility Documentation
100% 100%
Error Prone Performance
100% 100%
Security Unused Code
100% 100%

Figura 3.7: Certificacién Codacy

NAME ISSUES DUPLICATION
Code/rpi/cloud/cloud_connector/tsdb.py 5
Code/rpi/cloud/cloud_connector/strategies.py 7
Code/rpi/cloud/cloud_connector/setup.py
Code/rpi/cloud/cloud_connector/devices.py 2
Code/rpi/cloud/cloud_connector/clouds.py 3
Code/rpi/cloud/cloud_connector/cloud_connector.py 8
Code/rpi/cloud/cloud_connector/cc_exceptions.py 1

Code/rpi/cloud/cloud_connector/__init__.py

Figura 3.8: Calificacion y complejidad reportada por Codacy
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Otra politica ha sido usar un servicio de revisién de cédigo, en este ca-
so Codacy [57], que permite de forma automatica hacer revisiones del codigo
sobre estilo, documentacion, complejidad, buenas practicas, etc. Con esto se
intenta obtener un codigo claro, mantenible y bien documentado. En la figu-
ra 3.7 se ve el el resultado final del analisis. En la figura 3.8 se pueden ver
los valores de complejidad ciclomatica para cada uno de los mddulos, mante-
niéndose por debajo de 10, lo que significa que el codigo esta escrito de forma
simple y mantenible. [58]

Una vez publicado el cédigo en GitHub se han mantenido estas mismas
politicas, usando Travis Cl como servicio de integracion continua y Codacy
como servicio de revision de codigo para el nuevo repositorio. Al estar dispo-
nible el cédigo bajo licencias libres, se pueden consultar las métricas de forma
abierta en cada uno de estos servicios.

3.4. Instalacion del sistema

A partir del diseno del sistema hay que proceder a instalar los diversos
componentes.

3.4.1. Adquisicion de datos desde plataforma OpenMote

Para adquirir la informacién de las placas OpenMote se ha de cargar el
firmware, en este caso OpenWSN, habilitando la aplicacion csensors, que es
la encargada de, bajo una peticion CoAP, hacer la lectura de los sensores de
la placa OpenBattery. Para ello el primer paso es descargarse el firmware de
OpenWSN:

1|git clone https://github.com/openwsn-berkeley/openwsn-fw.git

Dentro de la carpeta openapps se modifica el fichero openapps.c y con los
demas include se anade:

i|#include "csensors.h"
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Para habilitar csensors hace falta activarla en el fichero de compilacion
openapps/SConscript, como aplicaciones a construir y que deben estar pre-
sentes, modificando las siguientes listas:

# apps which should always be built

defaultApps = [
’cbt’,
’cinfo’,
’cleds’,
’cwellknown’,
’techo’,
’uecho’,
’uinject’,
‘rrt’,
’csensors’,

]

# apps which should always be present
defaultAppsInit = [

2515 7 4

>cinfo’,

’cleds’,

’cwellknown’,

’techo’,

>uecho’,

Y aereg

’csensors’,

Por ultimo se compila el firmware y para cada OpenMote se conecta esta
a la OpenBase y esta a un ordenador usando el puerto USB FTDI y se carga
el firmware sobre ella:

# Compila el firmware

sudo scons board=0penMote-CC2538 toolchain=armgcc oos_openwsn

# Carga el firmware sobre OpenMote, siento ttyUSBX el puerto USB
al cual se conecta 0OpenBase

sudo scons board=0penMote-CC2538 toolchain=armgcc oos_openwsn
bootload=/dev/ttyUSBX

Para conectar OpenMote con Raspberry Pi se utiliza el puerto USB FTDI
de OpenBase. A nivel de software se usa el OpenVisualizer que esta disponi-
ble en los repositorios de OpenWSN. Esta aplicacion crea un tunel IPv6 que
permite conectar con la red bbbb::/64, ademas de una interfaz web, accesi-
ble por el puerto 3000, que permite monitorizar y configurar algunos de los
parametros de las OpenMote. Para lanzarlo se siguen los siguientes pasos:

git clone https://github.com/openwsn-berkeley/openwsn-sw.git
cd openwsn-sw/software/openvisualizer
sudo scons runweb
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Motes
&= Motes ab05 ¥ | Toggle DAGroot state
13 Event Bus Mote Root Status
== Topology L Prefix ' DAG Root?
& Routing ¥ EUI-64
& Documentation
Data
Network Schedule Neighbors
Used Parent Stable Stability Address DAGRank JP RSS RX TX TXACK Wrap ASN

1 0 1 0 00-12-4b-00-06-15-a5-57 (64b) 65535 0 -21dBm 193 35 31 0 0x0000031dee

(None) 0 0dBm 0 0 0 0x0000000000

0 0 0 0 0 0
0 0 0 0 (None) 0 0 0dBm 0 0 o0 0 0x0000000000
0 0 0 0 0 0

(None) 0 0dBm 0 0 0 0x0000000000

Figura 3.9: OpenWSN sobre plataforma OpenMote

Para que la OpenMote montada sobre OpenBase se vea con la que esta
montada sobre OpenBattery se ha de activar el DAGroot mediante el botdn
Toogle DAGroot state.

Una vez realizados estos pasos, la Raspberry Pi esta conectada a el hard-
ware OpenMote y se pueden hacer llamadas a través de CoAP a los sensores.

3.4.2. Base de datos de series temporales y recoleccion de
datos del sistema

Para facilitar la instalacion y despliegue de InfluxDB y Telegraf, se han crea-
do paquetes deb para Raspbian Jessie a partir de los binarios con la version
v0.12.1, de manera que sea facilmente instalable y actualizable.

Estos scripts se han subido a GitHub y se pueden ejecutar e instalar en la
Raspberry Pi usando:

N o o R W N =

git clone https://github.com/eduarias/influx_rpi_deb_builder.git
./influxdb_deb_packaging.sh

./telegraf_deb_packaging.sh

sudo dpkg -i influxdb_0.12.1-1.deb

sudo dpkg -i telegraf-0.12.1-1.deb

sudo service influxdb start

sudo service telegraf start

La informacion del sistema que extrae Telegraf se guarda en una base de
datos de InfluxDB con el nombre telegraf.
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3.4.3. Monitorizacion de la informacion

Para monitorizar la informacion de la TSDB, tanto de los sensores de Open-
Mote como del sistema, se ha optado por usar Grafana, que permite crear
paneles de control a partir de la informacion disponible en InfluxDB. Se ha
utilizado la versiéon 3.0beta, ya que la version 2.6 no permite conectarse a In-
fluxDB v0.12, a partir de un paquete compilado se instala con los siguientes
comandos:

sudo dpkg -i grafana_3.0.0-beta41460625790_armhf.deb
sudo /bin/systemctl daemon-reload

sudo /bin/systemctl enable grafana-server

sudo /bin/systemctl start grafana-server

Una vez seguidos estos pasos Grafana esta accesible a través del puerto
3000 de la Raspberry Pi, y se han creado paneles de control para monitorizar
tanto el rendimiento de la placa como los valores extraidos de los sensores y
a que servicio cloud se han subido.

3.4.4. Conector entre dispositivos y cloud

La aplicacion que conecta las placas OpenMote con los servicios en la nu-
be se puede instalar directamente desde GitHub, requiere instalar las librerias
necesarias para el proyecto y configurar la aplicaciéon usando el fichero con-
fig.yml, tal y como se especifica en la seccion 3.3.

git clone https://github.com/eduarias/iot_fog.git
sudo pip install -r requirements.txt

cd cloud_connector

vim config.yml

python cloud_connector.py

3.5. Servicios en la nube

Cada uno de los servicios de cloud computing requiere de una configura-
cion diferente. AWS loT al ser un servicio dentro del catalogo de AWS, se ha
de conectar con la base de datos DynamoDB para almacenar la informacion,
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po ) . \ .
lg% Raspberry Pi - : wt » @ Last 3 hours

Memory used

Network usage Processes

= Number of pro

System load

Figura 3.10: Panel de control de Grafana para monitorizar Raspberry Pi

esto requiere configurar reglas, permisos y la propia base de datos. Por el con-
trario thethings.iO al ser un servicio para loT integrado, solo hay que crear una
cuenta y registrar los equipos. Mientras PubNub es un sistema de mensajes,
por lo que hace falta algun otro servicio que los recoja y los presente.

3.5.1. AWS

Amazon ofrece el servicio mas completo de los analizados, ya que permite
integrar los datos obtenidos de los dispositivos con la amplia red de servicios
de AWS, pero eso supone también mas complexidad para definir el ciclo de
trabajo. En este caso ha habido, ademas de crear una cuenta en AWS, seguir
los siguientes pasos, usando AWS CLI [59].

Crear el dispositivo loT en su red Habiendo configurado apropiadamente AWS
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CLlI, para crear la relacion de dispositivo con la red de AWS IloT se eje-

cuta:
11$ aws iot create-thing --thing-name "mote_01"
2| {
3 "thingArn": "arn:aws:iot:eu-west-1:111111111111:
thing/sim_02",
4 "thingName": "sim_02"
50}

Crear los certificados necesarios para los dispositivos Para establecer la
conexién con seguridad se han de crear un conjunto claves publicas y
privadas para la comunicacion, que junto con la clave para la autoridad
certificadora se usa para configurar el cliente MQTT, ademas se ha de
adjuntar los certificados a los dispositivos que haran uso de ellos:

$ aws iot create-keys-and-certificate --set-as-active --
certificate-pem-outfile cert.pem --public-key-outfile
publicKey.pem --private-key-outfile privkey.pem

$ aws iot attach-thing-principal --thing-name "mote_01" --
principal "certificate-arn"

N

Crear una politica para dispositivos Para ello se ha de definir en un fichero
JSON con los permisos para esta politica, crearla y adjuntarle los certifi-

cados:

1|$ cat iotpolicy.json

2| {

3 "Version": "2012-10-17",

4 "Statement": [{

5 "Effect": "Allow",

6 "Action":["iot:x"],

7 "Resource": ["*x"]

8 3]

o

10|$ aws iot create-policy --policy-name "PubSubToAnyTopic" --

policy-document file://iotpolicy.json

1] {

12 "policyName": "PubSubToAnyTopic",

13 "policyArn": "arn:aws:iot:eu-west-1:111111111111:policy/
PubSubToAnyTopic",

14 "policyDocument": "{\n \"Version\": \"2012-10-17\", \
n \"Statement\": [{\n \"Effect\": \"Allow\"
,\n \"Action\":[\"iot:*\"],\n \"
Resource\": [\"*\"]\n }I\n}\n",

15 "policyVersionId": "1"

16| }

17|$ aws iot attach-principal-policy --principal "certificate-

arn" --policy-name "PubSubToAnyTopic"

Crear un perfil en AWS con permisos en AWS loT y AWS DynamoDB Se ha
de crear un rol en AWS IAM(Access and Identity Management), crear
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una politica de permisos y establecer el vinculo entre ellas:

$
{

lan R Al

cat role_policy.json
"Version": "2012-10-17",
"Statement": [{
HSidH: "",
"Effect": "Allow",
"Principal": {
"Service": "iot.amazonaws.com"
},
"Action": "sts:AssumeRole"
}
aws iam create-role --role-name iot-actions-role --assume-
role-policy-document file://path-to-file/role_policy.json
"Role": {
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Action": "sts:AssumeRole",
"Principal": {
"Service": "iot.amazonaws.com"
},
"Effect": "Allow",
"Sid": nn
}
]
Yo
"RoleId": "AROAJND6WOTIONS77NNNN",
"CreateDate": "2016-04-17T20:43:42.2647Z",
"RoleName": "iot-actions-role",
"Path": u/u’
"Arn": "arn:aws:iam::111111111111:ro0le/iot-actions-
role"
}
cat role_permissions. json
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [ "dynamodb:*", "lambda:InvokeFunction"],
"Resource": ["x"]
]
aws iam create-policy --policy-name iot-actions-policy --
policy-document file:///path-to-file/role_permissions.
json

"Policy": {
"PolicyName": "iot-actions-policy",
"CreateDate": "2016-04-17T20:51:01.873Z",

"AttachmentCount": O,
"IsAttachable": true,

"PolicyId": "ANPAINOPO545JVAI4NNNN",
"DefaultVersionId": "vi1",

HPath": H/H,

"Arn": "arn:aws:iam::111111111111:policy/iot-actions
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-policy",
56 "UpdateDate": "2016-04-17T20:51:01.873Z2"
57 T
58| F
50/$ aws iam attach-role-policy --role-name iot-actions-role --
policy-arn "arn:aws:iam::941711456493:policy/iot-actions-
policy"

Crear la regla que envie los datos del dispositivo a DynamoDB Se ha de
crear una regla que envie parte de la informacion recibida a la base de
datos, la seleccion se realiza a modo de busqueda SQL, en este caso se
ha seleccionado que envie todo y se use como claves de DynamoDB el
nombre de dispositivo y la marca de tiempo:

11$ cat dynamo_iot_rule. json

2| {

3 "sql": "SELECT = FROM ’#’",

4 "ruleDisabled": false,

5 "actions": [{

6 "dynamoDB": {

7 "tableName": "IoT_data",

8 "hashKeyField": "topic",

9 "hashKeyValue": "${topic()}",

10 "rangeKeyField": "timestamp",

11 "rangeKeyValue": "${timestamp()1}",

12 "roleArn": "arn:aws:iam::111111111111:role/iot~-

actions-role"

13 }

14 1]

15| }

16|/$ aws iot create-topic-rule --rule-name saveToDynamoDB --
topic-rule-payload file://path-to-file/dynamo_iot_rule.
json

Crear la tabla en DynamoDB Desde la consola de administracion de Dyna-
moDB se crea, mediante un asistente, la base de datos necesaria.

Visualizacion de la informacion

AWS no dispone de un panel de control desde el que visualizar la informa-
cion, por lo que se debe hacer desde una aplicacion externa, en este caso se
ha optado por conectar un servicio web como Re:dash [60], que en su ultima
version permite hacer consultas a una base de datos DynamoDB y extraer la
informacion en una tabla. Como lenguaje de consultas usa DQL, que es un
lenguaje que permite hacer consultas tipo SQL a una base de datos Dyna-
moDB que es NoSQL. La figura 3.11 muestra la informacién de DynamoDB
en formato de tabla.
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’ 5~

Motes o <
DynamoDB
TIMESTAMP PAYLOAD
1462915887324 {"light":66.6,"temperature:24.1 humidity":58.47}
1462915586870 {"light":67.32,temperature”:24.05 humidity":58.9}
1462915533356 {"light":67.32temperature”:24.05 humidity”:58.9}
1462915476460 {"light":67.32temperature” 24.05 "humidity™58.9}
1462915176090 {"light":67.32temperature™24.05 humidity™ 58.47}
1462915084474 {"light":67.32temperature™24.01 "humidity™58.47}
1462914784366 {"light":67.68,temperature™24.01 "humidity™58.9}
1462914762540 {"light":68.04temperature™24.01 "humidity”:58.9}

Figura 3.11: Panel de control de Re:dash sobre DynamoDB

3.5.2. thethings.iO

Al tratarse de una plataforma loT especifica, la configuracion es muy sen-
cilla y se realiza a través de su pagina Web [27], consiste en crear un nuevo
dispositivo tal y como muestra la figura 3.12, con lo que se obtiene el token
para ese dispositivo, que es el que se usa para configurarlo.

Create a new loT product

Name *

[ |
Board * d products #s =
Raspberry PI
0o
see W~ Product
-

RPI connected to OpenMote

Format @ JSON sigfox

This is the format of the data that you use to send o

Protocol Buffer

Opendata
The Open Data aption gives public access to your data allowing other sers to read it

[N CREATE

Er’\ghg

Figura 3.12: thethings.io: Crear nuevo dispositivo
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El propio servicio thethings.iO se ocupa de almacenar la informacion reci-
bida y proporciona un panel de control donde visualizarla de forma sencilla a
través de widgets, entre los que dispone graficos historicos, ultimos valores,
etc, como el de la figura 3.13.

< Edit Dashboard

Mote Temperature Mote Temperature

Jempyﬁw

7° 24145

Mote Humidity Humidity

1
g WAW .

7° 5803

Mote Light Light

o

Figura 3.13: thethings.io: Panel de control

3.5.3. PubNub

En este caso, al ser un mero sistema de intercambio de mensajes, se nece-
sita por otro lado un receptor de esos mensajes y que presente la informacion,
para este diseno se ha escogido FreeBoard [61], que es una herramienta de
visualizacion pensada para IoT.

Para crear un canal de comunicaciones en PubNub, desde su web, sera
necesario crear una nueva aplicacion(app) y crear juegos de claves para pu-
blicar y suscribirse. A partir de ese momento ya se puede configurar, tanto en
la Raspberry Pi como el origen de datos de FreeBoard para enviar y recibir la
informacion.

En FreeBoard habra que configurar el origen de datos como PubNub y usar
la clave de suscripcion y el nombre del canal. El panel de control de FreeBoard
se configura a partir de widgets que se anaden a los diferentes paneles. Entre
los widgets disponibles hay valores, graficas, mapas, fotos, textos, etc. En la
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figura 3.14 se ve el panel configurado con los datos ambientales extraidos de
OpenBattery.

ENVIRONMENT

Figura 3.14: FreeBoard reprentando los valores de OpenBattery
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Funcionamiento

Una vez completada la instalacion de los servicios que componen el siste-
ma, es el turno de establecer una configuracion éptima para el sistema.

4.1. Configuracion del sistema

Para configurar el sistema es necesario conocer los valores éptimos para
enviar la informacion a cada servicio en la nube. Dado que la aplicacién usa
para su légica principal un solo hilo, el tiempo minimo de lectura estd marcado
por el valor medio de ejecucion, ya que en caso de tener varias ejecuciones,
estas se van poniendo en cola. Algunas de las librerias utilizas para subir
valores a la nube si que funciona con multihilo, como el caso de PubNub, ese
tiempo extra en el hilo no influye a la hora de marcar un tiempo minimo de
lectura.

Teniendo el cuenta el caso presentado, en el se leen los valores ambienta-
les y como maximo se suben a los tres servicios en la nube (AWS, PubNub y
thethings.iO), de forma empirica sobre el hardware comentado y usando una
red Ethernet conectada a a Internet mediante una conexién de fibra 6ptica, el
tiempo medio de ejecucién es de unos 2,5 segundos, de forma aproximada.
Por lo tanto un valor apropiado para tomar lecturas de los sensores sin tener
problemas de colas, en un caso donde solo se ha de leer una placa OpenMote,
es de 5 segundos.
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Los parametros 6ptimos para conectar con los servicios en la nube, depen-
den de las caracteristicas de estos. El caso mas sencillo es el de thethings.iO,
donde se permiten 10.000 mensajes por dispositivo al dia, por lo que el me-
canismo de decisidon mas apropiado es MessageLimit, para mantener una po-
sicion conservadora el valor se puede fijar a 9.000 mensajes al dia, lo que
supone un maximo de uno cada 9,6 segundos.

En el caso de AWS y PubNub, dado que facturan por mensajes, seria
conveniente usar un mecanismo de decision variable(Variation) para reducir
el numero de mensajes que se envian a la nube, enviando solo aquellos en
los que se produzcan variaciones significativas o que haya pasado un tiempo
maximo desde el ultimo envio.

Si se quiere conseguir un ahorro de mensajes enviados habra que ajustar
correctamente los valores utilizados para una estrategia variable. El valor mas
importante es la definicion de la variabilidad de cada parametro medido, para
ello ahi que conocer tanto la la precision de los sensores, como la que se
quiere alcanzar con el sistema. Los otros dos valores a ajustar son el tiempo
minimo de envio, que se utiliza para controlar el maximo de mensajes que se
envia si se da una situacion de alta variabilidad y el tiempo minimo de envio,
gue asegura que al menos se envia un mensaje cada cierto tiempo, incluso si
no hay variabilidad, con lo que se fija unos ciertos mensajes minimos.

Para determinar los valores minimos de variabilidad del sistema, el primer
paso es conocer el margen de error y la repetitividad de cada una de las medi-
das. En el caso del sensor SHT21 que monta la placa OpenMote, segun la hoja
de especificaciones [53], para la medicién de temperatura existe una precision
de +0.3°C para valores entre 0 y 60 °C, con una repetitividad de +0.1°C. Por lo
tanto para temperatura no conviene fijar el valor de variabilidad por debajo de
0.1°C por la alta posibilidad de encontrar falsos cambios. Un valor minimo que
mantiene cierta precision con baja probabilidad de falsos cambios es 0.2°C.

Realizando el mismo proceso sobre los valores de humedad del sensor
SHT21, este tiene una precision de +2 % dentro del margen de 20% — 80 % y
una repetitividad de 40,1 %. En este caso la hoja de especificaciones propor-
ciona el valor de histéresis, que es de +0, 1 %, por lo que cambios por debajo
de este valor dificilmente seran detectados. Por lo tanto el valor minimo reco-
mendado de variacion de humedad es de +1 %.
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Para los valores de luminosidad el tema es mas complejo, ya que no se dis-
ponen de valores fijos en la hoja de especificaciones [54] que nos den estos
valores, porque dependen de factores como el espectro de luz detectado. Da-
do que el ojo humano puede detectar cambios de luminosidad de entre 4-10
lux [62], 4 lux puede ser un valor minimo de variabilidad adecuado.

Otros valores a tener en cuenta para la configuracion pueden ser la desco-
nexién por inactividad, por ejemplo en el caso de AWS loT, si se usa MQTT los
clientes se desconectan tras 30 minutos de inactividad o 5 minutos en caso de
usar WebSocket [63]. Por lo que si se esta limitado en ancho de banda puede
ser un factor a tener en cuenta.

4.2. Fase de pruebas del sistema

Basado en las recomendaciones de configuracidén anteriores, se ha con-
figurado la aplicacién para recoger informacion cada 5 segundos, que seran
almacenadas en la TSDB. El servicio de thethings.iO se configura a un maxi-
mo de 9.000 mensajes. Dado que tanto AWS loT como PubNub tienen un
coste por mensaje, en ambos casos se usa un mecanismo de decision va-
riable, para probar dos combinaciones diferentes en AWS loT se ajustan los
envios entre 60 y 1.800 segundos, con variaciones de temperatura de +0.2 °C,
+1% de humedad relativa y +4 lux de luminosidad. Para PubNub se apuesta
por enviar datos en un periodo mas corto de tiempo, entre 10 y 300 segun-
dos, pero con unos margenes de variacion superiores, una temperaturas de
+0.5°C, +£2 % de humedad relativa y +10 lux de luminosidad.

Por lo tanto, se tiene una configuracion de la que se obtienen datos de for-
ma continua, que son los que se guardan en InfluxDB, y se envian a tres ser-
vicios en la nube, uno de ellos con una frecuencia de envio fija, thethings.iO, y
otros dos se envian de forma variable, con diferentes parametros de configu-
racion, que son los casos de AWS y PubNub.

En una primera fase de pruebas se utiliza el dispositivo en interior, lo que
supuestamente representa un escenario de pocos cambios de temperatura y
humedad y algunos mas de luminosidad.
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I3 - &% openMote - " B % < Zoomout ¥ @ May 25, 2016 03:00:00 o May 25, 2016 21:00:00 &
Temperature Humidity
3.7 °C 3
36 °C 2
35°C &1
3.4C 0
33°C 59
232°C 58
231 57%
04:00 08:00 2:00 6:00 20:00 04:00 08:00 12:00 16:00 20:00
Temp TSDB Current: 23.5°C = Temp AWS Curent: 23.5 °C Humidity TSDB Current: 61% = Humidity AWS Current: 60%
Temp thethings.io Current: 23.5 °C = Temp PubNub Current: 23.5 °C Humidity thethings.io Current: 61% = Humidity PubNub Current: 61%
Light
5
00
]
5
-]
25
0
03:00 04:00 05:00 06:00 07:00 08:00 09:00 0:00 1:00 2:00 3:00 4:00 5:00 6:00 7:00 8:00 9:00 20:00 21:00
Light TSDB Current: 21 = Light AWS Current: 21 = Light thethings.iO Current: 21 == Light PubNub Current: 21
Influx entries AWS messages thethings.io messages PubNub messages

Figura 4.1: Datos recogidos en interior y enviados a los servicios en la nube durante 18h.

Como se aprecia en la figura 4.1 en un escenario de pocos cambios como
el mostrado, las graficas estan bastante solapadas, dado las escasas variacio-
nes, especialmente de temperatura y humedad durante este periodo, practica-
mente cualquier sistema que envie unas pocas muestras seria eficaz. Pero en
cambio, analizando las dos horas donde se producen cambios en la lumino-
sidad, en la figura 4.2, se refleja que mas de casi la mitad de los mensajes
enviados a PubNub y AWS loT son durante este periodo de tiempo, donde
estos adquieren mayor relevancia.

Light
50
25
00
5 75
50
25
0

4:50 5:00 510 5:20 5:30 5:40 5:50 6:00 6:10 6:20 6:30
Light TSDB Current: 28 = Light AWS Current: 28 — Light thethings.iO Current: 27 = Light PubNub Current: 30
Influx entries AWS messages thethings.io messages PubNub messages

Figura 4.2: Datos recogidos en interior y enviados a los servicios en la nube durante las 2h
con mayores variaciones.

Realizando la misma prueba en un ambiente exterior, con los mismos
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parametros de configuracién que en el caso anterior, se aprecia en la figura 4.3
como el numero de mensajes enviados hacia los servicios con mecanismos
de decision variables se ha practicamente triplicado, debido especialmente a
la luminosidad, ya que se pasa de valores entre 0-125 lux del caso de interior,
a valores entre 0-10.000 lux sin variar los parametros de variabilidad.

5 & openmote - 2 B & < zoomout > @ Jun4,2016 18:00:00 fo Jun 5, 2016 12:09:00

I Temperature Humidity

8 B ® 8B B 8
d 8 & & d &

0:00 00:00 04:00 08:00 2:00 20:00 00:00 04:00 08:00 12:00
Temp TSDB Current: 26.0 °C == Temp AWS Current: 25.9 °C Humidity TSDB Current: 46% == Humidity AWS Current: 46%
Temp thethings.io Current: 26.0 °C == Temp PubNub Current: 26.0 *C Humidity thethings.io Current 46% == Humidity PubNub Current: 46%

I Light

00:00 02:00 04:00 08:00 08:00
Light TSDB Cument: 230 K == Light AWS Current: 2.30 K == Light thethings.iO Current: 2.30 K == Light PubNub Current: 2.29 K

I Influx entries AWS messages thethings.io messages PubNub messages

12944 593 6369 1371
Figura 4.3: Datos recogidos en exterior y enviados a los servicios en la nube durante 18h.

Hay que tener en cuenta que la luminosidad es una magnitud con una fun-
cién potencial [64], mientras que la variabilidad esta definida usando valores
fijos, por lo que al mantener los valores de variabilidad usados en interior,
mientras que durante la noche se detecta cualquier variabilidad relevante, du-
rante el dia, con valores de varios ordenes de magnitud mas altos esta misma
variabilidad es de poca relevancia.

Si se analizan los datos tomados durante la noche, como se aprecia en la
figura 4.4, los mensajes enviados a AWS y PubNub se ven reducidos enorme-
mente por el mecanismo de decision basado en la variacion de la informacion.

En todos los casos analizados se puede ver claramente como las graficas
de los cuatro tipos de entradas estan practicamente superpuestas, y se ha
conseguido una enorme reduccion del niumero de mensajes al usar mecanis-
mos de decisién basados en la variabilidad de los parametros medidos.
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I3 - %8 openMote - e B & < zoomout ¥ @ Jun 4, 2016 00:00:00 o Jun 4, 2016 06:00:00 <

Temperature Humidity

05:00 06:00 00:00 01:00 02:00
Humidity TSDB Current: 40% == Humidity
Humidity thethings.io Current: 40% == Hu

0:00 01:00 02:00
Temp TSDB Current: 19.9°C
Temp thethings.io Current: 19.9 °C

Light

]
00:00 00:30 01:00 01:30 02:00 02:30 03:00 03:30 04:00 04:30 05:00 05:30 08:00

Light TSDB Current: 3.60 == Light AWS Current: 0.36 == Light thethings.iO Current: 3.60 == Light PubNub Current: 1.80

Influx entries AWS messages thethings.io messages PubNub messages

4279 62 2099 78

Figura 4.4: Datos recogidos en exterior y enviados a los servicios en la nube durante las 6h
con menores variaciones.

Otro aspecto a valorar es que en el caso de AWS el nimero de mensajes
enviados es inferior al de PubNub, en el primer caso la configuracion se basa
en tiempos de envio mas largos y parametros de variabilidad mas pequenos,
lo que viene a sefalar que se estan midiendo parametros ambientales, donde
la variacion es relativamente baja en el tiempo, por lo que fijar parametros de
envio mas largos suele suponer una mayor reduccion del nimero de mensa-
jes.

Para la tercera prueba del sistema se ha configurado la toma de datos de
los sensores y almacenamiento en InfluxDB cada 5 segundos, igual que en los
casos anteriores. Para los servicios en la nube se opta por variar los valores,
para thethings.iO se mantiene una estrategia de envio constante, pero cam-
biandola a dos minutos entre envios. AWS se configura con un rango de tiem-
po amplio, entre 10 y 3.600 segundos, mientras que para PubNub se define
un rango temporal mas acotado, de entre 60 y 600 segundos entre muestras,
manteniendo la variabilidad de las medidas de ambos igual que en los casos
anteriores.

Usando como muestra un periodo de 24 horas, como en la figura 4.5, sigue
habiendo un ahorro de la mas de la mitad de los mensajes para los dos casos
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Temperature Humidity
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Light TSDB Current: 0 = Light AWS Current:0 ~— Light thethings.iO Current: 0 = Light PubNub Cumrent:
Influx entries AWS messages thethings.io messages PubNub messages

Figura 4.5: Datos recogidos en interior y enviados a los servicios en la nube durante 24h.

variables, AWS y PubNub, sobre las pruebas sobre envios fijos, thethings.iO.
Pero analizando esta serie en detalle se pueden encontrar tramos donde se
envien un ndmero similar de mensajes, como el mostrado en la figura 4.6,
donde AWS y thethings.iO envian 316 y 317 mensajes respectivamente.

Light
500
400
00

El

- 200
00
0

08:00 09:00 0:00 1:00 2:00 13:00 14:00 5:00 6:00 17:00 18:00

Light TSDB Current: 19 Light AWS Current: 20 Light thethings.iO' Current: 18 Light PubNub Current: 20
Influx entries AWS messages thethings.io messages PubNub messages

Figura 4.6: Datos recogidos en interior y enviados a los servicios en la nube con un nimero
similar de mensajes.

Analizando diversas tramas de tiempo dentro de este margen, y dibujando
la grafica solo para estos dos servicios en la parte mas estable de la recogida
de informacién, como en la parte superior de la figura 4.7, se aprecia que
usando un mecanismo de decision variable se envian menos de la mitad de
mensajes, y si en algun momento hay una medida que se desvia esta es
enviada. En cambio, si se analiza la parte inferior de la misma figura ocurre el

75



Capitulo 4. Funcionamiento

efecto contrario, ya que en base al mecanismo de decision variable esta parte
requiere de mayor precision al tener una mayor variabilidad. Esto significa que
en caso que el sistema en la nube tenga que tomar decisiones a partir de la
informacion recibida, usando un mecanismo variable se obtiene una respuesta

mas rapida que usando tiempos de envio fijos.

Light
80
50
x 40
0
07:30 08:00 08:30 09:00 09:30 0:00 0:30 1:00 1:30
Light AWS Current: 32 == Light thethings.i0 Current: 32
Influx entries AWS messages thethings.io messages
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00
400
00
5
= 200
00
0
14:0 1 2 3 4 5 5:1 520 1530 154 5 1 2 30 164
Light AWS Current: 20 = Light thethings.iO Current: 19
Influx entries AWS messages thethings.io messages

PubNub messages

74

710 17:20 17:30 1740 1750 18:00

PubNub messages

116

Figura 4.7: Datos recogidos en interior y enviados a los servicios en la nube desglosado en

diferentes margenes de tiempo.
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Conclusiones

Durante el desarrollo de este proyecto se ha hecho un analisis de situa-
cion actual de loT con respecto a los servicios en la nube. Se ha mostrado
su arquitectura, protocolos y algunos de los servicios mas importantes en la
actualidad.

Esta interaccion con los servicios en la nube tiene un coste, de ahi que se
haya utilizado como intermediario un sistema de computacion en la niebla o
fog computing, que interactla entre los dispositivos y la niebla, proporcionando
la capacidad de decidir que informacién se debe enviar a la nube de forma que
se puedan reducir estos costes.

Como existen diferentes formas de facturar por parte de los distintos servi-
cios en la nube se ha desarrollado una aplicacion que permita configurar cada
servicio con una estrategia de subida distinta. Algunos servicios facturan por
dispositivo conectado con un limite de mensajes, para los cuales, si este limite
nos permite una resolucion suficiente, una forma éptima es buscar el limite.

Mientras que para sistemas donde la facturacion es por mensaje (o0 millon
de mensajes) se ha disefiado un mecanismo de decision variable que permi-
te enviar Unicamente la informacion si hay una variaciéon definida. Esto, tal y
como se ve en las pruebas, permite reducir el niumero de mensajes o bien con-
centrarlos en los momentos de mayores cambios, actuando de forma similar a
un sistema de compresion con perdidas [65].

77



Capitulo 5. Conclusiones

La solucion presentada se ha desenvuelto bien con mediciones de ambien-
te que tienen caracteristicas lineales, como la humedad y la temperatura, pero
ha tenido mas dificultades cuando se trata de variables con funciones no linea-
les, como la luminosidad en este caso, cuya percepcion de variabilidad para
el ser humano registra funciones potenciales [64]. Para estos casos se habria
de desarrollar una estrategia variable, pero cuya variabilidad viniese dada por
una funcién, en lugar de valores fijos.

Una vez enviada la informacion a los servicios en la nube, se han mostra-
do ejemplos de presentacion de estos valores, tanto en servicios que ya lo in-
cluian, como el caso de thethings.iO, como dando soluciones a través de otros
servicios en la nube como FreeBoard, que es capaz de procesar los mensa-
jes recibidos por PubNub, como re:dash, que permite leer sobre una base de
datos DynamoDB de AWS a la que se ha enviado la informacién recibida por
AWS IoT.

El impacto energético de la solucién presentada, en el caso de no requerir
un gateway, es algo mayor que el de una soluciéon donde se envian los datos
directamente a la nube, ya que requiere de una capa de gateway intermedia,
para realizar las funciones de computacion en la niebla, que en este caso es la
placa Raspberry Pi, que tiene un consumo estimado de unos 200-300 mA en
niveles de baja carga [66], como es el caso. A esto sumado al coste energético
de los servicios de cloud computing [67], donde debido a la naturaleza de los
mensajes enviados por dispositivos |oT, lo hace bastante bajo en comparacion,
ya que requiere anchos de banda del orden de 1 kps.

El uso de metodologias agiles para la planificacion y seguimiento del pro-
yecto ha permitido una planificacion flexible, donde se ha podido gestionar
riesgos e ir cumpliendo con las entregas requeridas del proyecto, definiendo
estas como hitos donde existe menos flexibilidad.

En cuanto a lineas futuras a partir de este trabajo, cabe destacar:

Uso de funciones de variabilidad Ciertos valores, como la luminosidad o la
potencia acustica, son percibidos de forma no lineal, por lo que si se
definen valores fijos de variabilidad, estos no reflejan la sensacion de
variabilidad de las personas, por lo que seria conveniente usar funciones
como mecanismo de decision para estos parametros.
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Filtro para posibles errores de medicion Al usar sistemas de envio basa-
dos en variabilidad, cada medicion erronea de forma aislada puede su-
poner el envio de dos mensajes, uno notificando la variacion y otro no-
tificando la vuelta al valor normal. Si bien durante el desarrollo de este
proyecto no se han encontrado muchos casos en los que esto sucede,
en otro tipo de dispositivos puede ser un problema a solventar.

Post-procesar informacion recibida en la nube En este trabajo, al utilizar
AWS se ha enviado la informacion recibida a DynamoDB para almace-
narla, pero servicios como AWS o Google Cloud ofrecen muchas posi-
bilidades para procesar esa informacion, como por ejemplo desde AWS
Lambda se puede calcular las maximas y minimas diarias, o pasar la
informacion a procesos de Machine Learning para realizar predicciones,
Elasticsearch para para analisis de datos, efc...
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Acronimos

6LoWPAN /Pv6 over Low power Wireless Personal Area Networks. 44, ver
glosario: 6LOWPAN

API Application Programming Interface - interfaz de programacion de aplica-
ciones. 11, 31, 32, 34, 46, 54

AWS Amazon Web Services. 2628, 35, 36, 61
CoAP Constrained Application Protocol. 20, 24, 33, 34, 44, 52, 58, 60

D2D device to device - dispositivo a dispositivo. 18

DoD Definition of Done — definicion de acabado. 12

GPIO General Purpose Input/Output - Entrada/Salida de propédsito general.
43, Glosario: GPIO

HMI Human to Machine Interactions - interaccién humano maquina. 38

HTTP Hypertext Transfer Protocol - protocolo de transferencia de hipertexto.
20, 21, 24, 26-28, 34, 47

HTTPS Hypertext Transfer Protocol Secure - protocolo seguro de transferen-
cia de hipertexto. 21

laaS Infrastructure as a Service - infraestructura como servicio. 34, Glosario:
laaS

loT Internet of Things - Internet de las cosas. 9-11, 16, 18, 20, 22, 28, 30, 35,
37,38, 41,44, 45,62, 67, 77, ver glosario: Internet de las cosas
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Acronimos

M2M machine to machine - maquina a maquina. 18, 22, 38

MQTT MQ Telemetry Transport. 20, 22—24, 2628, 32—-34, 48, 49
NoSQL Non Structured Query Language. 45, ver glosario: NoSQL
QoS Quality of Service - calidad de servicio. 23, 25

REST Representational State Transfer - Transferencia de Estado Represen-
tacional. 24, 27, 29, 31-33, 46

RPL /Pv6 Routing Protocol for Low-Power and Lossy Networks. 44, Glosario:
RPL

SDK Software Development Kit - kit de desarrollo de software. 26, 34, 35

TCP Transmission Control Protocol - protocolo de control de transmisién. 21,
48

TSD Time Series Daemon - demonio de series temporales. 46

TSDB Time Series Database - base de datos de series temporales. 11, 44,
45, 47,49, 52, 55, 61, 71
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Glosario

Big Data Concepto que hace referencia al almacenamiento de grandes can-
tidades de datos y a los procedimientos usados para encontrar patrones
repetitivos dentro de esos datos. 36, 38

I12C Bus de datos serie que se utiliza principalmente internamente para la
comunicacion entre diferentes partes de un circuito, por ejemplo, entre
un controlador y circuitos periféricos integrados.. 43

System-on-a-chip Se trata de un chip que integra todos o gran parte de los
modulos que componen un ordenador o cualquier otro sistema informati-
co o electrénico.. 43

XBee Es un factor de forma para modulos compatibles con radio.. 42, 43

cloud computing Computacion en la nube. Paradigma que permite ofrecer
servicios de computacion a través de una red, que usualmente es Inter-
net. 11, 35, 37, 41,61, 78

commit Confirmacion efectuada sobre un repositorio de git. 7, 15

fog computing Computacion en la niebla. Es un modelo que promueve la
deslocalizacion de algunas capacidades de la nube a dispositivos situa-
dos en el borde de lared. 7, 16, 37, 41, 77

6LOWPAN Estandar que posibilita el uso de IPv6 sobre redes basadas en el
estandar IEEE 802.15.4. Hace posible que dispositivos como los nodos
de una red inalambrica puedan comunicarse directamente con otros dis-
positivos |IP. 44
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Glosario

GPIO Son pines genéricos, cuyo comportamiento, tanto de entrada como de
salida, se puede controlar por el usuario en tiempo de ejecucion.. 43

laaS Modelo de servicios en la nube en el que el usuario contrata Unicamente
las infraestructuras tecnolégicas (capacidad de procesamiento, de alma-
cenamiento y/o de comunicaciones).. 34

Internet de las cosas Es un concepto que se refiere a la interconexion digital
de objetos cotidianos con internet. 9

JSON JavaScript Object Notation es un formato de texto ligero, que usando
un subconjunto de la notacion literal de objetos de JavaScript, se usa
para el intercambio de datos.. 63

NoSQL Amplia clase de sistemas de gestion de bases de datos que difieren
del modelo clasico del sistema de gestion de bases de datos relacionales
(RDBMS) en aspectos importantes, el mas destacado es que no usan
SQL como el principal lenguaje de consultas. 45

RPL Protocolo de enrutamiento para dispositivos de bajo consumo, definido
en RFC6550 de IETF. 44
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