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Resumen

El proyecto pretende establecer las bases de un SGSI
(Sistema de Gestion de la Seguridad de la Informacion)
basados en la norma ISO 27001:2013, y en los controles
del anexo A de la ISO 27002:2013, en la Unidad de
Gerencia de Servicios Tecnologicos de una Universidad
ubicada en Colombia, teniendo en cuenta que la unidad
hasta ahora se encuentra implementando estrategias
de seguridad de la informacion sobre algunos procesos.
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Objetivo general

* Integrar las estrategias de seguridad de la informacion,
asi como la documentacion y politicas de la oficina de
gerencia de Servicios Tecnolégicos (GST), en un sistema
de Gestion de la seguridad de la informacion, basados en
la norma ISO/IEC 27001:2013, para mejorar en el corto,
mediano y largo plazo los aspectos de seguridad de dicha
oficina, relacionados con los dominios y las clausulas que
se encuentran en su estado inicial de maduracion.
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Objetivos especificos

» Alinear los procesos de la oficina de GST para cumplir con los
requisitos de la norma ISO 27001:2013.

» Generar los planes de continuidad de negocio, o reducir el
numero de incidentes de seguridad no tratados.

» ldentificar los procesos que permitan realizar los controles vy
gestionar el SGSI, ademas de la creacion de la documentacion
necesaria en los formatos de gestion documental con los que
cuenta la Corporacion universitaria XX.

» Generar |la confianza en los directivos, funcionarios
administrativos y académicos, con respecto a las aplicaciones,
sistemas de informacion que se desarrollan vy utilizan
normalmente.

» Generar el plan de capacitacion y concientizacion tanto de los directivos,
como de los funcionarios administrativos y academicos, para lograr una
mejor educacion en el manejo de los activos de informacion.
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Contextualizacion empresa
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F1: Analisis diferencial

Antes de iniciar el proyecto se realiza un analisis diferencial del
estado actual de la oficina de GST en relacion a la seguridad de
la informacion, tomando como referente de comparacion la
ISO/IEC 27001:2013 y el anexo A de la ISO/IEC 27002:2013.

Grafica clausulas 27001:2013

4. contexto

10. mejora ,’ ‘a 5. liderazgo
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F1: Analisis diferencial

GRAFICA RADIAL CONTROLES ANEXO A 27002:2013

A.5 politicas de seguridad
de la informacion

A.6 organizacion dela 90~ ~— A48 Conformidad
seguridad de Ia..,.,

" A.17 Aspectos de
. seguridad de la...

A7 seguridadenlos
recursos humanos /

.. . A.16 Gestion de
A.8 gestion de activos [

_J A5 Relaciones con

A.9 Control de accesos
' proveedores

A.14 Adquisicion,
desarrolloy...

A.10 Criptografia

K13 Seguridad en las
comunicaciones

A.11Seguridad fisicay/
ambiental
A.12 Seguridad en las
operaciones

incidentes de seguridad...
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F2: Gestion documental
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F3: Analisis de riesgos

/

Identificasian ¥ yalaragian
de actjygs

Vulnerabilidades

©
—
o
~N
o
©
e
c
=]
=
o
-
L -
(4%}
Q
@
<
O
@
©
c
©
c
—_
)
L
0
©
©




F3: Analisis de riesgos

|Acﬁvo| e F'°,°_““f"| D | 1 | c ‘ T | A | Valoractivo | TmPRCO r
2 |[E23) Errores de mantenimiento /
E actualizacion de equipos (hardware) 0002739 30% $ 20.000.000,00 $123255,00
[E-24] Caida del sistema por agotamiento 0002739 80% $ 90.000.000,00 $197.208,00
[A.12] Analisis de trafico 0.002739 90% $90.000.000,00 §221.839,00}
[A.14] Interceptacion de informacion
(escucha) 0,03287 95% $ 90.000.000,00
[A.24] Denegacion de servicio 0,002739 93% $ 90.000.000,00 §234.184 30}
[V.1] Fuego 0002739 100% $ 10.000.000.000,00
[N2] dafios por agua 0002739 90% $10.000.00000000)  $24.651.000.00)
[N.3] inundacion 0,002739 80% 5 10.000.000.000.00 521.912.000,00)
[V 4] Siniestro mayor 0002739 100% $ 10.000.000.000.00
[I.3]Fenomeno sismico 0002739 100% $ 10.000.000.000,00
[11] Fuego 0002739 100% § 10.000.000.000,00
[12] dafios por agua 0002739 90% $10.000.00000000)  $24.631.000,00)
[112] Sobrecarza eléctrica 0,002739 30%. $ 10.000.000.000.00 513.695.000,00) Vo)
[1.6] Cotte del suministro eléctrico 0002739 60% $ 10.000.000.000,00 §16.434.000,00 —
[1.7) Condiciones inadecuadas de temper: 0002739 50%  80% $ 10.000.000.000,00 $21.912.000,00 o
[E.18] Destruccion de informacion 0.002739 90%  90% $ 10.000.000.000.00 §24.651.000,00) o
[A.11] Acceso no autorizado 0,002739 95%  90% 5 10.000.000.000.00 526.020.500.,00 %
[A.15] Modificacion deliberada de la infor 0002739 0% $ 10.000.000.000,00 $24.651.000,00 o
A 401 Nartmanniion An fnfsmannifon AMMTIN anoz © 10 AR AR AN AN €4 £51 nnn nl o=
=
>
g
Activo Amenaza Salvaguarda a D 1 C T A Valor activo le';lml 1 [k =,
estimada @©
Sistema de deteccion v Q.
extincién de incendios; plan ©
[MN.1] Fuezo da racuparacion de desastras; 0002738 3% $ 10.000.000.000,00(S 1.365.500.00( 6
Deatectorss de humedad; plan
[1N.2] dafios por azua de continvidad del nesocio 0002739 10% $ 10.000.000.000,00 S 2.735.000.00 g
Datectoras dz humedad; plan c
[14.3] inundacion de continuidad del negocio 0002738 10% 5 10.000.000.000,00| 5 2.735.000,00 ©
[1N.4] Siniestro mayor Poliza 0,00273%  20% $ 10.000.000.000,00(S 5.478.000.00( c
[M.5]F=némeno sismico Paliza . 0,00273%  30% $ 10.000.000.000,00S 8.217.000.00( E
Zistema de deteccion ¥ i
extincion de incendios; plan
de recuperacion de desastras; \('_U
plan de continuidad del b
[I.1] Fuezo nzzocio 0.002735 3% § 10.000.000.000,00|S 1.365.500.00( g
[1.2] dafios por azua Poliza 0,00273%  10% $ 10.000.000.000,00 S 2.735.000.00
Circvitos de proteceion v
[1.12] 3ot éctri transf: ia 0002738 10% § 10.000.000.000,00(5 2.735.000.00
Planta sléctrica v UPS;plan
[L.6] Corte del sumini léctrico | d2 ion de desast: 0.00273% 3% $ 10.000.000.000,00(S 1.365.500.00(
Detectorss dz humedad v
[1.7] Condici inad: das de ter ura 0.002739  15% 15% § 10.000.000.000,00 S 4.108.500.00(
Copias dz raspalde 2n otro
[E.18] Destruceion de informacion lugar fisico 0.00273%  10% 10% $ 10.000.000.000,00| $ 2.739.000,00
[A.11] Acceso no astorizado Control de acceso biométrico  0,00273% 3% 5% $ 10.000.000.000,00| $ 1.369.500,00 :
[A.15] Modificacion deliberada d= 1z Control de acesso 0,00273%  10% § 10.000.000.000,00 S 2.735.000.00
Control de accaso
biométrico, copias de
[4.18] D i6n de inf i ldo =n otro sitio 0.00273% 3% $ 10.000.000.000,00|S 1.365.500.00(
[A.26] Ataque dastructivo Control de acceso/vigilancia  0,002738  10% $ 10.000.000.000,00| § 2.939.000,00




F4: Propuestas proyectos

Proyecto Riesgos identificados Pilar Acciones impacto Prioridad
desarrollo
[E.1] Errores de los usuarios. Integridad Cursos de capacitacion Alto
[E.2] Errores del administrador. Integridad
[E.7] Deficiencias en la | disponibilidad | Campafia publicitaria Medio
Plan de organizacion. L Medio
capacitacion | [E.18] Destruccion de integridad Concienciacion Alto
informacion.
[E.19] Fugas de informacion. confidencialid
ad
[1.1] Fuego Disponibilidad Generacién plan de Alto
[15] averia de origen fisico o | Disponibilidad accion.
l6gico.
[1.6] Corte del suministro | Disponibilidad Establecimiento Medio
eléctrico. grupos de respuesta.
[1.12] Sobrecarga eléctrica. Disponibilidad L
Plan de [113] fluctuacion eléctrica. Disponibilidad |  Estudio, disefio e Alto
continuidad [N.1] Fuego Disponibilidad implementacién Alto
c — Centro de Datos
del negocio [N.2] dafios por agua. alterno
[N.3] inundacién.
[N.4] Siniestro mayor.
[N.5] Fenémeno sismico.
[A.18] Destruccién de
informacion.
[A.26] Ataque destructivo.
[A.14] Interceptacion de Integridad, Bloqueo de puertos de Medio
informacion (escucha). disponibilidad comunicacion
[A.18] Destruccion de | Disponibilidad empleados por
informacion software.
[E.8] Difusion de software | Disponibilidad Medio
dafiino , Integridad Inspeccion de trafico,
bloqueo de tréfico.
Inspeccion y medicion
Plan de del trafico para control
mitigacion de de canal. Alto
riesgos Medio

Establecimiento de
politicas de uso de
software, politicas de
intercambio de
informacion y
actualizacion de
politicas de uso de TI.
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F5: Auditoria de cumplimiento

Estado de madurez de la seguridad de la informacion

Valor en
analisis
i No. DOMINIO valor actual | diferencial
Sﬁg;ﬂﬁ';;ﬁ,";f EA 5. POLITICAS DE SEGURIDAD DE LA
INFORMACION 5|INFORMACION 75% 70%
100% - 6. ASPECTOS 6. ASPECTOS ORGANIZATIVOS DE LA
18. CUMPLIMIENTO ——_0f% ~ ORGANIZATIVOS DE LA 6|SEGURIDAD DE LA INFORMACION 50%

“SEGURIDAD DE LA...
"\, 7.SEGURIDAD LIGADA A
N LOS RECURSOS

HUMANOS

7. SEGURIDAD LIGADA A LOS
RECURSOS HUMANOS

8. GESTION DE ACTIVOS
9[9. CONTROL DE ACCESOS
10|10.CIFRADOS

17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DENTI

~

o)

16. GESTION DE

INCIDENTES DE 8. GESTION DE ACTIVOS

——Valor actual 7
SEGURIDAD DE LA.., aloractua 11(11. SEGURIDAD FISICA Y AMBIENTAL
~==\alor esperado en 3 afios 12|12. SEGURIDAD EN LA OPERATIVA
14. ADQUISICION, | | 13. SEGURIDAD EN LAS
DESARROLLO Y 7 9. CONTROL DE ACCESOS 13| TELECOMUNICACIONES

MANTENIMIENTO DE. 14. ADQUISICION, DESARROLLO Y

14|MANTENIMIENTO DE SISTEMAS

13. SEGURIDAD EN LAS".,

N o ceranos 16. GESTION DE INCIDENTES DE
TELECOMUNICACIONES ™~ -~ ) 16[SEGURIDAD DE LA INFORMACION
12. SEGURIDAD EN TA™"""""""111. SEGURIDAD FISICA Y 17. ASPECTOS DE SEGURIDAD DE LA
OPERATIVA AMBIENTAL

INFORMACION DENTRO DE LA
17|CONTINUIDAD DEL NEGOCIO
18/18. CUMPLIMIENTO
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Se realizd informe de auditoria interna, encontrdndose once (11) no
conformidades, clasificadas en cuatro (4) no conformidades menores y siete (7)
mayores, las cuales evidencian fallas en clausulas como liderazgo, evaluacién
del desempefio y mejora.




F6: Resultados

v'Desarrollo Procedimiento de Auditorias Internas
v'Plan de continuidad del negocio

v'Plan de concienciacion y capacitacion
v"Resumen ejecutivo

v'Informe compafiia

v Estado cumplimiento controles
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:Queé sigue?

* Capacitacion y certificacion personal en auditoria interna
27001:2013.

* Nuevo analisis de riesgos una vez terminado este ciclo.

* Reunidn alta direccion para asignacion de presupuesto
para proyectos relacionados con el SGSI.
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