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0 — Resum del Projecte

El projecte consisteix en una aplicacié Web que actua com un magatzem central d'arxius,
on els wusuaris es poden connectar via https des de qualsevol localitzacio,
independentment del grau de seguretat que implementi la seva estacid, i enviar arxius
encriptats o sense encriptar amb les garanties maximes de seguretat i confidencialitat. Els
fitxers restarien emmagatzemats a una BBDD on posteriorment, només usuaris acreditats
amb una clau AES d'encriptacié/desencriptacio els podrien recuperar, també via HTTPS, i
procedir a desencriptar-los a nivell local.

Qualsevol entorn de comunicacions ha de tenir present la seguretat en tot enviament
d'informacié que es faci cap a internet o amb origen Internet. Una vegada que la
informacio surt de les nostres xarxes corporatives, una pleiade de diferents agents poden
capturar-la i trencar la seva confidencialitat.

El sistema d'enviament de fitxers es veura complementat per un modul d'administracié
d'usuaris, on un administrador podra editar tant perfils d'usuaris com usuaris per tal de
variar les seves dades o permisos personals.

Total I'aplicacié sera implementada a l'entorn J2EE utilitzant planes .jsp, Servlets i
llenguatge java. Farem servir Apache Tomcat com a servidor web i MySQL com a

servidor de BBDD.

Area del TFC: J2EE
Ambits addicionals: Criptografia
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2 — Introduccid, objectius i planificacio

2.1 Introduccié

La tecnologia que ofereix J2EE es perfila des de fa uns anys com la gran competidora de
I'entorn .NET de Microsoft al mercat de les solucions empresarials. Conéixer tant els
components que conformen aquesta area de desenvolupament, com el seu
funcionament intern, atorguen a un professional de la programacié d'unes extraordinaries
possibilitats d'exit a la seva activitat laboral.

El fet de realitzar un TFC centrat a I'entorn J2EE i al llenguatge JAVA sense disposar
préviament d'una solida base de coneixements, més que considerar-se com un gran
handicap, es pot veure com una magnifica ocasié per a endinsar-nos dins d'aquest
apassionant ambit de la programacio distribuida.

La utilitzacié de components com per exemple: Servlets, planes .jsp, arquitectura de dos i
tres capes, interficies d'accés web, comunicacions encriptades i, el que és més important,
I'aplicacié practica a I'entorn actual de les IT dins l'univers empresarial, fan que la
realitzacié d'aquest TFC sigui un repte molt atractiu d'endegar.

2.2 Objectius

El principal objectiu ha estat intentar arribar a assolir un nivell de coneixement mitja de
totes les tecnologies que s'utilitzaran durant el desenvolupament d'aquest treball que ens
ha permés fer una primera incursiéo a l'entorn J2EE i sobretot, arribar a enllestir una
aplicacié plenament funcional, practica i d'interés per a una estructura empresarial o
universitaria.
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2.3 Planificacio

Al diagrama de Gantt que adjuntem, podem veure de manera esquematica la planificacié
del projecte al llarg del quadrimestre:

id  Tasca a lliurar  termini principi  final mare abril maig juny
P M M F P M F P F M
9 dies
1 Pla de Treball 04/03/06 | 13/03/06 [
13/03
21 dies v
2 | Analisii 12 versi6 prot. 13/03/06 | 03/04/06 -7
03/04
Disseny i versi6 defi. 19 dies v
3 | Prot. 03/04/06 | 21/04/06 -?
21/04
31 dies
4 | Implementaci6 21/04/06 | 29/05/06 ]
i % 29/05
19 dies
5 | Memoriai PPT 29/05/06 | 16/06/06 O
6 Lliurament Final 1dia 16/06/06 16/06/06 v

2.4  Requeriments tecnics

La realitzacié d'aquest projecte ha fet convergir tecnologies tant diferents com poden
ésser, el model de programacié de tres capes de l'entorn J2EE, la criptografia o les
aplicacions web. Si fem un analisi més detallat, podriem establir les seglients tres
categories:

Llenguatge de programacio

Tant l'aplicacié6 Web com la de Control, s'han implementat a I'entorn J2EE, el que vol dir
que hem fet servir planes .jsp i servlets per a oferir els serveis d'enviar/rebre arxius,
encriptacio dels mateixos i emmagatzematge a una BBDD. Tots aquests components han
estat desenvolupats en JAVA i allotjats a un server Apache Tomcat.

Entorn de desenvolupament

Com a eina basica hem utilitzat Eclipse 3.1.2 amb els plugins adients per a fer proves al
server Tomcat. Respecte al llenguatge, JAVA amb el seu entorn de desenvolupament
JDK 1.5.0_04.
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Per tal de realitzar les operacions d'encriptacié, s'han utilitzat les llibreries de JAVA
Bouncy Castle i JCE de SUN, que implementen les funcionalitats necessaries per a
realitzar les operacions de codificacio i descodificacio.

Sistema gestor de BBDD

Farem servir com a gestor basic MySQL, tot i que el projecte s'ha desenvolupat amb prou
modularitat per tal d'afegir al futur qualsevol altre tipus de BBDD com puguin ésser
ORACLE o semblants.
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3 — Disseny de l'arquitectura de I'aplicacié

3.1 Introduccié

El desenvolupament de codi ha de respectar una série de pautes que defineixen
estructuradament tot el procés des que sintetitzem una idea primera fins que obtenim tots
els components de I'aplicacié compilats i funcionant plegats. Hem d'aplicar una logica de
disseny a tot el procés de creacié d'una aplicacio. Tot i que existeixen diferents patrons
de disseny diferenciats per la complexitat que desenvolupen o per I'entorn cap a on son
dirigits, un model destaca sobre els altres, MVC.

3.2 MVC — Model — Vista - Controlador

El grafic que segueix reflecta I'aplicacié del patrd de disseny MVC al nostre projecte.

VISTA CONTROLADOR MODEL

> CheckWebUser

Navegador  Petd | o serviet CONTROLADOR -
A \“ AdminPerfil
envia AdminUsuari

emmagatzema
resposta

e \/

pagines.jsp Session
Resposta del sistema a Actualitzacié de dades per part
qualsevol peticié des del del servlet (estat)
navegador

TransEncrypt
(MySQL)

W
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MVC o Model view Controler és un patr6 de disseny aportat originalment pel llenguatge
SmalTalk a la Enginyeria de Software. El paradigma MVC consisteix en dividir les
aplicacions en tres parts:

.-Controlador
.-Model
~Vista

El controlador és I'encarregat de redirigir o assignar una aplicacié (un model) a cada
peticid; el controlador ha de disposar d'un “mapa” de correspondéncies entre peticions i
respostes (aplicacié o model) que s'han de correspondre.

El model seria I'aplicacié que respon a una peticio, és la logica del sistema. Una vegada
realitzades les operacions necessaries, el flux de la peticidé transformada per aquestes
operacions, torna cap al controlador que retorna els resultats a una vista (interficie
visible) totalment deslligada de la logica del sistema.

La separacio en tres capes: presentacid, logica de negoci i accés a dades, és fonamental
per tal que el desenvolupament d'arquitectures consistents, reutilitzables i de senzill
manteniment, sigui cada vegada més estandarditzat i representi un estalvi de temps i
monetari de cara a posteriors projectes.

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes 9



8
:| U U c Sistema de transmissio encriptat J2EE

3.3  Diagrama de fluxe dels servlets

perfil.jsp

CONSULTA

loadPerfil * 4 BEAN S & |
\ ComboUserBean ! -7
baixaPerfil
loadPerfil insertPerfil
SERVLET
adminUser

gestconsultaperf.jsp

modifiPerfil
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4 — Disseny de la BBDD

4.1 Diagrama ER

Sistema de transmissio encriptat J2EE

Dins aquest diagrama reflectirem tots aquells objectes que hauran de mantenir les seves
dades una vegada l'aplicaci6 sigui fora de funcionament. Els objectes presents seran les
futures classes del Model, utilitzant-se la BBDD per desar els seus valors.

Usuari

Emmagatzema

1

Perfil

Administrador

UsuariFinal

7

Utilitza

0..”

AppletCipher

Arxiu

arxiu_normal

AES Key

Les relacions d'heréncia s'han indicat a I'esquema per mostrar informacié sobre les
relacions entre les classes, tot i que posteriorment no devindran entitats definides.
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4.2  Diagrama Logic

Es fara servir aquest diagrama per poder apreciar, d'una manera més entenedora, les
taules que composaran la BBDD i les relacions entre les mateixes.

Es pot apreciar com existeix una relacié entre el camp “nomUsuari” de la taula “Usuari” i
el camp “nomUsuari” de la taula “UPLOADS”, totes dues taules relacionen el mateix
camp. Per altra banda, tindrem també una clara relacié entre els camps “nomPerfil” i de
les taules “Usuari” i “Perfil”, respectivament.

UPLOADID(pk) IdPerfil(pk)
FILENAME _ — nomPerfil
BINARYFILE : enviar
nomUsuari(fk) SIEBUE (P, comentari
nom
altres
cF)gnoms rebre
nif
adresa
poblacio
_ provincia
UPLOADID(pk) codiPostal
FILENAME telefon
BINARYFILE email
nomUsuari(fk) nomUsuari
password
nomPerfil(fk)

4.3  Descripcio de les Taules

Obtindrem cada taula de la BBDD en funci6 de les entitats que hem identificat al
diagrama ER: Usuari, UPLOADS i Perfil. Les relacions entre les entitats vindran donades
per I'existencia de claus foranies que connectin les diferents taules.
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4.3.1 Taula Usuari

Aquesta taula mantindra totes les dades dels usuaris que faran servir I'aplicacio.

Camp Tipus Clau Descripcio NULL
idUsuari int(4) Primaria Identificador de l'usuari No
nom varchar(50) Nom de l'usuari Si
cognoms varchar(50) Cognoms de l'usuari Si
nif varchar(9) Nif identificacié Si
adrega varchar(150) Adreca de l'usuari Si
poblacio varchar(100) Poblacié de l'usuari Si
provincia varchar(100) Provincia de I'usuari Si
codiPostal varchar(10) Codi postal de l'usuari Si
telefon varchar(20) Telefon de l'usuari Si
email varchar(100) Adreca electronica de Si
l'usuari

nomUsuari varchar(25) Nom identificacioé de Si
l'usuari

password varchar(20) Clau d'identificaci6 de Si
l'usuari

nomPerfil int(4) Forania Tipus de perfil de l'usuari No

4.3.2 Taula UPLOADS

Mitjangant aquesta taula, desarem totes les dades respecte als arxius encriptats que
emmagatzemarem a la BBDD.

Camp Tipus Clau Descripcio NULL
UPLOADID varchar(10) Primaria Identificador del fitxer No
FILENAME varbinary(8000) Dades codificades de Si

I'arxiu
BINARYFILE Longblob Codificacié d'un arxiu. Si
nomUsuari varchar(50) Nom al format abans Si
d'encriptar

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes 13
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4.3.3 Taula Perfil

Aquesta taula mantindra les dades referents als diferents tipus de perfils que existeixin al
sistema.

Camp Tipus Clau Descripcio NULL
idPerfil int(4) Primaria Codi del perfil No
nomPerfil varchar(50) Denominaci6 del perfil No
enviar Tinyint(1) Boolean enviar arxius Si
comentari varchar(300) Comentaris afegits Si
altres varchar(300) Comentaris afegits Si
rebre Tinyint(1) Boolean enviar arxius Si

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes 14
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Sistema de transmissio encriptat J2EE

51 Classes del Model

5.1.1 Diagrama estatic de classes

Aquest diagrama reflectira aquelles classes de l'arquitectura MVC que pertanyen al
Model, parlem de les classes d'entitat; AdminUsuari, AdminPerfil, a més a meés de les
classes que, obligatoriament, ens caldran per accedir a la BBDD, o sigui, . Dins
I'esquema, reflectirem relacions d'heréncia per tal de fer-ho més entenedor, malgrat que
posteriorment no devindran en classes efectives amb el seus métodes i atributs.

Persona
-nom: String
-cognoms: String
-nif: String

HttpServlet
N

frankServlet

-adrega: String
-poblacio: String
-provincia: String
-codiPostal: String
-telefon: String

‘ -email: String

AdminUsuari
--doPost() Usuari Perfi
-doGet() -idUsuari: int LidPerfil: int
-perfom(Req,Resp) -nomUsuari: String o 1 |-nom: string
-insertUsuari(Req) -password: String
-loadUsuari(Req,Resp)
-modificaUsuari(Req,Resp) |
-baixaUsuari(Rea,Resp) [ [

Administrador ‘ ‘ Usuari final
AdminPerfil 1 _
0..* | poseeix
--doPost() .
doGet() ADDl?tCIDher
-perfom(Req,Resp) -path: Stflng
insertPerfili(Req) -AppletCipher() -
_loadPerfil(Req,Resp) -action(Event,Object)
-modificaPerfil(Req,Resp) encripta(File)
_baixaPerfil(Rea,Resp) -setPath(String)
-getPath()

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes
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5.1.2 Metodes de classe

Cada classe que s'ha identificat anteriorment vindra conformada amb tota una série de
meétodes que es faran servir tant per construir objectes de la mateixa classe, com per
atorgar valors als atributs de la mateixa.

5.1.2a Classe “AdminUsuari”
L'objecte usuari ha d'ésser totalment modificable, hem de disposar de metodes que
puguin editar el valor dels seus atributs.

- public void doPost(HttpServietRequest request, HttoServletResponse response)
Utilitzarem aquest métode per implementar accions referents a la funcionalitat Post del
servlet.

- public void doGet(HttpServietRequest request, HttoServietResponse response)
Utilitzarem aquest metode per implementar accions referents a la funcionalitat Get del
servlet.

- perform(HttpServietRequest request, HttpServietResponse response)
Cridarem una implementaci6 concreta dels request response.

- insertUsuari(HttoServietRequest request)
Fem una alta d'usuari utilitzant el request.

- loadUsuari(HttpServletRequest request, HttpServietResponse response)
Selecciona un usuari de la BBDD a partir del seu codi d'usuari passat pel request.

- modifiUsuari(HttpServletRequest request, HttpServietResponse response)
Modifica un usuari de la BBDD prenent com a dada de localitzacid, el seu codi d'usuari
passat pel request.

- baixaUsuari(HttpServletRequest request, HttpServietResponse response)

Esborra un usuari de la BBDD prenent com a dada de localitzacid, el seu codi d'usuari
passat pel request.

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes 16
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51.2b Classe “AdminPerfil”
L'objecte usuari ha d'ésser totalment modificable, hem de disposar de métodes que
puguin editar el valor dels seus atributs.

- public void doPost(HttpServiletRequest request, HttpServletResponse response)
Utilitzarem aquest métode per implementar accions referents a la funcionalitat Post del
servlet.

- Ipublic void doGet(HttpServietRequest request, HttpServletResponse response)
Utilitzarem aquest métode per implementar accions referents a la funcionalitat Get del
servlet.

- perform(HttpServietRequest request, HttoServietResponse response)
Cridarem una implementacié concreta dels request response.

- insertPerfil(HttpServietRequest request)
Fem una alta de perfil utilitzant el request.

- loadPerfil(HttoServiletRequest request, HttpServietResponse response)
Selecciona un usuari de la BBDD a partir del seu codi de perfil passat pel request.

- modifiPerfil(HttoServietRequest request, HttoServietResponse response)
Modifica un usuari de la BBDD prenent com a dada de localitzacié, el seu codi de perfil
passat pel request.

- baixaPerfil(HttoServietRequest request, HttpServietResponse response)

Esborra un usuari de la BBDD prenent com a dada de localitzacié, el seu codi de perfil
passat pel request.

51.2¢c Classe “AppletCipher”
Aquesta classe proporcionara tots els metodes per a la codificacié d'arxius.

- AppletCipher()
Constructor de la classe.
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- action(Event evt, Object arg)
Métode principal de la classe .

- encripta (File desFile)
Meétode que realitza tota I'operativa de I'encriptacio.

- setPath(String path)
Setter per a afegir la ruta cap a I'arxiu a encriptar.

- getPath()
Getter per a obtenir la ruta cap a l'arxiu a encriptar.

5.2 Classes del Controlador

El controlador sera conformat per un conjunt de classes que heretaran d'una unica
classe que actuara com a servlet Controlador, quines funcionalitats s'encarregaran de
redirigir totes les peticions que es facin des de la interficie de l'usuari, a vista, cap al
model on es cridaran les classes per connectar amb la BBDD i preparar les planes .jsp
que posteriorment es presentaran a l'usuari novament a la vista.

Respecte als métodes comuns que presenten els servlets controladors, poden ésser molt
variats pero a nivell d'orientacié podem indicar uns de basics:

- service(HttpServietRequest request HttpServietResponse response)
Metode basic del servlet que recollira tant les sol-licituds fetes des de la plana web
com emetra les respostes en forma de planes .jsp

- init(...)
Métode que ens permetra inicialitzar una connexié amb les classes del model i obrir
un objecte de connexié amb la BBDD.

- doPost(...)
Aquest metode implementara les planes .jsp com a resposta a requeriments HTTP
POST.

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes 18
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- doGet(...)
Idem de l'anterior per a requeriments HTTP GET.

- destroy(...)

El métode destroy tancara la connexié amb la BBDD eliminant I'objecte creat pel
meétode init.

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes 19
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5.3 Classes de la Vista

5.3.1 Arquitectura de la interficie (Vista)

Respecte a la Vista, hem d'indicar que mantindrem cinc seccions fixes estructuralment
qgue seran la capcalera, el menu lateral, el cos central, la identificacié d'usuari i els
Annexes Laterals. Aquestes estructures mantindran la seva distribuci6 i dimensions, tot i
que el seu contingut variara en funcié del tipus d'usuari que estigui connectat i de les
opcions de que aquest disposi.

Acte seguit, exposem un exemple del que podrien ésser una plana .jsp del projecte amb
codi de crida entre una plana jsp al servletControlador i una altre on es procedeix a cridar
una plana jsp amb dades proporcionades pel mateix servlet.

Capcalera

£

ICp;ypt.o I\lagatz?jl

usuati: andrau  perfil: uguari contacteu

TSR A - Salutacié Encriptocic AES

wes informacio..

Inici

Editar dades personals

Arxius 5 BBDD Des daguesta pantalla accedint al menu de 'esgquerra, podras
cantrolar tot el madul d'encriptacié administracid darxius, i modificar

Pujar Arxiue les teves dades personals.

EncriptariDesencriptar

Generacio claus client

B Annexes Laterals

Menu lateral Cos central
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5.3.2 Relacio de pagines

5.3.2a Pagines d'estructura
Ja hem vist a l'apartat anterior la divisié d'estructures fixes que sempre apareixeran a les
planes .jsp, aquestes seran: - header.jpg, gestmenu.jsp, menu.jsp, banners.jsp

5.3.2b Pagines de continguts
Per a cada pagina definida al document d'analisi disposarem d'una plana .jsp, a
continuacid llistem totes les que apareixeran al sistema:

Modul Pantalla d'analisi fitxer
Pantalla inicial Gestmenu.jsp
Alta perfil GestMenuAltaPerf.jsp

GestConfirmMenuAltaPerf.jsp

Consulta perfil GestSeleccConsultaPerfil.jsp

GestConsultaPerf.jsp

GestSeleccModifPerfil.jsp
Modifica perfil GestSeleccPerfil.jsp

GestConfirmModifPerf.jsp

Administracio Baixa perfil GestSeleccBaixaPerfil.jsp

GestConfirmBaixaPerf.jsp

Alta usuari GestMenuAltaUser.jsp
GestConfirmMenuAltaUser.jsp

Consulta usuari GestSeleccConsultaUser.jsp
GestConsultaUser.jsp

GestSeleccModifUserl.jsp

Modifica usuari GestSeleccUser.jsp
GestConfirmModifUser.jsp
GestElimiUser.jsp

Elimina usuari GestQuestionarElimi.jsp
GestConfirmElimiUser.jsp

Baixa usuari GestSeleccBaixaUser.jsp

GestConfirmBaixaUser.jsp
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Modul

Connexid

Modul

Gesti6é d'arxius

Pantalla d'analisi

Pantalla inicial

Redireccio d'error

Pantalla d'analisi
Pantalla inicial
Enviament fitxers
Descarrega fitxers

Desencriptacié

Sistema de transmissio encriptat J2EE

Fitxer
login.jsp
Error.jsp

Fitxer
GestMenu.jsp
DataBaseUpload.jsp

AdminBBDDUser.jsp
Desencriptaradmin.jsp

Desencriptaradmin2.jsp
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5.3.3 Pagines de I'aplicaci6
5.3.3a Pagines de comunes

login.jsp

@ /' !
,Crypto Magatze

BENVINGUT AL MODUL D'ENCRIPTACIO

Introdueixi nom d'usuari i contrasenya

Lagin |

Web optimitzada pel navegador Firefox

En aquesta pantalla d'accés a Il'aplicaci6 Unicament disposarem com a elements
rellevants, els controls d'usuari i contrasenya

Francesc Gonzalez Verdugo --- Enginyeria de Sistemes 23



8
:l U 0 c Sistema de transmissio encriptat J2EE

5.3.3b Pagines de I'Administrador

gestmenualtaperfil.jsp

G

Crypto Magatze
iy .. s’

GESTIO DE GESTIO

Encriptacio AES
Inici PERFILS D'USUARIS
mes informacio..
Perfilz i Usuariz
Alta Perfil Alta Usuari
Consulta Perfil Consulta Usuari
Modificar Perfil Modificar Usuari

@& ( hitps:/fwww.webcrypter.info - Mozilla Firefox

Administracio BBOD

Pujar Arxius

Desencriptacic d'arzius ALTA DE PERFILS

Parmissos

Sortir

I_ Encriptar l_ Desencriptat

Comantari Altres

| |
Alta |

wwwweberypterinfo Q3 /i 207.210.76 44 & Apache

Des d'aquesta pantalla i amb el popup inferior, podrem donar d'alta un nou perfil.
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gestseleccconsultaperfil jsp

&)

PSS 2

usuari: admin  perfil: administrador contacteu

GESTIO DE GESTIO : -
Encripfacio AES
inici PERFILS D'USUARIS
mds informacid..

Perfila i-Usuaris ”
Alta Perfil Alta Usuari

Consulta Perfil Consulta Usuari
Maodificar Perfil Modificar Usuari

Administracié BEDD

Pujar Arxius

Desencriptacit darxius CONSULTA PERFILS 2/2

Sortir Parmizsos

|usuari [ Enviar ¥ Rebre

Comentari Altres

|Usuari normal |Operacions habituals

Acceptar I

Jf 207.210.76.44 €& Apache .

Aquesta funcionalitat ens permetra visualitzar les dades d'un perfil determinat.
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gestseleccmodifPerfil.jsp

‘ C_l;ypto hlagatz?n’

usuari: admin  perfil: administrador contaciel

GESTIO DE GESTIO A 7
Encriptacio AES
Iniici PERFILS D'USUARIS ] "
mes informacio...

Perfils | Usuariz 2 o~
Alta Perfil Alta Ususari ’

Consulta Perfil Consulta Usuari
Modificar Perfil Modificar Usuzari
Baixa Perfil Baixa Usuari

Administracie BEDD

Pujar Arxiua

o | hitpsiiiwww webcrypterinfo - Mozilla Firefox
Deeencriptacic darxius -

Sortir MODIFICAR PERFILS 1.2

Mom

Iadministrador |
Modificar |

www webhcrypterinfo Gy /5 207.210.76.44 &3 Apache

D'aquesta manera podrem, previ escollir un perfil del combo, accedir a la pantalla per
modificar les dades determinades d'un perfil.
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gestseleccBaixaPerfil.jsp

Crypto Magatz
L YPRSE

GESTIO DE GESTIC

: Encripfacio AES
Iniei PERFILS D'USUARIS : )
mes informacio...

Perfils i Usuaris
Alta Perfil Alta Usuari

Consulta Perfil Consulta Usuari
Modifi car Perfil Maodificar Usuari
Baixa Perfil; Baixa Usuari

Administracio BBDD

Pujar Arxius -
& | https:/fwww.webcrypter.info - Mozilla Firefox
Desencriptacic d'arxius

BAIXA PERFILS 1/2

Sorfir

MNom

Iadministrador =]
Baixa |

www.weberypterinfo £ /5 207.21076.44 (=) Apache |

Amb el popup inferior, escollirem un perfil determinat per tal de donar-lo de baixa.
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Inici

Perfils i Usuaris

Administracic BBOD

Pujar Arxius

Desancriptacio darxius

Sortir

usuari: admin  perfil: administrador

ADMINISTRACIO DE LA EBDD

Sistema de transmissio encriptat J2EE

admin.jsp

I\ia g.__atzeén*{ |

Seleccionar BEDD de cunsulm:lus&rﬂl&s j

Dispoes de dues BBOD per a poder visualitzar:

usetfiles on trobard tots als arxius pujats pels usuaris | userpubkeys on hi seran totes las claus de

xifrat AES que els usuaris han decidit enviar al server per &l de que &s puguin desencriptar els

seus arxius xifrals.

mimscar

Propietari

Mida en bytes

Tipus d'arxiu

Arxiu

admin

12a852

application/unknown

dbkakndar.skz

admin

3354

imagepng

intelpng

andreu

48

ciphered AES

texte legaltd ass

andreu

128815

application/pdf

complejidad.pdf

andreu

32

ciohered AES

Contractes privats. txt ass

carks

application/pdf

PACS jpdf

admin

texthtml

consola grafica. hitm

Francesc Gonzalez Verdugo - Enginyeria de Sistemes

Aquesta pantalla ens permet visualitzar els arxius que cada usuari te pujats a la BBDD,
tanmateix com fer un download d'aquest.
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Crypto Magatz '
VPN @

ADMINISTRACIO DE LA EBDD

Inigi Seleccionar BEDD de consulba:luwpuhhe‘rs j

Disposa de dues BEDD per a poder visualitzar:

Perfils i Ususaris
usarfiles on trobara tols els arxius pujats pels usuaris i userpubkeys on hi seran Iotes les claus de

Administracie BBDD wifrat AES que els usuaria han decidit enviar al server per tal de que es puguin desencriptarals

Beus arxius Kifrate,

Pujarfrxius miescar

Mida en bytes Tipus d'arxiu Arxiu

Desencriptacia d'arxius

crypto key andreu.asshkey
Sartir cryplo key carks.aeskey

La mateixa pantalla ens serveix per visualitzar les claus AES que els usuaris han desat a
la taula de claus.
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desencriptaradmin.jsp

» &
admin perfil: administrador contacteu

DESENCRIPTACIO D'ARXIUS D'USUARIS :
Encripiacic AES

mds informacio.
Aquest madul |i ofereix la funcionalitat de poder desencriptar arxius f
amhb xifrat AES.

Recordem que 1a clau d'encriptacio la genera I'usuari | si aguest

Perfile i Usuaria

Administracic BBDD
dessitja que l'administrador del servidor pugui desencriptar els seus

. X arxius, en qualsevol moment pot enviar la clau AES que resta desada
Pujar &rxius ? f S =
a la BEDD userpubkeys, disponible per a |'administrador amb 'opcio
o e R ian del mend Administracic BBDDuserpubkeys.
DESEMCRIPTACIO d'arxius d'usuaris:
1) Beleccionaramb el primer control un arxiu de la BBOD userfiles

amb sufixe .mes | desar-lo a undirectori local.

2} Beleccionar amb el segon control un arxiu de la BEDD userpubkeys

amb sufize aeskey i desar-lo al mateix o un altre directori.

3) Premer sobre el bota "' Ohrir Applet” i acte seguit s'executara l'applet
signat per la CA propia de 'aplicacio que s'encarrega de realitzar la
funcio de desencriptar. 5i no acceptem el cerlificat, per giestions de
seguretat, l'applet restara sense cap funcionalitat

4} Passats de 3 @ 8 segons, en funcio del amany de 'arxiuila
capacitat de la seva CPU, ja dizposara de l'arxiu desencriptat al
mateix directori on es trobava 'ardiu encriptat

ARXIU A DESENCRIPTAR

| Browse... |

ARXIU AME LA CLAU AES DE L'USUARI

| Erowse... |
Obrir Applet |

L'administrador accedira a aquesta plana per realitzar operacions de desencriptament
d'arxius d'usuaris. Disposara d'un primer control per seleccionar els arxius que previament
a desat a nivell local, i un altre per escollir una clau AES d'usuari que també ha desat.
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gestmenualtauser.jsp

&

Crypug agptzgn,

usuari: admin  perfil: administrador contacteu

GESTIO DE GESTIO . 5
Encripfocio AES

Inici BEESIE = . e L ISUARIS
. : ' Mozilla Fi mes informacio..

Parfilz i Usuaris
ALTA D'USUARIS

Administracié BEDD Cognoms

Pujar Arxius

Desencriptacio darxius

Sortir Adrega Paoblacia

Provincia Codi Postal

Teléfon Ueuari{*)

Password(’) Perfil
| | administrador ~|

{*) Campe obligatoris

Alta I

www.webcrypterinfo QY /, 207.210.76.44 (3 Apal

Popup desplegable on podrem introduir les dades d'un nou usuari escollint el perfil
determinat al que pertany.
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gestseleccconsultauser.jsp

LAk ¥ we A

GESTIO DE GESTIO

Encripfacio AES
Iniei PERFILS D'USUARIS
s informeacid..

Parfile i Uzuaris
Alta Perfil Alta Usuari

Consulta Perfil Consulta Usuari

BB rcdifine e il el e | g g

Administracio BEOD

Pujar Arzius

G G ; CONSULTA USUARIS 2/2
Desancriptacid darxius

Cognoms

SortiF |andreu |vi|adrau-co|om5

MIF Email

523655566 cal@tyutyu ze

Adreca Poblacid
|C:f del vi, 33 22 12 |Sant Pons
Provincia Codi Postal

|Girona |45332

Teléfon Usuari(*)

|9?2455544 |andreu

Paesward(') Pertil

Ipassword Iusuari

Acceptar |

£ 207.210.76.44 {3 Apache

Pantalla on obtindrem totes les dades d'un usuari.
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gestseleccmodifilUser.jsp

Q@

_Cryp¥o hlagatz'e

usuari: admin  perfil: administrador

& af

GESTIO DE GESTIO

Encripfacic AES
Indei PERFILS D'USUARIS

mes infarmacio..

Perfils i Usuaris =
Alta Perfil Alta Usuari ’
Consulta Perfil Consulta Usuari

Modificar Perfil Modificar Usuari

Baixa Perfil Baixa Usuari

Administracio BBDD

Pujar Arxius

Desencriptacic darkius

Sortir

Modificar |

www weherypterinfo £ /5 207.210.76.44 (5 Ap

Aquesta funcionalitat ens permet editar totes les dades d'un usuari determinat.
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gestseleccBaixauser.jsp

_Crypto l‘iag.atZ«%n_,'

usuari: admin perfil: administrador

GESTIO DE GESTIO . s
Encripfacio AES
fnici PERFILS D'USUARIS

mes informacio..

Perfils i Usuaris
Alta Perfil Alta Usuari

Consulta Perfil Consulta Ususari
Modificar Perfil Modificar Usuari

Baixa Perfil EBaixn Usuarii

Administracis BEDD

Pujar Arxius

Desencriptacid d'arxius

Sortir

Baixa |

www.webcrypterinfo €3 /) 207.21076.44 &) Ap

Aquest popup ens permet donar de baixa definitivament un usuari de la bbdd.
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5.3.3b Pagines d'usuaris

dadespersonalsuser.jsp

_Crypto l‘iag.atz:gn_,'

usuari: andreu perfil: usuari c

DADES PERSONALS :
Eneriptacis AES
Inici Mom{*) Cognoms B e

wies infarmacio...

e el L |andreu |\1|Iadrau—co|om5

MIF Email
e 2 B ROD [523655566 fcal@tyutyu ze

Pujar Arxius Adrega Poblacia

|c; del vi, 33 22 12 |Sant Pons

EncriptarDesencriptar
Provineia Codi Postal

Generacic claus cliant |Gir0na |45332

Sartir Teléfon Password{")

|9?2455544 |password

Modificar |

Aquesta pantalla li permetra modificar les dades a I'usuari, una vegada realitzada I'accid,
prement sobre “Modificar”, els canvis seran desats a la BBDD.
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adminbbddUser.jsp

2

Crypto Magatzem

usuarizandreu perfil: usuari contacteu

ADMINISTRACIO BASE DE DADES
Imici

Nom d'Argiu Mida en bytes Tipus
Editar dades personals

tente_legaltad.ass 48 ciphered AES
complejidad pdf 126815 application/jdf
Pujar Arxius Contractes privats tet.ass 32 ciphered AES

Arxius a BEDD

EncriptarDesancriptar

Generacia claus: elient

Sortir

Aquesta funcionalitat li permet a l'usuari visualitzar tots els arxius que ha pujat al servidor.
També li sera permés fer downloads d'aquest arxius per a esser posteriorment visualitzats
o desencriptats.
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DatabaseUpload.jsp

L LCyPgaeetzen,

PUJAR ARXIUS AL SERYIDOR 1 i
o Encriptacio AES
nic
mes informacio..
Editar dadeas personals

Seleccionar un arxiu per pujar:

Arxius'a BEOD | Browse .. |

Pujar Arxiue Pujar I Cancel

Encriptar:Desencriptar

Generacio claus eliant Arxius pujats durant la sessid:0

Sortir

Aquesta pantalla li presenta a l'usuari la funcionalitat de pujar arxius a la bbdd.
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6 — Encriptacio de fitxers

Sistema de transmissio encriptat J2EE

A aquest grafic podem veure el sistema que utilitzarem per tal de
realitzar I'enviament d'arxius encriptats al server. El procés de

descarrega de fitxers seria l'invers.

Navegador

<)

\/

1. Enviar arxiu
‘

4.- seleccio arxiu original

Client

|
Ad
L

5.- Seleccio arxiu or. .
Arxiu claus
I

\J

é)' BouncyCastle

i 7.- Encripta arxiu

Llibreria
BouncyCastle

[ 12Db.- Desencriptar

{2 Desenarpar \

I\_"/ T &] [ —)
2 |Aal
| 7 é%lf

HTTPS| A

" 10b.- Desxifrar

I | S8
- -I \
| | N

L ¥ \
10.- Enviar arxiu encriptat ‘ ==
2. Peticié enviar arxiu
-

3. Seleccio arxiu+ encriptacié

Lo

I I

I I
Lo

I I

I I
Server | |
I I
Lo
b
10a.- Desa arxiu | !
I I

I I

I I

6.- Llegir encriptat
‘ I
clau AES 11b.- Obtenir
del client clau AES+Arxiu
Encriptat
8.- Enviar arxiu + : ‘
Llibreria v |

A e TransEncrypt
| 2 v > i (MyS3L)

| . o —

| | =
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El suport que dona el JDK a la criptografia es divideix en dos grans blocs, el JCA “Java
Cryptography Architecture” i el JCE “Java Cryptography Extension”, la primera part ens
defineix les bases del suport criptografic, i la segona ens proveeix dels algorismes
necessaris per a poder encriptar i desencriptar dades.

Degut a les lleis dels Estats Units, que prohibeixen exportar software d'encriptacié de
dades, el JCE no ve inclos al JDK i esta restringit I'accés al mateix mitjancant la web de
SUN, malgrat aix0, existeixen paquets de terceres parts desenvolupats fora dels EUA que
implementen les especificacions del JCE i no son subjectes a restriccions legals. Un
exemple seria BOUNCYCASTLE, que sera la llibreria que farem servir al nostre projecte, i
en especial la implementacié que fa sobre I'algorisme AES.

6.1 Analisi sobre l'operativa d'encriptacio i desencriptacio d'arxius

Els sistema que es seguira per realitzar I'operativa d'enviament d'arxius a la BBDD restara
composat per dos funcionalitats basiques:

1) Creaci6 d'un canal de comunicacions segur entre el client i el server mitjangant
comunicacions encriptades SSL (https).

2) Mitjangant Applets propietat del server i signats per una CA de confianga, accedirem
previa acceptacié de l'applet pel client, a I'arxiu objecte d'encriptacié a nivell local i
realitzarem un proceés de codificacid, utilitzant principalment la llibreria OpenSource
BouncyCastle.

D'aquesta manera utilitzarem un xifrat doble que atorgara un grau mol elevat de seguretat
a la transmissié de dades entre usuari i server.
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Endinsant-nos a la codificacié, passarem a analitzar els métodes cridats per tal de
realitzar l'operativa d'encriptacié i desencriptacio:

public static byte [] decryptibyte [] cipherText, byte [] key) {

try {
IvParameterSpec ivSpec = new IvParameterSpec(iv);

Secretkey secretkey = new SecretkeySpec(key, "AES"):
Cipher aes = Cipher.getInstance("AES/CBC/PKCSSPadding”);
aes.init(Cipher .DECRYPT_MODE, secretKey, iwvSpec);
byte[] plainText = aes.doFinal({cipherText);
return plainText;

} catch{Exception e} {
errorExit("Decryption failed");

I3

return null:

iy
public static byte [] encryptibyte [] plainText, byte [] key) {

try {
IvParameterSpec ivSpec = new IvParameterSpec(iv);

SecretkKey secretkKey = new SecretKeySpec(key, "AES");
Cipher aes = Cipher.getInstapnce("AES/CBC/PKCS5Padding”);
aes.init(Cipher.ENCRYPT _MODE, secretkey, iwvSpec);
bytel[] cipherText = aes.doFinal(plainText);
return cipherText;
} catch (Exception e) {
e.printStackTracel);
errorExit("Error in encryption:" + e.getMessage());

}

return null;

Podem veure com creem un objecte de tipus SecretKey passant-li com a parametre la
AES key que sera la que seleccionara l'usuari amb el Jfile de Swing. Posteriorment creem
un Cipher del tipus AES/CBC/PKCS5Padding, que és inicialitzat en modes ENCRYPT o
DECRYPT segons el métode cridat.

Per ultim desem les dades finals a un array de bytes que, posteriorment i fent Us de
FileOutpuStream, convertim a un arxiu primitiu o un encriptat amb terminacié .aes.
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7 — Valoracié econdmica del projecte

El projecte ha representat una inversié molt extensa en hores de treball que dificilment es
podrien extrapolar al mon comercial dins I'ambit d'una empresa de serveis o a l'activitat
professional d'un programador Freelance. Podriem parlar al voltant d'unes 3 hores diaries
durant un periode de 100 dies, o sigui, 300 hores valorades en uns 50 euros, que
representen un total de 15.000 €.

Aquesta quantitat no és orientativa de la inversié que pot representar per a una empresa
desenvolupar un projecte com el que hem realitzat a aquest TFC. La formacié i adquisicio
de coneixements per part del programador ha estat gradual des del comengament fins a
la finalitzacié del projecte. per tant seria obvi pensar que un programador senior en la
tecnologia J2EE hauria realitzat tot el desenvolupament en un periode de temps molt
inferior al que hem invertit nosaltres.
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8 — Conclusions

L'abast de les tecnologies a utilitzar ha estat molt ampli i de caire forca diferenciat. Des de
programacié basica java de funcionalitats a servlets, passant per la creacié de beans amb
funcions molt definides, jsp's o la creacié d'applets per accedir a la maquina de client,
amb tota la complexitat que aixdo comporta.

El concepte de la “reutilitzacioé de codi” s'ha experimentat en tota la seva dimensié a I'hora
de implementar funcionalitats com: Upload, Download d'arxius, visualitzacié d'arxius a
BBDD o directament, tot el procés d'encriptacio.
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9 — Linies de desenvolupament futur

e L'aplicaci6 web s'hauria de complementar amb funcionalitats d'encriptacié més
variades.

e Nivells de complexitat o algorismes a escollir.

e La identitat del client s'ha d'assegurar fiablement. Passarem d'una encriptacié de clau
simétrica a una altre d'asimetrica sense que representi un augment de complexitat al
xifrat. D'aquesta manera obtenim una garantia addicional de l'origen de les dades
enviades.

e Una vegada realitzada la connexié amb el client, un applet ha de realitzar una auditoria
de seguretat a la maquina client per tal de detectar possible malware: keyloggers,

troians, backdoors, virus en general, etc.

e Un applet ha de permetre signar graficament amb un llapis electronic i afegir com a .
jpeg la signatura a l'arxiu encriptat.

e Opcionalment es poden afegir d'altres mostres d'autenticitat, com poden ésser:
- Signatures de veu amb arxius .wav

- Empremta dactilar amb dispositiu adient.
- Enviament d'una copia de DNI digital amb els arxius pujats al servidor.
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