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Aquest projecte es desenvolupa en aquesta societat de la informacié en la qual
les Tecnologies de la Comunicaci6 han canviat l'accés a la informacio,
possibilitant un ventall de prestacions que abans eren impensables.

Aquesta evoluci6é tecnologica, junt amb la de les telecomunicacions, no ha
deixat cap sector professional i de la societat sense un impacte considerable.
Dins dins d'aquests tenim el de la medicina. Les telecomunicacions obren la
porta a la telemedicina, i al tractament de la informacié generada pels historials
medics dels pacients i les visites realitzades d'una forma més eficag i segura.

El fendmen Internet ens dbna la capacitat d'interconnectar xarxes locals i
corporatives per poder accedir a la informacié que aquestes contenen. Perd a
la vegada creen problemes de seguretat que abans no existien, ja sigui perqué
el tractament de la informacié es feia amb suport paper, o perqué aquestes
xarxes eren d'ambit local i no estaven interconnectades, o si ho estaven era
mitjancant sistemes tancats, com ara linies punt a punt.

La interconnexié de xarxes informatiques ens permet accedir a gran quantitat
d'informacié sense necessitat de desplacar-nos al lloc fisic d'ubicacié de la
mateixa, i amb independéncia del temps en el que fem l'accés. En el cas del
tractament de la informacié meédica i l'accés a historials medics, aquestes
prestacions aporten un valor afegit molt important per al metge, perd també pot
ser un avantatge per al pacient. Els historials médics donen la informacié
necessaria al metge per a prescriure tractaments, i per a la correcta diagnosi
del pacient. A la vegada I'historial médic d'un pacient és una informacié de gran
valor, la qual té un component d'intimitat molt elevada.

Es per aixd que la circulacié i I'accés a la informacié6 médica generada pels
historials dels pacients que contenen els seus expedients i les visites mediques
realitzades, s'ha de tractar amb unes mesures de seguretat elevades, les quals
han de proporcionar integritat, autenticitat al trafic d'aquesta informacié per les
xarxes. Pero a la vegada també s'ha de proporcionar confidencialitat, ja que la
informacio6 dels historials dels pacients és confidencial, i només hauria de ser
accessible pel propi pacient, o pel personal médic autoritzat.

Aixo és el que pretén la nostra aplicacio, la qual desenvolupa un esquema
criptografic per gestionar de forma segura els historials meédics dels pacients a
través d'una xarxa de comunicacions. L'aplicacié proporciona les propietats
basiques de seguretat que hem esmentat, a més de la propietat de no-repudi
que permet assegurar que una informacié referent a una visita ha estat
introduida per un metge autoritzat i concret.
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1.1. Justificacié del Projecte Final de Carrera i context en el
qual es desenvolupa.

Com sabem, les tecnologies de la informaci6 i les telecomunicacions han
avancgat moltissim i avui dia possibiliten un ventall de prestacions impensables
fa uns anys enrera.

Entre les aplicacions d'aquestes tecnologies tenim la gestio i el control de la
informacié generada pels historials medics dels pacients que visiten aquests
professionals. Aquesta informacié o historials es compon de l'expedient del
pacient i I'historial de visites. La digitalitzacié i el tractament informatitzat
d'aquesta informaci6 ha flexibilitzat i possibilitat el seu accés mitjacant xarxes
de computadors.

Partint del fet que la informacié que compon els historials médics dels pacients
de qualsevol ambulatori o hospital és molt sensible i confidencial, trobem una
primera justificacié6 del tractament segur d'aquesta informacié mitjancant
I'esquema criptografic de gestié segura dels historials médics dels pacients a
través d'una xarxa de comunicacions proposat amb aquest Projecte de Final de
Carrera.

A més, aquest esquema criptografic de gestié6 segura dels historials médics
dels pacients a través d'una xarxa de comunicacions que presenta aquest
Projecte de Final de Carrera proporciona al tractament dels historials les quatre
propietats de la seguretat criptografica necessaries per a obtenir el més alt
nivell de seguretat. Amb aquest esquema obtenim integritat i autenticitat de les
dades, confidencialitat d'aquestes dades a pacients o metges no autoritzats, i la
propietat de no-repudi que s'obté mitjancant signatures digitals.

Aquest esquema i tota la seva infraestructura que l'envolta proporcionen les
seglients avantatges respecte a un tractament diferent del historials médics:

- Tots els usuaris que manipulen els historials, metges, pacients i el propi
gestor han d'estar autentificats dins el sistema, a més de saber en tot
moment quin tipus d'usuari és la persona que manipula els historials.

- Tots els usuaris que manipulen la informaci6 estan registrats i controlats pel
sistema.

- El sistema permetra la consulta del seu historial al pacient d'una forma
segura i controlada en tot moment.

- Els metges també estan registrats i tenen assignats la llista dels seu
pacients i a més, també poden consultar els historials dels seus pacients
prévia autentificacio.

- Els metges també poden donar accés a I'historial d'un dels seus pacients a
un altre metge, per exemple, per demanar una segona opinié. El sistema
permetra fer aixd a metges autorizats.
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- Qualsevol metge autoritzat podra consultar la llista dels seus pacients
assignats, aixi com les dades de cadascun d'ells

- Els metges podran afegir visites a qualsevol dels historials de qualsevol dels
seus pacients assignats de forma segura.

- Tan l'eliminacié, com la modificacié de les dades o visites d'un pacient
nomeés sera possible mitjiancant el gestor del sistema, fet aquest que déna
un altre nivell de seguretat als historials, els quals no podran ser modificats
per altres usuaris.

Quant al context en el qual es desenvolupa el nostre Projecte és clarament
tecnologic i dins del que ja s'anomena l'era de la informacié, les
telecomunicacions i les TIC.

Tan sols uns deu anys enrera la implantacié d'aques sistema hauria estat
impensable ja que no disposavem d'una expansi6 d'Internet com la que tenim
avui dia. Tampoc es disposava de connexi6é a la xarxa d'una forma extensa, ni
amb una amplada de banda suficient per a la realitzacié de les operacions que
es duen a terme dins de I'ambit d'aquest projecte.

El tractament de la informacié, i en concret dels historials médics dels pacients
era una tasca farragosa que es prestava a errors, com poden ser pérdues
d'informacié, o duplicacié de la mateixa.

El nostre projecte es desenvolupa en un temps en el qual Internet s'ha imposat
a I'empresa privada, a les institucions, i fins i tot a la llar particular. A més, avui
dia la poténcia de procés del maquinari, la capacitat fisica d'emmagatzematge,
la capacitat de memoria de treball, i 'amplada de banda suficient per a la
interconnexié de les xarxes a Internet, proporcionen un entorn idoni per al
desenvolupament i la implantacié d'un sistema com el que es proposa en
aquest projecte. Per tant, totes aquestes circumstancies fan possible la
implantacié d'un sistema com aquest amb relativa facilitat.

1.2. Objectius del Projecte Final de Carrera.

L'objectiu principal d'aquest projecte final de carrera és la implementacié d'un
esquema criptografic de tractament d'historials médics de pacients de forma
segura a través d'una xarxa de comunicacions. Aquest sistema ha de complir
les quatre propietats basiques i necessaries per a una gestidé segura d'aquesta
informacié a través de xarxes de comunicacié: autenticitat, confidencialitat,
integritat i no-repudi. Per a fer complir aquestes propietats utilitzarem
criptografia de clau publica [2], i criptografia de clau simétrica [2].

Junt amb aquest objectiu principal del Projecte de la creaci6é d'aquest esquema
criptografic que s'ha esmentat, s'afegeixen els seguients objectius addicionals:

- S'han de crear tres aplicatius per a cadascun dels possibles i inicials usuaris
del sistema:
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- Aplicacié del pacient que aquest fara servir per a accedir de forma
segura al gestor del sistema, amb les seglients funcionalitats:

- Autenticacio6 del pacient contra el gestor del sistema.
- Realitzaci6 de consultes a les seves dades generals.
« Obtenir les dades de qualsevol de les seves visites.
- Abandoé segur del sistema.

- Aplcacié del metge que aquest usuari utilitzara per a accedir de forma
segura al gestor del sistema, amb les funcions seguents:

- Autenticaci6 del metge contra el gestor del sistema.

- Consultar les dades generals d'un pacient.

- Obtenir les dades de qualsevol de les visites d'un dels seus pacients.
- Afegir una visita a I'historial de qualsevol dels seus pacients.

«  Obtenir una llista dels pacients que té assignats.

- Sortida segura del sistema.

- Aplcacié del gestor, la qual gestionara el repositori d'historials médics de
forma centralitzada. Les seves funcions sén:

- Registrar nous usuaris al sistema (pacients o metges).

- Autenticar a pacients o metges que volen accedir al repositori

- Acceptar les consultes de pacients i metges.

- Guardar de forma segura els historials médics dels pacients.

- Verificar l'autenticitat de les dades que s'han inserit o modificat en un
historial médic i que aquestes provenen d'usuaris autoritzats.

- Permetre a un usuari que abandoni el sistema de forma segura.

- S'utilitzara la tecnologia RMI (Remote Method Invocation) [7] per a la
comunicacié de les aplicacions per a l'obtenci6 de la informacié necessaria
en cada operacio6 per cadascuna de les parts.

- Es fara servir XML per a les dades que s'intercanviaran entre les diferents
aplicacions del sistema, i per a I'emmagatzematge de la informacié.

- Es fara servir tecnologia de Base de Dades per a la persisténcia de les
dades dels historials i dels usuaris del sistema.

- També caldra dissenyar les respectives interficies per a cadascun els

usuaris del sistema, de forma que aquestes siguin funcionals, intuitives i
usables.
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1.3. Enfocament i metode seguit.

El projecte es compon de 9 fases. Aquest es desenvolupara de forma que
cadascuna de les parts sigui funcional i independent en la seva funcionalitat,
aixi s'aniran ampliant les prestacions del sistema fins a arribar a una completa
implementacié6 del mateix. De cada modul es faran proves unitaries per
comprovar el seu correcte funcionament i un cop comprovat s'integrara amb els
moduls que ja funcionen i es tornaran a fer noves proves, d'aquesta manera
s'aconsegueix un desenvolupament esglaonat i fiable de tot el sistema. Les
fases del projecte son les seglents:

- Esquema criptografic.

- Representaci6 de les dades mitjancant XML.

- Comunicacions dels components mitjancant RMI [7].

- Gesti6 de la informacié amb Base de Dades.

- Creacio6 de les interficies corresponents als actors del sistema.

- Joc de proves, el qual s'anira desenvolupant a mesura que es van realitzant
cadascuna de les fases del Projecte.

- Documentacio, que al igual que el Joc de proves es va desenvolupant en
paral-lel a la implementacié de les fases anteriors.

1.4. Planificacié del projecte.

La planificacié del projecte comenca a I'inci del segon semestre del curs 2007 —
2008. Aquesta planificaci6 s'ajusta a les dates segtients:

- Del 28 de febrer al 2 de marg:

- Installaci6 d'lAIK [15] i programari necessari, com ara JDK 1.5 i
OpenSSL [13].

- Creaci6 de la Infraestructura de clau publica (PKI), Autoritat de
Certificacio, parella de claus i certificat del metge, parella de claus i
certificat del pacient, i parella de claus i certificat del gestor.

- Del 3 de marc al 30 de marg:

- Esquema criptografic: disseny, implementacio, test i documentacié dels
protocols criptografics.

- Del 31 de marcg al 13 d'abril:
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+  Representacié de les dades mitjancant eXtensible Markup Language
(XML) [12]: disseny, implementacié, test i documentacié de Ia
implementacié del tractament i la transferéncia de dades en la
comunicacié entre els moduls de I'aplicatiu mitjancant XML [12].

- Del 14 d'abril al 27 d'abril:

- Comunicacions dels components mitjancant Remote Method Invocation
(RMI) [7]. Tecnologia que permetra comunicar-se als diferents moduls de
l'aplicatiu. Farem el disseny, la implementacié, els tests i Ila
documentacié de I'Us d'aquesta tecnologia en la comunicacié entre els
moduls d'aquest aplicatiu.

- Del 28 d'abril al 11 de maig:

- Gesti6 de la informacié amb Base de Dades, part essencial per a aquest
Projecte:  disseny, implementacié, test i documentacié d'aquesta
infraestructura din el conjunt del Projecte.

- Del 12 de maig a I'1 de juny:

- Creaci6 de les interficies corresponents als actors del sistema: usuari,
metge i gestor. Consta del disseny, implementacié, test i documentacio
d'aquestes interficies necessaries per als diferents usuaris del sistema.

- Del 2 de juny al 8 de juny:

- Finalitzaci6 de la documentacié i entrega del Projecte de Final de
Carrera.

Seguidament es presenta una representacié en MS Project de la planificacié
d'aquest projecte, la qual s'adjuntara també amb la memoria del Projecte:
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L1 U FTUpELLE
@  |Mombre detares Duracién Comienzo | marzo | aboril | mayo | junio -
. 25002 [03m3 1003 1703 [2403 [31:03 [07/04 [14/04 [21/04 [28/04 [05/05 [12/05 [19/05 [26/05 [02/06 [09/05 |
1 [= Inici del Projecte jue 23/02/08 IR o J i H H
2 [ Estudi o'opaortunitat 2 dias JUE 280206 ;
3 M Anglisi 2 diaz =dh 010308
4 = Esquema Criptografic 28 dias lun 03/03/08
5 | Digseny esouema 7 dias Iun 030305
B Implementacid 16 dias Iun 10/0308
7 Test 2 digs mig 260305
8 Documentacia 3 dias vie 280305
g =l Representacié de dade 14 dias lun 31/03/08
10 [ Dizzeny 3 dias lun 310306
11 Implemertacid E diaz jue 0304108
12 Test 2 diss mig 09,0408
13 Documentacid 3 dlias vie 110408
14 = Comunicacié RMI 14 dias lun 140408
15 [ Dizzeny 4 digs Iun 140408
16 Implementacia E dias wie 180408
17 Test 2 disz jue 240408
18 Documentacic 2 dias =8h 260408
19 -| Gestié d'informacio BD | 14 dias lun 23/04/08
20 A Diszeny Flias I 260408
e | Implementacia 7 dias jue 010505
e} Test 2 diaz jue 0305108
23 Documentacio 2 dias =ah 100508
24 =l Creacid interficies usui 21 dias un 120508
2% A Diszeny Flias lun 120508
26 Implementacio 14 dias jue 150508
27 Test 2 diaz jue 29/05/08
23 Documentacio 2 dins =dh 310508 H
28 [ Finaltzacid i entrega PFC 7 dias lun 02/0605
< | 2l =
Listo

Figura 1.1: Planificacié del Projecte.

1.5. Productes obtinguts.

Un cop desenvolupat i implementat tot el Projecte Final de Carrera obtindrem
els seglients productes:

- Una infraestructura de clau publica (PKI) la qual ens ha permés crear les
parelles de claus dels usuaris pacient, metge i gestor. Si calgués l'entrada
d'algun nou actor en el sistema podriem generar les peticion de certificats i
les parellas de claus per a aquests nous actors.

- Servidor RMI amb I'aplicacié del gestor, la qual donara resposta a les
operacions que faran metges i pacients, gestionant el repositori d'historials
de forma centralitzada i segura, i possibilitant l'autenticacié d'usuaris en el
sistema, aixi com la marxa d'aquests del mateix de forma segura.

- Aplicacié del pacient que possibilitara a aquest demanar l'autentificacio al
gestor, realitzar consultes de les seves dades i de les dades de qualsevol
de les seves visites, i li permetra abandonar el sistema de forma segura.

- Aplicacié del metge que permetra a aquest accedir al gestor de forma

segura per demanar autenticacioé, le consultes de dades i visites dels seus
pacients, |'afegiment de visites a qualsevol historial de qualsevol dels seus
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pacients, l'obtencié de la llista de pacients assignats, i la possibilitat
d'abandonar el sistema de forma segura.

- Una BD que contindra el registre de tots els usuaris, aixi com les dades
d'aquests i els historials médics.

1.6. Descripcio breu dels seguients capitols de la memoria.

Els seglents capitols de la memoria expliquen i mostren més abastament el
disseny i la implementaci6 del moduls de l'aplicacié, seguint aixi una
implementacié incremental que va integrant els diferents moduls a mesura que
es van enllestint, testejant i documentant. Els seglent capitols sén:

+ Infraestructura de clau publica (PKI):

Capitol que explica més ampliament el concepte de PKI i la seva necessitat
i utilitat, aixi com la infraestructura creada per poder utilitzar aquest tipus de
criptografia[2] en la gestié de la informacié dels historials meédics que es
maneguen amb l'aplicatiu. Per a fer aquesta explicacié he utilitzat la
informacié continguda en el moduls didactics de l'assignatura de
Criptografia[2] seguents: modul 5 (Xifres de clau puablica), modul 6
(Signatura digital) i modul 7 (Infraestructura de clau publica).

- Esquema criptografic:
Aquests esquemes venen descrits en la documentacié del PFC. En aquest
capitol es detallen i explica el seu funcionament.

- Representacié de dades: XML.:
Aquest capitol descriu el format que tindran les dades que s'intercanviaran
entre els diferents components de l'aplicacié. Per a dur a terme aquesta fita
del Projecte es fara servir I'API de Java JDOM [9].

- Comunicacié de components: RMI:
En aquest altre capitol s'explica com es porta a terme la comunicaci6 entre
els diferents moduls de I'aplicacié. En concret es descriu el métode utilitzat i
que s'ha escollit per minimitzar el temps de desenvolupament. Aquest
meétode és Remote Method Invocation (RMI) [7] de Java.

- Gestio de la informacié: Base de Dades:
Donat que aquest component és fonamental per al desenvolupament
d'aquest projecte, en aquest capitol es déna el disseny de la BD en el seu
model Entitat-Relacié i s'expliquen les decisions de disseny. Per a la
implementacié de la BD i I'emmagatzemament de les dades s'utilitzara
MySQL [10] com a SGBD, fent servir Java [6] per manegar la BD.

+ Interficie grafica dels diferents usuaris:
Ja que s'utilitzara el mateix sistema per dissenyar les interficies dels
usuaris, s'ha unificat el desenvolupament de les diferents interficies en un
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sol capitol el qual estara dividit en tres subcapitols on s'explicaran el disseny
i el desenvolupament de la interficie del pacient, la del metge, i la del gestor
del sistema.

«  Joc de proves:
Es mostren les proves del sistema que mostren el seu funcionament amb
una exemplificacié d'algunes de les operacions que es poden fer amb
I'aplicatiu.

- Conclusions:
En aquest capitol es fa un balang del objectius assolits amb la
implementacié6 del Projecte Final de Carrera, comentant ['experiéncia
adquirida.
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2. PKI.
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2.1. Introduccio.

En la criptografia de clau publica [2] cada usuari té un parell de claus, una de
privada, que només coneix l'usuari en questio, i una clau publica que esta
associada a la privada i que tothom pot tenir.

En el cas de les signatures digitals, les quals s'estan estenen i que aviat tothom
podra realitzar amb el nou DNI electronic, estan basades en la criptografia de
clau publica [2]. El signador signa un missatge amb la seva clau privada, i
qualsevol que tingui la clau publica corresponent a aquesta clau privada podra
verificar la signatura digital. D'aquesta manera el verificador obté la certesa que
el missatge signat no ha estat alterat, i el signador no es pot desdir de I'autoria
d'aquesta signatura. Aixi, s'aconsegueixen dues propietats de seguretat
criptografica, no-repudi, i I'autenticitat del missatge.

Perd en aquest sistema tenim dos problemes principals: com es distribueix la
clau publica d'un usuari, i com sabem que aquesta clau publica pertany a un
usuari concret.

Bé, L. Kohnfelder, basat en la idea que dos anys enrera van introduir Diffie i
Hellman d'autoritat central de confianca, el 1978 proposa la creacié d'uns
registres de dades signades, els certificats digitals, que solucionava aquests
dos problemes, possibilitant la distribuci6 de les claus publiques desde
directoris publics sense requeriments de confianca.

Els certificats digitals sén estructures de dades que contenen la informacié del
propietari d'una clau publica concreta i aquesta mateixa clau publica, tot signat
per l'autoritat de certificaci6 que ha fet I'emissié del certificat. L'autoritat de
certificacié és una entitat registrada i avalada per les institucions i en qui tothom
hi confia. Al signar el certificat, déna validesa a les dades que aquest
encapsula, possibilitant aixi 'obtencié de les propietats d'autenticacio, integritat,
confidencialitat i no-repudi amb el seu Us.

Poden definir, llavors, una infraestructura de clau publica (PKI - Private Key
Infrastructure en anglés) com el conjunt de maquinari, programari, persones,
politiques necessaris per a crear i gestionar certificats digitals basats en la
criptografia de clau publica [2].

Es, el certificat, el component clau d'una infraestructura de clau publica, el qual
possibilita a aquesta el registre d'usuaris, emetre els certificats, signar-los,
revocar-los, etc. Per a obtenir interoperabilitat entre aplicacions, cal establir uns
estandards en el tema d'infraestructures de clau publica. D'aquesta manera els
fabricants poden aplicar una mateixa sintaxi i estructura de les dades que
permetra al mercat créixer i millorar.
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La situaci6 del mercat avui dia esta dividida en solucions propietaries i
solucions obertes i de lliure distribucié. Existeixen fabricants que amaguen les
seves solucions, basant aixi la seguretat de les mateixes en l'obscuritat i el
secret, fet aquest que no compleix la suposicié de Kerckhoff (La suposicié de
Keckhoff diu que tot el mecanisme de xifratge és conegut pel criptoanalista
enemic, excepte la clau secreta).

Els Laboratoris RSA han fet importants contribucions en els formats d'intercanvi
de dades per a la infraestructura de clau publica. Aquestes especificacions de
formats d'intercanvi de dades, anomenades PKCS (Public-Key Criptography
Standards) [16], s'han convertit en estandards de facto. En l'apartat 2.4 es
descriuen els estandards PKCS [16].

2.2. Components d'una infraestructura de clau publica.

Els components essencials de la infraestructura de clau publica que ens
permetran la gestié de certificats sén: I'autoritat de certificacio, els subscriptors i
els repositoris. Altres components no tan essencials, pero que faciliten aquesta
tasca de gestié de certificats so6n les autoritats de registre, l'autoritat de
validacié, i l'autoritat de segellat de temps.

L'Autoritat de Certificacio (CA — Certification Authority en angles) és la
responsable d'emetre i revocar certificats. Es I'entitat de confianca que déna
legitimitat a la relaci6 entre la identitat d'un usuari o servei i la seva clau
publica.

Una infraestructura de clau publica pot tenir una o més Autoritats de
Certificaci6. La creacié d'una Autoritat de Certificacié necessita la generacio
d'un parell de clau, una de privada i una de publica, que aquesta fara servir per
signar i validar els certificats que emetra. Es molt recomanable que aquest
parell de claus de I'Autoritat de Certificacié siguin fortes per minimitzar la
possibilitat de trencament de les mateixes. La fortalesa de les claus dependra
de la seva longitud i de la qualitat de I'algoritme que les genera.

L'Autoritat de Registre (RA — Registration Authority en anglés) verifica el
lligam entre les claus publiques i les identitats dels seus titulars.

Les Autoritats de Registre sbn components opcionals en les infraestructures de
clau publica. La seva finalitat és descarregar a les Autoritats de Certificacié de
moltes funcions administratives. Un exemple d'Autoritats de Registre sén les
oficines que I'Agéncia Tributaria té a cada localitat espanyola i que fan aquesta
tasca per a I'Autoritat de Certificacié de la Fabrica Nacional de Moneda i Timbre
d'Espanya. Les Autoritats de Registre sén de gran utilitat per a organitzacions
grans i geograficament disperses.

Els subscriptors sén els que poseeixen un parell de claus i un certificat
associat a la clau publica. ElI seu parell de claus els possibilita realitzar
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signatures digitals, xifrar i desxifrar documents, etc. També poden estar en
posessid d'un parell de claus i el certificat associat a la clau privada entitats
com ara empreses o0 organismes.

Els repositoris sén estructures que emmagatzemen la informaci6 relativa a la
infraestructura de clau publica.

La infraestructura de clau publica té dos repositoris principals, el repositori de
certificats i el repositori de llistes de revocacié de certificats. Les llistes de
revocacié de certificats (CRL — Certificate Revocation List en anglés) inclouen
els certificats que, per diversos motius, ja no sén valids abans de la data de
caducitat establerta en el mateix certificat.

El tipus de repositoris més usats sén els directoris. Un directori és una base de
dades especialitzada en la qual s’emmagatzema informacié tipificada i
organitzada sobre objectes. Un directori esta optimitzat per fer operacions de
lectura, de navegacio6 i grans cerques, l'objectiu del qual és donar respostes
rapides a un gran volum de peticions.

L'Autoritat de Validacio (VA — Validation Authority en anglés) s'encarrega de
comprovar la validesa dels certificats digitals. Aquesta autoritat pot ser la
mateixa Autoritat de Certificacié, o bé una autoritat externa.

L'Atuoritat de Segellat de Temps (TSA — Time Stamp Authority) és
I'encarregada de signar un missatge amb la finalitat de provar que un missatge
existeix en un instant de temps determinat.

L'Autoritat de Segellat de Temps té gran importancia per a la propietat de
seguretat de no-repudi. Els serveis de no-repudi han de poder establir
I'existéncia d'unes dades abans de determinats moments.

Per ultim, i tot i que existeixen altres models d'organitzacié, cal mencionar que
les infraestructures de clau publica acostumen a estar organitzades utilitzant un
model jerarquic. En aquest model, els certificats dels subscriptors i entitats
finals, estan signats per entitats externes que a la vegada s'identifiquen amb
certificats emesos per una Autoritat de Certificacié de jerarquia superior.

El certificat d'aquesta Autoritat de Certificacié pot estar a la vegada signat per
una altra Autoritat de Certificacid i aixi successivament, fins a arribar a una

Autoritat de Certificacié anomenada arrel. Aquesta Autoritat de Certificacio6 arrel
té un certificat autosignat.

2.3. Certificats digitals: el certificat X.509.

El format més ampliament acceptat per als certificats que emeten les Autoritats
de Certificacié a usuaris i entitats finals és el format que es coneix com
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X.509v.3 [17], el qual també es publica amb el nom d'ITU-T Recommendation
X.509 [17].

Aquests certificats s'estructuren en camps que poden ser de tres tipus
diferents:

a) Basics: camps que aporten informacié sobre l'autoritat de certificacid
que ha emeés el certificat, I'entitat/subscriptor a quée pertany la clau
publica, la mateixa clau publica, el periode de validesa i la identificacié
del certificat.

b) Necessaris per a la signatura: camps que utilitzara qui rebi el certificat
per a comprovar que el document esta signat correctament.

c) Ampliacions: camps que han aparegut per cobrir les noves necessitats
d’atributs en un certificat, com ara la millora de la gesti6 de I'heréncia de
certificacié, les politiques de seguretat o les dades sobre l'usuari i la
seva clau. Les ampliacions poden estar definides en estandards o per
una organitzacié particular que faci Us de certificats.

2.4. Els documents PKCS.

Com he mencionat en l'apartat 2.1, els Laboratoris RSA, en el seu empeny
d'accelerar la implantacié de la criptografia de clau publica, desenvoluparen les
especificacions del format d'intercanvi de dades en una estructura de clau
publica anomenat PKCS (Public-Key Criptography Standards, en anglés) [16].
En el desenvolupament d'aquesta especificacié van col-laborar empreses com
ara Apple, Microsoft, DEC, Lotus, Sun, MIT, etc.

Des de la seva primera publicacié I'any 1991 fins ara, desenvolupadors d'arreu
del mén els han estat referenciant i implementant ampliament. Contribucions de
les séries PKCS [16] han estat adoptades com a estandards formals i de facto,
com PKIX, SET, S/IMIME i SSL. Actualment hi ha 10 normes PKCS [16]:
PKCS#1, PKCS#3, PKCS#5, PKCS#7, PKCS#8, PKCS#9, PKCS#10,
PKCS#11, PKCS#12 | PKCS#15. El PKCS#2 | PKCS#4 han estat incorporats
en el PKCS#1, i el PKCS#6 [16] s'ha retirat en favor de la versié 3 de
I'estandard X.509 [17].

A la Taula 2.1 podem veure el proposit de cadascun d'aquests formats PKCS
[16]:
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PKCS Descripcio

1 Defineix els mecanismes per xifrar i signar dades amb el
criptosistema de clau publica RSA. També defineix una sintaxi,
idéntica a X.509 [17], per a les claus publiques i privades.

3 Defineix un protocol Diffie-Hellman per a I'intercanvi de claus.

5 Descriu un métode per a xifrar una cadena de text amb una clau
secreta derivada d’'una frase de pas. El seu objectiu principal és
permetre la transmissié xifrada de claus privades entre ordinadors,
com es descriu en el PKCS#8 [16], encara que pot ser utilitzada per
a xifrar missatges. Fa servir MD2 o MD5 per a produir una clau a
partir d’'una frase de pas. Aquesta clau s’utilitza per a xifrar amb DES
(en mode CBC) el missatge en questio.

7 Defineix una sintaxi general per als missatges que inclouen millores
criptografiques, com signatures digitals o xifratge.

8 Descriu el format de la informacié de la clau privada. Aquesta
informacié inclou una clau privada per a algun algorisme de clau
publica i, opcionalment, un conjunt d’atributs.

9 Defineix els tipus d’atributs seleccionats per utilitzar en altres
estandards PKCS [16].

10 Descriu una sintaxi per peticions de certificacio.

11 Defineix una interficie de programacié independent de la tecnologia,
anomenada Cryptoki, per a dispositius criptografics com targetes
intel-ligents i targetes PCMCIA.

12 Especifica un format portable per a emmagatzemar i transportar
claus privades d’usuari, certificats, secrets diversos, etc.

13 Definira els mecanismes per a xifrar i signar dades utilitzant
criptografia basada en corbes el-liptiques [3].

14 Cobreix la generacié de nombres pseudoaleatoris.

15 Complement del PKCS#11 [16] que defineix el format de les

credencials criptografiques emmagatzemades en dispositius
criptografics.

Taula 2.1: Docuements PKCS [16]

2.5. Us d'una PKI en el projecte.

En aquest projecte I'is de la PKI és molt important ja que sera qui emetra els
certificats de les tres parts que interactuen en aquest sistema, el pacient i el
metge, tots dos mitjancant la mediacié del gestor, per accedir-hi als historials
emmagatzemats en el sistema. Cadascun d'aquests tres tipus d'usuaris dels
sistema tindran el seu parell de claus, la privada i la publica, i un certificat emés
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per I'Autoritat de Certificacié de la nostra PKI, el qual encapsulara la identitat i
la clau publica de I'usuari signades per aquesta Autoritat de Certificacio.

Les claus de l'usuari i el certificats corresponents seran utilitzats per tots tres
usuaris del sistema per a funcions d'intercanvi d'informacié entre ells i per a les
funcions d'autenticaci6 que hauran de realitzar. D'aquesta manera es
proporcionara la seguretat suficient a totes aquestes operacions.

Per les necessitats concretes del Projecte, només tindrem en la jerarquia
d'Autoritats de Certificacié una unica Autoritat de Certificacié de confianca que
sera |'Autoritat arrel, la qual tindra el seu parell de claus i el seu certificat
autosignat. A més, tot i que les Autoritats de Certificacié realitzen més tasques,
en el nostre cas, la nostra Autoritat de Certificaci6 només tindra la funcié
d'emetre certificats per als usuaris del sistema.

Com hem mencionat en el primer paragraf d'aquest apartat, cada usuari tindra
un parell de claus i un certificat d'identificacié, el qual contindra la seva clau
publica. Tot el conjunt estara encapsulat en una estructura d'intercanvi
d'informacié de tipus PKCS#12 [16].

Per a la construccié d'aquesta petita PKI necessaria en aquest Projecte
utilitzem I'eina Open Source OpenSSL [13]. Mitjiancant OpenSSL [13] obtenim
un parell de claus per a I'Autoritat de Certificacié de 2048 bits de llargada. La
parella de claus de I'Autoritat de Certificacié ha de ser suficientment forta per
minimitzar les possibilitats de trencament, ja que si aixd passés tota la
confianca depositada en ['Autoritat de Certificaci6 es veuria compromesa.
Després generem un certificat per a I'Autoritat de Certificacié autosignat.

El seglient pas és generar amb OpenSSL [13] un parell de claus per a cada
usuari de l'aplicacié, els pacients, els metges i el gestor del sistema. En aquest
cas, la llargada dels parells de claus respectius sera de 1024 bits, ja que no
caldra que siguin tan fortes com les claus de I'Autoritat de Certificacié.

Seguidament generarem, també amb OpenSSL [13], una petici6 de certificat
per a cada pacient, una per a cada metge, i una per al gestor del sistema.
Aquestes peticions de certificats sén enviades a I'Autoritat de Certificacié, la
qual emetra els certificats corresponents. Un cop tenim la parella de claus i el
certificat de cadascun dels usuaris, generarem amb OpenSSL [13] el
contenidor d'intercanvi d'informacié PKCS#12 [16].

2.6. Passos a seguir per generar tots els arxius necessaris.

Seguidament es detallen les comandes necessaries i executades per cadascun
dels pasos descrits en el apartat anterior:

- Generaci6 de la parella de claus de I'Autoritat de Certificacié:
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head -c 300 /dev/random > aleatori
openssl genrsa -des3 -rand aleatori -out CA.key 2048

Generacio de la parella de claus del pacient:

head -c 300 /dev/random > aleatori
openssl genrsa -des3 -rand aleatori -out pacient.key 1024

Generacio de la parella de claus del metge:

head -c 300 /dev/random > aleatori
openssl genrsa -des3 -rand aleatori -out metge.key 1024

Generacio de la parella de claus del gestor del sistema:

head -c 300 /dev/random > aleatori
openssl genrsa -des3 -rand aleatori -out gestor.key 1024

Generacio del certificat autosignat de I'Autoritat de Certificacio:

openssl req -new -shal -x509 -key CA .key -out CA.crt -days 300 |

Generacio de la peticié de certificat del pacient:

openssl req -new -shal -config openssl.cnf -key pacient.key -out pacient.csr |

Generacio6 de la peticié de certificat del metge:

openssl req -new -shal -config openssl.cnf -key metge.key -out metge.csr |

Generaci6 de la peticié de certificat del gestor:

openssl req -new -shal -config openssl.cnf -key gestor.key -out gestor.csr |

Generaci6 del certificat del pacient:

openssl ca -config openssl.cnf -out pacient.crt -infiles pacient.csr |

Generacio del certificat del metge:

openssl ca -config openssl.cnf -out metge.crt -infiles metge.csr |

Generacio del certificat del gestor:
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openssl ca -config openssl.cnf -out gestor.crt -infiles gestor.csr |

Generaci6 del contenidor d'intercanvi d'informacié personal PKCS#12 [16]
del pacient:

openssl pkcs12 -export -in pacient.crt -inkey pacient.key -certfile CA.crt -out
pacient.p12

Generacié del contenidor d'intercanvi d'informacié personal PKCS#12 [16]
del metge:

openssl pkcs12 -export -in metge.crt -inkey metge.key -certfile CA.crt -out
metge.p12

Generaci6 del contenidor d'intercanvi d'informacié personal PKCS#12 [16]
del gestor:

openssl pkcs12 -export -in gestor.crt -inkey gestor.key -certfile CA.crt -out
gestor.p12

Aquests passos que s'han exemplificat en aquest punt de la memoria s'han de
repetir per als metges o els pacients als quals es vulgui generar un certificat i
un contenidor d'intercanvi PKCS#12 [16]. A I'annex A podem trobar el fitxer de
configuracié “openssl.cnf’ que s'ha utilitzat per a generar la nostra estructura
PKI.
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3. Esquema criptografic.

29



Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

3.1. Introduccio.

Les possibilitats tecnologiques aplicades al mén de les comunicacions ha fet
possible l'accés a la informacié d'una forma més rapida i eficient. Les
telecomunicacions aplicades a la medicina fan possible l'accés a historials
meédics des de qualsevol ordinador personal o terminal que estigui connectat a
una xarxa de comunicacions.

La informacié continguda en historials médics és molt més sensible que
qualsevol altra informacié. Accedir mitjancant una xarxa de comunicacions a
aquests historials requereix prendre mesures de seguretat per protegir la
intimitat del propietari de I'historial médic.

D'aquest motiu que apunta el paragraf anterior prové l'objectiu d'aquest
Projecte de Final de Carrera, el qual preten aplicar la criptografia simeétrica i de
clau publica [2] a la proteccié d'historials médics que sén accedits mitjangcant
xarxes informatiques de comunicacions, o mitjangant la propia Internet.

En els seglients apartats s'exposen i expliguen una série de protocols
criptografics, que també implementen aquest Projecte, que fan possible I'accés
al historials medics d'una forma segura. El conjunt d'aquests protocols

criptografics aplicats a les operacions d'accés als historials que seguidament
definirem és el que anomenem esquema criptografic.

3.2. Actors i accions o serveis del sistema.
Tindem tres actors basics en el sistema:

- Pacients

- Metges

- Gestor del sistema

El sistema sera utilitzat basicament per pacients i metges, perd aquest sera
gestionat pel gestor del sistema.

Aquests actors utilitzaran el sistema per tal d'obtenir informacié, que també
podran modificar. Per a fer aquestes operacions determinarem el conjunt
d'accions o serveis que es contemplaran en aquest Projecte:

- Registre d'usuaris: el gestor del sistema ha de poder donar d'alta nous
pacients i metges en el sistema.

- Autenticacio d'usuaris: cada usuari s'identificaran i aquesta identificacié
sera autenticada en el sistema per raons de seguretat.
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- Consultes de les dades generals d'un pacient: qualsevol metge pot
accedir a les dades generals d'un pacient registrat. EI mateix pacient del
qual soén les dades també podra consultar-les.

- Consulta de les visites d'un pacient: un pacient podra consultar les visites
del seu historial. Per als metges, podran consultar les visites de qualsevol
historial de qualsevol del seus pacients assignats.

- Consulta dels pacients assignats a un metge: qualsevol metge podra
obtenir la llista de pacients que té assignats.

- Afegir una visita a I'historial meédic: un metge podra afegir noves visites a
I'historial de qualsevol dels pacients que té assignats.

- Modificacié de dades dels pacients: els gestors podran modificar les
dades generals dels pacients. Als metges no se'ls permetra modificar dades
ja introduides de pacients, ni tan sol dels que té assignats.

- Eliminacié de dades: els metges no podran eliminar dades del ['historial
dels pacients, només els gestors podran afegir o eliminar usuaris del
sistema, ja sigui pacients o metges.

3.3. Requisits de seguretat en la gestié de la informacio.

Un cop definits els actors del sistema i les accions o serveis que es poden dur a
terme en el sistema, seguidament especifico els requisits de seguretat que han
de complir cadascuna d'aquestes accions:

- Per a les accions de Registre d'usuaris, Modificaci6 de dades dels
pacients i I'Eliminacié de dades:

- EI fet que només el gestor és I'nic que pot registrar usuaris en el
repositori de dades, modificar les dades generals d'un pacient i eliminar
usuaris, metges o pacients, del sistema, proporciona la integritat de les
mateixes.

- La propietat de no-repudi no s'aplica en aquesta operacio6.

- La confidencialitat de les dades queda protegida ja que només el
gestor és qui les introduira, entenent-se aixi que el mateix usuari és qui
se les ha fet arribar directament i d'una forma segura.

- Quant a l'autenticitat, queda avalada per la PKI del Projecte, la qual

emetra un certificat a cada usuari amb la seva identitat, tipus d'usuari, i
el seu ID d'usuari que identificara les seves dades.
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3.4.

Per a les accions d'Autenticacié d'usuaris, Consultes de les dades
generals d'un pacient, Consulta d'una visita d'un pacient, Consulta
dels pacients assignats a un metge:

La integritat de les dades queda garantida pel gestor que és qui fa
l'autenticacié de l'usuari i és I'nic que proporciona la informacié dels
historials.

La propietat de no-repudi no s'aplica en aquesta operacié.

La confidencialitat la proporciona el protocol de I'accié que s'especifica
en |'apartat corresponent 3.5, 3.6, 3.7 i 3.8 respectivament.

Quant a l'autenticitat, queda avalada pel certificat de l'usuari emés per
la PKI del Projecte, i el protocol d'autenticacié especificat en I'apartat 3.5.

Afegir una visita a I'historial médic:

La integritat de les dades queda garantida pel gestor que és qui fa
l'autenticacié de l'usuari i és I'inic que proporciona la informacié dels
historials.

La propietat de no-repudi es garanteix per la signatura de les dades de
la visita que fa el metge abans de fer-les arribar al gestor, el qual
verificara la signatura i, si tot és correcte, afegira la nova visita a
I'historial del pacient que especifica el metge.

La confidencialitat la proporciona el protocol de I'accié que s'especifica
en l'apartat corresponent 3.9.

Quant a l'autenticitat, queda avalada pel certificat de l'usuari emés per
la PKI del Projecte, i el protocol d'autenticacié especificat en I'apartat 3.5.

Notacié emprada.

En aquest apartat mostro la notacié que emprarem per a la descripcié dels
protocols que farem servir per a algunes de les operacions especificades en
l'apartat 3.2:

K: clau d'un criptosistema simétric.

Ex (M): xifratge simétric d'una missatge M amb la clau K.

Dk (C): desxifratge simétric del criptosistema C amb la clau K.

(Pe, Se): parella de claus asimétriques propietat de I'entitat E, on P és la clau
publica, i S és la clau privada.

Se [M]: signatura digital del missatge M amb la clau privada S de l'entitat E.
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Pe [M]: xifratge del missatge M amb la clau publica asimétrica Pe de I'entitat
E.
H (M): aplicacié de la funci6 criptografica hash o resum al missatge M.

3.5. Identificacio i autenticacio d'usuaris.

Cada usuari s'identificara en el sistema i, per raons de seguretat, aquesta
identificacié sera autenticada pel gestor del sistema. Les dades de cada usuari,
pacient o metge, seran emmagatzemades junt amb el seu certifcat, aixi el
gestor, al rebre l'identificador d'usuari, podra contrastar-lo amb el que contingui
el seu certificat.

Com a identificador de l'usuari, s'ha decidit prendre els bits que codifiquen el
seu DNI concatenats als bits que codifiquen el seu Niumero de la Seguretat
Social (NSS). Aquest identificador també estara dins el certificat, de forma que
el gestor del sistema podra autenticar aixi a l'usuari, sigui metge o pacient. A
I'annex A podrem veure el fitxer de configuracio, “openssl.cnf’, utilitzat per
generar la PKI i els certificats dels usuaris. En el cas del gestor, el seu
identificador sera el hash del seu certificat, tot i que, com els certificats del
pacient i del metge, portara també a dins el seu DNI concatenat al seu NSS.

Cada usuari del sistema tindra un certificat que l'identificara de forma univoca i
gue estara generat per la PKI del Projecte. Els certificats que s'han creat per a
aquest Projecte soén els seglents:

Pacient:
PacientCountry Name (2 letter code): ES
State or Province Name (full name): Catalunya
Locality Name (eg. city): Barcelona
Organization Name (eg, company): Universitat Oberta de Catalunya
Organizational Unit Name (eg, section): pacient
Common Name (eg, YOUR name): Juanjo Rodriguez

Email Address: jrodriguezgue@uoc.edu
Identifier 2.5.4.5 dnQualifier (DNI|NSS): 55555555666666666

Gestor:
PacientCountry Name (2 letter code): ES
State or Province Name (full name): Catalunya
Locality Name (eg. city): Barcelona
Organization Name (eg, company): Universitat Oberta de Catalunya
Organizational Unit Name (eg, section): gestor
Common Name (eg, YOUR name): Juanjo Rodriguez
Email Address: jrodriguezgue@uoc.edu
Identifier 2.5.4.5 dnQualifier (DNI|NSS): 11111111222222222

Metge:
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PacientCountry Name (2 letter code): ES

State or Province Name (full name): Catalunya

Locality Name (eg. city): Barcelona

Organization Name (eg, company): Universitat Oberta de Catalunya
Organizational Unit Name (eg, section): metge

Common Name (eg, YOUR name): Juanjo Rodriguez

Email Address: jrodriguezgue@uoc.edu
Identifier 2.5.4.5 dnQualifier (DNI|NSS): 33333333444444444

Hi ha dues possibilitats respecte a l'autenticacid6 de l'usuari. L'usuari pot
autentificar-se un Unic cop al principi, o bé autentificar-se cada vegada que fa
una operacio en el sistema. En el primer cas, caldria mantenir I'estat de la
connexioé, aixi el gestor podria saber a quin usuari correspon cada connexié. En
la segona opcié, l'usuari sera autenticat pel gestor cada cop que realitzi una
operacié, és a dir, sera autenticat en el moment que sol-liciti I'accio.

La primera opcié és la computacionalment més eficient, ja que només cal
realitzar una sola autenticacié, pero, pel contrari, la implementacié d'aquesta
opcié suposa una despesa de temps no menyspreable. Es per aquesta Gltima
rad que, tenint en compte el temps de qué es disposa per desenvolupar el PFC,
s'ha optat per la segona opcio, tot i que sabem que és menys eficient.

El protocol d'autenticacié que seguidament es descriu es basa en el protocol
de clave publica Needham-Schroeder[1], el qual van proposar Roger
Needham i Michael Schroeder en un article el 1978.

Protocol 1 d'autenticacié. Essent I'usuari P; i el gestor del sistema G:

1. P; realitza les operacions segiients:
a)obté un valor de forma aleatoria N;;
b)xifra N; i Idp; amb la clau publica de G, Pg(N,, Idp). Idp;
és l'identificador de P;;
c) enviar Po(N,, Idp) a G;

2. G realitza les operacions segiients:
a)desxifra Po(N,, Idp) amb Sg, i obté N;i I p;;
b)obtenir el certificat de P; amb Idp. A partir del certificat
obtindra Pp;;
c¢) obtenir un valor de forma aleatoria , Ng;
d)xifrar N, N¢, Idg, amb la clau piblica Pp; de P;, Pp(N,
Ng, Idg);
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e) enviar Ppi(N;, Ng, Idg) a P;;

3. P; realitza les operacions segiients:
a)desxifra Pp(N,, Ng Idg) amb la clau privada Sp, i obté
N,, Ng, Idg;
b)xifrar Ng amb la clau publica Pg de G, Ps(Ng);
c) enviar Po(Ng) a G;

4. G realitza les operacions segiients:
a)desxifrar Ps(Ng) amb la clau privada Sg, i obtenir N'g;
b)si No =N'g, G i P; estan autenticats bilateralment.

3.5.1. Disseny de I'operacié.

Aquest protocol dona lloc a l'operacié d'autenticar-se per part de l'usuari, sigui
metge o pacient, i el gestor. Hem de recordar que, per questions de temps,
hem decidit que els usuaris s'autenticaran cada vegada que fan una petici6 al
sistema mitjancant el gestor. Per tant, aquesta operacié estara inclosa en les
seglient operacions que es defineixen en apartats posteriors.

Seguidament es mostra el diagrama de casos d'Us per a aquesta operacié en el
sistema i la seva descripcié:

A e

Metge Autenticarse
<CYSESEE %
Gestor
% Xifrar Desxifrar
Pacient

Figura 3.5.1.1: Diagrama cas d'us Autenticar-se.

Cas d'as: Autentificar-se.

Resum de la funcionalitat: Permetre a un usuari autentificar-se en el
sistema.

Paper dins del treball de 'usuari: Habitual

Actors: Pacient, Metge i Gestor.
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Casos d’us relacionats: Xifrar Desxifrar,

Precondicio: L'usuari no s’ha autenticat en el sistema.

Postcondicié: L’'usuari queda autenticat en el sistema per realitzar
l'operaci6 demanada.

Flux d’events principal:

1. L’usuari envia un token i el seu identificador xifrat (usant el cas d'as
Xifrar Desxifrar) amb clau publica al gestor. Dades enviades:

1.1.Token aleatori
1.2.DNI seguit NSS

2. El gestor desxifra (usant el cas d'us Xifrar Desxifrar) les dades amb la
seva clau privada, i li envia les dades segiients a l'usuari, xifrades
(usant el cas d'us Xifrar Desxifrar) amb la seva clau publica:

2.1.token de l'usuari
2.2.token aleatori del gestor
2.3.1d del gestor (hash del seu certificat)

3. L'usuari desxifra (usant el cas d'us Xifrar Desxifrar) les dades amb la
seva clau privada, i envia al gestor el token del gestor que acaba
d'obtenir xifrat (usant el cas d'us Xifrar Desxifrar) amb la clau
publica del gestor. Dades enviades:

3.1.token del gestor

4. El gestor desxifra (usant el cas d'us Xifrar Desxifrar) el missatge de
l'usuari amb la seva clau privada, obté el token aleatori i comprova
que sigui igual al que ell havia enviat.

5. Usuari i gestor queden autenticats bilateralment.

Flux d’events alternatiu:
4.b. Si el token és diferent, no hi ha autenticaci6 i es presenta error.

Per a aquest cas d'Us es necessitaran un seguit de classes que faran les
diferents subtasques del cas d'Us. Per als actors del cas d'Us es crearan una
classe “Usuari’, la qual instanciara un usuari del sistema, ja sigui metge o
pacient. La classe “Usuari” tindra un atribut amb el tipus d'usuari.

També es creara una classe “Gestor” que instanciara el gestor del sistema.
Aquesta classe fara les operacions que realitza el gestor del sistema.
Inicialment s'ha optat per tenir un repositori de claus publiques dels usuaris i del
gestor a nivell local per tal que els diferents usuaris, metges o pacients, o el
propi gestor puguin accedir a les claus publiques dels altres actors del sistema.
Perd quant s'implementi I'apartat d'emmagatzematge de les dades en BD, els
certificats dels usuaris s'extreuran de la taula d'usuaris.

Per a tasques de maneig dels fitxers PKCS#12 [16] de cada usuari es creara
una classe “P12Manager”, la qual gestiona i extreu les dades del contenidor
PKCS#12 [16] de cada usuari. Les classes que instancien un actor del sistema
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tindran un atribut que sera de tipus “P12Manager”, el qual contindra el
contenidor PKCS#12 [16] de I'actor.

Per a realitzar les tasques de xifrat i desxifrat de les dades que s'intercanvien
els usuaris amb el gestor del sistema, s'ha creat una classe que permet
aquestes operacions. La classe és “CipherManager”, la qual implementa un
xifrador RSA que xifra amb clau publica i desxifra amb clau privada, tot i que
aixo pot intercanviar-se.

Com que les dades que s'intercanvien els actors del sistema seran en format
XML [12], i aix0 pertany al proper capitol, i a més es guardaran en BD (cosa
gue també s'especificara en el capitol 5), s'ha creat una classe, “Dades”, que
ens servira com a classe comodi per a aquesta fase de desenvolupament del
PFC.

Aquesta classe emmagatzema les dades que s'intercanvien els actors en
I'execucié dels seus protocols. En els propers capitols, aquesta classe s'anira
adaptant a les necessitats del desenvolupament, fins que ja no sigui necessaria
quant s'implementi I'emmagatzematge de dades en BD.

També s'ha implementat una classe Main que fa les tasques d'instanciadora de
classes i actors del sistema, i executa els protocols especificats en aquest
capitol.

Seguidament es mostra un diagrama simple de les classes necessaries en
aquest cas d'Us:

Gestor Usuari CipherManager P12Manager

Dades PFCmain

Figura 3.5.1.2: Diagrama de classes del cas d'is Autenticar-se.
3.6. Consulta de les dades generals d'un pacient.

En aquest protocol, l'usuari U s'identifica com Idy i disposa d'una parella de

claus (Py, Sy) amb el corresponent certificat Certy. L'identificador del gestor,
qgue com he dit en el punt anterior és el hash del seu certificat, queda identificat
dins el protocol amb Id. Aquest protocol podra ser utilitzat per un metge o per
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un pacient. G verifica en cada cas el tipus d'usuari i només facilita les dades
generals de I'historial si l'usuari hi té accés:

L'usuari demana les seves dades generals.
L'usuari és un metge.

Protocol 2 de consulta de dades generals d'un pacient:

1. U realitza les operacions segiients:
a) Executar el Procedure 1 amb la clau piiblica Pg, i obtenir
P¢[N, Idyl;
b) Enviar Pg[N,, Idy] a G;

2. G realitza les operacions segiients:
a) Executar el Procedure 2 amb Pg/N,, Idy], i obtenir Py/N,,
Ng, Idgl;
b) Enviar Py/N,, Ng, Id:/ a U;

3. U realitza les operacions segiients:
a)Desxifrar Py[N, Ng Ids] amb la clau privada Sy, i
obtenir N';, Ng, Idg;

b)Si N';= N, fer:
Xifrar Ng Consulta_dades_generals, Id_usuari amb
la clau publica P de G, P./Ng,
Consulta_dades_generals, Id_usuari].
Consulta_dades_generals indica que es volen
consultar les dades generals de l'usuari identificat
amb Id_usuari;
Enviar Ps[Ng Consulta_dades_generals, Id_usuari] a
G;

¢) Sino retorna error;

4. G realitza les operacions segiients:
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a)Desxifrar Pg/Ng Consulta_dades_generals, Id_usuari]/
amb la clau privada Sg 1 obtenir N,
Consulta_dades_generals, Id_usuari;
b) Recuperar Ng de la BD. En el pas 4 del Procedure 2, N; i
Ng han estat guardats a la BD;
¢) Si N'g = Ng fer:
Si (Idy = Id_usuari) o (Idy és metge) fer:
Executar Procedure 3 amb Id_usuari i Py, 1 obtenir
Py[HJ;
Enviar Py[H] a U.
Sino retornar error;

d) Sino retornar error;
e) Borrar N;i N; de la BD;

5. U realitza les operacions segiients:
a) Executar Procedure 4 amb Py[H], i obtenir H;
b) Mostra H.

Procedure 1: conté una part del protocol d'autenticaci6 de Needham-
Schroeder. Passos que s'utilitzara en d'altres protocols per metges i pacients.

Procedure 1 (Pg):

1. Obtenir un valor de forma aleatoria N;;
2. Xifrar N;i Idy amb la clua publica de G, Ps(N,, Idy);
3. Enviar Py(N;, Idy) a G.

Procedure 2: conté una altra part del protocol d'autenticaci6 de Needham-
Schroeder, perd aquesta part esta executada pel gestor.

Procedure 2 (Pg[N;, Idy]):

1. Desxifrar Pq(N;, Idy) amb Sg, i obtenir N; i Idy;

2. Obtenir el certificat de U a partir Idy. Suposem que el
sistema disposa d'una Base de Dades (BD) on per a cada
identificador d'usuari trobem el seu certificat corresponent,
a partir del qual obtenim la seva clau publica, Py;

3. Obtenir un valor de forma aleatoria, Ng;
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4. Guardar a la BD els valors N; i Ng associats amb U;

5. Xifrar N,, Ng, Idg amb la clau publica Py de U, Py[N,, Ng,
Idg];

6. Retornar Py/N, N¢, Idg].

Procedure 3: el fa servir el gestor G per trobar I'historial que se li ha demanat i
xifrar-lo amb la clau publica de I'usuari que el vol consultar.

Procedure 3 (Id_usuari, Py):

1. Buscar l'historial H corresponent a Id_usuari;
2. Xifrar H amb la clau publica Py, PylH];
3. Retornar PylH].

Procedure 4: |'utilitza l'usuari per tal de desxifrar un historial enviat pel gestor G
i verificar si I'historial és correcte.

Procedure 4 (Py[H]):

1. Desxifrar Py[H] amb la clau privada Sy de U, SylPy[H]];

2. Desxifrar una de les entrades de la llista d’accés i obtenir la
clau de sessio;

3. Desxifrar la llista de descriptors de visites xifrada;

4. Verificar la signatura digital de G sobre la llista dels

descriptors de visites xifrada;
5. Retornar H.

3.6.1. Disseny de I'operacio.

Aquest protocol permet a pacients i metges consultar I'historial propi, o d'un
pacient, respectivament. Es un protocol que porta implicita I'autenticacié dels
usuaris mitjancant el Gestor del sistema. Hem de recordar que, per questions
de temps, hem decidit que els usuaris s'autenticaran cada vegada que fan una
peticié al sistema mitjancant el gestor.

Seguidament es mostra el diagrama de casos d'Us per a aquesta operacié en el
sistema i la seva descripcio:
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Autenticarse

<<include=>

A

Pacient

Consulta dades generals d'un pacient

,f" Gestor
% / / <<uses>>
Metge Kifrar Desxifrar

Figura 3.6.1.1: Diagrama cas d'is Consultar dades generals d'un pacient.

Cas d'as: Consulta dades generals d'un pacient.

Resum de la funcionalitat: Permetre a un usuari consultar les dades
generals d'un historial, si aquest és metge, o el titular de 1'historial.

Paper dins del treball de 'usuari: Habitual

Actors: Pacient, Metge i Gestor.

Casos d’us relacionats: Autenticar-se, Xifrar Desxifrar..

Precondicio: L'usuari vol consultar les dades generals d'un historial.
Postcondicio: L'usuari s'ha autenticat i ha obtingut les dades generals de
I'historial

Flux d’events principal:

1. L'usuari introdueix les dades d’identificacié i les envia al gestor,
xifrades (usant cas d'as Xifrar Desxifrar) amb la clau publica del
gestor:

1.1.DNI seguit NSS
1.2.token aleatori

2. El gestor desxifra (usant el cas d'as Xifrar Desxifrar) les dades amb la
seva clau privada, i li envia les dades segiients a l'usuari, xifrades
(usant el cas d'us Xifrar Desxifrar) amb la seva clau publica:

2.1.1d gestor
2.2.token aleatori usuari
2.3.token aleatori gestor
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3.

L'usuari desxifra (usant el cas d'us Xifrar Desxifrar) les dades amb la
seva clau privada i comprova que el token seu, que li ha enviat el
gestor, correspon al que aquest li ha tornat.

. L'usuari xifra amb la clau publica del gestor (usant el cas d'us Xifrar

Desxifrar) el token retornat del gestor, la petici6 de consulta, i
l'identificador de 1'usuari del qual vol consultar les dades generals de
I'historial, i li envia al gestor. Dades:

4.1.token aleatori del gestor

4.2.petici6 de consulta

4.3.1d d'usuari a consultar.

. El gestor desxifra les dades (usant el cas d'us Xifrar Desxifrar),

recupera el seu token emmagatzemat i el comprova amb el que li
envia l'usuari (cas d'as inclé s d'Autenticar-se).

. Si el usuari és metge o té Identificador igual a l'identificador de

consulta, busca l'historial corresponent, el xifra amb la clau publica
de l'usuari (usant el cas d'as Xifrar Desxifrar) i li retorna a 1'usuari.

. El gestor neteja els tokens emmagatzemats.
. L'usuari desxifra l'historial amb la seva clau privada, obté la clau de

sessid, desxifra la llista de descriptors de visites xifrades (usant el cas
d'us Xifrar Desxifrar) i comprova la signatura del gestor d'aquesta
dltima llista.

. Si l'usuari és pacient, obté la clau de sessié, desxifra la llista de

metges (usant el cas d'ts Xifrar Desxifrar) i comprova la signatura del
gestor.

10.Seguidament mostra l'historial.

Flux d’events alternatiu:
3.b. Si el token no coincideix el sistema presenta error.
5.b. Si el token no coincideix el sistema presenta error.
6.b. Si l'usuari no coincideix amb l'usuari del qual es vol consultar
I'historial, i no és metge, el sistema presenta error.
8.b. Si l'usuari és metge, no es desxifra la llista de metges, ja que s'enten
que pot consultar els metges del pacient per una altra via.

A més de les classes que s'han especificat en el punt anterior, per a fer les
tasques de tenir dades amb les que treballar fins que s'implementi la Base de
Dades, s'han implementat tres classes més que permeten instanciar un historial
d'un pacient, una visita, i la fitxa d'un metge.

Per altra banda, la classe “Dades” que ja vam comentar en el cas d'Us anterior,
Autenticar-se, punt 3.5, que s'aniria adaptant a les necessitats dels protocols
fins a la implementacié de la Base de Dades, instanciara els objectes “Metge”,
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“Visita”, i “Historial”, que fan possible disposar de dades per fer proves en
aquest punt del PFC. Les classes amb les qual treballem a partir d'aquest punt
son:

Gestor Usuari CipherManager P12Manager

Historial Dades PFCmain Visita Metge

Figura 3.6.1.2: Diagrama de classes del cas d'is Consulta dades generals
d'un pacient.

Per al disseny d'aquest protocol, com he mencionat, es dissenyaran tres
classes, “Historial”, “Visita” i “Metge”, cadascuna de les quals albergara les
dades necessaries de I'historial, la visita o el metge, respectivament, que s'esta
consultant i tractant en un moment determinat.

Seguidament especifico les dades amb les quals treballa aquest protocol de
consulta de dades generals d'un pacient, i amb les quals també treballaran els
protocols restants. Es possible que les classes anteriors que instanciaran les
dades que estem consultant en un moment determinat, pateixin modificacions
segons avanca el Projecte i s'implementen els capitols segtients d'’XML [12] i
Base de Dades:

- Historial, compost de:
- Dades generals,
- Llista de visites protegida,
- Llista de metges protegida.

- Dades generals:

- DNI,

«  Numero de Seguretat Social,
«  Nom,

- Cognom,

- Numero targeta sanitaria,

- Grup sanguini,

- Al-lérgies,

- Vacunes,

- Observacions,

- Certificat del pacient X509 v.3
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Llista de visites protegida: s'ha pres la decisié que aquesta llista

tingui la segtient composicio:

- Una llista de descriptors de visita (els descriptors de visita es
descriuen posteriorment) xifrada amb criptosistema simétric,

« i una llista d'accés que es composa dels diferents resultats de
xifrar la clau simétrica de sessid, utilitzada per xifrar la llista de
descriptors de visita, amb la clau publica dels diferents actors que
hi tenen accés, metges, pacient i gestor de sistema. S'ha pres
aquesta decisié per no haver de desxifrar la llista i tornar-la a
xifrar amb la clau publica del sol-licitant. Aixi, quan el sol-licitant fa
la peticié de consulta de les dades de ['historial, se li envia la llista
de descriptors xifrada i, si té accés, ell mateix la desxifrara.

Llista de metges protegida: aquesta llista esta composta de tots el
metges que poden accedir a I'historial del pacient, i fins quan poden
accedir. Per aquesta llista s'ha decidit que és molt interessant per a
un pacient que consulta les dades del seu historial poder veure la
lista de metges que té assignats. Per tant, aquesta llista estara
signada pel gestor del sistema per a donar-li autenticitat, i xifrada
amb sobre digital. La clau de sessié es signara amb la clau publica
del gestor i del pacient, aixi permetem l'accés als dos actors del
sistema. Aquesta llista no es signa amb les claus publiques dels
metges del pacient, ja que es considera que cada metge ja sap amb
la seva llista de pacients si el pacient és seu. A més, si el metge
volgués veure quins metges té un pacient assignats, en un sistema
real, podria obtenir aquesta informacioé per una altra via.

També s'ha decidit per motius de seguretat, respecte a la llista de descriptors
de visita xifrada, que, com el pacient i el metge que consulten un historial
poden accedir a la clau de sessié de xifratge simétric de la llista de descriptors
de visites, quan es dissenyi el protocol d'afegir una visita a I'historial del
pacient, aixo es tindra en compte, i al afegir la nova visita, la clau de sessi6 del
moment sera substituida per una de nova.

- Visita, cada visita es guardara en una taula de la BD, la qual si és
llegida ailladament no es podra saber de quin pacient és cada visita. Una
visita es composa de:

Descriptor de visita,

Dades de la visita,

Signatura digital, del descriptor de visita i de les dades de la visita,
realitzada pel metge que ha fet la visita.

Descriptor de visita, es composa de la informaci6 seguent:
- Identificador aleatori Gnic obtingut aleatériament,

- Data de visita,

- Hora de visita,
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. Tema de la visita,
- Metge.

- Dades de la visita, sén les segtient:
« anamnesi,
- diagnosi,
- tractament.

- Metge, tindra les dades seguent en el sistema:

- DNI,

+ NSS,

+  Nom,

- Cognom,

- Numero de col‘legiat,

- Especialitat,

- Certificat X509 v.3,

- Llista de pacients protegida.

- Llista de pacients protegida: aquesta llista es composa de tots els
pacients que té el metge. La llista anira signada pel gestor del
sistema com a prova d'autenticitat. Després tot el conjunt, llista de
pacients i signatura del gestor, aniran xifrades amb un criptosistema
simétric amb la clau de sessi6 xifrada amb la clau publica del gestor, i
la clau publica del metge.

3.7. Consulta d'una visita d'un pacient.

En aquest protocol, l'usuari U s'identifica amb Idy i pot ser un metge, o un

pacient. G verifica en cada cas el tipus d'usuari i només facilita les dades
generals de I'historial si l'usuari hi té accés:

« L'usuari demana una de les seves visites.
« L'usuari és un metge que té accés a les visites del pacient.

Protocol 3 de consulta d'una visita d'un pacient:

1. U realitza les operacions segiients:
a) Executar el Procedure 1 amb la clau piiblica Pg, i obtenir
P¢[N,, Idy];
b) Enviar P¢/N,, Idy] a G;

2. G realitza les operacions segiients:
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a) Executar el Procedure 2 amb Pg/N, Idy], i obtenir Py/N,
NG: IdG];
c) Enviar Py/N,, Ng, Idg] a U;

3. U realitza les operacions segiients:
a)Desxifrar Py[N, Ng Ids] amb la clau privada Sy, i
obtenir N';, N¢, Idg;
b)Si N';= N, fer:

- Xifrar Ng, Consulta_visita, Id_usuarti,
descriptor_de_visita amb la clau publica Pq; de G,
P¢/Ng, Consulta_visita, Id_usuart,
descriptor_de_visita]. Consulta_visita indica que es
vol consultar la visita indicada per
descriptor_de_visita de [‘usuari identificat amb
Id_usuari;

Enviar P./Ng, Consulta_uvisita, Id_usuari,
descriptor_de_visita] a G;
¢) Sino retornar error;

4. G realitza les operacions segiients:
a)Desxifrar P./Ng, Consulta_visita, Id_usuari,
descriptor_de_visita] amb la clau privada Sg, i obtenir
N’'q, Consulta_visita, Id_usuari, descriptor_de_visita;
b) Recuperar Ng de la BD. En el pas 4 del Procedure 2 N; i
Ng han estat guardats a la BD;
¢)Si N'g=Ng fer:
Si Procedure 5 [Idy, Id_usuari, descriptor_de_visita]
retorna que totes les les verificacions sén correctes fer:
Obtenir la visita identificada per
descriptor_de_visita (V) i calcula Py[V];
Enviar Py[V] a U;
Sino retornar error;
d)Sino retornar error;
e)Borrar N;i N; de la BD;
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5. U realitza les operacions segiients:
a)Desxifrar Py[V], i obtenir V;
b) Mostrar V.

Procedure 5: aquest procedure fara totes les verificacions pertinents abans
d'entregar la informacié de la visita a l'usuari, o al metge que demana la
consulta.

Procedure 5 (Idy, Id_usuari, descriptor_de_visita):

1. Si (Idy = Id_usuari) fer:

a) Verificar si descriptor_de_visita esta dins de la
llista_de_descriptors_de_visita_xifrada de l'usuari
identificat per Idy;

b) Retornar el resultat de la verificacio.

2. S1 (Idy) és un metge fer:

a) Verificar  si Id_usuari esta dins de la
llista_de_pacients_protegida del metge identificat per
Idy;

b) Verificar si el metge identificat per Idy esta a la
llista_de_metges de l'usuari identificat per Id_usuari;

c) Verificar si el descriptor_de_visita pertany a [l'usuari
Id_usuari emprant la llista llista_de_visites_protegides
de l'usuari;

d)Retornar el resultat de la verificacio.

3.7.1. Disseny de I'operacié.

Com he mencionat anteriorment, aquest protocol déna el servei de consulta
d'una visita a un pacient, prévia verificacié pel gestor del sistema qué el
descriptor de visita indicat estigui dins de la llista de descriptor de visita del
pacient; o bé a un metge, també amb la verificacié per part del gestor que el
pacient indicat estigui en la llista de pacients del metge, que el metge sigui dins
la llista de metges del pacient, i que el descriptor de visita pertanyi a l'usuari del
qual es vol consultar la visita indicada per aquest descriptor.

47



Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

Seguidament es mostra el diagrama de casos d'Us per a aquesta operacié en el
sistema i la seva descripcié:

Autenticar-se

A

Metge

<<include=>

A

Gestor

Consulta visita

=<=include==

x

FPacient

Verficacions accés a visita

Xifrar Desxifrar

Figura 3.7.1.1: Diagrama cas d'us Consultar visita d'un pacient.

Cas d'as: Consulta d'una visita d'un pacient.

Resum de la funcionalitat: Permetre a un usuari consultar una visita del
seu historial, o al metge si l'usuari al qual pertany la visita és pacient seu.
Paper dins del treball de 'usuari: Habitual

Actors: Pacient, Metge i Gestor.

Casos d’us relacionats: Autenticar-se, Xifrar Desxifrar, Verificacions
accés a visita.

Precondicié: L'usuari vol consultar una visita del seu historial, o d'un
pacient seu, si aquest és metge.

Postcondicio: L’'usuari s'ha autenticat, compleix els requisits d'accés a la
visita, i ha obtingut les dades de la mateixa.

Flux d’events principal:

1. L'usuari introdueix les dades d’identificacié i les envia al gestor,
xifrades (usant cas d'as Xifrar Desxifrar) amb la clau publica del
gestor:

1.1. DNI seguit NSS
1.2. token aleatori
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2. El gestor desxifra (usant el cas d'as Xifrar Desxifrar) les dades amb la
seva clau privada, i li envia les dades segiients a l'usuari, xifrades
(usant el cas d'us Xifrar Desxifrar) amb la seva clau publica:

2.1. Id gestor
2.2. token aleatori usuari
2.3. token aleatori gestor

3. L'usuari desxifra (usant el cas d'us Xifrar Desxifrar) les dades amb la
seva clau privada i comprova que el token seu que li ha enviat el
gestor correspon al que aquest li ha tornat.

4. L'usuari xifra les dades segiients amb la peticié de consulta de visita
amb la clau publica del gestor (usant el cas d'us Xifrar Desxifrar) i li
envia a aquest. Les dades son:

4.1. Token del gestor rebut,

4.2. Cadena “consulta_visita” per indicar que vol consultar una
visita,

4.3. 1d del usuari de la visita,

4.4. Descriptor de visita a consultar.

5. El gestor les desxifra les dades amb la seva clau privada (usant el cas
das Xifrar Desxifrar), obtenim tots els parametres enviats per
l'usuari i comprova el seu token amb l'enviat per l'usuari (cas d'as
inclés d'Autenticar-se).

6. E1 gestor verifica si l'usuari pot veure la visita (cas d'is inclos
Verificacions d'accés a visita).

7. El gestor obté la visita indicada pel descriptor de visita, la xifra amb
la clau publica de l'usuari (usant el cas d'us Xifrar Desxifrar), i li
envia a aquest. Dades enviades:

7.1. Visita xifrada.

8. L'usuari desxifra la visita amb la seva clau privada (usant el cas d'as

Xifrar Desxifrar), obté la visita i presenta les dades.

Flux d’events alternatiu:
3.b. Si el token no coincideix el sistema presenta error.
5.b. Si el token no coincideix el sistema presenta error.
6.b. Si I'usuari no pot veure la visita el sistema presenta error.

Cas d'us: Verificacions d'accés a visita.

Resum de la funcionalitat: Permet verificar si 1'usuari pot accedir a la
visita o no.

Paper dins del treball de 'usuari: Habitual

Actors: Pacient, Metge i Gestor.
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Casos d’as relacionats: Consulta d'una visita d'un pacient.
Precondicio6: El gestor vol verificar si 1'usuari té accés a la visita que
demana.
Postcondicio: El gestor ha verificat i confirmat, o no, 1'accés a la visita.
Flux d’events principal:
1. El gestor comprova que l'suari que fa la peticié6 és igual al qual
pertany la visita.
2. El gestor verifica que el descriptor de visita és dins la llista de visites
protegida de 1'usuari.
3. El gestor retorna el resultat de la verificacié.

Flux d’events alternatiu:
1.b. El gestor comprova que l'usuari que fa la peticié és metge.
2.b. El gestor comprova que l'usuari del qual es vol consultar la visita és
dins la llista de pacients protegida del metge.
3.b. El gestor comprova que el metge que fa la consulta esta dins la llista
de metges de l'usuari.
4.b. El gestor comprova que el descriptor de visita pertany a l'usuari del
qual es vol fer la consulta de la visita.
5.6 El gestor retorna el resultat de les verificacions.

Per a aquesta operacié no hi ha hagut la necessitat d'implementar cap altra

classe, a de les que s'especifiquen en |'anterior operacié i que podem veure en
el diagrama 3.5.1.2.

3.8. Consulta dels pacients assignats a un metge.

Aquesta és una operacié que faran els metges, ja que quan necessitin I'historial
d'un dels seus pacients hauran de comprovar préviament si el pacient que
sol-liciten és pacient seu.

Protocol 4 de consulta dels pacients assignats a un metge:

1. U realitza les operacions segiients:
a) Executar el Procedure 1 amb la clau piiblica Pg, i obtenir
P¢[N,, Idy];
b) Enviar P¢/N, Idy] a G;

2. G realitza les operacions segiients:
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c) Executar el Procedure 2 amb Pg/N, Idy], i1 obtenir Py/N,
NG: IdG];
a) Enviar Py/N,, Ng, Idg] a U;

3. U realitza les operacions segiients:
a)Desxifrar Py[N, Ng Ids] amb la clau privada Sy, i
obtenir N';, N¢, Idg;
b)Si N'; =N, fer:
- Xifrar Ng, Llista_pacients amb la clau publica Pg de
G, Py[Ng, Llista_pacients]. Llista_pacients indica que
es vol un llistat dels pacients del metge identificat amb
Idy;
Enviar Po/[Ng, Llista_pacients] a G;
¢) Sino retornar error;

4. G realitza les operacions segiients:
a)Desxifrar Ps[Ng Llista_pacients] amb la clau privada
Sq, 1 obtenir N'q, Llista_pacients;
b) Recuperar Ng de la BD. En el pas 4 del Procedure 2 N; i
Ng han estat guardats a la BD;
¢)Si N'¢a=Ng fer:
Si Idy és metge fer:
Calcular Pylllista_pacients_protegidal;
Enviar a U Pylllista_pacients_protegida];
Sino retornar error;
d)Sino retornar error;
e) Borrar N; i N de la BD;

5. U realitza les operacions segiients:
a)Desxifrar  Pylllista_pacients_protegida] i  obtenir
llista_pacients_protegida;
b) Tractar llista_pacients_protegida i mostrar la llista de
pacients a l'usuari.
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3.8.1. Disseny de I'operacio.

Aquest protocol permet a un metge que necessita consultar I'historia d'un
pacient, si aquest és pacient seu. Per a saber aix0, el metge demanara al
gestor del sistema la llista de pacients protegida que té assignada, i un cop la
tingui, la desxifrara ja que esta xifrada amb la clau publica del gestor, i d'ell
mateix.

El diagrama de casos d'us d'aquesta operacio és el seguent:

=<include=>

Consulta pacients assignats a un metge

], =<|ses=>

1

A

Metge Gestor

Xifrar Desxifrar

Figura 3.8.1.1: Diagrama cas d'is Consulta pacients assignats a un metge.

Cas d'as: Consulta dels pacients assignats a un metge.
Resum de la funcionalitat: Permetre a un metge consultar la llista de
pacients que té assignats.
Paper dins del treball de 'usuari: Habitual
Actors: Metge i Gestor.
Casos d’us relacionats: Autenticar-se, Xifrar Desxifrar.
Precondicio: El metge vol saber els pacients que té assignats.
Postcondicio: El metge ha obtingut la llista de pacients que té assignats.
Flux d’events principal:

1. L'usuari introdueix les seves dades d'identificacié i les envia al gestor

xifrades amb la clau publica del gestor (cas d'us Xifrar Desxifrar). Les

dades enviades al gestor son:
1.1. DNI seguit NSS
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1.2.token aleatori

2. El gestor les desxifra, obté la clau publica de l'usuari, i envia les
dades segiients a l'usuari xifrades amb la clau publica del usuari (cas
d'us Xifrar Desxifrar):

2.1. token aleatori del usuari rebut en pas anterior,
2.2. token aleatori del gestor,
2.3. Id del gestor.

3. L'usuari desxifra les dades amb la seva clau privada (cas d'us Xifrar
Desxifrar), i comprova que el seu token és igual al que li ha tornat el
gestor.

4. L'usuari xifra amb la clau publica del gestor (cas d'us Xifrar
Desxifrar) el token rebut del gestor i la peticié de consulta de la llista
de pacients i li envia al gestor. Les dades enviades son:

4.1. token aleatori del gestor,
4.2. petici6 de consulta de llista de pacients.

5. El gestor desxifra les dades amb la seva clau privada (cas d'dus Xifrar
Desxifrar) i obté les dades, recuperar el seu token emmagatzemat i el
comprova amb el que li ha enviat l'usuari (fins aqui cas d'is inclos
Autenticar-se).

6. Seguidament comprova que 1'usuari sigui un metge.

7. El gestor recupera la llista de pacients del metge protegida que ja
esta xifrada amb la seva clau publica i amb la de l'usuari i li envia a
l'usuari. Dades enviades:

7.1. Llista de pacients protegida.

8. L'usuari desxifra la llista de pacients protegida (cas dus Xifrar
Desxifrar) amb la seva clau privada, tracta la llista i la presenta per
pantalla.

Flux d’events alternatiu:
3.b. Si el token no coincideix el sistema presenta error.
5.b. Si el token no coincideix el sistema presenta error.
6.b. Si l'usuari no és metge, el sistema presenta error.

Per a aquesta operacién no hi ha hagut la necessitat d'implementar cap altra
classe a part de les que s'especifiquen en el punt anterior 3.5.1.2.

3.9. Afegir una visita a I'historial meédic d'un pacient.

En aquest protocol se suposa que el metge ja ha consultat I'historial del pacient
P, i per tant coneix Idp, abans de la inserci6 de la visita en ['historial. El
seglent protocol, Protocol 5, esta pensat Unicament per afegir una nova visita
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a I'historial. Quan el gestor rep una visita V d'un pacient P verifica que ha estat

signada pel metge M assignat al pacient. Seguidament afegeix el descriptor de

la visita a la llista de descriptors protegida i després la visita a la Base de
Dades.

Protocol 5 per afegir una visita a I'historial médic d'un pacient:

1. M realitza les operacions segiients:
a) Executar el Procedure 1 amb la clau piiblica Pg, i obtenir
Po[N;, Idyl;
b) Enviar Pg/N,, 1d,] a G;

2. G realitza les operacions segiients:
a) Executar el Procedure 2 amb Pg/N,, Id,], i obtenir Py/N,,
Ng, Idgl;
b) Enviar Py/N;, Ng, Ids] a M;

3. M realitza les operacions segiients:
a)Desxifrar Py/N, Ng Ids] amb la clau privada S, i
obtenir N';, Ng, Idg;

b)Si N';= N, fer:
Obtenir les dades de la visita V;
Signa Vamb la clau privada Sy, de M, Sy[V];
Xifrar Ng, Afegir_visita, V, Id_usuari i Sy/V] amb la
clau publica Pq; de G, Pg/Ng Afegir_visita, V,
Id_usuari, SylV]]. Afegir_visita indica que es vol
afegir V a ['historial del pacient P indentificat per
Id_usuari;
Enviar Po[Ng, Afegir_visita, V, Id_usuari, SylV]] a G;

¢) Sino retornar error;

4. G realitza les operacions segiients:
a)Desxifrar Ps[Ng, Afegir_visita, V, Id_usuari, Sy/V]] amb
la clau privada Sg de G, i obtenir N'q, Afegir_visita, V,
Id_usuari, Sy/V];
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b) Recuperar Ng de la BD. En el pas 4 del Procedure 2 N; i
Ng han estat guardats a la BD;

C)SLNG—NG fer;
Verificar que Idy; és metge;
Verificar que Id_usuari és un pacient assignat al
metge Id,. Amb la llista_de_pacients_protegida del
metge 1 la llista_de_metges del pacient es poden fer
aquestes verificacions.
Si les verificacions anteriors son correctes fer;

Verificar la signatura digital amb la clau publica

P Ms
Obtenir el descriptor_de_la_visita de V;
Afegir el descriptor_de_la_visita a la

llista_descriptors_de_visites;

Signar amb la clau privada del gestor, Sg la
llista_descriptors_de_visites;

Xifrar la llista_descriptors_de_visites amb una clau
de sessio K, Ex(llista_descriptors_de_visites);

Xifrar la clau de sessio K amb les claus publiques
dels meiges que estan a la llista_de_meiges de
['historial de l'usuari identificat amb Id_usuari,

obtenint una nova
llista_descriptors_de_visites_protegida;
Afegir V a la BD.

Sino retornar error;

3.9.1. Disseny de I'operacio.

Aquest protocol s'encarrega d'afegir una visita per part d'un metge a I'historial
d'un pacient. Abans d'afegir-la, el gestor del sistema verificara que l'usuari del
sistema és metge, que el pacient estigui assignat al metge i que el metge ho
sigui del pacient.

E verificara la signatura del metge, s'obtindra i afegira el descriptor de visita a la
llista de descriptors de visita de I'historia del pacient, i aquesta nova llista amb
el nou descriptor dera signada novament pel gestor del sistema. Seguidament
es tornara a xifrar amb les claus publiques dels metges, del gestor del sistema,

55



Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

i també del pacient, ja que com vam explicar en la consulta de l'historal del
pacient, es permet al pacient que pugui accedir a aquesta llista.

Per seguretat de la mateixa llista, cada cop que s'afegeix una visita a I'historial
del pacient, es canvia la clau simétrica que s'utilitza per xifrar la llista de
descriptors de visita, aixi s'obté més seguretat ja que quan el pacient consulta
el seu historial, se li facilita aquesta clau de sessio6.

El més adient per aixd seria canviar la clau de sessié cada cop que el pacient
consulta el seu historial, perd aquesta ultima possibilitat no s'ha desenvolupat
per questions de cost computacional.

En aquest punt, com que no tenim implementada la base de dades encara, el
que es fa és crear una visita instanciant l'objecte Visita amb les noves dades.
Aix0 canviara quan dissenyem i implementem la Base de Dades corresponent.

El diagrama de casos d'Us d'aquesta operacio és el seguent:

Xifrar Desxifrar

Autenticarse

e, €2lSESE>

g
T

<<include==

X

Gestor

Afegir visita a 'historial médic del pacient

Metge

=<include==

Verificacions per afegir visita

Figura 3.9.1.1: Diagrama cas d'us Afegir visita a l'hitorial medic del pacient.

Cas d'us: Afegir visita a 'historial medic d'un pacient.
Resum de la funcionalitat: Permet a un metge afegir una visita a
I'historial medic d'un dels seus pacients.

Paper dins del treball de 'usuari: Habitual

Actors: Metge i Gestor.

Casos d’us relacionats: Autenticar-se, Xifrar Desxifrar, Verificacions per
afegir visita.

Precondicio: El metge ha fet la visita al pacient i té les dades i les vol
afegir a l'historial del pacient.
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Postcondici6é: El metge ha afegit la visita a l'historial d'un del seus
pacients.
Flux d’events principal:

1. El metge introdueix les dades d'identificacié i les envia al gestor
xifrades amb la clau publica del gesto (cas d'us Xifrar Desxifrar).
Dades enviades:

1.1. DNI seguit NSS,
1.2. token aleatori.

2. El gestor les desxifra amb la seva clau privada (cas d'as Xifrar
Desxifrar) i obté les dades.

3. Amb la clau publica del metge xifra (cas dus Xifrar Desxifrar) les
segiients dades i les envia al metge. Dades enviades:

3.1. Id gestor,
3.2. token aleatori usuari,
3.3. token aleatori gestor.

4. El metge desxifra les dades amb la seva clau privada (cas d'as Xifrar
Desxifrar) i comprova que el seu token és igual al que li ha tornat el
gestor.

6. El metge recull les dades de la visita i les signa amb la seva clau
privada.

7. Xifra amb la clau publica del gestor (cas d'us Xifra Desxifrar) el token
rebut del gestor i la peticié6 d'afegir una visita, l'identificador de
I'usuari al qual vol afegir la visita, la visita i la signatura de la visita.
Tot seguit envia tot el conjunt al gestor. Les dades enviades sén:

7.1. token aleatori del gestor,

7.2. Afegir una visita,

7.3. identificador d'usuari al qual se li vol afegir la visita,
7.4. les dades de la visita que ha obtingut,

7.5. la signatura de la visita.

8. El gestor desxifra les dades rebudes (cas d'us Xifrar Desxifrar),
recuperar el seu token emmagatzemat i el comprova amb el que li
envia el metge (fins aqui cas d'as inclos Autenticar-se).

9. El gestor verifica que es compleixi que 1'usuari que vol afegir la visita
és metge i que l'identificador d'usuari rebut és un pacient seu (cas
d'tas inclos Verificacions per afegir Visita).

10.El gestor verifica la signatura del metge.

11.El gestor calcula el descriptor de la visita que s'ha d'afegir.

12.El gestor afegeix el descriptor de la visita a la llista de descriptors de
visites de l'historial del pacient.
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13.El gestor signa amb la seva clau privada la llista de descriptors de
visites.

14.El gestor xifra la llista de descriptors de visites amb un clau de sessi6
1 aquesta amb la seva clau publica, la del pacient i la dels metges que
hi tenen accés, i s'obté una nova llista de descriptors de visites
protegida.

15.Finalment afegeix la visita a 1a Base de Dades.

Flux d’events alternatiu:

4.b. Si el token no coincideix el sistema presenta error.

8.b. Si el token no coincideix el sistema presenta error.

9.b. Si les verificacions no s6n positives, retorna un error.

Cas d'as: Verificacions per afegir visita.
Resum de la funcionalitat: Permet verificar si el metge pot afegir la visita
0 no.
Paper dins del treball de 'usuari: Habitual
Actors: Pacient, Metge i Gestor.
Casos d’us relacionats: Afegir visita a l'historial medic d'un pacient.
Precondicio: El gestor vol verificar si el metge pot afegir la nova visita.
Postcondicio: El gestor ha verificat i confirmat, o no, que el metge pot
afegir la nova visita.
Flux d’events principal:

1. El gestor verifica que 1'usuari és metge.

2. El gestor verifica que el pacient esta dins la llista de pacients del

metge que vol afegir la visita.
3. El gestor verifica que el metge és dins la llista de metges del pacient.

Flux d’events alternatiu:
1.b. Si no és metge retorna error.
2.b. Si no és aixi retorna error.
3.b. Si no és aixi retorna error.

Per a aquesta operacién no hi ha hagut la necessitat d'implementar cap altra
classe a part de les que s'especifiquen en el punt 3.5.1.2. Cal recordar que la
part d'afegir la visita a la Base de Dades no es podra implementar fins a tenir
aquesta definida i creada.

3.10. Diagrama de classes de I'esquema criptografic.

Arribats a aquest punt tenim les classes basiques que implementen i fan
possible la funcionalitat de tots aquests protocols de seguretat especificats, és
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a dir, del nostre esquema criptografic. Totes elles s'han implementat amb Java
1.5.0.06 [6]. A I'annex B s'explica la instal-laci6 de I'aplicatiu.

Seguidament mostraré un diagrama de classes més detallat de les classes que
s'han implementat en aquest punt:

P12Manager

CipherManager

Historial Visita Metge

Usuari Dades Gestor

1
PFCmain

Figura 3.10.1: Diagrama de classes de 1'esquema criptofrafic.
Alguns comentaria sobre el diagrama sén els seglents:
- La classe Dades fa una funcié de magatzem de dades, i pot instanciar

més d'un Historial, o Visita, o Metge. Encapsula les dades que estaran
en la BD quan aquesta s'implementi.
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- La classe P12Manager és el contenidor del PKCS#12 [16] de cada
usuari, sigui metge, pacient o gestor del sistema. Cada pacient, o metge,
o inclus el gestor tenen només una instancia d'aquesta classe.

- La classe CipherManager és utilitzada per metges, pacients i gestor per
a realitzar totes les tasques de xifrat i desxifrat. Tot i que només utilitzen
una instancia d'aquesta classe cada actor, podrien fer servir més d'una
si calgués per realitzar diferents operacions de xifrat a la vegada.

- Per ultim, la classe PFCmain, instancia els actors del sistema i les dades
del sistema, que de moment s'encapsulen a la classe Dades, i llanga
totes les operacions que verifiguen l'esquema criptografic. Aquesta
classe té quatre possibilitats d'execucio:

- Amb el nimero “0”: executa el protocol d'autenticacié exclusivament.

- Amb el niumero “1”: executa la consulta de les dades generals d'un
pacient, i seguidament la consulta d'una visita del pacient.

- Amb el niumero “2”: executa el protocol de consulta dels pacients
assignats a un metge.

- Amb el numero “3”: Executa el protocol de consulta de les dades
generals de I'historial del pacient, i seguidament el protocol d'afegir
una visita a I'historial del pacient.

3.11. Proves realitzades.

Per a exemplificar les proves realitzades, i com he explicat anteriorment, s'ha
construit la classe PFCmain que s'encarrega d'instanciar les dades i executar
les crides als métodes necessaris per a executar els protocols especificats.
Seguidament es mostra les sortides de I'execucié de cadascuna de les opcions
esmentades en el punt anterior:

s

e Execuci6 de I'aplicacié amb opcié “0”:
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Jjuan jo@linux: sAssig_en Proces-AssigPFCsc/PFC/src> java FFCmain 0

Welcome to the IATKE JCE Library

##% This version of IAIK-JCE is licensed for evalwatiom, educatiom,

=xx research, and use in open—source projects only.

=xx Commercial use of this software iz prohibited.

##x For details please see httpi:r-jce.iaik.tugraz.at-zales~-.

»xx Thiz message does not appear in the registered commercial versiom.

S

3eE-ek-ef 3o -Jof-E- e -eE -Jof-Jof—Jaf—Jf-Jef -ef-oF Jof-3F-ef-JeF -Jef-Jef-3ef—Ju-Jnf-of-3of—of3of-Jef-JoF -Jof-3of-af e Jof-Jef-3ef—3uf - eE-JoF -of-Jof-Jof-Je-Jef-Jef-3ef—3ifJef-Jef-oF Jof-ef-Jef-Jef-Jof-Jof—3af—Jf3nf -Jof-3eF-ef-oE-e-JeE-JeE-ef3eE-Jet oo

Creat metge

Creada visita: 899963227021

Creat historial

Autenticacio bilateral CORRECTA.

Jjuan jo@l inux: "~ Assig_en_Proces-AssigPFCsc/FFC/src> |

e Execuci6 de I'aplicacié amb opci6 “1”:

Welcome to the IAIK JCE Library

Thiz version of IAIK-JCE iz licensed for evaluation, educatiom,
research, and use in open-source projects only.

Commercial use of this software is prohibited.

For details please see http:r/~jce.iaik.tugraz.atssales~.

This message does not appear in the registered commercial version.

Creat metge

Creada visita: 655417658474

Creat historial

Peticit de consulta dades generals historial, pacient.

DNI: 55555555

N35: 666666666

Nom: pacientl

Cognoms : pacientezl

N. Targeta 55: 000000001

Grup3anguini: Rh+

Al-lergies: graminies, coniferes, platan, oliuera

Vacunes: saranpion, tetanica

Dbzervacions: Pacient amb histeria a la sang

Signatura llista de descriptors CORRECTA pel signador: serialNumber=11111111222227222,EMAIL=jrodriguezguetuoc.edu, CN=Ju

anjo Rodriguez,0OU=gestor,D=Universitat Oberta de Catalunya,L=Barcelona,5T=Catalunya,C=ES

Dezcriptors de visita: ADLJuy+i#2008-4-7-20:1:304#Delor de cabezatt33iz333344444444Hind i278xqit2008-4-7,20:1:30#Dolor abdo

minal#t333333334494444441

Signatura llista de metges CORRECTA pel signador: serialNumber=111111112227222222 ,EMAIL=jrodriguezquefuoc .edu,CN=Juan jo

Rodriguez,OlU=gestor,D=Universitat Oberta de.Catalunya,L=Barcelona,3T-Catalunya,C=E3

Llista de Metges: B8888B8H939999999,20080930133333333444494444, 20061231

Peticid de consulta de visita d'un pacient, metge.

Signatura 1lista de pacients CORRECTA pel signador: serialNumber=11111111222222227 ,EMAIL= jrodr iguezgue@uoc . edu,CH=Juan j
o Rodriguez,DlU=gestor,0=Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=E3

Signatura llista de metges del pacient CORRECTA pel signador: serialMumber=11111111222222222 ,EMAIL=jrodriguezgueluoc.ed

u,CH=Juan jo_ Rodriguez,0OlU=gestor,0=Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

Signatura llista de descriptors CORRECTA pel signador: serialNumber=1111111122Z722222,EMAIL=jrodriguezgueBuoc.edu,CN=Ju

an jo Rodriguez,0U=gestor,0=Universitat Oberta de Catalunya,L=Barcelona,ST=Catalunya,C=ES

1D visita: 655417658474

Datashora de wisita® Z2008-4-7-/20:1:30

Tema: Dolor abdominal

Metge: 33333333444444444

fnamnesi del pacient: padre calvo, sarampion, no amigdalas

Diagnosi: Indigestio per golafre

Tractament: Descansar i menjar arros bullit

Signatura del metge COBRECTA: serialNumber=33333333444444444,EMAIL= jrodriguezquefuoc .edu,CN=Juan jo Rodriguez,0lU=-metge,0

=Universitat Dberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

® Execucio de l'aplicacié amb opcié “2”:
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Jjuan jo@linux:"/Assig en Proces AssigPFCsc-/PFC/src? java PFCmain 2

Welcome to the IAIK JCE Library

=== This version of IAIK=JCE is licensed for evaluation, educati

*xx research, and use in open-source projects only.

sxx Commercial use of this software is prohibited.

#xx For details please see http:-/jce.iaik.tugraz.atrssales~,

sx This message does not appear in the registered commercial version.

e

oo a0 - JuE 30 Jnf M0 J0E-JoE-Juf 300 -of 0B o300S0 -ToE-Juf 00 nE oo -IufJuf M- 0o 0EeE

Creat metge

Creada wvisita: 724310959731

Creat historial

Peticid de consulta de pacients assignats a un metge, netge.

Signatura llista pacients CORRECTA pel signador: serialNumber=11111111222222222,EMAIL= jrodriguezgueBuoc.edu,CN=Juanjo R
odriguez,DlU=gestor,0=-Universitat Dberta de Catalunya,L=Barcelona,ST=Catalunya,C=E3

Pacient en llista: BB388888999999999

Pacient en 1lista: 55555555666666666

Juan jo@linux:” sAssig. en_Proces/AssigPFCsc/FFC/src ||

e Execuci6 de l'aplicacié amb opcié “3”:
Jjuan jo@linux:"Assig_en_Proces-AssigPFCsc/PFC/src> java PFCmain 3

Welcome to the IAIK JCE Library

This version of IAIK-JCE is licensed for evaluat » education,
research, and use in open-source projects only.

Commercial use of this software is prohibited.

For details please see http:r/jce.iaik.tugraz.at/sales/.

This message does not appear in the registered commercial version.

Creat metge

Creada visita: 844516399732

Creat historial

Peticit de consulta dades generals historial, metge.

DNI: 55555555

N35: 666666666

Nom: pacientl

Cognoms : pacientezl

N. Targeta 53: 000000001

GrupSanguini: Rh+

Al-lergies: graminies, coniferes, platan, olivera

Uacunes: sarampion, tetanica

Dbservacions: Pacient amb histeria a la sang

Signatura llista de descriptors CORRECTA pel signador: serialNumber=11111111222227272, EMAIL= jrodr iguezguefuoc .edu,CN=Ju
an jo Rodriguez,0l=gestor,0=Univerzitat Dberta de Catalunya,L=Barcelema,ST=Catalunya,C=ES

Descriptors de wisita: AKFxzDL+#2008-4-7,20:19:5Z#Dolor de cabezatt33333333444944444MANShGZpO#Z008-4-7-20:19:52#Dolor ab
donina 1#333333334444444444

Peticid d’afegir visita a un pacient, metge.

Signatura llista de pacients CORRECTA pel signador: serialNumber=11111111222222277,EMAIL=jrodriguezgueBuoc . edu, CN=Juan j
o Rodriguez,0U=gestor,0=Universitat Oberta de Catalumya,L=Barcelona,3T=Catalunya,C=ES

Signatura 1lista de metges del pacient CORRECTA pel signador: serialNumber=11111111222277277,EMAIL= jrodr iguezgueBuoc .ed
u,CH=Juan jo Rodriguez,0lU=gestor,0=Universitat Dberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

Signatura de la nova visita CORRECTA pel signador: serialNumber=33333333444444444,EMNIL=jrodriguezqueBuoc.edu,CN=Juan jo
Rodriguez,Ol=netge,D=Universitat Dberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

Signatura llista de descriptors CORRECTA pel signador! serialNumber=11111111222272727 ,EMAIL= jrodr iguezguetuoc.edu,CN=Ju
an jo Rodriguez,0l=gestor,0=-Universitat Dberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

S'ha afegit la nova uisita:

GGoGafo=#2008-4-7,20:19:52#tDificultad al respirar#333333zd444444444iEnfernedades X: ¥Y: Z. Vacunas puestas#iGrip tipica d
“hiverntiAnoxicilina 500 y Paracetanol#M]IHFATBATELMAKGESs0AwIaBlAugadGCSgGSTh3DQEHAaCBoASEnUAHBOAhZNED

1z IwMDgtNCO3Lz Iwl JESO jUyI0RpZnl jdlx0YU0g YHwgemUzcGlyYX I jHzHzNzHz

MzMONDOONDOONDE jRUSHZXT t ZWRhZGU= IFg P IFK? IFou IFZhY3UuYXHgcHU 1c3Rh

cyNHcm lu IHRpeG 1 jYSBKJZhpdmUyb iNBbUS4alNpbG1uYSA1MDAgeSBRYXJhYZU0
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YU1ubCOgggU-M1 IFDzCCBCOgAw I BAg IBATANBgkghk i GIwOBARUFADCBxzELMAKG
A1UEBhMCRUMXE jAQBgNUBAg TCUNhAGF =dWSSY TESHBAGATUEBxMJOnFY Y2UshZ5h
M3gwJg YDUQRKExWbn 1 22X JzaXRhdCBP YmUyd GEgZGUgQZFO YHx 1bn 1ThMRsuCQYD
UROLEwJDATEZMBcGAIUEAXMOSnVhbmpw IFJuZHIpZ3V 1 & JEKMCIGCSgGS IhIDRES
AR YUanJuZHIpZ3V1end 1ZUB1bZHuZWR1MRgwF g YDUQOFEwSgenIkem IndWU6Z3U1
QOEwHhcNMDguMzE3MTgyMDM=zUhcNMDkuM=zE3H TguMDMzW jCBzDELMAKGAIUEBhMC
RUMxE jAlBgNUBAg TCUNhAGFsdW55Y TESMBAGAIUEBxMJOnFy Y2Vsh25hMSgudg YD
UQQKEx9Ubm12ZXJzaXRhdCBF YnUydGEg ZGUgQZFOYLx 1bn 1hMQ4uDAYDUROLEWUL
ZXRnZTEZMBeGA1UEAXMOSnYhbnpu IFJuZHIpZ3V1e JEKMCIGCSGS Ib3DREJARYY
anduZHJ pZ3V 1end 12UB1b2MuZUR1MRowGAYDVQQFEXEzMzMzNzM=N=00NDOONDQO
NDCBnzANBykighk i G3u0BAJEFAADB jlAug YkCq YEAXUPSACI0tz? INHJBUHOBCATx
9VzRyzZ29Dzuf fsagRBkCYIkhun30s+£q00JUINoXuFEB1(5402b5Yb [zzbn YR4bd
HorBZ0nMQKMrXh- ZnFRsYCAqGobu?kBRTA-FUS [ZUUMG jbbXxDC+umZ? j7EnLSZG
+r3259m+ i ?DokZxxwdECAVERRADCAaBugGpMAKGATUMEWOCHAAWED Y Y TZTAYDhY
QgEBBAQDAgUgMAsGAIUADUREAW IF4DAxBy 1ghkgBhuhCAQOEJBY il2UndXJ 1dGFO
16Uu IFhhenhlcyBkESEDbZ1wd XRhZGIyczid ByNUHO4EFgQUgNrHU JHWESdXhrlin
6idk?3ufzWYug fuGAlld IwSBIDCES YAUk TBhu 337z +plkgy-rFolr 1+18pChyczZk
goouwgecxCzAJByNUBAY TAKUTHR [IwEn YDV 1Ew IDYXRhbHVueEXE jAQBgNUBACT
CUJhemN 1bG9uY TEoMCYGALUEChHEVWS pdnlycZ 10¥X0g TZd IenRhIGR 1 IENhdGFs
dUS5YTELHAKGAIUECKMCOOEXG TAXByNVUBAM TEEp1 YWSqbyBSbZRyalld 1ZXoxJDA i
Bgkohk iGIuwOBCHEWFWpybZRyalld1ZXpmd WhAdYI jLmUkd TEYMBYGATUEBRMPandu
ZHJpZ3V 1 emd 1ZUNBggkapOH] YJedZg 4w IAYDVRORBBkuF4EVanJuZHJ pZ3V 1end 1
ZUB1b2MuZWR1MAKGAIUMEGQCHAAWDD Y JKoZ ThucNANEFBOADgyEBABxe90Fn1 YNC
t jcQzhicN-dJdbEal?JiaPnuwt3cdeleCz3B jBgHGgOMSbyMm IFn8pL0ZualfiEoy j
m+xzTTLO ix te fRB6IPCuo ] 7KEKP¥Y5uIdUTOLDI+KVE I pMosg 92 ZWNdeQgil Ty ld
Biilr j2TE jnHu9a YFJ¥ngQ1J2¢5z IUChb?AduTXY feJQUYxRS0DI89=gQENZUZEY
d16 jUkAEa4zCDZU1EGAMAPXXoom jS iHrUGT T 4dyY jScL4E9SMSaprZruF 1Tou+1
3K 1xdHan-XRE7HJale0s0niF +6 - -w2UN5Sa0wlz6XLIadya +G30DnBLs M qJBuRH
Fn?NGd 15K 1AxggFOMI IBcAIBATCB=TCBxzELMAKGAIUEBhMCRUMXE jAlBgNUBAY T
CUNhAGFsdWS5¥TESMBAGA LUEBxMJ(OmFyY2Vsb2ShMSqudg YDVQOKEXIVUbn 122X T =
aXRhACBP ¥mUydGEgZ6HGZF0 YWx 1bn 1 hM)swCQ YDUROLEWIDATEZMBcGA1UEAXME)
SnUhbmpulFJuZHIpZ30 1 e JEKMC IGCSqGS I3DQEJAR YVanduZHIpZ3U lend 1ZUB1
bZMuZWRINRguFg YDUGRFEWIqcn9ken 1 ndWW6Z3V1QOECAREWCH YFEw4DAhoFADAN
Bokihk iGIuBBAGEFAASBY IP1nH. Dfc3 i JMTe jpJLoCE jIJXEdc] JEQrycubRHTEA
gs+YeR4CaYKUSBPGEEFLHCY5a +n jsuDPJiXt jHy74HDubnaccr +b6cV+9UEL TROgtY
BUJ ThMzb/6+gGOEhDZo6H6Z2xROXuzLEZWmpcPoyll + KN 18Kt GdoyuDH iVSSHRutu
Juan jo@1inux:~sAssig_en_ProcessAssigPFCsc/PFC/sre> ]
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4. Representacio de les dades: XML.
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4.1. Introduccio.

XML és l'acronim de eXtensible Markup Language [12]. Des de l'aparicié
d'aquest estandard de W3C (World Wide Web Consoritum) [12], el seu Us a
Internet com a mitja per a la transmissié6 d'informacié6 s'ha adoptat
majoritariament per a aquesta finalitat.

En aquest Projecte de Fi de Carrera s'utilitza I'XML [12] per a les transferéncies
d'informacié entre els pacients i el gestor del sistema per a totes les operacions
que aquests poden fer, i entre els metges i el gestor del sistema per a les seves
operacions. Tots els missatges entre aquests dos actors i el gestor del sistema
aniran encapsulats dins de documents XML [12]. Igualment s'aplicara aquesta
tecnologia per a l'autenticacié dels usuaris, o protocol 1 en el capitol anterior.

Es dissenyara un document model que s'utilitzara en cada cas, i que només
transportara en cadascuna de les fases de la comunicacié entre l'usuari i el
gestor del sistema, aquelles dades que es necessiten en cada moment per al
desenvolupament del protocol que s'estigui duent a terme.

Per al desenvolupament d'aquesta fase del projecte s'utilitzara I'API de Java
JDOM (Java Document Object Model) [9]. EI fet d'utilitzar la tecnologia XML
[12] per a l'intercanvi de missatge entre les diferents parts de l'aplicatiu i els
actors del sistema, facilitara la integracié de Il'aplicacié amb una altra, si en el
futur es volgués fer.

4.2. Estructura dels documents XML.

Per a implementar la comunicacié de les diferents parts de l'aplicaci6, amb
vistes als propers capitols del Projecte, com sén la comunicacié mitjangant RMI
[7] i la implementaci6 de la BD on s'emmagatzemaran les dades de I'aplicacio,
necessitarem els seglents documents XML [12] que seguidament passo a
detallar.

El document que s'utilitzara per a lintercanvi de missatges entre el gestor i
l'usuari, sigui pacient o metge, sera el document XML [12] genéric que tindra la
forma i estructura seguient i que implementam mitjancant la classe de Java
anomenada “XMLContainer”. Aquest document encapsulara, com he dit, els
missatges que s'intercanviaran els diferents actors del sistema.

“XMLContainer’:

<?xm version="1.0" encodi ng="UTF- 8" ?>
<! DOCTYPE Encrypt Docunent SYSTEM "encdoc. dtd">
<Encr ypt Docunent >
<Docunent >
<Titlel>
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<Dat a/ >
</ Docunent >
</ Encr ypt Docunent >

Pero abans d'explicar els camps d'aquest document XML [12] diré que els
possibles missatges que s'intercanviaran els diferents actors del sistema,
descrits en el capitol de l'esquema criptografic i segons la notacié que es
descriu en aquest mateix capitol, sén els seguents:

® Pg (Nu, Idu): present en tots els protocols descrits.

e Pu (Nu, Ng, Idg): present en tots els protocols descrits.

® Pg (Ng, Consulta_dades_generals, Idusuari): present en el protocol 2
de consulta de dades generals d'un pacient.

® Pu (H): present en protol 2 de consulta de dades generals d'un pacient.

® Pg (Ng, Consulta_visita, Idusuari, descriptor_de_visita): present en el
protocol 3 de consulta d'una visita d'un pacient.

e Pu (V): present en el protocol 3 de consulta d'una visita d'un pacient.

e Pg (Ng, Llista_pacients): present en el protocol 4 de consulta dels
pacients assignats a un metge.

e Pu (Llista_pacients_protegida): present en el protocol 4 de consulta
dels pacients assignats a un metge.

® Pg (Ng, Afegir_visita, Idusuari, V, Sm (V)): present en el protocol 5 per
a afegir una nova visita a I'historal d'una pacient.

® Pg (Ng): present en el protocol 1 d'autenticacio.

Dit aix0, el camps que poseeix el document XML “EncryptDocument” soén:

<EncryptCocument>: és l'arrel del document XML [12].
<Document>: és I'element principal i Unic que encapsula els camps del
document XML [12].

+ <Title>: aquest camp portara en clar i segons la nomenclatura
especificada en el capitol de l'esquema criptografic, la descripcié del
missatge que s'emmagatzemara en Base64 en el camp de <Data>.

+ <Data>: conté el missatge que es vol fer arribar a l'interlocutor codificat
en Baseb4, ja que aquest missatge estara, com em vist en la relacié
anterior, sempre xifrat amb la clau publica del receptor.

A més d'aquest document XML [12] genéric, per a l'intercanvi de missatges
entre els actors del sistema s'han dissenyat una série de documents XML [12]
per a diferents propodsits, segons l'estructura d'informacié detallada en el capitol
de I'esquema criptografic. Aquests documents fan possible la implementacié de
les diferents llistes del model de dades, aixi com els contenidors per a
l'intercanvi de registres de dades, i dels missatges que es transmeten els actors
del sistema.
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Aquests documents sén els seglients:

1.

“XMLMissatge”:

<?xm version="1.0" encodi ng="UTF- 8" ?>
<I DOCTYPE M ssatge SYSTEM "ni ssatge. dtd">
<Docunent >
<M ssat ge>
<Titlel>
<Fi el d>

</ Fi el d>
<Fi el d>
</ Fi el d>

</ M ssat ge>
</ Docunent >

El primer d'aquests altres documents XML [12] que es faran servir en
I'aplicacié és el document “XMLMissatge”, el qual contindra un missatge
de comunicacié entre actors, perd sense xifrar. Es a dir, el missatge
concret que es passara a l'actor receptor en el procés de comunicacio,
primer sera construit amb aquest document i després es xifrara i
encapsulara en un document “XMLContainer” (EncryptDocument)
anteriorment descrit.

<Nane/ >
<Val ue/ >

<Nane/ >
<Val ue/ >

Els camps que poseeix el document XML “Missatge” soén:

<Document>: és |'arrel del document XML [12].

<Missatge>: és |'element principal i Unic que encapsula els camps
del document XML [12] i que ens dona el tipus de document.

<Title>: aquest camp portara en clar i segons la nomenclatura
especificada en el capitol de I'esquema criptografic, la descripcié del
missatge que s'emmagatzemara en Base64 en el camp de <Field>.
<Field>: aquest element té dos subcamps, i encapsula un element
del missatge que es vol transmetre. Poden haver un o més d'aquests
camps compostos en el document “XMLMissatge”.

<Name>: és el nom de I'element del missatge que s'enviara.
<Value>: conté, en Baseb64, el valor de I'element del missatge que es
transmetra.

Altre d'aquests documents XML [12] que es faran servir en l'aplicacié és
el document “XMLLIistaP”. Aquest document s'utilitzara per a representar
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una llista de pacients del model de dades que seran part de les dades
del metge.

“XMLLIistaP”:

<?xm version="1.0" encodi ng="UTF- 8" ?>
<I DOCTYPE LI i staP SYSTEM "I1i st aP. dtd">
<Docunent >
<Lli st aP>
<Titlel>
<Paci ent/ >
<Paci ent />

<Si gnat ur e>
</LlistaP>
</ Docunent >

Els camps que poseeix el document XML “LlistaP” sén:

+ <Document>: és |'arrel del document XML [12].

+ <LlistaP>: és l'element principal i Unic que encapsula els camps de la
llista de pacients.

+ <Title>: aquest camp portara en clar el titol de la llista de pacients.
<Pacient>: és l'element que conté l'identificador d'un dels pacients
del metge. Poden haver un o més d'aquests camps en el document
“XMLLIistaP”.

+ <Signature>: aquest camp contindra la signatura del document en
Base64, signatura que com s'ha especificat en I'esquema criptografic,
esta realitzada pel gestor del sistema.

3. El seglent document XML [12] és ["XMLLIlistaM”. Aquest document
encapsulara una llista de metges, la qual sera part d'un historial d'un
pacient i especificara els metges que tenen accés a I'historial i fins quan
hi tenen accés.

“XMLLIlistaM”:

<?xm version="1.0" encodi ng="UTF-8"?>
<I DOCTYPE LIistaM SYSTEM "I |istaM dtd">
<Docunent >
<Lli st am>
<Titlel>
<Met ge/ >
<l d/ >
<Dat a/ >

68



Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

</ Met ge>
<Si gnat ur e>

</LIistaw
</ Docunent >

Els camps que poseeix el document XML “LlistaM” sén:

<Document>: és |'arrel del document XML [12].
<LlistaM>: és l'element principal i Unic que encapsula els camps de
la llista de metges.

+ <Title>: aquest camp portara en clar el titol de la llista de metges.

+ <Metge>: és l'element que encapsula l'identificador del metge i la
data fins a la qual tindra accés a l'expedient. Poden haver un o més
d'aquests elements a la llista de metges “XMLLIistaP”.
<ld>: és l'identificador del metge.
<Data>: és la data limit fins a la qual tindra accés a I'expedient del
pacient.

+ <Signature>: aquest camp contindra la signatura del document en
Base64, signatura que com s'ha especificat en I'esquema criptografic,
esta realitzada pel gestor del sistema.

4. El document seglient encapsulara una llista de descriptors de visita, la
qual sera també part de I'historial del pacient. El nom d'aquest document
sera “XMLLlIlistaDV”, i tindra l'estructura seglent.

“XMLLIistaDV”:

<?xm version="1.0" encodi ng="UTF-8"?>
<I DOCTYPE LI i staDv SYSTEM "I | i staDV. dtd">
<Docunent >
<LIi st aDv>
<Titlel>
<Descri ptor/>
<ld/>
<Dat a/ >
<Hor a/ >
<Tema/ >
<Met ge/ >
</ Descri pt or >

<Si gnat ur e>
</ LlistaDv>
</ Docunent >

Els camps que poseeix el document XML “LlistaDV” son:
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<Document>: és |'arrel del document XML [12].

<LlistaDV>: és l'element principal i Unic que encapsula els camps de
la llista de descriptors de visites.

<Title>: aquest camp portara en clar el titol de la llista de descriptors
de visita.

<Descriptor>: és l'element que encapsula el descriptor de visita
propiament dit. Poden haver un o més d'aquests elements a la llista
de descriptors de visita “XMLLIlistaDV”.

<ld>: és el numero aleatori que fa d'identificador de la visita a la qual
fa referéncia.

<Data>: és la data de la visita.

<Hora>: és I'hora de la visita.

<Tema>: és el tema de la visita.

<Metge>: és l'identificador del metge que ha fet la visita.
<Signature>: aquest camp contindra la signatura del document en
Baseb64, signatura que com s'ha especificat en I'esquema criptografic,
esta realitzada pel gestor del sistema.

5. L'dltim d'aquests documents que s'utilitzaran en I'aplicacié sera utilitzat
per a compartir registres de dades complerts, com ara un historial, que

un

metge o pacient vulguin consultar. Parlem del document

“XMLRegistre” que té I'estructura seguent.

“XMLRegistre”:

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE Regi stre SYSTEM "regi stre. dtd">
<Docunent >
<Regi stre>
<Titlel>
<Fi el d/ >

</ Fi el d>

<Si gnat ur e>
</ Regi stre>
</ Docunent >

<Nane/ >
<Type/ >
<Si zel >
<Val ue/ >

Els camps que poseeix el document XML “Registre” sén:

*

<Document>: és l|'arrel del document XML [12].
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<Registre>: és I'element principal i Gnic que encapsula els camps del
registre.

<Title>: aquest camp portara en clar el titol del registre que
encapsula.

<Field>: és I'element que encapsula un dels camps amb la seva
descripci6 i valor corresponent. Poden haver tants elements <Field>
com camps tingui el registre encapsulat en el document
“XMLRegistre”.

<Name>: és el nom del camp.

<Type>: és el tipus del camp.

<Size>: és el tamany o longitud del camp.

<Value>: és el valor en Base64 del camp.

<Signature>: aquest camp contindra, o no, la signatura del registre,
com ara pot ser la signatura del metge d'una visita encapsulada en
aquest document. La signatura, al igual que en tots els camps del
document estara codificada en Base64.

4.3. DTDs dels documents XML

En aquest apartat especifico els DTD de cadascun dels documents XML [12]
especificats en l'apartat anterior. Els DTD o “Document Type Definition” tenen
el proposit de definir la legalitat i I'estructura del blocs XML [12] que composen
el document concret.

Els DTDs dels nostres documents de I'apartat anterior, en ordre d'aparicio, soén:

1. DTD del document “XMLContainer’, anomenat “encdoc.dtd”:

<?xm version="1.0" encodi ng="1S0O 8859-1" ?>
<! ELEMENT Encrypt Docunment (Docunent) >

<! ELEMENT Docunent (Title, Data)>

<I'ELEMENT Titl e (#PCDATA) >

<! ELEMENT Dat a (#PCDATA) >

2. DTD del document “XMLMissatge”, anomenat “missatge.dtd”:

<?xm version="1.0" encodi ng="1SO 8859-1" ?>
<! ELEMENT Docunent (M ssatge)>

<I ELEMENT M ssatge (Title, Field+)>

<I ELEMENT Fi eld (Nane, Val ue)>

<! ELEMENT Title (#PCDATA) >

<! ELEMENT Name (#PCDATA) >

<! ELEMENT Val ue (#PCDATA) >

3. DTD del document “XMLLIistaP”, anomenat “llistaP.dtd”:
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<?xm version="1.0" encodi ng="1SO 8859-1" ?>

<I' ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT

Docunent (LIistaP)>
LIistaP (Title, Pacient+,
Titl e (#PCDATA) >

Paci ent (#PCDATA) >

Si gnat ur e (#PCDATA) >

Si gnat ur e) >

4. DTD del document “XMLLIistaM”, anomenat “llistaM.dtd”:

<?xm version="1.0"

<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT

encodi ng="1 SO 8859- 1" ?>
Docunent (LIistaM >
LlistaM (Title, Metge+, Signature)>

Metge (1d, Data)>
Titl e (#PCDATA) >

I d (#PCDATA) >

Dat a (#PCDATA) >

Si gnat ur e (#PCDATA) >

5. DTD del document “XMLLIistaDV”, anomenat “llistaDV.dtd":

<?xm version="1.0"

<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT

encodi ng="1 SO 8859- 1" ?>
Docunent (LIistaDV)>
LlistaDVv (Title, Descriptor+, Signature)>

Descriptor (ld, Data, Hora, Temm, Metge)>
Titl e (#PCDATA) >

| d (#PCDATA) >

Dat a (#PCDATA) >

Hor a (#PCDATA) >

Tema (#PCDATA) >

Met ge (#PCDATA) >

Si gnat ur e (#PCDATA) >

6. DTD del document “XMLRegistre”, anomenat “registre.dtd”:

<?xm version="1.0" encodi ng="1SO 8859-1" ?>

<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT
<! ELEMENT

Docunent (Registre)>
Registre (Title, Field+,
Field (Nane, Type, Size,
Titl e (#PCDATA) >

Name (#PCDATA) >

Type (#PCDATA) >

Si ze (#PCDATA) >

Val ue (#PCDATA) >

Si gnat ur e (#PCDATA) >

Si gnat ur e) >
Val ue) >
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4.4. Funcionament de la representaci6 de dades mitjancant
XML.

En el disseny d'aquests documents s'ha considerat, a excepci6 de les llistes,
gue seran purament contenidors de dades per a poder comunicar-se entre els
diferents actors del sistema. Es a dir, qualsevol missatge que s'intercanviin els
pacients o0 metges amb el gestor del sistema sera encapsulat dins d'un
document XML [12] genéric.

Aquests documents, a excepcié de les llistes de pacients, de metges, i de
descriptors de visites, no s'emmagatzemaran a la Bases de dades quan
aquesta s'implementi, ja que el seu objectiu és comunicatiu i temporal.

Com s'ha especificat en I'apartat 4.2, els missatges que es passen els actors
del sistema, s6n missatges xifrats amb la clau publica del receptor i, per tant,
quan aquests son rebuts pel destinatari, els desxifra i tracta segons el protocol
que s'estigui executant. Aixi, el que guardarem a la Base de Dades seran parts
de les dades que s'intercanvien els actors encapsulades i xifrades en aquests
documents, i no els documents propis, exceptuant, com he dit, les llistes
protegides de metges i de descriptors de visites en I'historial, i les de pacients
en el registre del metge.

Les diferents parts de I'aplicatiu construiran els documents XML [12] de tipus
“XMLMissatge”, segons el missatge que hagin d'intercanviar corresponent al
protocol que s'estigui executant en cada moment. Aquest document XML [12]
tindra les dades necessaries del pas concret que s'esta executant. Un cop
construit, aquest document sera xifrat amb la clau publica del receptor. El
resultat sera codificat en Base64 i encapsulat en un document XML [12] tipus
“XMLContainer”. Llavors sera enviat al receptor.

Aquesta forma de procedir té un procés doble, que com he dit consta de la
construccié de I'XML [12] missatge, i un cop xifrat es construeix el document
XML [12] contenidor. S'ha considerat aquesta forma de fer-lo perqué el
missatge que es transmet en cada moment és un missatge compacte, amb
diferents dades, i l'estructura d'un XML [12] complet ens permet tenir aquestes
dades perfectament controlades i separades per al seu posterior tractament.
Per contra requereix una mica més de feina en el procés dels missatges, que
queda totalment recoltzada i implementada gracies a I'API de Java JDOM [9].

Tots els documents especificats en els punts anteriors tenen les seves classes
de Java corresponents als noms que s'han descrit: “XMLContainer.java”,
“XMLMissatge.java”, “XMLLlIistaP.java”, “XMLLIlistaM.java”, “XMLLIistaDV.java”,
“XMLRegistre.java”. Cadascuna té els seus métodes de construccio del
document i retorn del document construit, aixi com de carrega i retorn dels
valors que encapsula el document. També tenen la possibilitat de carregar un
document XML [12] a partir d'una cadena tipus String, utilitzant la classe
“SAXBuilder”.
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Quant a les funcions de codificacié i decodificaci6 a Base64 de les dades
contenides en els documents, aquestes estan totalment recoltzades per la
nostra classe “CipherManager.java” que ja s'ha especificat en l'apartat de
I'esquema criptografic.

4.5. Diagrama de classes de la representacié6 de dades
mitjancant XML.

El diagrama seguent mostra les classes que ja teniem, afegint ara al diagrama
amb les classes que hem especificat en el capitol de I'esquema criptografic, les
classes que permeten la implementacié de la comunicacié mitjangant XML [12],
i la implementacio de les llistes corresponents.

+ | XMLMissatge | .

XMLContainer

XMLLIlistaM XMLLIistaDV XMLRegistre | [ XMLLIistaP

1 x * 1
* 1 5 * 1

Historial Visita Metge
* * =
L 4 A 1
¥ I
Usuari Dades Gestor
% 1 1 1
[oale= 5]

£l
—
*
=

*11

CipherManager

=

1 | _P12Manager |

Figura 4.5.1: Diagrama de classes amb representacié de dades XML [12].

Com es pot veure al diagrama, les classes “XMLContainer” i “XMLMissatge”
soén les que fan servir els actors del sistema, el gestor i els pacient o els
metges, instanciats els dos ultims per la classe “Usuari”. Les altres classes
implementen les llistes i un registre genéric que pot ser un historial, o una visita.

74



Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

Aquests registres o llistes sén de vegades, segons el protocol que s'estigui
executant, encapsulades dins d'un missatge XML [12] i després xifrat i
encapsulat dins d'un contenidor XML [12] de tipus “XMLContainer”

4.6. Joc de proves.

Com en el capitol de l'esquema criptografic, exemplificaré les proves
realitzades amb la ja coneguda classe PFCmain que s'encarrega d'instanciar
les dades i executar les crides als métodes necessaris per a cadascun dels
protocols que s'han implementat. Seguidament es mostra les sortides de
I'execuci6é de cadascuna de les opcions esmentades en el punt anterior:

e Execucié de l'aplicaci6 amb opci6 “0”, la qual executa el protocol
d'autenticacié de forma exclusiva (en I'execucié d'aquest protocol no es
pot apreciar |'s de XML [12] en la comunicacié dels actors):

Juan jo@linux:" Assig_en_Proces-AssigPFCsc/PFC/sre> java PFCmain 0

Uelcome to the IAIK JCE Library

Thiz verzion of IAIK-JCE iz licensed for evaluation, education,
research, and use in open-source projects only.

Commercial use of this software is prohibited.

For details please =see http:-- jce.iaik.tugraz.atssales-.

Thizs message does not appear in the registered commercial version.

Creat metge

Creada visita: 97237120752

Creat historial

Autenticacio bilateral CORRECTA.

Jjuan jo@linux:"sAssig_en_Proces- nssigPFCsc/PFC/sre> |

e Execucié de l'aplicaci6 amb opcié “1”, la qual executa el protocol que
implementa la consulta de dades generals d'un pacient per part del
pacient, o d'un metge, i seguidament també executa el protocol de
consulta d'una visita per part del mateix usuari:
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Jjuan jo@linux:“/Assig_en_Proces/AssigPFCsc/PFC/src> java PFCmain 1

Welcome to the IAIK JCE Library

This version of IAIK-JCE is licensed for evaluation, education,
research, and use in open—source projects only.

Commercial use of this software is prohibited.

For details please see http:.rjce.iaik.tugraz.at/zales~.

This message does not appear in the registered commercial vepsion.

Creat metge
Creada visita: 585561069352
Creat historial
Peticio de consulta dades generals historial, metge.
* 55555555
¢ bBH666666
pacientl
¢ pacientezl
Num. Targeta Sanitaria: 000000001
Grup Sanguini : Rh+
i graminies, coniferes, platan, olivera
I garampion, tetanica
: Pacient amb histeria a la sang

Certificat .. . serialNumber=55555555666666666, EMAIL= jrodriguezguefuoc . edu,CH=Juan jo Rodriguez,0U=pacient,
O=Universitat Dberta de Catalunya,L=-Barcelona,3T=Catalunya,C=E3

Signatura llista de descriptors CORRECTA pel signador: serialNumber=11111111222222222,EMAIL= jrodr iguezqueBuoc .edu,
CN=Juan jo Rodriguez,0lU=gestor,D=Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=E3

Llista descriptors de visita: <?xml version="1.0" enceding="UTF-8"7>

<IDOCTYPE LlistaDV SYSTEM " home/ juanjosfssig en_Proces/AssigPFCsc/PFCs11listaDV.dtd">
<Document><LlistaDV><Title>Llista descriptors de visita<sTitle><Descriptor><Id>Al juOVg5<-1d><Data>MN jAuOCOOLTE4< Da
ta><Hora>MTgb6NDcENTg=</Hora><Tema>RGIsh3 IgZGUg Y2ZF iZXph< - Tema><Metge>MzMzNzNzMzMONDONDQONDL =< Netge>< /Descriptor><
Descriptor><Id>AThUKENco{,1d><Data>M jAwDCOOLTE4< Data><Hora>MTg6NDcoNTg=<+Hora><Tema>RGI=b3 Ig¥WJkbZ1pbnFs < Tena>Me
tge>MzMzNzMzMzMONDOONDOOND= < Hetge > <{sDescr iptor ><Signature>MI 1GZQIBATELMAKGESs0AW IaBAwCwYJKoZ ThucNAQcBo I IFODCCET
wugglkoAMCaHxD

AR ICARAWDDYTKoZThueNAREFBRAugccxCznJByNUBAY TAKUTHR IwEAYDVQR T Ew 1 DatxD;

¥XRhbHVueWEXE jAlBgNVUBAC TCUJhemN 1bGSu Y TEONCYGA 1UEChH£VWSpdnUycZ 108X

¥X(g TZJ 1cnRhIGR1 IENhAGF sdWS5YTELMAKGAIUECXMCOEXGTAXByNUBAMTEEp 1 & tix
YUSqbyBSbZRyalld12XoxJDf i Bykghk i GI9uOBCUEWFWpybZRyakd 1Z2XpndWVAdUI j&#xD

LnUkdTEYMBYGAIUEBRMPanJuZHIpZ3V1end 1ZUNBMB4XDTA4MDMxNZE4MTAOM 10X &txD :

DTASMDMxNzE4M TAOM1owycOxCzAdBgNUBAY TAKUTMR IWEAYDVOQ I EwlDYXRhbHVu&itxD ;

eUExE jafBgHVBAcTCUJThcmM 1b&9u Y TEoMCYGALUEChM fUNSpdmVycZ 10 YX0g T2J 18 #x

cnBhIGR1 IENhdGFsdW55Y TEPMAOGA1UECKNGZZVzA GIyMRkuFu YDUQRDEXBEAWF udix

anBglnIkenlndUVEHS0w]gYJKoZ IThucNAQkBFhVgen9ken 1ndWU6Z3V 10HVL Y5 1 &ihx

ZHUxG jAYBgNUBAUTETEXMTExMTExHM jIyM jIyM jTyM IGFMAOGCSgGS Tb3DOEBANUA&

A4GNADCE i QKBgl)Cy i3 -BU9dzrRnMZZ6Z2bc5h jICZYI00rFK+TC IUNUJ6nn7h j+&ix

rDeRCs8znP35+3+ RulIZPKLp +ZROM Y Qx CUMAGNOU £ YOUsyhuntmgbGs i HxOuAJX#xD :

LOMZYr YkbExqDfR j*DRcgytPZNe +FguSal¥0gpOn IKhC Ius8b+xXSUHcEQ IDAQAB&HXD :

04 IBr TCCAakwCR YDUROTBA IuADARBY 1 ghkgBhuhCAGEEBAMCEaAwCwYDUROPBAND& #x
AgXgMDEGCUCGSAGG+ETBDOOKF i JTZHd1enV0YXgZW4gWGFueGVz IGR 1 ITENUbXB1&#xD

AdGFkb3JzMBOGA1UADGQWEBT fqLJ9Mre IQUEL X +Bkd7oppdn jCB-AYDURO jBIHO&#XD ;
MIHxgBSRPYG? £ fuP6 153SDL+sWhSuX?XykKGBzaSBy jCBxzELMAKGAIUEBhMCRUMx G#xD ;
E jnlBgNUBAg TCUNhdGFsdWS5Y TESMBAGAIUEBxMJOnFuYZUshZ5hNSquwdy YDUQRKS#xD ;
Ex3Ubn 12ZXJzaXRhdCBF ¥mUydGEg26Ug02F 0 Yx 1bn 1hMswCHYDUQNLEW.JD TEZ&#x
MBcGALUEAxMOSnUhbmpu IFJuZHIpZ3V1e jJEKMC IGCS¢GS Ib3DOEJARYVanJuZH phitxD ;
23V 1end 1ZUB1bZMuZWR1MRguFy YDUQQFEWIqcnIken IndWU6Z3V 1Q0GCCHCk4eVgbitxD;
1x1nr jigBgNUHREEGTAXgRVgenIkem IndWV6Z3V 10HVUYYS 1 ZHUWCOYDUROSBA TwhitxD
ADANBgkghk i GIuOBANUFARDCAREA Ty TuNzKGxcLA IWxhgXC A1z IndERDOGOgZ&#xD
khonw/bnclux0G1MgufZi14LEST6fSPRS0)?m/ IZ2R17muFU2tbn? jHOF0zBnt4FZEC&#xD
2kU jrmnZ +NkueBOYBRCY j e21Z2bZgxt26gJyzMer 1U9g12MHeXEZD+ ?Rs 1bRyENad#ixD :
UEc/?D82Yoe2W? 1R-B0ZZKSL6UEZucr j4aFNuKtnf4LURYhJAcEWRhyr KFHMZn 1ud&tx
DcNLxBRd 4d4u jOtOIZLoSn7DavT4ET 102085 TUS+526BncgNOKBhPLrhdsR7ZNCAH#xD;
MzNF8DbonssOgugboXus iNJakpGe2ysGEFBUAzMxJCScENG jezGCaXuggFuRgEBG&HxD :
MIHNMIHHMQ=sWCO YDUONGEWJFUZESMBAGAIUECBMJQZFOYUx 1 bnThNRIWEAYDUQDHG#xD
EulCYXJ jZUxubnExKDAnBgNUBA0TH1VuaXZ1cnNpd GFOTES i ZXJ0 YSBkZSBD YXRhé&ix
bHUuelExCzAJByNYBAs TAKNBMRkwFu YDUQODExBKdWFuanByUnSkcn IndUVEMSQusix
Ig YJRoZ ThueNAQKBFhVgen9ken IndWV6Z3V 1 HVL YyS 12HUxGDAWBgHUBAUTDZ pyéitx
bZRyalld 1ZXpndWVDaN IBADAJByUr DgMCGyUAMABGCSqGS Ih3DREBAQUAB IGAPPUD& X
6rNQ11gkXUghuC+sYeJS?yrbaRull 115 j6Hr [wlJ59y0wf fQ4yud3aygPun?ex Ic2&#xD
cRInotr0rEhsGHsg3qqdOUS3HV01cZ? jnsinDztoTF18+mi85XgcIFL700s00K Ré#xD
wFy jdunYalMLxurMag jszwbYHygnA-SxNeudyns= <8 ignature><{-/L1listalU><{ Docunent >

Peticid de consulta de visita 4'un pacient, metge.

Signatura llista.de pacients CORBECTA pel signador: seriallumber=11111111222722227,EMAIL= jrodriguezguefuoc .edu,CN=
Juanjo Rodriguez,0lU=gestor,0=Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

Signatura llista de metges del pacient CORRECTA pel signador: serialNumber=11111111222222222 ,EMAIL= jrodriguezguetu
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oc.edu,CN=Juanjo Rodriguez,0U-gestor,0=Universitat Dberta de Catalunya,L=Barcelona,ST=Catalunya,C=E3

Signatura llista de descriptors COBRECTA pel signador: serialNumber=11111111222222222,EMAIL= jrodr iguezgueBuoc .edu,
CN=Juanjo Rodriguez,0U=gestor,0=Universitat Dberta de Catalunya,L=Barcelona,3T=Catalunya,C=E3

ID visita + 585561069352

: 2008-4-18
t 18:47:58
¢ Dolor abdominal

: 33333333444444444
: padre calvo, sarampion, no amigdalas
Indigestio per golafre
Tractament ... : Descansar i rfienjar arros bullit
Signatura del metge CORBECTA: serialNumber=33333333444444444,EMAIL=jrodr iguezgquePuoc .edu,CN=Juan jo Rodriguez,0U=me
tge,0=Universitat Oberta de Catalunya,L=-Barcelona,ST=Catalunya,C=E3
Juan joRlinux:~,Assig_en Proces/AssigPFCsc/PFC/src> i

e Execucidé de l'aplicaci6 amb opcié “2”, la qual executa el protocol de
consulta dels pacients assignats a un metge:

Juan jo@linux:”sAssig_en_ProcessAssigPFCsc/PFC/src> java PFCmain 2

Uelcome to the IAIK JCE Library

This version of IAIK-JCE is licensed for evaluwation, education,
research, and use in open—source projects only.

Commercial use of this software is prohibited.

For details please see http:/r jce.iaik.tugraz.atssales..

This message does not appear in the registered commercial vepsion.

Creat metge

Creada visita: 565795637828

Creat historial

Peticio de consulta de pacients assignats a un metge, metge.

Pacient en llista amb 1D: 10101101202202202

Pacient en llista amb ID: 88888888999939939

Pacient en llista amb ID: 55555555666666666

Signatura llista pacients CORRECTA pel signador: serialNumber=11111111227222222 EMAIL= jrodriguezguetuoc . edu,CN=Jua
njo Rodriguez,Dl=gestor,0=-Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

Juan jo@Linux:“/fssig_en_Proces fAssigPFCsc/PFC/src> [

e Execucié de l'aplicaci6 amb opcié “3”, la qual torna a executar la
consulta de les dades generals de I'historial d'un pacient, aixi s'obté la
lista de descriptors de visita, i seguidament executa el protocol per a
afegir una visita al mateix historial:

Juan jo@linux:"sAssig_en_Proces/fssigPFCsc/PFCssrc> java PFCmain 3

Welcome to the IAIK JCE Library

This version of IAIK-JCE is licensed for evaluation, education,
research, and use in open—source projects only.

Commercial use of this software is prohibited.

For details please see http:-- jce.iaik.tugraz.at-/sales~.

This message does not appear in the registered commercial version.

Creat metge
Creada visita: 150383777680

Creat historial
Peticio de consulta dades generals historial, metge.
+ 55555555
666666666
¢ pacientl
¢ pacientezl
. Targeta Sanitaria: 000000001
Grup Sangui i Rh+
{ graminies, coniferes, platan, olivera
: sarampion, tetanica
: Pacient amb histeria a la sang
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: zerialNunber=55555555666666666,EMAIL= jrodriguezgueBuoc . edu,CN=Juan jo Rodriguez,0U=pacient,
O=Universitat Dberta de Catalunya,L=Barcelona,ST=Catalunya,C=ES

Signatura llista de descriptors CORRECTA pel signador: serialNumber=11111111222222222,EMAIL=jrodr iguezqueBuoc.edu,
CH=Juan jo Rodriguez,0U=gestor,D=Universitat Oberta de Catalunya,L=Barcelona,5T=Catalunya,C=E3

Llista descriptors de visita: <fxml version="1.0" encoding="UTF-8"7>

<IDOCTYPE LlistaDV SYSTEM " home/ juanjosAssig en Proces/AssigPFCsc/PFC/11listaDV.dtd”>
<Document><L1listaDU><Title>Llista descriptors de visita<-/Title><Descriptor><{Id>He¥nwall=<s1d><Data>M jAu0COOLTE4< Da
ta><Hora>MTg6NTYEMTY=< Hora><Tema>RGIsb3 IgZGUgYZF iZXph< - Tema> {Metge>MzMzMzMzMzMONDOONDQOND =< Metge> < /Descriptor><
Descriptor><Id>Iul3VUSA=<-1d><Data>M jAwDCOOLTE4<-Data><Hora>MTgoNT Y6NTY=<sHora><Tema>RGI=sb3 Ig¥WJkbZ1pbnFs< Tena><Me
tge>MzMzNzMzMzMONDOONDOONDD =< Netge> <{sDescr iptor ><Signature>M1 1GZQIBATELMAKGESs0AW laBAwCw Y JKoZ ThucNAQcBo I IFQDCCET
wugglkoANC&xD

AR ICANAWDNYJKoZThueNAQEFBRAugcexCzAJByNUBAY TAKUTMR IwEAYDUQQ T Ew 1 D&txD:

¥XRhbHVueWEXE jABgNUBAC TCUJhenN1bGSu Y TEOMCYGA 1UEChH fVWSpdnUycZ 10&1x

¥XQg TZJ 1lcnRhIGR1 IENhAGFsdWS5 Y TELMAKGAIUECXMCOEXGTAXByNUBAMTEE p 1 & fix
YUSqbyBShZRyaWd1ZXoxJDAiBykghk i G9uOBCHEWFWpybZRyaWd 1ZXpndWVAdWI jiix
LnUkdTEYMBYGA1UEBRMPanJuZHJpZ3V 1end 1ZUNBHB4XD TA4MDMxNZE4AMTAOM 10X & thx

DTASMDMxNzE4M TAOM 1 owgcOxCzAJByNUBAY TAKUTHR IwEA YDUOQ T Ewl DYXRhbHUu&x

eUExE jABgNVBAc TCUJhcmM 1 bG9u Y TEoMCYGALUEChMfUUSpdmyc210YXQy T2 16#xD ;

cnBhIGR1 IENhdGF sdW55Y TEPHAOGA 1UECXMGZ2Vzd GIyMRkwFu YDUQQDEXBRAWFudixD ;
anggUnIkenlndWVsNS0wlg Y JKoZ ThucHAQKBFhVgenIken 1 ndWV6Z3V 10HVL YyS 1 &ix

ZHUxG jAYBgNVBAUTETEXMTExMTExHM j IyM jTyM jIyM IGFMAOGCSgGS IbIDEBAQUA& X

A4GNADCE i QKBgICyi3/8V9dzrRnMZZ6Z2bc5h jICZYIo0rFR+TC IUN/WJonn7h j+&ix

rDeRCsBznP35+ 3+ Rul9ZPkLp+ ZROM YQx CUMAGNOu f YOUsyhuntngbGs i HxOya X &ix

LOMZYr YkbExqDfR j*DRcgutP2Ne +FguSaM¥0gpin IKhC IusBb+xXSUHc £ IDAGAB&H#x

04 IBr TCCAakwCRYDUROTBA IuADARBY 1 ghkgBhuhCAGEEBAMCEafwCwYDUROPBAND& #x
AgXgMDEGCUCGSAGG+ETBDANKF i JTZWd1enV0¥YX(gZW4gWGFyeGVz IGR 1 IENubXB1&#xD ;

AdGFkb3JzMBOGA1UADGQWEBT fqLJ9Mre IQUEL nX+Bkd7oppdn jCB-AYDURO jBIHO&#XD ;
MIHxgBSRPYG?f fuP6 15SDL+sWhSuX?XykKGBzaSBy jCBxzELMAKGALIUEBhMCRUMx & thx

E jABgNUBAg TCUNhdGF=dWS5Y TESMBAGATUEBxMJOnFuY2Ush25hHSyuJg YDUQQK&
Ex9Ubn 12ZXJzaXRhdCBF ¥mUydGEg26UgQZF 0 YWx 1bn 1hM0swCHYDUQNLEWJDO TEZ& Hx
MBcGALUEAxMASnVhbmpu IFJuZHIpZ3V1e JEKMC IGCSqGS Ih3DREJARYVanduZH péistx
Z3V1end 1ZUB1bZMuZWR1MRguFg YDUQQFEWSqcnIken IndWV6Z3V 100GCCHCkIeVyfittx
Ix1nr jAgBgNUHREEGTAXgRUgcnIken IndWV6Z3V 1GHVUYYS 1 ZHUWCH YDUROSEA Twix
ADANBgykghk i GIuOBANUFAADCAREA Ty TuNzKGxcLA IWxhgXC 21z nd ERDIGOq2& Hx
khonwbnclux0G 1MgyfZi4LESTof5PRS0)?m TZR 1?muFUZtbn? jHOQF0zBnt4FZEC&#x
2kV jrmmZ +NkueBQYBRCY jre21Z2bZgxt26gJyzMer 1U9g12MHeXEZD + PRs 1bRyENad#ixD :
UEc/7D8ZYoeZW? 1R B0ZZKSLaVZZvce jAaFNuKtnf4LURYhJAcEWKhyrKFHMZm1vd GitxD
DcNLxBRd/4d4u jOLOIZLoSn7DavT4ET10208s TUS +5Z26BncgNOKBhPLrhdsR7ZNCA&H#xD;
MzNFB8Dbonss0gugboXus iNYakpGZ2usGEFGUdzMx JCS5cENG jezGCaXQugyFungEB&x
MIHNMIHHMOswCO YDUGQGEWIFUZESHBAGATUECBMINZFOYW> 1 bnThHR IuEAYDUQH& #x
EulCYXJ jZWxubnExKDAnBgNUBAOTH1VuaXZ 1cnNpd GFOTES i ZXJ0 YSBKZSBD YXRhéx
bHUuelExCzAJBgHVBAs TAKNBNRkwFu YDUQODExBEdWFuanB8yUnSkcm I ndWVAHSQudix
1g YJRoZ ThueNAQKBFhVUgen3ken IndWUBZ3V 1 JHVL Y5 1ZHUXGDAWBgNVBAUTDZ pydiixD
bZRuyalld 1ZXpndUVUDAN IBADAJByUr DgMCGyUAMAOGCSqGS Ib3DUEBAQUAB IGASeD0&#xD ;
wsh+xfJSL14u+reol}sB1MHRINESu £ Z29YhHHGEDoGMCde5RooCt rRGSemhJA I T -KédtxD :
65UCHg 19UkCw cZ2fEFbGp.~1 TUYao YRthgb1W1. DA+xrUFs lwGUgE +u g62(+unfdixD :
XUz e9uuH1G66CUENBo 3D 1y i CuPt5xZ2AnIy7100=< Signature><-L1listalV>< Document >

Peticido d'afegir visita a un pacient, metge.

Signatura 1lista de pacients CORRECTA pel signador: serialNumber=11111111222222222 ,EMAIL= jrodriguezgueBuoc .edu,CN=
Juan jo Rodriguez,0U-gestor,0=Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES

Signatura llista de metges del pacient CORRECTA pel signador: serialNumber=11111111222222222,EMAIL= jrodriguezguetu

oc .edu,CN=Juan jo Rodriguez,0l=gestor,0=Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=ES
Signatura de la nova visita CORRECTA pel signador: serialNumber=33333333444444444,EMAl odriguezgueluoc . edu ,CH=J
uan jo Rodriguez,0OU=-metge,0=Universitat Oberta de Catalunya,L=Barcelona,3T=Catalunya,C=E3

Signatura llista de descriptors CORRECTA pel signador: serialNumber=11111111222222222,EMAIL= jrodr iguezqueBuoc .edu,
CN=Juan jo Rodriguez,0l=gestor,0=Universitat Oberta de Catalunya,L=Barcelona,ST=Catalunya,C=E3

S'ha afegit la nova visita seguent (esta xifrada):

M1 IR 1A IBADGCBDswygF 1AgEAM THNM IHHMOsuCRYDVRQGEWJFUZESHBAGA IUECBHJ

QZFOYWx1bn1hMR IWEAYDVQOHEW 1ICYXJ jZWxubnExKDAmBgNUBAOTHIVnaXZ 1cnlp

dGFOIE9 iZXJOYSBKZSBD YXRhbHVueWExCzAJBgNUBAs TRKNBMRkwFuYDUODEXBK

dWFuanBgln9ken IndWUeMSHu Ig YJKoZ ThucNAQKBFhVgen3kem IndWU6Z3V 10HVu

Yy5 IZHUxGDAVBGNUBAUTDZ pybZRyalld 12X pnd WUDO) T BADANBg kghk i GOwOBALEF
AASBYDUGZZBYn3Ih1zTVE51uJsKNGHWaF9BZ0MGFUK1M i6ONfcQ6Pc tk+kS+yadiu

TgLsrKFp01rXAlmolwZ233HE3mEGEJOF jnaDaGqPZankJGkFoXeZC4Fnud rTa9k6
uImey89IRkZxZR10a3pnkn3LFoixL36hdykCA/t Y fGAJPKJPHN I IBZQIBADCEzTCH
xzELMAKGAIUEBhMCRUMXE jAfByNUBAY TCUNhdGFsdWS5Y TESHBAGA 1UEBXMIGmFy

YZUshZ5hMSgudg YDUQNKExIUbn 12Z¥JzaXRhd CBP YmUyd GEy ZGUg(J2ZF0 ¥lx 1bn1h
MOswCHYDURQLEWJDO TEZMBeGA LUEAXMOSnUhbnpu IFJuZHIpZ3V 1 e JEKMCIGCSgG

S Ib3DREJARYVanJuZHIp23V 1 end 12UB1 b2MuZWR1NRywF g YDUROFEw3gen9ken In

AWVEZ3U 1GOECANEWDR YJKoZ ThucNAREBBOAEY YCLuxHOPgO13FGETGkt K27 fBUO

¥¥z3 Iez00UhDCtku¥XkB5 f31bg6tg FANSfbUZgdh1hDY4MULG+91kbs jgpPKUZNP

613 +rl04zNTV+p5SBe Iq903xFOBSocnfsZBf 3BLIPSSImrBMuBMIGN IwbXAaT j3J

1xEc? jdgbKG1uGhe +DCCAULICAJAWgcOwgcexCzadBgNUBAY TAkU THR IwEAYDUGON I

Ew1D¥YXRhbHUuelExE jafBghHVBAcTCUThenN1b69uY TEOMCYGA1UEChMfUNSpdmly

cZ10YX(gTZJ IcnRh IGR 1 TENhdGF=dW55Y TELMAKGAIUECXMCOOEXG TAXByNVBANT
EEp1YWSqbyBSbZRyalld12XoxJDA1Bgkghk i G9wOBCOEWFUpybZRyald 1ZXpndWVa

dW9 jLmUkd TEYMBYGAIUEBRMPanJuZHIpZ3V lend 1ZUNBAgECHAOGCSqGS Ib3DOER
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AQUAB 1 GAXx6Fgud4CYbukKyx3ssySK¥XsxaDnobKe Lt ?mY20NuKOUF = IpGla4RF
4KBCac TSuFunEUZET8xZ2uAlpg +HLOgOLO20z+A39gZHe ILPU33geNJrJuLDukz 1
gGNal548g0XQuUNQ IRRZ?6cZBpM10A0wHRYErKYNSAc3up ¥ oBBuyg10BykghkiG
SuOBBWEWHOYJ Y IZ1AWUDBAECEBBOtMONRAK I7ESKS?0IxCygy I INI Inubun0P6zr
DOG jxAtcalAunT TdoxZskBendHUCGH T UnOAF I 1ANZzpXZ1nbnakNJRUYd hkcXt ie
UxDCVTEF 7L 1sZoE6bPO3Nub6 tNZhHkUdzVY3cxeeV0z1XDAz03unNzoenn9oFxKh
EucuweGdF3.gTiH 2nKucgleo520dVU3buX6xM34ppzBy YhullepsG+30LTtgI=Tt./
UCUGCBSE1-LCi63dPAINRY i TadulMOrzuplUrVANyAdgg fBZgJX YeF YW pazUp011
HE INcngsbswgd ICHnznBh-D4 +BsprDAulZ2zESVaSSWRXE I6HpSZRE+Jx29J4VUc2
TohwJJw8ZMY £41Ub jcHuGgplGSfo2ALzpgdL 1 xXDEhKZcZpZuVEUABfoP tJp1nGG
7oYX6d 7 Jyw]?SUckuf oBLOrZsd 10 YS5RM /S ig52MuT jyJSgXe6uNg Iy TySoS6udrbl
4CyeTu¥Ig, jT+ZAM 1J Ly +zfx01 1+ 1zbuln jyyP250b+DA0rikJaT+1uwX, jB1G10t
H4DCouZR IG3mcbgmYa0xUP1XuJydps ThkS 1ulXppZnZ + IwfULKUNHaBSa ILTrgL I
31U0i8+ptd3L2cSTF Y o jS+UkgXHIFoybK4UnZn152 iwoll iW8 joC Spl8JKiA6-Rb
1571-KPb+FEtyFbs j1XXbf INBgnrTf6AguMANO9Z24qulnl4n0cfBOWSHgsJHBnSo
olbYZA IyhEu+WGL juShus ?Mn+ouAXSqNakRXgQ=sEfUuKQAR iSy44h11QHp j+T
qgOn3A6QYIRTIIhsN juSwIG 1 tHeux jykMMtQES4PL?d It f TiPZ1L0dPoBpxbaze T
fhX4R-FAWFAUCFRSuAbuuBULM+80n0 jTycUJWOXDe 1Z62UzZFUXURxxctXzZ jpliom
ORWRBBA izcSLREHyaHrHL 1hOnS6tnKMpB IB. Sauo0abX50ChkEz /68Rn £CtJd30bm
ef +4Ror+r lanwFgl fUXx 10 jfuus0ony55263Hr4g8+yl? fUSKIz 1uPycNSgbVUul
TAgZPDPLUKEZh1F 11K jocrugt 1 5x8ndprhT1 tnxbWEUF idnp j2bdnee35X T f51xc
uJAZUtJuZCiSwuYa jfs0uxMof ?Y6rLZ4YVzdnuG joPAKpe i5nUkbulGy jkBZhZoF
tCJuZX 1A I6kbullZup j¥1AAsyOoyKglMugJrONwIt ¥xphBorRSWU90i - iBi¥1sU3
pnNn9u43FhasVuddF6h30oFPHTDI TVhrdmmZ i3 TOC 1z TmLyHp j3nBFRhadSVEDYY
yOowAZUfAbBmzBLxn=nCE - p8d iNgtHIA4HE -HHME ISF-9LtFOnGO 1 £ f tmCmdn3tK3U
sHI 1 q72J5d35t8gk0hdInLZSvls4=s302F TsSolWy3UtHnt U8 1KBo9gB52yeZWEn

eMSUPQzVCTEf91cQ3wCKEtPoVg £ 5905yuT8h2SndwZ GualxUkW YS80GAWt Nukrgn
Rltigquael1M725aKE4atr?2+yGADoWPz13ufgB?aDzBV3ITW 1 4QL2Z0Dfgz)SFXB
mEWwODtuS5wIAAESXADN j?dgDZPDRSGeg3JL i4Sgr3Rn2ZN70zGr TtGUNAAC IyXuts
zrBkbola jHIShPEUUTuUURo 1 YXBp0GsHNs5bhTrpG jJNISUZR9091zsugoaBIZz4U
xPULTySypliGYdylEGspNfl)+zMoFOchgTpcZ - -hhiBhLettsEzz TAEDuaZOXZ1+an
Ws iuG4tX-LIK3£23A 1lunkTH6 [ghBdeylcJJMVtcxzdzksUW.Sc+sR0zukPAsb?2
LXdW1lur INTMhUnrpkPs7?1dysruRiL Tddp lg5GIrosNNEF8HZVf kgt L1RBogW8g fP
PokyEYkbnyDA4tagkkIl, YRUYAWXPPSUF2GotAFu Lhw/+25Tull+3cHUdBnBxc Yk
ZPocGTxZf18V0udGLy R61Z24q jGNecR+db I5a809kt TE1 ?pZuyKuzX jSielJrdzU
FLNH iX1g fu32alDOyulhkbiEtHnMkCP6x IyudhrUDOBb16B1nNo iFPPUNUFac3D
guuhBKySkN-Bb ieb9d0BgCoLLEU3 IgRAaHBOCnSKS 1W jXh0Y¥su4=z149b19GY nmHF
31/ Iu4gET jU11Z3kBozzkunuP4D47p0230bUUKZEGH] 4y IncNFOkhDofDenGS LU v
/5RUX9ZpPdm./PBA+gNTL ukkKBGHEhAWTNOAQhseMadZRD jIF1eBICOkIpnkSeC
g fNBZHr DHxxk 1Ar FeDpZWFFbOZHIb. 53yR1E9g f-525uY +b [ FXFARBON YWnuapa
abuk3gZMB0VpHBHOYZ9Ga joJokyS20gNmhuDaBIhVku3nH  rg +PDHUKUZmaSHXS
1USu-ffHkR40t KuTOTFYGHJIFCe ji} igaEe iM iwCUtuy6CPhYoCBmd JkQT3uxuxgsE
zWHng3z5yPatnZ0qckz?XsZMS721 ICpxF Yz2A9s iNgp 1L2ZazW IXndXTskds j4USu
211047EB1EzcQFuBRiFnh b IgkQUIEfOnsVYwMODUVAE TSpezAEtzo?Uz 1At YeCV
Ricu +TahmaSg jnEdY/¥VsHicrulQiry j jV+WlbliwdMctuluwi FADEXZY T+ TIW
fGhe5S5CHOUEX?NOmpuP sFxmULwcS +GkkonORNb IRSNIeuk jy40hynbp I8COqrDw
CoU91UN59t0q3zVa Fso.29z Uy 7?BHkpulHk3 I6cUMK K1 Tk fUFkgQ44Hf zUHsMAhr
RSfcxh JTCFkOSHp?ZNeFU1L9160ruRpcdMiz14Y2FpzZozPeNL i JH6 £ ZHW9n jFBL
BrHn3vrclnaklz6wf0bIb5GenVx1Hr T2SKX L +HuDxcuknX4zdBg4bXgEPJ I avu+
ibUQToM3ASDXU ITEW10fMntzUJ 708hCUoB L +uxkhuEAuR ICt3Rtyfz5FSFuce j
p3nK29uz IKUTGxrt IELZyG jd YBmgK{cs+RallBbd 115VeMxyn 1190CFUASD 2t fu
WWkzBoeNfH jkLpdsbpFnckS3= frld TRLyzCERcUGo 1010 +MBMZauSHE 1Va IXMOxu

h5K46BtbCAKeNZTAiUYge I18E9 I 1G+Sz+NyrfthlJyn?i(6JdXedLt1nd3P j9 4P
cUbbkg fS5YRk+yelauld6MZKxqrNcdSHFuwgOytysGt IRZS i GUEY 5al0 g+ YRiCS
u4 jd11Ylu-HoA/GOnM3rLho3HZuZh i 4WlgbuPr5+uAsBnfRPdAD1dt -WEMSORIsZ20
EQP +Cra?n-204MNwoESJ YSwFkZsn jDyuBXknUEZ+ I 1rUuuXaedb?LFDundseSs+s
goYKMiBoiy jn®@fgiNd2z1sPzHDeHHYODt jCZNoXwlohgll+gS9usPs=z38xbLoc Tt
1/iX9HoZybC+s iWUG1ZCT INiASC3P 1 TSuk IvlePyP9JhbZ TCKrHBF3igHSZDBZZs
I66GexzpIsFIgIZLAGKUhrnglUocuwd FUpKCh2ulNy ?rGnlnT IXILZLLaZuNIYB
4XAN9g30MMEWASJI 7.2 /Bn+UbON1gZDP pLRe Y22()3d +0CwBn9UDknGeE Tzo07?hull
Op+MkFnPJ3Z2pWlUgD?uHuog3 1eDAGxIUbZF3E ia TKnbcC+21 IuahDAZuwyDRRS6yY
quodSrLbGiDadd1FP+z4 ax+L FUUMm ice YRTEM ludV6 £ TGu 4 lugOyB20N8N-ZhEZD
UEC3AHk1RZotZoT+KSnLIEu+e5r-3Gaue?6Z2g34DW 1bFEUEW iwkRGAZUPETAWSD
IH?XJ IgLp jDgARX0ED+huSDMTZDnhVTg 2V + TrBpybPaBn+3xkbOr3yx -VZhR1T ig
043 [w jU0 jPu31loSx6uLB6J uMxbGESHC36 1U+6VsreXyz66 jY + TouzJal i RKNo
ucHO.-3bMBCC jIDVPSPSsBfMPODgMTRGOguUb 1HS jBzyg 1F ./ Y4Rf /M3In¥96DG1eHoo
wEcHtOM up52dp - u0H1LtBzdC 61/ ~ec0HnatWiPvbenrptxut IMckyAAXE luFe
ueby jtBohemXue IR?1A4 YNuwypcZ4zuoekKBhom jnEaabkl T4508grUxkEs j4lg G4t
PIFHRUDE3FXCO?sa?Vt YDFyJbi) T /d +caSBGuSulstrSR7pPyuF 1FpAKAROD 1 Ldu
unFOuPudgeXul FOEEneln3ueBlUdSc3SqluasKCz0VkbGagX3ga 1XnGS jHxNd +qus
J+wyIcihhbHz0./ £92U18C Trh+aKx3C8gbuROuLOxXuvINfc j25e FSTnLuBes j4UD i
b2ug ?PKSMULMGUAGxx JHfFEsJ= f 3TkO0eA 1cLxrDYgBt iJpaneoZcSolu -bYVIG?8
3VndBfFURBNoGEpOuoHC jTEqucH?6P +rz24e83f6G49qCy 1ae?72GbNIzUWEC TEz6kY
4p74UZWuuundI81aBnbRyxy53veszONZYrs ?mhE?UER +w5Z -/ JzYWzA==

Juan jo@linux: " Assig_en_Proces/AssigPFCsc/PFC/src> ||
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xarxa de comunicacions.

5. Comunicacié dels components: RMI.
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Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

5.1. Introduccio.

La comunicacié entre els diferents components de l'aplicacié és una part
essencial del Projecte. Tant els pacients com els metges han de poder
comunicar-se i enviar les seves peticions de servei al gestor del sistema, i
aquest ultim ha de poder respondre a aquestes peticions amb els missatges
corresponents. Aix0 suposaria el disseny d'un protocol de comunicacié entre
les parts del sistema que implementés un mecanisme de transport d'aquests
missatges i les seves corresponents respostes. Per evitar una sobrecarrega de
feina i donat que la part essencial és l'esquema criptografic, s'ha optat per
utililtzar la tecnologia RML (Remote Method Invocation).

Java [6] incorpora aquesta tecnologia a la seva API estandard. RMI [7] consta
d'un servidor on s'executen diferents instancies de les classes servidores que
es necessiten. Les aplicacions que volen emprar els meétodes remots
Unicament necessiten saber la interficie del servidor, és a dir, els métodes que
ofereix la classe que esta al servidor. La implementacié d'aquesta interficie esta
oculta i el client no arriba mai a saber qué és el que s'esta executant.

Aquesta tecnologia de comunicacié6 redueix notablement el temps de
desenvolupament de les diferents parts de I'aplicatiu.

5.2. Funcionament de la comunicacié amb RMI.

En la comunicaci6 RMI [7] el servidor estableix un contracte amb les
aplicacions remotes. Aix0 vol dir que el servidor informa de les classes i
meétodes que estaran disponibles per a I'ls per part d'aquestes aplicacions,
mitjancant un servei de directori, I'rmiregistry. La forma d'aconseguir aixo passa
per la creaci6 d'unes interficies que tothom conegui, les quals estan
implementades pel servidor.

Quan la classe esta implementada, s'han de crear els punts de connexié que
utilitzaran els aplicatius remots. El resultat d'aquest procediment és la creacié
de dues classes que els clients han de coneéixer. Aquestes classes es coneixen
amb els noms d'Skeleton i Stub. Un cop realitzat aixo, les aplicacions remotes
ja poden accedir a fer les instanciacions dels objectes remots. Aquests objectes
remots sén persistents.

L'stub és un representant local de I'objecte remot que esta al servidor. Quan
s'invoca un metode de I'stub, aquest passa la peticié a un representant remot,
I'Skeleton, el qual invoca localment a l'objecte que implementa el métode.
Aquest objecte (Impl) o bé estara esperant peticions, o bé sera activat
automaticament en arribar una invocacié. El resultat de la invocacié segueix el
mateix cami de tornada.
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Per a I'objecte client, tot és gairebé invisible: ha invocat un métode d'un objecte
local (I'stub), i ha obtingut una resposta local. El que ha ocorregut entre stub
client - stub servidor i objecte implementacié és invisible per a ell.

5.3. Implantacié d'RMI al sistema.

La utilitzacié d'RMI [7] al sistema ha fet que I'Gs de les dades quedi separat i
centralitzat en el servidor, el qual sera qui accedira a la Base de Dades que
s'implementi en el capitol seglent. D'aquesta manera, els usuaris remots,
metges i pacients, només coneixeran els métodes que poden cridar, perd no
sabran que és el que passa amb les dades en la maquina remota o servidor.

Per a la implantacié de I'RMI [7] al sistema, s'ha creat un Unic servidor. Per a la
seva realitzacié6 s'ha modificat la classe “Gestor” del nostre sistema per a
convertir-la en un servidor RMI [7]. Aquesta classe implementa els métodes
que seran accessibles a tercers mitjancant la creacié d'una interficie remota
que hem anomenat “RemoteGestor”, la qual inclou la descripcié d'aquests
métodes accessibles a tercers.

Els meétodes que s'han publicat en aquesta interficie, implementats pel nostre
servidor “Gestor”, fan el tractament i la resposta dels missatges d'autenticacié i
les peticions que fan els usuaris al gestor en els protocols criptografics que ja
s'han descrit. Aquests usuaris son els metges i els pacients, ambdos instanciats
per la classe “Usuari”.

L'as d'RMI [7] redueix considerablement el temps de desenvolupament i la
implementacié de la comunicacié entre el servidor i els clients de I'aplicacié. A

més, la portabilitat esta totalment garantida entre diferents sistemes operatius,
com ara Linux i Windows.

5.4. Diagrama de classes de la comunicacié dels components.

El nou diagrama de classes un cop implementada la comunicacié entre
components del sistema mitjancant RMI [7] és el seglient:
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XMLLIlistaM XMLLIlistaDV XMLRegistre | | XMLLIistaP

e

Historial Visita eige
Usuari
* * *
*
1 **
1
1 1 1
1
Dades 3
C
ipherManager
1 1
]
]
1 1 1
RemoteGestor Gestor
ﬂ - P12Manager
1
] 1
1 [PFCmain | !

Figura 5.4.1: Diagrama de classes amb representacié de dades XML [12] i
comunicacions RMI [7].

5.5. Proves realitzades.

Les proves realitzades en aquest punt sén exactament les mateixes que es
poden veure en el punt 4.6 del capitol anterior. | les captures de pantalla que es
poden veure en aquest punt sén exactament les mateixes que produeixen les
proves amb la implementacié RMI [7]. Aix0 és degut al fet que I'lnica cosa que
ha canviat en l'aplicaci6 és la transformacié del la classe “Gestor” en un
servidor RMI [7] que contesta a les preguntes que li fan els usuaris, pacients i
metges.
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6. Gestio de la informacio: Base de Dades.
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xarxa de comunicacions.

6.1. Introduccio.

Fins a aquest punt les proves que s'han realitzat, de les diferents parts del
Projecte que s'han enllestit, s'han fet utilitzant les dades que estan contenides
en la classe “Dades” i que, cada vegada que es llanca la classe que fa el
testeig de les funcionalitats, “PFCmain”, es recreen per ser utilitzades en el test.

L'ds d'una Base de Dades permetra I'emmagatzematge dels historials, les
visites i els metges, les dades dels quals sén la rad de ser de tot el Projecte.

El Sistema Gestor de Base de Dades que s'ha utilitzat per a aquesta finalitat és
el sistema relacional MySQL [10]. Aquest SGBD relacional és programari de
lliure distribucié, aixi com la majoria del programari que s'ha utilitzat per al
desenvolupament del Projecte. A més, podem aconseguir una versié per a
Windows, per a Linux, o per a Mac OSX, cosa que permetra utilitzar I'aplicatiu
en qualsevol d'aquestes plataformes.

6.2. Utilitat de la Base de Dades.

La principal utilitat de la Base de Dades sera I'emmagatzematge de les dades
que utilitza I'aplicacio, ja siguin els historials medics amb les seves llistes de
visites protegides i de metges autoritzats a accedir a I'historial, aixi com el
certificat del propietari de I'historial i les visites amb la signatura del metge que
les ha realitzades; aixi com les dades dels metges que estan registrats en el
sistema amb la seva llista de pacients assignats i els seus certificats que els
acrediten com a usuaris del sistema.

A més, la Base de Dades també guardara dades temporals referents a una de
les fases dels protocols criptografics que s'han implementat, i que utilitzara el
gestor del sistema per realitzar I'autentificacié, i saber qui és l'usuari que fa la
peticié concreta, per aixi determinar si té accés o no a la informacié que esta
demanant.

L'Unic que podra i accedira a la Base de Dades és el gestor del sistema, el qual
rebra les peticions dels usuaris, fara les comprovacions adients i recuperara o
emmagatzemara les dades pertinents.

S'ha de dir que amb la implementacié de la Base de Dades, les classes que
s'havien utilitzat fins al moment per al tractament de dades, “Dades”, “Metge”,
“Historial”, “Visita”, han perdut la seva utilitat i per tant ja no s'utilitzaran.

6.3. Model de Base de Dades.

Per a la implementaci6 de la Base de Dades que s'utilitzara per a
emmagatzemar la informacié, s'utilitzara una taula per a emmagatzemar les
dades dels metges, una altra taula per a emmagatzemar les dades dels
historials i una taula per a emmagatzemar les dades de les visites. S'ha
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considerat el tenir una altra taula per emmagatzemar l'identificador del gestor i
el seu certificat. Aixd s'ha fet perque, tot i que només és un gestor I'encarregat
de fer totes les transaccions en el sistema que demanen els usuaris mitjangant
els protocols criptografics, podria haber més d'un usuari amb privilegis de fer
aquestes operacions i és important tenir-los enregistrats en una taula de la
Base de Dades. Per ultim es creara una altra taula amb la finallitat
d'emmagatzemar part de la informacié d'autenticacié dels usuaris de forma
temporal, tal i com s'especifica en el “Procedure 2” de protocol criptografic
namero 2 que s'ha especificat en el capitol de I'esquema criptografic.

Per tant el diagrama entitat-relacié que surt és el seglient:

Realitzat

Metge Visita

AutenticacioPR2

Historal

Gestor

Figura 6.3.1: Diagrama Entitat-Relaci6 de la Base de Dades.
D'aquest diagrama entitat-relacié sorgeix el model relacional seglent:

Visita (id visita, datai, horai, tema, metge, anamnesi, diagnosi,
tractament, signature)
on {metge} clau forana cap a Metge

Metge (dni nss, nom, cognoms, ncolegiat, especialitat, certificate,
llis_pac)

Historial (dni nss, nom, cognoms, num_tars, grup_sang, alergies,
vacunes, observacions, certificate, llis_vis, llis_met)

AutenticacioPR2 (num user, num gestor, user_cert)

Gestor (fingerprint, certificate)
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6.4. Descripcio de les taules de la Base de Dades.
La descripcié de les taules que he definit en I'exemple anterior és la seglent:

1. Taula “Visita”:
id_visita: és un valor dnic obtingut de forma aleatoria.
datai: ésla data en la qual s'ha realitzat la visita.
horai: la hora en la qual s'ha realitzat la visita.
tema: és el tema del qual tracta la visita.
metge: ésl'identificador del metge que realitza la visita.
anamnesi: part de la informacié medica del pacient que pot
ajudar en la visita.
diagnosi: diagnosi resultat d'aquesta visita realitzada.
tractament: tractament recomanat pel metge al pacient en
aquesta visita.
signature: signatura digital del metge que ha realitzat la
visita.

2. Taula “Metge”:

+ dni_nss: nimero de DNI del metge seguit del seu nimero de
seguretat social, ja que aquest és l'identificador que s'ha
escollit per a identificar metges i pacients. Aquest identificador
també anira en el certificat del metge.
nom: nom del metge.
cognoms: cognoms del metge
ncolegiat: nimero de col-legiat del metge.
especialitat: especialitat medica.
certificate: certificat del metge.
llis_pac: llista de pacients del metge, protegida. Aquesta llista
sera una llista XML [12] amb els nimeros identificadors dels
pacients, signada pel gestor i xifrada amb la clau publica del
gestor i del metge.

3. Taula “Historial”:
dni_nss: nimero de DNI seguit del nimero de seguretat social
del pacient, els quals seran el seu identificador que també
anira en el seu certificat.
nom: nom del pacient.
cognoms: cognoms del pacient.
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num_tars: nimero de la targeta sanitaria del pacient.
grup_sang: grup sanguini del pacient.

alergies: al-lergies rellevants que pugui tenir el pacient.
vacunes: vacunes administrades al pacient.

observacions: acumulacions d'observacions a tenir en compte
del pacient d'aquest historial.

certificate: certificat electronic del pacient d'aquest historial.
llis_vis: llista de visites protegides d'aquest historial. Les
visites d'aquest pacient estaran referenciades pels descriptors
de visita que estaran emmagatzemats dins d'aquesta llista, la
qual sera un document XML [12] i estara signada pel gestor i
xifrada amb les claus publiques del gestor, del pacient, i dels
metges que tenen accés a aquest historial.

llis_met: conté un document XML [12] amb la llista de metges
i la data final d'accés a aquest historial signada pel gestor del
sistema, i xifrada amb la clau publica del gestor i la del
pacient.

4. Taula “AutenticacioPR2”: aquesta taula emmagatzemara de forma
temporal el nimero aleatori enviat per l'usuari, associat al nimero
aleatori que generara el gestor, i amb el certificat que identifica a
l'usuari. Els seus atributs son:

num_user: és el nimero aleatori del usuari rebut pel gestor en
el segon pas dels protocols criptografics.

num_gestor: és el numero aleatori generat pel gestor del
sistema en rebre el nimero de 1'usuari i el seu identificador.
user_cert: és el certificat de 1'usuari que l'identifica i que ha
estat recuperat pel gestor.

5. Taula “Gestor”: taula amb la finalitat de tenir registrats els
possibles gestors del sistema, per a la nostra aplicaci6 només
treballarem amb un.

fingerprint: és 1'identificador del gestor del sistema.
certificate: és el seu certificat digital.

6.5. Classe responsable de I'accés a la Base de Dades.

S'ha creat una classe que aglutina tots els métodes necessaris d'accés a la
Base de Dades que es necessiten per poder emmagatzemar, consultar i
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actualitzar les dades d'aquesta Base de Dades. Aquesta classe es diu
“DBManager”.

Aquesta classe té també un métode “main” que permet fer una crida a la classe
per omplir la Base de Dades amb una informacié inicial en cas que aquesta
estigui buida. El métode “main” introdueix a la Base de Dades un gestor, 6
historials médics, 18 visites, i 3 metges. Deprés fa una assignacié de dos
pacients per metge, i 3 visites per pacient.

Aquesta classe, “DBManager” és feta servir pel gestor del sistema per a fer tots
els accessos a la Base de Dades que necessita en I'execucié dels protocols
criptografics.

6.6. Diagrama de classes amb implementacié6 de Base de
Dades.

Amb la nova restructuracié de l'aplicatiu per la implementacié de la Base de
Dades, el diagrama de classes queda com segueix:

DBManager
e S m—

Gestor RemoteGestor

1

* N &

1

listaM | [ XMLLIistaP | [ XMLMissatge ontai BECmain
i 1|

Usuari

Figura 6.6.1: Diagrama de classes amb implementacié de Base de Dades.

En aquesta representacio, i amb motiu de la implementacié de la Base de
Dades, podem veure que les classes “Dades”, “Metge”, “Visita”, “Historial”, ja
no apareixen en el diagrama de classes. La rad és evident, les dades que
suportaven estan ara a la Base de Dades, i aquestes sén gestionades i
tractades per la nova classe “DBManager”, a la qual només té accés la classe
“Gestor” que implementa el nostre servidor RMI [7].
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6.7. Parametritzacio de I'accés a la Base de Dades.

Amb la finallitat de facilitar I'accés a la Base de Dades i amb motiu d'aquest
objectiu, s'ha creat un arxiu que estara allotjat en el directori PFC, del qual
penjara tot I'arbre de directoris del PFC, i que tindra el nom “config.cfg”.

En aquest arxiu es recullen una série de parametres per tal d'accedir a diferents
arxius de treball de I'aplicatiu i, a més, els parametres que permeten l'accés a la
Base de Dades. Entre els diversos camps que podem trobar en aquest arxiu,
tenim els que permeten la parametritzacié de la Base de Dades i que especifico
seguidament (a I'Annex C podem trobar I'especificacié total d'aquest arxiu):

- host: nom del servidor de Base de Dades.
- Database: nom de la Base de Dades del PFC.
- User: usuari amb permis d'accés a la Base de Dades.

-  Password: password de l'usuari amb accés a la Base de Dades.
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7. Interficies dels usuaris del sistema.
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7.1. Introduccio.

La interficie d'un aplicatiu és una de les parts més critiques d'implementar del
mateix. L'usuari que utilitzara l'aplicatiu el fara servir mitjancant la inteficie
grafica, i de vegades es passara moltes hores utilitzant-la. Es per aixé que si
aquesta esta mal dissenyada o és feixuga d'utilitzar, pot condemnar I'aplicatiu
al fracas.

En aquest Projecte la interficie ha de poder facilitar I'execucié de les opcions
que s'han implementat de la forma més senzilla possible, aplicant aquesta
senzillesa també a la implementaci6. Es per aixd que s'ha creat una Unica
pantalla amb un menu d'opcions similar, tant per al pacient com per al metge, el
qual conté les opcions que cada tipus d'usuari pot realitzar en el sistema. S'ha
colocat també un menu d'ajuda senzill, i un “about” que mostrara la informacié
basica de I'aplicatiu.

7.2. API utilitzada: AWT.

La APl AWT o Abstract Window Toolkit [18] és una API que proveeix Java [6]
per a la creacié d'interficies grafiques. La APl AWT [18] proveeix de molts
components grafics que poden ser afegits i posicionats en una area de pantalla
que es visualitzi mitjanzant un administrador de capa.

Al igual que Java [6], AWT [18] és independent de la plataforma en la qual
s'executa, tot i que depenent del servidor d'X natiu que s'estigui executant
I'aparenca de la interficie pot variar una mica d'un a l'altre. Aixo és degut a que
I'aparenca de la interficie segueix el “look and feel” del servidor concret on
s'executa l'aplicatiu.

La construccié d'una interficie grafica mitjancant AWT [18] es basa en la
superclasse “Component”. Tots els components necessaris sén afegits a un
objecte “Container”, el qual conté tota la interficie.

7.3. Interficie del pacient.

Per a les interficies del pacient, metge i gestor, s'ha utillitzat unes pantalles
minimalistes quant a la seva elaboraci6. Aquest és un dels aspectes de
I'aplicatiu desenvolupat en aquest Projecte que es podria millorar.

En la pantalla des d'on pot operar el pacient les opcions que pot fer contra el
gestor del sistema es pot escollir qualsevol de les seglients opcions que
apareixen en el menu “File” de la seva interficie:

1. Carregar contenidor PKCS#12: aquesta opci6 demana al pacient que
introdueixi el path i nom del seu contenidor PKCS#12 [16], i seguidament
li demana el password d'aquest contenidor. Peces fonamentals per a
identificar el pacient contra el gestor. Aquesta opci6 verifica que 'usuari

92



Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

és un pacient, a més de controlar si el contenidor existeix i la seva
password és correcta.

- Autenticar-se contra el gestor del sistema: aquesta altra opcié
executa el protocol numero 1 que s'especifica en el capitol 3, apartat 5, i
que s'utilitza per a autenticar el pacient contra el gestor del sistema.

- Consulta dades generals del pacient: aquesta opci6 executa el
protocol 2 especificat en l'apartat 3.5 d'aquesta memoria. Permet al
pacient consultar les seves dades generals que hi s6n en el seu historial.
En la captura de pantalla segient podem veure el resultat de I'execucié
d'aquesta opcié:

Observacions ... Observacions pacineto

Certificat ...........; serialNumber=00000003 000000003 EMAIL= jrodriguezgue@uoc. edu, CH = Juanjo Rodriguez, OU=pacient, O =Uni

Signatura llista de descriptors COREECT A pel signador; serialMumber=11111111222222222 EMA|L=jrodriguezgue@uoc. edu, Ch=|

Llista de descriptars de wisita del pacient:
<rxml wersion="1 0" encoding="UTF-8"7>
<IDOCTYPE LlistaDy' SYSTEM "/homejjuanjofissig_en_ProcesfAssigPFCsc fPFC fdtd/HlistaDy drd" >
<Document > <Llistaly > <Title>Llista descriptors de visita< fTitle> <Descriptor: < d>MiMEmyd = < fld > < Dataz M janwOC OwhS Oy b=

VWS qlryBSh2 Ryad 12X 0| DAIB gk ghkiGowo B COEWF W pyh2 Ryailid 12X pno Wi Ad WS j&#xD;
Lk TEYMEYGALUEBRM PanvZH|pZ3Ylemd 1ZUNEMB4X DT A4MDM xMNzE4M T AOM 10X &#xD;
DT ASMDOMxNZE4MTAOM Lowarox CzAIBgMY BAYTAKY TMRIWEATDY QQIEWIDYXRhbHY ud#xD;
BWEXEjAQBONYBACTCUhcmMIB G OuY T EaM CYGALUEChMIY WS podmyyC 210X QaT 2)18#xD;
CnRhIGRIENhAGFsHWS 5 YTEPMAGGALUEC KM G2 2 2d GO4M RiswEwY DY OO DERBRAWFu&#xD;

| | o]

ACceptar

Figura 7.3.1: Captura de consulta dades general del pacient en la interficie
del pacient.

- Obtenir dades d'una visita: aquesta opci6 presenta al pacient un rang
de les visites que t¢ emmagatzemades en la BD i li demana que esculli
una d'elles. La opcié s'ha desenvolupat aixi per senzillesa. Aquesta
opci6é també és susceptible de millora en un sistema real. Seguidament
veiem unes captures on podem veure com se |li demana al pacient la
visita a consultar i el resultat obtingut:
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““lnterficie del pacient <25 = =

Introduiu wisita a consultar [1 - 21 |

" Interficie del pacient <3> 2

1D wisita ............0 2484758920010

Data.................0 2008-05-24

FHorsss s e e e

Tema.................. Tema wisital

Metge ................0 Q000000100000 000]1

Anamnesi ... Anamnesi wisital

Diagnosi .............. Diagnosi wisita 1

Tractament ........... : Tractament wisital

Signatura del metge COREECT A serialblumber=0000000 10000000071, EMAIL = jrodriguezgue@un

] | |
ACceptar |

Figura 7.3.2: Captura de visita del pacient. Interficie del pacient.

- Sortir de forma segura: per Ultim, aquesta opcié permet al pacient
abandonar I'aplicacié de forma segura.

7.4. Interficie del metge.

La interficie del metge segueix la mateixa filosofia que la del pacient, la qual
acabem de veure. En ella podem trobar les seglients opcions:

- Carregar contenidor PKCS#12: aquesta opci6 demana, com a la
interficie del pacient, que el metge introdueixi el path i nom del seu
contenidor PKCS#12 [16], | seguidament li demana el password d'aquest
contenidor. Peces fonamentals per a identificar el pacient contra el
gestor. Aquesta opcié verifica que l'usuari és un metge, a més de
controlar si el contenidor existeix i la seva password és correcta.
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- Autenticar-se contra el gestor del sistema: aquesta altra opcid
executa el protocol nimero 1 que s'especifica en el capitol 3, apartat 5, i
que s'utilitza per a autenticar el metge contra el gestor del sistema.

- Consulta dades generals del pacient: aquesta opci6 executa el
protocol 2 especificat en l'apartat 3.5 d'aquesta memoria. Permet al
metge consultar les dades generals de l'historial d'un pacient. L'opcié
demana al metge l'identificador de pacient, i seguidament mostra les
seves dades generals. En la pantalla que es mostra, se li indica al metge
si esta, o no, autoritzat a veure les visites del pacient que ha consultat.
En la captura de pantalla seglient podem veure com se li demana al
metge l'identificador del pacient, compost del seu DNI i el NSS seguits, i
seguidament se li mostren les dades:

Interficie del metge <25 - B

=
Introduiu el 1D del pacient [DRIMNSS]: QOOO0Z 000000003

W

Dades del pacient;

DMIZMSS o Q00000032 000000003
Mom ................... pacient(
Cognams ............... pacientezQ

Grup Sanguini ........c Fh+0

Al-lergies ............ Alergies pacientd

Wacunes ..............:%acunes pacient(

Observacions .......... Observacions pacinetQ

Certificat ...........0 serialMumber=00000002000000003 EMAIL= jradriguezgue@uoc. edu, CN=Juanjo Rodriguez, OlU=pacient, O =Uni

Signatura llista de descriptors CORRECT A pel signador; serialflumber=11111111222222222 EMaAlL=jrodriguezgue@uoc. edu, Chi=|

Llista de descriptors de visita del pacient;

<#uml version="1.0" encoding="UTF-8"7>

<IDOCTYPE LlistaDy SYSTEM "/homejjuanjofAssig_en_ProcesfAssigPFCscfPRC/ did/llistaly . dtd" =

<Document > <Llistal > <TitlesLlista descriptors de wisita< /Title > <Descriptors <ld>M/MEmyd = < fId > < Dataz M jawOC 0wk Oyila=

AQICAQLAWDOY FoZ e MADEFBQdwrgoc xCz A Bahly BAYT AkNTMRIwEAY DY Q0| BEwlD &#xD;

ERhbHYue WEXEJAQBgMNYBACT CUJhcrmMIBGAuYT EoM CY CATUEChM v WS pdrmiyc 210 &#x D,

YA QGT 2 JlcnREhIGRIEMhCGF s WS 5YTELM AGALUEC kM CQOEXCT AXBgMY BAMTEED La&#xD;

YIS oy BSh2 RyaWwd 12X ox [DAIBgkohkiGowOB COEWF W2 Ryael 1 ZX pnohity AdWa j&#xD;

L kdTEYMBYGALLUEBRM PanvEH]pZ3Ylemd 1ZUNEM B4X DT A4MDM xNzE4M T ACOM LoX &#xDy;

DTAS MO xMzE4M T AOM LowgoOx CzAJBghy BAY T ARY T MRIWEAYDW QQIEwlDY X RhbHY ul#xD;

eWEXEjAQBGhYEBACT CUJhcrmMNIb GOuYTEoM CYCATUEChMA WS pdmiiye 2 10X QgT 2 JI&#xD;

cnRhIGEIEMhOGFSOWS 5 TEPMADCALUEC KM GE2W 2d GoyM RlowFw DY QO DEXBRKOWFUEH#D, .

| | |
Acceptar |

Figura 7.4.1: Captura de consulta dades general del pacient en la interficie
del metge.
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Obtenir dades d'una visita d'un dels seus pacients: aquesta torna a
demanar al pacient l'identificador del pacient, i seguidament fa les
comprovacions que s'especifiquen en el protocol criptografic de consulta
de visita d'un pacient, que es descriu en el capitol 3 d'aquesta memoria,
per saber si el metge té accés a les visites del pacient que ha demanat o
no. Si té accés, l'execucio és la mateixa que en la consulta de visita de la
interficie del pacient, se li presenta al metge el rang de visites possibles
que pot consultar perqué esculli una d'elles. La opcié s'ha desenvolupat
aixi per senzillesa i és una opcié que s'hauria de replantejar en un
sistema real. Les captures de pantalla que podem veure d'aquesta opcié
en la interficie del pacient s6n igualment il-lustratives per a aquesta opcié
de la interficie del metge.

Afegir una visita al historial d'un dels seus pacients: En aquesta
opcio6 se li presenta al metge una nova finestra on pot posar els camps
que ha d'omplir per donar d'alta una nova visita del pacient. Si el metge
no ha consultat l'historial del pacient préviament, surt un missatge
indicant que primerament consulti I'historial del pacient. Llavors el metge
ha d'anar a l'opci6 de consulta de I'historial i consultar-lo, d'aquesta
manera l'aplicatiu obté la llista de descriptors de visita i la de metges per
verificar que el metge tingui accés a donar d'alta una nova visita en el
pacient que s'esta tractant. Seguidament podem veure unes captures de
pantalla d'aquesta opci6 de la interficie del metge:

r)(_ Interficie del metge = =] |

File

Help

Tema de wisita: tema de wisita interficie

Anamnesi de wisita: '

Diagnosi de wisita: ‘

Tractament ce wisita: ‘

Cancel-lar ‘ ArCceptar

U UE o USTTTE
sulta de visita ¢
de visites possi
b s'ha desenvol
s replantejar er
ure daguesta o
per a aguestao

Figura 7.4.2: Captura de pantalla on es demanen les dades per afegir una

nova visita en la interficie del metge.
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“"Interficie del meige <2>€_:

Dades de la wsita:

5'ha afegit la nowa wisita seguent (esta Kifrada);

<7ml wersion="1.0" encoding="UTF-8"?>
<IDOCTYPE Fegistre SYSTEM "fhomefjuanjo/fassig_en_Proces/AssigPFCsc/PFCfdid/registre. did">
<Document > <Registre = < Title=Yisita< [Title > <Field > <« Mame=idvisita</Name> < Tvpextext< fTwpe > <Size =8 < fSize > <\alue > ee

Acceptar |

Figura 7.4.3: Captura de pantalla on veu el resultat d'afegir una nova visita
a un pacient en la interficie del metge.

- Obtenir llista de pacients assignats: aquesta opcié6 mostra la llista de
pacients assignats al metge que esta emmagatzemada en la fitxa del
metge, i que esta signada pel gestor del sistema. Seguidament veiem
una captura de pantalla de I'execucié d'aquesta opcié:

“"“lnterficie del metge <2>i_:

Llista de Pacients assignats al metge;

Pacient en llista amb ID: 00000002 000000003
Pacient an llista amb ID; 0000000 4000000004

Signatura llista pacients CORRECT A pel signador: serialNumber=11111111222222222 EMAIL=jrodriguezgue@uoc. ecu, CN=Juanjo

] | =
Arceptar

Figura 7.4.4: Captura de pantalla d'execucié de mostra llista de pacients del
metge en la interficie del metge.

- Sortir de forma segura: per Ultim, aquesta opcié permet al metge
abandonar I'aplicacié de forma segura.
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7.5. Interficie del gestor.

La interficie del gestor permetria 3 opcions possibles que s'especifiquen
seguidament:

Registrar nou Metge: aquesta opci6é permetria registrar nous metges en
el sistema. Per falta de temps i perqué és una opci6 més aviat de
manteniment de la BD de metges, aquesta opcié no s'ha implementat.
Junt amb aquesta opci6é es podrien implementar la baixa o modificacio
d'algun dels registres del metge.

Registrar nou Pacient: com l'opcié anterior, aquesta opci6 permetria
afegir nous historials de nous pacients a la BD. | també, igualment, es
podrien implementar opcions complementaries de modificacié o baixa
d'historials médics de pacients. Aquesta opci6é també queda pendent, ja
gue no és una opcio critica per a mostrar I'objectiu d'aquest Projecte.

Aturar gestor de forma segura: aquesta opcié ens permet aturar el
gestor del sistema de forma segura, és a dir, prévia comprovacié que no
hi ha cap usuari dins del sistema.

7.6. Gestio d'errors.

Quant a la gestié d'errors, no s'ha fet cap implementacié extra que el control
d'errors possibles que es poden donar en I'execucié de les diferents opcions de
cadascuna de les interficies.
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8. Joc de proves.
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8.1. Introduccio.

L'objectiu d'aquest capitol és donar un exemple complet d'execuci6 de
I'aplicacié, tant del gestor del sistema, de l'aplicacié del metge i de I'aplicacio
del pacient. En els diferents punts d'aquest capitol es passa per totes les fases
d'execucié de l'aplicatiu i es crea la infraestructura minima per a la seva
execucio.

Primer de tot caldra colocar el tar.gz del Projecte en el directori que es vulgui i
descomprimir-lo amb la instruccié “tar xvfz jrodriguezgue-
PFC. tar. gz”. Un cop descomprimit canviarem al directori creat PFC amb la
comanda “cd PFC’, i a partir d'aqui ja podem seguir els passos que s'expliquen
seguidament per a I'execucié del PFC.

8.2. Generacio de certificats.

En el punt 2.6 d'aquesta memoria s'expliquen els passos a seguir per a poder
generar els certificats i els contenidors PKCS#12 [16] de ['Autoritat de
Certificacié necessaria per a l'execucié del projecte, aixi com el certificat i el
contenidor PKCS#12 [16] d'un metge, un pacient i el gestor del sistema.

A més, tal i com s'explica en tot el capitol 2, per a la generacié de tota la
infraestructura de PKI que s'utilitza en aquest Projecte es fa servir I'eina de
programari lliure OpenSSL [13], i d'aquesta eina per a la generacié dels
certificats fem servir un fitxer de configuraci6 anomenat “openssl.cnf’, el qual
podem veure en l'annex A.

Amb l'entrega d'aquest Projecte, s'inclou, en l'estructura de directoris, el
directori PKI, on podem trobar la PKI que tenim definida, aixi com els certificats
i els contenidors PKCS#12 [16] del gestor, tres metges i sis pacients.

A més trobarem un arxiu “README” on estan especificades les contrasenyes
de la parella de claus de cada usuari i del seu contenidor PKCS#12 [16].

8.3. Preparacio de la Base de Dades.

Per a I'execucié del Projecte s'utilitzara el Sistema Gestor de Base de Dades
(SGBD) de programari lliure MySQL 5.0 [10]. Se suposa que ja es té instal-lat
un servidor de Base de Dades (BD) amb a una BD definida ja en aquest
servidor.

Un cop tenim en marxa el SGBD MySQL [10] hem d'executar en la consola de
MySQL [10] I'script que podem trobar en I'annex D i que també ve inclos en el
tar.gz que s'entregara amb aquest Projecte anomenat “pfc.sqgl”, el qual creara
la BD i les taules necessaries per a l'execucié de l'aplicatiu.
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Seguidament cal crear un usuari del SGBD que tingui permisos d'accés i
modificacié en la BD que hem creat. Per exemple podriem utilitzar les seguents
senténcies per a realitzar aquest pas:

CREATE USER usuari | DENTI FI ED BY ' password';
GRANT ALL PRI VILEGES pfc.* TO usuari | DENTIFI ED BY ' password';

Per tal de tenir parametritzat I'accés a la BD que ha de realitzar I'aplicatiu, en
concret l'aplicatiu del gestor del sistema, s'ha utilitzat un arxiu anomenat
“config.cfg” que també estara inclos en el tar.gz d'entrega i que conté uns
camps amb el parametres seguent:

« host: host on ens hem de connectar, per defecte “localhost”.

- database: nom de la BD que conté les dades, per defecte “pfc”

« user: nom del l'usuari que té permis de connexi6 a la BD del PFC.
- password: password de l'usuari anterior.

A l'annex C podem veure el fitxer de configuracié “config.cfg”. En aquest arxiu
hi ha d'altres camps que especifiquen directoris on s'emmagatzemen els
contenidors i certificats dels pacients, metges i gestors que utlitzara la
“DBManager.java” per carregar les dades inicials per provar l'aplicatiu. Es
convenient deixar aquests camps amb els valors definits, ja que amb I'entrega
del tar.gz del projecte s'inclou la PKI minima necessaria, junt amb tres metges i
sis pacients amb els seus certificats i contenidors per a realitzar la carrega
incial de dades en la Base de Dades. L'Unic camp que caldra actualitzar sera el
de “dirbase”, el qual s'haura d'actualitzar amb el directori base del Projecte.
Quant el desplegui el tar.gz d'entrega, el directori base podria ser:
“/directori_home_usuari/PFC”.

8.4. Insercid d'usuaris i dades minimes a la Base de Dades.

Un cop hem creat les taules i tenim en marxa el nostre SGBD, hem de carregar
les dades minimes a la Base de Dades per provar l'aplicatiu. Perd primer HEM
DE POSAR EN MARXA EL NOSTRE SERVIDOR RMI [7], cosa que s'explica
en el punt 8.6.

Un cop tenim en marxa el servidor RMI [7], des d'una consola del sistema ens
coloquem dins la carpeta PFC del projecte i executem la seguient senténcia:

- java bin.core. DBManager

Aquesta senténcia carregara a la Base de Dades les dades necessaries per
poder provar l'aplicatiu.
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8.5. Configuracio per a I'execucio en Java.

Per a la correcta execucié de l'aplicatiu en I'entorn Java [6], cal la configuracio
adient d'algunes llibreries, la principal de les quals és I'API IAIK [15]. Aix0 es fa
afegint en la variable CLASSPATH del sistema el fitxer “iaik_jce_full.jar”, i
afegint dos arxius de configuracié de les politiques de seguretat de Java. Els
arxius de politiques de seguretat s'han de colocar dins el directori
“$JAVA HOVE/jrel/lib/security”. Aquests dos arxius son:

« local_policy.jar
- US_export_policy.jar

A més, caldra el connector de MySQL [11] per a Java [6], fitxer “mysql-
connector-java-5.0.8-bin.jar”, per poder operar desde Java [6] amb la Base de
Dades, el qual també caldra afegir-lo a la variable CLASSPATH del sistema, al
igual que I'API de tractament de documents XML [12] JDOM [9], la qual
quedara configurada afegint a la variable CLASSPATH el seu arxiu jar
“jdom.jar”.

8.6. Execucio del servidor RMI.

Per a I'execuci6 del nostre servidor RMI [7], caldra tenir instal-lat correctament
I'entorn Java [6], aixi com l'aplicacié del Projecte compilada i instal-lada en els
seus directoris corresponents, “bin/core” i “bin/interficie”. En l'entrega es
proporcionara ja l'aplicacié correctament compilada i instal-lada en el seu
directori corresponent, aixi com un fitxer “build.xml” per poder compilar-la
mitjancant “Ant” [8]. Per a la compilaci6 amb Il'eina “Ant” [8] només caldra
colocar-se dins el directori “PFC” i executar la senténcia seglent: “ant -f
build.xml”.

Seguidament caldra executar les comandes seglients estant en la mateixa
carpeta “PFC”:

e rnic bin.core. Gestor
e rmiregistry 2001 &
- java bin.core. Gestor contenidor_ PKCS#12 password_conteni dor &

La primera instruccié creara I'Stub corresponent per poder comunicar-se amb el
servidor RMI [7], que en aquest cas sera el propi gestor.

La segona comanda posa en marxa el registre de servidors d'RMI [7], el qual
en aquest cas quedara escoltant pel port 2001.

Per altim, la tercera comanda executara el nostre servidor RMI [7], el qual

quedara registrat en el registre RMI [7] i llest per a rebre peticions dels usuaris,
en aquest cas els metges i pacients del sistema. Es pot observar que en
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I'execuci6 del nostre servidor RMI [7] cal passar-li per linia d'execucio6 el path i
nom del contenidor PKCS#12 [16] del gestor, seguit del password d'aquest
contenidor. En el PFC que s'entrega i com que ja tindrem un gestor creat,
l'ordre d'execucié sera (suposem que estem dins el directori PFC): “j ava
bin.core. Gestor ./PKI/gestor/gestor.pl2 PFCgestorpl22008”.

Un cop executat el nostre servidor RMI [7], obtindrem també I'execucié de la
interficie grafica del gestor, desde la qual podrem aturar el nostre servidor RMI
[7], o gestor del sistema. La finestra que obtindrem en l'execucié del nostre
servidor RMI [7] tindra I'aparenca seguent:

File  Help

Figura 8.6.1: Captura de pantalla interficie del Gestor.

8.7. Execucio de la interficie grafica del pacient.

En el capitol 7 ja s'ha especificat la interficie del pacient, perd en aquest punt
especificarem com arrancar l'aplicacié del pacient i l'operativa a seguir per
poder executar les opcions que el pacient pot fer.

Primerament i suposant que estem al directori base del PFC, “PFC”,
executarem la seglient comanda:

java bin.interficie.PacientApp

Aquesta comanda mostrara la pantalla principal de la interficie del pacient. Un
cop es mostri aquesta pantalla hem de carregar el contenidor PKCS#12 [16] del
pacient per poder executar qualsevol de les opcions possibles que el pacient
pot llancar contra el gestor del sistema. Per a fer aixd ha d'escollir I'opcié “File”
de la barra superior de menu i seleccionar la primera opcié, “Carregar
contenidor PKCS#12 [16]”. La interficie li demanara el path i nom del seu
contenidor PKCS#12 [16]:
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Interficie del pacient -:3:-_

—
Introciuiu el path del wostre contenidor PKCS#12: 00002 fpacient2.p12|

Interficie del pacient --:2:-_

Introduiu el password d'agquest contenidor: ******************l

Figura 8.7.1: Peticié contenidor PKCS#12 i password en interficie del
pacient.

Un cop introduides el sistema busca i carrega. A partir d'aqui ja podem cridar
qualsevol opcié del pacient. Cal tenir present que tot i que el sistema és forga
rapid, tenint en compte les operacions que ha de fer, és possible que la primera
vegada que s'executa l'aplicatiu alguna operaci6 trigui uns segons en executar-
se, perd només cal esperar i el resultat sera presentat.

8.8. Execucio de la interficie grafica del metge.

Com en el cas de la interficie del pacient, en el capitol 7 ja s'ha especificat la
interficie del metge, tot i que especificarem com arrancar I'aplicacié del metge,
aixi com els primers passos necessaris per a executar la resta d'operacions
que pot demanar el metge. Es aconsellable, al igual que amb el pacient, llegir el
capitol 7 per a veure una descripcié detallada de les opcions que pot executar
el metge.

Primerament i suposant que estem al directori base del PFC, “PFC”,
executarem la seglient comanda:

- java bin.interficie.MtgeApp

Aquesta comanda mostrara la pantalla principal de la interficie del metge. Un
cop es mostri aquesta pantalla hem de carregar el contenidor PKCS#12 [16] del
metge per poder executar qualsevol de les opcions possibles que el pacient pot
llangar contra el gestor del sistema. Per a fer aixd s'ha d'escollir I'opcié “File” de
la barra superior de menu i seleccionar la primera opcié, “Carregar contenidor
PKCS#12”. La interficie li demanara el path i nom del seu contenidor PKCS#12
[16]:

- . ”4
Interficie del metge <3> —

Introduiu el path del wostre contenidar PRCS#12: GGGGGl;metgel.plzl

. o)
Interficie del metge <2> —2

Introduiu el password d'aguest contenidor: ****************l
= —— —
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Figura 8.8.1: Petici6 contenidor PKCS#12 i password en interficie del metge.

Un cop introduides les dades, el sistema buscara el contenidor PKCS#12 [16]
de metge i el carregara. A partir d'aqui ja podem cridar qualsevol opcié del
metge. Cal tenir present que tot i que el sistema és forca rapid, tenint en
compte les operacions que ha de fer, és possible que la primera vegada que
s'executa l'aplicatiu alguna operacié trigui uns segons en executar-se, perd
només cal esperar i el resultat sera presentat.

8.9. Apagar el sistema.

Per apagar el sistema amb seguretat, en la interficie del Gestor, en la barra del
menu de la part superior, escollim I'opcié “File” i del menl penjant que apareix,
escollim I'opcié “Apagar gestor de forma segura”. El gestor verificara que no hi
ha cap pacient ni metge funcionant en aquell moment i, si és aixi, aturara el
nostre servidor RMI [7], el qual és a la vegada el gestor del sistema.

Un cop aturat el nostre servidor RMI [7], podem aturar el “rmiregistry” matant el
seu numero de PID. En aquest moment, també podriem aturar el SGBD
MySQL [10].

Aprofitem per a fer un apunt en aquesta secci6 per indicar que la gesti6 d'errors
la fa la interficie de forma integrada amb la mateixa.
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9. Treball futur.
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9.1. Introduccio.

Es evident que aquest Projecte només pretén ser un exemple d'una possible
aplicacié de tractament d'historials meédics de forma segura, la qual és
susceptible de millora. Per tant, ni de bon tro¢, podem donar per finalitzada
aquesta aplicacio, ja que sempre podriem afegir noves prestacions, aixi com
optimitzar les que ja s'ha implementat i que, per falta de temps, han quedat com
es presenten en aquest Projecte de Final de Carrera. Per tant, seguidament
exposem algunes de les millores possibles que podriem afegir a l'aplicatiu.

9.2. Millores a implementar.

L'aplicacié implementada en aquest Projecte de Final de Carrera, pot servir de
punt de partida funcional per a una aplicacié en un ambulatori o hospital. Entre
les possibles millores que podriem implementar estarien les seguents:

- Una primera millora seria el redisseny i adaptaci6 de la interficie grafica
a les necessitats de I'organitzacié. Es podria redissenyar utilitzant altres
eines, o bé convertir-la en una interficie web.

- Millorar el sistema de deteccié d'usuaris actius en el sistema. Actualment
es fa mitjancant un arxiu en el sistema local que indica al servidor RMI
[7] que hi ha un usuari treballant, i aixd es fa a nivell d'interficie grafica i
perqué tot el sistema s'executa en una Unica maquina. Perd una millora
seria implementar un meétode public en el servidor RMI [7] que els
usuaris poguessin utilitzar per indicar que el client esta en marxa,
passant informacié de la seva identificaci6, a més de renovar el seu
indicador d'activitat en cada operacié que fes, i d'indicar en quin punt es
trobaria en l'execuci6 de la mateixa.

- Implementar les interficies de manteniment d'usuaris, tant metges com
pacients, en la interficie del gestor, ja que amb aquesta entrega, els
usuaris sén introduits mitjancant el procediment de carrega de la Base
de Dades, i la classe “DBManager”. Aquest manteniment pot contemplar
les tipiques opcions d'alta, modificacié, consulta o baixa d'usuaris, |
altres opcions que puguin ser utils.

- Realitzar una validacié dels certificats mitjancant la cadena de
certificacié. Aquesta validacié no s'ha implementat en aquesta primera
versio de l'aplicatiu.

- Millorar el sistema de parametritzacié de l'aplicacié per a optimitzar la
carrega de parametres des del sistema de fitxers de la maquina.
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- Una possible millora seria I'is de targetes amb xips integrats, les quals
portarien a dins els contenidors PKCS#12 [16] dels usuaris. Amb
aquestes targetes l'usuari podria autentificar-se en el sistema.

- En aquesta implementacioé s'ha utilitzat el programari lliure OpenSSL [13]
per a la generaci6 de la PKI i dels certificats dels usuaris. En un sistema
real hauriem de tenir la nostra PKI implementada per alguna
organitzacié reconeguda, com ara I'Agéncia Catalana de Certificacio.

- Una altra possible millora podria ser la integracié en l'aplicacié de la
generaci6 dels certificats a I'hnora de registrar nous usuaris en el sistema,
aixi com la generaci6 de les seves claus i els seus contenidors
PKCS#12 [16].

- Quant al tema de les signatures que s'utilitzen forgca en I'aplicacio, seria
molt convenient implementar el timestamp en les signatures mitjancant
un servidor de temps. Aixd donaria plena validesa legal a les signatures
del gestor i dels usuaris, metges o pacients.

- No s'ha inclés en la parametritzacié de l'aplicacié la parametritzacié del

servidor RMI [7]. Si aixd s'inclogués, no caldria recompilar I'aplicacié per
a trobar el servidor RMI [7] que s'utilitzi.
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10. Conclusions.
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Hem arribat al final d'aquest Projecte i cal fer una valoracioé de la feina feta, aixi
com de la feina que queda pendent. En aquest capitol es demostra que els
requisits que trobem en l'enunciat d'aquest Projecte han estat assolits.

Inicialment podem dir que disposem d'un esquema criptografic que ens
assegura l'objectiu principal d'aquest Projecte: la possibilitat de gestionar
historials i visites médiques de forma remota amb una protecci6é i seguretat
proporcionades per I'esquema criptografic implementat, aixi com una
autentificacié fiable dels usuaris que tracten amb el sistema.

Repassant les linies principals de [I'enunciat, hem anat construint els
requeriments del Projecte pas per pas, de forma incremental:

1. Punt 1: hem creat la nostra PKI necessaria per a l'autentificacio,
integritat, confidencialitat i no repudi de les operacions contemplades en
I'esquema criptografic.

2. Punt 2: s'ha implementat I'esquema criptografic necessari per a realitzar
les operacions de gestié d'informacié médica mitjancant un gestor de
sistema, aconseguint els objectius marcats:

a) Autenticitat.

b) Privacitat.

c) Correccio.

d) Secret de la informaci6 transmesa entre els actors del sistema.

e) Integritat

f) No-repudi de les accions de l'esquema criptografic que aixi ho
requerien

3. Punt 3: s'ha aconseguit representar les dades en el format estandard
que es fa servir avui dia en Internet, I'XML [12], per a la transmissi6
d'informacié i documents entre els diferents actors del sistema.

4. Punt 4: també hem implementat un sistema de comunicacié entre els
components del Projecte, concretament s'ha utilitzat la implementacié de
Java [6] per a la invocacié remota de metodes, RMI [7]. Aquest s'ha
escollit per practicitat, comoditat i facilitat d's, acomplint aixi I'objectiu de
minimitzar l'esfor¢ d'aquesta part del Projecte.

5. Punt 5: Hem implementat I'ds i 'emmagatzematge de la informaci6é en
un SGBD de programari lliure com és MySQL [10], fet que assoleix els
requeriments del Projecte, com la necessitat de guardar la informaci6 en
Base de Dades i que aquest programari fos programari lliure.

6. Punt 6: per a la interacci6 dels usuaris amb l'aplicacio, s'ha implementat

les respectives interficies grafiques per a cadascun dels actors del
sistema, com requeria el Projecte, per tal de facilitar I's de l'aplicatiu als
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usuaris del mateix. En aquest punt cal mencionar que, tot i la senzillesa
de la interficie grafica i la facilitat d's de les opcions implementades i
suportades per l'esquema criptografic, al darrera d'aquesta simplicitat hi
ha una complexitat forca gran per a proporcionar els requeriments del
Projecte.

Per acabar aquesta memoria voldria donar la meva opini6é quant a la realitzacio
d'aquest Projecte Final de Carrera. La meva experiéncia ha estat molt positiva i
gratificant al veure com a poc a poc s'ha anat construint tot un sistema de
peces que en unir-les anaven assolint cada cop més prestacions.

En aquesta experiéncia he anat integrant els coneixements que en tantes
assignatures he aprés i aplicat per separat, i he pogut experimentar la sensacié
de veure que sé una mica d'informatica, ja que en un camp com aquest, i crec
que en gairabé cap camp del coneixement, mai es pot dir que se sap molt.

Quant al disseny, crec que el fet d'utilitzar un disseny incremental ha facilitat
molt tota la implementacio, ja que, tot i haver de tenir o dissenyar classes de
suport per al testeig de les parts de I'esquema criptografic i el funcionament de
la implementacié6 XML [12] fins a arribar a la implementacié de la Base de
Dades, he pogut experimentar que un cop la part de l'esquema criptografic o
I'ts de dades amb XML [12] han estat implementades, només han requerit
adaptacions minimes per a integrar la part RMI [7], la Base de Dades i per ultim
la interficie grafica.

També cal mencionar l'ajuda del consultor, Jordi Castella-Roca, que molt
eficagment ha respost als dubtes plantejats i ha orientat la feina a desenvolupar
en la implementacié global del Projecte.

He de dir que si hagués de tornar a desenvolupar el Projecte desde l'inici,
canviaria algunes coses i milloraria d'altres, perd suposo que aixd és una
questio d'experiéncia i es va millorant a mesura que es van desenvolupant
Projectes.

111



Esquema criptografic per gestionar de forma segura els historials médics dels pacients a través d'una
xarxa de comunicacions.

11. Glossari.
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API: Sigles de Application Programming Interface. Interficie a través de la qual
un programa accedeix als serveis del sistema operatiu i d’altres. Una API
proveeix un nivell d’abstraccié entre I'aplicacié i el kernel per tal d’assegurar la
portabilitat del codi.

Aplicatiu: Conjunt d'elements de programari interrelacionats que porten a
terme una o varies tasques i que fan servir uns actors interactuant amb aquests
elements.

Arquitectura client — servidor: sistema de maquinari i programari
interelacionat en el qual hi ha un o0 més elements que fan peticions al elements
anomenats servidors. En general, les maquines del client i del servidor sén
diferents, perd no es descarta que pugui funcionar sobre la mateixa.

Autoritat de Certificacio: Entitat que emet certificats digitals d’usuaris o
companyies, de manera que aquests es poden identificar davant d’un tercer. Es
de vital importancia que I'Autoritat de Certificaci6 comprovi que la part que
demana un certificat és realment qui diu ser.

AWT: Sigles d'Abstract Window Toolkit. Es una APl que proveeix Java per a la
creaci6 d'interficies grafiques.

Base 64: Codificacié que empra només 6 bits per caracter. Molt utilitzada en la
transmissié d'informacié mitjancant xarxes de comunicacions i Internet.

Base de Dades: Estructura de dades persistents, normalment associades a
programaris que les consulten i actualitzen. Una base de dades és un
component d’'un Sistema Gestor de base de dades.

Cas d’us: Diagrama pertanyent a les especificacions UML que permet veure
graficament i per a cada actor del sistema, les accions que pot dur a terme i les
relacions d’aquestes accions amb el sistema.

Certificat: Arxiu que conté les dades que donen fe de l'autenticitat de la
persona o entitat que el presenta.

Clau: Peca dinformacié que s’utilitza en criptografia simétrica per a xifrar i
desxifrar un missatge. En criptografia asimétrica la clau pot ser publica o
privada. La clau publica s'utilitza per xifrar missatges o verificar una signatura.
La clau privada s’utilitza per desxifrar o per signar unes dades. La longitud en
bits de la clau sovint ens dbéna una idea de la robustesa del sistema que
emprem.

Document Type Definition (DTD): Definici6 d’'un document XML o SGML.

Consisteix en unes regles per interpretar els documents i per establir les regles
de construccié dels mateixos.
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Fingerprint: Funcié de hash que s’aplica sobre un certificat d’'un usuari per a
obtenir un identificador Gnic i més comode d’utilitzar. En el projecte s‘utilitzem
fingerprints per identificar de manera Unica el gestor del sistema .

Funcié de Hash: Funcié unidireccional que relaciona un contingut concret amb
un resum de mida limitada i determinada.

IAIK: Sigles de “Institute for Applied Information Processing and
Communication”. Aquests son els desenvolupadors de la llibreria criptografica
amb el mateix nom.

Interficie: Punt d’interaccié /o comunicaci6 entre un ordenador i una altra
entitat, ja sigui persona o un altre equip.

Java: Llenguatge de programacié multi-plataforma, robust, interpretat, distribuit,
orientat a objectes, portable, desenvolupat per Sun Microsystems a mitjans dels
90.

JDOM: Sigles de Java Document Object Model. Solucié6 complerta basada en
Java per accedir i modificar documents XML des de codi Java.

Lliure distribucio: Se’n diu aixi del programari que s’ofereix lliurement sense la
necessitat de que l'usuari final aboni una quantitat de diners per a la seva
utilitzacié. Normalment, amb la distribucié s’inclou el codi font al que l'usuari hi
te accés a modificar-lo i redistribuir-lo si aixi ho desitja.

Longitud de clau: En termes de criptografia indica el nombre de bits de la clau
que utilitzem per a xifrar i desxifrar les dades. Les claus simétriques i privades
s’han de mantenir en llocs segurs.

Maquina Virtual: Maquina abstracta per a la que existeix un intérpret. En
general s’utilitza en sistemes operatius per a assegurar la portabilitat dels
aplicatius entre els mateixos. Java té la seva Java Virtual Machine (JVM), molt
popular avui dia.

MySQL: Sistema Gestor de base de dades de lliure distribucio.

NUmero aleatori: Nimero generat sense que l'usuari tingui contacte en el
proceés.

PKCS: Sigles de Public-Key Cryptography Standards. Sé6n un conjunt
d’estandards definits pels laboratoris RSA que especifiquen els estandards de
clau publica.

PKI: Sigles de Public Key Infrastructure corresponent a infrastructura de clau
publica.
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Protocol d’autenticacio: Conjunt d’operacions que duen a terme dues o més
parts de manera que al final almenys una de les part queda autenticada davant
de la resta.

Proves d’integracio: Conjunt de test que es duen a terme sobre un aplicatiu
en fase de desenvolupament per tal d’assegurar el seu correcte funcionament
amb d’altres aplicatius o sistemes amb els que interactua.

RMI: Sigles de Remote Method Invocation. API propietaria de Java que permet
a les aplicacions locals executar codi que es troba allotjat en una altra maquina
remota. Aquesta Ultima posa a disposici6 uns meétodes publics que seran
accessibles a través d’'una interficie.

Signatura: Document generat a partir d’'un missatge i la clau privada d’un
usuari. Al xifrar les dades del missatge amb la clau privada es genera un
missatge xifrat que una tercera persona pot desxifrar amb la clau publica i
comprovar que és el mateix que les dades originals. D’aquesta manera
s’assegura que l'origen de les dades no ha estat modificat i que la persona que
'envia és qui diu ser, ja que només ella te accés a la seva clau privada.

Sobre digital: Metode emprat en la criptografia que utilitza els dos tipus de
criptosistemes. D’una banda el missatge a transmetre es xifra utilitzant un
xifratge de clau simeétrica. A continuacio, la clau que s’ha emprat per dur a
terme aquest xifratge es xifra utilitzant un sistema de xifratge asimétric. El
resultat de les dues operacions és el document que s’envia a laltra part.
L’avantatge d’utilitzar aquest sistema és que redueix drasticament el temps
emprat en xifrar el document original ja que el xifratge simétric és molt més
rapid que I'asimétric.

Sistema Gestor de Base de Dades (SGBD): Conjunt d’aplicacions que
normalment porten control d’'un conjunt de dades persistents, oferint alhora
facilitat d’accés i consulta als usuaris finals.

UML: Sigles de Unified Model Language. Llenguatge no propietari
d’especificacié. Es un meétode utilitzat per a especificar, visualitzar, construir i
documentar un sistema orientat a objectes en fase de desenvolupament.

www: Sigles de World Wide Web o Xarxa d'ordinadors que contenen llocs
d’Internet que ofereixen text, imatges, so i animacions a través del protocol de
xarxa HTTP (HyperText Transfer Protocol).

Xifratge simetric: Métode emprat en la criptografia que utilitza la mateixa clau
per a xifrar i desxifrar un missatge.

Xifratge asimetric: Métode emprat en la criptografia que utilitza dues claus,
una publica i una privada, per dur a terme el xifratge i posterior desxifratge d’un
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missatge. En general, s’utilitza la clau publica de l'usuari desti per xifrar i aquest
utilitza la clau privada per desxifrar.

XML: Sigles d'eXtensible Markup Language, metallenguatge creat per
I'organitzaci6 W3C (World Wide Web Consoritum) que permet a un usuari de
crear el seu propi llenguatge de tags. Freqlentment utilitzat per a facilitar
I'intercanvi de documents en entorns de xarxa.
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13.1. Annex A: Fitxer de configuracio “openssl.cnf”.

El seglent arxiu “openssl.cnf’ és l'arxiu de configuraci6é de I'eina OpenSSL de
programari lliure que s'ha utilitzat per a la generaci6 dels certificats mitjangant la
nostra PKI. Seguidament podem veure aquest fitxer:

#

# OpenSSL exanpl e configuration file.

# This is nostly being used for generation of certificate requests.
#

# This definition stops the followng |lines choking i f HOVE isn't
# defi ned.

HOVE =

RANDFI LE = $ENV: : HOVE/ . r nd

# Extra OBJECT | DENTI FI ER i nf o:

#oid file = $ENV: : HOWE/ . 0i d

oi d_section = new_oi ds

# To use this configuration file with the "-extfile" option of the
# "openssl x509" utility, name here the section containing the

# X.509v3 extensions to use:

# ext ensi ons =

# (Alternatively, use a configuration file that has only

# X.509v3 extensions in its main [= default] section.)

—

new _oi ds ]

# W can add new O Ds in here for use by 'ca' and 'req'
# Add a sinmple O D Ilike this:

# testoidl=1.2.3.4

# O use config file substitution |ike this:

# testoi d2=${testoi d1}.5.6

dnQualifier=2.5.4.5

HAHHH IR B HTH R R HH R R R R R R R R R R R
[ ca]
default _ca = CA default # The default ca section

HRAHHH B R HHH SRR HH R TR R R R R R R R R R R R R R R
[ CA default ]

dir = ./ CAPFC # Where everything is kept

certs = $dir/certs # Where the issued certs are kept
crl _dir = $dir/crl # Where the issued crl are kept
dat abase = $di r/index. t xt # dat abase index file

new certs dir = $dir/ newcerts # default place for new certs.

certificate = $dir/private/CA crt # The CA certificate

seri al = $dir/serial # The current serial nunber
crl = $dir/crl.pem # The current CRL

privat e _key = $dir/privatel/ CA key # The private key

RANDFI LE = $dir/private/.rand # private random nunber file
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x509 ext ensi ons = usr_cert # The extentions to add to the cert
# Extensions to add to a CRL. Note:
CRLs

# so this is coomented out by default to | eave a V1 CRL.

Net scape communi cat or chokes on V2

# crl _extensions = crl _ext

def aul t _days = 365 # how |l ong to certify for
defaul t _crl _days= 30 # how | ong before next CRL
defaul t _nd = shal # which nd to use.
preserve = no # keep passed DN ordering
# A few difference way of specifying how simlar the request should
| ook

# For type CA, the listed attributes nmust be the sane, and the
opti ona

# and supplied fields are just that :-)

policy = policy_match

# For the CA policy

[ policy _match ]

count r yNane = mat ch

st at eOr Provi nceNane = optiona

| ocal i t yName = optiona

or gani zat i onNane = mat ch

or gani zati onal Uni t Nane = opti ona

conmonNane = suppl i ed

emai | Addr ess = optiona

dnQual i fier = optiona

# For the 'anything' policy

# At this point in tine, you nust list all acceptable 'object’

# types.

[ policy_anything ]

count r yName = optiona

st at eOr Provi nceNane = optiona

| ocal i t yNane = optiona

or gani zat i onNane = optiona

or gani zati onal Uni t Nane = optiona

conmonNarmne = suppl i ed

emai | Addr ess = optiona

dnQual i fier = suppl i ed

HHHHHHH B HTH R HH R R R R R R R R R R R R R R
[ req ]

default _bits 1024

def aul t _keyfile privkey. pem

di sti ngui shed_nane
attributes
x509_ ext ensi ons =
cert

# Passwords for private keys if not present they wll
secret

# i nput_password =

req_di sti ngui shed_nane
req_attributes

v3 ca # The extentions to add to the self

si gned

be pronpted for
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# out put _password = secr et

# This sets a mask for permtted string types. There are several
options.

# default: PrintableString, T61String, BMPString.

# pki x : Printabl eString, BMPString.

# utf8only: only UTF8Stri ngs.

# nonbstr : PrintableString, T61String (no BMPStrings or UTF8Strings).
# MASK: XXXX a literal mask val ue.

# WARNING current versions of Netscape crash on BMStrings or
UTF8St ri ngs

# so use this option with caution!

string_mask = nonbstr

# req_extensions = v3 req # The extensions to add to a certificate
request

[ req_distingui shed nane ]

count r yNane Country Nanme (2 letter code)

count r yNane_def aul t = ES
countryNane_m n =2
count r yNanme_max =2

st at eOr Provi nceNane
st at eOr Provi nceNane_def aul t

State or Province Nane (full namne)
Cat al unya

| ocal i t yNane
| ocal it yNane def aul t

Locality Nanme (eg, city)
Bar cel ona

0. or gani zat i onNane
0. organi zat i onNane_def aul t

Organi zati on Nane (eg, conpany)
Uni versitat Cberta de Catal unya

# we can do this but it is not needed normally :-)

#1. or gani zat i onNane = Second Organi zati on Nane (eg, conpany)
#1. or gani zat i onName_def aul t = Wrld Wde Wb Pty Ltd

or gani zat i onal Uni t Name = Organi zational Unit Name (eg, section)
or gani zati onal Uni t Nane_default = Consultors

conmonNane Conmon Nane (eg, YOUR nane)

commonNanme_nmax 64

Emai | Address
40

emai | Addr ess
enmai | Addr ess_max

dnQualifier
dnQual i fi er_max

I denti ficador Usuari [ DNl +NSS]
25

# SET-ex3 SET extensi on nunber 3

[ reg_ attributes ]

chal | engePasswor d
chal | engePassword_m n
chal | engePasswor d_max

A chal | enge password
4
20
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unst r uct ur edNane = An optional company name
[ usr_cert ]
# These extensions are added when 'ca' signs a request.

# This goes against PKIX guidelines but some CAs do it and sone
sof t war e
# requires this to avoid interpreting an end user certificate as a CA

basi cConst r ai nt s=CA: FALSE

# Here are sone exanpl es of the usage of nsCertType. If it is onmtted
# the certificate can be used for anything *except* object signing.

# This is OK for an SSL server.
# nsCert Type = server

# For an object signing certificate this would be used.
# nsCert Type = obj sign

# For normal client use this is typica
nsCert Type = client, enmi

# and for everything including object signing:
# nsCert Type = client, email, objsign

# This is typical in keyUsage for a client certificate.
keyUsage = nonRepudi ation, digital Signature, keyEnci phernent

# This will be displayed in Netscape's comment |i stbox.
nsComent = "Seguretat en Xarxes de Conput adors"

# PKI X reconmendati ons harm ess if included in all certificates.
subj ect Keyl denti fi er =hash
aut horityKeyl denti fi er=keyi d, i ssuer: al ways

# This stuff is for subjectAtNane and i ssuerAltnane.
# Inport the emmil address.
subj ect Al t Name=enmmi | : copy

# Copy subject details
i ssuer Al t Name=i ssuer : copy

#nsCaRevocati onUr | = http://ww. domai n. doml ca-crl. pem
#nsBaselr |

#nsRevocat i onUr |

#nsRenewal Ur |

#nsCaPol i cyUr |

#nsSsl Ser ver Name

[ v3_req ]
# Extensions to add to a certificate request

basi cConstrai nts = CA: FALSE
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keyUsage = nonRepudi ation, digital Signature, keyEnci phernent

[ v3 ca ]
# Extensions for a typical CA

# PKI X reconmendat i on.
subj ect Keyl denti fi er =hash
aut horityKeyl denti fi er=keyi d: al ways, i ssuer: al ways

# This is what PKIX recommends but sonme broken software chokes on
critical

# extensi ons.

#basi cConstraints = critical, CA:true

# So we do this instead.

basi cConstraints = CA:true

# Key usage: this is typical for a CA certificate. However since it
wi | |

# prevent it being used as an test self-signed certificate it is best
# left out by default.

# keyUsage = cRLSi gn, keyCertSign

# Sonme might want this al so

# nsCert Type = ssl CA, emil CA

# Include emil address in subject alt name: anot her  PKI X
recomendat i on

# subj ect Al t Nane=emai | : copy

# Copy issuer details

# issuer Al t Nane=i ssuer: copy

DER hex encodi ng of an extension: beware experts only!
obj =DER: 02: 03

Where 'obj' is a standard or added object

You can even override a supported extension

basi cConstraints= critical, DER 30:03:01:01: FF

HHHHH

[ crl_ext ]

# CRL extensions.
# Only issuerAltName and authorityKeyldentifier make any sense in a
CRL.

# issuer Al t Nane=i ssuer: copy
aut horityKeyl denti fi er=keyi d: al ways, i ssuer: al ways
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13.2. Annex B: Instal-lacié del I'aplicacio.

En aquest annex s'expliquen els passos que cal seguir per descomprimir
I'aplicatiu i desplegar-lo en el directori que es vulgui:

1.

2.
3.

Primer es coloca l'arxiu que conté el PFC, “jrodriguezgue-PFC.tar.gz” en
el directori que es vulgui.

Segon s'executa la comanda: “tar xvfz jrodirguezgue-PFC.tar.gz".

Ara tenim un directori “PFC” nou en la nostra carpeta. Canviem al
directori amb la comanda “cd PFC”.

. Executem la comanda segient per a compilar l'aplicatiu: “ant -f

build.xml”

. Creem I'stub amb la comanda segulent: “rmic bin.core.Gestor”.
. Seguidament arranquem el nostre servidor de BD MySQL amb l'ordre

similar a la seglent: “$MYSQL_HOME/bin/mysqld_safe &”

. Després posem en marxa el nostre registre RMI: amb ['ordre:

“rmiregistry 2001 &”.

. Ara ja podem executar el gestor amb el seu contenidor que s'inclou en el

directori “./PKl/gestor/gestor.p12” i la seva password. La comanda és la
seglient: “java bin.core.Gestor ./PKl/gestor.p12 PFCgestorp122008
&”

. | per ultim podem arrancar la interficie del pacient i la del metge amb les

ordres respectives per poder provar el Projecte:
9.1. “java bin.interficie.PacientApp”

9.2. “java bin.interficie.MetgeApp”

10. Per a provar cadascuna de les opcions del PFC cal seguir el capitol 8

de “Joc de proves”.

13.3. Annex C: Arxiu de parametritzacié de I'aplicacioé del PFC.

Seguidament mostro I'arxiu de parametritzacié de I'aplicacié, “config.cfg”, que
caldria modificar per a connectar-nos a la Base de Dades on es provara
I'aplicatiu. L'arxiu és el seguent:

dirbase#./

gestor#PKI/gestor/
metgel#PKI/metge00000001000000001/
metge2#PKI/metge00000002000000002/
metge3#PKI/metge33333333444444444/

pacient1#PKI/pacient00000003000000003/
pacient2#PKI/pacient00000004000000004/
pacient3#PKI/pacient00000005000000005/
pacient4#PKI/pacient00000006000000006/
pacient5#PKI/pacient00000007000000007/
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pacient6#PKI/pacient55555555666666666/

host#localhost
database#pfc

user#NOM USUARI BD
password#PASSWORD USUARI

dtdfiles#dtd/

Com es pot veure, caldra posar el nom d'usuari que es connectara a la Base de
Dades, i el password correcte d'aquest usuari. S'ha deixat com a nom de la
Base de Dades, “pfc”, tot i que també es pot substituir pel nom de la base de
dades que es tingui o es crei en el servidor de Base de Dades.

Es important mantenir tal i com estan configurats els directoris base, del gestor,
dels metges i dels pacients, ja que sén els que ja estan creats i s'han de
carregar automaticament en la Base de Dades per poder fer les proves amb
unes dades minimes.

En cas que s'implementés en el gestor el manteniment de pacients i metges, no
caldria afegir en aquest arxiu els paths dels seus contenidors i certificats, ja que
aixd quedaria solventat pel manteniment d'usuaris.

13.4. Annex D: Arxiu SQL de creacio de Base de Dades i
Taules del PFC.

Per ultim, seguidament es pot veure l'arxiu SQL, “pfc.sql’, de creacié de la
base de dades i les taules necessaries per a I'execucié del PFC:

CREATE DATABASE | F NOT EXI STS pfc;
USE pfc;

/* Taul a del Metge */
CREATE TABLE | F NOT EXI STS netge (dni_nss VARCHAR (17) NOT NULL
nom VARCHAR (25) NOT NULL
cognons VARCHAR (30) NOT NULL,
ncol egi at | NTEGER NOT NULL
especi al i tat VARCHAR (30) NOT NULL,
certificate TEXT,
[1is_pac TEXT,
CONSTRAI NT pk PRI MARY KEY (dni_nss))
ENG NE=I nnoDB;

/* Taula per a les visites */

CREATE TABLE | F NOT EXI STS visita (id visita BIG NT NOT NULL,
datai DATE NOT NULL
horai TI ME NOT NULL,
tema VARCHAR (80) NOT NULL,
met ge VARCHAR (17) NOT NULL,
anammesi TEXT,
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di agnosi TEXT,
tract anent TEXT,
si gnat ure TEXT,
CONSTRAI NT pk
PRI MARY KEY (id visita),

CONSTRAI NT fk_met

FOREI GN KEY ( net ge)

REFERENCES net ge (dni _nss))
ENG NE=I nnoDB;

/* Taula per a |'historial nedic del pacient */

CREATE TABLE I F NOT EXI STS historial (dni_nss VARCHAR (17) NOT NULL,
nom VARCHAR (25) NOT NULL,
cognonms VARCHAR (30) NOT NULL,
numtars | NTEGER NOT NULL,
grup_sang VARCHAR (5) NOT NULL,
al ergi es TEXT,
vacunes TEXT,
observaci ons TEXT,
certificate TEXT,

Ilis vis TEXT,
[1is _nmet TEXT,
CONSTRAI NT pk
PRI MARY KEY (dni _nss))
ENG NE=I nnoDB;

/* Taul a per a dades tenporals d' autenticacid */

CREATE TABLE | F NOT EXI STS autenti caci oPR2 (num user Bl G NT NOT NULL,
num gestor Bl G NT NOT NULL,
user _cert TEXT,

CONSTRAI NT pk

PRI MARY KEY

(num_user, num gestor))
ENG NE=I nnoDB;

[* Taul a per a gestors */
CREATE TABLE | F NOT EXI STS gestor (fingerprint VARCHAR (50) NOT NULL,
certificate TEXT,
CONSTRAI NT pk
PRI MARY KEY (fingerprint))
ENG NE=I nnoDB;
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