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REFERENCIAS DE SIGLAS Y ABREVIATURAS

UTM:
CSIC:
BAE:
B/O:
BIO:
VSAT:
LAN:
DNS:
DHCP:

FEDER:
VolP:
OPIS:
COCSABO:

TIC:

Cortafuego+UTM:

IPS:
PYMEs:
GPL:
WAN:
CMIMA:
ICM:
NMEA:

ACU:
BUC:
RF:
LNB:
ITU:

Unidad de Tecnologia Marina

Consejo Superior de Investigaciones Cientificas

Base Antartica Espafola

Barco Oceanografico

Barco de Investigacion Oceanografica

Terminal de Apertura Muy Pequefiao Very Small Aperture Terminal

Red Privada Virtual o Virtual Private Network

Sistema de Nombres de Dominio o Domain Name System

Protocolo de Configuracion Dinamica de Anfitrion o Dynamic Host
Configuration Protocol

Fondos Europeos de Desarrollo Regional

Voz sobre protocolo IP

Organismos Publicos de Investigacion

Comision de Coordinacion y Seguimiento de las Actividades de los Buques
Oceanograficos

Tecnologias de la Informacion y de la Comunicacion

Cortafuego de Gestion Unificada de Amenazas o Unified Threat
Management Firewall

Sistema de Prevencion de Intrusiones o Intrusion Prevention System

Pequenas Y Medianas Empresas

Licencia Publica General o General Public License

Red de Area Amplia o Wide Area Network

Centro Mediterraneo de Investigaciones Marinas y Ambientales

Instituto de Ciencias del Mar

Asociacion Electronica Marina Nacional o National Marine Electronics

Association
Unidad de Control de Antena o Anntena Unit Control
Supraconvertidor de Bloque o Block Up-Converte
Radiofrecuencia
Bloque de Bajo Ruido o Low Noise Block

Union Internacional de Telecomunicaciones o International
Telecommunication Union



Master de Software Libre

Alberto Hernandez |iménez

INDICE
1. INTRODUCCION

2. ESTUDIO DE VIABILIDAD
2.1. SITUACION ACTUAL
2.2. REQUISITOS DEL SISTEMA
2.3. ALTERNATIVAS DE SOLUCION
2.4. ELECCION DE SOLUCION

3. ANALISIS DEL SISTEMA
3.1. DEFINICION
3.2. REQUERIMIENTOS

4. DISENO DEL SISTEMA
41. ARQUITECTURA
472 IDENTIFICACION DE SUBSISTEMAS
43.REVISION Y PRUEBAS

5. IMPLEMENTACION DEL SISTEMA
5.1. CORTAFUEGOS Y CALIDAD DE SERVICIO
5.2. VPN
5.3. SERVIDOR DNS
5.4. SERVIDOR DHCP
6. RESULTADOS
7. CONCLUSIONES

8. REFERENCIAS BIBLIOGRAFICAS



1. INTRODUCCION

La Unidad de Tecnologia Marina que es parte del Consejo Superior de Investigaciones
Cientificas (UTM-CSIC) tiene como objetivo fundamental proporcionar soporte a la politica
nacional de |+D+i en ciencia y tecnologia marinas y polares. La UTM-CSIC se encarga de la
gestion logistica y tecnologica de cuatro plataformas de investigacion: la Base Antartica
Espanola (BAE) Juan Carlos | y tres Buque Oceanograficos: BIO Hespérides, B/O Sarmiento de
Gamboa y B/O Garcia del Cid.

El escenario de partida es que las plataformas tiene conexion de Terminal de Apertura Muy
Pequena (Very Small Aperture Terminal, VSAT) a Internet. Esto conlleva anchos de banda
reducido (128-512 kbps) y latencias altas; por esto es necesario gestionar el ancho de banda para
asegurar los servicios fundamentales (salida a Internet de servidores o usuarios VIP). Ademas las
plataformas y la sede estan interconectadas mediante una Red Privada Virtual (Virtual Private
Network, VPN) para la sincronizacion de datos cientificos en tiempo real y la administracion
remota de los servidores.

Para cubrir estas necesidades se utilizan enrutador CISCO serie 2800, que permiten la gestion
del ancho de banda (cortafuegos y calidad de servicio) y crea una VPN entre las plataformas y la
sede. Ademas cada plataformas forma una Red de Area Local (Local Area Network, LAN) por lo
que hay que proporcionar servicios de gestion de red como son Servidor del Sistema de
Nombres de Dominio (Domain Name System, DNS) y Servidor de Protocolo de Configuracion
Dinamica de Anfitrion (Dynamic Host Configuration Protocol, DHCP), para cubrir estas
necesidades se utilizan servidores GNU/Linux.

El principal problema es la complejidad a la hora de administrar los servicios de red. Los
enrutadores CISCO tienen una administracion muy complicado (solo via comandos) que implica
una formacion especifica (ningin técnico del dpto. tiene) y no dispone de funcionalidades para
filtrar por direccion de Control de Acceso al Medio (Media Access Control, MAC) para evitar la
suplantacion de IP de los equipos con salida a Internet; y garantizar ancho de banda para
usuarios o servicios criticos. Ademas los servicios de gestion de red estan repartidos en varios
equipos.

La propuesta es buscar una alternativa de software libre como solucion tnica de los servicios de
gestion de red, cuyas caracteristicas sean equivalentes o superiores a las actuales y con una
administracion sencilla. Para ello se quiere aprovechar la reciente instalacion de sistema VSAT
en el B/O Garcia del Cid que era el Unico barco que carecia de Internet de cobertura global. Se
implementara una solucion que tendra las siguientes caracteristicas:

» Cortafuegos: dar salida a Internet a unos pocos equipos (filtrando por MAC).

* Calidad de Servicio: repartir el ancho de banda por servicios o usuarios.

* VPN: acceder a los equipos del barco y la sede como si fuera la misma red.

» DNS: dar servicio de resolucion de nombres de dominio en la red.

» DHCP: dar servicio de configuracion automatica de parametros en la red.
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2. ESTUDIO DE VIABILIDAD

En el estudio de viabilidad se consideran los aspectos basicos de toda solucion informatica: el
estado actual del sistema y su configuracion; qué problemas se deben solucionar y cuales son
los requisitos; y cuales son las restricciones al sistema. Para todo ello habra las diferentes
alternativas y finalmente elegir la mejor solucion.

2.1. SITUACION ACTUAL

La UTM-CSIC por mandato del Ministerio de Economia y Competitividad gestiona cuatro
plataformas de investigacion: la BAE Juan Carlos | y tres Buque Oceanograficos (BIO Hespérides,
B/O Sarmiento de Gamboa y B/O Garcia del Cid). Mediante un proyecto de cofinanciacion (ver
Figura 1) de Fondos Europeos de Desarrollo Regional (FEDER) se ha conseguido la adquisicion
de un sistema de comunicaciones VSAT mediante antena de banda Ku en el B/O Garcia del Cid
que era la Unica plataforma que carecia de este tipo de sistema (CSIC13-1E-1560).

FEDER

Fondo Europeo de
Desarrollo Regional

UNION EUROPEA
“Una manera de hacer Europa”

Figura 1: Fondos FEDER

En B/O Garcia del Cid (ver Figura 2) se realizaran campanas de investigacion con el fin de
obtener la maxima informacion de los ecosistemas marinos. Este buque esta equipado con
moderna tecnologia para poder evaluar de forma precisa y fiable el estado de nuestros mares y
sus recursos marinos. El objetivo principal es dotar al buque de comunicaciones de banda ancha
necesarias para proporcionar informacion en tiempo real de las campanas cientificas y mejorar
todas aquellas actividades para alcanzar los objetivos de los distintos grupos de investigacion
que hacen uso del buque. Dado que el B/O Garcia del Cid permanece en alta mar periodos de
semanas sin entrar en puerto, es necesario dar un servicio de comunicaciones de correo
electronico, telefonia, telemedicina, video conferencia y navegacion web; para que la
comunidad cientifica desarrolle sus actividades en las condiciones mas favorables.

Figura 2: B/O Garcia del Cid



De esta adquisicion se beneficiaran los grupos de investigacion de las Universidades y los
Organismos Publicos de Investigacion (OPIS), a los que la Comision de Coordinacion y
Seguimiento de las Actividades de los Buques Oceanograficos (COCSABO) les concede dias de
barco ya sea a través del Plan Nacional o de otras iniciativas no financiadas por el Plan Nacional,
conformar los grupos de investigacion en cuyas campanas se utilizara este sistema.

La COCSABO realiza la planificacion conjunta de los buques oceanograficos, en aras de
favorecer una vision global y coordinada de la actividad de investigacion oceanografica, en
beneficio de nuestra comunidad cientifica. Permitiendo una planificacion coordinada de la
actividad de estos buques oceanograficos gestionados por organos distintos. Los criterios
generales que se contemplaran para dar prioridad en la asignacion de campanas tendran en
cuenta las obligaciones en el cumplimiento de lo que se establece en la Ley de Pesca y en el
Programa Nacional de Datos Basicos que se deben abordar para la Union Europea, asi como el
mantenimiento de las series historicas. Igualmente, tendran en cuenta las prioridades que
establezca el Plan Nacional, bien especificamente para unas determinadas campanas, o cuando
se indique que los listados de proyectos vienen ya ordenados de acuerdo a su prioridad. Del
mismo modo, en los criterios de prioridad se tendran en cuenta aquellas campanas que sean
consideradas como de caracter estratégico por la autoridad competente. Los criterios técnicos
consideraran la antigliedad de la convocatoria del proyecto, la estacionalidad que suele afectar a
campanas biologicas o ambientales y la economia en los transitos entre campanas. También
tendran en cuenta la conveniencia, o no, de que campanas sucesivas empleen el mismo
equipamiento e igualmente, procuraran no acumular a un mismo investigador principal
campanas sucesivas producidas por retrasos sobrevenidos. El grupo de trabajo, en la memoria
gue presentara junto con los borradores de los calendarios, debera justificar a la COCSABO el
uso Yy la forma como ha aplicado los anteriores criterios.

Igualmente, se beneficiaran las lineas de investigacion de paises extranjeros que por el proyecto
EUROFLEETS [1] del cual la UTM-CSIC es miembro. Este proyecto ha permitido una alianza que
favorece el desarrollo de proyectos conjuntos compartiendo los recursos de cada centro, tanto
en lo referente al uso de barcos oceanograficos como de sus equipamientos cientificos
asociados

El proyecto EUROFLEETS (ver Figura 3) esta subvencionado por la Union Europea, y ha
permitido crear una alianza de 24 centros europeos de investigacion marina pertenecientes a 16
Estados Miembros. Esta sinergia permitira mejorar la calidad de la investigacion marina en
Europa, conocer mejor los ambientes marinos asi como todo el potencial que estos presentan, y
dara pie en el futuro al desarrollo de nuevas ideas y proyectos de aplicacion especifica para
cubrir las crecientes demandas de la sociedad.
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 Figura 3: EUROFLEETS



Las otras plataformas disponen desde hace afos de sistema VSAT para conectarse a Internet.
Este tipo de sistemas conlleva anchos de banda reducido (128-512 kbps) y latencias altas por lo
que es necesario gestionar el ancho de banda para asegurar los servicios fundamentales.
Ademas de las tareas de enrutado y cortafuego es necesario proporcionar otros servicios de red
como son el Servidor DNS, el Servidor DHCP, la creacion de VPN entre las plataformas y la
sede, Servidor NTP, Servicio de NIS, Portal de Intranet, Servicio de Almacenamiento de
archivos, etc. Para proporcionar estos servicios conviven soluciones propietarias (enrutador
CISCO) y otras de software libre (servidores GNU/Linux para los servicios de DNS y DHCP).

Se utilizan enrutador CISCO serie 2800 para la gestion del ancho de banda (Enrutador,
Cortafuegos y Calidad de Servicio) y crea la VPN. Para su configuracion se accedia mediante
protocolos o aplicaciones TCP/IP desde otra maquina que estuviera conectado en alguna de las
redes del enrutador, en concreto utilizando “telnet” ya que esta seria no permitia administracion
web. Se necesita una formacion especifica para trabajar con equipos CISCO, los conocimientos
de técnicos del dpto. Tecnologias de la Informacion y de la Comunicacion (TIC) de la UTM-CSIC
son muy basicos y se limitan a modificar la configuracion proporcionada por la empresa
proveedora de los equipos como por ejemplo dar de al nuevos equipos con salida a Internet.

Aprovechando la nueva instalacion en el B/O Garcia del Cid se quiere implantar un nuevo
sistema de administracion de red con un Cortafuego de Gestion Unificada de Amenazas
(Unified Threat Management, UTM) basado en software libre. Un Cortafuego+UTM (ver Figura 4)
es basicamente un cortafuegos de red que engloban mialtiples funcionalidades o servicios en
una misma magquina de proteccion perimetral. Algunas de éstos servicios son:

e Cortafuegos: funcion de inspeccion de paquetes.

e VPN: para hacer tineles o redes privadas.

e Antispam: para evitar los correos no deseados o spam.

e Antiphishing y antispyware: evitar el robo de informacion.

e Filtrado de contenidos: para el bloqueo de sitios no permitidos.

¢ Antivirus: para evitar ataques con virus.

e Sistema de Prevencion de Intrusiones (Intrusion Prevention System, IPS): para la

deteccion y prevencion de intrusos.
e Otros: DNS, DHCP, NTP, almacenamiento, etc.
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Figura 4: Cortafuegos+UTM

La mayor ventaja de esta solucion es la simplicidad, porque funciones que se tenian dispersas
en varios sistemas o proveedores ahora se pueden tener todos en una Unica solucion.
Permitiendo desempenar a los técnico del dpto. TIC de la UTM-CISC su labor con mayor
autonomia durante las campanas cientificas.

2.2. REQUISITOS DEL SISTEMA

El nuevo sistema debe cubrir de manera equivalente o superior las prestaciones del sistema
actual. Ademas se busca una simplificacion en la administracion por lo que es muy valorado que
la herramienta elegida tenga una interfaz de configuracion amigable. Ademas ante los escasos
recursos economicos disponibles las solucion debe tener el menor coste posible por lo que se
buscara una solucion software para evitar la compra de hardware.

La alternativa de Cortafuegos+UTM de software libre como solucion Unica de los servicios de
gestion de red, debe tener al menos las siguientes caracteristicas:

e Cortafuegos: control de los equipos con salida a Internet con filtrando por MAC.

e (Calidad de Servicio: gestion de servicios o usuarios.

e VPN: acceso a los equipos del barco y la sede como si fuera la misma red.

e DNS: servicio de resolucion de nombres de dominio en la red.

e DHCP: servicio de configuracion automatica de parametros en la red.



2.3. ALTERNATIVAS DE SOLUCION
Opcion 1: ZENTYAL

Es una solucion de codigo abierto GNU/Linux de correo electronico y groupware, compatible de
forma nativa con Microsoft Outlook. Entre las caracteristicas técnicas (ver Figura 5) [2] incluye
gran nimero de componentes para Infraestructura y Gestion de Red:

e Servidor DNS.

e Servidor DHCP.

e Servidor NTP.

e Autoridad de certificado.

e Servidory cliente VPN.

¢ Interfaces estaticos y DHCP.

e Objetos y servicios.

e Filtrado de paquetes.

e Redireccionamiento de puertos.

zentyal ZENTYAL CLOUD ZENTYAL SERVER SOBRE NOSOTROS ~  CONTACTANOS

CARACTERISTICAS TECNICAS

224 Dominio y Directorio

le Sign-0n (550)
05 soportados: Windows” XP, Windows Vista®, Windows* 7, Windows* 8

s Windows” (CIFS)

Filtrado por Extensién y tipo MIME

") Suporte Técnico ®®  Infraestructura @) Gestion de red

Soporte técnico de fabricante (Zentyal 5.1) ervidor DNs Interfaces estticos y DHCP

Actualizaciones de software comerciales y testeadas ervidor DHCP Objetos y Servicios

s
s

Servidor NTP Packet Filter
c Redireccionamiento de puertos
s

Figura 5: Caracteristicas técnicas de ZENTYAL

La distribucion de “Zentyal Server’ para Pequenas Y Medianas Empresas (PYMEs) tiene una
edicion de desarrollo que puede descargarse de forma gratuita licenciado bajo los términos de
la Licencia Publica General (General Public License; GPL) de GNU y se ejecuta sobre Ubuntu
GNU/Linux. El equipo de desarrollo de ZENTYAL ofrece todas las tecnologias y servicios
relacionados con la misma, proporcionando un conjunto completo de implementacion, soporte
y servicios gestionados por la Red de “Partners Global Zentyal” [3].

Opcion 2: ENDIAN

Es una distribucion GNU/Linux especializada en cortafuegos, enrutamiento y gestion unificada
de amenazas. Originalmente ENDIAN esta basado en IPCop. El producto esta disponible como
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software libre (version comercial con servicios de apoyo garantizados) o como un dispositivo de
hardware (incluyendo servicios de apoyo). Ademas hay una version libre “Endian Firewall
Comunity” disefado para su instalacion en su propio hardware con licencia GPL GNU y por lo
tanto es un software de codigo abierto que se puede descargar de forma gratuita. Esta version
no incluye soporte ni todas las caracteristicas de la version comercial. Entre las caracteristicas
técnicas (ver Figura 6) [4] incluye los siguiente paquetes:

e Cortafuegos bidireccional

e VPN con OpenVPN e IPSec.

¢ Antivirus, antispamy IPS.

e Multi-Red de Area Amplia (Wide Area Network, WAN).

e (Calidad de servicio.

* Monitorizacion.

e Configuracion a través de interfaz Web HTTPS.

e Servidor DHCP.

e Servidor NTP.

endian Products Partners Support Company Community @ O,
General EFW Community Virtual Appliance Software Appliance Hardware Appliance
community
Network Security Yes Yes Yes Yes
Application Control No Yes Yes Yes
Advanced Content Security No Yes Yes Yes
CYREN URL Filter No Yes Yes Yes
CYREN Anti-spam No Yes Yes Yes
Panda Anti-virus No Yes Yes Yes
Web Security Yes Yes Yes Yes
URL Filter 1.8 million URLs 150 million URLs 150 million URLs 150 million URLs
Mail Security Yes Yes Yes Yes
Anti-spam Single Engine Dual Engine Dual Engine Dual Engine
Quarantine Management No Yes Yes Yes
Anti-virus Yes Yes Yes Yes
Anti-virus Single Engine Dual Engine Dual Engine Dual Engine
Virus disinfection No Yes Yes Yes
User Authentication Yes Yes Yes Yes

Figura 6: Comparativa de caracteristicas técnicas de ENDIAN
Opcion 3: OPNSENSE

Es un codigo abierto basado en FreeBSD para implementar una plataforma cortafuegos y de
enrutamiento. Surgié como una bifurcacion de pfSense y mOnOwall donde se puso énfasis en
la seguridad y la calidad del codigo. La empresa Deciso ofrece hardware con el software
preinstalado y también es posible instalarlo en una maquina propia, el software esta licenciado
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bajo cualquiera de las “Open Source Initiative” Entre las caracteristicas técnicas (ver Figura 7) [5]
se incluye:

e Moldeado de trafico.

® Proxy cache transparente con el apoyo de lista negra.

e Portal cautivo.

e VPN con OpenVPNy IPsec.

e |PS.

e Herramienta grafica de control y monitorizacion.

e Servidor DNS.

e Servidor DHCP.

root@OPsense locaidomain

@ Lobby: Dashboard © Addwidget  3columns -

A system information ;- TaficGashs ;- Firewall Logs =%

May 1017:55 WA 102115520 1021155153

ssssss

69
[ | 19%{ 178/9%0M8) Interface Statistics ;- x
SWAP sage 0% {02048 MB) wan wn ot configd

Dk e ] 0] .06606) Packatsin t0507 saBosi7 1 dhepd

Name aTT Loss status

WAN_DHCP ooms 0% Online

pa oms oo

Figura 7: Interfaz grafica de OPNSENSE
Opcion 4: CLEAROS

Es una distribucion GNU/Linux basada en CentOS y Red Hat, este sistema operativo
implementa un sistema de gestion de red y puerta de enlace. Existen varias versiones del
software para hogares, PYMEs y entornos distribuidos; ademas hay una version libre “ClearOS
Community” para su instalacion en su propio hardware con licencia GPL GNU. Entre las
caracteristicas técnicas (ver Figura 8) [6] se incluye:

e Cortafuegos bidireccional.

e VPN con IPSec.

e Antivirus, antispamy IPS.

e  Multi-WAN.

e Servidor proxy web.

e Calidad de servicio.

¢ Monitorizacion.

e Servidor DHCP.

e Servidor DNS.

e Servidor NTP.
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Figura 8: Caracteristicas técnicas de CLEAROS

2.4. ELECCION DE SOLUCION

Varias de las alternativas encontradas tienen objetivamente las caracteristicas necesarias para
funcionar como solucion Unica de los servicios de gestion de red. Por lo que la eleccion final se
va a basar en criterios mas subjetivos.

La UTM-CSIC esta adscrita al Centro Mediterraneo de Investigaciones Marinas y Ambientales
(CMIMA) del Area de Recursos Naturales de la Agencia Estatal CSIC, al igual que el Instituto de
Ciencias del Mar (ICM). En el dpto de Oceanografia Fisica y Tecnologica del ICM hay un
companero que se ha decidido por ZENTYAL para la gestion de su red. Este compafero me ha
proporcionado contactos y documentacion de un curso que realizo, esto sera de gran utilidad a
la hora de llevar a cabo el proyecto. Ademas en “Zentyal Community” se puede encontrar todo
lo referente al proyecto de software libre.



3. ANALISIS DEL SISTEMA

En en analisis del sistema es necesario realizar una especificacion detallada de la solucion con el
objetivo de preparar su disefio y su arquitectura. Es muy importante la interaccion con los
usuarios, en este caso la tripulacion, los técnico y los cientificos embarcados, para descartar la
posibilidad de errores.

3.1. DEFINICION

Se va a describir el sistema VSAT que se adquirid mediante el concurso publico del proyecto de
cofinanciacion FEDER para la adquisicion de un sistema de comunicaciones VSAT mediante
antena de banda Ku en el B/O Garcia del Cid. Este concurso fue adjudico a la empresa ERZIA
que oferto la el sistema Intellian v8OG (ver Figura 9) [7].

Intellian v80G

3-axis Ku-band
Marine Communication VSAT Antenna System

Intellla

= r——
Wi-Fi | y ——

Figura 9: Intellian v80G

Este sistema tiene las siguientes caracteristicas:

* Funcionamiento sin girocompas que permite al sistema adquirir y bloquear a un satélite
sin necesidad de una entrada separada del del buque girocompas. Si un dispositivo de
partida esta disponible, puede ser conectado a través de una interfaz de la Asociacion
Electronica Marina Nacional (National Marine Electronics Association, NMEA).

* El diseno simplificado que permite a los usuarios instalar y configurar el sistema sin la
necesidad de un ingeniero experto. Del mismo modo, el programa almacenado de la
v80G puede actualizarse con una unidad USB externa o por conexion inalambrica a
Internet. La lampara led dentro de la base del domo proporciona un entorno de
mantenimiento mas seguro y brillante.

* El nuevo puerto “Intellian LAN” en el Unidad de Control de Antena (Anntena Unit
Control, ACU) proporciona una conectividad de red a otros sistemas Intellian que
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permitiran la supervision y el control de todos los dispositivos conectados en la misma
red.

* Laantena es compatible con médems de una serie de estandares abiertos que permiten
la conectividad de red por satélite.

* Gestion remota mediante el programa APTUS que permite acceder, vigilar y controlar el
sistema desde desde cualquier lugar del mundo. Ademas, las actividades de
mantenimiento de rutina pueden ser automatizados como son las actualizaciones del
programa almacenado, ajuste de parametros, el seguimiento y el diagnostico del
sistema, incluyendo la funcion de historial de registro de eventos.

» Combinacion de la potencia del Supraconvertidor de Bloque (Block Up-Converte, BUC) y
la sefal trasmitida, el sistema ofrece una solucion de un solo cable que suministra
energia de 48 V DC a través de un cable de Radiofrecuencia (RF) que facilita la
instalacion.

* Lav8OG presenta el primer modulo de Bloque de Bajo Ruido (Low Noise Block, LNB) de
banda Ku capaz de recibir una gama completa de frecuencias de cualquier satélite VSAT.

* Amplio angulo de elevacion, el pedestal esta disefado para latitudes extremadamente
bajas o altas como la peninsula escandinava o las regiones ecuatoriales.

El equipamiento exterior (Antena, BUC y LNB) se ubico en el mastil donde estaba la antigua
antena del FURUNO (ver Figura 10) que fue retirado y dado de baja. Estos equipos vienen
integrados dentro del domo que proporciona Intellian.

\ -

Figura 10: Instalacion de equipamiento exterior
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Mientras que el equipamiento interior (ACU, Modem y Cortafuegos+UTM) se instalo en un
armario del puente (ver Figura 11) habilitado para tal efecto. Estos equipos se conecta entre ellos
siguiendo el esquema de mas abajo. El equipamiento exterior e interior se conecta mediante
cable RF de categoria LMR40O (ver Figura 12).

L

Figura 11: Instalacion del equipamiento interior
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Figura 12: Diagrama basico RF

El cortafuego no aparece en el esquema anterior es conectado mediante un cable Ethernet al
modem en el puerto WANT. Este ademas se conecta un enrutador 4G en el puerto WAN2 y a
un conmutador de la red local del barco en el puerto LAN.



Se ha aprovechado el proyecto para recopilar informacion de red de todos los equipos que
componen la red local del barco como son la MAC, la IP y el sistema operativo. Ademas como
IP del 193.145.218.0/24 al
direccionamiento 192.168.4.0/24 (ver Tabla 1). Este cambio de direccionamiento va a
homogeneizar todas las plataformas que gestiona la UTM-CSIC quedando de la siguiente
manera:

se cambiara todas las actual direccionamiento nuevo

* BIO Hespérides: 192.168.1.0

e BAE Juan Carlos I: 192.168.2.0
* B/O Sarmiento de Gamboa: 192.168.3.0
* B/O Garcia del Cid: 192.168.4.0

NOMBRE MAC IP VIEJA IP NUEVA oS
ZENTYAL 00:1E:68:49:C8:2B |LAN 192.168.4.1 Zentyal

WAN1-VSAT 216.130.38.113

WANZ2-RouterdG 192.168.40.1
MODEM-VSAT -- - 216.130.38.114 iDirect
ROUTER4G-USUARIOS - 193.145.218..114 192.168.40.2 ZTE
ROUTERAG-INVITADOS -- 193.145.218..113 192.168.4.2 ZTE
METEO/TSS 00:0B:AB:2B:A0:DO |193.145.218.55 192.168.4.21 Windows XP
POSICION 00:0B:AB:2B:B9:A4 |193.145.218.54 192.168.4.22 Windows XP
SADO 00:0B:AB:27:97:1C |193.145.218.53 192.168.4.20 CentOS 6.2
PC-LABORATORIO 00:18:FE:68:6C:68 |193.145.218.11 192.168.4.30 Windows XP
PC-COMEDOR 00:18:FE:FF:7C:94 |193.145.218.10 192.168.4.31 Windows XP
PC-PUENTE D4:3D:7E:41:B2:69 |193.145.218..150 192.168.4.32 Windows 8
PC-MAXSEA D0:50:99:53:BD:31 |193.145.218..100 192.168.4.33 Windows 7
PC-JEFEMAQUINAS 90:FB:A6:00:82:9D |DHCP 192.168.4.34 Windows XP
IMPRESORA-LABORATORIO |00:1C:C4:50:C7:18 |194.145.218..103 192.168.4.40 HP
IMPRESORA-PUENTE -- - 192.168.4.41 HP
AP-COMEDOR 00:1C:10:67:8A:73 |193.145.218..121 192.168.4.45 LINKSYS
AP-TRIPULACION 00:1E:E5:F8:9A:4A |193.145.218..122 192.168.4.46 LINKSYS
AP-WHATSAPP 10:FE:ED:F5:03:62 |Red Barco 192.168.4.47 TP-LINK

-- Red WhatsApp 192.168.44.47

REPETIDOR-WHATSAPP E8:94:F6:E5:54:F5 |Red WhatsApp 192.168.44.48 TP-LINK
CTD1 00:0B:AB:38:D2:C9 |DHCP 192.168.4.61 Windows XP
CTD2 00:0B:AB:38:D2:16 |DHCP 192.168.4.62 Windows XP
CTD3 00:0B:AB:19:48:63 |DHCP 192.168.4.63 Windows XP
EK500 - Local 193.145.218..99 192.168.4.80 Embeded

Remota 193.145.218..22 |192.168.4.81
TRACKLINK USBL 00:0B:ABOE:CE:4A |193.145.218..22 192.168.4.81 Windows XP
EAG0 -- - 192.168.4.82 -
DOPPLER 4C:72:B9:98:F7:10 |DHCP 192.168.4.83 Windows XP
SCANMAR-MARPORT -- - 192.168.4.84 -
MULTIHAZ 4C:72:B9:98:F8:09 |195.0.0.10 192.168.4.85 Windows XP
F180 -- - 192.168.4.86 -
MOXA-GPS -- - 192.168.4.90 -
DHCP - - \192.168.4.100-199 -

Tabla 1: Informacion de red del B/O Garcia del Cid




3.2. REQUERIMIENTOS

Como se ha comentado en el Estudio de viabilidad la solucion de codigo abierto elegida para
implementar un Cortafuegos+UTM es ZENTYAL. Las caracteristicas que ofrecen los
componentes para Infraestructura y Gestion de Red cubren los requerimientos del sistema a
implementar: Cortafuegos, Calidad de Servicio, VPN, Servidor DNS y Servidor DHCP.

Cortafuegos

Lo fundamental del cortafuegos es que permita salir a Internet solo a unas pocas maquinas.
Esto hay que hacerlo porque el ancho de banda es tan reducido que si todas tuvieran salida la
navegacion seria extremadamente lenta e incluso en alguno cosas imposible. La experiencia en
otras plataformas hace que para un ancho de banda en 128-256 Kbps que va a tener el B/O
Garcia del Cid se limite a 5 maquinas con salida a Internet que seran las siguientes:

* PC-Cientificos: PC de usuario situado en el laboratorio para uso de los cientificos
embarcados tanto para uso de trabajo como de ocio.

* PC-Puente: situado en el puente de gobierno, lo usaran los oficiales de puente (capitan,
primer oficial y segundo oficial) en su actividad de gestion del barco (gestionar el
personal, las entradas/salidas a puerto y la logistica; para comunicarse con el exterior;
para planificar la campana; etc.)

* PC-Magquinas: situado en el camarote del jefe de maquinas, lo usara el jefe de maquinas
en su actividad de gestion de la maquina (mantenimiento de equipos mecanicos,
eléctricos e hidraulicos; gestionar la logistica; para comunicarse con el exterior; etc.)

* PC-Maxsea: situado en el puente de gobierno, lo usaran de los oficiales de puente
(capitan, primer oficial y segundo oficial) exclusivamente para el uso del programa de
navegacion MAXSEA.

* PC-Tripulacion: PC de usuario situado en la sala de ocio para uso de la tripulacion tanto
para uso de trabajo como de ocio.

Ademas de estos PC con salida a Internet, todos los moviles tendra disponible el uso de la
aplicacion WhatsApp.

Calidad de Servicios

En la calidad de servicio se quiere garantizar que la navegacion de los PC con salida a Internet
sea de calidad teniendo en cuenta las limitaciones intrinsecas de sistema VSAT como el
reducido ancho de banda y las altas latencias. Para ello hay que garantizar que el servicio de
WhatsApp no va a ocupar todo el ancho de banda.



VPN

Establecer una VPN entre el barco y la sede central de la UTM-CSIC ubicada en el CMIMA de
Barcelona. Por tanto sera necesario implementar con ZENTYAL un Cortafuegos+UTM en cada
extremo del tanel. Se establecera un tunel entre ambos ZENTYAL para que cuando desde el
barco (rango 192.168.4.0/24) se quiera acceder al CMIMA (rango 161.111.136.0/22) el ZENTYAL
del barco que es la puerta de enlace (192.168.4.1) encamine las peticiones por dicho tanel, y
viceversa.

Servidor DNS

El servidor DNS tendra que resolver los nombre de todos los equipos fijos que estan
conectados a la red local del barco. Como se ha comentado antes se va aprovechar para
cambiar el direccionamiento del actual 193.145.218.0/24 al nuevo 192.168.4.0/24. Ademas se
va a hacer una reorganizacion poniendo los equipos del mismo ambito de manera consecutiva
y reservando rangos de direcciones IP a otros departamentos, de esta manera en caso de anadir
nuevos equipos se podra mantener el orden.

* Equipos de conexion (cortafuegos y enrutadores 4G): 192.168.4.1-19.

* Servidores: 192.168.4.20-29.

* PCcon Internet: 192.168.4.30-39.

* Impresoras: 192.168.4.40-44.

* Equipos de red (conmutadores y puntos de acceso): 192.168.4.45-49.

* Departamento de Electronica: 192.168.4.60-79.

* Departamento de Acustica: 192.168.4.80-99.

* DHCP:192.168.4100-199.

* Reservado: 192.168.4.200-255.

Servidor DHCP

Como se muestra en el apartado anterior el servidor DHCP dara a los equipos configurados con
DHCP automatico una direccion IP entre 192.168.4100-199. Para evitar suplantacion de
direcciones IP de los equipos con salida a Internet dara esas IP filtrando por MAC (ver Tabla 2):

NOMBRE MAC IP

PC-LABORATORIO 00:18:FE:68:6C:68 |192.168.4.30
PC-COMEDOR 00:18:FE:FF:7C:94 192.168.4.31
PC-PUENTE D4:3D:7E:41:B2:69 |192.168.4.32
PC-MAXSEA D0:50:99:53:BD:31  |192.168.4.33
PC-JEFEMAQUINAS |90:FB:A6:00:82:9D |192.168.4.34

Tabla 2: PC con salida a Internet



4. DISENO DEL SISTEMA

En la fase de diseno del sistema consiste en obtener de forma concreta los elementos definidos
en la etapa de analisis del sistema. Hay que tener en cuenta que en esta etapa se inicia el
proceso de seleccion de elementos, el desarrollo y la integracion; asi como definir el entorno de
pruebas para comprobar el buen funcionamiento del sistema.

4.1. ARQUITECTURA

La arquitectura del sistema es el primer paso para identificar los elementos de hardware,
muchos de ellos se han mencionado en el analisis del sistema pero ahora se procede a listar y
describir cada uno de ellos

Antena paraboélica: es una antena VSAT de banda Ku que corresponde a la parte del espectro
electromagnético entre los 12 a 18 GHz y que esta dentro del rango de las microondas. Se usa
principalmente en las comunicaciones satelitales, la banda se divide en varios segmentos para
dar cobertura a las distintas regiones geograficas de acuerdo a la Union Internacional de
Telecomunicaciones (International Telecommunication Union, ITU). El B/O Garcia del Cid es un
barco regional y su zona de actuacion es el Mediterraneo, zona ibérica del Atlantico e Islas
Canarias, por lo que la es la Region ITU 1. El modelo instalado es la “v80G Intellian” que tiene un
diametro de 80 cm que es un tamana suficiente para la zona de trabajo y que ademas se
adapta a infraestructuras disponibles en el buque.

Alimentador: es un dispositivo que esta conectada a los equipos de transmision y recepcion de
RF mediante una guia de ondas y un cable coaxial respectivamente. Tipicamente es de baja
ganancia como un dipolo de onda-media y esta situado en el foco de la parabola. Al estar en el
foco durante la trasmision se emiten las ondas que al rebotar en la antena paraboélica se crear un
frente de ondas (ver Figura 13) que llega hasta el satélite al que se esta apuntando; y durante la
recepcion el frente de ondas que emite el satélite se concentrar en el alimentador. En el caso de
la antena “v80G Intellian” va integrado en el equipamiento exterior.
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Figura 13: Base geomeétrica de las antenas parabolicas



BUC: es un dispositivo utilizado en la transmision de sefales de comunicacion via satélite, es
decir el enlace ascendente. Convierte la sefal de frecuencia intermedia (que entra por un cable
coaxial) a frecuencias altas (que sale por una guia de ondas) que el alimentador emite. En el caso
de la antena “v80G Intellian” va integrado en el equipamiento exterior.

LNB: es un dispositivo utilizado en la recepcion de senales de comunicacion via satélite, es decir
el enlace descendente. Convierte la senal de frecuencias altas (que entra por una guia de ondas)
a frecuencias intermedias (que sale por un cable coaxial) que el alimentador recibe después de
que el frente de ondas que llega desde el satélite rebote en la antena parabolica. En el caso de
la antena “v80G Intellian” va integrado.

ACU: es un equipo que controla los motores de la antena para seguir una fuente de sefial movil,
el satélite de comunicacion. Este equipo es fundamental ya que al tratase de un sistema marino
es necesario corregir el movimiento del barco (propulsion, balanceo, cabeceo y guifiada). El
modelo instalado es la Intellian ACU que se administra a través de la pantalla, un software
especifico (Aptus) o la web de administracion.

Moédem: es un modem satélite que controla la transmision y recepcion. Desde el dispositivo de
envio (cortafuego+UTM o ZENTYAL) recibe un flujo de bits de entrada y lo convierte o modula
en ondas y viceversa (demodula las ondas en flujo de bits). Por lo que proporciona dos tipos de
conectividad:

* Conectividad de cable coaxial a la antena de satélite.

» Conectividad ethernet al cortafuego+UTM o ZENTYAL.
El modelo instalado es “iDirect Evolution X5” que se administra a través del comando “telnet” o
un software especifico (iSite)

Conmutadores: son 2 conmutadores configurables de 8 puertos, uno conecta los equipos del
subsistema VSAT y se configuran 2 VLAN; y el otro los del subsistsema LAN sin VLAN. El
modelo instalado es el “Ubiquiti TOUCHSwitch TS-8-PRO” que se administrar a través de la
web de administracion.

PC de administracion: es un PC utilizado para acceder al resto de los equipos para
administrarlos. En otros barcos ERZIA proporciona un portatil cuyo uso exclusivo es poder
conectarse a los otros equipos; en el caso del B/O Garcia del Cid por falta de espacio y
presupuesto se aprovechar un PC cuya funcion principal era otra, el PC-Puente. El modelo
instalado es el “Lenovo S500 SFF” con una CPU “Intel i5”, 8 GB de RAM y 500 GB de disco
duro; y Windows 8 como sistema operativo.

Cortafuegos+UTM o ZENTYAL: es un equipo que proporciona una gestion unificada de
amenazas, es decir un cortafuegos de red que engloban maltiples funcionalidades: cortafuegos,
calidad de servicio, VPN, servidor DNS y servidor DHCP. El modelo instalado es el mismo qye
para el PC de administracion. Venia de fabrica con Windows 8 como sistema operativo, pero
posteriormente se cambia a “Zentyal Server 4.1” que es la edicion de desarrollo con licencia
GNU GPL y que esta basado en Ubuntu GNU/Linux.
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4.2. IDENTIFICACION DE SUBSISTEMAS

Una vez descrito el sistema en el apartado anterior se pueden identificar 2 subsistemas; uno
que corresponde a la parte VSAT que conecta con el equipamiento externo y otro que
corresponde la parte de la LAN del barco. El Gnico equipo que esta en los dos subsistemas es
ZENTYAL y que los conecta.

Subsistema VSAT

En el subsistema VSAT (ver Figura 14) que se corresponde a la red de ERZIA, suministrador del
servicio de Internet de banda ancha por satélite, con los equipos que permiten conectarse a la
red satelital. En este subsistema se configuran 2 VLAN mediante un conmutador configurable:
VLAN1y VLAN302.

La VLAN1 con los equipos que permiten a ERZIA controlar el equipamiento VSAT para
proporcionar el servicio de Internet satelital. Esta red tiene el direccionamiento 10.30.1.0/24 y
los equipos que la componen tiene las siguientes direcciones IP:

* Modem:10.30.1.1/24.

* Conmutador: 10.30.1.3/24.

*  PC-Puente: 10.30.1.4/24.

* ACU:10.30.1.20/24.

La VLAN302 con los equipos que hacen de puerta de enlace, el modem al ZENTYAL y este a su
vez a resto de los equipos de la LAN del barco. Esta red tiene el direccionamiento
62.81.251.80/30 y los equipos que la componen tiene las siguientes direcciones IP:

*  Modem: 62.81.251.81/30.

* ZENTYAL: 62.81.251.82/30.

MODEM ACU:
VLAN1: 10.30.1.1 /24 VLAN1 10.30.1.20 /24

VLAN302: 62.81.251.81 /30

SWITCH:
VLAN1 10.30.1.3 /24

<

ZENTYAL
VLAN302: 62.81.251.82 /30

PC PUENTE:
VLAN1 10.30.1.4 /24

Figura 14: Esquema VSAT

18



Subsistema LAN

En el subsistema LAN que se corresponde a la red local de barco con los equipos existentes en
el barco. Como se ha comentado ZENTYAL esta también en este subsistema y hace de puerta
de enlace para el resto de los equipos. Este subsistema tiene el direccionamiento
192.168.4.0/24 y los equipos que la componen tiene las siguientes IP (ver Tabla 3):

NOMBRE IP NUEVA
ZENTYAL 192.168.4.1
ROUTERAG-INVITADOS 192.168.4.2
METEO/TSS 192.168.4.21
POSICION 192.168.4.22
SADO 192.168.4.20
PC-LABORATORIO 192.168.4.30
PC-COMEDOR 192.168.4.31
PC-PUENTE 192.168.4.32
PC-MAXSEA 192.168.4.33
PC-JEFEMAQUINAS 192.168.4.34
IMPRESORA-LABORATORIO |192.168.4.40
IMPRESORA-PUENTE 192.168.4.41
AP-COMEDOR 192.168.4.45
AP-TRIPULACION 192.168.4.46
AP-WHATSAPP 192.168.4.47
CTD1 192.168.4.61
CTD2 192.168.4.62
CTD3 192.168.4.63
EK500-1 192.168.4.80
EK500-2 192.168.4.81
TRACKLINK USBL 192.168.4.81
EAG0 192.168.4.82
DOPPLER 192.168.4.83
SCANMAR-MARPORT 192.168.4.84
MULTIHAZ 192.168.4.85
F180 192.168.4.86
MOXA-GPS 192.168.4.90

Tabla 3: Listado equipos LAN

4.3.REVISION Y PRUEBAS

Para comprobar el correcto funcionamiento del sistema se planifican una serie de pruebas. Por
un lado las pruebas unitarias que comprobaran el correcto funcionamiento de cada uno de los
elementos del sistema por separado y después pruebas globales de cada sistema o subsistema.

Pruebas unitarias

Las pruebas unitarias van a consistir en la revision del cableado, de las conexiones y el correcto
encendido de cada elemento:



* Antena parabolica, alimentador, BUC y LNB: revisar conexion de los cables coaxiales con
las ACU, en “Antena TX" y “Antena RX".

* ACU: revisar conexion de los cables coaxiales con la antena (“Antena TX” y “Antena RX"),
los cables coaxiales con el modem (“Modem TX” y “Modem RX"), el cable de par
trenzado con el girocompas, el cable Ethernet con el Conmutador-VSAT y el cable USB
con el PC-Puente. Encender la ACU y comprobar que en la pantalla no se muestran
errores.

* Modem: revisar conexion de los cables coaxiales con la ACU (“Modem TX" y “Modem
RX") y el cable Ethernet con el Conmutador-VSAT. Encender el médem comprobar que
se los led “POWER” y “STATUS" estan en verde fijo.

* Conmutadores: para el Conmutador-VSAT revisar conexion de los cables Ethernet con la
ACU, el modem, el PC-Puente y el ZENTYAL. Para el Conmutador-LAN revisar conexion
del cable Ethernet con el ZENTYAL. En ambos casos encender el conmutador y
comprobar que se los led “POE” y “LINK” estan en naranja fijo que significan 12 V y
10/100 Mbps respectivamente.

* PC-Puente: revisar conexion del cable Ethernet con el ZENTYAL y el cable USB con la
ACU. Encender el PC y comprobar que arranque.

* Cortafuegos+UTM o ZENTYAL: revisar conexion de los cables Ethernet con ambos

conmutadores. Encender el PC 'y comprobar que arranque.

Pruebas global de cada subsistema:
* Subsistema VSAT:

o Comprobar que desde el PC-Puente se puede acceder a la administracion de los
equipos del subsistema VSAT: médem, conmutador, ACU y ZENTYAL.

o Comprobar que desde el ZENTYAL se puede ejecutar el comando “ping’, y llega al
modem y al DNS de Google (8.8.8.8). También se puede ejecutar el comando “mtr”
gue es como el comando “traceroute” en tiempo real.

* Subsistema LAN:

o Comprobar que desde un equipo con salida a Internet (PC-Laboratotio, PC-Comedor,
PC-Puente, PC-Maxsea y PC-Jefemaquinas) se puede ejecutar el comando “ping’, y
llega al ZENTYAL y al DNS de Google (8.8.8.8).

o Comprobar que un equipo configurado con DHCP automatico le asigna una IP entre
elrango 192.168.4.100-199

o Comprobar que desde un equipo sin salida a Internet se puede ejecutar el comando
“ping’, y llega al ZENTYAL y no al DNS de Google (8.8.8.8).

o Comprobar que el DNS resuelve bien los nombres, para ello se puede ejecutar el
comando “nslookup’ con el nombre de una maquina y resuelve la direccion IP.

o Comprobar que desde un movil funciona el WhatsApp, pero solo el texto.

o Comprobar que desde el ZENTYAL se puede acceder por la VPN a los equipos de la
sede en Barcelona. Para ello se pueden ejecutar los comandos “mtr”y “ssh’.
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5. IMPLEMENTACION DEL SISTEMA

La implementacion del Cortafuegos+UTM con el software libre ZENTYAL tendra que cumplir los
requerimientos enunciados en los apartados anteriores que abarcan los siguientes aspectos:
Cortafuegos y Calidad de Servicio; VPN; Servidor DNS; y Servidor DHCP.

En la pestana de “Dashboard” (ver Figura 15) se muestra un resumen del estado del cortafuegos:
los servicios arrancados, el trafico entrante y saliente, el estado de la VPN, las maquinas
conectadas, etc.
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Figura 15: Pestafa “Dashboard” del ZENTYAL

La configuracion basica del cortafuegos es donde se configuran las interfaces de red y la puerta
de enlace (ver Figura 16). El sistema tiene 3 interfaces de red, una LAN que es la red del barco y 2
WAN hacia el exterior por el Modem-VSAT o el Enrutador-4G:

* eth0 (192.168.4.1/24): esta conectada a la LAN del barco y es la puerta de enlace para los
equipos que tienen salida a Internet.

* eth1(62.81.251.82/30): esta conectada a la WAN1 que sale por Modem-VSAT que tiene
la IP 62.81.251.81/30. Es la conexion a Internet cuando el barco esta en alta mar y la
comunicacion satélite es la Gnica opcion.

* eth2 (192.168.40.1/24): esta conectada a la WAN2 que sale por Enrutador-4G que tiene
la IP 192.168.40.2/24. Es la conexion a Internet cuando el barco esta en puerto o cerca
de la costa con cobertura de telefonia movil, de esta manera se consigue un mayor
ancho de banda.
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Figura 16: Pestana “Puerta de enlace” del ZENTYAL

5.1. CORTAFUEGOS Y CALIDAD DE SERVICIO

Como se ha comentado en apartados anteriores lo fundamental es que ZENTYAL permita salir a
Internet solo a unas pocas maquinas. Debido a que el ancho de banda es muy reducido (128-
256 Kbps) de esta manera los equipos que tengan salida a Internet (ver Figura 17) podran
navegar con calidad: PC-Cientificos, PC-Puente, PC-Maquinas, PC-Maxsea y PC-Tripulacion.
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Figura 17: “Objeto’ de equipos con Internet o “usuarios”
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Ademas de estos PC con salida a Internet, todos los moviles tendra disponible el uso de
WhatsApp pero limitado a texto para que este servicio no ocupe todo el ancho de banda. Para
dar este servicio se configura un punto de acceso “ap-whatsapp” con la IP 192.168.4.47/32 al
que se conectaran los moviles. Este punto de acceso tiene el DHCP activado y dara a los
moviles direcciones IP en otro rango 192.168.44.0/32 y como puerta de enlace el mismo
(192.168.44.47).

Para conseguir que solo se trasmita los mensajes de texto y no las imagenes ni los videos; hay
que configurar un servicio donde se habilita solo el trafico por el puerto TCP/UDP 5222 que es
por el cual la aplicacion WhatsApp envio los mensajes de texto (ver Figura 18).
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Figura 18: “Servicio” que permite el texto de WhatsApp

Una vez creados los objetos y los servicios se configuran las reglas del cortafuegos (ver Figura
19). Permitiendo todo tipo de trafico para los “usuarios” y el trafico del puerto TCP/UDP 5222
(servicio “WhatsApp’) al “ap-whatsapp”
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Figura 19: Reglas de la pestana “Cortafuegos” del ZENTYAL

52.VPN

Para establecer una VPN entre el barco y la sede central sera necesario tener un ZENTYAL en
cada extremo del tanel. La UTM-CSIC gestiona mas plataformas aparte del B/O Garcia del Cid
por lo que se disefia una estructura en estrella, donde los ZENTYAL de las plataformas se
conectan a la sede para crear su tinel. De esta manera cuando desde el barco (rango
192.168.4.0/24) se quiera acceder al de la sede central (rango 161.111.136.0/22) el ZENTYAL del
barco que es la puerta de enlace (192.168.4.1) encamine las peticiones por dicho tanel, y
viceversa.

El ZENTYAL de la sede se instala en una maquina virtual donde ya hay instalados otras
servidores en maquinas virtuales. Para ello se usa el software “Virtual Manager Machine” [8] que
es el administrador de maquinas virtuales de RedHat, es un administrador de escritorio
licenciado bajo GNU GPL v3+. La maquina fisica es “Sun Fire X2200 M2” que tiene las
siguientes caracteristicas: 8 CPU, 16 GB de RAM y 2 discos duros de 500 GB. A la maquina de
ZENTYAL se le da el nombre de “iris” tiene las siguientes caracteristicas: 2 CPU, 2 GB de RAMy 8
GB discos duros.
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Como se ha mostrado antes en la pestana de “Dashboard” se muestra un resumen del estado
del cortafuegos, en este caso del ZENTYAL de la sede so6lo se utiliza para la VPN asi que
mostrara si esta conectado el “garciadelcid” (ver Figura 20).
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Figura 20: Pestana “Dashboard” del ZENTYAL de la sede central

Para configurar la VPN hay que habilitar el ZENTYAL como “Autoridad de certificados” y
determinar los parametros en el pestana “Servidores” del apartado en cuestion (ver Figura 21).
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Figura 21: Pestana “Servidor” de la VPN del ZENTYAL
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Los parametros a determinar estan en la seccion “Configuracion” y “Redes anunciadas” de la
pestana anterior (ver Figuras 22 y 23). En la segunda seccion se lista los servidores de la sede
central a la que se tendra acceso desde el barco.
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Figura 23: “Objeto’ de los servidores que esta en “Redes Anunciadas”
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5.3. SERVIDOR DNS

El servidor DNS resolvera los nombre de todos los equipos fijos conectados a la LAN del barco.
Como se ha comentado antes se ha aprovechado para cambiar el direccionamiento del
193.145.218.0/24 al 192.168.4.0/24. Para ello hay que anadir cada uno de los equipos (hombre y
direccion IP) en la pestana “DNS” (ver Figura 24).
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Figura 24: Pestana “DNS” del ZENTYAL
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5.4. SERVIDOR DHCP

El servidor DHCP dara a los equipos configurados con DHCP automatico una direccion IP entre
12 192.168.4.100 y la 192.168.4.199. Para ello hay que configurar en la pestafia “DHCP” la interfaz
ethO que es la que corresponde a la LAN del barco (ver Figuras 25y 26).
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Figura 25: Pestafia “DHCP” del ZENTYAL
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Ademas para evitar suplantacion de direcciones IP de los equipos que tienen salida a Internet en
la pestafia “Objetos” se ha configurado la MAC de equipos con Internet.

28



Master de Software Libre Alberto Hernandez |iménez

6. RESULTADOS

Los resultados de las pruebas unitarias han sido satisfactorios como se puede ver en la imagen
todos los equipos estan bien conectados y han arrancado correctamente (ver Figura 27), a
continuacion se describen los resultados por cada equipo:

MODEM 10.30.1.1 /24

TR woardore DT

ACU 10.131.216.20 /24

PC-PUENTE 192168432 "

PC PUENTE 10.30.1.4

] OO el
= ol .7 E

2riello ps

SENTINELDUAL

ST R T

Figur 27: Conexin enendido de equipos del rack

* Antena parabolica, alimentador, BUC y LNB: la conexion de los cables coaxiales con las
ACU, en “Antena TX" y “Antena RX” es correcta.

* ACU: la conexion de los cables coaxiales con la antena (“Antena TX" y “Antena RX"), los
cables coaxiales con el médem (“Modem TX” y “Modem RX"), el cable de par trenzado
con el girocompas, el cable Ethernet con el Conmutador-VSAT y el cable USB con el PC-
Puente es correcta. Al encender la ACU no se muestran errores en la pantalla.
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Modem: la conexion de los cables coaxiales con la ACU (“Modem TX” y “Modem RX") y
el cable Ethernet con el Conmutador-VSAT es correcta. Al encender el médem los led
“POWER"y “STATUS” estan en verde fijo.

Conmutadores: para el Conmutador-VSAT la conexion de los cables Ethernet con la
ACU, el modem, el PC-Puente y el ZENTYAL es correcta. Para el Conmutador-LAN la
conexion del cable Ethernet con el ZENTYAL también es correcta. En ambos casos al
encender los conmutadores los led “POE” y “LINK” estan en naranja fijo que significan 12
V'y 10/100 Mbps respectivamente.

PC-Puente: la conexion del cable Ethernet con el ZENTYAL y el cable USB con la ACU es
correcto. Al encender el PC arranca correctamente.

Cortafuegos+UTM o ZENTYAL: la conexion de los cables Ethernet con ambos

conmutadores es correcta. Al encender el PC arranca correctamente.

Pruebas globales de cada subsistema:

Subsistema VSAT:
o Desde el PC-Puente se puede acceder a la administracion de los equipos del

subsistemna VSAT (ver Figuras 28, 29, 30, 31 y 32): médem, conmutador, ACU y
ZENTYAL.
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Figura 28: Acceso mediante el programa iSite al modem
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Figura 29: Acceso mediante la web de administracion al Conmutador-VSAT

= £y w0 x (| % (G zenyol - Dastborrd. x| H-Ea
¢ C | A berE/192168451indexco Qx| :
[3 ACUInellan 3\ SWITCH Upiquie Vs+

Aplicaciones N Switch Ubiquiti LAN. €3 Zentyal M1 RouterdG-invitados

lamd

Total Throughput 224 207
TXKbp Xkbps

8 Satus
Device Name: TOUGHS witch POE PRO Date: 20150001 100533
Device Location Upime: 46 days 223240
Fimuare; SWy132 Device MAC: 44DSET5082F0
B Port Staus
Port + Name Port status. Link Status PoE STP sute 1y Alrts
T Port1 Enabied 7000Mbps-Ful on Forvarding 518 o
2 Port2 Enabled 1000Mbps-Full on Fonvarding 1518 on
3 Port3 Enabled 1000Mbps-Ful on Fonvarting 1518 on
4 Portd Enabled Down on Blocking 1518 on
5 Ports Enabled 100MBps-Full on Forvarding 1518 on
3 Ports Enabled Down on Blocking 1518 on
7 Port7 Enabled 1000Mbps-Ful on Forvarding 1518 on
8 Ports Enabled Doun on Blocking 1518 on
B Port Satstics
Formated | Raw
port + Name RXData RX Packets RXErrors TXData X Packets TXErmors
T Port 1 822903144 501595 o 767230239 353235673 o
2 Port2 608061650 9035055 0 52056089747 201657849 o
3 Port3 45880850771 ste7a232 o 48665120049 393083853 o
4 Ports 255428660 1391134 0 23197093222 165790285 o
5 Pots 122209696362 100788564 1o 59340498640 409882138 o
6 Ports o o 0 o o o
7 Port7 62100325516 437089220 o 146752271678 128436168 o
8 Ports o o 0 o o o

Reset statisics

1035
2/11/2016

Figura 30: Acceso mediante la web de administracion al Conmutador-LAN
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Figura 31: Acceso mediante la web de administracion a la ACU
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o Desde el ZENTYAL se ejecuta el comando “ping” (ver Tabla 4) y llega al modem y al
DNS de Google (8.8.8.8). También ejecuta el comando “mtr” al DNS de Google
(8.8.8.8) para ver los saltos (ver Figura 33).

root@zentyal: /home/tic

Consola de My traceroute [ve.85]

Administrader

i

Consola de
Usuario

Tu
e Restart statistics  Order «

7\
7/

Panel de
control Zentyal

-

zentyal

N h I [ @ [Conoce la Mejor Aplica... || B root@zentyal: /home/tic

Figura 33: Comando “mtr” del ZENTYAL al 8.8.8.8
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root@ZENTYAL:/home/tic# ping 62.81.251.81

PING 62.81.251.81(62.81.251.81) 56(84) bytes of data.

64 bytes from 62.81.251.81: icmp_seq=1 ttl=254 time=1.14 ms
64 bytes from 62.81.251.81: icmp_seq=2 ttl=254 time=0.986 ms
64 bytes from 62.81.251.81: icmp_seqg=3 ttl=254 time=0.791 ms
~C

--- 62.81.251.81 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2001ms
rtt min/avg/max/mdev = 0.791/0.927/1148/0.119 ms
root@ZENTYAL:/home/tic# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icnp_seq=1ttl=54 time=657 ms

64 bytes from 8.8.8.8: icnp_seq=2 ttl=54 time=643 ms

64 bytes from 8.8.8.8: icnp_seq=3 ttl=54 time=747 ms

~C

--- 8.8.8.8 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2999ms




rtt min/avg/max/mdev = 643.345/682.927/747.762/46.221 ms
root@ZENTYAL:/home/tic#

Tabla 4: Comando “ping” del ZENTYAL al modemy al 8.8.8.8

* Subsistema LAN:
o Desde un equipo con salida a Internet (PC-Laboratotio) se ejecuta el comando “ping”
(ver Tabla 5), y llega al ZENTYAL y al DNS de Google (8.8.8.8).

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\windows\system32>ipconfig /all
Configuracion IP de Windows
Nombre de host... .. .....: pc-laboratorio
Sufijo DNS principal ... ..:
Tipodenodo..........:hibrido
Enrutamiento IP habilitado. . .: no
Proxy WINS habilitado .....: no
Lista de basqueda de sufijos DNS: garciadelcid.utm.csic.es

Adaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexion. . :

Descripcion ................:Intel(R) Ethernet Connection (2)
1219-LM

Direccion fisica. ............: DC-4A-3E-7A-50-82

DHCP habilitado.............: no

Direccion IPv4..............:192.168.4.30(Preferido)

Mascaradesubred............:255.255.255.0

Puerta de enlace predeterminada.....:192.168.4.1

IAIDDHCPv6 ...............:249317950

DUID de cliente DHCPve. ... .......: 00-01-00-01-1F-40-C8-10-DC-4A-3E-
7A-50-82

ServidoresDNS. .............:192.168.41

8.8.8.8
NetBIOS sobre TCP/IP. ... .......: habilitado

Adaptador de tunel isatap.{A59A5159-FA9A-4C85-AB03-316EO02CEE2A}:




Descripcion ...............: Adaptador ISATAP de Microsoft
Direccion fisica.............: 00-00-00-00-00-00-00-EO
DHCP habilitado .............:no

Configuracion automatica habilitada . . . : si
C:\windows\system32>ping 192.168.4.1

Haciendo ping a 192.168.4.1 con 32 bytes de datos:

Respuesta desde 192.168.4.1: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.4.1: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.4.1: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.4.1: bytes=32 tiempo<Im TTL=64

Estadisticas de ping para 192.168.4.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = O
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

C:\windows\system32>ping 8.8.8.8

Haciendo ping a 8.8.8.8 con 32 bytes de datos:

Respuesta desde 8.8.8.8: bytes=32 tiempo=631ms TTL=53
Respuesta desde 8.8.8.8: bytes=32 tiempo=634ms TTL=53
Respuesta desde 8.8.8.8: bytes=32 tiempo=631ms TTL=53
Respuesta desde 8.8.8.8: bytes=32 tiempo=631ms TTL=53

Estadisticas de ping para 8.8.8.8:
Paquetes: enviados = 4, recibidos = 4, perdidos = O
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 631ms, Maximo = 634ms, Media = 631ms

C:\windows\system32>

Tabla 5: Comandos “ipconfig” y “ping” del PC-Laboratorio al ZENTYAL y al 8.8.8.8

o Mi portatil que esta configurado con DHCP automatico le asigna la IP 192.168.4.102
(ver Tabla 6).

ahernandez@rookie ~ $ ifconfig

enp4sO Link encap:Ethernet direccionHW 20:25:64:d9:42:87
Direc. inet:192.168.4.102 Difus..192.168.4.255 Masc:255.255.255.0
Direccion inet6: fe80::f92b:32c5:f6d7:3ed4/64 Alcance:Enlace




ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:267211 errores:O perdidos:1 overruns:0 frame:O

Paquetes TX:167377 errores:0 perdidos:O overruns:O carrier:0
colisiones:O long.colaTX:1000

Bytes RX:280696001(280.6 MB) TX bytes:15828234 (15.8 MB)

lo  Link encap:Bucle local
Direc. inet:127.0.0.1 Masc:255.0.0.0
Direccion inet6: :1/128 Alcance:Anfitrion
ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1
Paquetes RX:5387 errores:0 perdidos:O overruns:O frame:O
Paquetes TX:5387 errores:0 perdidos:O overruns:O carrier:0
colisiones:O long.colaTX:1
Bytes RX:436214 (436.2 KB) TX bytes:436214 (436.2 KB)

Tabla 6: Comando “ifconfig”

o Desde mi portatil que no tiene salida a Internet se ejecuta el comando “ping” (Tabla
7), y llega al ZENTYAL y no al DNS de Google (8.8.8.8).

ahernandez@rookie ~ $ ping 192.168.4.1

PING 192.168.4.1 (192.168.4.1) 56(84) bytes of data.

64 bytes from 192.168.4.1: icmp_seq=1 ttl=64 time=0.221 ms

64 bytes from 192.168.4.1: icmp_seq=2 ttl=64 time=0.178 ms

64 bytes from 192.168.4.1: icmp_seqg=3 ttl=64 time=0.209 ms

64 bytes from 192.168.4.1: icmp_seq=4 ttl=64 time=0.193 ms

~C

---192.168.4.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2998ms
rtt min/avg/max/mdev = 0.178/0.200/0.221/0.019 ms
ahernandez@rookie ~ $ ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

From 192.168.4.119 icmp_seq=1 Destination Host Unreachable
From 192.168.4.119 icmp_seq=2 Destination Host Unreachable
From 192.168.4.119 icmp_seq=3 Destination Host Unreachable
From 192.168.4.119 icmp_seq=4 Destination Host Unreachable

~C

--- 8.8.8.8 ping statistics ---

87 packets transmitted, 16 received, +15 errors, 81% packet loss, time 86548ms
rtt min/avg/max/mdev = 48.783/54.149/60.149/3.373 ms, pipe 3

Tabla 7: Comando “ping” de mi portatil al ZENTYAL y al 8.8.8.8.




o El DNS resuelve bien los nombres como “sado’, “posicion’, “PC-Laboratorio’, etc. Para
ello se ejecuta el comando “nslookup” (ver Tabla 8)

ahernandeze@rookie ~ $ nslookup zentyal
Server: 127.0.11
Address: 127.0.1.1#53

Name: zentyal.garciadelcid.utm.csic.es
Address: 192.168.4.1

Name: zentyal.garciadelcid.utm.csic.es
Address: 216.130.38.114

ahernandez@rookie ~ $ nslookup sado
Server: 127.0.11
Address: 127.0.1.1#53

Name: sado.garciadelcid.utm.csic.es
Address: 192.168.4.20

ahernandez@rookie ~ $ nslookup posicion
Server: 127.0.11

Address: 127.0.1.1#53

** server can't find posicion: NXDOMAIN
ahernandez@rookie ~ $ nslookup pc-laboratorio
Server: 127.0.11

Address: 127.0.1.1#53

** server can't find pc-laboratorio: NXDOMAIN

Tabla 8: Comando “nslookup’




Master de Software Libre

Alberto Hernandez |iménez

o Desde un movil funciona el WhatsApp, pero solo el texto (ver Figura 34). Como se

pude ver por las horas el mensaje de texto ha sido enviado, pero no la imagen y el
mensaje de voz. Ademas se muestra que al conectar con el “ap-whatsapp’ este ha
dado a mi movil la IP 192.168.44.103/32 y como puerta de enlace el mismo

(192.168.44.47).
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Figura 34: Mi movil conectado a “ap-whatsapp’ envia texto, pero no imagenes y voz.
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o Desde el ZENTYAL se puede acceder por la VPN a los equipos de la sede en
Barcelona. Para ello se ejecutan los comandos “mtr” (ver Figura 35) y “ssh” a “ortelius”
(ver Tabla 9).

root@zentyal: /home/tic

.

Consola de
Administrader

i

Consola de
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S 007 B 5
Figurav 35: Comando “mtr” de ZENTYAL a “ortelius”

tic@ZENTYAL:~$ ssh utmtel@ortelius.cmima.csic.es
utmtel@ortelius.cmima.csic.es's password:
Last login: Tue Nov 22 10:31:40 2016 from 161.111.139.73
[utmtel@ortelius ~]$ ifconfig
ethO Link encap:Ethernet HWaddr 98:4B:E1:63:6F:D2
inet addr:161.111.139.31 Bcast:161.111.139.255 Mask:255.255.252.0
inet6 addr: fe80::9a4b:elff-fe63:6fd2/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1400 Metric:1
RX packets:21537017 errors:62769 dropped:O overruns:O frame:62769
TX packets:4789518 errors:O dropped:O overruns:O carrier:0O
collisions:O txqueuelen:1000
RX bytes:3478049745 (3.2 GiB) TX bytes: 954994980 (910.7 MiB)
Memory:feb60000-feb80000

[utmtel@ortelius ~]$

Tabla 9: Comando “ssh” de ZENTYAL a “ortelius”




7. CONCLUSIONES

La alternativa de software libre como solucion Gnica de los servicios de gestion de red ha tenido
resultados muy satisfactorios. Esta solucion tiene caracteristicas equivalentes o superiores a las
del sistema antiguo, la administracion es sencilla y con un unico equipo se cubre todas la
necesidades.

» Cortafuegos: dar salida a Internet a unos pocos equipos (filtrando por MAC).
» Calidad de Servicio: repartir el ancho de banda por servicios o usuarios.

* VPN: acceder a los equipos del barco y la sede como si fuera la misma red.
* DNS: dar servicio de resolucion de nombres de dominio en la red.

* DHCP: dar servicio de configuracion automatica de parametros en la red

Se ha pasado de un escenario con un enrutador en equipo propietario (enrutador CISCO) cuya
administracion es muy complicado (sélo via comandos) y no disponia de funcionalidades como
filtrar por MAC (para evitar la suplantacion de IP de los equipos con salida a Internet) o
garantizar ancho de banda (para usuarios o servicios criticos). Y ademas no cubria todas las
necesidades por lo que otros equipos (servidores GNU/Linux) proporcionaban los servicios DNS
y DHCP.

La solucion elegida ha sido ZENTYAL ya que como otras alternativas encontradas cubria
necesarias para funcionar como solucion unica de los servicios de gestion de red. Pero ademas
se contaba con experiencia, contactos y documentacion de un curso que realizé un companero
del centro.

Este proyecto viene impulsado por la necesidad de actualizar los sistemas de comunicaciones
del B/O Garcia del Cid, para que la comunidad cientifica desarrolle sus actividades en las
condiciones mas favorables. Incluye la adquisicion mediante el concurso publico del proyecto
de cofinanciacion FEDER de un sistema de comunicaciones VSAT mediante antena de banda
Ku. Y se aprovecha el proyecto para recopilar informacion de red de todos los equipos que
componen la red local del barco como son la MAC, la IP y el sistema operativo y para actualizar
el direccionamiento a 192.168.4.0/24 homogeneizando asi todas las plataformas que gestiona
la UTM-CSIC.

Para comprobar el correcto funcionamiento del sistema se planifican una serie de pruebas tanto
unitarias de cada uno de los elementos del sistema por separado como globales de cada
subsistema. Los resultados de las pruebas han sido satisfactorios como se ha mostrado
anteriormente.
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