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REQUISITOS de CORTAFUEGOS+UTM:

 Cortafuegos: salida a Internet y filtrando MAC.

 Calidad Servicio: gestión servicios y usuarios.

 VPN: entre barco y sede central.

 DNS: resolución de nombres de dominio.

 DHCP: config. automática de parámetros.
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Equipam. EXTERIOR:
• Antena
• BUC
• LNB
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Equipam. INTERIOR:
• ACU
• Módem
• Cortafuegos+UTM
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Cortafuegos
• 128-256 Kbps
• 5 VIP con Internet

Calidad de Servicio
• Garantizar Internet a VIP
• WhatsApp para resto

VPN
• Barco  Sede Central←→

Servidor DNS
• DOM: garciadelcir.utm.csic.es
• Nuevo direcc. 192.168.4.0/24
• Reorganización equipos

Servidor DHCP
• 192.168.4.100-199
• Filtrado MAC para VIP
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• Antena VSAT de banda Ku 

• Alimentador: transmisión y recepción de RF

• BUC: convierte la señal de frec. intermedias a altas

• LNB: convierte la señal de frec. altas a intermedias

• ACU: controla los motores de la antena

• Módem: controla transmisión y recepción.

• Conmutadores: 2 configurables un por subsistema

• PC de admin: administrar el resto de equipos

• Cortafuegos+UTM o ZENTYAL:  gestión unificada de
amenazas
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Subsistema  VSAT: red  del  proveedor  de  Internet.  Se
configuran 2 VLAN:.

VLAN1: equipamiento VSAT
• Módem: 10.30.1.1/24
• Conmutador: 10.30.1.3/24
• PC-Puente: 10.30.1.4/24
• ACU: 10.30.1.20/24

VLAN302: equipos de puerta 
   de enlace

• Módem: 62.81.251.81/30
• ZENTYAL: 62.81.251.82/30
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Subsistema LAN: 
• Red local de barco
• Direcc. 192.168.4.0/24

NOMBRE IP NUEVA
ZENTYAL 192.168.4.1
ROUTER4G-INVITADOS 192.168.4.2
METEO/TSS 192.168.4.21
POSICION 192.168.4.22
SADO 192.168.4.20
PC-LABORATORIO 192.168.4.30
PC-COMEDOR 192.168.4.31
PC-PUENTE 192.168.4.32
PC-MAXSEA 192.168.4.33
PC-JEFEMAQUINAS 192.168.4.34
IMPRESORA-LABORATORIO 192.168.4.40
IMPRESORA-PUENTE 192.168.4.41
AP-COMEDOR 192.168.4.45
AP-TRIPULACION 192.168.4.46
AP-WHATSAPP 192.168.4.47
CTD1 192.168.4.61
CTD2 192.168.4.62
CTD3 192.168.4.63
EK500-1 192.168.4.80
EK500-2 192.168.4.81
TRACKLINK USBL 192.168.4.81
EA60 192.168.4.82
DOPPLER 192.168.4.83
SCANMAR-MARPORT 192.168.4.84
MULTIHAZ 192.168.4.85
F180 192.168.4.86
MOXA-GPS 192.168.4.90
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Pruebas unitarias: CABLEADO
   y ENCENDIDO

• Antena+Alimen+BUC+LNB
• ACU
• Módem
• Conmutadores
• PC-Puente
• Cortafuegos+UTM

Pruebas globales: CONECTIVIDAD
• Subsistema VSAT: 

◦Acceder desde PC-Puente al resto
◦ping/mtr desde ZENTYAL a Internet

• Subsistema LAN
◦Acceder desde VIP a Internet
◦DHCP automático
◦ping desde usuario a ZENTYAL
◦Resolver DNS
◦WhatsApp
◦VPN
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Cortafuegos y Calidad de Servicio: 
• Internet para VIP
• WhatsApp
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VPN 
• Barco  Sede Central←→
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Servidor DNS 
• Nombre equipos fijos 
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Servidor DHCP 
• IP automática 192-168.4.100-199 
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Pruebas unitarias: CABLEADO
   y ENCENDIDO

• Antena+Alimen+BUC+LNB
• ACU
• Módem
• Conmutadores
• PC-Puente
• Contaruegos+UTM
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Pruebas globales 1/2: CONECTIVIDAD
• Subsistema VSAT: 

◦Acceder desde PC-Puente al resto
◦ping/mtr desde ZENTYAL a Internet
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Pruebas globales 2/2: CONECTIVIDAD
• Subsistema LAN

◦Acceder desde VIP a Internet
◦DHCP automático
◦ping desde usuario a ZENTYAL
◦Resolver DNS
◦WhatsApp
◦VPN

C:\windows\system32>ping 8.8.8.8
Haciendo ping a 8.8.8.8 con 32 bytes de datos:
Respuesta desde 8.8.8.8: bytes=32 tiempo=631ms TTL=53
Respuesta desde 8.8.8.8: bytes=32 tiempo=634ms TTL=53
Respuesta desde 8.8.8.8: bytes=32 tiempo=631ms TTL=53
Respuesta desde 8.8.8.8: bytes=32 tiempo=631ms TTL=53

ahernandez@rookie ~ $ ifconfig
enp4s0    Link encap:Ethernet  direcciónHW 20:25:64:d9:42:87  
          Direc. inet:192.168.4.102  Difus.:192.168.4.255  Másc:255.255.255.0
          Dirección inet6: fe80::f92b:32c5:f6d7:3ed4/64 Alcance:Enlace
          ACTIVO DIFUSIÓN FUNCIONANDO MULTICAST  MTU:1500  Métrica:1
          Paquetes RX:267211 errores:0 perdidos:1 overruns:0 frame:0
          Paquetes TX:167377 errores:0 perdidos:0 overruns:0 carrier:0
          colisiones:0 long.colaTX:1000 
          Bytes RX:280696001 (280.6 MB)  TX bytes:15828234 (15.8 MB)

ahernandez@rookie ~ $ ping 192.168.4.1
PING 192.168.4.1 (192.168.4.1) 56(84) bytes of data.
64 bytes from 192.168.4.1: icmp_seq=1 ttl=64 time=0.221 ms
64 bytes from 192.168.4.1: icmp_seq=2 ttl=64 time=0.178 ms
64 bytes from 192.168.4.1: icmp_seq=3 ttl=64 time=0.209 ms
64 bytes from 192.168.4.1: icmp_seq=4 ttl=64 time=0.193 ms

ahernandez@rookie ~ $ nslookup zentyal
Server: 127.0.1.1
Address: 127.0.1.1#53
Name: zentyal.garciadelcid.utm.csic.es
Address: 192.168.4.1
Name: zentyal.garciadelcid.utm.csic.es
Address: 216.130.38.114
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ZENTYAL alternativa  de  software  libre como
solución única de los servicios de gestión de red

 Cortafuegos: salida a Internet y filtrando MAC.

 Calidad Servicio: gestión servicios y usuarios.

 VPN: entre barco y sede central.

 DNS: resolución de nombres de dominio.

 DHCP: config. automática de parámetros.
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