Plan Director de Seguridad de la Informacion para la Empresa LIANCAR LTDA

| Objetivos del Plan Director

|dentificar los lineamientos generales que debe seguir la
' empresa LIANCAR LTDA para mantener un esquema de
mejora continua en materia de sequridad de la Informacion,
permitiendo a la empresa conocer el estado de la mismay
plantear las acciones necesarias para minimizar el impacto
de los riesgos potenciales en los sistemas y tecnologias de
informacion que soportan los diferentes subprocesos y/o
servicios del area de Tl de acuerdo al Mapa de procesos.
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Objetivos especificos

Identificar el nivel de seqguridad existente en los
sistemas, servicios, aplicaciones e infraestructura
que ofrece el area deTI.

Definir directrices en temas de sequridad de la
informacion para el area de Tl.

Definir y planificar los planes de accion a realizar
(a corto, mediano y largo plazo) teniendo como
referencia la diferencia existente entre el nivel de
eguridad actual y el nivel de seguridad objetivo.
ocer y planificar las inversiones y costos
rios para alcanzar el nivel de sequridad

Mapa de procesos generales




Plan Director de Seguridad de la Informacion para la Empresa LIANCAR LTDA

Vision Global de los Objetivos de la Se%urldad de la Informacion
'macion de LIANCAR, en las dimensiones de la seguridad de la informacion de acuerdo a la confidencialidad,

onibilidad, trazabilidad y confiabilidad de la Informacion de la empresa y de cualquiera de sus clientes y

provecuvlcs.

® |[dentificar las amenazas y riesgos de alto impacto para el negocio como la fuga, el robo de datos, alteracion o modificacion,
accesos no autorizados, el mal uso de la informacion que afecte en forma indebida su divulgacion, y en consecuencia afecte la
reputacion de la empresa mitigandolos con salvaguardas y controles de sequridad.

®Realizar en forma clara y contundente al interior de LIANCAR, los roles y responsabilidades en términos de la sequridad de la
informacion.

® Mejorar los procesos que se encuentran en estado de madurez de acuerdo con el analisis diferencial de la Empresa a corto
plazo utilizando los dominios y clausulas de la norma ISO 27001:2013.

*®Desarrollar y mantener una cultura de buenas practicas en sequridad de la informacion orientada a la revision y el analisis de
riesgos a través de una sensibilizacion de los funcionarios, clientes y proveedores de LIANCAR.

®Establecer planes de continuidad de negocio y reducir fallas, problemas, eventos e incidentes de seguridad reportandolos y
registrandolos con el fin de generar experiencias aprendidas para que sean fuente de mejora continua en los procesos de

seguridad.

®Promover el cumplimiento de las normas y leyes Colombianas relacionadas con los servicios que presta LIANCAR junto con la
adopcion del codigo de buenas practicas y estandares de seguridad como los son ISO/IEC 17799 e ISO/IEC 27001:2013.

nerar confianza sobre la sequridad de la informacion en los gerentes administrativos, gerentes regionales, financieros y
sables de los procesos en LIANCAR con respecto a las aplicaciones y sistemas de informacion que frecuentemente



Plan Director de Seguridad de la Informacion para la Empresa LIANCAR LTDA

Beneficios del Plan Director

® Gestionar los incidentes de seguridad que permitan al comité de sequridad tener un soporte solido para sustentar ante la alta gerencia un plan de inversion
en seguridad de la informacion, donde con evidencias y célculos claros de los impactos economicos que se pueden presentar ante la materializacion de un
incidente, es posible presentar de forma clara las posibles soluciones para la mitigacion correctiva o preventiva de estos eventos no deseados, y de esta
forma poder garantizar que la inversion cubra las brechas de seguridad mas importantes y una medicion de la eficacia de sus controles.

® Evitar fugas, destruccion de la informacion y eventos no deseados que se detectan en la red o en los servicios y que pueden poner en riesgo la disponibilidad,
la confidencialidad o la integridad de la informacion.

® Encaso de fraudes internos o externos nos permite entregar al area legal una prueba valida ante un posible proceso administrativo interno o judicial, para lo
cual es conveniente que esta recopilacion de evidencias se realicen cumpliendo las normas legales para este procedimiento.

® Nos permite controlar los ataques de denegacion de servicios por software dafino, identificar los dispositivos mas vulnerables por la cuales se puedan
materializar las amenazas.

® Ayuda a cumplir con los objetivos de mejorar de manera continua los procesos, gestionando y midiendo los controles de seguridad, lo que les permite poder
determinar cuando una variacion puede afectar la produccion o los servicios que brindan.

® Obtener una mejor organizacion en los procesos por medio de la aplicacion de las politicas de seguridad de la informacion.

® Disminucion del Impacto de los riesgos y mayores garantias de continuidad del negocio basada en la adopcion de un plan de contingencias.

® LaMejora de lalmagen de la empresa y aumento de su valor comercial, una mayor confianza por parte de sus clientes, proveedores, accionistas y socios
Una Mejora del retorno de las inversiones y Un analisis de riesgos, identificando amenazas, vulnerabilidades e impactos en la actividad empresarial
Reduccion de los costos vinculados a los incidentes.

oluntad de cumplir con la legislacion vigente de proteccion de datos de caracter personal, servicios de la sociedad e la informacion, comercio electronico,
iedad intelectual y en general, aquella relacionada con la sequridad de la informacion.
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Ventajas para la Empresa

El Sistema de Seqguridad de la Informacion se convierte en un arma competitiva para el negocio de la empresa porque
le permite obtener su certificacion fortaleciendo la credibilidad con sus clientes

Se tiene un contenido estructurado de la informacion en la empresa permitiendo su gestion de mejor manera
contando con una serie de buenas practicas y siguiendo una metodologia en la que se haga inventarios de activos, un
analisis de los riesgos y gestion de los mismos para saber como afrontarlos.

Se conoce su nivel de cumplimiento con respecto a los dominios, objetivos y controles de las normas ISO/IEC
27001:2013 e ISO/IEC 27002:2013.

Al aplicar las normas de Seguridad de la Informacion, los responsables de Tl deben preservar las dimensiones de
seguridad ya que es la base por la que se rige la sequridad de la informacion.

Los directivos de la empresa LIANCAR comienzan a ser mas gestores en atender una serie de pautas que permitan una
gestion eficaz de la sequridad de la informacion y asi, proteger y preservar la informacion por ser su activo mas valioso.



Esquema del Plan Director

Contextualizacion Esquema Inventario de Activos

Documental Propuestas

Objetivos Valoracion de Activos

Tabla Resumen de
Valoracion

Analisis de Amenazas

Impacto Potencial

Nivel de Riesgo
Aceptable y
Riesgo Residual

Resultados

Plan Director de Seguridad de la Informacion para la Empresa LIANCAR LTDA

A continuacion se da una breve descripcion de como se definira el Plan
Director de Seguridad de la Informacion para la Empresa.

‘pPEPRpn

Metodologia

Evaluacion de la Madurez

Presentacion de
Resultados
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Marco de Seguridad de la Informacion

o [ Seguridad organizativa
[ Seguridad logica
[ Seguridad fisica
de seguridad | [] Seguridad legal
S

El marco de sequridad es el conjunto de
politicas, normas y procedimientos ’E‘e/l%mdl
internos que deben existir para definir y
estandarizar los principios, criterios vy
controles de seguridad necesarios en la
empresa, basandose en el riesgo que la o
direccion esta dispuesta a asumir o en otros
requisitos como la legislacion vigente.

Conformidad

[ Seguridad de recursos | | Seguridad fisica y del
humanos entorno
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Alcance: Este trabajo tiene como finalidad la definicién de un Plan Director de Seguridad para la empresa LIANCAR LTDA, el cual
permitira definir las bases de mejora continua a nivel de seguridad de la informacion permitiendo conocer el estado actual y definir las
acciones necesarias para mitigar los riesgos que se presentan en los activos de informacion de la organizacion. Este proyecto se dividira
en las siguientes cinco fases que permitiran identificar:

® El alcance del trabajo y caracterizacion de la empresa la cual, tiene como objetivo, caracterizar la organizacion y definir el o los
procesos sobre los cuales se desarrollara el presente proyecto.

® La Identificacion de los Activos de Informacidn: Una vez identificados el o los procesos a evaluar, se procedera a identificar cuales
son los activos de informacion que los soportan.

® El Analisis de Riesgos: El analisis de riesgos permitira identificar la situacion actual de la organizacion y definir los controles para
mantener un nivel de riesgo aceptable en la organizacion

® EL Plan Director de Seguridad define la estrategia de toda la organizacion a corto, mediano y largo plazo.

® Y en la Presentacion de informes, una vez realizado un diagndstico del estado actual de seguridad y de definir el Plan Director de
Seguridad, se procede a presentar los resultados a la alta direccion y a los diferentes sponsors para garantizar asi el apoyo en todo
niveles de la organizacion.



1. Fase: Situacion Actual de la Empresa de
acuerdo ala Norma 27002:2013

Fases del Plan Director de Seguridad

Nivel de cumplimiento en controles Anexo-A I0M0 gl
Codigos Significado % de % de CUMPLIMENTO
lllllllllllllllllllllllll Status | valoracion | cumplimiento : A Polics e seguricad de s nfomacin 51l
El control se documentd & implementd Eo100 ' 0% ! A foAspectos Qrggnizativos oz (3 Sesuridad d a Informacian 20
""""""""""""""""""""" i ElControl se lleva a cabo y el proceso debe ser 4 A 7Segurid et s Teqursos Pumangs {0k
 documentado para asequrar la repetibiidad del procesoy; 90 W 6 Gesion de actvos k7 A8 Rt i squidaddela
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r 4 {1-Segridad =n 3 opertie B i teo ?9"”“”@“”“390&0
El proceso no estd en su lugar / no implementado. " - A‘”'SEE“’.‘U. _d,En a5t E'““'“““‘fafiﬂlﬂfﬁ | i A Gestin e g . » Aslslis?:: El:m'd;nm;;:e
(Control requeridos ni documentado ni implementado) A, L4-Adquisicion,desarmoloy mantenimiento desistemas ol
----- i A ETeE e On sl it A $Control de aceesos .15 Relacones con suminsradores
| NA (Not : El control no &5 aplicable para la empresa nipara &l ’ * A 6-Gestion de incidentes d YL
; Applicable) | negoci - i Seyit e e nfomecin 1 LG A {Ekdqsctn desamlny
g A It e sequidde f nformacidn ‘ M Erh de s
esta Figura, se denota el nivel de dertn s contnidd g o 5% A H-Seguida ieay amienel A.Ia-.Segun‘dad 80 B8 EEComuncacones
imiento de los 114 controles del Anexo- ALy Lt byl

e se especifica la evaluacion de los
tatus por codigo, su significado en
valoracion y cumplimiento, en
se refiere a que el control es
jonado), RD (Inicial) PNP

Seguidamente, en esta Figura
determinamos por porcentajes y

muestra de los dominios que son
pertenecientes a la ISO/IEC
27002:2013 por medio de una tabla y
una grafica radial.



1. Fase: Situacion Actual de la Empresa de Fases del Plan Director de Seguridad
acuerdo ala Norma 27001:2013
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Descripcion de los isitos y clausulas de la ISO/IEC 27001:2013 Cumplimiento de LIANCAR en los Dominios de la ISO/IEC 27001:2013

el analisis
27001:2013

Ahora, e
diferencial
donde presen

El cumplimiento en los dominios de esta norma
la visualizamos en esta figura en wuna
representacion radial y en barras, donde el
estado actual de los requisitos presenta un 35%
de cumplimiento en su contexto, un 40% en
Liderazgo, un 35% en su planificacion, un 47% en
soporte, un 42% en las operaciones, un 0% en
evaluacion y un 10% en las mejoras.

tomando como b
dominios estableci
con los datos entreg
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Fases del Plan Director de Seguridad

2. Fase Sistema de Gestion Documental

T
innlon rreacidn

v ®* 2.1 Politica de Seguridad: Normativa interna que debe conocer y cumplir todo el
personal afectado por el alcance del Sistema de Gestion de Sequridad de la Informacion. El
contenido de la Politica debe cubrir aspectos relativos al acceso de la informacion, uso de
recursos de la Organizacion, comportamiento en caso de incidentes de sequridad, etc.

® Objetivo: Gestionar de manera objetiva la informacion de LIANCAR con el proposito de
definir pautas para asegurar, proteger y preservar la informacion ofreciendo apoyo vy
orientacion a la direccion con respecto a la sequridad de la informacion, afirmando el
cumplimiento de las caracteristicas de confidencialidad, integridad, disponibilidad, legalidad,
confiabilidad y no repudio de la informacion de acuerdo con los requisitos del negocio, los
reglamentos y las leyes pertinentes.

® Alcance: Esta politica de sequridad de la Informacion se establece para dar cumplimiento a las
disposiciones legales vigentes y es de aplicacion a todas las dependencias de LIANCAR, a
todos sus procesos internos, externos y recursos vinculados a la empresa ya sea por acuerdos
con terceros o contratos con el objeto de gestionar adecuadamente la sequridad de la
informacion, los sistemas informaticos y el ambiente tecnoldgico de la misma
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Fases del Plan Director de Seguridad

‘ ® 2.2 Procedimiento de Auditorias Internas: Normativa interna que debe conocer y
cumplir todo el personal afectado por el alcance del Sistema de Gestion de Sequridad de la

Informacion. El contenido de la Politica debe cubrir aspectos relativos al acceso de la informacion,
uso de recursos de la Organizacion, comportamiento en caso de incidentes de seguridad, etc.

® Objetivo: Verificar el nivel de implantacion y eficacia del SGSI en la empresa LIANCAR LTDA
conforme a los requerimientos establecidos por la norma ISO/IEC 27001:2013.

® Alcance: La auditoria tiene como propdsito revisar cada uno de los procesos relacionados al alcance
de la norma ISO/IEC 27001:2013 utilizados en la empresa LIANCAR. Los usuarios de este documento
son el director o gerente de alta direccion, los subgerentes, y el lider del centro de Tecnologia de la
empresay en general, el comité de sequridad de la informacion de la empresa.

Esta auditoria comprende la revision y la evaluacion independiente y objetiva, abarcando algunas de
las areas del sistema de informacidn, sus estandares y procedimientos en vigor, para determinar si el
sistema salvaguarda los activos, mantiene la integridad de la informacion y el cumplimiento de los

objetivos fijados por la empresa.




e ® 2.3 Gestion de Indicadores: La creacién de estos
indicadores de gestion se orientan principalmente en la medicion
de la efectividad, eficiencia y eficacia de los componentes de
implementacion y gestion definidos en el modelo de operacion
del marco de la seguridad y privacidad de la informacion,
indicadores que serviran como insumo para el componente de la
mejora continua permitiendo adoptar decisiones oportunas para
el avance de la madurez en los topicos de la sequridad de la
informacion de la empresa LIANCAR.

Objetivos:
® Evaluar la efectividad de la implementacion de los controles de sequridad

® Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacion al
interior de la empresa LIANCAR.

® Proveer estados de sequridad que sirvan de guia en las revisiones del Modelo
de Seguridad y Privacidad de la Informacion, facilitando mejoras en seguridad
de la informacidn y nuevas entradas a auditar.

Comunicar valores de sequridad al interior de la entidad.

ervir como insumos al plan de analisis y tratamiento de riesgos

Fases del Plan Director de Seguridad

IDENTIFICADOR | INO-4

DEFINICION
El indicador permite medir la aplicacion de los temas sensibilizados en segurida
de la informacidén por parte de los usuarios finales, Estas mediciones se podré
realizar por medio de auditorias especializadas en el tema o de forma aislada po
pare de los responsables de la capacitacién v sensibilizacién,

OBJETIVO

El abjetivo del indicador es establecer la efectividad de un plan de capacitacidn
sensibilizacién previamente definido como medio para el control de incidentes d
seguridad.
TPO INDICADOR
Indicador de Gestidn

FUENTE C
DESCRIPCION DE VARIABLES FORMULA INFORMACION
VSIO7: Mamerc de fallas o no Comité de Seguridad d
cumplimientos encontrados en las la Informacién o en s
sensibilizaciones programadas o defecto el Oficial de
eventos realizados para evaluar el Seguridad de

Informacidn, auditeri
internas, atencién al
usuario, listas da

tema de la seguridad de informacion VSI07AYSI0E100

asistencia
) . Total de funcionarios de
WSI08: Total de personal a capacitar. la entidad
METAS
75- 80-
MINIMA 809 SATISFACTORIA 0% SOBRESALIENTE | 100%

OBSERVACIONES
Para el levantamientc de la informacién gue permita obtener datos para |

medicion el responsable debe idear planes, laboratorios o actividades periddica
que parmitan medir lo capacitado o divulgado.




Fases del Plan Director de Seguridad

2. Fase Sistema de Gestion Documental

N 4 . . 5. Descripcion de actividades
® 2.4 Procedimiento Revision por Direccion: La

revision por la Alta Gerencia General al Sistema de Nro. ACTIVIDAD RESPONSABLE | REGISTRO/DOCUMENTO
SegL’Jrldad.de Ig mformac!op se reallzara.una vez al afio, en SROGRAMAR Y PLANEAR

sesion ordinaria del Comité de la Seguridad Informatica y LA

Subgerentes de LIANCAR en reunidon extraordinaria REVISION POR LA Representante de la | Correo electronico o
convocada por el Representante de la Direccion DIRECCION AL Alta memorando de citacion

COMITE DE SEGUF{IDAD Direccion Gerente
DE LA INFORMACION General de

- _ _ Una vez al afio 0 cuando se | LIANCARXXX
[ ] [
Objetivo: Establecer los lineamientos para que la Alta presenten situaciones que

Direccion O Gerencia General de LIANCAR, revise el Sistema puedan afectar el
de la Seguridad de la Informacion y asi asegurar | desempefio del Sistema de

. . . 2z : . Sequridad de |a informacién,
continuamente su convenienciq, adecuaaon, eflcaC|a, se programa la revision

eficiencia y efectividad. gerencial al Sistema de
Sequridad de |a informacion
Se define la fecha de |a
revision. Se realiza la
citacion al Comité de

Sequridad Informatica.

® Alcance: Incluye la consolidacion de la informacion

requerida para la revision por la Alta Gerencia General al
Sistema de Seguridad de la informacion, la evaluacion de
oportunidades de mejora del SGSI y la necesidad de
efectuar cambios en el mismo.
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Fases del Plan Director de Seguridad

2. Fase Sistema de Gestion Documental

el
T
innlon rreacidn

' ® 2.5 Gestion de Roles y Responsabilidades: El Sistema de Gestién de Sequridad de la

) Informacion tiene que estar compuesto por un equipo que se encargue de crear, mantener, supervisar
y mejorar el Sistema. Este equipo de trabajo, conocido habitualmente como Comité de Seguridad,
debe estar compuesto al menos por una persona de Direccion, para que de esta manera las decisiones
que se tomen puedan estar respaldadas por algun Directivo encargado

® Perfiles Propuestos

® Responsables: El Comité de Seguridad Informatica, compuesto por los
representantes de los distintos departamentos de la empresa, asi como por

1. Personal de seguridad de la informacion.

® 2.Un representante del area de Tecnologia. el Gerente General de LIANCAR.
® 3. Un representante del rea de Control Interno. ® Los funcionarios de la empresa, contratistas o colaboradores de la empresa
® 4.Un representante del area de Planeacion. ® En cuanto al subgerente o jefe de Recursos Humanos, tendra la
_ > responsabilidad de poner al tanto o avisar al personal que se vincula a
® 5. Unrepresentante de sistemas de Gestion de LINCAR.
Calidad.

_ ® El Responsable de Seguridad (RSI) debe coordinar y controlar las medidas
® 6.Unrepresentante del area Juridica. de seguridad de la informacion en cualquiera de sus formas.

® 7. Funcionarios, proveedores, y ciudadanos * El responsable del Area de Tecnologia, que junto con el RSI define las
politicas, normas, procedimientos y se encarga de hacerlas cumplir.

® La estructura organizativa de la seguridad de la informacion implica a toda la
empresa LIANCAR junto con todo su personal y los responsables de las distintas areas



Fases del Plan Director de Seguridad

o2 Fase Sistema de Gestion Documental

2.6 Metodologia de Analisis de Riesgos: Esta metodologia se basard en el marco

normativo de ISO 27001:2013 para la seguridad de la informacion y en los dominios existentes en el
anexo A de lanorma ISO 27002:2013.

Para el analisis se utilizara la metodologia MAGERIT, desarrollada por el Consejo Superior de
Administracion electronica de Espana. Se utilizara tanto el libro I: método, como el libro II: catalogo.

® Objetivo: Utilizar metodologia MAGERIT para la gestion de riesgos que permita desarrollar de

manera clara y sistematica el analisis y gestion de riesgos de los activos de informacion de la
empresa LIANCAR:

® Alcance: El poder realizar un analisis de los riesgos en forma sistematica permite ejecutar

diferentes actividades de gestion, como por ejemplo tomar disenar planes e implementar controles
que lleven a la mitigacion de los riesgos asociados



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestion Documental

el
T
innlon rreacidn

' ® 2.7 Declaracion de Aplicabilidad:

Declaracion de Aplicabilidad 150 27001:2013 para la Empresa LIANCARXXX

Documento que incluye todos los controles de

. . . . Control . Ap Accion
Seguridad. establecidos en la Organizacién, con el pominiol subdominio | Actual Dh::?.:f;de lic Justificacion
detalle de su aplicabilidad, estado y documentacion a
. Establecer una politica En 1a empresa LIANCARKNX
reIaC|onada. de seguridad de la|se hanidentificado
informacian problemas manifestando
. . . . R . riesgos en la informacion, en
® Objetivo: Verificar cuales dominios, objetivos de control aplican o no en tal sentido es necesario
el estudio de la mitigacion de riesgos permitiendo establecer la accién a Politicas para la dor ot otaboradres v
: : 7 ridad de | -
realizar para su respectivo cumplimiento. < ASLL |seeunifac fe @ |81 partes interesadas sobre los
Infarmacién P .
o 205 gue estan
fﬁ Expuestos, asicomo los
Z controles implementados
® Alcance: La Declaracion de Aplicabilidad se desarrolla luego del o para evitar la materializacion
. . . . o a de estos riesgos.
tratamiento de riesgos, que a su vez es la actividad posterior a =
. . g . 3 g = £ow
una evaluacion de riesgos. El tratamiento tiene como objetivo la 9 S 8 Revision por |3 alta|La politica de seguridad de
definicion de las acciones a realizar para mitigar aquellos riesgos que han E i gerencia de la empresalla informacion de I
B i . . . ) : ol oz LIANCARXX i ;
sido identificados y analizados. Existen varias opciones de tratamiento << | 253 . e compafiia deberd ser
, o= o Revisidn de las frecuentemente revisada
agrupan en categorias como: 2 E = AS12 Politicas para la 5 para  asegurar  suU
5ng . . ’ A z0 £ 3 % o seguridad de la idoneidad con respecto a
® Mitigar. Consiste en implementar algun control que reduzca el riesgo. Co | Gug y T
E g % 2a Informacian los riesgos de informacion.
. y ang .1 = = ez o
* Transferir. Ocurre cuando se delega la accién de mitigacion a un tercero. ez | 9= sta politica  debe - ser
" D g o cnmun!cada @ todas las
® Aceptar. Se presenta cuando el impacto generado por un riesgo es <0 | <0E partes interesadas.

suficientemente bajo para que la organizacion decida no tomar ninguna
ion de mitigacion o cuando el costo de la aplicacion de un control
el valor del activo.
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y disponibilidad.

potencial y riesgo residual.

® Pasos que se deben seguir para el Analisis de Riesgos

1. Inventario de Activos: El primer punto para el analisis es
analizar los activos vinculados a la informacion. No
obstante, el objetivo principal de la ISO 27001 es proteger
los activos de informacion, las cuales pueden ser desde
archivos, bases de datos, acuerdos, contratos, informacion
del sistema, aplicaciones del sistema, manuales de usuario,
hasta sus mismos empleados.

La clasificacion de los activos se dara teniendo en cuenta el
alcance del proyecto y que seran responsabilidad del area de
tecnologia en la empresa y sean de software, hardware o
personal y que se encuentran relacionados con el proceso

misional.

};?JI_\'\
ff*i AN
# - ° et i ' : i indi i
|"'ﬁ|_'-. T IE ObJEtIVO: Determinar qué factores estan afectando de forma directa o indirecta a la empresa LIANCAR, para lograr tener una calidad en la
ANCATE TTTA : - : . : I . . . : . : .
seguridad tanto fisica como seguridad ldgica y lograr cumplir con los objetivos y dimensiones de seguridad entre ellos con la confidencialidad, integridad

® Una de las primeras acciones que debe tener LIANCAR es el proceso de analisis de riesgos para mejorar la seguridad de la informacion, en la cual se

' deben identificar y determinar la magnitud e identificar las dreas que requieren medidas de proteccion. De esta manera, iniciamos este proceso de
- analisis de riesgos a través del inventario de activos, valoracion de Activos, amenazas, las vulnerabilidades, determinacion del impacto

Ambito Activo Valor ($ PESOS COP)
Hardware
Computadores 5 45.000.000,00
Impresoras 5 8.000.000,00
memorias UsB $ 4,000.000,00
Py § £.000.000,00
Portatiles §32.000.000,00

Red




Fase 3 Analisis de Riesgos

Valor Cualitativo Valor cuantitativo en Pesos Col (COP)

® 2. Valoracion de los Activos: El objetivo final es tomar grupo
de medidas que garanticen nuestros activos. El sentido
comun indica que el coste de las medidas no debera ser
superior al coste del activo protegido. Empezaremos por

> $50.000.000,00
$40.000.000,00 - $50.000.000,00

tanto a determinar el valor de los diferentes activos. Medio (M) $20.000,000.00 - $39.999.000.00
® Nos basamos en el analisis que propone MAGERIT en su Libro Bajo (B) $10.000.000.00 - $19.999.000

Il (punto 2.1), completdndolo con una estimacion Muy baio (MB) < $10.000.000.00

cuantitativa. En el caso de que el activo presente un valor :

entre $40.000.000.00 Y $50.000.000.00 tendra una valoracion Tabla Nro. 3. Valoracion de los acfivos de la empresa LIANGARKAX

de Alto (A) como se muestra en la tabla “Valoracion de los
activos de la empresa”.

ALOR CRITERIO
® 3. Dimensiones de Seguridad: Se tiene en cuenta, la

disponibilidad, integridad, confiabilidad, autenticidad vy
trazabilidad. se ha de tener presente la escala en la que se
realizaran las valoraciones. En este caso utilizaremos una _
escala de valoracion de cero a diez valores siguiendo los
siguientes criterios visualizados en la tabla “Valoracion |
Dimensiones de Sequridad”

Irrelevante para la organizacion
Tabla Mro. 4, Valoracion Dimensiones de Seguridad
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Aspectos criticos
., . Valor [$ PESOS
Ambito Activo Valor COP) D 1 C T
Hardware
Computadores A $ 45.000.000,00 10 7 B
Impresoras ME 5 8.000.000,00 4 7 3
Tabla resumen de valoracion memorias USB MB $ 4.000.000,00 4 2l 3
. . Pl B - AN g 6 4
® De forma resumida, lo visto hasta ahora nos = 5 6.000.000,00
- Portatiles I 0
debe permitir generar una tabla, donde - e 232000000001 10 LA
. . . e
reflejaremos tanto la valoracion de activos
+i Switch core MB
de la empresa como los gspectos criticos ich core $ 8.771.000,00 10 sl 1
valorados del cero al diez. A la tabla Equipas de la red "
resultante la llamaremos “Valoracion de los Eab'_eadad"*ﬁ?mg >6.454.00000] 10 5] & 10
. - guipos de la re
activos y aspectos criticos”. En esta tabla inalambrica (router) |0 $820000000| 10 s| 4] 10
vemos por ejemplo que el valor del activo Cortafuego (Firewall) | MB $3.050.000,00| 10 1| 4
“"Computadores” es de $45.000.000.00 Routersde borde | MB 5100000000) 10] 10 1o) 10
por lo tanto la valoracion es Alta (A) y los Instalaciones
aspectos criticos estan valorados en 10, 7, Eﬂiftiﬂ_i_ﬂﬁ;irlasa
o e - eCepoon, sdla de
8, 7Y 6 para |a dlsp0n|b|||dad, Integrldad, espera, Sala de reumidn, | MA 8 5 8
c ane e o e Bodega, etc.) y cableado
Confiabilidad, Trazabilidad y Autenticidad o < 750.000.000,00
respectlvamente. Informacion
Informatica (Planes,
Documentacian, etc.) I % 18.000.000,00 7 B 10 &

“Valoracion de los activos y aspectos criticos”.
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4. Analisis de amenazas

*Ahora, estimamos cuan vulnerable son los activos a la
materializacion de las amenazas, asi como la frecuencia
estimada de la misma. Para ello nos basamos en las amenazas de
MAGERIT (en concreto Libro 2 “Catalogo de Elementos” (Punto
5))[18]. Donde las amenazas estan clasificadas en los siguientes
grandes bloques:

*Desastres naturales

*De origen industrial

*Errores y fallos no intencionados
*Ataques intencionados

En la tabla a la derecha mostramos solamente las amenazas de
Origen Natural y de origen Industrial. De esta forma,
analizaremos para los grupos de amenazas, la dimension de
seguridad que puede afectar y por consiguiente el activo
directamente afectado.

En la tabla, tenemos las amenazas de acuerdo al libro 2 “catalogo
e elementos” Magerit, en donde reflejamos este analisis.

i Fase 3 Analisis de Riesgos

Dimenzion afectada Activos afecados
w i
@ AEHEINERE
N E-BE o I - g .l
Amensza C i) q | 2 E a 2 | = a
AU HHE IR
T m | e %= e -5
E < [ £
[ 1Fuezo X X X
[192] éatios por aguz K| K| X
E g [24.3] irumdacion X K|X[XK L
3 E 4.4] Simisso mayar X X | x| X X
¥ 5] Fenomenp sismico X X | X]X X
[30.6] Fena sgico X X X| X X
[11] Fusgo X X X| X X X
[1.2] datos por agua X KKK X
[1.12] Sebrecarza elacmica X KKK K X
. [1.13] Flucnuacion elécmica X XK XX
% [1.3] Contzminacion mecanica X X
B [14] Confaminacion elecromagnstica X X b
(=]
g. [L.3] Avenz de orizen fisico o legico X X X
g [L.&] Corte del sumiristro alectrice X K| XX X
= = — - -
g [I.7]Condicione: inadecuada: de
E‘ temperatra o lnmedad X X X X
= [L.2]Fallos de servicios de X X
CoOmumicacions:
[L.&)Interrapeion de otros servicios ¥ X X
suminizires esenciales
[L.10]Dezradacion de loz soportes de x b
almacenamisnto de la mformacian
[I.11 Emanaciones electromagméticas X X X X

Amenazas de Origen Natural y de origen Industrial.
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En definitiva, para cada tipo de activo se analizara la
frecuencia con que puede producirse la amenaza, asi como
su impacto en las distintas dimensiones de la seguridad del
activo.

En consecuencia, esta frecuencia estara en la siguiente
escala de valores para hacer la definicion de la probabilidad
de ocurrencia de la materializacion de cada amenaza con
respecto a los activos de acuerdo a una frecuencia estimada
en dias y meses del afo segun lo propuesto por MAGERIT,
observaciones y necesidades de la empresa LIANCAR,
como se muestra en la Tabla.

Vulnerabilidad (frecuencia

estimadajdias del afio) e Valor

Frecuencia Extrema 1vezaldia 1¥100=100
Frecuencia alta 1vez al mes 12/365=0,03287*100=3,287
Frecuencia media 1vez cada 6 meses 2/365=0,005479*100 = 0,5479
Frecuencia baja 1vez al ano 1/365=0,002739*100=0,2739

Escala de valores para la probabilidad de Ocurrencia de una Amenaza
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Definidas las amenazas segun MAGERIT vy
evaluados los puntos vulnerables tomando como
referencia las dimensiones de seguridad para
determinar los activos afectados, tomamos la
informacion recopilada y debe dar lugar a una
tabla resumen como la informacion que se
muestra en la Tabla para un activo
“*Computadores”,

En la Tabla vemos que la amenaza que ocurre con
mayor frecuencias es la [E8] Difusion de Software
Danino

Frecuencia

Activo Amenaza . C I D
estimada
[14.1] Fuego 00,2730 100%
[IN.2] dafios por agua 02739 100%
[14.3] mundacion 00,2730 100%
[IN.4] Siniestro mayor 02739 100%
[I.1] Fuego 00,2730 T5%
g
= [I.12] Sobrecarga eléctrica 02739 50%
E. [I.13] Fluctuacién eléctrica 0.5479 20% 40%
.;S [I.7] Averia de origen fisico o
logico 0.5479 50%
[E.2] Errores del administrador 0.5479 T5% 50%
[E.8] Difusién de software
dailino 3.287 35% S0% 80%
[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware) 0.5479 50%
[E.25] Pérdida de equipos 00,2730 20% 80%

[A.6] Abuso de privilegios de

P, R L X

Flat

il

Lo

Activo “"Computadores”.
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Impacto potencial: Una vez realizado el analisis de

menazas, y dado que conocemos los valores de los diferentes
ctivos, podemos determinar el impacto potencial que puede
suponer para la empresa la materializacion de las amenazas. Se
trata de un dato relevante, ya que permitird priorizar el plan de
accion, y a su vez, evaluar como se ve modificado dicho valor una
vez se apliquen contramedidas.

Asi mismo, en el Libro | Método de MAGERIT[19] se denomina
impacto potencial “a la medida del dafio sobre el activo derivado
de la materializacion de una amenaza. Conociendo el valor de
los activos (en varias dimensiones) y la degradacidn que causan
las amenazas, es directo derivar el impacto que estas tendrian
sobre el sistema”.

Para ello, es conveniente determinar la escala de valores que nos
permitiran evaluar el nivel de impacto potencial.

En caso de muy alta (MA), la explotacion de la vulnerabilidad
puede resultar en altas pérdidas financieras por dafios de activos o
recursos tangibles impedimento el logro de los objetivos.

Si es alta (A), consistiria en la pérdida financiera significativa o
amenaza con pérdida de imagen de la empresa LIANCAR.

si es media (M), consistiria en una pérdida financiera moderada, no
amenaza laimagen de la empresa.

si es baja (B), seria una pérdida menor financiera y muy baja (MB),
empresa estaria sin prejuicios o costos bajos

i )

Vilor

9% 100%

-4

[10%-1%%

8

TablaNro. 9. Valores del Impacto.
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Calculo del Impacto potencial y Riesgo Potencial

® Para realizar el calculo del impacto potencial, se toma el valor
del activo se multiplica por la frecuencia de ocurrencia
estimada y por el mayor de los impactos calculados en las
cinco dimensiones de seguridad de cada una de las amenazas,
es decir, (impacto potencial = valor del activo * frecuencia de
ocurrencia * impacto mayor de las dimensiones).

® Ahora, de acuerdo al libro "método 1” de Magerit pagina 29,
se denomina riesgo potencial a “la medida del dafo probable
sobre el sistema ", entonces, conociendo el impacto de las
amenazas sobre los activos, es directo derivar el riesgo
potencial sin mas que tener en cuenta la probabilidad de
ocurrencia, por lo tanto, teniendo en cuenta el valor de los
activos y la valoracion de las amenazas, sin salvaguardas
actualmente desplegadas podemos obtener el riesgo
potencial sumando todos los impactos potenciales generados
por cada amenaza. En la tabla, en la fila de “"Riesgo potencial”
vemos la determinacion de este riesgo.

Activo Amenaza u;aﬂ C I D Valor active | Impacto potencial
a
[1.1] Fuegzo 02739 100%% £43.000.000,00 £12.325.500.00
[17.2] dafios por
azua 02735 10056 $43.000.000,00 $12.325.500.00
[1.3] imundacién | 02739 100%% $45.000.000,00 $12.325.500,00
[1.4] Simiestro
mayor 02739 1000 $45.000.000,00 £12.325.500,00
[I.1] Fuego 02739 3% $43.000.000,00 $9.244 12500
[L.12]
Schrecarga
eléctrica 02739 3l $43.000.000,00 $6.162.730.00
[L13]
Fluetuzeiin
v | léctrica 05479 20%% 4% $43.000.000,00 $9.862.200.00
£ |[L3]Averiade
'E origen fizico o
3 logico 05479 3l $43.000.000,00 $12.327.750,00
E
a [E.2] Errores del
admimstrader 05475 75% 3006 £435.000.000,00 $18.451.625.00
[E.B] Dufusion
de software
datimo 3237 55% | 90% i $43.000.000,00 $133.123.500.00
[E.23] Errores de
mantenimiento
acfualizzcion de
2quipos
{hardwara) 05479 0% £43.000.000,00 $12.327.750,00
[E.25] Pardida
de equipos 02739 0% 805 $43.000.000,00 $9.860.400.00
[A.6] Abuse d=
privilegios de
acceso 02739 60% | 30% 4% $43.000.000,00 $7.395.300.00
[4.25] Robao 02739 0% 805 £43.000.000,00 $9.860.400.00
[A.26] Ataque
destructive 02739 ol £45.000.000,00 £11.092.950,00
Riesgo
Potenci
al; $|5'.'5,{II:II:I,I:II:II},D{I 5285.050.750,00
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® 6. Calculo para el Nivel de Riesgo Aceptable

Es necesario definir un limite a partir del cual podamos decidir si asumir
un riesgo o por el contrario no asumirlo y por tanto aplicar controles.

La empresa LIANCAR, en consenso con la alta gerencia, el director del
centro de tecnologia y el encargado de las finanzas establecieron un
nivel de riesgo aceptable de $1.822.763,00 teniendo en consideracion
criterios como la totalidad del valor de los activos, la pérdida de la
imagen, su productividad, las multas y penas legales que se pueden dar,
la seguridad y salud. Por tanto, se decidié aceptar este riesgo, porque
fue necesario realizar un extenso monitoreo y una correcta eleccion de
las medidas a adoptar basandose en la valoracion de los costos del
tratamiento del riesgo frente al beneficio representado por el riesgo.

Por lo tanto, todas aquellas amenazas cuya materializacion represente
un monto igual o superior a este valor se seleccionan para la aplicacion e
implementacion de un control o salvaguardas.

En la tabla, Decision del Control o salvaguarda para el Activo
I
“Computadores” exactamente, en la columna “Control (S| o NO)”, se
1 I
plantea con un "SI, a las amenazas que hay que aplicarle el control
spectivo o de lo contrario un "NO”. Ahora, Los valores resaltados en
activo representan el mayor valor de riesgo cuantificado para el

. Control (51 o | Frecuencia . . Impacto
Activo Amenaza NO) estimada Valor activo potencial

[14.1] Fuezo Sl 02739 $45.000.000,00 $12.325.500,00
[14.2] dafios por agua &l 0,273 $45.000.000,00 $12.325.500,00
[.3] inundacién 51 02739 £45.000.000,00 $12.325.500,00
[14.4] Siniestro mayor Sl 02739 $45.000.000,00 $12.325.500,00
[1.1] Fusgo 51 0,273 $45.000.000,00 $0.244 125,00
[1.12] Sobrecarga eléctrica | 81 02739 £45.000.000,00 $4.162.730,00
[[.13] Fluctuacidn eléctrica | 81 05479 $45.000.000,00 $9.862.200,00

E [1.5] Averia de origen fisico

ﬁ o logico &l 05479 $45.000.000,00 $12.327.750,00

E‘ [E-2] Emrares del

2 adminiztrador Sl 0,5479 $45.000.000,00 $18.491 625,00
[E..S_] Difuzion de software
datiino 51 3287 $45.000.000,00| $133.123.300,00
[E-23] Errores de
mantenimiento
actualizacion de equipos
(hardware) SI 05479 £45.000.000,00 $12.327.750,00
[E.23] Perdida de equipos 51 02739 $45.000.000,00 $9.860.400,00
[A.6] Abuso de privilegios
de acceso &l 0,273 $45.000.000,00 $7.395.300,00
[A.25] Raoba 51 02739 £45.000.000,00 $9.860.400,00
[A.26] Ataque destructivo Sl 02739 $45.000.000,00 $11.092.950,00

Decision del Control o salvaguarda para el Activo Computadores
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Calculo para el Riesgo Residual

Para cada una de las amenazas que fueron identificadas y cuyo
impacto potencial de riesgo supera el riesgo aceptable establecido
por la empresa LIANCAR, se les aplica una serie de controles o
salvaguardas que ayudan a mitigar el riesgo, ya sea por su
probabilidad de ocurrencia o por su impacto basado en la reduccion
del riesgo.

Asi mismo, se vuelve a cuantificar el riesgo y en este caso todos han
quedado por debajo del umbral establecido, lo que indica que en
cierta forma los controles son adecuados. En la tabla a la derecha,
vemos los salvaguardas que se aplicaron a las amenazas para el
activo "Computadores” de la empresa.

Una vez establecido el control, se reducira el riesgo, pero este
seguira existiendo, lo deseable es conseguir su reduccion para que
esté por debajo del nivel aceptable, a este riesgo que sequird
existiendo después de aplicar los controles de segquridad, se
denomina riesgo residual.

Ahora, para el calculo del riesgo residual, podemos decir que, como
no han cambiado los activos, ni sus dependencias, sino solamente
la magnitud de la degradacion y la probabilidad de las amenazas, se
repiten los calculos de riesgo usando el impacto residual y la
probabilidad residual de ocurrencia por lo que la magnitud de la
degradacion se toma en consideracion en el calculo del impacto
residual.

iesgo residual puede calcularse acumulando sobre los activos
o repercutido sobre los activos superiores.

. ) Frecuencia - . Impacto
Active Amenaza Salvaguarda e C I i Valor active Residual
Sistema de
SpTeRicn ¥
proteCCidn
contra
[14.1] Fuego incendios 0,002738 0% 545.000.000,00 5BB.278,50
[}.2] dafios por Distectares da
aguz hrmadad 0,002730 00 545 000.000,00 £73.053,00
Polizas de
[}.2] immdacian SRENG 0002738 0% F45.000.000,00 5EB.Z7E,50
[.4] Siniestro Polizas de
mayor IEErD 0,002738 0% 545.000.000,00 SE5.278,50
Siztema de
SIpTEsicn ¥
ProtECCian
contra
[I.1] Fuego incendios 0002738 0% 545.000.000,00 573.053,00
[I.1Z] Sobracarza
aléctrica Ups 0,002730 0% 545.000.000,00 >61.627.50
[1.12] Fluctuarite
9 alactrica Up= 0005479 0%  &0% $45.000.000,00 $147.033,00
5
=
MMantanimisnto
periadico del
8 hardware,
[1.5] Averia de Cisternas da
origen fisico o alimentacian
logico inmierrumpida 0,005479 50% 545.000.000,00 512327750
Capacitacién ¥
[E.Z] Errorez dal | actuslizacion
adminisirador personzl 0005479 353%) 0% 45.000.000,00 5135.605,25
N Amtivine v
Eﬁﬁdf_ﬁge actuslizacion de
o B bazes datos 0,03287 45% 0% 0% 545.000.000,00 5738.575,00
[E.23] Errares da
MANTENITETI0
actualizacion de Capacitacion ¥
aguipos actualizacian
(heardhware) personal 0,005479 0% 545.000.000,00 514793300
[E.15] Péxdida de
aguipos Seguro 0002730 30% 6% 545.000.000,00 $73.953,00
[A.4] Aluso de Cuentaz y
privilegios da privilegios da
acceso u=uario 0002738 6084 0% 40% 545.000.000,00 573.853,00
[4.25] Robo Semuro 0,002739 0% B0%e 545.000.000,00 SO 604,00
[A.26] Atarue Palizzs de
desTuctive sezro 0,002738 0% 545.000.000,00 $110.928,50




® Objetivo: Disenar la campana, estrategias de
sensibilizacion,  divulgacion, concienciacion vy
capacitacion sobre el nuevo plan de seguridad de la
informacion para la empresa LIANCAR, creando un
compromiso y un impacto positivo en los
funcionarios, proveedores y terceros, ademas de los

lientes, comunidad v.los.ciudadanos en general.
HStrUMENRTos dedsaenglllgﬁlzaaon 9
Presentaciones, Medios audiovisuales, Afiches , Fondos de

pantalla. Folletos, Portal de ingreso al correo de la empresay
pagina web.

* Diseio del plan de sensibilizacion Basico, Técnico y
Juridico.

En esta etapa se disenaran las estrategias para sensibilizar a
todos los funcionarios de la empresa actores de LIANCAR.
Para ello se utilizaran diferentes estrategias, las cuales seran
leccionadas y planteadas en este proyecto.

Fase 4 Propuesta de Proyectos

Llegados a este punto, conocemos el nivel de riesgo actual en la empresa, por lo que es el momento de plantear proyectos que mejoren el estado de la
seguridad. Los proyectos que se mencionan y tratan a continuacion son el resultado del andlisis de riesgos elaborado para la empresa LIANCAR

Propuesta de Sensibilizacion y Capacitacion

Especificaciones

2.5.1 Nivel basico: Dirigido a todos los empleados, usuarios y terceros de la empresa
LIACARX K, este nivel solamente maneja temas basicos como:
Contrasefias
Internet
. Acceso fisico

2.52 Nivel Técnico: En este nivel se profundiza mas en los conceptos técnicos y se
abordan con mayor complejidad, esta, dirigido a los empleados, contratistas,
gestion humana, la Direccion administrativa y Financiera que formen parte de
LIANCARXCK . Comprende los siguientes temas:

. Contrasefias seguras
Internet
. Ingenieria social
. Politicas de escritorio limpios
Accesos a aplicaciones y servicios
. Accesos fisicos

2.5.3 Nivel juridico: Esta dirigido a todos los directivos profesionales de la empresa
LIANCARXX, Gestion humana, Direccion administrativa y Financiera, que
deban conocer aspectos de la normativa en legislacidon informatica colombiana.

. Proteccidn de datos personales
Delitos informaticos




” /; Fase 4 Propuesta de Proyectos

27 m °En la propuesta segun el analisis de riesgos de la empresa LIANCAR, sobre el Plan de
STREUNE Capacitacion tenemos:
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*Objetivo: desarrollar los siguientes cursos de capacitacion en sequridad de la informacion

;_\ para la empresa LIANCAR
) *Alcance

*Esta dirigido al gerente o subgerentes personal admlnlstratlvo empleados usuarios
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® Durante esta fase se revisara y disenara los
cursos relacionados con seguridad de la
informacion para personal clave, asi como
talleres practicos para otros actores de la
comunidad involucrada (administrativos,
proveedores, clientes, funcionarios).

® En el nivel técnico también se tendra el
curso sobre Seguridad avanzada en
Windows y Unix con una duracion de 40
horas cada uno.
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El plan de concienciacion esta orientado a disminuir el nivel de riesgo presente con respecto al control,
de salvaguarda [E.7] Deficiencias en la organizacion, y [E.19] Fugas de informacion, las cuales fueron
identificadas en todo el personal de la empresa LIANCAR.

3. Ejecucion del plan

De acuerdo con lo planeado, la ejecucidn del plan de capacitacion tendra una duracion
de 6 meses donde se entregara las memonas y documentos respectivos como
soportes del plan de capacitacion, esta fase durara 3 meses.

En este tiempo, se ejecutaran los siguientes cursos de capacitacion que fueron
disefiados y planeados anteriormente y que fueron entregados a la alta gerencia.

Nivel basico: Se obtendra conocimientos basicos en Seguridad de la Informacion y
definiciones en:

» Conocimientos basicos en la norma 150 /IEC 27001

* Conocimientos basicos en informatica y tecnologia.

* Conocimientos en analisis de riesgos

Nivel Técnico: Se obtendra conocimientos adquiridos en el curso sobre:

* Fundamentos de Seguridad de la Informacion.

* Introduccion a la Norma 1SO 17799, 1ISO/IEC 27002.

* Introduccion a la Norma BS 7799-2, 1SO/IEC 27001

* El Sistema de Gestidn de Seguridad de la Informacién — SGSI.
* Los Dominios de Control.

* |dentificacion de la aplicabilidad de los mecanismos de control.
* Definicion e implementacion de la estrategia.

* El proceso de Analisis de Riesgos.

* Factores criticos de éxito en la implementacion del SGSI.




continuidad

disponibles.

Como segunda propuesta segun el analisis de
riesgos de la empresa LIANCAR, tenemos el plan
de continuidad del Negocio.

Alcance

El plan de continuidad del negocio esta circunscrito
a la dependencia del centro de Tecnologia de la
empresa LIANCAR, y busca generar las pautas que
permitan restituir en el menor tiempo posible la
operatividad del negocio que incluye los servicios
criticos prestados a las diferentes oficinas por el
centro de tecnologia, en caso de que el centro
principal quede sin alguna operatividad a causa de
un evento que impida su funcionamiento de
manera parcial o total de la empresa.

Fase 4 Propuesta de Proyectos

Como segunda propuesta segun el analisis de riesgos de la empresa LIANCAR, tenemos el plan de

del Negocio.

Objetivo: Proteger los procesos criticos y operativos del negocio, su talento humano, la tecnologia, la
informacion y el conocimiento contra desastres naturales o fallas mayores por la interrupcidon de las
operaciones en la empresa LIANCAR, disminuyendoel impacto en las pérdidas de tipo financiero, de
informacion critica del negocio, credibilidad y productividad debido a que los recursos de la empresa no estan

4. Condiciones del PCN

(1) Datos generales de la empresa

(2) Planos de la empresa

(3) Ewvaluacion y analisis de riesgos

(4) Croquis sefialando la distribucién de equipo contra incendio y sus
inspecciones

(5) Numeros de teléfonos para emergencia

(6) Ubicacion de equipo y Manual de primeros auxilios

(7) Brigadas existentes en la empresa

(8) Programa de capacitacion al personal

(9) Programa de simulacros

(10) Programa y Bitacora de Mantenimiento a Maquinaria y Equipo

(11) Manuales y procedimientos de actuacién por tipo de riesgo

(12) Revisa los fondos disponibles: Se debe revisar los fondos que tenga
disponibles o que se tendria en el momento de una interrupcion del negocio.

(13) Reconocer las condiciones financieras de la empresa en caso de una
emergencia y preparar las medidas necesarias con anticipacion para evitar
la quiebra aun cuando se interrumpan los ingresos. Si se suspenden las
operaciones de la empresa, se perderan ingresos pero se seguira teniendo
los gastos corrientes como salarios y renta.

(14) Estimar los costos de recuperacion, paso seguido es evaluar los gastos
que debe incurrir la empresa como resultado del desastre y durante el
periodo de interrupcion.

(15) Croguis sefialando rutas de evacuacion, salidas de emergencia y puntos
de reunidn




En la figura encontramos las amenazas,
los riesgos obtenidos, la dimension de
seguridad afectada segun la integridad,
disponibilidad y confiabilidad detallados
en los aspectos criticos de |la
informacion, las acciones a implementar,
el impacto y la prioridad de desarrollo
para el Plan de Continuidad del Negocio.

Fase 4 Propuesta de Proyectos
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Fase 4 Propuesta de Proyectos

‘II \WWCAR ITDA SGSI Version:

6. Metodologia

La metodologia recomendada y que puede utilizar la empresa LIANCARXXX para
el desarrollo de la GCN esta apoyada en 1SO 22301:2012, que propone un
proceso comprendido desde el inicio del proyecto hasta la definicion de la
estructura de respuesta ante incidentes. Entre estas fases se desarrollaran las
que no se ha elaborado durante el proceso del plan del SGSI de la siguiente
forma:

6.1Inicio del Proyecto

Esta fase se realizé con el proposito de estructurar el proyecto para la GCN, de
forma tal que se encuentre adecuadamente organizado y controlado durante su
gjecucion para cumplir los objetivos estipulados previamente en el proyecto.

6.2 Definir |a politica de continuidad
La GCN se debe apoyar en una politica claramente definida, precisa vy
posteriormente aprobada de manera formal por la empresa LINCXARXXX.

6.3 Compromiso de la alta gerencia

Una vez se realice la aprobacion de la politica por parte de la alta gerencia de la
empresa LIANCARXXX para la realizacion del proyecto, se debe también validar
la existencia de los recursos financieros, humanos y logisticos requeridos tanto
para la etapa de disefio como para la etapa de implementacion de la GCN; asi
como velar porque se logren los objetivos ya definidos al decidir implementar este
proyecto.

6.4 Analisis de impacto al negocio

Cl AnAlicie Aa lranncta sl Mlanacia (IDIAY Hoana camn funcidan nrncinal Aatarmninar

Planes o Estrategias de continuidad

En esta fase, de Estrategias de continuidad del negocio,
tiene como objetivo principal analizar los diferentes
esquemas o estrategias de continuidad operacional segun
los escenarios de riesgo definidos, de tal forma, que estas
estrategias cumplan con los requerimientos reflejados por
el Analisis de Impacto de Negocio y la Evaluacién de
Riesgos de Continuidad. Los recursos segun la norma
ISO 22301: 2012 que deben de ser considerados son:
personas, informacion, edificios, equipamiento,
tecnologias, transporte, finanzas, y proveedores, entre
otros.

En la empresa LIANCARXXX, después de discutir diferentes alternativas decidié
contar con un centro de réplica como “estrategia de sitio alterno” ubicado en la
sede de la ciudad de Medellin, el cual le permita trasladar en el menor tiempo
posible la operacion para continuar con sus actividades. Esta decision fue tomada
con anterioridad por la alta gerencia y el centro de tecnologia. Anotamos, que
esta sede es propiedad de LIANCARXXX por tanto, los recursos técnicos y
humanos para su adecuacion se vienen contemplando con anterioridad y se
encuentran en fase de instalacion y configuracion.

Después se realizara un replicacion online y restauracion de backusps.

Oftra estrategia es, cuando el colaborador que ejecuta los procesos no puede
asistir a trabajar para desarrollar las actividades propias de su cargo. En este
caso, se debe establecer la siguiente cadena de comunicacion:

« El colaborador ausente activa la Cadena Telefonica y se comunica con el
Jefe inmediato.

» El Jefe inmediato comunica el evento al Jefe del Area y activa la contingencia
por “‘Ausencia de Personal”. Distribuye procesos claves y asigna funciones
al colaborador Back - up. De ser necesario, solicita al Comité de Seguridad
de la Informacion, la reasignacion de perfiles.

» El Jefe inmediato confirma al Jefe del Area la continuidad exitosa de los
procesos.




Ahora, en caso de presentarse Una coningencia Tecnoldgica, cuando el hardwara
yio software presenta fales, o por infemupcion prolongada (e
telecomunicaciones, se mplementar na esirateqia en forma estructurada para
los aplicativos & infragstructura de fa empresa ver tabla Nio

Aplicativos Infragstructura
Slitches
Red Lan Cantro Cableado
SIS Red Hub
Coreo electronico Comunicacione | Firewall
Sistema Contable S
Becups Eﬁﬂfgﬂl{ge PBCETE | Rolies
2[2;9 Bases de Datos | Enlaces
Softre de Bases e Sistema Sistema e
Dales Senvidor | Operaivo | Incendio
Servidor Sistema eléctrico
Hardware Ups

Tabla Nro. 1 Infraestrctura de [a empresa

sistemas,

administracion,
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6.6 Desarrollo del plan

En esta fase se definiran los grupos necesarios para un desarrollo adecuado del
plan, ademas de sus responsabilidades y funciones. También se hard una
descripcion de los procedimientos de alerta y actuacion ante los eventos que
pueden llegar a activar el plan. Y finalmente el procedimiento de restauracion a la
normalidad.

6.6.1

6.6.2

6.6.3

6.6.4

Disparo de alarma: Es el punto fundamental para el éxito del plan de
continuidad del negocio y estard a cargo del lider de PNC. En este
momento las sedes de la empresa LIANCARXXX, cada una tendran un
tiempo de respuesta.

Plan de Respuesta: Las acciones que deben llevar a cabo para la
ejecucidn del plan en la empresa deben estar orientadas a la proteccién de
las personas, al control de las amenazas, a la proteccién de los activos
ofreciendo notificaciones de accion publica y registrando las acciones que
se van realizando.

Plan de Respaldo: En la empresa LIANCARXXX siempre se pretende
mantener el servicio dentro de los niveles requeridos para ello, detectara
los recursos necesarios para ejecutar las acciones requeridas fijando un
tiempo para activarlas. Ademas, identificar el personal implicado en el PCN
y un registro de estas acciones.

Plan de recuperacion: La gestion de la continuidad de negocio requiere
de una estructura organizacional, encargada de promover el desarrollo de
los lineamientos definidos. Dado que el Comité de PNC realiza el
monitoreo a la gestion del Sistema de Riesgo Operativo, también es
responsable de administrar la continuidad de la operacion de la empresa.
A continuacion en la Tabla Nro. 2, se mencionan los integrantes del comitég,
su rol y responsabilidad frente a este Plan.

Comité del PNC Roles de Contingencia

Gerente General y Oficial

Director de Continuidad

Jefe de Riesgos

Asistente Administrativa

Secretaria General Lider de

Administracion

En lo referente al plan de la continuidad de la empresa, denotamos, que, para
iniciar el plan la direccion general o alta gerencia, los directores de operaciones,
finanzas y recursos humanos son
responsables de iniciar este Plan [16]. Este Plan, en su esencia debe ser
preventivo y no correctivo para continuar con las actividades criticas de la
empresa LIANCAR en el caso de que una falla o desastre inesperado que pudiera
iamente interrumpir los procesos de la empresa.

los directos

Planes de escenarios y Pruebas
En esta fase, se realizaran las pruebas
pertinentes para verificar que el plan
funciona de manera correcta y oportuna.

D) TIPO DE PRUEBAS

En la siguiente Tabla Nro. 3. se ilustra la mefodologia que se debe utilizar
para la realizacion de las pruebas del plan de continuidad de negocio de Ia

empresa LIANCARXXX.

TIPO DE PRUEBA TECNICAUTILIZADA | OPERACION

Integrada + Creacion de un Prueba integrada con
escenario fodos los elementos que
+ Sequimianto en vivo de | hacen parte del plan de
fodas las estrategias de | confingencia
[ecUperacion
+ Con previo aviso.

+ Apoyo de los

proveedores de

[eCUperacion

Componentes » Creacion de un Se ejecutan las

escenario estrategias y

+ Sequimiento de las procedimientos de

esfrategias de recuperacion de cada uno

fecuperacion de los componentes de la

+ Con previo aviso. infraestructura

fecnoldgica.

Escritorio + Con previo aviso. Se realiza un ejercicio de
» Creacion de un papel de un escenario de
escenario. desastre que foma lugar

en un saldn de
conferencia.

Tabla Nro. 3 Metodologia para las pruebas.




Plan de Mitigacion de riesgos

El objetivo del plan de mitigacion de riesgos sera el de
establecer acciones para mitigar los riesgos por difusion de
software dafino, interceptacion de informacion, vy
destruccion de informacion con el fin de alcanzar los objetivos
de control identificados, incluyendo la asignacion de recursos,
responsabilidades y prioridades.

Pasos para realizar la mitigacion del riesgo
Seleccionar los controles apropiados para los riesgos que se
han analizado y se han determinado tratar sobre el Catalogo
de Buenas Practicas de la ISO/IEC 27002 (233 controles
posibles), pero pueden afhadirse otros que la empresa
considere necesario.

Disenar los procedimientos para implantar los controles
aunque sean controles técnicos es necesario procedimientos
de instalacién, uso y mantenimiento.

Verificar que los controles estén correctamente implantados.

Seleccion de Controles

Los controles seleccionados e implantados para minimizar en
lo posible la posibilidad de que los riesgos detectados en el
analisis de riesgos dafien los activos como por ejemplo [E.1]
Errores de los usuarios se ha aplicado el salvaguarda
“Programas de Capacitacion permanentes”, [E.2] Errores del
administrador se ha aplicado el control “Capacitaciéon vy

uvalizacion, Redundancia” y asi con los otros riesgos.

Nombre
del
Proyecto

Plan de
mitigacion
de riesgos

Amenazas
identificad
as

[A14]
Interceptac
ian de
informacio
n
(escucha).
[A.18]
Destrucci
il de
informacia
n

[E.8]
Difusion de
software
dafino
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Riesgos
Identificados

ético o Ingenieria social
ni de cualguier tipo de
prusbas al sistema
Existen falencias en los
Controles de acceso ala
red intena v extema,
segregacion en redes y
confroles para asegurar
zervicios de la red.
No existe un monitoreo
v trazabilidad de la
informacion v del
software utilizado en la
empresa
No existen Soluciones
de proteccion contra
malware

Dimensi
on
afectada

Confiabili
dad

Disponibi
lidad

Dizsponibi
lidad,
Integrida
d

Acciones

Blogueo de puerios
de comunicacion
empleados por
software.

Inspeccion de
trafico, blogueo de
trafico.
Inspeccion y
medicion del trafico
para control de
canal.

Establecimiento de
politicas de uso de
software, politicas
de intercambio de
informacion y
actualizacion de
politicas de uso de
TI.

impa
cto

Medio

Medio

Medio

Prioridad
desarroll
0

Alto

Tabla 13. Relacion de proyectos con riesgos identificados por encima del valor aceptable, con 1as diferentes acciones a

realizar.
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Plan de Mitigacion de Riesgos

Para que las medidas adoptadas sean efectivas,
la direccion debe adoptar y mantener un
compromiso con los planes de seguridad de la
dicha empresa. Entre las principales actuaciones
que han de tener el respaldo directo de la
direccion estan:

Establecer una politica de seguridad

Definir directrices claras para el tratamiento de la
informacion

Promover una estructura de clasificacion de la
informacion

Definir normas de etiquetado de soportes
Establecer procedimientos que regulen las
comunicaciones y relaciones con tercerosy
Asegurar el cumplimiento de todos los aspectos
legales que obliguen a la empresa en materia de
tratamiento de la informacion. En la figura de la
derecha detallamos un ejemplo de los pasos que
se deben realizar para mitigar los riesgos

8.23 Controles contra codigo malicioso

Los errores generados en el software instalado en la aplicacion, pueden ser
aprovechados por software malicioso para producir dafios en el sistema, este
hecho amenaza la integridad y la confidencialidad de los datos y debe ser
gestionado adecuadamente. Los virus informaticos son aplicaciones o trozos de
codigo que aprovechan estos errores.

8.23.1 Implantacion de Medidas

Se debe establecer una politica de proteccion del sistema de informacién que
incluya la instalacion en todos los equipos de un software antivirus. Se deben
adoptar medidas de seguridad complementarias a la instalacion de un antivirus,
como son establecer una planificacion de actualizaciones del mismo, formar y
concienciar al personal para gue eviten la ejecucion de archivos o lectura de
mensajes no reconocidos, recomendando la eliminacion de los mismos. También
se debe contemplar en las medidas la prohibicion de instalacién de software sin
licencia, ya que dicho software podria encubrir al software malicioso (virus,
troyanos, etc.), asi como el uso de software no autorizado especificamente por la
empresa.

3.23.2 Normativa

La implantacion de normas de proteccion contra codigo malicioso esta reflejada
en la norma 150 27002:2013 en el objetivo 12.2.1 en donde, se debe poner en
marcha medidas para la deteccidn, prevencidn y recuperacion del sistema frente
a codigo malicioso, asi como procedimientos de concienciacion de los usuarios.
Objetive 7.2.2 13027002:2013.

En la empresa LIANCARXXX, los usuarios utilizan CD's y USB fuera de la
empresa en los equipos del sistema de informacion de la empresa. Se debe definir
un procedimiento de instalacion y actualizacion de antivirus en la empresa,
desarrollando actuaciones de formacion y concienciacidn complementarias a
usuarios, para evitar la entrada de coédigo malicioso en el sistema. Para hacer
esto realidad, la empresa decide instalar en todos los equipos un antivirus y
mantenerlo actualizado, y establece normas para que cualquier soporte que se
utilice (que no pertenezca a la empresa) primero se escanee con dicho antivirus.
Tambien establece normas para que =solo el software legal v autorizado por la
empresa sea instalado en los equipos del sistema de informacion.




FASE 5: AUDITORIA DE

) CUMPLIMIENTO
EVALUACION DE LA MADUREZ _ _ . _
El estudio debe realizar una revision de los 114 contrales planteados por 3 norma para cumplic con

El ObjetiVO de esta fase del proyecto es evaluar la madurez de oz diferentes abjetivas de control - el ndmero de los cuales se indica entrs paréntesis para cada
; ; e uno de los dominios-. Esta estimacidn la rzalizaremos segun la tabla Mro. 14, que se basa en &l

la sequridad en lo que respecta a los diferentes dominios de Madelo de Madurez de Ia Capacidad [CMM):

controly los 114 controles planteados por la ISO/IEC

27002:2013. Antes de abordar intentaremos profundizar al EFECTIVIDAD T Chim SIGNIFICADOD DESCRIFCION

maximo en el conocimiento de la organizacion.

Carencia completa de cualquier
praceso reconocible.

De forma resumida, | mini n analizar n: i
e forma resumida, los do os que deben analizarse so 0% Inaxistants No o8 ha recovodido sipier que
existe un problema a resolver.
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. ., . . . actividades de los procesos se basa la
Organizacion de la seguridad de la informacion. mayoria de las weces en el esfuerzo
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.y . . . Mo existen plantillas definidas a
Gestion de comunicaciones Yy operaciones. nivel corporative.
Control de acceso. Los procesos similares se levan en
o _an - c forma simiar por diferentes personas
Adquisicion, desarrollo y mantenimiento de Sistemas de oo 13 misma fares.
Informacion Se normalizan las buenas practicas en
Gestidn de incidentes base a la experiencis y al método.
Reproducible, Mo hay comunicscion o entrenamiento

Gestion de continuidad de negocio % - formal, las responsabilidades quedan a

2ro intuitivo L
Cumplimiento P carge de cada individuo.
Se  depsnde del grado de
conocimienta de cada individuo.
PPVIDL D - .t - u
CumaPLIML La organizacion entera participa
EMTO PR CENTARE EI'I EI FITIZICESO.

A5 POLITICAS DE SEGURIDAD DE LA INFORMACIOMN L SEM 90% Procesa definida Las procesos Eta'n imp'an‘]adgE_

C¥) Directrices de o Dieccicn en seguridod de ko nfiormocidn. L2 S7.5% documentzdos ¥ comunicados
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Tabla Mo. 15, Conirol de Auditoria Tabia keo. 14, Modelo de Madurez de (3 Capackisd (CRIM)



FASE 5: AUDITORIA DE
CUMPLIMIENTO

EVALUACION DE LA MADUREZ
Ahora, como la efectividad de los controles se
encuentra distribuida en la representacion de la tabla

No. 13, vemos los controles de sequridad en detalle,
visualizando la Madurez CMM de los controles ISO.

CONTROLES DE SEGURIDAD

Fizura Ma. 13, Porcentsje de Madures da loz Controles de Semumdad IS0

De acuerdo con los resultados de los dominios analizados vy sus respectivos valores diferenciales,
se puede concluir que la empresa LIANCARXXX, se encuentra a mitad del camino con un nivel de
cumplimiento general del 46% como se detalla en la tabla No. 16.

Mo

DOAINID

VALOR VALOR

ANALISIS | DESEADD

DIFERENCH
AL 2018

. POLITICAS DE SEGURIDAD DE LA INFORMACION

5
8. ASFECTOS CRGANIZATIVOS DE
L& SEGURIDAD DE LA INFORMACION

l

7. SEGURIDAD LIGADA A LOS
RECURSOS HUMANOS

5. GESTICON DE ACTIVGS

. CONTROL DE ACCESOS

10

10 .CIFRADCS

11

11. SEGURIDAD FISICA Y AMBIENTAL

12

12 SEGURIDAD EN LA OPERATIVA

13

12, SEGURIDAD EN LAS TELECOMUNICACICNES

14

14, ADQUISICION, DESARROLLD
¥ MANTEMIMIEMTS DE SISTEMAS

16

18. GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACICON

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION
7 |DENTRO DE LA CONTINUIDAD DEL NEGOCIO

12

18. CUMPLIMIENTS

» Inexistente
- Inicial { Ad-hoc

Reproducible, pero intuitivo

Tabla Mo. 18, Nivel de cumplimiento de la empresa

Una vision mas detallada es la que se presenta como ‘diagrama de radar en la figura Mo, 14, gue
maostraria el nivel de cumplimiento por capitule IS0, Anticipandonos a las medidas, sera interesante
comparar el estado actual con el estado deseado.

Proceso definido
» Gestionado y medible
= Optimizado

=
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Frgura Mo, 14, Diagrama radial estado madures controles AREXD A 27002-2013.
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