
Plan Director de Seguridad de la Información para la Empresa LIANCAR LTDA

Objetivos del Plan Director Red de Datos de la Empresa

Identificar los lineamientos generales que debe seguir la 
empresa LIANCAR LTDA para mantener un esquema de 
mejora continua en materia de seguridad de la Información, 
permitiendo a la empresa conocer el estado de la misma y 
plantear las acciones necesarias para minimizar el impacto 
de los riesgos potenciales en los sistemas y tecnologías de 
información que soportan los diferentes procesos y servicios 
del área de TI de acuerdo al Mapa de procesos. Mapa de procesos generales 

Alcance: La empresa se centra en los Sistemas de Información que dan soporte a actividades y 
servicios de la entidad, basados en los procesos generales, los cuales están relacionados con el proceso 
de Direccionamiento y Planeamiento Corporativo (DPC), el Departamento Operativo y Seguridad (OS), 
Recursos Humanos (RH), Departamento Administrativo Comercial y Financiero (ACF) y Departamento 
Sistema Integrado de Gestión (SIG), como lo demuestra el diagrama del mapa de procesos. 

 Mapa de procesos generales 



Plan Director de Seguridad de la Información para la Empresa LIANCAR LTDA

Organigrama de la Empresa 

Dentro de su estructura organizacional la empresa 
ha constituido como indispensables el contacto 
directo con los clientes, creando así una estrategia 
de interrelación y compromiso, inculcando las 
políticas del servicio ágil, oportuno y eficaz, siendo 
estos la clave para su desarrollo empresarial. En el 
organigrama, se detalla una  concepción básica 
orientada a la gestión empresarial de la 
organización describiendo su filosofía, valores, 
propósitos empresariales y la forma de hacer el 
trabajo para mejorar la productividad y 
competitividad. 

Red de Datos de la Empresa

La empresa cuenta con una Red LAN, sus equipos con 
acceso a la Internet, su perímetro DMZ y su respectiva 
Base de Datos. Se pretende afianzar y generar la 
documentación y políticas que permitan a LIANCAR, 
madurar los procesos y procedimientos de modo que se 
obtenga una mejora continua tanto en el corto, mediano 
y largo plazo en todos los aspectos de la seguridad de 
la información



Objetivos del Plan Director de Seguridad

•Proteger la Información de LIANCAR, en las dimensiones de la seguridad de la información de acuerdo a la 
confidencialidad, integridad, disponibilidad, trazabilidad y Autenticidad de la Información de la empresa y de 
cualquiera de sus clientes y proveedores.

•Identificar las amenazas y riesgos de alto impacto para el negocio como la fuga, el robo de datos, alteración o 
modificación, accesos no autorizados, el mal uso de la información que afecte en forma indebida su divulgación, y en 
consecuencia afecte la reputación de la empresa mitigándolos con salvaguardas y controles de seguridad.

•Realizar en forma clara y contundente al interior de LIANCAR, los roles y responsabilidades en términos de la seguridad 
de la información.

•Mejorar los procesos que se encuentran en estado de madurez de acuerdo con el análisis diferencial de la Empresa a 
corto plazo utilizando los dominios y cláusulas de la norma ISO 27001:2013. 

•Desarrollar y mantener una cultura de buenas prácticas en seguridad de la información orientada a la revisión y el 
análisis de riesgos a través de una sensibilización de los funcionarios, clientes y proveedores de LIANCAR. 

•Establecer planes de continuidad de negocio y reducir fallas, problemas, eventos e incidentes de seguridad 
reportándolos y registrándolos con el fin de generar experiencias aprendidas para que sean fuente de mejora continua 
en los procesos de seguridad.

•Promover el cumplimiento de las normas y leyes Colombianas relacionadas con los servicios que presta LIANCAR junto 
con la adopción del código de buenas prácticas y estándares de seguridad como los son ISO/IEC 17799 e ISO/IEC 
27001:2013. 

•Generar confianza sobre la seguridad de la información en los gerentes administrativos, gerentes regionales, 
financieros y responsables de los procesos en LIANCAR con respecto a las aplicaciones y sistemas de información que 
frecuentemente están utilizando.



Fase 1: Situación Actual de la Empresa 
de Acuerdo a la  Norma 27002:2013

Fases del Plan Director de Seguridad

En esta Figura, se denota el nivel de 
cumplimiento de los 114 controles del Anexo-
A, donde se especifica la evaluación de los 
mismo, el status por código, su significado en 
porcentaje de valoración y cumplimiento, en 
donde la letra D se refiere a que el control es 
óptimo, MD (Gestionado), RD (Inicial) PNP 
(Inexistente), NA (No aplicable).

Seguidamente, en esta Figura 
determinamos por porcentajes y 
muestra de los dominios que son 
pertenecientes a la ISO/IEC 
27002:2013 por medio de una tabla y 
una gráfica radial.Análisis Diferencial 



Fases del Plan Director de Seguridad

Ahora, en esta figura realizamos el análisis 
diferencial utilizando la norma ISO/IEC 
27001:2013 donde presenta una descripción de 
los criterios por su clasificación del estado 
actual de LIANCAR, tomando como base la 
valoración de los diferentes dominios 
establecidos en esta norma, de acuerdo con los 
datos entregados por la empresa.

El cumplimiento en los dominios de esta norma 
la visualizamos en esta figura en una 
representación radial y en barras, donde el 
estado actual de los requisitos presenta un 35% 
de cumplimiento en su contexto, un 40% en 
Liderazgo, un 35% en su planificación, un 47% en 
soporte, un 42% en las operaciones, un 0% en 
evaluación y un 10% en las mejoras.

Cumplimiento de LIANCAR en los Dominios de la ISO/IEC 27001:2013Descripción de los Criterios y valores por requisitos y cláusulas de la ISO/IEC 27001:2013

Fase 1: Situación Actual de la Empresa 
de Acuerdo a la  Norma 27001:2013

Análisis Diferencial 



Fases del Plan Director de Seguridad

Resultados del Análisis Referencial o Gap

• El análisis GAP basado en la norma ISO 27002:2013, 
describe unas calificaciones en unos porcentajes muy 
inferiores a los requeridos por la norma. Vemos que la 
cláusula de mejora y evaluación se encuentra en un 
estado inexistente, mostrando la necesidad de generar 
procesos que ayuden en su formulación y postulación 
de un SGSI.

• Se espera un diseño de una política de seguridad de la información, procedimientos y una documentación al 
respecto. Se estima algunas evidencias de que la empresa LIANCARXXX ha reconocido que los problemas y riesgos 
de perder información valiosa existe. En cuanto a los procesos, se han desarrollado hasta el punto en que diferentes 
personas siguen procedimientos similares emprendiendo la misma tarea

• Por tal motivo el análisis diferencial de la norma ISO 27001:2013 deja entrever que no existe ningún procedimiento relacionado con la 
evaluación del desempeño. No se han establecido tiempos ni asignaciones de responsabilidades en cuanto a los procesos, auditorías 
internas en relación con la seguridad de la información y controles para implementar un SGSI. Sin embargo, esto no quiere decir, que 
la empresa LIANCARXXX, no adecue y trabaje en estrategias para fortalecer la seguridad de la información pero si deben ser refinadas 
para lograr un estado de madurez mejor.

• En cuanto al soporte, se encontró que en la unidad de control 
de TI de la empresa LIANCARXXX cuenta con personal a nivel 
técnico, pero falta adiestramiento y capacitación para 
resolver los problemas que se encuentran, y evaluar y 
gestionar los riesgos asociados. También, con relación a los 
controles del ANEXO A de la ISO 27002:2013, se evidencia 
claramente que la organización de la seguridad de la 
información, la criptografía, y la continuidad del negocio, por 
el momento no son prioridad para la empresa y que se realiza 
lo mínimo para su funcionalidad.



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestión Documental

• Alcance: Esta política de seguridad de la Información se establece para dar cumplimiento a las 
disposiciones legales vigentes y es de aplicación a todas las dependencias de LIANCAR, a 
todos sus procesos internos, externos y recursos vinculados a la empresa ya sea por acuerdos 
con terceros o contratos con el objeto de gestionar adecuadamente la seguridad de la 
información, los sistemas informáticos y el ambiente tecnológico de la misma

• 2.1 Política de Seguridad: Normativa interna que debe conocer y cumplir todo el 
personal afectado por el alcance del Sistema de Gestión de Seguridad de la Información. El 
contenido de la Política debe cubrir aspectos relativos al acceso de la información, uso de 
recursos de la Organización, comportamiento en caso de incidentes de seguridad, etc.

• Objetivo: Gestionar de manera objetiva la información de LIANCAR con el propósito de 
definir pautas para asegurar, proteger y preservar la información ofreciendo apoyo y 
orientación a la dirección con respecto a la seguridad de la información, afirmando el 
cumplimiento de las características de confidencialidad, integridad, disponibilidad, legalidad, 
confiabilidad y no repudio de la información de acuerdo con los requisitos del negocio, los 
reglamentos y las leyes pertinentes.



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestión Documental

• Alcance: La auditoría tiene como propósito revisar cada uno de los procesos relacionados al alcance 
de la norma ISO/IEC 27001:2013 utilizados en la empresa LIANCAR. Los usuarios de este documento 
son el director o gerente de alta dirección, los subgerentes, y el líder del centro de Tecnología de la 
empresa y en general, el comité de seguridad de la información de la empresa.

• Esta auditoría comprende la revisión y la evaluación independiente y objetiva, abarcando algunas de 
las áreas del sistema de información, sus estándares y procedimientos en vigor, para determinar si el 
sistema salvaguarda los activos, mantiene la integridad de la información y el cumplimiento de los 
objetivos fijados por la empresa.

• 2.2 Procedimiento de Auditorías Internas: Normativa interna que debe conocer y 
cumplir todo el personal afectado por el alcance del Sistema de Gestión de Seguridad de la 
Información. El contenido de la Política debe cubrir aspectos relativos al acceso de la información, 
uso de recursos de la Organización, comportamiento en caso de incidentes de seguridad, etc.

• Objetivo: Verificar el nivel de implantación y eficacia del SGSI en la empresa LIANCAR LTDA 
conforme a los requerimientos establecidos por la norma ISO/IEC 27001:2013.



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestión Documental

• 2.3 Gestión de Indicadores: La creación de estos 
indicadores de gestión se orientan principalmente en la medición 
de la efectividad, eficiencia y eficacia de los componentes de 
implementación y gestión definidos en el modelo de operación 
del marco de la seguridad y privacidad de la información, 
indicadores que servirán como insumo para el componente de la 
mejora continua permitiendo adoptar decisiones oportunas para 
el avance de la madurez en los tópicos de la seguridad de la 
información de la empresa LIANCAR.

• Objetivos:

• Evaluar la efectividad de la implementación de los controles de seguridad  

• Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Información al 
interior de la empresa LIANCAR.  

• Proveer estados de seguridad que sirvan de guía en las revisiones del Modelo 
de Seguridad y Privacidad de la Información, facilitando mejoras en seguridad 
de la información y nuevas entradas a auditar.  

• Comunicar valores de seguridad al interior de la entidad.  

• Servir como insumos al plan de análisis y tratamiento de riesgos



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestión Documental

• Alcance: Incluye la consolidación de la información 
requerida para la revisión por la Alta Gerencia General al 
Sistema de Seguridad de la información, la evaluación de 
oportunidades de mejora del SGSI y la necesidad de 
efectuar cambios en el mismo.

• 2.4 Procedimiento Revisión por Dirección: La 
revisión por la Alta Gerencia General al Sistema de 
Seguridad de la información se realizará una vez al año, en 
sesión ordinaria del Comité de la Seguridad Informática y 
Subgerentes de LIANCAR en reunión extraordinaria 
convocada por el Representante de la Dirección

• Objetivo: Establecer los lineamientos para que la Alta 
Dirección O Gerencia General de LIANCAR, revise el Sistema 
de la Seguridad de la Información y así asegurar 
continuamente su conveniencia, adecuación, eficacia, 
eficiencia y efectividad.  



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestión Documental

• Responsables: El Comité de Seguridad Informática, compuesto por los 
representantes de los distintos departamentos de la empresa, así como por 
el Gerente General de LIANCAR.

• Los funcionarios de la empresa, contratistas o colaboradores de la empresa

• En cuanto al subgerente o jefe de Recursos Humanos, tendrá la 
responsabilidad de poner al tanto o avisar al personal que se vincula a 
LINCAR.

• El Responsable de Seguridad (RSI) debe coordinar y controlar las medidas 
de seguridad de la información en cualquiera de sus formas.

• El responsable del Área de Tecnología, que junto con el RSI define las 
políticas, normas, procedimientos y se encarga de hacerlas cumplir.

• La estructura organizativa de la seguridad de la información implica a toda la 
empresa LIANCAR junto con todo su personal y los responsables de las distintas áreas 

• 2.5 Gestión de Roles y Responsabilidades: El Sistema de Gestión de Seguridad de la 
Información tiene que estar compuesto por un equipo que se encargue de crear, mantener, supervisar 
y mejorar el Sistema. Este equipo de trabajo, conocido habitualmente como Comité de Seguridad, 
debe estar compuesto al menos por una persona de Dirección, para que de esta manera las decisiones 
que se tomen puedan estar respaldadas por algún Directivo encargado

• Perfiles Propuestos
• 1. Personal de seguridad de la información.

• 2. Un representante del área de Tecnología.

• 3. Un representante del área de Control Interno.

• 4. Un representante del área de Planeación. 

• 5. Un representante de sistemas de Gestión de 
Calidad.

• 6. Un representante del área Jurídica.

• 7. Funcionarios, proveedores, y ciudadanos



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestión Documental

• Alcance: El poder realizar un análisis de los riesgos en forma sistemática permite ejecutar 
diferentes actividades de gestión, como por ejemplo tomar diseñar planes e implementar controles 
que lleven a la mitigación de los riesgos asociados

• 2.6 Metodología de Análisis de Riesgos: Esta metodología se basará en el marco 
normativo de ISO 27001:2013 para la seguridad de la información y en los dominios existentes en el 
anexo A de la norma ISO 27002:2013.

• Para el análisis se utilizará la metodología MAGERIT, desarrollada por el Consejo Superior de 
Administración electrónica de España. Se utilizará tanto el libro I: método, como el libro II: catálogo.

 

• Objetivo: Utilizar metodología MAGERIT para la gestión de riesgos que permita desarrollar de 
manera clara y sistemática el análisis y gestión de riesgos de los activos de información de la 
empresa LIANCAR:



Fases del Plan Director de Seguridad

2. Fase Sistema de Gestión Documental

• Alcance: La Declaración de Aplicabilidad se desarrolla luego del 
tratamiento de riesgos, que a su vez es la actividad posterior a 
una evaluación de riesgos. El tratamiento tiene como objetivo la 
definición de las acciones a realizar para mitigar aquellos riesgos que han 
sido identificados y analizados.  Existen varias opciones de tratamiento  
agrupan en categorías como:

• Mitigar. Consiste en implementar algún control que reduzca el riesgo.

• Transferir. Ocurre cuando se delega la acción de mitigación a un tercero.

• Aceptar. Se presenta cuando el impacto generado por un riesgo es 
suficientemente bajo para que la organización decida no tomar ninguna 
acción de mitigación o cuando el costo de la aplicación de un control 
supera el valor del activo.

• 2.7 Declaración de Aplicabilidad: 
Documento que incluye todos los controles de 
Seguridad. establecidos en la Organización, con el 
detalle de su aplicabilidad, estado y documentación 
relacionada.

• Objetivo: Verificar cuales dominios, objetivos de control aplican o no en 
el estudio de la mitigación de riesgos permitiendo establecer la acción a 
realizar para su respectivo cumplimiento.



Fases del Plan Director de Seguridad

Resultados de la Fase 2 Gestión Documental

• Una vez, realizada la revisión correspondiente al esquema 
documental básico, encontramos que la empresa LIANCARXXX 
carece de toda la documentación requerida, por lo cual se hizo 
necesario la realización de propuestas para la implementación 
de la política de seguridad, de Auditorías Internas, de un 
Procedimiento para la Revisión por la Alta Gerencia, de unos 
Indicadores de Gestión, la Gestión de Roles y Responsabilidades 
 y la de Declaración de aplicabilidad, los cuales requieren la 
revisión y aprobación por parte del de Gerencia General, el 
Oficial de seguridad de la información en conjunto con el 
Comité de Seguridad de la información de la empresa

Estas aprobaciones son fundamentales para poder 
llevar a cabo las diferentes actividades de 
implantación del SGSI, como son la realización del 
análisis de riesgos, la implantación de controles 
necesarios, implantación de proyectos, la 
realización de auditoría interna, entre otros.



• Objetivo: Determinar qué factores están afectando de forma directa o indirecta a la empresa LIANCAR, para lograr tener una calidad en la 
seguridad tanto física como seguridad lógica y lograr cumplir con los objetivos y dimensiones de seguridad entre ellos con la confidencialidad, integridad 
y disponibilidad.

• Una de las primeras acciones que debe tener LIANCAR es el proceso de análisis de riesgos para mejorar la seguridad de la información, en la cual se 
deben identificar y determinar la magnitud e identificar las áreas que requieren medidas de protección. De esta manera, iniciamos este proceso de 
análisis de riesgos a través del inventario de activos, valoración de Activos, amenazas, las vulnerabilidades, determinación del impacto 
potencial y riesgo residual.

Fase 3 Análisis de Riesgos

• Pasos que se deben seguir para el Análisis de Riesgos

1. Inventario de Activos: El primer punto para el análisis es 
analizar los activos vinculados a la información. No 
obstante, el objetivo principal de la ISO 27001 es proteger 
los activos de información, las cuales pueden ser desde 
archivos, bases de datos, acuerdos, contratos, información 
del sistema, aplicaciones del sistema, manuales de usuario, 
hasta sus mismos empleados.

La clasificación de los activos se dará teniendo en cuenta el 
alcance del proyecto y que serán responsabilidad del área de 
tecnología en la empresa y sean de software, hardware o 
personal y que se encuentran relacionados con el proceso 
misional. 



• 2. Valoración de los Activos: El objetivo final es tomar grupo 
de medidas que garanticen nuestros activos. El sentido 
común indica que el coste de las medidas no deberá ser 
superior al coste del activo protegido. Empezaremos por 
tanto a determinar el valor de los diferentes activos.

• Nos basamos en el análisis que propone MAGERIT en su Libro 
III (punto 2.1), completándolo con una estimación 
cuantitativa. En el caso de que el activo presente un valor 
entre $40.000.000.00 y $50.000.000.00 tendrá una valoración 
de Alto (A) como se muestra en la tabla “Valoración de los 
activos de la empresa”.

• 3. Dimensiones de Seguridad: Se tiene en cuenta, la 
disponibilidad, integridad, confiabilidad, autenticidad y 
trazabilidad. se ha de tener presente la escala en la que se 
realizarán las valoraciones. En este caso utilizaremos una 
escala de valoración de cero a diez valores siguiendo los 
siguientes criterios visualizados en la tabla “Valoración 
Dimensiones de Seguridad”

Fase 3 Análisis de Riesgos



Tabla resumen de valoración

• De forma resumida, lo visto hasta ahora nos 
debe permitir generar una tabla, donde 
reflejaremos tanto la valoración de activos 
de la empresa como los aspectos críticos 
valorados del cero al diez. A la tabla 
resultante la llamaremos “Valoración de los 
activos y aspectos críticos”. En esta tabla 
vemos por ejemplo que el valor del activo 
“Computadores” es de $45.000.000.00 
por lo tanto la valoración es Alta (A) y los 
aspectos críticos están valorados en 10, 7, 
8, 7 y 6 para la disponibilidad, Integridad, 
Confiabilidad, Trazabilidad y Autenticidad 
respectivamente.

Fase 3 Análisis de Riesgos

“Valoración de los activos y aspectos críticos”. 



4. Análisis de amenazas
•Ahora, estimamos cuán vulnerable son los activos a la materialización de las amenazas, así 

como la frecuencia estimada de la misma. Para ello nos basamos en las amenazas de 
MAGERIT (en concreto Libro 2 “Catálogo de Elementos” (Punto 5))[18]. Donde las amenazas 
están clasificadas en los siguientes grandes bloques:

•Desastres naturales

•De origen industrial

•Errores y fallos no intencionados

•Ataques intencionados

En la tabla a la derecha mostramos solamente las amenazas de Origen Natural y de origen 
Industrial. De esta forma, analizaremos para los grupos de amenazas, la dimensión de 
seguridad que puede afectar y por consiguiente el activo directamente afectado.

En la tabla, tenemos las amenazas de acuerdo al libro 2 “catálogo de elementos” Magerit, en 
donde reflejamos este análisis.

Fase 3 Análisis de Riesgos

Amenazas de Origen Natural y de origen Industrial.



En definitiva, para cada tipo de activo se analizará la 
frecuencia con que puede producirse la amenaza, así como 
su impacto en las distintas dimensiones de la seguridad del 
activo. 

En consecuencia, esta frecuencia estará en la siguiente 
escala de valores para hacer la definición de la probabilidad 
de ocurrencia de la materialización de cada amenaza con 
respecto a los activos de acuerdo a una frecuencia estimada 
en días y meses del año según lo propuesto por MAGERIT, 
observaciones y necesidades de la empresa LIANCAR, 
como se muestra en la Tabla.

Fase 3 Análisis de Riesgos

Escala de valores para la probabilidad de Ocurrencia de una Amenaza



• Definidas las amenazas según MAGERIT y 
evaluados los puntos vulnerables tomando como 
referencia las dimensiones de seguridad para 
determinar los activos afectados, tomamos la 
información recopilada y debe dar lugar a una 
tabla resumen como la información que se 
muestra en la Tabla para un activo 
“Computadores”.

• En la Tabla vemos que la amenaza que ocurre con 
mayor frecuencias es la [E8] Difusión de Software 
Dañino

Fase 3 Análisis de Riesgos

Activo “Computadores”.



• 5. Impacto potencial: Una vez realizado el análisis de 
amenazas, y dado que conocemos los valores de los diferentes 
activos, podemos determinar el impacto potencial que puede 
suponer para la empresa la materialización de las amenazas.  Se 
trata de un dato relevante, ya que permitirá priorizar el plan de 
acción, y a su vez, evaluar cómo se ve modificado dicho valor una 
vez se apliquen contramedidas.

• Así mismo, en el Libro I Método de MAGERIT[19] se denomina 
impacto potencial “a la medida del daño sobre el activo derivado 
de la materialización de una amenaza. Conociendo el valor de 
los activos (en varias dimensiones) y la degradación que causan 
las amenazas, es directo derivar el impacto que estas tendrían 
sobre el sistema”.

• Para ello, es conveniente determinar la escala de valores que nos 
permitirán evaluar el nivel de impacto potencial.

• En caso de muy alta (MA), la explotación de la vulnerabilidad 
puede resultar en altas pérdidas financieras por daños de activos o 
recursos tangibles impedimento el logro de los objetivos.

• Si es alta (A), consistiría en la pérdida financiera significativa o 
amenaza con pérdida de imagen de la empresa LIANCAR.

• si es media (M), consistiría en una pérdida financiera moderada, no 
amenaza la imagen de la empresa.

• si es baja (B), sería una pérdida menor financiera y muy baja (MB), 
la empresa estaría sin prejuicios o costos bajos

Fase 3 Análisis de Riesgos



• Para realizar el cálculo del impacto potencial, se toma el valor 
del activo se multiplica por la frecuencia de ocurrencia 
estimada y por el mayor de los impactos calculados en las 
cinco dimensiones de seguridad de cada una de las amenazas, 
es decir, (impacto potencial = valor del activo * frecuencia de 
ocurrencia * impacto mayor de las dimensiones). 

• Ahora, de acuerdo al libro “método 1” de Magerit página 29, 
se denomina riesgo potencial a “la medida del daño probable 
sobre el sistema “, entonces, conociendo el impacto de las 
amenazas sobre los activos, es directo derivar el riesgo 
potencial sin más que tener en cuenta la probabilidad de 
ocurrencia, por lo tanto, teniendo en cuenta el valor de los 
activos y la valoración de las amenazas, sin salvaguardas 
actualmente desplegadas podemos obtener el riesgo 
potencial sumando todos los impactos potenciales generados 
por cada amenaza. En la tabla , en la fila de “Riesgo potencial” 
vemos la determinación de este riesgo.

Fase 3 Análisis de Riesgos

Cálculo del Impacto potencial  y Riesgo Potencial



• 6. Cálculo para el Nivel de Riesgo Aceptable

• Es necesario definir un límite a partir del cual podamos decidir si asumir 
un riesgo o por el contrario no asumirlo y por tanto aplicar controles.

• La empresa LIANCAR, en consenso con la alta gerencia, el director del 
centro de tecnología y el encargado de las finanzas establecieron un 
nivel de riesgo aceptable de $1.822.763,00 teniendo en consideración 
criterios como la totalidad del valor de los activos, la pérdida de la 
imagen, su productividad, las multas y penas legales que se pueden dar, 
la seguridad y salud. Por tanto, se decidió aceptar este riesgo, porque 
fue necesario realizar un extenso monitoreo y una correcta elección de 
las medidas a adoptar basándose en la valoración de los costos del 
tratamiento del riesgo frente al beneficio representado por el riesgo.

• Por lo tanto, todas aquellas amenazas cuya materialización represente 
un monto igual o superior a este valor se seleccionan para la aplicación e 
implementación de un control o salvaguardas. 

• En la tabla, Decisión del Control o salvaguarda para el Activo 
“Computadores” exactamente, en la columna “Control (SI o NO)”, se 
plantea con un “SI”, a las amenazas que hay que aplicarle el control 
respectivo o de lo contrario un “NO”. Ahora, Los valores resaltados en 
cada activo representan el mayor valor de riesgo cuantificado para el 
mismo

Fase 3 Análisis de Riesgos

Decisión del Control o salvaguarda para el Activo Computadores



 7. Cálculo para el Riesgo Residual

• Para cada una de las amenazas que fueron identificadas y cuyo 
impacto potencial de riesgo supera el riesgo aceptable establecido 
por la empresa LIANCAR, se les aplica una serie de controles o 
salvaguardas que ayudan a mitigar el riesgo, ya sea por su 
probabilidad de ocurrencia o por su impacto basado en la reducción 
del riesgo.

• Así mismo, se vuelve a cuantificar el riesgo y en este caso todos han 
quedado por debajo del umbral establecido, lo que indica que en 
cierta forma los controles son adecuados. En la tabla a la derecha, 
vemos los salvaguardas que se aplicaron a las amenazas para el 
activo “Computadores” de la empresa. 

• Una vez establecido el control, se reducirá el riesgo, pero este 
seguirá existiendo, lo deseable es conseguir su reducción para que 
esté por debajo del nivel aceptable, a este riesgo que seguirá 
existiendo después de aplicar los controles de seguridad, se 
denomina riesgo residual.

• Ahora, para el cálculo del riesgo residual, podemos decir que, como 
no han cambiado los activos, ni sus dependencias, sino solamente 
la magnitud de la degradación y la probabilidad de las amenazas, se 
repiten los cálculos de riesgo usando el impacto residual y la 
probabilidad residual de ocurrencia por lo que la magnitud de la 
degradación se toma en consideración en el cálculo del impacto 
residual. 

• El riesgo residual puede calcularse acumulando sobre los activos 
inferiores, o repercutido sobre los activos superiores.

Fase 3 Análisis de Riesgos



Fase 3 Resultados del Análisis de Riesgos

• El riesgo más crítico dentro de LIANCAR, es el personal o recurso humano. Las 
medidas a este nivel deberían ser más procedimentales, ligadas a la regulación 
y concienciación. Por lo tanto, en este nivel se presentan los siguientes riesgos:

• Ausencia de Controles relacionados con los acuerdos con terceros, prestación 
de servicios que se puedan dar con éstos y segregación de funciones.

• La Educación y capacitación continua en aspectos de seguridad de la 
información es nula tanto para los usuarios como para el administrador del 
sistema informático de 



Fase 3 Resultados del Análisis de Riesgos

En este análisis, se ha encontrado los diferentes 
riesgos que son generados por las diferentes 
amenazas, más relevantes para la empresa 
LIANCAR, que repercuten en la información 
almacenada en el sistema contable (SI&SI) y en su 
infraestructura iniciando por su centro de datos. Así 
mismo, los datos de SI&SI del Departamento 
Administrativo Comercial y Financiero, Departamento 
Sistema Integrado de Gestión, Recursos Humanos y 
los respaldos como las copias de seguridad, 
constituyen en los activos un valor agregado a la 
entidad encontrándose ubicadas solamente en la 
oficina del gerente oficial.

Después de hacer el análisis de las posibles 
amenazas se ubicaron las siguientes como las 
posibles sobre los sistemas de información: Todas las 
relacionadas con desastres naturales sobre las 
instalaciones, encontrándose que el impacto en caso 
de materializarse, dejaría inoperativa a la empresa.

Las amenazas de difusión de software dañino y 
destrucción de información, deficiencias en la 
organización, Fugas de información se constituyen en 
las que más activos impactan, teniendo un valor muy 
alto en caso de materializarse. Esto, es debido a una 
sistematización de procesos dentro de las oficinas y son 
manejados en un 85% desde sistemas informáticos, en 
consecuencia, si no se protege el canal de datos, los 
equipos y las aplicaciones de manera apropiada, se 
puede presentar una caída del sistema de la entidad, 
dejándola inoperativa durante un intervalo de tiempo 
muy amplio, creando traumatismos en todos los 
procesos de la empresa en sus diferentes 
departamentos y áreas. 



Llegados a este punto, conocemos el nivel de riesgo actual en la empresa, por lo que es el momento de plantear proyectos que mejoren el estado de la 
seguridad. Los proyectos que se mencionan y tratan a continuación son el resultado del análisis de riesgos elaborado para la empresa LIANCAR

• Objetivo: Diseñar la campaña, estrategias de 
sensibilización, divulgación, concienciación y 
capacitación sobre el nuevo plan de seguridad de la 
información para la empresa LIANCAR, creando un 
compromiso y un impacto positivo en los 
funcionarios, proveedores y terceros, además de los 
clientes, comunidad y los ciudadanos en general.

Fase 4 Propuesta de Proyectos

Propuesta de Sensibilización y Capacitación

• Instrumentos de Sensibilización 

Presentaciones , Medios audiovisuales, Afiches , Fondos de 
pantalla. Folletos, Portal de ingreso al correo de la empresa y 
página web.

• Diseño del plan de sensibilización Básico, Técnico y 
Jurídico.

En esta etapa se diseñaran las estrategias para sensibilizar a 
todos los funcionarios de la empresa actores de LIANCAR. 
Para ello se utilizarán diferentes estrategias, las cuales serán 
seleccionadas y planteadas en este proyecto.



•En la propuesta según el análisis de riesgos de la empresa LIANCAR, sobre el Plan de 
Capacitación tenemos:

•Objetivo: desarrollar los siguientes cursos de capacitación en seguridad de la información 
para la empresa LIANCAR

•Alcance

•Está dirigido al gerente o subgerentes, personal administrativo, empleados, usuarios 
normales que tengan o no conocimiento de la seguridad de la información

Fase 4 Propuesta de Proyectos

• En la figura de la derecha, se encuentran las 
amenazas, riesgos obtenidos, la dimensión 
de seguridad afectada según la integridad, 
disponibilidad y confiabilidad detallados en 
los aspectos críticos de la información, las 
acciones a implementar, el impacto y la 
prioridad de desarrollo. Por ello. Es 
necesario establecer un conjunto de cursos 
básicos, intermedios y avanzados 
precisamente porque el personal o 
empleados no tienen una cultura sobre la 
seguridad de la información.



El plan de concienciación está orientado a disminuir el nivel de riesgo presente con respecto al control, 
de salvaguarda [E.7] Deficiencias en la organización, y [E.19] Fugas de información, las cuales fueron 
identificadas en todo el personal de la empresa LIANCAR.

Fase 4 Propuesta de Proyectos

• Durante esta fase se revisará y diseñará los 
cursos relacionados con seguridad de la 
información para personal clave, así como 
talleres prácticos para otros actores de la 
comunidad involucrada (administrativos, 
proveedores, clientes, funcionarios). 

• En el nivel técnico también se tendrá el 
curso sobre Seguridad avanzada en 
Windows y Unix con una duración de 40 
horas cada uno.



Como segunda propuesta según el análisis de riesgos de la empresa LIANCAR, tenemos el plan de  continuidad 
del Negocio.

Objetivo: Proteger los procesos críticos y operativos del negocio, su talento humano, la tecnología, la 
información y el conocimiento contra desastres naturales o fallas mayores por la interrupción de las operaciones 
en la empresa LIANCAR, disminuyendo el impacto en las pérdidas de tipo financiero, de información crítica del 
negocio, credibilidad y productividad debido a que los recursos de la empresa no están disponibles.

• Alcance: El plan de continuidad del negocio 
está circunscrito a la dependencia del centro 
de Tecnología de la empresa LIANCAR, y busca 
generar las pautas que permitan restituir en el 
menor tiempo posible la operatividad del 
negocio que incluye los servicios críticos 
prestados a las diferentes oficinas por el centro 
de tecnología, en caso de que el centro 
principal quede sin alguna operatividad a causa 
de un evento que impida su funcionamiento de 
manera parcial o total de la empresa.

Fase 4 Propuesta de Proyectos



• En la figura encontramos las amenazas, 
los riesgos obtenidos, la dimensión de 
seguridad afectada según la integridad, 
disponibilidad y confiabilidad detallados 
en los aspectos críticos de la 
información, las acciones a implementar, 
el impacto y la prioridad de desarrollo 
para el Plan de Continuidad del Negocio.

Fase 4 Propuesta de Proyectos



Fase 4 Propuesta de Proyectos

Planes o Estrategias de continuidad

En esta fase, de Estrategias de continuidad del negocio, 
tiene como objetivo principal analizar los diferentes 
esquemas o estrategias de continuidad operacional según 
los escenarios de riesgo definidos, de tal forma, que estas 
estrategias cumplan con los requerimientos reflejados por 
el Análisis de Impacto de Negocio y la Evaluación de 
Riesgos de Continuidad. Los recursos según la norma 
ISO 22301: 2012 que deben de ser considerados son: 
personas, información, edificios, equipamiento, 
tecnologías, transporte, finanzas, y proveedores, entre 
otros.



Fase 4 Propuesta de Proyectos

Planes de escenarios y Pruebas
En esta fase, se realizarán las pruebas 
pertinentes para verificar que el plan 
funciona de manera correcta y oportuna.

En lo referente al plan de la continuidad de la empresa, denotamos, que, para 
iniciar el plan la dirección general o alta gerencia, los directores de operaciones, 
sistemas, administración, finanzas y recursos humanos son los directos 
responsables de iniciar este Plan. Este Plan, en su esencia debe ser preventivo y 
no correctivo para continuar con las actividades críticas de la empresa LIANCAR 
en el caso de que una falla o desastre inesperado que pudiera seriamente 
interrumpir los procesos de la empresa.



Fase 4 Propuesta de Proyectos

El objetivo del plan de mitigación de riesgos será el de 
establecer acciones para mitigar los riesgos por difusión de 
software dañino, interceptación de información, y 
destrucción de información con el fin de alcanzar los objetivos 
de control identificados, incluyendo la asignación de recursos, 
responsabilidades y prioridades.

Selección de Controles
Los controles seleccionados e implantados para minimizar en 
lo posible la posibilidad de que los riesgos detectados en el 
análisis de riesgos dañen los activos como por ejemplo [E.1] 
Errores de los usuarios se ha aplicado el salvaguarda 
“Programas de Capacitación permanentes”, [E.2] Errores del 
administrador se ha aplicado el control “Capacitación y 

actualización, Redundancia” y así con los otros riesgos. 

Pasos para realizar la mitigación del riesgo
Seleccionar los controles apropiados para los riesgos que se 
han analizado y se han determinado tratar sobre el Catálogo 
de Buenas Prácticas de la ISO/IEC 27002 (133 controles 
posibles), pero pueden añadirse otros que la empresa 
considere necesario.
Diseñar los procedimientos para implantar los controles 
aunque sean controles técnicos es necesario procedimientos 
de instalación, uso y mantenimiento.
Verificar que los controles estén correctamente implantados.

Plan de Mitigación de riesgos 



Fase 4 Acciones y Resultados 

Acciones a Tener en Cuenta
Para que las medidas adoptadas sean efectivas, 
la dirección debe adoptar y mantener un 
compromiso con los planes de seguridad de la 
dicha empresa. Entre las principales 
actuaciones que han de tener el respaldo directo 
de la dirección están: 
• Establecer una política de seguridad
• Definir directrices claras para el tratamiento 

de la información
• Promover una estructura de clasificación de 

la información
• Definir normas de etiquetado de soportes
• Establecer procedimientos que regulen las 

comunicaciones y relaciones con terceros y
• Asegurar el cumplimiento de todos los 

aspectos legales que obliguen a la empresa 
en materia de tratamiento de la información.

Resultados
El plan de continuidad del negocio está relacionado con los 
posibles escenarios de desastre, condiciones que se deben 
obtener para cumplir que se active el plan y  planes de 
recuperación. 
En cuanto al plan de sensibilización y capacitación es muy 
necesaria su implantación por razones con respecto a las 
dificultades que tienen los empleados de la empresa con 
respecto a la seguridad de la información. 
Ahora, en el plan de mitigación de riesgos, se incluye en 
detalle las acciones que se van a implementar para el 
tratamiento de los riesgos identificados.



FASE 5: AUDITORÍA DE 
CUMPLIMIENTO

EVALUACIÓN DE LA MADUREZ
 
Los dominios que deben analizarse son:
 
1. Política de seguridad 
2. Organización de la seguridad de la información. 
3. Gestión de activos. 
4. Seguridad en los recursos humanos 
5. Seguridad física y ambiental 
6. Gestión de comunicaciones y operaciones. 
7. Control de acceso. 
8. Adquisición, desarrollo y mantenimiento de Sistemas de 

Información 
9. Gestión de incidentes 
10. Gestión de continuidad de negocio 
11. Cumplimiento.



FASE 5: AUDITORÍA DE 
CUMPLIMIENTO

De acuerdo con los resultados de los dominios 
analizados y sus respectivos valores diferenciales, 
se puede concluir que la empresa LIANCARXXX, 
se encuentra a mitad del camino con un nivel de 
cumplimiento general del 46% como se detalla en 
la tabla 

PRESENTACIÓN DE RESULTADOS

NIVEL DE CUMPLIMIENTO DE LA EMPRESA



FASE 5: AUDITORÍA DE 
CUMPLIMIENTO

No obstante, de la auditoría encontramos que el 61% de los controles,  de (9 
dominios) se encuentran en estados reproducibles pero intuitivos, mientras que 
el 12% de solo 3 dominios están en estado “proceso definido” y se trata de los 
controles sobre seguridad en la operativa, seguridad física y ambiental.

Porcentaje de Madurez de los Controles de Seguridad ISO

PRESENTACIÓN DE RESULTADOS

Otra causa es que algunos procesos dependen de varias oficinas de la 
empresa, y por lo tanto se necesita de su aprobación, como la seguridad 
en los recursos humanos y seguridad en las telecomunicaciones. De 
conformidad tenemos un nivel de cumplimiento del 46%. 



FASE 5: AUDITORÍA DE 
CUMPLIMIENTO

Es de notar que la gráfica radial, deja entrever que los dominios 
de seguridad en la operativa, seguridad física y ambiental, 
seguridad en las telecomunicaciones y los aspectos en la 
organización son los que se encuentran con un estado de 
madurez mayor.  Por lo tanto, cabe destacar que durante este 
plan de trabajo se mejoraron los aspectos relacionados con la 
continuidad del negocio, pasando de un 25% de cumplimiento 
en el análisis diferencial, a un 62% en la auditoría realizada.

El nivel de cumplimiento de la empresa, en este momento no 
llegan al 50%. 

Es de notar, que también se encuentra un buen interés desde la 
gerencia general por la implementación y puesta en marcha del 
sistema de gestión de seguridad de la información y es claro que 
en algunos roles de la empresa todavía hay falta de compromiso 
para su cumplimiento.

PRESENTACIÓN DE RESULTADOS
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