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Resum. L'educacid és necessariament i especialment en el present
un area en constant evolucio. En l'actualitat dels centres educatius
amb la implantacié de noves tecnologies a l'aula s'observa una
creixent demanda i1 consolidacio de I'us de plataformes educatives 1
altres serveis en xarxa que amplien el ventall de recursos
disponibles a l'aula. La incorporacié de dispositius dotats de
connectivitat a les aules, potenciada per l'aparici6 al mercat de
dispositius amb prestacions que disposen d'una llarga autonomia,
minim pes, dimensions adequades i a preus assequibles, juntament
amb els programes de suport de governs que en promouen i
subvencionen I'is com el projecte 1xlps de la Generalitat de
Catalunya, han provocat en els centres educatius aquests canvis que
afecten tant a les metodologies d'ensenyament com a les
infraestructures de xarxa, requerint una d'adaptaci6 d'aquestes per
poder donar suport a les necessitats d'aquest nou escenari,
especialment relacionades amb la gestio l'ample de banda,
indispensable per poder oferir el servei de xarxa requerit per les
aplicacions.

L'augment constant de la demanda de recursos de xarxa 1 el deéficit



de connectivitat dels centres educatius provoquen colls d'ampolla
en els accessos a Internet que de no ser correctament gestionats
provoquen la congestio global del sistema.

La seva gesti6 esdevé doncs necessaria 1 cal destacar l'especial
importancia de que aquesta tingui un alt grau d'adaptacié al medi,
que cobreixi els patrons de necessitats i faciliti la comprensi6 global
del sistema i en conseqjiiéncia la seva gestio.

En l'article s'analitza préviament l'estat de l'art de la gesti6 de
'ample de banda en entorns educatius, presentant en base a diverses
classificacions anteriors solucions 1 experiéncies proposades. Amb
la proposta presentada, mitjangant els experiments de simulacio
efectuats 1 els tests en entorns reals es tracta de comprovar-ne el
correcte comportament, demostrant la utilitat de la mateixa alhora
de fer la gestio de I'ample de banda dels centres.

1 Introduccio

El perfil dels accessos a xarxa de centres educatius, per les caracteristiques dels seus
usuarispg, topologia 1 usos prioritaris té peculiaritats que s'han recollit i tingut en
compte en l'elaboracid del patré presentat, per tal que mitjancant aquest es pugui
verificar I'encaix de la soluci6 amb la gesti6 desitjada.

Un factor prioritari tingut en compte alhora de planificar el sistema ha estat 1'abus de
recursos de xarxa, comu en aquests entornsge i que es veu recolzat per el propi control
de congesti6 del protocol tcp. Aquest abus que derivaria en un col-lapse del sistema de
no ser correctament gestionat és provocat per un conjunt minim (estimat entre 1 1 20%
segons estudis) d'usuaris s iy pero la seva afectacid sobre el sistema és global, donat que
tendeix a incrementar-se en el grau en que els recursos de xarxa augmenteny;; no es
considera un augment de recursos com una soluci6 viable. Una altra dada important és
que entre el 30 1 50% del temps de navegacid és destinat a 1'ocipg. Sera doncs necessari
disposar de mecanismes que regulin I'accés a Internet i en permetin obtenir un correcte
funcionament a nivell global. L'augment de dispositius personals i no gestionats per els
departaments informatics dels centres i1 per tant sense garanties de configuracions ni
estats fa inviable confiar la gesti6 distribuida als equips finals.

En el cas concret del projecte 1x16, implantat per la Generalitat de Catalunya 1 que es
troba actualment iniciant la sisena onada que es basa en treball amb materials remots,
situa l'estat de la xarxa en una situaci6 prioritaria 1 de risc per tal de poder garantir el
correcte desenvolupament de les tasques docents i I'éxit de la seva consolidacié. La
disponibilitat i1 distribuci6 equilibrada dels recursos de xarxa, la proteccid contra abusos
1 permetre una gesti6 adaptada a les necessitats creixents provocades per l'augment
d'usuaris 1 serveis en xarxays;, son doncs objectius prioritaris a cobrir per la solucio.

Aquest desequilibri que es manté constant amb l'augment el consum alhora que es
disposa de més recursos fa que solucions adaptades a previs sistemes 157 segueixin
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compartint objectius i per tant siguin valida els plantejaments i alhora justifica la
previsio de que aquesta linia de gestio es mantingui valida en el futur.

La distribuci6 d'usuaris amb patrons comuns d'accés a recursos de la xarxa en els
centres coincideix amb la seva ubicacio fisica en un moment determinat, determinat per
I'horari del centre. La imparticié de les diferents matéries s'efectua en espais (aules)
fisicament independents i dins les que podem identificar 2 rols, alumne i professor. Es
per aixo que ha considerat l'aula com a com a agrupaci6 valida d'usuaris per a efectuar
un tractament estructurat basat en assignacio de recursos en blocs.

Per al disseny i validacié de la solucié proposada s'ha considerat com a prerequisit
minim el proveir suport per els seglients escenaris que representen situacions
quotidianes en centres educatius.

Taula 1. Relacid d'escenaris amb funcionament desitjat

Escenari Real Funcionament desitjat
Escenari 1: Accib:
Prohibir l'accés a recursos d'una aula. Denegar l'accés de l'aula especifica a
Internet.

Situacio:
Realitzacio d'un examen, els alumnes no
poden consultar material.

Escenari 2: Accib6:

Restringir I'accés a recursos al professor. |[Només a l'equip del professor de I'aula
A

Situacio: tindra I'accés a Internet.

Evitar distraccions durant explicacions.

Escenari 3: Accid:

El descontrol d'alumnes d'una aula no ha |No permetre que I'abus de 'aula afecti als
de destorbar el correcte funcionament de |minims garantits de la resta d'aules del

la resta d'aules del centre. centre. Garantir que la resta d'aules
obtenen un minim ample de banda
previament establert.

Situacio:
Aula sense professor o vigilancia amb
alumnes navegant indiscriminadament.

Escenari 4: Accib6:

El professor ha de tenir garantit i prioritzat Prioritzar i garantir un ample de banda
l'accés a recursos docents respecte dels préviament especificat per l'accés a
alumnes de l'aula. Internet de l'equip del professor, que no
Situacio: s'ha de veure afectat davant un possible
consum excessiu dels alumnes de 1'aula.

El professor explica utilitzant recursos de
la xarxa 1 alumnes de l'aula accedeixen
alhora a Internet (als mateixos o altres
recursos).

Escenari 5: Accid:




Si no es consumeixen tots els recursos, el
sobrant ha de ser aprofitable per altres
que el demanin.

Situacio:
El sistema esta global poc carregat pero el
conjunt d'una aula o varies excedeix dels
minims préviament especificats que té
garantits.

Una 'aula ha de tenir la possibilitat
d'excedir el seu ample de banda minim
garantit en cas que el sistema no estigui
utilitzant el total dels recursos de xarxa,
repartint-se amb la resta d'aules que
excedeixin dels seus limits garantits en la
proporci6 que s'hagi estipulat.

Escenari 6:
En un moment donat una aula pot
necessitar més prioritat.

Situacio:

En les sessions en que els alumnes fan
matriculacions massives o reserves online
¢s interessant que l'aula on es duen a
terme les gestions tingui més prioritat que
la resta en 'accés del recursos excedents.

Accid:

Permetre assignar en un moment donat una
prioritat superior a una aula en l'accés a
Internet. La  contundéncia  aplicada
dependra de la criticitat de la situacid.
Podra anar des de prioritzar I'accés a
recursos excedents fins a la reconfiguracié
dels minims garantits.

Escenari 7:

Accib:

En cas de funcionament anomal del El sistema ha de permetre mostrar 1'estat
sistema, cal poder identificar-ne l'origen. |del sistema d'una manera senzilla que
Situacio: permeti ajudar en la resolucid de
Es detecten problemes amb l'accés a Fanomalia.

Internet.

Escenari 8: Accid:

Cal poder fer la configuracié del sistema
en base a patrons en blocs logics/fisics,
parlant en termes d'aules fisiques, entorns
(plantes), grups d'alumnes,...

Situacio:

En la configuraci6 del sistema es rebran
peticions en base a recursos necessaris per
aula...

La configuracié ha d'estar estructurada de
manera que es pugui treballar en base a
blocs que representaran espais fisics reals
com aules als que es podran assignar
configuracions en bloc.

Escenari 9:
Denegaci6 d'accés a recursos que es
consideren poc indicats, amb o sense
notificacio.

Situacio:
El centre prohibeix l'accés a certs recursos
de caracter no educatiu.

Accib:

El sistema ha de permetre denegar accés a
recursos en xarxa, proveint en cas que
calgui d'un avis amb el motiu.

Escenari 10:

Accib:




El sistema ha de ser segur Part de les eines utilitzades en la gestio de
I'ample de banda es podran utilitzar en
combinaci6 amb aquest per proveir
seguretat al sistema.

Situacio:

A part de les configuracions de gestio
d'ample de banda ha de ser compatible
amb solucions de securitzacio del sistema.

Escenari 11: Accib:

Un mateix recurs €s accedit per un gran |El sistema ha de proveir funcionalitat de

nombre d'usuaris. memoria cau de recursos per tal d'evitar un
. . nsum repetitiu inn ri recur:

Situacié: consum repetitiu innecessari de recursos

Es demana llegir un article o descarregar de Internet ,oferint a canvi una copia local.

un treball penjat a la plataforma educativa.

Coneguts els requisits que marquen les diferéncies amb els coberts per solucions previes
existents d'ambit més general i allunyades de la realitat dels centres, es presenta una
proposta de soluci6é recomanada per la gesti6 més adaptada a 1'entorn, fet que derivara
en una configuraci6 més entenedora. En la implementacid de la solucidé la topologia
fisica comu en els centres ha marcat la tecnologia a utilitzar, els punts on efectuar la
gestio i els blocs en que s'agrupa la distribucio6 dels recursos d'ample de banda. El transit
a gestionar, practicament web en la seva totalitat i sense una especial sensibilitat als
retards també ha estat clau, concretament, i coincidint amb algunes fonts estudiades, el
punt critic en el cas proposat ¢és 'accés a Internet, la solucié mitjangant una configuracio
que integra en un Unic punt/equip tots els components (monitor, control i gestid) o dona
resposta als requisits.

Pel que fa al metode de restriccid d'accés a contingut no educatiu, mentre que algunes
solucions aposten per efectuar-ne una prohibicio6 total d'accés[20], altres emfatitzen el
fet que sense educar als usuaris[22] [26] en base a un Us amb sentit comu 1 solidaritat
vers la resta d'usuaris és dificil donar solucid al problema. Aquest segon grup proposa
afegir un cost variable a les comunicacions variant-lo en sentit invers a la carrega del
sistema[1], de manera dinamica o per franges horaries[9].

Es proposa la implementaci6 de la solucid situant 1'equip que fara les funcions de gestié
en serie amb el transit, situat entre els dispositius d'accés a Internet (independentment
del tipus d'accés) i la xarxa interna del centre (0 DMZ en cas d'existir). Aquesta solucid
sera suportada per tres eixos principals d'actuacio:
- Proteccid/Filtrat: Netfilter (Iptables,Nat, masquerade). L'us principal per al
projecte sera assegurar el correcte flux de les dades (per garantir I'efectivitat del
gestor d'ample de banda). Sera responsable de la seguretat del sistema mitjangant
patrons d'actuacié en base al filtrat a nivell de ports, origen, desti o estat de des
comunicacions.

- Cache: Squid 5, Mitjangant el suport del cache, a part de la funci6 principal
d'accelerar connexions i alliberar ample de banda de la connexid a Internet
(especialment en navegacio guiada) s'utilitzara per restringir I'accés a recursos no
educatius.



- Gesti6 de l'ample de banda: Iproute2 (TCp), Es el punt fort de la gestio,
efectuara la sectoritzacid del trafic en base als escenaris definits fent una
assignacid controlada dels recursos de xarxa en funcié de la configuracid
desitjada en cada moment.

Altres serveis implicats a destacar sera el dhcp per assignar les adreces IP que serviran
posteriorment de font de classificacid (es proposa assignar IP en base a MAC per als
equips coneguts) i el bind9 per a la resolucié de noms local que també accelerara la
navegacio (i estalviara trafic d'Internet de consultes DNS).

El fet que els escenaris a cobrir proposats, el maquinari és de proposit general, I'us de
programari lliure 1 el firmware dels equips de xarxa utilitzats en els tests és compatible
amb una gran varietat de dispositius, permet suposar una facil implantacié amb minimes
modificacions en altres centres educatius.

Estudiats els resultats proporcionats per I'eina Ntop (rebent el trafic global d'Internet del
centre amb filtres comuns als centres préviament aplicats mitjancant 1'us de Iptables
durant un periode de 2 setmanes) s'observa com era d'esperar que un 99,8% del trafic és
tcp 1 que la mida dels paquets es distribueix majoritariament en dos grups 45% (entre
1024 1 1518 bytes) 1 41,4% (entre 64 1 128 bytes).

Organitzacio del document — La seccid 2 exposa l'estat de l'art en gesti6 d'ample de
banda emfatitzant els factors i aplicacions compatibles amb entorns educatius
distribuint-los en tres vies de classificacid principals. La seccié 3 defineix diferents
metodes de mesurament del transit. La seccid 4 defineix els principals conceptes,
consideracions i1 programari implicats en la proposta presentada. La seccio 5 exposa la
solucid presentada i presenta els resultats dels experiments efectuats tant en 1'entorn de
proves com en real.

2. Estat de I'art de la gestié de I'ample de banda en centres educatius (categories de
solucions)

S'ha observat que existeixen diferents enfocaments per tal de donar soluci6 a la gestio
de l'ample de banda. En base als objectius concrets del projecte s'ha efectuat la segiient
classificacio en base a I'observacio6 en aquestes del punts en comu que han ajudat a guiar
1 justificar la solucio recomanada.

2.1 Arquitectura global

Per ser la de caire més global, es proposa l'arquitectura (Intservp,;, difserv) com a una
primera classificacid, amb una relacié directa amb la compatibilitat del maquinari de
comunicacions que la implementa, malgrat en una recerca de l'estat de I'art de la gestid
de I'ample de banda s'observa forca més documentacié sobre solucions implementant
intserv, per I'entorn d'aplicaci6 tant a nivell de topologia com de maquinari, és difserv la
unica que pot encaixar i per tant és 1'enfoc del projecte.

Intserv preveu una garantia de qualitat de servei punt a punt mitjangant el marcatge de



paquets (camp RSVP), fet que en permet aplicar un tracte diferencial obtenint una
reserva de camins logics entre els nodes, alguns exemples d'us d'aquesta arquitectura
son ATM 1 MPLS, els elements que composen els sistemes son costosos, fet que influeix
en la manca de simuladors, especialment de caire distribuitys;.

Per altra banda Difserv, basada en el marcatge de paquets (camp DSCP), tot i no oferir
garanties de qualitat de servei (retards, disponibilitat, reserves de backup), és una
arquitectura més economica i escalable que permet gestionar I'ample de banda, basada
en 4 elements, disciplines de cua que s'assignen a la interficie o a classes i tenen el
paper de decidir I'ordre dels paquets. Classes, agrupacioé de conjunt de paquets que tenen
assignada una disciplina de cua als que s'aplica unes restriccions comunes. Filtres que
determinen la classe desti de cada paquet i finalment politiques que s'encarreguen de
controlar el volum de trafic de les classes mitjangant accions de permetre, re-assignar o
descartar els paquets.

En poder ser aquesta suportada per els dispositius existents en els centres 1 cobrir-ne les
necessitats, s'ha centrat la recerca en l'observacid de solucions basades en aquesta
arquitectura.

Esquema 1: Intserv vs Difserv

Intserv - Difserwv
Protocol reserva RSWVP Marca DSCP
QoS punt a punt : Escalabilitat
Control : Clase: EF, AF ...
Garantia :

Precisio

Servei: Carrega controlada / garantit

e I m¥m

S h 4 A

2.2 Topologia global

La ubicaci6 dels elements que formen part del sistema de gestié (eines de mesurament 1
gestio) dona lloc a quatre possibles blocs de classificacio, podent-se resumir els seus
efectes en base al intrusisme de les mateixes sobre la xarxa que determina inversament
el grau de control que permeten. En la soluci6 s'ha optat per la situacid en serie de tots
dos elements.



Esquema 2. Ubicacions dels elements

T
Centralitzada / Serie Distribuida [ Serie

Comunicacio

Analisi/Control

A Analitzador
@ ®< ______ C : Actuador

Centralitzada / Mo intrusiva Distribuida / Mo intrusiva

2.3 Classificacio de les solucions

En funciéo de l'enfoc principal de les solucions s'observen tres blocs clarament
diferenciats, les basades en 1is de maquinari dedicat (Cisco, E-sonde...), tractant-se
normalment solucions comercials d'abast for¢a global, un segon grup inclouria les que
basen la gestio principalment en sistemes de memoria cau implementades en maquinari
de proposit general 1 que incorporen funcionalitats extres per a la gestio de I'ample de
banda (squid amb delay pools...) i per ultim les que centren el tractament a nivell de
paquets (iproute2,netfilter).

Esquema 3. Possibilitats de gestié d'ample de banda

dipitt < Garantit <,>

Maxim
Opcid 1 : Transit Limitat No Garantit Opcid 3 : Transit Ganartit amp possibilitat de demanar-ne prestat

g 9 - (]

Garantit
W

Opcid 2 : Transit Limitat | Garantit Opci6 4 : Trafic no garantit | amb possibilitat de demanar-ne prestat

Segons les possibilitats de les limitacions i1 garanties d'ample de banda es presenten
quatre possibles opcions que permetran diferenciar les possibilitats dels diversos
enfocaments, 'opcio 4 és el funcionament per defecte en sistemes sense aplicacio de



gestio, les solucions basades el l'us de proxys amb funcionalitats de delay pools
permeten limitar 1'ample de banda, en funcié de si la reparticié €és coincident amb la
capacitat de la connexi6 es pot assolir 1'opcidé 2 que tot i que garanteix un ample de
banda la seva estaticitat no permet aprofitar el sobrant del sistema. Mitjangant la
modificacié del funcionament de les delay-pools o utilitzant la combinacié amb les
altres opcions es poden configurar sistemes que suportin les quatre opcions presentades
en I'esquema.

2.3.1 Solucions basades en maquinari dedicat:

Dins de la classificacié de maquinari dedicat s'observen dos tendeéncies, unes orientades
a la seguretat oferint una defensa perimetral mentre que altres estan orientades a la
disponibilitat (conegudes com a “web application delivery”), dins d'aquest grup trobem
eines amb capacitats de balanceig de connexions i alhora prioritzen o limiten les
connexions en base al tipus de trafic. Una altre nomenclatura que engloba a la totalitat o
gran part d'elles és el terme UTM (Unified Threat Management) que data del 2004
inventat per Charles Kolodgy, es podria definir com una solucid tot en un, evolucio dels
tallafocs tradicionals als que s'ha afegit altra funcionalitat necessaria com per exemple
sistemes de deteccid o prevencié d'intrusions IDS o IPS, filtratge antispam, proteccid
antivirica(perimetral) 1 filtres de contingut web 1 DLP (Data Loss Prevention) per evitar
fugues d'informacié confidencial. Cal tenir present que respecte als firewalls
tradicionals, el fet de tenir més serveis implica sens dubte ser vulnerable, sigui per
possibles problemes de seguretat especifics d'alguna de les aplicacions com per atacs de
DOS o DDOS (donada la carrega de gestié que impliquen per exemple la funcionalitat
d'antivirus 1 antispam), incrementant també la complexitat i temps necessari per la serva
correcte configuracié i manteniment.

El filtrat mitjancant maquinari dedicat permet efectuar totes les funcions en un Unic
equipament especificps; (podent administrar-se també de manera remota). Proporcionant
filtrat per IP, port, etc... amb més o menys funcionalitats i possibilitats de configuracid
depenent del model o moduls opcionals activats. La gestio de l'ample de banda
s'aconsegueix mitjangant diverses técniques, mentre que algunes opcions comercials i
per la seva estructura permeten regular 1'ample de banda aplicant retards o eliminacio de
paquets o ACKS, altres manipulen diversos parametres dels paquets TCP, modifiquen el
seu contingut (canvi mida finestra,...) o per tal d'aconseguir la gestid, Altres solucions
aposten per generar-ne de nous falsejant l'origen enviant “ICMP source squench” o TCP
RST amb I'objectiu d'evitar la connexid o per variar-ne parametres que afectin a la
velocitat final de la comunicacio.

El rendiment d'aquests equips es pot mesurar en base a cps (connexions per segon
capa4) o tps (transaccions per segon capas/) entre d'altres, tot i que cal con¢ixer també
les suposicions d'escenari fetes (velocitats, mida paquets, filtres aplicats,...) per a obtenir
aquests resultats si en volem obtenir una justa comparacié. Una comparativa a mode
d'exemple de rendiment de 5 models de possible implantacié a centres educatius seria:



Taula 2. Rendiment equips dedicats

Appliance BW, ﬁrewall / IPS/IDS | VPN Antispam Rl Rl
Politiques concurrents | noves/s

Juniper

SRX210 750Mbps/512 |80 Mbps |75 Mbps |30 Mbps |32k - 64k 2k

Fortigate 48 Mbps

50B 50Mbps (20conc.) 19 Mbps |25k 2k

Fortigate 80Mbps

R0C 350Mbps/2000 | 100Mbps (200) 50Mbps | 100k 5k

Dlink 350Mbps

DFL 1660 1,2Gbps/4000 |400Mbps (2500) 225Mbps | 600k 15k

E-sonde i i ) i

D.Mlink |24 — 60 Mbps

El procés de filtrat de webs d'aquests equips s'ofereix utilitzant un dels dos aplicatius
principals:

- Websense : Utilitzat per exemple per solucions de Juniper, el més potent en
aquest punt, amb unes 50.000.000 planes analitzades manualment i classificacio
agrupada per tematiques en diversos graus de manera que podem facilment
realitzar filtrats per conjunts.

- DansGuardian : Utilitzat per solucions com e-sonde, prop del mili6é de planes
carregables des de llistes, menys potent que I'anterior i amb la necessitat de més
configuracié manual per portar-ne una actualitzacio.

Cal tenir present 1'opcié de que donat que aquestes eines no son les més adequades en
totes les funcionalitats, podem optar per no utilitzar algun dels moduls de l'appliance
(que no destaquin per la efectivitat en la tasca) 1 adquirir un maquinari especialitzat
(com per exemple solucions d'antivirus perimetrals de Trend-micro, Symantec o Panda
entre d'altres).

Existeixen també solucions independents combinables en que hi ha empreses que
dominen el sector com per exemple en el cas dels Enterprise Firewalls, on Juniper 1
Check Point son les empreses liders (destacant la solucié de PaloAlto Networks per ser
tecnicament millor pero es tracta d'una empresa encara petita). Solucions SSL VPN, en
les que ho son Juniper 1 Cisco 1 Firewalls UTM-SMB (solucions SMB per empreses de
menys de 1000 usuaris) on Fortinet, SonicWalk 1 WatchGuard lideren el mercat
(curiosament Juniper, malgrat ser lider en el mercat d'aquests equips per grans empreses
no s'ha centrat en aquest col-lectiu).

Totes elles disposen d'interficie web per la seva gestio perd com a inconvenient destacar
el fet que en ser configuracions forca guiades (un dels seus clars avantatges) no permet
afinar al 100% els parametres a baix nivell, amb els que podriem ajustar 1'eficiencia
adaptant-los al cas concret.
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Algunes de les solucions estan més enfocades a grans empreses com Juniper, Fortinet,
Sonic Walk o Ciber Roam, mentre que altres son solucions orientades a SMB (empreses
de menys de 1000 usuaris) com E-sonde o NX-Security Appliance (no podent-se
considerar UTMs aquestes ultimes per no donar cobertura a totes les funcionalitats).

Malgrat totes elles disposen de la possibilitat d'enviar via syslog per posterior analisis,
es poden observar diferéncies en la qualitat de les eines de reporting, destacant de serie
e-sonde 1 Fortigate que mitjangant l'aplicatiu fortianalizer permet combinar informes de
multiples equips. Algunes d'elles permeten mitjancant un agent en el servidor de domini
l'autenticaci6 i identificacid dels usuaris integrat amb Active Directori/LDAP, mentre
que en el cas de Ciber Roam, mitjangant autenticaci6 802.1x en permet fer el procés
transparent sense necessitat de cap agent (en equips clients amb sistemes operatius
actuals).

Un altre punt important a con¢ixer és la base sobre la que corre el sistema, malgrat el
sistema operatiu JunOs de Juniper lider en el mercat dels grans centres de commutacio
(utilitzant BGP, enrutaments dinamics...), utilitzat per les 100 més importants, el fet de
fer només 3 mesos que esta en el mercat (en els equips de la serie SRX) i1 ser una
solucié prometedora per la seva poténcia de cara a un futur proper, es presenta com una
soluci6 poc madura 1 amb alguns problemes com per exemple el modul de VPN. Les
seves versions SG amb ScrenOs malgrat no ser tant potents presenten una maduresa que
fa que estiguin encara tinguts en compte malgrat la seva prevista desaparici6 del mercat.
Dlink utilitza una solucié oemitzada de Clavister, cosa que la fa depenent de segons pel
que fa a actualitzacions o addicid6 de noves funcionalitats, e-sonde esta basada en
programari lliure i per tant dependra de I'evolucid d'aquest.

2.3.2 Solucions basades en proxy il'us de delay pools

S'han estudiat solucions amb sistemes proxy Squid, es tracta de gateways a nivell de
capa aplicacid, i per tant ha de conéixer el protocol (http, Ftp...), situacié que permet
aplicar filtrats a més alt nivell (contingut, grup al que pertany l'usuari, niimero de
connexions simultanies, cadenes de text a la URL desti...).

La funcionalitat de memoria cau donat el gran volum d'accessos en paral-lel a recursos
(principalment documentacio) en entorns educatius €s un factor clau en l'estalvi d'ample
de banda. (5. Mitjancant regles de redireccionament de Netfilter utilitzant Iptables
aquest sistema pot actuar transparentment. La funcionalitat de les Delay pools
programades per David Luyer [, mereixen una especial atenci6 per la seva implicacio
en la gestido de 'ample de banda utilitzant I'algorisme Token Bucket, permeten definir
tres nivells d'inclusio a les pools:

- Aggregate : A nivell de pool

- Network : A nivell de xarxa C

- Individual : A nivell de ip individual

Cadascuna de les pools es defineix mitjangant 2 parametres:
- max : mida maxima del pool
- restore : velocitat d'emplenament del pool
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“Restore” es pot considerar de manera simplificada com la limitaci6 d'ample de banda
en connexions continues mentre que “max’” seria la mida maxima del burst que
acceleraria les connexions interactives com carregues puntuals de planes web, donant
una sensacio de més agilitat. El seu principal inconvenient provocat per ser un metode
bastant estatic, fer qualsevol canvi en al configuracié implica modificar l'arxiu de
configuracio i reiniciar el servei squid.

L'utilitzacié de les Delay Pools d'Squid per a gestionar 1'ample de banda s'ha provar amb
cert exit a centres com la Universitatde Rhodes, malgrat tot s'ha provat que només ¢és
eficient si en I'avaluacié es tenen en compte llargs periodes mentre que en moments
puntuals la seva estaticitat no en permet una adaptacido dinamica i per tant es torna
ineficient [;s).

La seva aplicacio en els proxys parteix del fet que tot el transit ja passa a traves d'ells 1
per tant n'és la ubicacio natural (el fet de que totes les peticions passin a través de
l'equip gestor [ permet aconseguir no només un b per IP protocols o ports, permet
també controlar I'ample de banda permes).

Hi ha diverses propostes de millora del funcionament per tal d'aconseguir un major grau
de dinamicitat per cobrir els moments puntuals de pic, calent perd assegurar que aixo no
provoqui un increment de consum de recursos de memoria i procés al proxy que en
malmeti el rendiment.

Permet I'addiccié de funcionalitats especifiques, a destacar la que proporciona
Squidguard que permet fer un filtre més acurat en funcié de contingut ;;, podent aplicar
pesos especifics a cadenes de text com fan algunes solucions comercials o que
acabaran definint la prohibicié o no de l'accés al recurs. Algunes propostes a part de la
memoria cau de contingut implementen fins i tot memoria cau de DNS 5y

L'opcidé d'us exclusiu de Squid i Delay pools per a la gestio de 1'ample de banda té
l'inconvenient de ser estatica, tenir un baix rendiment i poc adaptable (o, d'aqui la
proposta de la millora d'aquestes. En modificacions del codi, testades a la universitat de
Moratuwa s'ha observat en tests preliminars (o per la modificacié del funcionament de
les DelayPools problemes com en el cas de l'intent d'assignacié proporcional en funcid
dels usuaris actius, a part d'haver de tenir la informaci6 de 1'estat no es pot suposar que
tots els consums dels usuaris seran iguals. En l'assignaci6 proporcional al consum
demanat el problema ¢és que la divisio és favorable al qui més consumeix. A grans trets
la solucié proposada és similar a la divisio de 1'ample de banda en funci6 als usuaris
actius perd amb la possibilitat de prestar ample de banda restant entre usuaris, com a
parametres importants esta el valor de minim garantit de pool que es garantira en
moments de maxim us, mentre que quan el consum decreix s'augmenta l'ample de banda
maxim de tots ells sempre que hi hagi tokens disponibles a I'anomenada Aggregate
Pool.

També s'han fet modificacions al codi per tal de permetre poder compartir excedents
d'ample de banda entre Pools. El funcionament de la modificacié es considera positiu,
s'ha provat molt efectiu en carregues altes mentre que té com a petits inconvenients el
fet que en carregues molt baixes es nota l'overhead de I'algorisme, 1 les seves
limitacions, a destacar el fet de que no evita la congestio del link en descarregues grans i
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no dona suport a QoS per a transit en temps real ;.. En els casos en que la classificacio
estigui associada a unes credencials caldra assegurar que aquestes no siguin facilment
sostretes o que s'en pugui fer una facil deteccid .

En funcié de les opcions afegides, degut a l'increment de carrega del sistema caldra
seguir el consum de recursos de processador i memoria tot que en la implementacid
base de la soluciod en real s'ha observat que son baixos, oscil-lant entre 8 1 10% en un
PIIT 500 amb 512Mb de Ram Utilitzant RedHat 7.1.

2.3.3 Solucions basades en combinacio de Nat, Netfilter e Iproute2

Aquest enfoc inclou les solucions basades en la combinacié d'aquestes eines, mitjangant
filtrats a nivell de capa 4, molt proper a solucions firewalls perd complementat també
amb funcionalitats de gestio de 1'ample de banda i balanceig entre multiples connexions
entre d'altres. Per exemple la combinaci6 de marcatge de paquets i politiques d'enrutat
Iptables + Iproute2 per tal d'obtenir una comparticié de links d'accés amb resisténcia a
caigudes d'algun dels links.[i5

Mitjancant 1'us de Netfilter, funcionalitat interna de nuclis Linux a partir de 2.4 que
proveeix suport de Statefull firewall (firewall amb coneixement d'estat, internament
manté una taula amb les connexions [5; establertes al sistema) de manera que en saber
l'estat de cada connexié (establerta, relacionada o nova), pot aplicar-li accions de
redireccio, acceptacid o denegacidé amb granularitat de connexid. Per tal de configurar-
ne les cadenes i regles l'eina Iptables 5 en permet la seva configuracié de manera
estructurada, cal destacar d'importancia de l'ordre en les configuracions donada la
comprovacio lineal a nivell intern de les regles. Tot 1 ser regles complexes que
impliquen un coneixement del funcionament a baix nivell del sistema i de la propia
aplicacid, mitjangant l'ajut d'algunes aplicacions com Shorewall s'ofereix destinat a
perfils no tant técnics o solucions més estandards una simplificacid de les tasques de
configuracid de solucions gateway/firewall basades en Iptables ).

Una de les mesures per tal de determinar I'ample de banda assolible i velocitat en un
cert moment anomenat bucket/pool ;p; , és un concepte utilitat en diversos metodes
gestors d'ample de banda imprescindible de tenir clar per entendre el funcionament de
les diverses metodologies, es composa de tres parametres:

- Token bucket rate “r”: (bps) velocitat en que s'omple el bucket

- Bucket depth “b”: (b bytes) mida del bucket

- Peak rate “p”:(bit/s) velocitat maquina en que poden ser enviats paquets en

periodes curts.
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Esquema 4. Token bucket

Carrega del bucket a velocitat maxima "Rate”

3

 Rate <
—> .

Lt

(7

Bucket Depth
: d

p

La velocitat maxima del burst sera el ""peak rate”

(

El maxim burst sera la mida del bucket

El Control de trafic, funcionalitat del kernel implementada en Linux per Alexey
Kuznetsov, inclou el conjunt de decisions i mecanismes que s'efectuen mentre el paquet
esta encuat 1 abans de ser transmes (), consta de disciplines de cua, classes de servei,
filtres 1 policing components.

- Disciplines de cua (qdisc): mecanismes de programari associats a la interficie,
algorismes que defineixen el tracte donat a cada paquet. FIFO (en ordre), RED
(Random early detection fifo), HTB(que utilitza 'algorisme TBF “tocken bucket
filter”)...

- Classe de servei (class) : T¢ unes regles associades com I'ample de banda o burst
1 utilitza les disciplines de cua per complir-ho. 4

- Filtre o classificador (filter/classifier): Definicio de regles que permetran decidir
a quina classe s'envia cada paquet. Cal tenir present que cada filtre té assignada
una prioritat (ordenats de més a menys prioriat per si un paquet correspon amb
més d'un filtre s'assigna el primer que es compleix). Poden ser basats en taules
d'enrutat, classificadors u32, classificadors ToS o iptables (.

- Organitzador/Planificador (scheduler/ Policing components) : Encarregats
d'aplicar les restriccions que pertoquin, que no s'excedeixin I'ample de banda
estipulat (en funci6 del filtre 1 de les disciplines de cua) 3.
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Disciplines de cua

Disciplines de cua
Queuing disciplines

Esquema S.
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La qualitat de servei en sistemes GNU/Linux s'implementa mitjangant el comandament
TC (tamb¢ utilitzat internament per la configuraci6 dels diversos components implicats
en el control de trafic 3 4) contingut dins el paquet iproute2, programari de espai
d'usuari que permet definir els elements anteriorment exposats, cues, classes i filtres,
associant-les amb una interficie i configurant-ne els parametres desitjats. Alguns dels
parametres a nivell conceptual més importants (no necessaris en totes les disciplines) a

tenir en compte son:
- Rate: Maxim ample de banda consumible per la classe sense demanar prestat a

altres.
- Ceiling: Maxim ample de banda consumible per la classe inclos el que pot
demanar prestat a altres
- Burst: Quantitat de dades que es poden transmetre a la maxima velocitat
“ceiling” abans de servir al seglient stream dins la mateixa classe.
- Cburst: Quantitat de dades que es poden transmetre a la velocitat “wire” abans
de servir a la segiient classe.
Tant cbust 1 burst donen els millors resultats en valors 18k per un ample de banda de
30Mbit/s segons els testsy;. Si tenim en compte la relacid lineal entre burst/cburst 1
l'ample de banda desitjat podem utilitzar la formulay cburst=burst (Kbytes= 18/
(30M/rate assignat)). Cal considerar que en el cas de tenir més d'un stream dins la
mateixa classe, el que més transmeti sera el que més ample de banda obtindra.
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Esquema 6. Relacio parametres configuracié classes
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Burst | Cburst determinaran per pricritats idéntiques i juntament amb el nombre d'usuaris
el temps de retorn de 'acces al medi.

Dins la mateixa classificacio s'han considerat altres solucions que incorporen el suport
de scripts, interficies i fins i tot de llenguatges per facilitar-ne la configuraci6, Snitch,
HTB.init, basat en la configuraci6 de solucions mitjancant l'us de disciplines de cua
HTB, TCSS: “Trafic control super script”, un script;; que part de facilitar la creacid
d'escenaris que aplicaran TC, té certes peculiaritats en la seva configuracié pel que fa
als valors dels seus parametres, a tenir en compte el sentit del filtrat que també pot ser
bidireccional 1 1"is de Iptables en cas de tenir clients amb NAT que no disposaran d'IP
publica per poder definir en el filtrat. aquesta soluci6 per la seva naturalesa no permetra
filtrar a nivell de capa 7 CBQ.init, 7; aquest basat en disciplines CBQ i que amb I'opcio
“compile” permet generar les comandes TC de manera que pot ser utilitzat també com a
manual d'us del propi comandament TC.

El llenguatge Tcng permet ser mes amigable 1 d'estructura més entenedora (semblant al
llenguatge C) respecte a I'as de comandaments TC3;. Fins 1 tot disposa de una mena de
macros que efectuen els comandaments més usuals. Un dels inconvenients de l'us de
teng, ;31 €s el fet de que per cada petit canvi impliqui 1'aplicacio de nou de totes les regles
fa que el procés sigui més lent i per tant I'adaptacié dinamica a canvis poc practica.

A nivell técnic la majoria de les solucions, amb més o menys funcionalitats i
especificitat en generar finalment comandaments TC (de manera implicita o explicita),
com s'ha comentat algunes d'elles Snitch, HTB.init, CBQ.init 7; 0 Teng 3. Altres com
ZeroShell ) presenten una solucio global de facil configuraci6, fins 1 tot amb interficie
web que en permet una gestio senzilla.

A l'igual que internament en solucions del tipus appliance, per la classificacié marcant
els paquets en funcié de IP/Port Origen/Desti per a posterior filtre de tractament. Caldra
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fer 2 gestions, com marcar i que fer amb cada marca. Per tal de descongestionar la
maquina algunes solucions proposen distribuir les tasques entre diferents equips .
Sobre trafic excedent, depenent de les necessitats o estat de la xarxa hi ha la possibilitat
de fer DROP o aplicar retards.

Com s'ha comentat, existeixen opcions de gestid centralitzada, distribuida, hibrida, en el
cas de les no intrusives p;; que permeten (sempre situant els equips gestors en un
segment amb la comunicaci6 a gestionar accessible) mitjancant masquerade i enviament
de TCP RST o ICMP-squech modificar el funcionament de les connexions permetent
blocar-ne 1'establiment o limitant-ne I'ample de banda. Limitacions d'aquestes serien el
fet de que el protocol TCP en que es centren estigui ben implementat en els equips a
gestionar i que no existeixi blocat per exemple de paquets de tipus I[CMP.

Els canvis de configuracié segons l'opcid6 sén gestionats manualment per un
administrador, basats en franges horaries, o en base al percentatge d'utilitzacio del link,
tecniques de intel-ligéncia artificial, etc...

Les aplicacions que corren sobre equips de proposit general com ALTQps; permeten
obtenir un control a més baix nivell de l'equip i ofereixen una gran llibertat de
configuracid, amb l'inconvenient en molts casos de l'augment de complexitat en la
instal-lacid, configuracid 1 manteniment.

L'opcid proposada per a disposar de sortides redundants (permetent una major capacitat
global);2;, €s utilitzar Iptables i Iproute2, generant 2 cadenes on es redirigira el transit
degudament pre-marcat en funcio de la sortida a assignar (internament tot el que surti
per una interficie rebra resposta per aquesta). Les passes son basicament 3, generar les
cadenes de marcatge, configurar els filtres per que redirigeixi en funcid de la marca cap
a una o altre taula, en funci6 de la taula aplicar una o altre ruta (es recomana per poder
garantir a part d'augment d'ample de banda una redundancia més fiable en cas de
caiguda, siguin de diferents proveidors i tecnologies).

La recomanaci6 en aquests casos ¢s treballar les funcions de firewalling 1 gestid d'ample
de banda configurat en mode bridging (7 per tal de poder en cas de necessitat (per
problemes de configuraci6 ...) permetre de manera facil el pas de les comunicacions
sense filtrar 1 mantenir el sistema operatiu.

Un inconvenient en el cas de TC 3}, €s que una petita errada de configuracid pot ser
dificil de trobar donada la complexitat del llenguatge. Per altra banda el rendiment pot
variar bastant en funci6 de la definicié de les normes, tant l'organitzacio dels filtres com
de les cues. Per altra banda, I'ambigiiitat en les unitats pot induir també a error (kbit pot
referir-se tant a 1024 bits com a 1024 bits/s en funcio del parametre configurat).

La soluci6 de filtratge aplicant L7 pot en ocasions ser un inconvenient pel fet que es
considera un 1% de possibilitats de fals positiup;, es considera el DROP massa
agressiu, combinat amb filtrat de ports o adreces IP atenuaria el problema pero afegiria
menys versatilitat a la solucio.

Una limitaci6é que a llarg termini podria arribar a ser un problema i que caldra testar en
els sistemes finals sera la capacitat o el valor maxim d'ample de banda
assolible/gestionable (més facil d'observar en solucions de maquinari especific en la
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definicio de les seves prestacions com es pot veure en la taula de l'apartat anterior) per
la soluci6 basada en HTB, en l'estudi 4 es demostra que aquest és de 34Mbit/s per
paquets de 64 bytes en mode forward de streams continus, s'observa una relacié entre
els valors de cburst/burst i la precisio i velocitat desitjada.

Certes suposicions d'algunes solucions basades en el funcionament de la pila TCP, en
variar la implementacié d'aquesta en diferents sistemes operatius o equipsp; no podem
ser assegurades per tots els casos i confiar en elles per a fer per exemple una denegacio
de connexions enviant TCP RST, I'inica manera d'assegurar-ho és fer-ho només contra
maquines amb comportament garantit com proxys interns, i aixd implica la necessitat
d'assegurar que tot el transit passa per ells. Alguns problemes de no tenir-ho en compte
podrien ocasionar d'efecte invers al desitjat com la generacié d'un gran volum de transit
i el no aconseguir tallar I'establiment de la comunicacidé o per exemple opcions com
enviar un “ICMP reject” provocant el tall de la resta de connexions actives.

Altres inconvenients d'aquests metodes és la possibilitat de que hi hagi filtres que no
deixin passar ICMP o detectin el falsejat de IP i en facin un drop.

Malgrat la simplicitat de configuraci6é d'algunes solucions de programari que disposen
de interficies web, el fet de tractar-se de solucions generalitzables fa que hi hagi un
excés d'elements de configuraci6 que no serien necessaris, complicant-ne la
configuracid i en conseqiiéncia afegint potencials problemes de seguretat.

Taula 3. Resum classificacio referéncies

Control Squid -
Referéncia| Dinamic / Iglela TC Programari | Modificacions| Aplicat | Soluci6 /
/ Métode Gestio Y extra codi educacio | Avaluacio
e Pools
Distribuida

s N/S s | N S N S S
Quorumy;
CBQ 3 S/S N S S N N S
TCNG g N/N N S S N N S/A
HTB N/N N S S N N A
IP 5 N/N N S N N N A
TC +
TCNG N/N N S N N N S/A
TCSS

N/N N S S ++ N N S/A
CBQ g
Squid +
Squid N/N S N S -- N N A
Guard 5
Squid + S/N S/S | N N S S S
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dinamic

Pools o
IP + TC g N/N N S N N S/A
RMON [y S/S N S N S
CBQ +

S/N N S S ++ N S
SFQ
Simulador

(?

I — S/S N ! S N A
Analitzar,
N N/N N - S N A
Proxy +
Hash ACL S/S S/S S S S xx S
[15]
Eines i
metriques N/N N N S N A
[16]
SNMP (7 S/S N N N N S/A
HTB +
Diffserv S/N S/S S S N S/A
151 *
Cisco [19) N/S N N N N S
E-Sonde N/N S
20]
ZeroShell N/N 3/S S S S S
21]
Accelerate
Intternet N/N S/S S S N A
g
Firewalls N/N N 3 N A
23]
Squid g N/N S/S | N N A
Firewall
QoS L7 pg N/N N N S N
Generalita N-S/N N S S S S
t 1x1 6291
Iproute2 s -/- S N N -
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++ = Scripts

-- = Dans Guardian

x = No basat en squid tot i que el pot incorporar-lo internament
xx =ACLs

2.4. Métodes de mesurament

Principalment es proposen 2 variants que poden complementar-se alhora d'obtenir
informaci6 sobre l'estat de la xarxa. Captura de paquets TCP Packet capture (o) (11 1
consultes periodiques 1 recepcid de traps SNMP (implementat en algunes solucions
mitjangant MIT SNMP development kit (o). En totes dues variants caldra conécixer la
topologia de la xarxa i I'objectiu a avaluar per tal de decidir el punt ideal on aplicar el
metode, aixi com definir-ne la periodicitat.

Esquema 7. Punt de mesura

e e
L

R e

Captura paquets SHMP

Important punt/s a escoltar Important equipament/s a consultar

L'estimacio6 (14 de 'ample de banda engloba tant el conjunt de técniques com les eines 1
metriques utilitzades.

Per tal d'estimar I'ample de banda es controlen diversos parametres que afecten a la
transmissio de dades 1 funcionament general, a part de poder servir per a mesurar I'estat
de la xarxa permeten fer la comparativa de les propies eines en funcio dels resultats
obtinguts mesurant entorns i situacions idéntiques com la Capacitat global, 1'ample de
banda disponible i el bulk transfer capacity. Cal tenir present que segons quin metode
utilitzem 1 en funci6 del punt/s de gestié/monitoritzacidé sera només aplicable a certes
condicions (per exemple no podrem saber la capacitat si hi ha alguna transmissi6é en
curs).
Independentment del métode utilitzat, les etapes en que es divideix el procés son dues
[14]°
- Mesurament : Amb o sense suport de generacid de paquets automatitzada en base
a un patrd definit i mesurament de la recepcio.
- Estimacio : Procés estadistic-heuristic dels resultats depenent del model de xarxa
(algunes de les eines utilitzen I'estimacid en temps real per poder canviar el patrd
de generaci6 i d'aquesta manera guanyar en precisio).
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Per poder efectuar una comparacié de diverses eines cal tenir disponibles els valors de
parametres com la precisio (afectacid de diversos nivells de carrega en la precisié dels
resultats), eficiéncia, velocitat (limits maxims i minims de treball) , estabilitat i d'altres
com per exemple la necessitat de tenir privilegis de superusuari, eficiéncia en el
tractament de l'asimetria o la versatilitat de parametres a incorporar. També¢ caldra tenir
presents les limitacions com:

- L'execuci6 de les eines es fa en sistemes que no son en temps real i per tant

dependents de factors externs
- Rellotges de baixa resolucio limiten la precisio en calculs.
- La velocitat I/O dels sistemes base afectaran també al funcionament de I'eina.

Un altre punt a tenir en compte alhora de poder efectuar comparatives és el format de
log, es recomana Net Logger ULM Log. I és important tenir en compte també com es
defineix el temps.

En entorns sectoritzats o amb més d'un punt critic sera interessant optar per un
monitoritzaci6d distribuit per conéixer l'estat de la xarxa a cada sector ;; mitjangant
mesuraments de I'estat de la xarxa actius (via SNMP o escoltes de xarxa), passius
(mitjancant un estudi dels logs) o una combinacié d'ambdds. Dels problemes de
treballar amb una gestio distribuida, a part de tenir més punts de fallada 1 un cost més
elevat, sera també important 'augment del transit per els missatges de control, aquest
exces es resolt de diferent maneres, utilitzant UDP en comptes de TCP, enviant en blocs
a l'estil de format de fitxer ;; 0 usant un protocol eficient especific com COPS ;.

Malgrat en la definicid de la solucio proposada per a centres educatius es parla molt de
sectors, aquests seran logics, i cal tenir també present que aquests entorns tindran
principalment un Unic punt critic que sera l'accés a Internet i per tant no sera necessaria
la monitoritzaci6 distribuida.

Per tal de fer avaluacions disposem de solucions que emulen 1'escenari de xarxa complet
com Nist o Dummynet entre d'altres, aixi com generadors/analitzadors de trafic, podent
tractar-se de programari per correr sobre maquinari d'is comu o ser una soluci6 basada
en dispositius especifics com IXIA4 , cal congixer les prestacions limitacions de 1'eina
utilitzada per tal de poder decidir si és valida per ser aplicada en I'entorn a estudiar (per
exemple, IXIA no permet transmetre en paral-lel per varies interficies, en fa un round-
robin per simular-ho).

Malgrat la majoria de simuladors no proveeixen d'un entorn global simulat, i la majoria
son centralitzats, alguns son distribuits 13, fins i tot alguns permeten a part de definir
una topologia fisica virtual, el fet de simular caigudes i restauracions de nodes.

Cal tenir present els possibles blocats de certs tipus de paquets que poden influit per
exemple en la recepcio de paquets SNMP o ICMP ;.

Com a parametres a monitoritzar per con¢ixer l'estat de la xarxa, depenent de I'objectiu
es pot considerar el més optimy;;, ocupacio del link, ample de banda consumit per certs
serveis, ample de banda consumit per certs grups de Ips etc... Per tal de poder dissenyar
aquesta classificacio caldra coneixer les peculiaritats de la xarxa per saber quins serveis
seran critics, els seus valors Optims, aixi com la divisid fisica/logica d'agrupacid
d'equips/usuaris que es decideixi. L'algorisme treballa mitjangant les estadistiques
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recollides i1 en cas de ser font de dades de gesti6 les politiques de control definides en
cas de que no es compleixin les condicions poden per exemple blocar la connexid fins
que les condicions la fan viable.

Algunes solucions p3; proposen l'us d'algorismes d'analisi de l'estat de la xarxa
mitjangant escoltes o 1'us de protocols com I'SNMP (calculant el CBP “call blocking
probability”), proveint proactivitat, permetent una reaccié davant la previsi6 d'arribar a
un estat de congestioé , evitant arribar a I'estat de saturacid, reconfigurant els filtres en
funcid per exemple de la carrega de I'enllag, horaris...

Cal tenir present que les ADSL (principals tecnologies utilitzades per accessos a Internet
als centres educatius a Catalunya) poden variar el seu rendiment amb el temps, 1 que no
es pot garantir un servei constant, podent haver-hi en zones problemes de
sobrecontractacié que implicara un baix rendiment de les linies (5. Es per aixd que
caldra fer-ne un previ test i mantenir-ne un seguiment.

Com a opciod utilitzada per algunes eines de d'estimacié d'ample de banda destaca la
proposta de retroalimentacié del generador 14 mitjangant un component que executi un
analisi estadistic/heuristic del transit per tal de poder incrementar la precisido en la
generaci6 de trafic amb parametres estipulats.

3. Definicions i conceptes implicats en la gestio de ample de banda

3.1 Terminologia

Dins la terminologia utilitzada, els segiients conceptes s'han considerat clau per tal
d'ajudar en la comprensi6 de les avaluacions i comparacions efectuades, alhora d'evitar
possibles males interpretacions.

- HTB : Disciplina de cua “Hierarchical token buckets” de tipus classful, basada
en l'algorisme TBF, utilitzat també en solucions Cisco. En tests efectuats amb
generadors de trafic Ixia s'ha comprovat una precisié6 de 2Mbps 5 També ha
estat utilitzada en els primers tests del treball amb el firmware DD-Wrt i
finalment proposada com troncal en la solucié definitiva. Es una versié amb
similars caracteristiques que CBQ pero sense necessitat d'especificar molts dels
parametres d'aquesta.

—NAT: (5 Traducci6 d'adreces internes no adrecables des d'Internet, anomenat
emmascarament, mitjancant 1'us d'una taula que en manté I'estat de relacions.

—Balanceig de carrega: pot ser assignant en ordre paritari o assignant pesos a cada
connexio. Pot ser per interficie fisica o utilitzant una tUnica interficie. Pot ser
assolit de diferents maneres, per exemple utilitzant en comandament ip route
amb l'atribut weight 4. No s'ha de confondre amb gestio de 1'ample de banda.

—Burst: Bloc de paquets enviats en cada stream (de cop).

—Ingres/Egress: En funcio del sentit del trafic 1 punt on es faci el control
obtindrem més o menys possibilitats de funcionalitaty; Ingres permetra
classificacio previa (marcatge) o DROP mentre que Egress permet la gestio de
trafic i encuament.
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—Capacitatye: velocitat de transferéncia de dades a nivell IP maxima (burst
maxim, no constant), la velocitat contractada de les linies ADSL seria la
capacitat. Depén de la tecnologia utilitzada. Quan es parla de 1'accés global del
sistema estarem parlant de capacitat.

—Ample de bandayg, : Per a la gestio de la capacitat no utilitzada en un periode de
temps, parlarem d'ample de banda disponible.

—TCP Throughput 1 Bulk Capacitye : s'utilitzen per referir-se al rendiment a
nivell TCP,

—Delay: Laténcia. Temps que triga en transmetre's un bit d'origen a desti.
(concretament s'incloura delay per el procés decisions de d'encuat i en I'encuat
mentre esta en la cua)

—PDV: Paquet delay variation: diferencia de delays entre paquets correlatius,
s'evita en aplicacions multimedia (videos flv...) omplint un buffer previ.

—Jitter: Variabilitat en les laténcies (delays).

—Tep-window: El propi funcionament intern de tcp fa que es trigui en assolir la
velocitat desitjada, és per tant que en cas de completa llibertat (dins de cada zona
tractada/aula) els fluxos amb més prolongats en el temps en reben és i es veu la
corba “d'acceleracio”.

—ACL (Squid): Agrupacions utilitzades per permetre o efectuar denegacions en
bloc.

—Proxy transparent: Configuracié del proxy i iptables per tal de dirigir el trafic
web cap al proxy.

—Hit/Miss (Squid): Encert o fallida alhora de consultar a la caché per l'existéncia
d'un element.

3.2. Consideracions i programari utilitzat

Per facilitar el seguiment dels resultats dels tests, s'ha decidit unificar mesures, la
decisio d'utilitzar com a mesura per definir I'ample de banda consumit en un cert
moment ha estat kbps (kbits/s) s'ha optat per bps en comptes de Bps per ser aquesta la
més utilitzada per els ISPs.

La majoria de centres educatius disposen d'un unic punt d'accés a Internet amb o sense
balanceig, és aquest doncs el coll d'ampolla on es perden i retarden els paquets s, , fet
que s'ha tingut en compte alhora de decidir-lo com a punt d'aplicacio de la gestio.

El programari utilitzat per la realitzaci6 dels tests ha estat principalment:
—Generacid/recepcio de trafic: Iperf, Jperf, ping, wget, ethtloop, firefox
—Formatacio de resultats: gawk, sed

—Estudi del trafic: ntop, wireshark, logs d'squid, squidclient, iperf 1 jperf, iftop,
watch...

— Automatitzacid dels tests: cron
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— Accés remot : openssh

—Generaci6 de grafiques analisi resultats: calc, gnuplot,rrdtool
—Mode actiu: iperf/jperf/ping/wget

—Mode pasiu: wireshark, ntop, tc show, squidclient

Els resultats han estat presentats en forma de grafiques per estimar aquesta coma millor
opcio per a la seva comprensio donat 1'elevat volum de dades tractat.

L'eina Iperf ha estat utilitzada per a testar 1'equipament de comunicacions intern pero
degut a l'asimetria de les connexions ADSL no és ttil per a fer tests de capacitat de les
connexions a Internet.

Els valors mesurats principalment en la proposta son de rate retornats per Iperf, la
velocitat mitjana de descarrega retornada per wget, els valors de velocitat retornats per
l'eina de test i els valors de rate (de 10segons) retornat per la comanda d'estat de classes
de tc. Altres valors de suport emmagatzemats malgrat han estat inclosos en els resultats
han estat la memoria consumida per el sistema, nombre i mida dels fitxers tractats en
una descarrega, numero de paquets prestats o demanats per la classe.

Els objectius dels valors de limit utilitzats és maximitzar 'aprofitament dels recursos de
xarxa, evitant la penalitzacié d'ample de banda dels Hits i I'us de buffers de dispositius
de xarxa.

Els formats de les dades es fan intencionadament compatibles amb 1'eina rrd-tool per tal
de poder integrar-la en un futur amb el sistema obtenint un monitoratge facil en temps
real. L'aplicacio de millores com el balanceig de sortida entre més connexions a Internet
¢s perfectament compatible amb el sistema de gestio essent Unicament necessaris canvis
en els parametres.

Es proposa aplicar també una prioritzacié de paquets ACK a la interficie de sortida per
tal de que pujades sostingudes no afectin a les descarregues.

En la implementacid en real en els qdiscs finals s'ha implementat la disciplina de cua
SFQ per garantir un repartiment de trafic just entre els fluxos (cal tenir clar perd que és
entre fluxos 1 no per usuaris).
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4. Descripcio de la solucid i prova de concepte de implementacio

La solucié proposada basada en sectoritzacié en base a les aules fisiques seguira el

segiient esquema logic. Com a mesura comuna el ample de banda maxim de les aules

sera la capacitat de la suma d'accessos a Internet del centre mentre que I'ample de

banda maxim de Hits dependra de la capacitat maxima de 1'equipament de xarxa intern

del centre. Ambdues situacions amb I'objectiu d'evitar I'us de buffers en els dispositius

que a part de possibles saturacions implicarien la perdua del control de la gestio.
Esquema 8. Assignacions aula

Ample de banda maxim Hits aules

_______________________

: Prioritat& ‘y

g : Professor :
; : Min. :
. Max. Hits 1
Ch ! '
{ oy Max. alumne Alumnes 1 1
h Min. ' '
ik ! !
- Prioritaty ™egrommm e e T &

Com es pot veure en lI'esquema 8, l'ample de banda minim garantit del professor és
superior al de I'alumnat i alhora té més prioritat en cas d'utilitzar-ne I'excedent.
En el seglient esquema es mostra el comportament desitjat en el repartiment d'ample de

banda entre aules.
Esquema 9. Assignacions entre aules

Maxim Ample de banda lliure possible Intern = Capacitat equipament xarxa intern
=

—————————————————————— T T T T i o o e o e o o e o e

Aula_1_Hit Max <" Aula_1_Max

ht -

____________________ ol i i i i ———— = -

_—————— s T

Aula_n_Hit_Max Aula_n_Max

T R R R R R R
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Cada aula disposara d'un minim garantit, la suma dels minims coincidira amb la suma
de capacitats dels accessos a Internet del centre. En cas de no ser consumit I'ample de
banda restant podra ser utilitzat per la resta d'aules en que la demanda d'ample de banda
superi els seus minims.

En l'accés a I'ample de banda excedent les aules s'ordenaran en base a les prioritats
especificades 1 que podran ser canviades en qualsevol moment per adaptar-se a
situacions. El sistema permet configurar assignant prioritats a les aules des d'una manera
totalment equitativa fins a configuracions en que cada aula tingui una prioritat diferent
com mostra l'esquema 10.

Esquema 10. prioritzaci6 aules

+Pr|or|tat,£:5. , ,—————.‘Ir-_---_u--_-_\l.
! | Aula x : |: :: ¢
! 1 h n |:
! 1 h n u
| p— v sy
] 1
1| Aula_y Aula_z n :
1 n ]
1
1 S o S K
: f-----\f_____'\;_____\ll
- n
: Aula_j |, n 1 ':
1 1] 1 1
: ] n 1 l:
___________ =
L] T T T T mTT T T e ]
1 n I 1 U]
LI | h h 1 ]
1 I n 1 I
H LI n n | h
3 . W o - o = = == = [ -
- Prioritat %/ S e e e e e e e m e m e — e, — e ————— -

Per tal d'aprofitar al maxim l'us del proxy amb memoria cau, les consultes servides per
aquest directament de memoria s'hauran de tractar de manera diferent evitant que siguin
restringides a la capacitat dels accessos a Internet (que no utilitzen) i puguin assolir la
resta d'ample de banda disponible assolible per els dispositius.

Esquema 11. Diferenciaci6 Hits

i [ . Neffilter/Iptables ™,
Hit lproute2/TC

No Hit
Max.




La implementacié d'aquest sistema per donar resposta als requeriments, a part de la
possibilitat d'assignacié d'adreces dinamica mitjangant DHCP en funcié de la MAC del
client i configuraci6 del proxy en mode transparent per facilitar tasques de configuracio.
Tindra el segiient traspas parlant en termes de classes.
En l'esquema es mostra que el trafic de cada aula quedara ordenat en quatre classes,
cadascuna correspondra a un dels segiients cassos:
— Classe normal professors 1:22/32/42: Trafic de professor que es descarrega
directament d'Internet
— Classe normal alumnes 1:11/21/31:Trafic d'alumnat que es descarrega
directament d'Internet
— Classe Hit de I'aula 1:13/16/19: Trafic d'alumnat o professorat (degudament
prioritzats) que es descarrega de la memoria cau del proxy.
— Classe Penalitzada 1:14: Trafic de fonts no controlades.
Esquema 12. Esquema implementacié amb classes HTB

----------- & " r bl
+ Aula_1 Y rAula_2 \ I'Aula 3 )
............. N & S % I
’ 'A—ules_Navegacié_No_Hit { ! ™ 8
,' Id Clase 1:21 rld Clase 1:32 Id Clase 1:42 \|:
1 HTB HTB ) HTB )
! Min. Disp. 500kbit Min. Disp. 1500kbit Min. Disp. 1500kbit | ¢ Professor
: Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit $
1 — L —~ A $
1
' Y R By
: (I:I Clase 1:22 Id Clase 1:31 r|d Clase 1:41 ::
' HTB _ HTB HTB hAlumne
1 Min. Disp. 1500kbit Min. Disp. 500kbit Min. Disp. 500kbit ]
L Max. Disp 6000kbit Max. Disp.6000kbit Max. Disp.6000kbit |4
‘. \ o i gl Bz
P LT el i Bt Bt St b e e b e e e . !
{ Aules_Navegacio_Hit = _‘“\‘I:
! Id Clase 1:13 Id Clase 1:16 Id Clase 1:19 h
d HTB HTB HTB _ wProfessor/Alumne
: Min. Disp. 4666kbit Min. Disp. 4666kbit Min. Disp. 4666kbit |
! Max. Disp.20000kbit Max. Disp.20000kbit Max. Disp.20000kbit h
|\ ) _J):
R TARASASASASAS 2 TARARRSRSASAS B ERARRSRRRTTT 7
A e S e Pl T - e e e e — - ’,
L S e (7 VT Nk NP ki S e 5
1 Penalitzada [
[ Id Clase 1:14 1
; HTB | Desconegut
1 Min. Disp. 1kbit 1
! Max. Disp.600kbit !
[} 1

Com a disciplina de cua que complis els prerequisits de permetre prioritats, tenir sub-
classes i funcionalitat de gestié de l'ample de banda s'ha decidit utilitzar HTB enfront
d'altres com CBQ per proveir similars funcionalitats amb més senzillesa de configuracié
(més parametres autocalculats i donat que les suposicions de mida de paquets es
corresponen amb els valors de l'estudi previ de la xarxa).

A nivell de root es disposa d'una classe que limitara el global del trafic al maxim de la
interficie fisica de l'equip 1 dos sub-classes que representaran el trafic Hit i no Hit
respectivament 1 que tindran com a limits la capacitat maxima assolible per
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l'equipament de xarxa intern i la capacitat de la suma d'accessos a Internet del centre
respectivament.

Esquema 13: Arbre global de classes

Id Clase 1:1000
HTB

Min. Disp. 20000kbit
Max. Disp 20000kbit

Id Clase 1:100 Id Clase 1:200
HTB HTB

Min. Disp. 6000kbit

Min. Disp. 14000kbit
Max. Disp.6000kbit

Max. Disp.20000kbit

A

\d Clase1 14 \d C\asM 10 \d C\asm 1" \d C\ase1 12 \d C\ase1 13 \d C\asM 16 \d C\ase1 19

Mm Disp. 1kbit Mm Disp. 2000kbit M\n Disp. 2000kbit Mm Disp. 2000kbit Mm Disp. 4666kbit Mm Disp. 4666kbit Mm Disp. 4666kbit

WMax. Disp.600kbit WMax. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.20000kbit WMax. Disp.20000kbit Max. Disp.20000kbit
Id Clase 1:22 \d 0\558131 \d C\ase“ﬁ? \d Claseﬂﬁﬁ
HTB

Min. Disp. 500kbit Min. Disp. 1500kbit Mm Disp. 500kbit MH’] Disp. 1500kbit Mm Disp. 500kbit

Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit

De la branca no Hit cal destacar que la seva classe principal ja estara limitada a la
capacitat de la suma d'accessos a Internet del centre (6000kbit/s en l'exemple) i que
aquest maxim coincidira amb els de les aules per tal que cadascuna independentment el
pugui assolir en cas d'estar disponible.

A
Id Clase 1:21
B

Mm Disp. 1500kbit
Max. Disp.6000kbit

7|

\d 6\6591 42 ’

Esquema 14: Detall branca trafic no Hit

Id Clase 1:1000
HTB

Min. Disp. 20000kbit
Max. Disp.20000kbit

Id Clase 1:100
HTB

Min. Disp. 6000kbit
Max. Disp.6000kbit

Id Clase 1:14 Id Clase 1:10 Id Clase 1:11 Id Clase 1:12

HTB HTB HTB HTB

Min. Disp. 1kbit Min. Disp. 2000kbit Min. Disp. 2000kbit Min. Disp. 2000kbit
it

Max. Disp.600kbit Max. Disp.6000kbi Max. Disp.6000kbit Max. Disp.6000kbit

T

A A A

Id Clase 1:21 Id Clase 1:22 Id Clase 1:31 \d C\ase132 Id Clase 1:41 Id Clase 1:42

HTB HTB HTB HTB HTB

Min. Disp. 500kbit Min. Disp. 1500kbit Min. Disp. 500kbit M\n Disp. 1500kbit Min. Disp. 500kbit Min. Disp. 1500kbit
Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit Max. Disp.6000kbit

A la branca Hit malgrat els limits coincidiran amb la capacitat maxima de lI'equipament
del centre, el minim garantit sera el resultat de sostreure d'aquest el minim garantit de la
branca no Hit amb la que comparteix arrel 14000kbit/s en 1'exemple).
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Esquema: 15: Detall branca trafic Hit

Id Clase 1:1000
HTB

Min. Disp. 20000kbit
Max. Disp.20000kbit

v

Id Clase 1:200

HTB

Min. Disp. 14000kbit
Max. Disp.20000kbit

.....................
..............

b
Id Clase 1:13 Id Clase 1:16 Id Clase 1:19
HTB HTB HTB
Min. Disp. 4666kbit Min. Disp. 4666kbit Min. Disp. 4666kbit
Max. Disp.20000kbit Max. Disp.20000kbit Max. Disp.20000kbit

5. Resultats dels experiments

5.1 Test_1. Simulacié: Aules amb accés a Internet sense memoria cau

El primer test efectuat mitjangant I'us de 1'eina Ethloop s'ha testat la configuracio
exposada en l'anterior apartat simulant un accés seqiiencial a Internet de les aules.

Grafica 1: Accés seqiiencial Aules no Hit
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T1: Aula 1 accedeix a Internet demanant 8000kbps
El trafic queda limitat per el sistema gestor als 6000kbps
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T4: Aula 2 accedeix a Internet demanant 8000kbps
El trafic queda limitat per el sistema gestor als 6000kbps i repartit a parts iguals
per les dues aules que l'utilitzen (3000kbps/aula).

T6: Aula 4 accedeix a Internet demanant 8000kbps
El trafic queda limitat per el sistema gestor als 6000kbps i repartit a parts iguals
per les tres aules que l'utilitzen (2000kbps/aula).

5.2 Test_2. Simulacié: Aules amb accés a Internet utilitzant memoria cau
Aquest segon test pretén demostrar que si l'anterior situacié es donés amb situacio de
Hit, els limits variarien (fins al maxim global definit donat que no hi ha més
transmissions) i que les igualtats es mantenen.

Grafica 2: Accés seqiiencial Aules Hit
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T1: Aula 1 accedeix a Internet demanant 8000kbps fent Hit a la memoria cau
En ser Hit i haver-hi ample de banda disponible i ser la demanda inferior al
permes en cas de Hit aquest pot assolir els 8000kbps demanats.

T4: Aula 2 accedeix a Internet demanant 8000kbps fent Hit a la memoria cau
En ser Hit i1 haver-hi ample de banda disponible i ser la demanda inferior al
permes en cas de hit aquest pot assolir els 8000kbps. Malgrat la suma dels dos
Hits supera els13500kbps de rate assignat s'utilitza el lliure restant per arribar als
16000.

T6: Aula 4 accedeix a Internet demanant 8000kbps fent Hit a la memoria cau
El trafic queda limitat per el sistema gestor als 20000kbps repartit a parts iguals
per les tres aules que han fet Hit.
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5.3 Test_3. Simulacio: Accés amb Hit combinat amb accés normal
Amb aquest test es pretén demostrar que si una aula té trafic Hit i s'origina trafic directe

el sistema permet independentment que aquests assoleixin els seus maxims fixats en cas
de disposar d'ample de banda disponible.

Grafica 3: Accés combinat Hit i no Hit

PFH-UOC - Testbed

13333 T T T T T
GLOBAL HITs+Aulal —+—
HitAulal ——
HitAula? —#—
14888 - +r,4—-—k —+—+—tHitAotas—+&=—
AULAL
J/
12868 | .
!
I
!
III
I
2 1eme8 [ { -
=1 |
=3 {
c f
[ 1] |
2 8000 - e e e et e E
Ful
-
[&]
[=]
'E' L -
®  coee
4888 .
2080 .
g :
8 2 4 6

Tics de nostra [s]

T1: Aula 1 accedeix a Internet demanant 8000kbps fent Hit a la memoria cau
En ser hit i haver-hi ample de banda disponible i ser la demanda inferior al

permes en cas de hit aquest pot assolir els 8000kbps.
T6: Aula 1 accedeix a Internet demanant 8000kbps sense fer Hit
Es manté l'assignaci6 dels 8000kbps al Hit 1 no haver-hi consum s'assoleix el

maxim permes per 'aula 6000kbps (que es composen dels 2000kbps de I'aula
més 4000kbps demanats prestats a les altres dues).

5.4. Test 4. Simulacid: Test global de situacions simultanies
En aquesta simulacid, juntament amb la suposicié que els Hits provenen realment de la

memoria cau es demostra el compliment dels patrons préviament especificats en la
taulal i), alhora que es pot observar la coordinacio del sistema davant dels continus

canvis de situacio i configuracio.
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Grafica 4: Test global
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- Esdeveniment_0: (Temps 0s)
Inicien tots els fluxos menys la més prioritaria (aula2) demanen 500kbps, En

estar dins dels rates i haver-hi ample de banda disponible assoleixen l'ample de

banda desitjat.

- Esdeveniment 1: (temps: segon 1)
Espontani sense acreditacié accedeix a Internet demanant 8000kbps, comenga a

consumir ample de banda.

- Esdeveniment 2: (temps: segon 2)
Classe normal aulal passa del seu minim 1 demanara el restant com que passara

del global es limitara automaticament. Malgrat demanen el mateix ample de
banda, les classes de l'aula 1 (la prioritaria representa el professor) el rebran
en una proporcio 1/3 degut a la proporcié dels seus "rate" que actuen donant
pes a cadascuna la classe 1(alumne) no baixara dels seus 500 kbps garantits
la classe 2 (professor) no baixara dels seus 1500 kbps garantits la classe global
no baixara dels seus 2000 kbps garantits Si no hi ha trafic a prestar relacié (1/3)

Ex: 500/1500 (T15)

- Esdeveniment 3: (temps: segon 2)
Hit produit a l'aula 1, t¢ ample restant (no hi ha més hits) Assoleix sense

problemes el bw demanat, la classe esta per sota del seu rate garantit 14000kbit.
(No hi arriba a la grafica per manca de temps d'estabilitzar-se).
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- Esdeveniment 4: (temps: segon 4)
Les 2 classes de l'aula 2 demanen ample de banda. La classe 2 no baixara els
seus 500k garantits La classe 1 no baixara els seus 1500k garantits. Si xarxa
global saturada: reben els seus minims en proporcié 1/3 Ex: 500/1500 (T11-
T12), si hi ha bw disponible sobrant: reben el restant en una proporcié 1/3: Ex:
500+250/1500+500(T7)

- Esdeveniment 5: (temps: segon 4)
Hit a la classe 2 demana 8000000kbps com que hi ha ocupat per hits de una
altra aula i la suma supera el maxim permeés global (per no saturar wifi) s'assigna
el minim assignat a cada aula (per els hits) (7000kbps cadascun estabilitzat al
segon6)

- Esdeveniment_6: (temps: segon 6)
El hit de l'aula 3 s'amplia per descarregues de videos a 8 mbps = 1000000kbps
Aquesta ampliacio no afecta el normal funcionament del sistema només al trafic
existent de Hits. Com que aula2 i 1 estan també sobre maxims es reparteixen el
33% de l'ample de banda disponible per Hits, es a dir els minims rate 4666kbps
per hits d'aula

- Esdeveniment_7: (temps: segon 8)
Es prioritza l'aula 1, el trafic fins ara equitativament repartit entre la classe 1 12
passa a ser prioritariament assignat a l'aulal.

- Esdeveniment_8: (temps: segon 10)
Es prioritza l'aula 2, el trafic fins ara prioritzat a l'aula 1 passa a ser
prioritariament assignat a l'aula2.

- Esdeveniment 9: (temps: segon 12)
Aula 3 demana més ample de banda i com que el té garantit les altres 2 deixen
de rebre part del sobrant d'aquesta que fins ara utilitzaven. Les tres aules reben el
seu rate garantit

- Esdeveniment 10: (temps: segon 14)
Es prioritza I'aula 3 com que totes superen els maxims aquest canvi no té cap
efecte, segueixen rebent les 3 el garantit.
** Una opci6 per obtenir també prioritat i fins i tot en aquest casos de sobre
-maxims obtingui més ample de banda sera canviar els rates en comptes de les
prioritats, o fer els dos canvis alhora.

- Esdeveniment 11: (temps: segon 16)
Es prohibeix accés a Internet a aula 2 de les dues classes restants s'endtl la major
part del sobrant la 3 que és la més prioritaria

- Esdeveniment 12: (temps: segon 18)
L'aula 3 torna a tenir la mateixa prioritat que la resta d'aules, I'ample de banda
es reparteix equitativament entre les que n'estan consumint.

- Esdeveniment 13: (temps: segon 20)
La aula 1 deixa de transmetre, 1'aula 3 es queda amb tot I'ample de banda.

- Esdeveniment 14: (temps: segon 22)
L'aula 3 deixa de transmetre, com que hi ha hits en totes les aules aquests es
reparteixen tot 'ample de banda restant fins al llindar dels 20000000kbps menys
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els consumits per la classe menys prioritaria a la que s'ha assignat 600kbps
consumibles només si no hi ha trafic saturat a les aules.

En la grafica dels consums de trafic Hit per aules es mostra que l'assignacié d'ample de
banda és equitativa i que mentre el sistema esta saturat queda limitat als minims
garantits mentre que quan el sistema es descarrega s'aprofita 'ample de banda sobrant,
assignat també manera equitativa.

Grafica 5: Filtrat per Hits
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En les grafiques filtrades per trafic d'aula es mostra la prioritat dels fluxos de professor,
essent major 1'assignacio de trafic minim 500/1500kbps 1 mantenint la proporcié (1/3)
per el trafic demanat prestat.

Grafica 6: Filtrat per consums de l'aulal
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Velocitat en kbps

Yelocitat en kbps
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Grafica 7: Filtrar per consums de 1'aula2
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Grafica 8: Filtrat per consums de 1'aula3
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Per poder fer un seguiment més detallat dels anteriors esdeveniments s'aporten les
grafiques en intervals de 5 segons.
Grafica 9: Detall global temps 1s-5s
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Grafica 10: Detall global temps 5s-10s
FFH=UDC = Testbed
25008 T T T T T T
GLOBAL —+—
Accessos a Internet —<—
Aulal —#—
Aula?2 —H&—
Aula3
L : I I } HITs —&— |
20080 ———————— - - P, ===
S ___—PENs
——
o
£
< 15880 .
c e e
] —
-
c]
-
-
1]
= 10800 [ .
]
E
— R — e — — e L e
hees - 9
T
— T M e ——
! R =" 5 .
i :
5.5 ] 6.9 7 7.5 8 8.9 a 9.5

Tics de nostra [s]

36



Velocitat en kbps

Velocitat en kbps

Grafica 11: Detall global temps 10s-15s
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Grafica 12: Detall global temps 15s-20s
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Grafica 13: Detall global temps 20s-25s
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5.5. Test 5. Test en Real: Prova de concepte divisio trafic amb comparticio

Per poder avaluar una prova de concepte de la gestid6 en real s'implementa la
funcionalitat base de comparticié de I'ample de banda amb minims garantits i llindar
superior per evitar 1'us dels buffers de 'equipament de connexid a Internet. S'ha limitat
la capacitat del sistema a 5000kbps de baixada (ethO) i a 640kbps de pujada (ethl).
Assignant a cada aula una mateixa prioritat i ample de banda minim garantit (capacitat
total/numero d'aules). La interficie (eth2) comparteix la connexié a Internet i té la
limitacid a 1000kbps de manera que en cas de saturacid de les dues no se superin els
6000kbps que és la capacitat maxima que s'ha suposat de la connexio a Internet.

Les grafiques generades a partir de la recollida de dades d'estat cada 5 minuts
(concretament de la velocitat mitjana els ultims 10 segons de cada classe retornat per ts
class show) permeten mostrar el funcionament efectiu de la limitacié d'ample de banda
a 5000kbps mentre que demostren que de no estar limitat per el sistema gestor seria
l'equipament d'accés a Internet qui hauria de gestionar-ho (sense garanties ni control del
repartiment de I'ample de banda) i per tant en justifiquen la seva implantacio.

El patr6 global de consum mostra que al migdia (14:30h-15:00h), interval en que no
s'imparteixen classes el consum del sistema va a minims, un descens del consum tot i
que menys pronunciat es dona alhora d'esmorgar (11:00h-11:30h). En aquest punt es pot
observar que la interficie eth2 en ser accessible en aquest periode marca els maxims, el
seguiment i confirmacio d'aquests podrien ajudar a afinar el sistema..
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Grafica 14: Detall globals totes interficies (ethO,eth1,eth2)
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En la grafica 4 permet observar el treball limitador a 5000kbps del sistema gestor aplicat
sobre ethl, de 1000kbps sobre eth2 i de 640 sobre ethO.

Grafica 15: Detall globals filtrat per ethO
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En la grafica 16 es mostra la concurréncia d'accessos de les diferents aules, el consum
per aula no arriba a 4500kbps en cap moment, o bé no s'excedeix d'aquest consum o bé
el sistema no disposa de més ample de banda degut al consum d'altres aules.

Grafica 16: Detall globals filtrat per ethl
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En el detall mostrat en la grafica 17 es mostra que la interficie 17 que només gestiona
una aula practicament no arriba a consumir el seu ample de banda maxim 1000kbps.
L'estudi del seguiment d'aquestes dades permetra fer una millor configuracio del
sistema.

Grafica 17: Detall globals filtrat per eth2
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En la grafica 18 de l'aula 13 es pot veure el seu patrd d'us, destacant que no s'en fa us
des de les 18h, aquesta dada si es pot demostrar que és un patrd repetitiu pot ajudar a
configurar el sistema de manera semi-dinamica. El mateix podriem fer amb els resultats
de la grafica 19 corresponent a l'aula S11.

Grafica 18: Detall globals filtrat per Aulal3
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Grafica 19: Detall globals filtrat per AulaS11
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El la grafica 20 de 1'aula S10 es pot comprovar que en estar el sistema més lliure a partir
de les 18h si en necessita pot consumir més ample de banda.

Grafica 20: Detall globals filtrat per AulaS10
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La grafica 21 de l'aula 10 mostra un fet similar perd en aquest cas amb els consums
abans de les 10h.

Grafica 21: Detall globals filtrat per AulaS09
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Per tal de verificar les dades anteriors (no només I'origen, també els scripts intermedis
amb que s'han recollit, formatat, convertit i mostrat les dades), s'utilitza la grafica
generada utilitzant el programari Ntop (en un equip diferent, fent la mesura en el punt
de connexio del centre amb Internet). Evidentment només podrem confirmar els globals,
la distribucié no ens la permetra mostrar.

Grafica 22: Resultats globals eina Ntop
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En el cas de pujar excessivament els limits (per poder fer la comparaci6 simulant que no
hi ha cap gestio d'ample de banda) i fer actuar els buffers de 1'equipament de connexi6 a
Internet, en no estar preparats per suportar un consum constant amb volums alts de
connexions podrien provocar situacions de saturaci6 i talls com la que s'observa en la
segiient grafica 23.

Grafica 23: Configuracid per simulacid de sistema sense gestio
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5.6 Test6: Comunicacio Squid — TC

Aquesta configuraci6 és indispensable per a que els Hits puguin rebre més ample de
banda. Marcatge de paquets “Hit” (camp ToS) mitjangant squid. S'ha testat que Squid en
la seva versi6 2,7 (cal destacar que aquesta funcionalitat és diferent a versions anteriors
1 no esta portada encara a la versio 3) I'opcid de marcatge de paquets. S'han provat amb
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exit 2 configuracions, la primera utilitzant el marcatge en el camp de ToS que és
remarcat des de Iptables per posteriorment ser classificat des de TC i la segona més
directe assignant directament una classe al paquet mitjangant Iptables. L'observacié del
transit mitjancant I'eina de captura Wireshark i la comanda tc class show, combinat amb
els fitxers de log del Squid ha permés confirmar que aquests son marcats correctament
en cas de Hit.

Al fitxer squid.conf cal fer els segiients canvis:

server_persistent_connections off
zph_mode tos
zph_local 0x30

Dins del script de creacid de I'entorn de cues i classes s'han testat amb €xit dos possibles
configuracions:

- Opcid 1 (amb iptables i tc filter):

iptables -t mangle -A POSTROUTING -o ethO -p tcp --sport 3128 -m tos --tos  0x30
-} MARK --set-mark 30

tc filter add dev ethO parent 1: protocol ip handle 30 fw classid 1:300

- Opci6 2 (directe des de iptables):

iptables -t mangle -A POSTROUTING -o ethO -p tcp --sport 3128 -m tos --tos  0x30
-j CLASSIFY --set-class 1:300

5.7 Test7: Cache de contingut multimédia de Youtube i Vimeo

Per tal de potenciar l'aprofitament d'aquesta configuraci6 s'ha fet una prova de concepte
de descarrega de contingut que en situacions normals no és desat en memoria cau
(comportament derivat de 1is de CDNs i alhora forgat per els servidors modificant
intencionadament la url).

Per a dur a terme la prova s'ha modificat la configuraci6 de Squid de manera que les
peticions cap a servidors de Vimeo i Youtube reescriguin les Urls que s'utilitzen com a
hash al desar-les a la cache de squid.

En el segiient llistat s'observa que els primers dos accessos al video no han fet Hit
(RELEASE), concretament es veu que el segon varia en itag que és el referent a la
qualitat demanada. En la tercera i quarta peticid0 es mostra que ja s'ha fet Hit
(SWAPOUT) tant per una com per altra qualitat. Les peticions han estat efectuades des
d'equips diferents.

Llistat 1: Store.log

1294257966.478 RELEASE -1 FFFFFFFF A8765D22E67FED9CB4178FB39A22FF4B 200
1294257915 1262026994 1294282500 video/x-flv 14312139/1533307 GET
http://v7.cachel.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=1d%2Cexpire%2Cip
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http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1
http://v7.cache1.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYSVJTUF9FSkNNOF9KTVRJ&algorithm=throttle-factor&itag=5&ipbits=0&burst=40&sver=3&expire=1294282800&key=yt1&signature=D3733C3BCE89CCDBAF131BF2B34B960919A82265.5BFAFCC7C811C0E5AF69D880F6B7BAFA495DB1EF&factor=1.25&id=ecff0b62bdbe98e8&begin=26819&redirect_counter=1

Llistat 1: Log de seguiment generat per el script perl de rescriptura

EL QUE REBO: 0 http://v8.cache2.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id

%2 Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc
%3AUO0dYSVZNVIIFSKNNOF9OR 1 pF&fexp=903903 &algorithm=throttle-
factor&itag=34&ipbits=0&burst=40&sver=3 &expire=1294628400&key=yt 1 &signature=0EB
835693C460B2D6FCCD1481E1411946C254514.820BF60D0B6507117291 AA8031E1901D9
4DFOEO8&factor=1.25&i1d=d5¢856038cb8e7dS&redirect counter=1 10.0.0.107/- - GET -

El QUE RETORNOI: 0 http://v-youtube.INTERN/videoplayback?
ID=d5c856038cb8e7d5&itag=34&ordre=reves-RC 10.0.0.107/- - GET -
El QUE RETORNO?2: 0 http://v-youtube.INTERN/videoplayback?
ID=d5¢856038cb8e7d5&itag=34&ordre=reves-RC

EL QUE REBO: 0 http://v8.cache2.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=id
%2 Cexpire%2Cip%2Cipbits%2Citag%2Calgorithm%2Cburst%2Cfactor%2Coc

%3 AUO0dYSVZNVIIFSKNNOF9OR 1pF & fexp=903903 &algorithm=throttle-
factor&itag=34&ipbits=0&burst=40&sver=3&expire=1294628400&key=yt1 &signature=0EB
835693C460B2D6FCCD1481E1411946C254514.820BF60D0B6507117291 AA8031E1901D9
4DFOEO8&factor=1.25&i1d=d5¢856038cbh8e7dS&redirect counter=1 10.0.0.103/- - GET -

El QUE RETORNOL1: 0 http://v-youtube.INTERN/videoplayback?
ID=d5¢856038cb8e7d5&itag=34&ordre=reves-RC 10.0.0.103/- - GET -
El1 QUE RETORNO?2: 0 http://v-youtube. INTERN/videoplayback?
ID=d5c856038cb8e7d5&itag=34&ordre=reves-RC
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Conclusions

En l'article s'ha presentat el desenvolupament i aplicacié d'un possible enfoc de solucid
a la congestio6 dels accessos a Internet dels centres educatius mitjangant l'aplicacié d'una
gestio de l'ample de banda basada en la representacié d'analogies a situacions i entorns
reals, una visid que facilita la comprensié dels conceptes gestionats. Des de la fase
d'identificacid de necessitats 1 caracteristiques del escenaris especifics a cobrir, la
realitzaci6 d'una prova de concepte en un entorn simulat i finalment el test d'implantacio
parcial en un entorn real. A través d'aquest desenvolupament, s'ha demostrat la validesa
d'aquest enfoc per cobrir les principals necessitats de gestido de I'ample de banda dels
centres educatius, aixi com la possible integraciéo amb entorns actuals i alguns exemples
de les possibilitats d'ampliacié de funcionalitats en ser un sistema obert.

Addicionalment, I'apartat dedicat a 1'estat de l'art, presenta un complet estudi de
solucions existents representatives que mitjangant diversos enfocaments tracten de
donar resposta a les necessitats de gestio de I'ample de banda. Donada la diversitat de
solucions, s'han proposat diverses possibles classificacions que en faciliten alhora la
seva comparacid6 amb la solucié proposada. Es destacable la orientacid cal a 1'ambit
empresarial que s'observa en la majoria de solucions existents estudiades, fet que
provoca que no s'adaptin de manera directe o amb facilitat a les necessitats especifiques
d'entorns educatius.

A través del desenvolupament de la solucid, s'aprecia i demostra la necessaria
transversalitat de la mateixa, per poder oferir una solucio eficient cal tractar el problema
de manera global des de diferents vessants, cal destacar tamb¢ l'especial importancia de
la interaccid entre aquestes. Tant en el cor de la classificacid de 1'assignacio de I'ample
de banda com en la comunicacio6 entre processos implicats pren una especial rellevancia
el marcatge de paquets. Un clar exemple seria la comunicacid entre el Proxy (Squid) i el
balancejador de carrega de paquets (IPRoute/TC) en els casos d'encert de caché “Hit”
mitjangant el marcatge de paquetsyesq)-

Com a conclusio, al llarg del treball realitzat, es pot apreciar que l'aplicacio del
sistema de gestid6 d'ample de banda proposat permet millorar la gesti6 de l'accés a
Internet dels centres educatius, usual coll d'ampolla i origen de la majoria de problemes
de connectivitat, garantint l'assignacié dels recursos especificats per aula
independentment de la complexitat o carrega de la resta de la xarxa, i permetent aplicar
de manera senzilla patrons de funcionament en base a casos reals, factor que en facilita
les tasques de gestid, comprensio i seguiment de l'estat global del sistema.

Donada la seva coincidencia de la gestid6 amb conceptes 1 situacions reals, es
preveu que pot ser facil una configuracid d'eines accessibles al professorat per tal de
poder permetre'ls disposar de les accions de configuracio basica de les aules en base a
un possible conjunt d'estats predefinits que implementin els escenaris descrits.

Com treball futur seria convenient l'aplicacié en real de la totalitat del sistema
per a poder-ne valorar el global de possibilitats, efectuant tests amb altres disciplines de
cua amb més possibilitats (gestio de retards...) 1 afegint balanceig de carrega d'accessos
a Internet. També¢ seria interessant disposar d'un entorn preferiblement web accessible al
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professorat (previa validacio) que permetes rebre informacié grafica i actual de 1'estat

del sistema, aixi com la possibilitat d'aplicacio dels diferents patrons com restriccid o
2

prioritzacio d'aules). La automatitzacié dinamica de patrons d'assignacié de recursos en

base a calendaris o observacié de patrons repetitius de comportament del sistema també

es podria contemplar.
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