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Pot copiar i distribuir el Programa (o un treball basat en ell, segons s'especifica en 'apartat 2, com
a codi objecte o en format executable segons els termes dels apartats 1 i 2, suposat que a més
compleixi una de les segients condicions:

1. Acompanyar-lo amb el codi font complet corresponent, en format electronic, que ha de ser
distribuit segons s'especifica en els apartats 1 i 2 d'aquesta Llicéncia en un medi habitualment
utilitzat per a l'intercanvi de programes, o

2. Acompanyar-lo amb una oferta per escrit, valida durant almenys tres anys, de proporcionar a
qualsevol tercera part una copia completa en format electronic del codi font corresponent, a un
cost no major que el de realitzar fisicament la distribucié del font, que sera distribuit sota les
condicions descrites en els apartats 1 i 2 anteriors, en un medi habitualment utilitzat per a
l'intercanvi de programes, o

3. Acompanyar-lo amb la informacié que vas rebre oferint distribuir el codi font corresponent.
(Aquesta opcié es permet només per a distribucié no comercial i només si vosté va rebre el
programa com a codi objecte o en format executable amb tal oferta, d'acord amb l'apartat 2

anterior). o
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3 Resum

Aquest projecte es centra en com funciona la Signatura Digital, coneixer els seus conceptes
fonamentals, aprofundir en el seu disseny i les variacions de funcionalitats que té.

L'enfoc del projecte i de la memodria es posicionara des del punt de vista d'un Enginyer de
Software que ha d'iniciar un projecte que doni serveis de Signatura Digital a un projecte més
ampli d’Administracié Electronica (AE). Des d’aquest punt de vista anirem coneixent els
conceptes basics de la Signatura Digital, les particularitats d’aquesta i quines funcionalitats i
serveis ens poden proporcionar a una plataforma de tramitacio electronica dintre de I'ambit de
I'AE.

En aquest punt aprofundirem en I'Gs de les primitives de Signatura Digital, els requeriments de
Signatura Digital que necessita una plataforma d’AE, com cobrir aquests requeriments amb les
eines de mercat existents, quins proveidors de serveis d'aquest tipus hi ha per cobrir els
requeriments del projecte en aquest ambit, realitzar la seleccié d’'un proveidor de serveis de
Signatura i com podem dissenyar el nostre sistema per integrar aquests serveis en la nostra
plataforma.

En el nostre cas realitzarem un modul que pugui subministrar autenticacid, identificacio i
signatura digital a una plataforma d’AE. Aquestes plataformes han de ser capaces de modelar i
treballar amb qualsevol tramit o procés de I'administracié de forma que es puguin executar de
forma electronica o on-line i que cap ciutada o empresa hagi de presenciar-se a I'administracio,
donat que té el dret a realitzar-ho on-line d’igual manera que l'intercanvi d'informacio i
documentacié entre administracions LAECAP (Llei d’Administracio Electronica).

Aquest projecte es centra doncs en aquest modul expert en la Signatura Digital.
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5 Cos de la memoria

5.1 Capitol 1, Introduccio

El mén a l'actualitat estd immers en nous canvis tecnologics que avancen molt rapidament; la
forma de comunicar-se de la societat, de treballar, de relacionar-se, de pensar, d’educar-se, de
I'oci, tot aix0 esta canviant a formes més agils, més immediates, més complertes, amb més mitjans
i variants gracies a les noves tecnologies.

Les noves tecnologies o TIC estan impactant en la societat de manera que canvien les formes
tradicionals del funcionament de les organitzacions publiques i privades, I'economia on apareixen
els nous mercats i negocis (pure-players o clicks-and-bricks), I'impacte en la politica, comerg,
marketing, impacte cultural i educatiu, a aquesta epoca la podem anomenar I'Era Digital o I'Era de
la Informacio.

En I'Era Digital la societat es comunica i es mou amb uns nous paradigmes de comportament i uns
efectes que encara estan en estudi. S’ha trencat amb I'época anterior, I'Era Industrial, hi ha pero
encara resisténcies als nous canvis perd amb adaptacions progressives. En molts casos a la
societat, educacid, familia, treball, politics, es mantenen encara els costums i els canals
tradicionals que van evolucionant cap a la societat digital, s’ha de dir perd, que les bases
fonamentals del comportament huma no han variat gaire amb I'evolucié humana durant els segles,
pero si els canals i les tecnologies que estan al nostre abast i que permeten potenciar i accelerar
allo que la humanitat pot realitzar amb un mén global i amb informacié immediata.

En aquest punt és on les noves tecnologies incideixen tant en la societat i per tant van construint
una base de comunicacions i una xarxa d’eines capacos de donar suport a aquestes noves
necessitats creades i formes de comportar-se i comunicar-se.

Per aix0 aquells processos més tradicionals que abans requerien molt de temps per realitzar-los i,
gue es perdia temps en el transport 0 en els passos fisics del procés, ara mitjangant les noves
tecnologies ens permeten reduir els temps als minims possibles, sense desplacaments fisics, i
permeten que ens centrem en poder realitzar I'objectiu directe de la nostra fita. Podem aprofitar
millor el temps en altres coses de la nova Era Digital que ens demana més comunicacié, més
informacio instantania i més capacitat d’estar connectats en tot el mén globalitzat, sense fronteres
per qualsevol persona d’aquest mon.

En aquest sentit per exemple podem veure que les noves aplicacions corporatives et permeten
treballar a distancia, les webs 2.0 et permeten navegar amb un mén interactiu integrat amb un munt
de serveis, les noves formes de relacions personals i laborals, les xarxes socials comunicar-te al
instant amb una xarxa de contactes de tot el mén privades i publiques amb informacié abundant de
tothom a l'instant. Les TIC estan impulsant aquest canvi i s’han de posar més eines que segueixin
permetent aquesta evolucié.

Evoluciona la Societat Digital i les TIC és I'eina de suport? o be sén les TIC que forcen aquesta
evolucio de la societat?
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Deixant a banda moltes questions filosofigues que poden sortir d’aquests raonaments, ens
centrarem amb una de les eines tecnologiques fonamentals necessaries per a que aquesta
Societat Digital pugi ser-ho, la Signatura Digital.

En I'entorn que hem d’escrit de la societat s’havia de cobrir un ambit essencial per a que la gent i
les empreses poguessin realitzar els processos habituals basics de la seva rutina diaria: la
signatura d'un contracte laboral (empresa-treballador) o qualsevol altre tipus de contractes que es
realitzen, la creacié d’'avals, els processos de facturacio, els metges i els seus processos, les
receptes, els accessos als bancs de forma segura, les interaccions entre AAPP (interoperabilitat),
les interaccions entre AAPP i ciutadans, etc. Qualsevol procés que requeris la identificacié de la
persona fisica o juridica, qualsevol procés que requeris documentacio fisica (papers), tots aquests
processos que es poden englobar perquée requereixen aquesta caracteristica d'identificacio i
documentaci6 fins ara es tenien que realitzar de forma presencial i amb el trasllat de documentacio
fisica cap a tots llocs. S’ha hagut de buscar una eina que permetés portar aquests processos a
I'Era Digital, la digitalitzaci6 i la signatura digital.

La Signatura Digital i les seves variants ens ha permeés convertir aquest processos en digitals i
reconeguts amb la mateixa validesa legal que els processos tradicionals.

Actualment ja no cal presenciar-se a cap lloc per realitzar aquests processos, ja no cal traslladar la
documentaci6 fisica, han sorgit i seguiran sorgint aquests processos en I'ambit digital com: la
recepta digital, la factura digital, la identificacié digital (DNIle), els carrecs digitals, els notaris
digitals, els contractes digitals, evidéncies digitals, etc.

Quin gran pas és aquest per I'evolucio de les técniques d‘interaccié6 humana i de les empreses,
quin estalvi de paper (i per tant del medi ambient), quin estalvi econdmic i de millora dels processos
empresarials i dels mercats, quina acceleracié dels processos tradicionals i de la productivitat.
Quan arribem a una madurec¢a de I'Era Digital aquest processos estaran totalment integrats en la
societat, seran molt agils, eficients i automatitzats de manera que una persona no haura de perdre
els temps morts de la gestié d’aquestes activitats i les seves dependencies i podra actuar des de
gualsevol moment i lloc del moén.

La Signatura Digital ha estat des del seu naixement un tema complex i amb una lenta implantacié a
la societat, a costat temps que la Informatica li dones una bona solucio. Altres families de software
com les BBDD o els SO han estat més presents en la consciéncia general de la societat. Encara i
aixo avui en dia podem comencar a veure l'inici de la inmersié social en I'Era Digital i I'Us de la
Signatura Digital associada als processos habituals en la societat.

Per a donar solucié a aquestes necessitats de la Signatura Digital es va crear la infrastructura de
clau publica o PKI, que veurem en detall en els segiients capitols.

Pagina 9 de 133



*«]UOC

TFC: Signatura Digital (Tardor 2010)
www.uu:.nﬂa Car|OS Vlla MateOS

5.1.1 Justificacié del PFC i context en el qual es desenvolupa: punt de partida i
aportacio del PFC

En aquest projecte podem veure com funciona la Signatura, coneéixer els seus conceptes
fonamentals, aprofundir en el seu disseny i les variacions de funcionalitats que té.

Aquest projecte s’envolta en I'entorn de les AAPP i com la signatura digital pot ajudar a convertir el
procésos de les AAPP en un servei pel ciutada digital. Convertint els processos tradicionals de les
AAPP en digital, és a dir I'Administracié Electronica.

En aquest ambit els legisladors s’han posat mans a I'obra per donar un impuls a la conversio i
modernitzacio de les AAPP cap a I'Era Digital i optimitzacié de processos. Per aix0 s’han creat les
lleis d’Administracio Electronica.

En el nostre cas realitzarem un modul PKI que pugui subministrar autenticacio, identificacio i
signatura digital a una plataforma d'AE. Aquestes plataformes han de ser capaces de modelar i
treballar amb qualsevol tramit o procés de I'administracié de forma que es puguin executar de
forma electronica o on-line i que cap ciutada o empresa hagi de presenciar-se a I'administracié
donat que té el dret a realitzar-ho on-line al igual que l'intercanvi d'informacié i documentacié entre
administracions LAECAP (Llei d’Administracié Electronica).

Aquest modul coneixera la complexitat de la Signatura Digital i tots els seus elements o serveis de
PKI (Public Key Infrastructure), sera I'expert del negoci dels serveis de PKI i servira aquests serveis
al modul PortaSignatures o a d’'altres de forma transparent.

Aquest projecte es centra doncs en aquest modul expert en la Signatura Digital.

Opcionalment, com a linia de futur es creara una aplicacio web per recollir tots els documents de la
plataforma d’AE pendents de signar digitalment per una persona integrat amb un frontal de
signatura electronica.

5.1.2  Objectius del PFC

En I'ambit d’un projecte global d’AE (Administracié Electronica), aquest projecte té com objectiu
principal coneéixer les possibilitats de la signatura digital i les primitives PKI, els proveidors
de serveis d'aquest tipus per cobrir els requeriments del projecte en aquest ambit sense haver de
desenvolupar la complexitat de la signatura digital com a tal que no és part del nostre negoci.
D’aquesta forma la signatura digital sera un procés transparent pels usuaris de la nostra plataforma
i nosaltres ho integrarem i adaptarem per a que doni resposta als requeriments del nostre
programatri.

L'altre objectiu principal és el de realitzar una integracié amb les funcionalitats de signatura
digital i proveir dels serveis de Signatura de forma que per la resta de programadors de la
plataforma i usuaris sigui transparent i no hagin de ficar-se ni conéixer la complexitat de la
signatura digital, donant aixi una capa de serveis de més alt nivell, que per sota es connectara amb
diferents, proveidors, llibreries i serveis experts en la signatura digital.
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En el proper apartat veurem els objectius agrupats per fases, objectius de primer nivell i
objectius de segon nivell segons l'estratéegia de gesti6 de projecte per assolir els objectius
descrits.

5.1.3 Enfocament i métode seguit.

Els objectius del projecte de Signatura Digital és conéixer les funcionalitats i capacitats dels actuals
sistemes que implementen serveis de Signatura Digital, les eines i mecanismes d'integracio
d'aquestes i analitzar i dissenyar un projecte que utilitzi i integri aquestes infrastructures en un cas
real, un cas d'us d’'un projecte real que requereix d’aquestes funcionalitats.

Per assolir aquests objectius s’ha preparat un desglossament en Work Breakdown Structure (WBS)
a tres nivells per facilitar I'organitzacié del projecte i el seguiment en blocs d'aquest. Aquesta
estructura esta basada en I'extensio dels objectius de primer nivell en tasques realitzables per
aconseguir aquests objectius.

Per aix0 els objectius s’han desglossat en tres nivells:

Nivell de Fase: Identifiquem 4 grans fases en el projecte que segueixen el sistema més classic de
cicle de desenvolupament d'un projecte informatic: Analisi Funcional (AF), Analisi Organic (AO),
Construcci6 (CO), Proves i validacio (PV)

Nivell macro-activitat o objectius de primer nivell: Els objectius de primer nivell s6n els objectius
principals a assolir, essent els objectius claus a complir.

Nivell tasques o objectius de segon nivell: Els objectius clau, es descomponen en objectius de
segon nivell o tasques amb la resolucié de les quals s’han de veure complits els objectius de primer
nivell (claus).

Fase I: Analisi Funcional

1. Coneixer les capacitats dels serveis PKI.
= Serveis PKI, tipus de signatures CMS vs XML.
= Certificats de clau publica X509
= Topologia de les signatures.
=  Segell de temps.
= Signatures Avancades.
= Plataforma PSIS de CatCert.

= Digital Signature Services protocol DSS.

2. ldentificar les necessitats funcionals del PortaSignatures per utilitzar els serveis de PKI.

= PBustia d'ordres de signatura: Disposara d'un frontal on l'usuari podra consultar els
documents pendents de signhatura.

= Historic de l'usuari: Opcié de consulta de I'historic dels documents signats.
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Realitzar signatura de documents PDF (CMS).
Rebuig de I'ordre de signatura.

Signatura per lots: signar fins a 10 documents o ordres de signatura d’un sol cop, tan si els
ha de signar un sol usuari o, be, per multiples usuaris, independentment de I'ordre de les
signatures. També es podra realitzar aquesta signatura, en el cas de la que hi hagi més
d'una persona, de forma niuada. No es podra saltar I'ordre de signatura establert pel
document a signar.

Suport a la signatura mdultiple en paral-lel. El document es podra signar per diverses
persones, sense la necessitat de que s’hagi de seguir un ordre especific.

Fase II: Analisi Organic

3. Dissenyar la capa d'integracié entre una aplicacié J2EE i els serveis de PKI.

Definici6 de l'arquitectura general de la Plataforma de Signatura i PortaSignatures.
Enterprise Appl. (J2EE).

Disseny organic d'integracié PortaSignatures amb serveis de PKI, mitjancant la plataforma
PSIS i a través del protocol DSS amb les extensions especifiques de CatCert. Realitzar
aquesta integracié a nivell de logica de negoci (com a serveis) i a nivell de presentacié com
a frontal web de signatura.

Fase Ill: Construcci6

4. Construir la capa d'integracié entre una aplicacié J2EE i els serveis de PKI (PSIS)

Validacio de certificats X509 amb implementacié DSS: Webservices.

Construccié de capa d’integraci6é de serveis web de PSIS.

5. Construir la integracio entre una aplicacié web i un frontal de signatura.

Modificacio de I'applet de signatura de CatCert per ajustar-ho als requeriments del client i
de I'aplicacio de PortaSignatures.

Fase IV: Verificaci6 de la construcci6 i lliurament.

6. Verificar la construccié de les primitives i integracié PKI mitjan¢ant els casos d'us.

Implementar casos de prova (test cases) que permetin la validacié de la construccié.

Per assolir aguesta estructura d'objectius i tasques s’anira treballant i estenent (delimitant o
ampliant I'abast) en els casos necessaris durant el transcurs del projecte. Principalment s’haura
de detectar aquests canvis en la Fase inicial d’AF, perd també es podran donar en la d’AO i inclos
en la fase de construccié perd en menys mesura o de menys calat.
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5.1.3.1

Metodologies, entorns tecnologics i eines.

Metodologies:

El Llenguatge Unificat de Modelat (UML).
Analisi i Disseny OO amb UML.
Desenvolupament Avancat de Components de Negoci amb Tecnologia EJB.

Desenvolupament d’'Aplicacions J2EE. Desenvolupament d’arquitectures per a aplicacions
empresarials.

Analisi i disseny d’arquitectures: filosofies SOA, Patrons: MVC, Facade, Singleton, EJB.

Entorns tecnologics:

J2SE, J2EE (java server), Arquitectura J2EE.

Desenvolupament de components web: servlets, JavaServer Pages
Desenvolupament de components distribuits: EJBs

Disseny i implementacié arquitectures MVC, EJBs, Struts

APIS de J2EE: JMS, JAXP, JSP, JDBC, EJB, JTA.

Signatura Digital: XMLDsig, CMS, PDF-CMS, DSS, PSIS, X509

Eines:

Microsoft Office Project 2003
Microsoft Office Visio 2003.
Eclipse Helios

Ant
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5.1.4  Planificaci6 del projecte.

Htiembre 2010 [octubre 2010 [naviembre 2010 [diciembre 201

Il Mombre de tares Duracion Comienzo

1 Signatura Digital 78 dias | jue 30,0910
2 Fase 0: Pla de projecte 5dias  jue 300910
3 Adguisicio | preparacio del pla de projecte Sdiss | jue 30/03M0
4 PACT: Liurament Pla de Projecte Odias mié 0BM0M0
5 Fase I: Anilisis Funcional 9 dias | jue 07040
E Idertificar les necesitats funcionals del PortaSignatures per wtilitzar elz servei 4diaz | jue OTHMOMO
T Congixer les capacitats dels serveis P Sdiaz | mié 131040
g Fase II: Andlisis Organic 13 dias = mié 201010
9 Dizzeryar la capa dirtegracid ertre una aplicacid J2EE | els serveis de PRI 13 dias | mié 201040
10 PAC2 Livrament AF | A0 Odiss | wie 051110
11 Fase lI: Construccid 27 dias | lun 0811410
12 Construir la capa dintegracio ertre una aplicacid J2EE i els serveis de PKI(PS| 15dias | lun 081140
13 Construir la integracid entre una aplicacio weh i un frontal de signatura 12dias | lun 291140
14 Fase IV: Verificacid de la construceio i liurament 9 dias mié 151210
15 werificar la construccid de les primitives | integracid PHI mitjangant els casos Sdizs | mié 151210
16 PA&CE Lliurament Programari Odias lun 2FHM2H0
17 Folganga Jdias | mar 284210
18 Fase V: Lliurament final 6 dias  lun 100111
19 Preparacid de la presertacia Gdizz  lun 10141
20 Lliuramert final Odiss | lun 1700111
21 Porta Signatures 80 dias | lun 0610910
22 Faze AF i AO 12 diaz lun 05/0940
23 Desenvolupament 35 dias | mié 2270910
24 Proves 10dias mig 101110
25 Folganga 15 diaz | mié 241110
26 Ajustos dirtegracio Signatura Digital Bdias mié 1512410

03 (o6 [09[12 [15 [1&[21 [24 [27 [30 (03 (o6 [0 [12 [15 [1a (21 [24 [27 [30]02 [0S (08 [11 [14 [17 [20 [23 [26 [29 [0z |05 o
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- |Momire de tarss Duracidn | Comienze By enero 2011 [febrero 2011 [marzo 2011
05 [@a[11 [14 [17 [20 [23 [26 [29 [01 (o4 [o7 [10 [13 [16 [1a [22 [25 [25[31 [03 [06 [09 [12 [15[15 [21 [24 [27 [0z [o5 o5 [11

1 Signatura Digital 78 dias | jue 3009410 w
2 Fase D0: Pla de projecte 5 dias | jue 3009410

3 Adouizicio | preparacio del pla de projecte Sdiss | jue 30/09M0

4 PACT: Liurament Pla de Projecte Odias mié 08M0M0

5 Fase I: Anilisis Funcional 9 dias | jue 07HM0MD

E Idertificar les necesitats funcionals del PortaSignatures per wilitzar elz servei 4dizz jue OFMOMO

7 Congixer les capactats dels serveis PRI Sdizz . mié 131040

g Fase Il: Analisis Organic 13 dias = mié 201010

9 Dizsenvyar la capa dintegracid ertre una aplicacid J2EE i elz serveiz de PH) 13diaz | mié 2010010

10 PAC2 Livrament AF | A0 Odiss | wie 051140

1 Fase llI: Construccio 27 dias | lun 0811410

12 Conzstruir la capa dintegracio entre una aplicacia J2EE i els serveis de PHI(PS| 15dias . lun 0811410

13 Conzatruir la integracid entre una aplicacio web | un frontal de signatura 12dias | lun 2911140

14 Fase IV: Verificacid de la construceio i liurament 9 dias mié 151210

15 Werificar la construccid de les primitives | integracid PRI mitjancant elz cagos Sdiaz | mié 151210

16 PA&CE Lliurament Programari Odias lun 2FHM2H0

17 Folganga Jdiaz | mar 28M2M0

18 Fase V: Lliurament final 6 diag  lun 1080141

19 Preparacid de la presertacia Gdizz  lun 10141

20 Lliuramert final Odiss | lun 1700111

21 Porta Signatures 80 dias | lun 0610910

22 Faze AF i A0 12 diaz lun 06/0340

23 Desenvolupament 35 dias | mié 2270910

24 Proves 10dias mig 101110

25 Folganga 15 diaz | mié 241110

26 Ajustos dirtegracio Signatura Digital Bdias mié 1512410

La planificacio del projecte de Signatura Digital segueix les Fases i I'estructura WBS definida anteriorment.
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5.1.5 Productes obtinguts.

1) ProveidorSignaturaCore.jar: Es una llibreria que ens permetra a partir d’'una API simplificada
utilitzar serveis de Signatura Digital. Les Constants de Configuracio i parametritzacions basiques
estan predefinides de forma que les funcionalitats basiques tenen un facil accés i us. Aquesta
libreria també permet funcionalitats més complexes de Signatura afegint les parametritzacions
avancades. Aquesta llibreria s’anird ampliant amb noves funcionalitats.

A) Paquet complet amb llibreries incloses: Per utilitzar aquesta llibreria s’ha de desplegar al
servidor d’aplicacions el ProveidorSignaturaCore.jar que conté totes les llibreries necessaries.

Per fer aix0 seguirem els seqiients pasos:

= Per obtenir aquesta utilitat hem de llangar I'script ant que esta dintre del paquet
ProveidorSignaturaCore\proveidor_build.xml

= Aquest ens empaquetara el projecte i el deixara preparat per executar a
\ProveidorSignaturaCore\inst\ ProveidorSignaturaCore.jar

B) Paquet complet amb llibreries excloses: Si les llibreries incloses poden donar problemes de
versions o de classloaders amb d'altres llibreries ja incloses en un projecte global o servidor
d’'aplicacions, s’hauria de desplegar la llibreria ProveidorSignaturaCore.jar amb les llibreries
necessaries no incloses per a que es puguin incloure al classpath només les necessaries que no
col-lisionessin en les del projecte en curs.

Per fer aixd sequirem els segiients pasos:

= Llancar I'script ant que esta dintre del paquet
ProveidorSignaturaCore\proveidor_libs_build.xml

» Aquest ens empaquetara el projecte amb totes les llibreries necessaries pel funcionanment
incloses en el paquet i amb els classpath necesaris configurats i el deixara preparat per
executar a \ProveidorSignaturaCore\inst\ ProveidorSignaturaCore.jar

Les llibreries necessaries sén:

= JDK V1.5 o superior

» psis-beans.jar

= XMLBeans 2.1.0

= XFirel1.1.2

=  Commons-httpclient-3.0
= Commons-loggin-1.0.4
»  Wsdl4j-1.5.1

= Wss4j-1.5.0

=  Jdom-1.0
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2) ProveidorSignaturaCoreTest: Paquet que ens permet provar les classes de signatura a través
de la classe que exten TestCase SignaturaTest. Aquesta classe es centrara en la logica de negoci
propia per realitzar les proves unitaries. Tindrem diferents métodes per a provar cadascun de les
primitives PKI implementades.

Hem organitzat aquest paquet ProveidorSignaturaCoreTest com a un paquet independent en
comptes d’afegir la classe a ProveidorSignaturaCore perquée aixi podem realitzar la prova definitiva
des de fora del paquet core i crear el ProveidorSignaturaCore.jar, provar d’'incloure’l en un altre
paquet i veure que es poden realitzar totes les crides de forma correcte i amb les llibreries
necessaries.

Les llibreries necessaries d’aquest paguet sén:

= JDK V1.5 o superior:

= XMLBeans 2.1.0

=  Commons-httpclient-3.0
= commons-codec-1.3

= Commobns-loggin-1.0.4

= JUnit3

3) ProveidorSignatura.ear: ElI component de ProveidorSignatura estara format per
subcomponents o paquets que formaran una gran aplicacié6 (enterprise o EAR) i que
implementaran la logica de negoci necessaria per respondre a les necessitats de I'actor (appl.
externa) segons els seus casos d'us. S’encarregara de resoldre els casos d'us de l'actor appl.
externa: validar certificat, normalitzacié d’atributs, validar signatura, segell de temps, consultar
documents signats i validar-los en un moment donat de temps. Aquest component donara una
interficie per accedir a les seves funcionalitats IProveidor. A aquesta interficie només podran
accedir les aplicacions amb els permisos necessaris. Com hem vist en I'apartat anterior lliuravem
un .jar, una llibreria d'utilitats que hom podra utilitzar al afegir al seu projecte. Si es vol incloure les
mateixes funcionalitats amb un component distribuit o0 EJB en una plataforma escalable donem la
possibilitat de fer-ho convertint la llibreria en aquesta tecnologia.

Els paquets que formaran I'aplicacioé (EAR):

= ProveidorSignaturaCore: Aquest paquet és la llibreria que conté tota la logica de negoci
implementada, és qui realitza les crides a les funcionalitats de PSIS a través de la
implementacié DSS mitjancant XML i comunicacio a través de webservices i SOAP. Aquest
component conté les classes de configuracid, els objectes Vo a utilitzar i els métodes
principals aixi com les llibreries i classes d'ajuda (utilities).

Aquest component es pot utilitzar com a llibreria independent .jar. Com per exemple afegir
la llibreria en un altre projecte i utilitzar les seves funcions publiques.

Per exemple, en el cas de la plataforma de tramitaci6 amb que esta relacionat aquest
projecte de signatura, aquest component com a llibreria ProveidorSignaturaCore.jar
s'utilitzara en el modul de SSO. Servira per realitzar amb I'Open SSO una autentificacié
amb certificats digitals de l'usuari en la plataforma de tramitaci6. De manera que |'usuari
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es connecta amb certificats digitals s’agafa les seves credencials i s’envien a través
d'aquesta llibreria a validar el certificat i normalitzar I'atribut del NIF, la classe “Validacio”
tornara si és valid el certificat i quin és el NIF normalitzat del I'usuari en qliestid, d’aquesta
forma se li donara accés a l'usuari amb les credencials que aquest hagi de tenir en la
plataforma de contractacié. Aquest usuari quan arribi al Porta Signatures, de forma
automatica, només se li permetra signar amb el mateix certificat de I'usuari autenticat en la
plataforma (via les credencials recollides en el SSO).

= ProveidorSignaturaEJB: Aquest component s'implementara amb un EJBs de sessid
ProveidorSignaturaEJB seguint per tant el patré facade (session-facade: aconseguim
desacoblar la capa del model de la capa de negoci cadascu fa la seva feina/responsabilitat
i reduim notablement el transit de xarxa). Aquest component permetra el desplegament del
component entrerprise ProveidorSignatura en un servidor d’'aplicacions de forma que les
seves funcionalitats publiques estiguin disponibles per realitzar peticions des de qualsevol
punt de la plataforma de tramitacio de forma distribuida.

= ProveidorSignaturaEJBClient: Interficie del component per a lliurar als programadors o
programari que vulgui utilitzar el nostre component de ProveidorSignatura.

» ProveidorSignaturaEAR: Aquest paquet ens permetra empaquetar tots els paquets en un
de sol com a Unic recurs distribuible i usable.

Amb aguesta Memoria s’adjunten els segiients fitxers:

LLIBRERIA PRINCIPAL:

= ProveidorSignaturaCore.zip -> Codi font de la lliberia principal del projecte.

= ProveidorSignaturaCore.jar -> Executable de la lliberia principal del projecte.

PAQUET DE TEST:

= ProveidorSignaturaCoreTest.zip -> Codi font del paquet de test principal del projecte.
Inclou una referéncia a la llibreria ProveidorSignaturaCore_libs.jar. -> Executable de la
lliberia principal del projecte amb totes les llibreries necessaries incloses.

Carregar unicament aquest paquet en el Eclipse Helios i executar els JUnits per validar
tota la construcci6.

PAQUETS SECUNDARIS, LLIBRERIA EN EJB:
Els seglients paquets son la infrastructura necessaria per a poder cridar la llibreria anterior des de
una interficie EJB RMI.

ProveidorSignaturaEAR.zip que conté:
= ProveidorSignaturaEAR -> Codi font del paquet ear.
= ProveidorSignaturaEJB -> Codi font del paquet ejb.
= ProveidorSignaturaEJBClient -> Codi font del paquet ejb de la part client.

* ProveidorSignaturaEAR.ear -> Aplicacid executable de desplegament en un servidor
d'aplicacions distribuida amb interficies EJB RMI.
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5.1.6  Descripci6 dels altres capitols de la memoria.

Els altres capitols de la memoria s’organitzen segons la definicié que ja hem realitzat en I'apartat
de 5.1.3 “Enfocament i métode seguit” en resum:

Capitol 2: Fase | - Analisi Funcional

Capitol 3: Fase Il - Analisi Organic

Capitol 4: Fase lll - Construccié

Capitol 5: Fase IV - Verificacié de la construcci6 i lliurament

Capitol 6: Conclusions i extensions de futur
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5.2 Capitol 2: Fase | - Analisi Funcional

5.2.1 Conéixer les capacitats dels serveis PKIl i necessitats del projecte.

5.2.1.1 Premisses Basiques de la Plataforma de Signatura:

Per realitzar aquest projecte s’ha triat la Signatura Electronica Avancada, que es basa en I'Us
d’'algorismes de xifrat asimétrics (es diuen aixi perqué son sistemes amb dues claus diferents amb
unes propietats molt concretes). La clau privada de signatura s’anomena “dada de signatura
electronica” i la clau publica de signatura s’anomena “dada de verificacio de signatura electronica”.
Aguesta Ultima ve garantida o certificada per totes les entitats certificadores del certificat. Els que
signen ho fan amb la clau privada, mentre els tercers que reben documents signats els verifiquen
amb la clau publica.

El sistema haura de tenir un dispositiu de verificacié de signatura electronica, el dispositiu estara
implementat en el component de Signatura Digital i ha de garantir que qui ha signat és qui diu ser.
El procés de verificacié haura d’'obtenir la validesa a partir de la clau publica de la signatura, i per
estar segurs que el certificat és valid, haura de verificar la ruta de certificacié fins una arrel fiable i
validar totes les entitats certificadores de la ruta (CA). A més, el component de Signatura Digital
comprovara on-line les llistes de revocacio vigents (CRL) contra els serveis de CATCert.

En una plataforma tecnologica com aquesta s’haura d'utilitzar elements per garantir:

= Integritat documental electronica: Garanteix que el document no ha estat modificat des de
la seva creacio i signatura (algorismes de resum i algorismes de signatura electronica i
segell de temps certificat per una tercera entitat).

» Autenticacié: Garanteix que la persona que ha signat el document és qui diu ser
(algorismes de signatura electronica asimetrics).

» Si s’afegeix un segell de temps d’una tercera part de confianca com CATCert (TSA), es
garanteix a més que aquell document signat per una persona concreta ho va fer a una data
donada i no ha estat modificat des d’aleshores.

El sistema de Signatura Digital garantira que qui ha signat és qui diu ser i que el document no ha
estat modificat des que aquesta persona ho va signar (autenticitat, integritat i veracitat). La garantia
de que qui ha signat és qui ho ha de fer o té potestats per fer-ho en un moment donat és
responsabilitat del component de PortaSignatures.

La Plataforma de Signatura es desenvolupara segons les normatives i pautes marcades per
CATCert per tal de complir amb la legislacié vigent en I'entorn d’aplicacions de Signatura Digital.
Per tal d’acomplir aquestes normatives es realitzaran estudis, procediments i seguiments del
desenvolupament d’'aquesta plataforma adequat a les necessitats dels processos i tramits del
client. Aquesta forma de treballar conjunta garanteix un producte de qualitat i que compleix les
normatives de les aplicacions segures de creacié de signatura electronica per a complir la llei
vigent.
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La Plataforma de Signatura garantira la integritat de les dades sensibles i es comunicara amb
interficies segures i utilitzant sempre un canal segur.

5.2.1.2 Dispositiu de creaci6 de signatura electronica:

El dispositiu de creacio de signatura electronica és aquell on es guarda la clau privada o dada de
signatura. Es poden trobar tres maneres principals d’emmagatzemar aquestes claus de forma
segura:

= Per software (fitxer PFX, PKCS#12): es guarda directament al sistema del client el
certificat. Aquest sistema és molt sensible a intromissions ja que un virus, programa
maligne o un accés no desitjat al sistema del client es pot obtenir el certificat facilment.

= Per hardware, token (usbkey o targeta criptografica):
o Utilitzant el middleware (llibreria PKCS#11).
o Es molt segur perd és un sistema car de distribucio.
o0 No és compatible amb tots els SO’s i requereix de drivers propis per a cadascun.

o0 Es pot perdre. En el cas de pérdua s’hauria de demanar un altre i es tindria més
cost de distribucié. A més si es porten més certificats, es perden tots. En aquest
cas, una altre solucid podria ser una Autoritat de Signatura Centralitzada (ACS),
que té un repositori de tots els teus certificats identitaris i d'atribut, i accedeix a
aquest amb qualsevol sistema d’autentificacio (pot ser amb un dels certificats).

o Utilitzant el magatzem de certificats del compte personal d'usuari de Windows.
Windows guarda referéncies a la targeta criptografica com si tingués els certificats
privats.

En el projecte acceptarem tots aquests tipus de dispositius que poden garantir que la signatura és
del propietari d’aquesta i no ha estat suplantat. Aquests dispositius han de garantir que, cap altre
persona pot obtenir I'activacié de la signatura. El dispositiu de creacio de signatura electronica és la
“targeta electronica”. Aquest dispositiu, permet 'activacid de la signatura (mitjangant PIN o altre
codi). També es permetra utilitzar certificats emmagatzemats als keystores dels navegadors. El
procés de signatura, haura de mostrar els certificats de tots els possibles keystores ja sigui als
navegadors com a la targeta electronica.

5.2.1.3 Certificats Tipus (X509)

Els certificats digitals basats en els algoritmes de clau publica o asimétrica s’han demostrat que sén
pel moment els més efectius en aconseguir la proteccié de les dades i les comunicacions. Sobre tot
en aquest mén de les comunicacions per Internet aquests sistema ens permet garantir I'autenticitat
i no repudi de la identitat “digital”. No entrarem a debatre aquests punts perquée no son objecte del
projecte pero si explicarem en que consisteix aquests sistema i que ens proporciona pels objectius
del projecte.
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Garantia de secret de les dades i comunicacions: El sistema de clau publica ens permeten xifrar
amb la clau publica del receptor i desxifrar amb la clau privada també del receptor. D'aquesta
manera es pot garantir el secret davant de tercers interposats a la comunicacio.

"™ "
ClauPublica ClauPrivada
d'an Carles d'en Carlos
o xifrar = arviar = T_xh rabre - desxifrar - -
Cabs = [C—————)»>  GEBOC? erne GERICT | -
:;;id)_j::) il
Cris — — —— Carlos

» Pas 0: Carlos té un certificat digital de clau asimétrica

» Pas 1: Carlos ha de lliurar la clau publica als interessats (els que volen enviar quelcom
encriptat a en Carlos), en aquest cas Cristina.

= Pas 2: Na Cristina utilitza la clau publica per xifrar el missatge que vol enviar al Carlos.

= Pas 3: Na Cristina envia el missatge xifrat al Carlos i aquest utilitza la clau privada per
desxifrar el missatge que li ha enviat la Cristina i ningl més a pogut veure el missatge en
clar.

Garantia d‘Autenticacié i no repudi: El sistema de clau publica ens permet xifrar amb la clau
privada de I'emissor i desxifrar amb la clau publica de I'emissor. Amb aixd podem assegurar que
algu és qui diu ser i tampoc pot repudiar-ho. A més que garantim que allo que s’ha enviat no ha
estat modificat per ningu altre des de la seva creacié i signatura, Integritat documental

electronica.
e kX . Funcio de resum
Hala Hala — rebre Hala SHA, MDS Cristina
Cristira Crisiina =  Crisina =1
Carlos Nou resum = resum
original validat
Funcid de resum IL .ﬁulzr::;r:ﬁggmai
SHA. MD5 enviar rebre
Resum '::> RIS l:D |:> RasUa |:{> Resum
signar Validar i
axirelrne
1 e
5 W
Cd!iFg:ﬁud: ClauPublica
d'an Caros
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= Pas 0: Carlos té un certificat digital de clau asimétrica i vol autenticar un document per a
gue ningu pugui alterar-ho o indicar que és I'autor. Només Carlos sera I'autor i no ho podra
repudiar.

= Pas 1: Carlos realitzara un resum (digest) del seu document.
= Pas 2: Carlos signa digitalment el resum amb la seva clau privada.
= Pas 3: Carlos envia el document original i la signatura del resum d’aquest als receptors.

= Pas 4: Els receptors reben el document original i la signatura del resum del document
original.

= Pas 5: El receptor torna a fer el resum del document original.

= Pas 6: El receptor valida que la signatura del resum enviat és correcta, és d’en Carlos i no
s’ha alterat i extreu el resum original.

= Pas 7: Es compara el resum realitzat pel receptor del document original amb el resum
enviat pel Carlos i validat amb la signatura. Si ambdos son iguals podem garantir que
aquell document és el que crea en Carlos i que ningl no l'alterat des d'aleshores. La
Cristina pot estar tranquila perqué el contingut del document esta doncs verificat.

Nota: Si algu hages alterat o remplacat la identitat del Carlos, la seva signatura digital no la
podriem validar contra una CA de confianca i per tant també detectariem la identitat falsa.

Amb aquests sistemes de claus asimetriques es va crear la infrastructura de clau publica i el
certificat X509v3 i es va solucionar el problema de disposar d'un sistema identificatiu electronic
d’'una persona o entitat.

Amb el sistema de clau publica o asimétrica una persona disposa de dos claus, una publica, que
pot tenir tothom, i una altra privada, que només pot coneixer el propietari (es fonamental guardar-la
ben protegida en el sistema de dispositiu de creacié de signatura electronica custodiant be la clau
d’accés). Amb aquest sistema podem enviar un missatge confidencial a un altra persona amb el
xifrat. Per estar segurs de qui ho envia és qui diu ser i no un suplantador podem signar el contingut
amb la nostra clau privada de forma que el receptor (que té la clau publica) podra amb aquesta
assegurar que nosaltres hem enviat aquell contingut i que no s’ha modificat per aixo serveixen els
certificats digitals X509.

Els certificats X509, és per tant un document electronic que conté les dades identificaves d'una
persona o entitat (servidor, programari, empresa, etc.) i la clau publica de la mateixa. Aquest
certificats estan emesos i acreditats per les Autoritats Certificadores (CA) que es fan responsables
de l'autenticitat de les dades que hi figuren com és el cas de CATCert.
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1) Els certificats X509v3 tenen una informacié comuna y unes extensions que no son obligatories.
2) Podem veure en exemple de certificat emes per CatCert per I'Entitat de certificacié vinculada
ciutadans (EC-IDCat):

veurem dos exemplesiagons mostra el Firefox primera columna i segons mostra I'lExplorer segona
columna. / |

¥ v

isor de certificados:"CARLOS ¥ILA MATEODS™

Genetal | Detalles I Ruka de certificacidn |

General | petales |
Este certificado ha sid ificad los siguientes :
certificado ha sido verificado para los siguientes\usos: Informacian del certificado
| Certificado del chente 550 \
- Este certificado esta destinado a los siguientes propdsitos:
I Certificdo del firmanke del correo electrdnico \ +Prueba su identidad a un equipo remoto
| TR o corve ela-cbranim| +Proteqge los mensajes de corren electrdnica
Emitido para
Mombee coman (CN) CARLCS VILA MATECS o . ) ) B
Grganizacidn (O) <Ma es parte de un certficado> * Méas info, en declaracidn de entidades emisoras de certificados.
Uridad organizativa {OU)  Vegeu https: vy .cateert net fver IDCat (203
Mdmer o de serie 01:0F:7E i
Enviado a: CARLOS VILA MATECS
Emitido por
Mambe e comn () EC-IDCat -
Organizacién (0) Agencia Catalana de Certificacio (NIF Q-0801176-T) Emitido por EC-DCat
Unidad organizakiva (OU)  Servels Publics de Certificacio ECY-2
Yalidez ¥alido desde 10/11/2009 hasta 09/11/2013
Emitido el 10f11)200% @ Tiene una clave privada correspondiente a este certificada,
E:xpira el 097112013
Huellas digitales
Huella digkal SHA1 86:12144: 76 9E 196198 AC:EB49:6C: 331 0E:04: 261 61:6C

Huella digtal DS BA:64141:031D 11 4C-AS :CF1E3: 70: 7B:64:BC 4D:BF 143

visor de certificados:"CARLDS YILA MATEQS" 21

General  Detalles General Detalles |Ruta de certificacidn I
Jerarquia de certificados Moskrar: |<Todos> j
CARLOS YILA MATEOCS
Campa | Walor -
E\fersién W3
ENL'lmero de serie oL df 7e
Enlgoritmo de firma shalR5A b
Campos del certificado o Entitat publica ds c...
= CARLOS VILA MATEOQS [=]vélida desde martes, 10 de noviembre de 2.,
=ICertificado E'u'élido hasta sabado, 09 de noviembre de 2.,
Versidn [Flasunto CARLOS YILA MATECS, 46358, ..
Nimero de serie Elciave prtica RSA (1024 Bits) |
Algoritma de firma del certificado
- Emisor (Ch = EC-IDiCak
yaiid (0L = Entitat publica de certificacio de ciutadans
Validez 0L = Wegeu https:wiew, caboert, netfverCIC-2 (2103
Mo antes O = Serveis Publics de Certificacio ECY-2
< L = Passatge de la Concepcio 11 08008 Barcelona
Mo d
2 CaRpUs 0 = Agendia Cakalana de Certificario (NIF Q-0801176-1)
Yalor del campo - =5
CN = EC-IDCat
o Entitat publica de certificacio de ciutadans

o Vegeu https: //inmr. catcert _net fverCIC-2 (203 - . X .
0U = Serveis Publics de Certificacio ECV-2 Madificar propiedades. . Copiar en archiva... |

L = Passatge de la Concepcioc 11 05005 Barcelona

0 = Agencia Catalana de Certificacic (NIF Q-080117%-

En 'IExplorer podem veure un visor més agradable a la vista i intuitiu on marca amb fletxes de
color verd les extensions del certificat.

En el Firefox es pot veure quina es I'organitzacié de I'estructura del certificat, perque esta tabulat i
agrupat segons aquesta té un format que recorda al d’'un LDAP: Certificado\Emisor\CN="";0U="";
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En el IExplorer podem veure un visor més agradable a la vista i intuitiu on marca amb fletxes de color
verd les extensions del certificat.

En el Firefox es pot veure quina eX I'organitzacio de I'estructura del certificat, perque esta tabulat i
agrupat segons aquesta té un formgt que recorda al d’'un LDAP: Certificado\Emisor\CN="";0U="";

Yisor de certificados:"CARLDS YILA MATEOS™ Certificado 2] x|

General Detalles General Detalles |Ruta de certificacion |

Jerarquia de certificados Mostrar: I«:Todos} j
CARLOS WILA MATECS

‘Mombre alternativa del sujeto ;
Fﬁ Mombre alkernativo del emisar  Mambre RFCS22=ec_jdcat@ca. ..
IdentiFicador declave de as... FdS233f57FfabelZblfde. ., J

Campos del certificado IdentiFicador de clave de en... Id. de clave=cd 92 c0 45 46 3.,

Llso mejorado de claves Autenticacion del cliente {1.3....
Tipo de certificado Metscape  Autenticacidn del cliente S5L, ...
Acceso alainformacion de ... [1]Acceso ainformacion de au...
1.3.6.1.5.5.?.1.3 30023008 06 06 04 00 8e 46,.. -+

Asunto
=l Informacian de la clave pablica del sujeto
#lgoritmo de la clave pablica del sujeto

¢e publica del sujeto

mExtensiones Mombre RFCE22=carlosvilamateas@armail, com

Restricciones basicas de certificado Direccidn del directorio:
CM=CARLOS YILA MATEDS

Utilizacion de la clave de certificado e I = e

I

tombre alternativo del asunto del certificado QU=IDCAT
Mombre alternativo del emisor del certificado S?Eéma Catalana de Certificacid
Yalor del campo oo nombres

L

Médulo (1024 bits): 1.3.6,1.4.1,15096,1.1,1=0c 02 43 4c

£9 b4 21 1f 1d €% df bb 4e &1 2d 08 76 cd
1o 8c b 61 23 58 6c 9 66 50 bd 22 Oc 6a Madfficar propiedades. .. Copiar en archiva.., |

af fe 7c ea 18 3e Zc 58 €1 ZZ 04 27 01 4O

44 64 db &f 76 Be fo £7 32 Tb f6 84 4e bO
Z7 B2 a3 ca 04 26 ZIZ Ze 92 aZ €4 a% fd 46

Per tal d’assegurar l'autenticitat d’aquest document, cal que algu es faci carrec d’aquesta garantia, creant d’aquesta
manera el que es coneix com a cadena de certificacid, concepte que ens acompanyara durant tot el tema de la PKI.
A la seguent imatge podem veure el que es diu la “Ruta de Certificacion”, aquesta cadena identifica quines entitats
autoritzades i reconegudes han emés el teu certificat/identitat, és a dir, totes aquelles entitats que tenen potestats
per certificar que un és qui diu ser (certificar la teva identitat, el teu certificat d’identitat X509). Aquesta cadena de
certificacio ha de ser validada també tota ella, és a dir, comprovar que sén qui diuen ser.

\
Certificado j:d || Certificado 2xl
Genendl I Detalles  Ruta de certificacian General Detalles IRuta de certificacidn I
rRuta de certificacion Mastrar: |<Todos> j
B EC-ImCak Carmpo | walor [=]
{2 CARLOS VILA MATEOS 136155713 300 30 05 06 06 04 00 Be 46...

[1]Punta de distri
[1]Directiva de certificado: Ide. ..

2.5.29.9 302430100603 2b 0601 05...
Restricciones basicas Tipo de asunto=Entidad final, ...
Uso de la clave Firma digital, Cifrado de clave ...
Algoritmo de identificacion shal

Huella digital 6124 76996 98 aceh 49, -

[1]Punto de distribucion CRL
Mombre del punto de distribucion:
Mombre completo:

Ver certificado | Direccidn URL=http: fjepscd.catcert. net/crlfec-idcat. crl
= [2]Purto de distribucidn CRL

Mombre del punto de distribucian:
£ , Mombre completo:
Estado del certificada: Direccion URL=http: fjepscd?.catcert. netorlfec-idcat. crl

Certificado valido,

Modificar propiedades. .. Copiar en archivao, ., |

Acept
Aceptar I
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Aquests certificats tenen, a més a més, una validesa temporal (una data d’emissié i una data de
caducitat) que permet acotar el seu periode de validesa en el temps.

Perd que passa si ens roben el certificat o li roben a I'entitat que I'ha emés? Per a solucionar
aquest problema, les entitats emissores de certificats (a partir d'ara CA’s del seu acronim en
angles) disposen d’'una informacié sobre I'estat dels certificats que emeten per a poder saber si la
cadena que estem creant és valida o no. Aixo aporta complexitat a la validacié de la signatura
electronica, ja que hem de validar que tant el resum encriptat com el certificat, i tota la seva
cadena, siguin valids. Tanmateix, la informacié de revocacié també esta signada, amb el que es
torna a repetir en cascada el procés de validacié...i s’ha de tenir en compte que la signatura ha
d’'ésser valida en el moment en el qual es va crear. La informacié de revocacié s'emet en unes
listes que cada cert temps es publiquen i on figuren els certificats no valids. Aquests llistats es
coneixen bé com a CRL, de Certificate Revocation List, 0 bé com a OCSP, d'Online Certificate
Status Protocol, un servei de consulta de I'estat on-line que permet consultar I'estat del certificat en
el moment actual.

A més, hem de poder establir una manera fiable de determinar el temps de creacié de la signatura,
donat que potser quan es va crear el certificat era valid pero ara ja ha caducat i, tot i aixo, la
signatura hauria de ser determinada com a valida en I'actualitat.

Aquest problema s’ha resolt amb la figura de I'entitat emissora de segells de temps (TSA de Time
Stamp Authority), que emet missatges on consta el temps de creacio i que signa el contingut de la
signatura per a poder garantir que aquesta existia en el moment que el segell diu.

Per una altra banda, es planteja el problema de la interoperabilitat de la informacié signada. En
aquest ambit tenim dues families de signatures que, tot i que ser molt semblants, no soén
homogeénies i difereixen, a banda de certs aspectes sintactics, sobretot en les seves regles
d’encoding.

Aixi tenim les signatures CMS (de I'acronim Criptographic Message Syntax - RFC 3852) on els
missatges estan codificats fent servir regles ASN.1l; i el XMLDsig, on les signatures estan
codificades en format XML.

5.2.1.4 Contenidors de Certificats i Signatures

En I'entorn de la signatura digital, principalment, existeixen dues gran families de signatures. Les
CMS (s6n un contenidor de signatures codificat en ASN.1), regles de codificacié binaries de
documents, que permet miltiples signatures dintre del mateix missatge i que transporta el certificat
amb el qual se signa i la informaci6 de revocacio del mateix.

Per la seva part, les signatures XML, s6n una mica diferents. Permeten signar multiples continguts,
pero la signatura és Unica. Tanmateix, possibiliten aplicar transformacions sobre els documents
abans de signar o validar (com ara processos de c14n molt Gtils per als documents xml) o bé signar
i validar documents localitzats remotament (incloent la seva URI de referéncia).

Aquests dos estandards de signatura s6n molt diferents, pero tenen una funcié comuna: defineixen
un format de missatge per a les signatures i unes regles de procés que tant, qui signa com qui
valida, han de seguir per a crear o validar signatures digitals.
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El CMS és I'evolucié de I'antic PKCS#7 i ve especificat segons el RFC 3852. Aquest format és molt
madur, reconegut i molt extens. Es el mateix format que utilitza el pdf. CMS permet manejar
signatures multiples, atributs signats i no signats (segell de temps) de manera molt eficient i directa.
Segons I'entorn del projecte i les necessitats detectades, on s'utilitzaran, pdfs com a documents
certificats, és més adient I'is del contenidor CMS. Aquest contenidor té una estructura que permet
inserir un segell de temps juntament amb la signatura de l'usuari (tal i com es pot veure en un pdf el
segell de temps queda inserit com a una propietat del pdf).

CATCert proporciona els mateixos serveis per tots dos sistemes, sent més optim i adequat
implementar el CMS pel nostre cas de gesti6 de documents pdf signats, perd quedara preparat i
reflectit tant en disseny com en construccidé d’interficies tots dos métodes de signatura, amb la
intencid de seguir un estandard que permeti comunicar-nos amb d’altres aplicacions externes que
realitzin processos de signatura (documents signats, etc.). Per a realitzar aquesta integracio i
permetre aquesta interoperabilitat utilitzarem el Protocol DSS (Digital Signature System).
Basicament aquest procotol treballa amb signatures de tipus CMS i XMLDsig i per tant coneixent
com “parla” aquest protocol, el podrem utilitzar i acceptar signatures en qualsevol format i qualsevol
contingut recollit en les especificacions d’aquest protocol. A més, DSS proporciona mecanismes
d’'extensié per ampliar funcionalitats. En el projecte en centrarem principalment en la signatura
CMS, PSIS suporta ambdos tipus de signatures, i per aix0 s'utilitzara com a proveidor d'aquest
servei. D'aquesta manera, la plataforma de signatura estara preparada en infrastructura, per afegir
les primitives de Signatura (validacié, signar, etc.) en ambdds casos.

5.2.1.5 Topologia de les signhatures

A banda del tipus de signatura i les seves codificacions les signatures poden agrupar-se de
diferents formes o topologies. Aix0 vol dir com es contenen les signatures i el seu contingut, és a
dir, si la signatura conté el contingut signat o es mantenen per separat, segons aquestes tipologies
podem distingir en els seguients casos:

Signatures annexades (attached): Sén signatures que estan unides al contingut a signar.

= Sighatura embolicada (attached enveloped): Es dona en el cas de les signatures de
tipus XMLDsig on la signatura s’inclou dintre el contingut a signar. En el XML I'element
signature esta contingut com un node més del document.

Contingut a Signar

= Signatura envolupant (attached enveloping): Aquesta signatura inclou el document que
s’ha signat realitzant un embolcall.

Per signatures CMS = attached

Signatura Per signatures XMLDsig = enveloping

Contingut a Signar
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Signatures separades (detached): En aquest cas es realitza la signatura del documento o dades i
s’emmagatzemen per separat el contingut a signar i la signatura per un altre banda.

CMS = dos fitxers separats

Signatura Contingut a Signar
XMLDsig = signatura XML i contingut separat

Signatures PDF: Aquest tipus de signatura no és un tipus “oficial” estandard, sin6 que és una
signatura CMS dettached pero incrustada en un arxiu PDF. Aix0 vol dir que realitzem la signatura
de tipus CMS dettached, és a dir, signem el fitxer PDF (amb resum) i obtenim la signatura a banda
dettached (en fitxer) i després a través de les estructures que proporciona PDF afegim la signatura
incrustada dintre del propi PDF. Aixd ho farem mitjangant unes llibreries que ens permetran tractar
aquesta estructura i que veurem en I'analisi organic (toolkit Bouncy Castle i llibreria lowagie Itext).
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Figura: Exemple de document pdf signat amb signatura visible.

5.2.1.6 Segell de temps

Es molt important determinar I'instant temporal de creacié de la signatura o, si més no, deixar
constancia que un contingut existia en un instant temporal. Per a cobrir aquesta necessitat, es va
crear la figura dels segells de temps (0 Timestamps), on una autoritat (TSA) signa un missatge
afegint un atribut protegit per la propia signatura on es reflecteix 'instant temporal de la creacio del
mateix.

Amb aquests tipus de signatures podem garantir I'instant de creacié d'una signatura, I'existéncia
d'un document i d'altres processos que necessitin de la determinacié d'un instant en el temps,
delegant la resoluci6 d’aquest instant en una tercera autoritat de confianga (TSA).

Aquests missatges signats com no s6n més que signatures digitals amb un instant temporal
segueixen també la sintaxi i regles de creacid i validacié determinades per a signatures CMS i
XML.

En les fases d’analisi organic, de construccio i verificacié podrem coneixer més a detall aquesta
funcionalitat i comprovar el seu funcionament. Pagina 29 de 133
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5.2.1.7 Signatures Avancades

Les ADES (Advanced Electronic Signatures) defineixen ampliacions sobre les ja mencionades
signatures XML (Xades) com en format CMS (Cades).

Les ADES és una signatura que permet contenir el maxim namero possible d’atributs i propietats
necessaries totals per a validar una signatura i no dependre de cap sistema extern o conectivitat.
Es a dir, si la signatura digital li afegim tota la cadena de certificats de les CAs que la validen amb
tots els certificats d'aquestes, afegim les llistes de revocacié o CRLs, afegim un segell de temps,
etc. El procés per a validar una signatura sera molt més complet, aquest procés contempla molts
altres processos, com ara construir la cadena de certificacié, validar-la, determinar l'instant de
creacio de la signatura o bé determinar amb quin certificat es va realitzar la signatura amb garantia
total de la no alteracié de cap dels passos citats.

Si la signatura pogués ser autocontinguda, és a dir, que portés tota la informacié necessaria per a
poder-se validar en si mateixa (alguna d’aquesta informacio protegida per la propia signatura per a
reforcar encara més la seva seguretat) reduint d'aquesta manera els graus de llibertat durant el
procés de validacio de la mateixa.

5.2.1.8 Digital Sighature Services protocol DSS

DSS és l'abreviatura de Digital Signature Services protocol i proporciona un protocol basat en
missatgeria XML per a poder oferir i demanar serveis de signatura digital. Aquest protocol ha estat
definit i estandarditzat per OASIS (Organization for the Advancement of Structured Information
Standards), grup internacional sense anim de lucre que proposa estandards per al
desenvolupament, convergéncia i adaptacié de I'e-business.

El problema amb la missatgeria emprada abans de DSS és que cada integrador de solucions PKI
creava el seu propi protocol per tal de poder proporcionar el servei del qual normalment era
propietari, tancat i no interoperable amb altres implementacions. Aix0 provocava que cada
integracié amb un proveidor diferent necessités d'un desenvolupament nou dels connectors aixi
com una mancanca de regles de procés d'alt nivell i estructures per a la prestacio de servei de
signatura digital amb el que cada proveidor feia la seva solucié a la seva manera i donant més o
menys funcionalitats segons el seu criteri. Un altre avantatge de fer servir DSS és que té un nucli
que permet la definicid d’'estructures addicionals a les definides donat que la seva estructura és
ampliable i oberta. A més, permet definir perfils, que no sén més que ampliacions del mateix
protocol, per tal de donar solucio a una casuistica no contemplada al nucli del protocol. Exemples
d’'aquests perfils son el xifrat o arxivat, on es defineixen estructures i regles de processament per a
poder donar serveis no contemplats al nucli del protocol. Un altre avantatge de la manera com es
va concebre aquest protocol és que defineix les seves regles de procés i estructures per als
diferents tipus de signatures disponibles, i no només per a un tipus concret. A més, també permet
diferents combinacions i tipologies de documents tant per a signar com per a validar.
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Una de les raons perqué hem escollit PSIS com a proveidor de primitives i serveis PKI és I'ls
d’aquest protocol DSS. Com hem comentat aquest protocol proporciona un nucli principal de
primitives de signatura i un canal estandard de comunicaci6 amb una estructura que permet
'extensi6 amb noves funcionalitats, PSIS implementa el DSS i l'estén per afegir noves
funcionalitats interessants pel nostre projecte com sén els serveis/perfils de validacid i
normalitzacié de certificats digitals, el servei especific de tractament de PDF o el servei de segell de
temps.

Aquests perfils estessos (validacio i normalitzacié de certificats digitals, el servei especific de
tractament de PDF o el servei de segell de temps) possibiliten que, sense alterar cap estructura
basica, es puguin construir una serie de funcionalitats adaptades a necessitats més concretes,
perd sense descuidar el joc minim de funcionalitats que tot sistema que proporciona serveis de
PKI a través de DSS ha d’oferir.

PSIS suporta el Core de DSS i, a més a més, estén diversos dels seus perfils per aportar noves
funcionalitats. En I'analisi organic veurem amb més detall el protocol DSS la seva organitzacio i
com usarem les extensions de CATCert.

5.2.1.9 Plataforma PSIS de CatCert

La Plataforma de PSIS (Plataforma de Serveis d‘ldentificacié i Signatura) de CATCert proporciona
uns serveis per augmentar la seguretat certificant per tercers diversos fets d’autenticitat i seguretat.
PSIS proporciona un gran nombre de les operacions més demandades en el camp de la PKI
relacionades, sobretot, amb la gestié de signatures electroniques. Proporciona aquests serveis
integrats en un Unic proveidor. D’aquesta manera, el client no ha d’anar buscant cada servei a un
lloc diferent o s’ha d’'implementar les llibreries criptografiques o especifiques.

Les funcionalitats de PSIS s’articulen al voltant de grans unitats funcionals que guarden certa
similitud amb els diferents tipus d’'autoritats definides al mén de la signatura digital.

PSIS s’agrupa en tres grans autoritats:

= AVS (Autoritat de Validacié Semantica): El PFC Aquest projecte es centrara en les
funcionalitats d’aquesta autoritat i entrarem en més profunditat als segiients apartats.

= ASC (Autoritat de Signatura Centralitzada): Permet la delegaci6 del procés de signatura
a CATCert. CATCert té la custodia de les teves claus privades, s’autentica contra el seu
servidor (TLS) i ells s’encarreguen del procés de signatura.

= AAIl (Autoritat d’Acreditacié i Federacié de la Identitat): L's d’aquesta autoritat permet
que un sistema entri en un anell de federaci6 on els sistemes comparteixen certa
informacidé sobre els seus usuaris. Aixd0 permet que un sistema, que no té registrat a un
usuari, demani a un altre, amb qui té una relacio de confianga i on es troba registrat aquest
usuari, certes dades que li permetin realitzar determinades tasques com ara autenticacio o
autoritzacioé del mateix.
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El PFC utilitzara I'Autoritat de Validaci6 Semantica ja que aquesta proporciona els serveis que es
necessiten implementar en aquesta fase del projecte.

Aquesta autoritat proporciona serveis de validacions per a diferents tipus de missatges
criptografics. Permet validar signatures digitals (CMS i XMLDsig), certificats de clau publica
X509v3, segells de temps CMS i Xades i efectua operacions de validacié i complecio de signatures
digitals avancades (ADES). L'Us de signatures digitals avancades que permet que el validador (en
aquest cas I'‘AVS), pugui afegir tots els atributs derivats de la validacié que consideri necessaris
dintre de la propia signatura. Aixi, la signatura pot incorporar la cadena de certificats amb la qual
s’ha fet la validacio, la informacié de revocacié emprada en el procés de validacio o fins i tot, afegir
segells de temps sobre certes parts de la signatura per tal de poder allargar la seva vigencia en el
temps. Aquestes signatures son més “independents” i permeten major grau d’autovalidacio.

Funcionalitats que proporciona el AVS gue utilitzarem al projecte:

» Validacio de signatures digitals (CMS i Cades CMS).
= Signatures Digitals Avancades (ADES):
o Validar signatura.
0 Validar atributs: timestamps, validar cadena de certificaci6.
0 Completar atributs ADES.
= Validar segell de temps (CMS).
= Creaci6 de segells de temps.
» Validaci6 de certificats X509
= Extraccié d’'informacié de certificats i signatures (normalitzacio atributs).

= Validar Signatures CMS sobre documents pdf.

Funcionalitats que proporciona el AVS que no utilitzarem al projecte:

= Arxivat: validar una signatura i emmagatzemar-la.
= Xifrat: permet xifrar documents per un o multiples destinataris.

= Politiques de Signatura (Semantica): Validar contra politiques, depenen de si és un tipus
de document o altre aplicar politiques de signatura, per exemple, posar més restriccions
per a signar un contracte, o una clau més llarga, o obligar de posar un segell de temps.
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5.2.2 Casos d'us

De les funcionalitats que proporciona I'AVS incorporarem directament a la plataforma les que es
necessiten pel projecte en aquesta primera fase, les hem agrupat doncs per casos d'us que
detallem a continuacio.

¢ Primitives Signatura
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5.2.2.1 Us dels serveis de PSIS:

L'Gs d'aquestes primitives romandra principalment en utilitzar les primitives proporcionades pels
serveis de PSIS i proporcionar una capa d'un nivell superior d’abstraccié6 cap a dintre de la
plataforma de tramitacié6 on els serveis de signatura siguin més transparents. D'aquesta forma
qualsevol programador o programari de la plataforma de tramitacid o de les seves aplicacions
satel-lits podra utilitzar aquests métodes simplificats. D’aquesta manera I'objectiu d’aquest modul
sera deixar els métodes preparats i provats (test) per a que qualsevol programador de la plataforma
de tramitacié en pugui fer us. Els serveis a utilitzar de PSIS seran:

» Validacio de signatures digitals (CMS i Cades).
= Validar segell de temps (CMS).
= Creaci6 de segells de temps.
» Validaci6 de certificats X509
= Extraccié d'informacio de certificats i signatures (normalitzacié atributs).
= Validar Signatures CMS sobre documents pdf.
= Signatures Digitals Avancades (ADES):
0 Validar signatura.
o0 Validar atributs: timestamps, validar cadena de certificaci6.

0 Completar atributs ADES.
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5.2.2.2 Frontal de Signatura:

El frontal de signatura ens permetra en les extensions de futur, en un segon projecte, cobrir els
requeriments basics de la plataforma en quant a signatura de documents, autenticitat i integritat del
signant. Per aix0 utilitzarem un component dissenyat per CATCert que haurem de coneixer el seu
us en profunditat parametritzar-lo per aprofitar aquelles funcionalitats que cobreixen els
requeriments de la plataforma i modificar algunes d’aquestes funcionalitats en els casos adients.

Aquest component de frontal web disposa de les primitives i serveis PKI abans comentats ja
implementats perd [l'utilitzarem per integra-ho amb el PortaSignatures amb les seglents
funcionalitats principals necessaries:

= Signatura de documents PDF visible, a través del frontal de signatura (applet).

Utilitzarem la signatura CMS dettached pero incrustada en un arxiu PDF. Aix0 vol dir que
realitzem la signatura de tipus CMS dettached, és a dir, signem el fitxer PDF (amb resum) i
obtenim la signatura a banda dettached (en fitxer) i després a través de les estructures que
proporciona PDF afegim la signatura incrustada dintre del propi PDF.

Aix0o ho farem mitjancant unes llibreries que ens permetran tractar aquesta estructura i que
veurem en I'analisi organic (toolkit Bouncy Castle i llibreria lowagie Itext).

El projecte té com objectiu conéixer les possibilitats de la signatura digital i les primitives PKI,
els proveidors de serveis d'aquest tipus per cobrir els requeriments del projecte en aquest
ambit sense haver de desenvolupar la complexitat de la signatura digital com a tal que no és
part del nostre negoci. D'aquesta forma la signatura digital sera un procés transparent pels
usuaris de la nostra plataforma i nosaltres ho integrarem i adaptarem per a que doni resposta
als requeriments del nostre programari.

En el projecte treballarem amb aquesta signatura, CMS en PDF, com la signatura principal per
I'is dels documents electronics en un expedient i la seva tramitacidé. Aquesta decisié es dona
perqué el document pdf amb signatura incrustada es un document facilment transportable,
autocontingut i amb interficie agradable per l'usuari i que permet n-signatures. Amb aixo volem
dir que podem transportar facilment el document amb la signatura amb un sol fitxer reconegut i
estandarditzat (pdf), aquest document es pot versionar dintre del gestor documental, expedient
i plataforma de tramitacié electronica. Aquest document és totalment valid si s'envia fora de la
plataforma, de forma independent i seguira sent valid, integre, i verificable per qualsevol que ho
rebi. Es port validar la signatura en aquest mateix contenidor de forma agradable i visual
(Acrobat Reader). Es poden afegir camps a la signatura visibles per l'usuari amb una interficie
agradable i visual.

Per aix0 tindrem que integrar I'applet de CATCert amb la nostra aplicaci6 i adaptar alguna part
del codi inclos de la llibreria de Bouncy Castle i lowagie Itext per modificar alguna funcionalitat.

= Modificar els parametres visibles de la signatura en PDF: Com hem comentat en I'apartat
anterior de signatura de PDFs, haurem de modificar les llibreries proporcionades per
CATCert per a afegir nous camps visibles al PDF a la signatura CMS continguda en
aquest, com la rubrica digitalitzada emmagatzemada als sistemes corporatius de l'usuari
gue esta signant en la plataforma de tramitacio electronica, permet visualitzar la ribrica,
comentaris, data (segell de temps), localitzacio, etc. Per a fer aixd caldra modificar les
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llibreries de itext i accedir en temps de signatura als repositoris corporatius a recuperar en
el perfil de l'usuari la rubrica digitalitzada.

Una signatura en un document pdf pot contenir diversos camps visibles i opcionals que els
posarem com atributs signats:

o0 Unaimatge, logotip o només text; el nom del signant.

o Lainformacié propia del certificat (CN=, DN, carrec, etc.)
0 Larad de signatura o comentaris.

0 Lalocalitzacié i informacié de contacte.

0 La data de signatura local o certificada que és més segura, podem recollir-la d’'un
proveidor de segell de temps, TSA, en el nostra cas CATCert.

o Podem marcar la signatura per a qui requereixi revisar el document i les seves
alertes abans de signar-ho.

= Signatura de Lots, a través del frontal de signatura (applet):

S’estudiara el cas d'Us de realitzar Signatures per Lots. Cal destacar que el fet de realitzar
signatures per lots sense obrir, visualitzar i signar cada document un a un, és un
procediment en que recaura la responsabilitat en l'usuari. L'opcié que s'utilitzara en cas de
signatura de lots de documents sera realitzant la selecci6 de n documents del
PortaSignatures i enviar els n documents al JWS de signatura, de manera que aquest
tindra que demanar el PIN i confirmacié un sol cop. Segons les normatives recollides a la
“Guia dels dispositius i les aplicacions segures de creacié de signatura electronica” de
CATCert apartat 1.3, es desprén que l'aplicacié ha de donar I'opcié de poder visualitzar el
document abans de signar, pero la responsabilitat de visualitzar-lo abans de signar recau
en l'usuari. Per tant, des del punt de vista de I'aplicacié, només cal assegurar que l'usuari té
l'opcid de visualitzar-lo abans de signar si aixi ho desitja, perd sera la seva responsabilitat
si donant-li aquesta opcio Il'aplicacié, l'usuari no el visualitza i el signa directament. Aixo
dependra de la confianca que tingui l'usuari en els documents que ha de signar, si s'han
generat automaticament, o si els ha preparat alguna persona de confianca, etc... en molts
casos els signara directament perque té constancia de la font que provenen i en la qual hi
confia. En altres potser preferira veure-ho abans.

Hi ha altres mecanismes pero, per donar aquesta funcionalitat: PSIS suporta la signatura
centralitzada i en aquesta es pot realitzar un contracte amb CATCert per signar un tipus de
documents per lots de forma centralitzada (per exemple: per a signar les factures d'un
determinat client).
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5.2.2.3 Diagrama sequeéncia dels Casos d'us
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Aquest diagrama de seqiiéncia és un exemple del prototipus de seqiiéncia que és seguira a
I'hora de construir les relacions entre les classes i metodes principals. En aquest cas es tracta de
la validacié d'una signatura, per la validacié d'un certificat o creacié de signatures CMS o0 un
segell de temps seguirem la mateixa dinamica pero amb les classes especifiques propies de cada
servei. L'estructura de classes s’explicara amb detall a la fase de construccio.
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5.2.2.4 Procés validaci6é PSIS-CATCert

CATCert proporciona uns serveis de certificacié digital amb la plataforma de PSIS. Ja s’ha descrit
les diverses funcionalitats i quines s'utilitzaran, la principal, pero és la validacié del certificat o
signatura que inclou la normalitzacié d’atributs com el NIF. Aquesta funcionalitat permet que les
administracions puguin reconeixer els certificats emesos per entitats de certificacio terceres sense
que els calgui coneixer els detalls del diferents perfils de certificats i sistemes de consulta
d'informacio de I'estat de revocacié dels certificats.

Els passos d’'aquest procés son els seglents:

1. Comprovara si el certificat pertany a alguna de les entitats de certificacié classificades per
CATCert. D’aquesta forma es delega en CATCert la feina necessaria d'auditoria de les entitats
de certificacio i dels certificats que aquestes emeten.

2. Comprovara si el certificat ha estat revocat. D’aquesta forma es delega en CATCert la feina
necessaria de continua actualitzacié de la informacié de l'estat de revocacidé dels certificats
emesos per totes les entitats de certificacio classificades.

3. Fara I'homogenitzacié dels continguts dels certificats, extraient les dades del titular o del
signatari. Aixi no cal que coneguem els detalls dels perfils de cada certificat classificat.

4. Retornara una resposta, signada pel servei de validaci6, indicant la validesa de la signatura o
certificat. Es crearan els missatges de peticié de serveis i interpretar el missatge de resposta
segons el protocol DSS i els serveis de PSIS.
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5.2.3 Identificar les necessitats funcionals del PortaSignatures per utilitzar els
serveis de PKI.

Com hem comentat aquest projecte estara composat per dos components: el frontal web de
signatura i el modul de serveis de PKI (ProveidorSignatura), a més disposarem d’una aplicacio
web, el PortaSignatures, per realitzar la integracié d'aquests serveis amb un cas real d’us i a
través d’aquest la validacié dels serveis de signatura.

El modul responsable de coneixer el negoci de serveis PKI i donar resposta a les funcionalitats de
Signatura; que es requereixen dintre de la plataforma tecnoldgica i amb les seves particularitats
concretes sera el modul de ProveidorSignatura.

Aquest modul podra anar adquirint noves funcionalitats i donant nous serveis dins de la plataforma,
ja sigui per qué sorgeixen noves necessitats, tecnologies o suports especifics. Aquest modul s’ha
dissenyat per no dependre exclusivament d'un sol proveidor de serveis de signatura. Es tindran
unes interficies d’entrada i sortida “estandards”.

Aquest component sera el que implementi el protocol DSS, un protocol estandard que ens
permetra sol-licitar diversos serveis de Signatura a diversos proveidors. Com a proveidor inicial
farem servir PSIS de CATCert, com a proveidor que implementa el protocol DSS i, que, ens
proporciona molts serveis estandard i estesos que, en [l'actualitat, no estan implementant altres
proveidors. Pero, en el cas que per tots o per algun servei en concret es vulgui canviar de
proveidor, es podra fer amb un impacte reduit, sempre i quan aquest proveidor implementi
I'estandard DSS.

El PortaSignatures és l'aplicacié que gestiona les ordres de signatura. Es un programari amb
frontal web on els usuaris els hi arriben els documents que tenen pendents de signatura de
diferents expedients i tramits ordenats cronoldgicament.

Els usuaris que participen en la tramitacié dels expedients disposen d'una eina que els permet
accedir de forma rapida i facil als documents que tenen pendents de signar, amb I'objectiu de
signar-los, rebutjar-los, validar-los i consultar-los de forma individual i col-lectiva.

De manera resumida, el PortaSignatures recull tota una série de documents que requereixen la
signatura d’algun que forma part de la corporacié. En aquest sentit, s’han generat en algun moment
del procediment una série de documents electronics i, per tant, ja no existeixen documents fisics.
En aquest punt, les persones implicades sén informades del fet que han de signar una serie de
documents, que tenen pendents de signatura. Se’ls hi facilita I'accés als mateixos i, a través d’'un
certificat digital que garanteix l'autenticitat de la persona requerida, es signa el/s document/s
pendents.

El conjunt del procés i la implantacié d’'una eina com la que es proposa té les segiients avantatges i
objectius pel negoci:

! Es parlara de Signatura, d'ara endavant, de forma genérica com totes les funcionalitats relacionades a la signatura digital:
serveis de validacions per a diferents tipus de missatges criptografics, validar signatures digitals (CMS i XMLDsig),
certificats de clau publica X509v3, segells de temps CMS, Xades i efectuar operacions de validacié i complecié de
signatures digitals avancades (ADES).
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= S’elimina el procés fisic de signatura del document que es realitzava fins aquest moment
de manera manuscrita, gestionant de manera eficient i clara tant la seva signatura com el
seu rebuig, amb tots els efectes que aquestes accions suposen.

= Permet estandarditzar el seu Us per a qualsevol tipus de document que requereixi una
signatura electronica, complint amb tots els aspectes de legalitat i seguretat requerits.

= Es constitueix com una solucié de gestié integral, segura i en consonancia amb els
requeriments de la normativa electronica actual d'aplicacio.

A més, des de la seva mateixa implementacié permet un estalvi de temps i costos en dos aspectes
ben diferenciats:

= Gestio: reduccio dels temps de tramitacio, unificacié de criteris de signatura, informacio
accessible i explotable i, en dltima instancia, una estandarditzacié de la metodologia de
treball per a la corporacié.

*  Produccio: estalvi de paper i de material associat a la signatura manuscrita.

El PortaSignatures, és una simple aplicacio web que gestiona documents o ordres pendents de
signatura, en si no té cap complexitat addicional que la d’utilitzar un modul web i una logica de
negoci per a gestionar-la.

Aquest disposara de les funcionalitats web per poder gestionar els documents a signar per cada
usuari en concret. Els Casos d'us principals del Porta Signatures son:

= Bdastia d'ordres de signatura: Disposara d'un frontal on l'usuari podra consultar els
documents pendents de signatura.

= Historic de I'usuari: Opcié de consulta de I'historic dels documents signats.
» Realitzar signatura de documents PDF (CMS).
= Rebuig de l'ordre de signatura.

= Signatura per lots: signar fins a 10 documents o ordres de signatura d’un sol cop, tan si els
ha de signar un sol usuari o, be, per multiples usuaris, independentment de I'ordre de les
signatures. També es podra realitzar aquesta signatura, en el cas de la que hi hagi més
d'una persona, de forma niuada. No es podra saltar I'ordre de signatura establert pel
document a signar.

» Suport a la signatura mdltiple en paral-lel. El document es podra signar per diverses
persones, sense la necessitat de que s’hagi de seguir un ordre especific.

= Es podra signar un document per multiples usuaris de forma niuada. Els usuaris hauran de
seguir un ordre per tal de signar un document. No es podra signar si I'usuari anterior no ha
realitzat la signatura.

= Amb supervisié de l'usuari, es podra realitzar una signatura de mdltiples documents de
forma automatica, sense I'assisténcia de I'usuari i sempre demanant I'aprovacié d'aquestes
signatures.

= Validaci6 de credencials de I'usuari a través de certificats X509.

Un cop adquirits els coneixements de Signatura Digital, realitzat el disseny i la construccié del
modul principal de ProveidorSignatura, aquests nous casos d'us ens ajudaran en un segon
projecte a realitzar la verificacié de la construccié de I'applet de CATCert ceayertit4a dWS3
integrat amb la plataforma.
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5.3 Capitol 3: Fase Il - Analisi Organic: Dissenyar la capa d’integraci6 entre
una aplicacioé J2EE i els serveis de PKI.

En la fase de definicié6 Organica ens preocuparem dels aspectes més tecnics del projecte, quines
eines, llibreries, metodologies técniques utilitzarem per cobrir les premisses tecniques per despreés,
suportat amb aquestes bases, definir el disseny organic de la solucié i entrar en el detall en cada
modul definit en aquest.

5.3.1 Aspectes i premisses técniques de la Plataforma de Signatura

La Plataforma de Signatura amb el seu modul principal ProveidorSignatura estan composats per
una capa de presentacio i logica de negoci propies, que permeten complir les funcionalitats dels
components descrits en aquest document.

Estan desenvolupats, fonamentalment, en programari lliure (codi obert) i en arquitectures
obertes, complexes, robustes, escalables i de facil manteniment, com és la plataforma J2EE.

Per tant, tots els moduls estan analitzats, dissenyats, implementats i distribuits amb aquesta
filosofia: obert, escalable, distribuible, mantenible, interoperable.

Serveis de signatura, acreditacio i certificacio digital

Aquesta solucio esta basada en la plataforma de serveis de signatura (PKI) de CATCert, PSIS
(Plataforma de Serveis d‘ldentificacio i Signatura), adoptant estandards universals seguint les
pautes marcades per CATCert i juntament amb I'Us, integraci6 i certificacié de les seves eines al
nostre projecte.

La Plataforma de Signatura esta desenvolupada segons les normatives i pautes marcades pels
organismes oficials de serveis de signatura i identificacié digital per tal de complir amb la legislacié
vigent en I'entorn d’aplicacions de Signatura Digital

= La Plataforma de Signatura garanteix la signatura digital reconeguda i la gestié segura de
documents, la integritat de les dades sensibles i es comunicara amb interficies segures i
utilitzant sempre un canal segur.

» Integritat documental electronica: Garanteix que el document no ha estat modificat des de
la seva creaci6 i signatura (algorismes de resum i algorismes de signatura electronica i
segell de temps certificat per una tercera entitat).

= Autenticacio: Garanteix la identitat electronica del ciutada i del treballador public. Garanteix
que la persona que ha signat el document és qui diu ser (algorismes de signatura
electronica asimetrics).

= Sj s'afegeix un segell de temps d’una tercera part de confiangca com CATCert (TSA), es
garanteix a més que aquell document signat per una persona concreta ho va fer a una data
donada i no ha estat modificat des d’aleshores.

= PSIS és una plataforma basada també en Java, J2EE i en tecnologies Open Source, com
ara Spring i Hibernate, que s’aprofita dels avantatges derivats de I's de les mateixes, com
ara oferir el seu servei en un entorn fiable, escalable i transaccional, aconseguint d’aquesta

Pagina 41 de 133



*«]UOC

TFC: Signatura Digital (Tardor 2010)
de alalunyn

www.uoc.eda

Carlos Vila Mateos

manera convertir I'is de la PKI en una appliance més que es déna als clients com a un
servei de caixa negra.

Aquesta plataforma presenta les funcionalitats abans esmentades com un servei remot que
s'invoca mitjancant un WebService SOAP estandard. D’aquesta manera, I'aplicacié client,
el component de Signatura Digital, es podra integrar sempre que compleixi els
requeriments minims d’integraci6 amb el WebService. Aixd ens permet un espectre de
tecnologies compatibles molt més gran del que normalment permeten aquest tipus
d’entorns PKI.

La Plataforma de signatura s’ha dissenyat amb la mateixa filosofia per poder escalar-la i
cobrir tots els serveis de signatura, és compatible amb qualsevol tipus de certificat
electronic i qualsevol tipus de signatura: CMS, XMLDSig, ADES, XADES. | qualsevol servei
de signatura: validar certificats, normalitzacié d’atributs (obtenir el NIF o altres atributs per a
qualsevol tipus de certificat), validar signatura, segell de temps (CATCert TSA), consultar
documents signats i validar-los en un moment donat de temps, signatura de formularis,
signatura detached.

El component Proveidor de Signatura ens oferira les funcionalitats de Signatura a la resta
de la Plataforma Tecnologica o altres aplicacions externes mitjancant serveis web
(arquitectura SOA): comunicacié per XML (DSS), validacié de certificats, normalitzacié
d’'atributs (obtenir el NIF o altres atributs per a qualsevol tipus de certificat), validar
signatura, segell de temps (CATCert TSA), consultar documents signats i validar-los en un
moment donat de temps, signatura de formularis i signatura detached.

Dispositiu de verificacio de signatura electronica

El procés de verificacié haura d'obtenir la validesa a partir de la clau publica de la
signatura, i per estar segurs que el certificat és valid, haura de verificar la ruta de
certificacié fins una arrel fiable i validar totes les entitats certificadores de la ruta (CA). La
verificacio de la signatura la farem a partir de dues opcions:

Aquest projecte es fonamenta en la validaci6 de Signatures Digitals. Aixi doncs, el
component de ProveidorSignatura, comprovara on-line les llistes de revocacié vigents
(CRL) contra els serveis de CATCert. S’hauria de tenir en compte que, si els serveis de
CATCert (verificacié de signatura, segell de temps, etc) no estiguessin disponibles, s’hauria
d'actuar bé permetent o bé denegant el procés de signatura digital, donant, aixo si, el
missatge adient a I'usuari, deixant el procés de signatura i del tramit en el seu estat anterior
amb tot I'entorn inicialitzat i disponible per noves operacions. Per aquest suposit, PSIS
garanteix un SLA del 99,7%. Un altra opci6 seria implementar una altra validacié contra un
proveidor diferent que implantés el protocol estandard de Signatura DSS (Digital Signature
Service), d'aquesta manera totes les funcionalitats que ens serveix PSIS també ens les
serviria aquest altre proveidor (inclosa la normalitzacid) pero cal tenir en compte que, ara
per ara, no hi ha altre proveidor que segueixi aquest estandard i que implementi totes les
funcionalitats que requerim.

En el propi pc de l'usuari podra tenir instal-lats diferents validadors de signatura que
segueixin les normatives del procediment adient per validar-les: validar el certificat (sistema
asimetric clau publica / clau privada), la cadena de certificacid, el segell de temps, les
CRLs. Com que en la plataforma de tramitacié s'utilitzaran com a documents signats
reconeguts els documents pdf amb signatura visible (CMS dettached pero incrustada en un
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arxiu PDF) podem utilitzar com a eina corporativa el propi visor de documents pdf (Acrobat
Reader) com a dispositiu de verificacio de signatura electronica. Aquest utilitza I'estandard
OCSP (Online Certificate Status Protocol) per verificar les CRLs.

Arquitectura i tecnologies emprades

A continuacié, es detalla tota la graella de programari que configurara l'arquitectura de la
plataforma:

Projecte en curs:

J2EE: Serveis; JAAS, SOA, SOAP, JAXP, JMX, JTA, JMS, RMI, EJB, JNDI, JAF, JDBC,
etc.

Programari i normatives de CATCert i I'’AOC: Us i integraci6 del programari i normatives
dels serveis d'identificaci6 i signatura digital: funcionalitats de la plataforma PSIS, protocol
DSS sobre XML i extensions, CMS, XMDSig, XADES, CADES, Certificats X509
(compatibilitat amb mudltiples emissors: DNI digital, idCat, etc.), TSAs, OCSP, Acrobat
Reader, CRL’s, atributs de certificats, Bouncy Castle, JCA/JCE, PKI, comunicaci6 i
autenticacié amb certificats servidor i client: HTTPS i TLS.

XMLBeans 2.1: Llibreria per facilitar el tractament d'arxius XML definits amb XSD.
XFire 1.2 distributed: Framework per la connexio i configuracio de serveis web
JDK v1.6 o superior.

Enterprise JavaBeans (EJB): APl que forma part de I'estandard J2EE de Sun i que
proporciona un model de components distribuit estandard per al costat servidor d'una
aplicacio.

CSSirecursos de propietats: La interficie web amb l'usuari es podra personalitzar per tal
d'adaptar-se a l'aparenca de la resta de les aplicacions corporatives. Es suportada pels
diferents navegadors i versions que compleixin I'estandard del Consorci W3C (les diverses
versions d’Internet Explorer i Mozilla Firefox).

Eclipse Helios (3.6.1): Eclipse Java EE IDE for Web Developers. IDE obert de
programacio.

Segon projecte:

Struts: framework de programacio de frontals web (MVC).

Hibernate: framework d’'accés a dades (motor de persisténcia): per a I'accés a la base de
dades amb objectes POJO i permet treure la responsabilitat de I'accés a dades d'on ell és
expert. Permet treballar de forma no acoblada amb diferents proveidors de BBDD: Oracle,
DB2, Microsoft SQL Server, Sysbase, MySQL, PostgreSQL, TimesTen, HypersonicSQL,
SAP DB...

Jboss i OPENSSO: L'aplicacid6 ha de permetre la validacié dels usuaris a través d'un
registre d'usuaris LDAP, com poden ser Active Directory o OpenLDAP.

Oracle: La plataforma actual treballa amb aquest programari de BBDD.
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La filosofia J2EE

Es una plataforma de serveis (APIS) estandarditzats que permet desenvolupar, mantenir i escalar
grans aplicacions o aplicacions entreprise. Aquesta plataforma utilitza serveis estandards que fan la
feina transversal i d’infrastructura, evitant la complexitat d’aquests serveis i permetent que ens
centrem en la nostra logica de negoci, la tramitacié electronica, amb totes les garanties de
seguretat, comunicacié global (interoperatibilitat), transaccionalitat, identificaci6, de forma
transparent. Els serveis estandards son:

= Seguretat JAAS: Java Authentication and Authorization Service JAAS

= Arquitectura orientada a serveis (SOA): Es una arquitectura basada en SOAP i XML que
permet la interoperabilitat entre aplicacions i xarxes de diferents topologies. Permet que
ens centrem en la nostra logica de negoci i que la responsabilitat de la comunicacio i
interoperabilitat sigui transparent i la complexitat d’aquesta sigui responsabilitat d’aquest
Servei J2EE (API).

= Servei per el processament de XML: Java API for XML Processing (JAXP)

= Servei de moénitoritzacidé del servidor d’aplicacions, sistema d'indicadors d’explotacié: JMX
(Java Management Extension).

= Servei de llancador en el temps: Timer.
= Servei de control transaccional JTA: Java Transaction Service (JTS).
= Servei de missatgeria sincrona i asincrona: Java Message Service (JMS).

= Serveis de missatgeria de correu electronic: JavaMail, JavaBeans Activation Framework
(JAF).

= Serveis d'invocacio remota (components EJB): RMI sobre I'Internet Inter-Object Protcol
(NOP).

» Servei de directori i localitzacié de recursos: Java Naming and Directory Interface (JNDI),
Network Information Service Plus (NIS+) i el Lightweight Directory Access Protocol (LDAP).

» Servei d’'accés a dades (servei de persisténcia): Java DataBase Connectivity (JDBC).

= Serveis de presentacio: eines de treball en la presentacié: Patr6 MVC, JSPs, servlets,
taglibs, etc.

Aquesta plataforma es pot fer servir per a grans aplicacions de negoci i ens donara tots els serveis
esmentats, permeten seguir tot el cicle de vida de creacid del programari, incloent la qualitat i el
manteniment.

Donat que I'especificacié J2EE no obliga a les seglents funcionalitats: escalabilitat, la tolerancia
a fallides o el balanceig de carrega, s’escollira un servidor d’'aplicacions que les implementi, Es
planteja com a servidor d’aplicacions Jboss, que és també un contenidor d’'aplicacions web i
contenidor de grans aplicacions de negoci (J2EE-EJB), amb els serveis mencionats i la
infrastructura que ho suporta.
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Aquest producte permet el treball en xarxa sense limitacions d'usuaris i amb un rendiment
equivalent, ja que és escalable i redundant (cluster) sense que aix0 suposi un augment del cost de
llicéncies de tot el programari indicat anteriorment.

5.3.2 Definicié de I'arquitectura general de la Plataforma de Signatura. Enterprise
Appl. (J2EE).

En la definicié de I'arquitectura tindrem en compte els objectes de negoci que han d’assumir cada
modul definit de forma que estiguin cohesionats perd no s'acoblin entre els diferents moduls
independents. Aquesta arquitectura, la separacié i distribucid6 de components en responsabilitats
especialitzades permet la reusabilitat i manteniment d’aquests.

Com hem comentat anteriorment aquest projecte estara composat per dos components principals:
el modul de serveis de PKI (ProveidorSignatura) i el frontal web de signatura (JWS), a més, en
el futur, disposarem d’una aplicacié web, el PortaSignatures, per realitzar la integracié d’aquests
serveis amb un cas real d'us i a través d’'aquest la validaci6 dels serveis de signatura. En aquest
apartat entrarem en detall de quins sén aquests moduls i com es configuren.

Diagrama de components |
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5.3.3 EI modul de Proveidor de Signhatura

El mddul responsable de conéixer el negoci de serveis PKI i donar resposta a les funcionalitats de
Signatura que es requereixen dintre de la plataforma tecnoldgica i amb les seves particularitats
concretes sera el modul de ProveidorSignatura. Aquest, per tant, sera el modul expert en la
signatura digital i proporcionara una capa d’'abstraccio de forma que aillara la complexitat de la
signatura digital que romandra en PSIS. Aquest modul doncs sera expert perqué sabra parlar amb
PSIS i implementar el protocol de comunicacié6 DSS de forma que proporcionara una capa o API
transparent que hom podra utilitzar en la plataforma de tramitacié o aplicacions satél-lits per invocar
serveis de signatura de forma senzilla i sense que haver d‘entrar a les entranyes. L'objectiu és que
els programadors i altres aplicacions podran invocar a métodes d’alt nivell per utilitzar aquestes
funcionalitats.

Aquest modul podra anar adquirint noves funcionalitats i donant nous serveis dins de la plataforma
ja sigui que sorgeixen noves necessitats, tecnologies o suports especifics (BD, etc.). El
ProveidorSignatura sera el que implementi el protocol DSS, un protocol estandard que ens
permetra sol-licitar diversos serveis de Signatura a diversos proveidors. Com a proveidor inicial
utilitzarem PSIS de CATCert perqué és un proveidor que implementa el protocol DSS i proporciona
molts serveis estandard i estesos que no ho fan d’altres. Perd en el cas que per tots o per algun
servei en concret es vulgui canviar de proveidor es podra fer amb un impacte minim sempre i quan
aquest proveidor implementi I'estandard DSS.

L'arquitectura de I'aplicaci6 es basara en components EJBs de negoci, per al component
ProveidorSignatura. En la part client s'implementaran la invocacié als serveis de PSIS i la
implementacié de crides mitjangant el protocol estandard DSS. Es realitzaran signatures de tipus
CMS, Segell de Temps CMS i validacions d’aquestes signatures i de certificats X509v3.

PSIS és una plataforma basada també en Java, J2EE i en tecnologies Open Source, com ara
Spring i Hibernate, que s’aprofita dels avantatges derivats de I'Us de les mateixes, com ara oferir el
seu servei en un entorn fiable, escalable i transaccional, aconseguint d’aquesta manera convertir
I'is de la PKI en una appliance més que es dona als clients com a un servei de caixa negra.

Aquesta plataforma presenta les funcionalitats abans esmentades com un servei remot que
s'invoca mitjancant un WebService SOAP estandard. D’aquesta manera, I'aplicacio client, el
component de ProveidorSignatura, es podra integrar sempre que compleixi els requeriments
minims d’integracié amb el WebService. Aixd ens permet un espectre de tecnologies compatibles
molt més gran del que normalment permeten aquest tipus d'entorns PKI.

Aquest component utilitzara el protocol DSS per comunicar-se amb el proveidor de signatura PSIS.
DSS és un protocol definit per OASIS que pretén estandarditzar la missatgeria per tal d'invocar
serveis de signatura digital. Defineix un protocol de missatges en XML sobre SOAP estandard que
permet, mitjancant la creacié d’'uns missatges tipus, la validacié o la creacié de signatures i
documents signats. A més defineix una estructura oberta anomenada
Optionallnputs/OptionalOutputs per tal de poder definir parametres i sortides addicionals al procés
de validacio o creacid, permetent una gran capacitat modular i unes grans possibilitats d’ampliacio
del protocol sense haver d'alterar la seva estructura basica.

De fet, el protocol defineix un nucli on es llisten i defineixen els processos i estructures basiques
per a dur a terme la majoria de les funcionalitats més comunes derivades de la signatura digital.
També permet, mitjancant el seu perfilat, la definicié de nous comportaments i funcionalitats.
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Aquests perfils possibiliten que, sense alterar cap estructura basica, es puguin construir una seérie
de funcionalitats adaptades a necessitats més concretes, perdo sense descuidar el joc minim de
funcionalitats que tot sistema que proporciona serveis de PKI a través de DSS ha d'oferir.

PSIS suporta el Core de DSS i, a més a més, diversos dels seus perfils.

= Defineix també el perfil XSS, que amplia el Core amb funcionalitats que permeten validar
certificats X509 o extreure’'n certa informacié de les signatures o els certificats a validar
entre d'altres. Aquest perfil sera clau al nostre projecte i l'utilitzarem per normalitzar
diferents tipus de certificats i poder obtindré la mateixa informacié de cada tipus de
certificat i altre informacié estesa, aquesta és una de les funcionalitats clau en el projecte
per tal de poder identificar a I'usuari i la seva autenticitat (autentificacio).

= Un altre extensié de CATCert que utilitzarem és un perfil per a PDF, que incorpora certes
funcionalitats que, amb les mateixes estructures emprades per PSIS, permeten validar
documents PDF signats i incorporen Optionallnputs/Outputs especifics per a tractar amb
aspectes derivats de la natura especial dels PDF’s, com ara per exemple obtenir les raons
de les signatures entre d'altres. Aquest perfil tam’be sera clau en el projecte, com ara per
exemple obtenir les raons de les signatures entre d'altres.

= També, el perfil de segellat de temps que aporta restriccions addicionals a I'hora de crear i
validar segells de temps tant en el seu format Xades com CMS. Aquest perfil I'utilitzarem
per obtindré segell de temps.

= Defineix perfil de Xades que aporta regles de procés i estructures per a poder treballar amb
signatures avancades Xades i Cades, permetent la seva actualitzacié i complecié segons
les formes definides. Aquest perfil I'utilitzarem per obtindré signatures avancades en el
projecte.

= El perfil d’arxivat que defineix les regles i les estructures de missatgeria per a permetre
I'arxivat de signatures definint les operacions tipiques del cicle de vida i aspectes relatius a
la configuracio de la politica d’arxivat corresponent. Aquest perfil no 'utilitzarem en I'ambit
d'aquest projecte.

Nosaltres ens centrarem en I's del protocol DSS (amb propietats directes), el perfil XSS i el de
validacioé i normalitzacié de certificats digitals, I'especific de tractament PDF i el de segell de
temps.

El protocol DSS també permet la integracid entre XMLDSig i CMS de forma transparent i
interoperable.

La definicié de les regles de procés i les estructures emprades tant al Core com als diferents
perfils estan disponibles en la documentacié de referéncia a la bibliografia (OASIS). Els perfils
XSS i especifics de PSIS estan disponibles en la documentacié de referencia a la bibliografia
(CATCert).
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PSIS pot treballar fent servir un protocol de I'Autoritat de Validacié de CATCert que permet validar
signatures PKCS#7 (CMS) i certificats, a més d’extreure’n la seva informacié associada de manera
similar a la mostrada per XSS. Aguest protocol esta basat en un WebService que funciona sobre
SOAP i no és més que un altre punt d'entrada a PSIS, pero que comparteix tota la logica de
validacié amb el servei equivalent de DSS. De manera similar, PSIS també por parlar protocols no
basats en SOAP, com ara per exemple el definit pel RFC 3161, que permet I'estampacié de segells
de temps CMS. Aixi podem fer que qualsevol sistema previ que contactes amb una TSA pugui
demanar el mateix servei a PSIS sense cap tipus d'alteracié en la seva logica.

Per a la Plataforma Tecnoldgica que ens ocupa hem decidit no implementar el protocol de CATCert
perqué encara que és un protocol historicament molt utilitzat, molt simple i facil d’'integrar no és
estandard i permet un ventall de possibilitats molt limitades a més de no tenir projeccio de futur
(només implementa una petita part de les funcionalitats de PSIS). Per contra, el DSS és un protocol
estandard molt potent i dona moltes possibilitats i queda obert a noves funcionalitats. L'altre
protocol, el RFC 3161, és un protocol que treballa en binari i s'utilitzava molt fins ara perqué no hi
havien altres possibilitats perd és un protocol desfasat.

5.3.3.1 Composicio modular del Proveidor de Signatura.

Aguest component implementara la integraci6 amb PSIS i donara per tant accés als seus serveis.
Per aix0 utilitzara un servei basat en SOAP, com ara tots els basats en DSS.

La integraci6 amb el servei web basat en DSS requereix la compilacié d’'un WSDL (Web Service
Definition Language), aquest és el descriptor dels serveis que proporciona PSIS. A partir d'aquest
descriptor obtindrem els stubs que ens donaran la infrastructura client necessaria per a poder
realitzar les crides als serveis PSIS de forma transparent (per a nosaltres com una crida a una API
qualsevol, com si fos una crida a una llibreria local pero en realitat s’encapsula amb SOAP i es
realitza una crida remota), la URL del descriptor dels serveis de PSIS és
http://psis.catcert.net/wsdl/dss.wsdl.

Per tal de poder compilar necessitem un client de WebServices que suporti invocacions amb model
Document/Literal, donat que la invocacié es fa mitjan¢ant I'enviament de missatges DSS a un port
SOAP concret i no fent una invocacid a un metode remot. Dels clients de WebServices que
suportin aquesta caracteristica podem fer servir o bé XFire o Axis 2.0, per a implementacions
basades en Java, nosaltres escollirem XFire.

Per tant un cop implementat aquesta part client de la invocacié a PSIS podem utilitzar tots els
serveis comentats anteriorment enviant els missatges (format XML) DSS adequats en cada cas per
a sol-licitar el servei requerit amb la resposta que ens interessi, és a dir, amb els missatges DSS
parametritzem les crides i respostes dels serveis de PSIS. Existeixen unes guies per a la integracio
amb PSIS que contemplen pas a pas el procés de creacio dels Stubs del client a partir del WSDL i
aporten diversos exemples de com invocar un gran nombre de les funcionalitats de PSIS (veure
Guia basica pels integradors de PSIS.pdf en I'apartat de referéncies).
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Per a poder invocar I'Autoritat de Segellat de Temps, es pot fer servir qualsevol client que generi
peticions en format RFC 3161. Aqui podem trobar diferents implementacions com ara les brindades
per OpenSSL, Bouncy Castle i d'altres eines propietaries. Nosaltres utilitzarem el servei de PSIS
per a demanar segell de temps de tipus RFC 3161 i ho manegarem posteriorment amb Bouncy
Castle.

Com hem comentat a part d'utilitzar el protocol SOAP per la comunicaci6 I'altre important estandard
que principalment utilitzarem sén els missatges DSS. Aquests tenen un format definit a les
especificacions d’'OASIS (veure especificacié del protocol al apartar de referéncies), nosaltres
implementarem aquests missatges seguint aquests estandards i amb les extensions segons les
necessitats actuals de la Plataforma Tecnologica. Per a implementar el protocol DSS i la formacio
de missatges XML compatibles utilitzarem les llibreries d’'OASIS combinades amb XmIBeans. Com
es pot veure en aquest document el disseny i implementacié es deixa preparat i obert per
possibles ampliacions (apareixen nous perfils DSS, que poden incorporar-se, etc..), de moment les
funcionalitats, atributs i extensions contemplades estan definides a aquest document (veure
referencies “Guia basica pels integradors de PSIS.pdf”) per a coneixer amb més profunditat el
format DSS (missatges, profiles, etc.) veure les referéncies donades.

El component de ProveidorSignatura estara format per subcomponents o paquets que formaran
una gran aplicacié (enterprise o EAR) i que implementaran la logica de negoci necessaria per
respondre a les necessitats de I'actor (appl. externa) segons els seus casos d’'us. S’encarregara de
resoldre els casos d'us de I'actor appl. externa: validar certificat, normalitzacié d’atributs, validar
signatura, segell de temps, consultar documents signats i validar-los en un moment donat de
temps. Aquest component donara una interficie per accedir a les seves funcionalitats IProveidor. A
aguesta interficie només podran accedir les aplicacions amb els permisos necessaris.

Els paquets que formaran I'aplicacié (EAR):

= ProveidorSignaturaCore: Aquest paquet és la llibreria que conté tota la logica de negoci
implementada, és qui realitza les crides a les funcionalitats de PSIS a través de la
implementacié DSS mitjangant XML i comunicacio a través de webservices i SOAP. Aquest
component conté les classes de configuracio, els objectes Vo a utilitzar i els méetodes
principals aixi com les llibreries i classes d'ajuda (utilities).

Aquest component es pot utilitzar com a llibreria independent .jar. Com per exemple afegir
la llibreria en un altre projecte i utilitzar les seves funcions publiques.

Per exemple, en el cas de la plataforma de tramitaci6 amb que esta relacionat aquest
projecte de signatura, aquest component com a llibreria ProveidorSignaturaCore.jar
s'utilitzara en el modul de SSO. Servira per realitzar amb I'Open SSO una autentificacio
amb certificats digitals de l'usuari en la plataforma de tramitaci6. De manera que |'usuari
es connecta amb certificats digitals s’agafa les seves credencials i s'envien a través
d'aquesta llibreria a validar el certificat i normalitzar I'atribut del NIF, la classe “Validacio”
tornara si és valid el certificat i quin és el NIF normalitzat del I'usuari en questid, d’'aquesta
forma se li donara accés a l'usuari amb les credencials que aquest hagi de tenir en la
plataforma de contractacid. Aquest usuari quan arribi al Porta Signatures, de forma
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automatica, només se li permetra signar amb el mateix certificat de 'usuari autenticat en la
plataforma (via les credencials recollides en el SSO).

= ProveidorSignaturaEJB: Aquest component s'implementara amb un EJBs de sessid
ProveidorSignaturaEJB seguint per tant el patré facade (session-facade: aconseguim
desacoblar la capa del model de la capa de negoci cadascu fa la seva feina/responsabilitat
i reduim notablement el transit de xarxa). Aquest component permetra el desplegament del
component entrerprise ProveidorSignatura en un servidor d’'aplicacions de forma que les
seves funcionalitats publiques estiguin disponibles per realitzar peticions des de qualsevol
punt de la plataforma de tramitacio de forma distribuida.

= ProveidorSignaturaEJBClient: Interficie del component per a lliurar als programadors o
programari que vulgui utilitzar el nostre component de ProveidorSignatura.

* ProveidorSignaturaCoreTest: Aquest paquet ens permetra provar totes les funcionalitats i
casos d’'us del component de ProveidorSignatura. Aquest punt forma part de la Fase IV:
Verificacio6 de la construccid i lliurament.

= ProveidorSignaturaEAR: Aquest paquet ens permetra empaquetar tots els paquets en un
de sol com a Unic recurs distribuible i usable.

5.3.3.2 Composicio Missatges DSS:

En aquest apartat veurem les estructures principals del protocol DSS que utilitzarem en el projecte.
El protocol DSS (Digital Signature Services), del consorci d’estandarditzaci6 OASIS (Organization
for the Advancement of Structured Information Standards), €s un protocol per a la prestacio de
serveis de signatura digital obert i extensible (mitjangant I's de perfils)

Aquestes estructures del DSS ens permetran sol-licitar la primitiva PKI que ens interessi a través
de la creacié de missatge XML i enviant la peticio al serveis de PSIS mitjancant protocol SOAP
(Simple Object Access Protocol).

SOAP és un protocol estandard sobre el qual es fonamenta la tecnologia de serveis web (Web
Services). SOAP es basa en documents de text pla codificats en format XML. L’avantatge principal
de codificar en XML és que els missatges son llegibles per éssers humans; pero, per contra,
aquests documents resultants sén, en general, de tamany gran.

SOAP esta dissenyat per a funcionar sobre qualsevol protocol d’Internet, tot i que I'is més habitual
és sobre HTTP. El fet d'utilitzar HTTP minimitza I'impacte de dispositius com Firewalls i similars, i fa
accessible SOAP a practicament qualsevol tipologia de comunicacio client-servidor.

En els namespaces (els espais de noms dels XML) els prefixos que permet I'estandard DSS sén:

= xd: http://www.w3.0rg/2000/09/XMLDsig# -> permet utilitzar les estructures XMLDsig del
(W3C)

= dss : urn:OASIS:names:tc:dss:1.0:core:schema -> permet utilitzar les estructures del
CoreDSS -> Asynchronous Processing Abstract Profile of the OASIS Digital Signature.

= XSS : urn:0OASIS:names:tc:dss:1.0:profiles:XSS -> permet utilitzar les estructures de les
extensions del protocol DSS, PSIS ha creat I'extensio del DSS, el perfil XSS. Ampliacié de
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DSS que permet, entre d’altres validar certificats X509 de clau pubica, extreure informacio
dels mateixos i fer servir politiques de signatura.

= pdf: urn:OASIS:names:tc:dss:1.0:profiles:DSS_PDF-> perfil que permet utilitzar les
estructures de les extensions del protocol DSS, PSIS implementa el perfil DSS_PDF per la
signatura de .pdf

= timestamp (CMS): urn:oasis:names:tc:dss:1.0:profiles:timestamping (urn:ietf:rfc:3161)->
perfil que permet utilitzar les estructures de les extensions del protocol DSS, PSIS
implementa el perfil timestamping per la realitzacio de segells de temps.

Els perfils de DSS son extensions del protocol DSS, el core d’aquest ens permet les funcionalitats
globals de Signatura Digital, pero els perfils ens aporten noves funcionalitats o ampliacions de las
del nucli (core). CATCert ha desenvolupat els perfils estesos XSS, PDF, i timestamp. La
documentacié detallada amb les descripcions de les estructures i elements que formen part de la
missatgeria DSS i les extensions de CATCert amb les particularitats dels perfils de PSIS la
podem trobar a I'apartat de referéncies i bibliografia d'aquesta memoria.

DSS permet també I'is de documents digerits (I'usuari aplica una funcié de digestié a la banda
client) que permet que els documents no hagin de viatjar a la plataforma, evitant aixi el cost de
pujada dels mateixos i protegint la seva privacitat ja que no abandonen mai el client i només hi
viatja un petit resum criptografic.

En el cas dels documents XML es poden aportar també un tercer tipus de documents anomenats
transformats. Aquests han passat per una série de transformacions (com de cl4n,XPath o
qualsevol de les definides a XMLDsig) per tal que les dades validades hagin estat ja pre-
processades per I'entitat client.

Finalment hi trobem I'estructura Optionallnputs. Aquesta estructura és una estructura oberta i
sense una cardinalitat definida on podem encabir els diferents parametres i opcions que poden
modificar el procés de validacié. El Core de DSS defineix els Optionallnputs més comuns aplicats
en el procés de validacié aixi com les seves regles de procés associades. Els diferents perfils
defineixen també diferents inputs per tal de poder donar resposta a noves funcionalitats sense
haver de modificar I'estructura base, perqué en definitiva el que es vol validar sempre és el mateix
(signatures i elements signats) i només volem customitzar el procés concret de validacio.

Finalment, un altre punt important és I'atribut de I'element VerifyRequest anomenat profile. Aquest
atribut contindra una URL que identificara al servidor segons quin perfil s’ha de processar la peticio
(la mateixa peticid sera processada seguint diferents esquemes de procés depenent del valor
d’aquest atribut). Si aquest element no és aportat per l'usuari, el servidor assumira el perfil que ell
consideri per defecte.

En aquest apartat aprofundirem en I'estructura de les peticions XML definides per DSS. Utilitzarem
dos objectes principals arrel (root), VerifyRequest per a validacions i SignRequest per a signatures.
Amb aquestes estructures podrem crear els XML de petici6 de servei a PSIS i rebre la seva
resposta de servei.
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a Missatges DSS de validacio (VerifyRequest):

En aquest apartat ens centrarem en I'estructura de les peticions de validaci6 definides per DSS.
Aquestes validacions es creen fent servir un tipus de missatge anomenat VerifyRequest.
Estructura de la VerifyRequest DSS:

7 dss:0Optionallnputs .
[wpe = <ananymaus =

0.1
YerifyRequest 7 dss:InputDocuments -
Eyvpe = <anonymaus = ] PSS SRS

0.1

¥ dss:SignatureObject .

bype = dss:SignatureCbjectType |
0.1

Aquesta peticié esta formada per tres grans tags on aniran els parametres de la validacio aixi com
els elements de confianga a validar. A l'element VerifyRequest.SignatureObject inclourem
I'element de confianca a validar. Aquest element pot ser del tipus signatura XML (on podem encabir
signatures XMLDsig o Xades) del tipus CMS (on podem trobar signatures CMS o Cades), segells
de temps en format CMS o Xades i certificats X509 de clau publica a I'element Other.

En el nostre cas utilitzarem els segiients tipus del SignatureObject:

SignatureDbjectType

7 ds:Signature .
kype = ds:SignatureType '

7 dss:Timestamp .
[ype = <anonyrous =

5i tureObject d i
ignatureObjec . B = 7 dss:Baseb4Signature
kvpe = dss: SignaturedbjectType [ype = <anonyrous =

7 dss:SignaturePtr
[ype = <anonymous =

| Other
bype = dss:AnyTvpe t

Validar Certificats: Per validar els certificats digitals hem d'utilitzar la seglent estructura
VerifyRequest/SignatureObject/Other/X509Certificate. Utilitzem I'estructura Other perqué els
certificats no son de l'estandard DSS, aquest només contempla signatures i validacions de
signatures, el tag Other del protocol DSS és el que ens permet futures ampliacions.
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Validar_Signatures: Per validar les signatures digitals hem dutilitzar la seglent estructura
VerifyRequest/SignatureObject/Base64Signature. Utilitzarem aquest que és el format per a validar
signatures CMS, en cas que volguéssim validar signatures XMLDsig utilitzariem ds:Signature, si en
un futur es vol ampliar tant els nostres components com el protocol DSS hi esta preparat.

Validar Segell de Temps: Per validar els segells de temps hem d'utilitzar la segtient estructura
VerifyRequest/SignatureObject/Timestamp/RFC3161TimeStampToken (validarem un segell tipus
RFC3161).

Validar Documents: Al camp VerifyRequest.InputDocuments inclourem el document o
documents a validar. Aquests poden incloure les signatures a validar o poden estar apuntats per
aquestes. Els documents poden ésser fitxers XML que poden estar passats com a un element fill
de l'element InputDocuments, codificats en Base64, o bé inclosos com a text escapant els
caracters especials de XML. Com en el nostre cas podem també aportar documents binaris
codificats en Base64 (Base64Data).

Nosaltres pero, ens centrarem en I'Gs principalment d'un nou perfil fet especificament per al cas de
validacié de documents pdf (Profile="urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF"). Donat que
és un format ampliament utilitzat s’ha creat un perfil concret per aquest cas, ens fa la validacié de la
signatura tipus attached d’'un document pdf i permet extreure informacié de signatura. En aquest
perfil haurem d'afegir  simplement el document  pdf signat en Base64
(VerifyRequest.InputDocuments.Document.Base64Data) i indicant el perfil i els atributs extres que
volem obtenir (aixd ho podem configurar a través de I'element Optionallnputs) podrem validar la
signatura (podrem veure I'Us dels atributs i operacions opcionals en I'apartat segtient de “Constants
Configuracio”). Els elements optionallnputs i optionalOutputs seran els que ens permetran
parametritzar les crides als diferents serveis fent que aquests es comportin d’'una manera o un
altra, demanant una informacio o altre.

b Missatges DSS de signatura (SignRequest):

En aquest apartat ens centrarem en I'estructura de les peticions de signatura definides per DSS.
Aquestes validacions es creen fent servir un tipus de missatge anomenat SignRequest, aquest
funciona de manera analoga al de verificaci6 (VerifyRequest). Estructura de la SignRequest DSS:

dss:0OptionalInputs
p p
SignRequest -~ 0.1

dss:I tD E
ss:InputDocuments

La funcionalitat de signatura ens permet realitzar signatures o segell de temps (donat que aquest
€s una signatura). Fa servir input documents per enviar el document o documents a signar o els
seus resums (hash).
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La resta del procés es configura mitjangcant Optionallnputs i les respostes mitjancant els seus
corresponents outputs.

Per indicar quina TSA vols que et realitzi el segell de temps s’ha de passar el certificat de la TSA
per I'optional Inputs (optionallnputs.addNewKeySelector().addNewKeylnfo().addNewX509Data()).

Un segell de temps el podem definir com SignatureType en els atributs de configuracié de la peticié
del servei que podem veure en I'apartat seglient “Constants de Configuracio”.

= Timestamp (CMS): urn:ietf:rfc:3161
=  Timestamp (XMLDsig): oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken

=  Timestamp (XAdES): oasis:names:tc:dss:1.0:core:schema:XAdESTimeStampToken

c Missatges DSS de resposta (Response):

Davant un petici6 com les mostrades, el servidor ens retornara un missatge de resposta que
segueix el seglient esquema definit.

ResultMajor =]

ResultMinor [=]
dss:Result
0.1
R
esponse = ee EH ResultMessage

0.1

dss:OptionalOutputs
=== [F— Any Element

0.1 0.*

L'estructura de la resposta s’articula en dos gran blocs:

Result: El primer és I'element Result on es retorna el resultat de la peticié. Aquest esta format per
tres camps.

» ResultMajor: El primer o Major déna informacié general sobre el procés. Aqui ens pot dir
si el resultat del processat ha estat correcte o, si pel contrari, hi ha hagut problemes i no
s’ha pogut donar servei a la peticié ja sigui per causes derivades d'un mal Us per part del
client o per un mal funcionament del servei.

= ResultMinor: El segon o Minor ens dona amb més detall el resultat del procés. En cas
d'una fallada ens diu la causa i en cas d’'una peticié que ha estat processada correctament
ens diu el resultat de la mateixa.
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= ResultMessage: Finalment el missatge ens déna un detall textual sobre el resultat de la
invocacio dels clients de manera que un usuari huma pugui entendre amb més detall el
resultat de la invocacio.

DSS defineix al seu Core un conjunt de Majors i Minors que donen resposta a les diferents
peticions definides a aquest document. Els diferents perfils defineixen nous codis per tal de poder
donar resposta a les noves funcionalitats que s’hi defineixen i hi conserven els definits al Core per a
les funcionalitats comuns o n’hi amplien la seva semantica per al context concret en el qual s’hi
apliquen.

Ara definirem els principals Majors i Minors definits per DSS. La llista complerta aixi com la seva
definicié normativa i regles de procés estan disponibles als diferents documents de definicio dels
mateixos.

urn:oasis:names:tc:dss:1.0:resultmajor: + [valor]

Valor Tipus Descripci6
Success OK Protocol complert correctament
RequesterError | Error El missatge que conté la peticid del client és incorrecte, ja sigui

sintacticament o semanticament

ResponderError | Error La peticié no s’ha pogut completar per un error al servidor

El cataleg d’atributs i de codificacions d’entrada o de resposta com els de ResultMinor es poden
veure al document de referéncia “Guia basica pels integradors de PSIS.pdf.

OptionalOutputs: Aquesta estructura ens permet retornar tots els elements addicionals demanats
en els Optionallmputs, com per exemple en el cas de la normalitzacié d'atributs si sol-licitem el NIF
(<xss:AttributeDesignator Name="urn:catcert:psis:certificate Attributes:KeyOwnerNIF"/>) del
propietari del certificat digital ens retornara el seu valor.
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d Exemple: missatge DSS de validaci6 de certificat x509 i normalitzaci6

d’atributs contra PSIS.

Per tal d’anar coneixent aquestes tecnologies comentades i com les podem utilitzar per realitzar les
funcionalitats descrites, ara veurem un exemple de com crear un missatge XML complint el protocol
DSS per enviar una peticio al servei de validacié de certificats X509 de PSIS. Aquesta és una de
les funcionalitats claus del projecte donat el problema que hi ha per validar certificats diferents de
forma homogeénia, certificats emesos per diferents entitats certificadores.

Tots aquests certificats segueixen I'estandard X509 v3 perd cada entitat certificadora guarda els
atributs personals en una estructura diferent estil LDAP (CN=, DN, carrec, etc.) per aixd aquest
servei de PSIS ens permet validar I'autenticacié de la persona y la validesa del certificat i les seves
claus asimétriques i al mateix temps recuperar de forma normalitzada les diverses informacions de

cada tipus de certificat com el NI

F.

Podem
Podem
forma p

informacié addicional (tag dss:ReturnProcessingDetails) com la normalitzacié de
certs atributs del certificat, com per exemple el NIF.

veure com es forma un missatge dss de VerifyRequest.
veure que els namespaces utilitzen els prefixes de dss i xss, d’aquesta
odem utilitzar les estructures esteses de CATCert per a sol-licitar

i

<dss:VerifyRequest Profile="urn:oasis:names:tc:
xmins:xd="http://www.w3.0rg/2000/09/xmldsig#"
<dss:Optionallnputs>
<dss:ReturnProcessingDetails/>
<xss:ReturnX509CertificateInfo>
<xss:AttributeDesignator Name="urn:o.
<xss:AttributeDesignator Name="ur
<xss:AttributeDesignator Name="urn:o.
<xss:AttributeDesignator Name="urn:o.
<xss:AttributeDesignator Name="urn:o.
<xss:AttributeDesignator Name="urn:o.
<xss:AttributeDesignator Name="urn:o.
<xss:AttributeDesignator

dss:1.0:profiles:XSS" xmiIns:dss="urn:oasis:namesitc:dss:1.0:core:schema"

xmlns:xss="urn:oasis:names:tc:dss:1.0:profiles:XSE">

asis:names:tc:dss:1.0:profiles:XSS:certificateAttribwtes:Version" />
n:catcert:psis:certificateAttributes:KeyOwnerNIF" />
asis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SerialNumber" />
asis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:Signature" />
asis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SignatureAlgorithm" />
asis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:IssuerDistinguishedName" />
asis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName" />

Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:commonName" />

<xss:AttributeDesignator

Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SubjectDistinguishedName:givenName" />

<xss:AttributeDesignator

Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SubjectDistinguishedName:surname" />

<xss:AttributeDesignator

Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:organizationName"/>

<xss:AttributeDesignator

Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:serialNumber"/>

<xss:AttributeDesignator Name="urn:o.
<xss:AttributeDesignator Name="urn:o.

asis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:NotAfter" />
asis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:NotBefore" />

acicnamacttodec:1 Nonrafilace-VQQ -navtificata Ativibiitac - QuihinctDuhliclavAlaarvithe [

<xss:AttributeDesignator Name="urn:

<xss:AttributeDesignator Name="urp:o|

</xss:ReturnX509Certificatelnfg
</dss:Optionallnputs>
<dss:SignatureObject>
<dss:Other>

<xd:X509Data
<xd:X509Certificate>MIIHXTCCBQq2gA!

A banda d’afegir el node els inputs opcionals (dss:Optionallnputs) indicant que
utilitzem I'extensié de CATCert per la normalitzacio d’atributs, també hem de
passar el contingut del certificat en si codificat en Base64 aix0 seguint els
passos indicats en els apartats anteriors sobre la formacié de missatges DSS o
inclourem en el node (dss:other\xd:X509Data\Xd:X509Certificate)

WIBAQIQOIZLIUBOHRFCGO0+XhWh/RjANBgkghkiGOWOBAQUFADCCASYxCzAJBgNVB

AYTAKVTMTswOQYDVQQKEzJIBZ2VuY2lhIENhdGFsYW5hIGRIIENIchRpZmljYWNpbyAoTkIGIFEtMDgwMTE3Ni1JKTEOMDIGA1UEBX
MrUGFzc2F0Z22UgZGUgbGEgQ29uY2VwY 2lvIDEXIDA4AMDA4IEIhcmNIbG9uY TEUMCWGALUECxMIU2VydmVpcyBQdWJIsaWNzIGRIIE
NlcnRpZmljYWNpbyBFQ1YtMJE2MDQGALUECXxMtVmVnZXUgaHROcHM6LY93d3cuY2F0Y2VydC5uZXQvdmVyQOIDLTIgIChjKTAzMSw
wKgYDVQQLEYNBZG1pbmlzdHJhY2lvbnMgTG9jYWxzIGRIIENhdGFsdW55YTEOMAWGA1UEAXMFRUMtQUwWwHhcNMDUwMjlyMTUy
ODIzZWhcNMDkwMjlyMTUyNzQyWjCCASoxCzAJBgNVBAYTAKVTMSQwIgYDVQQKFBtELkculEluZm9ybeFOaWNhIFRyaWJ1dGFyaWE

XxNzA1BgNVBASTLIZIZ2V1IGh0dHBzOi8vd3d3L
</xd:X509Data>

</dss:Other>

</dss:SignatureObject>

</dss:VerifyRequest>

MNhdGNIcnQubmVOL3ZIckNQSVNSLTEgYygwMykxM ==</xd:X509Certificate>
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1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de resposta
VerifyResponseDocument.
2) En el detall del missatge de resposta podem veure que el certificat és valid aixo

'ammanatzamara al NinitalSinnatiiraCantant\/n HachMan kav RaciiltMinar

INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmIns:dss="urn:oasis:nameq:tc:dss:1.0:core:schema"
xmins:soapenv="http://schémas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:profiles: XS
</dss:Result>
<dss:OptionalOutputs>
<dss:ProcessingDetails>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:ValidityInterval">
<dss:Message xml:lang="en">The signing key is inside its static validity interval.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:IssuerTrust">
<dss:Message xml:lang="en">The issuer of the given key is trusted.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:RevocationStatus">
<dss:Message xml:lang="en">The signing key is not revoked.</dss:Message>
</dss:ValidDetail>

<ldcc:DraraccinaNatailes
<rGSS - TOCESSING L Clans-

<urn:X509Certificatelnfo xmiIns:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS">
<urn:Attribute Name="urn:catcert:psis:certificateAttributes:KeyOwnerNIF">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">46358509P</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:Version">
<urnl:AttributeValue xsi:type="xs:integer" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmins:urn1="urn:oasis:names:tc:SAML:2.0:assertion"
«mins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">3</urnl:Attribute Value>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SerialNumber">
<urnl:AttributeValue xsi:type="xs:integer" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmins:urn1="urn:oasis:names:tc:SAML:2.0:assertion"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">122750</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:Signature">
<urnl:AttributeValue xsi:type="xs:base64Binary" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">driSCWODTVIDsqfyl8PQzYsLyL+loKORcOfTmfDNw47kY4JFyj4jnwLTz/POrinaaWppmLIU41eGj1PZMUqgwSe4bha9dFOzbjpKAuOQxFKWvd
w8lapgkCCW/87thXsadVXBo1RtkkC9B7S0TbuHDk/srK2n9p31p18TPYyveOQLJIFOMKstqtfWvj5a0gx3EDjp+diWWbh5PYNMMXtGzhtKfEswivJA3Sh8C9
5QQq4erOC5is+N/aLJJJ2IVDICZhgH1/4ANPzkppWSN3eCspYWuUHLExbnD6cZr+2WnxuDiz6JAf+X5ZLtIzGj+IG/Dcek TMdnWQOLq1Fve5+qd9Rrnag==</ur
nl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SignatureAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmins:urn1="urn:oasis:names:tc:SAML:2.0:assertion"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">1.2.840.113549.1.1.5</urn1:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:lssuerDistinguishedName">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmins:urn1="urn:oasis:names:tc:SAML:2.0:assertion"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">CN=EC-IDCat,OU=Entitat publica de certificacio de ciutadans,0OU=Vegeu
https://www.catcert.net/verCIC-2 (c)03,0U=Serveis Publics de Certificacio ECV-2,L=Passatge de la Concepcio 11 08008 Barcelona,O=Agencia Catalana.
de Certificacio (NIF Q-0801176-1),C=ES</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:givenName">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmins:urnl1="urn:oasis:names:tc:SAML:2.0:assertion"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">CARLOS</urn1:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="Urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:surname"/>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SubjectPublickeyAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmins:urn1="urn:oasis:names:tc:SAML:2.0:assertion"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">RSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectPublicKey">
<urnl:AttributeValue xsi:type="xs:base64Binary" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQD5tCEfHWjfu05hLQh2zSOVHIywYSNYbJ5mULOIDGp36aj+fO0YPixYYSINJWHQfVRE
ZNtvdoz895J790R0s0IVJI4KjygQmli6 YomSp/UYaUizHuGgKr+ZHwLACViNrWhTBWwx7rCdY10zgJxVC2uXgHpCrCMO06UvIXHqdjvTErVwIDAQAB</urn1:
AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:organizationName"/>
</urn:X509Certificatelnfo>
</dss:OptionalOutputs> /

</dss:VerifyResponse>

. v
alid:certificate:Definitive</dss:ResultMi

:0asis:names:tc:dss:1.0:resultmajor:Succ
“resultminor:v

En aquest missatge de resposta podem veure I'estructura XSS X509Certificatelnfo on ens retornara tots els atributs del certificat que hem demanat /
normalitzats i aquests els inclourem en el hash d’atributs de resposta DigitalSignatureContentVo.atributs.get(ApplicationConfig.NIF) per a que hom
que utilitzi la nostra api pugui obtenir facilment aquesta informacio.
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5.3.3.3 Constants configuracié:

Aquestes constants i operacions vindran recollides a una classe de constants que juntament amb els value objects i les interficies dels serveis de
Signatura estaran incloses al paquet de client (EJBClient) del component ProveidorSignatura. Qui vulgui utilitzar aquests serveis tindra que importar
exclusivament aquest paquet client i podra gaudir de les interficies i classes clients per poder invocar als métodes de signatura de I'EJB remot
(ProveidorSignaturaBean) amb la Idgica de negoci de forma transparent per qui el crida.

La clau de la classe que contingui les constants de configuracié és que el programador vegi simplificat I'entorn de funcionalitats de signatura poden
facilment invocar els serveis acotats amb parametres predefinits i més simples.

Atributs de Certificat

NOM ATRIBUT (VO) PER NOM ESTANDARD DSS O PROFILE XSS O CATCERT DESCRIPCIO

DEFECTE
NIF Si urn:catcert:psis:certificateAttributes:KeyOwnerNIF Nif del propietari del certificat.
versio Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:Version Versiod del certificat
UlIDCertificat Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:SerialNumber Numero de serie del certificat.

urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:SubjectDistinguishedName
:serialNumber

signaturaCA Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes: Signature Signatura de la CA emissora
algoritmeSignaturaCert | Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes: SignatureAlgorithm Algoritme de la signatura

ificat

nomEmissor Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:IssuerDistinguishedName Nom de I'emissor CA del certificat.
nomDePilaPersona No Urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName | Nom de pila de la persona.
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:commonName
nomPersona Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:SubjectDistinguishedName | Nom de la persona.
:givenName
cognomPersona Si Urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SubjectDistinguishedName | Cognom de la persona.
:surname
algoritmeClauPublica Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes: SubjectPublicKeyAlgorithm | Algoritme de generacio de la clau publica.
clauPublica Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:SubjectPublicKey Clau Publica.
organitzacio Si urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:SubjectDistinguishedName | Nom de l'organitzacié de la que forma part el
:organizationName subjecte del certificat
datalniciCertificat No urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:NotBefore Data d'inici de validesa del certificat
dataFiCertificat No urn:oasis:names:tc:dss:1.0:profiles: XSS:certificateAttributes:NotAfter Data fi de validesa del certificat

Atributs de Signatura

NOM ATRIBUT (VO) PER NOM ESTANDARD DSS O PROFILE XXS O CATCERT DESCRIPCIO

DEFECTE
funcioResumAlgoritme Si urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm Algoritme utilitzat per generar el valor de "Digest"
algoritmeEncriptacioResu Si urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorit | Algoritme d’encriptacié aplicat al digest per generar
m hm la signatura.
algoritmeSignatura Si urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm Algoritme utilitzat per generar la signatura.
signatura Si urn:oasis:names:tc:dss:1.0:profiles: XSS:signatureAttributes:SignatureValue Valor de signatura.
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Atributs Pdf

NOM ATRIBUT (VO) PER NOM ESTANDARD DSS O PROFILE XXS O CATCERT DESCRIPCIO

DEFECTE
horaSignaturaPdf No ReturnSigningTime Retornar I'hora de signatura.
signant No ReturnSignerldentity La identitat del signant.
raoSignatura No ReturnSignatureReason La raé de la signatura.

Atributs de Segell

NOM ATRIBUT (VO) PER NOM ESTANDARD DSS O PROFILE XXS O CATCERT DESCRIPCIO
DEFECTE
tipusSignatura No signatureTypeCMS Indica el tipus de signatura que volem, per exemple

un segell de temps CMS (urn:ietf:rfc:3161). O bé un
segell de tipus Xades
(oasis:names:tc:dss:1.0:core:schema:XAdESTimeSt
ampToken).

Atributs de Protocol

NOM ATRIBUT | PER DEFECTE
(VO)

NOM ESTANDARD DSS O PROFILE XXS O CATCERT

DESCRIPCIO

perfilDSS Si

El de defecte de DSS o altres perfils (urn:oasis:names:tc:dss:1.0:profiles:XSS)

Perfils d'implementacioé de funcions
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Operacions: Aquestes seran suboperacions possibles dintre de les principals com validar certificat, validar signatura o signar. Hi hauran operacions que
s’han considerat per defecte i obligatories per I'abast de la plataforma i d’altres opcionals. Aquestes operacions s6n operacions estandards definides al
Core de DSS o als diferents perfils que han sorgit i que PSIS implementa (XSS, Timestamp...), d’aquests perfils i del Core. PSIS implementa la gran
majoria, definirem els més importants aixi com la seva semantica. Els que estan en verd son els que s'utilitzaran de moment a la Plataforma de Signatura.
Hi ha moltes més operacions possibles perd que surten de I'abast del projecte i en qualsevol cas es poden afegir posteriorment (veure document de DSS i
profiles). Passem a mostrar una taula dels més interessants i que quedaran recollits al ApplicationConfig de l'aplicacié. Si estan prefixats amb dss

indiquem que aquest Input esta definit al document Core, xss vol dir que esta definit al perfil XSS.

Nom Operacio

Per
Defecte

Nom estandard DSS
profile XSS o Xades

(0]

Descripcio

politicaSignatura

No

xss:SignaturePolicy

Realitza la signatura segons unes politiques en concret definides. Insta al servidor a fer la validacié fent servir
els criteris contemplats a una politica de signatura. Aquest input és el que ddéna el caracter semantic a
I’Autoritat de Validacio, ja que el resultat de la mateixa validacié fent servir una politica o una altra pot diferir
donat que els criteris que hi intervenen no sén els merament sintactics. Si es defineixen politiques segons el
tipus de document aquella validacio es fara sobre la politica concreta amb les restriccions concretes.

validacioAData

No

dss:VerificationTime

Indica I'instant temporal en el qual es dura a terme la validacié. Es especialment Gtil quan validem certificats o
bé no tenim indicat a la signatura el temps en el qual es va crear ja que permet determinar un instant
temporal passat en el qual volem efectuar la validacio.

detallsProces

Si

dss:ReturnProcessingDetails

Demana al servidor que doni un detall addicional sobre el procés de validaci6. Retorna detall sobre els
diferents passos duts a terme pel servidor aixi com el resultat dels mateixos de manera que el client pot
determinar amb més detall la causa del resultat retornat.

horaSignatura

Si

dss:ReturnSigningTime

Demana al servidor que retorni el temps en el qual es va dur a terme la signatura. En cas que sigui al-legat
com a un atribut signat dintre de la signatura o bé certificat per I'existencia d’'un segell de temps sobre la
signatura hi esmentara la natura del mateix i quin és el seu valor.

mostrarAtributsSignatura

Si

xss:ReturnSignaturelnfo

Demana al servidor que retorni certa informacio sobre la signatura. Aquesta pot anar des del valor del resum
criptografic emprat, I'algorisme amb el (Veure taula atributs de signatura) qual es va signar o el tipus i tamany
de les claus. Els diferents valor definits aixi com la seva definicié es troben definits al doc del perfil de XSS.
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mostrarAtributsCertificat Si xss:ReturnX509Certificatelnfo | Aquest input és similar a I'anterior pero demana informacié sobre el certificat a validar (en cas que validem un
certificat) o sobre el certificat amb el que es va generar la signatura (en cas de validar signatures). La
definicio dels diferents atributs que es poden demanar estan contemplats a la definicié del perfil XSS. (Veure
taula atributs de certificat)

informacioAddicional No dss:AdditionalKeylnfo Proporciona CA's intermedies, aixi com informacié de revocacié addicional que pot ésser Util en la validacio.

certificatQualificat No xss:RequireQualifiedCertificate | Requereix que els certificats d’entitat final involucrats a la validacié siguin qualificats per a ser valids.

politica No dss:ServicePolicy Requereix una politica de servei concreta. Si el servidor que la rep no la coneix o no pot servir d’acord amb
aquesta ha de rebutjar la peticio indicant que no la suporta.

opcionsValidacioCertifica | No xss:X509CertificateVValidationO | Aporta modificacions sobre el procés de validacio dels certificats de la signatura (o del certificat a validar en

t ptions cas de validacions de certificats). Aixd permet configurar arrels de confianca especifiques per al procés i per
aquestes donar restriccions sobre les caracteristiques del cami de certificacié (llargada, restriccions sobre
politiques de certificacid6 permeses o noms d’entitats permesos) aixi com la majoria de les restriccions
contemplades el RFC de Certificate Path Building.

signarResposta No xss:ReturnSignedResponse Demana al servidor que signi la seva resposta per tal de protegir la integritat de la mateixa i poder donar al
client garantia d’'autenticitat. Un cop rebuda, el client haura de validar la resposta signada fent servir els seus
propis mitjans i la signatura que protegeix aquesta resposta és de format Xades.

transformarDocument No dss:ReturnTransformedDocum | Demana al servidor que retorni els documents a validar després d’haver-hi aplicat totes les transformacions

ent necessaries. Aixd homés es pot demanar en cas que estiguem validant-hi signatures XML i permet obtenir el

conjunt de dades a validar justament abans d’'aplicar-hi 'algorisme de resum criptografic.

completarADES No dss:ReturnUpdatedSignature Completa signatures avancades ADES (Cades, Xades). Retorna la signatura actualitzada a una forma en
concret. Aixd només aplica en signatures avancades (ADES) i permet definir la forma concreta a la que
s'actualitzara la signatura afegint els atributs que siguin necessaris en cada cas.

schemas No dss:Schemas Aporta una serie d’esquemes per a la validacio sintactica dels documents a validar. Només aplica en cas que

els documents a validar siguin XML i el servidor els validara contra I'esquema indicat abans de comencar a
processar la peticid. Rebutjara la peticié en cas que la validacié no sigui satisfactoria
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53.34 Els VOs.

El segient apartat descriu els objectes de transport de dades que tenen una estructura comuna
més algun atribut especific per a resoldre la seva funcionalitat dintre de la Plataforma de Signatura,
és a dir, que conté la informacié basica necessaria per realitzar totes les funcionalitats relacionades
amb la Signatura Digital (validacié certificats, creacid/ validaci6 de segell de temps,
creacié/validacio de signatures, etc.). Tots els value objects tindran el mateix contingut basic pero
tindran algun atribut especific per realitzar la seva funcionalitat en concret. D’aquesta forma
l'intercanvi entre la Plataforma Tecnologica sobretot el component de PortaSignatures amb el
ProveidorSignatura sempre sera amb objectes VO especifics X509CertificateVo, Base64DataVo,
Base64DataVo, perqué poden aportar informacié addicional a tractar al modul de
ProveidorSignatura.

= X509CertificateVo:
o0 X509Certificate: El contingut del Certificat de I'usuari en base64.
= Base64SignatureVo:
0 Base64Signature: El contingut de la signatura de tipus CMS.
= Base64DataVo:
0 Base64Data: El contingut del document pdf amb signatura CMS.
= InlineXMLVo:
0 InlineXML: El contingut d'una signatura XML detached.
= DocumentHashVo:
o0 DocumentHash: El resum del document a signar (o posar segell de temps).

0 X509Certificate: El contingut del Certificat de I'usuari en base64 o bé en el cas
d'una sol-licitud de segell de temps contindra el contingut del Certificat de la TSA
que volem que ens emeti el segell (el segell tornara signat per la seva clau
privada).

= Camps comuns atots els Vos:

0 Array [] attributsOpcionals: un array amb els atributs opcionals a normalitzar i
obtenir que es guardaran com a constants a la classes del component de
constants d'aplicacié ApplicationConfig. Els atributs obligatoris els passara
automaticament el component. (veure taula Atributs de I'apartat de Constants de
Configuracio). Poden anar apareixent nous atributs al estandard DSS o els seus
profiles que ens puguin interessar o noves necessitats que es detectin, només
caldra afegir-ho a la nostra classe de constants ApplicationConfig.

0 Array [] operacionsAddicionals: un array amb les suboperacions addicionals
dintre de I'operacioé de validacié del certificat. Aquestes operacions addicionals i
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opcionals quedaran registrades també a la classe d’ApplicationConfig (Veure taula
operacions addicionals).

o0 Array [] atributsConfig: un array amb altres atributs de configuracié com ara el
perfil DSS.

o0 Hashmap atributs: on la key sera el nom dels atributs (veure taula Atributs) i el
valor el contingut de Iatribut retornat. Per exemple
X509CertificateVo.atributs.get(ApplicationConfig.NIF) retornara el valor del NIF
obtingut a la validacio. Els atributs obligatoris sempre vindran complimentats o amb
valor buit i els atributs opcionals s’afegiran posteriorment.

0 boolean procesOk: un camp de resultat boolea que indicara si el procés és
correcte (true — s’ha validat positivament la signatura) o ha fallat (false — no s’ha
validat la signatura). Pot ser correcte si valida el certificat, si valida la signatura, si
retorna segell de temps o pot se fals si dona qualsevol excepcié (no hi ha
connexio, etc.) o no valida el certificat, no valida la signatura, etc.

o HashMap msg: Construirem un missatge de resposta al hash “msg” de
Base64DataVo. El msg contindra un missatge descriptiu del procés.

Finalment en la Fase lll “Construccié¢” s’ha variat la decisié de disseny, hem decidit utilitzar un
Unic vo per a tots els casos. Donat que varies de les funcions de signatura necessiten diferents
atributs com X509Certificate, Data en Base64, XML en string o un document també en base64,
hem definit un Vo que contingui aquests atributs i que omplirem 0 no en cas que es necessitin per
cada servei de signatura. Aquest VO contindra tots els camps enumerats anteriorment i en la
Fase Il “Construcci¢” s'indicara la definici6 exacta i U0s. Aquest VO sera doncs

DigitalSignatureContentVo i la resta quedaran deprecats i no s'utilitzaran.
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5.3.3.5 Moduls EJB

L'objectiu del modul ProveidorSignatura és invocar el serveis de signatura de PSIS i encapsular-los
amb funcions i una estructura parametritzable per que qualsevol programador de la plataforma no
hagi de conéixer els métodes concrets de PSIS i el seu detall.

Els EJBs de I'aplicacio s’encarregaran d’'implementar la logica de negoci responsable de solucionar
els diversos casos d'us que hem de resoldre. | ja havent definit el protocol DSS i la seva
missatgeria les seglients funcions tractaran la informacié sol-licitada pel programador o programari
per a composar els missatges DSS adients i comunicar-se amb PSIS.

En cada cas, a partir de la informacié que s’omple en els Vo i operacions opcionals que es vulguin
fer, ProveidorSignatura, s’encarregara de cridar el servei corresponent de PSIS i de crear el
missatge DSS apropiat segons les opcions escollides i les pautes indicades anteriorment (veure
Composicié de missatges DSS).

ProveidorBean: implementacié del SessionEJB que implementa els casos d'Us per tal de
proporcionar les funcionalitats de Signatura a tota la plataforma.

= validarCertificat(DigitalSignatureContentVo): aquesta funcié ens permetra validar un
certificat X509, certificat d'usuari amb les claus pulbliques. Li passarem un
X509CertificateVo que contindra la informacié necessaria per a validar un certificat més
altres atributs de control (veure apartat de Vos els possibles atributs de control).

1. Agafara la informacié del certificat i afegint la logica necessaria i les operacions
obligatories (per defecte) i atributs i composara la crida especifica (attributsOpcionals,
operacions Addicionals) i sabent el servei que volem utilitzar de PSIS crearem el
missatge DSS apropiat segons les pautes indicades anteriorment (veure Composicio
de missatges DSS).

2. Ens tornara els atributs normalitzats i tota la informacié complementaria que haguem
demanat. En un map X509CertificateVo.atributs amb key (veure taula Atributs de
l'apartat Constants Configuracid) i valor de [l‘atribut retornat. Per exemple
X509CertificateVo.atributs.get(ApplicationConfig.NIF) retornara el valor del NIF
obtingut a la validacié.

3. Construirem un missatge de resposta al hash “msg” de X509CertificateVo. El msg
contindra un missatge descriptiu del procés.

4. X509CertificateVo també contindra un camp de resultat boolea que indicara si el
procés és correcte (true — s’ha validat positivament la signatura) o ha fallat (false — no
s’ha validat la signatura).

= validarSignatura(Base64SignatureVo, Data) Base64SignatureVo: aquesta funcié ens
permetra validar una signatura tipus CMS (Base64Signature). Li passarem una
Base64SignatureVo que contindra la informacié necessaria per a validar una signatura més
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altres atributs de control (veure apartat de VOs), per exemple li passarem el moment en el
qual volem validar la signatura si ho deixem a null (Base64SignatureVo.DataValidacio) la
signatura es validara al moment actual.

Rebra com a parametre la informacio de la signatura i afegim les operacions i atributs per
defecte (attributsOpcionals, operacionsAdiccionals). Si la signatura es vol validar en el
temps (en un moment concret) haurem afegit I'operacié opcional validacioAData (veure
apartat operacions) Base64SignatureVo.operacionsAddicionals[i]=validacioAData). L'usuari
0 aplicaci6 usuaria (PortaSignatures o d’altres) només cal que cridin la funcionalitat que els
interessa i el component ProveidorSignatura sera el responsable d'omplir els atributs o
operacions necessaries i fer el mapeig que calgui a I'hora de cridar les diferents
funcionalitats. En aquest cas l'usuari ens envia una data a omplir doncs nosaltres afegirem
'opcié validacioAData i passarem el parametre de data. Si l'usuari crida a la funcio
validarSignatura(Base64SignatureVo) sense data, nosaltres posarem la data a null i
cridarem a validarSignatura(Base64SignatureVo, Data null). Si la data és null es fara la
validacio en la data actual siné la validacio es fara a la data que s'indiqui.

Ens tornara el resultat de la validaci6 i tota la informacié complementaria que haguem
demanat. En un map atributs amb key (veure VOs) i valor de I'atribut retornat. Per exemple
Base64SignatureVo.atributs.get(ApplicationConfig.signatura) retornara la signatura
realitzada (encriptacio i base64).

Construirem un missatge de resposta al hash “msg” de Base64SignatureVo. El msg
contindra un missatge descriptiu del procés.

Base64SignatureVVo també contindra un camp de resultat boolea que indicara si el procés
és correcte (true — s’ha validat positivament la signatura) o ha fallat (false — no s’ha validat
la signatura).

= validarPdf(Base64DataVo, Data) Base64DataVo: aquesta funcié ens permetra validar una
signatura tipus CMS attached; un document pdf amb la signatura adjunta que els documents
pdf implementen com una estructura CMS. Com que els documents pdfs implementen aquesta
estructura i és un format molt potent de gran Us i amb molta demanda, PSIS ha implementat
una funcionalitat especifica per validar signatures en documents pdf, donant la possibilitat, junt
amb la validacio, d’extreure la informacié d’aquesta estructura (Retornar I'hora de signatura, la
identitat del signant, la ra6 de la signatura, etc. veure taula de Constants Configuraci6). Per
aquesta funcionalitat per tant haurem d’annexar tot el document a la peticié (InputDocument -
Base64Data). Li passarem una Base64DataVo que contindra la informacié necessaria per a
validar una signatura en un document pdf més altres atributs de control (veure apartat de VOs).

1.

Si la signatura es vol validar en el temps (en un moment concret) haurem afegit I'operacié
opcional validacioAData (Base64Data.operacionsAddicionals[i]= validacioAData). En
aguest cas l'usuari ens envia una data a omplir, doncs nosaltres afegirem I'opci6
validacioAData i passarem el parametre de data. Si l'usuari crida a la funcio
validarPdf(Base64DataVo) sense data, nosaltres posarem la data a null i cridarem a
validarPdf(Base64DataVo, Data). Si la data és a null es fara la validacioé en la data actual
sind la validacié es fara en la data que s’indiqui.

Ens tornara el resultat de la validaci6 i tota la informacié complementaria que haguem
demanat. En un map atributs amb key i valor de [latribut retornat. Per exemple
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Base64DataVo.atributs.get(ApplicationConfig.raoSignatura) retornara la radé de la
signatura.

3. Construirem un missatge de resposta al hash “msg” de Base64SignatureVo. El msg
contindra un missatge descriptiu del procés.

4. Baseb64SignatureVo també contindra un camp de resultat booled que indicara si el
procés és correcte (true — s’ha validat positivament la signatura) o ha fallat (false — no
s’ha validat la signatura).

» crearSegell (DocumentHashVo) DocumentHashVo: aquesta funcié ens permetra crear
un segell de temps signatura tipus CMS (rfc:3161). Li passarem un DocumentHashVo que
contindra la informacié necessaria per a crear un segell de temps.

1. Utilitzara un objecte i root del missatge XML del tipus SignRequest i crearem el
missatge DSS apropiat.

2. Requerira omplir els atributs:

- DocumentHashVo.X509Certificate: Ficarem el Certificat de la TSA que volem
gue ens emeti el segell, per aixd haurem de tenir aquest certificat.

- DocumentHashVo.DocumentHash: El resum del document a signar (o posar
segell de temps).

- Posarem I'operacié addicional
DocumentHashVo.operacionsAddicionals[]=informacioAddicional que ens
permet habilitar I'opcid per demanar el segell de temps afegint el certificat de la
TSA com a informacio addicional (AdditionalKeyInfo.addNewX509Data on el
valor sera el DocumentHashVo.X509Certificate).

3. Enstornara els segell de temps i tota la informacié complementaria que haguem
demanat. En un map atributs amb key i valor de 'atribut retornat. Per exemple
DocumentHashVo.atributs.get(ApplicationConfig.Segell) retornara el valor del
segell de temps.

4. Construirem un missatge de resposta al hash “msg” de Base64SignatureVo. El msg
contindra un missatge descriptiu del procés.

5. Base64SignatureVo també contindra un camp de resultat boolea que indicara si el
procés és correcte (true — s’ha validat positivament la signatura) o ha fallat (false — no
s’ha validat la signatura).
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5.3.4  Modul frontal de signatura

Finalment I'abast del projecte en curs es centra en el modul de Proveidor Signatura, des de I'AF,
AO, en la seva construcci6 i verificacio, el modul de frontal de signatura esta en procés de
desenvolupament i es plantejara com una linia de futur. Aquest projecte ens ha servit per
assentar les bases de la Signatura Digital i poder disposar de primitives de signatura, amb
aquestes bases podem iniciar aquesta segona fase del projecte per integrar el Frontal de
Signatura amb una aplicacié web com el PortaSignatures.

Un cop ja coneixem be totes les primitives de PKI, la formacié de missatges DSS i els serveis de
PSIS. Podem utilitzar un modul de frontal de signatura que permeti a 'usuari final o aplicacié web
signar documents de forma agil i usable.

Per aix0 en aquest apartat dissenyarem com l'applet existent de CATCert s’ha d’integrar amb
I'aplicacié web PortaSignatures, quines opcions té i com el podem aprofitar per les necessitats de
signatura de la nostra plataforma de tramitacio.

El PortaSignatures, és una simple aplicacié6 web que gestiona documents o ordres pendents de
signatura, en si no té cap complexitat addicional que la d'utilitzar un modul web i una logica de
negoci per a gestionar-la.

Pero aquest modul web, el PortaSignatures, necessitara d’'un modul que conegui la complexitat de
la Signatura Digital i tots els seus elements o serveis de PKI (Public Key Infrastructure). Aquest
modul sera l'expert del negoci dels serveis de PKI i servira aquests serveis al modul
PortaSignatures amb I'applet com a frontal de signatura.

L'applet de CATCert és una eina web que ens permetra realitzar les mateixes funcionalitats PKI
gue mostravem al modul de ProveidorSignatura tot i que en comptes d'utilitzar aquest modul a
través de I'applet, aquest applet de CATCert ja té implementades les crides directament als serveis
de PSIS, per aix0 aquesta logica de negoci la deixarem ja tal i com esta implementada.

Ens centrarem doncs en integrar I'applet amb el PortaSignatures i modificar alguns aspectes
puntuals com varem comentar a I'analisi funcional els casos d'us: Signatura de documents PDF
visible, Modificar els parametres visibles de la signatura en PDF, Signatura de Lots.

Aquest component de frontal applet de CATCert el convertirem en un JWS (Java Web Start) ja que
JWS permet funcionar sobre qualsevol tecnologia i navegador, perque no depén d'aquests com
I'applet. A més és mes robust que I'applet i més resistent a fallides i penjades. També ens interessa
per la forma de distribucié de versions automatica que aporta el JWS i que només s'instal-la un cop
per versio al ordinador del client.

Es treballara en la descarrega automatica de la JVM en la versié especifica requerida, la signatura
del JWS amb un signant de confianca (el certificat de servidor que ja estara acceptat pel client) i
amb els permisos d’escriptura necessaris.

Dins de les tecnologies que permeten signar un document utilitzarem una eina que proporciona
diverses APIs amb les funcions més comunes. Aquest toolkit permet treballar amb estructures PKI
(Public Key Infrastructure), Bouncy Castle.
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El Bouncy Castle és un proveidor criptografic que permet tractar els contenidors CMS i que
implementa les especificacions JCA/JCE de manera molt més robusta i fiable que no pas les
propies llibreries de SUN Microsystems. Les llibreries de Bouncy Castle estan ampliament
reconegudes i compleixen el RFC. La propia APl de PSIS incorpora les llibreries de Bouncy Castle.

Aquest proveidor disposa basicament dels seglients serveis:

= JCA/NICE

= Missatgeria CMS

= Missatgeria TSP

» Engine validacio certificats

» Objectes d'extensié d’atributs (CRL'’s, atributs de certificats, etc.).

La signatura que utilitzarem inicialment a la plataforma sera a documents amb format pdf i de forma
attached. El format pdf té una estructura molt madura i permet la incorporacié de signatures
(comentaris, rubrica) simples o multiples, segells de temps i la seva validacié (CMS - PKCS#7). La
plataforma basicament tractara documents d’aquesta tipologia.

Hi ha una API per manegar els pdfs i afegir signatures: llibreria lowagie per treballar amb java i pdfs
i que a més integra la llibreria Bouncy Castle; la classe PdfStamper que permet modificar els pdf,
PdfSignatureAppearance que permet afegir la signatura, el segell de temps i diversos atributs:
imatge, observacions, etc. El component de CATCert utilitza aquestes llibreries més una d’Apache
Security per a la signatura de XML.

5.3.4.1 Parametritzacié i comportament JWS.

En aquest apartat es donaran les pautes de com utilitzar I'eina, els parametres que permeten
configurar-la per a diferents entorns i objectius.

A mode de resum, per a signar es poden utilitzar certificats en software, targetes criptografiques
accessibles a través del middleware (llibreria PKCS#11) i certificats emmagatzemats al magatzem
personal de Windows o de Mac OS X. El tipus de signatures que es poden generar poden ser
XMLdsig (també en la seva forma avancada, XAdES), CMS i CMS incrustades en un document
PDF (PDF signat).

Nosaltres ens centrarem en I'entorn actual dels requeriments del nostre sistema: Windows i
unificacié de keystores PKCS#11 i keystores de navegadors (Firefox i Internet Explorer) i la
sighatura de documents tipus pdf (CMS) o bé signatura detached (CMS). La resta de
parametrizacions possibles també queden reflectides en aquest document encara que no se’ls hi
donara Us en aquesta fase del projecte.

L’aplicacié frontal de Signatura Digital esta basada en la tecnologia Java, concretament és Java
Web Start, vindra signada en tots els seus components i treballara amb els recursos necessaris i
les comunicacions necessaries amb el servidor (JBoss) de forma segura (HTTPS). Aquesta
aplicacié té un modul que requereix compilacié amb JDK 1.6 i la resta de moduls amb JDK 1.5, per
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les diverses compilacions, signatura dels diversos moduls i 'ensamblaje es proveeix d’un script ant
que ho manega.

El fet de que la implementacio sigui en java obre el ventall de possibilitats de sistemes operatius i
navegadors que poden suportar el seu Us.

El JWS consta de 5 paquets (jar) que es descarreguen amb el control de versions implicit que
proporciona el JWS amb l'arquitectura JNLP (Java Network Launching Protocol). Amb aquesta
tecnologia podem definir quins recursos necessitem, quines versions de cadascun i quins
parametres necessiten: fitxers del projecte: JnlpSteria\files\app\signatura.jnlp i
JnlpSteria\version.xml. D’aquesta forma automaticament es descarregara o actualitzara aquells
recursos que siguin necessaris segons les indicacions d'aquests fitxers, també se seleccionara que
el client requereixi la versié de JRE 1.6 que en cas de manca s'’instal-lara automaticament.

e JWSSteriax.x.jar — Conté un paquet amb la logica del JWS i les diferents implementacions
de signatura i magatzems de certificats. | un segon paquet de llibreries d’Apache Commons
per a connexions http, necessaries per a poder generar segells de temps (RFC3161 o
XML). Suporta comunicacié bidireccional, utilitzant sockets segurs amb el servidor
d'aplicacions. Des de 'HTML (PortaSignatures) s’envien les cookies del procés en que es
troba l'usuari i el JWS es comunica posteriorment amb el servidor d’aplicacions
(PortaSignatures) recuperant la sessi6 de l'usuari i finalitzant el procés.

e CATCertCMSlibx.x.jar — Es tracta d’un paquet reduit de la llibreria de Bouncy-Castle per a
la generacié de signatures CMS.

e CATCertXMLlibx.x.jar — Conté el paquet d’Apache XML. Un paquet reduit amb petites
modificacions de les llibreries d’Apache Security per a la generaci6 de signatures XML.

e CATCertPDFlibx.x.jar — Conté un paquet reduit de la llibreria iText per al tractament de
documents PDF. Permetra incrustar signatures CMS en els documents, i que aquestes
siguin valides (i visibles) si el document s’obre amb I'eina d’Adobe, I’Acrobat Reader.

Es disposa de multitud de parametres que permeten configurar I'eina segons les necessitats. Per
tal de facilitar-ne I'Gs, es llistaran agrupats segons funcionalitat, donant detalls del que cada un
implica i de com s'utilitza. Com hem comentat nosaltres només en configurarem algunes segons
les necessitats actuals del projecte, la configuracié d’aquests parametres es pot modificar al
properties psconfig.properties, d’altres ja vindran fixades.

a Parametres principals (obligatoris)

Els parametres principals s’encarreguen de definir el comportament basic del JWS és a dir, de quin
magatzem es recuperaran les claus que s'utilitzaran en el procés de signatura i quina
implementacié de signatura s'utilitzara.
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e keystore_type — Indicara el tipus de magatzem de certificats que s'utilitzara en el procés de
signatura. Nosaltres treballarem amb el mode 1, que unifica els certificats del navegador i
de la targeta criptografica (PKCS#11) perd aquestes propietats com hem dit es poden
configurar al fitxer psconfig.properties.

Cal utilitzar un codi numéric dels segients:

1 — Magatzem de certificats del compte personal d'usuari de Windows. Per a que aquesta
opcid funcioni, el JWS creara una carpeta CATCert dins de la carpeta personal de l'usuari i
hi guardara la llibreria dll nativa (sunmscapi.dll) que necessita per a poder-hi accedir.

2 — Cetrtificat en software (fitxer PFX, PKCS#12). Cal indicar el cami absolut al fitxer que
conté el certificat.

3 — Targeta criptografica, utilitzant el middleware (llibreria PKCS#11). Cal indicar el cami
absolut a la llibreria.

4 — Magatzem de certificats de Mozilla. Opcié encara no disponible.
5 — Magatzem de certificats personals de Java. Opci6 encara no disponible.
6 — Magatzem de certificats personals de Mac OS X, .Mac.

e signature_mode — Permet seleccionar el format de representaci6 de la signatura
electronica que es generara. Nosaltres treballarem amb els modes 2 i 4 perd aquestes
propietats com hem dit es poden configurar al fitxer psconfig.properties.

Cal utilitzar un codi numeéric dels segiients:

1 - CMS attached (signatura CMS conté el document original).

2 — CMS detached (signatura CMS no conté el document original).

3 — CMS detached, utilitzant hash pre-calculat. Opci6 encara no disponible.
4 — PDF (CMS detached incrustada en un document PDF).

5 — XMLdsig enveloped (document XML embolcalla la signatura).

6 — XMLdsig enveloping (signatura XML embolcalla el document original).
7 — XMLdsig detached (signatura XML no conté el document original)

8 — XMLdsig detached, utilitzant hash pre-calculat.
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9, 10, 11 i 12 — XAdES-BES enveloped, enveloping, detached i detached amb hash pre-
calculat. Protegeix el certificat del signant.

13, 14, 15 i 16 — XAdES-T enveloped, enveloping, detached i detached amb hash pre-
calculat. Afegeix un segell de temps a la forma BES.

13, 14, 15 i 16 — XAdES-C enveloped, enveloping, detached i detached amb hash pre-
calculat. Afegeix informacio de revocacio6 a la forma T.

Parametres de xarxa

En cas d’haver de fer connexions a serveis externs, com és el cas d'utilitzar segells de temps,
caldra tenir en compte si l'usuari es troba darrere d’'un proxy. La configuracié per defecte detecta
I'Gs del proxy configurat en el navegador. Si la configuracio per defecte no funciona o es desitja
utilitzar un proxy diferent del que hi ha configurat, caldra utilitzar el parametre seguent:

proxy_settings — Indica les dades del proxy que haura d'utilitzar el JWS en el cas d’haver
de fer accessos a serveis remots (servei de segellat de temps de PSIS). Cal indicar el nom
del proxy i el port separats per un espai (proxy_settings =“serverName serverPort”).
Aquestes propietats com hem dit es poden configurar al fitxer psconfig.properties.

Parametres d’entrada (document / llibreria / alies-CN)

Aquests parametres facilitaran al JWS qué sera i com ha de tractar el document a signar.

document_to_sign — Forma abstracta del document a signar en funcié del que s’indiqui en
el parametre doc_type. Es pot obviar sempre i quan s’actualitzi amb el metode public
abans de fer la crida al métode de generacié de signatura.

Nosaltres treballarem passant el 'UDI des del PortaSignatures (identificador Unic del
document a signar al GestorDocumental), perd aquestes propietats com hem dit es poden

configurar al fitxer psconfig.properties.

doc_type — Codi numeéric que indicara a I'eina com recuperar el document que cal signar.
Cal utilitzar-ne un dels segiients. Si no s’indica res, el valor per defecte és 2 (document
unic). Nosaltres treballarem amb aquest valor perd aquestes propietats com hem dit es
poden configurar el psconfig.properties.

1 — Directori local. Permet signar tots els documents que hi hagi en una carpeta accessible

des del client on s'executa el JWS. Amb aquesta opcié, cal indicar al parametre
document_to_sign el cami absolut al directori.
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2 — Document Unic. Cal indicar el cami absolut al document que es vol signar en el
parametre document_to_sign. Utilitzant el metode public per actualitzar parametres es pot
crear un dialeg amb l'usuari per seleccionar el document a signar.

3 — Hash pre-calculat. Amb aquesta opci6, caldra que el parametre document_to_sign
contingui el valor del hash del document codificat en Base64.

4 — Contingut del document codificat en Base64. Com ja indica, permet que en el
parametre document_to_sign si pugui carregar el document sencer. Es una opci6 Util si no
es pot pre-calcular el hash i no es disposa d'accés local al document.

5 — Llista de camins absoluts als fitxers locals a signar. Permetra indicar una llista de
documents locals a signar (no tenen perqué estar en la mateixa carpeta). La llista haura
d’estar separada amb punts i comes (;).

Els segilients parametres permeten indicar, en cas d'utilitzar la targeta o certificat en software on es
troba el fitxer que cal utilitzar. Nosaltres indiguem la llibreria pkcsll de CATCert
pkcsll_file=C:/WINDOWS/system32/aetpkssl.dll) perd aquestes propietats com hem dit es poden
configurar el psconfig.properties.

e pkesll_file — Indica el cami absolut on cal anar per a trobar la llibreria PKCS#11que ha
d'utilitzar el JWS per poder treballar amb la targeta criptografica.

e pkecsl2 file — Indica el cami absolut al fitxer que conté el certificat en software.

Els parametres que hi ha a continuacié faciliten la seleccié del certificat que cal utilitzar, si per
exemple, l'aplicacié ja el coneix (cal utilitzar l'alies del certificat o el CommonName del
subjectDistinguishedName). En el nostre cas si tenim sessi6 de SSO per certificat X509 en el
modul de login es guardara el CN per transmetreu a la resta d’aplicacions i en especial a I'aplicacio
de JWS de Signatura Digital, aquest parametre es pot modificar directament per la seva propietat al
psconfig.properties.

e selected alias — Indica l'alies del certificat que cal utilitzar en la signatura. Es comprova
gue existeixi en el dispositiu / magatzem seleccionat.

e selected CN - Indica el ComménName dins del SubjectDistinguishedName del certificat
que cal utilitzar en la signatura.

En cas de que es desitgi filtrar des de l'aplicacié quins certificats mostrar com a disponibles, en
funcio de l'autoritat de certificacid que ha emés el certificat, es disposa del seglient parametre:

o allowed_CAs — Permet filtrar els certificats a mostrar en el dialeg mitjancant el
CommonName de I'lssuerDistinguishedName que apareix en el certificat. Es poden indicar
multiples entrades separades per “;". No té en compte la distincié majuscules/miniscules.
Exemple: “EC-SAFP;EC-idCAT".
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d Parametres de sortida

Amb aquests parametres es controla com obtenir el resultat del procés de signatura. Hi ha 3
metodes i es poden utilitzar a la vegada (no cal limitar-se a un forcosament). Per defecte estan tots
desactivats, cosa que obliga a incloure com a parametre, com a minim, un d'ells.

Sortida amb event Javascript

e s _event — Per activar la sortida utilitzant un event Javascript cal incloure aquest parametre
amb valor true. El valor per defecte és false. La sortida es captura creant una funcid
Javascript amb el nom onSignOK(signature). Aquesta funcio I'hem interceptat per cas que
la signatura sigui correcta i l'usuari I'accepti. Aleshores ens comuniquem amb el servidor
d’'aplicacions (PortaSig) mitjancant streams HTTPS i recuperem la sessi6 de l'usuari per a
finalitzar el procés de signatura en el PortaSignatures.

Sortida a document local

e local_file — Per crear el document que conté la signatura en un fitxer local cal incloure
aquest parametre amb valor true. El valor per defecte és false.

e output_filename — Indica el cami absolut del fitxer en el que es desara la signatura sempre
que el parametre local_file estigui activat.Si local_file esta activat perd no s’especifica el
nom del fitxer de sortida, aquest prendra el nom del document original i li afegira la cadena
“ signat.ext”, on ext indicara el tipus de document. Hi ha dues excepcions al comportament
per defecte: quan es signen tots els documents d’'una carpeta i es genera una signatura
n_enveloping i quan el document a signar viatja al propi HTML (veure apartat 3.4). En el
primer cas es crea un document de sortida amb el nom document_multisignatura.xml a la
carpeta on hi ha la resta de documents. En el segon, es crea un document amb el nom
“signatura.ext” a la carpeta CATCert que s’ha creat préviament a la carpeta personal de
l'usuari.

Format de sortida

e output_mode — Amb aquest parametre es pot decidir el format de representacié de la
signatura. En principi tan sols té sentit en el cas de signatures CMS en que es pot triar
entre codificacié binaria o Base64. Per defecte pren el valor de Base64. Per a signatures
XML o PDF el format de sortida no es pot modificar. ElI parametre es configura amb un
valor numeric:

1 — Codificaci6 binaria.
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2 — Codificacio Base64, opcié per defecte en signatures CMS.
3 — XML, opcio per defecte en signatures XML.

4 — PDF, opci6 per defecte signant documents PDF.

Parametres signatura XML

Parametres especifics per a les signatures XML (XMLdsig i XAdES en les formes suportades).

n_enveloping — En el cas d'utilitzar qualsevol de les formes de signatura XML enveloping i
havent de signar multiples documents (utilitzant I'opcio de signar tots els documents d’'una
carpeta), és possible generar una Unica signatura que inclogui referéncies a tots els
documents de la carpeta.

signature_policy — Permet incloure la politica contra la que s’haura de validar la signatura
generada. El valor del parametre haura de ser I'OID de la politica de signatura (implica I'Gis
del parametre signature_policy_hash). Parametre disponible tan sols per a signatures
XAdES (convertim la forma de la signatura a EPES).

signature_policy hash — El valor d’aquest parametre conté el hash codificat en Base64 del
document XML que descriu la politica de signatura contra la que es validara la signatura
generada (ve a ser una mena de control de versio).

Parametres signatura CMS / PDF

Parametres opcionals i especifics per a signatures CMS i incrustades (CMS detached) en
documents PDF:

TimeStamp_CMS_signature — Com el seu nom indica, permet afegir un segell de temps a
les signatures CMS i per extensié a les que s'incrusten en els PDF. Per activar-ho cal
posar el valor del parametre a true. Per defecte el valor és false. El servei de segellat de
temps (TSA) utilitzat és el que s’ofereix a PSIS (http://psis.catcert.net/psis/catcert/tsa).

pdf_signature_field — Si el document PDF a signar disposa de camps de signatura per
buits, és possible indicar el nom del camp que es desitja emplenar. D’aquesta manera
s’evita que en el dialeg que apareix a I'hora de signar un document PDF s’hagi d’escollir
aquesta opcié.
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e pdf visible_signature — Permet indicar al component que la signatura que es creara al
document PDF sigui invisible (valor a false). Per defecte el valor és true (visible). Si hi ha
camps de signatura, aquest parametre no té valor i s’intentara emplenar un dels camps
buits.

e pdf signature_rectangle — Quan no hi ha camps de signatura i la signatura ha de ser
visible, hi ha I'opcié de seleccionar on es creara: coordenades de la pagina i nUmero de
pagina. El valor d’aquest parametre per defecte és 100 100 200 200 1. Les coordenades
s’indiquen de forma numerica i separades per espais: lIx lly urx ury page_nr.

e pdf certificate_doc — Posant aquest parametre a true, la signatura que s'incrustara en el
PDF sera del tipus MDP (document certificat). Per defecte pren el valor false.

e pdf reason — Permet indicar el motiu de la signatura (camp propi d’Adobe). L'Us d’aquest
parametre deshabilita aquesta opcié en el dialeg de signatura de documents PDF.

e pdf location — Permet indicar una localitzacié (camp propi d’Adobe). Com en el cas
anterior, si s'utilitza el parametre, desapareix del dialeg de signatura de documents PDF.

La informacié de parametritzacié i de funcionament de I'applet de signatura de CATCert, s’ha
extret i es pot trobar en detall al document: Manual d'Us de l'eina web de signatura-e.pdf
referenciat a la bibliografia. Aquesta informacié s’ha inclos per aclarir el funcionament basic
d'aquest applet, a partir d’aquest apartat procedirem a descriure les variacions i I'Us que s’ha fet
al convertir-ho a JWS.
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5.4 Capitol 4: Fase Ill - Construcci6

En la fase de construccié ens preocuparem d’explicar el procés de construccié de les peces i
métodes de forma que indicarem les decisions més importants en el desenvolupament i explicarem
els desenvolupaments principals. A grans trets els méetodes principals dels serveis PKI els hem
explicat a I'apart de 'AO del component ProveidorSignatura, hem detallat els protocols a utilitzar
(SOAP, DSS, RMI) i l'estructura de lintercanvi de missatges (XML, DSS), per tant en aquest
apartat aprofundirem en explicar com hem utilitzat aquestes eines per a la construccio de la nostra
llibreria modul de serveis de PKI, el ProveidorSignatura.

5.4.1 ProveidorSignaturaCore.

Diagrama de components
GUI Usuari
Capa de presentacio GUIHTML GUI WS
! |
..................................................................................................................... L Y PPN
! |
! |
_| T
|
Appl. . 1
PortarDocSignar . .
externa | __totardocsignar | ::;%7lfggg§gpatures v _ o _IProveidor
T * * validar Sigjiatura, certificat]
-7 segell de temps
__---""Signar
BPM
,,,,,,,,,,,,,,,,,,,,, F---
Avancar Tramit ! 1oai
— | Capa logica _\ soap
|
Guardar Signatura ‘
Fons [K-—————-"—————-—----- 3 ‘
Documental PortaSignatures | | |  ProveidorSignatura ------- WS PSIS
- *
- T
- | |
Pras | |
| |
- |
Registre . ! !
Potestats Consultar Potestats i i
| |
| |
........................................................................................................ {‘L
| . |
————————— > Hibernate ¢---------
IProveidorSignatur Entitys
|
|
+validarSignatura(SignaturaVo): MisstageResultatVo() | Capa de dades
+validarCertificat(CertificatVo): MisstageResultatVo()
+segelldeTemps(SignaturaVo): MisstageResultatVo()
+guardarSignatura(SignaturaVo): MisstageResultatVo() Gestor BBDD
+validarDocument(DocumentVo): MisstageResultatVo()
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Aquest diagrama de sequéncia és un exemple del prototipus de seqiieéncia que és seguira a
I'hora de construir les relacions entre les classes i metodes principals. En aquest cas es tracta de
la validacié d’'una signatura, per la validacié d'un certificat o creacié de signatures CMS o un
segell de temps seguirem la mateixa dinamica perd amb les classes especifiques propies de cada
servei. L'estructura de classes s’explicara en aquest apartat
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En aquest apartat entrarem en profunditat en el component ProveidorSignaturaCore que és qui té
tota la logica de negoci implementada per cridar els diferents serveis PKI objecte d’aquest projecte
a través de PSIS. La resta de components per crear components de negoci EJB per poder-los
invocar remotament via RMI com a components distribuits es crearan els stubs i estructures
necessaries per tenir aquesta possibilitat perd no entra en l'abast d'aquest projecte explicar i
detallar el seu funcionament ja que es dona per suposat que es coneixen els objectius i estructures
d'aquests components EJB.

Aquest component per tant es podra utilitzar com a llibreria .jar o be com a component distribuit
EJB o bé també es pot crear una interficie de servei web.

5.4.1.1 Estructura del projecte ProveidorSignaturaCore:

EI---‘,__'—‘,J- PraoveidarsignaturaCore
E|§ SrC Paquet que conté el codi font.
E‘l com. steria. digitalsignature. config Paquet que conté les propietats de configuracid.
EE“ com, steria, digitalsignature. core Paquet que conté el nucli de la Idgica de negoci d’aquest projecte.
#-H4 com.steria, digitalsignature. exception Paquet que conté els tipus d’excepcio.
EE‘l corn. steria, digitalsignature. properties Paquet que conté les propietats de configuracié.
#-f8 com.steria.digitalsignature.vao
EE‘ nasis,names. tc,dss, _1_0,core,wsdl
E} arqg.apache.cammons. hkkpclisnt, conkrib
5= META-INF
- file. properties
== Referenced Libraries
£ fma psis-beans, jar
o xhean-2.1.0.jar
o xfire-all-1.2.2.jar
o commans-httpclient-3.0,jar
o commans-logaing-1.0.4.jar

Paquet que conté els objectes de transport Value Objects.

Paquet que conté els stubs dels webservice a invocar de PSIS.
Paquet que conté les llibreries http commons.

Fitxer de texte que conté les propietats de configuracié del paquet.
Paquet que conté les llibreries necessaries per I'execucié del modul.

Paquet que conté les llibreries necessaries de PSIS.

Paguet que conté un parser XML (XSD).

Paquet que conté un framework per a la connexié de serveis web.
Framework que proporciona una API per comunicacions HTTP

Llibreria que ens permet generar els stubs per als WSDL

Per registre i formateig de dades i d'informacié i log del programari

o wsdl4j-1.5.1.jar L ) .
) . Llibreria per a gestionar la seguretat dels serveis web
o wss4j-1.5.0.4ar o ) R ]
. . Llibreria que ens ajudara a tractar els fitxers XML
“[=g jdom-1.0,jar . ‘ 1 realizar test i i
f . ramework que ens permetra realizar test i proves unitaries
-2 JUnit 3 o b .q de lib P os do P
H . . aquet basic de llibreries de java
[+-B JRE Tvyskem Library [ired] ) q J ) ) )
_____ &= bin Fitxer de texte que conté les propietats de configuracié del paquet.
..... @ build Carpeta que conteé els fitxers bl.narl.s’.
_____ @8 dlasses Carpeta que temporal qe compllam.o.
-3 inst Carpeta que conté els fitxers compilats. . o
|.z;:- lib Carpeta que conté els paquets resultants com a llibreries independents.

----- | proveidor_build, =il
----- B8 ProveidorsignakuraCore. jardesc
----- i | ws_build i

Carpeta que conté les llibreries necessaries per I'execucio del modul.
Fitxer de compilacié i empaquetament del modul ProveidorSignatura.jar
Fitxer de compilacié i empaquetament de la llibreria psis-beans.jar
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5.4.1.2 Llibreries necessaries:

psis-beans.jar: Les llibreries que utilitzara el nostre client, per a facilitar la construccié dels
missatges que s’enviaran a la plataforma PSIS i la recepcié de la resposta: schemas, beans, etc.

oasis.names.tc.dss._1 0.core.wsdl: Aquesta llibreria ens dona I'accés EndPoint a través del Port
SOAP per fer les crides webservice a PSIS. Conté les seglents classes:

= digitalSignatureServiceClient Factoria de clients de la plataforma PSIS
= digitalSignatureServicelmpl Implementacio de la interficie SOAPPort
=  SOAPport Interficie de definicié de meétodes de la plataforma PSIS

La integracié amb el servei web basat en DSS requereix la compilacié d'un WSDL (Web Service
Definition Language), aquest és el descriptor dels serveis que proporciona PSIS. A partir d'aquest
descriptor obtindrem els stubs que ens donaran la infrastructura client necessaria per a poder
realitzar les crides als serveis PSIS de forma transparent (per a nosaltres com una crida a una API
qualsevol, com si fos una crida a una llibreria local perd en realitat s’encapsula amb SOAP i es
realitza una crida remota), la URL del descriptor dels serveis de PSIS és
http://psis.catcert.net/wsdl/dss.wsdl.

Per aixd cal obtenir arxius de compilaci6 WSDL i XSD, generar els stubs primer per poder tenir
d'infraestructura necessaria per la crida dels serveis de PSIS, aquesta part 'hem obviada i no
entrarem en més detall les llibreries resultants son les descrites fins ara. Existeixen unes guies per
a la integraci6 amb PSIS que contemplen pas a pas el procés de creacio dels Stubs del client a
partir del WSDL i aporten diversos exemples de com invocar un gran nombre de les funcionalitats
de PSIS (veure Guia basica pels integradors de PSIS.pdf apartat de referéncies).

XMLBeans 2.1.0: XML parser, llibreria per a facilitar el tractament d’arxius XML definits amb XSD.

XFire 1.1.2: Framework per a la connexié i configuracié de serveis web. Per tal de poder compilar
necessitem un client de WebServices que suporti invocacions amb model Document/Literal, donat
gue la invocaci6 es fa mitjancant I'enviament de missatges DSS a un port SOAP concret i no fent
una invocacié a un métode remot. Dels clients de WebServices que suportin aquesta caracteristica
podem fer servir o bé XFire o Axis 2.0, per a implementacions basades en Java, nosaltres
escollirem XFire.

Comméns-httpclient-3.0: Es un framework que ens proporciona una API per abstraure de les
comunicacions sota HTTP i realitza aquestes tasques de comunicacié del costat del client.

Commons-loggin-1.0.4: Es una llibreria que ens ajuda a realitzar el registre i formateig de dades i
d’'informacié i log del programari, ja sigui sortida per pantalla o a fitxer.

Wsdl4j-1.5.1: The Web Services Description Language for Java Toolkit (WSDL4J). Aquesta llibreria
serveix per a invocar serveis web amb Axis 1.4. Es una llibreria que ens permet generar els stubs
per als WSDL, crear i manipular els documents WSDL segons I'estandard JSR110.

Wss4j-1.5.0: Llibreria que implementa I'especificacié d’'OASIS per a la seguretat dels serveis web
(OASIS Web Services Security (WS-Security)). Principalment ens ajudara a signar | verificar
Missatges SOAP amb la informacié de seguretat de WS-Security.

Jdom-1.0: Es una llibreria que ens ajudara a tractar els fitxers XML en java.
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JUnit 3: Es un framework que ens permet la validacié de la construccié, programant proves
unitaries de forma que comprovarem si el funcionament dels métodes i components es comporta
com esperem i segons es va definir funcional i organicament. En aquest projecte aquesta llibreria
també tindra una importancia rellevant donat que ens servira per la Fase IV: Verificacié de la
construccid i lliurament.

JDK v1.5 o superior: Paquet basic de desenvolupament Java.

Els serveis de PSIS els disposem en diversos entorns:

= Entorn d'integracio:
http://psisbeta.catcert.net/psis/catcert-test/dss
http://psisbeta.catcert.net/psis/catcert-test/dsspdf

= Entorn d’explotacié:
http://psis.catcert.net/psis/catcert/dss
http://psis.catcert.net/psis/catcert/dsspdf

5.4.1.3 Codifont, classes i métodes:

E|EE com.steria. digitalsignature. config
m CommonUtils. java
m Conskantsapplicacio.java

ConstantsApplicacio: Conté constants de configuracid que permeten referenciar facilment els
parametres complexes noms estandard DSS o profiles.

= Atributs de Certificat: Es creen constants com per demanar el NIF d’'un certificat o el nom
de pila de la persona:

// Atributs de Certificat

public static final String
CERT_NIF="urn:catcert:psis:certificateAttributes:KeyOwnerNIF";

public static final String
CERT_nomDePilaPersona=""Urn:oasis:names:tc:dss:1.0:profiles:XSS:certificat
eAttributes:SubjectDistinguishedName:commonName';

= Constants per indicar atributs de protocol, com el perfil que es vol utilitzar:

// Atributs de Protocol

public static final String
PROTOCOL_perfilDSS=""urn:oasis:names:tc:dss:1.0:profiles:XSS";

public static final String
PROTOCOL_perfilDSS_PDF="urn:oasis:names:tc:dss:1.0:profiles:DSS PDF";

public static final String
PROTOCOL_perfilDSS_Timestmaping="urn:oasis:names:tc:dss:1.0:profiles:time
stamping™;
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= Constants per indicar diferents operacions possibles:

// Operacions
public static final String
OP_politicaSignatura="xss:SignaturePolicy"; //$NON-NLS-1$
public static final String
OP_detal IsProces="dss:ReturnProcessingDetails";

public static final String OP_horaSignatura=""dss:ReturnSigningTime";

= Creem enumeracions constants per indicar quins atributs, operacions, etc pot configurar-se
en cada cas, en cada TYPE (cert, sign, etc.)

public static final String[] X509CertificateOperacions = new String[] {
OP_detallsProces, OP_mostrarAtributsCertificat };

// afegim els atributs opcionals que ens passen per parametre sempre i
quant corresponguin als definits - X509Certificat

List<String> listX509CertificateOperacions =
Arrays.asList(X509CertificateOperacions);

D’aquesta forma amb un simple X509CertificateOperacions afegim totes les operacions
estandard per demanar un servei de validacié de certificat X509. També amb un simple “.” Tens
I'ajuda contextual i pots escollir aquell parametre de configuracié que vols utilitzar per a
parametritzar la teva crida als serveis de PKI.

ret.setPerfil (ConstantsApplicacio.PROTOCOL perfilDSS PDF);
ret.setPerfil (ConstantsApplicacio.PROTOCOL perfilDSS Timestmaping);

E|EE|l o, steria, digitalsignature, properties
: |I| ConfigProperties, java
Messages, java

...... file, properties

...... messages, properties

Aquest paquet ens ajuda a configurar altres constants i parametres necessaris per a que el programari
funcioni. Principalment hi ha dos fitxers: ConfigProperties.java i file.properties.

ConfigProperties: Conté constants de configuracié que permeten referenciar les claus del fitxer
properties que configura I'aplicacio.

file.properties: Conté els valors especifics de la informacié que hem d'utilitzar en cada cas, sobre
tot conte valors més susceptibles a canviar durant el temps que no la classe de
ConstantsApplicacio. Per exemple valors de la ubicacié dels fitxers de proves, les diferents urls de
treball i proves o be les claus (keys) d'alguns missatges de retorn especifics que poden canviar
també.
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; m DigitalSignatureConkentyo.java
-1 %s09certificatyo.java

com,skeria, digitalsignature, vo

En aquest paquet hem organitzar les classes Vo. Inicialment segons el definit en la fase de disseny
organic haviem pensat de crear un Vo per cada tipus de signatura, pero finalment ho hem
organitzat tot amb la mateixa classe Vo. Per tant la classe X509CertificatVo ja no s'utilitza i esta
deprecada. Utilitzarem amb aquest fi només la classe DigitalSignatureContentVo i aquesta classe
contindra tots els atributs d’entrada i sortida necessaria pels métodes de PKI i per la invocacié dels
serveis de PSIS, de manera que amb aquesta classe de transport de dades tindrem totes les dades
importants i significatives dels nostres processos de signatura.

DigitalSignatureContentVo: Es la classe de transport de dades essencials pels processos de
PKI.. Aquesta classe defineix:

= El contingut del Certificat X509 de l'usuari en base64 (X509Certificate) o bé en el cas d'una
sol-licitud de segell de temps contindra el contingut del Certificat de la TSA que volem que
ens emeti el segell.

protected byte[] certificate;

= El contingut de la signatura de tipus CMS (Base64Signature)
protected byte[] signature;

= El contingut del document pdf amb signatura CMS (Base64Data)

= Elresum del document a signar (o posar segell de temps) (DocumentHash)
protected byte[] data;

= El contingut d’'una signatura XML detached (InlineXML)
protected String inlineXML;

= Una llista amb els atributs opcionals a normalitzar i obtenir que es guardaran com a
constants a la classes del component de constants d'aplicacié ConstantsApplicacio. Els
atributs obligatoris els passara automaticament el component. Poden anar apareixent nous
atributs al estandard DSS o els seus profiles que ens puguin interessar o noves necessitats
que es detectin, només caldra afegirr-ho a la nostra classe de constants
ConstantsApplicacio.

protected List<String> attributsOpcionals=new ArrayList<String> ();

= Una llista amb les operacions addicionals possibles dintre del servei concret de sighatura o
PKI. Aguestes operacions addicionals i opcionals quedaran registrades també a la classe
ConstantsApplicacio.

protected List<String> operacionsAddicionals=new ArrayList<String>;

= Un hashmap d’atributs on la key sera el nom dels atributs que ens interessen en el procés i
el valor el contingut de I'atribut retornat. Per exemple:
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com. steria, digitalsignature. core
m BaseSignatura.java

m Creacio.java

m CreacioSegelDeTemps. java
m SignaturaFormulari, java
EI Lkils java

m Yalidacio, java

m WalidacioCertificat . java

m YalidacioSegellDeTemps. java
m YalidacioSianatura.java

m YalidacioSignaturaPDF . java

DigitalSignatureContentVo.atributs.get(ApplicationConfig.NIF) retornara el valor del NIF
obtingut a la validacié. Els atributs obligatoris sempre vindran complimentats o amb valor
buit i els atributs opcionals s’afegiran posteriorment.

protected HashMap<?, ?> atributs;

Un camp de resultat boolea que indicara si el procés és correcte (true — s’ha validat
positivament la signatura) o ha fallat (false — no s’ha validat la signatura). Pot ser correcte
si es valida el certificat, si es valida la signatura, si es retorna segell de temps o pot se fals
si dona qualsevol excepcid (no hi ha connexié, etc.) o no es valida el certificat, no es valida
la signatura, etc.

protected boolean procesOk;

Un atribut de protocol on s'indicara el tipus de perfil DSS de treball. Per exemple si
treballem amb I'extensié de CATCert XSS, amb el perfil especific de serveis per PDF o be
el de segell de temps.

protected String perfil;

Un hashmap on afegirem tota la informacié de validacio i detalls de sortida del procés.
protected HashMap<String, String> msg;

El core del projecte esta organitzat de forma que hi ha una classe Base (pare) de totes, que conté
meétodes i atributs aplicables a totes les classes. D’aquesta hereten dues classes una de Creaci6 i
un altre de Validacio, aquestes dues a la seva hora hereten, sobreescriuen i afegeixen més
metodes especifics ja sigui per les classes de creaci6 de signatura com per les de validacié
respectivament.

BaseSignatura: Es la classe de base que heretaran totes les classes d’aquest projecte i conté les
funcionalitats base que poden requerir qualsevol classe, com retornar un map amb les respostes
de la crida al servei de PSIS, carregar la url de crida al servei de PSIS i inicialitzar la connexio, o
carregar el fitxer de propietats de configuracié del modul i crear els atributs imprescindibles com:

protected ConfigProperties propFile = null;
protected XmlOptions options = null;
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protected String soapURL = "";

protected SOAPport port;

Creacio: Es la classe de base que heretaran totes les classes d’aquest projecte que vulguin crear
signatures i aquesta heretara les funcions basiques de BaseSignatura i afegira les especifiques per
la creaci6 de la signatura. Aquesta classe defineix:

» Instanciara la classe que escriura les sortides de log.
= Definira atributs necessaris per la creacio de signatura:

» Definira métodes abstractes que els seus fills hauran d'implementar:

abstract protected void
completarVerifyRequest(DigitalSignatureContentVo vo);

abstract protected HashMap<String, String>
generaHashResultat(SignResponse response);

» Realitzara les operacions principals que tota classe filla necessitara:
= Establiment de la comunicacié.
= Obtenir una estructura DSS de petici6é de signatura signRequest i iniciarlitzar-lo.

= Inicialitzacié del Vo amb la informacid principal per poder comencar a treballar.

= Elfet de completar el missatge DSS amb la petici6 de signatura sera responsabilitat de la
classe filla que implementi aquest métode especific: completarVerifyRequest(vo);

= Amb aquesta petici6 complerta, la classe para Creacié i BaseSignatura realitzaran la
connexio al portSoap i endpoint del servei de PSIS per realitzar la peticio.
log.info("'Crida WS PSIS™);

SignResponseDocument responseDocument =
port.sign(this.requestDocument);

= Obté la resposta del servei i la parsetja o tracta afegint-lo al hash d'atributs resultants del
nostre Vo.

» | finalIment afegeix al Vo un chequeix rapid de si el procés de signatura és correcte o no,
mitjancant la variable booleana procesOk on espera que el resultat del missatge
dss:ResultMajor sigui el resultat definit com a correcte urn\:oasis\:names
\:tc\:dss\:1.0\:resultmajor\:Success (configurable al properties).

Nota: Com hem vist el hashmap msg del DigitalSignatureContentVo conté la informacié
extensa del procés de creaci6 de signatura.
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Fixem-nos que hem organitzat el codi de forma que cada classe s’encarregui de la seva
responsabilitat i que les classes pares defineixen els atributs, métodes i infrastructura comuns i
només transfereix el control a la classe filla per a implementar i executar aquells métodes que
han d’acabar de completar segons les seves responsabilitats. Com per exemple, quan la classe
Base i Creacio creen la connexid i port SOAP contra PSIS, creen el missatge DSS, deixant
completar el missatge a la classe filla especifica i responsable de la funcionalitat concreta i tornen
a agafar el control per enviar la peticié a PSIS i tractar la resposta, omplir els resultats en el Vo
final i retornar el resultat. Aquesta és part de politica de disseny de [Iarquitectura on el
programador exclusivament haura de heretar les classes Base per a que pugui només preocupar-
se de definir la funcionalitat que vulgui programar de les de PKI, sense preocupar-se gaire de la
connexio, atributs obligatoris, operacions obligatories, o tractaments especifics de la informacio
dels missatges DSS.

Validacio: Es la classe de base que heretaran totes les classes d’aquest projecte que vulguin
validar certificats, signatures o segells de temps i aquesta heretara les funcions basiques de
BaseSignatura i afegira les especifiques per la validacions. Aquesta classe funciona de la mateixa
forma que la classe de Creacid i practicament realitza les mateixes accions amb petites
variacions com que el missatge DSS que genera és de verifyRequest (de verificacio de
signatura en comptes de signRequest, creacio de signatura). Per aixd no entrarem en més detall
d'aquesta classe.

ValidacioCertificat: Com hem comentat aquestes classes hereten de les pare que les aporten tota
la infrastructura necessaria per treballar i per tant la classe ValidacioCertificat es centrara en la
logica de negoci propia per realitzar la petici6 de validacié d'un certificat digital X509. Aquesta
classe defineix:

= Completar el missatge DSS de validacio de certificat verifyRequestii el
DigitalSignatureContentVo a través de la implementacié d’aquest metode especific. En
aquest s’agafa la informacié del Vo com el certificat i atributs addicionals i es crea
I'estructura oportuna del missatge DSS de peticié de signatura segons la descripci6 feta
d'aquesta en I'apartat de missatges DSS:

protected void completarVerifyRequest (DigitalSignatureContentVo)

= Amb aquesta petici6 complerta, la classe para Validacié i BaseSignatura realitzaran la
connexio al portSoap i endpoint del servei de PSIS per realitzar la peticio.
log.info("'Crida WS PSIS"™);

SignResponseDocument
responseDocument=port.sign(this.requestDocument);

= Obté la resposta del servei i la parsetja o tracta afegint-lo al hash d’atributs resultants del
nostre Vo. Un hashmap d’atributs on la key sera el nom dels atributs que ens interessen en
el procés i el valor el contingut de I'atribut retornat. Per exemple:
DigitalSignatureContentVo.atributs.get(ApplicationConfig.NIF) retornara el valor del NIF

Pagina 87 de 133



*«]UOC

Universitat Obera TFC: Signatura Digital (Tardor 2010)

de Catalunya

www.uoc.eda Car|OS Vlla MateOS

obtingut a la validacié. Els atributs obligatoris sempre vindran complimentats o amb valor
buit i els atributs opcionals s’afegiran posteriorment.

protected HashMap<String, String> generaHashResultat(VerifyResponse
response)

» Aquest metode crea un Vo per defecte que obté informacié de prova com un certificat
digital de prova i altres parametres del fitxer de propietats. En un cas real aquest meétode
no s'utilitza i es carreguen dades reals del certificats a traves dels métodes i atributs del
DigitalSignatureContentVo.

public DigitalSignhatureContentVo createDefaultVO() throws
Signaturalnval idAttributExcepcio, I0Exception {

ValidacioSignatura: Com hem comentat aquestes classes hereten de les pare que les aporten
tota la infrastructura necessaria per treballar i per tant la classe ValidacioSignatura es centrara en
la logica de negoci propia per realitzar la petici6 de validacié d’'una signatura de tipus CMS
detached, ja sigui una signatura CMS detached amb el document, sense o bé una signatura CMS
detached pero del resum del document (del hash del document). Aquesta classe defineix:

= Completar el missatge DSS de peticié de signatura verifyRequest i el
DigitalSignatureContentVo a través de la implementacié d’aquest métode especific. En
aquest s’agafa la informacié del Vo com el certificat i atributs addicionals i es crea
I'estructura oportuna del missatge DSS de petici6é de signatura segons la descripci6 feta
d'aquesta en I'apartat de missatges DSS:

protected void completarVerifyRequest (DigitalSignatureContentVo)

= Podem veure que en aquest méetode afegim el tipus de perfil del protocol que volem
utilitzar, en aquest cas el perfil estes de CATCert XSS.

vo.setPerfil(ConstantsApplicacio.PROTOCOL perfilDSS);

= També afegim a la llista d’atributs els atributs per defecte d’aquest tipus de validaci6 CMS

vo.getAttributsOpcionals().addAll (Arrays.asList(ConstantsApplicacio
.SignatureCMSAtributsDefecte));

» Aqui creem la resta de I'estructura del missatge DSS de validacio de signatures CMS,
demanant les opcions optatives i la resta d’atributs opcionals que vulguem per I'operacié.
Aquesta estructura és la del cas SignatureObject. Base64Signature que varem veure a
capitol de missatges DSS.

= Després comprovant quina de les signatures CMS estem utilitzant inclourem el hash del
document, el document o simplement la signatura CMS en el missatge DSS de validacio.

» Amb aquesta petici6 complerta, la classe para Validacié i BaseSignatura realitzaran la
connexiod al portSoap i endpoint del servei de PSIS per realitzar la peticio.
log.info("'Crida WS PSIS™);

SignResponseDocument
responseDocument=port.sign(this.requestDocument);
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= Com en laresta de classes, obtenim la resposta del servei i la parsetja o tractem afegint-lo
al hash d’atributs resultants del nostre Vo.

protected HashMap<String, String> generaHashResultat(VerifyResponse
response)

= També tenim el metode que crea un Vo per defecte que obté informacié de prova, com un
signatures de prova per realitzar la petici6 de validacié d'una signatura de tipus CMS
detached, ja sigui una signatura CMS detached amb el document, sense o bé una
signatura CMS detached pero del resum del document (del hash del document) del fitxer
de propietats. En un cas real aquest métode no s'utilitza i es carreguen dades reals de les
signatures a traves dels métodes i atributs del DigitalSignatureContentVo.

public DigitalSignatureContentVo createDefaultVO() throws Exception

ValidacioSignaturaPDF: Com hem comentat aquestes classes hereten de les pare que les
aporten tota la infrastructura necessaria per treballar i per tant la classe ValidacioSignatura es
centrara en la logica de negoci propia per realitzar la peticio de validacié de signatures de PDF.
Aquest cas és un servei diferent que ofereix CATCert (com varem veure a la fase d’analisi funcional
i organica) que permet validar signatures de PDF amb particularitats, com afegir radé de signatura i
d’'altres, per aix0 utilitzarem el perfil diferent: urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF. La
resta de metodes de la classe funcionen de forma similar al comentats en les classes anteriors.

ValidacioSegellDeTemps: Aquesta classe es centrara en la logica de negoci propia per realitzar la
peticio de validacié de segell de temps. Aquest cas €s un servei diferent que ofereix CATCert (com
varem veure a la fase d'analisi funcional i organica) que permet validar segell de temps, per aixo
utilitzarem el perfil diferent: urn:oasis:names:tc:dss:1.0:profiles:timestamping. La resta de métodes
de la classe funcionen de forma similar al comentats en les classes anteriors.

CreacioSegellDeTemps: Aquesta classe es centrara en la logica de negoci propia per realitzar la
peticié de creacié de segell de temps. Aquest cas és un servei diferent que ofereix CATCert (com
varem veure a la fase d'analisi funcional i organica) que permet validar segell de temps, per aixo
utilitzarem el perfil diferent: urn:oasis:names:tc:dss:1.0:profiles:timestamping.

Hi ha una important particularitat en aquesta funcionalitat, en la creacié de segell de temps s’ha
d'afegir el certificat de la TSA, com CATCert per a que amb aquest es realitzi la signatura que
garanteix el moment de temps.

X509DataType x509data = key.addNewX509Data();
// STafegeix el certificat de TSA de CATCert en Base64
XmIBase64Binary b64certificate =
x509data.addNewx509Certificate();

// Atributs d“Esquema
public static final String
SCHEMA XMLtimestamp="'oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken

La resta de métodes de la classe funcionen de forma similar al comentats en les classes anteriors.
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5.4.2 ProveidorSignaturaCoreTest.

En aquest apartat entrarem en profunditat en el component de Vverificacio
ProveidorSignaturaCoreTest que ens permetra programar casos de prova amb la llibreria JUnit per
provar les funcionalitats implementades en el modul ProveidorSignaturaCore. Més endavant en la
Fase IV: Verificacié de la construcci6 i lliurament, podrem analitzar el resultat de les proves.

5.4.2.1 Estructura del projecte ProveidorSignaturaCoreTest:

E‘TE‘J ProveidorSignaturaCoreTest
E@ src
-8} com.steria digitalsignature. core Paquet que conté el codi font.
Elm SignaturaTest.java
EI@ SignaturaTest
..... gF log
----- % propFile
..... Za sEbUP(Y
----- . bEarDowni)
----- @ testDetachedalered()
----- @ testDetachedRevocak)
----- @ testDetachedyalid))
----- & testPOFCPE()
----- & kestPDFMoConfianzal)
----- & kestPDFRevocak)
----- & kestTimestampPOF )
----- @ bestxS09Certificatel)
----- @ teskXS09CertificateExpired)
----- @ testxS09CertificateReyvoked))
----- log#, properties
[#-B4, JRE Tvwstem Library [ireh)

B 1) commans-httpclient-3.0. jar

Paquet que conté el nucli de la logica de negoci del testeig.

1 junit.jar

t '-i- commons-logging-1.0.4.jar
&) xbean-2.1.0.jar

i) commons-cadec-1.3, jar
(2 build
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5.4.2.2 Llibreries necessaries:

XMLBeans 2.1.0: XML parser, llibreria per a facilitar el tractament d’arxius XML definits amb XSD.

Comméns-httpclient-3.0: Es un framework que ens proporciona una APl per abstraure de les
comunicacions sota HTTP i realitza aquestes tasques de comunicacié del costat del client.

Commons-loggin-1.0.4: Es una llibreria que ens ajuda a realitzar el registre i formateig de dades i
d’'informacié i log del programari, ja sigui sortida per pantalla o a fitxer.

JUnit 3: Es un framework que ens permet la validacid de la construccié, programant proves
unitaries de forma que comprovarem si el funcionament dels métodes i components es comporten
com esperem i segons es va definir funcional i organicament. En aquest projecte aquesta llibreria
també tindra una importancia rellevant donat que ens servira per la Fase IV: Verificacié de la
construccid i lliurament.

JDK v1.5 o superior: Paquet basic de desenvolupament Java.

5.4.2.3 Codi font, classes i metodes:

SignaturaTest: Aquesta classe es centrara en la logica de negoci propia per realitzar les proves
unitaries. Tindrem diferents métodes per a provar cadascun de les primitives PKI implementades.

Hem organitzat aquest paquet ProveidorSignaturaCoreTest com a un paquet independent en
comptes d’afegir la classe a ProveidorSignaturaCore perqué aixi podem realitzar la prova definitiva
des de fora del paquet core i crear el ProveidorSignaturaCore.jar, provar d’'incloure’l en un altre
paquet i veure que es poden realitzar totes les crides de forma correcte i amb les llibreries
necessaries.

En la Fase IV “Verificacio de la construccio i lliurament” podrem veure com funcionen en detall
aquests metodes.
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5.5 Capitol 5: Fase IV - Verificacio de la construccio i lliurament

En aquesta fase realitzarem la verificacié de la construccié a través del framework JUnit. També
indicarem els paquets, llibreries i elements técnics necessaris per lliurar el codi del projecte,
instal-lar-ho i poder-ho utilitzar.

55.1 Programari, llibreries i instal-lacié

5.5.1.1 Productes obtinguts

1) ProveidorSignaturaCore.jar: Es una llibreria que ens permetra a partir d’'una API simplificada
utilitzar serveis de Signatura Digital. Les Constants de Configuracio i parametritzacions basiques
estan predefinides de forma que les funcionalitats basiques tenen un facil accés i us. Aquesta
libreria també permet funcionalitats més complexes de Signatura afegint les parametritzacions
avancades. Aquesta llibreria s’anira ampliant amb noves funcionalitats.

A) Paquet complet amb llibreries incloses: Per utilitzar aquesta llibreria s’ha de desplegar al
servidor d’aplicacions el ProveidorSignaturaCore.jar que conté totes les llibreries necessaries.

Per fer aixd sequirem els segiients pasos:

= Per obtenir aquesta utilitat hem de llangar I'script ant que esta dintre del paquet
ProveidorSignaturaCore\proveidor_build.xml

= Aquest ens empaquetara el projecte i el deixara preparat per executar a
\ProveidorSignaturaCorelinst\ ProveidorSignaturaCore.jar

B) Paguet complet amb llibreries excloses: Si les llibreries incloses poden donar problemes de
versions o de classloaders amb d'altres llibreries ja incloses en un projecte global o servidor
d’'aplicacions, s’hauria de desplegar la llibreria ProveidorSignaturaCore.jar amb les llibreries
necessaries no incloses per a que es puguin incloure al classpath només les necessaries que no
col-lisionessin en les del projecte en curs.

Per fer aixd sequirem els segiients pasos:

» Llancar I'script ant que esta dintre del paquet
ProveidorSignaturaCore\proveidor_libs_build.xml

» Aquest ens empaquetara el projecte amb totes les llibreries necessaries pel funcionanment
incloses en el paquet i amb els classpath necesaris configurats i el deixara preparat per
executar a \ProveidorSignaturaCore\inst\ ProveidorSignaturaCore.jar

Les llibreries necessaries sén:

= JDK v1.5 o superior
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= psis-beans.jar

= XMLBeans 2.1.0

= XFire1.1.2

=  Commons-httpclient-3.0
= Commoéns-loggin-1.0.4
= Wsdl4j-1.5.1

= WSss4j-1.5.0

=  Jdom-1.0

2) ProveidorSignaturaCoreTest: Paquet que ens permet provar les classes de signatura a través
de la classe que exten TestCase SignaturaTest. Aquesta classe es centrara en la logica de negoci
propia per realitzar les proves unitaries. Tindrem diferents métodes per a provar cadascun de les
primitives PKI implementades.

Hem organitzat aquest paquet ProveidorSignaturaCoreTest com a un paquet independent en
comptes d’afegir la classe a ProveidorSignaturaCore perquée aixi podem realitzar la prova definitiva
des de fora del paquet core i crear el ProveidorSignaturaCore.jar, provar d’'incloure’l en un altre
paquet i veure que es poden realitzar totes les crides de forma correcte i amb les llibreries
necessaries.

Les llibreries necessaries d’aquest paguet sén:

= JDK V1.5 o superior:

= XMLBeans 2.1.0

=  Commons-httpclient-3.0
= commons-codec-1.3

= Commobns-loggin-1.0.4

= JUnit3

3) ProveidorSignatura.ear: ElI component de ProveidorSignatura estara format per
subcomponents o paquets que formaran una gran aplicacié (enterprise o EAR) i que
implementaran la logica de negoci necessaria per respondre a les necessitats de I'actor (appl.
externa) segons els seus casos d'us. S’encarregara de resoldre els casos d'us de l'actor appl.
externa: validar certificat, normalitzacié d’atributs, validar signatura, segell de temps, consultar
documents signats i validar-los en un moment donat de temps. Aquest component donara una
interficie per accedir a les seves funcionalitats IProveidor. A aquesta interficie només podran
accedir les aplicacions amb els permisos necessaris. Com hem vist en I'apartat anterior lliuravem
un .jar, una llibreria d'utilitats que hom podra utilitzar al afegir al seu projecte. Si es vol incloure les
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mateixes funcionalitats amb un component distribuit o EJB en una plataforma escalable donem la
possibilitat de fer-ho convertint la llibreria en aquesta tecnologia.

Els paquets que formaran I'aplicacio (EAR):

= ProveidorSignaturaCore: Aquest paquet és la llibreria que conté tota la logica de negoci
implementada, és qui realitza les crides a les funcionalitats de PSIS a través de la
implementacié DSS mitjangant XML i comunicacio a través de webservices i SOAP. Aquest
component conté les classes de configuracid, els objectes Vo a utilitzar i els méetodes
principals aixi com les llibreries i classes d’'ajuda (utilities).

Aquest component es pot utilitzar com a llibreria independent .jar. Com per exemple afegir
la llibreria en un altre projecte i utilitzar les seves funcions publiques.

Per exemple, en el cas de la plataforma de tramitaci6 amb que esta relacionat aquest
projecte de signhatura, aquest component com a llibreria ProveidorSignaturaCore.jar
s'utilitzara en el modul de SSO. Servira per realitzar amb I'Open SSO una autentificacié
amb certificats digitals de I'usuari en la plataforma de tramitacié. De manera que I'usuari
es connecta amb certificats digitals s’agafa les seves credencials i s’envien a través
d'aquesta llibreria a validar el certificat i normalitzar I'atribut del NIF, la classe “Validacio”
tornara si és valid el certificat i quin és el NIF normalitzat del I'usuari en quiestio, d'aquesta
forma se li donara accés a l'usuari amb les credencials que aquest hagi de tenir en la
plataforma de contractacid. Aquest usuari quan arribi al Porta Signatures, de forma
automatica, només se li permetra signar amb el mateix certificat de I'usuari autenticat en la
plataforma (via les credencials recollides en el SSO).

» ProveidorSignaturaEJB: Aquest component s'implementara amb un EJBs de sessio
ProveidorSignaturaEJB seguint per tant el patré facade (session-facade: aconseguim
desacoblar la capa del model de la capa de negoci cadascu fa la seva feina/responsabilitat
i reduim notablement el transit de xarxa). Aquest component permetra el desplegament del
component entrerprise ProveidorSignatura en un servidor d’'aplicacions de forma que les
seves funcionalitats publiques estiguin disponibles per realitzar peticions des de qualsevol
punt de la plataforma de tramitacié de forma distribuida.

= ProveidorSignaturaEJBClient: Interficie del component per a lliurar als programadors o
programari que vulgui utilitzar el nostre component de ProveidorSignatura.

= ProveidorSignaturaEAR: Aquest paquet ens permetra empaquetar tots els paquets en un
de sol com a Unic recurs distribuible i usable.

4) JWS: En les extensions de futur obtindrem el frontal de Signatura Digital, que esta basat en la
tecnologia Java, concretament és Java Web Start, vindra signada en tots els seus components i
treballara amb els recursos necessaris i les comunicacions necessaries amb el servidor (JBoss) de
forma segura (HTTPS). Aquesta aplicacid té un modul que requereix compilacié amb JDK 1.6. Per
les diverses compilacions, signatura dels diversos moduls i I'ensamblaje es proveira d'un script ant
que ho manega.

El fet de que la implementacio sigui en java obre el ventall de possibilitats de sistemes operatius i
navegadors que poden suportar el seu Us.
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El JWS constara de 5 paquets (jar) que es descarreguen amb el control de versions implicit que
proporciona el JWS amb larquitectura JNLP (Java Network Launching Protocol). Amb aquesta
tecnologia podem definir quins recursos necessitem, quines versions de cadascun i quins
parametres necessiten: fitxers del projecte: JnlpSterialfiles\app\signatura.jnlp i
JnlpSteria\version.xml. D’aquesta forma automaticament es descarregara o actualitzara aquells
recursos que siguin necessaris segons les indicacions d’aquests fitxers, també se seleccionara que
el client requereixi la versié de JRE 1.6 que en cas de manca s'’instal-lara automaticament.

= JWSSteriax.x.jar — Contindra un paquet amb la logica del JWS i les diferents
implementacions de signatura i magatzems de certificats. | un segon paquet de llibreries
d’Apache Commodns per a connexions http, necessaries per a poder generar segells de
temps (RFC3161 o XML). Suportara comunicacié bidireccional, utilitzant sockets segurs
amb el servidor d’'aplicacions. Des de 'HTML (PortaSignatures) s’enviaran les cookies del
procés en que es troba l'usuari i el JWS es comunicara posteriorment amb el servidor
d’'aplicacions (PortaSignatures) recuperant la sessié de I'usuari i finalitzant el procés.

= CATCertCMSlibx.x.jar — Es tracta d’un paquet reduit de la llibreria de Bouncy-Castle per a
la generacié de signatures CMS.

=  CATCertXMLlibx.x.jar — Conté el paquet d’Apache XML. Un paquet reduit amb petites
modificacions de les llibreries d’Apache Security per a la generacié de signatures XML.

= CATCertPDFlibx.x.jar — Conté un paquet reduit de la llibreria iText per al tractament de
documents PDF. Permetra incrustar signatures CMS en els documents, i que aquestes
siguin valides (i visibles) si el document s’obre amb I'eina d’Adobe, I'Acrobat Reader.

Com hem vist a la documentacio es disposara de multitud de parametres que permetran configurar
I'eina segons les necessitats. Per tal de facilitar-ne I'Gs, es llistaran agrupats segons funcionalitat,
donant detalls del que cada un implica i de com s'utilitza.
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5.5.1.2 IDE i eines de desenvolupament

Eclipse Helios (3.6.1): Eclipse Java EE IDE for Web Developers. IDE obert de programacio.

Per a poder desenvolupar el projecte, la llibreria principal ProveidorSignaturaCore, s’ha utilitzat
I'Eclipse Java EE IDE for Web Developers Version: Helios Service Release 1 Build id: 20100917-
0705 i el plugin per a poder utilitzar I’Ant inclos en el package de Modelat:

org.eclipse.jdt 3.6.0 proveeix el suport per I'ant

= I Modeling

D-{l} Accelen SOK 3.0.1.w201009150435

D -ﬂ::= ATL 50K - ATLAS Transformation Language SDK 31 1.w2010091411352

O -ﬂ::= 0D Dawn S0F (Experimental) 0.2.0.%20100626-0740

O -d}::E 0D Model Repasitary EPP 3.0.0.%20100911-0901

O -d};’: D0 Model Repository SDEK 3.0.0.420100911-0901

-{I::= Eclipse Modeling Discovery UI {Incubation) 1.1.0.+201006150414-42-90B5555H, .,
-{l::= Ecore Tools SO {Incubation) 0.10.0,%20100615-1639

Per a poder afegir aquest projecte al projecte principal de tramitacié electronica i integrar-ho amb
les caracteristiques de I'IDE que aquest utilitza s’ha utilitzat:

Xdoclet que ens ha permes crear I'estructura dels paquets d’'EJB i generar automaticament les
parts clients. També ens permet a partir d'atributs generar fitxers de deploy o descriptors XML com
el jboss.xml o les definicions dels EJBs de manera que nosaltres només escrivim les anotacions en
el codi font i Xdoclet genera tots els fitxers necessaris per nosaltres.
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5.5.2 Verificaci6 de la construccio

JUnit 3: Es un framework que ens permet la validacié de la construccid, programant proves
unitaries de forma que comprovarem si el funcionament dels metodes i components es comporta
com esperem i segons es va definir funcional i organicament.

Amb aquesta llibreria comprovarem que els métodes definits en la fase AF i AO estiguin complint
els requeriments inicials i donin els resultats esperats. Ens permetra controlar I'execucié de les
classes i métodes construits per realitzar els diferents casos de prova, introduint parametres
d’'entrada i esperant els parametres de sortida esperats o provocant errors per garantir que estan
detectats i tractats els errors possibles.

Per aixd programarem els JUnit per comprovar els casos d'éxit dels métodes. Aquests casos seran
tant els casos que, per exemple, la signatura s’ha validat correctament com els que la signatura
surt invalida o dona un error de que el certificat esta revocat o qualsevol altre error esperat en el
resultat del procés o metode PKI definits i inventariats a la documentacié adjunta. Per tant un cas
d’éxit que en el framework JUnit contemplarem con test correcte és també una fallida o resultat
d’error esperada en el resultat del test donat que, per exemple, hem introduit parametres d’entrada
com un certificat revocat o un document invalid expressament per comprovar que el metode tracta
de forma correcte aquests casos d’excepci6 i dona també el resultat esperat.

Aquest test garantitzen també que un cop han superat tots amb éxit les proves qualsevol canvi es
tornen a llancar els test i d’'aquesta forma comprovem els impactes de regressio, és a dir, que un
meétode que segueix complint la seva especificacié original després de modificacions en aquest o
d’altres amb dependéncies.

El propi framework JUnit inclou formes de visualitzar els resultats (runners) que es poden veure en
mode texte, grafic (AWT o Swing) o com tasca Ant.

L'avantatge d’aquestes eines i IDE com I'Eclipse que permeten a través de plugins com aquest
generar plantilles necessaries per la creacio de les proves unitaries de les classes java de forma
que faciliten al programador que es centri en la prova i el resultat esperat, deixant com hem
comentat en d’altres casos tota la infrastructura adjacent en mans de les eines i aprofitant el temps
per centrar el programador en les tasques de “valor”.

Per utilitzar el JUnit a banda de importar el seu framework hem creat els casos de test estenen la
classe de test ValdiacioSignatura de la classe TestCase. En les validacions i test cases podem
veure en tot moment tot el procés pas a pas de la creacié de la crida DSS de peticié de servei a
PSIS amb tot el missatge XML/DSS format i de la mateixa forma el seu resultat i totes les
comunicacions.
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5.5.3 Test de Validaci6 de certificats digitals X509

Package Explorer | Marvigator [D'U dmit &3 = B

Finished after 3,375 seconds =
BE] B | “‘%D H
Runs: 1[1 E Errors: 0 H Failures: 0

------ EEl bestRS09Certificake [Runner: Jnit 3]

testX509Certificate: Aquest valida un certificat X509 de manera que comprova que el certificat
sigui valid, la persona és qui diu ser, no ha estat.

Parametres entrada: En aquesta prova passem com a parametre d'entrada el certificat personal
d’identificacid: “signaturadigital/cert/ CARLOSVILAMATEOQOS.crt”

Procés: Per realitzar el test es crida a la classe ValidacioCertificat que realitzara els passos
descrits en I'apartat de construccié d'aquesta classe i al javadoc. S’'ompliran la resta de parametres
d’entrada obligatoris per a formar el missatge de peticioé de servei de validacié de certificat amb tota
I'estructura DSS necessaria comentada als capitols anteriors.

Resultat: Finalment retornara I'objecte DigitalSignatureContentVo amb els atributs de sortida:

= Un hashmap d’atributs on la key sera el nom dels atributs que ens interessen en el procés i
el valor el contingut de I'atribut retornat. Per exemple:
DigitalSignatureContentVo.atributs.get(ApplicationConfig.NIF) retornara el valor del NIF
obtingut a la validacié. Els atributs obligatoris sempre vindran complimentats o amb valor
buit i els atributs opcionals s’afegiran posteriorment.

protected HashMap<?, ?> atributs;

= Un camp de resultat boolea que indicara si el procés és correcte (true — s’ha validat
positivament la signatura) o ha fallat (false — no s’ha validat la signatura). Pot ser correcte
si es valida el certificat, si es valida la signatura, si es retorna segell de temps o pot se fals
si dona qualsevol excepci6 (no hi ha connexié, etc.) o no es valida el certificat, no es valida
la signatura, etc.

protected boolean procesOk;

= Un hashmap on afegirem tota la informacié de validacié i detalls de sortida del procés.
protected HashMap<String, String> msg;

Per verificar que el test es satisfactori, ho comprovarem a través d'assertions que el missatge de
detall del resultat de la validacié en el format DSS sigui igual a I'expressié que indica que el
certificat és valid:
vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains("'valid:certificate:Definitive™));
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Revisem els logs del procés pas a pas:

Pas 1: Petici6 Validaci6 Certificat

INFO: BaseSignatura (constructor) done. URL = http://psisbeta.catcert.net/psis/catcert- 1) Iniciem el procés iniciant els parametres
test/dss S o o base (gracies a la classe BaseSignatura)
22-dic-2010 12:42:41 com.steria.digitalsignature.core.ValidacioCertificat createDefaultVO com la URL de validacié del servei de

INFO: createDefaultVO() init
22-dic-2010 12:42:41 com.steria.digitalsignature.core.ValidacioCertificat createDefaultvVO
INFO: default certFile=[signaturadigital/cert/ CARLOSVILAMATEOS.crt]

PSIS, en aquest cas I'entorn de test.
2) Creem el Vo per defecte amb els

22-dic-2010 12:42:41 com.steria.digitalsignature.core.ValidacioCertificat createDefaultVO at“b_UtS necessaris com el tipus de

INFO: createDefaultVO() done PerfilDSS.

22-dic-2010 12:42:41 com.steria.digitalsignature.core.SignaturaTest testX509Certificate 3) Afegim el certificat a validar

INFO: testing certFile=[signaturadigital/cert/ CARLOSVILAMATEOS.crt] 4) Indiguem el perfil de treball XSS.
22-dic-2010 12:42:41 com.steria.digitalsignature.core.Validacio validar 5) Inicialitzem la comunicacié amb el port
INFO: validar() init. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS] webservice.

22-dic-2010 12:42:41 com.steria.digitalsignature.core.BaseSignatura iniComunicacio 6) Cridem a la validacié remota del
INFO: iniComunicacio() init

22-dic-2010 12:42:43 com.steria.digitalsignature.core.BaseSignatura iniComunicacio certl’flcat_ persor_1a|. L
INFO: iniComunicacio() done 7) S’envia el missatge DSS de peticio a

22-dic-2010 12:42:43 com.steria.digitalsignature.core.Validacio validar PSIS.
INFO: VerifyRequestDocument:

INFO: <VerifyRequest Profile="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmIns="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:xd="http://www.w3.0rg/2000/09/xmldsig#">
<Optionallnputs>
<ReturnProcessingDetails/>
</Optionallnputs>
<SignatureObject>
<Other>
<xd:X509Data>

<xd:X509Certificate>LSO0tLS1ICRUdJTIBDRVJIUSUZIQOFURSOtLSO0tDQpNSUIJUmMpDQOJ5SNmMdBdOICQWAIREFKOSINQTBHQINXR1IN
JYINEUUVCQIFVQU1JSUINVEVMTUFrROEXVUVCaE1DDQpSVk14T3pBNUJINTIZCQWIUTWIGbIpXNWphVOVNUTIGMFIXeGhibUVn
WkdVZ1EyVnlkR2xtYVdOaFkybHZJQ2hPRQpPTVVINVVMwWIO9EQXhNVGMyTFVrcEIUUXdANZ1IEVIFRSEV5dFFZWES6WVhSblpTQmta
U0JzZWVNCRGIYyNWpaWEJIqDQphVzhnTVRFZ01EZ3dNRGdANUW1GeVkyVnNiMjVoTVM0OdOXBWURWUVFMRXIWVFpYSjJaV2x6SUZC
MVIteHBZM01nDQpaR1VnUTIWeWRHbG1{V050WTJsdkIFVKRWaTB5TVRVA013WURWUVFMRXI4V1pXZGxkU0JvZEhSd2N6b3ZMM
2QzDQpkeTVgWVhSalpYSjBMbTVsZEM5MIRY

Formacio del missatge DSS enviat de peticié de validaci6 de certificat.
V"dOaHHUmXJR05Sy255c,:ptbepzvo5wyn|Ca] El missatge es de tipus VerifyRequest en un objecte de tipus SignatureObject al
MGRIQTZMeTIsYOhOalpESXVZMkYwWTJIweW tag Other com varem veure a I'apartat de formacio de missatges DSS. En aquest
UhwTUIIbUJnd3JCZOVFQWZWNEFRTUJWZ0V tag Other\X509Data inseriem el nostre certificat codificat en base 64
GNuUXVibVYWTDNabGNrbEVRMKYwDQpNSU
1pwWTJIGMEIQmxjbk52DQpibUZzSUVsRVEWRIVMQUJI5WIGOIMJIIVMSKWHFFNWKNKCFpHVAVKRZXTY VAOaFKybnpMQUJ6 YVAKAVIYU]
FjbUVnDQphUOI0YVdaeVIYUWdaR1VnWTJ4aGMzTmxJREINYVcla2FYWnBaSFZoYKkM0Z1ZtVm5aWFVnYUhSMGNITTZMeTkzDQpk
M2N1WTJIGMFkyVnlkQzV1WIhRIMRtVnITVVIEWVhRAOXRWURWUjBKQKNZdOpEQVFCZ2dyQmdFRkJRYOpCREVFDQpFdOpGVXpB
UUJInZ3JCZOVGQIFjSkIJURUVFdOpGVXpBTkJIna3Foa2lHOXcwQkFRVUZBQUIDQVFFQWRyaVNDVO9EDQpUAKIEc3FmeUk4UFF6WX
NMeUwrSW9LT1JjT2ZUbWZETncON2tZNEpGeWo0am53TFR6EL1BPcmluYWFXcHBtTGXVDQoOMWVHajFQWkK1VeXdTZTRiaGESZEZP
emJqcEtBdU9ReEZLV3ZkdzhJYXBnaONDVy84N3RoWHNhZFZYQm8xUnRrDQprQzICN1IMwVGJI1SERIL3NySzJuOXAZMXAXOFRQWX
[2ZU9RTEpmTO1Lc3RXdGZXdmolYTBneDNFRGpwK2RpV1diDQpoNVBZbk1INWHRHemh0S2ZFc3dpdkpBM1NIOEM5NIFXNGVYTOM1
aXMrTi9hTEpKSjJIVKkRsQ1poZ0gxLzROUHprDQpwcFdTTjNIQ3NwWWVdA1SExFeGJuRDZjWnIrMIdueHVEaX02SkFmK1g1Wkx0SXpHaits
Ry9EY2VrVE1kbldRTOxxDQoXRnZINStxZDIScm5hZz09DQotL SOtLUVORCBDRVJUSUZJQOFURSOtLS0tDQo=</xd:X509Certificate>
</xd:X509Data>
</Other>

</SignatureObject>

</VerifyRequest>
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Pas 2: Resposta Validacié Certificat

1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de
resposta VerifyResponseDocument.

2) En el detall del missatge de resposta podem veure que el certificat és valid aixo
s’emmagatzemara al DigitalSignatureContentVo H?wMap key ResultMinor

/

22-dic-2010 12:42:43 comysteria.digitalsignature.core.Validacio validar
INFO: Crida WS PSIS
22-dic-2010 12:42:45 coyn.steria.digitalsignature.core.Validacio validar
INFO: VerifyResponseDocument:
22-dic-2010 12:42:45 com.steria.digitalsignature.core.Validacio validar
INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:X3S" xmIns:dss="urn:oasis:names:tc:fiss:1.0:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success 2
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:profiles:X f Dor>
</dss:Result>
<dss:OptionalOutputs>
<dss:ProcessingDetails>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:dg

</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dsg?1.0:detail:IssuerTrust">
<dss:Message xml:lang="en">The issuer gfthe given key is trusted.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:nameg:tc:dss:1.0:detail:RevocationStatus">
dss:Message xml:lang="en">The sjgning key is not revoked.</dss:Message>
<fdss:ValidDetail>
</dss:ProcessingDetails>
</dsis:OptionalOutputs>
</dss|VerifyResponse>
22-did-2010 12:42:45 com.stepia.digitalsignature.core.Validacio validar
INFO:|Validaci6 realitzada, 1€
22-dict2010 12:42:45 comy/steria.digitalsignature.core.Validacio validar
INFO:|Hash Atributs: {}
22-dic{2010 12:42:45¢£0m.steria.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMinor=urn:oasis:names:tc:dss:1.0:profiles:XSS:resultminor:valid:certificate:Definitive,
dss:RessultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}
22-dic-RP010 12:42:45 com.steria.digitalsignature.core.Validacio validar
INFO: Validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS]

Podem veure també més detalls dels missatges de validacio, com que es confia
en el certificat i que no esta revocat.
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-
Package Explorer | Hierarchy M

Finished after 2,731 seconds =
H CH k F
: | @, HE
Runs; 1)1 B Errors: 0 B Failures; 0

testX509Certificatelnfo: Aquest valida un certificat X509 de manera que comprova que el certificat
sigui valid, la persona és qui diu ser, no ha estat revocat. Perd a banda demanem les funcionalitats
esteses de la normalitzacié d'atributs del certificat i per tant que ens retorni els atributs que
demanem com per exemple al Nif amb el que podriem associar al login de la plataforma juntament
amb el certificat digital i aixi realitzar una validaci6 SSO amb certificat.

Parametres entrada: En aquesta prova passem com a parametre d’entrada el certificat personal
d’identificacid: “signaturadigital/cert/ CARLOSVILAMATEOS.crt”

Procés: El procés sera similar al test anterior.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte

DigitalSignatureContentVo.

Per verificar que el test es satisfactori, ho comprovarem a través d'assertions, en aguest cas
comprovarem que el missatge de detall del resultat de la validacio en el format DSS sigui igual a

I'expressio que indica que el certificat és valid:

vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains('valid:certificate:Definitive™));

| també comprovarem que ens han retornat atributs com el NIF:

String nif =(String) (vo.getAtributs() .get(ConstantsApplicacio.CERT_NIF));

assertTrue(nif.contains(*'46358509P""));

Revisem els logs del procés pas a pas:

INFO: BaseSignatura (constructor) done. URL = http://psisbeta.catcert.net/psis/catcert-test/dss
22-dic-2010 12:42:41 com.steria.digitalsignature.core.ValidacioCertificat createDefaultVO
INFO: createDefaultVO() init

22-dic-2010 12:42:41 com.steria.digitalsignature.core.ValidacioCertificat createDefaultvVO
INFO: default certFile=[signaturadigital/cert/ CARLOSVILAMATEOS.crt]

22-dic-2010 12:42:41 com.steria.digitalsignature.core.ValidacioCertificat createDefaultvVO
INFO: createDefaultVO() done

22-dic-2010 12:42:41 com.steria.digitalsignature.core.SignaturaTest testX509Certificate
INFO: testing certFile=[signaturadigital/cert/ CARLOSVILAMATEOS.crt]

22-dic-2010 12:42:41 com.steria.digitalsignature.core.Validacio validar

INFO: validar() init. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS]

22-dic-2010 12:42:41 com.steria.digitalsignature.core.BaseSignatura iniComunicacio
INFO: iniComunicacio() init

22-dic-2010 12:42:43 com.steria.digitalsignature.core.BaseSignatura iniComunicacio
INFO: iniComunicacio() done

22-dic-2010 12:42:43 com.steria.digitalsignature.core.Validacio validar

INFO: VerifyRequestDocument:

22-dic-2010 12:42:43 com.steria.digitalsignature.core.Validacio validar

1) Iniciem el procés iniciant els parametres
base (gracies a la classe BaseSignatura)
com la URL de validacié del servei de
PSIS, en aquest cas I'entorn de test.

2) Creem el Vo per defecte amb els
atributs necessaris com el tipus de
PerfilDSS.

3) Afegim el certificat a validar

4) Indiquem el perfil de treball XSS.

5) Inicialitzem la comunicacié amb el port
webservice.

6) Cridem a la validacié remota del
certificat personal.

7) S’envia el missatge DSS de peticio a
PSIS.
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Pas 1: Peticié Validacio Certificat i normalitzaci6é d'atributs de certificat

Podem veure com es forma un missatge dss de VerifyRequest.

Podem veure que els namespaces utilitzen els prefixes de dss i xss, d’aquesta
forma podem utilitzar les estructures esteses de CATCert per a sol-licitar
informacié addicional (tag dss:ReturnProcessingDetails) com la normalitzacié de
certs atributs del certificat, com per exemple el NIF.

INFO: <VerifyRequest1{rofile:"urn:oasis:names:tc:dss:1.0:profi|es:XSS" xmIns="yrn:oasis:names:tc:dss:1.0:core:schema"
xmins:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmIns:xd="http://www.w3.0rg/2000/09/xmldsig#">
<Optionallnputs>
<ReturnProcessingDetails/>
<urn:ReturnX509Certificatelnfo>
<urn:AttributeDesignator Name n:catcert:psis:certificateAttributes:KeyOwnerNIF"/>
<urn:AttributeDesignator Name="urn:oasis:names1cuss:1-6: ftes: TcertificateAttributes:Version'/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SerialNumber"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:Signature"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SignatureAlgorithm"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:IssuerDistinguishedName"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:givenName"/>
<urn:AttributeDesignator Name="Urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:surname"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectPublicKeyAlgorithm"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectPublicKey"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:organizationName"/>
</urn:ReturnX509CertificateInfo>
</Optionallnputs>
<SignatureObject>
<Other>
<xd:X509Data>
<xd:X509Certificate>LS0tLS1CRUdJTIBDRVJIUSUZJQOFURSOtLSO0tDQpNSUIJUmMmpDQO0J5NmMdBdOICQWAIREFKOSINQTBHQINXRINJYJNEUUV
CQIFVQU1JSUINVEVMTUFrROEXVUVCaE1DDQpSVk14T3pBNUJINTIZCQWIOUTWIGbIpXNWphVOVNUTIGMFIXeGhibUVnWkdVZ1EyVnlkR2xtYV
dOaFkybHZJQ2hPDQpTVVINVVMwdO9EQXhNVGMyTFVrcELUUXdNZ1IEVIFRSEV5dFFZWE56WVhSblpTQmtaU0JzZWVNCRGIlyNWpaWEJgDQp
hVzhnTVRFZ01EZ3dNRGdnUW1GeVkyVnNiMjVoTVM0OdOxBWURWUVFMRXIWVFpY SjJaV2x6SUZCMVIteHBZM01nDQpaR1VnUTIJWeWRHbG1h

V050WTJsdkIF
\ Formacio del missatge DSS enviat de peticié de validacié de certificat.

El missatge es de tipus VerifyRequest en un objecte de tipus SignatureObject al

\4

LT1J;T2ZUbWZETncON2ZNEPGeW00amS3TFR 104 Other com varem veure a I'apartat de formacié de missatges DSS. En aquest V3
ZkdzhJYXBnaONDVy8ANSROWHNNZFZYQmex| “ St i el fos 2l e = e et iy nol
YTBNneDNFRGpWKZRpV1diDOpoNVBZbkinw| 128 Other ata inseriem el nostre certificat codificat en base or

DQpwcFdTTjNIQ3NWWVd1SExFeGJuRDZjWnin 9D
QotLSOtLUVORCBDRVJUSUZJQOFURSOtLSOtDQo=</xd:X509Certificate>
</xd:X509Data>
</Other>
</SignatureObject>
</VerifyRequest>
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Pas 2: Resposta Validacié Certificat i normalitzacié d’atributs de certificat

1) Podem veure el resultat de la peticié de validacioé a PSIS en el missatge DSS de resposta VerifyResponseDocument.
2) En el detall del missatge de resposta podem veure que el certificat és valid aixo s'emmagatzemara al
DinitalSianatureContent\VVo HashMan kev ResultMinor

IN{O: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:XS$" xmlIns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dss:Result> v
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Succ :
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:profiles:XS$&resultminor:valid:certificate: Definitive</dss:ResultMi
</dss:Result>
<dss:OptionalOutputs>
<dss:ProcessingDetails>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:ValidityInterval'>
<dss:Message xml:lang="en">The signing key is inside its static validity interval.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:IssuerTrust">
<dss:Message xml:lang="en">The issuer of the given key is trusted.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:RevocationStatus">
<dss:Message xml:lang="en">The signing key is not revoked.</dss:Message>
</dss:ValidDetail>
</dss:ProcessingDetails>
<urn:X509Certificatelnfo xmlns:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS">
<urn:Attribute Name="urn:catcert:psis:certificateAttributes:KeyOwnerNIF">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmIns:urn1l="urn:oasis:names:tc:SAML:2.0:assertion"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">46358509P</urn1:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:Version">
<urnl:AttributeValue xsi:type="xs:integer" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmlIns:urn1="urn:oasis:names:tc:SAML:2.0:assertion"
Kkmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">3</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SerialNumber">
<urnl:AttributeValue xsi:type="xs:integer" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmlIns:urnl="urn:oasis:names:tc:SAML:2.0:assertion"
«kmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">122750</urn1:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:Signature">
<urnl:AttributeValue xsi:type="xs:base64Binary" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">driSCWODTVIDsqfyl8PQzYsLyL+loKORcOfTmfDNw47kY4JFyj4jnwLTz/POrinaaWppmLIU41eGj1PZMUgwSe4bha9dFOzbjpKAuOQxFKWvd
w8lapgkCCW/87thXsadVXBo1RtkkC9B7S0ThuHDk/srK2n9p31p18TPYyveOQLIFOMKstqtfWvj5a0gx3EDjp+diWWbh5PYnMMXtGzhtKfEswivJA3Sbh8C9
5Qq4erOC5is+N/aLJJJ2IVDICZhgH1/4NPzkppWSN3eCspYWuUHLExbnD6cZr+2WnxuDiz6JAf+X5ZLtIzGj+IG/DcekTMdnWQOLglFve5+qd9Rrnag==</ur

nl:AttributeValue>

</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:SignatureAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmIns:urn1l="urn:oasis:names:tc:SAML:2.0:assertion"
«kmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">1.2.840.113549.1.1.5</urn1:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes:lssuerDistinguishedName">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmIns:urn1l="urn:oasis:names:tc:SAML:2.0:assertion"
«mins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">CN=EC-IDCat,OU=Entitat publica de certificacio de ciutadans,OU=Vegeu
https://www.catcert.net/verCIC-2 (c)03,0U=Serveis Publics de Certificacio ECV-2,L=Passatge de la Concepcio 11 08008 Barcelona,O=Agencia Catalanz.
de Certificacio (NIF Q-0801176-1),C=ES</urnl:AttributeValue>

</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:givenName">

<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmIns:urn1="urn:oasis:names:tc:SAML:2.0:assertion"
«mins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">CARLOS</urnl1:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="Urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:surname"/>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectPublicKeyAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmIns:urn1l="urn:oasis:names:tc:SAML:2.0:assertion"
«kmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">RSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectPublicKey">
<urnl:AttributeValue xsi:type="xs:base64Binary" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
kmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQD5tCEfHWjfu05hLQh2zSOVHIywY SNYbJ5mUL0IDGp36aj+fO0YPixYYSINJWHQfVRE
ZNtvdoz895J790R0s0IVJI4KjygQmlieYomSp/UYaUizHuGgKr+ZHwWLACVINrWhTBWwx7rCdY10zgJxVC2uXgHpCrCM06UvIXHqdjvTErVwIDAQAB</urnl:

AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:certificateAttributes: SubjectDistinguishedName:organizationName"/>
</urn:X509Certificatelnfo>
A/dss:OptionalOutputs>
dss:VerifyResponse>

A

En aquest missatge de resposta podem veure I'estructura XSS X509Certificatelnfo on ens retornara tots els atributs del certificat que
hem demanat normalitzats i aquests els inclourem en el hash d'atributs de resposta. Un cop hem rebut la resposta del servei de PSIS en
format XML (DSS), tractarem la resposta com s’explica a I'apartat de construccio a través del métode
ValidacioSignatura.generaHashResultat() aquest afegira tota la informacié resultant en els claus/valors definits en la classe
ConstantsApplicacio en el hash d'atributs de resposta DigitalSignatureContentVo.atributs.get(ApplicationConfig. CERT_NIF) per a que

hom aue utilitzi la nostra api puaui obtenir facilment aquesta informacio.
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testX509CertificateRevoked: Aquest valida un certificat X509 de manera que comprova que el
certificat sigui valid, la persona és qui diu ser, no ha estat revocat. En aquest cas comprovem que
es detecta un cas de certificat revocat i per tant invalid.

Parametres entrada: En aquesta prova passem com a parametre d’'entrada el certificat personal
revocat d'identificacio: “signaturadigital/cert/RevocatCARLOSVILAMATEQOS.crt”

Procés: El procés sera similar al test anterior.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’'assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validaci6 en el format DSS sigui igual a
I'expressid que indica que el certificat esta revocat:
vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains("invalid:certificate:Revoked));

Revisem els logs del procés pas a pas:

22-dic-2010 15:24:21 com.steria.digitalsignature.core.BaseSignatura <init> 1) Iniciem el procés iniciant els parametres
INFO: BaseSignatura (constructor) init. URL = http://psisbeta.catcert.net/psis/catcert-test/dss base (gracies a la classe BaseSignatura)
22-dic-2010 15:24:21 com.steria.digitalsignature.core.BaseSignatura <init> com la URL de validacié del servei de
INFO: BaseSignatura (constructor) done. URL = http://psisbeta.catcert.net/psis/catcert-test/dss PSIS, en aquest cas I'entorn de test
22-dic-2010 15:24:21 com.steria.digitalsignature.core.ValidacioCertificat createDefaultVO ! ’

INFO: createDefaultVO() init 2) Qreem el Vo per defecte _amb els
22-dic-2010 15:24:21 com.steria.digitalsighature.core.ValidacioCertificat createDefaultVO at”b.UtS necessaris com el tipus de

INFO: default certFile=[signaturadigital/cert/ CARLOSVILAMATEOS.crt] PerfilDSS.

22-dic-2010 15:24:21 com.steria.digitalsignature.core.ValidacioCertificat createDefaultVO 3) Afegim el certificat a validar

INFO: createDefaultVO() done 4) Indiquem el perfil de treball XSS.
22-dic-2010 15:24:21 com.steria.digitalsignature.core.SignaturaTest 5) Inicialitzem la comunicacié amb el port

testX509CertificateRevoked
INFO: testing certFile=[signaturadigital/cert/RevocatCARLOSVILAMATEOS.crt]
22-dic-2010 15:24:21 com.steria.digitalsignature.core.Validacio validar

webservice.
6) Cridem a la validacié remota del

INFO: validar() init. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS] Cert'f'cat, personal. L
22-dic-2010 15:24:21 com.steria.digitalsighature.core.BaseSignatura iniComunicacio 7) S'envia el missatge DSS de petici6 a
INFO: iniComunicacio() init PSIS.

22-dic-2010 15:24:23 com.steria.digitalsignature.core.BaseSignatura iniComunicacio

INFO: iniComunicacio() done

22-dic-2010 15:24:23 com.steria.digitalsignature.core.Validacio validar
INFO: VerifyRequestDocument:

22-dic-2010 15:24:23 com.steria.digitalsignature.core.Validacio validar
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Pas 1: Petici6 Validaci6 Certificat

INFO: <VerifyRequest Profile="yrn:oasis:names:tc:dss:1.0:profiles:XSS" xmlns="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:xd="http://www.w3.0rg/2080/09/xmldsig#">
<Optionallnputs>
<ReturnProcessingDetails/>
</Optionallnputs>
<SignatureObject>
<Other>
<xd:X509Data>

<xd:X509Certificate>LS0tLS1CRUAJTIBDRVINSUZIQOFURSOLLSOtDQpNSUIJRIRDQOJI3R2dBA0ICQWAIQOdCVXAEUVIKS29aSWh2
YO05BUUVGQIFBd2dnRXhNUXN3Q1FZRFZRUNAFdOpGDQpVekU3TURIROEXVUVDAE15UVdkbGItTNBZUOJEWVhSaGIHRNVZUOJrW
INCRFpYSjBhV1pwWTJGamFXOGALRTVKDQpSaUJSTFRBNE1ERXhOellOU1NreESEQXICZ05WQKFVESXQmhjM050ZEdkbEIHUMXJz
VEXGWmxaMIYxSUdoMGRIQnpPaTh2ZDNkMOxt ihkRO5sY25RdWJtV|BMM1psDQpja2xFUTJGMEIDaGpLVEF6TVIRIOVAWURWUY

FFRXdOVINVeEJJRTFCVKVWUFVERVBNQTBHQTRV| Formacié del missatge DSS enviat de peticié de validacié de certificat.

eEd6QVPCZOSWQKENVEVITkIVa3hQVXICVINVEEIJH E| missatge es de tipus VerifyRequest en un objecte de tipus SignatureObject al

\IIDV(\;YJ ICDS%)C%ENF'SQ%'S%(?&Sgﬂﬁgﬁfgg&gxﬁga‘a tag Other com varem veure a 'apartat de formacio de missatges DSS. En aquest
tag Other\X509Data inseriem el nostre certificat codificat en base 64

IveXpybFNrSXJxSzIBcVNheEZYZmdEemZHRW1ybU9MMIVRRktSDQpCanVLaGN4TkFVcFhyWWgvZkZKcjRHNVIZdVUVU21RYzRIVW
5EMVd1ZzRwbmZLU2pVZ0taMjh0d1crZUQ2c3psDQpyTUIDMzNCcURzcno3Y0Oh30S95Kzd1UC9xaWcO0VGU1Nk8rUUdEeWRuUW|Bob
miwdHB3VkYxa0dUTnIKVjdFSXhODQpOTULYkxWSUkxcURzMUFIMkgOUUIGd1NIL2VNNkxXRWd1MmplLOFpaWtpdkY5L3RoVzIsM
WxuMndxV2s2SjdHDQpOczFtWVR3MDh4bFUwdUZ6S3c9PQOKLSOtLS1FTkQgQOVSVEIGSUNBVEULLSOtLQOK</xd:X509Certificate>
</xd:X509Data>
</Other>

</SignatureObject>

<N\ erifvReniieat>

Pas 2: Resposta Validacié Certificat

1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de
resposta VerifyResponseDocument.

2) En el detall del missatge de resposta podem veure que el certificat no es valid i
que esta revocat, aixo s’emmagatzemara al DigitalSignatureContentVo HashMap
key ResultMinor

/

INFO: <dss:VerifyResponse Profile="urn:oasis:nameg:tc:dss:1.0:profiles:XSS" xmlIns:dss="urn:oasis:names:tc:dss:1.Q:core:schema"
xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/'>
<dss:Result>
<dss:ResultMajor>urn;oasis:names:tc:dss:1.0:r¢sultmajor:Succe:
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:profiles:XSS:resultminor:invalid:certificate:Revoked</dss:ResultMi
</dss:Result>
<dss:OptionalOutputs>
<dss:ProcessingDetails>
<dss:ValidDetail Type="urn:oasis:names:jc:dss:1.0:detail:ValidityInterval">
<dss:Message xml:lang="en">The signjhg key is inside its static validity interval.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:namgs:tc:dss:1.0:detail:IssuerTrust">
<dss:Message xml:lang="en">The issuer of the given key is trusted.</dss:Message>
</dss:ValidDetail>
<dss:InvalidDetail Type="urn:oasis:pjames:tc:dss:1.0:detail:RevocationStatus">
<dss:Message xml:lang="en">Th¢ signing key is revoked.</dss:Message>
</dss:InvalidDetail>
</dss:ProcessingDetails>
</dss:OptionalOutputs>
</dss:VerifyResponse>
22-dic-2010 15:24:24 com.steria.gdigitalsignature.core.Validacio validar
INFO: Validacio realitzada, respgsta rebuda.
22-dic-2010 15:24:24 com.sterig.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {}
22-dic-2010 15:24:24 com.st@¥ia.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMinor=urn:oasis:names:tc:dss:1.0:profiles:XSS:resultminor:invalid:certificate:Revoked,
dss:ResultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}
22-dic-2010 15:24:24 com.steria.digitalsignature.core.Validacio validar
INFO: validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS] Pagina 105 de 1B3
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testX509CertificateExpired: Aquest valida un certificat X509 de manera que comprova que el
certificat sigui valid, la persona és qui diu ser. En aquest cas comprovem que es detecta un cas de
certificat que va expirar i per tant invalid.

Parametres entrada: En aquesta prova passem com a parametre d’'entrada el certificat personal
d’identificacio expirat: “signaturadigital/cert/cpisr_griselda.crt”

Procés: El procés sera similar al test anterior.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validaci6 en el format DSS sigui igual a
I'expressid que indica que el certificat esta revocat:
vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains("invalid:certificate:Expired"));

INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmlIns:dss="urn:0asis:names:tc:dss:1.0:core:schema"
xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/'>
<dss:Result> v

<dss:ResultMajor>urn;oasis:names:tc:dss:1.0:resultmajor:Success< : i
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:profiles:XSS:r Itminor:invalid:certificate:E@
</dss:Result>
<dss:OptionalOutputs>
<dss:ProcessingDetails>
<dss:IndeterminateDetail Type="urn:oasis:names:tc:dss:1.0:detail:IssuerTrust">
<dss:Message xml:lang="en">Cannot determine whether key is trusted or not.</dss:Message>
</dss:IndeterminateDetail>
<dss:IndeterminateDetail Type="urn:oasis:names:tc:dss:1.0:detail:RevocationStatus">
<dss:Message xml:lang="en">Cannot determine revocation status of the signing key.</dss:Message>
</dss:IndeterminateDetail>
<dss:InvalidDetail Type="urn:oasis:names:tc:dss:1.0:detail:Validitylnterval">
<dss:Message xml:lang="en">The signing key is outside its static validity interval.</dss:Message>
</dss:InvalidDetail>
</dss:ProcessingDetails>
</dss:OptionalOutputs>
</dss:VerifyResponse>
28-dic-2010 11:22:42 com.steria.digitalsignature.core.Validacio validar
INFO: Validacio6 realitzada, resposta rebuda.
28-dic-2010 11:22:42 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {}
28-dic-2010 11:22:42 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMinor=urn:oasis:names:tc:dss:1.0:profiles:XSS:resultminor:invalid:certificate:Expired,
dss:ResultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}
28-dic-2010 11:22:42 com.steria.digitalsignature.core.Validacio validar
INFO: validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS]
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------ EE bestDetachedyalid [Runner: Jnit 3]

testDetachedValid: Aquest test valida un una signatura CMS detached a partir del document
original codificat en Base64. Com a document signat de base utilitzarem la portada d’aquesta
memoria “cvilama_platreball_portada.pdf’, el servei validara si el document realment esta signat
per qui diu ser, si és integre i per tant no ha estat modificat des del moment de la signatura, si és
aixi la persona que ha signat no ho podra repudiar i podem assegurar que és qui ha signat el
document i que aquest no ha estat modificat des d’aleshores.

Parametres d’entrada: En aquesta prova passem com a parametre d'entrada la signatura del
document en format CMS detached i també passem el propi document original perd alterat de
forma que no és el mateix document que es va signar.

= Signatura CMS detached: "signaturadigital/CPISR-1/
cvilama_platreball_portada(cms.signature Actiu).dat"

= Document original alterat: "signaturadigital/ CPISR-1/
cvilama_platreball_portada(cms.docActiu).dat™

Procés: Per realitzar el test es crida a la classe ValidacioSignatura que realitzara els passos
descrits en I'apartat de construccié d'aquesta classe i al javadoc. S’'ompliran la resta de parametres
d’entrada obligatoris per a formar el missatge de peticid de servei de validacié de signatura amb
tota I'estructura DSS necessaria comentada als capitols anteriors.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’'assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validacié en el format DSS sigui igual a
I'expressio que indica que la signatura és correcte:
vo.getMsg() .get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains("valid:signature:onAllDocuments™));

Revisem els logs del procés pas a pas:
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22-dic-2010 16:34:45 com.steria.digitalsignature.core.BaseSignatura <init>

INFO: BaseSignatura (constructor) init. URL = http://psisbeta.catcert.net/psis/catcert-test/dss

22-dic-2010 16:34:45 com.steria.digitalsignature.core.BaseSignatura <init>

INFO: BaseSignatura (constructor) done. URL = http://psisbeta.catcert.net/psis/catcert-test/dss

22-dic-2010 16:34:45 com.steria.digitalsignature.core.ValidacioSignatura <init>

INFO: constructor ValidacioSignatura() init

22-dic-2010 16:34:45 com.steria.digitalsignature.core.ValidacioSignatura <init>

INFO: soapURL=[http://psisbeta.catcert.net/psis/catcert-test/dss]

22-dic-2010 16:34:45 com.steria.digitalsignature.core.ValidacioSignatura <init>

INFO: constructor ValidacioSignatura() done

22-dic-2010 16:34:45 com.steria.digitalsignature.core.ValidacioSignatura createDefaultvVO
INFO: createDefaultVO() init

22-dic-2010 16:34:45 com.steria.digitalsignature.core.ValidacioSignatura createDefaultVO
INFO: createDefaultVO() done

22-dic-2010 16:34:46 com.steria.digitalsignature.core.Validacio validar

INFO: validar() init. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS]

22-dic-2010 16:34:46 com.steria.digitalsignature.core.BaseSignatura iniComunicacio
INFO: iniComunicacio() init

22-dic-2010 16:34:47 com.steria.digitalsignature.core.Validacio validar

INFO: VerifyRequestDocument:

22-dic-2010 16:34:48 com.steria.digitalsignature.core.Validacio validar

1) Iniciem el procés iniciant els parametres
base (gracies a la classe BaseSignatura)
com la URL de validacio del servei de
PSIS, en aquest cas I'entorn de test.

2) Creem el Vo per defecte amb els
atributs necessaris com el tipus de
PerfilDSS.

3) Afegim la signatura a validar

4) Indiquem el perfil de treball XSS.

5) Inicialitzem la comunicacié amb el port
webservice.

6) Cridem a la validacié remota del
certificat personal.

7) S’envia el missatge DSS de peticio a
PSIS.

Pas 1: Petici6 Validacio Signatura

Formacio del missatge DSS enviat de peticio de validacié de signatura.

El missatge és de tipus VerifyRequest a I'estructura ImputDocuments afegim el
document en codificacié6 Base64 (hem retallat 'exemple per no omplir pagines de
caracters en base64), a I'estructura SignatureObject\Base64Signature afegim la
signatura en Base64. Aquestes son les dades que s’enviaran a validar.

INFO: <VerifyRequest Profile="urn/oasis:names:tc:dss:1.0:profiles:XSS" xmIns="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:urn="urn:oasis:names:tc:dgs:1.0:profiles:XSS">
<Optionallnputs>
<ReturnProcessingDetails/>
<urn:ReturnSignaturelnfo>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm"/>
<urn:AttributeDesignator/Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm"/>
<urn:AttributeDesignatpr Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureValue"/>
</urn:ReturnSignaturelpfo>
</Optionallnputs>
<InputDocuments>
<Document>
<Base64Data>JVBERIOXLjQNJeLjz9MNCjYgMCBvYmoNPDwvTGluZWFyaXplZCAXLOwWgMjIXMTEVTYA4LOUgMTc4MTkvTiAXL1QgMJES
CAgICAgICAgICAgIZAgICAQICAgICAQICAGICAgICAGICAGICAGICAgICAGICAGICAgICAGICAGICAgICAGICAGICAGICAGICAGICAGICAgIC
AgICAgICAgIA0gICAgICAgICAgICAgICAGICAgICAgICAGICAGICAGICAGICAgGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICA
gICAQICAgICAgICAgICAQICAQICAgICAgICAgCIAgICAgICAQICAQICAGICAQICAGICAGICAQICAQICAQICAGICAGICAQICAGICAQICAGICAGI
CAgICAgICAgICAgICAgICAgICAgICAQICAgGICAgICAGICAQICAgICAGICAGICAKICAGICAGICAGICAgICAQICAGICAgICAgICAGCjw/eHBhY

AwWMDAXNzkyOCAWMDAWMCBuUDQowMDAWMDIxNjkwIDAWMDAwWIG4ANCNnRyYYWIsZXINCjw8L1NpemUgNj4+DQpzdGFydHhyZWYNC;j
ExNgOKJSVFTOYNCg==</Base64Data>
</Document>
</InputDocuments>
<SignatureObject>
<Base64Signature
Type="urn:ietf:rfc:3852">MIAGCSqGSIb3ADQEHAqCAMIACAQExCzAJBgUrDgMCGgUAMIAGCSqGSIb3DQEHAaCAJIAEggzIJVBERIOx
LjQNJeLjzZ9MNCjYgMCBvYmoNPDwvTGluZWFyaXplZCAXLOwgMjIXMTEVTYA4LOUgMTc4MTkvTiIAXL1QgM]ESNDUvVSCBbIDYZzNiAXNzN
CAQgICAgICAgICAgICAgICAgICAgICAQICAQICAQICAQICAQICAQICAQICAGICAgICAGICAQICAQICAGICAQICAGICAQICAQICAGICAKICAgIC
AgICAgICAgICAgICAgICAgICAgICAgICAGICAGICAGICAgICAGICAGICAgICAGICAGICAGICAGICAgICAQICAGICAGICAGICAGICAQGICAgGICA
gICAgICAgICAgICAgIA0gICAgICAgICAGICAGICAGICAgGICAGICAGICAKPD94cGFja2V0IGVuzZDOidyl/PgOKZW5ke3RyZWFDWVuZG9iag

G9WOBAQEFAASBQCrstDYYKImgHpdsDxNfMRpOQhPRIUQtZus1F603RfenSbNgWe6DqiPWZG6rw+1+WJscY+ZVCs6PduSPOO24AB
+WfE7sY7L3MjtaXW5BTEh9D/wp00joPT/XQm9Im+0OXgoc5BsAxsHPHADtFkbRY19CuTDur4G3Ve6vGeHbOR/LOyAAAAAAAA</Base64S
ignature>

</SignatureObject>
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Pas 2: Resposta Validacié Signatura

1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de resposta
VerifyResponseDocument.

2) Com que hem demanat OptionalOutputs ens retornen la informacié de amb que algoritme
hem realitzat el resum (SHAL) o I'encriptacié del resum (RSA) o de la signatura
(SHA1withRSA), etc. (Aquesta informacio per practicitat dels exemples no és tornara a
mostrar en els segients tests)

3) Podem veure que el resultat es que la signatura és valida: “valid:signature:onAllIDocuments”

INFO: <dss:VerifyRespomse Profile="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmlIns:dss="urn:oasis:names:tc:fiss:1.0:core:schema"
xmins:soapenv="http://sghemas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>urp:oasis:names:tc:dss:1.0:resultmajor: | v
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:resultm r:valid:signature:onAIIDocuments</W

</dss:Result>
<dss:OptionalOutputs>
<urn:Signaturelnfo xmins:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS">
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">SHA1</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">RSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">SHA1withRSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureValue">
<urnl:AttributeValue xsi:type="xs:base64Binary" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">9+Plo6M2t6hOZ7VPWRGBARGgWVR6UQ6fWjd5XyghuW8/sg7LX14BB0OLkxUpkZ6DeuBtixdM1uJTZ7MDrMKJIV0zVneklUHXC
AtluFR71u/ejh731Yvi7QbazGvVOupMpaMkc4IXTWEbFN1Gv8GILUhGM4zSCw6zykJcF9lgdmHPY=</urnl:AttributeValue>
</urn:Attribute>
</urn:Signaturelnfo>
<dss:ProcessingDetails>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:Signature">
<dss:Message xml:lang="en">The signature is valid.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:ValidityInterval'>
<dss:Message xml:lang="en">The signing key is inside its static validity interval.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:IssuerTrust">
<dss:Message xml:lang="en">The issuer of the given key is trusted.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:RevocationStatus">
<dss:Message xml:lang="en">The signing key is not revoked.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:ValidationTime">
<dss:Message xml:lang="en">The signature is validated at: Tue Dec 14 13:31:18 CET 2010</dss:Message>
</dss:ValidDetail>
</dss:ProcessingDetails>
</dss:OptionalOutputs>

eldce\/arifiiDacnnnco~s

3) En el detall del missatge de resposta podem veure que el certificat és valid /
aixo s’emmagatzemara al DigitalSignatureContentVo HashMap key ResultMinor
Podem veure també més detalls dels missatges de validacio, com que es confia
en el certificat de signatura i que no esta revocat.
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Pas 3: Tractament Resposta Validacié Signatura

Podem veure els logs del métode generaHashResultat: Un cop hem rebut la resposta del servei de PSIS en format
XML (DSS), tractarem la resposta com s’explica a I'apartat de construcci6 a través del méetode
ValidacioSignatura.generaHashResultat() aquest afegira tota la informacio resultant en els claus/valors definits en
la classe ConstantsApplicacio en el hash d’atributs de resposta
DigitalSignatureContentVo.atributs.get(ApplicationConfig.SIGN_funcioResumAlgoritme) per a que hom que utilitzi
la nostra api pugui obtenir facilment aquesta informacio.

(Aquest méetode s’utilitza per a tots els métodes per aixo aquest Pas3 i aquesta informacié per
praticitat dels exemples no és tornara a mostrar en els segiients tests)

22—dlc—2010 17:12:36 com.steria.digitalsignature.core.Validacio validar

INFO: Validaci6 realitzada, resposta rebuda.

22-dic-2010 17:12:36 com.steria.digitalsignature.core.ValidacioSignatura generaHashResultat

INFO: xmlObject: <xml-fragment xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmiIns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/'>SHAl</xml-fragment>

22-dic-2010 17:12:36 com.steria.digitalsignature.core.ValidacioSignatura generaHashResultat

INFO: String: SHA1

22-dic-2010 17:12:36 com.steria.digitalsignature.core.ValidacioSignatura generaHashResultat

INFO: xmlObject: <xml-fragment xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlins:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmiIns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/'>RSA</xml-fragment>

22-dic-2010 17:12:36 com.steria.digitalsignature.core.ValidacioSignatura generaHashResultat

INFO: String: RSA

22-dic-2010 17:12:36 com.steria.digitalsignature.core.ValidacioSignatura generaHashResultat

INFO: xmlObject: <xml-fragment xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlins:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmlIns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/'>SHA1withRSA</xml-fragment>

22-dic-2010 17:12:36 com.steria.digitalsignature.core.ValidacioSignatura generaHashResultat

INFO: String: SHA1withRSA

22-dic-2010 17:12:36 com.steria.digitalsignature.core.ValidacioSignatura generaHashResultat

INFO: xmlObject: <xml-fragment xsi:type="xs:base64Binary" xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmins:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/'>9+Plo6M2t6hOZ7VPWRGBARGqWVR6Uq6fWjd5XyghuW8/sg7LX14BBO0OLkx
UpkZ6DeuBtixdM1uJTZ7MDrMKJIV0zVneklUHXCAt1uFR7Iu/ejh731Yvi7QbazGvVOupMpaMkc4IXTWEbFn1Gv8GILUhGM4zSCw6zykJcFIl
gdmHPY=</xml-fragment>

22-dic-2010 17:12:36 com.steria.digitalsignature.core.Validacio validar

INFO: Hash Atributs: {urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm=SHA1,
urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm=SHA1withRSA,
urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm=RSA}

22-dic-2010 17:12:36 com.steria.digitalsignature.core.Validacio validar

INFO: Hash Msg(returned): {dss:ResultMinor=urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:onAllDocuments,
dss:ResultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}

22-dic-2010 17:12:36 com.steria.digitalsignature.core.Validacio validar

INFO: validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS]
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------ ek estDetachedaltered [Runner: JUnik 3]

testDetachedAltered: Aquest test valida una signatura CMS detached a partir del document
original pero alterat després del moment de la signatura. Com a document signat de base
utilitzarem la portada d’aquesta memoria “cvilama_platreball _portada.pdf’, el servei validara si el
document realment esta signat per qui diu ser, si és integre i per tant no ha estat modificat des del
moment de la signatura, si és aixi la persona que ha signat no ho podra repudiar i podem
assegurar que és qui ha signat el document i que aquest no ha estat modificat des d’aleshores. En
aquest cas hem alterat el document signat i per tant el test correcte és detectar aquesta alteracio.

Parametres d’entrada: En aquesta prova passem com a parametre d’'entrada la signatura del
document en format CMS detached i també passem el propi document original perd alterat de
forma que no és el mateix document que es va signar.

= Signatura CMS detached: "signaturadigital/CPISR-1/
cvilama_platreball_portada(cms.signature Actiu).dat"

= Document original alterat: "signaturadigital/CPISR-1/
cvilama_platreball_portada(Alterat).pdf"

Procés: El procés sera similar al test anterior.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’'assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validacié en el format DSS sigui igual a
I'expressié que indica que la signatura no és correcte:
vo.getMsg() .get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains("invalid:incorrectSignature'™));

Revisem els logs del procés pas a pas:

L'inici del procés segueix els mateixos passos que els altres tests.
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Pas 1: Petici6 Validacio Signatura

La formacié del missatge DSS enviat de peticié de validacié de signatura que és el mateix cas
gue el test anterior amb la diferencia que enviem un document alterat en Base64.

El missatge és de tipus VerifyRequest a I'estructura ImputDocuments afegim el document en
codificacié Base64 (hem retallat I'exemple per no omplir pagines de caracters en base64), a
I'estructura SignatureObject\Base64Signature afegim la signatura en Base64. Aquestes son

xmlns:urn="urn:oasis:nanjes:tc:dss:1.0:profiles:XSS">
<Optionallnputs>
<ReturnProcessingDetails/>
<urn:ReturnSignaturelnfo>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm"/>
<urn:AttributeDesighator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm"/>
<urn:AttributeDesignator Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureValue"/>
</urn:ReturnSignaturelnfo>
</Optionallnputs>
<InputDocuments>
<Document>
<Base64Data>JVBERIOXLjQNJeLjz9MNCjYgMCBvYmoNPDwvTGIuZWFyaXplZCAXLOwWgMjIXMTEvVTYA4LOUgMTc4MTkvTIAXL1QgMJES
YWorKDBlethEkﬂSjF2RFVTZOZeLys4TDO3Xj80aUpIWOIcTU5PSIthV5fVWZnaGIqa2xtbm9ic3R1dnd4eXp7fH/90ADAMBAAIRAxEA/
/WDL6DNnsyaHEOOIGTRPtezvp+80xXtIN1d9TLgjurtaHsd4tcIJBXz8eF7r0Ci3H6JgUXfzlePU14PllaNFHIAOKY uikkkolyLI/mLP6jvyLyT/Fz/A
OKzH/4q7/qV63kfzFn9R35F5J/i5/8AFZj/APF3f9Snw+WaDuH2BMnTJiXwPgX/ACImf8fb/wBW5em/4rv/ABOWf+GrP+pYvMupf8pzZn/H2/d

INFO: <VerifyRequest P#ile:"urn:oasis:names:tc:dss:1.0:profi|es:XSS" xmlns="urn:oasis:names:tc:dss:1.0:core:schema"

AwWMDAXNzkyOCAWMDAwWMCBuUDQowMDAwWMDIXxNjkwIDAWMDAWIG4ANCNnRyYWIsZXINCjw8L1NpemUgNj4+DQpzdGFydHhyZWYNC]j
ExNgOKJSVFTOYNCg==</Base64Data>
</Document>
</InputDocuments>
<SignatureObject>
<Base64Signature
Type="urn:ietf:rfc:3852">MIAGCSqGSIb3DQEHAqCAMIACAQExCzAJBgUrDgMCGgUAMIAGCSqGSIb3DQEHAaCAJIAEggzIJVBERIOxX
LjQNJeLjzZ9MNCjYgMCBvVYmoNPDwWvTGluZWFyaXplZCAXLOWgMjIXMTEVTYA4LOUgMTcAMTkvTIAXL1QgM]ESNDUVSCBbIDYZzNiAXNzN

kghkiGOWOBAQEFAASBgCrstDY YKImgHpdsDXNfMRpOQhPRIUQtZus1F603RfenSbNqWebDgiPWZG6rw+1+WJscY+ZVCs6PduSPOO2
A4AB+WIE7sY7L3MjtaXW5BTEh9D/wp00joPT/XQm9Im+0OXgoc5BsAxsHPHADtFkbRY19CuTDur4G3Ve6vGeHbOR/LOyAAAAAAAA</Base
64Signature>

</SignatureObject>
</VerifyRequest>
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Pas 2: Resposta Validacié Signatura

1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de resposta
VerifyResponseDocument.
2) Podem veure que el resultat es que la signatura no és valida: “incorrectSignature”

INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmIns:dss="urn:oasis:names:tc:fiss:1.0:core:schema"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/'>
<dss:Result>
<dss:ResultMajor>urpi:oasis:names:tc:dss:1.0:resultmajor:
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:resultmfagr:invalid:incorrectSignature</dss:ResultMinor>
<dss:ResultMessage xml:lang="en">Signature pdu is not valid</ass:
</dss:Result>
<dss:OptionalOutputs>
<urn:Signaturelnfo xmiIns:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS">
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">SHA1</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmlins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">RSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">SHAlwithRSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureValue">
<urnl:AttributeValue xsi:type="xs:base64Binary" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">9+Plo6M2t6hOZ7VPWRGBARGgWVR6UQ6fWjd5XyghuW8/sg7LX14BB0LkxUpkZ6DeuBtixdM1uJTZ7MDrMKJIV0zVneklUHXC
AtluFR71u/ejh731Yvi7QbazGvVOupMpaMkc4IXTWEbFN1Gv8GILUhGM4zSCw6zykJcF9lgdmHPY=</urnl:AttributeValue>
</urn:Attribute>
</urn:Signaturelnfo>
<dss:ProcessingDetails>
<dss:InvalidDetail Type="urn:oasis:names:tc:dss:1.0:detail:Signature">
<dss:Message xml:lang="en">The signature is not valid.</dss:Message>
</dss:InvalidDetail>
</dss:ProcessingDetails>
</dss:OptionalOutputs>
</dss:VerifyResponse>
22-dic-2010 19:08:31 com.steria.digitalsignature.core.Validacio validar
INFO: Validacio realitzada, resposta rebuda.
22-dic-2010 19:08:31 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm=SHAL,
urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm=SHA1withRSA,
urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm=RSA}
22-dic-2010 19:08:31 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMessage=Signature pdu is not valid,
dss:ResultMinor=urn:oasis:names:tc:dss:1.0:resultminor:invalid:incorrectSignature,

dss:ResultMajor=urn:oasisTsames:tc:dss:1.0:resultmajor:Success}
292 Air.2N1N 10-:NQ21 ~rAM ctan

Ainitalcinnatiira ~rara \/alidarin validar

3) En el detall del missatge de resposta podem veure que el certificat no és valid
aixo s’emmagatzemara al DigitalSignatureContentVo HashMap key ResultMinor
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g=ifestDetachedRevocat [Runner: JUnit 3]

testDetachedRevocat: Aquest test valida una signatura CMS detached a partir del document
original. Com a document signat de base utilitzarem la portada d'aquesta memoria
“cvilama_platreball_portada.pdf”, el servei validara si el document realment esta signat per qui diu
ser, si és integre i per tant no ha estat modificat des del moment de la signatura, si és aixi la
persona que ha signat no ho podra repudiar i podem assegurar que és qui ha signat el document i
que aquest no ha estat modificat des d’aleshores. En aquest cas hem signat amb un certificat que
esta revocat i per tant el test correcte é€s detectar aquesta revocacio, perque en el fons la signatura
és correcte i el document esta correctament signat i no ha sigut alterat des d’aleshores.

Parametres d’entrada: En aquesta prova passem com a parametre d’'entrada la signatura del
document en format CMS detached i també passem el propi document original.

= Signatura CMS detached: "signaturadigital/CPISR-1/ cvilama_platreball portada
(Revocat).p7b"

= Document original alterat: "signaturadigital/CPISR-1/ cvilama_platreball_portada (cms.doc
Actiu).dat"

Procés: El procés sera similar al test anterior.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validaci6 en el format DSS sigui igual a
I'expressié que indica que la signatura no és correcte:
vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains("invalid:untrustedKey'));

Revisem els logs del procés pas a pas:

L'inici del procés segueix els mateixos passos que els altres tests.

La formacié del missatge DSS enviat de peticié de validacié de signatura que és el mateix cas que
el test anterior amb la diferencia que enviem una signatura revocada.
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1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de resposta
VerifyResponse.
2) Podem veure que el resultat es que la signatura no és confiable: “invalid:untrustedKey”

INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:XSS" xmlIns:dss="urn:oasis:names:tc:¢lss:1.0:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor: -
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:resultmfaar:invalid:untrustedKey</dss:ResultMinor>
<dss:ResultMessage xml:lang="en">Invalid signing certificate</dss:
</dss:Result>
<dss:OptionalOutputs>
<urn:Signaturelnfo xmlns:urn="urn:oasis:names:tc:dss:1.0:profiles:XSS">
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">SHA1</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">RSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm">
<urnl:AttributeValue xsi:type="xs:string" xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">SHA1withRSA</urnl:AttributeValue>
</urn:Attribute>
<urn:Attribute Name="urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureValue">
<urnl:AttributeValue xsi:type="xs:base64Binary" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:urnl="urn:oasis:names:tc:SAML:2.0:assertion" xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">wabWwGBEWNXN87MSw9dqVBvhltaVgxxQfBrrLbpADt1cKOXKA7f1YABB9+00vRhyYqLIs69kfGWpTX2181JiyKOkIJVPPYOZo
KotWP+860fxbDINXHE2Vkhrfbzh8VI2wGo0JQi/Z9saB4qgsYelYkmoO5B2i/rHYwuQUBX7YDEPc4=</urnl:AttributeValue>
</urn:Attribute>
</urn:Signaturelnfo>
<dss:ProcessingDetails>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:Signature">
<dss:Message xml:lang="en">The signature is valid.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:ValidityInterval">
<dss:Message xml:lang="en">The signing key is inside its static validity interval.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:IssuerTrust">
<dss:Message xml:lang="en">The issuer of the given key is trusted.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:ValidationTime">
<dss:Message xml:lang="en">The signature is validated at: Wed Dec 22 19:13:40 CET 2010</dss:Message>
</dss:ValidDetail>
<dss:InvalidDetail Type="urn:oasis:names:tc:dss:1.0:detail:RevocationStatus">
<dss:Message xml:lang="en">The signing key is revoked.</dss:Message>
</dss:InvalidDetail>
</dss:ProcessingDetails>
</dss:OptionalOutputs>
</dss:VerifyResponse>
22-dic-2010 19:13:44 com.steria.digitalsignature.core.Validacio validar
INFO: Validacio6 realitzada, resposta rebuda.
22-dic-2010 19:13:44 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestAlgorithm=SHA1,
urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:SignatureAlgorithm=SHA1withRSA,
urn:oasis:names:tc:dss:1.0:profiles:XSS:signatureAttributes:DigestEncryptionAlgorithm=RSA}
22-dic-2010 19:13:44 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMessage=Invalid signing certificate,
dss:ResultMinor=urn:oasis:names:tc:dss:1.0:resultminor:invalid:untrustedKey,
dss:ResultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}
22-dic-2010 19:13:44 com.steria.digitalsignature.core.Validacio validar
INFO: validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:XSS]INFO: validar() done. [PERFIL:
urn:oasis:names:tc:dss:1.0:profiles:XSS]
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55,5 Test de Validaci6 de Signatures en PDF

Package Explorer | Hierarchy M

Finished after 10,703 seconds =
BE] B | “‘%D A
Rums: 111 B Errars: 0 H Failures: 0

------ EE testPOFCPY [Runner: Uit 3]

testPDFCPX: Aquest test valida un una signatura CMS detached incrustada en un PDF i amb el
servei especial de CATCert per validar fitxers PDF, utilitzant el  perfil
“urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF”. Com a document signat de base utilitzarem la
portada d'aquesta memoria “cvilama_platreball_portada.pdf’, el servei validara si el document
realment esta signat per qui diu ser, si és integre i per tant no ha estat modificat des del moment de
la signatura, si é€s aixi la persona que ha signat no ho podra repudiar i podem assegurar que és qui
ha signat el document i que aquest no ha estat modificat des d'aleshores.

Parametres d’entrada:

= Document PDF signat amb la signatura incrustada: "signaturadigital/CPISR-1/
cvilama_platreball_portada_signada (Actiu).pdf"

Procés: Per realitzar el test es crida a la classe ValidacioSignaturaPDF que realitzara els passos
descrits en 'apartat de construccié d'aquesta classe i al javadoc. S’'ompliran la resta de parametres
d’entrada obligatoris per a formar el missatge de peticié de servei de validacié de signatura amb
tota I'estructura DSS necessaria comentada als capitols anteriors.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validacié en el format DSS sigui igual a
I'expressid que indica que la signatura és correcte:
vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains(*'valid:signature:onAllIDocuments'™));

Revisem els logs del procés pas a pas:

L'inici del procés segueix els mateixos passos que els altres tests, pero utilitzant la classe
ValidacioSignaturaPDF explicada a la fase de construccio i utilitzant el perfil especial per validar
PDF.
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Pas 1: Petici6 Validaci6 Signatura

Formaci6 del missatge DSS enviat de peticié de validacié de signatura.
El missatge és de tipus VerifyRequest a I'estructura ImputDocuments afegim el document PDF
en codificacio Base64 (hem retallat 'exemple per no omplir pagines de caracters en base64).
Podem comprovar que el perfil que s'utilitza és I'especific pel servei de PSIS de validacio de
documents PDF.

\

INFO: <VerifyRequest Profile:"urn:oasis:names:tc:dss:1.0:profilesYDSS_PDF" xmlns="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:urn="urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF">
<Optionallnputs>
<urn:ReturnSignatureReason/>
<ReturnSignerldentity/>
</Optionallnputs>
<InputDocuments>
<Document>
<Base64Data>JVBERIOXLjYNJeLjzZ9MNCJEwWIDAgh2JgDTw8LOxpbmVhcmI6ZWQgMS9IMIDK1INjU5L08gMTMVRSA40TkwNS9OIDEVVC
2VzL0tpZHNbMTMgMCBSXT4+DWVuZG9iag05IDAgh2JgDTw8LONYZWF0aW9uRGFOZShEOjIwWMTAXMTEXMTkxMDM5KzAxJzAwJykv
QXV0aG9yKGN2aWxhKS9DcmVhdG9yKFBTY3JpcHQ1LmMRsbCBWZXJzaW9ulDUuMikvUHJIVZHV[ZXI0QWNyb2JhdCBEaXNOaWxsZXI

gOC4xLjAgXChXaW5kb3dzXCkpLO01vZERhdGUORDoyMDEWMTEXMTESMjMONyswMScwMCcpL1RpdGxIKE1pY3Jvc29mdCBXb3JkICO
gUGXhIGRIIFRYZWJhbGwgQ1ZNIE9jdHVicmUgMjAXMC5kb2MpPj4NZW5kb2JgDXhyZWYNCjAgMTANCjAWMDAWMDAWMDAgGNjU1Mz
UgZgOKMDAWMDA4OTKkwNSAWMDAWMCBUDQowMDAWMDg50TI5IDAWMDAWIG4ANCjAWMDAWOTEXMjAgMDAWMDAgbhgOKMDAWM
DASMTIwWOCAWMDAWMCBUDQowMDAwWMDkxMjgOIDAWMDAwWIGANCJAWMDAwWOTUwWNDYgMDAwWMDAghgOKMDAWMDASNTA4MCA
wMDAwWMCBUDQowMDAWMDK1MTAOIDAWMDAWIG4ANCJAWMDAWOTUXNTYgMDAWMDAghgOKdHJIhaWxlcgOKPDwvU2I6ZSAXMD4+D
QpzdGFydHhyZWYNCJEXNgOKJSVFTOYNCg==</Base64Data>
</Document>

</InputDocuments>

</VerifyRequest>

Pas 2: Resposta Validacié Signatura

1) Podem veure el resultat de la peticio de validacié a PSIS en el missatge DSS de resposta
VerifyResponseDocument.
2) Podem veure que el resultat es que la signatura és valida: “valid:signature:onAllDocuments”

INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF" xmiIns:dss="urn:oasis:nanfes:tc:dss:1.0:core:schema"
xmins:soapenv="http://sghemas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>urp:oasis:names:tc:dss:1.0:resultmajor: i v
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:resultm r:valid:signature:0nAIIDocuments</w

</dss:Result>
<dss:OptionalOutputs>
<dss:Signerldentity Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName">CN=CARLOS VILA

MATEQS,2.5.4.5=\#1309343633353835303950,G=CARLOS,SN=VILA MATEOS,OU=Vegeu https://www.catcert.net/verIDCat
(c)03,C=ES</dss:Signerldentity>

</dss:OptionalOutputs>
</dss:VerifyResponse>
22-dic-2010 19:26:16 com.steria.digitalsignature.core.Validacio validar
INFO: Validacio6 realitzada, resposta rebuda.
22-dic-2010 19:26:16 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {}
22-dic-2010 19:26:16 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMinor=urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:onAllDocuments,
dss:ResultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}
22-dic-2010 19:26:16 com.steria.digitalsignature.core.Validacio validar
INFO: validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF]
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Finishied after 4,735 seconds =
B CH k =
g & | o, i
Rums: 11 B Errors: 0 B Failures: 0

------ EEl testPOFMoConfianza [Runner: JUnit 3]

testPDFNoConfianza: Aquest test valida un una signatura CMS detached incrustada en un PDF i
amb el servei especial de CATCert per validar fitxers PDF, utilitzant el perfil
“urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF". Com a document signat de base utilitzarem la
portada d'aquesta memoria “cvilama_platreball_portada.pdf’, el servei validara si el document
realment esta signat per qui diu ser, si és integre i per tant no ha estat modificat des del moment de
la signatura, si és aixi la persona que ha signat no ho podra repudiar i podem assegurar que és qui
ha signat el document i que aquest no ha estat modificat des d’aleshores.

En aquest cas em signat el document amb un certificat emes per nosaltres mateixos i que per tant
no és de confianga ni reconegut per les CAs arrel.

Parametres d’entrada:

= Document PDF signat amb la signatura incrustada: "signaturadigital/CPISR-1/
cvilama_platreball_portada_signada (NoConfianca).pdf"

Procés: Per realitzar el test es crida a la classe ValidacioSignaturaPDF que realitzara els passos
descrits en 'apartat de construccié d'aquesta classe i al javadoc. S'ompliran la resta de parametres
d’entrada obligatoris per a formar el missatge de peticié de servei de validacié de signatura amb
tota I'estructura DSS necessaria comentada als capitols anteriors.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’'assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validaci6 en el format DSS sigui igual a
I'expressid que indica que la signatura no és de confianca:
vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains(*invalid: indeterminateKey'));

Revisem els logs del procés pas a pas:

L’inici del procés segueix els mateixos passos que els altres tests, pero utilitzant la classe
ValidacioSignaturaPDF explicada a la fase de construccio i utilitzant el perfil especial per validar
PDF.

La formacio del missatge DSS enviat de peticid de validacio de signatura d’un fitxer PDF que és el
mateix cas que el test anterior amb la diferencia que enviem una signatura desconeguda.
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1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de resposta
VerifyResponseDocument.
2) Podem veure que el resultat es que la signatura no és valida:}invalid:indeterminateKey”

/

INFO: VerifyResponseDocument:
22-dic-2010 19:41:25 com.steria.digitalsignature.core.Validacio validar
INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF" xmIns:dss="
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss: wmajor:
<dss:ResultMinor>urn:oasis:names:fc:dss:1.0:resultminor:in
<dss:ResultMessage xml:lang="en">Cannot deferminate sig
</dss:Result>
<dss:OptionalOutputs/>
</dss:VerifyResponse>
22-dic-2010 19:41:25 com.steria.digitalsignature.core.Validacio validar
INFO: Validaci6 realitzada, resposta rebuda.
22-dic-2010 19:41:25 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {}
22-dic-2010 19:41:25 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMessage=Cannot determinate signing certificate status,
dss:ResultMinor=urn;oasis:names:tc:dss:1.0:resultminor:invalid:indeterminateKey,
dss:ResultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}

22-dic-2010 19:41:25 com.steria.digitalsignature.core.Validacio validar
INIEN: validar\ dana IDEREII - nirn*nacic'namac trrdec'1 Nenrafilae'NQQ DNE]

n:oasis:names:tc:dss:1.0:core:schema”

eterminateKey</dss:ResultMinor>
ificate status</dss:ResultMessage>
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------ FEi testPDFRevacat [Runner: JUnit 3]

testPDFRevocat: Aquest test valida un una signatura CMS detached incrustada en un PDF i amb
el servei especial de CATCert per validar fitxers PDF, utilitzant el perfil
“urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF”. Com a document signat de base utilitzarem la
portada d'aquesta memoria “cvilama_platreball_portada.pdf’, el servei validara si el document
realment esta signat per qui diu ser, si és integre i per tant no ha estat modificat des del moment de
la signatura, si é€s aixi la persona que ha signat no ho podra repudiar i podem assegurar que és qui
ha signat el document i que aquest no ha estat modificat des d'aleshores.

En aquest cas em signat el document amb un certificat revocat.

Parametres d’entrada:

= Document PDF signat amb la signatura incrustada: "signaturadigital/CPISR-1/
cvilama_platreball_portada (Revocat).pdf"

Procés: Per realitzar el test es crida a la classe ValidacioSignaturaPDF que realitzara els passos
descrits en I'apartat de construccié d'aquesta classe i al javadoc. S’'ompliran la resta de parametres
d’entrada obligatoris per a formar el missatge de peticié de servei de validacié de signatura amb
tota I'estructura DSS necessaria comentada als capitols anteriors.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’assertions, en aquest cas
comprovarem que el missatge de detall del resultat de la validacié en el format DSS sigui igual a
I'expressid que indica que la signatura no és de confianca:
vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMinor);
assertTrue(minor.contains("invalid:untrustedKey'));

Revisem els logs del procés pas a pas:

L'inici del procés segueix els mateixos passos que els altres tests, pero utilitzant la classe
ValidacioSignaturaPDF explicada a la fase de construccié i utilitzant el perfil especial per validar
PDF.

La formaci6 del missatge DSS enviat de peticié de validacié de signatura d'un fitxer PDF que és el
mateix cas que el test anterior amb la diferencia que enviem una signatura revocada.
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1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de resposta
VerifyResponse.
2) Podem veure que el resultat es que la signatura esta revocad/a: “invalid:untrustedKey”

INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF" mens:dss="yr{oasis:names:tc:dss:1.0:core:schema‘
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dss:Result> /
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0: jor-SHeeess dss:ResultMajor>
<dss:ResultMinor>urn:oasis:names:{c; trustedKey</dss:ResuliMinor>
<dss:ResultMessage xml:lang="en">Invalid
</dss:Result>
<dss:OptionalOutputs/>
</dss:VerifyResponse>
22-dic-2010 19:48:03 com.steria.digitalsignature.core.Validacio validar
INFO: Validaci6 realitzada, resposta rebuda.
22-dic-2010 19:48:03 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {}
22-dic-2010 19:48:03 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Msg(returned): {dss:ResultMessage=Invalid signing certificate,
dss:ResultMinor=urn:oasis:names:tc:dss:1.0:resultminor:invalid:untrustedKey,
dss:ResultMajor=urn:oasis:names:tc:dss:1.0:resultmajor:Success}
22-dic-2010 19:48:03 com.steria.digitalsignature.core.Validacio validar
INFO: validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:DSS_PDF]
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5.5.6 Test de Signatura CMS i Segell de Temps

.
Package Explorer | Hierarchy M

Finished after 5,11 seconds =
BE] A | “%D A -
Fums: 11 B Errars: 0 H Failures: 0

------ EE testTimestampPDF [Runner: Uit 3]

testTimestampPDF: : Aquest test realitzar una signatura CMS de tipus segell de temps (RFC3161)
i posteriorment valida la signatura CMS o segell de temps i el document signat, per realitzar aixo
utilitzar el perfil de segell de temps “urn:oasis:names:tc:dss:1.0:profiles:timestamping”. Com a
document signat de base utilitzarem la portada d’aquesta memoria “cvilama_platreball_portada.pdf”
pero aquest portara la signatura d’'una TSA (CATCert) certificant el moment de temps en que es va
signar el document. El servei validara si el document realment esta signat per qui diu ser, si s’ha
signat en quin moment de temps i si qui afegeix la signatura de temps és fiable i reconegut (la
TSA), també seguira comprovant si el document és integre i per tant no ha estat modificat des del
moment de la signatura, si és aixi la persona que ha signat no ho podra repudiar i podem
assegurar que és qui ha signat el document i en quin moment ho va fer i que aquest no ha estat
modificat des d’aleshores.

Parametres d’entrada:

= Document PDF signat amb la signatura incrustada: "signaturadigital/CPISR-1/
cvilama_platreball_portada_signat (Segell).pdf"

= Fitxer de Certificat de I'autoritat de certificacié TSA que ens emet i signa el segell de temps
confiable: “signaturadigital/timestamp/timestamp-certificate.dat

Procés: Per realitzar el test es crida a la classe CreacioSegellDeTemps que hereta de la classe
Creacio com varem veure a I'AO, aquesta classe inicialitzara tots els valors necessaris pel proces
de creacid de segell de temps o signatura CMS. ElI més important sera que el document a signar
amb un segell de temps sigui valid i que aleshores es faci un resum del document per signar amb
el certificat de la TSA. Un cop preparats aquests parametres, s’'ompliran la resta de parametres
d’entrada obligatoris per a formar el missatge de peticié de servei de creacié de signatura (segell
de temps) amb tota I'estructura DSS necessaria comentada als capitols anteriors.

Desprées pasarem el procés a la classe ValidacioSegellDeTemps que realitzara els passos descrits
en l'apartat de construccié d'aguesta classe i al javadoc. S’ompliran la resta de parametres
d’entrada obligatoris per a formar el missatge de peticié de servei de validacié de signatura amb
tota I'estructura DSS necessaria comentada als capitols anteriors.

Resultat: El resultat es guardara als mateixos objectes que els definits en la resta de test al objecte
DigitalSignatureContentVo.

Per verificar que el test és satisfactori, ho comprovarem a través d’assertions, en aquest cas
comprovarem que el missatge del resultat del segell de temps i de la validacio és correcte:

Péagina 122 de 133



Universitat Oberta
de Catalunya

www.uoc.eda

TFC: Signatura Digital (Tardor 2010)
Carlos Vila Mateos

vo.getMsg() .get(ConstantsApplicacio.MSG_ResultMajor);
assertTrue(minor.contains(''Success™));
minor = (String)

vo.getMsg() -get(ConstantsApplicacio.MSG_ResultMajor);
assertTrue(minor.contains(''Success'));

Revisem els logs del procés pas a pas:

28-dic-2010 9:27:37 com.steria.digitalsignature.core.BaseSignatura <init>

INFO: BaseSignatura (constructor) init. URL = http://psisbeta.catcert.net/psis/catcert-test/dss
28-dic-2010 9:27:37 com.steria.digitalsignature.core.BaseSignatura <init>

INFO: BaseSignatura (constructor) done. URL = http://psisbeta.catcert.net/psis/catcert-test/dss
28-dic-2010 9:27:37 com.steria.digitalsignature.core.CreacioSegellDeTemps <init>

INFO: constructor CreacioSegellDeTemps() init

28-dic-2010 9:27:37 com.steria.digitalsignature.core.CreacioSegellDeTemps <init>

INFO: soapURL=[http://psisbeta.catcert.net/psis/catcert-test/dss]

28-dic-2010 9:27:37 com.steria.digitalsignature.core.CreacioSegellDeTemps <init>

INFO: constructor CreacioSegellDeTemps() done

28-dic-2010 9:27:37 com.steria.digitalsignature.core.Creacio crear

INFO: crear() init. [PERFIL: null]

28-dic-2010 9:27:37 com.steria.digitalsignature.core.BaseSignatura iniComunicacio

INFO: iniComunicacio() init

28-dic-2010 9:27:38 com.steria.digitalsignature.core.BaseSignatura iniComunicacio

INFO: iniComunicacio() done

28-dic-2010 9:27:39 com.steria.digitalsignature.core.Creacio crear

INFO: VerifyRequestDocument:

28-dic-2010 9:27:39 com.steria.digitalsignature.core.Creacio crear

1) Iniciem el procés iniciant els parametres
base (gracies a la classe BaseSignatura)
com la URL de validacié del servei de
PSIS, en aquest cas I'entorn de test.

2) Creem el Vo per defecte amb els
atributs necessaris com el tipus de
PerfilDSS.

3) Afegim el segell de temps a realitzar.
4) Indiquem el perfil de treball XSS.

5) Inicialitzem la comunicacié amb el port
webservice.

6) Cridem a la creacié remota del segell
de temps.

7) S’envia el missatge DSS de petici6 a
PSIS.

Pas 1: Peticio Signatura

documents CMS i XMLDsig.

temps.

INFO: <SignRequest xmIns="uy
<Optionallnputs>
<KeySelector>
<xd:Keylnfo>
<xd:X509Data>

(DigestMethod).

1) Podem comprovar que en aquest cas utilitzem una estructura DSS diferent, el SignRequest.
Aquest cas és el que utilitzarem en el futur per 'ampliacié de funcionalitats quan volguem signar

2) Formacio del missatge DSS enviat de petici6 de creaci6 de signatura CMS, segell de temps.
En I'estructura X509Certificate inclourem el certificat de la TSA amb el que signarem el segell de

En I'estructura InputDocuments/DocumentHash inclourem el resum del document que
volem signar o afegir el segell de temps (signatura CMS) i el metode de resum

<xd:X509Certificate>MIIHIDCCBgigAwIBAgIQbg5vDBUDLV1ELR24xDVsZzANBgkghkiGOwWOBAQUFADCB8zELMAKkGALIUEBhMCRVMXx
0zA5BgNVBA0TMKFNZW5jaWEgQ2F0YWxhbmEgZGUgQ2VydGIimaWNhY2lvIChOSUYgUSOWODAXMTc2LUkpMSgwJgYDVQQLEX9T
ZXJ2ZWIzIFB1YmxpY3MgZGUgQ2VydGimaWNhY2lvMTUwMwYDVQQLEyxWZWdldSBodHRwczovL3d3dy5] Y XRjZXJOLm5IdC92ZXJhc

5jYXRjZXJOLm5IdC9jcmwvZWMtYWNjLmNyblYoaHROcDovL2Vwc2NkMi5)YXRjZXJOLmM5IdCOjcmwvZWMtYWNjLmNybDANBgkghkiGOw
0BAQUFAAOCAQEAOb4kSwvzbM51c1weMj5Udw8E9HWVBNUVJHTOu+WT2f5cqRUu8003F4REK59hnPbxLaVZ/8zDp2afgKoGOAd9e
8TCKY3Nx7tOijnd+jnElYe/BTisMTXgx8+00eYol9uFX/iMQmMms569KsPXGnVdbyuys5LE6iCfeeOOVwz9ruKeDwX6f+MQwImkTguh7vFeb
CNpyfxlzjpDHXKy1NOeVdd1UYs2tgPhOgHBHXZLepU8aRZx3ixKF7TQaipnQc4PLrKUgPrPkQCMtN73b1RrOtfc+dO9C8ZtLIWVEId9vbY
Ap9n0TvdxbWrHSHvFkFWjq8HRUD+ptXHDZaWBxmuUQ==</xd:X509Certificate>
</xd:X509Data>
</xd:KeyInfo>
</KeySelector>
<SignatureType>oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken</Signature Type>
<IncludeObiject Objld="Doc1" WhichDocument="Doc1" hasObjectTagsAndAttributesSet="false" createReference="true"/>
</Optionallnputs>
<InputDocuments>
<DocumentHash ID="Doc1">
<xd:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<xd:DigestValue>A960vg/940aln5SJ3vZilQuhkfo=</xd:DigestValue>
</DocumentHash>
</InputDocuments>
</SignRequest>
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Pas 2: Resposta Signatura

1) Podem veure el resultat de la peticié de signatura a PSIS en el missatge DSS de resposta
SignResponse.

2) Com que hem demanat OptionalOutputs ens retornen la informacié de amb que algoritme hem
realitzat la signatura (RSA-SHAL) o el resum (SHA1) o el valor del resum (DigestValue).

3) Podem veure que el resultat és que la signatura CMS o segell de temps s’ha creat correctament
i per tant és valida: “Sianature created”

4
INFO: <dss:SignResponse Profile="urn:oasis:names:tc:dsq:1.0:core:schema" xmins:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>urn:oasis:
<dss:ResultMessage x®llang="en"
</dss:Result>
<dss:OptionalOutputs/>
<dss:SignatureObject>
<dss:Timestamp>
<ds:Signature Id="id-afd66e8e-48f1-4ef2-8e23-67434475f7df" xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo Id="id-6f569e7e-606c-4e6¢-96d5-6c8674cd9bc9">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#TSTInfo-id-5a232c6e-b6ad-4932-93b4-3c3990c0b35c¢" Id="id-8120c66e-cee3-4c46-ac3d-a9297300a90f"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>Qv4rUyDg/i6b50hn5f84Mg12Rqw=</ds:DigestValue>
</ds:Reference>
<ds:Reference 1d="id-318da3d6-9f7b-4e77-99e7-ed1fdclafd10">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>A960vg/940a1n5SJ3vZilQuhkfo=</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>ROGKWPXLKTGwg4CwdGO+rOaQwB5JGP31m1IVCRPYNPUtopVisdOa/GyrtQFh3haKYcgs4lIWE2IZ
HchOICQ/OkHzoTEyaWQPEVPQIgVbHEVMb4VbT2zmL6cHKmMJImxtlocROG2jNO1kDub/fnJooAJb6U
anntSJ8tkWEmAKmJIVVs=</ds:SignatureValue>
<ds:Keylnfo>
<ds:X509Data>

teds5:1-0: 3 :ResultMajor>
>Signature created</dss:ResultMessage>

<ds:X509Certificate>MIIHIDCCBgigAWIBAgIQRJIGqGIQxs1IKdr1fkBo2UjANBgkghkiGOWOBAQUFADCB8zELMAKkGALUEBhMCRVMxOz
A5BgNVBA0TMKFnZW5jaWEgQ2F0YWxhbmEgZGUgQ2VydGlimaWNhY2lvIChOSUYgUSOWODAXMTc2LUkpMSgwJgYDVQQLEX9TZX
J2ZWIzIFB1YmxpY3MgZGUgQ2VydGImawWNhY2lvMTUwMwYDVQQLEyxWZWdldSBodHRwczovL3d3dy5jYXRjZXJOLm5IdC92ZXJhcnJl

AOCAREAgdRwWMoh110JPKLZCrUe8WDxBbfynTUGnsvqLcn9f2V53BvhKPRsjgLau3J400834/Y/cOHhQQjS5k9CZYBwz2Apl4hDwQyIB/n
y9IP/gnseegRpGZUp/WuHjAg4HC6MhyvbidvL202Au2/8scyHmIRj9om5+rEL41+rqQnsNiOfggXdeHdTZpuhsJ5511i6gGikFrqubHO6NS/I3X
76/wgnhQulMQCGhDHJZIB5W4zZe/e+QEVL012A6gwBxfelcAS/14TVv+xKEOPLIEaf9DkuxBhxABoFppcUZX7uxd3H1lifrVyVS6ySRxc52
dD9uE0aP7CWZ0o6QDIMUfhhxP1w==</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>

<ds:RSAKeyValue>

<ds:Modulus>ANOp/gklo9HpvgtKEU+spB8GDC/gelBsjyilvy+aWEPNEytxnFnhSXYvncYBbOvmOBgEVNCk4O5ht9EjVH6tXb TTtOIOLVISC
GpWB8Q2s3Eq7BJ7Stzn23aE00Z/gL4Ga4lPVNEsSQAWI8VrQ8H5Bg3InoCOiZp1FFySfIBKUpuKYt</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeylInfo>
<ds:Object Id="TSTInfo-id-5a232c6e-b6ad-4932-93b4-3c3990c0b35c" MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>627173490610980675645508370432570539655644812023</dss:SerialNumber>
<dss:CreationTime>2010-12-28T08:27:41.117Z</dss:CreationTime>
<dss:Policy>urn:0id:0.4.0.2023.1.1</dss:Policy>
<dss:ErrorBound>PT1S</dss:ErrorBound>
<dss:Ordered>true</dss:Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName">0OU=Serveis Publics de Certificacio CIT-
1,0U=Vegeu https://www.catcert.net/verCIT-1 (c)05,0U=Jerarquia Entitats de Certificacio Catalanes,O=Agencia Catalana de Certificacio
(NIF Q-0801176-1),C=ES,CN=Servei de segellat de temps de PSIS INTEGRACIO</dss:TSA>
</dss:TstInfo>
</ds:Object>
</ds:Signature>

</dss:Timestamp>
Idee:RinnatiiraNhiacts

I Ha?ina T740e 133

4) Podem veure el certificat digital de la TSA amb que s’ha signat i les seves careacteristiques.
5) Aixi com comprovar el serveis de segellat de temps de PSIS.




*«]UOC

TFC: Signatura Digital (Tardor 2010)
www.uu:.nﬂu Car|OS Vlla MateOS

Pas 3: Tractament resposta signatura

1) Podem veure que el segell de temps s’ha creat corretament com resposta a la primera crida cap als serveis de PSIS.
2) Podem veure els logs del metode generaHashResultat: Un cop hem rebut la resposta del servei de PSIS en format
XML (DSS), tractarem la resposta com s’explica a I'apartat de construccié a través del métode
ValidacioSignatura.generaHashResultat() aquest afegira tota la informacio resultant en els claus/valors definits en la
classe ConstantsApplicacio en el hash d’atributs de resposta
DigitalSignatureContentVo.atributs.get(ApplicationConfig.SIGN_signatura) per a que hom que utilitzi la nostra api
pugui obtenir facilment aquesta informacio. Per exemple aquey(étode et retorna el valor de la signatura realitzada.

28-dic12010 9:27:41 com.steria.digitalsignature.core.Creacio crear
INFO: Segell Creat!

28-dic-2010 9:27:41 com.steria.digitalsignature.core.Creacio crear
INFO: Hash Atributs: {dss:SignatureObject=<?xml version="1.0" encgding="UTF-8"?>

<ds:Signature |d="id-afd66e8e-48f1-4ef2-8e23-67434475f7df" xmlis:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:dss="urn:oasis:names:tc:dss:1.0:core:schema" xmins:sgapenv="http://schemas.xmlsoap.org/soap/envelope/">

<ds:SignedInfo Id="id-6f569e7e-606c-4e6¢-96d5-6c8674cd9Bco">

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/ TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="#TSTInfo-id-5a232c6e-b6ad-4982-93b4-3c3990c0b35c¢" I1d="id-8120c66e-cee3-4c46-ac3d-a9297300a90f"
Type="urn:oasis:names:tc:dss:1.0:core:schema: XML TimeStampToken">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>

</ds:Transforms>

<ds:DigestMethod Algorithm="http:// .w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>Qv4rUyDg/i6b50hp5f84Mg12Rqw=</ds:DigestValue>

</ds:Reference>

<ds:Reference |d="id-318da3d§f7b-4e77-99e7-ed1fdclafd10">

<ds:DigestMethod Algorithmz’http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>A960vg/940a1n5SJ3vZilQuhkfo=</ds:DigestValue>

</ds:Reference>

</ds:SignedIinfo>

<ds:SignatureValue>

ROGKWPXLKTGwg4CwdGO+rOaQwB5JGP31m1IVCRPYNPUtopVisd0a/GyrtQFh3haKYcgs4lIWE2IZ
HchOICQ/OkHzoTEyaWQPEVPQIgVbHEVmMb4VbT2zmL6cHKmMJImxtlocROG2jNO1kDub/fnJooAJb6U

anntSJ8tk WEmAKmJIVVs=

</ds:SignatureValue>
<ds:KeylInfo><ds:X509Data><ds:X509Certificate>MIIHIDCCBgigAwWIBAgIQRJIGqGIQxs1IKdr1fkBo2UjANBgkghkiGOWOBAQUFADCBS8zELMA
kGALUEBhMCRVMxOzA5BgNVBAoTMkFnZW5jaWEgQ2F0YWxhbmEgZGUgQ2VydGlimaWNhY2lviIChOSUYgUSOwWODAXMTc2LUkpMSgw

JgYDVQQLEX9TZXJ2ZWIzIFB1YmxpY3MgZGUgQ2VydGIimaWNhY2lvMTUwMwYDVQQLEyxWZWdIldSBodHRwczovL3d3dy5jYXRjZXJOLm
5ldC92ZXJIhcnJIbCA0YykwMzEIMDMGALUECXxMsSmVyYXJIxdWIhIEVudGIOYXRzIGRIIENIcnRpZmlj)YWNpbyBDYXRhbGFuZXMxDzANBg
cate></ds:X509Data><ds:KeyValue><ds:RSAKeyValue><ds:Modulus>ANOp/gklo9HpvgtKEU+spB8GDC/gelBsjyilvy+aWEPNEytxnFnhSXYv
ncYBbOvmMOBgEVNCk40O5ht9EjVH6IXbTTtIOLVISCGpW8Q2s3Eq7BJ7Stzn23aE00Z/gL4GadlPVNESQAWI8VrQ8H5Bg3INnoCOiZplFFySfl8
KUpuKYt</ds:Modulus><ds:Exponent>AQAB</ds:Exponent></ds:RSAKeyValue></ds:KeyValue></ds:Keylnfo><ds:Object Id="TSTInfo-id-
5a232c6e-b6ad-4932-93b4-3¢3990c0b35c"
MimeType="application/xml"><dss:Tstinfo><dss:SerialNumber>627173490610980675645508370432570539655644812023</dss:SerialNum
ber><dss:CreationTime>2010-12-
28T08:27:41.117Z</dss:CreationTime><dss:Policy>urn:0id:0.4.0.2023.1.1</dss:Policy><dss:ErrorBound>PT1S</dss:ErrorBound><dss:Orde
red>true</dss:Ordered><dss: TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName">OU=Serveis Publics de
Certificacio CIT-1,0U=Vegeu https://www.catcert.net/verCIT-1 (c)05,0U=Jerarquia Entitats de Certificacio Catalanes,O=Agencia Catalana de
Certificacio (NIF Q-0801176-1),C=ES,CN=Servei de segellat de temps de PSIS INTEGRACIO</dss:TSA></dss:TstInfo></ds:Object>
</ds:Signature>}

28-dic-2010 9:27:41 com.steria.digitalsignature.core.Creacio crear

INFO: crear() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:timestamping]

28-dic-2010 9:27:41 com.steria.digitalsignature.core.BaseSignatura <init>

INFO: BaseSignatura (constructor) init. URL = http://psisbeta.catcert.net/psis/catcert-test/dss

28-dic-2010 9:27:41 com.steria.digitalsignature.core.BaseSignatura <init>

INFO: BaseSignatura (constructor) done. URL = http://psisbeta.catcert.net/psis/catcert-test/dss

28-dic-2010 9:27:41 com.steria.digitalsignature.core.ValidacioSegellDeTemps <init>

INFO: constructor ValidacioSegellDeTemps() init

28-dic-2010 9:27:41 com.steria.digitalsignature.core.ValidacioSegellDeTemps <init>

INFO: soapURL=[http://psisbeta.catcert.net/psis/catcert-test/dss]

28-dic-2010 9:27:41 com.steria.digitalsignature.core.ValidacioSegellDeTemps <init>

INFO: constructor ValidacioSegellDeTemps() done

28-dic-2010 9:27:41 com.steria.digitalsignature.core.Validacio validar

INFO: validar() init. [PERFIL: null]

28-dic-2010 9:27:41 com.steria.digitalsignature.core.BaseSignatura iniComunicacio

INFO: iniComunicacio() init

28-dic-2010 9:27:41 com.steria.digitalsignature.core.BaseSignatura iniComunicacio

INFO: iniComunicacio() done

28-dic-2010 9:27:42 com.steria.digitalsignature.core.Validacio validar

INFO: VerifyRequestDocument:

28-dic-2010 9:27:42 com.steria.digitalsignature.core.Validacio validar

\
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3) En aquest cas tornem a cridar a un altre Server de PSIS per a validar el document i
segell de temps realitzar en el pas anterior.
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Pas 4: Petici6 Validacio Signatura Segell de temps

Formacié del missatge DSS enviat de peticié de validacié de signatura.
El missatge és de tipus VerifyRequest a I'estructura d’aquest missatge incloem el document
signat amb el segell de temps i el certificat amb el que varem signar.

INFO: <VerifyRequest xmIns="urn:oasis:names:tc:dss:1.0:core:schema" xmlns:xd="http://www.w3.0rg/2000/09/xmldsig#">
<Optionallnputs>
<ReturnProcessingDetails/>
</Optionallnputs>
<InputDocuments>
<DocumentHash ID="Doc1">
<xd:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<xd:DigestValue>A960vg/940aln5SJ3vZilQuhkfo=</xd:DigestValue>
</DocumentHash>
</InputDocuments>
<SignatureObject>
<ds:Signature Id="id-afd66e8e-48f1-4ef2-8e23-67434475f7df" xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:dss="urn:oasis:names:tc:dss:1.0:core:schema" xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<ds:Signedinfo 1d="id-6f569e7e-606c-4e6c-96d5-6c8674cd9bc9">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#TSTInfo-id-5a232c6e-b6ad-4932-93b4-3c3990c0b35c" Id="id-8120c66e-cee3-4c46-ac3d-a9297300a90f"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>Qv4rUyDg/i6b50hn5f84Mg12Rqw=</ds:DigestValue>
</ds:Reference>
<ds:Reference |d="id-318da3d6-9f7b-4e77-99e7-ed1fdclafd10">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>A960vg/940aln5SJ3vZilQuhkfo=</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>ROGKWPXLKTGwg4CwdGO+rOaQwB5JGP31m1IVCRPYNPUtopVisdOa/GyrtQFh3haKYcgs4lIWE2IZ
HchOICQ/OkHzoTEyaWQPEVPQIgVbHEVmMb4VbT2zmL6cHKmMJImxtlocROG2jNO1kDub/fnJooAJb6U
anntSJ8tkWEmAKmJIVVs=</ds:SignatureValue>
<ds:Keylnfo>
<ds:X509Data>

<ds:X509Certificate>MIIHIDCCBgigAwWIBAgIQRJIGqGIQxs1IKdrifkBo2UjANBgkghkiGOWOBAQUFADCB8zELMAKkGALIUEBhMCRVMxOz
A5BgNVBA0OTMkFnZW5jaWEgQ2F0YWxhbmEgZGUgQ2VydGlImaWNhY2lviIChOSUYgUSOwWODAXMTc2LUkpMSgwJgYDVQQLEX9TZX

J2ZWIzIFB1YmxpY3MgZGUgQ2VydGlmaWNhY2lvMTUwMwYDVQQLEyxWZWdIldSBodHRwczovL3d3dy5jYXRjZXJOLm5IdC92ZXJhcnJl
76/wCnhQulMQCGhDHJZIB5W4zZel/e+QEVL012A6gwBxfelcAS/14TVv+xKEOPLIEaf9DkuxBhxABoFppcUZX7uxd3H1lifrVyVS6ySRxc52
dD9uS0OaP7CWZo6QDIMUfhhxP1w==</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>

<ds:Modulus>ANOp/gklo9HpvgtKEU+spB8GDC/gelBsjyilvy+aWEPNEytxnFnhSXYvncYBbOvmOBgEVNCK4O5ht9EjVH6txb TTt9IOLVISC
GpW8Q2s3EQq7BJ7Stzn23aE00Z/gL4Ga4lPVNEsSQAWI8VrQ8H5Bg3InoCOiZp1FFySfIBKUpuKYt</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeylInfo>
<ds:Object Id="TSTInfo-id-5a232c6e-b6ad-4932-93b4-3c3990c0b35c" MimeType="application/xml|">
<dss:TstInfo>
<dss:SerialNumber>627173490610980675645508370432570539655644812023</dss:SerialNumber>
<dss:CreationTime>2010-12-28T08:27:41.117Z</dss:CreationTime>
<dss:Policy>urn:0id:0.4.0.2023.1.1</dss:Policy>
<dss:ErrorBound>PT1S</dss:ErrorBound>
<dss:Ordered>true</dss:Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName">0OU=Serveis Publics de Certificacio CIT-
1,0U=Vegeu https://www.catcert.net/verCIT-1 (c)05,0U=Jerarquia Entitats de Certificacio Catalanes,0O=Agencia Catalana de Certificacio
(NIF Q-0801176-1),C=ES,CN=Servei de segellat de temps de PSIS INTEGRACIO</dss:TSA>
</dss:TstInfo>
</ds:Object>
</ds:Signature>

</SignatureObject> , .
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Pas 5: Resposta Validacio Signatura

1) Podem veure el resultat de la peticié de validacié a PSIS en el missatge DSS de resposta
VerifyResponse.

2) Podem veure que el resultat es que la signatura és valida: “valid:signature:onAllDocuments”
3) Com que hem demanat OptionalOutputs ens retornen la informacié adicional de la
validacio, com per exemple en el moment en que la signatura es va realitzar i pey/tant el

moment en que era valida.
\

\ /

INFO: <dss:VerifyResponse Profile="urn:oasis:names:tc:dss:1.0:¢ore:schema" xmins:dss="urn:oasis:names:tc:dss:1 @:core:schema"
xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor: gss -Restitiviaje
<dss:ResultMinor>urn:oasis:names:tc:dss:1.0:resultm gnature:onAIIDocuments</dss:ResuItMino
</dss:Result>
<dss:OptionalOutputs>
<dss:ProcessingDetails>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:Signature">
<dss:Message xml:lang="en">The signature is valid.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:Validitylnterval">
<dss:Message xml:lang="en">The signing key is inside its static validity interval.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:IssuerTrusgt">
<dss:Message xml:lang="en">The issuer of the given key is trusted.</dss:Message>
</dss:ValidDetail>

<dss:ValidDetail Type="urn:oasis:names:tc:dss:1.0:detail:RevocationStatus">
<dss:Message xml:lang="en">The signing key is not revoked.</dss:Message>
</dss:ValidDetail>
<dss:ValidDetail Type="urn:oasis: gsitc.dss:1.0:detail:ValidationTinhe">
<dss:Message xml:lang="en“xIhe signature is validated at: Tue Dec 28 09:27:42 CET 201 ss:Message>
</dss:ValidDetail>
</dss:ProcessingDetails>
</dss:OptionalOutputs>
</dss:VerifyResponse>
28-dic-2010 9:27:42 com.steria.digitalsignature.core.Validacio validar
INFO: Validacio realitzada, resposta rebuda.
28-dic-2010 9:27:42 com.steria.digitalsignature.core.Validacio validar
INFO: Hash Atributs: {}
28-dic-2010 %27:42 com.steria.digitalsignature.core.Validacio validar
INFO: Hash M3g(returned): {dss:ResultMinor=urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:onAllIDocuments,
dss:ResultMajorkurn:oasis:names:tc:dss:1.0:resultmajor:Success}
28-dic-2010 9:27¥2 com.steria.digitalsignature.core.Validacio validar
INFO: validar() done. [PERFIL: urn:oasis:names:tc:dss:1.0:profiles:timestamping]

Pas 6: Tractament de la resposta Validacio Signatura

4) En el detall del missatge de resposta podem veure que el certificat és valid i aquesta
resposta amb tots els parametres de la resposta s’emmagatzemara al
DigitalSignatureContentVo HashMap key ResultMinor i HashMap atributs.
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5.6 Capitol 6: Conclusions i extensions de futur

Aquest projecte ens ha servit per a conéixer el mén de la Signatura Digital i utilitzar les primitives
basiques de PKI a través de proveidors fiables de serveis de Signatura com CATCert.

En aquest hem pogut comprovar com les eines informatiques poden ajudar a resoldre problemes
competitius a les empreses i ha facilitar I'acces digital a les persones.

Hem vist quines eines eficaces existeixen pels serveis de Signatura Digital o PKI, sobre quins
estandards es recolzen aquesta infrastructura (DSS, XSS, XML, X509, XMLDSig, CMS) i quins
proveidors d’aquests serveis podem utilitzar. En aquest sentit hem entrat en detall en els serveis
que proporciona CATCert a través de la seva plataforma de serveis d'identificacio i signatura
reconeguda, PSIS. A partir d’'aquest punt hem analitzat, dissenyat i implementat una llibreria que
proporciona abstraccio a una futura plataforma de tramitacié electronica que a partir d’aquest punt
anira creixent i evolucionant juntament amb la Societat Digital i I'Era de la Informacié.

El futur de la Signatura reconeguda passa per I'estandarditzacié de les signatures i el format XML i
per tant la signatura XMLDsig té molts punts d’'una bona evolucié donat que aquest format més nou
que el CMS, té grans avantatges com:

= XML: format estandard interoperable.

= Tot es pot plasmar en el format XML, qualsevol tipus de document, i queda representat
d'una forma homogeénia, autocontinguda i estandard i sempre interpretable en el temps
sense dependre d’'eines exteriors.

= Facilment interpretable, autocontingut, es poden realitzar manipulacions del contingut i
canviar formats de codis facilment ( per exemple amb XPath, XSD, XSLT, etc.).

La llibreria creada en aquest projecte posa les bases d'una llibreria creada per utilitzar aquests
serveis a través d'estandards (DSS, CMS, XMLDsig, etc.) a partir d'aquest punt s’anira ampliant les
possibilitats i funcionalitats de la llibreria: amb nous serveis i ampliacié dels existents, Realitzar
Signatures XMLDsig, Politiques de Signatura, arxiu electronic (i-Arxiu), Signatura de Formularis
(XMLDsig), Etc.

També s’ampliara el modul amb un accesor a BBDD i un model de BBDD preparat per a guardar
evidencies, signatures detached CMS o XMLDsig. Aquest suport persistent (taules a BD) al
component de ProveidorSignatura ens permetra registrar les signatures del formulari o d'altres
necessaries i afegir funcionalitats de recuperacio i validacié d’aquestes signatures juntament amb
un frontal on l'usuari pugui consultar i validar la sol-licitud o formulari que va realitzar.

En les extensions de futur també obtindrem el frontal de Signatura Digital, que esta basat en la
tecnologia Java, concretament és Java Web Start, vindra signada en tots els seus components i
treballara amb els recursos necessaris i les comunicacions necessaries amb el servidor (JBoss) de
forma segura (HTTPS). Aquesta aplicacio té un modul que requereix compilacié amb JDK 1.6. Per
les diverses compilacions, signatura dels diversos moduls i 'assemblatge es proveira d'un script
ant que ho manega. Aquest component ens permetra també disposar d’un frontal de signatura que
interactuara amb l'usuari final.

Pagina 128 de 133



*«]UOC

borta

Universitat Ol
de Catalunya

www.uoc.eda

TFC: Signatura Digital (Tardor 2010)
Carlos Vila Mateos

6 Glossari:

Online Pure-players Model de negoci on I'empresa es dedica només al negoci pel canal

on-line

Clicks-and-bricks Model de negoci on I'empresa utilitza el canal presencial i el canal

AF

AO

PKI

AE
DSS
WBS
PSIS
CA
CAdES
CMS
DSS
JDK
JRE
JCA/JCE
JSSE
JAAS
JWS
OASIS
PDF
PKCS7
RFC
w3C
SOAP
SSL

on-line pel negoci.
Analisi Funcional
Analisi Organic
Public Key Infrastructure
Administracio Electronica
Digital Signature Services
Work Breakdown Structure
Plataforma de Sistemes d’'ldentificacio i Signatura
Certificate Authority
CMS Advanced Electronic Signatures
Cryptographic Message Syntax (RFC 3852)
Digital Signature Services
Java Developer Kit
Java Runtime Environment
Java Cryptography Architecture & JavaCryptography Extensions
Java Secure-Sockets Extension
Java Authentication & AuhorizationService
Java Web Start Technology
Organization for the Advancement of Structured Information Standards
Portable Document Format
Public Key Cryptography Standards
Request For Comments
World Wide Web Consortium
Simple Object Access Protocol

Secure Sockets Layer
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TLS
TSA

URI

URL
UTF

VA

XSS
Service (DSS)
WSDL
XAdES
XML
XMLDsig
XSD
CRL
CATCert
PKCS
PFX
LDAP
OCsP
TSA
ASN.1
SOA
J2EE
HTTPS
XSD
CSS
W3C
POJO
JTA

Transport Layer Security
Transportation Safety Administration
Uniform Resource Identifier

Uniform Resource Locator

Universal Transformation Format

Autoritat de Validacié

eXtended Signature Services (XSS) Profile of the OASIS Digital Signature

Web Service Definition Language
XML Advanced Electronic Signatures
Extensible Markup Language

XML Digital Signatures

XML Schema Definition

Certificate Revocation List

Agéncia Catalana de Certificacio
Public-Key Cryptography Standards
Personal Information Exchange File
Lightweight Directory Access Protocol
Online Certificate Status Protocol
Time Stamp Authority

Abstract Syntax Notation

Simple Object Access Protocol

The Java 2 Platform, Enterprise Edition
Hypertext Transfer Protocol Secure
XML Schema Definition

Cascading Style Sheets

World Wide Web Consortium

Plain Old Java Object

Java Transaction Service
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JMS
JAF
RMI
IOP
JNDI
NIS+
JDBC
MVC
JSP
Taglibs

Java Message Service

Activation Framework

Remote Method Invocation

Internet Inter-Object Protcol

Java Naming and Directory Interface
Network Information Service Plus
Java DataBase Connectivity

Model View Controler

Java Server Pages

Tag Libraries

EJB Enterprise Java Beans

JWS Java Web Start

EAR Enterprise Application Resource

WAR Web Application Resource

JAR Java Application Resource

SSO Single Sing-On

VO Value Object
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