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RESUMEN

Este proyecto final de carrera tiene la finalidad de elaborar un filtro de
contenidos Web de palabra clave. Se ha tratado exclusivamente de crear una
aplicaciébn que funcione sobre el protocolo http controlando los datos que

circulan a través del puerto 80.

Para la consecucion de los objetivos marcados inicialmente, se ha
partido de los conocimientos adquiridos por el alumno a lo largo de su carrera
universitaria y la busqueda de informaciéon en diferentes documentos,

especialmente de los que se pueden obtener de Internet.

Esta memoria intenta plasmar el método seguido en el proceso de
realizacion, partiendo de una planificacion inicial que en algunos casos se ha
visto modificada a causa de las dificultades encontradas en la concrecion de
determinas tareas, las cuales se ha considerado importante recoger en el

apartado 2.3 de la mima.

Este documento se encuentra dividido en cinco apartados, y va
acompafiado de una aplicacion programada en lenguaje Java. Aunque se
podria haber utilizado otros lenguajes de programacién, se opt6 por realizarlo
en Java porque es un lenguaje de alto nivel fuertemente relacionado con
Internet. Otro aspecto que influyO en la decision fue la portabilidad del cédigo,
dado que permite su ejecucion en cualquier maquina independientemente del

sistema operativo instalado.

Por ultimo comentar que se ha tratado de realizar un proyecto que
tuviese una aplicacion real y como consecuencia de una necesidad en el
desarrollo de la actividad profesional del alumno. El deseo es que suponga un
punto de partida para su posterior perfeccionamiento y que pueda implicar a

otras personas que deseen continuar la labor iniciada.

Barcelona, 9 de enero del 2005
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1. MEMORIA

1.1. INTRODUCCION

Internet ha crecido de forma exponencial en los ultimos afios. Segun un
estudio de la Universidad de Macquarie en Australia, hay més de 73 millones
de péaginas nuevas de Internet por dia. Constituye por una parte una importante
herramienta educativa, de informacion y social; pero por otro lado entrafia un

riesgo importante para los menores.

La introduccion de Internet en las aulas educativas y en la mayor parte
de los hogares ha puesto de manifiesto una nueva necesidad para la sociedad,
poder controlar que informacién estan recibiendo los menores a través de este
nuevo canal de informacion. En Internet pueden circular contenidos calificables
como nocivos, perjudiciales u ofensivos para determinados colectivos de la
sociedad. La existencia de este tipo de informacién es totalmente legal aunque

puede ser considerada inmoral por algunas personas.

Debido a la imposibilidad de control de los contenidos de un servidor
desde el punto de vista legal y la dificultad para los proveedores de Servicios
de Internet (ISP) de controlar todo lo que pasa por sus servidores; el mercado
informatico ha puesto a disposicion de los usuarios toda una serie de sistemas
para evitar que los nifilos accedan en Internet a contenidos no adecuados para

ellos.

Existen diversas modalidades de filtrado entre las que cabe destacar las

siguientes:

e Los filtros de exclusion: verifican una serie de sitios de Internet a traves de
listas de paginas prohibidas impidiendo a los usuarios el acceso a cualquier
lugar presente en dicha relacion. Este sistema presenta los siguientes
problemas:

- La base de datos que alimenta la lista de paginas prohibidas debe

actualizarse periodicamente. Algunas empresas permiten que se
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descarguen las actualizaciones de forma gratuita de la Red, mientras
gue otras cobran por la actualizacion.
- Las listas se quedan obsoletas desde el mismo momento en que son

creadas ya que cada dia se crean cientos de paginas.

e Los filtros de inclusion: funcionan segun el mecanismo contrario. Los sitios
verificados por el software son los Unicos a los que se permite acceder. Es
plenamente eficaz y seguro pero muy restrictivo. Presenta el inconveniente

que los listados deben revisarse y ampliarse para no quedar obsoletos.

e Filtros basados en una palabra clave: no permiten acceder a textos que
contengan las palabras incluidas en una lista. El principal problema es que
no se ejerce ningun control sobre otro tipo de documentos que no sean
textos, por ejemplo fotografias. Ademas, es imposible para esta clase de
filtros bloquear los contenidos nocivos sin bloquear a la vez un gran namero

de informacion perfectamente sanay util

Existen otro tipo de métodos que no siguen el mismo tipo de politica y en
algunos casos no son una verdadera solucion. Cabe destacar los siguientes

métodos:

e Grabar los lugares visitados por los usuarios: dejando constancia de las
actividades que han realizado.

e Sistemas de verificacion de la edad: Algunas paginas web con contenido
para adultos disponen de un sistema para verificar la edad. Este sistema
es totalmente ineficaz, ya que se puede acceder al contenido sin cumplir

los requisitos.

e Etiguetado: es un medio que permite describir el contenido de un sitio
sin tener por qué acceder a él para comprobar qué contiene. El medio
estandar de calificacion y etiquetado de contenidos méas extendido en
Internet es el ofrecido por PICS (Plataforma para la Seleccion de
Contenido en Internet). Su funcionamiento se basa en insertar en los

documentos Web unas etiquetas electrénicas textuales o iconicas
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invisibles para el lector que describen el contenido de esa pagina
concreta. El proyecto PICS es mantenido por ICRA , (Internet Content

Rating Association). Una ejemplo de etiqueta podria ser la siguiente:

<meta http-equiv="pics-label" content="(pics-1.1
"http://www.icra.org/ratingsv02.html" | gen true for

"http://www.example.com"r(nz1vz1llcloz1cz 1)) />

En la actualidad existen filtros que combinan ambos sistemas para mejorar
la efectividad y aportan otros métodos para controlar las paginas visitadas es
el caso de semaforo.net (http://www.semaforo.net/) que es un filtr0 de
contenidos desarrollado en Espafia que, ademas de chequear la direccion en
una base de datos, rastrea el servidor de origen, analiza el nombre del sitio y
las denominaciones de las imagenes que contiene, busca palabras clave y
analiza los colores que predominan en la pagina; ademéas crea informes

detallados de navegacion y controla el uso horario de Internet.

En un futuro y viendo la expansion de Internet en todo el planeta, la solucion
al problema no deberia pasar por la utilizacion de filtros que por un lado
ralentizan la conexion, sino mas bien es necesario que cada sitio etiquete su
contenido (PICS) incluyendo un encabezado extra y los adultos controlen que
contenidos pueden visionar los nifios. Ahora bien viendo la tendencia actual y
el rechazo de grupos hacia el etiguetado amparados en el derecho de la

libertad de expresion, parece dificil que este objetivo se pueda alcanzar.
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1.2. JUSTIFICACION DEL TRABAJO FINAL DE CARRERA

Después de tres afios desde el inicio de mi carrera universitaria son
numerosos los temas tratados en las diferentes materias, asi como los

conceptos aprendidos a lo largo de estos afios.

Desde un principio mi interés se ha centrado en los sistemas operativos,
especialmente en el sistema Linux. El hecho de que se trate de un software
libre, de codigo abierto y que se pueda adaptar a las necesidades del usuario
son los argumentos principales para mi interés hacia este sistema. Por estos
motivos, en un principio pensé en realizar un proyecto final de carrera centrado
en adaptar una distribucion linux a las necesidades del centro educativo donde

realizo mi labor profesional.

En el momento de decidir que proyecto debia realizar, analicé por un
lado los conocimientos tedricos que poseia y la problematica que se estaba
presentado en el centro escolar en el que realizo la labor de coordinador de
informatica. En la labor de mantenimiento informéatico encontraba en
numerosas ocasiones paginas con contenido para adultos, no Unicamente de
contenido sexual sino también con fuerte contenido violento. Por tanto empecé
por buscar aplicaciones para poder controlar los contenidos y encontré
algunos como: Cyberpatrol, Net Nanny , Proxomitron, FilterGate y Ad Substract
Pro ... que funcionaban bien, pero en muchos casos no se adaptaban a
nuestras necesidades o eran de pago. Los que eran gratuitos; optenet, Naomi,
dansguardian, squidguard, etc. resultaban poco adaptables a nuestra

problematica.

Un vez centrado el problema opté por desarrollar un proyecto de filtrado
de paginas Web cuyo objetivo era controlar el contenido y vocabulario que
aparecian en las paginas Web. Dado que el uso que se realiza de Internet en el
centro por parte del alumnado es Unicamente consultar informacion, no trate de
crear un filtro para todo tipo de aplicaciones ni protocolos. Concreté mi trabajo
en un filtrado del protocolo http exclusivamente y en el la adaptacién del

software a cualquier navegador Web.

En la actualidad se comienza a proponer un cambio del sistema

operativo actual, windows, hacia Linux. El departament d’ensenyament de
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Catalunya esta impulsando la idea de migrar hacia un sistema de software
libre, supongo que por motivos de costes econdmicos y atraido por la idea de la
gran evolucion de software libre y sus numerosas aplicaciones. Este motivo me
impulso a realizar mi proyecto utilizando el lenguaje Java. El lenguaje Java
cumple con el propdsito buscado ya que los archivos de cdédigo fuente se
pueden compilar en cualquier ordenador, solo es preciso que tenga instalado el

entorno de ejecucion.

Espero poder realizar una aplicacion sencilla, que realmente pueda tener
un uso generalizado en cualquier centro educativo y que represente una linea
inicial de trabajo para involucrar a otras personas preocupadas por la misma
problemética, que contribuyan a mejorar el producto inicial para obtener una

mayor eficacia.

1.3. OBJETIVOS

El objetivo principal es crear una aplicacion situada entre el navegador e
Internet, muy similar a un Proxy con cache; con la finalidad de buscar palabras
claves en las paginas solicitadas para impedir el acceso a contenidos para
adultos (sexo, violencia...). Cuando se deniegue una peticion, se servira una
pagina Web substitutoria que indicara el acceso a una pagina calificada para
adultos. Por tanto el objetivo principal es realizar un filtro basado en palabras
clave. La aplicacion mantendra un registro de las paginas Web denegadas para

facilitar el proceso si en otra ocasion se quiere acceder a la misma pagina.

No se contempla la posibilidad de utilizar un segundo criterio de filtrado:
comprobar si el dominio o la IP solicitada se encuentra en una lista de lugares
Web que traten tematica para adultos, es decir un filtro de exclusion tal y como
se definié en la introduccion. Pero si se cumple la planificacion marcada del
proyecto y se observa que no supone una carga muy elevada de trabajo se
podria llegar a implementar, aunque inicialmente no se incluye entre las tareas

a realizar.
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Después de realizar un primer analisis de las diferentes posibilidades
para resolver el problema, se comprueba la dificultad de realizar un filtrado

totalmente eficaz.

Las busquedas de palabras clave no pueden utilizar informacion
contextual. Aunque las busquedas pueden identificar la presencia de
determinadas palabras en un texto, no pueden evaluar el contexto en que
dichas palabras se encuentran. Es posible que algunas paginas de medicina,
que contengan palabras como “genitales, pecho...” sean rechazadas, esto se

conoce como falsos negativos/positivos.

Las busquedas de palabras clave no pueden interpretar graficos. Por lo
tanto, una pagina que contenga imagenes crudamente sexuales solo sera
bloqueada si el texto que aparece en la pagina contiene una o mas palabras de
la lista de palabras blogueadas, pero si solo contiene imagenes se permitira el
acceso, son los falsos negativos/positivos.

Si bien es cierto que se produciran falsos negativos/positivos y positivos
/negativos, se pretende conseguir el objetivo principal con un porcentaje
elevado de efectividad y pensando, como se ha comentado con anterioridad,
que este trabajo es una primera aproximacion al problema que se nos plantea 'y
que en un futuro es posible que se perfeccionen las técnicas utilizadas para el
filtrado Web.
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1.4. ENFOQUE Y METODO SEGUIDO

Este proyecto se inicia con la especificacion de los elementos necesarios
para poder realizar un filtro Web. Después de cursar la materia de: redes,
aplicaciones y protocolos de Internet, poseia un conocimiento de los elementos
gue podian conformar la aplicacion a la que me enfrentaba. Ademas tenia una

base tedrica inicial en el protocolo Http y experiencia en programacion en Java.

PRIMERA FASE

El primer paso fue profundizar en el protocolo http, especialmente debia
conocer como realizaba una peticién de pagina Web un explorador y como me
responderia el servidor. También necesitaba saber el tipo de datos y mensajes
que se intercambiaban en una comunicacion. Para localizar la informacion
recurri a informacion expuesta en Internet y a un manual especificado en la

bibliografia.

En una segunda aproximacion a la resolucién del problema investigué
acerca del funcionamiento de los Proxy. En este apartado mi desconocimiento
en la materia era total, pero resultd sencillo encontrar informacion aunque en
muchos casos se trataba de servidores Proxy externos y en el caso que
afrontaba, el Proxy debia correr sobre la misma maquina que realizaba la

navegacion por Internet.

En el Ultimo término de la aproximacion a los conocimientos tedricos,
estudie el funcionamiento de los Sockets en Java, asi como clases
relacionadas: DatalnputStream, DataOutputStream, PrintStream,
FileOutputStream... Mi conocimiento en estas clases es bastante amplio dado
que durante mi carrera universitaria he tenido que utilizarlas para la realizacion
de aplicaciones. Al mismo tiempo me propuse realizar un repaso de otras
clases de Java, String, byte, Array..., que podrian tener una utilidad en el

momento de programar la aplicacion.
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SEGUNDA FASE

Una vez alcanzado este punto me dispuse a buscar en Internet
aplicaciones que realizasen la misma funcion. Me encontré con el
inconveniente que muchas eran versiones comerciales que requerian un pago
para su descarga. Del software que localicé y pude descargar realice diferentes
pruebas en los navegadores Web Explorer y Mozilla para tener una vision del

rendimiento y funcionabilidad.

La finalidad de la busqueda del software de filtrado era tener un vision
global se su funcionamiento y poder personalizar mi aplicacion a partir del
analisis del mismo. En realidad la complejidad del software era tan elevada que

se alejaba por completo del planteamiento de mi trabajo.

TERCERA FASE

En esta fase comencé a implementar la aplicacion en java, al mismo
tiempo que realizaba la memoria del trabajo.

La memoria se fue concretando a medida que avanzaba en la
programacion de la aplicacion. En esta ultima fue donde encontré mas

dificultades al principio.

Empecé implementando un Proxy, es decir, un programa que capturase
la solicitud del navegador y la enviase al servidor de paginas Web real.
Después se encargaba de recoger la informacién que recibia del servidor y la
enviaba al navegador.

Ademas el Proxy podia seleccionar las paginas Web que serviria al
navegador en funcidon de si estas se encontraban en una lista previamente
elaborada. Esto era una primera aproximacioén al filtro Web que tenia que
construir.

En esta parte es donde dedique més tiempo que el planificado, debido a
que el Proxy no interpretaba correctamente los mensajes del servidor Web. En
el apartado 2.3 de la memoria se concreta esta problematica y la solucién

aportada.

TRABAJO FINAL DE CARRERA: FILTRO DE PAGINAS WEB : LUIS MIGUEL PARDO LAREDO 12



Una vez terminada la implementacion del Proxy, me centré en analizar el
contenido de la informacidbn que enviaba el servidor, concretamente
implemente un programa que buscase palabras contenidas en un diccionario.

Segun el resultado de la busqueda se decidia si la informacion se
enviaba al navegador. Asimismo se cred un historial para recoger las paginas

gue se visitaban conjuntamente con la fecha y la hora.

CUARTA FASE

En las dltimas semanas, antes de realizar la entrega, se reviso el codigo
del filtro Web en busca de errores de programacion y al mismo tiempo se
afadieron los comentarios oportunos para poder hacer mas inteligible la

funcionabilidad de la aplicacion.

Se revis6 todos los puntos de la memoria, para comprobar la coherencia
del documento, la ortografia y se completaron algunos apartados “2.4 y 2.5”

gue en un principio no estaban contemplados.
Por dltimo se selecciond los aspectos mas relevantes de la memoria

para poder crear las diapositivas que resumiesen todo el proceso de realizacion
del proyecto.
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1.5. PLANIFICACION DEL PROYECTO

- Documentacion: 9 de octubre 2005
e El protocolo cliente-servidor Http ( Hypertext Transfer Protocol).
e Conceptos basicos de Html y funcionamiento de los principales
navegadores Web.
e Conceptos especificos de programacion en Java (Clase Socket)
e Funcionamiento de un servidor Proxy.
- Servidor Proxy-cache : 6 de noviembre del 2005
e Establecer la funcionabilidad que ha de desarrollar el Proxy-cache.
e Implementacion de la aplicacion a partir de les funciones que ha de
desarrollar.
e Elaboracién de la documentacién de la aplicacion.
- Filtre: 27 de noviembre del 2005
e Estudio de paginas Web con contenido para adultos y analisis del tipo de
vocabulario utilizado.
e Elaboracion de un diccionario con terminologia presente en estas
paginas Web.
e Implementacion del Proxy-cache conjuntamente con el filtro de
contenidos.
e Ampliacibn de la documentacion elaborada con las nuevas
especificaciones.
- Memoria: 18 de diciembre del 2005
e Finalizacion y revision de aspectos pendientes de la memoria. (Durante
todo el proceso se ira realizando).
e Documentacion de PowerPoint y elaboracion de la presentacion del
trabajo.
- Entrega: 9 de enero del 2006
e Revision y ultimos retoques de la aplicacién y de tota la documentacion
técnica.

e Presentacion del trabajo final de carrera.
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2. ESPECIFICACION DE LA APLICACION

2.1. CONCEPTOS TEORICOS

2.1.1. EL PROTOCOLO HTTP

DEFINICION

El Protocolo de Transferencia de HiperTexto (Hypertext Transfer Protocol) es
un sencillo protocolo cliente-servidor que articula los intercambios de
informacion entre los clientes Web y los servidores HTTP. La especificacion
completa del protocolo HTTP 1/0 esta recogida en el RFC 1945.

Desde el punto de vista de las comunicaciones, estd soportado sobre los servicios de
conexion TCP/IP.

El protocolo HTTP se basa en un paradigma de peticiones y respuestas.
Un cliente envia una peticién en forma de método, una URI, y una version de
protocolo seguida de los modificadores de la peticion de forma parecida a un
mensaje MIME, informacién sobre el cliente y al final un posible contenido. El
servidor contesta con una linea de estado que incluye la version del protocolo y
un codigo que indica éxito o error, seguido de la informacion del servidor en

forma de mensaje MIME y un posible contenido.

Las principales caracteristicas del protocolo HTTP son:

e Toda la comunicacion entre los clientes y servidores se realiza a partir
de caracteres de 8 bits. De esta forma, se puede transmitir cualquier tipo
de documento: texto, binario, etc., respetando su formato original.

e Permite la transferencia de objetos multimedia. El contenido de cada
objeto intercambiado esta identificado por su clasificacion MIME.

e Existen tres verbos basicos (hay mas, pero por lo general no se utilizan)
que un cliente puede utilizar para dialogar con el servidor: GET, para

recoger un objeto, POST, para enviar informacion al servidor y HEAD,
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para solicitar las caracteristicas de un objeto (por ejemplo, la fecha de
modificacion de un documento HTML).

e Cada operacion HTTP implica una conexion con el servidor, que es
liberada al término de la misma. Es decir, en una operacion se puede
recoger un unico objeto.

¢ No mantiene estado. Cada peticion de un cliente a un servidor no es
influida por las transacciones anteriores. El servidor trata cada peticion
como una operacion totalmente independiente del resto.

e Cada objeto al que se aplican los verbos del protocolo esté identificado a

través de la informacién de situacién del final de la URL.

ETAPAS DE UNA TRANSACCION HTTP

e Un usuario accede a una URL, seleccionando un enlace de un
documento HTML o introduciéndola directamente en el campo Location
del cliente Web.

e El cliente Web descodifica la URL, separando sus diferentes partes. Asi
identifica el protocolo de acceso, la direccibn DNS o IP del servidor, el
posible puerto opcional (el valor por defecto es 80) y el objeto requerido
del servidor.

e Se abre una conexion TCP/IP con el servidor, llamando al puerto TCP
correspondiente.

e Se realiza la peticion. Para ello, se envia el comando necesario (GET,
POST, HEAD,...), la direccion del objeto requerido (el contenido de la
URL que sigue a la direccion del servidor), la version del protocolo HTTP
empleada (casi siempre HTTP/1.0) y un conjunto variable de
informacion, que incluye datos sobre las capacidades del browser, datos
opcionales para el servidor,...

e El servidor devuelve la respuesta al cliente. Consiste en un codigo de
estado y el tipo de dato MIME de la informacion de retorno, seguido de
la propia informacion.

e Se cierra la conexion TCP.

En la actualidad se ha mejorado este procedimiento, permitiendo que una
misma conexion se mantenga activa durante un cierto periodo de tiempo, de
forma que sea utilizada en sucesivas transacciones. Este mecanismo,
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denominado HTTP Keep Alive, es empleado por la mayoria de los clientes y
servidores modernos. Este es el modo de funcionamiento por defecto en el
http/1.1

CABECERAS
Son un conjunto de variables que se incluyen en los mensajes HTTP, para

modificar su comportamiento o incluir informacion de interés. En funcion de su
nombre, pueden aparecer en los requerimientos de un cliente, en las
respuestas del servidor o en ambos tipos de mensajes. Los nombres de
variables se pueden escribir con cualquier combinacion de mayusculas y
minuUsculas. Ademas, se debe incluir un espacio en blanco entre el signo : y su
valor. En caso de que el valor de una variable ocupe varias lineas, éstas

deberan comenzar, al menos, con un espacio en blanco o un tabulador.

e Content-Type: descripcion MIME de la informacién contenida en este
mensaje.

e Content-Length: longitud en bytes de los datos enviados, expresado en
base decimal.

e Content-Encoding: formato de codificacion de los datos enviados en este
mensaje.

e Date: fecha local de la operacion. Las fechas deben incluir la zona
horaria en que reside el sistema que genera la operacion.

Cabeceras para peticiones del cliente:

e Accept: campo opcional que contiene una lista de tipos MIME aceptados
por el cliente. Se pueden utilizar * para indicar rangos de tipos de datos;
tipo/* indica todos los subtipos de un determinado medio, mientras que
*/* representa a cualquier tipo de dato disponible.

e Authorization: clave de acceso que envia un cliente para acceder a un
recurso de uso protegido o limitado. La informacién incluye el formato de
autorizacion empleado, seguido de la clave de acceso propiamente
dicha. La explicacion se incluye mas adelante.

e From: campo opcional que contiene la direccion de correo electronico

del usuario del cliente Web que realiza el acceso.
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If-Modified-Since: permite realizar operaciones GET condicionales, en
funcion de si la fecha de modificacion del objeto requerido es anterior o
posterior a la fecha proporcionada. Puede ser utilizada por los sistemas
de almacenamiento temporal de paginas. Es equivalente a realizar un
HEAD seguido de un GET normal.

Referer: contiene la URL del documento desde donde se ha activado
este enlace. De esta forma, un servidor puede informar al creador de
ese documento de cambios o actualizaciones en los enlaces que
contiene. No todos los clientes lo envian.

User-agent: cadena que identifica el tipo y version del cliente que realiza
la peticion. Por ejemplo, los browsers de Netscape envian cadenas del
tipo User-Agent: Mozilla/3.0 (WIinNT; I)

Cabeceras para respuestas del servidor:

Allow: informa de los comandos HTTP opcionales que se pueden aplicar
sobre el objeto al que se refiere esta respuesta.

Expires: fecha de expiracion del objeto enviado. Los sistemas de cache
deben descartar las posibles copias del objeto pasada esta fecha.
Last-modified: fecha local de modificacién del objeto devuelto. Se puede
corresponder con la fecha de modificacion de un fichero en disco, o,
para informacion generada dinamicamente desde una base de datos,
con la fecha de modificacion del registro de datos correspondiente.
Location: informa sobre la direccién exacta del recurso al que se ha
accedido. Cuando el servidor proporciona un cédigo de respuesta de la
serie 3xx, este parametro contiene la URL necesaria para accesos
posteriores a este recurso.

Server: cadena que identifica el tipo y version del servidor http
WWW-Autenticate: cuando se accede a un recurso protegido o de
acceso restringido, el servidor devuelve un codigo de estado 401, y
utiliza este campo para informar de los modelos de autentificacion

validos para acceder a este recurso.
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Solicitud del cliente: Este es un ejemplo de peticién que realiza el navegador

al servidor Web.

GET http://www.google.es/ HTTP/1.0: Solicitud y version de http.

Accept: *: entiende y acepta todos los tipos MIME.

Accept-Language: es: idioma que soporta (preferentemente) el cliente.
Accept-Encoding: gzip, deflate: indica su disposicion a utilizar compresion de
datos.

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1): nombre
del navegador o del programa usado para acceder al recurso solicitado.

Host: www.google.es : nombre del servidor.

Linia en blanco: Indica la finalizacion de la peticion.

Respuesta del servidor: El servidor responderia con la siguiente cabecera si

es correcta la peticion

HTTP/1.0 200 OK : Estado de la operacién, el 200 indica que es correcto.
Date: Sat, 19 Nov 2005 01:12:26 GMT: fecha de la solicitud.

Server: Apache/1.3.29 (Unix): Tipo y version del servidor.

Expires: Sun, 03 May 1998 16:00:00 GMT: Fecha y hora a partir de la cual el
contenido se considera obsoleto. Como es anterior a el campo date no se
guardard en la cache.

Connection: close: Indica que se cerrara la conexion en cuanto se finalice de
transmitir la respuesta.

Transfer-Encoding: chunked: Indica que el tipo de codificacion vendra
indicada en cada una de las cabeceras de los paquetes TCP.

Content-Type: text/html: Indica el tipo de contenido de la pagina. Se
representa segun la especificacion Mime.

Linia en blanco: Indica la finalizacion de la cabecera

<html>

........ Cuerpo del mensaje.

</html>
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2.1.2. EL SERVIDOR PROXY

Un Proxy es un programa que hace de intermediario en una comunicacion y

gue ademas acostumbra a ofrecer otros servicios

Tipicamente se usan en redes de area local para poder compartir una sola
conexion a Internet. Aunque usarlo para aumentar el nUmero de maquinas con
acceso a Internet cuando se tienen pocas direcciones IP tiene muchos
inconvenientes. EI mas importante es que mantiene el interior completamente
inaccesible desde el exterior. En algunos casos esto puede significar una gran
ventaja, por ejemplo desde el punto de vista de la seguridad, pero en
numerosas ocasiones supone un inconveniente, especialmente cuando se

desea acceder desde el exterior a un ordenador personal.

Los servidores Proxy acostumbran a implementar una cache interna que
permite aumentar el rendimiento de las conexiones a Internet. En esta cache se
almacena las paginas solicitadas por los usuarios. De esta manera, la proxima
vez que se solicite esa pagina se descargara directamente del proxy-caché, en
lugar de hacerlo desde el servidor. Puesto que las peticiones de las paginas
almacenadas no tienen que viajar hasta el servidor, la navegacion sera mas

rapida.

Estos Proxy no almacenan ni las contrasefias, ni datos privados de
usuarios, ya que Las conexiones seguras se realizan mediante otro protocolo,
el SSL. Todas las paginas dinamicas (ASP, php) tampoco son almacenadas,

asi como tampoco las de autentificacion.

Se suelen definir los puertos sobre los que trabajara el Proxy que suelen
ser: el puerto 80 (el de la navegacion Web), el 1755 (streaming de Windows
Media), 554 y 7070 (streaming de Real Networks)...

Las peticiones efectuadas por puertos distintos de los anteriores no se
cachea, es decir pasan directamente a través del Proxy sin que este realice
ninguna funcién, cuando se trata de un servidor Proxy, 0 no 0 pasan a través

del Proxy si este se encuentra en la misma maquina.

TRABAJO FINAL DE CARRERA: FILTRO DE PAGINAS WEB : LUIS MIGUEL PARDO LAREDO 20



Los Proxy se pueden clasificar en dos tipos:

e Externos: cuando se encuentran en una maquina que actia como
servidor y es diferente a la que realiza las peticiones, cliente. Son los
que facilitan los proveedores de servicios de Internet (ISP), como
ya.com, Terra...

e Internos: se encuentran en la misma maquina que el navegador que
realiza la peticion. El mas destacado es Squid ya que posee una de
las mejores cachees que existen, y es utilizada por miles de

empresas e ISP.

2.1.3. SOCKETS EN JAVA . APLICACION

Para establecer un Proxy son necesarias las clases ServerSocket y
Socket.

La clase ServerSocket esta pensada para ser utilizada en el extremo del
servidor (socket del servidor). Su constructor se encarga de crear un Socket,

asignarle un puerto y crear una cola que almacenara las peticiones.

ServerSocket escuchandoSocket = new ServerSocket(puertoServicio)

puertoServicio = 8000

La clase Socket se hace servir en el extremo del cliente y su constructor
crea un Socket y la peticion de conexion al servidor a través del puerto

especificado.

Socket socketCliente = escuchandoSocket.accept();

Al crear el socket se utiliza el accept de la clase ServerSocket creando
un bucle infinito, quedando el servidor a la espera de aceptar una conexion.

Cuando esta conexion se produce esta clase devuelve un objeto de tipo socket

que es el que utiliza el servidor para comunicarse con el cliente.
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También es necesario crear un DataOutputStream por donde el servidor

enviara datos al cliente y un DatalnputStream por el cual podra recibirlos.

salida = new DataOutputStream(socketCliente.getOutputStream());

entrada = new DatalnputStream(socketCliente.getInputStream());

Ambas clases poseen el método Close() que es de vital importancia para
el correcto funcionamiento de la comunicacion. Considerando que estamos
creando un Proxy que atendera numerosas peticiones, tenemos que cerrar
cada socket (socketCliente.close()) en el momento de concluir cada
comunicacién. Para cada peticion se creara un SocketCliente nuevo de esta
forma la informacién no se mezclara entre diferentes peticiones. En cambio el
ServerSocket permanecera a la escucha mientras tengamos la aplicacion en
funcionamiento y solo se cerrara ( ServerSocket.Close()) cuando deseemos

finalizarla.

He de comentar que existen diferentes formas de crear Sockets y
ServerSockets, utilizando otros constructores con diferentes parametros, pero
para el desarrollo de la aplicacion Unicamente se precisan los constructores

gue se han especificado.
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2.2. DESARROLLO PRACTICO

2.2.1. PRODUCTOS OBTENIDOS Y EJECUCION DE LA APLICACION

Par el funcionamiento de la aplicacion es preciso tener instalado el
programa Java, concretamente JDK 1.4.1 o una version superior. Ademas de
disponer de un navegador Web para poder realizar las peticiones de paginas

Web y una conexion a Internet.

La aplicacion esta formada por los siguientes archivos:

denegar.txt : Contiene direcciones Web que se han denegado con anterioridad
o bien que el usuario ha introducido manualmente.
diccionario.txt: Contiene los términos que se pueden encontrar en paginas
con contenidos para adultos y que utilizara el filtro como base para rastrear las
paginas Web.
historial.txt: Recoge un listado de los sitios Web a los que se accede desde la
maquina indicando la fecha y la hora.
prohibido.htm: Pagina Web que se servira en el caso de intentar acceder a
una Web que posea contenidos inadecuados para menores.
paginaHTML.htm: Archivo que recoge en formato texto el cédigo Html que
devuelve el servidor a nuestra peticion. Se utilizara para analizar el contenido
de las palabras que figuran.
Filtro.java, Filtro.class: Esta clase realiza el filtrado, comparando cada
palabra del archivo diccionario.txt con paginaHTML.htm. Devolviendo true si
encuentra palabras prohibidas o false si no las encuentra.
PeticionHttp.java, PeticionHttp.class:. Esta clase se utiliza para modificar la
peticién del navegador y extraer la direccion Web del servidor.
Servidor.java, Servidor.class: Es el eje central de la aplicacion. Se encarga
de recoger la peticibn Http del navegador analizarla y enviarla al servidor.
Posteriormente analiza la respuesta y decide si presentar la pagina o deniega
la peticion. Esta formada por:

e un nucleo principal (main) que se encarga de recibir las peticiones,

enviar la peticiébn al servidor Web real, y devolver la respuesta al

navegador.
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e Método Denegacion: compara la direccion Web solicitada con las
introducidas en el archivo denegar.txt.
e Método Log: guarda en historial.txt todas las paginas Web solicitadas

con la fecha y hora de solicitud.

Si situamos estos archivos en la carpeta “filtro” y la ruta hasta la
misma es: c:\filtro\ .Dado que el filtro Web se presentara tanto con los
archivos fuentes (.java) como con sus respectivos archivos compilados
(.class), para ejecutar el programa tendriamos que introducir el siguiente
comando en una ventana de Dos:

C:\filtro\java Servidor

&= -0 x|

C:~filtro>java Servidor

Figura 2.2.1.1 Ejecucién de la aplicacion

La aplicacion no esta pensada para ser ejecutada en red sin0 que se
instalara en cada maquina donde se precise. En el momento de programar se
ha tomado la determinacion de que todos los archivos fuentes se han de
colocar en la misma carpeta. En el caso de introducir alguna modificacion sera

preciso volver a compilar el programa principal con el siguiente comando:

C:\filtro\javac Servidor.java

C:~filtro>javac Servidor.java

Figura 2.2.1.2 Compilacion de la aplicacion
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2.2.2. CONFIGURACION DEL NAVEGADOR:

El fitro Web se ha probado en los dos navegadores mas utilizados

actualmente: Internet Explorer y Mozilla Firefox. El motivo de realizar las

pruebas en dos navegadores es evaluar el rendimiento que ofrecen cada uno

ante la utilizacion de la aplicacion.

Tal y como se ha comentado con anterioridad el programa actia como

un Proxy, por tanto se tendrd que modificar la configuracion que viene definida

por defecto en ambos exploradores. En ambos casos definiremos el puerto

8000 para la comunicacion entre el navegador y el filtro Web.

En el caso de utilizar Internet Explorer la configuracion del Proxy se

encuentra en las opciones de Internet, dentro del apartado conexiones.

2 15€] Contguracio de o servidores proxy 210K

Configuracion automatica

La configuracidn automatica puede superponerse a la manual, Para evitar
que esto ocurra, deshabilite la configuracion automatica.

[ Detectar la configuracion automaticamente

[Jusar secuencia de comandas de configuracidn aukomdtica

Servidar prosxy

Utilizar un servidor proxy para su LAN, Esta configuracion no se
aplicara a conexiones de acceso telefanico o de redes privadas

virtuales (WPN),

[IMo usar servidor proxy para direcciones locales

Direccidn: Pugrto:

[ Aceptar ][ Cancelar ]

Servidaores
ml, Tipo
HTTF:

Sequro:

Direccidn del servidar proxy Puetto

localhost 1| 8000

FTP:

Gophet:

Socks: |

[Jusar el misma servidor proxy para todos los protocolos

Excepriongs
‘ Mo usar proxy para las direcciones que comiencen por:

e

Figura 2.2.2.1 Configuracion del navegador Explorer
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Si por el contrario, se utilizase Mozilla Firefox, tendremos que abrir el

menu Herramientas y seleccionar la pestafia opciones:

Liw [' = 3 [ }ﬂv l};;':':ual
T * ) - &S
General  Privacidad  Contenido  Pestafias  Descargas  Awvanzado
Pégina de inicio
Direccionf{es): | htkp: /vy, google. es)
Usar pégina actual ] [ Usar rarcadar. .. ] [ Usar pagina en blanco ]

Mavegador predeterminada

O :;lir;;?;cegebena comprobar si es el navegador predeterminado al o e

Conexidn

Configurar proxies para acceder a Internet. [ Configuracidn de conexidn. .. ]

[ Aceptar ] [ Cancelar ] [ Avyuda ]

Figura 2.2.2.2 Configuracion del navegador Firefox 1

En la ventana opciones que se desplegara, vemos en la imagen anterior
gue posee un botén para configurar la conexion. Al seleccionarla nos aparecera
una nueva ventana donde podremos definir el puerto que deseamos utilizar:

Caonfigurar proxies para el acceso a Internet
() Conexidn directa a Internet
() Autodetectar configuracidn del praxy para esta red
(%) Configuracién manual del proscy
Proxy HTTP: | localhost Puerto: | &000

[] Usar el mismo proxy para todo

Proxy S5L: Puetto: |0
Proxy FTP: Puerto: |0
Proxy gopher: Puerto: |0
Servidor SOCKS: Puerto: |0

() SOCKS w4 (5) SOCKS vE
Mo usar proxy para:

Ejemplo: .mozilla.org, .net.nz

) URL para la configuracion automatica del prosxy:

[ Acepkar ] [ Cancelar ] [ Avuda l

Figura 2.2.2.3 Configuracion del navegador Firefox 2

Una vez realizados estas configuraciones, al ejecutar el comando Java
explicado en el apartado 2.2.1, el filtro Web estara preparado para poder recibir
las peticiones del navegador. En los apartados siguientes se concretara como
se realiza todo el proceso de filtrado hasta que la pagina Web es servida al

navegador.
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2.2.3. FUNCIONAMIENTO DE LA APLICACION

El filtro Web es un programa implementado en Java mediante la
utilizacion de sockets. Esta aplicacion se comporta como un Proxy a través del
cual pasan todas las peticiones de paginas Web que realizan los usuarios hacia
Internet. Este filtro no permite el acceso a paginas con contenidos inadecuados

0 a aquellas que estan incluidas en una lista de paginas prohibidas.

El usuario realiza una peticion de pagina Web a través del explorador,
esta peticion la recibe el Proxy que esta escuchando a través del puerto 8000.
Se procede al andlisis de la direccion Web que el usuario ha solicitado, se
comprueba que la pagina no esta en denegar.txt. Nos podemos encontrar ante
dos situaciones:

1- www.sex.com: La péagina esta presente en denegar.txt: Esto significa
que cuando se intentd acceder a la pagina por primera vez en un
periodo anterior, el analisis de las palabras que en ella aparecen fue
negativo, es decir, contiene palabras que estan presentes en el
diccionario de denegacion.

Se servira la pagina Web PROHIBIDO.HTM que indica el acceso a un
recurso con contenidos inadecuados.

2- www.uoc.es: La pagina no esta presente en denegar.txt. Puede tratarse
de una pagina que contenga contenidos para adultos, en tal caso sera
nuestro primer acceso; o bien ser una pagina sin contenidos prohibidos.

Esta diferenciacion se realizara en una etapa posterior.

Fagina no presente en
denega. tuk

—
[ Wi 0 C.e S |
: ~4,

comprobar denegartd [
paginaweb

| wwewr. ses.com |

WA OGBS
o

g
" PETICION PAGINA WER
Wiy, SEH.COM

(=)

=y

Fagina presente en
denega. tuk

¥
Servir pagina weh:

PROHIBIDO. HTH

Figura 2.2.3.1 Andlisis de la direccion Web
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Una vez comprobado que la pagina no se encuentra en denegar.txt, el
Proxy realizara la peticion de pagina al servidor real, si la peticién es correcta el
servidor enviara el cédigo Html de la misma. Este cédigo se recogera en el
archivo paginaHTML.txt para su posterior analisis de las palabras que aparecen
en la pagina mediante un diccionario. Este proceso comprueba que cada
palabra que hay en la Web servida no coincide con ninguna de las palabras

contenidas en el diccionario que con anterioridad se ha creado.

T TT—————
SIRVELA PAGlNAl
W W UOEEE B
<, Fagina no presente en
TR NIERRET " |
—— J:"
SERVIDOR WEE ke

| Wi UDE.BS J
-

| PETICION PAGINS YWEB \'|
l Wt OGBS

. \S‘; 3
) o <G>
5 pagina web

{-=

Figura 2.2.3.2 Peticion de pagina Web
En este punto nos podemos encontrar en dos situaciones diferentes:

2.1- www.uoc.es: El analisis demuestra que no hay palabras que
puedan representar vulneracion del vocabulario incluido en el
diccionario. En este caso el filtro Web presenta un resultado
positivo, por tanto la pagina se transmitira al navegador para que

el usuario pueda consultarla.

7 S—
l SIRVE LA F'AGINA\I
| wwwnoces !

o

h, Faginano presente en
To0 [—= & Sl S
SERVIDOR WEE | —— et o

Wi LIOC, Bs

] PETICION PAGINA WER J

| PAGINASERVIDA \I W b
’Q\ iAW UOC.E & f = PROWY womprabar mldenegartt [
_——\'ﬁ pagina uek

F agina no presente
en diccionario ta

comprobar
pagina web

[

Figura 2.2.3.3 Transmisién de pagina Web solicitada al navegador
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2.2- www.adultos.com: En este caso el resultado de la
comprobacion es negativa. Se han encontrado coincidencias entre
las palabras que presenta la pagina y las que contiene el
diccionario.

Se servira la pagina Web PROHIBIDO.HTM que indica el acceso

a un recurso con contenidos inadecuados.

e

[ SIFWE L& PAGIME |

| v adultas.com |
£ '“Cf, INTERMET Fagina no presente en

o0oo —— denegar.tut
SERVIDOR WEE | —==—— L &

Lw.adultns.cnm

-y

( PETICION PAGINA WEB

sty adultos .com

i
RS

comprabar
agina web

[

comprabar
paging web

Fagina presente en
diccionario .ty

Servir padina web:

1=
PROHIBIDO.HTHM

Figura 2.2.3.4 Transmision de pagina Web de prohibicién al navegador

Cuando se deniega una peticion, se debe servir una pagina Web que
sustituya a la solicitada. Esta pagina Web es genérica y especifica que se ha
intentado acceder a un recurso que contienen contenidos inadecuados. El

modelo que se utilizara sera el siguiente:
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proceso.

© KB G P oo @uee @ | 3-5 @ -LJ

]

—_
SIRVE LA F'.E-.GINA]
W WLLOC eSS .

Figura 2.2.3.5 Pagina Web de prohibicion
En el siguiente diagrama se puede observar un esquema de todo el

ooo

SERVIDOR WEE

INTERNET
ot

i

PETICION PAGINA
WEB

L WWW.LOCES
L )

P agina no preserke
en dozionariotst

Fagina presente en
dcconaio.tat

comprobar
pagina web

WWW.SEX.COm
iy

Fagina presente en
denegar.

[

i

Pagina no preserte en
denegar

Senir pagina web:

=
PROHIBIDO.HTM

Figura 2.2.3.6 Proceso completo de filtrado Web
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2.3 PROBLEMATICAS DE LA IMPLEMENTACION Y SOLUCIONES

PRESENTADAS

Comunicacion de Sockets: (Método Flush)

En el desarrollo de la aplicacién he encontrado especial dificultad para
sincronizar la comunicacion entre el cliente y el servidor Proxy. Como se
comenta en el apartado 2.1.3 el Proxy basa su funcionamiento en la
utilizacién de sockets (clase socket i serverSocket), que son clases de
java que no presentan gran dificultad. Pero en el momento de programar
el Proxy, comprobaba como aunque escuchaba las peticiones del
navegador no podia servir la pagina en determinadas ocasiones.
Analizando la documentacion y la informacion disponible en Internet, no
lograba encontrar la solucion al problema. Me parecia que Lo mas lgico
era que no se sirvieran nunca las pagina. En realidad el problema se
producia porque después de realizar un flujo de escritura no se limpiaba
el flujo, esto provocaba que los datos de diferentes escrituras se

mezclasen y el navegador no pudiese interpretar la informacion.

Protocolo http 1.0y 1.1

La segunda problemética que surgid se debia a la incorrecta
configuracion del navegador. Es preciso configurar el navegador para
que el Proxy funcione con el protocolo http 1.1 ya que la conexién
TCP/IP es permanente, en cambio con la version 1.0 se transmiten los
datos por partes. Al tener configurado el navegador para que el Proxy
utilice el protocolo 1.0 el tiempo de respuesta es muy elevado y en
algunos servidores que reciben muchas peticiones se podria exceder el

tiempo de conexion y el Proxy cerraria la conexion.

Método readline() y trim()

Cuando realizaba lecturas de archivos y la variable era un string, en el
momento de comparar dos strings iguales con el metodo equals() la
respuesta era negativa. El error se debia a que en la lectura, los
espacios en blanco también los considera como parte del string y en el

momento de comparar con otro string no los interpretaba como iguales,
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por tanto después de cada lectura desde archivo es preciso utilizar el

método trim() para eliminar los espacios en blanco.

e Filtrado de Imagenes
Como se indica en introduccion el filtrado que se implementa es de
palabra clave, a pesar de eso, se ha intentado analizar como realizar un
filtrado de las imagenes dado que algunas paginas Web estan realizadas
sin texto, simplemente con la composicion de diferentes imagenes. En
estas paginas el filtro es totalmente ineficaz. Dado que el tiempo
marcado se ha visto superado, ha sido imposible realizar este filtrado. En
contraposicion se ha introducido un método para impedir el acceso a las
paginas que se recogen en el archivo denegar.txt. Unicamente es
necesario introducir la URL de estas paginas en el archivo y el filtro
impide el acceso. Este filtrado se denomina filtro de exclusion y se

comenta su funcionamiento en el apartado 1.1.

He intentado recoger los principales problemas que se han presentado en el
momento de la implementacién de la aplicacion. No quiere esto decir que sean
los aspectos mas complicados que aparecen en el programa sino aquellos que
me han supuesto una mayor dedicacion, a causa de la gran cantidad de

métodos que proporciona el API de java.

Analizando la dificultad de interpretar el cddigo a causa de su gran
extension se han documentado destalladamente todos los métodos y se ha
separado cada proceso en la programacion mediante comentarios aclaratorios

para la correcta interpretacién de la misma.
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2.4 POSIBLES MEJORAS DE LA APLICACION

El filtro elaborado, tal y como se define en las especificaciones de la
aplicacion, unicamente escucha del puerto 80, es decir se trata de un filtro para
el protocolo http. Por este motivo cuando se desea realizar una comunicacion
cifrada, usando el protocolo https(SSL) a través del puerto 443 no permite la

conexion.

Inicialmente la necesidad era crear un filtro exclusivamente para el
visionado de paginas Web y viendo el tiempo que se necesitaba, desde un
principio se descartd la posibilidad de hacer extensible el filtro a otros
protocolos. Una de las posibles ampliaciones seria contemplar esta deficiencia

y ampliar la funcionabilidad de la aplicacion.

Dado que la finalidad era que la aplicacion se utilizase en centros escolares,
no se cree necesario considerar otros protocolos como FTP,SMTP, IRC...; ya
que el uso que se realiza de las tecnologias de la comunicacién se basa en la

consulta de informacién a través de Internet.

Otra aspecto a considerar, tal y como se comenta en el apartado anterior,
es buscar un mecanismo para poder filtrar imadgenes para adultos. Aunque se
ha consultado informacion relativa al tema ha sido imposible implementar

ninguna solucion.

Por ultimo seria interesante mejorar la velocidad de andlisis del filtro,
aungque actualmente no es relativamente importante dado la velocidad de
transmision de datos de las redes ADSL, hay métodos de busqueda mas

efectivos que el secuencial.
Estos son los aspectos a tener en cuenta en préximas modificaciones

atendiendo al objetivo inicial y que el alumno tienen intencién de proveer para

conseguir un producto final mas eficiente.
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2.5 SEGUIMIENTO DE LA PLANIFICACION INICIAL

Mirando la planificacién inicial en el apartado 1.5 vemos que se ha
tratado de elaborar la memoria al mismo tiempo que se avanzaba en la

programacion de la aplicacion.

En un principio se ha seguido esta planificacién, hasta que han
empezado ha surgir las dificultades que se comentan en el apartado 2.3. A
partir del 27 de noviembre en que tenia que estar terminado el Proxy se ha
descompensado toda la programacion. Ademas cuando se inicio el trabajo se
desconocian algunos aspectos que después de realizar el estudio de la

documentacion han influido en el desarrollo del proyecto.

Se comento la posibilidad de elaborar un filtro de exclusién basado en
las IP que en un principio estaba pensado para el ultimo periodo del proceso,
pero después de estudiar el funcionamiento de los Sockets, se vio que
representaba una tarea sencilla de implementar al mismo tiempo que se
programaba el Proxy. Unicamente que no se buscaba la ip para filtrar, sino que
se utilizaba la URL, que a efectos practicos es o mismo.

Indicar que este representaba el primer proyecto de larga duracion para
el alumno y que en el momento de elaborar no se contaba con la experiencia
para considerar todos estos aspectos, por este motivo se actué con cautela y
se fijo la finalizacion del proyecto para el dia 18 diciembre, proveyendo que

surgirian dificultades que retrasarian la planificacion.

A pesar de todo, se finaliz6 el proyecto el dia 4 de enero del 2006 con un
retraso aproximado de un mes, habiendo conseguido los objetivos fijados y con
un resultado que ha sido plenamente satisfactorio para el alumno,
especialmente por el aprendizaje realizado, tanto sobre el tema tratado como
en los procedimientos y la metodologia adquirida en el desarrollo y planificaciéon

del proyecto.
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3. CONCLUSIONES

Después del estudio de las diferentes posibilidades de filtrar los
contenidos Web, he llegado a la conclusibn que actualmente no existen
métodos totalmente eficaces. El filtro que se ha implementado ademas de no
se efectivo ante todas las paginas Web, ralentiza la comunicaciéon
cliente/servidor. Ademas los disefiadores de paginas Web cada vez hacen mas

dificil que estos filtros sean plenamente eficaces.

Como se comenta con anterioridad, cuando se realiza una peticion Web
el servidor responde con una cabecera que indica una serie de informacion.
Aqui es donde realmente se deberia indicar los contenidos, al menos en
paginas que pueden resultar dafiinas para los menores. Aungque actualmente
esto parece totalmente inviable ya que supone una vulneracion de la libertad de

expresion.

Dada la evolucion que se ha producido en las tecnologias de la
informacion y viendo que supone una nueva metodologia de aprendizaje para
nuestros menores, tendremos que dotar de los mecanismos necesarios para

gue esto no suponga un perjuicio mas que un beneficio.

Este proyecto ha supuesto una forma de plasmar todo lo que se ha
aprendido a lo largo de mi carrera universitaria y enfrentarse a un problema
real. La valoracion a nivel personal es positiva por lo que ha significado su
realizacion y por el esfuerzo que me ha supuesto. Mi deseo es que realmente

pueda ser un trabajo que tenga una utilidad en el futuro.
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4. GLOSARIO

Cabecera: La parte de la peticion y la respuesta HTTP que se envia antes del
contenido propiamente dicho, y que contiene meta-informacion describiendo el

contenido.

Cookie: Son pequefios archivos de texto que una pagina Web coloca en su

ordenador, que le identifican como cliente.

Filtro: Un proceso que se aplica a la informacién que es enviada o recibida por

el servidor.

HTML: Hyper Text Markup Language: Sistema para estructurar documentos

gue pueden ser mostrados por los visores de paginas Web en Internet.

ISP: Es el acronimo en inglés de Internet Service Provider (Proveedor de
Servicios de Internet), empresa dedicada a conectar a Internet la linea

telefonica de los usuarios, redes distintas e independientes, ambas.

JAVA: Es un lenguaje de programaciéon especialmente disefiado para el uso
distribuido del ambiente Internet. Fue disefiado para tener la sensacion y

apariencia del lenguaje C++.

MIME-type: Una manera de describir el tipo de documento a ser transmitido.
Consiste en dos componentes, uno principal y otro secundario, separados por

una barra. Por ejemplo: text/html.

Proxy: Un servidor intermedio que se pone entre el cliente y el servidor de

origen.

SSL: (Secure Sockets Layer) Es un protocolo disefiado por la empresa
Netscape Communications, que permite cifrar la conexion, incluso garantiza la

autenticacion.

TRABAJO FINAL DE CARRERA: FILTRO DE PAGINAS WEB : LUIS MIGUEL PARDO LAREDO 36



Streaming: Tecnica que permite cargar contenidos multimedia sin necesidad de
esperar a que estos se descarguen al disco duro por completo. Consiste en
descargar cierta cantidad de informacion para permitir su iniciacion, y mientras

nosotros visualizamos ese medio, este sigue descargandose.

TCP: Es uno de los protocolos fundamentales en Internet. Muchos programas
dentro de una red de ordenadores pueden usar TCP para crear conexiones
entre ellos a través de las cuales enviarse datos. El protocolo garantiza que los
datos seran entregados en su destino sin errores y en el mismo orden en que

se transmitieron.

URL: Es la cadena de caracteres con la cual se asigna una direccion Unica a

cada uno de los recursos de informacion disponibles en Internet.
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6. ANEXOS

6.1. DESCARGA E INSTALACION DE JAVA

La empresa Sun Microsytems, creadora de java nos ofrece la posibilidad
de descargarnos la ultima version de java de manera gratuita desde la pagina

Web http://java.sun.com/.

Lo primero que observamos es que se nos ofrecen tres versiones: J2SE,
J2EE y J2ME. Para Pc de usuario nos descargaremos la version estandar,
J2SE conjuntamente con el API donde encontraremos toda la documentacion
técnica. En este momento la version més actual es la 5.0 y la podemos

encontrar en: http://java.sun.com/j2se/1.5.0/download.jsp.

Una vez descargado el SDK de java podemos instalarlo. Se trata de un
archivo comprimido auto ejecutable que pulsandolo comienza su instalacion.
Durante el proceso nos preguntara si deseamos instalar java en los
navegadores, aceptaremos para que nos actualice la maquina virtual java de
los navegadores. Asi mismo nos preguntara el directorio donde deseamos
instalar, aceptaremos el que nos ofrece por defecto para facilitar el proceso de

configuracion.

Por ultimo tendremos que configurar el sistema para que conozca donde
se encuentra instalado java. Dependiendo del sistema vamos a ver como se

establece la variable PATH en distintas versiones de windows:

e Windows 2000, XP y NT:

Entramos en Inicio>Configuracion>Panel de control y accedemos a
sistema. Elegimos la pestafia Avanzado y buscamos la variable PATH en
las variables de entorno. Tenemos que afadir la ruta de la carpeta bin de
donde hemos instalado java, que si escogimos la ruta que venia por defecto
sera:

C:\j2SDK1.5.0_01\bin
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Dentro de la variable PATH habra varias direcciones separadas por

punto y coma, afiadiremos la anterior al final de la misma.

KIS

YWariables de usuario para nancy

Wariable Yalar

TEMP CDocuments and SettingsinancyConf. ..

TMP C:Documents and SettingsinancyConf, .
Muewa ] [ Madificar ] I Elirinat

Yariables del sistema

Vatiable Yalor ~

FP_MO_HOST ... MO
MUMBER_OF_P... 1

05 Windows_MT
Path o TMDOW S, syskem32; o WINDOYWS;
| PATHEXT .COM;.EXE; BAT; .CMD; VBS; VBE; J5;.... ¥

[ Muewa I[ Modificar ]I Eliminar ]

[ Aceptar ]I Cancelar ]

Figura 6.1.1 variables del entorno

7 [X]

Mombre de variable: ' Path

Yalor de variable: es1ATI Contral Panel; C:izsdkl, 5.1 _01kin

Arcepkar H Cancelar

Figura 6.1.2 Variable PATH

e Windows ME:

Entramos en Inicio>Programas>Accesorios>Herramientas del sistema>
Informacion del sistema. Elegimos el menu herramientas y seleccionamos
las herramientas de configuracion del sistema. Pulsamos la pestafia entorno
y agqui podemos editar la variable PATH. Como realizamos anteriormente se
afade la ruta de la carpeta bin de donde hemos instalado java, que seré:

C:\j2SDK1.5.0_01\bin
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6.2. DOCUMENTACION DE LA APLICACION

6.2.1 CLASE SERVIDOR

[ Tree Deprecated Index Help

PREV CLASS NEXT CLASS
SUMMARY: NESTED | FIELD | DETAIL: FIELD |

Class Servidor
java.lang.Object

+--Servidor

public class Servidor
extends java.lang.Object

Constructor Summary
O

Method Summary

static java.lang.String (Java.lang.String getHost)
Parametrode entrada: dirreccion web
static void (Java.lang.String direccionWEB)
Parametrode entrada: dirreccion web
static void (Java.lang.String[] args)

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll,
toString, wait, wait, wait

Constructor Detail

Servidor
public Servidor()

Method Detail

main
public static void main(Java.lang.String[] args)
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denegacion

public static java.lang.String denegacion(java.lang.String getHost)
Parametrode entrada: dirreccién web. * Devuelve noPermitir si la pagina esta en
denegar.txt * y permitir si la pagina no esta. *

log

public static void log(java.lang.String direccionWEB)
Parametrode entrada: dirreccion web. * Crea un historial de las paginas visitadas
* anotando su direccion, hora y fecha de consulta * y la ip desde la que se
consuto *

6.2.2 CLASE PETICIONHTTP

Package [®EXYY Tree Deprecated Index Help

PREV CLASS NEXT CLASS
SUMMARY: NESTED | FIELD | | DETAIL: FIELD |

Class PeticionHttp

java.lang.Object

|
+--PeticionHttp

public class PeticionHttp
extends java.lang.Object

Constructor Summary

O
Constructor con pardmetros
(Java.lang.String peticion)
Constructor a partir de un String que es la linia de peticion

(Java.lang.String pMetodo, java.net.URI pURI,
java.lang.String pVersion)

Constructor con parémetros:

Method Summary

java.lang.String O
java.lang.String O
java.lang.String O
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int O

jJjava.net.URI O
jJava.lang.String O
Jjava.lang.String O
void (Java.lang.String pMetodo)
void (Java.net._URI uri)
void (Java.lang.String pVersion)
java.lang.String O

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, wait,
wait, wait

Constructor Detail

PeticionHttp

public PeticionHttp()
Constructor con parémetros

PeticionHttp

public PeticionHttp(java.lang.String pMetodo,
jJava.net.URI pURI,
jJjava.lang.String pVersion)

Constructor con parametros:

Parameters:
pURI - - java.net.URI nombre del recurso URI
pVersion - - String versién del protocolo

PeticionHttp
public PeticionHttp(Java.lang.String peticion)

Constructor a partir de un String que es la linia de peticion
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Method Detail

getMetodo

public java.lang.String getMetodo()
Returns:
- String

getUri

public java.net.URI getUri()
Returns:
- java.net.URI

getVersion

public java.lang.String getVersion()
Returns:
- String

setMetodo

public void setMetodo(java.lang.String pMetodo)

setUri

public void setUri(Java.net.URI uri)
Parameters:
uri -

getHost

public java.lang.String getHost()

getPath

public java.lang.String getPath()

getPort

public int getPort()

peticionProxy

public java.lang.String peticionProxy()
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setVersion

public void setVersion(jJava.lang.String pVersion)

toString

public java.lang.String toString(Q
Overrides:
toString in class java.lang.Object
Returns:
- String

Package [®EXYY Tree Deprecated Index Help

PREV CLASS NEXT CLASS
SUMMARY: NESTED | FIELD | | DETAIL: FIELD |

6.2.3 CLASE FILTRO

Package [OEXY) Tree Deprecated Index Help

PREV CLASS NEXT CLASS
SUMMARY: NESTED | FIELD | | DETAIL: FIELD |

Class filtro
java.lang.Object

+--Filtro

public class filtro
extends java.lang.Object

Constructor Summary
O

Method Summary

boolean O

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll,
toString, wait, wait, wait
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Constructor Detail

filtro
public FfiltroQ)

Method Detail

getFiltro
public boolean getFiltro(Q)
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