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Resumen del Trabajo:

En los ultimos afos, el paradigma del Internet de las Cosas (Internet of Things
— 10oT) se ha convertido en uno de los conceptos mas importantes dentro del
sector de las telecomunicaciones, debido principalmente al actual uso
extensivo de Internet en practicamente cualquier ambito de nuestra sociedad.

El objetivo principal de este TFM es el desarrollo de un prototipo que sirva de
demostrador de este paradigma, en combinacién con la plataforma hardware
OpenMote y la tecnologia OpenWSN. Para ello, se ha creado un sistema
capaz de registrar el consumo de corriente en una determinada toma
conectada a la red, almacenando estos datos en la plataforma theThings.io,
otra de las tecnologias protagonistas en este TFM.

El sistema constara de un bloque sensor, compuesto por una placa OpenMote
y un sensor de corriente, el sensor ACS712, encargado de medir el consumo
de corriente en la toma a monitorizar. La creacion de una red OpenWSN
permitira que esta medida de corriente sea transferida desde este bloque
hasta un bloque central de procesamiento, cuya labor sera adecuar y procesar
estos datos de consumo, y enviarlos a la plataforma theThings.io para su
almacenamiento.

Las pruebas de verificacion llevadas a cabo sobre el sistema han determinado
que su fiabilidad y precision es suficiente como para considerar que el
prototipo cumple con los objetivos marcados al inicio del proyecto, y que por
lo tanto la utilidad del demostrador queda probada.




Abstract:

In the last few years, the Internet of Things (loT) paradigm has become one of
the most important concepts in the telecommunications sector, mainly due to
the current widespread use of the Internet in almost every area of our society.

The main goal of this Master's Thesis is the development of a prototype that
serves as demonstrator of this paradigm, in combination with
the OpenMote hardware platform and the OpenWSN technology. To achieve
that, a system has been created to record current consumption in a
certain socket connected to the network, and store this data in theThings.io
platform, another of the technologies involved in this Master's Thesis.

The system will consist of a sensor block, composed of an OpenMote board
and a current sensor, the ACS712 sensor, which is responsible of measuring
the current consumption in the socket to be monitored. The creation of an
OpenWSN network will allow this current measurement to be transferred from
this block to a central processing block, whose work will be to adapt and
process these consumption data, and send them to theThings.io platforms
for storage.

Verification tests carried out on the system have determined that they reliability
and precision are sufficient to consider that the prototype meets the goals set
at the beginning of the project and therefore the usefulness of the demonstrator
is proven.

Palabras clave :

Internet Of Things (IoT), OpenMote, OpenWSN, theThings.io, IEEE 802.15.4e







1.

INDICE DE CONTENIDOS

INTRODUCCION.......ceeeiriireeereesiessesseesessesssessessesssessessesssessessesssessessesssessessesssessessasssessasssessessassanss 5
1.1. CONTEXTO Y JUSTIFICACION DEL TRABAJO ...ttt set et nneneae 5
1.2. OBJETIVOS DELTRABAJO ...ttt eees e n st s ee et eeeenn et st eeseseseeaeanennenaeas 5
1.3. ENFOQUE Y METODO SEGUIDO ...ttt eeeee et eeseeeee e sesn et ee e seeeeeeeeeeesenaneneesesesans 6
1.4. PLANIFICACION DEL TRABAJO ...ttt ettt et ses st et et senn s e sesenees 7
1.5. BREVE RESUMEN DE PRODUCTOS OBTENIDOS ......oviuieiiireseeeeeeeeeeeeesseeeese s eeeeeeeeesses s sesesees 8
1.6. BREVE DESCRIPCION DEL RESTO DE CAPITULOS DE LA MEMORIA......c.ooeieeeeeeeeeeeeeeeeeeeeeeresens 8

IMARCO DEL TRABAJO .....ueeivieeiireeneiiessesseessessesssessessessesssessessssssessesssessessesssessessesssessessesssessassans 10
2.1. INTERNET DE LAS COSAS (10T).cveteeuieteeeeeeteeeeeetetete et eee et eaeee et ee et seeee et seeesseaene s sasnsesenessaenens 10

22,00 INTRODUGCCION ..ottt et r st st e st s st e st sasnan s 10

2.1.2. ARQUITECTURA 10T ettt ete ettt sttt s et s nt s as et s s st 12

2.1.3.  MODELOS DE COMUNICACION 10T ....oeeeeeeeeeeeeeeeeeeeeeeeteteeeeees s essenn et et 14

214, APLICACIONES 10T ..ottt ettt ettt ettt s s sttt easananan 16

2.1.5.  RETOS PARA LOS SISTEMAS 10T ...ttt ettt ssnn et 17

2.1.6.  ORGANIZACIONES Y ALIANZAS 10T ....ovoveveeeeeeieeeeeeeetetetetstees s sesesassst et 19
2.2. ESTANDAR IEEE 802.15.4 ...t eeeeeeeee ettt ettt ettt ettt ettt etesess s s sesssaaes 20

2210 INTRODUGCCION ..ottt et r st s st e st s st e s et sasnassaens 20

2.2.2. ARQUITECTURA .ottt ettt sttt s sttt an et s s st 21

2.2.3.  FUNCIONAMIENTO DEL PROTOCOLO ......oveeeeeeeeeeeeeeeeeeeeeeeeeeseeeeserenn et 22

2.2.3.1. MODELOS DE TRANSFERENCIA DE DATOS ... ittt e e e e et e e e e e e et e e e s enaannnns 22
2.2.3.2. ESTRUCTURA DE TRAIMA ...ttt ettee e e e e ettt ee e s e e e eaat e e e e e e eaa b e eeeeesasannseeeenssnnnnnns 24
2.2.3.3. MECANISMOS DE MEJORA DE LA TRANSMISION DE DATOS.......eevereeereeieeeeeeeeeeeeeeeeseereeeeneene 25
2.2.4.  ESTANDAR IEEE 802.15.46 ........oeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeerete et seeret e s et st s st sasnee s 26
2.2.4.1. INTRODUGCCION ...ttt ettt et e et et e e et ete e eeeaeeseueeeeee et eseneseeeeasesesseesaeeneneeaseeeseneneens 26
2.2.4.2. MODOS DE FUNCIONAMIENTO IMAC ...ciitieeieeeetieee ettt e e e evateee e e e e eeatae e e e e ssabaneeeesesasnnnnnns 27
2.2.4.3. MEJORAS DE FUNCIONAMIENTO GENERALES ......cooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen 29
2.2.5. OTROS ESTANDARES 10T ..coeeeeeeeeeeeeeeeeeeeeeeeeeete e v ete et sse st e st sseset e et sasnasenons 30
2.2.5.1. SIGFOX . veeveeeeeeeeeeeeeee e e e s es e e s se e seen e e er e ee e eseen e 30
2.2.5.2. (o] 2 ¥ TSP U OO UURTIRPRRRRY 32
2.2.5.3. [ aT=4= o 1V RSP PU R PPTPPRPPUPPINE 34

DESCRIPCION DEL SISTEMA DESARROLLADO .......cceoeerieeenreniesiesseesiessessesssessessesssessessesssessessees 35
3.1. DESCRIPCION GENERAL ...ttt ee ettt ss st e et sses st et es st st stes et esesassasassesssnaes 35
3.2. ARQUITECTURA DEL SISTEIMA ...ttt et et se et et esaeeeenes et sesaeesanenannees 38
3.3. CONFIGURACION HARDWARE ......cteveeeeeeeeeeteeeeeetee et e eeeeteee et e et eseesesesenesesaesasenenesesaenanenes 39
3.4. CONFIGURACION SOFTWARE ...ttt ettt et eees e eenen et et ee et eeesenenseseseseees 42

3.4.0. INTRODUCCION ...ttt ettt s s s st et st s e asanaean 42

3.4.2.  HERRAMIENTAS TIC EMPLEADAS ....cooeeeeeeeeeeeeeeeeeeeeeeeteteeete e essenn et et 43

3.4.3. FIRMWARE OPENWSN .....ooooeteeseeeeeeeeeteeetetete e e e eesttetetsts s sasns et et atsasssesesesasaeas 46

3.4.3.1. CONFIGURACION PREVIA ...ttt e teeeeeeeeeeetenestseeetesenesseseeeesestseeseesenesseneseesessneeneesenen 46
3.4.3.2. MODIFICACION DEL FIRMWARE OPENWSN ......veueetetreeeeeeeeereteeeeeseeeeeeeeetseseeeeeesseseeeseseseneeses 49
3.4.4. APLICACION PYTHON BLOQUE PROCESAMIENTO CENTRAL....covooveeeeeeeeeeeeeeeeeeeeeeeean 54
3.4.5.  PLATAFORMA THETHINGS.IO ...t eeeeeeeeeeteteeeee s snnn et 60
3.4.5.1. CONFIGURACION PLATAFORMA ..ttt eeee et et et ee e et eeeeeeseeeseeeeesesesseeeaseseeeseeeanenen 60
3.4.5.2. ALERTAS SIMIS .ottt ettt e e e e ettt e e e e e e ettt e s e e e e aataa e seeeeaasanasseesenssannseeeeeessnnnnnes 61

3.5. PUESTA EN MARCHAY FUNCIONAMIENTO DELSISTEMA ...eovrieieeeeeeeeeeeeeteeeeeeeee e 63

PRUEBAS Y VERIFICACION DEL SISTEMA .....ooeuviereereiireieseiessiesseessesssesssesssesssessssssssssssssssesssesssens 64
4.1. INTRODUCCION ...ttt ettt et et st ee e e e ee s s st et et seseeseneneeeesanensesenesees 64
4.2. VERIFICACION DEL BLOQUE SENSOR .......vveeeeeeeeeteee et eeeeeeetetete s snenesenees e enenenas 64

4.2.1.  VERIFICACION CAD PLACA OPENMOTE CC2538 ....ueeeeeeeeeeeeeeeesseeerereeeeeeees s 64

4.2.2. VERIFICACION SENSOR ACST712 ..ottt etetets s essann et 67
4.3. VERIFICACION COMUNICACIONES ...ttt ettt et et sese s nns s s e senenenas 70

4.3.1. FORMACION RED OPENWSN ....ooveeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeseesseeeesseseseneseesseesesessnssesssnessnons 71

4.3.2.  COMUNICACION BLOQUE SENSOR Y BLOQUE PROCESAMIENTO. ......cccovoveeeeeeeeerererrerennn. 73



4.3.3.  COMUNICACION CON PLATAFORMA THETHINGS.IO........oevererirrrisrisrrissinisissisisissassnens 73

4.4. VERIFICACION GLOBAL DEL SISTEMA ....ovuiiiaincieissieseeseessessssssss s sssssssesssssssssssssssessssessssnnes 74
5. CONCLUSIONES Y LINEAS FUTURAS .......ccoetrurrereeruensnentssssssenestssssssssssssssssessssssssnsssssssssssesssssns 80
5.1. CONCLUSIONES ...ttt bbb saa e s 80
5.2. LINEAS FUTURAS.......cotuttieeiteeeseiseeesstsese et ssss st sss s ses s s sse st esses s st essessstessessssessessnens 82
6. GLOSARIO .....cuuttri st s s s s s s s s s 84
7. REFERENCIAS .....ousssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 86
8. ANEXODS ..o s s s s s 88
8.1. ESQUEMA OPENBASE ...t 88
8.2. ESQUEMA OPENBATTERY ..ottt 88
8.3. ESQUEMA OPENMOTE-CC2538......cuiiiiiieieiiiiectie ettt 89



INDICE DE FIGURAS

FIGURA 1. ARQUITECTURA DE LOS SISTEMAS IOT [B].uuiiiiiiiiieeiiii e ettt eetvt e e e svee e e et e e eara e e e st e e e eantaeeeanneas 12
FIGURA 2. TOPOLOGIAS DE REDES IEEE 802.15.4 [4] c.oeeiieeiireeeiee ettt eecetrtee e eeeevtare e e e e e e seabaraeee e e e seannraeeees 21
FIGURA 3. ARQUITECTURA DE SISTEMA [EEE802.15.4 [4] ..eeeeeiieieeeee e ctee et eeee e te e e eere e e e e e snnae e e enna e e ennns 22
FIGURA 4. DIFERENTES TIPOS DE TRAMA DEL ESTANDAR [EEE802.15.4 ....ccevvvieieeeeeeeeeereeeeeeeeeeeeeeeeeeeeeeeeeesesessssssseseenn 24
FIGURA 5. TOPOLOGIA DE LORA................

FIGURA 6. SENSOR DE CORRIENTE ACS712

FIGURA 7. MIODULO OPENBATTERY ... .uuutiieeeeeeieiutteeeeeeeseiiutteeeeesesasanssasseesssesasstasseesesesanssssssesessssnssssssseesssnsassssseees
FIGURA 8. IMIODULO OPENBASE......ccittttieee et eieiitteeeeeesseittteeeeeeesesastasseesesesnstasseeeesesanstasaeesesesanssetsnseesssnnssrnnnes
FIGURA 9. MONTAJE PARA LA CONEXION DEL SENSOR A LA LINEA. 1.eeeieeiuviireeeeeeeserrnreeesesssennnnreeesesessnsseseessesssnssnnsnneees 39
FIGURA 10. ESQUEMA DEL CONEXIONADO ELECTRICO DEL SISTEMA.. ...40
FIGURA 11. MONTAJE DE PRUEBA DEL BLOQUE SENSOR. ...ceevttererererererererereeerereresereeereeeeeeemeeeeeeeemeememeemmmmmmemmmmmm 40
FIGURA 12. MONTAJE DE PRUEBA COMPLETO. 1..uuuuvvrteeeessssiuureeeeesssssassseseeesssssasssnseeessssssssssseeessssssssssnsesessssssssnseeeees 41
FIGURA 13. ARQUITECTURA SOFTWARE DEL SISTEMA DESARROLLADO. .....uvvtreeeeeeriunrereeeseeesanrsreeesesesenssseeeeesesenssssssees 42
FIGURA 14. INTERFAZ JTAG PARA LA CARGA DEL CODIGO EN LAS PLACAS OPENIMOTE ...ccvvvvriiiereeeieeeeeeeeeeeeeseseeeeereseseeen 44
FIGURA 15. DESCARGA DEL REPOSITORIO DEL FIRMWARE OPENWSN A TRAVES DE TORTOISEGIT. veeeeeeereervrreeeeeeeennnnnenens 44
FIGURA 16. OPENVISUALIZER EN SU FORMATO DE INTERFAZ GRAFICA

FIGURA 17. INTERFAZ DE HERRAMIENTA PYTHONWIN ..ctttttttitttitereterererererereeeeeeeeeeeeereseeesseeeseeeseeeseemsesememmsmsesemmmeseeen
FIGURA 18. CONFIGURACION DE LA DESCARGA EN EL CLIENTE GIT.eieiiisiuiiireeereennuernreeesessneirnreeesessssssnnneessesssnssnsneess
FIGURA 19. MENU DEL CONSTRUCTOR EN ECLIPSE. ....cetiiiiieriiirieeeeseiniiiiiteeesesssusrereeesssssssssreeessssssssnseeesesssnsssnseeees
FIGURA 20. CONFIGURACION DE LA RUTA DE DEPURACION. ..evvvvvirreerereeeeeeeeeseesessesssesesessesssesssessssssesessesemesesermremmseee 48
FIGURA 21. PARAMETROS DEL DEPURADOR. .....vvvvvverersrererererssesssssssssesssssssssssssennns ...48
FIGURA 22. APLICACION CVOLT ANADIDA A LA LISTA DE APLICACIONES DE OPENWSN ....ccooiiiiiiiiieieeecireeee e, 49
FIGURA 23. DEFINICION DE LIBRERIAS EN CVOLT.C .uuvrrereeeeieiuurereeesesasausssseeesesesassssesessssssnssssssssssssnsssssssssssssensssssseees 49
FIGURA 24. DEFINICION DE VARIABLES Y METODOS EN CVOLT.Cutvrrrereieiuurrrreeesseasensrnneeesesssansssseeessssssssssssessesssnssnssnneees 50
FIGURA 25. DEFINICION DE FUNCION CVOLT_INIT EN CVOLT.Cuvvrrrrrersiesurrrreeesssssansrnneeesesssansssseeesessssssssseessesssnssnnsnneees 51
FIGURA 26. LLAMADA A LAS FUNCIONES EN EL ARRANQUE DE OPENWSN. ...cccviiiiiiiiiiiiiiirieiieeieerireeeeeeeeeeeeeeeeeeeeeeeeeeeen 51
FIGURA 27. REGISTRO DE INDENTIFICADOR CVOLT ..vvvveeeerrrnenrreeeressenens

FIGURA 28. DEFINICION DE FUNCION CVOLT_RECEIVE EN CVOLT.C

FIGURA 29. DEFINICION DE FUNCION GETVPP EN CVOLT.C.uuttiiiiiiee e eeciiiie e e e ettt e e e e e svvrte e e e e s e saaataeee e e e sennnnaneens 53
FIGURA 30. DEFINICION DE FUNCION SAMPLEADC EN CVOLT.Cutvrrreeeeeiiriiereeseeesisrseeeeseeesasssseeesesessnssssesssesssenssssnsees 53
FIGURA 31. CONFIGURACION DE ENTRADA ANALOGICA PARA CAD .....uueeiiiiiiee ettt sttt s e e sare e e e e e e e ennrne e 54
FIGURA 32. DEFINICION DE FUNCION SENDDONE EN CVOLT.C

FIGURA 33. ESTRUCTURA DE LA APLICACION DEL BLOQUE PROCESADOR. ...vvvvrereeerurrereeesesssanurnreeesessssssssseesesssssssnseeenes
FIGURA 34. CODIGO DE CONTROLCONSUMO.PY ...uvvrieereeiisiuuereeeeessssssusreeeeesssssssrnneeesssssssssssseesssssssssssessesssnssssssseees
FIGURA 35. CODIGO DEL FICHERO PROCESCONSUMOL.PY ...vvvvvrrrrerrerreeeeeeereeeeeeseesesseeseeesesssssssserersserssesememmsessrmm.
FIGURA 36. CODIGO DEL FICHERO CALCCONSUMOLPY ..evvvvvvrrereerereeeeeeeeeeeseeesesseeseseeesesesessssesssersmsrermsermmesmseremm.
FIGURA 37. CODIGO DEL FICHERO FORMATEOPANTALLA.PY. ..uvitiiieeiieiiiiiieeeeeeeicitteeeeseeesentsseeesesesessesesseesesennnnsnseens 59
FIGURA 38. CODIGO DEL FICHERO ENVIODATOS.PY ..............

FIGURA 39. PANTALLA DE REGISTRO EN THETHINGS.IO

FIGURA 40. PANTALLA DE INFORMACION DE DISPOSITIVO, ...uuuvvrvertersessurreeeeesessssnrnneeessssssnsssseeessssssssssssessesssssssssseeees 61
FIGURA 41. REGISTRO DE DATOS EN THETHINGS.IO.u1eetteeiieruuereeeressessosreeeeesesssonsrnneeessssssssnsseeesssssssssssessesssnssssseneees 61
FIGURA 42. CONFIGURACION DE TRIGGER EN LA PLATAFORMA THETHINGS.IO...cccvvvvrrrerereeereeeeeeeerereeereeerereseseseseremeseeen 62
FIGURA 43. SMS ENVIADO AL DISPARARSE EL TRIGGER EN LA PLATAFORMA THETHINGS.IO ... .62
FIGURA 44, SISTEMA EN EJECUCION. ...utttieeeeeeeieiutteeeeeeeeesiusteseeesssesanssasseesssesanssasssssesesanssssssesssssanssssssssesssnnsssssneees 63
FIGURA 45. SALIDA DEL CAD PARA LA ENTRADA VCC c.vvvvviteriterereresesesesesesesesessseseseessesesessssesesessmemesmmemmm. 65
FIGURA 46. SALIDA DEL CAD EN SATURACION ....cuvvtiieeeeeiieiiuerereeessesiinsteeseesesssansssnsessssssenssssesessssssssssssessesssnsnsssnneses 66
FIGURA 47. SALIDA DEL CAD PARA UNA ENTRADA DE 1,5V ..uuuuiiiieiiiiiieee ettt eeeeetcee e e e e eeataee e s e e seeaanan e e e e eannees 66
FIGURA 48. OBTENCION DEL OFFSET DEL SISTEMAL. ...vtteteeeieruurreeereessssaunseeeeesssssssmnneeessssssnsssseessssssssssssessessssssssseneees 67
FIGURA 49. CARACTERISTICAS TECNICAS DE EXPRIMIDOR ELECTRICO. vevvvvvrrrrrrrreereeeereeeeeseseseesessssserssssssssesssssssssessmmseenn 68
FIGURA 50. MEDIDAS DE CONSUMO DE EXPRIMIDOR ELECTRICO. ..vvvvvrrrererrerrereesereesseeessesessesesssssesssssssssessssssssressmmseenn 68
FIGURA 51. CARACTERISTICAS TECNICAS DE CARGADOR DE PORTATIL. vevvvvererrrererreeeeeeeereseeesesresseeesseeseseesmesssssssesesmmseeee 69
FIGURA 52. MEDIDAS DE CONSUMO DE CARGADOR DE PORTATIL. 1evvvvrrrererererereereeeeereesesesesssesessessrsesrseesesssseessmesmmmmmeee 69
FIGURA 53. MEDIDAS DE CONSUMO DE SECADOR ELECTRICO. «.vvvvveeeeeeinrrereeesesasinsrnrreesesesanssssesesesssssssssssssesssnnssnsnneses 70
FIGURA 54. INTERFAZ DE OPENVISUALIZER CON RED SINCRONIZADA.... .71
FIGURA 55. PLACAS OPENIMOTE SINCRONIZADAS. «..vvtteteesseiuuereeeeesssssansseeseesesssasssneeessssssssssseeesssssssssssessesssnssssseneees 72


file:///C:/Users/Roberto/Desktop/TelecoUOC/TFM/2017/PAC3_MemoriaFinal.docx%23_Toc485601039
file:///C:/Users/Roberto/Desktop/TelecoUOC/TFM/2017/PAC3_MemoriaFinal.docx%23_Toc485601043
file:///C:/Users/Roberto/Desktop/TelecoUOC/TFM/2017/PAC3_MemoriaFinal.docx%23_Toc485601063

FIGURA 56.
FIGURA 57.
FIGURA 58.
FIGURA 59.
FIGURA 60.
FIGURA 61.
FIGURA 62.
FIGURA 63.
FIGURA 64.
FIGURA 65.
FIGURA 66.
FIGURA 67.
FIGURA 68.
FIGURA 69.

PANTALLA DEL TERMINAL CON COMANDO PING A LA PLACA OPENIMOTE ...ccvvviviriiererieeeeeeeeeeeeereseseeeeeseeeeesen 72
PANTALLA DE WIRESHARK CON CAPTURA DEL TRAFICO DE LA RED OPENWSN ....ooviiiiiiiieieeiieiiieeee e e 73
DATOS DE CORRIENTE REGISTRADOS EN PLATAFORMA THETHINGS.IO «.eeeuvririeeeeeereiirreeeeeessennnrneeeesssensnnnes 74
GRAFICA CON DATOS DE CORRIENTE REGISTRADOS EN PLATAFORMA THETHINGS.IO... .74
GRAFICA DE EVOLUCION DE LA POTENCIA DURANTE PRUEBA DE VERIFICACION. ....uuuuuueunnnnnnnnnnnnnnnnnnnnnnnnnnnnnnes 75
GRAFICA DE EVOLUCION DE LA CORRIENTE DURANTE PRUEBA DE VERIFICACION. ...uuuuuuurunnnnnnnnnnnnnnnnnnnnnnnnnnnnns 76
DETALLE DE CONSUMO DE POTENCIA DURANTE PRIMERA ETAPA DE PRUEBA (ORDENADOR PORTATIL) .............. 76
DETALLE DE CONSUMO DE POTENCIA DURANTE SEGUNDA ETAPA DE PRUEBA (DESCONEXION) ....ccuvveeeeirreannns 77
DETALLE DE CONSUMO DE POTENCIA DURANTE TERCERA ETAPA DE PRUEBA (EXPRIMIDOR)....uvvvervveeeeiivreeennns 77
DETALLE DE CONSUMO DE POTENCIA DURANTE QUINTA ETAPA DE PRUEBA (LAMPARA) ...... ...78
DETALLE DE CONSUMO DE POTENCIA DURANTE SEPTIMA ETAPA DE PRUEBA (SECADOR DE PELO) ....cecuvveeuvennnee. 78
DETALLE DE CONSUMO DE POTENCIA DURANTE OCTAVA ETAPA DE PRUEBA (SECADOR DE PELO).....ccccvveeuveennee. 78
DETALLE DE CONSUMO DE POTENCIA DURANTE DECIMA ETAPA DE PRUEBA (CAFETERA) ....cceecuvieeicireeeeerreeenns 79
DETALLE DE CONSUMO DE POTENCIA DURANTE ULTIMA ETAPA DE PRUEBA (ORDENADOR PORTATIL) .........c...... 79



1. INTRODUCCION

1.1. CONTEXTO Y JUSTIFICACION DEL TRABAJO

Actualmente, el concepto del Internet de las cosas (loT- Internet Of Things), es uno de los temas
mas en auge y a los que se considera con mas recorrido en el sector de las telecomunicaciones,
con la absoluta presencia de Internet en todos los ambitos de nuestra sociedad y de nuestro dia
a dia. Por lo tanto, parece bastante apropiado llevar a cabo un trabajo, tanto de investigaciény
documentacién como de implementacion, que gire en torno a este concepto en continuo
desarrollo y crecimiento.

La posibilidad de que practicamente cualquier dispositivo pueda conectarse a Internet es una
gran oportunidad en el entorno doméstico, ya que permite la monitorizacion de diferentes
aspectos de las vivienda, incluso sin la presencia del usuario en ella, permitiéndole asi conocer
e incluso gestionar estos aspectos de manera remota. Esta es la idea en la que se basa el
prototipo desarrollado con este proyecto, permitir la monitorizacidn del consumo eléctrico en
una vivienda, pudiendo acceder a estos datos de consumo desde cualquier lugar y en cualquier
momento, simplemente disponiendo de una conexién a Internet.

Evidentemente ya existen productos comerciales en el mercado que permiten el registro de este
consumo, pero el prototipo que aqui se presenta pretende ser diferente en dos aspectos
fundamentales. En primer lugar, se tratara de un sistema totalmente de cédigo abierto, lo que
permite total libertad e infinitas posibilidades de edicidon y modificacion, para adaptar el sistema
alas necesidades del usuario o para seguir mejorandolo o evolucionandolo. Y por otro, el empleo
de la plataforma theThings.io permite el almacenamiento de los datos en la nube, con todas las
posibilidades que eso permite en cuanto a aspectos de comparticion y acceso a los datos desde
cualquier dispositivo con acceso a internet.

Ademas, hoy en dia hay cada vez existe una mayor preocupacién y concienciacién en torno a la
sostenibilidad y ahorro energético, con lo cual el desarrollo de un sistema que permita en cierto
modo tener un mayor control sobre el consumo de energia eléctrica pude resultar muy
interesante en relacidon con estas preocupaciones medioambientales. Por ello se pretende
implementar un sistema que suponga un primer paso en el empleo del 10T con este fin de
contribuir a la sostenibilidad y al desarrollo sostenible en general. La idea es que la
monitorizacién continua del consumo eléctrico en la vivienda contribuya a reducir al méximo el
gasto no necesario de energia, que de otra manera puede pasar desapercibido, pero que con el
empleo de esta tecnologia podria ser identificado y analizado, permitiendo por lo tanto que se
evite ese malgasto de dicha energia.

1.2. OBJETIVOS DEL TRABAJO

El objetivo final de este trabajo fin de Master es el desarrollo e implementacién de un prototipo
qgue permita demostrar el loT con la tecnologia IEEE 802.15.4e utilizando para ello la plataforma
OpenMote como hardware, y OpenWSN y la plataforma theThings.io como elementos software.
La funcién del sistema serd la medicidon y monitorizacién del consumo eléctrico de una toma de
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corriente de una vivienda. Para conseguir este objetivo global, se perseguiran los siguientes
objetivos individuales:

e Realizacion de trabajo de documentacidn sobre el Internet de las cosas, que permita
conocer el concepto en si, sus caracteristicas generales, y su estado de desarrollo actual.

e Realizacion de trabajo de documentacién sobre los protocolos IEEE 802.15.4 e
IEEE802.15.4e, asi como de otros estdndares relacionados con el loT que permita
adquirir un conocimiento bdsico sobre todos ellos y poder comparar sus caracteristicas
y prestaciones.

e Realizacion de trabajo de documentacion sobre la plataforma OpenMote, Open WSM y
plataforma theThings.io, a través del cual se consiga entender su funcionamiento y
conocer lo suficiente estas tecnologias para poder aplicarlas en el TFM.

e Disefio y desarrollo de sistema prototipo hardware que represente la filosofia del loT,
usando para ello la plataforma OpenMote y un sensor de corriente conectado a esta
plataforma que permita medir la corriente consumida en una determinada toma de
corriente.

e Desarrollar software empleando plataforma OpenWSN que permita recoger los datos
de un sensor de corriente eléctrica para su posterior procesamiento, lo que permitira
llevar a cabo un control sobre el consumo en la toma de corriente a monitorizar.

e Desarrollar software que permita almacenar los datos de consumo de corriente
registrados en una toma de corriente en la plataforma theThings.io, donde podran ser
consultados.

e Desarrollo de aplicacion software en lenguaje python, que ejecutada en un ordenador
portatil, sea el nucleo de control de todo el sistema, permita al usuario arrancarlo y le
muestre informacién basica sobre el estado del proceso de monitorizacién.

e Desarrollo de memoria que incluya todo el trabajo de documentacion llevado a cabo y
la descripcion detallada del sistema desarrollado y su funcionamiento

1.3.ENFOQUE Y METODO SEGUIDO

El desarrollo de este TFM puede dividirse en dos partes bien diferenciadas, y que por lo tanto
han sido enfocadas de manera distinta. Por un lado estd el trabajo de documentacion llevado a
cabo sobre los diferentes elementos técnicos y tecnoldgicos en los que se basa el trabajo, y por
otro el trabajo de desarrollo del prototipo objetivo de este proyecto.

Respecto al trabajo de documentacion, el método de trabajo ha consistido en realizar en primer
lugar un guion sobre todos los temas técnicos a abordar, y que fuesen relevantes para el objetivo
gue se pretende en este TFM. No hay que perder de vista que uno de los principales objetivos
de este trabajo de documentacion es adquirir los conocimientos basicos necesarios para luego
poder llevar a cabo el desarrollo del prototipo deseado, por lo que debia marcarse muy
claramente cudles eran los aspectos necesarios para este desarrollo, previamente al inicio de las
tareas de investigacion.



Una vez elaborado este guion previo, se ha realizado un trabajo de investigacién y de
recopilacion de informacion de los diferentes temas, siempre teniendo en mente los puntos
necesarios para el trabajo de desarrollo. El Ultimo paso consistié en recoger los aspectos
fundamentales de la informacién recopilada y presentarlos en esta memoria.

En lo que respecta al trabajo de desarrollo del prototipo, el método seguido ha consistido en
dividir el disefio completo en varias partes o subsistemas, abordando el desarrollo de cada uno
de ellos por individual, y en un paso final proceder a la integracion de todos para dar lugar al
prototipo global completo.

Asi, en primer lugar se ha llevado a cabo el disefio y desarrollo de la parte sensor del sistema,
trabajando en paralelo en la comunicacién con la plataforma theThings.io. Con estos dos
aspectos ya implementados y probados, se ha procedido a trabajar en la configuracion de la red
OpenWSN en la que se basa el funcionamiento del prototipo, pasando a continuacién a integrar
todos estos elementos en un sistema Unico que los contenga y que permita las prestaciones
deseadas.

1.4. PLANIFICACION DEL TRABAJO

A continuacidn se recoge el diagrama de Gantt que se realizé al principio de este TFM
estableciendo su planificacion:

id [Nombre de tarea ‘cm‘om fin 06 mar17 |13 mar’17 ‘mm-ﬂ' 27 mart7 |Gabe17 [10abe17 |m,u 24abe17 |01 may1? ‘oem.yw ‘unu,--w‘;-znw-n‘mm-n 05 jun 17 |um-ﬂ 18 jun1T
06/03. 13003 2003 1 2703 | 0304 10/04 17/04 2404 0105 08/05 1505 22005 29005 | 05/06 12/06 19,06

1 [Fase de investigacion y documentacion  jue 09/03/17  vie 21/04/17

2 | et jue09/03/17  vie 21/04/17

3 | Estindar IEEE 802.15.4e y otros jue 09/03/17  vie 21/04/17

4 | OpenMotey OpenWsN vie 17/03/17  vie 21/04/17

5 |Desarrollo del sistema 1un 20/03/17 jue 25/05/17
"6 | Definicion de especificaciones y requisitclun 20/03/17 lun 27/03/17 —
"7 | Desarrolio hardware lun 27/03/17  jue 25/05/17
T8 | Desarrollo software Iun 27/03/17  jue 25/05/17

9 Fase de pruebas lun 08/05/17  jue 25/05/17 I

10 |pac2 jue09/03/17 mié 19/04/17 T 1

11| Realizacion trabajo de documentacién  jue 09/03/17  mié 19/04/17

12 | Inicio Desarrollo del sistema (Hw/Sw]  lun 20/03/17  mié 19/04/17

13| Realizacion informe mié 12/04/17  mié 19/04/17 —

14 | EntregaPAC2 mié 19/04/17  mié 19/04/17 -

15 |PAC3 jue 20/04/17  mié 24/05/17

16 | Desarrollo completo del sistema (Hw/Swjue 20/04/17  mié 24/05/17

17 | Realizacién informe vie 19/05/17  mié 24/05/17 I—
18 | Entrega PAC3 mié 24/05/17  mié 24/05/17 "
" 19 |Desarrollo memoria TFM jue 09/03/17 dom 11/06/17
20 | Recopilacién informacin jue 09/03/17  vie 19/05/17

21| Redaccién memoria 1un 20/03/17  mié 07/06/17

22 | Formateo mié 07/06/17 dom 11/06/17 —

23| Entregamemaria dom 11/06/17 dom 11/06/17 "

24 |Realizacion presentacion lun 12/06/17 dom 18/06/17 e
25 Definicién de estructura presentacion  lun 12/06/17  mié 14/06/17 —

26 | Realizacion Powerpoint mi¢ 14/06/17 dom 18/06/17 T
27 | Entrega presentacién dom 18/06/17 dom 18/06/17 "
28 [Tribunal lun 19/06/17 dom 25/06/17 —
"29 | Proceso Tribunal lun 19/06/17 dom 25/06/17

Aungque en el capitulo de conclusiones se analizard también este aspecto, este apartado también
es apropiado para comentar que esta planificacién inicial se ha visto modificada con el
transcurso del desarrollo de proyecto, retrasandose la entrega final aproximadamente dos
semanas con respecto a la fecha estipulada inicialmente.

Este retraso ha venido motivado principalmente por la aparicién de un funcionamiento
defectuoso en una placa OpenMote que habia sido facilitada para la realizacién de este TFM.
Esto ha obligado a cambiar los planes existentes a la hora de integrar todas las placas OpenMote
y formar la red OpenWSN, ya que sélo se disponia de un dispositivo. Asi, se ha aprovechado ese
periodo de espera por un nuevo hardware para probar el resto de elementos del sistema y asi
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no parar totalmente la evolucién del trabajo, pero a pesar de ello se ha acumulado un retraso
inevitable que ha provocado a su vez el retraso de la entrega final.

1.5.BREVE RESUMEN DE PRODUCTOS OBTENIDOS

Los productos que se han obtenido a través de la realizacion de este TFM son los siguientes:

e Prototipo basico hardware que permite tomar medidas de corriente de una toma
determinada, y transmitir los datos a través de una red OpenWSN compuesta por
hardware OpenMote.

e Firmware OpenWSN modificado para incluir aplicacidon capaz de muestrear la seial de
tensidn procedente de un sensor, mediante la utilizacidn del convertidor analégico-
digital de la placa CC2538, y su posterior transmisidon a un nodo central mediante el
protocolo CoAP.

e Aplicacién python, que instalada en un ordenador portatil recoge los datos medidos por
un sensor, los procesa y los transmite a la plataforma theThings.io.

e Plataforma theThings.io configurada para recoger los datos de medicién enviados desde
un nodo central, con la posibilidad de emitir avisos al usuario ante ciertas circunstancias.

1.6. BREVE DESCRIPCION DEL RESTO DE CAPITULOS DE LA MEMORIA

La presente memoria esta estructurada en los siguientes capitulos:

=  Capitulo 2. Marco del trabajo. Este capitulo sirve para hacer una introduccién y
presentacién de los diferentes aspectos tecnolégicos que dan origen a este trabajo,
destacando principalmente el Internet de las Cosas y el estandar IEEE 802.15.4. El
objetivo es describir los elementos basicos fundamentales que permitan una mejor
comprension del prototipo desarrollado y sus fundamentos técnicos.

=  Capitulo 3. Descripcion del sistema desarrollado. En este capitulo se llevard a cabo una
descripcidon minuciosa del prototipo desarrollado que es objetivo de este proyecto. Se
comenzara con una descripcion general de su estructura y funcionamiento, pasando a
continuacién a describir en detalle tanto la parte hardware como software de este



prototipo, definiendo los diferentes elementos que las componen y sus caracteristicas
y prestaciones.

Capitulo 4. Pruebas y verificacion del sistema. En este capitulo se recogen las diferentes
pruebas y procesos de verificacion que se han realizado para comprobar el
funcionamiento y fiabilidad del sistema desarrollado. En un principio, se detallaran los
procesos seguidos para probar cada elemento del sistema por separado, finalizando con
una prueba sobre el sistema global que pretende ser muestra de los objetivos
alcanzados en el trabajo.

Capitulo 5. Conclusiones y lineas futuras. Este Ultimo capitulo sirve para presentar las
diferentes conclusiones que se han extraido de la realizacidn de este TFM y del prototipo
asociado a su desarrollo, asi como posibles lineas futuras que se abren tras este trabajo.



2. MARCO DEL TRABAJO
2.1.INTERNET DE LAS COSAS (loT)
2.1.1. INTRODUCCION

Aunque no existe una definicidn Unica o universal, se puede describir el internet de las cosas
(10T - Internet Of Things) como la extensién de las capacidades de conexidén y procesamiento de
cualquier objeto fisico, incluyendo objetos cotidianos, de manera que cualquiera de ellos pueda
convertirse en un terminal conectado a internet. Este término de “Internet of Things” fue
utilizado por primera vez en 1999 por el britanico Kevin Ashton, en relacion a una red de objetos
conectados mediante tecnologia RFID (Radio-Frequency Identification), y en el contexto de la
gestion de la cadena de abastecimiento de una compaiiia, permitiendo el recuento y registro de
la mercancia sin la necesidad de intervencidon humana [1].

Pero antes de la primera aparicién de este concepto hace relativamente poco tiempo, la idea de
combinar redes y ordenadores para controlar y monitorizar dispositivos no es en absoluto
nueva. Asi, en la década de los 90 proliferé la comunicacién M2M (Machine-To-Machine) y se
hicieron de uso generalizado las soluciones industriales para la monitorizacién y la operacién de
dispositivos y equipamiento, aunque muchas de ellas estaban basadas en protocolos
propietarios y no en redes IP ni protocolos de internet [2].

La utilizacién de IP para conectar equipos que no fueran ordenadores tampoco es una idea
nueva, y ya en 1990 se presentd el primer objeto cotidiano conectado a internet, una tostadora
que podia ser apagada y encendida a través de la red. Durante los siguientes afios, la apariciéon
de otras iniciativas de este tipo contribuyé al comienzo de sélidos estudios y ensayos en este
campo, imprescindibles para el desarrollo del internet de las cosas de hoy en dia. Las razones
que explican el reciente auge del concepto del loT son varias [2], [3]:

e Conectividad ubicua:

La conectividad de bajo coste y alta velocidad, principalmente a través de tecnologias
inalambricas hace que practicamente cualquier objeto sea candidato para ser conectado a
internet.

e Abaratamiento de equipos:

El abaratamiento de los equipos, principalmente de procesadores y memorias ha provocado que
sea mas abordable la fabricacién de objetos inteligentes.

e Miniaturizacion de dispositivos

loT emplea diferentes tecnologias para la conexién de muy diversos objetos a internet, pero un
aspecto comun a todas estas posibilidades es que el tamafio y el coste econdmico asociado a los
diferentes componentes electrénicos necesarios para esta conexion y los procesos de
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comunicacién es un aspecto absolutamente critico para el desarrollo del 10T en los diferentes
campos de aplicacién.

Los avances en la fabricacion de componentes de reducido tamafio han permitido la
incorporacién de capacidad de comunicacidn e interconexién a objetos de también pequefio
tamafio, destacando principalmente sensores y actuadores, que son elementos de gran
importancia en la tecnologia loT.

En este aspecto, el desarrollo de la industria de fabricacion de semiconductores ha sido
espectacular, siguiendo el cumplimiento de la ley de Law que aseguraba que la densidad de
transistores se doblaria cada dos afos. Esto ha permitido que el nimero de transistores por chip
haya crecido exponencialmente a lo largo de los afos, posibilitando esa capacidad de
computacion a objetos de minudsculo tamafio, fundamental en algunas aplicaciones del loT. Y
asi, al mismo tiempo que el tamafo de los chips ha ido haciéndose cada vez mds reducido con
el avance del tiempo, coste de los sensores también se ha hecho mas econdmico, lo que
contribuye a que un mayor niumero de estos elementos puedan ser incorporados en diferentes
aplicaciones, favoreciendo asi el despliegue del loT.

e Analisis de datos

El aumento de la capacidad de procesamiento de los ordenadores, junto con el desarrollo de la
capacidad de almacenamiento y los servicios en la nube, permiten la agregacién y analisis de
grandes cantidades de datos que suponen importantes fuentes de informacién y conocimiento.

o Cloud computing:

El rapido crecimiento de los servicios en la nube ha permitido que pequefios dispositivos
distribuidos interactien con potentes funcionalidades analiticas y de control back-end.

e RFID (Radio Frequency Identificacion)

La tecnologia de identificacion por radio frecuencia (RFID) se puede considerar de trascendental
importancia en el desarrollo del IoT, ya que representa una de las primeras utilizaciones de la
filosofia del loT en aplicaciones industriales, siendo empleada para la monitorizacién y el registro
de mercancias en el sector de produccidn y logistico, donde resulta de gran utilidad a la hora de
identificacion de mercancias gracias a su capacidad de recoger y procesar informacién
constantemente de su entorno.

El rango de frecuencias de funcionamiento de la tecnologia RFID se extiende desde las bajas
frecuencias, 125 KHz, hasta las frecuencias super altas (SHF-Super High Frequency), 5,8 GHz, y
su funcionamiento se va a basar en 3 elementos principales:

o Un chip o etiqueta (tag), que estd unida a un objeto al cual identifica univocamente y
del gue mantiene informacién, transfiriendo los datos a un lector de manera
inaldmbrica.

o Lector, que puede leer los datos de una etiqueta o modificar o afiadir nueva informacion
a la que contiene ésta.
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o Antena, que permite la transmisidn de datos hacia o desde un lector, ya sea para leer
los datos de una etiqueta o para afiadir a estos datos mads informacidn respectivamente

o |Pv6 (Internet protocol version 6)

A la hora de conectar dispositivos a internet resulta un aspecto fundamental la identificacion de
estos y la manera de asignarles una direccion que les represente y que permita que se
comuniquen con el resto de dispositivos. Con el banco de direcciones IPv4 practicamente
agotado, IPv6 es el protocolo elegido para reemplazarlo y permitir nuevos direccionamientos.

Con IPv6 hay aproximadamente 3,4 x1038 direcciones Unicas que poder asignar a dispositivos,
con lo que se convierte en un elemento que puede resultar crucial a la hora del desarrollo del
loT, permitiendo la identificacién univoca de millones de objetos y dispositivos que a los que se
pretende mantener conectados y comunicados, eliminando la necesidad de la traduccién de
direcciones de red (NAT- Network Address Translation).

2.1.2.ARQUITECTURA loT

La arquitectura de un sistema loT puede descomponerse en varias capas: Capa de informacién
o sensores, capa de red, capa de gestion del servicio y capa de aplicaciones [3].

Applications
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Figura 1. Arquitectura de los sistemas loT [3]
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Capa de informacion:

Esta capa, también denominada capa de sensores, es la primera capa de la arquitectura de un
sistema loT, y estd compuesta por objetos fisicos integrados con sensores. Asi, esta capa tiene
la misidn de identificar los objetos y captar informacién del entorno. Como ya se comentd en un
apartado anterior, la miniaturizacion de los dispositivos que ha permitido el avance en los
procesos de fabricacidn, posibilita la creacidn de potentes sensores de pequefio tamafio, con lo
gue su integracién con los objetos es mucho mds sencilla.

Estos sensores miden una magnitud fisica y la convierten en una sefial que pueda ser procesada
por otro dispositivo, siendo estas magnitudes muy diversas, como por ejemplo temperatura,
nivel de ruido, porcentaje de algin componente en el aire, movimiento, etc...y pueden ser
clasificados de una manera general seglin su entorno o sector de utilizacion, como por ejemplo
sensores de vehiculos, sensores domésticos, sensores para el cuerpo humano...

En algunas ocasiones, ademds de esa capacidad de medicién de magnitudes, los sensores
precisan de disponer de otras caracteristicas adicionales. Asi, en ciertos casos se necesita que el
sensor disponga de un cierto nivel de memoria, que le permita poder almacenar un determinado
numero de medidas anteriores. Otras caracteristicas de los sensores, especialmente
importantes en los sistemas 10T, son las relacionadas con la conectividad. Asi, la mayoria de los
sensores requeriran conectividad con los agregadores de sensores o puertas de enlace. Esta
conexidn puede llevarse a cabo de diferentes maneras, por ejemplo a través de una red de area
local (LAN), ya sea basada en Ethernet o inaldambrica, o bien mediante una red de area personal
(PAN). En este ultimo caso, tendriamos como ejemplos los protocolos Bluetooth o ZigBee.

En el caso de sensores que no se comuniquen con agregadores de sensores, sino con servidores
o aplicaciones, esta conexion se puede efectuar a través de redes de drea amplia (WAN)
mediante GPRS, GSM o LTE. Por ultimo, por su especial importancia en los sistemas loT, también
hay que mencionar los sensores de baja potencia y bajas tasas de transmisién, que normalmente
se agrupan formando redes denominadas redes de sensores inalambricas (WSN).

Capa dered

Esta capa tendrd la misidn de la transmisidn, el enrutamiento y el control entre las otras dos
capas de informacién y aplicacién. La gran cantidad de datos generada por los sensores del
sistema precisara de una infraestructura de red robusta y de alto rendimiento como medio de
transporte, ya sea inaldmbrica o cableada. La gran diversidad de aplicaciones y servicios loT
provoca que sea necesaria la colaboracidon entre multiples redes de diferentes tecnologias y
protocolos de acceso. Estas redes pueden estar en forma de modelos publicos, privados o
hibridos, y tendran que satisfacer los requisitos de latencia, ancho de banda y seguridad
necesarios para las aplicaciones loT.

Capa de gestion de servicio

Esta capa tiene la tarea de hacer posible el procesado de la informacién, gracias a elementos
como el analisis, controles de seguridad y la gestion de los dispositivos y datos. Asi, en lo
referente al analisis, se emplean diferentes herramientas que permiten extraer la informacién
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relevante de la gran cantidad de datos totales facilitados por los sensores, permitiendo asi un
procesado mucho mds rapido. Una de estas herramientas seria el analisis en memoria interna,
donde grandes cantidades de datos son almacenados temporalmente en memoria RAM en lugar
de ser almacenados en discos fisicos. Esto permite aumentar la velocidad de toma de decisiones
gracias a que se reduce de manera significativa el tiempo de consulta de los datos. Otra
herramienta de analisis es el andlisis por streaming, donde los datos son analizados en tiempo
real permitiendo la toma de decisiones en un tiempo muy bajo. Respecto al andlisis de datos
también es importante mencionar que puede llevarse a cabo también en parte en otras de las
capas de la arquitectura, por ejemplo en la capa de informacidn, lo que permite reducir la carga
de la capa de red.

Otra de las caracteristicas de la capa de gestion de servicio es la gestion de los datos, que permite
manejar el flujo de informacidn de manera que se puede acceder a ésta y tener control sobre
ella. Asi, se puede evitar que la capa superior reciba informacién innecesaria, y ademas,
mediante técnicas de filtrado, como la anonimizacion de los datos, integraciéon de datos y
sincronizacién de datos, se pueden ocultar los detalles de la informacion, facilitando a las
aplicaciones sdlo la informacidn esencial que precisan.

Por ultimo también hay que destacar la importancia de la seguridad, que debe asegurarse desde
la capa de informacién hasta la capa de gestidn de servicio, asegurando asi a su vez la integridad
de los datos a lo largo de todo el sistema loT, lo que hard posible la toma de decisiones correctas
y fiables. Ademads, asegurar la seguridad en el sistema evitara el acceso a los datos de personal
no autorizado que pueda provocar riesgos en el sistema.

Capa de aplicacion

Hay varias y diversas aplicaciones que pueden aprovechar el uso de un sistema loT, tanto
aplicaciones especificas de un sector como algunas que pueden ser empleadas en multiples
sectores.

2.1.3.MODELOS DE COMUNICACION loT

Desde el punto de vista en el que se comunican y conectan los dispositivos 10T, se puede hablar
de 4 modelos diferentes de comunicacion [2]:

» Comunicacién Dispositivo-Dispositivo

En este modelo dos o mas dispositivos se conectan y comunican directamente entre ellos, y
aunque para ello pueden emplear diferentes redes, es tipico el empleo de protocolos como
Bluetooth o ZigBee.

Este tipo de modelo de comunicacién es habitualmente utilizado en sistemas de automatizacién
domésticos, donde los dispositivos se comunican a través de paquetes de datos de pequeio
tamafio, necesitando tasas de transmision relativamente pequenias.
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Otra de las caracteristicas de este modelo de comunicacién es que los dispositivos emplean
generalmente formatos de datos y protocolos especificos en lugar de desarrollos de caracter
abierto, lo que provoca que en muchas ocasiones dispositivos de diferente familia no sean
compatibles entre si, y por lo tanto el usuario vea limitada su capacidad de eleccion a los
dispositivos de una misma familia compatibles y que pueden comunicarse entre si.

» Comunicacién Dispositivo-Cloud

En este modelo de comunicacién el dispositivo loT se conecta directamente con un servicio en
la nube, como un proveedor de servicios de aplicaciones, para el intercambio de datos y el
control del trafico de mensajes. Un ejemplo de este modelo de comunicaciones loT seria el
servicio Samsung Smart TV, donde la television emplea la conexidn a internet para transmitir a
Samsung informacidon sobre lo que el usuario ve y para habilitar caracteristicas de
reconocimiento de voz, afiadiendo asi al dispositivo caracteristicas adicionales que aportan valor
afiadido al usuario.

Similar a lo que ocurria con el modelo de comunicacién Dispositivo-Dispositivo, en este modelo
pueden aparecer problemas cuando se trata de integrar dispositivos de diferentes fabricantes,
ocurriendo frecuentemente que el dispositivo y el servicio en la nube son del mismo proveedor,
y asi, al emplearse protocolos propietarios, el usuario de un dispositivo puede verse obligado a
emplear un servicio en la nube concreto, no pudiendo utilizar proveedores de servicios
alternativos.

» Comunicacion Dispositivo-Gateway

En este caso, al igual que en el modelo Dispositivo-Cloud, existe una conexién entre un
dispositivo loT y un servicio en la nube, pero ahora esta comunicacion no es directa, sino a través
de una puerta de enlace, que proporciona algunas funcionalidades como las relacionadas con la
seguridad o la interpretacion de protocolos y datos.

Un ejemplo de este modelo viene a menudo representado por un smartphone que hace el papel
de la puerta de enlace, ejecutando una aplicaciéon que se comunica con un dispositivo loT y
entrega datos a la nube. El dispositivo no tiene la capacidad de comunicarse directamente con
el servicio en la nube, por lo que emplea la aplicacidon del Smartphone como intermediario. Otro
ejemplo de este modelo serian los dispositivos hub empleados en aplicaciones de
automatizacién del hogar, que sirven tanto de puerta de enlace entre dispositivos loT y un
servicio en la nube, como de elemento de conexidn entre estos dispositivos 10T mismos.

» Comunicacién Backend-Comparticion de datos

Este modelo de comunicaciones puede ser interpretado como una extension del modelo
Dispositivo-Cloud, que permite a los usuarios exportar y analizar conjuntos de datos de un
servicio en la nube en combinacién con datos de otras fuentes. Mediante este modelo de
comunicacién, los flujos de datos de dispositivos 10T individuales pueden ser agregados y
analizados.
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2.1.4.APLICACIONES IOT

Existen un gran numero de sectores y ubicaciones donde los sistemas loT pueden ser empleados
con gran utilidad. A continuacién se describen algunos ejemplos de estos casos de uso.

Cuerpo humano:

En este grupo se incluirian dos tipos principales de dispositivos loT. Por un lado aquellos que se
llevan sobre el cuerpo humano, y por otro aquéllos alojados dentro de él. Entre las principales
utilidades de estos dispositivos estan la monitorizacion y registro de la actividad fisica, control
de parametros relativos a la salud y enfermedades, o aumentar la productividad.

Un ejemplo de un sistema de este tipo seria una aplicacidn destinada a la monitorizacion de un
paciente, empleando sensores para monitorizar parametros vitales como por ejemplo el ritmo
cardiaco, u otros como la temperatura o el nivel de aztcar en sangre. El sistema puede utilizarse
para detectar posibles anomalias en el estado del paciente y a partir de ahi incluso predecir
posibles problemas de salud que el paciente pueda experimentar. Otro ejemplo podrian ser las
pastillas inteligentes, que serian sensores ingeribles que una vez dentro del cuerpo pueden
tomar medidas fisioldgicas.

Hogar:

En este caso se trataria de dispositivos 10T destinados al control de diferentes elementos de un
edificio y a su automatizacion, como por ejemplo el encendido o apagado de la luz, o la apertura
y cierre de puertas y ventanas, asi como la monitorizacién y gestién de diferentes elementos de
segurida. Uno de los ejemplos mas comunes seria un sistema destinado a la gestion energética
de una vivienda, cuyo objetivo seria optimizar el consumo y produccién de la energia de la
misma, incluyendo herramientas que analizan el uso de la energia y sensores que responden a
precios variables de la electricidad.

Vehiculos:

Dentro de este grupo se podrian encontrar dispositivos loT destinados principalmente a la
monitorizacion de parametros para la ayuda al diagnéstico y mantenimiento de cualquier tipo
de vehiculo, desde coches a barcos, pasando por camiones y trenes.

Industria:

Dentro de un ambiente industrial de fabricacidn, los dispositivos |oT se pueden emplear para la
monitorizacion de los procesos de fabricacion y su optimizacidn, junto con la gestidon y mejora
del uso del equipamiento y el control de materiales. Al igual que en las viviendas, otra posible
uso de los sistemas |oT seria la gestidn energética de las instalaciones.

En el caso de la industria logistica, el objetivo que se busca con el uso de los sistemas loT seria
la optimizacidén de los procesos de reparto, para lo cual el empleo de camaras que facilite

16



informacion sobre las condiciones de congestion de las carreteras, y de sensores que
proporcionen datos sobre las condiciones meteoroldgicas, resulta muy util para hacer los ajustes
necesarios sobre las rutas planificadas y asi adaptarlas a las condiciones cambiantes.

Espacios comerciales:

En este caso los dispositivos |oT pueden emplearse por ejemplo en tareas de gestidon vy
optimizacion de inventario, o de automatizacién de los procesos de compra y pago, haciendo
mas comoda la experiencia del cliente y facilitando el trabajo del vendedor.

Ciudades inteligentes:

Una de las principales iniciativas loT son las ciudades inteligentes o smart cities. En conjunto, se
trata de diferentes acciones y estrategias destinadas a automatizar y aumentar la eficiencia de
la gestidon de las infraestructuras urbanas, con el objetivo de mejorar los servicios ofrecidos,
facilitar lainteraccion de los ciudadanos con dichas infraestructuras, y la reduccién de los gastos.

Entre los diferentes ejemplos de estas iniciativas se pueden destacar la mejora del trafico,
medidores inteligentes que permitan controlar los niveles de contaminacidn en aire y agua,
mejora y agilizacion de los servicios de la administracidon que proporcione una mejor atencion al
ciudadano, o la optimizacidn de la gestion energética.

Asi, por ejemplo los sistemas de control de trafico distribuidos registran la localizacidn de los
vehiculos en tiempo real, lo que facilita la posibilidad de tomar las medidas necesarias para
afrontar las condiciones del trafico en un momento determinado, y asi poder dotarle de mayor
fluidez. Estos sistemas pueden emplearse también en caso de que se produzca una emergencia,
permitiendo establecer caminos seguros y rapidos para vehiculos prioritarios como
ambulancias, camiones de bomberos o coches de policia.

2.1.5.RETOS PARA LOS SISTEMAS loT

e Soluciones loT especificas

Una gran cantidad de las soluciones loT desarrolladas e implantadas hoy en dia estdn dirigidas
especificamente al dominio de la aplicacion, de manera que estas soluciones carecen de
compatibilidad o interoperabilidad entre sistemas y tecnologias, o de algin tipo de
estandarizacidon o enfoque en el mundo global de los sistemas loT. Para que sea posible un
mayor crecimiento o desarrollo de la filosofia y sistemas IoT es necesaria la estandarizacién de
los sistemas, y que las soluciones sean interoperables entre ellas a varios niveles y a través de
diferentes plataformas, facilitando la integracién y la escalabilidad.

En este sentido, en los Ultimos tiempos diferentes organizaciones estan tratando de formar
alianzas abiertas para trabajar con miras al desarrollo de soluciones interoperables, tratando de
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adoptar estandares que permitan esa compatibilidad y eviten estos problemas de las soluciones
especificas.

e Privacidad y seguridad

Uno de los principales retos que tiene por delante el 10T para convencer a los usuarios de su
total adopcidn es asegurarles la seguridad y privacidad de sus datos. En un sistema loT hay una
gran cantidad de datos que continuamente estan siendo captados y comunicados entre
dispositivos de manera automatica y sin conocimiento ni intervencién del usuario, y al ser
algunos de estos datos personales, como la localizacién o cualquier preferencia del usuario, es
aun mas delicado y critico la proteccién de su privacidad. Por tanto en un sistema loT es
fundamental que se decida y se conozca claramente quién controla los datos y por cuanto
tiempo, asi como disponer de protocolos de autorizacién que eviten un mal uso de los datos. Y
por supuesto, estas soluciones relativas a la privacidad no se restringen Gnicamente al aspecto
técnico, sino que es necesaria una regulacién desde el punto de vista del mercado y las
consideraciones éticas empresariales.

Algo similar ocurre respecto a los aspectos de seguridad. A la hora de que las implementaciones
loT puedan tener una amplia aceptacion y recorrido, es imprescindible que los usuarios no
tengan ningun tipo de duda o incertidumbre respecto a la seguridad de los datos y del sistema
en si. A medida que aumenta el niumero de dispositivos conectados a internet, también
aumentan las oportunidades de que puedan ser explotadas posibles vulnerabilidades en la
seguridad del sistema. Asi, un dispositivo cuyo desarrollo sea pobre en términos de seguridad
puede suponer un punto de entrada al sistema para ataques externos que puedan hacer
funcionar el dispositivo incorrectamente o reprogramarlo para un funcionamiento diferente.
También un dispositivo con falta de seguridad puede facilitar el robo de datos al no proteger
correctamente el flujo de éstos en los diferentes intercambios que se llevan a cabo en el proceso
de comunicacion. Ademas, hay que tener en cuenta que un dispositivo pobremente disefiado
en aspectos de seguridad no sélo resulta peligroso localmente, sino que puede provocar riesgos
para toda la red, lo que demuestra de manera alin mas clara la importancia de asegurar que un
dispositivo cuenta con las medidas de seguridad adecuadas.

e Limitaciones en la capacidad de la red

Con el aumento del numero de dispositivos que estdn constantemente captando e
intercambiando informacién entre ellos, aumentan las exigencias sobre la infraestructura de red
necesaria para soportar tales demandas. Muchas aplicaciones actuales requieren de frecuentes
rafagas de pequeiios bloques de datos para tareas de actualizacién y sincronizacion, y la rapidez
con la que se producen estas rafagas puede influir en la latencia y ancho de banda de la red.

Este problema relativo a la capacidad limitada de la red ha llevado a muchos operadores globales
a desarrollar iniciativas que aprovechan tecnologias en el espectro no licenciado y que
aumentan el uso del WiFi para descargar el trafico de datos.
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2.1.6.0RGANIZACIONES Y ALIANZAS loT
A continuacidn se recoge una lista con algunas de las organizaciones y consorcios mas
importantes relacionados con el desarrollo, promocién e implementacion del loT.

> The Alliance for Internet of Things (AIOTI)

Alianza creada por la comisién europea para desarrollar el didlogo e interaccién entre los
diferentes actores relacionados con el loT en Europa. Su objetivo es la creacién de un entorno
dinamico del IoT en Europa que promueva el potencial del loT, asi como asistir a la comisidn
europea en la preparacion de las futuras investigaciones acerca del loT y de las politicas de
innovacidén y estandarizacion.

https://ec.europa.eu/digital-single-market/alliance-internet-things-innovation-aioti

> AllSeen Alliance

Se trata de una organizaciéon sin fines lucrativos dedicada a conseguir y permitir la
interoperabilidad entre dispositivos, productos y servicios 10T, empleando para ello un
framework opensource creado por el propio consorcio, y que se denomina AlllJoyn. Esta
organizacidon cuenta con mas de 200 participantes, incluyendo fabricantes de componentes
electrénicos, fabricantes de electrodomésticos, empresas tecnoldgicas, proveedores de
servicios o desarrolladores de software entre otros.

https://allseenalliance.org/

> European Telecommunications Standards Institute (ETSI)

La iniciativa Connecting Things de la ETSI tiene como objetivo el desarrollo de estdndares para
la gestion, seguridad, transporte y procesamiento de los datos relacionados con los sistemas loT.
El objetivo final de la elaboracién de estos estandares es posibilitar y facilitar la creacién de
aplicaciones y soluciones que garanticen la interoperabilidad y permitan al mercado loT alcanzar
su maximo potencial.

http://www.etsi.org/technologies-clusters/clusters/connecting-things

» Institute of Electrical and Electronics Engineers (IEEE)

El IEEE posee una iniciativa especifica dedicada al IoT, y que sirve como centro de intercambio
de informacidn para la comunidad técnica que participa en la investigacidn, implementacion,
aplicaciéon y uso de las tecnologias ioT.

http://iot.ieee.org/
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> European Reseach Cluster on the Internet of Things (IERC)

Los objetivos del IERC es establecer una plataforma de cooperacion para las actividades de loT
en Europa y definir una estrategia internacional para la cooperacidon en el area de la
investigacidn y la innovacién del loT.

http://www.internet-of-things-research.eu/

> Internet of Things Consortium (10TC)

Se trata de una organizacidon compuesta por mds de 60 empresas, cuyo objetivo es contribuir al
crecimiento del mercado del 10T y el desarrollo de modelos de negocio sostenibles. El 1oTC trata
de transmitir el valor del 1oT a compaiiias de diferentes sectores relacionados con el loT, como
empresas tecnoldgicas, distribuidores, compafiias de seguros, etc...

http://iofthings.org/#thome

2.2.ESTANDAR IEEE 802.15.4

2.2.1.INTRODUCCION

El estandar IEEE 802.15.4 define la capa fisica y la subcapa de control de acceso al medio (MAC)
para redes inaldmbricas con tasas de transmisién bajas y requerimientos de muy bajo consumo.
Son las denominadas redes LR-WPAN (Low-Rate Wireless Personal Area Network), cuyas
caracteristicas generales son facilidad de instalacion, transferencia de datos fiable, corto
alcance, y reducidos coste y consumo [4].

En una red de este tipo funcionando bajo el estandar IEEE 802.15.4 existirdn dos tipos diferentes
de dispositivos, los FFD (Full Function Device) y los RFD (Reducen Function Device). Un FFD es
un dispositivo con una mayor funcionalidad y responsabilidad, que podrd operar en 3 modos
diferentes, como coordinador de una red PAN, como coordinador, o simplemente como
dispositivo, y que se puede comunicar tanto con otros FFD como con los RFD. Por su parte, un
RFD es un dispositivo de mucha mas simple funcionalidad, que sélo puede comunicarse con los
FFD, y solo puede estar enlazado a un unico de estos dispositivos al tiempo. Los RFD estan
pensados para actuar en aplicaciones simples donde no sea necesario transferir grandes
cantidades de datos, y donde su implementacién requiera pocos recursos y memoria.

Los dispositivos anteriormente descritos van a representar los componentes mas basicos de una
red |IEEE 802.15.4, de manera que al menos serdn necesarios dos de ellos estableciendo
comunicacién por el mismo enlace fisico para constituir la red, teniendo en cuenta que al menos
debe haber un dispositivo FFD actuando como coordinador de la red PAN. La topologia fisica
qgue formen estos dispositivos para establecer la red puede ser de dos tipos diferentes:
Topologia en estrella y topologia peer to peer.
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Figura 2. Topologias de redes IEEE 802.15.4 [4]

La topologia en estrella se va a caracterizar por la existencia de un dispositivo controlador
central, denominado coordinador PAN, con el cual estableceran la comunicacion el resto de
dispositivos de la red. La formaciéon de una red en estrella consiste en la activacién de un
dispositivo FFD, que tras ser activado formara su propia red y se convertira en coordinador PAN.
Una vez que esta red formada disponga de un identificador Unico, el coordinador PAN permitira
a otros dispositivos, tanto FFD como RFD, unirse a la red.

Por su parte, una red con topologia peer to peer se diferenciard de una red en estrella en las
posibilidades de comunicacidn de los dispositivos entre ellos. En una red peer to peer seguira
existiendo un coordinador PAN, pero los dispositivos de la red pueden comunicarse unos con
otros, no sélo con este coordinador. Esto permite estructuras de red mas complejas que las
redes con topologia en estrella.

A pesar de las diferencias entre estas dos topologias, existiran algunas caracteristicas que todas
las redes PAN IEEE 802.15.4 van a poseer independientemente de esa topologia. Asi, todas las
redes tendran un identificador Unico, que va a permitir tanto la comunicacion entre los
dispositivos de la misma red empleando direcciones cortas, como entre dispositivos de redes
independientes. También cada dispositivo dentro de una red va a estar identificado mediante
una direccion Unica de 64 bits que serd empleada para la comunicacion con otros dispositivos,
aunque en el caso de estar en la misma red, también puede utilizarse una direccion mdas corta
que el coordinador PAN puede asociar a cada dispositivo.

2.2.2.ARQUITECTURA

La arquitectura del estandar IEEE 802.15.4 va a estar estructurada en varias capas basadas en el
modelo de 7 capas OSI, cada una de las cuales tendrd unas responsabilidades diferentes y
ofrecera servicios a las capas superiores. En un dispositivo en una red LR-WPAN se podrdn
diferenciar la capa fisica y la subcapa MAC.
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Figura 3. Arquitectura de sistema IEEE802.15.4 [4]

> Capa fisica

Esta capa ofrecerd dos servicios diferentes, el servicio de datos y el servicio de gestién, el
primero de los cuales permite la transmisién y recepcion de datos a través del canal fisico de
radio. Entre las tareas de esta capa fisica estan la activacion y desactivacion del trasceptor de
radio, la seleccién de canal, evaluacion del estado del canal (CCA- Clear Channel Assesment) y la
transmisidn y recepcién de paquetes a través del medio fisico.

> Subcapa MAC

Las tareas de esta subcapa serdn la gestion de beacons, el acceso al canal, la validacién de tramas
o el asentimiento de tramas recibidas.

2.2.3.FUNCIONAMIENTO DEL PROTOCOLO

2.2.3.1.  MODELOS DE TRANSFERENCIA DE DATOS
El estdndar IEEE 802.15.4 va a disponer de 3 modelos diferentes de transmisidn de datos. Uno
de ellos se correspondera con el caso en el que un dispositivo transfiere datos a un coordinador,
otro con el caso en el que es el coordinador el que transfiere datos a un dispositivo, y el tercero
representara la situacion en la que son dos dispositivos peer los que se comunican. En una
topologia peer to peer los 3 mecanismos son posibles, mientras que una en estrella sélo estaran
presentes los dos primeros [4].
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= Transferencia de datos a un coordinador

El mecanismo de transferencia de datos hacia un coordinador en una red PAN variara segln esta
red soporte o no la transferencia de beacons. Estos beacons serdn unas tramas especiales
empleadas para sincronizar a los dispositivos unidos y para identificar a la red PAN. Asi, si la red
soporta estos beacons, el primer paso que llevara a cabo un dispositivo que quiera transferir
datos a un coordinador, sera escuchar por el beacon de red. Cuando este beacon es encontrado,
el dispositivo se sincronizard con la estructura de supertrama. Esta es una estructura que
deberan seguir todos los dispositivos para poder estar sincronizados, y que consiste en 16
ranuras temporales de igual tamafio, la primera de las cuales estard ocupada por la trama
beacon que es generada por el coordinador. Para que un dispositivo pueda transferir sus datos
una vez que ha escuchado el beacon, deberd competir con el resto de dispositivos de la red
empleando acceso al medio CSMA-CA (Carrier sense multiple access with collision avoidance).
Una vez llevada a cabo la transmisién de sus datos, el dispositivo puede esperar por una trama
de asentimiento por parte del coordinador, en caso de que esta opcion esté habilitada.

En el caso de que la red no soporte la transferencia de beacons, el dispositivo transmite sus
datos empleando también acceso al medio CSMA-CA, pero esta vez no ranurado. También en
este caso el coordinador puede emitir una trama de asentimiento de datos recibidos en caso de
que la opcidn esté activada.

= Transferencia de datos por un coordinador

En este caso el mecanismo también variard segun la red PAN soporte o no la transferencia de
beacons. En el caso de que si lo haga, lo primero que hara el coordinador que quiere transmitir
los datos es indicar en el beacon de red que tiene datos pendientes por transmitir a un
dispositivo. El dispositivo periédicamente escucha el beacon de red, y si descubre que hay datos
pendientes para él, emite un comando MAC empleando acceso al medio CSMA-CA ranurado
para solicitar la transferencia de esos datos pendientes. El coordinador confirmara que ha
recibido esta solicitud de transferencia de datos, y los transmitird empleando también acceso al
medio CSMA-CA ranurado. Si la opcion estd habilitada, el dispositivo que recibe los datos puede
emitir una trama de asentimiento para informar de este hecho. Por ultimo, el coordinador
retirard del beacon de red la indicacién de que los datos estan pendientes por enviar.

En el caso de una red PAN que no soporte el uso de beacons, el coordinador almacenara los
datos destinados a un dispositivo determinado, a la espera de que éste contacte y requiera los
datos. Este requerimiento se hace a través de un comando MAC enviado mediante acceso al
medio CSMA-CA no ranurado. El coordinador informard de que ha recibido la peticidon del
dispositivo, y en caso de que tenga datos pendientes para él, se los transmitird empleando
también para ello CSMA-CA no ranurado. En el caso de que el coordinador reciba la peticion de
transferencia de datos pero no disponga de datos pendientes por transmitir, puede informar al
dispositivo de dos maneras. O bien indicando este hecho directamente en la confirmacion del
recibimiento de la peticién de datos del dispositivo, o bien transmitiendo una trama sin datos
utiles.
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= Transferencia de datos entre peers

En el caso de una red PAN en la que los dispositivos puedan conectar y comunicarse unos con
otros sin excepcion, la transferencia de datos puede hacerse de dos maneras diferentes. Por un
lado, un dispositivo puede transmitir directamente sus datos empleando para ellos acceso al
medio CSMA-CA no ranurado. El otro mecanismo posible es de mayor complejidad, y requerira
diferentes procesos para conseguir la sincronizacion de los dispositivos antes de llevar a cano la
transferencia de datos.

2.2.3.2.  ESTRUCTURA DE TRAMA
El protocolo IEEE 802.14.5 define 4 tramas diferentes, cuyo diseio esta orientado a buscar la
maxima simplicidad pero asegurando la robustez necesaria para la transmisién en un canal con
presencia de ruido. Estas 4 tramas seran la trama beacon, la trama de datos, la trama de
asentimiento de datos recibidos, y la trama de comando MAC.

Simplemente a modo de informacidn, a continuacién se recogen las estructuras de estas 4
tramas cuya utilidad se ha comentado en el apartado anterior de modos de transmisién [4].

Octets: 2 1 4or1p 0L 5 k m n 2
MAC - Fmdlary | Pending
sublayer m m Figlds. - Hoader Specification F'GE'Ti ﬂl‘ir—:tlf.5 =
i MHR MAC Paylcad MFR :
Octets: 2 1 4to20 %56 100r n 2
Frame |Sequence| Addressing ECs
Control | Number Fields
E MHR MAC Payload MFR I
Octets: 2 1 2
Frame |Sequence
Contral | Number FCes
: MHR MFR [
Octets: 2 1 4to20 O981000  4 n 2
Frame |[Seqguence| Addressing N‘ms "ﬂ Command ECS
Control | Number Fields Header Type
E MHR MAC Payload MFR i

Figura 4. Diferentes tipos de trama del estandar IEEE802.15.4
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2.2.3.3.  MECANISMOS DE MEJORA DE LA TRANSMISION DE DATOS
El protocolo IEEE 802.15.4 va a emplear una serie de mecanismo cuya finalidad es aumentar la
probabilidad de que un proceso de transmisidn de datos se efectie de manera correcta. Estos
mecanismos son el acceso al medio CSMA-CA, el asentimiento de tramas, y la verificacidon de
datos.

CSMA-CA

Como ya se ha mencionado en apartados anteriores, a la hora de transmitir datos, el protocolo
emplea dos mecanismos diferentes CSMA-CA, ranurado y no ranurado. En una red PAN donde
no esté habilitado el uso de beacons, se empleard acceso al medio CSMA-CA no ranurado. En
este caso, cuando un dispositivo quiere llevar a cabo la transmisidn de una trama de datos o de
una trama de comando MAC, lleva a cabo una espera por un tiempo aleatorio. Tras esta espera
escucha el canal, y si no estd ocupado lleva a cabo la transmisién. En caso contrario de que el
canal si esté ocupado, el dispositivo vuelve a esperar un tiempo aleatorio y lleva a cabo otra vez
la escucha del canal. En el caso de estas redes, las tramas de asentimiento no se transmiten
empleando un mecanismo CSMA-CA.

Por otro lado, si la red soporta la transmisién de beacons, el mecanismo de acceso al medio
CSMA-CA que se empleard serd ranurado, donde las ranuras se alinean y sincronizan con el
comiendo de las transmision de la trama beacon. Asi, cuando un dispositivo quiere transmitir,
localiza los limites de la ranura actual, y luego espera un nimero aleatorio de ranuras. Entonces,
si el canal esta libre, el dispositivo empieza a transmitir en la siguiente ranura. Si el canal estd
ocupado, espera otro nimero aleatorio de tiempos de ranura y vuelve a tratar de acceder al
canal. En este tipo de redes, en la transmision de las tramas de confirmacidn y las tramas beacon
no se emplea el acceso al medio CSMA-CA ranurado.

Asentimiento de tramas

Este mecanismo se trata de una opcidn que se puede activar o no, y que si estad habilitada
supondra que las tramas de datos y las tramas de comando MAC seran confirmadas por el
receptor mediante el envio de una trama de asentimiento al transmisor de dichas tramas,
siempre y cuando éstas sean recibidas correctamente.

En el caso de que este mecanismo esté habilitado y el dispositivo transmisor no reciba la trama
de asentimiento tras un tiempo de espera, éste asumira que la transmisién no se ha llevado a
cabo correctamente. En este caso, el transmisor volvera a llevar a cabo la transmision de los
datos. Si tras un determinado numero de intentos sigue sin recibirse el asentimiento de los
datos, el transmisor puede decidir dar por finalizada la transmisién. Si este mecanismo no estd
habilitado, el transmisor siempre asumira que la transmisién se ha efectuado correctamente.

Verificacion de datos

El protocolo IEEE 802.15.4 emplea un mecanismo de verificacién de secuencia de trama (Frame
Check Sequence FCS) para detectar posibles errores de bit en cada trama, utilizando para ello
un mecanismo CRC (Cyclic Redundancy Check) de 16 bits.
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2.2.4.ESTANDAR IEEE 802.15.4e

2.2.4.1.  INTRODUCCION
El objetivo con el que se disefié el protocolo IEEE 802.15.4e fue superar las limitaciones del
estandar IEEE 802.15.4, disefiando para ello un protocolo MAC multisalto y para aplicaciones de
bajo consumo, que fuera capaz de afrontar las necesidades de las aplicaciones industriales
embebidas.

Entre esas limitaciones del protocolo IEE 802.15.4 pueden destacarse [5]:

= Retardo no limitado

Ya que el protocolo IEE 802.15.4 emplea el mecanismo de acceso al medio CSMA-CA, tanto si la
red soporta el uso de beacons como si no, no se puede garantizar un retardo maximo de
transmisidn para los datos, ya que los dispositivos tendran que encontrar el canal libre antes de
transmitir, y no se puede asegurar un nimero de intentos de escucha maximos antes de que eso
ocurra. Por lo tanto, este protocolo no es adecuado para aplicaciones donde el retardo sea
critico, como las médicas o industriales.

= Fjabilidad en la comunicacién limitada

El protocolo IEE 802.15.4 en una red PAN con habilitacidon de tramas beacon presenta una tasa
de entrega de datos muy baja, debido a la aleatoriedad del mecanismo de acceso al medio
empleado y la sincronizacién necesaria previa a la transmisién. Esto ocurre incluso aunque el
numero de nodos sea pequefio, mientras que si la red no emplea las tramas beacon, aunque se
elimina la necesidad de la sincronizaciéon, el mecanismo de acceso al medio sigue siendo CSMA-
CA, con lo que esta tasa de entrega seguira siendo baja si el nimero de nodos es alto y un buen
numero de ellos comienzan la transmisién simultdneamente. Por lo tanto, esta caracteristica
también hace a este estandar inadecuado para escenarios criticos.

= Proteccidn ante interferencias y multicamino

Los fendmenos de las interferencias y el desvanecimiento por multicamino son muy habituales
en sistemas que cuentan con sensores y actuadores en la red. A diferencia de otras tecnologias
inalambricas, el estandar IEEE 802.15.4 emplea un planteamiento de un Unico canal, y no cuenta
con mecanismos de salto frecuencial para conseguir proteccidon frente a estos habituales
fendmenos. Este hecho vuelve a poner de manifiesto que el protocolo no es adecuado para
escenarios criticos.

= Consumo

Aunque tedricamente el estandar IEEE 802.15.4 permite la construccién de topologias donde el
nodo central no precisa de estar activo todo el tiempo, en la practica se ha demostrado que los
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nodos intermedios en las redes IEEE 802.15.4 necesitan mantenerse activos todo el tiempo, con
el gran consumo de energia que ello supone, lo cual lo hace inadecuado para aplicaciones
industriales que precisan muy bajo consumo.

Ala hora de mejorar el estandar IEEE 802.15.4 y conseguir superar estas limitaciones, el estandar
IEEE 802.15.4¢e introduce dos diferentes tipos de mejoras MAC. Por un lado estaran las mejoras
denominadas como funcionamientos MAC, destinadas a dominios de aplicacion especificos, y
por otro las mejoras de funcionamiento generales, que no estardn asociadas a ninglin dominio
de aplicacion especifico.

2.2.4.2.  MODOS DE FUNCIONAMIENTO MAC
Una de las mejoras incorporadas por el protocolo IEEE 802.15.4e consiste en la inclusidon de 5
nuevos modos de funcionamiento, cada uno de los cuales esta dirigido a un dominio de
aplicacién especifico. A continuacion se recoge un resumen de estos diferentes modos [5].

> Modo RFID Blink

Este modo permite a un dispositivo transmitir su identificador, tanto el completo de 64 bits
como el alternativo mas corto, y otros datos adicionales a otro dispositivo, sin que sea necesario
gue haya ningun tipo de asociacion previa entre estos dispositivos ni que el receptor tenga que
asentir la correcta llegada al transmisor.

Este modo estd dirigido a dominios de aplicacién como la identificacidn de personas y objetos,
su localizacién y seguimiento, por lo que estd muy relacionado con el loT. Este modo esta basado
en un trama de minimo tamafio para conseguir que su transmisién requiera el menor gasto de
energia posible, y que estard formada Unicamente por los campos de la cabecera necesarios
para el funcionamiento deseado.

» Asynchronous multi-channel Adaptation (AMCA)

Este modo de funcionamiento estda ideado para redes de gran tamafio, donde grandes
despliegues son necesarios, y donde sistema con un Unico canal comun puede no ser suficiente
para comunicar a todos los dispositivos en una PAN, pudiendo aparecer una gran variacién en
la calidad del canal o asimetrias entre dos dispositivos que provoquen que uno de ellos no pueda
recibir lo que el otro transmite. Este modo sélo puede ser empleado en redes PAN donde no
esté habilitado el uso de beacons.

» Deterministic and Synchronous Multi-channel Extension (DSME)

Este modo estd destinado a aplicaciones en las cuales se requiera una latencia baja y
deterministica, gran fiabilidad, eficiencia energética, escalabilidad, flexibilidad y robustez. Por
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ejemplo, este modo seria adecuado para aplicaciones industriales de automatizacion de
procesos y automatizacién de fabrica, aplicaciones comerciales de automatizacién de viviendas
y edificios inteligentes, o aplicaciones médicas de monitorizacién de pacientes.

Aunque el protocolo antecesor IEEE 802.15.4 contempla el uso de GTS (Guaranted Time Slots),
porciones de una supertrama dedicadas en exclusiva a aplicaciones que requieran baja latencia
o un ancho de banda especifico, estos tienen una serie de caracteristicas que limitan en gran
medida su utilizaciéon, como por ejemplo que sélo se incluyen como maximo 7 ranuras, lo que
impide que sean empleados en redes de gran tamafo, o que se emplea un canal de una Unica
frecuencia.

DSME mejora estos GTS agrupando las supertramas en una supertrama multiple y empleando
un funcionamiento multicanal. Evidentemente, DSME sélo serd utilizable en redes PAN donde
este habilitada la opcién de beacons.

» Low Latency Deterministic Networks (LLDN)

Este modo esta dirigido principalmente a aplicaciones comerciales e industriales que requieran
una latencia baja y deterministica, como por ejemplo automatizacién de fabricas, robots,
empaquetamiento automatizado o logistica de aeropuerto. Estas aplicaciones normalmente
contaran con un gran numero de sensores y actuadores, y tendran unos requisitos estrictos de
baja latencia y también de bajo tiempo de ida y vuelta (round-trip time).

Para cumplir estos requisitos de baja latencia, el modo de funcionamiento LLDD emplea una
topologia en estrella y utiliza supertramas, en las que las ranuras de tiempo serdn de pequefa
duracién, lo que permitird a su vez que la supertrama también sea corta. Como el nimero de
dispositivos que pueden acceder al canal dependera del nimero de ranuras de la supertrama, y
las redes de las aplicaciones a las que va destinado este modo suelen ser de numerosos
dispositivos, este modo permite que el coordinador PAN pueda hacer uso de varios transmisores
en diferentes canales.

La supertrama anteriormente comentada estard formada por ranuras beacon, ranuras de
gestién, que son opcionales, y un niumero determinado de ranuras base, que seran de igual
tamafio. Estas ranuras base pueden ser de dos tipos diferentes, dedicadas y compartidas. Las
ramuras dedicadas que estén asignadas a un Unico dispositivo, que por lo tanto serd el Unico
que podra acceder a ellas. Por su parte, las ranuras compartidas, como su nombre indica, podran
ser accedidas por varios dispositivos, que tendran que competir por ellas mediante el
mecanismo de acceso al medio CSMA-CA ranurado.

» Time Slotted Channel Hopping (TSCH)

Este modo esta principalmente dirigido a aplicaciones de automatizacién de procesos centradas
especialmente en la monitorizacién de procesos y de equipamiento. Los sectores a los que estd
dirigido este modo de funcionamiento incluyen la industria del gas, sector quimico, sector
farmacéutico, tratamiento de agua, o el control del clima.

Este modo de funcionamiento va a combinar el acceso al medio por tiempo ranurado, que ya
incluia el protocolo base IEEE 802.15.4, con dos novedades como capacidad multicanal y de salto
de canal. Asi, con el acceso por tiempo ranurado se puede conseguir un mayor rendimiento
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gracias a la eliminacion de las colisiones entre los dispositivos que compiten por el canal, y
también una latencia deterministica para las aplicaciones. Con la caracteristica multicanal se
puede aumentar la capacidad de la red, gracias a que mas dispositivos podran transmitir sus
tramas al mismo tiempo, mientras que el salto de canal permite la proteccién contra
interferencias y desvanecimiento por multicamino, uno de las debilidades del protocolo base,
aumentando asi la fiabilidad del sistema.

Por lo tanto, este modo permite aumentar la capacidad y la fiabilidad de la red, asegurando una
baja predecible y manteniendo una alta eficiencia energética gracias a los cortos ciclos de
trabajo que se consigue con el mecanismo de acceso al medio por tiempo ranurado.

2.2.4.3. MEJORAS DE FUNCIONAMIENTO GENERALES
La segunda categoria de mejoras introducidas por el protocolo IEEE 802.15.4e se corresponde
con aquellas mejoras sobre el protocolo base que no estan asociadas a ningun dominio
especifico de aplicacidn, sino que son generales. A continuacién se muestra una breve
descripcidn de estas seis mejoras generales [6].

> Baja energia (Low Energy-LE)

Este mecanismo estd dirigido a aplicaciones que estan dispuestas o pueden permitirse perder
requisitos de latencia frente a mejorar sus caracteristicas de eficiencia energética. Asi, este
mecanismo esta basado en permitir a un dispositivo operar con un ciclo de trabajo muy bajo, de
un 1% o incluso inferior, mientras que parecera siempre conectado para las capas superiores, lo
cual es muy importante ya que los protocolos de internet asumen que los equipos estan siempre
activados. Este mecanismo es utilizable tanto en redes PAN que tengan habilitado el uso de
beacon y empleen supertramas, como en aquéllas que tengan deshabilitada esta opcidn del
empleo de tramas beacon.

Existiran dos tipos diferentes de mecanismos LE. Por un lado estarda el mecanismo CSL
(Coordinated Sample Listening) y por otro el mecanismo RIT (Received Initiated Transmissions).
CSL es aplicable en situaciones donde los requisitos de latencia sean bajos, menores de un
segundo, mientras que RIT es aplicable en situaciones en las que la tolerancia respecto a la
latencia es mayor, de decenas de segundos.

> Elementos de informacion (Information Elements - IE)

Los IE son mecanismos bien definidos y extensibles de intercambio de informacién en la subcapa
MAC. Estos mecanismos van a proporcionar contenedores flexibles de informacién, que se
pueden utilizar para encapsular diferente tipo de informacién como la relacionada con la
sincronizacidn o el estado de la red.

> Beacons mejorados (Enhanced Beacons)

Los beacons mejorados son una extensiéon de los beacon del protocolo base que cuentan con
una mayor flexibilidad en su contenido que los originales. Estos beacons mejorados permiten la
creacion de beacons especificos de aplicacién, incluyendo los IE's relevantes para cada caso
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concreto, que son empleados en los modos de funcionamiento DSME y TSCH anteriormente
descritos.

» Trama multipropdsito (Multipropose Frame)

Este mecanismo proporciona un formato flexible y extensible de trama que permite contener
una gran variedad de operaciones MAC, utilizando para todas ellas un Unico valor de tipo de
trama. Gracias a esto se puede conseguir que una misma estructura de trama pueda soportar
multiples operaciones MAC, sea extensible para soportar nuevos requerimientos MAC, y
ademads posea compatibilidad hacia atras.

Esta flexibilidad se consigue gracias a basar esta trama multipropésito en IE’s, lo que permite
afadir nuevas funcionalidades sin tener que modificar la estructura de la trama o afadir nuevos
tipos de trama.

» Meétricas de mejora MAC

Este nuevo mecanismo afiadido tiene como objetivo informar a las capas superiores sobre
aspectos claves relacionados con la transmision y recepcién de tramas. Asi, la recepcién de la
util informacion sobre la calidad del canal permite tomar decisiones mads correctas.

» Asociacion rapida (Fast Association- FastA)

Este mecanismo tiene como objetivo mejorar el proceso de asociacién empleado por el
protocolo base IEEE 802.15.4, en el que dicho proceso estd ideado de manera que se de
prioridad a la eficiencia energética, lo cual introduce un importante retardo en este proceso de
asociacién. En aquellas aplicaciones donde aparecen requisitos temporales criticos, este retardo
no es aceptable, por lo que el mecanismo FastA permite reducir este tiempo de asociacién a
cambio de una menor eficiencia energética en favor de una menor latencia.

2.2.5.0TROS ESTANDARES loT

2.2.5.1.  SIGFOX

SIGFOX se trata de una solucidn loT que emplea una red alternativa independiente de las redes
existentes, basada en una infraestructura de antenas y estaciones base. Se basa en la difusidon
de datos por parte de los objetos participantes en la red, sin que exista la necesidad de
establecer y mantener conexiones, y sin que éstos por lo tanto tengan que permanecer Unicos
a la red. Asi, un dispositivo no esta enlazado con una estacion base especifica, sino que sus
mensajes pueden ser recibidos por cualquiera de las estaciones bases que estén dentro de su
rango, y no existe asentimiento para estos mensajes [7].

Emplea tecnologia de radio UNB (Ultra Narrow Band), utilizando 200KHz de las bandas libres
ISM (Industrial, Scientific and Medical ISM radio band), en las frecuencias 868-869MHz en
Europa y 902-928MHz en Estados Unidos. El empleo de UNB permite concentrar la potencia de
la sefial en una banda muy estrecha, lo que proporciona una gran robustez contra las
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interferencias, permitiendo asi esta concentracién de la energia que las estaciones base puedan
demodular facilmente las sefiales recibidas incluso en presencia de otras interferentes mas
potentes. Asi, combinada con esta tecnologia UNB, SIGFOX emplea modulacién DBPSK
(Differential Binary Phase Shift Keying) en el enlace ascendente y GFSK (Gaussian Frequency Shift
Keying) en el enlace descendente. Cada mensaje tendrd un espectro de 100Hz con una tasa de
transmisién de 100 6 600 bits/s segun la region. El empleo de modulacién DBPSK se debe a su
sencillez de implementacion, a que la baja tasa de datos empleados permite utilizar
componentes de bajo coste y a que su empleo posibilita una alta sensibilidad de las estaciones
base, que podran demodular sefiales muy proximas a la banda de ruido sin la necesidad de
ningun tipo de codificacion adicional. Esta sensibilidad de las estaciones base dependera de la
tasa de transmisién, siendo de -142dBm para la tasa de transmision de 100 bps y de -134dBm
para la tasa de 600 bps. Esta diferencia de sensibilidad sera equilibrada por parte del dispositivo
emisor, que empleard una mayor potencia radiada.

La transmisién entre los dispositivos SIGFOX y la red es asincrona, de manera que el dispositivo
difunde cada mensaje 3 veces a tres frecuencias diferentes, y las estaciones base rastrean el
espectro buscando sefales UNB, las cuales seran demoduladas.

SIGFOX utiliza mensajes de datos de pequefio tamafio contribuyendo a una gestiéon mas sencilla
y ligera de la red. Asi, un mensaje de SIGFOX puede tener hasta un maximo de 12 bytes de carga
util, pudiendo tener la trama completa hasta 26 bytes en total. Asi SIGFOX trata de reducir al
maximo la cantidad de datos adicionales que no representen carga util, minimizando para ello
el tamafio de cabeceras de las tramas y evitando el uso de datos para la sefalizacién vy
sincronizacién, que no son necesarios al tratarse de una red asincrona. Mediante el empleo de
este protocolo mas ligero SIGFOX consigue por un lado un menor consumo de energia al
necesitar la transmisidon de menos datos, lo que permitird una mayor duracion de la bateria de
los dispositivos, y por otro, este uso mas eficiente de los datos conlleva una mayor capacidad, al
existir una mayor proporcién de datos utiles en cada trama.

La pila de protocolos de SIGFOX cubre del 1 al 4 de los niveles del modelo OSI, y estara
compuesto por 3 capas: nivel trama, control de acceso al medio y nivel fisico. Esta pila de
protocolos se sitla entre los dispositivos conectados y la red, y estd implementado en estos
dispositivos para permitir llevar a cabo la modulacion de la trama y la emisidn de los mensajes.

El nivel trama es la primera capa de esta pila de protocolos, y su mision es recibir la carga de
datos por parte de la capa de aplicacién y generar a partir de ellos la trama que sera transmitida
via radio, afadiendo a estos datos un nimero de secuencia. En segundo lugar esta la capa de
control de acceso al medio, cuya funcién es afiadir a la trama diferentes campos destinados a la
identificacién del dispositivo, asi como otros parametros como el cddigo de detecciéon de
errores. Como ya se ha mencionado anteriormente, SIGFOX cuenta con la caracteristica de que
la transmisidn es asincrona, lo que conlleva a que este nivel de acceso al medio noincluye ningun
tipo de informacion de sefializacion. Por ultimo, en el Ultimo nivel de esta pila se encuentra la
capa fisica, encargada de determinar como las sefales SIGFOX son generadas. En este aspecto
seran de suma importancia las técnicas de modulacién empleadas, que como se indicé
anteriormente se tratard de modulacién GFSK en el enlace descendente y DBPSK en el
ascendente.

La red SIGFOX contard con varios mecanismos para garantizar la seguridad. El primer elemento
de seguridad aparecerd entre los dispositivos y la nube SIGFOX, ya que existird un método de
autentificacion extremo a extremo basado en una clave privada. Esta clave estara almacenada
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en una memoria no accesible, y serd empleada en los mensajes enviados por los dispositivos
para crear una firma Unica para cada mensaje que autentificard al emisor. Esta firma incluye un
numero de secuencia que se anade a cada trama, para evitar que se repitan. Otro aspecto de
seguridad, ya relacionado con el medio radio, es que cada mensaje se envia 3 veces y a 3
frecuencias diferentes elegidas de manera aleatoria, consiguiéndose asi que no se sepa de
antemano en qué frecuencia va a transmitir un dispositivo, evitando que pueda ser escuchada
dicha transmisién. Ademads, en lo que respecta a las estaciones base, la conexidn de éstas con la
nube SIGFOX se lleva a cabo a través de un enlace punto a punto empleando una VPN
encriptada, consiguiendo asi una comunicacion robusta y segura.

2.2.5.2.  LoRa
LoRa [8] se trata de una tecnologia inaldmbrica de radiofrecuencia disefiada para dispositivos de
bajo consumo, operando en redes que pueden ser tanto de alcance local, regional, nacional o
global. Ademas de este bajo consumo de energia, LoRa también cumple con otros de los
requisitos y caracteristicas del 10T, como comunicaciéon bidireccional segura, movilidad y
servicios de localizacion, bajas tasas de transmisidn, largo alcance de las comunicaciones y baja
frecuencia de transmision.

Lora trabaja en espectro de radio no licenciado en las bandas ISM, empleando diferentes canales
de frecuencia y tasas de transmisién en las comunicaciones. Asi, en Europa LoRa emplea la
banda de 858MHz, pudiendo ser los canales distribuidos libremente por el operador, aunque
existen 3 canales que deben ser obligatoriamente recibidos por todas las puertas de enlace, cada
uno de ellos de 125KHz de ancho: 868,1 MHz, 868,30 MHz y 868,5 MHz. Por otra parte, en Norte
América LoRa opera en la banda de 915MHz, con 72 canales de subida y 8 canales de bajada.

La topologia tipica de LoRa consta de 4 elementos bien diferenciados: dispositivos, puertas de
enlace, servidor de red y servidores de aplicacidn.

LoRaWAN™ Network Topology

Gateways Network Application

| «» I
-

Server Servers

«”»

Figura 5. Topologia de LoRa

Los dispositivos finales estdan comunicados con una o varias puertas de enlace mediante
comunicacién inalambrica de un Unico salto, mientras que las puertas de enlace se comunican
con el servidor de red mediante conexiones IP estandar. Como ya se ha comentado, existen
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diferentes tasas de transmision y canales de frecuencia mediante los cuales se comunican los
dispositivos y las puertas de enlace, siendo normalmente la tasa de transmision elegida
cumpliendo un compromiso entre el alcance y la duracién del mensaje. Estas tasas de
transmision pueden ir desde los 0.3kbps hasta los 50 kbps, y gracias al empleo de la tecnologia
de espectro ensanchado, LoRa consigue que las comunicaciones con diferentes tasas no
interfieran unas con otras y se crea un conjunto de canales virtuales que aumenta la capacidad
de la puerta de enlace. Ademas, LoRa también utiliza un esquema adaptativo de tasa de datos
(ADR- Adaptive Data Rate), mediante el cual la tasa de datos y la frecuencia son gestionadas de
manera individual para cada dispositivo final por el servidor de red, lo que permite maximizar la
duracién de las baterias y la capacidad de la red.

Los dispositivos finales van a estar divididos en 3 clases diferentes segiin su comportamiento y
participacidn en la comunicacién:

= Clase A: Estos dispositivos permiten comunicaciones bidireccionales, donde el
dispositivo inicia la comunicacidn con el servidor (Enlace ascendente), y a continuacion
le siguen dos periodos o ventanas en las que el servidor se comunica con el dispositivo
(enlace descendente). Cualquier otra comunicacion del servidor debe esperar hasta otra
comunicacién del dispositivo. Este tipo de comunicacién es la que representa menos
consumo de energia.

= (Clase B: Estos dispositivos permiten comunicaciones bidireccionales, en las que ademas
de las ventanas aleatorias de los dispositivos de clase A, existiran también periodos de
recepcion de datos extra en momentos concretos. Para conocer estos momentos y
poder recibir estas comunicaciones, existen unas balizas periddicas sincronizadas que
envian las puertas de enlace y que permiten saber a los dispositivos que deben abrir su
ventana de recepcién, y al servidor conocer que el dispositivo estd escuchando. En
resumen, en este caso ademas de iniciar la comunicacion el dispositivo, el servidor
también puede iniciarla en momentos concretos.

= Clase C: En este caso los dispositivos finales permiten comunicacidn bidireccional total,
de manera que el servidor puede también iniciar la comunicacién cuando quiera,
estando la ventana de recepcién del dispositivo siempre abierta salvo si éste esta
transmitiendo.

Antes de que un dispositivo final pueda iniciar una comunicacion, es necesario que lleve a cabo
un proceso de activacion. Este proceso puede realizarse siguiendo diferentes mecanismos, pero
siempre hara falta una serie de informacién:

-Direccidn del dispositivo: Identificador de 32 bits que es Unico dentro de cada red y que esta
presente en cada trama. Este identificador es compartido entre el dispositivo, el servidor de red
y los servidores de aplicacion.

-Clave de sesion de red: Clave encriptada (AES — Advanced Encrytion Standard) de 128 bits. Es
Unica para cada dispositivo final, y es compartida por el dispositivo final y el servidor de red,
proporcionado seguridad a la comunicacion entre estos dos elementos e integridad a los
mensajes de la comunicacién.

-Clave de sesién de aplicacion: Al igual que la clave de sesidn de red, se trata de una clave
encriptada (AES) de 128 bits, Unica para cada dispositivo final y compartida en este caso por el
dispositivo y el servidor de aplicacidon. Esta clave se emplea para encriptar y desencriptar
mensajes de aplicacion, proporcionando asi seguridad a los datos de aplicacién.
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El proceso de activacién de un dispositivo que es necesario para que éste pueda comunicarse
en una red, consistird principalmente en la obtencién por parte del dispositivo de las
informaciones anteriores, proceso para el cual existen dos alternativas diferentes:

e Activacion OTAA (Over The Air Activation): Este método estad basado en identificador Unico
global, y consiste en un intercambio de mensajes inaldmbrico. Asi, se inicia con la transmisién
por parte del dispositivo final de una peticién de unidn, Join Request, hacia el servidor de
aplicacion. Esta peticidn contiene el identificador Unico global de dispositivo, el identificador
de aplicacidn, y la autentificacidon con la clave de aplicacién. A continuacion, el dispositivo
final recibira por parte del servidor de aplicacién la aceptacién para unirse, Join Accept, la
cual desencriptara para extraer su direccidn de red que almacenard, y obtendrd las claves de
sesién de red y de sesidn de aplicacion.

e Activacion por personalizacion (ABP — Activation By Personalization): En este caso, todas las
informaciones descritas anteriormente, direccidn de red, clave de de sesién de red y clave de
sesiéon de aplicacion son configuradas en tiempo de produccién, de manera que no hay
ningun tipo de intercambio de mensajes como en el caso anterior ni es necesario ningln otro
tipo de proceso adicional para que el dispositivo esté preparado para comunicarse en la red.

2.2.5.3.  Ingenu
Ingenu [9] es el creador de la tecnologia RPMA (Random Phase Multiple Access), tecnologia
designada especifica y exclusivamente para la comunicacién inalambrica maquina a maquina
(M2M — Machine to machine), y totalmente adecuada para la comunicacién del loT. Las bases
en las que se sustenta esta tecnologia son una mayor cobertura, mas capacidad y escalabilidad
de la red, mayor duracion de las baterias y mayor longevidad de la red.

RPMA emplea la banda de frecuencias de 2,4GHz, un espectro global no licenciado de las bandas
ISM, vy utiliza la técnica de modulacién DSSS (Direct-Sequence Spread Spectrum), una técnica de
modulacién de espectro ensanchado que permite reducir la interferencia media de la sefial,
ensanchando para ello la sefial y consiguiendo asi una mayor resistencia a las interferencias, ya
sean intencionadas o no. El ancho de banda de sefial utilizado sera de 1MHz,

DSSS se caracteriza por un parametro denominado por ganancia de procesado, que de alguna
manera sirve para reflejar cuanto se ha ensanchado la sefial. Cuanto mayor sea este pardmetro,
mayores podran ser también la sensibilidad del receptor y el drea cubierta, pero a cambio de
gue se vea reducida la tasa de transmisién. Como en el caso del 0T esta tasa no necesita ser
alta, se puede tratar de maximizar esta ganancia de proceso sin miedo a esta contraprestacion,
pudiéndose llegar a una sensibilidad del receptor de hasta -145dBm

34



3. DESCRIPCION DEL SISTEMA DESARROLLADO
3.1. DESCRIPCION GENERAL

El objetivo final de este proyecto es el desarrollo tanto hardware como software de un prototipo
gue permita servir de demostrador del loT con el estandar IEEE 802.15.4e, empleando para ello
la plataforma OpenMote respecto al Hardware, y OpenWSN respecto al software.

El sistema que se pretende desarrollar serd un sistema capaz de medir la corriente eléctrica
alterna que se esta consumiendo en una toma de corriente determinada, permitiendo asi en
primer lugar determinar si hay alguin aparato eléctrico conectado en esa toma y activado, y
registrando el consumo de corriente en caso afirmativo. Asi, una primera utilidad del sistema
seria detectar si existe algln aparato eléctrico que se haya dejado enchufado y encendido por
descuido, mientras que otra posible funcidn seria la monitorizacién y registro del consumo de
corriente en esa toma monitorizada. En una versién mas desarrollada a partir de este prototipo
basico se podria implementar un sistema que monitorizara varias tomas de corriente
simultdneamente, y por lo tanto permitiera el control de consumo de por ejemplo una vivienda
completa.

Existen en el mercado diferentes sistemas registradores del consumo eléctrico [10], [11], y la
ventaja que se pretende conseguir con este prototipo respecto a ellos es un menor coste y
mayor simplicidad, al emplear el hardware OpenMote, y una mucho mayor capacidad de
desarrollo y evolucién, al tratarse de un sistema de cddigo abierto en su totalidad, lo que
permitird que cualquiera pueda trabajar en su desarrollo futuro. Ademads, el empleo de la
plataforma theThings.io proporciona al sistema caracteristicas de trabajo en la nube, lo que le
concede prestaciones de acceso totales a los datos en cualquier momento y desde cualquier
lugar, caracteristica no disponible en otros sistemas.

Para llevar a cabo la funcion de medicién de corriente, el sistema contard con un sensor de
corriente alterna, capaz de detectar el paso de corriente eléctrica a través de él. Este sensor,
colocado en una toma de corriente de la vivienda, podra detectar si circula corriente alterna por
ella, y por lo tanto si existe algiin aparato eléctrico conectado y encendido. La conexidn de este
sensor a internet, siguiendo el paradigma del loT, permitird que se informe de este hecho al
usuario, y que se registren estos consumos.

Asi, el sensor que se ha elegido para el desarrollo del sistema es el sensor de corriente ACS712,
tanto por su sencillez de manejo e integracién en el sistema, como por su precio econémico,
proporcionando las prestaciones necesarias que se requieren en el prototipo que se pretende
desarrollar.

Figura 6. Sensor de corriente ACS712
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Este sensor proporciona a su salida un voltaje que es proporcional a la corriente medida en su
entrada, existiendo una relacién lineal entre ambas, relacidon por supuesto conocida. La idea
detrds del sistema a desarrollar es colocar este sensor en la toma a monitorizar, y conectar su
salida con una placa OpenMote CC2538 sobre un médulo OpenBattery, con lo que se conseguiria
la autonomia de este conjunto de medicién, al emplear ademds comunicacion inaldmbrica con
el bloque central del sistema.

Figura 7. Médulo OpenBattery

Una vez obtenido este valor de voltaje que proporciona el sensor ACS712, seria necesario
procesarlo para obtener el valor de corriente que representa, y asi poder determinar el consumo
que se estd produciendo en esta toma de corriente. Para ello seria necesario emplear la relacion
entre el voltaje a la salida y la corriente a la entrada del sensor, y cualquier otra expresion o
relaciéon eléctrica necesaria, las cuales habria que incorporar en la parte software de procesado
de datos. Esto se lleva a cabo en el bloque de procesamiento del sistema, el cual se comunica
con el bloque sensor a través de la creacién de una red inaldmbrica OpenWSN, que permite la
absoluta independencia de dicho bloque sensor, al no precisar ninguna conexién fisica con el
bloque central de procesamiento.

Este bloque de procesamiento consiste en un circuito CC2538 montado sobre una placa
OpenBase, estando el conjunto conectado a un ordenador portatil. En este ordenador se
encontraria la aplicacién central mediante la que el usuario arranca el sistema, y que se encarga
de la gestion de las diferentes funcionalidades del mismo. Para este prototipo del sistema se ha
empleado un portatil como contenedor del bloque de procesamiento, tanto por sencillez como
por disponibilidad, y ya que el objetivo de este TFM es desarrollar simplemente un demostrador
de una idea. Pero a la hora de desarrollar un sistema plenamente funcional, este bloque de
procesamiento deberia emplear algin dispositivo mas econdmico y sencillo, como podria ser
una raspberry Pi o incluso un Smartphone.
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Figura 8. Médulo OpenBase

Por ultimo, quedaria mencionar el tUltimo de los elementos que forman parte de este proyecto,
la plataforma theThings.lo. Mediante esta plataforma se puede llevar a cabo el almacenamiento
de los datos medidos por el sensor, asi como su posterior consulta para mostrar la informacion
recogida. Ademas, también se pueden emplear algunas de las funcionalidades de la plataforma
para conseguir ciertas prestaciones, como los avisos mediante sms, para por ejemplo notificar
al usuario de que hay alglin aparato conectado a una toma cuando no hay nadie en la vivienda,
o informarle de que el consumo ha superado cierto umbral.

Como ya se ha comentado, en un sistema completo seria preciso implantar los sensores en todos
aquellos enchufes o tomas de corriente que se quiera monitorizar y controlar, para asi poder
detectar equipos y su consumo en todas ellas. En el prototipo que se pretende desarrollar en
este proyecto, se limitara el trabajo a una Unica toma, ya que se considera que servira de
muestra mads que suficiente para evaluar la utilidad de la idea propuesta. Asi, con una toma de
muestra ya se puede comprobar la correcta comunicacidn entre el médulo OpenBattery en el
lado del sensor y la placa OpenBase conectada a portatil, asi como generar datos de medida
para ser almacenados y consultados en la plataforma theThings.lo. Anadir mas tomas a
monitorizar en el sistema sélo supondria el escalado de éste y la ampliacién del equipamiento,
empleando mas sensores ACS712 y los médulos OpenMote CC2538 + OpenBattery necesarios.
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3.2. ARQUITECTURA DEL SISTEMA

El sistema va a estar formado por 3 partes bien diferenciadas:

Bloque Bloque de

: theThings.io
sensor procesamiento

= Bloque sensor
= Bloque de procesamiento
=  Plataforma de theThings.io

Bloque sensor

Serd el encargado de llevar a cabo las medidas de la corriente que se consume en un enchufe,
facilitando ademas estas medidas a la unidad central de procesamiento. Este bloque estara
compuesto por el sensor ACS712 y la circuiteria necesaria para su funcionamiento, y un médulo
OpenBattery, que recibira la salida del sensor en forma de voltaje. Este médulo OpenBattery
realizara un primer pequeio procesamiento de estos datos recogidos por el sensor, empleando
para ello el convertidor analdgico-digital de la placa CC2538, y se los transmitira a la unidad
central de procesamiento.

Bloque de procesamiento

Este bloque estd compuesto por un ordenador portatil, en el que se ejecutaran las herramientas
software necesarias para la recepcion, procesamiento y transmision a la plataforma theThings.io
de los datos procedentes del sensor de corriente. Ademads, conectada a este ordenador portatil
habrd una placa openMote CC2538 montada sobre un médulo OpenBase, que serd el enlace de
la red OpenWSN con internet.

Plataforma theThings.io

Esta plataforma recogerd los datos de medicién del sensor enviados por el bloque de
procesamiento, y ademads permitird opcionalmente configurar un mensaje de alerta al usuario
en caso de que por ejemplo el consumo sobrepase cierto limite.
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3.3. CONFIGURACION HARDWARE

La arquitectura hardware del sistema estara formada por los diferentes elementos que permiten
la medicion de corriente, los elementos OpenMote que permiten la creacién de la red OpenWSN
en la que se basa el disefio, y por supuesto el ordenador portatil que sirve como unidad central
de procesamiento y comunicacién.

El bloque encargado de la medicidn de corriente estard compuesto por el sensor ACS712,
circuiteria necesaria para la alimentacion y adecuacidon de este sensor, y una placa CC2538
montada sobre un mddulo OpenBattery, que recibird la salida del sensor.

Para facilitar la conexion del sensor ACS712 a la linea, se ha creado un montaje que permite esta
conexion sin que sea necesario desmontar ni acceder a la toma en si que se quiere monitorizar.
Asi, se permite que el acceso al sensor sea mas sencillo, al igual que su conexidén y montaje.

Figura 9. Montaje para la conexion del sensor a la linea.

Ademas de a la propia linea sobre la que se quiere medir, el sensor ACS712 también estara
conectado a la placa OpenMote. Por un lado, la salida del sensor se conecta a uno de los pines
de entrada de la placa OpenMote CC2538, que dispone de un convertidor analdgico-digital
(CAD), que le permitird leer y convertir esta entrada. Pero ademas de la conexion con la linea y
con la entrada de la placa OpenMote, el sensor debe ser alimentado, para lo cual se utiliza una
pila y la propia tensidn que genera la placa OpenMote. Asi, se obtienen los aproximadamente
5V que necesita el sensor. En la siguiente imagen se muestra un esquema de la conexion de este
bloque:
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Figura 10. Esquema del conexionado eléctrico del sistema

Figura 11. Montaje de prueba del bloque sensor.

El resto de los elementos hardware del sistema, como ya se ha comentado anteriormente,
consisten en un ordenador portatil y una placa OpenMote CC2538 montada en un mddulo
OpenBase conectado a este portatil. Esta placa no necesitara alimentacion adicional, al estar
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alimentada a través de su conexidn al portatil. En la siguiente imagen se puede ver el montaje
de prueba completo, donde la corriente que se estd midiendo es la consumida por el ordenador
portatil enchufado al montaje del bloque sensor.

Figura 12. Montaje de prueba completo.

Como ya se ha mencionado previamente, el objetivo en este TFM es el desarrollo de un sistema
prototipo, que sirva como demostrador de la idea propuesta de este medidor de consumo. Si a
partir de este prototipo se decidiera desarrollar un sistema plenamente funcional, ademas del
aspecto de poder monitorizar varias tomas de corriente mediante el empleo de varios bloques
sensores, habria que emplear otro dispositivo diferente al ordenador portatil como bloque de
procesamiento, en busqueda de un menor coste y consumo, y una mayor portabilidad. Ejemplos
de estos posibles dispositivos podrian ser una Raspberry Pi o un Smartphone.

También deberia hacerse mas compacto y de dimensiones mas reducidas el médulo que se ha
empleado en este prototipo para la conexion del sensor a la linea, totalmente funcional para
esta fase de pruebas, pero quizds de tamafio excesivo para lo que seria necesario comparado
con el tamafio del sensor.
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3.4. CONFIGURACION SOFTWARE

3.4.1.INTRODUCCION

La configuracion software del sistema va a ser algo mas compleja que la hardware comentada
anteriormente, ya que el empleo de diferentes plataformas en los diferentes elementos del
sistema provocara que haya que emplear diferentes entornos de desarrollo y lenguajes de
programacion. Asi, por ejemplo el firmware de las placas OpenMote estard programado en C,
pero también se empleard el lenguaje python en la aplicacién contenida en el ordenador
portatil.

A nivel software, la arquitectura del sistema se puede dividir en dos bloques fundamentales:
e Firmware OpenWSN que se cargara en las placas OpenMote.
e Aplicacidon software del bloque de procesamiento central.

El funcionamiento del sistema consistird en que desde el bloque de procesamiento se pedira de
manera periddica una medida al bloque sensor, que la llevara a cabo y se la transmitira. Una vez
recibida esta medida, el bloque de procesamiento la procesa adecuadamente y llevard a su vez
su retransmision a la plataforma theThings.io. En la siguiente figura se puede observar
esquematicamente este proceso:

PLATAFORMA

theThinas.io
A

Corriente
Potencia

BLOQUE
procesamiento | RED

Python OPENWSN

Peticion CoAP
Método GET

Voltaje
muestreado

A

BLOQUE
SENSOR

y

Figura 13. Arquitectura software del sistema desarrollado.
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La comunicacion entre los dos bloques se llevara a cabo mediante el procolo CoAP. Asi, desde el
bloque de procesamiento se enviard una peticién CoAP hacia la OpenMote CC2538 del bloque
sensor, con el método GET, y haciendo referencia al recurso que se quiere consultar. En este
caso ese recurso es el valor de voltaje facilitado por el sensor ACS712 y adquirido por la placa
OpenMote gracias a su convertidor analdgico-digital. Para direccionar esta peticion COAP se
emplearad la direccion ipv6 de la placa OpenMote del bloque sensor, que se supone conocida.

P = c.GET ("coap://[bbbb::0012:4b00:060d: TEfb] /volt™)

La placa OpenMote CC2538 del bloque sensor estara continuamente escuchando, y cuando
reciba una peticion por parte del bloque de procesamiento llevard a cabo la captura de las
medidas procedentes del sensor ACS712, retransmitiéndoselas a continuacién al bloque de
procesamiento.

Una vez recibidos los datos del bloque sensor, éstos son procesados y transmitidos a la
plataforma theThings.io, donde se almacenaran. Los datos enviados serdn la corriente medida y
la potencia consumida asociada a esta corriente.

3.4.2.HERRAMIENTAS TIC EMPLEADAS

En el proceso de desarrollo del prototipo objetivo de este TFM se han empleado diversas
herramientas TIC, necesarias bien durante la propia fase de desarrollo o para el funcionamiento
final del sistema. En este apartado se pretende recoger una lista de todas ellas.

= Entorno de desarrollo Eclipse:

http://www.eclipse.org/downloads/packages/eclipse-ide-cc-developers/mars2

A la hora de llevar a cabo la modificacién del firmware de OpenWSN a cargar en las placas, se
ha empleado este entorno para programar, compilar y cargar en las placas el cédigo. Mediante
esta herramienta se consigue de cierta manera facilitar y simplificar este proceso, sin necesidad
de tener que acudir al uso de terminales ni comandos. Ademas, ya se tenia experiencia en su
manejo anteriormente a este TFM, razén que también ha pesado en su eleccion.

Para llevar a cabo esta compilacién del cédigo y su carga en la placa, serd preciso integrar en
este entorno otras herramientas que permitan estas tareas, SCONS Y JLink.

= SCONS

http://scons.org/pages/download.html

Se trata de una herramienta de construccidon de software, escrita totalmente en python, que
permitird llevar a cabo la compilacién del codigo en la modificacion del firmware de OpenWSN.
Se dispone de tutorial e informacidon de la herramienta suficiente en la web del proyecto
OpenWSN [12], [13].
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= JLink

https://www.segger.com/downloads/jlink

Esta herramienta permite la carga del firmware modificado de OpenWSN en las placas
OpenMote, empleando ademads para ello la interfaz JTAG, que es la que se ha suministrado para
el TFM vy la razén de que se haya empleado esta herramienta.

Figura 14. Inteffaz JTA ara la carga del cddigo en las placas OpenMote

= Tortoisegit

https://tortoisegit.org/

Esta herramienta es un cliente GIT que permitira la descarga desde Github de diferentes
repositorios necesarios para el desarrollo de este sistema, como el firmware de OpenWSN por
ejemplo. La eleccidon de este cliente en concreto ha venido determinada por su utilizacion en el
tutorial sobre OpenWSN contenido en la web del proyecto OpenWSN en atlassian.net [14].

= Firmware OpenWSN

https://github.com/openwsn-berkeley/openwsn-fw

Repositorio que contiene el firmware original de OpenWSN, sobre el que se trabajard para
afadir las nuevas prestaciones que requiere el prototipo desarrollado en este TFM. Se
descargard a través de la herramienta tortoisegit.

& Git clonar - TortoiseGit

Clonar repositorio existente

URL: ‘@ https://github.com/openwsn-berkeley/openwsn-fw.git V| \M‘

Directorio ‘ C:\Users\Roberto\Desktop\openwsn-ﬁAd | ‘ Explorar... ‘
[ Profundidz 1 [ recusivo ] clonar en repo vacio [Ino comprobar
[Cramal [ Inombre del orig

[ ] clave Putty

Desde repositorio SVN
D Desde repositorio SVN

Troncal: | trunk Etiquitas: tags Rama: branches

Desde: 0 NombrelUser;

| 0K H Cancelar || Ayuda |

Figura 15. Descarga del repositorio del firmware OpenWSN a través de tortoisegit.
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= Software OpenWSN

https://github.com/openwsn-berkeley/openwsn-sw

Repositorio que contiene diferentes herramientas de utilidad para el proyecto. Por ejemplo,
aqui se encontrard la aplicacién OpenVisualizer, descrita mas adelante y que serd necesaria para
la creacion de la red OpenWSN entre las placas OpenMote. Este repositorio también se
descargard a través del cliente GIT tortoisegit.

=  Modulo python del protocolo CoAP

https://github.com/openwsn-berkeley/coap

La aplicacion software del bloque de procesamiento estara escrita en python, y una de las
funciones de esta aplicacidn sera la comunicacién con el bloque sensor empleando el protocolo
CoAP. Para ello, se empleara este mddulo.

= API theThings.io en python
https://github.com/theThings/thethings.iO-python-library

Repositorio en GitHub que contiene una APl en python para comunicarse con la plataforma
theThings.io. Se empleara en la aplicacidon python del bloque de procesamiento para trasmitir
los datos de consumo a dicha plataforma.

= OpenVisualizer

Como se ha comentado anteriormente, esta aplicacién se puede encontrar dentro del
repositorio software de OpenWSN descrito anteriormente, con lo que su descarga se realizard a
través de la de este repositorio mediante tortoisegit. Esta aplicacidon puede ser empleada con
diferentes interfaces: web, consola e interfaz gréfica.

La aplicacién OpenVisualizer permite crear una red OpenWSN entre las placas OpenMote, lo
cual serd imprescindible en la implementacién del prototipo que se pretende desarrollar en este
TFM. Ademads de la creacion, la herramienta permite la monitorizacion de esta red formada.
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Figura 16. OpenVisualizer en su formato de interfaz grafica.

45


https://github.com/openwsn-berkeley/openwsn-sw
https://github.com/openwsn-berkeley/coap
https://github.com/theThings/thethings.iO-python-library

= PythonWin

Entorno de desarrollo de python, que se ha empleado para la programacién y depuracion de la
aplicacién python del bloque de procesamiento. Se ha elegido esta herramienta por su facilidad
tanto de instalacién y configuracién, como de empleo.

& PythonWin - [ProcesConsumo.py] -0
4@ File Edit View Tools Window Help [=]=]*

DEL@ A2 0o b RBRE @ P

# —-*- encoding: utf-8 -*- ~

from coap import coap
import time,threading

#Funcién que realiza una peticién de datos
#al blogque sensor empleando el protocolo coap
-def captura():

global lock
lock = threading.Lock()

#Direccién IPvé de la placa OpenMote del
#bloque sensor
ipvé='bbbb::0012:4b00:060d: 7£fb"

#Creacién del objeto Coap

c = coap.coap()

#Peticién COAP a la direccién IPvé del recurso volt
p = c.GET ("coap://[bbbb::0012:4b00:060d: 7T££b] /volt™)

#Se construye el dato del voltaje recibido del
#bloque sensor

vep = (p[0] << g)+p[l]

return vpp

Figura 17. Interfaz de herramienta PythonWin

3.4.3.FIRMWARE OPENWSN

Como ya se ha comentado anteriormente, una de las partes de desarrollo software del sistema,
consistira en la modificacion del firmware de OpenWSN que se cargard en las placas OpenMote.
Este firmware estd programado en lenguaje C, y para llevar a cabo esta modificacién se ha
elegido el entorno de desarrollo Eclipse.

El trabajo con el firmware de openWSN puede ser dividido en varias etapas:
e Descarga del repositorio del firmware de Openwsn de GitHub.

e Configuracién del entorno de desarrollo eclipse para la correcta compilacion y carga en
las placas del firmware.

e Desarrollo, compilacion y carga en las placas OpenMote del firmware modificado.

3.4.3.1. CONFIGURACION PREVIA
Como ya se describid en el apartado dedicado a las herramientas TIC, para llevar a cabo la

descarga de todos los respositorios de GitHub empleados en este proyecto se ha empleado el
cliente GIT tortoisegit. Uno de estos repositorios es el firmware de OpenWSN.
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& Git clonar - TortoiseGit

Clonar repositorio existente

URL: ‘G https://github.com/openwsn-berkeley/openwsn-fw.git V| \m‘

Directorio ‘ C:\Users\Roberto\Desktop\openwsn-ﬁAd | ‘ Explorar... ‘
[ Profundidz 1 [ recusivo ] clonar en repo vacio [Ino comprobar
[Jramal [ Inombre del orig

[ ] clave Putty

Desde repositorio SVN

D Desde repositorio SVN

[ |Troncal: | trunk [ Etiquitas: tags [ | Rama: branches
[ |Desde: @ || NombreUser:
[ ok || concelr || apda |

Figura 18. Configuracion de la descarga en el cliente Git

Una vez descargado el firmware de OpenWSN e importado en Eclipse, el siguiente paso sera
configurar las diferentes herramientas de compilacién y carga en las placas en este entorno de
desarrollo. Como ya se ha mencionado anteriormente en esta memoria, como herramienta para
la construccién/compilacion del software se empleard SCONS, una herramienta escrita en
python que permitird llevar a cabo estas tareas. Asi, en la pestafia Project>Properties, y en el
menu C/C++ Build, se muestra:

). -] Properties for OpenWSN - 0O IEE
type filter text CIC++ Build GvDve
Resource
I Builders s - -
‘w Configuration: Debug [ Active | v | Manage Configurations...
8uild Variables
Environment g = =
i =/ Builder Settings |  Behavior | & Refresh Policy
Settings Builder
Toof CRaln Eahor Buildertype:  External builder
“iGrmtene ] Use default build d
Code Analysis B default build comman
Documentation Build command: | $(SCONS} board=openmote-cc2538 toolchain=armgcc Variables.-
file Types
Eoembticr Makefile generation
Indexer [ Generate Makefiles automatically W Expand Env. Variable Refs in Makefiles
Language Mappin¢ | | Build location
Paths and Symbols Build directory:  $(ProjDirPathl/./././
Preprocessor Incluc
Profiling Categorie Workspace... | File system..|  Variables...

Git

Linux Tools Path
Project References
PyDev - Interpreter/G
PyDev - PYTHONPATH
Refactoring History
Run/Debug Settings
Task Repository
WikiText

Figura 19. Menu del constructor en Eclipse.

Como se puede observar, el constructor hace referencia a una variable SCONS, que indicard la
ruta hasta el ejecutable de SCONS.

Una vez compilado el software, ya se podra llevar a cabo su carga y depuracion. Para ello, se
empleard JLink, utilizando la interfaz JTAG.

Asi, en la pestaia Run>Debug Configurations, aparecerd un menu GDB SEGGER J-Link
Debbuging, y en el una configuracién para la carga y depuracion de OpenWSN. Esta
configuracién serd la que habra que seleccionar a la hora de cargar el firmware de OpenWSN
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modificado. En esta configuracion, en el menu Main habra que seleccionar el proyecto que se

desea cargar, ademas del archivo ejecutable que se cred previamente en la compilacién:

e

Create. manage. and run configurations

Debug Configurations

L

GEX B ®~-

Name: | OpenWSN Debug

[€] C/C++ Remote Application

[] GDB Hardware Debugging

[£] GDB OpenOCD Debugging

[€1 GDB PyOCD Debugging

[£] GDB QEMU Debugging

4 [2] GDB SEGGER J-Link Debugging

[€] New_configuration
[5] OpenWSN Debug

@ IronPython Run

& IronPython unittest

& Jython run

& Jython unittest

¥ Launch Group

B3 PyDev Django

£3. PyDev Google App Run

& Python Run

@ Python unittest

Filter matched 20 of 20 items

Main %z Debugger] L3 Slartup} B Scurcew =] Ccmmun}

Project:

| Openwsn

‘ ‘ Browse...

C/C++ Application:

| C\Users\Roberto \limpio\o

-fn_limpio\build\openmote-cc2538_armgcc\projects\commoni0300s_openwsn_prog.exe

Build (if required) before launching

Variables... ‘ | Search Project... ‘ ‘

Browse...

Build configuration: Use Active

Y]

(O Enable auto build
() Use workspace settings

(®) Disable auto build
Configure Workspace Settings...

‘ Revert

‘ | Apply

@

‘ Debug

| ‘ Close

Figura 20. Configuracion de la ruta de depuracion.

En el menu Debugger, se pueden encontrar los pardmetros empleados en la carga y depuracién

de esta configuracion:

e

Create. manage. and run configurations

Debug Configurations

L

cCexie®-

Name: ‘ OpenWSN Debug

[c] C/C++ Remote Application
[c] GDB Hardware Debugging
[c] GDB OpenOCD Debugging
[€1 GDB PyOCD Debugging
[€] GDB QEMU Debugging
4 [£] GDB SEGGER J-Link Debugging
[€] New_configuration
[c] OpenWSN Debug
&' IronPython Run
& IronPython unittest
& Jython run

Main| % Debugger & Startup\] By Soulcew =l Commonw

J-Link GDB Server Setup
Start the J-Link GDB server locally

[] Connect to running target

Executable: ‘ ${jlink_path}/${jlink_gdbserver}

| | Browse... ‘ ‘ Variables... |

Device name: | CC25385F53

Endianness: (@) Little () Big
Connection: @ USB  (OIP

Interface: (SWD  (®JTAG

Supported device names

l:l (USB serial or IP name/address)

Initial speed: () Auto () Adaptiv ®) Fixed | 4000 | kHz

GDB port:
& Jython unittest
# Launch Group SWO port: Verify downloads [+] Initialize registers on start
PyDev Django Telnet port: | 2333 Local hostonly [ Silent
43 PyDev G le App Ri
y ey Google Aop fun Log file: ‘ | ‘Browse...|
2 Python Run v
& Python unittest — 1
v
Filter matched 20 of 20 items. | Revert ‘ ‘ Apply ‘
@ ‘ Debug ‘ ‘ Close |

Figura 21. Parametros del depurador.

Como se puede observar, esta seleccionada la interfaz JTAG que se empleara para la carga,
ademds de indicar el nombre especifico del dispositivo en el que se efectta la carga, la placa

OpenMote CC2538.
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3.4.3.2. MODIFICACION DEL FIRMWARE OPENWSN

El objetivo de la modificacion del firmware original de OpenWSN serd proporcionar a la placa
OpenMote CC2538 la capacidad de tomar lecturas de la medida de corriente realizadas por el
sensor ACS712, y de transmitirselas a la aplicacion instalada en el bloque de procesamiento
central para que las procese y las envie a la plataforma theThings.io. Para ello, lo que se va a
hacer es afiadir una aplicacion adicional al firmware del OpenWSN que sea capaz de llevar a cabo
estas tareas. Asi, el trabajo a desarrollar se puede dividir en dos partes fundamentales. Por un
lado estard la configuracion y desarrollo del software necesario para la captura de los datos de
medida por parte de la placa OpenMote CC2538, y por otro la implementacion de la
comunicacién entre esta placa del bloque sensor y el bloque central de procesamiento, al que
debera transmitir estas medidas de corriente tomadas.

Para llevar a cabo esta comunicacion se empleara el protocolo CoAP, ya implementado en el
firmware de OpenWSN, por lo que la aplicacion desarrollada que se pretende afiadir al firmware,
debe ser creada en torno a este protocolo. Para ello, ademas de la informacién contenida en la
pagina https://openwsn.atlassian.net/wiki/, [15], [16], se ha utilizado como referencia las
aplicaciones CoAP ya incluidas en el firmware OpenWSN, como por ejemplo la aplicacion cinfo,

gue permite obtener informacién de una placa a través de comandos COAP.

Asi, la nueva aplicacidon que se va a incorporar al firmware de OpenWSN recibira el nombre de
cvolt, y estard compuesta por un archivo cvolt.c y otro cvolt.h:

= PYUION WATOGL . FYTOTPFOTLERE)
5 Includes
G drivers common
G drivers OpenMote-CC2538
o > inc
s kemel
“ i > Openapps
G c6t
&y cexample
G cleds
@y cstorm
4 a > cvolt
% - ovoltc
& > cvolth
&y cwellknown
x opencoap
@m
&y techo
y tohione
&y vecho
(& > openapps.c

Figura 22. Aplicacion cvolt afiadida a la lista de aplicaciones de OpenWSN

La estructura que se ha seguido para construir el archivo cvolt.c sera la misma que la del ejemplo
cinfo.c que se ha tomado como referencia. Asi, en primer lugar tendremos la definicion de las
diferentes librerias necesarias:

1.7./‘**

cvolt.c Aplicacién que al recibir una peticién COAT de tipo GET

con el recurso volt, toma muestra procedentes de la entrada analdgica
v las trasmite como respuesta a esa peticidn

*/

#include "cvolt.h"

#include "opendefs.h"
#include "opencoap.h"
#include "opengueue.h"
#include "packetfunctions.h"
#include "openserial. h"
#include "openrandom.h"
#include "board.h"

#include "idmanager.h"
#include "adc.h"

[== I I L T PRI 6

e e e e
B D N =

Figura 23. Definicion de librerias en cvolt.c

49


https://openwsn.atlassian.net/wiki/

El principal aspecto a considerar aqui ha sido la inclusion de la libreria adc.h, empleada para
configurar los diferentes aspectos del CAD de la placa CC2538, que sera empleado para tomar
los valores medidos por el sensor de corriente.

A continuaciodn, se incluyen las diferentes definiciones y declaraciones de variables y métodos
necesarios para la ejecucién del cdédigo del archivo:

18 // defines
19

20 const uintB_t cvolt pathO[] = "wvolt";
21

22 /7 variables
23

24 cvolt vars_t cvolt wvars;

25

26 [/ prototypes
27

28 owerror_t cvolt_receive(

29 OpenQueueEntry t* msqg,

30 coap_header iht* coap_header,

31 coap_option iht* coap_options

3z );

33 wvoid cvolt_ sendDone (

34 OpenQueusEntry t* msqg,

35 owerror_t error

36 );

37 uintlé t SampleADC (veid):
38 double getVPP (void);
39

Figura 24. Definicion de variables y métodos en cvolt.c

Asi, se puede observar como en primer lugar se define la constante “volt”, que sera el nombre
abreviado del recurso que se utilizard desde el bloque de procesamiento para llamar a esta
aplicacién CoAP. Como se comentd anteriormente, esta aplicacion sera llamada desde el bloque
de procesamiento, mediante una peticién CoAP con el método GET, de la forma:

P = c.GET ("coap://[bbbb::0012:4b00:060d: TEfb] /volt™)

Como se puede ver, en la peticion CoAP se incluye la direccién IPv6 de la placa a la que se
consulta, y a continuacion el nombre del recurso, en este caso “volt”, definido en el archivo
cvolt.c como se ha mostrado anteriormente.

Ademas, en la imagen anterior se pueden ver también las declaraciones de dos funciones que
seran imprescindibles para el funcionamiento de la aplicacidén, y que seran detalladas mas
adelante: SampleADC(), que define los parametros y funcionamiento del CAD de la placa
CC2538, y getVPP(), que toma muestras de la sefial proporcionada por el sensor de corriente,
llamando precisamente a SampleADC(), y calcula el valor pico a pico de la sefial medida.

A continuacion, una vez incluidas todas las declaraciones necesarias, en el archivo cvolt.c se van
a definir todas las funciones que se emplean en la aplicacién. En total van a ser 5 funciones:
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» Funcidn cvolt_init()

43@\brief Tnitialize this module.[]

45-woid cvolt_init() {

46 // do not run if DAGroot

47 if (idmanager getIsDAGroot ()==TRUE) return;

48

49 // prepare the resource descriptor for the /i path

50 cvolt vars.desc.pathllen = sizeof (cvolt_path0)-1;
S cvolt vars.desc.pathOval = (uint8_t*) (&cvolt_pathl):
5 cvolt vars.desc.pathllen = 0;

53 cvolt vars.desc.pathlval = NULL:

54 cvolt vars.desc.componentID = COMPONENT CVOLT;

55 cvolt_vars.desc.discoverable = TRUE;

56 cvolt vars.desc.callbackRx = &cvolt_receive;

57 cvolt vars.desc.callbackSendDone = &cvolt sendDone;

58

59 // register with the CoAP module

60 opencoap register(&cvolt vars.desc);

61 }

Figura 25. Definicion de funcién cvolt_init en cvolt.c

Esta funcidn es la que se va a llamar cuando se inicie OpenWSN, y que va a servir para definir

una serie de propiedades y variables necesarias CoAP, ademas de apuntar a dos funciones que

se describirdn a continuacién y que seran esenciales en el funcionamiento de la aplicacion:

cvolt_receive() y cvolt_sendDone().

Para que esta funcion se llame al iniciarse OpenWSN, sera necesario incluir su llamada en el

archivo openapps.c, que efectivamente incluye las llamadas a las aplicaciones que se iniciaran

con OpenWSN:

// initialize before any of the CoAP applications

31

32-void cpenapps_init (void) {
33 //-- D4-TRAEN

34 opencoap_init();
35

36 // CoRP

37 c6t_init();

38 cvolt init();

39 cleds init();

40 cstorm init();

41 cwellknown init();
42

43 /{ TCP

44 techo_init();

45 }

Figura 26. Llamada a las funciones en el arranque de OpenWSN.

Ademas, también serd necesario registrar el identificador univoco COMPONENT_CVOLT en el

archivo opendefs.h:

=1 o

o w0 m

R e e el e
G O O Oy Gy O O G LNLnn OnoLn

=1 U1 L B

// applications
COMPONENT C6T
COMPONENT CEXAMPLE
COMPONENT CVOLT
COMPONENT CLEDS
COMPONENT CSTORM
COMPONENT CWELLENOWN
COMPONENT TECHO
COMPONENT TOHLONE
COMPONENT UECHO
COMPONENT RRT
COMPONENT SECURITY
COMPONENT USERTALBRIDGE

0xla,
0xlb,
0xlc,
0x1d,
Oxle,
0xlf,
0x20,
0x21,
0x22,
0x23,
0x26,
0x27,

Figura 27. Registro de indentificador cvolt
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Se puede comprobar como esta funcién sélo inicia sus componentes en caso de que la placa

CC2538 no sea DAGroot, es decir, sélo si es la placa del blogue sensor.

» Funcion cvolt_receive():

T5=owerror_t evolt receive(

7€
77
78
79
80
81
82
83
84
85
8é
87
a8
8g
S0
ER
92
93
G4
CEE
96
97
98
99
100
101
102
103
104
105

113
114
115
116 }

OpenQuensEntry_ t* msg,
coap header iht* coap header,
coap_option_iht* coap options

)|
owerror t outcome;

switeh (coap header->Code) {
case COAP _CODE REQ GET:

//=== reset packet payload (we will reuse this packetBuffer)

msg->payload

& (msg—>»packet[127]) 7
msg->length ;

0;

//=== prepare CoAP response

packetfunctions reserveHeaderSize (msg, 3):
msg->payload[0] = CORP_PAYLOAD MARKER;
uintlé t wolt = 0x0;

/*Se 1llama a la funcién getVPP, que devuelve un valor
de tensién correspondiente a la corriente medida por
el sensor*/

volt = getVPE();

// return as big endian
msg->payload[l]
msg->payload[2]

(uint8_t) (volt >> 8) ;
(uint8_t) (volt & Oxff);

// set the CoRP header

coap_header->Code = COAP CODE RESP CONTENT;
outcome = E SUCCESS;
break;

default:

// return an error message
outcome = E FAIL;
}

return outcome;

Figura 28. Definicion de funcién cvolt_receive en cvolt.c

Esta funcion va a ser la que se ejecute cuando se reciba una peticion CoAP por parte del bloque

de procesamiento. Se puede comprobar como sdlo esta prevista para manejar peticiones CoAP

de tipo GET, que son precisamente las Unicas que se esperan recibir por parte de aquel bloque.

En ese caso, lo que se hace es preparar el paquete CoAP de respuesta, y llamar a la funciéon

getVPP(), que devolvera el valor pico a pico de la sefial medida por el sensor de corriente.
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» Funcion getVPP():

160~ double getVEE()
L §

double result;

int j=0;

uintlé_t readValue=0;
long media=0;

long suma=0;

uintl6é_t maxValue = 0;
uintlé_t minValue = 4096;

1 //Se toman un determinado de muestras de CAD, y se almacenan el valor max y min
174 while(j < 1000)
1 {

readValue = SampleADC();

// see if you have a new maxvalue

if ((readValue > maxValue)&s3!=0)
{

maxValue = readValue;

}

if ((readValue < minValue)&&j!=0)

minValue = readValue;

}
J4+;
}

//Obtiene la diferencia entre el valor maximo y minimo
result = maxValue - minvValue;

return result;

Figura 29. Definicion de funcién getVPP en cvolt.c

El objetivo de esta funcidn sera, a partir de medidas recibidas por el ADC, calcular el valor pico
a pico de la sefial recibida. La sefial que mide el sensor ACS712 no se trata de una sefial continua,
sino la corriente alterna de la linea, que tendra por lo tanto forma senoidal. Por lo tanto la sefial
de salida del sensor se comportara de la misma manera, y serd necesario muestrearla para
determinar sus valores maximo y minimo que permitan calcular la amplitud pico a pico de esta
sefial ofrecida por el sensor. Esta es precisamente la tarea que lleva a cabo esta funcién
getVPP(), que como se puede observar llama un determinado niumero de veces a la funcion
SampleADC(), que devuelve un valor tomado del sensor, y almacena el valor maximo y minimo
de estas lecturas. A continuacion los resta para obtener el valor pico a pico.

» Funcion SampleADC()

129 /*Funcidén que configura el Convertidor Znaldgico Digital de la placa CC2538%/
120=uintlé t SampleADC (veid) {

131 uintlé_t uilDummy;

132 //

133 // Configure BDC, External reference VDDS, 512 decimation rate (12bit)
134 //

135 SOCARDCSingleConfigure (S0CADC_ 12 BIT, SOCADC_REF AVDDS) ;
136 /7

137 // Trigger single conversion on AINZ2

138 v

139 SOCADCSingleStart(SOCADCiAINZ);

140 /7

141 // Wait until conversion is completed

142 /o

143 while (! SOCADCEndofconversionGet () )

144 {

145 }

148 /o

147 // Get data and shift down based on decimation rate
148 /o

149 uilDummy = SOCADCDataGet ()>> SOCADC_IZ_BIT_RSHIFT;
150

151 return uilDummy;

152 }

Figura 30. Definicion de funcién SampleADC en cvolt.c
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Esta funcidn configura diferentes parametros del convertidor analégico-digital con el que cuenta
la placa CC2538, y realiza una conversion. Asi, se puede observar como se configura la resolucion
del CAD a 12 bits, que como tensidn de referencia se establece la tensién VDD de
aproximadamente 3,3V, y ademas se establece como entrada analdgica el pin AIN2, que se
corresponde con el pin AD4/DI04 de la OpenMote CC2538.

Ademads de configurar este pin de entrada al CAD, habrd que configurar este pin como entrada
analdgica en la placa OpenMote CC2538. Para ello, habra que modificar de manera adecuada la
funcién gpio_init():

l42- static void gpio_init (void) {

143

144

145 GPIOPinWrite (GPIO A BASE, 0xFF, 0x00);

146 GPIOPinTypeGPIOInput (GPIO A BASE, OXFF);

147 GPIODirModesSet (GPIO A BASE, GPIO PIN 2, GPIO DIR MODE_IN);
148 OCPadConfigSet (GPIO A BASE, GPIO PIN 2, IOC OVERRIDE ANR);
149

150
Figura 31. Configuracion de entrada analégica para CAD

Como se puede ver, en primer lugar se define como entrada el puerto A, y después mas
especificamente el pin 2 de este puerto, que se corresponde con la entrada AD4/DI04 de la
placa OpenMote CC2538, pin que se utilizard como entrada de la seial enviada por el sensor
ACS712. A continuacion, se define este pin como entrada analdgica.

Funcion cvolt_sendDone()

124-void cveolt_sendDone (OpenQueueEntry t¥* msg, owerror t error) {
125 opengueue freePacketBuffer (msg);
126 }
127
Figura 32. Definicion de funciéon sendDone en cvolt.c

Esta funcion es llamada cuando ha sido llevada a cabo la transmisién de un paquete, con la
finalidad de liberar recursos.

3.4.4.APLICACION PYTHON BLOQUE PROCESAMIENTO CENTRAL

Como se ha comentado anteriormente, el bloque de procesamiento central estara compuesto
por un ordenador portatil con sistema operativo Windows, y una placa OpenMote CC2538
montada sobre un modulo OpenBase, que estara conectada a dicho ordenador.

En este ordenador portatil estara contenida la otra aplicacion software que forma parte del
sistema ademas del firmware de las placas OpenMote, y que consistird en una aplicacidn
programada en lenguaje Python. Se ha elegido este lenguaje ya que dispone de libreria COAP, y
demas existe suficiente documentacion para poder llevar a cabo el desarrollo de la aplicaciéon
deseada [15].
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Esta aplicacion va a cumplir varias funciones. En primer lugar, realizara consultas periddicas al
bloque sensor para obtener valores medidos por éste, consultas efectuadas a través del
protocolo CoAP con el método GET. Una vez recibidos los datos por parte del bloque sensor, los
procesard para obtener valores reales de corriente y potencia consumida, que son los datos que
realmente interesan al usuario. A continuacién, y como ultima funcion de este bloque,
transmitird estos valores a la plataforma theThings.io, donde quedardn almacenados. En el
siguiente diagrama se puede ver la composicion de esta aplicacion software:

captura() getAmpRMS() formateoResultado() envioTheThings()

getPower()

Figura 33. Estructura de la aplicacion del bloque procesador.

La aplicacién va a estar compuesto por 5 ficheros diferentes, todos ellos correspondientes a
lenguaje python y por lo tanto con extensidon .py. El fichero principal de la aplicacidn sera
ControlConsumo.py, desde el que se inicia y se gestiona el flujo de toda ella. Asi, en este fichero
se llevan a cabo las llamadas a todas las funciones empleadas en la aplicacidn y que estaran
contenidas en otros ficheros, como se muestra en la figura anterior. A continuacién se recoge el
cadigo de este fichero principal ControlConsumo.py:
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import time, threading

import ProcesConsumo

from thethings import ThethingsAPI
import CalcConsumo

import FormatecPantalla

import EnviocDatos

i=0

#Tiempo entre capturas ds datos
intervalo=30

#Creacién de objeto de tipo ThethingsAPI gue permitirs
#gestionar el envid de datos a la platafora theThings.io
thethings = ThethingsAPI("28sIAyQqH 7Zj1ZxyvDBH-QfDxdVvEYAIbEpxrxWICY"™)

-while True:
i=i+l

#Se define instants de inicio de captura de datos
comienzoCaptura=time. time ()

#5Se obtiene una medida del blogue sensor
vpp=ProcesConsumo.captural()

#5e obtiensn los valores de corriente y potencia a partir
#del valor proporcionado por el blogque sensor
current=CalcConsumo.getAmpRMS (vpp)
power=CalcConsumo.getPower (current)

#Se formatean los datos para mostrarlos por la consola
FormatecPantalla.formateoResultados (i, current, power)

#S2 envian los datos a la plataforma theThings.i
EnvicDatos.envioTheThings (thethings, current, power)

#5e define el instante finzl de la captura de datos
finalCaptura= time.time ()

#Duracién de la captura
duracionCaptura= finalCaptura-comienzoCaptura

#5i la captura dura menos que el tiempo definide se introduce
#un tiempo de espera hasta completar el intervalo entre capturas
- if (duraciconCaptura<intervalo):
espera=intervalo- (duracionCaptura%30)
time.sleep(espera)

Figura 34. Cédigo de ControlConsumo.py

Como se puede observar, este fichero representa el nucleo de la aplicacién del bloque
procesador, gestionando todo el proceso desde que se piden los datos de una nueva captura al
bloque sensor, hasta que esos datos, ya procesados, se envian a la plataforma theThings.io para
su almacenamiento. Para ello, se realizaran varias llamadas a diferentes funciones que se
encargaran de las tareas necesarias en todo este proceso. Todo ello estard implementado
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mediante un bucle while que permitira que este funcionamiento se ejecute de manera
indefinida.

En el cddigo, tras las definiciones necesarias que posibilitan la lamada a las diferentes funciones
empleadas en el cddigo, lo primero que aparece es la declaracidn de varias variables. Por un
lado, se declara e inicializa una variable i de tipo entero que servira para llevar la cuenta de las
capturas realizadas, asi como otra variable, también de tipo entero, que define la duracion del
intervalo entre capturas, la variable intervalo. En este caso esta inicializada a un valor de 30
segundos, de manera que cada medio minuto se llevara a cabo una peticion de medida al bloque
sensor.

Por ultimo, la ultima definicidn corresponde a la creacion de un objeto de la clase TheThingsApi,
el objeto thethings. Esta clase serd la que permita y gestione la comunicacion con la plataforma
theThings.io, y se ha obtenido del repositorio en Github de dicha plataforma [17].

Una vez ya dentro del bucle while, lo primero que se lleva a cabo es el almacenamiento del
instante en el que se inicia la captura de un nuevo dato de medida desde el bloque sensor, lo
que servird para monitorizar el intervalo de tiempo entre capturas. A continuacién, se realiza la
captura, es decir, la peticion de una medida al bloque sensor. Para ello se llama a la funcién
captura(), dentro del fichero ProcesConsumo.py:

from coap import coap
import time, threading

#Funcidén que realiza una peticién de datos
£al blogque sensor empleando el protocole coap
-def captura():

global lock
lock = threading.Lock()

gDireccidn IPvé de la placa OpenMote del
#blogue sensor
ipvé="bbbb::0012:4b00:060d:T£ffb"

#Creacidn del objeto Coap

c = coap.coap()

#Peticidn COAP a la direccién IPvé del recurso volt
P = c.GET ("coap://[bbbb::0012:4b00:060d:7£ffb] /volt™)

#5= construye =1 dato del voltaje recibido d=l
#blogue sensor

vpp = (p[0] << 8)+p[1]

return vpp

Figura 35. Cadigo del fichero ProcesConsumo.py

Se puede comprobar como en esta funcién captura(), empleando la direccién IPv6 de la placa
OpenMote del bloque sensor, se realiza una peticion CoAP con el método GET al recurso volt.
Antes de realizar esta peticion, se ha creado el objeto de tipo CoAP que la contendrd. Por ultimo,
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a partir de los datos recibidos en la respuesta CoAP desde el bloque sensor, se construye el valor
gue ha proporcionado el CAD de la placa OpenMote CC2538 de dicho bloque.

Volviendo al cddigo del fichero principal, ControlConsumo.py, tras recibir una medida del
bloque sensor, se realiza la llamada a las funciones getAmpsRMS() y getPower(), cuya tarea serd
obtener los valores de corriente y potencia que representan el dato devuelto por el CAD del
bloque sensor. Ambas estaran contenidas en el fichero CalcConsumo.py:

# -*- enceding: utf-§ -*-

#Funcion que calcula los amperios eficaces consumidos por el dispositivo
#a partir del valor de veltaje picec a pico enviado por la OpenMote
-def getAmpRMS (vpp) :

volt=(vpp * 3.3)/2047.0;
vrms = (volt/2.0) *0.707;
ampsRMS = (vrms * 1000)/185;
return round (ampsRMS, 3)

#Funcidén gue calcula los wattios de consumo a partir de la intensidad
#consumida por el dispositivo
-def getPower (arms) :
pow = arms * 230
return round (pow, 3)

Figura 36. Cadigo del fichero CalcConsumo.py

En primer lugar, se realiza la llamada a la funcién getAmpRMS(), pasandole como parametro el
valor recibido desde el bloque sensor. Como se analizé en el apartado dedicado a la modificacién
del firmware de OpenWSN para la captura de datos mediante el CAD de la placa OpenMote, el
valor que se enviara desde el bloque sensor a este bloque de procesamiento sera el valor de
salida del CAD que se corresponde con la amplitud pico a pico de la sefial de tensién medida por
el sensor ACS712. Por ello, lo primero que se hace en esta funcién getAmpRMS() es obtener ese
valor de tensién pico a pico que corresponde al valor devuelto por el CAD. Para ello emplea la
tensidn de referencia del CAD del 3,3V y su nimero de niveles, 2047.

Con esta tension pico a pico calculada, el siguiente paso es obtener la tensidn eficaz equivalente,
dividiéndola entre 2 para obtener la amplitud, y multiplicando por la raiz de dos para obtener
este valor eficaz.

Finalmente se obtiene el valor de corriente correspondiente a este valor de tensién, segun la
relacidn entre estas dos magnitudes que ofrece el sensor ACS712, y que en este caso, teniendo
en cuenta que el sensor empleado corresponde al modelo de 5A, es de 185mV por cada A [18].
Este valor se redondeara y sera el que devuelva la funcidon, que se corresponde con la corriente
eficaz medida en la toma de corriente

A continuacién, se realiza la llamada a la funcion getPower(), pasandole como parametro
precisamente el valor devuelto por la funcién getAmpRMS(), es decir, la corriente eficaz medida.
A partir de esta corriente, se calcula la potencia equivalente teniendo en cuenta la tension de la
red, de aproximadamente 230V, y que multiplicada por esta corriente proporcionara el consumo
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de potencia asociado. Finalmente se redondea el valor de potencia obtenido, y este es el valor
devuelto por la funcién.

Una vez obtenidos estos valores de consumo, la aplicacién software del bloque de
procesamiento llevard a cabo dos tareas adicionales, mostrar estos valores por la pantalla y
transmitirlos a la plataforma theThings.io, donde quedaran almacenados. Asi, en primer lugar
se llama a la funcién formateoResultados() del fichero FormateoPantalla.py:

#§ -*— encoding: utf-8 -+*-

#Funcidén que muestra por pantalla los valores
#de= consumo medidos
-def formateoResultados (i, current, power):

print "Medida " + str(i)

print WO oy o o v o o R R o R o o o R o R R R R R R R R R R R R R R T

currentStr="Corriente: "
potenciaStr="Potencia: "
currentStr+=str (current)

currentStr+=" 4"
potenciaStr+=str (power)
potenciaStr+=" W"

print currentStr
print potenciaStr

print LES S S 8 2 22 22 R R R R R R R R i i i R 0 8 8 8 8 8 8 .

print "----—————---—------r
print " "

Figura 37. Cadigo del fichero FormateoPantalla.py.

Esta funcidn simplemente recibe como parametros el nimero de medicién, y los valores de
corriente y potencia medidos, y los muestra por pantalla con un determinado formato.

Tras esta funcidn, en el fichero ControlConsumo.py se llama a la funciéon envioTheThings(), del
fichero EnvioDatos.py:

#§ —*- encoding: utf-8 -*-
#Funcion gue prepara los datos a enviar a plataforma theThings.io

gy lleva a cabo =1 envio
-def envioTheThings (thethings, current, power):

thethings=.addVar ("Current™, current)
thethings.addVar ("Power"™, power)

thethings.write()

Figura 38. Cadigo del fichero EnvioDatos.py

Mediante esta funcidn se consigue completar la Ultima etapa y por lo tanto el proceso completo
del sistema, ya que se encarga del envio de los datos medidos a la plataforma theThings.io. Esta
funcidon recibe como pardmetros el objeto ThethingsAPl creado en el fichero principal
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ControlConsumo.py, y los valores de corriente y potencia correspondientes a la medida.
Mediante el método addVar() de la clase ThethingsAPI se crea la lista de datos que se va enviar,
definiéndolos como un par clave-valor. Una vez creada la lista de datos, se envian a la plataforma
theThings.io mediante el método write(), que lleva a cabo este envio y elimina de la lista de
datos pendientes los ya enviados.

Con la finalizacion de este envio a la plataforma theThings.io se completaria la totalidad del
proceso realizado por el sistema, pero como se puede ver en el cddigo del fichero
ControlConsumo.py, tras la Ilamada a esta funcién auln se llevan a cabo algunas tareas mas. Asi,
tras efectuarse este envio a la plataforma, se almacena el instante de tiempo en el que se ha
completado dicho envio, y se calcula la duracidn total del proceso mediante este valor y el de
inicio de la captura, que también habia quedado almacenado. Con esta duracion, se establece
un tiempo de espera hasta la siguiente captura, de manera que se cumpla el intervalo temporal
entre capturas que se haya definido, en este caso de 30 segundos.

3.4.5. PLATAFORMA THETHINGS.IO

3.4.5.1. CONFIGURACION PLATAFORMA

La plataforma theThings.io se empleara para almacenar los datos medidos por el sistema, y que
le seran transmitidos a través de la aplicacién python instalada en el bloque de procesamiento,
como se ha explicado anteriormente, utilizando para ello el protocolo COAP. Para poder emplear
esta plataforma sera necesario en primer lugar crear una cuenta y configurarla adecuadamente,
teniendo en cuenta que una cuenta de prueba tiene una caducidad de 14 dias, tras los cuales
los datos almacenados se pierden.

El registro es muy sencillo e inmediato, tan sélo es necesario rellenar algunos datos bdsicos:

hitps,//panel thethingsiio/#/register ¢ || Q Buscar w

Sign up
e
EH 15 days free trial period Username
Bl No credit card needed Email
* Easy set up Password
® [ Agree the terms and privacy policy
Cancel anytime

No soy un robot e

reCAPTCHA

|C7 Full support team Frivaidad- Gonisancs

Create a free account

Figura 39. Pantalla de registro en theThings.io
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Una vez confirmado el registro, ya se puede afiadir un dispositivo o “cosa”, que podra ser
activado. La activacion consiste en que este dispositivo podrd comunicarse con la plataforma
para enviar y recibir datos, y con la cuenta de prueba se permiten hasta 3 activaciones.

thethings -i0

*

Details. B Product settings API calls Things sending data now
& -

Product ID: 13730
E 3 Product Name: Medidor Consumo /I /l O /I

Product Description: cc2538 OPENMOTE 3,
2 3
L Public Resources: Api calls received

Serialization Format: JSON
o

‘Open Data: No

215210 215220

1~

fpis Last 7 days | Last 30 days BRI
S

200

150

100

® api-calls-product
s0
0z:00 02:00 0si00 08:00 10:00 12:00 12:00 15:00 18:00 2000 22:00 5. Jun o
Calculates the number of api calls in a day per product —

Figura 40. Pantalla de informacion de dispositivo,

Una vez activado un dispositivo ya se pueden enviar datos a la plataforma, y consultar los datos
almacenados en ella.

thethings -0

* Filter by date.

2 power = oo | R ey

Compare with None v ¢ w [ =
=
300
275 =
-4 250 y
25 #
200 - .
175 o-o
- 150 "'\.\ =
125 ',
100 B g N e O O WL PR, SO Vg T e 4
a = P et iiete e e i d e “ i Bt b | LAdae L e v <
50
25 se—e-ew-en-le
o
g 8 g g g 8 8 g 8 g g H 8 8 8 g 8 8 8
s & 3 s 8 2 § 3 2 & & § = g & @ =2 3 =
g 8 g 8 g g 8 g g g g g g8 g g g g 8 g
8 £ g 2 2 @& 8 € 8 ¥ & 2 ¢ 8 & @ g & g
5 5 8 8 8 g 8 3 2 3 8 8 8 8 8 8 8 5 5 5
§ § § § § § § § § § &8 § 8§ E§ § & § §&§ § 8§
] g 2 2 2 2 2 8 2 2 ] 2 2 & 2 g g 2 2 g

@ power

Figura 41. Registro de datos en theThings.io

3.4.5.2. ALERTAS SMS

Una de las opciones que permite la plataforma theThings.io es establecer eventos que se
disparen ante ciertas circunstancias. Asi, en este TFM se ha probado la opcidn de que ante la
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circunstancia de que el consumo de potencia supere un cierto umbral, se envie al usuario un
sms de aviso. Esto se puede conseguir mediante la configuracién de un trigger en la plataforma:

T
2/ /*
params: is an object with the keys:
4 - action: one of 'write' | 'read’
- thingToken: the thing that triggered the trigger

- values: only if action == 'write'. Is an array of values where cach value is an object with
- key: the key

s - value: the data sent

9 - datetime: (can be null)

10/

11 callback: is a function to be called when the trigger ends can contain a

121 parameter string *error* if the trigger needs to report an error.

13 */

15 function trigger(params, callback){

console.log( trigger triggered!!')

/#ignore non write events

if(params.action l== ‘write') return callback()

var values = params.values
var thingToken = params. thingToken

1
1
1
bt
2
2
2
23 //iterate over the values of the write
24 for(var i=8; i<values.length; ++i){

2 if(values[i].key === 'Current’ &% values[i].value > 2){
2 console. log('omg too hot')

2 var telf = "+34617485764"

2

2

var message = Hay algo que est encendido! Dispositivo:’ + thingToken

31 var twilio = new Twilio(
321 'ACe8B217672e13ce 30bd2deaBcaad1833b6" ,
33 '74c3398de9944e811b3688a896c ca2d8”
34/ )
twilio.sendMessage({
to: telf, // Any number Twilio can deliver to
from: '+34931e71424", // A number you bought from Twilio and can use for outbound communication
body: message // body of the SMs message

3
a1 callback

}
¥

ffend the tr

Flguré 42. Conﬁguracnon de Trigger en la plataforma theThings.io

Como se puede ver en la figura anterior, en la linea 25 se define que para valores de corriente
superiores a 2 amperios, se enviara un mensaje al teléfono indicado en la linea 27. El mensaje a
enviar se define en la linea 29. Para conseguir este envio, es necesario tener un nimero de
teléfono desde el que se envie este sms. En este caso, se ha creado una cuenta en la herramienta
Twilio [19], que con el registro ofrece gratuitamente un numero de teléfono. Este nimero es
indicado en la linea 38.

Cuando el consumo de corriente supere el valor marcado en el script anterior, se recibira el sms
en el teléfono indicado:

Q0T Adesxmm 23:.08
< +34931071424

3dejun,20:24

SutﬁunyowTwliotmlm\t
-Haydgomusﬁommm!

Myoqﬂ 7ZjlZxyvDBH-
QfDXAVWKYAIBEpXrxWICY

Figura 43. SMS enviado al dispararse el trigger en la plataforma theThings.io
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3.5.PUESTA EN MARCHA'Y FUNCIONAMIENTO DEL SISTEMA

Ala hora de arrancar el prototipo sera necesario tener en cuenta ciertas consideracionesy llevar
cabo varias tareas para que el sistema funcione correctamente. A continuacién se recoge el
proceso que es necesario llevar a cabo para esta puesta en marcha:

» Primer paso: Configuracion red OpenWSN

La red OpenWSN formada por las placas OpenMote es la base del funcionamiento del prototipo
desarrollado. Por ello el primer paso para arrancar el sistema serd asegurarse de que esta red
estd formada y los dispositivos sincronizados. Los pasos a seguir para ello seran:

u Conexién de la placa OpenBase al ordenador portatil

= Activacidon de la placa OpenBattery del bloque sensor. Esta activacion, ademads de
permitir alimentar la placa OpenMote, también sirve para alimentar el sensor ACS712
que llevara a cabo las medidas de corriente.

. Ejecucion de la aplicacion OpenVisualizer. Una vez abierta, habra que seleccionar
como DagRoot del sistema la placa OpenMote conectada al ordenador portatil.

En este punto, las placas OpenMote deben estar sincronizadas, lo que se puede ver a través del
led naranja que poseen, o bien en la informacién que nos muestra la aplicacion OpenVisualizer.

» Segundo Paso: Ejecucion de la aplicaciéon python del bloque de procesamiento.

Como ya se ha explicado en esta memoria, esta aplicacion serd la que controle el flujo de
funcionamiento de todo el sistema desarrollado. Para comenzar su ejecucidn, sélo serd
necesario ejecutar el fichero python ControlConsumo.py, bien a través de hacer doble click
sobre él, o bien a través del terminal.

Si todo es correcto, en el terminal se ird informando de cada medida que lleva cabo el sistema,
medidas que a la vez irdn transmitiéndose a la plataforma theThings.io.

o} C:\Windows\system32\cmd.exe - python ControlConsumo.py -

Microsoft Windows [Uersién 6.3.9600]
(¢) 2013 Microsoft Corporation. Todos los derechos reservados

C: \Users\Roberto>cd C:\Users\Roberto\Desktop\thethings\ConsumoPy

C: \Users\Roberto\Desktop\thethings\ConsumoPy>python ControlConsumo.py
Medida O

b6 A HIH IR I KR HH KR AR HHRHRH KKK

Corriente: 0.108 A

Potencia: 24.84 U

bR H I HIHIIHHHHHHIHHKHIKKKHHKKK

Medida 1

es¢5e305 3 ARH KR K I KR H AR IR HHAK
Corriente: 0.083 A

Potencia: 20.47 U

e e

Hedida 2

e
Corriente: ©.083 A

Potencia: 19.09 W

b6 A HIH IR I KR HH KR AR HHRHRH KKK

Medida 3

bR H I HIHIIHHHHHHIHHKHIKKKHHKKK
Corriente: ©.099 A

Potencia: 22.77 W

es¢5e305 3 ARH KR K I KR H AR IR HHAK

Medida 4
e
Corriente: ©.086 A

Potencia: 19.78 U

]

Figura 44. Sistema en ejecucion.
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4. PRUEBAS Y VERIFICACION DEL SISTEMA

4.1.INTRODUCCION

En este capitulo se recogen las diferentes pruebas y comprobaciones que se han llevado a cabo
sobre el sistema para verificar su correcto funcionamiento y el cumplimiento de los objetivos
para los que ha sido ideado. Para ello, ademas de comprobar el funcionamiento del sistema en
global, también se han realizado ensayos sobre partes individuales del conjunto, de manera que
se pudiera asegurar su eficiencia antes de ser integradas en sistema.

Asi, en primer lugar se ha llevado a cabo la verificaciéon del bloque sensor, tanto del sensor
ACS712 como del CAD de la placa CC2538, intentando asi probar que los datos que le llegan al
bloque de procesamiento son realmente representativos del consumo que se esté produciendo
en la toma de corriente a monitorizar.

Otra parte del sistema puesta bajo verificacion ha sido la correcta comunicacién con la
plataforma theThings.io, asegurando asi que los datos que se disponen procedentes de la etapa
de medida quedan correctamente almacenados en dicha plataforma.

Por ultimo, también se ha verificado que la comunicacion entre el bloque sensor y el bloque de
procesamiento se efectla de manera correcta, validando asi el buen uso y funcionamiento del
protocolo COAP en esta tarea, y asegurando una parte muy importante del sistema global.

4.2.VERIFICACION DEL BLOQUE SENSOR

Para que el prototipo que se ha disefiado y desarrollado con este TFM se pueda considerar valido
desde el punto de vista de su funcionamiento, es parte vital que el bloque sensor posea un grado
aceptable de fiabilidad y precisidén a la hora de llevar a cabo las medidas sobre la toma que se
desea monitorizar, y que ademas estas medidas sean correctamente recibidas por el CAD de la
placa OpenMote CC2538 y éste realice correctamente la conversion, obteniendo un valor que
sea fiel reflejo de la medida de corriente llevada a cabo en la toma de corriente. Para ello, este
bloque sensor se ha intentado probar en dos etapas bien diferenciadas. Por un lado se ha
verificado el correcto funcionamiento del sensor ACS712, y por otro el del CAD de la placa
CC2538. Para ello, en primer lugar se ha verificado de manera individual el CAD de la placa
CC2538, ya que éste es de mucha utilidad para comprobar a su vez a continuacién el
funcionamiento del sensor ACS712.

4.2.1. VERIFICACION CAD PLACA OPENMOTE CC2538

La verificacién de las correctas prestaciones del convertidor analdgico-digital de la placa
OpenMote CC2538 se ha llevado a cabo con esta placa de manera aislada, fuera del sistema
general. La razén es que integrado en el sistema, las medidas que se llevan a cabo son de sefales
AC, que precisan de cierto procesamiento para luego obtener un valor eficaz, por lo que en
primer lugar se preferido asegurar el buen funcionamiento del sistema con sefiales continuas,
cuyo valor no varie en el tiempo.
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Para ello, el método de verificacion seguido ha sido aplicar diferentes valores de tensién
continua sobre el pin que se ha configurado como entrada analégica de la placa CC2538, y
comprobar el valor que se obtiene a la salida de su convertidor analdgico-digital. Estas sefiales
de tension continua de entrada han podido ser medidas mediante un multimetro, y por lo tanto
son perfectamente conocidas. Para todas estas verificaciones hay que tener siempre presente
la tension de referencia elegida en la configuracion del CAD, que es de unos 3,3V
aproximadamente, siendo la tension Vcc de la placa.

En primer lugar se le ha aplicado una tension de QV, para ello cortocircuitando la entrada
analdgica del CAD con el pin que representa GND de la placa. En esta situacion, la salida
convertida del CAD es de 0, y por lo tanto la salida esperada.

La siguiente prueba consiste en aplicar al CAD una tensidn igual o superior a la tensién de
referencia, de 3,3 V. Para ello, se le aplica directamente la tensién Vcc de la placa, de
aproximadamente este valor. La salida que se obtiene es la siguiente:

%o

File Edit Source Refactor Navigate Search Project Pydev Run Window Help
i ESmn ISR S EPses Vi B SE AU F R R0 SR FERE L R A R
4 Debug egisters %, Perip
 [<1 OpenWSN Debug (1) [GDB SEGGER J-Link Debugging] Name Type
+ 3 03005_openwsn_prog.exe & ui1Dummy uint16_t 2046
« & Thread #1 57005 (Suspended : Step)
= SampleADC( at 0300s_openwsn.c:116 0x2003d2
= getVPP( at 0300s_openwsn.c:133 0x20040e
= mote_main) at 03005_openwsn.c45 0x2002ec

= main{ at board.c60 1x2004e8
4 JLinkGDBServerCLexe

» arm-none-eabi-gdb

ol Semihosting and SWV

|5 Dloos.operwsnc  Tiledsc  Wadcc T 03oos operwsnc 1 T boarde  [E10x0 =0 line ¥ Disassembly 53 Enter locationhere v || & M [BIE) r1 <=
108 7 A | 002003c6: bl 0x200c04 <SOCADCDataGet>
// Get data and shift down based on decimation rate 002003ca:  mov r3, r0
/" 002003cc:  1srs r3, r3, #4
002003ce:  strh r3, [r7, #6)
112 return uilDummy;
uilDummy = SOCADCDataGet ()>> SOCADC_12_BIT_RSHIFT; 002003d0: 1drh r3, [x7, #6]

return uilDummy: #002003d2: [mov £0, €3
002003d4: adds r7, 48
002003d6:  mov sp, r7
l 002003d8: pop (r7, pch
002003da:  nop
120 {

15~ double getVEE()

120 {

121 double result; getvep:

122 int 3=0; 002003dc:  push {r4, r7, 1r)

123 uint1é t readvalue=0; ¥ | 0020n%Aac  anh an #7240 . nvisa

B camola 3 5 Tacke * 5 0 Fumcusa axk ARGE 400y

Figura 45. Salida del CAD para la entrada Vcc

Como se puede observar, el valor convertido que devuelve el CAD es 2046. Teniendo en cuenta
que se emplean 12 bits de resolucién en el CAD, efectivamente este valor se corresponde
practicamente con el fondo de escala:

211 = 2048 niveles del CAD

Como un nivel es el 0, el maximo valor por lo tanto corresponde a 2047.

Si se aplica una tensidn mayor, concretamente de unos 4,5 V, se puede observar como el
resultado si es el maximo, habiéndose producido la saturacién del CAD con una tensién superior
a su maximo nivel de entrada:
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=] Debug - Ch\Users\Robert fwbuild -CC2538_armgcc\projects\commoni0300s_openwsn\0300s_openwsn.c - Eclipse - OR
File Edit Source Refactor Navigate Search Project Pydev Run Window Help

v rces | | S [

4 Debug = % 47| |3 T = O e=Varisbles 5 % Breakpoints ! Registers . Peripherals m Modules LBy Xk v=
 [E] OpenWSN Debug (1) [GDB SEGGER J-Link Debugging] Name Type Value
« i D300s_openwsn_prog.exe o4 ui1Dummy uint16.t 2047

4 Thread #1 57005 (Suspended : Step)
= sampleADC( at 03005 openwsn.c115 0x2003d0
= getVPP( at 0300s_openwsnc:133 0x20040e
= mote_main0 at 03005 openwsnc4s Dx002ec
& main{) at board c60 0x2004ed

£ NinkGDBServerCLexe

o arm-none-eabi-gdb.

i Semihosting and SWV

< 3
& 03cos openwsnc M ledsc  Wadcc ¥ O3oasopewsnc ¥ E boardc 1060 = B 2 Outline =¥ Disassembly £ Enter location here || & & [B]E] rs v =
108 " A | 002003c6: bl 0x200c04 <SOCADCDataGet>

0o /7 Get data and shift down based on decimation rate 002003ca:  mov r3, o

110 002003ce:  lsrs r3, r3, M

111 0D2003ce:  strh 3, [r7, #6]

112 115 return uilDummy:

113 uilDummy = SOCADCDataGet()>> Em_lz_BIT_REE]fT: & 002003d0: ldrh r3, [r7, #6)

114 116 }

115 return uilDummy: 002003d2:  mov r0, r3

116 ) 002003d4:  adds r7, #8

17 002003d6: mov sp, £

118 B 0020038 pop (x7, pel

115-double getVER() 002003da:  nop

120 { 120 i

Figura 46. Salida del CAD en saturacion

Una vez comprobados estos dos extremos de la conversidn, el siguiente paso de la verificacién
consiste en aplicar diferentes tensiones dentro de este rango, y comprobar los valores
convertidos devueltos por el CAD.

Asi, si se aplica una tensidn a través de una bateria de 1,5V, se obtiene:

File Edit Source Refactor Navigate Search Project Pydev Run Window Help
w S A S B SeeXSiyiGy

oo rces || | @cces f

47 Debug i1 | T = O [oxVarables 51’ % Bieakpoints (1l Registers ¥, Peripherals wh Modules LaB| & X%t

+ [2] OpenWSN Debug (1) [GDB SEGGER J-Link Debugging] Name Type Value
# & 0300s_openwsn_prog.exe 0 ul1Dummy uint16_t 920

4 & Theead #1 57005 (Suspended : Step)

= 5ampleADC() at 03005 openwsn.c113 0x2003c6
= getVPP) at 03005 openwsn.c133 0x20040¢
= mote_main) at 0300s_openwsn.c45 0x2002ec
= main) at board.c60 0x2004e8

¥ JLinkGDBServerCLexe

» arm-none-eabi-gdb

il Semihosting and SWV.

|[@0300s operwsnc  ledsc  Madcc 1 03005 opemwsnc i 0 boarde 100 S O 5 Outine 5 Disassembly Enter location here | &1 it [B]&) ra e
1 - 002003bc: eor.w r3, r3, #1
// Get data and shift down based on decimation rate 002003¢0: uxtb r3, r3
1 002003c2: cmp r3, 40

002003c4:  bne.n 0x2003b6 <SampleADC+22>
ly = SOCADCDataGet ()>> SOCADC_12 BIT_RSHIFT:
R O SHOCATORERGEES

w r3, r0

return uilDummy; 002003cc: 1srs r3, r3, #4

116 ) 002003ce:  strh r3, [x7, #6)
117 115 return uilDummy:
[ | 002003d0: 1drh £3, (27, k6]
‘double getVeE() 116 )
{ 002003d2:  mov r0, r3

double result; 002003d4:  adds r7, #8

122 int 3=0; 002003d6:  mov sp, 7

123 uintl6 t readvalue=0; ¥ | nronnaaas  man 17 el

@ Console &' 2 Tasks [ Problems O Executables [ Memory sxx anEE~o-o

Figura 47. Salida del CAD para una entrada de 1,5V

Como se puede observar, el valor devuelto es de 920. Midiendo mediante polimetro la tension
real que proporciona la pila, se comprueba que ésta es de 1,48V. Si se mide ahora la tensién Vcc
que proporciona la placa, que serd igual a la tensién de referencia del CAD, se comprueba que
es igual a 3,28V. Con estos valores, el valor tedrico devuelto por el CAD deberia ser:

1,48 2048 = 924
3,28 B

Vemos que efectivamente se aproxima mucho al valor devuelto.
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4.2.2. VERIFICACION SENSOR ACS712

Una vez comprobado que el funcionamiento del CAD se ajusta a sus prestacionesy a lo esperado
para que su integracion en el sistema sea util, el siguiente paso es verificar el otro elemento del
bloque sensor, que es precisamente el sensor encargado de las medidas de corriente de los
dispositivos conectados a la toma de corriente que se monitoriza.

El sensor se va a emplear para medir consumos de corriente alterna de diferentes dispositivos,
con lo que es muy complicado comparar estas medidas con medidas hechas mediante un
polimetro de manera manual. Por ello, lo que se va a hacer para verificar el correcto
funcionamiento del bloque, es realizar medidas sobre dispositivos de consumo conocido,
comparando esas medidas con este consumo “tedrico”, y comprobando si realmente la medida
empirica se ajusta al consumo esperado.

Para estas pruebas de verificacidn se han empleado tres dispositivos con un consumo diferente
y conocido, como se ha comentado anteriormente. Se tratard de un exprimidor eléctrico, el
cargador de un portatil, y un secador de pelo.

El primer paso de estas pruebas es llevar a cabo una serie de medidas sin ningun dispositivo
conectado al sistema. Con esto se pretende obtener un valor de referencia del sistema, el cero
del bloque sensor, que supondra un offset en el resto de medidas que se hagan con él. Asi, en
la imagen siguiente se recogen los resultados de esta serie de 5 medidas espaciadas un minuto

en el tiempo:

= C:\Windows\system32\cmd.exe - python ControlConsumo.py -

Microsoft Windows [Uersién 6.3.9860]
(c) 2013 Microsoft Corporation. Todos los derechos reservados.

C:\Users\Roberto>cd C:\Users\Roberto\Desktop\thethings\ConsumoPy

C:\Users\Roberto\Desktop\thethings\ConsumoPy>python ControlConsumo.py
Medida @
3 X X XXX HHHHRKKHHHKKRKKHK KK KKK KK KKKKHHHK

ia: 19.78 W

3 56 3636 56 36 3¢ 3 HEHEHEHEIEHEHEIERE H 36 2 3 H IO HEH K HIEH I

Figura 48. Obtencion del offset del sistema.

Como se puede comprobar, la potencia medida no es 0 aunque no haya nada conectado al
sistema, ya que siempre se ha medido una corriente residual en torno a los 90-100mA. Este valor
de potencia oscilara en torno a los 19-20W, y por ello se tomara este valor aproximado como
“offset” del sistema.
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Una vez determinado este “offset”, se puede comenzar con las medidas sobre dispositivos
reales. El primero de ellos, el exprimidor, serd el que presente un consumo menor de todos ellos.
Si se observa la informacion que incluye el propio exprimidor, se puede comprobar que éste
presenta un consumo aproximado de 40W:

Figura 49. Caracteristicas técnicas de exprimidor eléctrico.

Al conectar y activar el exprimidor, los resultados de medida que se obtienen desde el bloque
sensor son los siguientes:

= C:\Windows\system32\cmd.exe - python controlconsumo.py

Microsoft Windows [Uersién 6.3.9600]
(c) 2013 Microsoft Corporation. Todos los derechos reservados.

C:\Users\Roberto>cd C:\Users\Roberto\Desktop\thethings\ConsumoPy

C:\Users\Roberto\Desktop\thethings\ConsumoPy>python controlconsumo.py
Medida ©

6 36 3636 26 3¢ 263 26 334 26 2 4 26 DEIE € 26 DEE 6 ¢ DEIE M PEIE MM IEHE M MMM N

Corriente: 0.262 A

Potencia: 68.26 U

56 3 3656 36 36 JE6 3 3636 3 2 HEHE 2 HEHEE HEHEHE I HEIE HEHEIE M HEIE BN H

Medida 1

i ¢ ¢3¢ ¢ ¢ 35¢ X 354 X X 3656 X S X X X K5 X KKK KHK KKK K
Corriente: 0.243 A

Potencia: 55.89 U

26 36 2626 26 2 266 26 X2 2 M MM HIEHHHFEMHIMHIFHHINNN

Medida 2

i ¢ ¢3¢ ¢ ¢ 35¢ X 354 X X 3656 X S X X X K5 X KKK KHK KKK K
Corriente: 8.24 A

Potencia: 55.2 U

26 36 2626 26 2 266 26 X2 2 M MM HIEHHHFEMHIMHIFHHINNN

Medida 3

i X 3¢ X X XXX HH KK HRKHHKK KKK KKK KKKK KKK KKK K
Corriente: ©.225 A

Potencia: 51.75 U

6 36 3636 26 3¢ 263 26 334 26 2 4 26 DEIE € 26 DEE 6 ¢ DEIE M PEIE MM IEHE M MMM N

Medida 4

i X 3¢ X X XXX HH KK HRKHHKK KKK KKK KKKK KKK KKK K
Corriente: 0.237 A

Potencia: 54.51 W

[ 26 36 3 26 3¢ 6.3 26 3434 26 2 24 26 2 26 € € 226 2 3¢ D 2 2K 2 20K M A

Figura 50. Medidas de consumo de exprimidor eléctrico.

68



Como se puede ver, si tenemos en cuenta ese “offset” determinado anteriormente, el consumo
medido oscila entre los 30W y 40W, que efectivamente coincide con lo indicado en las
especificaciones técnicas del exprimidor.

El siguiente dispositivo que se ha utilizado para probar las prestaciones del blogue sensor es un
cargador de ordenador portatil. A continuacidn se muestran sus especificaciones técnicas:

Figura 51. Caracteristicas técnicas de cargador de portatil.

Como se puede ver en la imagen anterior, el consumo indicado por la informacién técnica del
cargador es de 90W. Una vez mas, se conectd el cargador, tanto a la red como al propio portatil,
y se realizaron varias medidas con el bloque sensor:

EX C:\Windows\system32\cmd.exe - python controlconsumo.py - a

C:\Users\Roberto>cd C:\Users\Roberto\Desktop\thethings\ConsumoPy

C:\Users\Roberto\Desktop\thethings\ConsumoPy>python controlconsumo.py
Hedida @

5636 36 5636 36 22636 36 363 2K XX HHH XN MMM HHH W HH K

Corriente: 0.468 A

Potencia: 107.64 U

363 3 356 56 36 36 36 36 6 2636 56 3636 3 336 96 2636 3 336 26 HEHE 26 3636 6 HEH I HEH

Medida 1

364 34 3 36 3 3 3 3 I 3 36 I 36 2 26 IE IEIE I I I 20 I 32 2 IO I MMM
Corriente: 0.437 A

Potencia: 100.51 W

364 34 3 36 3 3 3 3 I 3 36 I 36 2 26 IE IEIE I I I 20 I 32 2 IO I MMM

Medida 2

363 € € € € 36 3 € 3 3 36 3¢ 3 €3¢ 3¢ 363 3 363 3¢ 16 36 367 € 3T I MMM MM
Corriente: 0.481 A

Potencia: 110.63 W

363 € € € € 36 3 € 3 3 36 3¢ 3 €3¢ 3¢ 363 3 363 3¢ 16 36 367 € 3T I MMM MM

Medida 3

5656 3¢ X 5 36 3 36 3 X ¢ 36K 36 X6 X XK K K K HH K X KKK K KKK KKK
Corriente: 0.477 A

Potencia: 109.71 W

363 3 356 56 36 36 36 36 6 2636 56 3636 3 336 96 2636 3 336 26 HEHE 26 3636 6 HEH I HEH

ia: 112.01 W
3634 36 4 34 36 234 36 236 36436 36 3636 33 MM HEM B MM B MM B MMM

Figura 52. Medidas de consumo de cargador de portatil.
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Se observa como el consumo medido oscila entre los 100W y los 110W. Si ahora se tiene en
cuenta el valor de “offset” determinado, se llega a la conclusién de que el consumo real medido
para este cargador estd entre los 80W y los 90W, lo cual coincide con lo recogido en su
informacidn técnica.

Por ultimo, para la prueba final sobre el bloque sensor se ha elegido un dispositivo que presente
un consumo mayor que los anteriores. Se trata de un secador de pelo, que a su mdxima potencia,
ofrece unos datos de consumo de unos 500W. En la siguiente captura de pantalla se recogen la
serie de medidas llevadas a cabo al enchufar el secador al sistema, y activar su funcionamiento
a su maxima potencia:

& C:\Windows\system32\cmd.exe - python controlconsumo.py

Microsoft Windows [Uersién 6.3.9600]
(c) 2013 Microsoft Corporation. Todos los derechos reservados.

C:\Users\Roberto>cd C:\Users\Roberto\Desktop\thethings\ConsumoPy

C: \Users\Roberto\Desktop\thethings\ConsumoPy>python controlconsuio.py
Medida 6

o 2 3636363636 26 X MMM M I MM N XX HHHIIIHHH KKK

Corriente: 2.384 A

Potencia: 548.32 U

€ 3 36 36 6 36 6 56 36 3 HEHEHEHEIEHE M HEHHEHEH M HEIEHIEHEIE KM MMM

Medida 1

6 26 36 € € ¢ ¢ € ¢ 6 34 3 36 6 3 26 26 3 3 € 3 3¢ ¢ DD 4 6 06 26 2 24 4
Corriente: 2.347 A

Potencia: 539.81 U

b X XK K XK HHHHRRK KK KKK KKK HRKKKH KKK KKKKK

Medida 2

o ¢3¢ 3¢ 5¢ 3¢ 3¢ 5 X 3R KKK MM X KRHRHHR R KKK KX KK
Corriente: 2.366 A

Potencia: 544.18 U

i ¢ ¢ ¢ X X X A HHRKHK KK KKK KKK KKKKKH KKK KKNKK

Medida 3

i ¢3¢ 3¢ 5¢ 3¢ 3¢ 5 X MR HERRHE KK KKK KK N HERHHHH K KKK KK KK
Corriente: 2.353 A

Potencia: 541.19 U

6 26 36 € € ¢ ¢ € ¢ 6 34 3 36 6 3 26 26 3 3 € 3 3¢ ¢ DD 4 6 06 26 2 24 4

Medida 4

<3¢ 3¢ 3¢50 K XX HHHHHRRH KKK KKK HHHRHHKRH KRR H KKK K
Corriente: 2.344 A

Potencia: 539.12 U

o ¢ 3¢ 3¢ ¢ 3¢ 3¢ 3¢ 3¢ 33 336 56 3 96 3¢ 2 3¢ 3 3 3 HEHEHEIRHEIE 3 3 H 3 H K

Figura 53. Medidas de consumo de secador eléctrico.

Como se observa, en este caso el consumo es mucho mayor que en los otros dos dispositivos,
moviéndose en torno a valores de potencia de unos 530W y 540W, que teniendo en cuenta el
“offset” del sistema se quedarian en un rango de entre 510W y 520W, lo cual se aproxima mucho
al consumo tedrico esperado del dispositivo, de unos 500W.

4.3. VERIFICACION COMUNICACIONES

Una parte fundamental del sistema desarrollado comprende la comunicacién e intercambio de
datos entre sus diferentes elementos, aspecto crucial para su correcto funcionamiento. Por ello,
en este apartado se van a recoger diferentes muestras y pruebas de esta correcta comunicacion,
gue incumbiran a los diferentes bloques.
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4.3.1. FORMACION RED OPENWSN

El funcionamiento del sistema se basa en la creacién de una red OpenWSN entre dos placas

OpenMote CC2538, que permite la comunicacién entre ellas y con Internet. Por ello, la

comprobacion de la creacion de esta red es un aspecto fundamental a verificar. Para llevar a

cabo esta verificacidén se han empleado varias alternativas de comprobacion.

La primera de ellas serda a través de la herramienta software OpenVisualizer, que es

precisamente mediante la cual se crea esta red OpenWSN. Una vez que esta herramienta ha

sido ejecutada, y se ha establecido una placa OpenMote como DAGroot, se puede comprobar
como entre los vecinos de esta placa aparece la otra OpenMote, confirmando asi el

establecimiento de la red OpenWSN

Tk QOpenVisualizer - OpenWSN project -0
motes  eventBus
IsSync Asn MyDagRank kaPeriod OutputBuffer Backoff
ilsync| asn ‘ myﬂAGrunk‘ klPeriod‘ index_reld‘hdex_wriﬁe‘ bockolﬁ.:mnl‘bnckolf‘
1 I DxﬂDﬂDﬂIﬂ?B‘." 256 ‘ 2000 ‘ 192 ] 192 ‘ 1 ] 0 ‘
IdManage:
e ool [ mowo | o | mno |
isDAGroot Prefix myPANID biD 16bID
Toggle DAG root state m VP m
1| bb-6b-00-00-00-00-00-00 (prefix) | ca-fe (panis) | 00-12-4b-00-04-30-54-15 (64b) | 54-15 (160)
MacStats
mirﬂorrm:tiun|nux€orn=cﬁon| SyncPk ‘ A '| De Sy |dulyCycle‘
127 I -127 | [ ‘ 0 I [] [ 5.06% ]
Queue
Schedule
owner | creator
slotOffset type shared )ffset it numRx | numTx | numTxACK
0 (NULL) | 0 (NULL)
1 4 (SERIALRX) 0 L] (None) 0 0 0
0 (NULL) | 0 (NULL)
2 4 (SERIALRX)| 0 0 (None) 0 0 0
0 (NULL) | 0 (NULL)
3 4 (SERIALRX) 0 0 (None) 0 0 0
0 (NULL) | 0 (NULL)
o 3 (TXRX) 1 o (anycast) 59 9 9 79
0 (NULL) | 0 (NULL)
4 2(RX) 0 4 00-12-4b-00-06-0d-7-fb (E4b) 1 [} o 131
0 (NULL) | O (NULL)
o 0 (OFF) 0 o (None) o [} o
0 (NULL) | 0 (NULL)
0 0 (OFF) 0 0 (None) 0 0 0
0 (NULL)| 0 (NULL)
0 0 (OFF) 0 0 (None) [ 0 0
0 (NULL) | 0 (NULL)
L] 0 (OFF) 0 L] (None) 0 0 0
0 (NULL) | 0 (NULL)
Neighbors
used pal i it ilityCounter addr DAGrank| rssi | numRx numTx numTxACK| numWraps asn joinPrio | f6PNORES
1 0 1 0 00-12-4b-00-06-0d-7f-fb (64b)| 65535 |-16dBm| 60 1 1 0 0x000000273b 0 0
0 0 0 0 (None) 0 0dBm 0 0 0 0 0 0
o o 0 0 (None) o 0dBm 0 0 0 ] 0x0000000000 0 0

Figura 54. Interfaz de Openvisualizer con red sincronizada

Ademads, esto también puede verificarse mediante inspeccion fisica de las placas, ya que al estar
sincronizadas, ademas de parpadear el led verde indicando que hay comunicacién, también se

enciende el led naranja, indicando dicha sincronizacion.
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Figura 55. Placas OpenMote sincronizadas.

Por ultimo, otra forma alternativa de comprobar que la red OpenWSN se ha establecido
correctamente, es realizar un ping a la placa OpenMote del bloque sensor, que aparece como
vecina de la marcada como DaGroot. Asi, si una vez sincronizada la red, se lleva a cabo este ping

a la direccion IPv6 de la placa vecina:

6. CA\Windows\system32\cmd.exe — 0O

Microsoft Windows [Uersidén 6.3.9600]
(c) 2013 Microsoft Corporation. Todos los derechos reservados.

C:\Users\Roberto>ping -6 bbbb:0:0:0:12:4b00:60d: Tffb

Haciendo ping a bbbb::12:4b00:60d: 7ffb con 32 bytes de datos:
desde bbbb::12:4b00:60d: Tffb: tiempo=42T7ms
desde bbbb::12:4b00:60d: Tffb: tiempo=414ms
desde bbbb::12:4b00:60d: Tffb: tiempo=542ms
desde bbbb::12:4b00:60d: 7Tffb: tiempo=366ms

Estadisticas de ping para bbbb::12:4b00:60d: 7Tffb:

Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 366ms, Maximo = S42ms, Media = 437ms

C:\Users\Roberto>_

Figura 56. Pantalla del terminal con comando ping a la placa OpenMote
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Como se observa en la imagen anterior, hay respuesta desde la placa OpenMote del bloque
sensor, con lo que la red OpenWSN se ha establecido de manera correcta.

4.3.2. COMUNICACION BLOQUE SENSOR Y BLOQUE PROCESAMIENTO

Como ya se ha recogido en esta memoria, la comunicacion entre el bloque sensor y el bloque de
procesamiento se lleva a cabo mediante el protocolo COAP, enviandose desde el bloque de
procesamiento una peticion COAP con el método GET. Al recibirla, el bloque sensor llevara a
cabo un proceso de medida de corriente y respondera con los datos obtenidos.

Evidentemente, la manera mas clara de verificar que este proceso de comunicacion es correcto
es comprobado que los datos llegan al bloque de procesamiento. Para aportar una prueba
adicional que permita testear esta comunicacidn, se ha empleado la herramienta Wireshark,
capturando el trafico que se genera durante este proceso en la red OpenWSN .

En la siguiente imagen se muestra la captura realizada durante la comunicacion:

a Capturing from OpenWSN
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN A0 | TR Qes»EFIEHaaar

(W] Apply = display fiter ... <Ctri-/>

Ho. Time. Source Destination Protocol  Length Info

: 739 1268.470792  ©0:12:4b:00:06:0d:7f: fb ©0:12:4b:00:04:308:54:15 TEEE 8.. 187 Data, Dst: TexasIns_00:04:30:54:15, Src: TexasIns_00:06:0d: 7f:fb
i 741 1275.210736  bbbb::1 bbbb: :12:4bee:60d: 7ffb CoAP 72 CON, MID:26@5, GET, TKN:15, /volt
i 742 1275.219959  ©0:12:4b:00:04:30:54:15 00:12:4b:00:06:0d:7f:fb TEEE 8.. 172 Data, Dst: TexasIns_00:06:0d:7f:fb, Src: TexasIns_00:04:30:54:15
i 743 1275.784933  ©0:12:4b:00:06:0d:7f: fb ©0:12:4b:00:04:30:54:15 TEEE 8.. 157 Data, Dst: TexasIns_00:04:30:54:15, Src: TexasIns_00:06:0d:7f:fb
i 744 1275.786409  bbbb::12:4b00@:60d: 7ffb bbbb::1 CoAP 70 ACK, MID:2605, 2.85 Content, TKN:15 (text/plain)

746 1283.058258  fe80::5d04:1ale:73ba: 709a Ff02::1:2 DHCPv6 147 Solicit XID: 0x359668 CID: 000100011d370d6d448a5bF29357

747 1284.059374  fe80::5d04:lade:73ba:70% F102::1:2 DHCPvE 147 Solicit XID: 0x359668 CID: 000100011d370d6d448a5bf29357
L 749 1285.060369  fe8@::5ded:lale:73ba:709a ffo2::1:2 DHCPv6 147 Solicit XID: 0x359668 CID: 000100011d370d6d448a5bf29357

» Frame 1: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits) on interface @

» Ethernet II, Src: @0:ff:bf:fe:41:82 (00:ff:bf:fe:41:82), Dst: IPvémcast 01:00:02 (33:33:00:01:00:02)
» Internet Protocol Version 6, Src: fe80::5d04:1labe:73ba:709a, Dst: £f02::1:2

» User Datagram Protocol, Src Port: 546, Dst Port: 547

» nurDuA

Figura 57. Pantalla de Wireshark con captura del trafico de la red OpenWSN

Como se puede observar, desde el bloque de procesamiento (direcciéon bbbb::1) se emite una
peticién CoAP con el método GET hacia el bloque sensor (direccion bbbb:12:4b00:60d:7fffb),
indicando el recurso volt, lo que permitird que en este bloque sensor arranque la aplicacién cvolt
y tome una medida de corriente. A continuacién, desde el bloque sensor se responde con un
paquete CoAP de tipo ACK, en el que ird contenida la informacidén requerida desde el bloque de
procesamiento, es decir, el valor devuelto por el CAD de la placa OpenMote CC2538 de este
bloque sensor.

4.3.3. COMUNICACION CON PLATAFORMA THETHINGS.IO

La comunicacién del sistema con la plataforma theThings.io sera un aspecto fundamental a
vigilar, ya que aqui se almacenan los datos registrados de consumo y por lo tanto es el
mecanismo que permite al usuario consultarlos posteriormente. Por ello, una de las pruebas de
verificacion del sistema ha sido comprobar la fiabilidad de la comunicacién y este
almacenamiento de datos.

Para llevar a cabo esta verificacién, lo que se ha hecho es realizar un envio de datos continuo
hacia la plataforma, espaciados a intervalos constantes de tiempo. Asi, se ha enviado a la
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plataforma un ndmero cada 30 segundos durante varias horas, incrementando este nimero en
cada envio. Los resultados han sido satisfactorios, quedando almacenados todos los datos
enviados.

Currert . =) [T
-] STE L = |

Date value

2017-06-15T19:13:2

2017-06-15T19:12:27.2792 8

06-15T19:11:57.2612

T19:11:27.600Z S

T10:10:57.287Z

T10:10:27.1632

2017-06-15T19:09:57.3572

2017-06-15119:09:27.2452

2017-06-15T19:09:01.451Z 1

% 27 28 29 30

Figura 58. Datos de corriente registrados en plataforma theThings.io
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Figura 59. Grafica con datos de corriente registrados en plataforma theThings.io

4.4.VERIFICACION GLOBAL DEL SISTEMA

Todas las pruebas anteriores han servido para verificar que cada elemento del sistema funciona
correctamente por separado, y con la fiabilidad y eficacia minima necesarias para conseguir un
sistema global de utilidad. Pero evidentemente es necesaria y totalmente imprescindible la
verificacion del sistema con todos sus elementos integrados, funcionando tal y como se ha
disefiado el prototipo para alcanzar sus objetivos.

La verificacién sobre el sistema global ha consistido en la monitorizacidon de una toma concreta
de corriente durante un periodo amplio de tiempo, en el cual el prototipo ha estado en continuo
funcionamiento tomando medidas de corriente de dicha toma. Durante este periodo, la toma
ha pasado por estados de total desconexidn, sin tener ningln dispositivo conectado, y otros en
los que diferentes dispositivos se han conectado durante un tiempo determinado.
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El objetivo de esta verificacién es comprobar si efectivamente estos diferentes estados de la
toma de corriente son recogidos por el prototipo, empleando para ello los datos almacenados
en la plataforma theThings.io, y analizdndolos para determinar su coherencia con respecto a la
evolucion de la toma. Para ello, evidentemente, las actuaciones sobre la toma seran planificadas
y conocidas, para poder asi llevar a cabo esta comprobacién con los datos recogidos.

El periodo de monitorizacién de la toma ha sido de 8 horas, durante el cual se han conectado a
ella diferentes dispositivos, entre los que se encuentran los ya mencionados en el apartado de
verificacion del sensor ACS712. Asi, la evolucidn de la conexidn a la toma durante estas 8 horas
ha sido la siguiente:

= ETAPA 1 -0h: Ordenador portdtil conectado

= ETAPA 2 - 1h30min: Ningun dispositivo conectado

=  ETAPA 3 —3h15min: Conexién de exprimidor durante 5 minutos
=  ETAPA 4 - 3h 20min: Ningun dispositivo conectado

= ETAPAS5S - 4h: Ldmpara conectada

= ETAPA 6 - 5h: Ningun dispositivo conectado

= ETAPA 7 - 5h20min: Conexion de secador durante 5 minutos
= ETAPA 8 - 5h.35 min: Conexidn de secador durante 5 minutos
= ETAPA 9 - 6h: Conexidon de exprimidor durante 5 minutos

= ETAPA 10 - 6h.20min: Conexién de cafetera

= ETAPA 11 - 6h.45min: Conexion de ordenador portatil

Los datos almacenados en la plataforma theThings.io durante este tiempo son los siguientes:

> Potencia:

Pawer

Comparewith  None

650
600

500
150

250
200
AT g e g e
e e

06-2017 18 15:00,000
17082017 18.30.00.000 =

17-06-2017 17-15:00,000

Figura 60. Grafica de evolucién de la potencia durante prueba de verificacion.
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> Corriente:

Compare with None v e )=

0
62017 18:15.00.0¢
0

6-2017 19:00:00 01

Figura 61. Grafica de evolucién de la corriente durante prueba de verificacion.

Lo primero que se puede observar en estas dos graficas es que ambas tienen la misma forma, lo
cual es logico teniendo en cuenta que la corriente y la potencia consumida en la toma estan
relacionadas mediante la tensién de la linea de 230V. Ademads, en ambas se pueden ver bien
diferenciados los diferentes tramos correspondientes a la evolucidon de la toma durante el
periodo de prueba.

Asi, centrandose en la grafica de la potencia, que es la medida mads caracteristica para
representar el consumo de un dispositivo, se puede observar como ésta comienza con un tramo
en el que su valor oscila aproximadamente entre 90 y 110W, que es precisamente el consumo
esperado para el ordenador portatil, como también se vio en el apartado de verificacién del
sensor ACS712.

Comparewith  None

4500 08
17 17:00.00 000
0
174500 00
17 18:0000000
17 19:00:00 000

5-2017 20,00.00 DO

7-06-21
o

17-06-2017 16:45
5
5

17-05-2
5

Figura 62. Detalle de consumo de potencia durante primera etapa de prueba (ordenador portatil)

A continuacion, se distingue que la potencia disminuye y existe un tramo constante de valor en
torno a los 20W. Este tramo se corresponde con la segunda etapa de la planificacion descrita
anteriormente, en la que no hay ningln dispositivo conectado. No hay que olvidar que estos
aproximadamente 20W se corresponden con el offset que presenta el sistema sin que haya
presencia de dispositivo conectado.
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Comparewith  None v e

Figura 63. Detalle de consumo de potencia durante segunda etapa de prueba (Desconexion)

Tras este tramo de potencia minima, se observa como hay un tramo en el que la potencia
aumenta ligeramente durante un periodo corto, con un pico mds pronunciado final, volviendo a
continuacién a su valor minimo. Esta etapa se corresponde con la utilizacién del exprimidor, que
tiene un consumo aproximado de unos 40W:

Comparewith  None v e u[fl=

Figura 64. Detalle de consumo de potencia durante tercera etapa de prueba (Exprimidor)

Como se puede ver, el consumo registrado en la plataforma oscila en torno a los 50-60W, lo cual
se corresponde con lo esperado para este dispositivo (No hay que olvidar el offset de unos 20W).
Como se describié en la planificacidn, el exprimidor ha estado activado de manera continua
durante 5 minutos. Este periodo es demasiado amplio para lo que estd preparado este
dispositivo, lo que ha provocado que antes de llegar a este tiempo se haya sobrecargado y haya
tenido que ser desactivado para evitar dafiarlo. De esta circunstancia proviene ese pico de
potencia que puede observarse en la grafica, antes de volver a los valores de potencia minima
tras ser desactivado.

Tras desconectar el exprimidor, se puede comprobar como existe un periodo de potencia
minima en el que no hay nada conectado al enchufe, y a continuacién comienza un tramo con
un consumo constante y en torno alos 150-160W. Esta franja se corresponde con la quinta etapa
de la planificacidn, que consiste en la conexién a la toma de una [dmpara, con un consumo
aproximado de unos 150W.
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Comparewith  None v e w -

Power: 17-06-2017 18:58:23 474 - 154

Power. 17-06-2017 1

Power: 17-06-2017 1

Power: 17-06-2017 19.00

Power: 17-06-2017 1 || |
Power. 17-06-2017 1 2 ¢ * | |

Power. 17-06-2017 19.01 53
23

Figura 65. Detalle de consumo de potencia durante quinta etapa de prueba (lampara)

Tras la desconexién de esta [dmpara y la vuelta a los valores minimos de potencia, se puede
comprobar como existen dos picos con los valores mds altos de potencia alcanzados durante
este periodo de prueba. Estos dos picos se corresponden con la conexion del secador de pelo
durante 5 minutos, las etapas 7 y 8 de la planificacion.

Comparewith | one . ¢ uy =

Power. 17

Figura 66. Detalle de consumo de potencia durante séptima etapa de prueba (secador de pelo)

Power v Hsorical |

Compare with None v e u[Bl=

Power. 17-06-2017 20371
Power: 17-06-2017 20:37.4
Power 17-06-2017 2038 1

= Power: 17-06-2017 20:38'44 706 - 5 |
| Power. 17-06-2017 20:39:14 8
| Power. 17 |
=1 B 1 Power. 17.06 5 |

Figura 67. Detalle de consumo de potencia durante octava etapa de prueba (secador de pelo)

Como se observa en las capturas anteriores, el consumo durante estos dos tramos oscila entre
los 540-560W, lo cual se corresponde con lo esperado para este dispositivo teniendo en cuenta
el offset del sistema, ya que su consumo aproximado es de unos 500W.
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Siguiendo con la grafica de la prueba, se observa que tras un periodo de potencia minima existe
un tramo en que la potencia aumenta hasta un pequeiio valor, de unos 60W, que se corresponde
con la segunda conexién del exprimidor a la toma, etapa 9 de la planificacién. Después, aparece
un pico de potencia de casi 500W, que se corresponde con la conexién de la cafetera, etapa 10.
Este tramo tiene tan sélo una medida porque la cafetera consigue alcanzar la temperatura
configurada antes de un minuto, y por lo tanto al hacer las medidas cada 30 segundos, sélo se
ha captado una muestra de su estado de activacién.

Power v

P— . B B

19:30:00,000

17-08-2017 17:30:00,000
17-08-2017 17:45:00,000

17082017 230000000 9=
17-06-2097 231500000 &

17-06-2017 22:00:00.000

Figura 68. Detalle de consumo de potencia durante décima etapa de prueba (cafetera)

La ultima etapa de esta prueba de verificacidn, antes de dar por finalizado el proceso, consiste
en volver a enchufar el ordenador portatil a la toma. Si se observan los resultados almacenados
en la plataforma theThings.io, se ve como efectivamente aparece un tramo final con un valor de
potencia en torno a los 100-110W, que efectivamente se corresponden con el consumo
esperado para este dispositivo.

Compare with None

2017 18:45:00.00
231500000 &

162017 164500000

Figura 69. Detalle de consumo de potencia durante Ultima etapa de prueba (ordenador portatil)

Una vez analizado con detalle todo este proceso de verificacidn sobre el sistema global, se puede
concluir que los resultados obtenidos reflejan con una fiabilidad suficiente el estado de la toma
de corriente, y que por lo tanto el prototipo cumple con los objetivos para los que ha sido
disefiado, que eran principalmente tener la capacidad de identificar si existe algun dispositivo
activado a la toma de corriente, y en caso afirmativo poder monitorizar su consumo con cierta
precision. Evidentemente esto no es débice para posibles futuras mejoras y ampliaciones de
caracteristicas que se pueden llevar a cabo sobre este disefio, y que seran objeto de discusién
en el capitulo de esta memoria dedicado a posibles lineas futuras de trabajo.
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5. CONCLUSIONES Y LINEAS FUTURAS

5.1. CONCLUSIONES

El objetivo inicial de este TFM era el desarrollo de un prototipo que haciendo uso de la tecnologia
OpenMote y OpenWSN sirviera de demostrador del paradigma del internet de las cosas. Asi, se
ha diseflado y desarrollado un prototipo capaz de tomar medidas de corriente de una toma
conectada a la red, y comunicar y almacenar estas medidas en la plataforma theThings.io,
permitiendo por lo tanto una monitorizacidon del consumo eléctrico llevado a cabo en dicha
toma, con un grado de precisidn suficiente para que sean datos de utilidad.

Ademas de este objetivo global, se habian marcado otros hitos a llevar a cabo y que también se
considera que se han cumplido satisfactoriamente. Asi, el primer paso en el desarrollo de este
TFM ha consistido en una etapa de investigacion y recopilacién de informacién acerca de las
tecnologias y técnicas utiles para el disefio del prototipo deseado. Por ello se ha realizado un
trabajo de documentacion acerca de diferentes aspectos del Internet de las cosas, elemento
sobre el cual se construye la idea principal de este proyecto. En primer lugar definiendo y
describiendo sus caracteristicas genéricas y aspectos basicos, y después entrando mas en detalle
en un estandar de este paradigma, el estandar IEE 802.15.4, que sera precisamente el que se
emplee en este proyecto al emplear la tecnologia OpenWSN. Todo este trabajo de
documentaciéon, ademas de como introduccidén al trabajo técnico llevado a cabo en este TFM,
ha servido para adquirir los conocimientos basicos acerca de estos aspectos fundamentales en
los que se basa la tecnologia empleada por el prototipo disefiado.

El sistema desarrollado puede descomponerse de manera muy clara en su parte hardware y su
parte software, en las cuales se ha trabajado en paralelo durante gran parte del desarrollo del
proyecto, y que en ambos casos podran ser divididas en un bloque sensor y un bloque central
de procesamiento. La parte hardware del sistema estd basada en OpenMote, plataforma
caracterizada por su sencillez, bajo coste y gran autonomia. Junto con esta plataforma se ha
integrado un sensor de corriente, el sensor ACS712, que también cumple con estas premisas, y
proporciona las prestaciones suficientes para alcanzar los objetivos de precision y fiabilidad
deseados para este prototipo. La comunicacion entre los diferentes bloques del sistema sera
inalambrica, siendo una de las caracteristicas deseadas del sistema la movilidad, y basada en
una red OpenWSN, tecnologia ideada para el internet de las cosas.

Por su parte, el lado software contara con diversas plataformas de programacion, dependiendo
del bloque del sistema. Asi, el bloque sensor, encargado de capturar medidas de la toma de
corriente, basard su parte software en la carga del firmware de openWSN en las placas
OpenMote, una de las cuales estard especificamente encargada de muestrear y convertir las
medidas proporcionadas por el sensor de corriente. Este firmware ha sido modificado
adecuadamente para incluir una aplicacién capaz de recibir peticiones desde el bloque central
del sistema, tomar una medida procedente del sensor, y enviar los datos hacia ese bloque como
respuesta a su peticién. Este firmware estard programado en lenguaje C, y el protocolo de
comunicacién con el bloque central sera el protocolo CoAP.

Por su parte, el bloque central de procesamiento contard con una aplicacion software
programada en python, que serd la que se encargue de arrancar y llevar el flujo de
funcionamiento del sistema, iniciando las tareas necesarias para su ejecucién. Asi, realizard la
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peticién de medidas al bloque sensor, medidas que procesara adecuadamente tras recibirlas, y
finalmente trasmitird los datos ya procesados a la plataforma theThings.io para su
almacenamiento.

Para llevar a cabo la validacion del prototipo disefiado se han realizado diversas pruebas de
verificacion cuyo resultado se considera aceptable para que esta validacion se determine
positiva. Estas pruebas han consistido en testear el prototipo con diversos dispositivos cuyo
consumo es conocido, comprobando que los resultados obtenidos por el sistema son coherentes
en comparacion con este consumo tedrico. Asi, una primera fase de estas pruebas se ha cefiido
a esta comparacidn de consumo, sin tener en cuenta ningun otro aspecto o parte del prototipo,
mientras que la prueba de validacion final ha tenido en cuenta todo el sistema global, incluyendo
por lo tanto la comunicacion con la plataforma theThings.io donde se almacenan estos
consumos. En ambos casos los resultados de estas pruebas se consideran satisfactorios, y un
punto de partida sélido para posibles mejoras o ampliaciones futuras del sistema.

También se quiere aprovechar este capitulo para hacer un breve analisis sobre la evolucion del
desarrollo del proyecto, teniendo en cuenta la planificacién establecida al inicio y los objetivos
marcados en esa etapa inicial. Asi, hay que mencionar que ha habido un cierto cambio con
respecto a esta planificacion inicial, significando ademas un retraso en los tiempos marcados. La
aparicion de algunos problemas relacionados con un hardware defectuoso, ha provocado que
no se pudieran cumplir los plazos previstos en la integracién de este hardware en el sistema, e
impidiendo concretamente que la etapa de configuracién e integracion de la red OpenWSN en
el sistema se hiciera en el tiempo previsto.

Esto ha obligado a cambiar la planificacién prevista, empleando el tiempo de espera de
sustitucion de este hardware en la configuracion y pruebas del bloque sensor y de la plataforma
theThings.io, cuyo funcionamiento podia ser validado sin la necesidad de tener formada esa red
OpenWSN y sincronizadas las diferentes placas OpenMote. Asi, una vez repuesto este hardware
defectuoso, se pasd a configurar esta red y a hacer pruebas con el sistema ya completo, y aunque
con un retraso de un par de semanas con respecto a la fecha inicial, se ha conseguido terminar
el trabajo técnico de manera satisfactoria.

Ademads de este imprevisto técnico, también se han llevado a cabo algunos cambios respecto a
la planificacidn inicial, con el objetivo principal de simplificar algunos aspectos del prototipo que,
aunque se consideran utiles, han debido ser pospuestos para garantizar el cumplimiento de
otros mucho mas esenciales en los objetivos del TFM. Asi, al inicio del proyecto se pretendia que
la aplicacién software del bloque de procesamiento tuviera una interfaz grafica que permitiera
al usuario arrancar el sistema y consultar el estado del mismo, pero ante la falta de tiempo, esta
interfaz grafica ha sido sustituida por un terminal de consola, con mucha menos usabilidad pero
suficiente para los objetivos de este prototipo. Ademds, otra opcidn que se pretendia incluir era
la posibilidad de importar los datos almacenados en la plataforma theThings.io para poder
mostrarlos en esta interfaz grafica, pero esta prestacién también ha debido ser excluida del
prototipo por los mismos motivos comentados anteriormente.
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5.2. LINEAS FUTURAS

Mediante este apartado se pretende recoger una serie de aspectos que podrian ser
considerados y estudiados para ser afiadidos en una futura version mejorada del prototipo
desarrollado en este sistema. Algunos de ellos ya han sido comentados en el capitulo anterior
de conclusiones, ya que eran prestaciones que se pretendia incluir en este prototipo, pero que
finalmente no han sido incluidos por cuestiones de tiempo y cumplimiento de plazos.

> Dispositivo moévil como unidad central. El prototipo desarrollado cuenta con un
ordenador portatil como elemento central del sistema, y en el que reside la aplicacién
central de procesamiento basada en el lenguaje python. En un sistema plenamente
funcional, seria totalmente recomendable sustituir este ordenador portdtil por un
dispositivo de menor coste y consumo, y mas manejable en cuanto a tamafio y
movilidad, por ejemplo un Smartphone o una Raspberry Pi.

> Interfaz grafica en la aplicacién central de procesamiento. Actualmente, la aplicacion
central cuenta con una interfaz en modo terminal, en el que se muestran informaciones
basicas acerca del estado del sistema y de las medidas tomadas. En un desarrollo futuro
del sistema seria preciso incorporar una interfaz grafica que mejorara la experiencia de
usuario y ademas incorporara opciones adicionales de funcionamiento

» Mayor aprovechamiento de plataforma theThings.io. En el prototipo actual, la
comunicacién con la plataforma theThings.io es en un solo sentido, Unicamente
recibiendo los datos desde el bloque de procesamiento central para su
almacenamiento. En una futura versién, se podria implementar la opcién de que desde
el sistema se pueda consultar a esta plataforma para recuperar datos almacenados y
mostrarselos al usuario, sin que éste tenga la necesidad de tener que conectarse a la
plataforma via web. Esta prestacién pretendia ser incluida en este prototipo
desarrollado, pero por cuestiones de tiempo ha debido ser descartada.

» Bloque sensor mas compacto. Para este prototipo, se ha disefiado un bloque sensor
que incluye un médulo que facilita la conexién del sensor ACS712 a la red, evitando
tener que manipular la toma de corriente que se pretende monitorizar. Aunque de
mucha utilidad para los objetivos que se pretendian en este TFM, este mddulo provoca
gue el tamano del bloque sea demasiado grande y poco manejable, por lo que para un
sistema mads desarrollado seria preciso disefar algo mas compacto y de mayor
movilidad, ademas de con una mejor presentacién de la circuiteria existente, aspecto
gue en este proyecto no se ha cuidado tanto al tratarse de una fase de pruebas y
prototipo.

> Escalado del sistema. El prototipo desarrollado en este TFM posibilita la monitorizacion
de una toma de corriente, lo cual permite obtener resultados y conclusiones suficientes
en cuanto a los objetivos previstos para este proyecto. Sin embargo, para un sistema
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futuro, un objetivo mas real y util seria poder monitorizar el consumo de una vivienda
completa, o al menos una parte mas amplia de ésta que una simple toma. Para ello,
seria necesario disefar un sistema con varios bloques sensor, o bien implementar este

bloque en el cuadro general de la vivienda, para asi monitorizar la corriente
suministrada a toda la casa.
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6. GLOSARIO

ADR: Adaptive Data Rate

AES: Advanced Encrytion Standard

AIOTI: Alliance for Internet of Things

AMCA: Asynchronous multi-channel Adaptation

CoAP: Constrained Application Procotol

CRC: Cyclic Redundancy Check

CSMA-CA: Carrier sense multiple access with collision avoidance
DBPSK: Differential Binary Phase Shift Keying

DSME: Deterministic and Synchronous Multi-channel Extension
DSSS: Direct Sequence Spread Spectrum

EB: Enhanced Beacon

ETSI: European Telecommunications Standards Institute
FCS: Frame Check Sequence

FFD: Full Function Device

GFSK: Gaussian Frequency Shift Keying

GPIO: General-purpose input/output

IE: Information Element

IEEE: Institue of Electrical and Electronics Engineers
IERC: European Reseach Cluster on the Internet of Things
loT: Internet of Things

10TC: Internet of Things Consortium

IP: Internet Protocol

IPv6: Internet Protocol version 6

ISM: Industrial, Scientific and Medical ISM radio band
JTAG: Join Test Action Group

LAN: Local Area Network

LE: Low Energy

LLDN: Low Latency Deterministic Networks

MAC: Medium Access Control

M2M: Machine-to-machine

NAT: Network Address Translation

OTAA: Over The Air Activation



PAN: Personal Area Network

RFD: Reducen Function Device

RFID: Radio-Frequency Identification
RPMA: Random Phase Multiple Access
SHF: Super High Frequency

TFM: Trabajo Final de Master

TSCH: Time Slotted Channel Hopping
UNB: Ultra Narrow Band

WPAN: Wireless Personal Area Networks
WSN: Wireless Sensor Network

6LOoWPAN: IPv6 over Low power Wireless Personal Area Networks
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8. ANEXOS
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