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1. INTRODUCCION

LA INFORMACION EN LAS AA.PP.

 Responsabilidades legales(Llei 15/1999, ENS,
...)

* Funciones operativas y de gestion
- Estado de derecho

* Responsabilidades de custodia de la
informacion

- Servicios al ciudadano



1. INTRODUCCION

LA INFORMACION EN LES AA.PP.

Importancia maxima en seguridad del Ayuntamiento:
- La DISPONIBILIDATD
- La INTEGRIDAD
- La CONFIDENCIALIDAD

+ La AUTENTICIDAD
- La TRAZABILIDAD



1. INTRODUCCION

LA INFORMACION EN LES AA.PP.

Posibles amenazas:
- Inundacion en Centro de Proteccion de Datos
- Robo de informacion confidencial
Falta de implicacion de la direccion
+ Error de maquinaria

- Uso malintencionado de algun elemento de las TIC



1. INTRODUCCION

LA INFORMACIO EN LES AA.PP.

Problemas de la Seguridad de la Informacion:
- Complejidad de la organizacion
* Falta de planificacion y vision global
- Falta de formacion del personal

- Viabilidad econdmica



1. INTRODUCCION

PLAN DE SEGURIDAD, ;POR QUE?

- Analisis de la situacion actual
- Organizacion de roles y responsabilidades
- Adaptacion a las normativas

- (1ISO 27001:2005 — Establiment d'un SGSI)
- Deteccion de posibles problemas y amenazas
- Definicion de objetivos y mejoras en el sistema

& - Seguimiento y control del ciclo (Ciclo PDCA)



2. PLAN DE SEGURIDAD

AMBITO:

* Infraestructuras y redes:

* Aplicaciones y servicios
+ Datos

- Recursos humanos relacionados con las TIC



2. PLAN DE SEGURIDAD

OBJETIVOS:

 Mejora de la Seguridad de la Informacion.

+ Facilitar el cumplimiento de las leyes actuales(LOPD,
ENS, ...).

- Conocimiento del estado actual de la organizacion.
* Propuesta de mejoras para mejorar la seguridad
- Control periddico de las medidas aplicadas

- Ahorro econdmico en caso de accidente



2. PLAN DE SEGURIDAD

FASES:

- FASE 1: Situacion actual

- FASE 2: Sistema de Gestion Documental
- FASE 3: Analisis de riesgos

- FASE 4: Propuestas de proyectos

- FASE 5: Auditoria de cumplimiento

- FASE 6: Presentacion de resultados y conclusiones



2. PLAN DE SEGURIDAD

1SO 27001

5. Politica de seguridad (1 objetivo, 2 controles)

6. Organizacién de la seguridad de la informacion (2 objetivos, 11 controles)
7. Gestion de activos (2 objetivos, 5 controles)

8. Seguridad relativa al personal (3 objetivos, 9 controles)

9. Seguridad fisica y del entorno (2 objetivos, 13 controles)

10. Gestidn de comunicaciones y operaciones ( 10 objetivos y 32 controles)
11. Control de acceso (7 objetivos y 25 controles)

12. Seguridad en la adquisicion, en el desarrollo y en el mantenimiento de Sl (5
objetivos, 14 controles)

13. Gestidn de incidencias (2 objetivos, 5 controles)

15. Conformidad (3 objetivos, 10 controles)

11 Dominios, 39 objetivos de control y 133 controles.



3. ANALISI DE RESULTADOS

SITUACION ACTUAL - Analisis diferencial

GRAFICO DE SITUACION DESEADA Y ACTUAL PARA EL CUMPLIMIENTO DE NORMATIVA

s S| TUACION ACTUAL = S| TUACION DESEADA

CONTROL DE ACCESOS

ADMINISTRACION DE ACCIDENTES DESARROLLO Y MANTENIMIENTO DE SISTEMAS

CONFORMIDAD ADMINISTRACION DE INCIDENTES

CLASIFICACION DE ACTIVOS GESTION DE LA CONTINUIDAD DEL NEGOCIO

ORGANIZACION DE LA SEGURIDAD POLITICA DE SEGURIDAD

SEGURIDAD DEL PERSONAL



3. ANALISIS DE RESULTADOS

ANALISIS DE RIESGOS

METODOLOGIA:

- Valoracion de activos
- Clasificacion

- Analisis de amenazas
- Impacto potencial

- Calculo de riesgo



3. ANALISIS DE RESULTADOS

Objetivo analisis de resultados

Determinar los activos relevantes para el ayuntamiento, su
interrelacion y su valor en el caso de degradacion y perjuicios
asociados.

Determinar cuales salvaguardas estan disponibles y su eficacia.
Estimar el impacto, definido como el perjuicio sobre el activo
derivado de la materializacion de la amenaza.

Estimar el riesgo, definido como el impacto ponderado con la
tasa de frecuencia (o expectativa de materializacion) de la
amenaza.



4. PROPUESTA DE PROYECTOS

OBJETIVOS:

== Reducir el riesgo de determinados activos

== Mejorar el nivel de cumplimiento de la ISO 27002

 Mayor optimizacion de los recursos
 Mejoras en la gestion de procesos

 Mejoras en las tecnologias utilizadas



4. PROPUESTA DE PROYECTOS

PROYECTOS PROPUESTOS

5. Politica de seguridad.

6. Aspectos organizativos de la seguridad de la informacion.

8. Seguridad ligada a los recursos humanos.

12. Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
13. Gestion de incidentes en la seguridad de la informacion.

14. Gestion de la continuidad del negocio.



4. PROPUESTA DE PROYECTOS

IMPACTO

PROYECTO % Reduccion del impacto Dificultad de implantacion

1. Redefinicion de la politica de seguridad y aspectos organizativos 70% Baja

2. Programa de formacion y sensibilizacion en seguridad de la 80% Baja
informacion

3. Definicion de politica de controles criptograficos y procedimientos 60% Media
de control de cambios

4. Mejora en la gestion de incidentes de seguridad 50% Media

5. Establecimiento de un plan de continuidad de negocio 65% Alta




4. PROPUESTA DE PROYECTOS
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5. AUDITORIA DE CUMPLIMIENTO

OBJECTIVOS

- Avaluacion de la madurez de la seguridad

- Revision detallada de los 133 controles de la ISO
27002

- Deteccion de no conformidades mayor y menor

- Anotacion de las diferentes observaciones



5. AUDITORIA DE CUMPLIMIENTO

RESULTADOS

Han mejorado los siguientes dominios:
==+ Politicas de seguridad de la Inf.

Geston de incidentes de la Informacion



5. AUDITORIA DE CUMPLIMIENTO

RESULTADQOS

Auditoria de cumplimiento por dominios
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5. AUDITORIA DE CUMPLIMIENTO

RESULTADQOS

Madurez CMM de los controles

m O - Inexistente ®m 1 - Inicial m ? - Repetible B3 - Definido 4 - Administrado mS5 - Opomizmado M A



6. CONCLUSIONES

PLAN DE SEGURIDAD - AYUNTAMIENTO DE
BUENAS MANERAS

- Se ha definido el alcance y los objetivos del plan de seguridad.
- Se ha evaluado la situacion actual de la seguridad.

- Se ha realizado el analisis de riesgos (MAGERIT)

- Se han propuesto proyectos de mejora

- Se ha realizado una auditoria de cumplimiento



	PLAN DIRECTOR DE SEGURIDAD DEL AYUNTAMIENTO DE BUENAS MANERAS
	ÍNDICE
	1. INTRODUCCIÓN
	1. INTRODUCCIÓN
	1. INTRODUCCIÓN
	1. INTRODUCCIÓN
	1. INTRODUCCIÓN
	2. PLAN DE SEGURIDAD
	2. PLAN DE SEGURIDAD
	2. PLAN DE SEGURIDAD
	2. PLAN DE SEGURIDAD
	3. ANÁLISI DE RESULTADOS
	3. ANÁLISIS DE RESULTADOS
	3. ANÁLISIS DE RESULTADOS
	4. PROPUESTA DE PROYECTOS
	4. PROPUESTA DE PROYECTOS
	4. PROPUESTA DE PROYECTOS
	4. PROPUESTA DE PROYECTOS
	5. AUDITORÍA DE CUMPLIMIENTO
	5. AUDITORÍA DE CUMPLIMIENTO
	5. AUDITORÍA DE CUMPLIMIENTO
	5. AUDITORÍA DE CUMPLIMIENTO
	6. CONCLUSIONES

