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Resumen del Trabajo:

En la actualidad, son numerosos los riesgos a los que los datos y la informacion de
las organizaciones estan expuestos a diario en el desarrollo de sus actividades de
negocio. Siendo la informacién uno de los principales activos de las organizaciones,
es primordial preservarla para asegurar la continuidad y el desarrollo del negocio,
ademas de cumplir con las exigencias legales, dando credibilidad y garantias a
clientes y proveedores.

La implantacién de un Sistema de Gestion de la Seguridad de la Informacién (SGSI)
es el medio mas eficaz para minimizar riesgos, identificar y valorar activos y sus
riesgos, considerando el impacto para la organizacion y poder ejecutar proyectos y
planes de accion destinados a reducir el impacto.

Este trabajo describe la realizacion de un Plan Director de Seguridad, para una
compafia de telemarketing (TMK S.A.), basado en la norma internacional,
ampliamente reconocida y certificable ISO/IEC 27001:2013 y en la norma ISO/IEC
27002:2013, siendo esta ultima una guia de buenas practicas que describe los
objetivos de control y controles recomendados.

La norma ISO/IEC 27001 especifica los requisitos para establecer, implantar,
mantener y mejorar un SGSI segun el ciclo de Deming (Planificar, Hacer, Verificar y
Actuar).

En la compafiia TMK S.A. hasta el momento actual se habia trabajado en mejorar la
seguridad, pero sin implementar un SGSI.




Abstract:

Nowadays, there are numerous risks to which organizations’ data are exposed daily
in the development of their business activities. Since data is one of the main assets of
organizations, it is essential not only to protect it in order to ensure business continuity
and development, but also to comply with legal requirements, offering credibility and
guarantees to customers and suppliers.

Implementing an Information Security Management System (ISMS) is the most
effective way of minimizing risks, identifying and assessing assets and their risks,
taking into account the impact on the organization, and being able to execute projects
and action plans aimed at reducing the impact.

This work describes the elaboration of a Security Master Plan for a telemarketing
company (TMK SA), based on the widely known and certifiable international standards
ISO/IEC 27001: 2013 and ISO/IEC 27002: 2013, being the latter the best practices
guide describing the control objectives and recommended controls.

ISO/IEC 27001 specifies the requirements to establish, implement, maintain and
improve an ISMS according to the Deming Cycle (Plan, Do, Check and Act -PDCA-).

Up to date the company TMK S.A. has made efforts to improve security, however, an
ISMS has never been implemented.
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1. Introduccion

1.1. Contexto y justificacion del Trabajo

TMK S.A. es una compafiia de telemarketing dedicada a prestar servicios de esta indole
a clientes. Es de gran importancia la credibilidad en materia de seguridad, puesto que
para desarrollar su actividad de negocio se manejan datos e informacién de terceros
proporcionada por los clientes. En ocasiones los datos e informacion manejada es
informacién de nivel alto de seguridad.

La compafiia TMK S.A. ha estado trabajando intensivamente en la seguridad de la
informacién, pero hasta el momento no tiene implementado un Sistema de Gestion de
Seguridad de la Informacion (SGSI), con el fin de asegurar la autenticidad,
confidencialidad, integridad, disponibilidad y auditabilidad a sus clientes. El primer paso
es la implantacion del SGSI y posteriormente puede proceder con proceso de
certificacion.

En este trabajo se ha realizado un Plan Director de Seguridad de la Informacion para la
compafiia TMK S.A. con el fin de implantar un SGSI que aportara credibilidad y garantias
a los clientes y proveedores. La implantacion del SGSI se ha realizado en base a las
normas UNE ISO/IEC 27001:2013 y UNE ISO/IEC 27002:2013 de reconocimiento
internacional y que aplican a todo tipo de organizaciones.

1.2. Objetivos del Trabajo

Este Trabajo Final de Master (especialidad en Sistemas de Gestion de la Seguridad de
la Informacién) tiene como objetivo establecer las bases para la realizacion del Plan
Director de una empresa, basado en el proceso de mejora continua en materia de
Seguridad de la Informacién, permitiendo a las organizaciones conocer el estado de la
misma y plantear las acciones pertinentes para minimizar el impacto potencial de los
riesgos, mejorando la seguridad de la organizacion de forma global.

La realizacidn de este trabajo conlleva los siguientes objetivos concretos:

- Descripcion sintetizada y clara de la compafiia objeto de estudio.
- Definicion del alcance del SGSI.

- Elaboracion de documentos asociados al SGSI.

- Elaboracién de andlisis diferencial y de riesgos.

- Proposicion de proyectos para mejorar la seguridad.

- Realizacion auditoria interna de cumplimiento.

- Elaboracién de un resumen ejecutivo.

- Presentacion del trabajo final.



1.3. Enfoque y método seguido

Este trabajo se enmarca bajo las normas internacionales ISO/IEC 27001, con el apoyo
de los controles de la ISO/IEC 27002. Esta es la normativa de referencia para toda
organizacion que desee alinear sus objetivos y principios de la Seguridad de la
Informacion a la normativa internacional.

En cuanto a la metodologia seguida, se ha seguido la division por fases propuesta por
el consultor de este trabajo, de forma que finalizada la Gltima fase queda completado el
trabajo. La division en fases esta basada en el Ciclo de Deming o ciclo PDCA (del inglés
Plan-Do-Check-Act)!. Es una estrategia de mejora continua muy utilizada en los SGSI.
Los resultados de la implementacion del Ciclo de Deming permiten a las organizaciones
una mejora integral en competitividad, calidad, productividad, etc. reduciendo los costes.

En la fase 3 del trabajo, correspondiente al analisis de riesgos, se ha utilizado la
metodologia MAGERIT 1l de andlisis de riesgos.

1.4. Planificacion del Trabajo

Las fases en las que se ha dividido el trabajo son las siguientes:

- FASE 1: Situacion actual: contextualizacion, objetivos y andlisis diferencial
- FASE 2: Sistema de gestién documental

- FASE 3: Andlisis de riesgos

- FASE 4: Propuesta de proyectos

- FASE 5: Auditoria de cumplimiento de la ISO/IEC 27002:2013

- FASE 6: Presentacion de resultados y entrega de informes.

1.5. Breve sumario de productos obtenidos

Tras la ejecuciéon de cada una de las fases citadas, se han obtenido los siguientes
productos:

- Informe de analisis diferencial

- Esquema documental ISO/IEC 27001:2013
- Analisis de riesgos

- Plan de proyectos

- Auditoria de cumplimiento

- Presentacion de resultados.

1 PDCA (Plan-Do-Check-Act): Planificar-Hacer-Verificar-Actuar



1.6. Breve descripcion de los otros capitulos de la memoria

Capitulo 2: FASE 1: Situacién actual: contextualizacion, objetivos y analisis
diferencial

Introduccién al proyecto. Descripcion de la empresa objeto de estudio. Definicién de los
objetivos del Plan Director de Seguridad y analisis diferencial de la empresa respecto
las normas ISO/IEC 27001 y ISO/IEC 27002.

Capitulo 3: FASE 2: Sistema de gestion documental
Elaboracion de la politica de seguridad, declaracién de aplicabilidad y documentacion
del SGSI.

Capitulo 4: FASE 3: Andlisis de riesgos

Elaboracion de una metodologia de analisis de riesgos. Identificacion y valoracion de
los activos, amenazas, vulnerabilidades, célculo del riesgo, nivel de riesgo aceptable y
riesgo residual.

Capitulo 5: FASE 4: Propuesta de proyectos
Evaluacién de proyectos que es necesario llevar a cabo para alinear la compafiia con
los objetivos planteados en el Plan Director. Cuantificacion econdmica y temporal.

Capitulo 6: FASE 5: Auditoria de cumplimiento de la ISO/IEC 27002:2013
Evaluacién de controles, madurez y nivel de cumplimiento.

Capitulo 7: FASE 6: Presentacién de resultados y entrega de informes.
Consolidaciéon de los resultados obtenidos durante el proceso de analisis. Realizaciéon
de los informes y presentacion ejecutiva a la Direccion. Entrega del proyecto final.



2. FASE 1: Situacidon actual: contextualizacion,

2.1.

objetivos y analisis diferencial

Contextualizacion

Empresa TMK S.A: La empresa escogida para la realizacion de este trabajo se trata de
una empresa de telemarketing: TMK S.A (el nombre de la empresa no es real). La
empresa TMK es una compafia lider en servicios de Customer Relationship
Management (CRM) y Business Process Outsourcing (BPO).

Breve descripcion actual de TMK S.A.

Las oficinas centrales se encuentran sitas en Madrid.

Dispone de instalaciones de Contact Center en 14 ciudades espafiolas; Madrid,
Barcelona, Sevilla, Valencia, Bilbao, entre otras.

La plantilla de la compafiia la componen mas de 10.000 empleados.

En sus instalaciones dispone de mas de 5000 puestos de trabajo fisicos.

Sus clientes proceden de diferentes sectores: banca, compafias de
telecomunicaciones, compafias energéticas, compafiias petroleras,
administraciones publicas, etc.

La compafiia oferta a sus clientes diferentes servicios: Servicios de Atencién al
Cliente (SAC), Ventas, Recobros, Back Office, Soporte Técnico, etc.

Su Centro de Proceso de Datos (CPD) se encuentra externalizado en un Centro
de datos proveedor.

Organigrama de TMK S.A.

A continuacién se muestra el organigrama de la compafiia a alto nivel, mostrando sélo
direcciones y gerencias en las que se divide cada direccién debido a la gran extension
de algunas de ellas:



Director general
Secretarias de
direccién

1 1
. Director de Director
Director legal " . .
operaciones financiero
Gerente Gerente Gerente \_ a Gerente
md Gerente banca . — ., . Gerente legal Qg Gerente calidad | g >
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md Gerente utilities [ o " m formaciony — A — o2
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Director de Director de Director
tecnologia RRHH comercial

Director de

negocio

Gerente Ml Gerente RRLLy

ml Gerente AAPP

desarrollo

Gerente otros

negocios

Figura 1: Organigrama de la compafiia TMK S.A. (Fuente: Propia)

Comité de direccion: el comité de direccién estd compuesto por el director general y por
todos los directores que dependen de él jerarquica y funcionalmente. El comité de
direccion seré quien definira la estrategia de la compafiia y tomara las decisiones finales.

Secretarias de direccién: se ocupan de dar soporte y asistencia a los miembros del
comité de direccién (director general y directores de areas).

Direccion _de negocio: la direccion de negocio se ocupa de las relaciones con los
clientes, y de llevar a cabo los servicios contratados. Cada gerencia se ocupa de un tipo
0 grupo de clientes.

Direccion de tecnologia: la direccion de tecnologia gestiona el departamento técnico:
soporte a usuarios y clientes, desarrollo de aplicaciones y soluciones, gestion de los
sistemas, etc.

Direccion de RRHH: la direccién de recursos humanes gestiona todos los asuntos
relacionados con las personas que integran la compaifiia: seleccion de personas,
formacion y desarrollo de las personas, relaciones laborales (RRLL), prevencion de
riesgos laborales (PRL), etc.

Direccion _comercial: la direccion comercial se ocupa de la actividad comercial de la
compalfiia.

Director legal: la direccion legal se ocupa de todos los asuntos legales de la compaiiia.
Tanto internos como con los clientes.

Director de operaciones: gestiona la calidad, reporte y planificacién de las operaciones
de la compaiiia.

r@&



Director financiero: la direccion de finanzas gestiona la parte financiera de la compaiiia:
presupuestos, compras, infraestructuras, facturacion a clientes, etc.

La organizacion de la compafiia es compleja debido a su extension. A continuacion se
detalla en el siguiente gréfico la organizacién de la direccién de tecnologia, donde se
engloba el departamento de seguridad integrado Unicamente por dos personas: el jefe
de seguridad y un técnico de seguridad.

Direccion
Tecnologia (IT)

Gerencia de . .
Gerencia de Gerencia Jefatura Jefatura de
Soporte a o o :
: desarrollo Ingenieria Implantacion seguridad
Usuarios
Jefatura de Jefatura de SEMTENNENEN L
o m Jefatura redes
soporte | soporte Il automaticos
Gestion de la Soporte nacional .
0 REMTENNENEN
— demanda - Gestidn . = Jefaturavoz
. o de gestion
(cambio) incidentes

Soporte local = Jefatura sistemas

Figura 2: Organigrama de la direccién de tecnologia de TMK S.A. (Fuente: Propia)

Técnico de
seguridad

G.problemas,
ad Mantenimiento e
instalaciones

Ubicaciones fisicas

Todos los centros de TMK S.A. cuentan con similar estructura, por lo que se describira
a continuacion la estructura tipo segun la cual estan disefiados todos sus centros de
trabajo.

A excepcion del edificio en el que se encuentran las oficinas centrales, todos los centros
de trabajo estan distribuidos en una Unica planta.

Centros de trabajo:

- Cuentan con un acceso Unico con un auxiliar de seguridad que hace las
funciones de recepcionista a su vez.

- Todos los centros cuentan con alarma conectada con una central de alarmas y
con la policia.

- Cada centro dispone de un pequefio Centro de Proceso de Datos (CPD)
dedicado a albergar la infraestructura técnica y de telecomunicaciones de cada
centro se encuentra restringido el acceso mediante un lector de tarjetas. Sélo el
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personal técnica y de seguridad estdn habilitados a acceder. Junto al CPD se
encuentra la sala de trabajo de los técnicos.

- El resto del personal del centro se distribuye en espacios abiertos.

- También hay salas de formacién y reuniones.

Edificio de oficinas centrales:

- Sus instalaciones estan distribuidas en 6 plantas de un edificio donde hay mas
empresas.

o Planta 0, salas de formacién y reuniones.

o Planta 1, se encuentra la recepcién y el auxiliar de seguridad. También
se encuentra el area técnica y una zona de trabajo de telemarketing

o Planta 2, 3y 5, zona exclusiva de trabajo de telemarketing

o Planta 5, zona de trabajo de personal comercial, RRHH, finanzas,
operaciones, legal, etc. en espacios abiertos. También se ubican los
despachos de los directores y salas de reuniones.

Infraestructura técnica

Los diferentes centros de trabajo de la compafiia y el CPD externo se encuentran
interconectados mediante red de datos MPLS? La principal infraestructura de
Tecnologias de la Informacién (Tl) se concentra en el CPD externo en un entorno de
alta disponibilidad TIER IV3. En el resto de centros de trabajo residen a parte de los
equipos de red locales, equipos de supervivencia en caso de fallo de comunicaciones.

Clasificacion TIER: El TIER de un CPD es una clasificacion de 4 categorias, en funcién
del nivel de redundancia de los componentes que soportan el Centro de Datos [,

Los sistemas de la compafiia son de Ultima generacién y algunas de sus caracteristicas
son:
- Basados en tecnologia digital, con sistemas de alta fiabilidad y procesadores
duplicados.

2 MPLS: Multi Protocol Label Switching - Conmutacion Multi-Protocolo mediante Etiquetas. MPLS esta
reemplazando rapidamente a Frame Relay y ATM (Modo de Transferencia Asincrona) como la tecnologia
preferida para llevar datos de alta velocidad y voz digital en una sola conexién. MPLS no sélo proporciona
una mayor fiabilidad y un mayor rendimiento, sino que a menudo puede reducir los costes generales
mediante una mayor eficiencia de la red. Su capacidad para dar prioridad a los paquetes que transportan
trafico de voz hace que sea la solucién perfecta para llevar las llamadas VolP.

3 TIER IV: clasificacibn mas exigente, con multiples redundancias eléctricas y de refrigeracion.
Disponibilidad del 99,995% (s6lo puede dejar de funcionar 26 minutos en un afio).
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- Sistemas modulares, estructurados, programables, flexibles y ampliables que
permite la adaptacion a las necesidades de los centros de llamadas.

- Capacidad de gestion de multiples centros de llamadas, ante la necesidad de
interconexion de varias centralitas telefnicas.

- Dispone de licencias ACD* disponibles para poder seguir sumando puestos de
trabajo.

- Mediante de la funcionalidad de “agente experto”, se distribuyen las llamadas a
los agentes o grupos de agentes, segun skill (habilidad) o criterios especificos
(idioma, especialidad de llamadas, criterio de Base de Datos, etc.).

- A través de la aplicacion de administracion del Call Center se dispone de la
interfaz necesaria para la supervisiéon y gestién del enrutamiento de las llamadas.

- Se dispone a través del software CMS?®, de un repositorio de datos que permite
la gestién de la informacion para el control y las medidas de explotacion del
servicio: llamadas recibidas, atendidas, perdidas, desbordadas, etc.

- Todos los puestos de los Call Center disponen de conexién a Internet,
debidamente protegida a través de sistemas firewall (corta fuegos), facilitando el
acceso externo a aplicaciones si fuese necesario.

- Capacidad de grabacion y control de costes de todas las llamadas telef6nicas.

- Dispone de sistemas IVR® que permiten funcionalidades de procesamiento de
voz, buzones de voz, gestion de faxes, etc.

- Todos los puestos de teleoperacion y trabajo, y sistemas residentes en los CPD
locales estan protegidos ante sobretensiones y caidas de potencia por un
sistema de alimentacion ininterrumpida (SAI) y grupos electrégenos accionados
por motores diésel.

4 ACD: Automatic Call Distributor — Distribuidor Automatico de Llamadas: Proceso por el cual se distribuyen
las llamadas que llegan a los sistemas de atencion y teleoperadores.
5 CMS: Call Management System — Sistema de Gestion de Llamadas.

6 IVR: Interactive Voice Response — Respuesta de Voz Interactiva: Consiste en un sistema telefénico que
es capaz de recibir una llamada e interactuar con el humano a través de grabaciones de voz y el
reconocimiento de respuestas simples, como “si”, “no”, u otras. Es un sistema automatizado de respuesta
interactiva, orientado a entregar y/o capturar informacion a través del teléfono, permitiendo el acceso a

servicios de informacioén y otras operaciones.
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Hardware

La compafiia cuenta con un parque de 8.000 equipos, en su mayoria PCs de escritorio,
portatiles e impresoras, todos ellos conectados a la red corporativa.

El puesto de operador actualmente cuenta con las siguientes caracteristicas minimas:

- CPU: Minimo Intel Core i5 3,1GHz.

- Memoria: Minimo 4 GB de RAM.

- Disco: 250 GB.

- Tarjeta de red: 10/100 MHz. full daplex.

- Pantalla: 177-19”

- Sistema Operativo: Microsoft Windows 7 y Microsoft Windows 10
- Navegador Internet Microsoft Explorer, Firefox y Chrome

- Antivirus

Todos los puestos estaran provistos de terminales telefénicos digitales IP, dotados de
display (pantalla) para el control de las operaciones previstas, consiguiendo asi la
mejora de la operativa de los agentes y mayores posibilidades de informacion al mismo.
Todos los puestos estan equipados con cascos, con reductor de ruido.

TMK S.A. tanto para sus servicios internos, centrales y dedicados a clientes, dispone de
servidores HP Proliant tipo DL380, cuyas caracteristicas principales son las siguientes:

- Multiprocesador.

- Cluster, con cabinas de almacenamiento tipo MSA 500.

- Soporte Raid 1y 5 para tolerancia a fallos.

- Mantenimiento del fabricante 7x24, tiempo de respuesta en 4 horas.

- Licencia Windows Server.

- Antivirus.

- Dispositivos externos de backup.

Las bases de datos estan montadas en clister para su total disponibilidad ante caidas
de alguno de los nodos. Copias de backup tanto en caliente como en frio dependiendo
de si han de ser de alta disponibilidad (24h x 365 dias) o no.

Los servidores Web son equipos HP Proliant DL 360, multiprocesador, especialmente
disefiados para estas tareas.

Desde hace un tiempo la tendencia no es soportar servicios Tl sobre servidores fisicos.
Hubo un auge importante de utilizacién de servidores virtuales. Este auge y tendencia
también se ha aplicado en TMK S.A. y la gran mayoria de sus servicios estan montados
en maquinas virtuales. Son claras las ventajas que aporta la virtualizacion:

- Reutilizacion de hardware existente y optimizacion de recursos de hardware.

- Répida incorporacién de nuevos recursos en servidores virtualizados.

- Reduccién de costes de espacio, consumo y de hardware.

- Administracion global centralizada y méas sencilla.

- Facilita la clonacién y copia de sistemas, facilitando la creacion de entornos de

test reales.
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- Aislamiento: un fallo general de sistema de una maquina virtual no afecta al
resto.

- Favorece el retorno de la inversion.

- Reduce los tiempos de parada.

- Migracién en caliente de maquinas virtuales (sin parada del servicio) de un
servidor fisico a otro, eliminando paradas planificadas por mantenimiento de
servidores fisicos.

- En caso de disponer de los servidores fisicos en cluster: balanceo dindmico de
maquinas virtuales entre los servidores fisicos que componen el cluster, de forma
gque cada maquina virtual se ejecuta en el servidor fisico mas adecuado.

TMK S.A. dispone de tres entornos diferenciados, aunque residentes en la misma red:
entorno de desarrollo, entorno de preproduccién y entorno de produccion.

Centros de Proceso de Datos (CPD)

Los pequefios CPD de cada centro de trabajo, estan dotados de:

- Control de accesos 24 horas.

- Detectores de presencia de humos.

- Sistemas de extincion de incendios.

- Suelo técnico registrable ignifugo y antiestatico.

- Toma de tierra debidamente autorizada.

- Equipos de aire acondicionado redundantes y dimensionados para la
climatizacién y control de humedad de todo el CPD, incluso en condiciones
extremas de temperatura exterior.

- Tomas de corriente eléctrica independientes con interruptores diferenciales para
un maximo de 10 equipos.

- Repartidores de cableado estructurado debidamente etiquetados.

- Acceso de la red telefénica publica en la propia sala y con repartidores de fibra
Optica diversificados.

Red corporativa

Cada centro de trabajo dispone de una infraestructura de red de area local (LAN) de alto
rendimiento basada en conmutadores de red de Ultima generacion y principales marcas
(Cisco, 3COM y Avaya) y cableado estructurado categoria 5E o superior. La red de
comunicaciones esta dimensionada para soportar servicios de voz y datos. Actualmente
en las nuevas ampliaciones de red en los centros, se instala un Unico punto de red con
electronica que soporta Power Over Ethernet (alimentacion a través de Ethernet) para
la alimentacién de los teléfonos, no siendo necesario de esta forma disponer de puntos
de datos y voz diferenciados. La electronica de red de los centros es Fast Ethernet (100
Mbps) y Giga Ethernet (1000 Mbps).
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A continuacion se muestra un diagrama de la red:

DIBA250Mb

Firewall

CPD PRINCIPAL
EXTERNO

CENTRO 14

100Mb

CENTRO 12

100Mb

CENTRO 2

UOMb
==
100Mb
==

10MK 5 - CENTRO 9

CENTRO 7
CENTRO 8

Figura 3: Diagrama de red de WAN de TMK S.A. (Fuente: Propia)

En el anterior diagrama de red de la WAN’ de TMK S.A. podemos observar que todos
los centros de trabajo se encuentran interconectados mediante red privada (MPLS). La
WAN en todos los centros se encuentra redundada, tanto a nivel de acceso
(diversificacion de rutas) como en equipos para conseguir un nivel de disponibilidad
superior al 99,9%. El acceso a Internet se realiza a través de infraestructura WAN de
TMK S.A. Se gestiona mediante diferentes proxies dedicados, donde se realiza el filtrado
de acceso a contenidos, dependiendo de la configuracion definida. Adicionalmente en
cada centro hay un dispositivo (PacketShaper) dedicado a priorizar y monitorizar el
trafico.

Ademas de la red corporativa (WAN), existen diferentes conexiones dedicadas que dan
cobertura a los diferentes servicios que se prestan, implementadas bajo diferentes
tecnologias (MPLS, Frame Relay, PaP42, etc.), ajustadas a las necesidades de cada
servicio que se presta. Estas conexiones tanto pueden ser titularidad de TMK S.A. como
del cliente para el que se presta el servicio.

7 WAN: Wide Area Network — Red de area amplia. Red que abarca varias ubicaciones fisicas.
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ACD?

TMK S.A. dispone de un sistema de distribucién automatico de llamadas (ACD), sistema
PABX®/ACD, basado en tecnologia IP. Existen dos centralitas, en centros de trabajo
diferentes, que dan cobertura a todas las plataformas en modo de alta disponibilidad.

Ambos ACD estan interconectados de tal modo que permite la transferencia de llamadas
entre agentes y servicios de cualquier centro. En todos los centros hay instalados
equipos que actian como pasarela de medios para el tréfico de llamadas y en caso de
gquedar aislados tienen capacidad de funcionar de forma autbnoma.

La distribucion automética de llamadas es una funcion de la centralita que nos permite
la manipulacion especializada de las llamadas, proporcionando a cada llamada que se
recibe el tratamiento 6ptimo, eficiente y rapido, consiguiendo de esta manera mejorar la
calidad del servicio que se ofrece a los clientes.

Algunas de las funciones basicas que proporciona cualquier ACD son las siguientes:

- Delay announcements (Anuncios de espera): ofrecer locuciones (anuncios) que daran
al cliente cualquier tipo de informacion y evitaran la pérdida de llamadas.

- Queue information (Informacién de cola): obtener informacion relacionada con las
llamadas que todavia no han podido ser atendidas (permanecen en cola de espera hasta
poder ser atendidas).

- Service Observing (Servicio de observacion): supervision del trabajo de los agentes, a
fin de comprobar si se esta ofreciendo el servicio adecuado.

- Interflow of calls (flujo interno de llamadas): Gestién interna de las llamadas del
sistema.

A través de la vectorizacién podemos realizar un tratamiento inteligente de las llamadas
que entran en nuestro sistema, o las que se hacen internamente en el mismo. Un vector
es un algoritmo que gestiona la llamada. Esta caracteristica nos permite manipular cada
llamada atendiendo a multitud de factores: nimero o procedencia de la persona que
llama, nimero de llamadas en la cola de espera, hora y dia de la semana, tiempo de
espera, etc.

8 ACD: Automatic Call Distributor — Distribuidor Automatico de Llamadas

° PABX: Private Automatic Branch eXchange — Ramal Privado de Conmutacién Automatica o
Central Secundaria Privada Automatica; es una centralita telefonica conectada directamente a la
red publica de telefonia mediante lineas troncales para gestionar ademéas de las llamadas
internas, las entrantes y salientes con autonomia sobre cualquier otra central telefénica. Este
dispositivo pertenece a la empresa que lo tiene instalado, no a la compafiia telefénica, por eso
el adjetivo, “privado” en su denominacion.
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Figura 4: Configuracion tipica y basica de un ACD (Fuente: Propia)

Podemos decir que una configuracién basica de un sistema ACD se compone de cuatro
elementos:

Vector: es un conjunto de instrucciones que definen el procesamiento de la
llamada. Pudiéndose encadenar o referenciar entre ellos.

- VDN representa el nimero telefonico interno (extensién) que dirige una
llamada sin atender a un vector, para ser gestionada segun la l6gica configurada.

- Comandos/instrucciones de vectorizacion: son aquellos que nos permiten aplicar
los diferentes tratamientos a las llamadas, y mediante los cuales definimos la
l6gica interna del sistema.

- SKkill: define las habilidades de los agentes. Podemos definir skill como conjunto
0 grupo de agentes especificos preparados para manejar determinado tipo de
llamadas. Un mismo agente puede pertenecer a mas de un grupo o skill.

La centralita incluye un sistema basico de estadisticas de gestidén y supervision del call
center y del sistema. De igual manera, también dispone de salida para conexién de un
sistema externo de procesado de estadisticas. En este caso, se utiliza esta salida para
la conexién a dos sistemas independientes, un tarificador, que permitira desglosar
costes, y el sistema de estadisticas CMS?!, que es un repositorio de datos que permite
la gestion de la informacion para el control y las medidas de explotacion del servicio:
llamadas recibidas, atendidas, perdidas, desbordadas, etc.

10 \DN: Vector Directory Number — Numero del directorio de vectores.
11 CcMS: Call Management System — Sistema de gestion de llamadas.
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CMS

El Call Management System (CMS), es el sistema de gestion utilizado para controlar el
trafico de las llamadas de los diferentes servicios. Recoge y almacena los datos de todas
las llamadas para poder ser explotados mediante los informes predefinidos o los
informes que se pueden disefar y ajustar a las necesidades especificas.

Es posible disponer de informacién en tiempo real o pasado (historico). Algunos de los
datos de los que podemos disponer son: llamadas atendidas, llamadas emitidas,
llamadas abandonas, llamadas perdidas, tiempos de conversacion, tiempos de
descanso, tiempos de trabajos administrativos, etc. Todos los datos es posible
extraerlos por llamada, por agente, por grupo de agentes, por dia, por semana, por mes,
etc.

Tarificador

Sistema que recoge la informacién de cada llamada, Call Detail Recording (CDR), y la
registra en su Base de Datos interna de forma que podamos disponer de los datos de
duracién, coste, tipo de llamada (interna, entrante o saliente). La informacién podra ser
consultada mediante informes predisefiados o informes personalizados.

CTI*2

Un sistema CTI es un sistema informético dedicado a la interaccion entre una llamada
telefénica y un ordenador de forma coordinada (integracioén de voz y datos). El elemento
que hace las funciones de conector entre la centralita y el CTl es el AES*3. Actualmente
dado que los canales de comunicacién se han extendido mas alld del teléfono,
englobando el e-mail, Web, chat, fax, SMS, etc. el término CTI se ha ampliado también
a otros canales de comunicacién entre la empresa y sus clientes. La tecnologia CTI
evoluciona hacia integrar todos los canales de comunicacién de la empresa y las
informaciones que ésta recaba sobre sus clientes o potenciales clientes I,

El sistema CTI que utiliza la compafiia es una solucion de gestién de Contact Center
unificada, modular, basada en IP, que permite implementar nuevos servicios y
campafas dentro un unico sistema de forma &gil y personalizada.

Es una solucién multicanal que permite unificar la gestion de todas las interacciones
independientemente del canal que elija el usuario para ponerse en contacto con el
servicio: voz (teléfono), e-mail, SMS, Fax, Web, chat, etc.

12 CTI: Computer Telephony Integration — Integracion de Telefonia y Datos

13 AES: Application Enablement Services — Servicios de Habilitacion de Aplicaciones. Los AES proporcionan =\
una amplia gama de protocolos, aplicaciones de programas, interfaces y servicios que permiten el desarrollo @@

e integracién de aplicaciones. —



Este sistema permite, durante la gestion del contacto, enviar un e-mail, fax, o SMS al
cliente con la informacion solicitada durante el contacto. Este e-mail, fax o SMS enviado
sera registrado en el seguimiento de contactos como informacion enviada.

Sistemas automaticos

TMK S.A. dispone de un equipo de trabajo especialista en el disefio, desarrollo e
implementacién de soluciones de automatizacion de IVR. Este sistema de desarrollo
propio, permite implementar la automatizacion de servicios a medida para sus clientes
con unos costes y plazos muy competitivos, y con gran flexibilidad en cuanto a
modificaciones segun los requisitos de cada servicio y cliente a lo largo del ciclo de vida
del servicio.

El sistema puede interactuar en tiempo real con todo tipo de sistemas clientes, tanto
para realizar consultas como para registrar nueva informacién (Bases de Datos,
sistemas CRM, etc.).

Las tecnologias IVR disponibles y con larga experiencia en desarrollo son las siguientes:

- Reconocimiento de digitos DTMF*4,

- Reconocimiento de numeros.

- Reconocimiento de palabras clave.

- Reconocimiento de lenguaje natural.

- Emisiones de locuciones y mensajes pregrabados.
- Conversion texto voz.

- Grabacién de mensajes y buzones.

- Integracion con sistemas de cliente.

Sistemas de grabacién

Al igual que el sistema de IVR, se dispone de un sistema de un sistema de grabacién
de desarrollo propio con las siguientes caracteristicas:

- Chasis de 14 slots con sistema de ventilacion redundante.

- Fuentes de alimentacion redundantes.

- Grabacién de conversaciones en formato GSM, ADPCM o PCM (ocupacion
aprox. 10 MB por hora/canal - ADPCM -, 3 MB por hora/canal en GSM).
Conversion de ficheros a formato WAV y MP3.

- F&cil integracion en entorno informatico.

- Sistema de facil uso, basado en aplicaciones estandar Windows.

14 DTMF: Dual-Tone Multi-Frequency — Marcacion por tonos o Sistema Multi-Frecuencial;
Cuando el usuario pulsa en el teclado de su teléfono la tecla correspondiente al digito que quiere
marcar, se envian dos tonos, de distinta frecuencia: uno por columna y otro por fila en la que esté
la tecla dispuesta en el teclado telefonico, que la central decodifica a través de filtros especiales,
detectando instantaneamente qué digito se marco.
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- Almacenamiento de conversaciones en disco para recuperacion inmediata. La
capacidad estandar del sistema es de 70.000 horas de grabaciones on-line,
pudiendo aumentarse opcionalmente hasta mas de 1 millbn de horas de
almacenamiento on line.

- Configuraciones desde 4 hasta 240 canales por chasis. Gran capacidad de
crecimiento: con configuraciones multi-nodo se pueden crear sistemas con
varios miles de canales.

Este sistema permite los siguientes tipos de grabacion:

- Grabacién continua: Permite la grabacién de todas las llamadas, tanto de
entrada como de salida.

- Grabacién selectiva: Permite grabar las conversaciones de centenares de
agentes utilizando un reducido nimero de canales.

- Grabacién bajo demanda: Permite que un grupo de agentes compartan un
namero de canales del sistema, para grabar las partes criticas de las
transacciones realizadas. Es el agente de operacién o un programa automatico,
el que activa la grabacion.

El sistema incluye un potente sistema de busqueda de conversaciones, pudiendo
localizar y reproducir conversaciones en base de datos tales como cddigo de cliente,
identificacion del numero llamante, agente, fecha y hora,...

Plataforma SMS

TMK S.A. cuenta con capacidad de envio de SMS potencialmente hacia cualquier
terminal mévil GSM o 3G operado en Espafia o fuera de Espafia. La capacidad de
recepcion de mensajes esté limitada a los terminales moviles GSM o 3G operados en
Espaia.

El intercambio de mensajes SMS y de la informacion relativa al estado de los mismos
(confirmaciones de entrega) queda registrado en una Base de Datos. Esta base de datos
ofrece gran flexibilidad para el envio de mensajes desde cualquier aplicativo, y
proporciona la persistencia y coherencia necesarias en este tipo de servicio ante
posibles interrupciones en las lineas de comunicacioén.

El envio de mensajes desde los puestos de trabajo de TMK S.A. puede realizarse
mediante aplicaciones Web desarrolladas para tal fin, o a través de la aplicacién
corporativa de e-mail, esta Ultima manera facilita disponer de una copia.
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2.2. Objetivo - Alcance del Plan Director de Seguridad

El objetivo para el Plan Director de Seguridad (PDS) de TMK S.A. se define para el
Sistema de Gestion de la Seguridad de la Informacion de los sistemas de gestion de
negocio de la compafia TMK S.A. que comprende los siguientes sistemas: CTI, ACD,
CMS, tarificador y puestos de trabajo de operador.

El alcance [ se limita a la prestacion de los servicios contratados por los clientes,
incluido la comunicacién segura mediante Virtual Protocol Network (VPN) que se ofrece
a clientes y proveedores.

Queda al margen de este PDS el resto de sistemas de gestién que dan soporte a los
procesos de negocio de TMK S.A. Quedarian por tanto excluidos del objetivo algunos
SGSI como los siguientes: sistemas de finanzas, sistema de gestion de Recursos
Humanos, sistemas de calidad, sistemas Tl (correo-e, sistemas web, etc.)

El principal objetivo de Plan Director de Seguridad para TMK S.A. es la de asegurar la
maxima fiabilidad en la prestacién de servicios a sus clientes. En concreto los objetivos
establecidos son:

- Dar fiabilidad y confianza a los clientes, proporcionando como valor afiadido un
servicio seguro.

- Identificar riesgos que puedan poner en peligro la continuidad del negocio.

- Proteccién de la informacién de los clientes.

2.3. Andlisis diferencial de cumplimiento inicial

En primer lugar, antes de iniciar el proyecto de implantacién del SGSI, es necesario
realizar un andlisis diferencial de las medidas de seguridad y la normativa en la
organizacion. El andlisis diferencial se realizara en base a los 114 controles o medidas
preventivas (14 areas y 35 objetivos de control) de la norma ISO/IEC 27002. El analisis
nos permitira conocer de forma global el estado actual de la Organizacion en relacion a
la Seguridad de la informacion.

La valoracién para el andlisis se realizara en base al Modelo de Madurez de la
Capacidad (CMM) y los niveles de valoracion se detallan en la siguiente tabla:
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EFECTIVIDAD

0%

10%

CMM

L1

SIGNIFICADO

DESCRIPCION

Inexistente

Carencia completa de cualquier proceso reconocido.

No se ha reconocido que exista ningln problema a
resolver

Inicial / Ad-hoc

Estado inicial donde el éxito de las actividades de los
procesos se basa la mayor parte de las veces en un
esfuerzo personal.

Los procedimientos son inexistentes o localizados en
areas concretas.

No existen plantillas definidas a nivel corporativo

50%

90%

95%

100%

L2

L5

Reproducible,
pero intuitivo

Los procesos similares se llevan a término de forma
similar para diferentes personas con la misma tarea.

Se formalizan las “buenas practicas” en base a la
experiencia y al método.

No hay comunicacion o entrenamiento formal, las
responsabilidades quedan a cargo de cada individuo.
Depende del grado de conocimiento de cada individuo

Proceso
definido

La organizacién completa participa en el proceso.

Los procesos estan implantados, documentados y
comunicados.

Gestionado y
medible

Se puede seguir con indicadores numeéricos y estadisticos
la evolucién de los procesos.

Optimizado

Los procesos estan bajo constante mejora.

En base a criterios cuantitativos se determinan las
desviaciones mas comunes y se optimizan los procesos.

En el Anexo | del presente documento podemos encontrar la tabla de analisis diferencial

Tabla 1: Modelo de Madurez de la Capacidad (CMM)

con el analisis detallado para los 114 controles de la norma ISO/IEC 27002.

De una forma mas global nos interesa conocer la madurez CMM de los controles

analizados y el nivel de cumplimiento de cada area.

En la tabla 2 se muestra la distribuciéon de los 114 controles de la norma ISO/IEC

27002:2013 segun el Modelo de Madurez de la Capacidad.

CMM Efectividad | N° Controles
LO - Inexistente 0% 7
L1 - Inicial 10% 22
L2 - Reproducible 50% 47
L3 - Proceso definido 90% 26
L4 - Gestionado y medible 95% 1
L5 - Optimizado 100% 11

Tabla 2: Distribucién de los 114 controles ISO/IEC 27002 segin CMM
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En la siguiente figura podemos apreciar la madurez CMM de los controles ISO de forma
gréfica:

MADUREZ CMM DE LOS CONTROLES ISO

L4 - Gestionadoy L5 - Optimizado
medible 10%

o\

L3 - Proceso
definido
23%

L2 - Reproducible
41%

Figura 5: Grafico Modelo de Madurez de la Capacidad (CMM)

En la tabla 3 se presenta el nivel de cumplimiento inicial de cada area de la ISO/IEC
27002:2013:

5. Politica de seguridad de la informacion 95%
6. Organizacion de la seguridad de la informacion 50,00%
7. Seguridad ligada a los Recurso Humanos 61%
8. Administracion de activos 33,33%
9. Control de acceso 79,17%
10. Criptografia 0%
11. Seguridad fisica y del entorno 68,33%
12. Seguridad de las operaciones 89,46%
13. Seguridad de las comunicaciones 46,67%
14. Adquisicion, desarrollo y mantenimiento del sistema 23,33%
15. Relaciones con el proveedor 50%
16. Gestion de incidentes de seguridad de la informacion 27,14%
17. Aspectos de seguridad de la informacién en la gestion de

la continuidad de negocio 202
18. Cumplimiento 66,00%

Tabla 3: Nivel de cumplimiento inicial de cada area de la ISO/IEC 27002:2013
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En la siguiente figura muestra graficamente un Radar del nivel de cumplimiento de cada
area:

RADAR - Nivel de cumplimiento

5. Politica de seguridad

de la informacion
6. Organizacién de la

18. Cumplimiento seguridad de la...

17. Aspectos de seguridad 7. Seguridad ligada a los
de la informacion en la... Recurso Humanos
16. Gestion de incidentes 8. Administracion de
de seguridad de la... activos
15. i
5. Relaciones con el 9. Control de acceso
proveedor
14. Adqumc!or.l, desarrollo 10. Criptografia
y mantenimiento del...
13. Seguridad de las 11. Seguridad fisica y del

comunicaciones entorno
12. Seguridad de las

operaciones

Figura 6: Gréfico radar de nivel de cumplimiento
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3. FASE 2: Sistema de Gestion Documental

Todos los Sistemas de Gestibn se apoyan en un cuerpo documental para el
cumplimiento normativo, lo que significa la necesidad de tener una serie de documentos
que dicta la norma ISO/IEC 27001.

El cuerpo documental del SGSI de TMK S.A. se apoya en los siguientes documentos:

Anexo llI: Politica de Seguridad

Normativa interna que debe conocer y cumplir todo el personal afectado por el alcance
del SGSI. El contenido de la politica cubre aspectos relativos al acceso a la informacion,
uso de recursos de la organizacién, comportamiento en caso de incidentes de
seguridad, etc.

Anexo llI: Procedimiento de Auditorias Internas

Documento que incluye una planificacién de las auditorias que se llevaran a cabo
durante la vigencia del certificado (una vez obtenido), requisitos que estableceran los
auditores internos y definicion del modelo de informe de auditoria.

Anexo IV: Gestion de indicadores
Es necesario definir indicadores para medir la eficacia de los controles de seguridad
implantados.

Anexo V: Procedimiento de Revision por la Direccion

La direccion de TMK S.A. debe revisar las cuestiones mas importantes que han ido
ocurriendo en relacién con el SGSI. El procedimiento conforme a la ISO/IEC 27001
define, tanto los puntos de entrada como los de salida que deben obtenerse.

Anexo VI: Gestion de roles y responsabilidades

El SGSI tiene un comité de seguridad que debe estar compuesto por un equipo gue se
encarga de crear, mantener, supervisar y mejorar el sistema. Al menos una persona del
Comité de Direccion de la organizaciéon forma parte del Comité de Seguridad de forma
que las decisiones que se tomen podran estar aprobadas previamente por un miembro
de la direccion.

Anexo VII: Metodologia de Andlisis de Riesgos

Establece la sisteméatica que se debera seguir para el célculo del riesgo y tiene que
incluir béasicamente la identificacion y valoracion de los activos, amenazas y
vulnerabilidades

Anexo VIII: Declaracion de Aplicabilidad
Documento que incluye todos los controles de Seguridad establecidos en la
organizacion, con el detalle de aplicabilidad, estado y documentacion relacionada.
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4. FASE 3: Analisis de riesgos

En toda implantacion de un SGSI es fundamental realizar un analisis de riesgos. El
concepto andlisis de riesgos podemos entenderlo como determinar que tiene la
organizacion y estimar que podria ocurrir. Es necesario realizar un evaluacion de activos
para poderlos proteger, para ello es necesario conocer las dependencias que tienen y
realizar una valoracién de los mismos.

Existen diferentes metodologias de analisis de riesgos: COBIT, OCTAVE, MAGERIT o
DAFP. En este trabajo la metodologia utilizada es MAGERIT

MAGERIT es el acrénimo de “Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion de las Administraciones Publicas”. Es un método de caracter
publico elaborado por el Consejo Superior de Informéatica (CSl), 6rgano del Ministerio de
Administraciones Publicas, encargado de la preparacion, elaboracion, desarrollo y
aplicacion de la politica informética del Gobierno de Espafa.

Este método es creado para minimizar los riesgos asociados al uso de sistemas
informaticos telematicos, garantizando la autenticacion, confidencialidad, integridad y
disponibilidad de los sistemas y generando de este modo confianza en el usuario de los
mismos.

Se persigue, por tanto, un doble objetivo:
- Estudiar los riesgos asociados a un sistema de informacién y su entorno.
- Recomendar las medidas necesarias para conocer, prevenir, impedir, reducir o
controlar los riesgos estudiados.

4.1. Inventario de activos

Se define activo, como “componente o funcionalidad de un sistema de informacion
susceptible de ser atacado deliberada o accidentalmente con consecuencias para la
organizacion. Incluye: informacion, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos
humanos.” [UNE 71504:2008]

Se debe disponer de un inventario de activos vinculados a la informacién. Para
MAGERIT en un sistema de informacion hay dos elementos esenciales: la informacién
gque se maneja y los servicios que se prestan.

Subordinados a estos elementos esenciales se identifican otros activos relevantes que
recogemos en un inventario segun la clasificacion propuesta por la metodologia
escogida (MAGERIT).

- Instalaciones de equipos informaticos y comunicaciones.

- Equipos informéticos (hardware), hospedan datos, aplicaciones y servicios
- Aplicaciones (software) para manejo de datos

- Datos, que materializan la informacion.

- Soportes de informacion, dispositivos de almacenamiento de datos.
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- Red, permite intercambio y trafico de datos

- Servicios auxiliares necesarios

- Equipamiento auxiliar, complementario al equipamiento informético
- Personal, que explota u opera los elementos de esta clasificacion.

En el Anexo XIX se muestra el inventario inicial de activos agrupados segun MAGERIT
en una tabla.

4.2. Valoracion de los activos

Es importante disponer de una valoracion de activos, que en muchos casos sera
estimada por la enorme dificultad de valorar algunos activos no tangibles como pueden
ser la base de datos (cartera) de clientes de una empresa o los backups de respaldo.
Por ejemplo en el caso de los backups, su valoracion para la empresa, en caso de
pérdida de informacién va mucho mas alld del coste del sistema de backup y los
soportes sobre los que se realizan.

MAGERIT en el libro Il (punto 2.1) propone una clasificacién de activos que comprende
las siguientes categorias:

- Muy alto

- Alto

- Medio

- Bajo

- Muy bajo

Adicionalmente hay que tener en consideracion que los activos dependen unos de otros,
es decir estan jerarquizados. Un activo superior (jerarquicamente) depende de otro
activo inferior cuando la materializacion de una amenaza sobre el activo inferior tiene
consecuencias perjudiciales sobre el activo superior.

En general el grado de dependencias atendiendo a los grupos de activos identificados
por MAGERIT es el siguiente:

Informacion A

l

Aplicativos Personas
(Hardware)

Equipamiento

(Hardware, Comunicaciones,
Aniiinng anyiliares)

Instalaciones v

Figura 7: Dependencias de los grupos de activos
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En el grafico de dependencias la informacién aparece como activo superior y a su vez
mas critico. Las instalaciones se ubican como activo inferior sin dependencias y el
personal aparece como activo transversal a la jerarquia.

La anterior clasificacion propuesta por MAGERIT atiende a una clasificacion cualitativa,
para completar la valoracion de los activos también con una clasificacién cuantitativa,
para cada valor cualitativo (Muy alto; Alto; Medio; Bajo; Muy bajo) se asigha un rango
de valores cuantitativos. También para que el modelo nos permita obtener una
estimacion cuantitativa, se establece para cada rango cuantitativo, un valor medio.

La siguiente tabla refleja la relacién cualitativa y cuantitativa:

Valoracién cualitativa Valoracién cuantitativa
Valores Rango econémico Valor medio

Muy Alto >=300.000€ 500.000€

Alto >=50.000€ y <300.000€ | 150.000€

Medio >=10.000€ y <50.000€ 25.000€

Bajo >=5.000€ y <10.000€ 7.500€

Muy Bajo <5.000€ 2.500€

Tabla 4: Relacion cualitativa y cuantitativa de los activos

4.2.1.Dimensiones de seguridad

Es importante conocer el valor de los activos en varias dimensiones, por ello una vez
identificados los activos, estos se valoran segun la valoracion ACIDA. Esta valoracién
mide la criticidad en las cinco dimensiones de la seguridad de la informacién. Esta
valoracion permite, a posteriori, valorar el impacto que tendréa la materializacién de una
amenaza sobre la parte del activo expuesto (no cubierto por las medidas preventivas
dispuestas para cada una de las dimensiones:

Autenticidad: Propiedad o caracteristica consistente en que una entidad es quien dice
ser o0 bien que garantiza la fuente de la que proceden los datos.

Confidencialidad: la informacion debe llegar solo a las personas autorizadas. La
confidencialidad es una propiedad de dificil recuperacion.

Integridad: mantenimiento de las caracteristicas de completitud y correccién de los
datos. Los datos no han sido alterados de forma no autorizada.

Disponibilidad: disposicion de los servicios a ser usados cuando sea necesario. La
carencia de disponibilidad supone una interrupcién del servicio.

Auditabilidad o Trazabilidad: Caracteristica que asegura de que en todo momento se
podra determinar quién hizo qué y en qué momento

Para valorar las cinco dimensiones (ACIDA), se utilizara la siguiente escala de
valoracion de diez valores:
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Valor Criterio

10 Dafio muy grave en la organizacién
7-9 Dafio grave en la organizacion
4-6 Dafio importante en la organizacion
1-3 Dafio menor en la organizacién

0 Dafio irrelevante en la organizacion

Tabla 5: Valoracion dimensiones de seguridad

En el Anexo X, se muestra la tabla “Valoracion de los activos” resumen de valoracion en
la que se recoge la valoracién de activos y los aspectos criticos de estos.

En la citada tabla se valoran los activos segun su importancia (Muy Alta; Alta; Media;
Baja, Muy baja) y al mismo tiempo se asignara a cada activo para cada dimensiéon una
valoracion de 0 a 10.

4.3. Analisis de amenazas

Los activos estan expuestos a amenazas y estas pueden afectar a diferentes aspectos
de la seguridad. Metodolégicamente se pretende analizar que amenazas pueden afectar
a que activos. Se trata de estimar la vulnerabilidad de cada activo respecto a las
amenazas potenciales, asi como la frecuencia estimada de las mismas.

La mayoria de metodologias utilizadas para el andlisis de riesgos dispone de una tabla
de amenazas, como es el caso de nuestra metodologia MAGERIT [,

MAGERIT clasifica las amenazas en las siguientes categorias o grupos:
- Desastres naturales
- De origen industrial
- Errores o fallos no intencionados
- Ataques intencionados

En el Anexo XI — Activos y dimensiones de la seguridad, se muestran las tablas resumen
de activos y dimensiones de seguridad, para cada activo determinado. Para cada tipo
de activo se analiza la frecuencia con la que se puede materializar la amenaza, asi como
su impacto en las diferentes dimensiones de la seguridad del activo.

La frecuencia de una amenaza la valoraremos segun la siguiente escala:

Escala de frecuencias ante amenazas
Frecuencia Valor
Muy Alta Semanal 100
Alta Mensual 10
Media Trimestral 1
Baja Anual 0,1
Muy Baja >1 afio 0,01

Tabla 6: Escala de frecuencias ante amenazas
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Es fundamental tener claro que el riesgo no es totalmente eliminable, pero si es
gestionable.

4.4. Impacto potencial

A partir de la tabla de activos y dimensiones de seguridad, y conociendo previamente
los valores de los diferentes activos, es posible determinar el impacto potencial que
pueden suponer para la organizaciéon la materializacién de las amenazas. Se trata de
un dato relevante, ya que permitira priorizar el plan de accién y a la vez evaluar como
se ve modificado el denominado valor una vez se apliquen las contramedidas.

El impacto potencial para cada dimension de cada activo lo obtenemos mediante la
siguiente formula:

Impacto Potencial = Valor Activo * %Impacto
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Valor Activo %Impacto Impacto Potencial

AMBITO ACTIVO
aAlcli[oplalafcli[p[alalcl]i[bp][a
CPD externo 9|8 |w|l1w]| 7 80 | 100 | 100 0 | 640 |1000{1000| O
Instalaciones|Sedes (14) 7 5 8 5 2 80 | 100 | 100 0 |400|300|500 | O
CPD sedes s | 78| 9]e 80 | 100 | 100 0 |560]800][900]| 0
PCs 4 | 4|5 ] 6| 4 [100]100]100] 200 400 | 400 | 500 | 600 | O
Portatiles 4 | 5|5 |5 | 4 [100]100]100] 200 400 | 500 | 500 | 500 | 0
orduare MPESOas 3| 4| 3| 3| 3 [100]100]100] 100 300 | 400 [ 300 [ 300 | O
Servidores 9| 9| 9| 9| 7 [100]100]100] 100 900 [ 900 | 900 | 900 | ©
Centralita 99| 9| 9| 7 [100]100]100] 100 900 [ 900 [ 900 [ 900 | ©
Teléfonos 4 | 4|5 |6 | 4 |100]100]100] 200 400 | 400 | 500 | 600 | O
Windows server 4 | 7| 8] 8| 7 [100]100]100] 200 400 | 700 | 800 | 800 | O
\é\r’(')r;ggi"(‘)’f]a” 3| 2|22 | 2 [100]100 100|100 300 | 200 | 200 | 200 | ©
\;Yg’}g‘s’i"(‘)’f]al 10 32|22 2 |100]2100]|100]| 100 300 | 200 | 200 | 200 | ©
Aplicaciones |y osoft Office 3| 2] 2] 2|1 |100]z00]100] 100 300 | 200 | 200 | 200 | 0
Java 2| 22111 o [100]1200]100] 100 200 | 200 [ 200 | 100 | ©
Antivirus 6 | 1| 4|5 | 1 [100]200]z100] 1200 600 | 100 | 400 | 500 | O
UCI Altitude 6 | 4 | 8| 9| 8 [100]1200]100] 100 600 | 400 | 800 | 900 | O
CRM Microsoft 6 | 4 | 8| 9| 8 [100]100]100] 100 600 | 400 | 800 | 900 | O
gf‘;:tzsde Datosde | 7 | g | 9 | 7 | 7 | 100100100 | 100 700 | 800 | 900 | 700 | ©
g:g;?%ﬁ‘éime 7|18 | 9|6 | 6 |100]100] 200|100 700 | 800 | 900 | 600 | 0
Datos Datos financieros 4 5 9 6 | 100 | 100 | 100 | 100 400 | 500 | 900 | 600 | O
Backups 7] 91| 5 | s [100]100]100] 100 700 | 900 [1000] 500 | O
Datosdeacceso | 8 | 10 |10 | 8 | 9 |100] 1200 | 200 | 200 800 [1000{1000| 800 | ©
Ef;gzlﬂgciones 715 | 9|6 | 6 [100]100 100|100 700 | 500 | 900 | 600 | O
Cableadodered | 3 | 1 | 7 | 8 | 2 |100] 200 | 1200 | 200 300 | 100 | 700 | 800 | ©
neq  IRouters 71 7] 9|10 5 [100] 1200 100] 100 700 | 700 | 900 [1000| O
Switches 71 7] 9|10 5 [100] 1200 100] 100 700 | 700 | 900 [1000| O
Antenas wifi 7] 71 9| 7] 5 [100]100]100] 1200 700 | 700 | 900 | 700 | ©
S Correo electrénico 7 7 8 7 5 | 100 | 100 | 100 | 100 | 100 | 700 | 700 | 800 | 700 | 500
Servicios Web 8 | 7| 9| 9| 6 |100]100]100] 1200200800/ 700 | 900 | 900 | 600
- sAls o|lo|ol1w]|o 10 | 10 | 100 o | o | o [1000| O

Equa_n_nento

auxilar g;“c‘i%z enos o|lo|ol1w]|o 10 | 10 | 100 o | o | o [1000| O
.FIerSponsab'es d 5|6 |5 |85 100 | 25 | 75 0 | 600|125 |600| O
Personal lg‘t’g;fg: i 7|58 9|5 100 | 25 | 75 0 |500|200|675]| 0
g:gg:fg”sode 5| 5| 8|8]|s 100 | 25 | 75 0 | 500200600 O

4.5. Nivel de riesgo aceptable y riesgo residual

Tabla 7: Tabla célculo impacto potencial

Es necesaria la definicion de un limite a partir del cual podemos decidir si asumir un
riesgo o por el contrario no asumirlo y por tanto aplicar los controles. El nivel de riesgo
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aceptable debe ser aprobado por la direccién de la organizacion y se deben definir los
criterios para establecer este nivel de riesgo.

Aun estableciendo controles, el riesgo se reduce, pero no se elimina, sigue existiendo,
pero el objetivo es conseguir reducirlo por debajo del nivel de riesgo aceptable que se
ha definido. El riesgo que continua existiendo tras la aplicacion de los controles de
seguridad se denomina riesgo residual.

Riesgo = Impacto Potencial * Frecuencia

AMBITO ACTIVO Impacto Potencial Frecuencia Riesgo
Al Cc | 1 D | A Valor A C | D | A
CPD externo 0 | 640 | 1000|1000 0 0,1 0 64 | 100 | 100 | ©
Instalaciones | Sedes (14) 0 | 400 | 300 | 500 | O 0,1 0 40 30 | 50 | o
CPD sedes 0 | 560 | 800 | 900 | 0O 0,1 0 56 80 | 90 | o
PCs 400 | 400 | 500 | 600 | O 1 400 | 400 | 500 | 600 | ©
Portétiles 400 | 500 | 500 | 500 | O 1 400 | 500 | 500 | 500 | ©
Hardware |ImPresoras 300 | 400 | 300 | 300 | O 1 300 | 400 | 300 | 300 | ©
Servidores 900 | 900 | 900 | 900 | O 1 900 | 900 | 900 | 900 | ©
Centralita 900 | 900 | 900 | 900 | O 1 900 | 900 | 900 | 900 | ©
Teléfonos 400 | 400 | 500 | 600 | O 1 400 | 400 | 500 | 600 | ©
Windows server | 400 | 700 | 800 | 800 | 0 1 400 | 700 | 800 | 800 | ©
m’}ggi"(‘)’f‘al ; 300 | 200 | 200 | 200 | © 1 300 | 200 | 200 | 200 | ©
o m’}ggi"(‘)’ﬁal 10 |300 200 | 200 | 200 | © 1 300 | 200 | 200 | 200 | ©
Aplicaciones - coft Office | 300 | 200 | 200 | 200 | © 1 300 | 200 | 200 | 200 | ©
Java 200 | 200 | 200 | 100 | © 1 200 | 200 | 200 | 100 | ©
Antivirus 500 | 100 | 400 | 500 | O 1 500 | 100 | 400 | 500 | ©
UCI Altitude 600 | 400 | 800 | 900 | O 1 600 | 400 | 800 | 900 | ©
CRM Microsoft | 600 | 400 | 800 | 900 | 0 1 600 | 400 | 800 | 900 | ©
g:iﬁi;n?:s Datos | 700 | oo | 900 | 700 | 0 10 7000 | 8000 | 9000 | 7000 | ©
ggs“;?r‘;nosf“eme 700 | 800 | 900 | 600 | ©O 10 7000 | 8000 | 9000 | 6000 | ©
Datos | Datos financieros | 400 | 500 | 900 | 600 | 0 10 4000 | 5000 | 9000 | 6000 | 0O
Backups 700 | 900 [1000] 500 | O 10 7000 | 9000 | 10000 | 5000 | ©
Datos de acceso | 800 | 1000 | 1000 | 800 | 0 10 8000 | 10000 | 10000 | 8000 | ©
gjégzuracionege 700 | 500 | 900 | 600 | O 10 7000 | 5000 | 9000 | 6000 | ©
Cableado de red | 300 | 100 | 700 | 800 | 0 1 300 | 100 | 700 | 800 | ©
red Routers 700 | 700 | 900 | 1000| O 1 700 | 700 | 900 | 1000 | ©
Switches 700 | 700 | 900 | 1000| O 1 700 | 700 | 900 | 1000 | ©
Antenas wifi 700 | 700 [ 900 | 700 | © 1 700 | 700 | 900 | 700 | ©
Servicios g:l(e)rcrﬁgnico 700 | 700 | 800 | 700 | 500 0,1 70 70 80 70 | 50
Servicios Web | 800 | 700 | 900 | 900 | 600 0,1 80 | 70 9 | 90 | 60
__ SAls 0] 0 | 0 [1000] O 0,1 0 0 0 | 100 | 0
Equa_n_’nento Grupos
auxiliar : 0| o | o |1000| 0O 0,1 0 0 o | 100 ]| o
electrégenos
.'?IeSponsab'es del o | 600 | 125 | 600 | O 1 0 | 600 | 125 | 600 | ©
Técnicos de
Personal | (o0 0 | 500 | 200 | 675 | 0 1 0 | 500 | 200 | 675 | ©
gggg;fg”so de| o | 500 | 200 | 600 | 0O 1 0 500 | 200 | 600 | O

Tabla 8: Tabla célculo riesgo
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5. FASE 4: Propuesta de proyectos

Tras la fase de andlisis de riesgos somos conscientes de los riesgos actuales de la
Organizacién y en base a ello se plantearan proyectos de mejora para aumentar la
seguridad de la Organizacién. Se priorizaran los proyectos relacionados con los activos

identificados con mayor riesgo.

| P ial F i Ri
AMBITO ACTIVO mpacto otencial recuencia 1esgo
Al cC | D | A Valor A [ | D A
CPD externo 0 | 640 |1000|1000| 0 0,1 0 64 100 | 1200 | ©
Instalaciones | Sedes (14) 0O | 400 | 300 | 500 | O 0,1 0 40 30 50 0
CPD sedes 0o | 560 | 800|900 o 0,1 0 56 80 90 0
PCs 400 | 400 | 500 | 600 | O 1 400 | 400 | 500 | 600 | O
Portatiles 400 | 500 | 500 | 500 | © 1 400 | 500 | 500 | 500 | O
Herdware | IMPresoras 300 | 400 | 300 | 300 | O 1 300 | 400 | 300 | 300 | O
Servidores 900 | 900 | 900 | 900 0 1 900 900 900 900 0
Centralita 900 | 900 | 900 | 900 | © 1 900 | 900 | 900 | 900 [ O
Teléfonos 400 | 400 | 500 | 600 | © 1 400 | 400 | 500 | 600 | O
Windows server | 400 | 700 | 800 | 800 0 1 400 700 800 800 0
Windows 300 | 200 | 200 | 200 | © 1 300 | 200 | 200 | 200 | O
profesional 7
Windows 300 | 200 | 200 | 200 | © 1 300 | 200 | 200 | 200 | ©
o profesional 10
Aplicaciones - coft Office | 300 | 200 | 200 | 200 | © 1 300 | 200 | 200 | 200 | ©
Java 200 | 200 | 200 | 100 | © 1 200 | 200 | 200 | 100 | ©O
Antivirus 500 | 200 | 400 | 500 | © 1 500 | 100 | 400 | 500 | ©
UCI Altitude 600 | 400 | 800 | 900 | © 1 600 | 400 | 800 | 900 | ©O
CRM Microsoft | 600 | 400 | 800 | 900 | © 1 600 | 400 | 800 | 900 | ©O
Bases de Datos
de clentes 700 | 800 | 900 | 700 | © 10 7000 | 8000 | 9000 | 7000 | ©
Cédigo  fuente
T 700 | 800 | 900 | 600 | O 10 7000 | 8000 | 9000 | 6000 | O
Datos Datos financieros | 400 | 500 | 900 | 600 | 0 10 4000 | 5000 | 9000 | 6000 | ©
Backups 700 | 900 | 1000 | 500 | © 10 7000 | 9000 | 10000 | 5000 | ©
Datos de acceso | 800 | 1000 | 1000 | 800 | © 10 8000 | 10000 | 10000 | 8000 | ©
Datos —  de| 0| 500 | 900 | 600 | 0 10 7000 | 5000 | 9000 | 6000 | O
conflguracmnes
Cableado dered [ 300 | 100 | 700 | 800 | © 1 300 | 100 | 700 | 800 | ©O
red Routers 700 | 700 | 900 [1000| O 1 700 | 700 | 900 | 2000 | ©O
Switches 700 | 700 | 900 [1000| O 1 700 | 700 | 900 | 2000 | ©O
Antenas wifi 700 | 700 | 900 | 700 | © 1 700 | 700 | 900 | 700 | ©
N s 700 | 700 | 800 | 700 | 500 0,1 70 70 80 70 | 50
Servicios electrénico
Servicios Web | 800 | 700 | 900 | 900 | 600 0,1 80 70 90 9 | 60
o SAls o| o 0 |1000| O 0,1 o o 0 00 | ©
Equipamiento
auxiliar
GIupos ol o o |1000]| 0 0,1 0 0 0 100 | o
electrégenos
.'?I"Sponsab'es de | o | 600 | 125 | 600 | O 1 o | 600 | 125 | 600 | ©
Personal | Lecnicos de| o | 500 | 200 | 675 | 0 1 0 500 | 200 | 675 | ©
sistemas
Vs de| o | 500 | 200 | 600 | O 1 0 500 | 200 | 600 | ©
desarrollo

Tabla 9: Tabla de célculo de riesgo (con riesgo alto y medio coloreado)
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Se dividiran los proyectos en dos, en funcion del riesgo determinado en la fase anterior.
La direccion ha decidido establecer el umbral de riesgo en 500, siendo este valor de
riesgo el que determinara la necesidad de acometer proyectos de mejora. Hasta el nivel
de riesgo 500 la organizacion ha decidido asumir el riesgo. En un principio se ha decidido
acometer con prioridad los proyectos orientados a mitigar el riesgo de los activos que
se ha cuantificado riesgo mayor a 1000. A continuacion en la tabla de riesgo se muestra
coloreado los activos con riesgo mayor a 500 (mayor de 500 y hasta 1000 en amarillo;
mayor de 1000 en rojo).

Como podemos observar los activos mas vulnerables son los relacionados con los
datos, todos presentan un nivel de riesgo superior a 1000 en las dimensiones
Autenticidad, Confidencialidad, Integridad y Disponibilidad. Los datos son
fundamentales para la actividad de la empresa TMK S.A. por ello es lo6gico que sean los
activos mas vulnerables. Por ejemplo podria ser fatal para la actividad de la empresa
perder una Base de Datos de clientes puesto que suele ser un activo fundamental en su
actividad de negocio (telemarketing).

Los proyectos de mejora propuestos para mitigar los riesgos de los activos de Datos son
los siguientes:

- PR1: Plan de Continuidad del Negocio

- PR2: Politica de Backups

- PR3: Formaciones contintas y de actualizacion en materia de seguridad
- PR4: Procedimiento de destruccién de soportes

Estos proyectos no sélo contribuirdn a mitigar el riesgo para los activos de Datos,
indudablemente el Plan de Continuidad del Negocio contribuira a mitigar riesgos en otros
activos, pero serd prioritario por afectar a los activos de Datos.

Otros grupos de activos para los que hay que acometer mejoras son: hardware,
aplicaciones y red, los proyectos propuestos para mejorar la seguridad son los
siguientes:

- PR5: Gestién de activos

- PR6: Plan de renovacion de hardware (Servidores, PCs y portatiles)
- PR7: Mejora en la gestion de los incidentes de seguridad

- PRS: Plan de renovacion y actualizacién de elementos de red

- PR9: Alta disponibilidad para aplicaciones que soportan el negocio
- PR10: Politica de dispositivos méviles

En el Anexo XIl se muestra para cada proyecto una ficha detallada que recoge:
descripcion del proyecto, objetivos, riesgos a mitigar, coste, temporalidad e indicadores
definidos.

En la ficha de cada proyecto se ha detallado el coste estimado y presupuestado, asi
como la temporalidad estimada. A continuacion en la tabla 10 se muestra un resumen
de estos datos:
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Proyecto Coste Temporalidad
PR1: Plan de Continuidad del Negocio 30.000€ 6 meses
PR2: Politica de backups 1.000€ 1 mes
PR3: Ifornwlfilciones con.tinl]as y de. 1.500€ 32.800€ e 6 meses
actualizacion en materia de seguridad
PR4: Procedimiento de destruccion de 300€ 1 mes
soportes
PR5: Gestion de activos 0€ 1 mes
PR6: Plan de renovacion de hardware
(Servidores, PCs y portatiles) 300.000€ A2 eSS
PR7: Mej | tion de los incident
e segj:ic;r:den a gestion de los incidentes 0€e 12 meses
PR8: Plan de renovacion y actualizacion de SI0BILS 12 meses
' y 100.000€ 12 meses
elementos de red
PR9: Alta disponibilidgd para aplicaciones 150.000€ 12 meses
que soportan el negocio
PR10: Politica de dispositivos moviles 0€ 1 mes

Tabla 10: Tabla resumen coste y temporalidad

Como podemos observar, la temporalidad de los proyectos no es la suma de los tiempos
de cada proyecto porque algunos proyectos seran ejecutados en paralelo. A
Continuacion en el diagrama de Gantt se representa de forma grafica la planificacion

para los proyectos.

Proyecto Fecha inicio Fecha final Duracion (dias)
PR1 01/06/2017 28/11/2017 180
PR2 01/07/2017 31/07/2017 30
PR3 01/09/2017 01/10/2017 30
PR4 01/10/2017 31/10/2017 30
PR5 01/06/2017 01/07/2017 30
PR6 01/06/2017 01/06/2018 365
PR7 01/11/2017 01/12/2017 30
PR8 01/06/2017 01/06/2018 365
PR9 01/06/2017 01/06/2018 365
PR10 01/12/2017 31/12/2017 30

Tabla 11: Fechas y duracion de los proyectos.
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Planificacion de proyectos

01/06/2017 31/07/2017 29/09/2017 28/11/2017 27/01/2018 28/03/2018 27/05/2018

PR1
PR2
PR3 ]
PR4 I
PR5
PR6
PR7
PR8
PR9
PR10

Figura 8: Diagrama de Gantt planificacion proyectos

Todos los proyectos propuestos contribuyen a una mejora del riesgo de la Organizacion,
el riesgo evoluciona de forma positiva, reduciendo la frecuencia de las amenazas y por
tanto el riesgo al que estan expuestos los activos.

En la siguiente tabla podemos observar el impacto sobre la seguridad que han tenido
los proyectos propuestos:
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Impacto Potencial Frecuencia Riesgo
AMBITO ACTIVO
Al c I D | A Valor A C I D A
CPD externo 0 | 640 [ 1000|1000 O 0,1 0 64 | 100 | 100 | ©
Instalaciones | Sedes (14) O | 400 | 300 | 500 | O 0,1 0 40 30 50 0
CPD sedes 0 | 560 | 800|900 | o 0,1 0 56 80 90 0
PCs 400 | 400 | 500 | 600 | O 0,1 40 | 40 50 60 0
Portatiles 400 | 500 | 500 | 500 | © 0,1 40 | 50 50 50 0
Impresoras 300 | 400 | 300 | 300 | O 0,1 30 | 40 30 30 0
Hardware -
Servidores 900 | 900 | 900 | 900 | © 0,1 9 | 90 90 90 0
Centralita 900 | 900 | 900 | 900 | O 0,1 9 | 90 90 90 0
Teléfonos 400 | 400 | 500 | 600 | O 0,1 40 | 40 50 60 0
Windows server 400 | 700 | 800 | 800 0 0,1 40 70 80 80 0
Windows 300 | 200 | 200 | 200 | © 0,1 30 20 20 20 0
profesional 7
Windows 300 | 200 | 200 | 200 | © 0,1 30 | 20 20 20 0
Aojicac profesional 10
PICAcones \licrosoft Office | 300 | 200 | 200 | 200 | 0 01 30 | 20 | 20 | 20 | ©
Java 200 | 200 | 200 | 200 | O 0,1 20 | 20 20 10 0
Antivirus 600 | 100 | 400 | 500 | O 0,1 60 | 10 40 50 0
UCI Altitude 600 | 400 | 800 | 900 | O 0,1 60 | 40 80 90 0
CRM Microsoft | 600 | 400 | 800 | 900 | O 0,1 60 | 40 80 90 0
Bases de Datos | ;0 | go9 | 900 | 700 | 0 0,1 70 | 80 | 90 | 70 0
de clientes
Codigo ~ fuente | 70, | gog | 900 | 600 | 0 0,1 70 | 80 | 90 | 60 0
desarrollos
Datos Datos financieros | 400 | 500 | 900 | 600 0 0,1 40 50 90 60 0
Backups 700 | 900 [ 1000 500 | © 0,1 70 | 90 | 1200 | s0 0
Datos de acceso | 800 | 1000 | 1000 | 800 0 0,1 80 100 100 80 0
Datos de
configuraciones | 700 | 500 | 900 | 600 | 0 0,1 70 | 50 90 60 0
Cableadodered | 300 | 1200 | 700 | 800 | © 0,1 30 | 10 70 80 0
red Routers 700 | 700 | 900 [1000| O 0,1 70 | 70 90 | 100 | o
Switches 700 | 700 | 900 [1000| O 0,1 70 | 70 90 | 100 | o
Antenas wifi 700 | 700 | 900 | 700 | O 0,1 70 | 70 90 70 0
Correo
senvicios | lectionico 700 | 700 | 800 | 700 | 500 0,1 70 | 70 80 70 | 50
Servicios Web 800 | 700 | 900 | 900 | 600 0,1 80 | 70 90 90 60
SAls 0| o 0 |1000| O 0,1 0 0 0 100 | ©
Equipamiento
auxiliar Grupos
electrégenos o| o 0 |1000| O 0,1 0 0 o 100 | ©
.'?IeSpo“S""b'es de| o | 600 | 125 | 600 | O 0,1 0 60 | 125 | 60 0
Personal | 1Ecnicos de| o | 500 | 200 | 675 | 0 0,1 0 50 20 | 675 | 0
sistemas
UEltdes de| o | 500 | 200 | 600 | O 0,1 0 50 | 20 60 0
desarrollo

Tabla 12: Tabla célculo de riesgo tres la ejecucion de los proyectos.

Al mismo tiempo los proyectos propuestos también contribuyen a mejorar el nivel de
cumplimiento de los diferentes dominios de la norma ISO/IEC 27002.

En el Anexo XIllI se recoge el detalle del analisis diferencial posterior a la implementacion
de los proyectos, que nos permite conocer el nivel de cumplimiento de los diferentes
dominios de la norma ISO/IEC 27002:2013.

rg@



En el siguiente grafico, se muestra la evolucion en el nivel de cumplimiento, que ha ido
evolucionado hacia un nivel de madurez optimizado en la mayoria de dominios que no

alcanzaban este nivel.

RADAR - Evolucion en el nivel de cumplimiento

5. Politica de seguridad

de la informacién
6. Organizacién de la

18. Cumplimiento seguridad de la...

7. Seguridad ligada a los
Recurso Humanos

17. Aspectos de seguridad
de la informacioén en la...

8. Administracion de
activos

16. Gestidn de incidentes
de seguridad de la...

15. Relaciones con el
proveedor

9. Control de acceso

14. Adquisicidn, desarrollo
y mantenimiento del...
13. Seguridad de las 11. Seguridad fisica y del

comunicaciones entorno
12. Seguridad de las

operaciones

10. Criptografia

Figura 9: Grafico radar evolucién en el nivel de cumplimiento tres ejecucion de
proyectos.
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6. FASE 5: Auditoria de cumplimiento de ISO/IEC
27002:2013

Tras el trabajo previo realizado en las fases anteriores, llega el momento de evaluar la
seguridad actual de la compafiia, para ello se procedera a realizar una auditoria en el
marco de la ISO/IEC 27002:2013, que tiene por cometido determinar el nivel de
cumplimiento de la compafiia TMK S.A. con la norma de referencia.

La auditoria se basara en las 14 areas y 35 objetivos de control de la ISO.

Tras finalizar la ejecucion de proyectos (fase 4), se volvié a realizar el andlisis diferencial
(Anexo XIII)

EFECTIVIDAD | CMM SIGNIFICADO

(0%-10%) Inexistente
[10%-50%) L1 Inicial / Ad-hoc
[50%-90%) L2 Reproducible,
pero intuitivo
[90%-95%) Proceso definido
Gestionado y
0/4- 0,
[95%-100%) medible
100% ‘ L5 ‘ Optimizado

Tabla 13: Tabla leyenda Modelo de Madurez de la Capacidad (CMM)

Areas ISO/IEC 27002:2013 Fase 1 Fase 5

5. Politica de seguridad de la informacion _
6. Organizacion de la seguridad de la informacion 54,00% 64,00%

7. Seguridad ligada a los Recurso Humanos 57% 66%

8. Administracién de activos 26,67% 40,00%

9. Control de acceso 79,17% 79,17%

10. Criptografia

11. Seguridad fisica y del entorno 66,11%
12. Seguridad de las operaciones 88,75%

13. Seguridad de las comunicaciones 46,67% 46,67%
14. Adquisicién, desarrollo y mantenimiento del sistema 21,85% 27,78%
15. Relaciones con el proveedor 37% 50%

16. Gestion de incidentes de seguridad de la informacion 27,14% 67,14%

17. Aspectos de seguridad de la informacion en la gestion de la
continuidad de negocio

18. Cumplimiento 66,00% 66,00%

30% 70%

Tabla 14: Tabla resumen evolucién en el nivel de cumplimiento.

En referencia a los controles, tal y como podemos apreciar en el grafico siguiente,
aproximadamente el 50% han alcanzado un nivel de madurez superior a L3 (segun la
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clasificacion CMM). Actualmente el 46% de los controles han alcanzado un grado de
madurez L3 o superior, frente al 34% inicial. Si nos fijamos en el los controles que
guedan en un nivel inferior a L3, la mayoria de los controles (40% de 54%), se
encuentran en un nivel L2 (reproducible).

MADUREZ CMM DE LOS CONTROLES ISO

L5 - Optimizado
17%

L4 - Gestionado y
medible
4%

L3 - Proceso
definido
25%

L2 - Reproducible
40%

Figura 10: Gréfico madurez CMM de los controles 1ISO

Hay que tener en cuenta que el trabajo no finaliza aqui y que sera necesario seguir
mejorando la seguridad basandonos en la mejora continua.

En el Anexo XIV, se encuentra disponible el informe completo de la auditoria llevada a
cabo tras la completa ejecucion de todos los proyectos definidos y planificados en la
fase 4 de este Plan Director de Seguridad de la Informacion para la compafila TMK S.A.
Puesto que se presupone que la auditoria es llevada a cabo tras la ejecucion de todos
los proyectos, y estos finalizan el 31 de mayo de 2018, la auditoria tendré lugar a
continuacion durante el mes de junio del afio 2018.
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7. FASE 6: Presentacion de resultados y entrega
de informes

Llegados a este punto se han completado todas las fases, previamente establecidas,
para poner en marcha el Plan de Implementacion de un SGSI para la compafia TMK
S.A.

Esta Ultima fase tiene como cometido proceder con la presentacion del trabajo realizado,
gue comprende la siguiente documentacion a entregar:

- Resumen ejecutivo.
- Memoria del Trabajo Final de Master (presente documento).
- Video de presentacion del Trabajo Final de Master.

- Presentacion del Trabajo Final de Méter (Power Point)
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8. Conclusiones

Llegados a este punto tras haber desarrollado todas las fases planteadas, estamos en
disposicién de citar las conclusiones extraidas:

- Se ha evidenciado que el trabajo anteriormente realizado por TMK en materia
de seguridad de la informacion, ha contribuido positivamente en la implantacion
de este PDS, partiendo de un nivel de cumplimiento superior al que se suele
partir generalmente por primera vez.

- La seguridad de la compafiia TMK S.A. ha mejorado con el Plan Director de
Seguridad realizado en este trabajo como se evidencia al observar la evolucion
del nivel de cumplimiento.

- El trabajo realizado ha contribuido a mejorar el compromiso de la direccion
respecto a la Seguridad de la Informacion y a incrementar la concienciacion entre
la direccién y empleados.

- Tras la realizacién del PDS podemos decir que la seguridad de TMK S.A. esta
‘mas ordenada”. Hasta el momento se habia invertido trabajo y esfuerzo en
mejorar la seguridad pero de una forma no demasiado sistematizada o
procedimentada. El seguimiento de las hormas internacionales ISO/IEC 27001 y
27002 han contribuido muy favorablemente a la evolucién de la seguridad de la
compafia, y por tanto a posicionar a la compafia dentro del mercado del
telemarketing.

Futuras lineas de trabajo:

- A partir del trabajo realizado y basado en la mejora continua, se propone iniciar
otro Plan Director de Seguridad con el fin de seguir evolucionando el nivel de
cumplimiento y por tanto la seguridad de TMK S.A.

- Este trabajo es el inicio para poder disponer en la compafilia TMK S.A. de un
Sistema de Gestion de Seguridad de la Informacién certificado conforme a la
norma ISO/IEC 27001:2013.
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9. Glosario

SGSI

CRM

BPO

SAC

CPD

Tl

PDS

CMM

Sistema de Gestion de Seguridad de la Informacion

Customer Relationship Management — Gestion de la relacion con el cliente
Business Process Outsourcing — Externalizacién de procesos de negocio
Servicio de Atencion al Cliente

Centro de Proceso de Datos

Tecnologias de la Informacién

Plan Director de Seguridad

Capacity Maturity Model — Modelo de Madurez de la Capacidad
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11. Anexos

ANEXOS
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ANEXO I:

Analisis diferencial inicial
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5.1. Politica de seguridad de la informacion 95%
5.1.1. Documento de politica de seguridad de la informacion 100%
5.1.2. Reuvision de la politica de seguridad 90%

6.1. Organizacioén interna 58%
6.1.1. Rolesy responsabilidades de la seguridad de la informacion 90%
6.1.2.  Segregacion de funciones 50%
6.1.3. Contacto con autoridades 50%
6.1.4. Contacto con grupos especiales de interés 50%
6.1.5. Seguridad de la informacion en la gestion del proyecto 50%

6.2. Dispositivos moviles y trabajo remoto 50%
6.2.1. Politica de dispositivos moviles 10%
6.2.2.  Trabajo remoto 90%

7.1. Previo al empleo 30%
7.1.1. Seleccion 10%
7.1.2. Términos y condiciones de la relacion laboral 50%

7.2. Durante el empleo 50%
7.2.1. Responsabilidad de la direccion 90%
7.2.2.  Concienciacion, educacion y formacion en seguridad de la informacion 50%
7.2.3.  Proceso disciplinario 10%

7.3. Desvinculacion y cambio de empleo 90%
7.3.1. Responsabilidades en la desvinculaciéon o cambio de empleo 90%

8.1. Responsabilidad por los activos 20%
8.1.1. Inventario de activos 10%
8.1.2.  Propiedad de los activos 10%
8.1.3. Uso aceptable de los activos 10%
8.1.4. Devolucién de activos 50%

8.2. Clasificacion de la informacion 10%
8.2.1. Clasificacion de la informacion 10%
8.2.2.  Etiquetado de la informacion 10%
8.2.3. Manejo de activos 10%

8.3. Manejo de los medios 50%
8.3.1.  Gestién de los medios removibles 50%
8.3.2.  Eliminacion de los medios 50%
8.3.3.  Transferencia fisica de medios 50%

9.1. Requisitos de negocio para el control de acceso 90%
9.1.1. Politica de control de acceso 90%
9.1.2. Accesos a las redes y a los servicios de red 90%

9.2. Gestion de acceso del usuario 56,67%
9.2.1. Registro y cancelacion de registro de usuarios 50%
9.2.2.  Asignacion de acceso de usuario 10%
9.2.3. Gestidn de derechos de acceso privilegiados 50%
9.2.4. Gestion de informacion secreta de autenticaciéon de usuarios 50%
9.2.5. Revision de los derechos de acceso de usuario 90%
9.2.6.  Eliminacion o ajuste de los derechos de acceso 90%

9.3. Responsabilidades del usuario 90%
9.3.1. Uso de informacion de autenticacion secreta 90%
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9.4. Control de acceso al sistemay aplicaciones

80%

9.4.1. Restriccién de acceso a la informacién 50%
9.4.2.  Procedimientos de inicio de sesién seguro 50%
9.4.3. Sistema de gestion de contrasefias 100%
9.4.4.  Uso de programas con privilegios de sistema 100%
9.4.5. Control de acceso al cadigo fuente de los programas 100%
10.1. Controles criptogréficos 0%
10.1.1. Politica sobre el uso de controles criptograficos 0%
10.1.2. Gestion de claves 0%
11.1. Areas seguras 73,33%
11.1.1. Perimetro de seguridad fisica 100%
11.1.2. Controles de acceso fisico 100%
11.1.3. Seguridad de oficinas, salas e instalaciones 90%
11.1.4. Proteccion contra amenazas externas y del entorno 50%
11.1.5. Trabajo en areas seguras 50%
11.1.6. Areas de entrega y carga 50%
11.2. Equipamiento 58,89%
11.2.1. Ubicacién y proteccién del equipamiento 90%
11.2.2. Elementos de soporte 90%
11.2.3. Seguridad en el cableado 10%
11.2.4. Mantenimiento del equipamiento 50%
11.2.5. Retiro de activos 50%
11.2.6. Seguridad del equipamiento y los activos fuera de las instalaciones 50%
11.2.7. Seguridad en la reutilizacion o descarte de equipos 50%
11.2.8. Equipo de usuario desatendido 90%
11.2.9. Politica de escritorio y pantalla limpios 50%
12.1. Procedimientos operacionales y responsabilidades 83,75%
12.1.1. Procedimientos de operacién documentados 50%
12.1.2. Gestion de cambios 100%
12.1.3. Gestién de la capacidad 95%
12.1.4. Separacion de los ambientes de desarrollo, prueba y operacionales 90%
12.2. Proteccion contra codigo malicioso 90%
12.2.1. Controles contra cédigo malicioso 90%
12.3. Respaldo 90%
12.3.1. Respaldo de la informacion 90%
12.4. Registro y monitoreo 62,50%
12.4.1. Registro de evento 50%
12.4.2. Proteccion de la informacion de registros 50%
12.4.3. Registros del administrador y el operador 50%
12.4.4. Sincronizacion de relojes 100%
12.5. Control de software de operacién 100%
12.5.1. Instalacién del software en sistemas operaciones 100%
12.6. Gestion de la vulnerabilidad técnica 95%
12.6.1. Gestion de las vulnerabilidades técnicas 100%
12.6.2. Restricciones sobre la instalacion de software 90%
12.7. Consideraciones de la auditoria de los sistemas de informacién 100%
12.7.1. Controles de auditoria de sistemas de informacién 100%
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13.1. Gestion de la seguridad de red

33,33%

13.1.1. Controles de red 50%
13.1.2. Seguridad de los servicios de red 50%
13.1.3. Separacion en las redes 0%
13.2. Transferencia de informacion 60%
13.2.1. Politicas y procedimientos de transferencia de informacion 50%
13.2.2. Acuerdos sobre transferencia de informacion 50%
13.2.3. Mensajeria electrénica 50%
13.2.4. Acuerdos de confidencialidad o no divulgacion 90%
14.1. Requisitos de seguridad de los sistemas de informacion 3,33%
14.1.1. Analisis y especificacion de requisitos de seguridad de la informacion 10%
14.1.2. Aseguramiento de servicios de aplicacion en redes publicas 0%
14.1.3. Proteccion de las transacciones de servicios de aplicacion 0%
14.2. Seguridad en procesos de desarrollo y soporte 62,22%
14.2.1. Politica de desarrollo seguro 50%
14.2.2. Procedimientos de control de cambios del sistema 90%
14.2.3. Revision técnica de - las aplicaciones después de los cambios en la 50%
plataforma de operacion
14.2.4. Restricciones en los cambios a los paquetes de software 90%
14.2.5. Principios de ingenieria de sistema seguro 50%
14.2.6. Entorno de desarrollo seguro 50%
14.2.7. Desarrollo externalizado 0%
14.2.8. Prueba de seguridad del sistema 90%
14.2.9. Prueba de aprobacion del sistema 90%
14.3. Datos de prueba 0%
14.3.1. Proteccién de datos de prueba 0%
15.1. Seguridad de la informacion en las relaciones con el proveedor 23%
15.1.1. Politica de seguridad de la informaciéon para las relaciones con el 10%
proveedor
15.1.2. Abordar la seguridad dentro de los acuerdos del proveedor 10%
15.1.3. Cadena de suministro de tecnologias de la informacion y comunicaciones 50%
15.2. Gestion de entrega del servicio del proveedor 50%
15.2.1. Supervision y revision de los servicios del proveedor 50%
15.2.2. Gestion de cambios a los servicios del proveedor 50%
16.1. Gestion de incidentes de seguridad de la informacidon y mejoras 27,14%
16.1.1. Responsabilidades y procedimientos 50%
16.1.2. Informe de eventos de seguridad de la informacién 50%
16.1.3. Informe de las debilidades de seguridad de la informacién 50%
16.1.4. Evaluacién y decision sobre los eventos de seguridad de la informacion 10%
16.1.5. Respuesta ante incidentes de seguridad de la informacion 10%
16.1.6. Aprendizaje de los incidentes de seguridad de la informacion 10%
16.1.7. Recoleccién de evidencia 10%
17.1. Continuidad de la seguridad de la informacion 10%
17.1.1. Planificacion de la continuidad de la seguridad de la informacion 10%
17.1.2. Implementacion de la continuidad de la seguridad de la informacion 10%
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17.1.3. Verificacion, revision y evaluacién de la continuidad de la seguridad de la

informacion 10%

17.2. Redundancias 50%
17.2.1. Disponibilidad de las instalaciones de procesamiento de la informacion 50%
18.1. Cumplimiento con los requisitos legales y contractuales 42%
18.1.1. Identificacion de la legislacion vigente y los requisitos contractuales 50%
18.1.2. Derechos de propiedad intelectual 50%
18.1.3. Proteccién de los registros 50%
18.1.4. Privacidad y proteccion de la informacion de identificacion personal 50%
18.1.5. Regulacion de los controles criptograficos 10%
18.2. Revisiones de seguridad de la informacion 90%
18.2.1. Revision independiente de la seguridad de la informacién 90%
18.2.2. Cumplimiento con las politicas y normas de seguridad 90%
18.2.3. Verificacion del cumplimiento técnico 90%
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1. Objeto

TMK S.A. es una compaiiia dedicada a los Contact Center y plenamente consciente de
la importancia que tiene la seguridad de la informacién en el desarrollo de su negocio,
en el marco de laimplantacion de un Sistema de Gestion de Seguridad de la Informacion
suscribe la presente politica.

En este documento se redacta la politica de seguridad de la compafiia enmarcada en la
norma internacional ISO/IEC 27001.

2. Alcance

La politica de seguridad es de aplicacion a todo el personal y activos de TMK S.A,, la
direccién es responsable de ponerla en su conocimiento y de comunicarla a todas las
partes interesadas.

3. Politica de Seguridad de la Informacion

3.1. Objetivos de Seguridad

TMK S.A. establece, define y revisa unos objetivos para todos sus activos fisicos y
l6gicos de informacion de la compafiia, encaminados a mejorar su seguridad,
comprometiéndose con la conservacién de la confidencialidad, disponibilidad e
integridad de su informacion asi como de los sistemas que la soportan, aumentando la
confianza de clientes y otras partes interesadas; sumado con el cumplimiento de todos
los requisitos legales, reglamentarios y contractuales que le sean de aplicacion.

3.2. Funciones y areas de responsabilidad

La direccién de la compaiiia tiene la responsabilidad de la gestién de los valores de TMK
S.A. de forma eficaz y satisfactoria de acuerdo con las leyes actuales, los requisitos y
los contratos.

El director de Tl es el propietario de la politica de seguridad tiene la responsabilidad de
la seguridad de la informacién en TMK S.A. de acuerdo a la politica de seguridad. Todo
cambio en la politica de seguridad debe ser aprobado por el director de TI. Es el
responsable de publicar las politicas y normativas relacionadas con la seguridad de la
informacion.

El responsable de seguridad de la informacién de la compaiiia reporta al director de TI.
También es el responsable de auditorias de Tl y de proteccion de datos. Entre sus
funciones tiene la de responsabilizarse de la edicion y revision de la politica.

Los propietarios de los sistemas, que son a su vez sus administradores junto a sus
equipos, estan claramente identificados y tienen identificados los grupos de usuarios
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para gestién de los accesos a la informacion. Gestionan las caracteristicas de las
politicas de acceso a los sistemas y datos.

Los usuarios de los sistemas de informacion son responsables del adecuado uso de
estos de acuerdo a la politica de seguridad de la informacién.

4. Acceso alainformacion

4.1. Por parte de las personas

La compafiia TMK S.A. exigira la firma de un acuerdo de confidencialidad a sus
empleados, empresas proveedoras y otros usuarios que deban tener acceso a
informacién sensible o interna, en el momento que se inicie su relacion contractual u
operativa.

Empleados y proveedores seran formados e informados en relacién a la politica de
seguridad y procedimientos internos de la compaifiia.

El no cumplimiento de la politica de seguridad de la informacion podra dar lugar a
sanciones contempladas por la legislacion vigente y el convenio del sector del
telemarketing.

Los sistemas de informacién y datos propiedad de TMK S.A. no podran ser utilizados
fuera del marco de la compafiia. No se permite el uso personal de los activos de la
compainiia, salvo que sea expresamente autorizado su uso.

Al finalizar la relacién contractual u operativa entre empleados o proveedores y TMK
S.A. los activos fisicos o de informacién deberan ser entregados y TMK S.A. procedera
a la eliminacién o baja de los accesos a la informacion vigentes.

4.2. Seqguridad fisica

Los sistemas y la informacion que requiere proteccion deberan ubicarse en zonas
fisicamente seguras con control de acceso restringido Unicamente a personal con
autorizacion de acceso y existira un registro de accesos.

Las zonas seguras deben localizarse identificadas y documentadas y tendran un
propietario que sera el encargado de autorizar el acceso a las mismas.

Los empleados y visitantes en los edificios de la compafiia tienen obligacién a portar de
forma visible los elementos identificativos que se les ha proporcionado. Estos elementos
identificativos son de uso personal e intransferible.

4.3. Acceso a los sistemas

Todo sistema de TMK S.A. requiere previa autenticacion para poder acceder. La
autenticacion se realiza mediante usuarios individuales y Unicos con contrasefia. Los
usuarios tienen deber de mantener en secreto su contrasefia y es responsable del
posible mal uso que se realice con sus credenciales de acceso a los sistemas.
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Las contrasefias de acceso de los usuarios seran cambiadas periédicamente y deberan
cumplir una serie de requisitos de seguridad como longitud minima, uso de diferentes
caracteres, complejidad, etc.

Todo usuario tiene la obligacién de reportar los incidentes en materia de seguridad
utilizando las directrices establecidas por TMK S.A.

Los usuarios seran creados previa solicitud por personal autorizado (personal de
recursos humanos o responsables de cada area de la compafiia con autorizacién). Se
debera especificar el uso o limitaciones de los usuarios.

4.4, Accesos remotos

Para que se autoricen accesos remotos a sistemas de informacion de TMK S.A. sera
necesario confirmar que se ha leido y entendido la politica de seguridad de TMK.S.A,
para ello debera ser aceptada de forma explicita.

Unicamente se permite acceso remoto a la red de TMK S.A. mediante soluciones de
seguridad certificadas y aprobadas por el departamento de TI.

5. Gestion de incidentes

Se trataran como incidentes de seguridad todo incumplimiento de la politica de
seguridad, mal uso de sistemas de informacion y comportamientos que pongan en
riesgo la seguridad.

Los empleados deben reportar los incidentes de seguridad del mismo modo que
comunican cualquier otro incidente que acontece en su dia a dia y estos en funcion de
su criticidad seran reportados a los responsables de seguridad.

Los incidentes de seguridad relevantes seran tratados por el Comité de Seguridad de la
Informacion, el cual contara entre sus integrantes al Director de Tl (como miembro de la
direccion) y el responsable de seguridad de la informacion.

6. Referencias
- ISO/IEC 27001:2013

- ISO/IEC 27002:2013
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1. Objetivo

Documento que establece el procedimiento de auditorias internas a llevar a cabo en la
compafia TMK S.A. Incluye planificacion de las auditorias, requisitos que estableceran
los auditores internos y el modelo de informe final de la auditoria.

2. Alcance

El procedimiento aplica a las auditorias internas a realizar en el marco del Sistema de
Gestion de la Seguridad de la Informacién de la compafia TMK S.A.

3. Plan de auditoria

El plan de auditoria sera definido por el responsable de seguridad de la informacion de
TMK S.A. y se establece una periodicidad anual para las mismas.

El plan de auditoria incluird los puntos a auditar y areas a auditar y establecera una
agenda prevista (fecha y hora) para cada area a auditar.

También detallara el equipo que llevara a cabo la auditoria interna. El personal puede
ser propio o0 externo a la compafiia pero en ambos casos debera mostrar independencia
con los procesos a auditar.

3.1. Previo a la auditoria

Una vez aprobado el plan de auditoria, esta debera ser comunicada a todos los
implicados con la suficiente antelacion (al menos 10 dias laborables).
El auditor o auditores deberan contar con la cualificacién adecuada para llevar a cabo a

auditoria. Debera acreditar certificacion de auditor para la norma ISO/IEC 27001.

3.2. Realizacion auditoria

El objetivo de la auditoria es determinar el grado de cumplimiento del SGSI con la norma
ISO/IEC 27001, por lo que se procedera a la revisién de los puntos que contempla la
norma, asi como sus controles asociados (ISO/IEC 27002).

Con el fin de revisar todos los puntos y controles de la normativa, el equipo auditor
mantendra reuniones con las diferentes areas convocadas a la auditoria en las que se
entrevistara con los implicados. En estas reuniones el equipo auditor requerira
documentacion, revisara evidencias, realizar4 inspecciones visuales, etc. El area
auditada debera facilitar el trabajo del equipo auditor con disposicion de atender todos
sus requerimientos.

El auditor tomara nota de la inspeccion realizada y en el informe final dejara de forma
clara y explicita las no conformidades (respecto la norma) encontradas, asi como los
puntos a mejorar, u observaciones.

Finalmente se realizard una reunion final de resumen en el que se comentaran las no
conformidades encontradas y se dispondra de la fecha en que se entregara el informe
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de la auditoria (al final de este documento se encuentro una plantilla tipo con la
informacion que debe incluir el informe, el formato puede variar).

3.3. Resultado de auditoria

Una vez entregado el informe de la auditoria este serd analizado por el responsable de
seguridad y por el comité de seguridad a fin de establecer un plan de accion a llevar a
cabo para solucionar las no conformidades, si las ha habido, los puntos identificados
como mejora y las observaciones realizadas.

4. Plan de accion
El plan de accion a llevar a cabo estara dividido en actividades acotadas y bien definidas,
con una persona responsable, y el tiempo en que debe ser cada actividad completada.

5. Referencias

- ISO/IEC 27001:2013
ISO/IEC 27002:2013
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INFORME DE AUDITORIA
A ditada

iay compaiiia au

Organizacién/Compaiiia auditada:

Modificaciones

TMK S.A

Ubicacién (lugar) de la auditoria:

Fecha de la auditoria:

Version

6. Informe de auditoria interna

Control de Versiones
Datos de la auditor

Equipo auditor:

Areas y personal auditado:

AREA/

RESPONSABLE

HORA | DEPARTAMENTO /
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Objetivo
Alcance
Normas de referencia:
RESULTADOS
Controles
Objetivos de Descripcion Resultado Comentarios
control (OK/AM/NOK)

No Conformidad Menor: Desviacion minima en relacién con requisitos normativos, propios de la organizacién y/o
legales y no afecta a la eficiencia e integridad del sistema de Gestion.

No Conformidad Mayor: Incumplimiento de un requisito normativo, propio de la organizacién y/o legal, que vulnera o
pone en serio riesgo la integridad del sistema de gestion. Puede corresponder a la no aplicacion de una clausula de una
norma (requerida por la organizacion), el desarrollo de un proceso sin control, ausencia consistente de registros
declarados por la organizacion o exigidos por la norma, o la repeticion permanente y prolongada a través del tiempo de
pequefios incumplimientos asociados a un mismo proceso o actividad.

No Conformidades Mayores | No Conformidades Menores Observaciones

Resumen auditoria

Conclusiones finales
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. Objetivo

El objetivo del documento de gestion de indicadores es la definicion de indicadores
para medir la eficacia de los controles de seguridad implantados.

. Alcance

Aplica a los controles del SGSI, correspondientes a la norma ISO/IEC 27002:2013.

. Definicion de indicadores

Se deberan definir indicadores para cada punto de la norma ISO/IEC 27001. Para
cada indicador se definird un limite maximo que determinara el cumplimiento del
indicador.

Cada indicador tendra un responsable y serd identificado de forma Unica y se
acompanfara de una pequefia descripcion que ayude a su interpretacion

A continuacion se indican algunos parametros que ayudan a definir los diferentes
indicadores:

- Frecuencia

- Valor minimo y/o méaximo

- Valor obtenido o resultado

. Informe

El resultado de los indicadores debe quedar registrado en un Gnico documento para
cada ciclo establecido a modo de informe.

. Referencias

ISO/IEC 27001:2013
ISO/IEC 27002:2013
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1. Objetivo

El presente procedimiento describe la revision anual que debe ser realizada por la
direccién de TMK S.A. Deben revisarse las cuestiones mas importantes que han ido
sucediendo en relacion al Sistema de Gestién de la Seguridad de la Informacion.

2. Alcance

El alcance estd enmarcado en el SGSI| de TMK S.A.

3. Revision

La revisibn debe contemplar las oportunidades de mejora identificadas y las
necesidades de cambio en el SGSI, incluyendo la politica y los objetivos de seguridad
de la informacion. Los resultados de las revisiones deben quedar documentados y
mantener los registros.
Se presentara a la direccion de TMK S.A. un informe de revision que incluird los
siguientes apartados:

- Resultados de auditorias y revisiones de SGSI.

- Comentarios provenientes de las partes interesadas (empleados, clientes,
proveedores, responsable de seguridad, etc.)

- Técnicas, productos o procedimientos que podrian utilizarse dentro de la
organizacion para mejorar el comportamiento y la eficacia del SGSI.

- Vulnerabilidades o amenazas no abordadas en la evaluacion de riegos previa;

- Cumplimiento de los objetivos de seguridad de la informaciéon (resultados y
mediciones)

- Estado de las acciones realizadas desde la Ultima revision de la Direccion
- Actualizacion de la politica de seguridad
- Cambios que pudiesen afectar el SGSI,;

- Oportunidades y mejoras detectadas

Tras la revision realizada con la direcciéon se emitird una actualizacién del informe
presentado en el que se incluird cualquier decisién y accion relativa a:

- Mejora de la eficacia del SGSI;
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- Actualizacion de la evaluacion de riesgos y plan de tratamiento de riesgos

- Modificacién de los procedimientos y controles que afectan a la seguridad de la
informacién cuando sea necesario para responder a los eventos internos o
externos que pueden afectar al SGSI, incluyendo cambios en:

O

O

O

O

Requisitos de negocio

Requisitos de seguridad

Procesos de negocio que afectan a los requisitos de negocio existentes.
Requisitos legales o reglamentarios

Obligaciones contractuales

Niveles de riesgo y/o criterios de aceptacion de los riesgos

- Necesidades de recursos

- Mejora en las métricas de los controles

4. Referencias

- ISO/IEC 27001:2013

- ISO/IEC 27002:2013
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1. Objetivo

El objetivo del presente documento es documentar los roles y responsabilidades en
materia de seguridad, del personal relacionado con el SGSI.

2. Alcance

Las directrices y normas descritas en el presente documento aplican al personal
relacionado con el SGSI de la compaiiia.

3. Modelo organizativo

La responsabilidad con la seguridad de la informacion recae en todos los integrantes de
la organizacion. Se definen tres roles: propietario, custodio y usuario.

3.1. Roles

Propietario: es responsable de definir el uso correcto de los activos de los que
es propietario. Los propietarios son personal interno (empleados) y
preferentemente tendran un puesto directivo o de responsabilidad.

En materia de seguridad el propietario de un activo es el responsable de
mantenerlo, determinar su criticidad y clasificacion, establecer los
requerimientos de proteccion y conceder o eliminar permisos de acceso a los
usuarios.

Todo propietario debe definir y revisar periédicamente la clasificacion de sus
activos y las restricciones de acceso a cada uno de ellos.

Los propietarios deben asegurar que tanto la informacion, como los activos
asociados con los recursos para su tratamiento, son utilizados segln las normas
vigentes aplicables a la clasificacion de la informacion.

Los propietarios pueden delegar tareas rutinarias, pero nunca la responsabilidad.
Por tanto, el propietario de la informacion tendra las siguientes funciones:

o Conocer como se usa su informacion dentro y fuera de la organizacion,
entendiendo también los problemas potenciales asociados al uso de esta
informacion.

o Clasificar la informacién basandose en su sensibilidad y criticidad. Las
escalas de sensibilidad y criticidad no son desarrolladas por el
Propietario, sino por el Area de Seguridad de la Informacion.
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Aprobar todos los requisitos de acceso a la informacion de la que ha sido
designado.

Los custodios de los activos son los encargados de establecer y mantener los
controles adecuados para proteger la informacién de acuerdo al nivel de
proteccion requerido por el propietario.

Tienen las siguientes funciones:

O

Salvaguardar el almacenamiento y procesamiento seguro de la
informacién, como puede ser el respaldo diario de la informacion y la
administracion de los sistemas de control de accesos.

Cumplir las instrucciones del propietario de la informacién.

Gestionar diariamente la informacion que le ha sido encomendada,
incluyendo el soporte técnico.

Informar periddicamente al propietario sobre todo el que tenga acceso a
la informacion en cuestion.

Proveer asesoramiento técnico sobre las mejores formas de proteger la
autenticidad, confidencialidad, integridad, disponibilidad y auditabilidad
de la informacion.

El rol usuario es aquel que tiene acceso a la informacién y/o sistemas de la
organizacién. Podran ser clientes, empleados, personal temporal o personal
externo. Sus permisos de acceso deberan ser revocados cuando cese la
necesidad de acceder a una informacién en concreto.

Funciones para el usuario:

O

Solicitar al correspondiente propietario los accesos a la informacion y
sistemas.

Utilizar la informacién Unicamente para el propésito para el que ha sido
autorizado por parte del propietario.

Manejar de forma segura la informacion a la que se la ha concedido
acceso.

Informar al propietario o a su superior inmediato, de los errores o
anomalias en la informacion a la cual tiene acceso.

Consultar de inmediato a los especialistas en seguridad cuando se
produzca una incidencia sospechosa o fallo de seguridad.
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4. Actividades de seguridad

- Definicion de la seguridad:

O

Establecer los requisitos y necesidades de seguridad detectados
mediante las peticiones realizadas por el usuario.

Definir las Normativas de Seguridad de la Informacion.
Definir la tecnologia de la Seguridad de la Informacion.
Definir la Estrategia de la Seguridad de la Informacion.

Definir las Responsabilidades de la Seguridad de la Informacion.

- Implantacion de la seguridad:

O

O

Satisfacer los requisitos de seguridad definidos.
Asegurar el pase a producciéon 6ptimo de aplicaciones/sistemas.

Entregar a la unidad de gestién, el sistema o modulo implantado para su
supervision.

Detectar y reportar al Area de Seguridad de la Informacion cualquier
anomalia en la implantacion que afecte al cumplimiento de los requisitos
definidos.

Dar soporte en todo el ciclo de vida de los sistemas o médulos de
seguridad de la Informacién a las areas responsables de su explotaciéon
y administracioén.

- Gestion de la seguridad

O

O

Mantener y supervisar la operacion satisfactoria del sistema o médulo de
seguridad implantado.

Acometer todas las tareas de operacion, administracion y explotacion de
los sistemas 0 médulos de seguridad implantados.

Satisfacer los requisitos de seguridad definidos.

- Auditoria de la seguridad

O

Recopilar los requisitos de seguridad definidos en estudios previos de la
aplicacion o sistema vy verificar/contrastar su cumplimiento, tanto en la
fase de implantacion, como durante el resto de vida de la aplicacion o
sistema.
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o Informar al Comité de Direccion de los resultados de la auditoria realizada
sobre el cumplimiento de la politica de seguridad.

5. Comité de seguridad

El principal objetivo del comité de seguridad es la de promover la seguridad de la
informacién con el compromiso de la direccién de la compafiia. También son objetivos
del comité de seguridad (en adelante CSI), coordinador y velar por el alineamiento de
los objetivos de seguridad con los objetivos del negocio de la compafiia y establecer
una via de comunicacion con el comité de direccion de TMK S.A.

El CSI estara constituido por representantes de areas competentes en materia de
seguridad, ademas de un responsable de la direccion:

- Presidente del comité, director de Tl (miembro de la direccion de TMK S.A)).
- Responsable del comité, responsable de seguridad de la informacion.

- Responsable de desarrollo.

- Responsable sistemas IT.

- Responsable RRHH-

- Responsable de cumplimiento legal y normativo.

- Responsable infraestructuras y seguridad fisica.

- Responsables de negocio.

El CSI estara liderado por el director IT, miembro de la direcciébn de TMK S.A. y le
corresponden las funciones:

- Representacién del CSl en los comités de direccion de TMK S.A.
- Legitimar con su aprobacion las decisiones del CSI.
- Visado de actas en las reuniones.

Al responsable de seguridad le corresponden las funciones:

- Convocar al CSI
- Dirigir las reuniones del CSI

5.1. Reuniones del Comité

El Responsable de Seguridad propondra la convocatoria del mismo siempre que:

- Aparezcan incidencias de seguridad graves o surjan nuevas necesidades de
seguridad que requieran la participacion de las distintas areas que forman el CSI.

- Periédicamente, normalmente cada mes. Nunca se dilatard mas de tres meses
el periodo entre la celebracion de un CSl y el siguiente.

S



Gestion de roles y responsabilidades

TMK S.A

Fecha: 23/03/2017 Version 1.00

Cuando la materia de los asuntos a tratar asi lo requiera, el Responsable de Seguridad
podra invitar a las reuniones, con voz, pero sin voto, a aquellas personas que por sus
conocimientos o0 experiencia estime conveniente para el mejor asesoramiento del CSI.

5.1.1. Acta

De cada sesion se levantara un acta, indicando los asistentes, un resumen de los
asuntos tratados, las decisiones acordadas, asi como cualquier otro tema que los
miembros del CSI soliciten expresamente.

5.1.2. Reporte

El Responsable del CSI reportara al Comité Directivo de la Organizacion. Los reportes
trataran la situacion actual, las decisiones tomadas por el CSl y aquellas cuestiones
para las cuales el Comité no tenga potestad suficiente para decidir.

5.2. Funciones del Comité de Seguridad de la Informacion

El CSI desempenfiara las funciones en relaciéon a la seguridad de la informacion que se
le citan a continuacion:

- Revision y propuesta de la Politica de Seguridad de la Informacién, para su
aprobaciéon en el Comité de Direccidn.

- Fijar las directrices y responsabilidades principales en materia de seguridad que
garanticen la disponibilidad, integridad, auditabilidad, autenticidad vy
confidencialidad de la informacion.

- Formalizar y mantener el cuerpo normativo de seguridad, orientado al
cumplimiento de los estandares de seguridad ISO/IEC 27001:2013 y ISO/IEC
27002, asi como la legislacion aplicable.

- Coordinar los esfuerzos de todas las areas con responsabilidades sobre la
seguridad de la informacion, para asegurar que los esfuerzos sean consistentes
y se evitan duplicidades.

- Coordinar todos los proyectos de mejora 0 cambio de la seguridad de la
informacion, en cualquier &mbito.

- Promover mecanismos para asegurar la concienciacion, educacién y formacién
en materia de seguridad de todo el personal.

- Participar en la evaluacion de riesgos para determinar el impacto de las
amenazas sobre los activos de la Organizacion.

- Supervisar y controlar los cambios significativos en la exposicién de los activos
de informacion a las amenazas principales, asi como las incidencias ocurridas.
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- Promover la mejora continua del sistema de gestién de la seguridad de la
informacién poniendo los recursos necesarios para ello, respaldando las
iniciativas y acciones de mejora de la seguridad en los sistemas de informacion
y promoviendo los proyectos que se requieran para la implantacion de las
medidas y acciones de seguridad acordes con el nivel de riesgo.

- Coordinar y promover las acciones necesarias, relacionadas con el cumplimiento
legal y normativo, en temas relacionados con la seguridad de la informacion.

- Revisar los Planes de Contingencias y Continuidad de Negocio desarrollados, a
fin de asegurar que se cumplen los estandares de la Organizacién y que se han
integrado todas las préacticas de planificacién recomendadas.

6. Roles y funciones de seguridad

6.1. Presidente del Comité

El rol del Presidente del CSI, maximo responsable de seguridad de la informacién dentro
de la Organizacion, dirige, coordina, planifica y organiza las actividades de seguridad de
la informacién en toda la organizacion.

En ausencia del presidente delegara sus funciones en un responsable de su direccion y
también miembros del CSI: responsable de desarrollo, o responsable de sistemas IT.
En el ambito de las actividades relacionadas con la seguridad de la informacién y con el
fin de que estas actividades se coordinen de forma centralizada, reportara al Comité de
Direccion.

Funciones y Responsabilidades:

- Entender los principales servicios prestados por la Organizacion y, supervisar y
coordinar las soluciones propuestas para proteger la informacién de dichos
servicios, en todos los ambitos de la seguridad de la informacion.

- Supervisar los Analisis de Riesgos periddicos que se lleven a cabo.

- Colaborar con el Responsable de Seguridad en la identificacion del nivel de
riesgo aceptable e identificar la mejor forma de reducir el riesgo hasta ese nivel.

- Aprobar un Plan de Tratamiento de Riesgo como propuesta a futuro de la gestion
de la seguridad de la informacion, considerando todas las propuestas de los
miembros del CSI.

- Definir las responsabilidades de seguridad de la informacién que cada individuo
tiene, alineadas con los objetivos de negocio de la Organizacion.
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- Aprobar planes de accion, priorizando las acciones propuestas por los diferentes
miembros del Comité relacionados con la seguridad de la informacion, para la
alineacioén con los objetivos del negocio de la Organizacion.

- Informar al Comité de Direccidén de comunicados urgentes que puedan poner en
riesgo la seguridad de la informacion, de forma que puedan efectuarse las
acciones correctivas inmediatas.

6.2. Responsable del Comité

El Responsable de Seguridad de la Informacién tiene como objetivo asesorar y orientar
a los miembros del CSI en todos los temas relacionados con la seguridad de la
informacién.

En el &mbito de las actividades relacionadas con la seguridad de la informacién y con el
fin de que estas actividades se coordinen de forma centralizada, reportara al
Responsable del CSI.

Funciones y Responsabilidades:

- Entender los principales servicios prestados por la Organizacion y proponer
soluciones para proteger la informacién de dichos servicios en su dmbito.

- Colaborar en la definicion y refinamiento de los procedimientos para la
identificacion de activos de informacion y su clasificacion.

- Participar en las evaluaciones periédicas de riesgos que se lleven a cabo en la
Organizacion.

- Colaborar en la definicion de las responsabilidades sobre la seguridad de la
informacion que cada individuo tiene; asegurando el cumplimiento de las
politicas y estandares establecidos.

- Proponer recomendaciones para proteger la informacién y los sistemas de
informacion.

- Colaborar en la seleccion de herramientas que permitan monitorizar o asegurar
el cumplimiento de las politicas y estdndares de seguridad, apoyando los
procesos de implantacion.

- Definir un Plan de Tratamiento de Riesgo como propuesta a futuro de la gestion
de la seguridad de la informacion, considerando todas las propuestas de los
miembros del CSI.

- Definir planes de accion, priorizando las acciones propuestas por los diferentes
miembros del Comité relacionados con la seguridad de la informacion, para la
alineacion con los objetivos del negocio de la Organizacion.
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- Realizar controles internos sobre el estado de la seguridad.

- Documentar y realizar el seguimiento de todas las incidencias reportadas sobre
aspectos relacionados con la seguridad l4gica.

- Disefiar y gestionar procedimientos para la deteccion, investigacion, correccion,
acciones disciplinarias y/o denuncia, relacionados con las violaciones e
incidentes de seguridad de la informacion.

- Dirigir el desarrollo de cuestionarios u otras herramientas que ayuden a los
responsables de &rea a determinar el grado de conformidad con los
requerimientos de seguridad légica de la informacién dentro de sus respectivas
areas.

- Estar informado acerca de los avances mas recientes en el campo de la
seguridad de la informacion, incluyendo nuevos productos y servicios.

- Evaluar los informes de errores de los sistemas de informacion, informes de
ataques publicados, y otras noticias de seguridad enviadas por proveedores,
agencias del gobierno, universidades, asociaciones profesionales, etc.;
realizando recomendaciones para tomar las medidas preventivas oportunas.

- Colaborar con el Comité en la resolucion de incidentes de seguridad légica y
especialmente en aquellos que puedan dar origen a delitos y faltas tipificados en
el derecho Penal, Civil, Convenios internacionales, etc.

- Colaborar con Recursos Humanos para llevar a la practica mecanismos
aprobados por el Comité para asegurar la concienciacién, educacion y formaciéon
en materia de seguridad de todo el personal y colaboradores.

- Comunicar a los responsables de las areas auditadas los resultados de las
auditorias, con el objetivo de que puedan resolver las no conformidades
identificadas.

- Realizar un seguimiento sobre la resolucion por parte de las areas responsables
de las no conformidades comunicadas.

6.3. Responsable de desarrollo y de servicios IT.

Son encargados de la operacion efectiva de la seguridad légica, estando al frente de la
implantacién de las soluciones disefiadas propias de seguridad o de aquellas cuestiones
relativas a la infraestructura tecnoldgica que afecten a la seguridad.

En el &mbito de las actividades relacionadas con la seguridad de la informacion y con el
fin de que estas actividades se coordinen de forma centralizada, reportard al
Responsable del CSI.
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Funciones y Responsabilidades:

- Participar en las evaluaciones periddicas de riesgos que se lleven a cabo en la
Organizacién, en lo relativo a los aspectos tecnoldgicos de la seguridad.

- Definir soluciones para resolver los riesgos de seguridad tecnoldgicos
identificados en los andlisis de riesgos, asi como proteger la informacion en la
implantacion de los nuevos sistemas.

- Implementar los controles de seguridad necesarios conforme a las directrices de
la Politica de Seguridad de la Informacion, incluyendo: sistemas de deteccion de
virus, cortafuegos, monitorizacion de sistemas y de la red, control de accesos,
copias de seguridad, herramientas de cifrado, etc.; coordinando los trabajos con
los distintos responsables involucrados.

- Asistir al Responsable del Comité para analizar y gestionar los riesgos de la
infraestructura tecnoldgica, determinar sus vulnerabilidades y establecer las
medidas de salvaguarda que garanticen la autenticidad, confidencialidad,
integridad, disponibilidad y trazabilidad de la informacion de acuerdo a un riesgo
residual asumido por la organizacion.

6.4. Responsables de Negocio

Maximos responsables de Negocio (Gerentes de Negocio).

En el ambito de las actividades relacionadas con la seguridad de la informacién y con el
fin de que estas actividades se coordinen de forma centralizada, reporta al Responsable
del CSI.

Funciones y Responsabilidades:

- Entender los principales servicios prestados por la Organizacion y, supervisar y
coordinar las soluciones propuestas para proteger la informacién de dichos
servicios, en todos los ambitos de la seguridad de la informacion.

- Participar en las evaluaciones periddicas de riesgos que se lleven a cabo.
- Determinar cudl es el nivel de riesgo aceptable en las operaciones de negocio.

- Analizar y realizar una evaluacién del coste-beneficio de las soluciones de
seguridad que afectan directamente a Operaciones.

- Velar por el cumplimiento de la Politica de Seguridad de la Informacién en el
ambito de sus competencias y entre el personal de Operaciones.

- Definir e implantar Planes de Continuidad de Negocio para poder continuar
operando en caso de desastre, desarrollando la metodologia de evaluacion de
impactos ante desastres.
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6.5. Responsable de Infraestructuras y seguridad fisica

Méaximo responsable de la Seguridad Fisica en la Organizacién. En el ambito de las
actividades relacionadas con la seguridad de la informacion y con el fin de que estas
actividades se coordinen de forma centralizada, reportara al Responsable del CSI.

Funciones y Responsabilidades:

- Entender los principales servicios prestados por la Organizacion y proponer
soluciones para proteger la informacién de dichos servicios en su @mbito.

- Definir recomendaciones para minimizar amenazas sobre aspectos de seguridad
fisica (fuego, tormentas de viento, inundacion, terremoto, robo, secuestro, asalto,
vandalismo y accidentes industriales).

- Participar en las evaluaciones periodicas de riesgos que se lleven a cabo.

- Supervisar la instalacion, mantenimiento y operacion de los sistemas de
seguridad fisicos.

- Realizar periddicamente revisiones fisicas para determinar si las instalaciones
estdn debidamente protegidas contra robo, vandalismo, explosion, fuego,
inundacion, terremoto, tormentas de viento y otras amenazas.

- Disefiar y supervisar la instalaciébn y operacion de sistemas de control de
ambiente para las oficinas y otras areas de la Organizacién, como aire
acondicionado, calefaccién, ventilacién, drenaje, prevencion eléctrica, etc.

- Supervisar el mantenimiento de los dispositivos de deteccion y extincion de
incendios.

- Establecer y mantener el sistema de control de acceso fisico que ayude a
asegurar que los presentes en las instalaciones estan autorizados y que se
registran los accesos.

- Establecer y supervisar el grupo de guardias privados que mantienen la
seguridad.

- Gestionar las llaves de puertas y armarios que protejan la informacion y la
propiedad de la Organizacion. Distribuir estas llaves al personal autorizado y
mantener copias de las mismas.

- Evaluar las propuestas de reformas en oficinas e instalaciones para asegurar
que las medidas de seguridad han sido incluidas en el disefio.

- Investigar los ultimos adelantos en seguridad fisica y proteccion ejecutiva, y
recomendara productos y servicios especificos si son para beneficio de la
Organizacion.
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6.6. Responsable de Recursos Humanos

Es el maximo responsable de los RRHH en la Organizaciéon. En el ambito de las
actividades relacionadas con la seguridad de la informacion y con el fin de que estas
actividades se coordinen de forma centralizada, reportara al Responsable del CSI.

Funciones y Responsabilidades:

- Definir los procesos de seleccién del personal, asi como los perfiles funcionales
dentro de la organizacion.

- Proporcionar la formacién adecuada, en materia de seguridad de la informacion,
y hacer llegar las actualizaciones regulares del marco normativo a empleados y
colaboradores.

- Notificar a las areas implicadas todas aquellas altas, bajas o modificaciones de
personal a efectos de que se realicen las operaciones necesarias en los
sistemas.

- Definir los procedimientos disciplinarios para los empleados que violen las
politicas y procedimientos de seguridad de la organizacion.

6.7. Responsable del Cumplimiento Legal y Normativo

El Responsable de Cumplimiento legal es la persona encargada de velar que en la
organizacion se observen los requerimientos legales en materia de seguridad de la
informacién, asesorando y/o resolviendo sobre el conjunto de aspectos legales que
inciden o pueden incidir sobre las tecnologias de la informacién y comunicaciones.

En el &mbito de las actividades relacionadas con la seguridad de la informacion y con el
fin de que estas actividades se coordinen de forma centralizada, reportara
funcionalmente al Responsable del CSI.

Funciones y Responsabilidades:

- Revisar y evaluar la legislacion vigente dentro de la jurisdiccién en la que se
encuentra la Organizacion, recomendando las actuaciones pertinentes.

- Evaluar la responsabilidad legal que pueda recaer sobre la Direccibn como
consecuencia de incumplimientos legales o contractuales en materia de
seguridad de la informacion. Asi mismo, realizar las recomendaciones que sean
necesarias.

- Participar, cuando sea necesario, en las evaluaciones periddicas de riesgos que
se lleven a cabo.
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- Efectuar recomendaciones para prevenir que la Organizacién asuma riesgos
excesivos con implicaciones legales por el uso de las tecnologias.

- Actuar de vinculo con los organismos publicos de seguridad, como la Policia
Nacional, la Guardia Civil o la Agencia Espafiola de Proteccién de Datos.

- Colaborar en la definicion del sistema de clasificacién de la informacion y de los
correspondientes controles que protejan la informacion sensible de la
organizacion.

- Asistir en la redaccion y revision de documentos legales referentes a temas
legislativos y normativos relacionados con la seguridad de la informacion,
incluyendo las clausulas de contratos del personal y con proveedores.

- Establecer y mantener un programa de conformidad para asegurar el
cumplimiento con las leyes y regulaciones vigentes, y que con este programa se
pueda demostrar dicha conformidad.

- Asesorar a los Responsables de los ficheros con datos de caracter personal
sobre sus obligaciones en relacion a las inscripciones de ficheros en la Agencia
de Proteccion de Datos y la elaboracion de los Documentos de Seguridad.

- Colaborar en la coordinacion y control de las medidas de seguridad definidas
para la proteccion de los ficheros y sistemas de informacién con datos de
caracter personal; estas medidas seran las que hayan sido definidas en los
documentos de seguridad por los responsables de los ficheros.

- Colaborar en la definicion de las responsabilidades sobre la seguridad de la
informacion que cada individuo tiene; asegurando el cumplimiento legal y
normativo.

- Asesorar a RRHH para divulgar entre todos los empleados las directrices a tener
en cuenta para asegurar el cumplimiento de la normativa vigente en cada
momento.

. Referencias

ISO/IEC 27001:2013

ISO/IEC 27002:2013
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1. Objetivo

El presente documento define el enfoque para el analisis y evaluacién de riesgos de
seguridad de la informacion. El andlisis de riesgos permite determinar que tiene la
organizacion y estimar lo que podria ocurrir.

2. Alcance

Aplica al alcance del SGSI.

3. Analisis de riesgos

El analisis de riesgos considera los siguientes elementos:

1. Activos, que son los elementos del SGSI o intimamente relacionados, que
soportan el negocio.

2. Amenazas, que son las cosas que pueden pasar a los activos causando perjuicio
en la organizacion

3. Salvaguardas, que son las medidas de proteccién desplegadas para que las
amenazas no causen dafio o para minimizarlo.

El andlisis de riesgos permite analizar estos elementos metddicamente para llegar a
conclusiones fundadas y proceder a la fase de tratamiento.

4. MAGERIT

MAGERIT es una metodologia de andlisis y gestion de riesgos que fue elaborada por el
Consejo Superior de Administracion Electronica de Espafia, que ofrece un método
sistematico para el analisis de riesgos derivados del uso de las tecnologias de la
informacién y comunicaciones (en adelante TIC) para asi implementar las medidas de
control adecuadas que permitan minimizar los riesgos.

Esta metodologia presenta una guia completa y paso a paso de como llevar a cabo el
andlisis de riesgos.

5. Metodologia

El andlisis de riesgos determina el riesgo siguiendo unos pasos pautados:
1. Determinar los activos relevantes para la organizacion, su interrelacion y su
valor, teniendo en cuenta el coste que supondria su degradacion

2. Determinar a qué amenazas estan expuestos los activos.
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3. Determinar las salvaguardas existentes y si son eficaces frente al riesgo
4. Estimacién del impacto (dafio sobre el activo si se produce la amenaza)

5. Estimacion del riesgo (en funcion de la expectativa de materializacion)

El analisis de riesgos se lleva a cabo mediante las siguientes areas:
MAR - Método de Analisis de Riesgos
MAR 1 — Caracterizacién de los activos
MAR 11 - Identificacién de los activos
MAR12 — Dependencias entre activos
MAR 13 — Valoracion de activos
MAR 2 — Caracterizacion de las amenazas
MAR 21 - Identificacion de las amenazas
MAR 22 — Valoracion de las amenazas
MAR 3 — Caracterizacion de las salvaguardas
MAR 31 - Identificacién de las salvaguardas pertinentes
MAR 32 — Valoracién de las salvaguardas
MAR 4 - Estimacion del estado del riesgo
MAR 41 — Estimacién del impacto
MAR 42 — Estimacién del riesgo

5.1. Documentacion

Asi como se van completando tareas se va generando documentacion intermedia
(entrevistas, inventarios, informes, evaluaciones, etc.). Al completar todas las tareas la

documentacion final del andlisis de riesgos que tenemos:

- Modelo de valor: informe de activos, con sus dependencias, dimensiones en que

son valiosos y estimacién de su valor en cada dimensién.

- Mapa de riesgos: informe que detalla las amenazas significativas sobre cada
activo, caracterizadas por la frecuencia de ocurrencia y por la degradacion que

causaria la materializacion sobre el activo.

- Declaracion de aplicabilidad: informe que recoge las contramedidas que se

consideran apropiadas para defender el SGSI.

- Evaluacion de salvaguardas: Informe que detalla las salvaguardas existentes

calificAndolas en su eficacia para reducir el riesgo que afrontan.

- Informe de vulnerabilidades: detalla las salvaguardas necesarias pero ausentes

o insuficientes

- Estado de riesgo: informe que detalla para cada activo el impacto y el riesgo,

potenciales y residuales, frente a cada amenaza
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5.2. Lista de control

\/

Actividad

Tarea

Se han identificado los activos esenciales: informacién que se trata

- MAR. 11
y servicios que se prestan
Se han valorado las necesidades o niveles de seguridad requeridos MAR. 13
por cada activo esencial en cada dimension de seguridad '
Se han identificado los demas activos del sistema MAR. 11
Se han establecido el valor (o nivel requerido de seguridad) de los
demas activos en funcion de su relacién con los activos esenciales | MAR. 12
(por ejemplo, median identificacién de las dependencias)
Se han identificado las amenazas posibles obre los activos MAR. 21
Se han estimado las consecuencias que se derivarian de la

e : MAR. 22
materializacion de dichas amenazas
Se ha estimado la probabilidad de que dichas amenazas se MAR. 23
materialicen '
Se han estimado los impactos y riesgos potenciales, inherentes al MAR. 4
sistema '
Se han identificado las salvaguardas apropiadas para atajar los MAR. 31
impactos y riesgos potenciales
Se ha valorado el despliegue de las salvaguardas identificadas MAR. 32
Se han estimado los valores de impacto y riesgo residuales, que es
el nivel de impacto y riesgo que aun soporta el sistema tras el | MAR. 4

despliegue de las salvaguardas

6. Referencias

MAGERIT - version 3.0. Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacion (Libro | — Método)

UNE-ISO/IEC 27001:2013 - Sistemas de Gestion de la Seguridad de la

Informacion (SGSI).

UNE-ISO/IEC 27002:2013 - Codigo de buenas practicas para la Gestion de la

Seguridad de la Informacion.
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1. Objetivo

El presente documento define el enfoque para el analisis y evaluacion de riesgos de
seguridad de la informacion. El andlisis de riesgos permite determinar que tiene la
organizacion y estimar lo que podria ocurrir. El analisis de riesgos

2. Alcance

El alcance de este documento aplica en el contexto del SGSI.

3. Declaracién de aplicabilidad

|

5.1. Politica de seguridad de la informacién
5.1.1. Documento de politica de seguridad de
la informacion

Si 100% | Politica de seguridad

Revision por la direccion

o - i : o
5.1.2. Revision de la politica de seguridad Si 90% Comité de seguridad

l

6.1. Organizacion interna

6.1.1. Roles y responsabilidades de la . Definicion de los puestos de trabajo
: . . Si 90% - o
seguridad de la informacion Gestion de roles y responsabilidad
6.1.2. Segregacion de funciones Si 50% No doctljme.ntado,. existen equipos
de trabajo diferenciados
6.1.3. Contacto con autoridades Si 50% | Funcién del departamento legal
6.1.4. F:ontficto con grupos especiales de Si 50% No documentado
interés
6.1.5. Seguridad de la informacién en la . Contratos de clientes
- Si 50% .
gestion del proyecto Ofertas comerciales
6.2. Dispositivos moéviles y trabajo remoto
6.2.1. Politica de dispositivos mdviles Si 10% No documentado. Portatiles cifrados
6.2.2. Trabajo remoto Si 90% Clausula de teletrabajo en contratos

7.1. Previo al empleo
7.1.1. Seleccion Si 10% No documentado

Contrato de trabajo

Si 50% Clausula de confidencialidad

7.1.2. Términos y condiciones de la relacion
laboral

7.2. Durante el empleo

Politica de Seguridad
Formacion en seguridad

7.2.1. Responsabilidad de la direccién Si 90% it
Acuerdo proteccion datos empleado
y confidencialidad

7.2.2. Concienciacion, educacion y formacion . F(.)rm.a}mones aem.pleados”

. . 2 Si 50% Difusion  de  informacion de
en seguridad de la informacion .

seguridad

7.2.3. Proceso disciplinario Si 10% Convenio del sector

7.3. Desvinculacién y cambio de empleo
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7.3.1. Responsabilidades en la desvinculacion

0 cambio de empleo S

90%

Procedimiento, documento altas y
bajas

8.1. Responsabilidad por los activos
8.1.1. Inventario de activos Si 10% Herran)lgntas de Inventario
automaticas
8.1.2. Propiedad de los activos Si 10% No documentado formalmente
8.1.3. Uso aceptable de los activos Si 10% Politica de seguridad
L . . P imi , I
8.1.4. Devolucioén de activos Si 50% rgcedlmlento documento altas 'y
bajas
8.2. Clasificacion de lainformacion
8.2.1. Clasificacion de la informacion Si 10% No procedimentado
8.2.2. Etiquetado de la informacion Si 10% | No procedimentado
8.2.3. Manejo de activos Si 10% No procedimentado
8.3. Manejo de los medios
- . . . N i , eXi
8.3.1. Gestién de los medios removibles Si 50% 0, procedlmentado existen buenas
practicas
8.3.2. Eliminacion de los medios Si 50% No, procedlmentado, existen buenas
practicas
8.3.3. Transferencia fisica de medios Si 50% No procedimentado, existen buenas

practicas

los programas

9.1. Requisitos de negocio para el control de
acceso
9.1.1. Politica de control de acceso Si 90% Politica control de acceso
9.1.2. Accesos a las redes y a los servicios de . .
red y Si 90% Politica control de acceso
9.2. Gestion de acceso del usuario
9.2.1. Registro y cancelacién de registro de Si 50% No procedimentado, existen buenas
usuarios practicas
9.2.2. Asignacién de acceso de usuario Si 10% No procedimentado
9.2.3. Gestion de derechos de acceso Si 50% No procedimentado, existen buenas
privilegiados ? préacticas
9.2.4. Gestion de informaciéon secreta de Si 50% No procedimentado, existen buenas
autenticacion de usuarios practicas
9.2.5. S::;sr:gn de los derechos de acceso de Si 90% Revisionss periddicas
9.2.6. Eliminacion o ajuste de los derechos de ) L. -
26Ceso ! Si 90% Revisiones periddicas
9.3. Responsabilidades del usuario
9.3.1. lsJ:((:)re?; informacion de - autenticacion Si 90% Politica usuarios y contrasefias
9.4. Control de acceso al sistema y aplicaciones
N . . . Todo acceso requiere de
9.4.1. Restriccion de acceso a la informacion Si 50% s q
autenticacion
9.4.2. Procedimientos de inicio de sesion . ) . .
segurol : it : Si 50% Directorio activo
9.4.3. Sistema de gestion de contrasefias Si 100% POI,It.Ica usuarios 'y contrasenas y
politica de directorio
9.4.4. lsJiz?er:z programas con privilegios de Si 100% | Politica usuarios y contrasefias
9.4.5. Control de acceso al cadigo fuente de Si 100% | Politica usuarios y contrasefias

10.1. Controles criptograficos

10.1.1. Politica sobre el uso de controles

X - Si
criptogréficos

0%

Solo en portétiles
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10.1.2. Gestién de claves Si 0% Sélo en portétiles
11.1. Areas seguras
Procedimiento de acceso a CPDs
11.1.1.  Perimetro de seguridad fisica Si 100% | Accesos controlados por acceso con
tarjeta
Procedimiento de acceso a CPDs
11.1.2.  Controles de acceso fisico Si 100% | Accesos controlados por acceso con
tarjeta
11.1.3. Seguridad de oficinas, salas e Si 90% Accesos controlados por acceso con
instalaciones 0 tarjeta
11.1.4. Proteccién contra amenazas externas y Si 50% Gestionado por la propiedad del
del entorno ? edificio
Procedimiento de acceso a CPDs
11.1.5. Trabajo en areas seguras Si 50% Accesos controlados por acceso con
tarjeta
11.1.6. Areas de entrega y carga Si 50% AC.CeSOS controlados por acceso con
tarjeta
11.2. Equipamiento
Procedimiento de acceso a CPDs
11.2.1.  Ubicacion y proteccion del equipamiento | Si 90% Accesos controlados por acceso con
tarjeta
11.2.2. Elementos de soporte Si 90% Doble sistema de alimentacion de
soporte
11.2.3. Seguridad en el cableado Si 10% No’ ) procedimentado, buenas
préacticas
- . . . No procedimentado, buenas
0,
11.2.4. Mantenimiento del equipamiento Si 50% précticas. Alta disponibilidad.
11.2.5. Retiro de activos Si 50% Guias de buenas préacticas
11.2.6.  Seguridad del equipamiento y los activos Si 50% Politica de seguridad
fuera de las instalaciones ? VPN y Cifrado de portétiles
11.2.7. dS:%:T,?sgsen la reutilizacién o descarte Si 50% Formateo de equipos
. . . . Bloqueo automético por inactividad
0,
11.2.8. Equipo de usuario desatendido Si 90% Politica de seguridad del empleado
11.2.9. Politica de escritorio y pantalla limpios Si 50% Politica de seguridad del empleado

operador

12.1. Procedimientos operacionales y
responsabilidades
12.1.1. Procedimientos de operacion | g; 50% | Repositorios de documentacion
documentados
12.1.2.  Gestion de cambios Si 100% | Proceso gestion de cambios (ITIL)
12.1.3.  Gestion de la capacidad Si 95% Z;C:E)eso gestion de la capacidad
12.1.4. Separaciébn de los ambientes de Si 90% No procedimentado, guias de
desarrollo, prueba y operacionales ° buenas préacticas
12.2. Proteccién contra c6digo malicioso
12.2.1. Controles contra c6digo malicioso Si 90% AntIVI.I'US.' .
Restriccién instalar software
12.3. Respaldo
12.3.1. Respaldo de la informacion Si 90% Politica de backups
12.4. Registro y monitoreo
. . Para datos de nivel alto de
0,
12.4.1. Registro de evento Si 50% seguridad (LOPD)
12.4.2.  Proteccion de la informacién de registros | Si 50% Existe backup
12.4.3. Regist del administrad I . ) .
egistros —del - administrador -y €1 | g; 50% Existen registros
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15.1. Seguridad de lainformacién en las relaciones
con el proveedor

12.4.4.  Sincronizacion de relojes Si 100% | Sincronizado con servidor NTP
12.5. Control de software de operacién
125.1. Ln:;?;i?;zgsdel software en sistemas Si 100% | Proceso de Gestién de cambios
12.6. Gestidn de la vulnerabilidad técnica
12.6.1. Gestién de las vulnerabilidades técnicas | Si 100% | Actualizaciones de seguridad
126.2. R icci la i lacié . L _—
6 s:;x;csones sobre la instalacion de Si 90% Instalacion de software restringida
12.7. Consideraciones de la auditoria de los
sistemas de informacion
12.7.1. i(;?:rtrn:);iisé:e auditoria de sistemas de Si 100% | Auditorias internas
13.1. Gestion de la seguridad de red
13.1.1.  Controles de red Si 50% Firewall, IPS, antivirus
13.1.2. Seguridad de los servicios de red Si 50% | Firewall, IPS, antivirus
13.1.3.  Separacioén en las redes No 0% No hay separacion de redes
13.2. Transferencia de informacion
13.2.1. Politcas y  procedimientos de Si 50% No procedimentado, buenas
transferencia de informacién 0 practicas
13.2.2.  Acuerdos sobre transferencia de Si 50% No procedimentado, buenas
informacién practicas
13.2.3. Mensajeria electrénica Si 50% No, . procedimentado, buenas
préacticas
13.2.4. Acuerdos de confidencialidad o no Si 90% Clausulas confidencialidad
divulgacion 0 empleados y proveedores
14.1. Requisitos de seguridad de los sistemas de
informacion
14.1.1. Andlisi ificacio isi . .
na |§|s y espeC|. icacion de requisitos de Si 10% No procedimentado
seguridad de la informacion
14.1.2. Asggurﬁmlento de' .serV|C|os de No 0%
aplicacion en redes publicas
14.1.3. Proteccion de las transacciones de
o o No 0%
servicios de aplicacion
14.2. Seguridad en procesos de desarrollo y
soporte
14.2.1. Politica de desarrollo seguro Si 50% | No procedimentado
14.2.2. P imi | i . L. .
d;claztiesc:g:zntos de control de cambios Si 90% | Gestion de cambios
14.2.3. Revisi6on técnica de las aplicaciones
después de los cambios en la plataforma | Si 50% Gestién de cambios
de operacion
14.2.4. E:c?ltjrgtxe::)gzsso?tnwalrzs cambios a los Si 90% Gestion de cambios
14.2.5. Principios de ingenieria de sistema Si 50 No procedimentado, buenas
seguro 0 practicas
14.2.6. Entorno de desarrollo seguro Si 50% | Buenas practicas
14.2.7. Desarrollo externalizado No 0%
14.2.8.  Prueba de seguridad del sistema Si 90% Gestion de cambios
14.2.9. Prueba de aprobacion del sistema Si 90% | Gestion de cambios
14.3. Datos de prueba
14.3.1. Proteccion de datos de prueba No 0%
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15.1.1. Politica de sggurldad de la informacion Si 10% Contratos
para las relaciones con el proveedor
15.1.2. Abordar la seguridad dentro de los Si 10% Contratos
acuerdos del proveedor
15.1.3. ngena defumlnlstro Qe tgcnologlas de Si 50% Contratos
la informacion y comunicaciones
15.2. Gestion de entrega del servicio del proveedor
15.2.1. dS:Ip;r(\J/\llsgggo)r/ revision de los servicios Si 50% No procedimentado
15.2.2. i6 i | ici | . L. .
5 Srzit:;r; 0dre cambios a los servicios de Si 50% Gestion del cambio
16.1. Gestion de incidentes de seguridad de la
informacion y mejoras
16.1.1. Responsabilidades y procedimientos Si 50% | Gestion de incidentes
16.1.2. Informe de eventos de seguridad de la Si 50% Gestion de incidentes — herramienta
informacién ° incidentes
16.1.3. Inf I ili i . - L
6.13 dlc:;?;gjn:;gsbl idades de seguridad Si 50% | Gestién de incidentes
16.1.4. Evaluacpn y deasn_on sobre_ I’os eventos Si 10% Gestion de incidentes
de seguridad de la informacién
16.1.5. (Ij?eelsslij:fzt:];r;tigrl]n0|dentes de seguridad Si 10% Gesti6n de incidentes
16.1.6. Apreqdlzaje dg los .|f10|dentes de Si 10% Gestion de incidentes
seguridad de la informacion
16.1.7. Recoleccion de evidencia Si 10% | Gestion de incidentes
17.1. Continuidad de la seguridad de la
informacion
17.1.1. SP;TJI:;ZZZIZZ |gﬁnf|:rr:;);2?,wdad de la Si 10% Planes continuidad negocio
17.1.2.  Impl i6 | inui | . - .
szgu?'irzzgtsg?:i:; r;:;né’::nuldad de la Si 10% Planes continuidad negocio
17.1.3.  Verificacion, revision y evaluacion de la
continuidad de la seguridad de la | Si 10% Planes continuidad negocio
informacién
17.2. Redundancias
17.2.1. Dlsponlbll!dad de Ia§ |nsta|alcilones de Si 50% Planes continuidad negocio
procesamiento de la informacién
18.1. Cumplimiento con los requisitos legales y
contractuales
18.1.1. Identlflcz.itflon de la legislacion vigente y Si 50% Buenas précticas
los requisitos contractuales
18.1.2. Derechos de propiedad intelectual Si 50% | Buenas practicas
18.1.3.  Proteccion de los registros Si 50% Buenas practicas
18.1.4. Prvacidad =y proteccion de la | g 50% | Auditorias LOPD
informacién de identificacion personal
18.1.5. 5:;2323205 de los controles Si 10% No procedimentado
18.2. Revisiones de seguridad de lainformacién
18.2.1. (I?:\I/;s;gfr:)rlrr;ii?g:dlente de la seguridad Si 90% Auditorfas LOPD
18.2.2. dC:r:é)El;lrjr:ilg;tjo con las politicas y normas Si 90% Politica de seguridad
18.2.3. Verificacion del cumplimiento técnico Si 90% | Politica de seguridad
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4. Referencias

- UNE-ISO/IEC 27001:2013 - Sistemas de Gestion de la Seguridad de la
Informacion (SGSI).

- UNE-ISO/IEC 27002:2013 - Codigo de buenas practicas para la Gestion de la
Seguridad de la Informacion.
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AMBITO

ACTIVO

Instalaciones

CPD externo

Sedes (14)

CPD sedes

Hardware

PCs

Portatiles

Impresoras

Servidores

Centralita

Teléfonos

Aplicaciones

Windows server

Windows profesional 7

Windows profesional 10

Microsoft Office

Java

Antivirus

UCI Altitude

CRM Microsoft

Datos

Bases de Datos de clientes

Cddigo fuente desarrollos

Datos financieros

Backups

Datos de acceso

Datos de configuraciones

Red

Routers

Switches

Antenas wifi

Servicios

Correo electrénico

Servicios Web

Equipamiento auxiliar

SAls

Grupos electrégenos

Personal

Responsables de Tl

Técnicos de sistemas

Técnicos de desarrollo
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ANEXO X:

Valoracion de los activos
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ASPECTOS CRITICOS

AMBITO ACTIVO VALOR A C I D ry
Instalaciones CPD externo Muy Alto 9 8 10 10 7
Sedes (14) Alto 7 5 3 5 2

CPD sedes Alto 8 7 8 9 6

Hardware PCs Medio 4 4 5) 6 4
Portétiles Medio 4 5 5 5 4

Impresoras Bajo 3 4 3 3 3

Servidores Muy Alto 9 9 9 9 7

Centralita Muy Alto 9 9 9 9 7

Teléfonos Medio 4 4 5 6 4

Aplicaciones Windows server Alto 4 7 8 8 7
Windows profesional 7 Bajo 3 2 2 2 2

Windows profesional 10 Bajo 3 2 2 2 2

Microsoft Office Bajo 3 2 2 2 1

Java Bajo 2 2 2 1 0

Antivirus Bajo 5 1 4 5 1

UCI Altitude Alto 6 4 8 9 8

CRM Microsoft Alto 6 4 8 9 8

Datos Bases de Datos de clientes Muy Alto 7 8 9 7 7
Cédigo fuente desarrollos Medio 7 8 9 6 6

Datos financieros Alto 4 5 9 6 6

Backups Muy Alto 7 9 10 5 5)

Datos de acceso Muy Alto 8 10 10 8 9

Datos de configuraciones Alto 7 5 9 6 6

Red Cableado de red Medio 3 1 7 8 2
Routers Alto 7 7 9 10 5

Switches Alto 7 7 9 10 5

Antenas wifi Alto 7 7 9 7 B

Servicios Correo electronico Alto 7 7 8 7 B
Servicios Web Alto 8 7 9 9 6

Z‘j‘)‘:i'l;"im'emo SAls Alto 0 0 0 10 0
Grupos electrégenos Alto 0 0 0 10 0

Personal Responsables de TI Medio 6 6 5 8 5
Técnicos de sistemas Alto 7 5 8 9 B

Técnicos de desarrollo Medio 5 5 8 8 5
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ANEXO XI:

Activos y dimensiones de seguridad
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Activo Frecuencia C I D
Instalaciones
CPD externo 80% | 100% | 100%
Sedes (14) 80% | 100% | 100%
CPD sedes 80% | 100% | 100%
[N.1] Fuego 0,01 100%
[N.2] Dafios por agua 0,01 100%
[I.1] Fuego 0,01 100%
[I.2] Dafios por agua 0,1 100%
[E.15] Alteracion accidental de la informacion 0,1 25%
[E.18] Destruccion de informacion 0,1 100% | 50%
[E.19] Fugas de informacion 0,1 50%
[A.11] Acceso no autorizado 0,1 50% | 50%
[A.15] Modificaciéon deliberada de la 0,01 80%
informacion
[A.18] Destruccion de informacion 0,01 80%
[A.19] Divulgacién de informacion 0,01 80%
[A.26] Ataque destructivo 0,01 100%
Activo Frecuencia (e I D
Hardware
PCs 100% | 50% | 100%
Portatiles 100% | 50% | 100%
Impresoras 100% | 50% | 100%
Servidores 100% | 50% | 100%
Centralita 100% | 50% | 100%
Teléfonos 100% | 50% | 100%
[N.1] Fuego 0,01 100%
[N.2] Dafios por agua 0,01 100%
[I.1] Fuego 0,01 100%
[1.2] Dafios por agua 0,01 100%
[1.3] Contaminacién mecanica 0,01 100%
[I.4] Contaminacion electromagnética 0,01 100%
[I.5] Averia de origen fisico o l6gico 1 100%
[1.6] Corte del suministro eléctrico 1 100%
[I.7] Condiciones inadecuadas de temperatura 0,1 60%
0 humedad
[E.2] Errores del administrador 0,1 25% | 25% | 50%
[E.23] Errores de mantenimiento/actualizacion 0,1 100%
de equipos (hardware)
[E.24] Caida del sistema por agotamiento de 0,1 100%
recursos
[E.25] Pérdida de equipos 0,01 50% 100%
[A.6] Abuso de privilegios de acceso 0,01 50% 50% | 50%
[A.7] Uso no previsto 0,1 50% | 50% | 50%
[A.11] Acceso no autorizado 0,01 75% | 50%
[A.23] Manipulacién de los equipos 0,01 25% 25%
[A.24] Denegacion de servicio 0,01 100%
[A.25] Robo 0,01 100% 100%
[A.26] Ataque destructivo 0,01 100%
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Activo Frecuencia | A C I D
Aplicaciones
Windows server 100% | 100% | 100% | 100%
Windows profesional 7 100% | 100% | 100% | 100%
Windows profesional 10 100% | 100% | 100% | 100%
Microsoft Office 100% | 100% | 100% | 100%
Java 100% | 100% | 100% | 100%
Antivirus 100% | 100% | 100% | 100%
UCI Altitude 100% | 100% | 100% | 100%
CRM Microsoft 100% | 100% | 100% | 100%
[1.5] Averia de origen fisico o l6gico 0,1 50%
[E.1] Errores de los usuarios 1 5% 10% 20%
[E.2] Errores del administrador 0,1 25% 25% 50%
[E.8] Difusion de software dafino 0,1 25% 40% 50%
[E.9] Errores de re-encaminamiento 0,01 20%
[E10] Errores de secuencia 0,01 10%
[E15] Alteracion accidental de Ila 0,01 10%
informacion
[E.18] Destruccion de la informacién 0,01 50%
[E.19] Fugas de informacion 0,01 25%
[E.20] Vulnerabilidades de los programas 0,1 25% 25% 50%
(software)
[E.21]Errores de 0,01 25% 50%
mantenimiento/actualizacion de equipos
[A.5] Suplantacion de la identidad del 0,1 100% | 75% 75%
usuario
[A.6] Abuso de privilegios de acceso 0,01 50% 25% 25%
[A.7] Uso no previsto 0,1 10% 10% 25%
[A.8] Difusion de software dafino 0,1 75% 75% 100%
[A.9] Re-encaminamiento de mensajes 0,01 50%
[A.10] Alteracién de secuencia 0,01 50%
[A.11] Acceso no autorizado 0,01 100% | 75%
[A.15] Modificacion deliberada de la 0,01 100%
informacion
[A.18] Destruccién de informacion 0,01 100%
[A.19] Divulgacion de la informacion 0,01 100%
[A.22] Manipulacién de programas 0,01 50% 50% 50%
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Activo Frecuencia | A C I D
Datos
Bases de Datos de clientes 100% | 100% | 100% | 100%
Cadigo fuente desarrollos 100% | 100% | 100% | 100%
Datos financieros 100% | 100% | 100% | 100%
Backups 100% | 100% | 100% | 100%
Datos de acceso 100% | 100% | 100% | 100%
Datos de configuraciones 100% | 100% | 100% | 100%
[E.1] Errores de los usuarios 10 10% | 10% | 25%
[E.2] Errores del administrador 0,1 25% | 25% | 50%
[E.15] Alteracion accidental de la 0,1 25%
informacion
[E.18] Destruccién de informacion 0,01 50%
[E.19] Fugas de informacion 0,01 25%
[A.5] Suplantacion de la identidad del 0,1 100% | 75% | 25%
usuario
[A.6] Abuso de privilegios de acceso 0,01 75% | 25% | 25%
[A.11] Acceso no autorizado 0,01 75% | 25%
[A.15] Modificaciébn  deliberada de 0,01 100%
informacién
[A.18] Destruccion de informacion 0,01 100%
[A.19] Divulgacién de informacion 0,01 100%
Activo Frecuencia | A Cc I D
Red
Cableado de red 100% | 100% | 100% | 100%
Routers 100% | 100% | 100% | 100%
Switches 100% | 100% | 100% | 100%
Antenas wifi 100% | 100% | 100% | 100%
[1.8] Fallo de servicios de comunicaciones 1 100%
[E.2] Errores del administrador 0,1 25% | 25% | 50%
[E.9] Errores de re-encaminamiento 0,01 25%
[E.10] Errores de secuencia 0,01 25%
[E.15] Alteracion accidental de la 0,01 25%
informacion
[E.18] Destruccién de informacion 0,01 75%
[E.19] Fugas de informacion 0,01 25%
[E.24] Caida del sistema por agotamiento 0,1 100%
de recursos
[A.5] Suplantacion de la identidad de 0,01 100% | 50% 25%
usuario
[A.6] Abuso de privilegios de acceso 0,01 25% | 25% | 25%
[A.7] Uso no previsto 0,01 25% | 25% | 50%
[A.9] Re-encaminamiento de mensajes 0,01 50%
[A.10] Alteracién de secuencia 0,01 50%
[A.11] Acceso no autorizado 0,01 50%
[A.12] Andlisis de trafico 0,01 25%
[A.14] Interceptacion de informacion (escucha) 0,01 75%
[A.15] Moaodificacion deliberada de la 0,01 100%
informacion
[A.19] Divulgacién de informacién 0,01 100%
[A.24] Denegacion de servicio 0,01 100%
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Activo Frecuencia | A C I D A

Servicios

Correo electrénico 100% | 100% | 100% | 100% | 100%

Servicios Web 100% | 100% | 100% | 100% | 100%
[E.1] Errores de los usuarios 0,1 25% | 25% | 25%
[E.2] Errores del administrador 0,01 50% | 50% | 50%
[E.9] Errores de re-encaminamiento 0,01 50%
[E.10] Errores de secuencia 0,01 25%
[E.15] Alteracion accidental de la 0,01 75%
informacion
[E.18] Destruccién de informacion 0,01 75%
[E.19] Fugas de informacion 0,01 50%
[E.24] Caida del sistema por 0,1 100%
agotamiento de recursos
[A.5] Suplantacién de la identidad del 0,01 100% | 75% | 25%
usuario
[A.6] Abuso de privilegios de acceso 0,01 25% 25% 25%
[A.7] Uso no previsto 0,01 25% | 25% | 25%
[A.9] Re-encaminamiento de mensajes 0,01 25%
[A.10] Alteracién de secuencia 0,01 25%
[A.11] Acceso no autorizado 0,01 75% | 25%
[A.13] Repudio 0,01 100%
[A.15] Modificacién deliberada de la 0,01 100%
informacién
[A.18] Destruccion de informacién 0,01 100%
[A.19] Divulgacion de informacion 0,01 100%
[A.24] Denegacion de servicio 0,01 100%

Activo Frecuencia | A C I D A

Equipamiento auxiliar

SAls 10% | 10% | 100%

Grupos electrégenos 10% | 10% | 100%
[N.1] Fuego 0,01 100%
[N.2] Dafios por agua 0,01 100%
[I.1] Fuego 0,01 100%
[I.2] Dafios por agua 0,01 100%
[1.3] Contaminacion mecénica 0,01 100%
[1.4] Contaminacién electromagnética 0,01 100%
[I.5] Averia de origen fisico o l6gico 0,01 100%
[I.7] Condiciones inadecuadas de 0,1 100%
temperatura o humedad
[1.9] Interrupcién de otros servicios y 0,01 100%
suministros esenciales
[E.23] Errores de 0,1 100%
mantenimiento/actualizacién de equipos
(hardware)
[E.25] Pérdida de equipos 0,01 10% 100%
[A.7] Uso no previsto 0,01 10% | 10% | 10%
[A.11] Acceso no autorizado 0,01 10% | 10%
[A.23] Manipulacién de los equipos 0,01 10% 100%
[A.25] Robo 0,01 10% 100%
[A.26] Ataque destructivo 0,01 100%
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Activo Frecuencia C I D

Personal

Responsables de TI 100% | 25% | 75%

Técnicos de sistemas 100%
[E.19] Fugas de informacion 0,01 100%
[E.28] Indisponibilidad del personal 0,1 10%
[A.28] Indisponibilidad del personal 0,1 75%
[A.29] Extorsion 0,01 25% | 25% | 50%
[A.30] Ingenieria social (picaresca) 0,01 25% | 25% | 25%
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ANEXO XII:

Proyectos
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PR1: Plan de Continuidad del Negocio

Descripcion:

Plan préactico de como TMK.S.A. debe recuperarse y restaurar sus funciones criticas ante una
interrupcién total o parcial en un determinado tiempo ante una interrupcion no deseada o un
desastre. En el plan de Continuidad del Negocio (PCN) se deberan contemplar los riesgos
analizados asi como aquellos activos con mayor valor para TMK S.A. EI PCN debera detallar
las acciones a llevar a cabo para la recuperacién, especificando responsables.

Este plan debera ser revisado de forma periddica, se propone cada 6 meses, y ajustarlo a las
necesidades y circunstancias de cada momento.

Equipo de trabajo

- Responsable de seguridad
- Responsables Tl (Soporte a usuarios, Ingenieria y Desarrollo)

Objetivos

- Recuperar las funciones criticas en el menor tiempo posible, asegurando la
continuidad.

- Tener documentado y preparado el proceso de recuperacién/restauracion.

- Reducir al minimo las pérdidas econdmicas por indisponibilidad del negocio.

Riesgos a mitigar:

- Inactividad total o parcial de TMK S.A.

Coste:

El coste es alto porque implica que algunos sistemas sean redundados. Actualmente la
mayoria de sistemas de TMK S.A. cuentan con redundancia pero no todos.
Se estima un coste de 30.000€

Temporalidad:

Teniendo en cuenta que aparte de la documentacion del plan, hay que proveer hardware, y
posteriormente este deberd ser configurado como redundante, el proyecto se extendera
durante un periodo de 6 meses. Medio plazo.

Indicadores:

- Revision semestral del PCN, incluyendo pruebas de redundancia de sistemas en
horario de bajo impacto.
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PR2: Politica de backups

Descripcion:

Actualmente en TMK S.A. se realizan backups de diferentes sistemas, de los cuales son varios
los responsables. El proyecto definird e implantard una Unica politica de backups, que
garantizara la confidencialidad, disponibilidad e integridad de los datos.

En TMK S.A. se realizan backups de sistemas (configuraciones), bases de datos y datos
alojados en unidades de red.

Se definira una politica de backups diarios a disco y semanales a cinta siendo estos Ultimos
externalizados. Actualmente existe una empresa con la que se externalizan backups, pero no
todos. Los backups en cinta deberan ser encriptados y estar correctamente registrados e
inventariados para poder ser localizados en caso de necesidad.

Antes de externalizar el backup debera ser comprobada su recuperacion, realizando alguna
recuperacion aleatoria.

Los backups diarios (disco) seran sobrescritos semanalmente y los backups semanales (cinta)
seran recuperados del lugar de custodia y sobrescritos trimestralmente (12 semanas).

Toda restauracién de datos solicitada de backup debera ser solicitada mediante herramienta
de comunicacioén de incidentes.

Equipo de trabajo

- Responsable de seguridad
- Responsables Tl (Soporte a usuarios, Ingenieria y Desarrollo)

Objetivos

- Recuperacion de datos ante problemas de integridad y/o disponibilidad de los mismos.
- Contribuir a la restauracion/recuperacién ante desastres.
- Evita pérdidas irreparables.

Riesgos a mitigar:

- Pérdida de datos.
- Pérdida de configuraciones.

Coste:

Se estima que Unicamente sera necesario comprar algunas cintas de backup adicionales. No
es necesaria mas infraestructura de la que actualmente se dispone. El contrato de
externalizacion de backups con el proveedor se encuentra vigente.

Coste: 1000€

Temporalidad:

El trabajo de este proyecto reside principalmente en la unificacion de backups que ya
actualmente se estan realizando y en la creacion de una politica Unica.
Corto plazo. 1 mes

Indicadores:

- Chequeo y registro de revisiéon de backups diarios (disco).

- Chequeo y registro de revision de backups semanales (cinta).

- Registro de restauraciones solicitadas.

- Registro de peticiones de backups a proveedor externo para restauraciones.
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PR3: Formaciones contintas y de actualizacion en materia de seguridad

Descripcion:

Es fundamental que los empleados estén formados y concienciados en materia de seguridad.
Para ello es necesario realizar continlas formaciones y actualizaciones de las mismas

Se deberan realizar formaciones a empleados nuevos ajustadas a su perfil y actualizaciones
periédicas (al menos una vez al afio). Se reforzara la formacion y concienciacion con
comunicados y pildoras informativas. El proyecto implica la realizacién de un calendario de
formaciones anual.

Equipo de trabajo

- Responsable de seguridad

Objetivos

- Laformacion y concienciacion contribuye al incremento de la seguridad.
- Los empleados desarrollan la actividad en su puesto de trabajo con garantias.

Riesgos a mitigar:

- Incidentes de seguridad que ocurren por desconocimiento.

Coste:

El mayor coste para llevar a cabo este proyecto reside en la necesidad de desplazamiento del
formador a algunos centros a impartir la formacion, aunque también podra ser formacion en
formato virtual.

Coste: 1500€/aio

Temporalidad:

Corto plazo. Un mes.

Indicadores:

- Chequeo y registro de revisién de backups diarios (disco).

- Chequeo y registro de revisién de backups semanales (cinta).

- Registro de restauraciones solicitadas.

- Registro de peticiones de backups a proveedor externo para restauraciones.
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PR4: Procedimiento de destruccidon de soportes

Descripcion:

El procedimiento de destruccion de soportes fisicos con informacién (discos duros, CD/DVDs,
cintas, etc.) debera realizarse con garantias. El procedimiento debera detallar como proceder
al fin de la vida util de un soporte: debera quedar registrado y sera destruido por una empresa
proveedora que expedira certificado de destruccién a tal efecto.

Equipo de trabajo

- Responsable de seguridad

Objetivos

- Garantizar la correcta eliminacion de soportes obsoletos

Riesgos a mitigar:

- Evitar fugas de informacién
- Evitar uso fraudulento

Coste:

Basicamente el coste del proyecto es el de contratar una empresa de destruccién de soportes
Coste: 300€

Temporalidad:

Corto plazo. Un mes.

Indicadores:

- Registro de eliminacion de soportes
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PR5: Gestion de activos

Descripcion:

Todos los activos de la compafiia TMK S.A. deben estar correctamente identificados,
asignados e inventariados. Revisién y actualizacién del inventario actual

Equipo de trabajo

- Responsable de seguridad
- Responsables Tl (Soporte a Usuarios e Ingenieria)

Objetivos

- Inventario correcto y actualizado
- Mayor control y seguridad sobre los activos

Riesgos a mitigar:

- Pérdida o no localizacion de activos.
- Activos no inventariados, son activos no controlados e inseguros

Coste:

Se puede contemplar la contratacidn de una herramienta para gestion de activos, pero por el
momento no se contempla por lo que no tendré coste este proyecto para la empresa.
Coste 0€.

Temporalidad:

Corto plazo. Un mes.

Indicadores:

- Revisién bimensual de inventarios de activos
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PR6: Plan de renovacion de hardware (Servidores, PCs, portatiles y teléfonos)

Descripcion:

Una vez esté revisado el inventario de activos, se planificara la renovacién de equipos
hardware mas antiguos (servidores, PCs y portatiles). En el negocio del telemarketing el
trabajo del operador depende del PC y teléfono, si estos no estan disponibles la empresa esta
perdiendo dinero.

Equipo de trabajo

- Responsables Tl (Soporte a Usuarios e Ingenieria)

Objetivos

- Disminucion de incidentes que provocan indisponibilidad
- Renovacién del parque de equipos.

Riesgos a mitigar:

- Indisponibilidad de equipos hardware.

Coste:

El coste de llevar a cabo este proyecto es alto debido al coste de los equipos. Afio a afio se
deberian ir renovando los equipos mas antiguos. Se estima el coste anual para renovacion de
equipos.

300.000€

Temporalidad:

Largo plazo. Un afio.

Indicadores:

- Registro de equipos renovados
- Registro de equipos pendientes de renovacion
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PR7: Mejora en la gestion de los incidentes de seguridad

Descripcion:

Mejorar y optimizar la gestion de los incidentes de seguridad. Actualmente se comunican los
incidentes de seguridad gracias a la concienciacion entre los empleados, pero se debe
establecer un canal Unico de comunicacién que sera la herramienta de comunicacion de
incidencias para que de este modo queden registrados. Se definira el procedimiento de
actuacion ante la comunicacion de un incidente de seguridad, asi como para la identificacion,
recoleccion, adquisicion y conservacion de informacion que pueda servir de evidencia.
También es necesario definir un proceso disciplinario formal que sera comunicado a los
empleados, que recogera las acciones a tomar ante empleados que comentan una infraccion
en materia de seguridad de la informacion.

Equipo de trabajo

- Responsable de seguridad
- Responsable Tl (Soporte a Usuarios)

Objetivos

- Gestion procedimentada
- Disponer de un registro Unico de incidentes y su resolucion.
- Incidentes de seguridad atendidos segun procedimiento documentado

Riesgos a mitigar:

- Evitar diferentes modos de proceder ante los incidentes de seguridad

Coste:

Este proyecto no tiene coste asociado para la compairiia, puesto que la herramienta de registro
ya se dispone de ella.
0€

Temporalidad:

Corto plazo. Un mes.

Indicadores:

- Registro de incidencias de seguridad
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PRS8: Plan de renovacion y actualizacion de elementos de red

Descripcion:

Una vez esté revisado el inventario de activos, se planificara la renovacion de elementos de
red mas antiguos (switches, routers, cableado, etc.). En el negocio de TMK S.A. las
comunicaciones tanto internas como externas son fundamentales para el desarrollo su
actividad.

Equipo de trabajo

- Responsables Tl (Soporte a Usuarios e Ingenieria)

Objetivos

- Disminucion de incidentes que provocan indisponibilidad
- Renovacién del parque de equipos.

Riesgos a mitigar:

- Indisponibilidad de elementos de red.

Coste:

El coste de llevar a cabo este proyecto es alto debido al coste de los equipos. Afio a afio se
deberian ir renovando los equipos mas antiguos. Se estima el coste anual para renovacion de
equipos.

100.000€

Temporalidad:

Largo plazo. Un afio.

Indicadores:

- Registro de equipos renovados
- Registro de equipos pendientes de renovacion
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PR9: Alta disponibilidad para aplicaciones que soportan el negocio

Descripcion:

Este proyecto debera analizar las mejores opciones para disponer de las aplicaciones que
soportan en negocio en alta disponibilidad (UCI, CRM). Sera necesario la compra de hardware
adicional y el soporte de los proveedores para llevarlo a cabo.

Equipo de trabajo

- Responsables Tl (Soporte a Usuarios e Ingenieria)

Objetivos

- Disminucion de incidentes que provocan indisponibilidad
- Buvitar interrupciones parciales o totales de los sistemas de negocio.
- Aplicaciones en alta disponibilidad

Riesgos a mitigar:

- Indisponibilidad de aplicaciones

Coste:

El coste de llevar a cabo este proyecto implica compra de equipos y soporte de proveedores.
150.000€

Temporalidad:

Largo plazo. Un afio.

Indicadores:

- Registro de indisponibilidad de aplicaciones
- Registro de incidentes relacionados con las aplicaciones en alta disponibilidad,
provoguen o no indisponibilidad.
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PR8: Politica de dispositivos moviles

Descripcion:

En la compafiia se utiliza un ndmero importante de dispositivos méviles y actualmente no
existe ningun procedimiento o politica al respecto. Si esta regulado el uso de ordenadores
portatiles, pero no el de otros dispositivos. Este proyecto elaborara una politica global para los
dispositivos moéviles (ordenadores portatiles, teléfonos mdviles, tabletas, etc.). La politica
incluird la obligatoriedad de entregar dispositivos méviles cifrados a los usuarios.

Equipo de trabajo

- Responsable de Seguridad
- Responsables Tl (Soporte a Usuarios e Ingenieria)
- Responsables RRHH

Objetivos

- Regular el uso de los dispositivos moviles.
- Determinar el perfil de usuario con acceso a dispositivos moviles.

Riesgos a mitigar:

- Riesgos propios de la utilizacion de dispositivos moviles.

Coste:

Este proyecto no tendré coste asociado, puesto que la politica serd elaborada internamente y
no requiere de recursos.
0€

Temporalidad:

Corto plazo. Un mes.

Indicadores:

- Registro de dispositivos mdviles y asignacion.
- Registro de cifrado
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ANEXO XIII:

Analisis diferencial post-
implementacion de proyectos
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5.1. Politicade seguridad de la informacion

95%

95%

5.1.1.

Documento de politica de seguridad de la informacion

100%

100%

5.1.2.

Revision de la politica de seguridad

90%

90%

6.1. Organizacion interna 58% 58%
6.1.1. Rolesy responsabilidades de la seguridad de la informacion 90% 90%
6.1.2. Segregacion de funciones 50% 50%
6.1.3. Contacto con autoridades 50% 50%
6.1.4. Contacto con grupos especiales de interés 50% 50%
6.1.5. Seguridad de la informacion en la gestion del proyecto 50% 50%

6.2. Dispositivos moviles y trabajo remoto 50% 70%
6.2.1. Politica de dispositivos moviles 10% 50%
6.2.2.  Trabajo remoto 90% 90%

7.1. Previo al empleo 30% 30%
7.1.1. Seleccion 10% 10%
7.1.2. Términos y condiciones de la relacion laboral 50% 50%

7.2. Durante el empleo 50% 7%
7.2.1. Responsabilidad de la direccion 90% 90%
7.2.2. .Concien(.:i,acic’)n, educacion y formacion en seguridad de la 50% 90%

informacion
7.2.3.  Proceso disciplinario 10% 50%

7.3. Desvinculacion y cambio de empleo 90% 90%

7.3.1. Responsabilidades en la desvinculacion o cambio de empleo 90% 90%

8.1. Responsabilidad por los activos 20% 60%
8.1.1. Inventario de activos 10% 50%
8.1.2.  Propiedad de los activos 10% 50%
8.1.3. Uso aceptable de los activos 10% 50%
8.1.4. Devolucién de activos 50% 90%

8.2. Clasificacion de la informacién 10% 10%
8.2.1. Clasificacién de la informacién 10% 10%
8.2.2.  Etiquetado de la informacion 10% 10%
8.2.3. Manejo de activos 10% 10%

8.3. Manejo de los medios 50% 50%
8.3.1. Gestidn de los medios removibles 50% 50%
8.3.2.  Eliminaciéon de los medios 50% 50%
8.3.3. Transferencia fisica de medios 50% 50%

9.1. Requisitos de negocio para el control de acceso 90% 90%
9.1.1. Politica de control de acceso 90% 90%
9.1.2. Accesos a las redes y a los servicios de red 90% 90%

9.2. Gestion de acceso del usuario 56,67% | 56,67%
9.2.1. Registro y cancelacion de registro de usuarios 50% 50%
9.2.2.  Asignacion de acceso de usuario 10% 10%
9.2.3.  Gestién de derechos de acceso privilegiados 50% 50%
9.2.4. Gestion de informacion secreta de autenticacion de usuarios 50% 50%
9.2.5. Reuvision de los derechos de acceso de usuario 90% 90%
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9.2.6.  Eliminacion o ajuste de los derechos de acceso 90% 90%
9.3. Responsabilidades del usuario 90% 90%
9.3.1. Uso de informacion de autenticacion secreta 90% 90%
9.4. Control de acceso al sistema y aplicaciones 80% 80%
9.4.1. Restriccidn de acceso a la informacion 50% 50%
9.4.2.  Procedimientos de inicio de sesién seguro 50% 50%
9.4.3. Sistema de gestion de contrasefias 100% 100%
9.4.4.  Uso de programas con privilegios de sistema 100% 100%
9.4.5. Control de acceso al codigo fuente de los programas 100% 100%
10 Criptografia | 0% | 0% |
10.1. Controles criptograficos 0% 0%
10.1.1. Politica sobre el uso de controles criptograficos 0% 0%
10.1.2. Gestion de claves 0% 0%
1L Seguridad fisicaydelentorno | 661l% | 7500% |
11.1. Areas seguras 73,33% | 73,33%
11.1.1. Perimetro de seguridad fisica 100% 100%
11.1.2. Controles de acceso fisico 100% 100%
11.1.3. Seguridad de oficinas, salas e instalaciones 90% 90%
11.1.4. Proteccion contra amenazas externas y del entorno 50% 50%
11.1.5. Trabajo en &reas seguras 50% 50%
11.1.6. Areas de entrega y carga 50% 50%
11.2. Equipamiento 58,89% | 76,67%
11.2.1. Ubicacién y proteccién del equipamiento 90% 90%
11.2.2. Elementos de soporte 90% 90%
11.2.3. Seguridad en el cableado 10% 50%
11.2.4. Mantenimiento del equipamiento 50% 90%
11.2.5. Retiro de activos 50% 90%
11.2.6. §egurid§d del equipamiento y los activos fuera de las 50% 50%
instalaciones
11.2.7. Seguridad en la reutilizacion o descarte de equipos 50% 90%
11.2.8. Equipo de usuario desatendido 90% 90%
11.2.9. Politica de escritorio y pantalla limpios 50% 50%
12.1. Procedimientos operacionales y responsabilidades 83,75% 93,75%
12.1.1. Procedimientos de operacién documentados 50% 90%
12.1.2. Gestién de cambios 100% 100%
12.1.3. Gestion de la capacidad 95% 95%
12.1.4. Separqcién de los ambientes de desarrollo, prueba vy 90% 90%
operacionales
12.2. Proteccién contra c6digo malicioso 90% 90%
12.2.1. Controles contra codigo malicioso 90% 90%
12.3. Respaldo 90% 95%
12.3.1. Respaldo de la informacion 90% 95%
12.4. Registro y monitoreo 62,50% | 62,50%
12.4.1. Registro de evento 50% 50%
12.4.2. Proteccion de la informacién de registros 50% 50%
12.4.3. Registros del administrador y el operador 50% 50%
12.4.4. Sincronizacion de relojes 100% 100%
12.5. Control de software de operacion 100% 100%
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12.5.1. Instalacién del software en sistemas operaciones 100% 100%
12.6. Gestién de la vulnerabilidad técnica 95% 95%
12.6.1. Gestion de las vulnerabilidades técnicas 100% 100%
12.6.2. Restricciones sobre la instalacién de software 90% 90%
12.7. Consideraciones de la auditoria de los sistemas de informacion 100% 100%
12.7.1. Controles de auditoria de sistemas de informacién 100% 100%

13.1. Gestion de la seguridad de red 33,33% | 33,33%
13.1.1. Controles de red 50% 50%
13.1.2. Seguridad de los servicios de red 50% 50%
13.1.3. Separacion en las redes 0% 0%

13.2. Transferencia de informacion 60% 60%
13.2.1. Politicas y procedimientos de transferencia de informacion 50% 50%
13.2.2. Acuerdos sobre transferencia de informacion 50% 50%
13.2.3. Mensajeria electrénica 50% 50%
13.2.4. Acuerdos de confidencialidad o no divulgacion 90% 90%

14.1. Requisitos de seguridad de los sistemas de informacion 3,33% 16,67%
14.1.1. Q?jlrli;i:dgn especificacion de requisitos de seguridad de la 10% 50%
14.1.2. Aseguramiento de servicios de aplicacién en redes publicas 0% 0%
14.1.3. Proteccion de las transacciones de servicios de aplicacion 0% 0%

14.2. Seguridad en procesos de desarrollo y soporte 62,22% 66,67%
14.2.1. Politica de desarrollo seguro 50% 50%
14.2.2. Procedimientos de control de cambios del sistema 90% 90%
14.2.3. :ze‘;/liastigfr:):i]c:ié:: gselzsczp:icaciones después de los cambios en 50% 90%
14.2.4. Restricciones en los cambios a los paquetes de software 90% 90%
14.2.5. Principios de ingenieria de sistema seguro 50% 50%
14.2.6. Entorno de desarrollo seguro 50% 50%
14.2.7. Desarrollo externalizado 0% 0%
14.2.8. Prueba de seguridad del sistema 90% 90%
14.2.9. Prueba de aprobacion del sistema 90% 90%

14.3. Datos de prueba 0% 0%
14.3.1. Proteccion de datos de prueba 0% 0%

15.1. Seguridad de la informacion en las relaciones con el proveedor 23% 50%
15.1.1. E:())I:’}iec:dc(zl)(ra seguridad de la informacidn para las relaciones con el 10% 50%
15.1.2. Abordar la seguridad dentro de los acuerdos del proveedor 10% 50%
15.1.3. S::]i:ia(ifonsel;ministro de tecnologias de la informacion y 50% 50%

15.2. Gestion de entrega del servicio del proveedor 50% 50%
15.2.1. Supervision y revision de los servicios del proveedor 50% 50%
15.2.2. Gestion de cambios a los servicios del proveedor 50% 50%

16.1. Gestién de incidentes de seguridad de la informacién y mejoras 27,14% | 67,14%
16.1.1. Responsabilidades y procedimientos 50% 90%
16.1.2. Informe de eventos de seguridad de la informacion 50% 90%
16.1.3. Informe de las debilidades de seguridad de la informaciéon 50% 90%
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16.1.4. Evaluacién y decision sobre los eventos de seguridad de la

informacion 10% 50%
16.1.5. Respuesta ante incidentes de seguridad de la informacion 10% 50%
16.1.6. Aprendizaje de los incidentes de seguridad de la informacién 10% 50%
16.1.7. Recoleccién de evidencia 10% 50%

17.1. Continuidad de la seguridad de la informacién 10% 50%
17.1.1. Planificacion de la continuidad de la seguridad de la informacion 10% 50%
17.1.2. _Impleme.n,tamon de la continuidad de la seguridad de la 10% 50%

informacion
17.1.3. Verlflgacmn, rey|5|on y”evaluauon de la continuidad de la 10% 50%
seguridad de la informacion

17.2. Redundancias 50% 90%
17.2.1. Plsponlb.lllldad de las instalaciones de procesamiento de la 50% 90%

informacion

18.1. Cumplimiento con los requisitos legales y contractuales 42% 42%
18.1.1. Identificacion de la legislacion vigente y los requisitos 50% 50%

contractuales
18.1.2. Derechos de propiedad intelectual 50% 50%
18.1.3. Proteccion de los registros 50% 50%
18.1.4. Privacidad y proteccion de la informacién de identificacion 50% 50%
personal
18.1.5. Regulacion de los controles criptogréaficos 10% 10%

18.2. Revisiones de seguridad de la informacién 90% 90%
18.2.1. Revision independiente de la seguridad de la informacién 90% 90%
18.2.2. Cumplimiento con las politicas y normas de seguridad 90% 90%
18.2.3. Verificacion del cumplimiento técnico 90% 90%
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INFORME DE AUDITORIA

Control de Versiones

Version 1.00

Version Modificaciones
0.00 Borrador
1.00 Informe de auditoria interna del SGSI gestionado por TMK S.A.

Datos de la auditoria y compafiia auditada

Fecha de la auditoria: 04/06/2018 — 06/06/2018

Ubicacion (lugar) de la auditoria: Oficinas centrales TMK S.A. (Madrid)

Organizacion/Compafia auditada: TMK S.A.

Equipo auditor:

Dunia Meler Pascual — Auditor responsable.

Areas y personal auditado:

Direccion de tecnologia:

o Gerencia de soporte a usuarios

o Gerencia de sistemas

o Gerencia de desarrollo

o Responsable de seguridad
Direcciéon de RRHH

o Gerencia de RRHH
Direccion de finanzas

o Gerencia infraestructuras
Direccién legal

o Gerencia legal

Plan de auditoria

14 Adquisicion, desarrollo y mantenimiento de

16 Gestion de incidentes de seguridad de la

17Aspectos de seguridad de la informacién para
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Objetivo

Version 1.00

Los objetivos de la auditoria interna son:

27001:2007.

27002:2013, en TMK S.A.

- Determinar el grado de cumplimiento del Sistema de Gestion de Seguridad de la
Informacion de TMK S.A. de acuerdo a los requisitos de la norma UNE-ISO/IEC

- Comprobar el grado de implantacion de los Objetivos de Control y Controles, de acuerdo
a la Declaracion de Aplicabilidad y en base a los requisitos de la norma UNE-ISO/IEC

Alcance

La auditoria se ha realizado a los sistemas de gestion que soportan el negocio de TMK S.A. (CTI,
ACD, CMS, tarificador), puestos de trabajo de operador y red de comunicaciones.

Normas de referencia:

ISO/IEC 27001:2013
ISO/IEC 27002:2013

RESULTADOS
Controles
Objetivos de .y Resultado .
control Descripcion (OK/AM/NOK) Comentarios

5. Politica de seguridad de lainformacion

5.1. Politicade seguridad de la informacion

Un conjunto de politicas para
la seguridad de la

5.1.1 Politicas informacion debe ser

para la seguridad definido, aprobado por la OK
de la informacién direccion, publicado y
comunicado a los empleados
y partes externas relevantes.

Politica de Seguridad de
la Informacién.
DOC-01-SEG Politica de
Seguridad

Las politicas de seguridad de
la informacion deben
revisarse a intervalos
planificados o siempre que
se produzcan cambios OK
significativos, a fin de
asegurar que se mantenga
su idoneidad, adecuacion y
eficacia.

5.1.2 Revision de
las politicas para
la seguridad de la
informacion

Revision por la direccién
(anual)

Actas comité de
seguridad.

6. Organizacion de la seguridad de la informacién

6.1. Organizacion interna

Todas las responsabilidades

6.1.1. Roles y en seguridad de la

responsabilidades

. informacion deben ser OK
en seguridad de la definidas
informacion . y
asignadas

Las responsabilidades
se encuentran
asignadas en la
documentacion del
SGSI: DOC-03-SEG
Gestion de roles y
responsabilidades

Las funciones y areas de
responsabilidad deben OK
segregarse para reducir la

6.1.2 Segregacion
de tareas

Existen grupos de
trabajo diferenciados
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Informe de auditoria interna

Fecha: 08/06/2017 Version 1.00
posibilidad de que se
produzcan modificaciones no
autorizadas o no
intencionadas o
usos indebidos de los activos
de la organizacion
6.1.3 Contacto con Deben mantenerse los Funcion del
. contactos apropiados con las OK
las autoridades . ) departamento legal.
autoridades pertinentes.
Socios de la Asociacién
Deben mantenerse los Espafiola de Contact
6.1.4 Contacto con contactos gproglados con Center
; - grupos de interés especial, u . N
grupos de interés or OK Reuniones y seminarios
: otros foros y asociaciones
especial ) T AEPD
profesionales especializadas .
en seguridad Fabricantes software y
) hardware
La seguridad de la
6.1.5 Seguridad de informacion debe_ }ratarse Se trata la seguridad de
) - dentro de la gestion de . )
la informacion en la informacion en
s proyectos, OK )
la gestion de : - contratos de clientes y
independientemente de la :
proyectos ofertas comerciales.
naturaleza del proyecto.
6.2. Los dispositivos moviles y el teletrabajo
Se debe adoptar una politica
o y unas medidas de seguridad
Sé%gﬁ\lllgga de adecuadas para la proteccion OK Portétiles cifrados con
mé?/iles contra los riesgos de la bitlocker
utilizacion de dispositivos
moviles.
Se debe implementar una
politica y unas medidas de
seguridad adecuadas para
6.2.2 Teletrabajo proteger la informacion OK C;Iausula de teletrabajo
accedida, tratada o firmada en contratos.
almacenada en
emplazamientos de
teletrabajo.
7. Seguridad relativa a los recursos humanos
7.1. Antes del empleo
antecedentes de todos los investigar sin
candidatos al empleo, de autorizacioén. Actualmente
?: uuelgjc(i)oarlulazs Ien?r?ﬁas eticas | NOK ~No OK iglg; ) iggilft%rrrif:éligl
7.1.1. Seleccioén g y C, No Conformidad P -lony
relevantes y en proporcion a Menor por tanto no se realiza
los requisitos del negocio, la investigacion. Se debe
clasificacion de la v_alora_r solicitar
informacion a ser accedida y titulaciones compulsadas
los riesgos percibidos y realizar algun test.
Como parte de sus
obligaciones contractual_es, Contrato de trabajo
o los empleados y contratistas
7.1.2 Términos y (empleados) y
-~ deben establecer los ;
condiciones del Py - OK proveedores incluyen
términos y condiciones de su .
empleo : clausula de
contrato de trabajo en lo que - L
. confidencialidad.
respecta a la seguridad de la
informacion, tanto hacia el
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empleado como hacia la
organizacion.
7.2. Durante el empleo
La direccion debe exigir a los
empleados y contratistas, Politica de seguridad
721 gue apliquen la seguridad de Formacion en seguridad
Responsabilidades | la informacién de acuerdo OK Acuerdo proteccion de
de gestion con las politicas y datos empleado y
procedimientos establecidos confidencialidad
en la organizacion.
Todos los empleados de la
organizacion y, cuando
corresponda, los contratistas,
7.2.2 deben recibir una adecuada
Concienciacion, educacion, concienciacion y -
> S Formacion a empleados
educacion y capacitacion con OK Difusion de informacion
capacitacion en actualizaciones periodicas )
. y de seguridad.
seguridad de la sobre las politicas y
informacion. procedimientos de la
organizacion, segun
corresponda a su puesto de
trabajo.
Debe existir un proceso
disciplinario formal que haya
sido comunicado a los
7.2.3 Proceso empleados, que recoja las OK Convenido del sector
disciplinario acciones a tomar ante para el Contact Center
aquellos que hayan
provocado alguna brecha de
seguridad.
7.3. Finalizacion del empleo o cambio en el puesto de trabajo
Las responsabilidades en
731 seguridad de la informacion y
el . obligaciones que siguen
Responsabilidades | . ) . -
ante vigentes dgspues del cambio OK Prgcedlmlento de altas y
I finalizacid o finalizacion del empleo se bajas
a finalizacién o . .
- deben definir, comunicar al
cambio !
empleado o contratista y se
deben cumplir.
8. Gestidn de activos
8.1. Responsabilidad sobre los activos
Los activos asociados a la
informacion, y a los recursos
8.1.1 Inventario de | P&"a el tr'atamiento de la Inventario de activos del
o informacion deben estar OK SGSI
activos . -
claramente identificados y
debe elaborarse y
mantenerse un inventario.
Los auditados refieren
8.1.2 Propiedad de Todo:? los actiyos que figuran | NOK — No O_K que 'godo.activo tiene un
S en el inventario deben tener No Conformidad | propietario pero no esta
los activos o
un propietario. Menor documentado. Se debe
documentar.
Se deben identificar,
8.1.3 Uso documentar e implementar
aceptable las reglas de uso aceptable OK Politica de seguridad.
de los activos de la informacion y de los
activos asociados con los
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recursos para el tratamiento
de la informacion.

8.1.4 Devolucion

Todos los empleados y
terceras partes deben
devolver todos activos de la

Procedimiento de altas y

de R ) OK ;
. organizacioén que estén en su bajas

activos T
poder al finalizar su empleo,
contrato o acuerdo.

8.2. Clasificaciéon de la informacién
La informacion debe ser Se realiza clasificacion,
clasificada en términos pero no existe una forma

NOK — No OK comun de proceder.

8.2.1. Clasificacion
de la informacion

legales, de valor, criticidad y
sensibilidad para la
divulgacién o modificacion
sin autorizacion

No Conformidad
Menor

Debe unificarse y
procedimentarse el
proceso y asignar
responsabilidades.

8.2.2. Etiquetado
de la informacion

Desarrollo e implementacion
conjunto de procedimientos
para el etiquetado de la
informacion de acuerdo al
esquema de clasificacion
establecido por la compafiia

NOK — No OK
No Conformidad
Menor

No existe una forma
comun de proceder.
Debe unificarse y
procedimentarse el
proceso y asignar
responsabilidades.

8.2.3. Manejo de
activos

Debe desarrollarse e
implantarse un conjunto
adecuado de procedimientos
para la manipulacion de la
informacion, de acuerdo con
el esquema de clasificacion
adoptado por la
organizacion.

NOK — No OK
No Conformidad
Menor

No existe una forma
comun de proceder.
Debe unificarse y
procedimentarse el
proceso y asignar
responsabilidades.

8.3. Manipulacion

de los soportes

Se deben implementar
procedimientos para la

8.3.1 Gestion de gestion de los soportes OK iy
: . Politica de backups
soportes extraibles | extraibles, de acuerdo con el
esquema de clasificacion
adoptado por la organizacion
Los soportes deben LQS soportes son
S eliminarse de forma segura ellmlnados.de f°”“"?‘
8.3.2 Eliminacion OK segura. Existen registros
cuando ya no vayan a ser LT
de soportes : ’ de eliminacion.
necesarios, mediante o
o Procedimiento de
procedimientos formales. -
destruccién de soportes.
Durante el transporte fuera
de los limites fisicos de la .
A Lo soportes viajan
organizacion, los soportes . ;
8.3.3 Soportes . - cifrados y en maletines
fai gue contengan informacion OK
isicos - seguros con candados
P deben estar protegidos g )
en transito con codigo de seguridad
contra accesos ho o
- . . de cuatro digitos.
autorizados, usos indebidos
0 deterioro.
9. Control de acceso
9.1. Requisitos de negocio para el control de acceso
Se debe establecer, Politica de control de
9.1.1 Politica de documentar y revisar una OK acceso

control de acceso

politica de control de acceso
basada en los requisitos de

Procedimiento de altas y
bajas.
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negocio y de seguridad de la
informacion.

9.1.2 Acceso a las

Unicamente se debe
proporcionar a los usuarios el

Todos los accesos a
redes y servicios de red
solicitados deben ser

acceso alas redes y a los OK -
redesy alos = autorizados de forma
servicios de red servicios en _red para cuyo expresa por el
uso hayan sido
pr . responsable del recurso.
especificamente autorizados. ! ;
Existen registros.
9.2. Gestidn de acceso de usuario
Debe implantarse un
. rocedimiento formal de
9.2.1 Registro pro . -
baia 9 y registro y retirada de OK Procedimiento de altas y
deJusuario usuarios que haga posible la bajas.
asignacion de los derechos
de acceso.
Debe existir procedimiento Existe una forma de
formal de asignacién de proceder para la
9.2.2. Asignacion acceso de usuario para . asignacion y revocacion
. AM — A Mejorar -
de acceso de asignar o revocar derechos de usuarios, pero no
usuario de acceso para todos los esta documentado
tipos de usuarios, a todos los formalmente como
sistemas y servicios. procedimiento
9.2.3 Gestion de La asignacion y el uso de Todas las asignaciones
privilegios de privilegios de acceso debe OK guedan registradas y
acceso estar restringida y controlada esta restringida.
L . ., Se entregan
9.2.4 Gestion de la | La asignacion de la 2
; o . gna contrasefias temporales
informacion informacion secreta de - -
N que el sistema obliga a
secreta de autenticacion debe ser OK . -
C . cambiar al usuario de
autenticacion de controlada a través de un . -
los usuarios proceso formal de gestion forma obligatoria y
) secreta.
. Los propietarios de los Se realizan revisiones
9.2.5 Revision de activ%s Fc)zleben revisar los eriédicas por los
los derechos de OK pero S P
. derechos de acceso de propietarios que quedan
acceso de usuario A !
usuario a intervalos regulares registradas.
Los derechos de acceso de . -

Se realizan revisiones
todos los empleados y eriodicas de los
terceras partes, a la P . )

. . s usuarios activos e
9.2.6 Retirada o informacion y a los recursos . .
! Iy ; inactivos.
reasignacion de de tratamiento de la .
h - OK Seguridad de la
los derechos de informacion deben ser ; - .
) LT informacion envia
acceso retirados a la finalizacién del . .
recordatorios de revision
empleo, del contrato o del -
: Procedimiento de altas y
acuerdo, o ajustados en caso .
. bajas.
de cambio.
9.3. Responsabilidades del usuario
Se debe requerir a los . .
9.3.1 Uso de la . quel Configuracién de
; o, usuarios que sigan las iy ;
informacion P R, politicas y usuarios en el
practicas de la organizacion OK X . .
secreta de - o Directorio Activo de la
C en el uso de la informacion o
autenticacién o compaiiia.
secreta de autenticacion.
9.4. Responsabilidades del usuario
" Se debe restringir el accesos
9.4.1 Restriccion . Swing .
la informacion y a las Todo acceso requiere de
del acceso a la OK

informacion

funciones de las

aplicaciones, de acuerdo con

autenticacion.
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la politica de control de
acceso definida.

9.4.2
Procedimientos

Cuando asi se requiera en la
politica de control de acceso,
el acceso a los sistemas y a

Inicio de sesion

seguros de inicio las aplicaciones se debe OK sincronizado con
de controlar por medio de un Directorio Activo.
sesion procedimiento seguro de
inicio de sesion.
Los sistemas para la gestion . L
. ~ Configuracién de
9.4.3 Sistema de de contrasefias deben ser iy -
. . . politicas y usuarios en el
gestion de interactivos y establecer OK - . .
~ - Directorio Activo de la
contrasefias contrasefas seguras y compafiia
robustas. P
Se debe restringir y controlar
9.4.4 Uso de - gry
o rigurosamente el uso de iy .
utilidades con - Politica de usuarios y
rivilegios del _utllld_ades que puedan OK contrasefias
P! invalidar los controles del ’
sistema . SR
sistema y de la aplicacion.
Politica de usuarios
9.4.5 Control de o - y
. Se debe restringir el acceso contrasefias.
acceso al cadigo " . s
al cadigo fuente de los OK Los usuarios sélo tienen

fuente de los
programas

programas.

los permisos necesarios
para su trabajo.

10. Criptografia

10.1. Controles criptogréficos
Hasta el momento sélo
se encriptan las copias
- Se debe desarrollar e de segqudad (backup)
10.1.1. Politica . o gue viajan fuera de las
sobre el uso de implementar una politica AM — A Mejorar | instalaciones de la
sobre el uso de controles -
controles compafiia y los

criptogréficos

criptogréficos para la
proteccion de la informacion

portéatiles. Debe ser
desarrollada una politica
y analizar si hay otros
activos a encriptar.

10.1.2. Gestiéon de
claves

Se debe desarrollar una
politica sobre el uso,
proteccién y vida util de las
claves criptograficas durante
toda su vida util.

Solo se usan claves
criptograficas en el
cifrado de portatiles,
pero no hay una politica
formal ni una vida util
definida.

11. Seguridad fisicay del entorno

11.1. Areas seguras

Se deben utilizar perimetros

de seguridad para proteger Procedimiento de
11.1.1 Perimetro | |as areas que contienen OK acceso a CPDs y
de seguridad fisica | informacion sensible asi acceso mediante lector

como los recursos de de tarjeta.

tratamiento de la informacion

Las areas seguras deben

estar protegidas mediante Procedimiento de
11.1.2 Controles controles de entrada OK acceso a CPDs y

fisicos de entrada

adecuados, para asegurar
gue Unicamente se permite el

acceso al personal autorizado

acceso mediante lector
de tarjeta
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11.1.3 Seguridad
de oficinas, Para las oficinas, despachos oK Accesos controlados
d y recursos, se debe disefiar y mediante lector de
espachos y - . L i
aplicar la seguridad fisica. tarjeta.
recursos
11.1.4 Proteccion | g¢ dehe disefiar y aplicar
contra las proteccion fisica contra OK Medidas gestionadas
amenazas desastres naturales, ataques por la propiedad del
externas y provocados por el hombre o edificio.
ambientales accidentes.
Se deben disefiar e Procedimiento de
11.1.5 El trabajo implementar procedimientos OK acceso a CPDs y
en areas seguras para trabajar en las areas acceso mediante lector
seguras. de tarjeta.
Deben controlarse los puntos
de acceso tales como las
areas de carga y descarga y
otros puntos, donde pueda
autorizado a las OK mediante lector de
carga y descarga ) ) . . i
instalaciones, y si es posible, tarjeta.
aislar dichos puntos de los
recursos de tratamiento de la
informacion para evitar
accesos no autorizados
11.2. Seguridad en los equipos
Los equipos deben situarse o
protegerse de forma que se .
11.2.1 reduzcan los riesgos de las Procedimiento de
Emplazamiento y amenazas y los riesgos OK acceso a CPDsy
proteccion de ambientales asi como las acceso mediante lector
equipos oportunidades de que se de tarjeta
produzcan accesos no
autorizados.
Los equipos deben estar
11.2.2 protegidos contra fallos de )
Instalaciones allmen@amon y otras OK ngle 5|st.9tma de
. alteraciones causadas por alimentacion de soporte.
de suministro fallos en las instalaciones de
suministro.
El cableado eléctrico y de
telecomunicaciones que
) transmite datos o que sirve El cableado de red
11.2.3 Seguridad de soporte a los servicios de OK eléctrico se encueni/ra
del cableado informacion debe estar .
protegido frente a protegido.
interceptaciones,
interferencias o dafos.
Mantenimientos
1124 Los equipos deben recibir un contratados con
Mantenimiento mantenimiento correcto que OK provet.edore.s.. .
) asegure su disponibilidad y Alta disponibilidad.
de los equipos su integridad continuas. Revisiones diarias y
sistema de alertas.
11.2.5 Retirada de | Sin autorizacion previa, los OK Se requiere autorizacion
equipos, la informacién o el para sacar fuera de las
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materiales
propiedad de la
empresa

software no deben sacarse
de las instalaciones.

instalaciones
informacion, equipos o
software.

11.2.6 Seguridad
de los equipos

Deben aplicarse medidas de
seguridad a los equipos
situados fuera las
instalaciones de la

Politica de seguridad

S ; OK VPN y cifrado de
fuera de las organizacion, teniendo en il
instalaciones cuenta los diferentes riesgos portatiles.
que conlleva trabajar fuera
de dichas instalaciones.
Todos los soportes de
almacenamiento deben ser Los equipos o soportes
11.2.7 comprobados para confirmar son formateados
Reutilizacion o i .
S que todo da_to _sen5|ple y OK previamente a su
eliminacion segura | software bajo licencia se ha tilizacic
de equipos eliminado de manera segura, re-u |'|zac.|,on 0
antes de deshacerse de eliminacion.
ellos.
11.2.8 Equipo de | Los usuarios deben Blogueo automatico por
usuario asegurarse que el equipo OK inactividad
desatendido desatendido tiene la Politica de seguridad del
proteccion adecuada. empleado.
Debe adoptarse una politica
. de puesto de trabajo
11.2.9 Politica de despejado de papeles y
puesto de trabajo medios de almacenamiento OK Politica de seguridad del
despejado y desmontables y una politica empleado
pantalla limpia de pantalla limpia para los
recursos de tratamiento de la
informacion.
12. Seguridad de las operaciones
12.1. Procedimientos y responsabilidades operacionales
1211 Deben documentarse y Los documentos y
o L, mantenerse procedimientos procedimientos estén en
Documentacion de - o
o de operacién y ponerse a OK repositorios de
procedimientos de . - . L
L, disposicion de todos los informacion en la
los operacion . . .
usuarios que los necesiten intranet.
Los cambios en la
organizacion, los procesos
- de negocio, instalaciones de L,
12.1.2 Gestién de g . L, Proceso de gestion de
. tratamiento de la informacion OK .
cambios . cambios (ITIL)
y los sistemas que afectan a
la seguridad de informacién
deben ser controlados
Se debe supervisar y ajustar la
utilizacién de los recursos, asi
12.1.3 Gestion de | S°M° re.al.|zar proyecciones de Proceso de gestion de la
. los requisitos futuros de OK .
capacidades . . capacidad (ITIL)
capacidad, para garantizar el
rendimiento requerido del
sistema.
12.1.4 Separacién | Deben separarse los OK Existen entornos de

de los recursos de

recursos de desarrollo,

desarrollo,
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desarrollo, prueba

pruebas y operacion, para

preproduccién y

y operacion reducir los riesgos de acceso produccion
no autorizado o los cambios diferenciados y con
del sistema en produccion. accesos restringidos.
12.2. Proteccidn contra software malicioso (malware)

12.2.1 Controles

Se deben implementar los
controles de deteccion,
prevencion y recuperacion
gue sirvan como proteccion

Antivirus

contra el cédigo L . OK Restricciones instalacion
. contra el codigo malicioso,
malicioso . - de software
asi como procedimientos
adecuados de concienciacion
al usuario.
12.3. Copias de seguridad
Se deben realizar copias de
seguridad de la informacion,
12.3.1 Copias de del software y del sistema y
seguridad de la se deben verificar OK Politica de backups.
informacion periédicamente de acuerdo a
la politica de copias de
seguridad acordada.
12.4. Registros y supervision
Se deben registrar, proteger
y revisar periédicamente las . .
. - i Existe registro para
12.4.1 Registro de | actividades de los usuarios, .
eventos excepciones, fallos y eventos OK datos de nivel alto de
peiones, y seguridad (LOPD)
de seguridad de la
informacion.
Los dispositivos de registro y
., la informacion del registr
12.4.2 Proteccion | | Informacion del registro . .
. L deben estar protegidos Existe copia de
de la informacion . . OK . .
. contra manipulaciones seguridad del registro.
de registro . .
indebidas y accesos no
autorizados.
Se deben registrar, proteger
. revisar regularmente las
12.4.3 Registros y L g . . .
. - actividades del administrador Existen registros de
de administracion . OK . .
. del sistemay del operador actividad que se revisan.
y operacion .
del sistema.
Los relojes de todos los
sistemas de tratamiento de
informacion dentro de una
12.4.4 organizacion o de un dominio . .
. o . Sincronizado con
Sincronizacioén de seguridad, deben estar OK .
. . . L servidor NTP
del reloj sincronizados con una Unica
fuente precisa y acordada de
tiempo.
12.5. Control del software en explotacion
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Se deben implementar
12.5.1 Instalacién rocedimientos para -
P . P ) Proceso Gestion del
del software en controlar la instalacion del OK .
- - cambio (ITIL)
explotacion software en explotacion.
12.6. Gestion de la vulnerabilidad técnica
Se debe obtener informacion
oportuna acerca de las
vulnerabilidades técnicas de
L, los sistemas de informacién
12.6.1 Gestion de . o
las utilizados, evaluar la Actualizaciones de
- exposicién de la organizacion OK seguridad distribuidas
vulnerabilidades . . .
- a dichas vulnerabilidades y de forma automética.
técnicas .
adoptar las medidas
adecuadas para afrontar el
riesgo asociado.
Se deben establecer y aplicar
12.6.2 Restriccion | reglas que rijan la instalacion Instalacién de software
en la instalacion de software por parte OK restringida para
de software de los usuarios usuarios.
12.7. Consideraciones sobre la auditoria de sistemas de informacion
Los requisitos y las
actividades de auditoria que . .
impliquen comprobaciones Existe documentacion
12.7.1 Controles g . P . para realizacién de
o en los sistemas operativos .
de auditoria de . checkilist.
. deben ser cuidadosamente OK oo
sistemas i Las auditorias son
. L, planificados y acordados o
de informacién S . planificadas y
para minimizar el riesgo de
. . acordadas.
interrupciones en los
procesos de negocio
13. Seguridad de las comunicaciones
13.1. Gestion de la seguridad de redes
Las redes deben ser
estionadas y controladas Firewall
13.1.1 Controles 9 y . .
de red para proteger la informacion OK IPS
en los sistemas y Antivirus
aplicaciones.
Se deben identificar los
mecanismos de seguridad,
los niveles de servicio, y los
requisitos de gestion de
13.1.2 Seguridad todos los servicios de red y Firewall
de los servicios de | se deben incluir en cualquier OK IPS
red acuerdo de servicios de red, Antivirus
tanto si estos servicios se
prestan dentro de la
organizacién como si se
subcontratan.

rzw



Informe de auditoria interna

TMK S.A

Fecha: 08/06/2017

Los grupos de servicios de

13.1.3 informacion, los usuarios y

Segregacion los sistemas de informacién

en redes deben estar segregados en
redes distintas.

13.2. Transferencia de informacién

No aplica a TMK

S.A.

Versiéon 1.00

13.2.1 Politicas y
procedimientos de

Deben establecerse politicas,
procedimientos y controles
formales que protejan el

intercambio de intercambio de informacién OK Utilizacién VPN
informacion mediante el uso de todo tipo

de recursos de

comunicacion.

Deben establecerse
13.2.2 Acuerdos acuerdos para el intercambio
de intercambio de | seguro de informacion del OK Utilizacién VPN
informacion negocio y software entre la

organizacion y terceros.

La informacion que sea .

L . o La mensajeria
13.2.3 Mensajeria | objeto de mensajeria . .
- a OK electrénica es solo de
electrénica electrénica debe estar .
: uso interno.

adecuadamente protegida.

Deben identificarse,
13.2.4 Acuerdos documentarse y revisarse Clausulas
de regularmente los requisitos confidencialidad

) - OK

confidencialidad o | de los acuerdos de empleados y
no revelacion confidencialidad o no proveedores.

revelacion

14. Adquisicion, desarrollo y mantenimiento de los sistemas de informacién.

14.1. Requisitos de seguridad en sistemas de informacién

14.1.1 Andlisis de

Los requisitos relacionados
con la seguridad de la
informacion deben incluirse

requisitos y .
e en los requisitos para los
especificaciones .
. nuevos sistemas de

de seguridad de la | . ., :

. L informacion o mejoras a los

informacion . . e
sistemas de informacién
existentes.
La informacion involucrada
en aplicaciones que pasan a

14.1.2  Asegurar | través de redes publicas

los servicios de
aplicaciones en
redes publicas

debe ser protegida de
cualquier actividad
fraudulenta, disputa de
contrato, revelaciéon y
modificacion no autorizadas.

14.1.3 Proteccion
de las
transacciones de
servicios de

La informacion involucrada
en las transacciones de
servicios de aplicaciones
debe ser protegida para

AM — A Mejorar

No aplica a TMK
S.A.

No aplica a TMK
S.A.

Los requisitos se tienen
en cuenta en sistemas
nuevos o en las
mejoras, pero no esta
documentado.

Se aconseja
documentarlos.

Estan sujetos al proceso
de gestién del cambio.
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aplicaciones

prevenir la transmisién
incompleta, errores de
enrutamiento, ‘alteracion no
autorizada del mensaje,
revelacioén, duplicacion, o
reproduccion de mensaje no
autorizadas.

14.2. Seguridad en el desarrollo y en los procesos de soporte

Version 1.00

14.2.1 Politica de

Se deben establecer y
aplicar reglas dentro de la

Se siguen reglas de
desarrollo seguro pero
no se encuentran

organizacion para el AM — A Mejorar
desarrollo seguro documentadas. Se
desarrollo de .
L . recomienda
aplicaciones y sistemas
documentarlas.
La implantacién de cambios
14.2.2 . .
_ a lo largo del ciclo de vida del
Procedimiento _
desarrollo debe controlarse Procedimiento de
de control de . OK - .
. mediante el uso de gestion del cambio (ITIL)
cambios en e
. procedimientos formales de
sistemas .
control de cambios.
Cuando se modifiquen los
. sistemas operativos, las -
14.2.3 Revision L P . Procedimiento de
- aplicaciones de negocio - .
técnica de las . . gestion del cambio
S criticas deben ser revisadas
aplicaciones tras robadas para garantizar OK (TIL).
efectuar cambios yp ) parag Existen entornos de
. gue no existen efectos
en el sistema . pruebas (desarrollo y
. adversos en las operaciones )
operativo . pre-produccion)
o0 la seguridad de la
organizacion.
Se deben desaconsejar las
;4.2t.4_f _ modlflttzamgnes f(:n los Procedimiento de
es ncmgnes a pagu,e es de software, . gestion del cambio
los cambios limitdndose a los cambios OK (TIL)
en los paquetes de | necesarios, y todos los ’
software cambios deben ser objeto de
un control riguroso.
Principios de ingenieria de
S sistemas seguros se deben Existen maquetas
14.2.5 Principios 9 d
. . establecer, documentar, seguras y probadas para
de ingenieria de . ; -
. mantener y aplicarse a todos OK la implementacion de
sistemas .
los esfuerzos de nuevos sistemas de
seguros . ., . . L
implementacion de sistemas informacion.
de informacion.
Las organizaciones deben
establecer y proteger
14.2.6 Entorno de | adecuadamente los entornos OK Existe entorno de

desarrollo seguro

de desarrollo seguro para el
desarrollo del sistema y los
esfuerzos de integracién que

desarrollo.
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cubren todo el ciclo de vida
de desarrollo del sistema.

14.2.7
Externalizacion
del desarrollo de
software

El desarrollo de software
externalizado debe ser
supervisado y controlado por
la organizacion.

No aplica a TMK

S.A.

14.2.8 Pruebas
funcionales de

Se deben llevar a cabo
pruebas de la seguridad

Procedimiento de

: funcional durante el OK gestién del cambio
seguridad de
. desarrollo (ITIL).
sistemas
Se deben establecer
programas de pruebas de
i6 iteri Procedimiento de
14.2.9 Pruebas de acepFamon y criterios e :
L, relacionados para nuevos gestion del cambio
aceptacion de OK

sistemas

sistemas de informacion,
actualizaciones y nuevas
versiones.

(ITIL).

14.3. Datos de prueba

14.3.1 Proteccién
de los datos de
prueba

Los datos de prueba se
deben seleccionar con
cuidado y deben ser
protegidos y controlados.

No aplica a TMK

S.A.

15. Relacion con proveedores

15.1. Seguridad en las relaciones con proveedores
Los requisitos de seguridad
15.1.1 Politicade | de la informacion para la
seguridad de la mitigacion de los riesgos
. L . Contratos con
informacion en las | asociados con el acceso del OK
. . proveedores
relaciones con los | proveedor a los activos deben
proveedores acordarse con el proveedor y
quedar documentados
Todos los requisitos
relacionados con la
_ seguridad de la informacién
15.1.2 Requisitos 9
. deben establecerse y
de seguridad en Contratos con
acordarse con cada OK
contratos proveedores
proveedor que puede acceder,
con terceros .
tratar, almacenar, comunicar,
0 proporcionar componentes
de la infraestructura IT
15.1.3 Cadena de I(;ots) acgerltjgs con_p_rtoveedores
suministro de eben incluir requisitos para
. hacer frente a los riesgos de
tecnologia de la ) . - Contratos con
. . seguridad de la informacion OK
informacion y de . proveedores
| relacionados con las
as L tecnologias de la informacion y
comunicaciones las comunicaciones y con la
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cadena de suministro de
productos.
15.2. Gestion de la provision de servicios del proveedor
15.2.1 Control . .
L, y Las organizaciones deben Se revisan las
revision de la . , -
- controlar, revisar y auditar condiciones
provision L OK
. regularmente la provision de contractuales de los
de servicios del . .
servicios del proveedor servicios contratados.
proveedor
Se deben gestionar los
cambios en la provision del
servicio, incluyendo el
mantenimiento y la mejora de
A15.2.2 Gestién las politicas, los
de cambios en la procedimientos y controles .
L, . Procedimiento de
provision de seguridad de la OK - .
. . . . gestion del cambio (ITIL)
del servicio del informacion existentes,
proveedor teniendo en cuenta la
criticidad de los procesos y
sistemas de negocio
afectados asi como la
reapreciacion de los riesgos.
16. Gestién de incidentes de seguridad de la informacion.
16.1. Gestion de incidentes de seguridad de la informacién y mejoras
Se deben establecer las
responsabilidades .
P o y L Proceso de gestion de
16.1.1 procedimientos de gestion L
. . incidentes (ITIL)
Responsabilidades | para garantizar una OK .
o . . Proceso gestion de
y procedimientos respuesta rapida, efectiva y L .
o incidentes de seguridad
adecuada a los incidentes de
seguridad de la informacion.
g L ven ri
16.1.2 Notificacion o_s eve tog’de seguridad de i
de la informacion se deben Proceso de gestion de
notificar por los canales de incidentes (ITIL)
los eventos de - OK .
. gestion adecuados lo antes Proceso gestion de
seguridad de la . L .
. . posible. incidentes de seguridad
informacion
Todos los empleados,
contratistas, terceras partes
usuarias de los sistemas y .
e . . . Proceso de gestion de
16.1.3 Notificacion | servicios de informacion L
" . incidentes (ITIL)
de puntos débiles | deben ser obligados a anotar OK .
. o . Proceso gestion de
de la seguridad y notificar cualquier punto L .
L incidentes de seguridad
débil que observen o que
sospechen que exista, en los
sistemas o servicios.
L, Los eventos de seguridad de
16.1.4 Evaluacion . - g .
_ la informacion deben ser Proceso de gestion de
y decision sobre - . L
evaluados y debe decidirse si incidentes (ITIL)
los eventos de . L OK L
. se clasifican como incidentes Proceso gestion de
seguridad de . L .
. L, de seguridad de la incidentes de seguridad
informacion . L
informacion.
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16.1.5 Respuesta
a incidentes de

Los incidentes de seguridad
de la informacién deben ser
respondidos de acuerdo con

Proceso de gestion de
incidentes (ITIL)

. o OK o
seguridad los procedimientos Proceso gestion de
de la informacion documentados. incidentes de seguridad
El conocimiento obtenido a
- artir del analisis y la i
16.1.6 Aprendizaje P -, . -y Proceso de gestion de
. resolucion de incidentes de L
de los incidentes . . . incidentes (ITIL)
. seguridad de informacion OK L
de seguridad de la . . Proceso gestion de
. L, debe utilizarse para reducir la L .
informacion . . incidentes de seguridad
probabilidad o el impacto de
los incidentes en el futuro.
La organizacién debe definir
16.1.7 y aplicar procedimientos para Proceso de gestion de
Recopilacion la identificacion recogida, OK incidentes (ITIL)

de evidencias

adquisicién y preservacion
de informacion que puede
servir de evidencia.

Proceso gestion de
incidentes de seguridad

17. Aspectos de seguridad de lainformacién para la gest

ion de la continuidad

del negocio

17.1. Continuidad de la seguridad de la informacion.
La organizacion debe
determinar sus necesidades
17.1.1 de seguridad de la
Planificacion informacion y -
de la continuidad | de continuidad para la OK E:;T)Sii continuidad de
de la seguridad de | gestion de seguridad de la
la informacion informacion en situaciones
adversas, por ejemplo,
durante una crisis o desastre
La organizacién debe
establecer, documentar,
17.1.2 implementar y mantener
Implenjen_tar procesos, procedimientos y Plan de continuidad de
la continuidad de la | controles para asegurar el OK .
. ) : negocio
seguridad de la nivel requerido de
informacion continuidad de la seguridad
de la informacién durante
una situacién adversa.
La organizacién debe
17.1.3 Verificacion, | comprobar los controles
revision y establecidos e
evaluacion implementados a intervalos OK Plan de continuidad de

de la continuidad
de la seguridad de
la informacién

regulares para asegurar que
son validos y eficaces
durante situaciones
adversas.

negocio

17.2. Redundancias

r@m



TMK S.A

Informe de auditoria interna

Fecha: 08/06/2017

Version 1.00

1721 Los recursos de tratamiento
T de la informacién deben ser
Disponibilidad . -
de los recursos de implementados con la OK Plan de continuidad de
: redundancia suficiente para negocio
tratamiento de la . -
. L satisfacer los requisitos de
informacion . -
disponibilidad
18. Cumplimiento
18.1. Gestion de la seguridad de redes
Todos los requisitos
ertinentes, tanto legales
somo regulatorios 9 El departamento legal se
. ' ocupa tanto de la
18.1.1 estatutarios o contractuales, . p_ L
g identificacion de la
Identificacion y el enfoque de la legislacion aplicable
de la legislacién organizacion para cumplirlos, 9 P .
. . OK como de los requisitos
aplicable y de los deben definirse de forma
. o contractuales con
requisitos explicita, documentarse y roveedores v los
contractuales mantenerse actualizados &antiene y
para cada sistema de
. - documentados.
informacion de la
organizacion.
Deben implementarse
procedimientos adecuados
ara garantizar el .
Eum glgimiento de los Los usuarios no pueden
e u?sitos leqales instalar libremente
q > ‘€gales, software.
18.1.2 Derechos regulatorios y contractuales La instalacion de
de propiedad sobre el uso de OK
. . software es controlada
intelectual (DPI) materiales, con respecto a or los administradores
los cuales puedan existir P or la gestin del
derechos de propiedad yp . 9
; cambio.
intelectual y sobre el uso de
productos de software
patentados
Los registros deben estar
protegidos contra la pérdida
.. | destruccion, falsificacion,
18.1.3  Proteccion revelacién o acceso no
de los registros de . OK Politica de backups.
o, autorizados de acuerdo con
la organizacion -
los requisitos legales,
regulatorios, contractuales y
de negocio
L Deber garantizarse la
18.1.4 Proteccion rotecc%()n la privacidad de
privacidad de la P y ’p . Auditoria LOPD
. . los datos, segun se requiera OK i .
informacion de en la legislacion v a Politica de seguridad
caracter personal 9 L, y )
reglamentacion aplicables.
18.1.5. Regulacion Sg debe}n_ utilizar controles _ _
de los controles criptograficos que cumplan No hay eV|d.enC|as: (_Jle
crintoaraficos los acuerdos, leyes y controles criptograficos.
btog regulaciones pertinentes.

18.2. Revisiones de la seguridad de la informacion
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18.2.1 Revision
independiente de
la seguridad de la
informacion

El enfoque de la organizacion
para la gestién de seguridad
de la informacion y su
implantacion (es decir,
objetivos de control, controles,
politicas, procesos y
procedimientos para la
seguridad de la informacién),
debe someterse a una revision
independiente a intervalos
planificados o siempre que se
produzcan cambios
significativos en la
implantacion de la seguridad.

OK

Auditoria de
cumplimiento

18.2.2
Cumplimiento
de las politicas y
normas de
seguridad

Los directivos deben
asegurarse de que todos los
procedimientos de seguridad
dentro de su area de
responsabilidad se realizan
correctamente con el fin de
cumplir las politicas y normas
de seguridad y cualquier otro
requisito de seguridad
aplicable

OK

Politica de seguridad

18.2.3
Comprobacion
del cumplimiento
técnico

Debe comprobarse
periédicamente que los
sistemas de informacion
cumplen las politicas y
normas de seguridad de la
informacion de la
organizacion.

OK

Politica de seguridad

No Conformidad Menor: Desviacion minima en relacién con requisitos normativos, propios de la organizacién y/o
legales y no afecta a la eficiencia e integridad del sistema de Gestion.

No Conformidad Mayor: Incumplimiento de un requisito normativo, propio de la organizacion y/o legal, que vulnera o
pone en serio riesgo la integridad del sistema de gestion. Puede corresponder a la no aplicacién de una clausula de una
norma (requerida por la organizacion), el desarrollo de un proceso sin control, ausencia consistente de registros
declarados por la organizacion o exigidos por la norma, o la repeticion permanente y prolongada a través del tiempo de
pequefios incumplimientos asociados a un mismo proceso o actividad.

No Conformidades Mayores | No Conformidades Menores Observaciones

2 5 4
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Resumen auditoria

Se ha realizado la Auditoria Interna a los Sistemas de Gestion de la Seguridad de TMK S.A., de
acuerdo a las revisiones establecidas en el Sistema de Gestion y en base al Plan de Auditoria.
Se ha comprobado la implantacion del mismo respecto a los requisitos especificados en la norma

de referencia: UNE-ISO/IEC 27001:2013 “Tecnologia de la Informacion. Técnicas de seguridad.
Sistemas de Gestion de Seguridad de la Informacién (SGSI). Requisitos”.

La revision se ha realizado en los departamentos de la empresa que figuran en el Listado de
Personal Entrevistado, incluido en este informe.

A lo largo de la auditoria se ha realizado la comprobacién de la documentacion del SGSI y revisado
el Analisis y Evaluacion de riesgos.

El Andlisis y la Valoracién de Riesgos realizados se han realizado en base a la metodologia
MAGERIT. La revision de controles se ha realizado en base a la Declaracion de Aplicabilidad de
fecha 27/03/2017.

El emplazamiento auditado ha sido la sede central de TMK S.A. sita en Madrid.

Conclusiones finales

El sistema de Gestién de Seguridad de la se encuentra en un grado de implantaciéon avanzado. No
obstante en cuanto a la Implantacion de controles y a su eficacia se refiere, se han detectado
algunos aspectos que han de ser revisados y corregidos utilizando los procedimientos establecidos
por el SGSI.
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