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RESUMEN

El presente proyecto tiene como objetivo desarrollar el Plan Director de
Seguridad de la Informacién para una universidad colombiana, orientado a
reducir los riesgos a los que estd expuesta la informacién hasta unos niveles
aceptables a partir del andlisis del inventario de activos, aplicando la
metodologia de Andlisis y Gestion de riesgos MAGERIT, la norma ISO/IEC
27001:2013y 27002, como base para la implementacion del Sistema de Gestion
de Seguridad de la Informacién, basado en el concepto de mejora continua.

Dicho Plan Director tomar&d como insumos el andlisis diferencial en materia de
seguridad de la informacion de la Universidad vy los resultados del andilisis de
riesgos para plantear un conjunto de proyectos, que permitan generar la base
del Sistema de Gestion de Seguridad de la Informacién. Adicionalmente se
entrega el modelo de madurez en materia de seguridad de la informacién de
la Universidad, usando los controles ISO/IEC 27002:2013.

ABSTRACT

The present project aims to develop the Information Security Master Plan for a
colombian University, it is aimed at reducing the risks to which the information is
exposed until reaching acceptable levels from the analysis of the inventory of
assets, it is aimed at reducing the risks, to which the information is exposed
starting from the analysis of the inventory of assets until achieving acceptable
levels of security, This will be achieved by applying the MAGERIT Risk Analysis and
Management methodology, ISO/IEC 27001: 2013 and 27002, as the basis for the
implementation of the Information Security Management System, based on the
concept of continuous improvement.

This Master Plan will take as input the differential analysis in the field of information
security of the University and the results of the risk analysis in order to propose a
set of projects, which will generate the basis of the Information Security
Management System. Additionally, the university's data security maturity model
is delivered using the ISO / IEC 27002: 2013 controls.

<JU0C UyUPB R Anq Rocio Ledn Lugo
BEERE e Uraversia l_.ﬁm Pagina 3 de 137

e Barcriens Rovaa, | VIRGIL 1B Babeary

---------



Plan Director de Seguridad para una Universidad colombiana

Contenido
RESUMEN ...ttt ettt ettt et st e bt e e e et et e et e e st e beenteentesseensesneanseenees 3
ABSTRACT ettt ettt et et e st e e et e bt e e e et e s ae et e e st e sseenseeateeseenteentesaeenseennenn 3
1. INTRODUCCION ..ottt 2
1.1.  Planteamiento del problema..........ooiiioeiiieeecee e 10
1.2. Alcance del Plan DIr€CTON.......iiiiiiieiieeeeteeeete e 10
1.3, AICANCE eI SGSI..eeiiiiee e 11
1.4. Objetivos del Plan Director de Segquridad .........cceeeevvieeeiciieeeeecieee e, 11
1.5.  Metodologia utilizada para el desarrollo del proyecto ...........cuveeuneee... 12
2. MARCO NORMATIVO: ISO 27000 ....ovueetirieriieieeienieenieeieetesieeie st 14
2.1, NOrmMaA 2700T:20T3 ettt 15
2.2, NOrMA 27002:20T3 ...ttt sttt s 17
3. EMPRESA OBJETO DE ESTUDIO: UNIVERSIDAD COLOMBIANA.........cccvveeene 18
3.1.  Infraestructura de la Universidad ... 19
3.2.  ComposiCION OrgaNIZATIVO ...ccuiiciieiieeie ettt 20
3.3. Sistemas de Informacién de una universidad colombiana.................... 20
3.4. Infraestructura Tecnoldgica de una universidad colombiana.............. 21
3.5 Andilisis diferencial de una universidad colombiana conrespecto a ISO/IEC
270071: 2013 + ISO/IEC 27002.....ueeieeiieiieieeitesieeee ettt sttt sttt st 22
4. SISTEMA DE GESTION DOCUMENTAL ......coiuiiieiteeeeeeteeeeie e 26
4.1.  Esquema documental del SGSl... ..o 26
4.1.1 Politica de Seguridad de 1a INformacion .........ceeeveeeveeveeceeeceeeeee, 26
4.1.2  Procedimiento de auditorias iNfernNas. .........ceeeevereeieienienereseeeeee 27
4.1.3  Gestion de iINAICATOIES ......oouivuieiieiieiieieieese e 28
4.1.1 Gestion de roles y responsabilidAAES .......c.veeeevveeeevieeeeeceeeeeeeeeeeee 28
4.1.2  Metodologia de andlisis de MESOS.......ccvuierreeereenrieeieeerieere e e 29
4.1.3 Declaracion de aplicabilidad ........cooeeeeeveeieiieeeeeeeeeeeeee e 31
5. ANALISIS DEL RIESGO ...ceouieuierieeirreneeseesessessseesessssssssssesssssssssssessssssssessessssssnes 33
5.1 Caracterizacion de 105 ACTHIVOS.....cc.cviririririeieieeseeeee s 34
LR . A

---------



Plan Director de Seguridad para una Universidad colombiana

5.1.1.  Identificacion de 10s ACHVOS.....ccivieriieiieieeeeeeee e 34
5.1.2. Dependencia entre ACTIVOS .....cocuiiie e e 38
5.1.3.  Valoracion de 105 ACHIVOS .....ovieiirieiieieeieseee e 39
5.2 Caracterizacion de [As AMENOZOS.......cocveevereereeieeieieeie e 43
5.2.1. Identificacion de 1aS AMENQZAS ......evierieeieeierieeie et 43
5.2.2. Valoracion de [as OMENGZAS ...c.eeveeeierieeieeienieeie ettt ee s 52
5.4 Estimacion del impacto poteNnCial.......co.veeveeeeieeeeeeeeeeeeeeeeee e 69
5.5 Nivel de riesgo aceptable y residual........ocveeeeeciiieicciiieeceee e 73
5.6 Riesgo aceptable y residUQl...... e 76
6. PROPUESTA DE PROYECTOS ....oouiiiiieriieieriteiteiteieie ettt sttt sve s enes 77
6.1 PrOYECTOS PrOPUESTOS .covvviveiiiiiiieiiieeeeieeeeeeeereeeeereseeesesersssssssssrsrsssssssssrrrrrrraa.————. 77

6.1.1 Plan de capacitaciéon sobre SGSI a distintos estamentos que tratan la
INFOIMNCICION ettt e e e e et e et e e eateeeeaaeeeeaseeeteeeeeareeenneens 80

6.1.2 Reorganizacion de la Direccion de TICS. .......oooveeviecieeieeeeeeeee e 81

6.1.3 Cifrado de discos duros de dispositivos moviles (portdtiles, tablets y
moviles) de personal que maneje informacion sensible. ........c.cccveeeveeeeeeneennen. 82

6.1.4 Plan de Continuidad del Negocio y Recuperacién de desastres........ 82

6.1.5 Seleccion adquisicion e implementacién de un sistema gestor de
eventos y seguridad de la informacidn (SIEM). c...cocvveeeeeeeeeieeeeeeeeeeee e 83

6.1.6 Seleccion adquisicion e implementacion de un software de gestion de
101Z=] [ T 1T USRS 84

6.1.7 Seleccion adquisicion e implementacion de un sistfema de prevencion
y detecciéon de intrusos (IDS e IPS) para la red de datos de la Universidad sede

6.1.8 Seleccién adqguisicion e implementacion de un sistema de deteccion
de vulnerabilidades para la red de datos de la Universidad sede Bogota.... 85

6.1.9 Parametrizacion del sistema de helpdesk para que incluya la gestion de
INCIAENTES. ettt e e e et e e e e aa e e e e e taaeeeeeaaaeeeeeaansaeeeennnees 86

6.1.10  Seleccidon adquisicion e implementacion de un DLP (Data Loss

PrEVENTION) . oo et e e et e e e et e e e e eatbe e e e earaeaaan 87
6.1.11 Plan de auditorias al SGSI de |a Universidad. ... e eeeeeeeeeeeeeeeeeeeee. 87
sjuoc ure iR Anq Rgcio Ledn Lugo
|l “,-;ﬁ:n Pagina 5 de 137



Plan Director de Seguridad para una Universidad colombiana

6.1.12  Compra de memorias USB cifradas para uso en datacenters y
dependencias que manejan informacion sensible. ........coooevveeevieecieeecveeenn. 88

6.1.13 Implementacion de un mecanismo de autenticaciéon de dos factores

para el ingreso al Datacenter de la Universidad. ........cccccvvveeecieieecccieeeeeieen. 89
6.1.14 Hardening de servidores de una universidad colombiana................... 90
7. AUDITORIA DE CUMPLIMIENTO ...couiiuienieeineeieesseiesseesssesssssessssssessss s sseseseees 94
7.0 METOOIOGIA ettt ettt 94
7.2.  Nivel de madurez del SGSI de una universidad colombiana................. 96
8. CONCLUSIONES.....c.oeteietecteettett ettt ettt e ssess e eseeseesseseensesessesseese e 100
ANEXO T: CONTROLES ISO 270071:20T 5 ittt 102
ANEXO 2. RESULTADOS DE ANALISIS DIFERENCIAL ..o 108
ANEXO 3. ORGANIGRAMA DE LA UNIVERSIDAD......ccccottieeiiiiee et 125
ANEXO 4. PROPUESTA DE POLITICA DE SEGURIDAD DE UNA UNIVERSIDAD
COLOMBIANA ...ttt sttt ettt ettt et et st s bt e st ent e st e e entenbessessesas 126
ANEXO 6. INDICADORES DE GESTION PARA EL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION DE UNA UNIVERSIDAD COLOMBIANA ......... 127
ANEXO 7. GESTION DE ROLES Y RESPONSABILIDADES ......c.voveveeieeeeeeeeeeeeeeeeeean 128
ANEXO 8. DECLARACION DE APLICABILIDAD DEL SGS ... 129
ANEXO 9: CALCULO DEL IMPACTO POTENCIAL.....covivieeeeeeeeeeeeeeeeeeeeeee e 130
ANEXO 10: NIVELES DE MADUREZ DEL SGSI DE UNA UNIVERSIDAD COLOMBIANA
...................................................................................................................................... 135
ANEXO 11: INFORME DE AUDITORIA ... 136
BIBLIOGRAFIA ...ttt et 137
U= 2 2



Plan Director de Seguridad para una Universidad colombiana

LISTA DE FIGURAS

Figura 1. Metodologia usada para el Plan Director de una universidad

(o1e] (o] 0] o1l & E RO SORUTSRROPPRRRP 13
Figura 2. Contenido de ISO 27001:2003 de acuerdo al ciclo Deming.
CONSITUCCION POrOPIO. v cuveeeetree et et eetee et eeteeeeetee e eaeeeeteeeereeeeseeeesseeeesseeeesseeereees 16
Figura 3. Organigrama funcional del Direccién TIC. Elaboracion propia. .......... 20

Figura 4 Mapa de enlaces de red de una universidad colombiana. Fuente:
Direccién TIC Universidad Colombiana Por motivos de seguridad, se elimina la
iINfoOrmMAcion CONfIAENCIAN ......uiiiiieiieieeeeee et 21
Figura 5. Grdfico de radar. Cumplimiento de la norma SGSI anterior al Plan

DO CTON ettt et ettt ettt e b e st e bbb san e e b e eaee 23
Figura 6 Estado de los controles de ISO 27002:2013 en una universidad
(o1e] (@] 0] o] e HE USSR 25

Figura 7 Grdfico de radar de estado de los controles del Anexo 1 de

ISO2700T:20T3 ..ottt ettt ettt e te e st eebeestbeeteesabeesseassseensaessseasseessseenssennseens 25
Figura 8. Metodologia de andilisis del riesgo - Fuente: Magerit v3.0.........c......... 30
Figura 9. Paso 1: Identificaciéon y caracterizacion de los activos. ........cceveveeee.. 30
Figura 10. Paso 2: Identificacion de 1as amenazas. .......ecveeeveeeveeereeeieeeiee e 31
Figura 11. Paso 3: Caracterizacion de las salvaguardas .........c.eeeeeecveeceeeveeeneenne. 31
Figura 12. Método de andlisis del riesgo. Tomado de MAGERIT (Consejo Superior
de Administracion Electronica de Espana, 2012, pAg. 36) ...cceeeveeveeeceecreeeeeennen. 33
Figura 13. Grafo de dependencia entre categorias de activos del SGSI de la
UNIVETSIAQQ. ...ceciiiieeieece ettt ettt e e te e e ae e e aae e e saeeessaeesnsaeesnsseesnseeesnseeenns 38
Figura 14. Grado de madurez del SGSI de la ECCI segun ISO 27002:2013.
Blfele]fe]agleNe SN (ol o] cHru RSOSSN 97
Figura 15. Nivel de madurez de los controles ISO 27001:2013........eeeeveeeciveeeneeens 98
Figura 16. Nivel de madurez por dOMINIO ......cccvieeeieeecieeeeiee e 98
Figura 17: Resultados de la auditoria de cumplimiento.......ccccvecveeieiiieieciecieene, 99
Figura 18. Organigrama de una universidad colombiand........ccccceeeeveeeciveeneneen. 125
é . Ana Rocio Ledn Lugo
% ...l‘.!.,nf_. m ...g.... Pagina 7 de 13;:J

— e Burvriens T TR ] (LR
11111



Plan Director de Seguridad para una Universidad colombiana

LISTA DE TABLAS

Tabla 1. Familia ISO/IEC 27000. ......ccccuiieeieeeiieeeiieeerieeeeteeeeeeeeiveeesreeesaseessaeessnaenns 14
Tabla 2: Evaluacion de la norma 1SO27001:2013 en una universidad colombiana
........................................................................................................................................ 23
Tabla 3. Inventario de activos del sistema basado en Magerit 3.0.........cc.....e.. 38
Tabla 4. Valoracion de 105 ACTIVOS......cuiiiieiieeieeiieeie ettt 42
Tabla 5: Tabla de probabilidAd ... 53
Tabla 6. Tabla de valoracion del iMPACTO ... 53
Tabla 7. VAlOracion Al MESTO.......cuuiiriecieecreeeee ettt eve e e 70
Tabla 8. Impacto potencial total POr ACHVO ..., 72
Tabla 9. Nivel de riesgo POTENCIAL ......iiiciiieiieceeeee et 73
Tabla 10. Valoracién del riesgo para los activos del sistemd.......eeeveeeveecveenneeee. 76
Tabla 11. Proyectos propuestos y su impacto en ISO 27001:2013 y Matriz de
HESTOS O MNITIGA et e ettt e et e e e et e e e eetaee e e eeraeeeeeearaeeeeenns 79
Tabla 12. Procedimientos nuevos a elaborar para soportar el SGSI de la
UNIVETSIAQQ. ...ciiiiieeiieeee ettt ettt et e e et e e e tbeeetaeesnbaeesnsseesnseeesasaeenns 80
Tabla 13. Reglamentos a modificar para cumplimiento del SGSI........................ 80
Tabla 14. Proyectos propuestos, plazos de consecucion, tiempo estimado de
€jeCUCION Y COSTOS PrOYECTATOS. ..vviiivieieiieeetee ettt e 21
Tabla 15. Diagrama de Gannt Proyectos a corto y mediano plazo ................... 92
Tabla 16. Diagrama de Gantt de proyectos a largo plazo........eeeeeeeeveeeeenneeenn. 93
Tabla 17. Criterios de evaluacion del modelo de madurez del SGSI.................. 95
Tabla 18. Modelo de madurez SGSI de acuerdo con los controles ISO 27002:2013
........................................................................................................................................ 96
Tabla 19. Conftroles de seguridad ISO/IEC 27002:2013....cccocviieeeeieeeeeeee e, 107
Tabla 20 Dominios, Objetivos de control y controles ISO/IEC 27002:2013 ......... 123
Tabla 21. Sintesis de cumplimiento de Dominios, Objetivos de control y controles
ISO/IEC 27002:20 T3 ettt ettt ettt et e ettt e e rte e s ate e saaeeeabeessaseesnsaeesnsaeesnseeennnes 124
Tabla 24. Cdlculo del Impacto potencial total por ACtivo.......coccveveceeciceeeenee. 134
é . Ana Rocio Ledn Lugo
% P:!l:?“ d m wr L.,gg_.. Pagina 8 de 13;J



Plan Director de Seguridad para una Universidad colombiana

1. INTRODUCCION

Las tecnologias de la informacion y las comunicaciones vienen dando un gran
soporte a los procesos organizativos de las entidades educativas, tanto en el
apoyo al funcionamiento como para la toma decisiones estratégicas que
propendan para el cumplimiento de sus metas. La mayoria de los procesos son
soportados, gestionados y automatizados por sistemas informdticos. En una
universidad colombiana, dichos sistemas de informacién cuentan coninterfaces
que permiten a los miembros de la Comunidad universitaria ubicados dentro y
fuera del campus, realizar consultas y modificaciéon de informacion desde
cualquier lugar del mundo.

En dicho escenario de alta conectividad, que la mayoria de los procesos
organizativos en las Universidades se soportan en su infraestructura tecnoldgica,
se cuenca con innumerables ventajas, pero a la vez, conlleva un conjunto de
riesgos en el manejo de datos confidenciales y en la disponibilidad de los
servicios que presta la Universidad y hace que la seguridad de la informacion
sea uno de los puntos fundamentales a tener en cuenta para la continuidad de
los procesos relacionados con su mision critica y la operatividad en los niveles
acordados a pesar de dichos riesgos.

Organizaciones del tamano de una universidad colombiana deben manejar el
tema de la seguridad de la informacién de forma metodoldgica, planificada,
con enfoque de continuidad del negocio y de mejora continua. Ademds es
fundamental tener en cuenta su participacion en el entorno en la que se deben
obedecer regulaciones, garantizar la protecciéon de los datos de cardcter
personal de los miembros de la comunidad universitaria y de empresas con las
que se tiene relacidén de cardcter contractual.

El desafio de la Universidad en seguridad de la informacién es por tanto,
enconfrar e implementar una metodologia que conduzca al desarrollo de su
Sistema de Gestidon de Seguridad de la Informaciéon, que provea los niveles de
seguridad requeridos, y que sustenten la confianza necesaria a la misma
entidad, a sus socios de negocios y a sus usuarios (alumnado, cuerpo docente
y administrativo y directivos), teniendo en cuenta:

- Las necesidades de los procesos del negocio con respecto a la
informacién, aplicaciones y servicios telemdaticos.

- El uso eficaz y eficiente de los recursos tecnolégicos como soporte a
dichos procesos de negocio.
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- El desarrollo de un enfoque estratégico, racional econdmicamente y
proactivo para la evaluaciéon y tratamiento de riesgos, con criterios
amplios y basados en costo-beneficio.

1.1. Planteamiento del problema

Debido al tamano de la Universidad, a la cantidad de procesos soportados por
la tecnologias de informacién, ala legislacion actual colombiana, la cual obliga
a la Universidad a velar por la proteccion de los datos personales de los
miembros de la Comunidad Universitaria y a los nuevos problemas que estd
enfrentando la Universidad en materia de TICS, se hace fundamental el
planteamiento de una estrategia en materia de la seguridad de la informacién.

La norma internacional ISO/IEC 27001 en su version 2013 se adecua de forma
coherente al sistema de calidad de la Universidad, debido a los cambios que
se realizaron respecto a la version anterior y ademds es certificable, por lo que
la Universidad, por lo que la alta direccidn se encuentra interesada en la
implementacion de un Sistema de Gestidon de Seguridad de la Informacién
(SGSI).

Pero dicha implementacién debe ser realizada en el marco de un diagndstico
del estado actual en el que se encuentra la Universidad y de la mano de una
metodologia adecuada para realizar dicha implementacién, la cual serd
implantada a través de un conjunto de proyectos de seguridad de la
informacioén. El objetivo de dichos proyectos serd encaminado a reducir los
riesgos a los que se expone la organizacién a unos niveles aceptables.

1.2. Alcance del Plan Director

El alcance que tiene el Plan Director para esta organizacién viene determinado
en la importancia que la Universidad plantea para la implementacion del
Sistema de Gestion de Seguridad de la Informacion y la posterior certificacion
en la norma ISO 27001, ajustando los procesos al ya implementado Sistema de
Gestidn de la Calidad de la Universidad. Con la implementacion del Plan
Director se persigue la identificacion de riesgos que corren los activos de la
organizacion, los cuales deben ser identificados, cuantificado su impacto y con
la propuesta de un plan de accidén para hacer frente, evaluando el impacto
residual que la implantacién de dicho plan lleva consigo.
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La Universidad tiene diferenciado el componente de Tecnologias de la
Informaciéon y Comunicaciones en dos partes, donde la Vicerrectoria de
Virtualidad maneja procesos independientes de la Direccidon de TICs central,
con presupuesto distinto. El proyecto abSISTENOTASrd la infraestructura, los
sistemas de informacion y los procesos desarrollados por la Direcciéon de TICs, la
cual es una dependencia de la Vicerrectoria Administrativa. La Universidad no
tiene un SGSI implantado y no se han realizado estudios previos en el drea de
seguridad para tomar de base y por tanto el andilisis respecto a los activos, sus
amenazas y los planes de accidén se desarrollardn en el presente proyecto.

No hace parte del presente proyecto la certificacién 27001:2013 por medio de
una entidad certificadora, pero si se entregard un diagndstico del estado actual
en materia de seguridad de la informacién, asi como la propuesta de planes a
implementar en esta materia, con el objetivo de cumplir con dicha norma,
basados en la guia de buenas practicas que nos provee ISO 27002:2013.

1.3. Alcance del SGSI

La propuesta de alcance para el SGSI, para el desarrollo del plan director de
seguridad y como propuesta para la futura certificacion ISO/IEC 27001:2013 es
la siguiente:

“Los sistemas de informacién que dan soporte a la infraestructura de red LAN y
WLAN, los servicios web, correo y herramientas colaborativas y a las actividades
académicas de la Universidad con sede en Bogotd, segun la declaracion de
aplicabilidad 001",

1.4. Objetivos del Plan Director de Seguridad

OBJETIVO GENERAL

Plantear el Plan Director para la Universidad orientado a reducir los riesgos a los
que estd expuesta la informacion hasta unos niveles aceptables a partir del
andlisis del inventario de activos, aplicando la metodologia de Andilisis y Gestion
de riesgos MAGERIT, la norma ISO/IEC 27001:2013 y 27002, como base para la
implementacion del Sistema de Gestion de Seguridad de la Informacion,
basado en el concepto de mejora continua.

<JU0C UyUPB R Ang Rocio Ledn Lugo
B e Unevesia l_.g,,“ Pagina 11 de 137

e
--------- - Ronviis, 1 VIRGILL [l -——



Plan Director de Seguridad para una Universidad colombiana

OBJETIVOS ESPECIFICOS

- Revisar el estado actual de la Universidad respecto a la seguridad de la
informacioéon, con base a la norma ISO/IEC 27001 y 27002 version 2013.

- Proponerla politica de seguridad para la Universidad.

- Revisar la correcta implementaciéon de las herramientas de seguridad de
la informacién implementadas actualmente.

- Revisar el cumplimiento de la regulacién y la normatividad en materia de
seguridad de la informacién por parte de la universidad.

- Readlizar el inventario de activos de la Universidad en materia de
seguridad de la informacion.

- Proponer mejoras al sistema de gestion de incidentes.

- Definirroles y responsabilidades de propietarios de activos.

- Andlizar las amenazas a los que estdn dispuestos dichos activos.

- Definir el impacto potencial de dichas amenazas en los activos.

- Proponer un plan de acciéon para luchar contra dicha amenazas.

- Desarrollar la auditoria de cumplimiento de acuerdo al modelo de
madurez resultado de la revision de los controles ISO 27001:2013

1.5. Metodologia utilizada para el desarrollo del proyecto

El Plan Director de Seguridad resultado del presente proyecto, pretende ser
una hoja de ruta para que la Universidad inicie su proceso de
implementacion del Sistema de Gestidn de la Seguridad de la Informacién,
objetivo que la misma se ha fijado como parte de los planes de Acreditaciéon
de Alta Calidad para garantizar la calidad de sus procesos, basdndose en
los estdndares de Alta Calidad propuestos por el Ministerio de Educacion de
la Republica de Colombia. La Universidad se encuentra en mora de articular
los esfuerzos que se vienen realizando en materia de seguridad de la
informacién que han sido atomizados y reactivos y es por ello que el Plan
Director servird como modelo para la gestion adecuada de la seguridad de
la informacidn, articulado al ya existente Sistema de Gestidn de la Calidad y
en el marco regulatorio y legal colombiano en materia de seguridad de la
informacion.

El desarrollo del proyecto se abordd por medio de un esguema
metodoldégico de implementacién por fases, y cada una de las cuales
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busca abordar un objetivo especifico, las cuales se sintetizan en el siguiente
diagrama:

Fasel: Organizacidn
*Reconocimients de la Universidad coma Capl'tulo 3
organizacién 2 partir 2 |z cual s2 define 2l
glcance del proyecto, el slcance del Sistema de
Gestidn de Seguridad de |z informacidn y sus
objetivos de seguridad.
=analisis diferencizl para determinar el estado de
madures inicial de |a Organizacion s=gun |z norma
150 270012013

Fase 5: Auditoria de cumplimisnto

Fase 2:
+Dicha auditariz tiene por objetiva evaluar el nivel . .
de madurez en materis de seguridad de la Sistema de gestidn documental
- Infarmacion, usando como lista de chaquea los Revision del sistzma de gestién documentzl para &l .
Capltulo 7 controles propusstos por la norma 150 sistema de Gestién de seguridad de Iz Informacion Capltulo 4
27002:2015. de |3 Universidzd. En el caso de qua dicha

documentacion no exista, se realiza una propuestz,
a ser revisada por el equipo de trabajo que le
competa.

Fase 3: Andlisis de riesgos

Fase 4: Propuesta de proyectos

=D scuerdo & los resultados de las etapas
anterigres, de propone una propussta 4z un
-, conjunto de proyectes gue coadyuven alz
Ca pltUlCl ] implementacion del 5G51 y &l ratamiento de
riesgos de |z seguridad de la informacidn de la
Universidad.

+Madiznte |3 utilizacion de |z metodologia

MAGERIT, se realizd el analisis de riesgos basada

2n la revisidn de los activos, sus amenazas
inherentes y 2| impacto que conlleva la Capitulg 5
materizlizacién de dichas amenazas.

Figura 1. Metodologia usada para el Plan Director de una universidad colombiana

En el capitulo 2 se expondrd una breve descripcion de los estdndares ISO/IEC
27001:2013 e ISO/IEC 27002:2013. En el capitulo 3, se sintetiza el trabajo
realizado en la fase1 acerca de la organizacion. El esquema documental se
encuentra propuesto en el capitulo 4. El capitulo 5 se centra en el andlisis de
riesgos de seguridad de la informacién de la Universidad, para el SGSI de la
Universidad. La fase 4, acerca de la propuesta de proyectos, es expuesta en el
capitulo é y la auditoria de cumplimiento se desarrolla en el capitulo 7. El
capitulo 8 cierra la memoria con las conclusiones y recomendaciones,
resultados del desarrollo del presente proyecto.
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Plan Director de Seguridad para una Universidad colombiana

2. MARCO NORMATIVO: ISO 27000

Las normas ISO/IEC 27000 es un conjunto de estndares que han sido publicados
por la Organizaciéon Internacional de Estandarizacion —SO y la Comisidn
Internacional Electrotécnica —IEC que contiene las mejores prdcticas para la
seguridad de la informacion recomendadas para desarrollar, implementar y
mantener Sistemas de Gestidn de la Seguridad de la Informacion (Wikipedia,
s.f.).

Las normas de la familia ISO/IEC 27000 incluyen:

ISO/IEC 27001 Requerimientos para un SGSI'.

ISO/IEC 27002 Técnicas de seguridad. Coédigo de prdctica para
controles de la seguridad de la informacion.

ISO/IEC 27003 Guia de implementacion de un SGSI.

ISO/IEC 27004 Métricas para la gestion de seguridad de la
informacion.

ISO/IEC 27005 Gestion de riesgos en seguridad de la informacion.

ISO/IEC 27004 Requisitos para la acreditacion de las organizaciones

que certifican las empresas con sistemas de gestion de
seguridad de la informacion

ISO/IEC 27007 Guia para realizar la auditoria del SGSI.

ISO/IEC 27016 Norma para el andlisis financiero y econdémico de
equipos y procedimientos de seguridad de la
informacion.

ISO/IEC 27017 Guia de seguridad para Cloud Computing.

ISO/IEC 27035 Gestion de incidentes de seguridad de la informacion.

Tabla 1. Familia ISO/IEC 27000.

Para el presente proyecto, se trabajaron los estédndares ISO/IEC 27001:2013 e
ISO/IEC 27002:2013. El estdndar 27001 en su primera version, la 2005 fue
publicada en octubre del dicho ano, como resultado de la evolucion de otros
estdndares, como son:

La Norma BS 1901, fue publicada por la British Standars y de ella surgen BS 17799-
1:1995 que desarrolla las mejores practicas para administracién de la seguridad
de la informaciéon, la BS-7799-2:1999 que establecia los requisitos para
implementar un SGSI y certificarse por ello.

En 2005: la Organizacion Internacional de Estandarizaciéon ISO se basd en BS
7799-2:2002 para desarrollar la ISO 17799, que fue la base para el estdndar

1 SGSI: Sistema de Gestion de Seguridad de la informacién
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Plan Director de Seguridad para una Universidad colombiana

ISO/IEC 27002. En el mismo ano también aparece Ia norma ISO/IEC 27001:2005
como norma internacional certificable.

Estas dos normas evolucionaron por la necesidad de unificar los distintos sistemas
de gestion que se desarrollan en las empresas basadas en los estdndares ISO y
de dalli surge el anexo SL. Dicho anexo es una directriz de la ISO para la
redaccion de normas de sistemas de gestion que se basan en dos pilares:

e Titulos idénticos para los capitulos, para que todas las normas estén
organizadas de la misma manera y cuenten con los mismos capitulos y
secciones bdsicas y para que en cada norma en particular, de acuerdo
a sus necesidades, se adicionen subcapitulos y subcldusulas en las dreas
de interés.

e Se manejan texto y términos comunes idénticos, llamados textos estdndar
gue tengan la misma significacion en todas las normas; y

e En todas las normas se usard el mismo vocabulario bdsico y para cada
norma en particular, se agregardn definiciones adicionales para los
términos técnicos propios de su especialidad.

La otra novedad de las versiones 2013 respecto a las 2005 surge de la necesidad
de alinear dichas normas con los principios trabajados en la norma de gestion
de los riesgos, ISO 31000, para permitir la integracion de los sistemas, aplicando
metodologias similares de evaluacion del riesgo.

2.1. Norma 27001:2013

“Esta norma ha sido elaborada para suministrar requisitos para el
establecimiento, implementacién, mantenimiento y mejora contfinua de un
sistema de gestion de la seguridad de la informaciéon”. (Instituto Colombiano de
Normas Técnicas y Certificacion. ICONTEC., 2013, pdg. i). El desarrollo de un SGSI
en una organizacion serd producto de las necesidades y objetivos de la misma,
de los requerimientos de seguridad de sus activos, de los procesos
organizacionales implantados y del tamano y estructura de dicha organizacion.
La seguridad de la informacion basada en esta norma se definird en base de
preservar la confidencialidad, integridad y disponibilidad de la informaciéon para
SUS usuarios.

La norma ISO 27001:2013 promueve la adopcidén de un enfoque basado en
procesos, para establecer, implementar, operar, hacer seguimiento, mantener
y mejorar el SGSI de una organizacion. Para que dicho sistema funcione de
forma eficaz, la organizacion debe gestionar actividades que usan recursos o
procesos. La aplicacion de un sistema de procesos denfro de una organizacion,
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Plan Director de Seguridad para una Universidad colombiana

junto con la identificacion e interacciones entre estos procesos y su gestion, por
lo que las organizaciones desarrollan un enfoque basado en procesos.

La norma ISO 27001:2103 cuenta con 10 capitulos, en los cuales se aplica el
método PHVA, también conocido como ciclo de Deming, de mejora continua,
estrategia de calidad en la cual se basan los sistemas de gestion desarrollados
bajo las normas ISO.

Caopitulos introductonos

0 Intreduccitn

1. Alcance

2 Referencias normativas
3. Términos v definiciones

PLANEAR

4 Contextode la
organizacion

*5_Liderazgo

*6. Planeacion

*7_Soporte

Actuar
+10. Mejora

Figura 2. Contenido de ISO 27001:2003 de acuerdo al ciclo Deming. Construccion propia.

La adopcion del modelo PHVA refleja los principios establecidos en las
Directrices OCDE (2002) que confrolan la seguridad de sistemas y redes de
informacion. Esta norma brinda un modelo robusto para implementar los
principios en aquellas directrices que controlan la evaluacion de riesgos, diseno
e implementacion de la seguridad, gestién y reevaluacién de la seguridad.
(Instituto Colombiano de Normas Técnicas y Certificacion. ICONTEC., 2015)

La norma en su anexo A cuenta con objetivos de control, obtenidos de la norma
ISO/IEC 2002:2013 de los numerales de 5 al 18 y estdn alineados con ella. A
continuacién nos referimos a dicha norma.
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Plan Director de Seguridad para una Universidad colombiana

2.2. Norma 27002:2013

La ISO/IEC 27002 fue preparada por el comité técnico conjunto ISO/IEC JTI:
Tecnologias de informacién, subcomité SC 27: Técnicas de seguridad de T.I. La
segunda edicion de la norma es la version 2013 y fue disenada para el usarse
como referencia para la seleccion de controles al momento de implementar
Sistemas de Gestion de Seguridad de la Informacidon, con base a la norma
técnica ISO 27001. También puede ser usado como documento guia para la
implementacion de controles de seguridad comunmente aceptados, por parte
de organizaciones que quieren salvaguardar la confidencialidad, integridad y
disponibilidad de su informacioén.

Los controles referidos por la norma estdn clasificados en 14 dominios de
seguridad, que agrupan 35 objetivos de control, para un total de 114 controles.
El anexo 1 sintetiza los controles, de acuerdo al objetivo de control que
abSISTENOTASN y al dominio de seguridad al cual pertenecen.
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Plan Director de Seguridad para una Universidad colombiana

3. EMPRESA OBJETO DE ESTUDIO: UNIVERSIDAD
COLOMBIANA

El desarrollo de este proyecto se enfoca sobre una universidad colombiana,
entidad de cardcter privado con una poblacidn estudianti  de
aproximadamente 20.000 estudiantes, 800 docentes y aproximadamente 200
empleados administrativos. La Universidad cuenta con 35 anos de experiencia,
como institucién cardcter tecnoldégico de carreras intermedias para la
poblacién bogotana y sus objetivos fueron avanzando hasta que obtuvo su
categoria de Universidad.

La Universidad cuenta con certificacion ISO 9001:2008 recientemente para el
disefio y desarrollo de programas académicos y prestacion de servicios de
educacioén, por lo que cuenta con un Sistema de Gestion de Calidad, el cual
estd avalado por las directivas de la Universidad, basado en los siguientes
priNCipios:

1. Elprincipio de la evaluacién permanente y el mejoramiento continuo,
con el cual se cimienta el compromiso de definir, mantener y mejorar los
diferentes componentes del Sistema Integrado de Calidad, a través del
conocimiento permanente de las necesidades y expectativas del
estudiante y su familia, del egresado, de los profesores, de los
colaboradores, de la familia, de los empleados y el entorno empresarial
y de los requerimientos de los entes de regulacion.

2. El principio del desarrollo del talento humano, orientado a la
formacién y capacitacion permanente de nuestro personal, en procura
de la autorrealizacion de la persona y de la generacion de un mayor
sentido de pertenencia con la Institucién, fortaleciendo asi el nivel de
servicio para la satisfaccion de nuestros estudiantes y las partes
interesadas.

3. El principio del respeto, orientado a fomentar espacios para que
todos los miembros de la comunidad generen un clima organizacional
qgue fomente la cultura del BUEN SERVICIO.

4, El principio de la gestion racional de los recursos, el cual busca
asegurar la disponibilidad de los recursos para el cumplimiento de la
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Plan Director de Seguridad para una Universidad colombiana

mision Institucional y la politica de calidad, a través de una adecuada
planeacién de todos los procesos.

S. El principio de la informacién clara, establece una estructura
organizacional adecuada y formal, acompanada de procesos definidos,
simplificados y revisados confinuamente y soportados en sistemas de
informacion adecuados a las necesidades de dichos procesos.

6. El principio de la pertinencia, con el cual nos comprometemos a
mejorar la pertinencia de los programas académicos a través de la
definicion y aplicacién de la metodologia e instrumentos orientados para
este fin, como mecanismo de realimentacién para realizar
adecuadamente los procesos misionales.

7. El principio del buen vecino, se encamina por definir y tomar las
medidas adecuadas que logren una sana convivencia con nuestro
entorno mds cercano. (Manual del Sistema de Gestion de la Calidad.
Diseno y Desarrollo de programas académicos y Prestacion del Servicio
de Educacién Superior., pdgs. 18-19)

Actualmente la Universidad estd comprometida en adquirir la Acreditacion de
alta calidad a nivel institucional, a fravés de la Acreditacion de sus programas.
Dentro de este proyecto a 7 anos, uno de los objetivos los cuales apuntan es la
implementacion de un Sistema de Gestion de Seguridad de la Informacién vy la
correspondiente certificacion 1SO27001, integrando dicho sistema con el
Sistema de Gestidn de la Calidad de la Universidad.

3.1. Infraestructura de la Universidad

La Universidad cuenta con 2 sedes en el pais. La sede de Bogotd, que esla sede
principal, cuenta con dos ubicaciones zonales en la ciudad, una es el campus,
recientemente inaugurado, donde funcionardn las nuevas carreras de
gastronomia y es la zona para prdcticas deportivas y académicas
extracurriculares y la principal que es un conglomerado de 6 edificios, por lo
gue estudiantes, administrativos y docentes se mueven por un drea de varios
cientos de metros no resguardados, aunque se cuenta con la adecuada
vigilancia por edificio.
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Plan Director de Seguridad para una Universidad colombiana

3.2. Composicion organizativa

El organismo principal de la Universidad es el Consejo Superior Universitario? que
toma las decisiones primordiales de la institucion. El Rector es la primera
autoridad ejecutora de las decisiones tomadas en dicho ente y cuenta con
cuatro vicerrectorias, cada una especializada en su drea: la Vicerrectoria
Administrativa, la Vicerrectoria Académica, la Vicerrectoria de aseguramiento
de la calidad, la Vicerrectoria de Educacion Abierta y a distancia y la
Vicerrectoria de Investigacion.

La Direccion de Informdtica y TICs es una dependencia de la Vicerrectoria
Administrativa y estd estructurada de la siguiente manera:

Director de
Informatica y TICs

Asistente —]

Soporte y

Redes e Sistemas de

Laboratorios de Servidores
cictemacg

interconectividad Informacion

Figura 3. Organigrama funcional del Direccién TIC. Elaboracién propia.

3.3. Sistemas de Informacién de una universidad colombiana

Esta universidad colombiana cuenta con varios sistemas de informacién que
sirven de soporte a los distintos procesos tanto misionales como de apoyo. El
sistema de informacién académica antiguo vy el sistema de informacién
académica que por motivos de confidencialidad llamaremos SISTENOTAS
basado en PeopleSoft, el cual fue comprado y parametrizado por un proveedor
externo, pero que es administrado por personal de la Universidad. El sistema de
informacion financiera también fue realizado por terceros, que brindan en
mantenimiento y actualizacién. Los servicios de red tales como los portales web

2Ver Anexo 1: Organigrama de la Universidad Colombiana
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Plan Director de Seguridad para una Universidad colombiana

de la universidad, han sido desarrollados por el Departamento de TICs y los
servidores se encuentran localizados en el edificio principal de la Universidad.
Estos servidores prestan servicios a las dos sedes regionales.

3.4. Infraestructura Tecnoldgica de una universidad colombiana

Respecto a la infraestructura de red, la universidad cuenta con enlaces VPN
entre las dos ciudades: Bogotd y Medellin. A nivel Bogotd, las diferentes sedes
cuentan con conexiones de fibra 6ptica y la red estd dividida en VLANs
segmentadas de acuerdo a la funcionalidad de los Hosts.

Figura 4 Mapa de enlaces de red de una universidad colombiana.
Fuente: Direccién TIC Universidad Colombiana
Por motivos de seguridad, se elimina la informacién confidencial

Cada sede cuenta con un firewall, el cual soporta todas las politicas que son
generales a cada una de las VLAN de la universidad. El sistema antivirus es
centralizado y no se cuenta con un sistema de proteccion y deteccién de
infrusos.

La Universidad no cuenta con un documento Politica de Seguridad de la
Informacién, ni procedimientos en el Sistema de Gestion de Calidad
correspondientes al tema. El Director de TICs de la Universidad proyecta el inicio
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Plan Director de Seguridad para una Universidad colombiana

las actividades conducentes a la implementacion del Sistema de Gestion de
Seguridad de la Informacién (SGSI) a partir del 2017, por lo cual le parece
fundamental el desarrollo del Proyecto en la Universidad, para que en base a
sus resultados, se empiece con la implementacién del SGSI.

3.5 Analisis diferencial de una universidad colombiana con respecto
a ISO/IEC 27001: 2013 + ISO/IEC 27002

La norma ISO/IEC 27001 es un estdndar para la implementacion de un Sistema
de Gestion de Seguridad de la Informacion, la cual especifica los requisitos para
establecer, implementar, mantener y mejorar de forma continua dicho sistema
dentro del contexto de la organizaciéon. (Instituto Colombiano de Normas
Técnicas y Certificacion. ICONTEC., 2013). La version que se usa en el presente
proyecto esla 2013, debido al cambio de enfoque realizado por la ISO para que
en el caso de organizaciones que cuentan con sistemas de gestion, puedan
integrar los requisitos y se pueda cumplir con todos los que sean implementados
en base a los estdndares de dicha organizacion.

La norma ISO/IEC 27002 fue desarrollada como elemento de referencia para la
seleccion de confroles dentro del proceso de implementaciéon de un Sistema de
Gestion de Seguridad de Informacion(SGSI) con base en la ISO/IEC 27001 o bien
como un manual de buenas prdcticas que sirva de guia para organizaciones
que implementan controles de seguridad comUnmente aceptados. (Instituto
Colombiano de Normas Técnicas y Certificacion. ICONTEC., 2015).

De forma preliminar, se necesita conocer de manera global el estado actual de
la Universidad en relacién de la Seguridad de la Informaciéon, por lo que es
necesario realizar el andlisis diferencial de la Universidad basados en las normas
ISO/IEC 27001:2013 y 27012:2013.

Para ello se han realizado un conjunto de entrevistas con el Vicerrector General
de la Universidad, el Director de Tecnologias de Informacion, los ingenieros de
soporte técnico, una Coordinadora de programa, la Jefe de calidad de la
Universidad y el Ingeniero técnico de la Vicerrectoria de Virtualidad, la cual nos
dio los resultados del estado preliminar de la Seguridad de Informacién de
acuerdo a las normas anteriormente citadas y el estado de madurez del sistema
al momento de iniciar el proyecto de Plan Director.
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Plan Director de Seguridad para una Universidad colombiana

Los resultados del andlisis diferencial de la norma ISO 27001:2013, se pueden
apreciar en el Anexol, de los cuales se realizdé una evaluacion cuantitativa con
los siguientes resultados:

4 Contexto de la 0%
organizacion

5 Liderazgo 8%

6 Planificacion 0%

7 Soporte 5%

8 Operacion 0%

9 Evaluacion de 0%
Rendimiento

10 Proceso de mejora 15%

Tabla 2: Evaluacién de la norma 1SO27001:2013 en una universidad colombiana

Por el hecho de no contar con un Sistema de Gestion de Seguridad de la
Informaciéon, el porcentaje de cumplimiento es minimo, con solo algunos
numerales que tienen relacion con el Sistema de Gestion de la Calidad
implementados, como en el numeral de procesos de mejora, liderazgo y
soporte.

Cumplimiento del ISO 27001:2013
en la Universidad

Liderazgo

Operacian

Figura 5. Grdfico de radar. Cumplimiento de la norma SGSI anterior al Plan Director
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Respecto a los objetivos de control y controles que se presentan como anexo
en la norma ISO/IEC 27001:2013 y que cuenta se desarrolla en la norma ISO/IEC
27002:2013, se obtuvieron los resultados expuestos en el Anexo 1 en la seccidn
de controles, los cuales podemos resumir, asociando una valoracidon
cuantitativa, segun el nivel de implementacién, en la siguiente tabla:

5. POLITICAS DE 2 2 0%
SEGURIDAD
6. ASPECTOS 7 7 0%

ORGANIZATIVOS DE

LA SEGURIDAD DE

LA INFORMACION

7. SEGURIDAD 3 5 1 3.3%
LIGADA A LOS

RECURSOS

HUMANOS

8. GESTION DE 10 7 2 1 19.85%
ACTIVOS

9. CONTROL DE 14 6 6 2 45,83%
ACCESO

10.CIFRADO 2 1 1 0 5%

11. SEGURIDAD 15 4 7 4 41.53%
FiISICA Y

AMBIENTAL

12. SEGURIDAD EN 14 2 6 6 53.75%
LA OPERATIVA

Tabla 2: Evaluacién de los coniroles 1S027002:2013 en una universidad colombiana

Se puede inferir de la tabla, que ya existen algunos controles asociados a la
norma, pero que aun falta cerca de la mitad de controles por implementar,
como se puede apreciar en la figura:
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Controles 1SO027002:2013
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Figura 6 Estado de los controles de ISO 27002:2013 en una universidad colombiana

Con el grdfico de radar, se puede inferir que algunos dominios tienen controles
implementados en gran porcentaje, como en el caso de seguridad en las
telecomunicaciones y gestion de incidentes. Por esta razon hay que enfocar las
propuestas producto del presente proyecto en la implementacién de controles
en los dominios que no cuentan con ninguno y que hagan parte del alcance
del SGSI planteado por la entidad.

5. POLITICAS DE

SEGURIDAD
6. ASPECTOS

ORGANIZATIVOS DELA..

17. ASPECTOS DE 7. SEGURIDAD LIGADA A
SEGURIDAD DE LA... LOS RECURSOS HUMANOS

18. CUMPLIMIENTO

16. GESTION DE

-~ l’ v
INCIDENTES EN LA 8. GESTION DE ACTIVOS

15. RELACIONES CON

e ITR E ACCES
PROVEEDORES 9. CONTROL DE ACCESO

14. ADQUISICION,
DESARROLLOY...

13. SEGURIDAD EN LAS 11. SEGURIDAD FiSICA Y
TELECOMUNICACIONES AMBIENTAL
12 SEGURIDAD EN LA

OPERATIVA

10.CIFRADO

Figura 7 Grdfico de radar de estado de los controles del Anexo 1 de 1SO27001:2013
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4. SISTEMA DE GESTION DOCUMENTAL

4.1. Esquema documental del SGSI

Toda organizacién que piense en certificarse en ISO/IEC 27001:2013 debe contar
conun esquema documental que soporte el Sistema de Gestidn de la Seguridad
de la Informacién. Los documentos que soportan dicho sistema son:

e Definicidn del Alcance del Sistema de Gestidon de la Seguridad de la
Informacion (definida en el capitulo anterior).
e Politica General de Seguridad de la Informacion.
e Procedimientos para:
o Control de documentacion
o Auditorias internas
o Medidas preventivas y correctivas
e Metodologias de evaluacién de riesgos
e Declaracion de Aplicabilidad
e Plan de fratamiento de riesgos
e Registros

En este capitulo revisaremos el estado de dicha documentacién para una
universidad colombiana.

4.1.1  Politica de Seguridad de la Informacion

Actualmente, la universidad no cuenta con Politica de Seguridad de la
Informacién escrita y aprobada por la Alta Direccidn. Las  politicas
implementadas en sus sistemas no cuentan con un soporte escrito de las mismas,
por lo que en este proyecto se realizar una propuesta de Politica General de
Seguridad de la Informacion para la Universidad.

La politica propuesta en el presente proyecto, fue discutida con el Director de
Tecnologias de la Informacién de la Universidad y se ha presentado al Rector a
la Universidad para su aprobacion por parte del Consejo Superior Universitario.
Esta politica se soporta en los requisitos que como institucion debe cumplir la
Universidad, su estrategia de negocio, la reglamentacion, legislacion confratos
actuales y en el entorno de amenazas a la seguridad de la informacion en los
que una institucién como una universidad colombiana debe manejar en su
operacion.
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Plan Director de Seguridad para una Universidad colombiana

Para el diseno de las politicas de seguridad de la informacidn, se tiene en cuenta
que la politica de una universidad colombiana estd consignada en su lema
“Humanismo y Tecnologia para el tercer milenio”, la cual concreta la aspiracion
institucional de la simbiosis de lo humano y tecnolégico. Para garantizar las
funciones sustantivas que conllevan su misién social, el Sistema Integrado de
calidad interactua con el Modelo de autoevaluacion institucional, el cual
permite ganar una vision global y unificada sobre el estado de los procesos de
la ECCI, a través del andlisis de sus indicadores, el seguimiento de los proyectos
de mejora, la percepcion de los actores del proceso, los resultados emanados
de las auditorias y la implementaciéon de las acciones correctivas y preventivas.
(Comité de Planeacién. Universidad ECCI, 2011, pdgs. 8-9)

El documento de Politica General de Seguridad de la Informacién, propuesto
en el presente proyecto y presentado a la alta direcciéon de la Universidad se
encuentra en el ANEXO 4. PROPUESTA DE POLITICA DE SEGURIDAD DE UNA
UNIVERSIDAD COLOMBIANA.

4.1.2 Procedimiento de auditorias internas

De acuerdo con la definicion de auditoria de la norma ISO 19011: “La auditoria
es un proceso sistemdatico, independiente y documentado para obtener
evidencias de la auditoria y evaluarlas de manera objetiva con el fin de
determinar la extension en que se cumplen los criterios de auditoria” (Instituto
Colombiano de Normas Técnicas, ICONTEC, 2011, pdg. 1).

Para el caso de los Sistemas de Gestidon de Seguridad de la Informacién, la
Universidad debe llevar a cabo auditorias internas de forma programada y
planificada para verificar si el SGSI cumple con los requisitos de la organizacion
respecto al sistema y a los requisitos de la norma ISO 27001:2013 y para verificar
si el sistema estd implementado y es mantenido de forma eficaz (Instituto
Colombiano de Normas Técnicas y Certificaciéon. ICONTEC., 2013, pdg. 10).

Al momento de realizar el proyecto, este procedimiento no se encuentra
definido en el sistema de gestion de la Universidad, por o que se realiza una
propuesta de procedimiento acorde a las necesidades de la Universidad para
los procesos involucrados. Este procedimiento se encuentra descrito en el jError!
No se encuentra el origen de la referencia..
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Plan Director de Seguridad para una Universidad colombiana

Para el diseno del procedimiento, se utilizaron las definiciones de la norma ISO
19011:2011 anteriormente mencionada y el procedimiento de auditorias
internas del Sistema de Gestion de la Calidad de la Universidad (PR-SIC-003).

4.1.3 Gestion de indicadores

Un indicador de seguridad es “un valor que se obtiene comparando datos (o
atributos  segun ISO 27004) Iogicamente relacionados, referentes al
comportamiento de una actividad, proceso o control dentro de un tiempo
especifico” (Alejandro Corletti, 2008)

Una universidad colombiana cuenta con indicadores para su sistema de gestion
de calidad, pero no cuenta con indicadores para la gestion de la seguridad de
la informacién, por lo que en este proyecto se readliza la propuesta de
indicadores de seguridad a ser utlilizados en el SGSI de una universidad
colombiana.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia, también conocido como MinTIC ha desarrollado un estudio de sobre
indicadores para la gestion de la seguridad de la informaciéon (Mlnisterio de
Tecnologias de la Informacion y Comunicacién - MINTIC, 2015) que pueden ser
de utilizados por empresas del estado y demds organizaciones.

Se ha tomado de base dicho documento para generar algunos indicadores
para el Sistema de Gestion de Seguridad de la Informacién de la entidad, asi
como indicadores basados en controles de la norma ISO27002:2013.

La matriz de indicadores de gestiéon para el SGSI de una universidad colombiana
se presenta en el ANEXO 6. INDICADORES DE GESTION PARA EL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION DE UNA UNIVERSIDAD
COLOMBIANA.

4.1.1 Gestion de roles y responsabilidades

La gestidon de roles y responsabilidades en el dmbito de seguridad de la
informaciéon debe estar basada en distintos criterios tales como las politicas de
seguridad de la empresa, los activos a los cuales tiene permisos, las
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Plan Director de Seguridad para una Universidad colombiana

responsabilidades de proteccion de dichos activos, las actividades de gestion
del riesgo aceptables y residuales entre otras cosas.

La estructura organizativa de la seguridad de la informacion en una universidad
colombiana s, junto a las responsabilidades de cada rol se encuentra expuesta
en el ANEXO 7. GESTION DE ROLES Y RESPONSABILIDADES.

4.1.2 Metodologia de analisis de riesgos

Para el Plan Director de Seguridad de una universidad colombiana se utilizard
como metodologia de andlisis de riesgos, MAGERIT3. La version mas reciente es
la 3.0. Esta metodologia ofrece un método sistemdtico para el andlisis de riesgos
y para la implementacion de medidas de control adecuadas para mitigar los
riesgos analizados. Magerit ha sido usada por el Ministerio de Ias TIC colombiano
como base para los estudios de evaluacion del riesgo en las enfidades publicas
colombianas (Ministerio de Tecnologias de la Informacion y Comunicacion -
MINTIC, 2016).

La metodologia estd publicada en fres libros: en el primer libro se plantea el
método o estructura del modelo de gestién de riesgo. El libro Il resume el
catdlogo de elementos o inventario de activos y sus caracteristicas. El libro |l
ofrece una guia de técnicas frecuentemente utilizadas para de riesgos.

MAGERIT identifica la gestion del riesgo en dos grandes actividades: el andlisis y
el tfratamiento del riesgo. El andlisis del riesgo permite determinar qué tiene al
informaciéon (activos) y estimar qué podria pasar (amenazas) y a partir de ello
calcular el impacto y el riesgo. El fratamiento de los riesgos permite organizar
las medidas de proteccién de los activos del riesgo a través de salvaguardas.
(Consejo Superior de Administracion Electréonica de Espana, 2012, pdg. 20).

El método de andlisis de riesgos se desarrolla en un conjunto de pasos:

3 Magerit es una metodologia de andlisis y gestion de riesgos de los Sistemas de
Informacién, disefada por el Consejo Superior de Administracién Electrénica para la
minimizacién de los riesgos de la implantacion y uso de las Tecnologias de la
Informacion, enfocada a las Administraciones PuUblicas de Espaia y base para la
metodologia de gestidon del riesgo usada por MinTIC en Colombia.
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Determinacion de
activos relevantes: Determinacion de
activo, relacion y valor
(coste que supone su
degradacion).

Amenazas a las que se

. . salvaguardas y su
exponen dichos activos. 5 Y

eficacia frente al riesgo.

Estimar el riesgo Estimar el impacto (dafio
(Impacto ponderado por en el activo producto de
su probabilidad de la explotacion de la
ocurrencia). amenaza).

Figura 8. Metodologia de andlisis del riesgo - Fuente: Magerit v3.0

Paso 1: Determinacion y caracterizacion de los activos: levantamiento de un modelo de valor

Los activos esenciales en un sistema de informacién son la informacion que
manejan y los servicios que se prestan. A partir de alli se definen los activos
relevantes: datos, servicios, software, hardware, soportes de informacion,
equipamiento auxiliar, redes de comunicaciones, instalaciones y personas.

Las actividades a realizar para la determinacién y caracterizacion de los activos
son:

Identificacion de los

Dependencia entre los Valoracién de los

activos activos

activos

Figura 9. Paso 1: Identificacién y caracterizacién de los activos.

Paso 2: Identificacion de las amenazas: Levantamiento del mapa de riesgos

Una vez definidos y caracterizados los activos, se realiza la identificacion de las
amenazas que pueden afectar a cada activo. Las actividades a realizar en
esta fase son:
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Identificacion de Determinacion Determinacion

Valoracion de las

del riesgo
potencial

las amenazas de del impacto

amenazas

los activos potencial

Figura 10. Paso 2: Identificacion de las amenazas.

Paso 3: Caracterizacion de las salvaguardas

En este paso se definen las contramedidas o salvaguardas, que son los
mecanismos tecnoldgicos de reducen el riesgo. Las actividades a realizar para
ello son:

Seleccién de las salvaguardas .,
Valoracion de las salvaguardas

pertinentes

Figura 11. Paso 3: Caracterizacién de las salvaguardas

Paso 4: Impacto residual

Una vez definidas las salvaguardas a implementar, siempre quedard un riesgo
residual que conlleva un impacto residual. Por tanto, una vez realizado el paso
3, se redliza un recdiculo de impacto con el nuevo nivel de degradacion
posterior la implementacion de las salvaguardas.

Paso 5: Riesgo residual

Asi como se realiza un recdiculo del impacto, una vez seleccionadas las
salvaguardas y teniendo en cuenta su eficacia, el riesgo residual es producto
de un recdlculo de riesgo usando el impacto residual y su probabilidad de
ocurrencia.

En el capitulo 5 se aplicard la metodologia del andlisis del riesgo MAGERIT 3.0,
haciendo uso de la guia de técnicas para la caracterizacién y valoracion de los
activos, amenazas, riesgos de cada una de las fases expuestas por dicho
modelo.

4.1.3 Declaracién de aplicabilidad

La declaracién de aplicabilidad es el documento donde se especifican los
controles de la norma ISO/IEC 27002:2013 que serdn utilizados en el sistema de
gestion de seguridad de la informacién. La declaracion de aplicabilidad para

<JU0C UyUPB R Ang Rpcio Ledn Lugo
B e U .mﬁh Pagina 31 de 137

Jr SITAT
r Barrriens Romaia | VIRSILL 18 Bakears

o



Plan Director de Seguridad para una Universidad colombiana

el SGSI de una universidad colombiana se encuentra en el ANEXO 8.
DECLARACION DE APLICABILIDAD DEL SGSI.
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5. ANALISIS DEL RIESGO

Como requisito para la certificacion del Sistema de Gestidn de Seguridad de la
Informacion por ISO 27001:2013, es necesario realizar el plan de gestion del
riesgo. Como fue mencionado en el capitulo anterior, la metodologia que se
trabaja en el presente proyecto es la metodologia MAGERIT en su version 3.0.
Para ellos se levantardn los siguientes documentos:

Levantamiento de un modelo del valor del sistema, mediante el cual se
identifican los activos relevantes para el SGSI.

Levantamiento de un mapa de riesgos del sistema, mediante el cual se
identifican las amenazas que aquejan dichos activos y se les dd una
valoracion.

Levantamiento de la informaciéon actual de las salvaguardas
implementadas.

Evaluacion del impacto potencial y residual del SGSI en estudio.
Evaluacion del riesgo potencial y residual de dicho sistema.

Informacion de las dreas de mayor impacto y mayor riesgo para tomar
decisiones sobre el tratamiento del riesgo

La metodologia MAGERIT propone que las actividades del andlisis de riesgos se
realicen a través de las siguientes tareas:

MAR.1: Caracterizacion de los activos

MAR.11. Identificacién de los activos. MAR.12. Dependencia de los activos MAR.13. Valoracion de los activos

MAR.2: Caracterizacion de las amenazas

|¢

MAR.21. Identificacion de las amenazas. MAR. 22. Valoracién de las amenazas.

MAR.3: Caracterizacion de las salvaguaradas

|¢

MAR.31. Identificacién de las salvaguardas pertinentes MAR.32. Valoracién de las salvaguardas.

|¢

MAR.4: Estimacion del estado del riesgo

MAR 4.1. Estimacion del impacto MAR 4.2. Estimacion del riesgo

Figura 12. Método de andilisis del riesgo. Tomado de MAGERIT (Consejo Superior de Administracién

Electrénica de Espana, 2012, pdg. 36)
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5.1 Caracterizacion de los activos

La primera actividad de la metodologia es la caracterizacién de los activos
relacionados con los sistemas de informacion de una universidad colombiana.
Los activos cubren no solamente la informacién a proteger y que es manejada
por dichos sistemas de informaciéon, también estdn los servicios que se prestan,
los datos, servicios auxiliares de soporte, software y hardware, dispositivos de
almacenamiento de datos, equipamiento auxiliar, redes de comunicaciones,
instalaciones y las personas que interactuan con la informacion.

La informacion se puede relacionar por medio de las dependencias, las cuales
generan una jerarquizacion de los activos, para lo cual la metodologia permite
la organizacion de los activos por capas, donde las capas inferiores
dependerdn de las superiores.

51.1. Identificaciéon de los activos

Para el caso de estudio, se han identificado 71 tipos de activos organizados de
la siguiente manera y etiquetados de acuerdo a la propuesta de Magerit
(MAGERIT - version 3.0. Metodologia de andilisis y gestion de riesgos de los
sistemas de informacion. Libro Il. Catdlogo de elementos., 2012), lo cual se
desarrolla en el siguiente cuadro.

[] Informacién
[Il_esencial] Datos esenciales
[I_estudiante]informacién académica de estudiantes de la universidad
[I_PEIl] Plan educativo institucional
[I_PEP] Plan Educativo de Programa
[Il_notas] Notas de los estudiantes
[Il_aspirante] Listado de los aspirantes
[I_desercion] Listado de estudiantes desertados
[I_micros] Contenidos curriculares de cada curso

[I_personal] Datos de cardcter personal
[Il_docente] Informacion personal de los docentes
[l_adm] Informacién personal de los empleados administrativos
[Il_estudiante]Datos personales de los estudiantes

[S] Servicios
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Los servicios que presta una universidad colombiana a su comunidad tanto en el perfil
de usuario inferno como externo, son los siguientes:

Servicios internos:

[Sl_internet] Servicio de acceso ainternet en el campus.

[SI_www_aulas] Sitio web de las aulas virfuales

[SI_www_ateneq] Sitio web de la Biblioteca

[SI_correo] Correo electrénico de la Universidad

Servicios externos o al publico en general
[SI_www_] Sitio web de la universidad

El canal de internet es redundante de 100 Mbps con la empresa proveedora de
servicios ETB.

[D] Datos

[D_config] Archivos de configuracion
[D_backups] Copias de seguridad
[D_pass] Contrasenas

[D_acl] Datos de control de acceso
[D_log] Archivos de registro de actividad

[Soft]Software

[Soft_SISTENOTAS] Sistema de gestion Académica
[Soft_Moodle] Sistema de aulas virtuales
[Soft_people] Sistema crm de la universidad
[Soft_glpi] Sistema de gestidn de soporte técnico
[Soft_nomina] Sistema de némina

[Soft_antivirus] Software antivirus

[Soft_pm] Software de biblioteca

[Soft_so] Sistemas operativos

[Soft_office] Herramientas ofimdticas
[Soft_navegador] Navegador web

[Soft_correo] Cliente de correo electrénico
[Soft_autocad] Software en aulas de sistemas

El sistema de gestidn académica de la Universidad se denomina SISTENOTAS.

La plataforma de aulas virtuales utiliza moodle.

Los servidores utilizan Linux CentOS7

La universidad cuenta con un contrato de campus agreement con Microsoft para el
uso de sistema operativo Windows (7, 8,10) y Office.

Se cuenta con 125 licencias de autocad para uso académico.
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[Hard] Hardware

[Hard_ap] Access Points

[Hard_firewall] Firewall de la red
[Hard_impresora] Impresoras

[Hard_pbx] PBX

[Hard_pc] Equipos de escritorio
[Hard_portatil] Equipos portdatiles
[Hard_router] Enrutadores
[Hard_scanner] Escdneres
[Hard_servidor] Servidores

[Hard_switch] Switches (encaminadores)

Se cuenta con un total de 7 puntos de acceso inaldmbrico en las distintas sedes.
Hay un firewall perimetral conectado al router de borde.

Se cuenta con 47 impresoras en las distintas dependencias administrativas.

Se tiene un equipo PBX que administra las extensiones telefonicas de la universidad.
Se cuenta con un total de 1257 equipos entre equipos de escritorio y de las salas de
cémputo.

En total se tienen 35 equipos portdtiles para actividades administrativas.

Hay 5 enrutadores uno en cada sede.

Se cuenta con un total de 20 escdneres en dependencias administativas.

En el datacenter se cuenta con 5 servidores para los servicios principales que se
prestan en la universidad.

Hay en total 42 switches con capacidades de VLAN en la Universidad.

[AIm] Dispositivos de almacenamiento de informacion

[AIm_cinta]Cinta magnética
[Alm_discos] Discos duros
[Alm_usb] Dispositivos USB

La cinta magnética se usa para las copias de seguridad de los sistemas de
informacion académica vy financiera, los cuales se entregan en custodia para la
empresa que presta el servicio de backups.

Los discos duros de soporte se encuentran en un arreglo RAID en un equipo espejo.
Los dispositivos de USB contienen material de respaldo para el sistema de informacién
SISTENOTAS.

[Aux] Equipamiento auxiliar
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[Aux_cableado] Cableado estructurado de las sedes

[Aux_gabinete] Gabinetes de telecomunicaciones

[Aux_ups] Sistemas de informacion ininterrumpida

[Aux_ventilacién] Equipos de ventilacion de cuartos de comunicaciones
[Aux_cableado] Cableado estructurado de las sedes

[Aux_gabinete] Gabinetes de telecomunicaciones

Se cuenta con 5 cuartos de comunicaciones en la sede principal, 5 enlasede J, 3 en
la sede Gy 3 enlasede J.

Se cuenta con una UPS regulada para los equipos del datacenter de la sede principal,
4 UPS enla sede Py 1 UPS en la Biblioteca de la sede G.

Se cuenta con equipos de ventilacion en el datacenter.

[Com] Redes de comunicaciones

[Com_inaldmbrica] Red inaldmbrica
[Com_internet] internet

[Com_LAN] Red LAN interna
[Com_telefdnica] Red telefénica

Existen 4 redes inaldmlbricas con cubrimiento en las sedes principal, J, Gy P.

La red LAN conecta todas las dependencias administrativas y académicas de la
Universidad. Para la conexidn entre las sedes, se usa la fibra dptica provista por el
Proveedor de servicios de infernet.

La red telefénica interna se maneja mediante PBX.

[Inst] Instalaciones
[Inst_oficina] Oficinas administrativas
[Inst_edificio] Edificios

En la sede Bogotd se cuentan 4 edificios con oficinas de rlas distintas dependencias
administrativas en cada una de las sedes.

[P] Personas

[P_uinterno] Usuario interno
[P_admred] Administrador de red
[P_admserv] Administrador de servidores
[P_admapl] Administrador de aplicaciones
[P_softw] Ingenieros de desarrollo
[P_soporte] Ingenieros de soporte
[P_vicerrector]Vicerrector
[P_coord] Coordinador de proceso
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[P_asistente] Asistente administrativo
[P_gestionh] Directora de Gestion humana
[P_docente] Docente

[P_uexterno] Usuario externo

Tabla 3. Inventario de activos del sistema basado en Magerit 3.0

5.1.2. Dependencia entre activos

La dependencia entre activos permite identificar las relaciones de
dependencia entre los mismos, categorizarlos y reconocer cémo un activo de
orden superior se puede ver perjudicado por una amenaza explotada para
afectar un activo de orden inferior.

Debido a la gran cantidad de activos a considerar en el sistema, se ha
generado un diagrama de dependencias con las categorizaciones principales
activos identificados en el inventario de activos.

[I_esencial] Inf. esencial [I_personal] Inf. personal

/ \ ~ 7

v A
- A
/ - /

— depende de

—

-—

J' 7[\\\\ % ~ ~ -

\ / \\\\\ ) \\<

S oamm o |

Il /’ / [Hard]Hardware  |<*————  [Aux] Equipamiento auxiliar J \
[/ : ; :

| 1 o |

frl—-! (Inst] Instalaciones \

Figura 13. Grafo de dependencia entre categorias de activos del SGSI de la Universidad
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5.1.3. Valoracioén de los activos

Para realizar la valoracion de los activos se toma en consideracion tanto las
dimensiones en que el activo es relevante, como su estimacion de la valoracion
de cada dimension.

Las dimensiones a considerar segun la metodologia Magerit son:

e [Clonfidencialidad de los datos

e [lIntegridad de los datos

e [Dlisponibilidad de los servicios

e [A]utenticidad de la informacién y los usuarios
e [TJrazabilidad del uso del servicio y los datos

Los criterios de la valoracion se realizaron de forma cuantitativa con la siguiente
escala:

NIVEL 0] 1-2 3-5 6-8 9 10
ol {j|d{[eF Despreciable4 Bajo® Medio® Alto?  Muy alto®  Extremo?

El resultado de dicha valoracion se resume en la siguiente tabla:

CA ID. ACTIVO ACTIVO CRITICIDAD
T.
| D A
c [I_estudiante] Informacién académica de
-8 estudiantes de la universidad. Alto 9 9 7 10 9
o
€
° [I_PEI] Plan educativo institucional. Medio 1 4 9
k=
= [I_PEP] 25 Planes Educativo de
Programa. Medio 1 4 9
[I_notas] 17500 registros de Notas de los
estudiantes. Muy alto | 10 9 7 10 10
[I_aspirante] 1 Listado de los aspirantes por
semestre. Alto 8 7 7 4

4Irrelevante para la organizacion.

5 Dafo menor para la organizacién.

¢ DafRo importante para la organizacion.
7 Dafo importante para la organizacion.
8 Dano grave para la organizacion.

? Dafo muy grave para la organizacién.
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[I_desercion] 1 Listado de estudiantes
desertados por semestre. Medio 6 4 8 4 4
[I_micros] 25 Contenidos curriculares de
cada programa. Medio 2 6 9
[I_personal] Datos de cardcter personal Muy alto 9 9 10 9 9
[I_docente] Informacion personal de 435
docentes Muy alto 9 9 10 9 9
[l_adm] Informacién personal de 123
empleados administrativos Muy alto 9 9 10 9 9
[I_estudiante] Datos personales de 17500
estudiantes
aproximadamente. Muy alto 9 9 10 9 9
2 [Sl_internet] Servicio de acceso a internet
(7] en el campus por un canal de
§ 100Mbps. Alto 7 18 |10 5| 7
2 [SI_www_aulas] Sitio web de las aulas virtuales
para 5800 estudiantes por
semestre, aproximadamente. Alto 7 8 7 5 8
[SI_www_atenea | Sitio web de la Biblioteca
1 Wolmar Casadiego. Alto 7 8 7 5 8
[SI_correo] Correo electronico de la
Universidad con cuentas para
estudiantes, docentes vy
administrativos. Muy alto | 10 9 10 9 10
[SI_www_] Sitio web de la universidad Alto 7 8 10 9 9
@ [D_config] Archivos de configuracion Muy alto 9 9 9 9 9
5
a [D_backups] Copias de seguridad de la
=) informacién a  respaldar
(servidores) Alto 3 8 6 8 8
[D_pass] Confrasenas en el sistema de
informacién SISTENOTAS,
GMAIL de 17500 estudiantes. Alto 10 10 10 2 9
[D_acl] Datos de control de acceso
por cada VLAN (son 3) Medio 5 4 4 5 4
[D_log] Archivos de registfro de
actividad de los sistemas. Medio 5 2 5 1 8
<uoc UrB m @ Ana Rocio Ledn Lugo
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o [Soft_SISTENOTAS | Sistema de gestion
g 1 Académica Muy alto | 10 10 10 9 10
&=
4]
el [Soft_Moodle] Sistema de aulas virtuales Alto 8 8 9 8 8
£
9]
a2 [Soft_people] Sistema crm de la universidad | Muy alto 9 7 10 9 10
[Soft_glpi] Sistema de gestion de soporte
técnico Alto 5 2 8 9 9
[Soft_nominal] Sistema de ndmina Muy alto 10 8 10 9 9
[Soft_antivirus] Software antivirus Muy alto 9 9 9 9 9
[Soft_pm] Software de biblioteca Alto 6 5 10 5 5
[Soft_so] Sistemas operativos Muy alto 9 9 10 9 10
[Soft_office] Herramientas ofimdticas para
1257 equipos Medio 5 5 4 5 5
[Soft_navegador | Navegador web
1 Medio 4 4 4 4 4
[Soft_correo] Cliente de correo electrénico Medio 9 2 5 4 4
[Soft_autocad] 125 licencias de Software en
aulas de sistemas Medio 4 5 5 5 5
o [Hard_ap] 7 Access Points Alto 8 5 6
O
-E [Hard_firewall] Firewall de la red Alto 8 5 8
[¢]
; [Hard_impresora | 47 Impresoras
s |1 Medio 3 5 5
=
[Hard_pbx] 1 PBX Medio 9 2 2
[Hard_pc] 1257 Equipos de escritorio Alto 7 5 6
[Hard_portatil] 38 Equipos portdtiles Medio 6 5 6
[Hard_router] 5 Enrutadores Alto 9 5 8
[Hard_scanner] 20 Escdneres Medio 5 3 3
[Hard_servidor] 5 Servidores Muy alto 10 9 9
[Hard_switch] 42 Switches
Medio 4 5 5
d g [Alm_cinta] 8 Cintas magnéticas Alto 8
(L ——
a ©
%. d [Alm_discos] 20 Discos duros Alto 8
T
< [[AIm_usb] 350 Disposifivos USB Alfo 8
sjuoc ure iR Ana Rocio Ledn Lugo
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Plan Director de Seguridad para una Universidad colombiana

5 [Aux_cableado] | Cableado estructurado de

:Tg las 5 sedes Muy alto 9

o

k) [Aux_gabinete] 5 Gabinetes de

c . .

o telecomunicaciones Muy alto 9

S

,3. [Aux_ups] 5 Sistemas de informacion

u?:_l' ininterrumpida Alto 8

2 [Aux_ventilacion | 1 Equipos de ventilacion de

= | cuartos de comunicaciones Muy alto 9

0 g [Com_inaldmbri | 4 Redes inaldmbricas

= S cd] Alto 7097 | 7

B

2 ; [Com_internet] 1 conexién a Internet Muy alto 9 9 9 9

-

£

8 g [Com_LAN] 1 Red LAN interna Alto 10 8 10 5

= d
[Com_telefénica | 1 Red telefonica
1 Medio 3 1 6 5

— d [Inst_oficina] Oficinas administrativas Medio 7 0 9

o 8

c T

- [Inst_edificio] Edificios Medio 4 0 7

a [P_uinterno] Usuario interno Medio 5

c

8 [P_admred] 1 Administrador de red Ext alto 10

[

o.

oy [P_admserv] 1 Administrador de servidores Ext alto 10
[P_admapl] 1 Administrador de 9

aplicaciones Muy alto
[P_softw] 2 Ingenieros de desarrollo Medio 4
[P_soporte] 4 Ingenieros de soporte Alto 6
[P_vicerrector] 3 Vicerrectores Medio 4
[P_coord] 21 Coordinadores de proceso Medio 4
[P_asistente] 25 Asistentes administrativos Medio 3
[P_gestionh] 1 Directora de Gestién 6
humana Alto
[P_docente] 435 Docentes Medio 5
[P_uexterno] Usuario externo Medio 4
Tabla 4. Valoracién de los activos
<uoc UrB m @ Ana Rocio Ledn Lugo
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5.2 Caracterizacion de las amenazas

Con los activos ya identificados y valorados en el numeral anterior, el siguiente
paso consiste en determinar las amenazas que puede afectar a cada activo.
Magerit identifica las amenazas que pueden afectar a los activos de acuerdo
con las siguientes categorias:

Desastres naturales [N]

De origen industrial [I]

Errores y fallos no intencionados [E]
Ataques infencionados [A]

M owbd -

Las amenazas pueden centrarse en un activo en particular y por una reaccion
en cadena afectar el resto de activos de acuerdo a sus relaciones de
dependencia.

La actividad de caracterizacion de amenazas se puede diferenciar en dos
tareas: la identificaciéon de las amenazas que afectan a los activos y la
valoracion de las mismas.

5.2.1. Identificacion de las amenazas

Para la identificacion de las amenazas se ha usado el capitulo 5 del libro Il de la
metodologia (MAGERIT - versién 3.0. Metodologia de andlisis y gestidn de riesgos
de los sistemas de informacion. Libro ll. Catdlogo de elementos., 2012, pags. 25-
47), de las cuales se obtiene la tabla de identificacidn de amenazas para una
universidad colombiana:

COD. AMENAZA ACTIVOS AFECTADOS DIM.
AFECTADAS
N.1 Fuego [Hard_ap] [Hard_firewall] [Hard_impresorad] D]

[Hard_pbx] [Hard_pc] [Hard_portatil] [Hard_router]
[Hard_scanner] [Hard_servidor] [Hard_switch]
[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefbnica] [Inst_oficina] [Inst_edificio]
[Aux_cableado] [Aux_gabinete] [Aux_ups]
[Aux_ventilacién] [Alm_cinta] [Alm_discos]
[Alm_usb]

N.2 Danos por agua [Hard_ap] [Hard_firewall] [Hard_impresoral] D]
[Hard_pbx] [Hard_pc] [Hard_portatil] [Hard_router]
[Hard_scanner] [Hard_servidor] [Hard_switch]

<JU0C UyUPB R Ang Rocio Ledn Lugo
B e Uravissia L_.ﬁ,,, P&gina 43 de 137

JPor—— &1 AR
_________ L Rovaa, | VIRGIL 1B Babeary



Plan Director de Seguridad para una Universidad colombiana

[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefbnica] [Inst_oficina] [Inst_edificio]
[Aux_cableado]

[Aux_gabinete]

[Aux_ups]
[Aux_ventilacién] [Alm_cinta]
[AIm_diiscos]
[Alm_usb]
N.* Desastres [Hard_ap] [Hard_firewall] [Hard_impresora] D]
naturales [Hard_pbx] [Hard_pc] [Hard_portatil] [Hard_router]

[Hard_scanner] [Hard_servidor] [Hard_switch]
[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefdénica] [Inst_oficina] [Inst_edificio]
[Aux_cableado]

[Aux_gabinete]

[Aux_ups]
[Aux_ventilacién] [Alm_cinta]
[Alm_discos]
[Alm_usb]
COD. AMENAZA ACTIVOS AFECTADOS DIM.
AFECTAD
AS
n Fuego [Hard_ap] [Hard_firewall] [Hard_impresora] D]

[Hard_pbx] [Hard_pc] [Hard_portatil] [Hard_router]
[Hard_scanner] [Hard_servidor] [Hard_switch]
[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefdnica] [Inst_oficina] [Inst_edificio]
[Aux_cableado] [Aux_gabinete] [Aux_ups]
[Aux_ventilacién] [Alm_cinta] [Alm_discos] [AIm_usb]
1.2 Danos por aguad [Hard_ap] [Hard_firewall] [Hard_impresoradl] [D]
[Hard_pbx] [Hard_pc] [Hard_portatil] [Hard_router]
[Hard_scanner] [Hard_servidor] [Hard_switch]
[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefénica] [Inst_oficina] [Inst_edificio]
[Aux_cableado] [Aux_gabinete] [Aux_ups]
[Aux_ventilacién] [Alm_cinta] [Alm_discos] [AIm_usb]
L.* Desastres [Hard_ap] [Hard_firewall] [Hard_impresora] D]

industriales [Hard_pbx] [Hard_pc] [Hard_portatil] [Hard_router]
[Hard_scanner] [Hard_servidor] [Hard_switch]
[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefbnica] [Inst_oficina] [Inst_edificio]
[Aux_cableado] [Aux_gabinete] [Aux_ups]
[Aux_ventilacion] [Alm_cinta] [Alm_discos] [AIm_usb]
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1.10

COD.

E.1

E.2

«]UOC
=5

Averias de origen
fisico o légico

Corte del
suministro
eléctrico

Fallos del servicio
de
comunicaciones
Degradacion de
los soportes de
almacenamiento
de informacién

AMENAZA

Errores de
usuarios

Errores del
administrador

Mebrrrveal tudioe
e Barrrieng

[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Soft_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so] [Soft_office]
[Soft_navegador] [Soft_correo] [Soft_autocad]
[Hard_ap] [Hard_firewall] [Hard_impresora]
[Hard_pbx] [Hard_pc] [Hard_portatil]
[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [Aux_cableado] [Aux_gabinete]
[Aux_ups] [Aux_ventilacién] [AIm_cinta]
[Alm_discos] [Alm_usb]

[Hard_ap] [Hard_firewall] [Hard_impresora]
[Hard_pbx] [Hard_pc] [Hard_portatil]
[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [Aux_cableado] [Aux_gabinete]
[Aux_ups] [Aux_ventilacion]
[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefdnical

[Alm_cinta] [Alm_discos] [Alm_usb]

ACTIVOS AFECTADOS

[D_pass] [Sl_internet] [SI_www_aulas]
[Sl_www_ateneq] [SI_correo] [SI_www_]
Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Soff_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so] [Soft_office]
[Soft_navegador] [Soft_correo] [Soft_autocad]
[Il_estudiante] [I_PEP] [I_notas] [I_aspirante]
[Il_desercion] [I_micros] [I_personal] [I_docente]
[l_adm] [I_estudiante]

[I_estudiante] [I_notas] [I_aspirante] [I_desercion]

[I_personal] [Il_docente] [Il_adm] [I_estudiante]
[D_config] [D_backups] [D_pass] [D_acl] [D_log]
[SL_internet] [SI_www_aulas] [SI_www_atened]
[SI_correo] [SI_www_] [Soft_SISTENOTAS]

®
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AFECTAD
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E.3
E.4
E.7
E.8

E.9

E.10

E.15

«]UOC
=5

Errores de
monitorizacion
Errores de
configuracion
Deficiencias en la
organizacion

Difusion de
software danino

Errores de re-
encaminamiento

Errores de
secuencia

Alteracion
accidental de
informacion

Mebrrrveal tudioe
e Barrrieng

Une m

[Soft_Moodle] [Soft_people] [Soft_glpi]
[Soft_nomina] [Soft_antivirus] [Soft_pm] [Soft_so]
[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Hard_ap] [Hard_firewall]
[Hard_impresora] [Hard_pbx] [Hard_pc]
[Hard_portatil] [Hard_router] [Hard_scanner]

[Hard_servidor] [Hard_switch]

[Com_inaldmbrica] [Com_internet] [Com_LAN]

[Com_telefénical
[D_log]

[D_config]

(1. [T]

[1]

[P_uinterno] [P_admred] [P_admserv] D]
[P_admapl] [P_softw] [P_soporte] [P_vicerrector]

[P_coord] [P_asistente] [P_gestionh] [P_docente]
[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people] D1, 111,
[Soft_glpi] [Soff_nomina] [Soft_antivirus] [C]

[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]

[Soft_autocad]

[Soft_nomina] [Soft_antivirus] [Soft_pm] [Soft_so] [C]
[Soft_office] [Soft_navegador] [Soft_correo]

[SI_internet] [SI_www_aulas] [SI_www_atened]

[SI_correo] [SI_www_] [Com_inaldmbrica]
[Com_internet] [Com_LAN] [Com_telefénical]
[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people] [1]
[Soft_glpi] [Softf_nomina] [Soft_antivirus]

[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [SLinternet] [SI_www_aulas]

[SI_www_ateneq] [SI_correo] [SI_www_]

[Com_inaldmbrica] [Com_internet] [Com_LAN]

[Com_telefénical

[D_config] [D_backups] [D_acl] [D_log] [1]
[Il_estudiante] [I_notas] [I_aspirante] [I_desercion]
[I_personal] [I_docente] [Il_adm] [I_estudiante]
[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Soft_nomina] [Soft_antivirus]

[Soft_pm] [Soft_so]
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E.18

E.19

E.20

E.21

E.23

«]UOC
=5

Destruccion de la
informacion

Fugas de
informacioén

Vulnerabilidades
de los programas

Errores de
mantenimiento/
actualizacién de
los programas
(software).
Errores de
mantenimiento/
actualizaciéon de
los programas
(hardware).

Mebrrrveal tudioe
e Barrrieng

Une m

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [AIm_cinta] [AIm_discos]
[Alm_usb]

[D_config] [D_backups] [D_acl] [D_log]
[I_estudiante] [I_notas] [I_aspirante]
[Il_desercion] [I_micros] [I_personal] [I_docente]
[Il_adm] [I_estudiante] [Soft_SISTENOTAS]
[Soft_Moodle] [Soft_people] [Soft_glpi]
[Softf_nomina] [Soft_antivirus] [Soft_pm] [Soft_so]
[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [AlIm_cinta] [AIm_discos]
[Alm_usb]

[D_config] [D_backups] [D_pass] [D_acl] [D_log]

[Il_estudiante] [I_notas] [I_aspirante] [I_desercion]

[I_micros] [I_personal] [I_docente] [l_adm]
[l_estudiante] [Soft_SISTENOTAS] [Soft_Moodle]
[Soft_people] [Soft_glpi] [Soft_nomina]
[Soft_antivirus] [Soft_pm] [Soft_s0]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [AIm_cinta] [AIm_discos]
[AIm_usb] [Com_inaldmbrica] [Com_internet]
[Com_LAN] [Com_telefénica] [P_uinterno]
[P_admred] [P_admserv] [P_admapl] [P_softw]
[P_soporte] [P_vicerrector] [P_coord]
[P_asistente] [P_gestionh] [P_docente]
[P_uexterno]

[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Softf_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad]

[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Softf_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad]

[Hard_ap] [Hard_firewall] [Hard_impresora]
[Hard_pbx] [Hard_pc] [Hard_portatil]
[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [Aux_cableado] [Aux_gabinete]

[O]

[C]

(O], {11,
[C]

(D], [1]

[O]
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E.24

E.25

E.28

COD.

A3

A4

A.5

A.6

«]UOC
=5

Caida del sistema
por agotamiento
de recursos

Pérdida de
equipos

Indisponibilidad
de personal

AMENAZA

Manipulacion de
los registros de
actividad (log)
Manipulacion de
la configuracién.
Suplantacién de

la identidad del
usuario

Abuso de
privilegios de
acceso.

Mebrrrveal tudioe
e Barrrieng

Une m

[Aux_ups] [Aux_ventilacion] [AIm_cinta]

[AIm_discos] [AIm_usb]

[Hard_ap] [Hard_firewall] [Hard_impresora] D]
[Hard_pbx] [Hard_pc] [Hard_portatil]

[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [Soft_anftivirus] [Soft_pm] [Soft_so]
[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Com_inaldmbrica]

[Com_internet] [Com_LAN] [Com_telefénical]

[Hard_ap] [Hard_firewall] [Hard_impresora] [D]. [C]
[Hard_pbx] [Hard_pc] [Hard_portatil]

[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [AIm_cinta] [Alm_discos]

[AIm_usb] [Aux_cableado] [Aux_gabinete]

[Aux_ups] [Aux_ventilacion]

[P_uinterno] [P_admred] [P_admserv] D]

[P_admapl] [P_softw] [P_soporte] [P_vicerrector]
[P_coord] [P_asistente] [P_gestionh] [P_docente]

ACTIVOS AFECTADOS

[D_log]

[D_config]

DIM.
AFECTAD
AS

(1. 111

(D1, [I].
[C]

[I_estudiante] [I_notas] [I_aspirante] [I_desercion] [D], [l],
[I_personal] [I_docente] [Il_adm] [I_estudiante] [C]
[D_config] [D_backups] [D_pass] [D_acl] [D_log]
[Sl_internet] [SI_www_aulas] [SI_www_atened]

[SI_correo] [SI_www_] [Soft_SISTENOTAS]

[Soft_Moodle] [Soft_people] [Soft_glpi]

[Soft_nomina] [Soft_antivirus] [Soft_pm)] [Soft_soO]
[Soft_office] [Soft_navegador] [Soft_correo]

[Soft_autocad] [Com_inaldmbrical]

[Com_internet] [Com_LAN] [Com_telefdnical

[I_estudiante] [I_notas] [I_aspirante] [I_desercion] [D], [l],
[I_personal] [I_docente] [Il_adm] [I_estudiante] [C]
[D_config] [D_backups] [D_pass] [D_acl] [D_log]
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A7

A.8

A.9

A.10

«]UOC
==

Uso no previsto

Difusion de
software danino

Re-
encaminamiento
de paquetes

Alteracion de la
secuencia

[ P

M.

[SI_internet] [SI_www_aulas] [SI_www_atenea]
[SI_correo] [SI_www_] [Soft_SISTENOTAS]

[Soft_Moodle] [Soft_people] [Soft
[Soft_nomina] [Soft_antivirus] [Sof

_glpi]
t_pm] [Soft_sO]

[Soft_office] [Soft_navegador] [Soft_correo]

[Soft_autocad] [Com_inaldmbric

al

[Com_internet] [Com_LAN] [Com_telefénical]
[Il_estudiante] [I_PEP] [I_notas] [I_aspirante] D1, 117,
[Il_desercion] [I_micros] [I_personal] [Il_docente] [C]
[l_adm] [I_estudiante] [D_pass] [Sl_internet]
[SI_www_aulas] [S_www_ateneaq] [Sl_correo]

[S_www_] [Soft_SISTENOTAS] [Soft_Moodle]

[Soft_people] [Soft_glpi] [Soft_nominal]

[Soft_antivirus] [Soft_pm] [Soft_s0]

[Soft_office] [Soft_navegador] [Soft_correo]

[Soft_autocad] [Com_inaldmbric

al

[Com_internet] [Com_LAN] [Com_telefénical]
[Hard_ap] [Hard_firewall] [Hard_impresora]

[Hard_pbx] [Hard_pc] [Hard_port

atil]

[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [Aux_cableado] [Aux_gabinete]

[Aux_ups] [Aux_ventilaciéon] [AIm_cinta]

[AIm_discos] [AIm_usb] [Inst_oficing]

[Inst_edificio]

[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people] D], [1].

[Soft_glpi] [Soft_nomina] [Soft_an
[Soft_pm] [Soft_so]

tivirus] [C]

[Soft_office] [Soft_navegador] [Soft_correo]

[Soft_autocad]

[SI_internet] [SI_www_aulas] [SI_www_atened] [C]
[SI_correo] [SI_www_] [Soft_SISTENOTAS]

[Soft_Moodle] [Soft_people] [Soft
[Soft_nomina] [Soft_antivirus] [Sof

_dlpi]
t_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]

[Soft_autocad] [Com_inaldmbric

al

[Com_internet] [Com_LAN] [Com_telefdnical

[SL_internet] [SI_www_aulas] [SI_www_atened] 1]
[SI_correo] [SI_www_] [Soft_SISTENOTAS]

[Soft_Moodle] [Soft_people] [Soft
[Softf_nomina] [Soft_antivirus] [Sof

®

Universia &0 ks
1l Babears

_dlpi]
t_pm] [Soft_sO]
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[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Com_inaldmbrica]
[Com_internet] [Com_LAN] [Com_telefénical
A1l Acceso no [I_estudiante] [I_PEI] [I_PEP] [I_notas] [I_aspirante] [I], [C]
autorizado [I_desercion] [I_micros] [I_personal] [Il_docente]
[l_adm] [I_estudiante] [D_config] [D_backups]
[D_pass] [D_acl] [D_log] [Sl_internet]
[S_www_aulas] [SI_www_atenedq] [SI_correo]
[S_www_] [Soft_SISTENOTAS] [Soft_Moodle]
[Soft_people] [Soft_glpi] [Soft_nomina]
[Soft_antivirus] [Soft_pm] [Soft_s0]
[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Com_inal&dmbrical]
[Com_internet] [Com_LAN] [Com_telefénical]
[Hard_ap] [Hard_firewall] [Hard_impresora]
[Hard_pbx] [Hard_pc] [Hard_portatil]
[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [Aux_cableado] [Aux_gabinete]
[Aux_ups] [Aux_ventilacién] [AIm_cinta]
[Alm_discos] [Alm_usb] [Inst_oficina]

[Inst_edificio]
A.12 Andlisis de trafico  [Com_inaldmbrica] [Com_internet] [Com_LAN] [C]
A.13 Repudio [SL_internet] [SI_www_aulas] [SI_www_atened] [C]
[SI_correo] [SI_www_] [D_log]
A.14 Interceptacion [Com_inaldmbrica] [Com_internet] [Com_LAN] [C]
de informacién [Com_telefénical
(escuchal)
A.15 Modificacién [I_estudiante] [I_PEI] [I_PEP] [I_notas] [I_aspirante] [I]
deliberada de [Il_desercion] [I_micros] [I_personal] [I_docente]
informacion [l_adm] [I_estudiante] [D_config] [D_backups]

[D_acl] [D_log] [SI_internet] [SI_www_aulas]
[S_www_atenedq] [SI_correo] [SI_www_]
[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Soft_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Com_inaldmbrical]
[Com_internet] [Com_LAN] [Com_telefdnica]
[Inst_oficina] [Inst_edificio]

A.18 Destruccién de [D_config] [D_backups] [D_acl] [D_log] [D]
informacion [I_estudiante] [I_PEP] [I_notas] [I_aspirante]

sjuoc UrB R Ang Rocio Ledn Lugo
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A9

A.22

A.23

A.24

«]UOC
=5

Divulgacion de
informacion

Manipulacion de
programas

Manipulacion de
los equipos.

Denegacién de
servicio.

Mebrrrveal tudioe
e Barrrieng

Une m

[Il_desercion] [I_micros] [I_personal] [I_docente]
[I_adm] [I_estudiante] [SI_www_aulas]
[SI_www_ateneq] [SI_correo] [SI_www_]
[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Soft_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Alm_cinta] [AIm_discos]
[AIm_usb] [Com_inaldmbrica] [Com_internet]
[Com_LAN] [Com_telefdnical]

[Il_estudiante] [I_PEI] [I_PEP] [I_notas] [I_aspirante]
[Il_desercion] [I_micros] [I_personal] [I_docente]
[l_adm] [I_estudiante] [D_config] [D_backups]
[D_acl] [D_log] [SI_internet] [SI_www_aulas]
[Sl_www_ateneq] [SI_correo] [SI_www_]
[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Soft_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Com_inaldmbrical]
[Com_internet] [Com_LAN] [Com_telefénical]
[Hard_pc] [Hard_portatil] [Hard_scanner]
[Hard_servidor] [AIm_cinta] [AIm_discos]
[Alm_usb] [Inst_oficina] [Inst_edificio]
[Soft_SISTENOTAS] [Soft_Moodle] [Soft_people]
[Soft_glpi] [Softf_nomina] [Soft_antivirus]
[Soft_pm] [Soft_so]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad]

[Hard_ap] [Hard_firewall] [Hard_impresora]
[Hard_pbx] [Hard_pc] [Hard_portatil]
[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [AIm_cinta] [Alm_discos]
[AIm_usb] [Aux_cableado] [Aux_gabinete]
[Aux_ups] [Aux_ventilacion]

[Soft_antivirus] [Soft_pm] [Soft_sO]

[Soft_office] [Soft_navegador] [Soft_correo]
[Soft_autocad] [Hard_ap] [Hard_firewall]
[Hard_impresora] [Hard_pbx] [Hard_pc]
[Hard_portatil] [Hard_router] [Hard_scanner]
[Hard_servidor] [Hard_switch]

[C]

(D1, [I].
[C]

(D1, [I].
[C]

(D]
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A.25

A.26

A.26

A.28

A.29

A.30

Robo

Ataque
destructivo

Ocupaciéon
enemiga
Indisponibilidad
de personal.

Extorsion

Ingenieria social

[Com_inaldmbrica] [Com_internet] [Com_LAN]
[Com_telefénical

[Hard_ap] [Hard_firewall] [Hard_impresorq]
[Hard_pbx] [Hard_pc] [Hard_portatil]
[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [Alm_cinta] [AlIm_discos]
[AIm_usb] [Aux_cableado] [Aux_gabinete]
[Aux_ups] [Aux_ventilacion]

[Hard_ap] [Hard_firewall] [Hard_impresora]
[Hard_pbx] [Hard_pc] [Hard_portatil]
[Hard_router] [Hard_scanner] [Hard_servidor]
[Hard_switch] [AIm_cinta] [Alm_discos]
[Alm_usb] [Aux_cableado] [Aux_gabinete]
[Aux_ups] [Aux_ventilacion] [Inst_oficina]
[Inst_edificio]

[Inst_oficina] [Inst_edificio]

[P_uinterno] [P_admred] [P_admserv]
[P_admapl] [P_softw] [P_soporte] [P_vicerrector]
[P_coord] [P_asistente] [P_gestionh] [P_docente]
[P_uinterno] [P_admred] [P_admserv]
[P_admapl] [P_softw] [P_soporte] [P_vicerrector]
[P_coord] [P_asistente] [P_gestionh] [P_docente]
[P_uinterno] [P_admred] [P_admserv]
[P_admapl] [P_softw] [P_soporte] [P_vicerrector]
[P_coord] [P_asistente] [P_gestionh] [P_docente]

5.2.2. Valoracion de las amenazas

(D] [C]

(D]

(D] [C]

(D]

(D1, 1],

[C]

(D1, [I].
[C]

Una vez identificadas las amenazas que afectan al sistema, es fundamental
valorar su influencia en el valor del activo teniendo en cuenta dos pardmetros:

El impacto, es decir, cudn perjudicado resultaria el valor del activo en el
caso de materializarse la amenaza.
La probabilidad que se materialice la amenaza.

En el caso del plan desarrollado para el sistema en estudio, se tomard la

siguiente tabla de probabilidad de ocurrencia, de cardcter cuantitativo:

«]UOC
==

[ P

M.
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Probabilidad Periodicidad
MB (Muy baja) 1/100 Muy poco Siglos

frecuente
B (Baja) 1/10 Poco frecuente Cada varios anos
M (Media) 1 Normal Una vez al ano
A (Alta) 10 Frecuente Mensualmente
MA (Muy alta) 100 Muy frecuente A diario

Tabla 5: Tabla de probabilidad?©

Para medir el impacto se toma un porcentaje del valor del activo que se pierde
en caso de que se presente una incidencia, por lo cual se puede tomar de
referencia la siguiente tabla:

Muy bajo 10%
Bajo 20%
Medio 50%
Alto 75%
Muy alto 100%

Tabla 6. Tabla de valoracién del impacto

Aplicando estas métricas a cada una de las amenazas que pueden afectar a
los activos se obtienen las siguientes tablas para cada categoria de activo:

[1] Informacion/datos esenciales

Id. Activo Id. Amenaza Frecuen- Dimensiones
cia
(of |
[I_estudiante] | E.1 Errores de usuarios 10 10% 10% 10%
[I_notas], —
[I_personai], E.2 Errores del administrador 1 10% 10% 20%
[l_docente], ["E75 Alteracién accidental de 10 10%
[l_adm] informacion

10 (Consejo Superior de Administracién Electrénica de Espaia, 2012, pdg. 28)
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Id. Activo Id. Amenaza Frecuen- Dimensiones
cia
(of |
E.18 Destruccién de la 1 50%
informacién
E.19 Fugas de informacién 1 50%
A5 Suplantacion de la 0,1 75% 100%
identidad del usuario
A.6 Abuso de privilegios de 1 10% 10% 10%
acceso.
A.7 Uso no previsto 0.1 20% 10% 10%
A.11 Acceso no autorizado 1 50% 50%
A.15 Modificacion deliberada 0,1 75%
de informacién
A.18 Destruccion de 0,01 50%
informacién
A9 Divulgacién de 0,01 75%
informacién
[I_PEI] [I_PEP] | A.7 Uso no previsto 0.1 10% 10% 10%
[I_micros]
A.11 Acceso no autorizado 0,1 10% 10%
A.15 Modificacion deliberada 0,01 50%
de informacién
A9 Divulgacién de 1 25%
informacién
[l_aspirante], | E.1 Errores de usuarios 10 50% 10% 50%
[I_desercion]
E.2 Errores del administrador 1 50% 10% 50%
E.15 Alteracion accidental de 10 50%
informacién
E.18 Destruccion de la 1 50%
informacién
E.19 Fugas de informacién 1 50%
A5 Suplantacion de la 0,1 75% 100%
identidad del usuario
A.6 Abuso de privilegios de 1 10% 10% 10%
acceso.
sJUoC  UNB i3 @ Ana Rocio Ledn Lugo
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Id. Activo

Id. Amenaza Frecuen- Dimensiones

cia

(of |

A.7 Uso no previsto 0.1 20% 10% 10%
A.11 Acceso no autorizado 1 50% 50%
A.15 Modificacion deliberada | 0,1 75%
de informacién
A.18 Destruccion de | 0,01 50%
informacién
A9 Divulgacién de | 0,01 75%
informacién

[S] Servicios

Id. Activo

Id. Amenaza

Frecuen-

cia

Dimensiones

C

[Sl_internet]

I.5 Averias de origen fisico o | 0,1 100%

l6gico

E.1 Errores de usuarios 0,01 50%

E.2 Errores del administrador 0,1 20% 10% 50%

E.9 Errores de re- | 0,01 10%

encaminamiento

E.10 Errores de secuencia 0,01 10%

A5 Suplantacion  de la | 0,01 100%
identidad del usuario

A.6 Abuso de privilegios de | 0,01 50% 10% 50%

acceso.

A.7 Uso no previsto 0.1 10% 10% 20%

A.9 Re-encaminamiento de | 0,01 10%

paquetes

A.10 Alteraciéon de la secuencia | 0,01 10%

A.11 Acceso no autorizado 0,1 50% 10%

A.13 Repudio 0,01 100%

Juoc umB @@ ®
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Id. Activo Id. Amenaza Frecuen- Dimensiones
cia

Cc |

A.15 Modificacion deliberada | 0,01 20%
de informacién

[S_www_aul | |.5 Averias de origen fisico o | 0,01 100%
as] l6gico
[SI_www_ate
ned]
[Sl_correo] E.1 Errores de usuarios 0,1 20% 20%
[SI_www_] —
E.2 Errores del administrador 0,01 20% 20%
E.8 Difusion de software dafino | 0,01 20% 20% 50%
E.10 Errores de secuencia 0,01 20% 20%
E.15 Alteracion accidental de | 0,1 20%
informacién
E.18 Destruccion de la | 0,01 20%
informacién
E.19 Fugas de informacién 0.1 20%
E.20 Vulnerabilidades de los | 0,1 20% 10% 50%
programas
E.21 Errores de mantenimiento/ | 0,1 20% 10% 20%
actualizacién de los programas
(software).
E.24 Caida del sistema por | 1 50%

agotamiento de recursos

A.5 Suplantacion  de la |1 50%
identidad del usuario

A.6 Abuso de privilegios de | 0,1 50%

acceso.

A.7 Uso no previsto 0,1 20%

A.8 Difusion de software danino | 0,01 20%

A.9 Re-encaminamiento de | 0,01 10%

paquetes

A.10 Alteracion de la secuencia | 0,01 10%
sJUoC  UNB i3 @ Ana Rocio Ledn Lugo
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[D] Datos

Id. Amenaza

Frecuencia

Impacto por dimension

| D A

[D_config] | E.2 Errores del administrador 1 20% |20% |20%
[D_backups]
[D_acl] [D_log] | E.4 Errores de configuracion 0,1 50%
E.] 5 Alter.c,mon accidental de 10 20%
informacion
_E.18 Des‘rrgcoon de la 01 20%
informacion
E.19 Fugas de informacién 0,01 20%
A4 Monlpu_lgdon dela 01 50%
configuracion.
A.5 Suplantacién de la
identidad del usuario 0.1 50% 20% 100%
A.6 Abuso de privilegios de 01 100% | 20%
acceso.
A.11 Acceso no autorizado 0,1 100% | 50% 100%
A.1§ Mod|f|c90|on deliberada 0.01 50%
de informacion
A.1 8 Des’r_rlucoon de 0.01 50%
informacion
A.] 9 D|VU_IgOClon de 01 100%
informacion
[D_pass] E.1 Errores de usuarios 1 50%
E.2 Errores del administrador 0,01 20%
E.19 Fugas de informacién 0.1 20%
A.5 Suplantacién de la
identidad del usuario ] 100%
A.6 Abuso de privilegios de 01 100%
acceso.
A.11 Acceso no autorizado 0,1 100%
sJUoC  UNB i3 @ Ana Rocio Ledn Lugo
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[Soft] Software

Impacto por dimension

Id. Activo Id. Amenaza Frecuencia
[Soft_SISTENOT
AS]
[Soft_Moodle] | |.5 Averias de origen fisico o 0] 70%
[Soft_people] |Iogico ' ’
[Soft_glpil

[Soft_nomina]
E.1 Errores de usuarios 10 10% 10% 10%
E.2 Errores del administrador 1 10% 20% 20%
E.8 Difusidon de software dafino 0,1 10% 20% 20%
E.9 Errores de re- 001 |10% |10% |10%
encaminamiento
E.10 Errores de secuencia 0,01 20%
!E.] 5 Al’rer_qaon accidental de ! 20%
informacion
!5.18 Desfrgcmon dela 01 50%
informacion
E.19 Fugas de informacion 10 50%
E.20 Vulnerabilidades de los 01 20% 20% 20%
programas
E.21 Errores de mantenimiento/
actualizacién de los programas 0.1 20% 20%
(software).
A.5 Suplantaciéon de la
identidad del usuario 0.1 50% |10% 100%
A.6 Abuso de privilegios de 01 50% 20% 20%
acceso.
A.7 Uso no previsto 0.1 20% 20% 100%
A.8 Difusion de software danino 0,1 75% 75% 100%
A.9 Re-encaminamiento de 0.01 50%
paquetes
A.10 Alteracion de la secuencia 0,01 50%
A.11 Acceso no autorizado 0,1 50% 20%
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Impacto por dimension

Id. Activo Id. Amenaza Frecuencia
A.1§ MOdIfIC.CfCIon deliberada 01 50%
de informacién
A.18 Des’r.r,ucaon de 01 50%
informacion
A.]? Dwu]gouon de ! 50%
informacion
A.22 Manipulacion de 01 100% 1100% |100%
programas

[Soft_antivirus] || 5 Averias de origen fisico o

[Soft_ pm] | 5gico 10 50%
[Soft_so]
[Soft_office] |E.1 Errores de usuarios 0.1 10% 10% 10%

[Soft_navegad

or] E.2 Errores del administrador 0.1 10% 10% 10%
[Soft_correo]

[Soft_autocad] E.8 Difusion de software dafino 0,1 10% 20% 20%
E.9 Errores de re- 001 |10% |10% |10%
encaminamiento
E.10 Errores de secuencia 0,01 20%

!E.] 5 Al’rer_o,|<:|on accidental de 0.01 10%

informacion

!5.18 DesT'rLIJcoon dela 0.01 50%

informacion

E.19 Fugas de informacién 0,01 50%

E.20 Vulnerabilidades de los 0.01 20% 20% 20%

programas

E.21 Errores de mantenimiento/

actudlizacién de los programas 0,1 20% 20%

(software).

A.5 Suplantacién de la

identidad del usuario 001 150% 150% 100%

A.6 Abuso de privilegios de 0.1 50% 20% 20%

acceso.

A.7 Uso no previsto 0,1 10% 10% 100%
sJUoC  UNB i3 @ Ana Rocio Ledn Lugo
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Impacto por dimension

Id. Activo Id. Amenaza Frecuencia
A.8 Difusion de software danino 1 75% 75% 100%
A.9 Re-encaminamiento de 01 50%
paquetes
A.10 Alteracion de la secuencia 0,1 50%
A.11 Acceso no autorizado 0,1 50% 20%
A.l§ MOdIfICgCIOﬂ deliberada 01 50%
de informacién
A.l8 DesT.r,ucmon de 01 50%
informacién
A.l‘? Dlvu.lgomon de ! 50%
informacién
A.22 Manipulacion de ! 100% 1100% |100%
programas

[Hard] Hardware

Impacto por dimension

. Frecuenci
Id. Activo Id. Amenaza
- c I D

[Hard_ap] N.1 Fuego 0,01 100%
[Hard_firewall _
| [Hard_pbx] N.2 Dahos por agua 0,01 100%
[Hard_router]
[Hard_switch] N.* Desastres naturales 0,01 100%

I1 Fuego 0,01 100%

|.2 Danos por agua 0,01 100%

|.* Desastres industriales 0,01 100%

I.5 Averias de origen fisico o | 0,1 100%

l6gico

|.6 Corte del suministro eléctrico | 0,01 75%

E.2 Errores del administrador 0,1 50% 50% 50%
sJUoC  UNB i3 @ Ana Rocio Ledn Lugo
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Impacto por dimension

. Frecuenci
Id. Activo Id. Amenaza
d c I D
E.23 Errores de mantenimiento/ | 0,1 100%
actualizacién de los programas
(hardware).
E.24 Caida del sistema por | 0,01 50%
agotamiento de recursos
E.25 Pérdida de equipos 0,01 100% 100%
A.7 Uso no previsto 0.1 100% | 50% 100%
A.11 Acceso no autorizado 0,01 50% 50%
A.23 Manipulacién de los | 0,01 50% 50%
equipos.
A.24 Denegacidn de servicio. 0,01 100%
A.25 Robo 0,01 100% 100%
A.26 Ataque destructivo 0.1 100%
[Hard_servido | N.1 Fuego 0,01 100%
1]
N.2 Dahos por agua 0,01 100%
N.* Desastres naturales 0,01 100%
I1 Fuego 0,01 100%
|.2 Danos por agua 0,01 100%
|.* Desastres industriales 0,01 100%
1.5 Averias de origen fisico o | 0,1 100%
l6gico
|.6 Corte del suministro eléctrico | 0,1 100%
E.2 Errores del administrador 0,1 25%
E.23 Errores de mantenimiento/ | 0,1 75%
actualizacién de los programas
(hardware).
sJUoC  UNB i3 @ Ana Rocio Ledn Lugo
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Impacto por dimension

. Frecuenci
Id. Activo Id. Amenaza
4 c I )
E.24 Caida del sistema por | 0,01 50%
agotamiento de recursos
E.25 Pérdida de equipos 0,01 100% 100%
A.7 Uso no previsto 0.1 100% | 50% 100%
A.11 Acceso no autorizado 0,01 50% 50%
A.23 Manipulacién de los | 0,01 50% 50%
equipos.
A.24 Denegacion de servicio. 0,01 100%
A.25 Robo 0,01 100% 100%
A.26 Ataque destructivo 0.1 100%
[Hard_pc] N.1 Fuego 0,01 100%
[Hard_portatil _
] N.2 Danos por agua 0,01 100%
[Hard_scann "\ * Desastres naturales 0,01 100%
er]
[qud_impres I FUegO 0,01 100%
ora]
|.2 Danos por agua 0,01 100%
|.* Desastres industriales 0,01 100%
I.5 Averias de origen fisico o | 1 100%
l6gico
I.6 Corte del suministro eléctrico | 0,01 50%
E.2 Errores del administrador 0.1 20% 20% 50%
E.23 Errores de mantenimiento/ | 0,1 100%
actualizacién de los programas
(hardware).
E.24 Caida del sistema por | 0,01 50%
agotamiento de recursos
E.25 Pérdida de equipos 0,01 100% 100%
A.7 Uso no previsto 1 100% | 10% 100%
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Id. Activo

Impacto por dimension

Frecuenci
Id. Amenaza

d c I D
A.11 Acceso no autorizado 0,01 20% 10%
A23 Manipulacién  de los | 0,01 20% 20%
equipos.
A.24 Denegacién de servicio. 0,01 100%
A.25 Robo 0,01 100% 100%
A.26 Ataque destructivo 0,1 100%

[Alm] Disp.

Id. Activo

Id. Amenaza

Frecuenci

Impacto por dimension

[Alm_cinta] N.1 Fuego 0,01 100%
[Alm_discos]
[Alm_usb]
N.2 Danos por agua 0,01 100%
N.* Desastres naturales 0,01 100%
I1 Fuego 0,01 100%
[.2 Danos por agua 0,01 100%
I.* Desastres industriales 0,01 100%
I.5 Averias de origen fisico o | 0,1 100%
l6gico
.10 Degradacion de los | 0,01 100%
soportes de almacenamiento
de informacion
E.15 Alteracién accidental de | 0,1 50%
informacion
sJUoC  UNB i3 @ Ana Rocio Ledn Lugo
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Impacto por dimension

. Frecuenci
Id. Activo Id. Amenaza
d c

E.18 Destruccion de la | 0,1 50%
informacion
E.19 Fugas de informacién 0.1 100%
E.23 Errores de | 0,1 100%
mantenimiento/ actualizacion
de los programas (hardware).
E.25 Pérdida de equipos 0.1 100%
A.7 Uso no previsto 1 10%
A.11 Acceso no autorizado 0,1 10%
A.15 Modificacion deliberada | 0,01 20%
de informacion
A.18 Destruccion de | 0,1 50%
informacion
A19 Divulgacién de | 0,1 100%
informacién
A.23 Manipulacion de los | 0,1 20%
equipos.
A.25 Robo 0,1 100%
A.26 Ataque destructivo 0,01 50% 100%

[Aux] Equipamiento auxiliar

Impacto por dimension

Id. Activo Id. Amenaza Frecuencia
A
[Aux_cablead
o] N.1 Fuego 0,01 100%
[Aux_gabinete
1[Aux_ups] N.2 Danos por agua 0,01 100%

Juoc umB @@ ®
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Impacto por dimension

Id. Activo Id. Amenaza Frecuencia

[Aux_ventilaci
on]

N.* Desastres naturales 0,01 100%
I1 Fuego 0,01 100%
|.2 Danos por agua 0,01 100%
|.* Desastres industriales 0,01 100%
I.§ Averlos de origen fisico o ! 100%
l6gico
1.6 Corte del suministro eléctrico 0,1 100%
E.23 Errores de mantenimiento/
actualizacion de los programas 1 50%
(hardware).
E.25 Pérdida de equipos 0.1 100%
A.7 Uso no previsto 0,01 10% 10%
A.11 Acceso no autorizado 0,01 50% 50%
A.QQ Manipulacién de los 0.01 100%
equipos.
A.25 Robo 0,01 100%
A.26 Ataque destructivo 0,01 100%

[Com] Redes de comunicaciones

Impacto por dimension

Id. Activo Id. Amenaza Frecuencia
A

[Com_inalambrica]
[Com_internet]
[Com_LAN] N.1 Fuego 0,01 100%
[Com_telefénical

<JuocC  UPrB m Ang Rpcio Ledn Lugo
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Impacto por dimension

Id. Activo Id. Amenaza Frecuencia

N.2 Danos por agua 0,01 100%

N.* Desastres naturales 0,01 100%

I1 Fuego 0,01 100%

|.2 Danos por agua 0,01 100%

|.* Desastres industriales 0,01 100%

|.8 Fallo.s de[ servicio de 0.01 100%

comunicaciones

E.2 Errores del

administrador 0.1 10% 10% 50%

E.9 ErrO(es dg re- 01 10%

encaminamiento

E.10 Errores de secuencia 0,01 10%

E.19 Fugas de informacién 0,01 20%

E.24 Ccuqlo del sistema por 0,01 50%

agotamiento de recursos

A.5 Suplantaciéon de la

identidad del usuario 0.01 100%

A.6 Abuso de privilegios de 01 50% 10% 50%

acceso.

A.7 Uso no previsto 1 10% 10% 10%

A.9 Re-encaminamiento de 0,01 10%

paquetes

A.10 Al‘re.rcaon de la 0,01 10%

secuencia

A.11 Acceso no autorizado 0,01 50% 10%

A.12 Andlisis de fréfico 0,01 20%
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Impacto por dimension

Id. Activo Id. Amenaza Frecuencia

_A.l4 In’rerc’ep’ramon de 0.01 20%

informacion (escucha)

A.15 Modificacion

deliberada de informacion 0.01 20%

A.l? Dlvu.lgooon de 0.01 50%

informacién

A.24‘t I?enegoaon de 01 50%
servicio.

[Inst] Instalaciones

Impacto por dimension

Id. Activo Id. Amenaza Frecuencia : = m

[Inst_oficina]

linst_edificio] |\ Fuego 0,01 100%
N.2 Danos por agua 0,01 100%
N.* Desastres naturales 0,01 100%
I1 Fuego 0,01 100%
1.2 Danos por agua 0,01 100%
|.* Desastres industriales 0,01 100%
A.7 Uso no previsto 1 50% 50% 50%
A.11 Acceso no autorizado 0,1 50% 50%

A.15 Modificacion

deliberada de informacién 001 50%

A.19 Divulgacion de 001 50%

informacién ' °

A.26 Ataque destructivo 0,01 100%
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Impacto por dimension

Id. Activo Id. Amenaza Frecuencia

A.27 Ocupacién enemiga 0,01 50% 100%

[P] Personas

Impacto por dimension

Id. Activo Id. Amenaza Frecuencia
A
[P_admred]
[P_admserv] |E.7 Deficiencias en la 0.01 20%
[P_admapl] | organizacion ’ °
E.19 Fugas de informacién 0,01 20%
E.28 Indisponibilidad de 001 100%
personal ' °
A.28 Indisponibilidad de 0.01 100%
personal.
A.29 Extorsion 0,01 20% 20% 20%
A.30 Ingenieria social 0.01 20% 20% 20%
[P_softw] E.7 Deficiencias en la
[P_soporte] | oqqnizacion 0.01 20%
E.19 Fugas de informacién 0,01 20%
E.28 Indisponibilidad de
personal 0.01 100%
A.28 Indisponibilidad de 0.01 100%
personal.
A.29 Extorsidn 0,01 20% 20% 20%
A.30 Ingenieria social 0,01 20% 20% 20%
[P_vicerrector]
[P_coord] E.7 Deficiencias en la 01 20%
[P_gestionh] organizacién ’
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Impacto por dimension

Id. Activo Id. Amenaza Frecuencia

E.19 Fugas de informacién 0,01 20%
E.28 Indisponibilidad de 0.01 100%
personal
A.28 Indisponibilidad de 0.01 100%
personal.
A.29 Extorsion 0,01 50% 20% 20%
A.30 Ingenieria social 0.1 20% 20% 20%
[P_asistente] | £ 7 peficiencias en la
[P_docente] |, ganizacion 0.1 50%
E.19 Fugas de informacién 0,01 50%
E.28 Indisponibilidad de 0.01 100%
personal
A.28 Indisponibilidad de 0.01 100%
personal.
A.29 Extorsion 0,01 10% 10% 10%
A.30 Ingenieria social 0.1 10% 10% 10%

5.4 Estimacién del impacto potencial

De acuerdo con el andlisis de riesgo desarrollado en el punto anterior, se
necesita realizar el cdlculo del impacto potencial de las amenazas sobre los
activos. Para ello se utiliza el producto de la valoracion del activo de acuerdo
a cada dimensién de seguridad vy el valor del impacto promedio de acuerdo a
cada una de las amenazas. El resultado de este cdlculo nos permite visualizar el
valor de referencia para cada activo y a partir de alli calcular el riesgo
aceptable y residual. El resultado detallodo de este punto lo podemos
enconfrar en el ANEXO 9: CALCULO DEL IMPACTO POTENCIAL.

Se usardn los siguientes distintivos para visualizar la valoracion de cada activo:
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Bajo
Medio
Alto
Muy alto

Tabla 7. Valoracion del riesgo

Los resultados por activo son los siguientes:

[1] Informacidn )
[l_estudiante]
[I_PEI] Medio 3
Medio 3
[Il_PEP]
20
[l_notas]
17
[l_aspirante]
Medio 13
[I_desercion]
Medio 4
[Il_micros]
[I_personal] 21
21
[l_docente]
[Il_adm] 21
21
[I_estudianteper]
[S] Servicios 20
[Sl_internet]
[S_www_aulas] 13
[SI_www_atenea] 13
[SI_correo] 18
[SI_www_] 18
[D] Datos [D_config] 27
unBe i @ Ana Rocio Ledn Lugo
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«]UOC
|F==]

o

[D_backups]
7
[D_pass]
14
[D_acl]
Medio 10
[D_log]

[Soft] Software | (o1 sisTENOTAS] 39
[Soft_Moodle] 33
[Soft_people] 35

24
[Soft_glpi]
[Soft_nominq] 37
[Soft_antivirus] 36
[Soft_pm] 26
[Soft_s0] 37
Medio 19
[Soft_office]
[Soft_navegador] Medio 16
[Soft_correo] Medio 20
Medio 19
[Soft_autocad]
[Hard]

Hardware (Hard_ap] 8
[Hard_firewall] - 8
[Hard_impresora] Medio 3
[Hard_pbx] 9
[Hard_pc] 7
[Hard_portatil] 6
[Hard_router] 9
[Hard_scanner] 5
[Hard_servidor] 10
[Hard_switch] 4

[Alm] Disp. de

alm. [Alm_cinta] s
Ana Rocio Ledn Lugo
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[Alm_discos]
[Alm_usb] 8
[Aux]
Equipamiento 9
auxiliar [Aux_cableado]
[Aux_gabinete] °
[Aux_ups] s
[Aux_ventilacién] ’
[Com] Redes de
comunicaciones 19
[Com_inaldmbrical]
[Com_internet] 24
[Com_LAN] 22
[Com_telefdnica] Red Medio 13
telefénica
[Inst] ‘
Instalaciones linst_oficinal Medio 13
[Inst_edificio] Medio 9
[P] Personas [P_admred] 10
[P_admserv] 10
9
[P_admapl]
[P_softw] 4
[P_soporte] 6
[P_vicerrector] Medio 4
[P_coord] Medio 4
[P_asistente] Medio 3
[P_gestionh] H 6
[P_docente] Medio 5

Tabla 8. Impacto potencial total por activo

El resultado de la tabla de impacto potencial serd tomado en cuenta para
decidir las acciones a plantear y de manera priorizada, decidir su ejecucion.
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5.5 Nivel de riesgo aceptable y residual

Para finalizar esta fase, se hace necesario realizar los cdlculos referentes al riesgo
aceptable y riesgo residual.  El riesgo serd tomado como el producto de la
frecuencia calculada en el numeral [5.2.2. Valoracion de las amenazas] con
el impacto potencial calculado en el numeral anterior.

Los valores de riesgo a consideran se resaltardn de acuerdo a la siguiente tabla:

<10 Riesgo aceptable
10-50 Riesgo moderado
>50 Riesgo a importante e infolerable

Tabla 9. Nivel de riesgo potencial

Los resultados se han sintetizado en la siguiente tabla:

c
©
[8)
©
§ [l_estudiante]
T |[_PE 09 ] 0 |0
= Medio 03 |2 (092|010 1 03 2 0,9 0 0
[|_PEP]
9 135 010 10 25 0 0
[I_notas]
7 1351 0|0 10 25 0 0
[I_aspirante]
Medio 4.5 | 4 | 4|00 10 45 40 40 0 0
[I_desercion]
Medio 053|092 010 1 0,5 3 0,9 0 0
[I_micros]
[|_persono|] 9 5 0 O ] O 50 O O
215|010 10 50 0 0
[Il_docente]
215|010 10 50 0 0
[Il_adm]
215|010 10 50 0 0
[I_estudianteper]
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(7]
.0
(8]
2 [Sl_internet]
%)
14 (16| 7 [25] 0 1 1.4 1.6 7 2,5 0
[S_www_aulas]
14 (1,6 7 |25] 0 1 1.4 1,6 7 2,5 0
[S_www_ateneq]
2 1,8110(45] 0O 1 2 1.8 10 4,5 0
[SI_correo]
[S_www_] 14 [1,6]1045] 0| 1 14 | 16|10 |45 |0
g [ config] 9 J45]45[ 9 [ o] 10 |G 4 | 45 0
©
a
=) 3 4 3 8 0 10 30 40 30 0
[D_backups]
5 ol0|21]0 10 50 0 0 20 [ O
[D_pass]
5 2 2 5 0 10 50 20 20 50 0
[D_acl]
Medio 5 T 125 1 0 10 50 10 25 10 0
[D_log]
% [Soft_SISTENOTAS] 10 (10109 |0 10
2 | [Soft_Moodle] 819 |8 10
[ v
& | [Soft_people] 10|90l 10
ey
k-] 5 2189|010
LD | [Soft_glpi]
[Soft_nomina] 10 | 8109 1|0 10
[Soft_antivirus] 2192192160 10
[Soft_pm] 6 5110|510 10
[Soft_so] 9 9 10| 9 0 10
Medio 5 5 4 5 0 10 50 50 40 50 0
[Soft_office]
[Soft_navegador] Medio 4 4 4 4 0 10 40 40
[Soft_correo] Medio 9 2| 5| 4|0 10 50 40
Medio 4 5 5 5 0 10 40 50 50 50 0
[Soft_autocad]
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o

)
& 0 0| 8 0| 0] 01 0 0 0.8 0 0
_E [Hard_ap]
% [Hard_firewall] 0 0 8 0 0 0,1 0 0 0.8 0 0
5 [qud_impresorq] 0 0 3 0 0 0,1 0 0 0,3 0 0
£ |[Hord pbx] o o9 ]|o]|o]fon 0 0o 09| o0 |oO
[Hard_pc] 0 0 7 0 0 0,1 0 0 0,7 0 0
[Hard_portatil] 0 0 6 0 0 0,1 0 0 0,6 0 0
[Hard_router] 0 0|92 0] 0|01 0 0 0.9 0 0
[Hard_scanner] 0 0|5 |0] 0|01 0 0 0.5 0 0
[Hard_servidor] 0 0|10 0] 0 Ol 0 0 1 0 0
[Hard_switch] 0 0 4 0 0 0.1 0 0 0.4 0 0
g E o |o|8|O0|O0] 1 0 o | 8| 0 |0
o 3 [Alm_cintd]
E © [Alm_discos] 1
<
— [Alm_usb] 1
25
3 = o o9 |o|o] 1 0 o] 9 oo
S
g ® | [Aux_cableado]
= o |lof|9]o]o] 0 o] 9]0 o
w [Aux_gabinete]
x
2 o lo|ls|o|o] 1 o o8 |olo
= [Aux_ups]
0 0 9 0 0 1 0 0 9 0 0
[Aux_ventilacién]
o c
T 9
§ § 35 (18| 7 7 0 1 3.5 1.8 7 7 0
& ‘€| [Com_inaldmbrical
S
E g [Com_internet] 45 (1.8 1 4,5 1.8 9
S °|(com LAN] 5 [16]10] 5 1 5 |16 10| 5
[Com_telefonical] Medio 151026 |5 |0 1 15 [02] 6 | 5 |0
Red telefénica
= 0 .
2= Medio 3,5 0 9 0 0 1 3,5 0 9 0 0
=2 [Inst_oficina]
~ | [Inst_edificio] Medio 710 1 2 0 7 | o0
§ [P_admred] 10 0,01 0 0 0.1
g [P_admserv] 0 10 0,01 0 0 0,1
7]
&, 0 0 9 0 0 10,01 0 0 0,1 0 0
o [P_admapl]
[P_softw] Medio 0 0 4 0 0 10,01 0 0 0 0 0
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[P_soporte] o |olé|o|o]oor| o 0 0o | o
[P_vicerrector] Medio o |ol4|0|0]o01 0 o |o4| 0 o0
(P_coord] Medio o |ol4|0|o0]o01 0 0o |o4| 0 |oO
[P_asistente] Medio o |o|3|0o|o]o1 0 0o lo3| oo
[P_gestionh] o |olé|o|o]ol 0 o |os6| 0 |o0
[P_docente] Medio o lo|s5|o0o|o]o1 0 o lo5| o0 o0

Tabla 10. Valoracion del riesgo para los activos del sistema.

5.6 Riesgo aceptable y residual

El Comité de Seguridad de la informacion de la Universidad, ha decidido que el
riesgo aceptado pertenezca al rango [0,50], es decir, que cualquier valoracion
que sea mayor o igual a 50 en cualquiera de las dimensiones de seguridad, serd
evaluado para considerar acciones de mitigacion del riesgo, a corto plazo y un
riesgo inferior a esa cifra serd aceptado.

Cuando el riesgo esté entre 10 y 50, se revisard la posibilidad de integrar entre
las acciones de mitigacion del riesgo y puesta en marcha de confroles, a
mediano plazo.

De acuerdo a los resultados obtenidos de la tabla 9, se puede deducir que las
dos categorias de activos con mayor riesgo corresponden a la Informacién
esencial y al software (sistemas de informacion) y a partir de estas dos categorias
se orientardn la fase siguiente: mejoras propuestas para mitigacién del riesgo.
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6. PROPUESTA DE PROYECTOS

De acuerdo a los resultados del andlisis diferencial realizado en el capitulo 2 y
los resultados del plan de tratamiento de riesgos del capitulo 5, en este capitulo
se proponen un conjunto de proyectos para poder mejorar el estado de
seguridad de la informacion en una universidad colombiana.

Por otra parte es necesario, ademds de contar con la aprobacién por parte del
Consejo Superior Universitario de la Politica General de Seguridad de la
Informacién, de la nueva estructuracion de roles y responsabilidades en materia
de seguridad de la informacién y la contratacion del Responsable de Seguridad
de la informaciéon y la adopcidén de los indicadores propuestos, la creacion y
aprobacién de nuevos procedimientos y actividades que también se proponen
en este capitulo.

6.1 Proyectos propuestos

En la siguiente tabla se enumeran las propuestas de proyectos a ejecutar, asi
como el control al cual soportan y su impacto en la mitigacidon de los riesgos
contemplados en el capitulo anterior:

6.1.1 Plan de capacitaciéon sobre 7.2, A9.2, A11.28, E.1, E7, E.I9,
SGSI a distinfos estamentos A11.2.9, A43.2.4, A.15, A.30

que fratan la informacion. A16.1.2, A16.1.3,
Al16.1.6, A18.1.4,
A18.2.2
6.1.2 Organizacion de la Direccion  5.3,7.2, A6.1.1, E.2, E.7,E28
de TICS. A6.1.2, A7.2.2
6.1.3 Cifrado de discos duros de 8.3, Ab.2.1, E18, E.19, A4,
dispositivos méviles (portdtiles, A11.2.6 A.19, A29

tablets y moviles) de personal
que maneje informacién
sensible.
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6.1.7

6.1.9

6.1.10

6.1.11

6.1.12

6.1.13

«]UOC
=5

Plon de Continuidad del
Negocio y Recuperacion de
desastres

Seleccidn adquisicion e
implementacion de un sistema
gestor de eventos y seguridad
de la informacion (SIEM)

Seleccidén adquisicion e
implementacion de un
sofftware de gestion de
inventarios.

Seleccidén adquisicion e

implementacion de un sistema
de prevencioén y deteccion de
infrusos (IDS e IPS) para la red
de datos de la Universidad
sede Bogotad.

Seleccion adquisicion e
implementacién de un sistema

de deteccion de
vulnerabilidades.
Parametrizacidon del sistema

de helpdesk para que incluya
la gestidon de incidentes.
Seleccion adquisicion e
implementaciéon de un DLP
(Data Loss Prevention).

Plan de auditorias al SGSI de
la Universidad.

Compra de memorias USB
cifradas para en
datacenters y dependencias

uUso

que manejan informacién
sensible.
Implementacion de un

mecanismo de autenticacion

®

Universia &0 ks
1l Babears

o

Mebrrrveal tudioe
e Barrrieng

A12.3, A.17.1.1,
Al17.1.2, A17.1.3

A16.1

A8.1, A8.3,
A11.2.5, A11.2.6
Al11.2.7

A16.1, A12.2.1

Al16.1

Al16.1

A18.1.2, A18.1.3,
A18.1.4

9.2, A18.1.2,
A18.2.2, A18.2.3
8.3, Ab.2.1,
A11.2.6

Al1.1

N.T, N.2, N* 1.2,
1.*,1.8,1.10

E.2, E3, E.4, E.20,
A3, A5, Ab A7,

A8, A.ll, A2
A.14, A.24
A.18, A.19, E.25

A3, A5, A6 A7,

A8, All, A2
A.14, A.24

E.20

A.18, A.19, A.30
A.18, A.19, A30
A1l
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PROYECTO DOMINIO / RIESGO A
CONTROL SGSI MITIGAR
de dos factores para el ingreso

al Datacenter de la
Universidad.
6.1.14 Hardening de servidores de Al1.5 A.18, A.19

una universidad colombiana.

Tabla 11. Proyectos propuestos y su impacto en ISO 27001:2013 y Matriz de riesgos a mitigar

Para desarrollar los proyectos relacionados con sistemas de informacién o
software nuevo, se trabajard una metodologia con las siguientes fases:

1.
2.
3.

© N OO0

Investigacion del mercado y seleccién de soluciones para el proyecto
Pruebas de concepto de cada una de las selecciones consideradas.
Selecciéon de unas métricas para la foma de decisidn de la mejor solucién
o herramienta de software mas ajustada a las necesidades del SGSI de la
Universidad.

Seleccidén de la solucién de acuerdo a la valoracién, de acuerdo a cada
una de las métricas.

Adquisicion de la solucién, con las condiciones evaluadas.
Implementacion de la solucién

Pruebas de la solucién

Puesta en produccion

Adicionalmente a las soluciones resultado de los proyectos mencionados, es
necesario el estudio, aprobacién y puesta en marcha de los siguientes
procedimientos:

PROCEDIMIENTO DOMINIO /
CONTROL

SGSI

6.2.1 Procedimiento de borrado seguro para Al11.2.7
equipos que son cambiados de
dependencia y/o son dados de baja

6.2.2 Procedimiento para el manejo de 10.1.1
conftroles criptogrdficos

6.2.3 Procedimiento de gestién de incidentes 6.1.3, A16.1
de seguridad de la informacion

6.2.5 Procedimiento para la ubicacion y Al12.1.3
configuracion de alarmas para gestion
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PROCEDIMIENTO DOMINIO /
CONTROL

SGSI
de la capacidad de los equipos
servidores y de comunicaciones de la

Universidad.
6.2.6 Procedimiento de revision de politicas 9.3, Al18.2,
de seguridad A18.2.3

6.2.7 Procedimiento de tratamiento de no 10.1
conformidades en materia de seguridad
de la informacién.
6.2.8 Procedimiento de revision del estado del 10.2,
SGSI. Al18.2.2
Tabla 12. Procedimientos nuevos a elaborar para soportar el SGSI de la Universidad
Por ofra parte, es necesario realizar cambios en las normativas vigentes para
incluir numerales correspondientes a la seguridad de la informacion, tales como
inclusion de funciones en materia de seguridad de la informacioén, procesos
disciplinarios y sanciones para los distintos estamentos:

NORMATIVA A DOMINIIO /
MODIFICAR/CREAR CONTROL SGSI
Reglamento de trabajo 5.3,7.2,7.3

Manual de convivencia de los
estudiantes.
Estatuto docente

Tabla 13. Reglamentos a modificar para cumplimiento del SGSI.

6.1.1 Plan de capacitacion sobre SGSI a distintos estamentos que
tratan la informacion

OBIJETIVO

- Mejorar las competencias de los responsables de tratamiento de la
informacién en una universidad colombiana, respecto a la
confidencialidad, integridad y disponibilidad de Ia misma y los riesgos que
corre dicha informacion.

Empleados administrativos, docentes y estudiantes de wuna universidad

colombiana, sede Bogota.

RESPONSABLE ‘ AREAS INVOLUCRADAS

Oficial de seguridad de la informacién | Todos los estamentos

COSTO APROXIMADO | $20'000.000
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PLAZO DE CONSECUCION
TIEMPO ESTIMADO DE EJECUCION
ACTIVIDADES

Corto plazo
6 meses

- Elaboracién de un plan de capacitacion.

- Estudio de hojas de vida de capacitadores

- Aprobacion de recursos y actividades de formacion

- Ejecucion del plan de formacion

- Evadluacién de las actividades de capacitacion por parte de los
parficipantes.

6.1.2 Reorganizacion de la Direccion de TICS.
OBIJETIVO
Gestionar de una forma adecuada la seguridad de la informaciéon segun el cargo
y de acuerdo alos roles caracterizados y a las nuevas funciones resultantes de los
nuevos proyectos y la puesta en marcha del SGSI.
ALCANCE

La reorganizacion abSISTENOTAS Unicamente la Direccion de TICS.

RESPONSABLE ‘ AREAS INVOLUCRADAS
Director de TICs Direccién de TICS
COSTO APROXIMADO $100.000.000 anuales
PLAZO DE CONSECUCION Corto plazo
TIEMPO ESTIMADO DE EJECUCION 3 meses
ACTIVIDADES
- Revision del manual de funciones de cada uno de los profesionales
contratados actualmente.

- Revisidon de las nuevas funciones de seguridad de la informacién para la
direccion y los nuevos roles de acuerdo al desarrollo de los proyectos
propuestos.

- ldentificacién de los nuevos cargos a cubrir, para solicitud al Consejo
Superior Universitario.

- Caracterizacion de los cargos nuevos y actuales y reestructuracion del
manual de funciones.

- Conftratacion del personal nuevo.

- Enfrenamiento del personal nuevo.
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6.1.3 Cifrado de discos duros de dispositivos moviles (portatiles,
tablets y moviles) de personal que maneje informacién sensible.

OBIJETIVO

Proteger la informacién almacenada en dispositivos mdviles de ataques contra la
confidencialidad e integridad y secuestro de informacion.
Equipos moviles (portdtiles, tables, celulares) de los miembros del Consejo Superior
Universitario, Vicerrectores y Jefes de drea que manejen informacion sensible.
RESPONSABLE ‘ AREAS INVOLUCRADAS
Director de TIC Direccién de TICS
COSTO APROXIMADO $5.000.000
PLAZO DE CONSECUCION Mediano plazo
TIEMPO ESTIMADO DE EJECUCION 2 meses
ACTIVIDADES
Evaluacidén de los dispositivos mdviles cuyo dispositivo de almacenamiento
amerita ser cifrado.
- Redlizacién del proceso de cifrado.
- Capacitacion al personal que usard dichos equipos.

6.1.4 Plan de Continuidad del Negocio y Recuperacion de
desastres.

OBJETIVO
Evitar la interrupcion de los servicios de mision critica y restablecer el pleno
funcionamiento en el menor tiempo posible
ALCANCE
Sistemas de informacion: SISTENOTAS vy financiero
RESPONSABLE ‘ AREAS INVOLUCRADAS
Vicerrector Administrativo Todas
COSTO APROXIMADO $50.000.000
PLAZO DE CONSECUCION Mediano plazo
TIEMPO ESTIMADO DE EJECUCION Un ano
FASES
- Identificacion y priorizacién de las amenazas.
- Andlisis de impacto en la Universidad.
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- Creacion del plan de respuesta y recuperacion.
- Adecuacion de la solucién.

- Pruebas.

- Refinamiento del plan de continuidad.

6.1.5 Seleccion adquisicién e implementacion de un sistema gestor
de eventos y seguridad de la informacion (SIEM).

OBIJETIVO
Soportar el proceso de gestion de incidentes de seguridad para una universidad
colombiana, sede Bogota.

ALCANCE
Sede Bogotd
RESPONSABLE ‘ AREAS INVOLUCRADAS

Director de TICS Direccidon de TICS

Vicerrectoria Administrativa
COSTO APROXIMADO $20.000.000
PLAZO DE CONSECUCION Mediano plazo
TIEMPO ESTIMADO DE EJECUCION 6 meses
FASES
- Investigacion del mercado y seleccion de soluciones para el proyecto
- Pruebas de concepto de cada una de las selecciones consideradas.
- Seleccion de unas métricas para la toma de decision de la mejor solucion
o herramienta de software mds ajustada a las necesidades del SGSI de la
Universidad.
- Seleccion de la solucion de acuerdo a la valoracién, de acuerdo a cada

una de las métricas.
- Adquisicién de la solucién, con las condiciones evaluadas.
- Implementacién de la solucién
- Pruebas de la solucion
- Puesta en produccién
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6.1.6 Seleccion adquisicion e implementacion de un software de
gestidon de inventarios.

OBIETIVO
Soportar las actividades de gestién de activos fisicos en la Universidad ECCI.
ALCANCE
Sede Bogotd
RESPONSABLE ‘ AREAS INVOLUCRADAS

Vicerrector Administrativo Inventarios
COSTO APROXIMADO $35.000.000
PLAZO DE CONSECUCION Corto plazo
TIEMPO ESTIMADO DE EJECUCION 6 meses

FASES

- Investigacion del mercado y seleccion de soluciones para el proyecto

- Pruebas de concepto de cada una de las selecciones consideradas.

- Seleccion de unas métricas para la toma de decision de la mejor solucidon
o herramienta de software mds ajustada a las necesidades del SGSI de la
Universidad.

- Seleccion de la solucién de acuerdo a la valoracién, de acuerdo a cada
una de las métricas.

- Adquisicién de la solucién, con las condiciones evaluadas.
- Implementacién de la solucion

- Pruebas de la solucion

- Puesta en produccién

6.1.7 Seleccion adquisicion e implementacion de un sistema de
prevencion y deteccion de intrusos (IDS e IPS) para la red de datos
de la Universidad sede Bogota.

OBIJETIVO

Detectar las actividades anormales, que puedan evidenciar la explotacion de
alguna vulnerabilidad de la infraestructura de red o la materializacion de un
riesgo de un activo.

ALCANCE
Sede Bogotd
RESPONSABLE ‘ AREAS INVOLUCRADAS
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Director de TICs Direccién de TICs
COSTO APROXIMADO $30.000.000
PLAZO DE CONSECUCION Largo plazo
TIEMPO ESTIMADO DE EJECUCION 6 meses
FASES
- Investigaciéon del mercado y seleccidn de soluciones para el proyecto
- Pruebas de concepto de cada una de las selecciones consideradas.
- Seleccion de unas métricas para la foma de decision de la mejor solucidn
o herramienta de software mds ajustada a las necesidades del SGSI de la
Universidad.

- Seleccion de la solucion de acuerdo a la valoracién, de acuerdo a cada
una de las métricas.

- Adgqguisicion de la solucion, con las condiciones evaluadas.

- Implementacion de la solucion

- Pruebas de la solucién

- Puesta en produccion

6.1.8 Seleccion adquisicion e implementacion de un sistema de
deteccion de vulnerabilidades para la red de datos de la Universidad
sede Bogota.

OBIJETIVO

Detectar las vulnerabilidades de sistemas, software, redes y servicios y realizar

actividades de pentesting al momento de implementar soluciones nuevas para

el manejo de informacion.

ALCANCE

Sede Bogotd

RESPONSABLE ‘ AREAS INVOLUCRADAS

Director de TICs Direccién de TICs

COSTO APROXIMADO $15.000.000

PLAZO DE CONSECUCION Mediano plazo

TIEMPO ESTIMADO DE EJECUCION 6 meses

FASES
- Investigacion del mercado y seleccion de soluciones para el proyecto
- Pruebas de concepto de cada una de las selecciones consideradas.
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- Seleccion de unas métricas para la toma de decision de la mejor solucidn
o herramienta de software mds ajustada a las necesidades del SGSI de la
Universidad.

- Seleccion de la solucién de acuerdo a la valoracién, de acuerdo a cada
una de las métricas.

- Adgquisicion de la solucion, con las condiciones evaluadas.

- Implementacion de la solucion

- Pruebas de la solucidn

- Puesta en produccidn

6.1.9 Parametrizacion del sistema de helpdesk para que incluya la
gestion de incidentes.

OBIJETIVO
Realizar la gestion de incidentes haciendo uso de la plataforma  GLPI
implementada para soporte técnico.

ALCANCE
Sede Bogotd
RESPONSABLE ‘ AREAS INVOLUCRADAS
Director de TICS Direccién de TICs
COSTO APROXIMADO $1.000.000
PLAZO DE CONSECUCION Mediano plazo
TIEMPO ESTIMADO DE EJECUCION 2 meses
ACTIVIDARES

- Revisidon de requerimientos para la gestion de incidentes.

- Adecuacién de los requerimientos y activacion de médulos que soporten
dichos requerimientos.

- Implementacién de la solucién

- Pruebas de la solucion

- Puesta en produccién
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6.1.10 Seleccion adquisicion e implementacion de un DLP (Data
Loss Prevention).

OBJETIVO
Disminuir los riesgos asociados con fuga de informacidn sensible y confidencial de
la Universidad.
ALCANCE
Sede Bogotd
RESPONSABLE ‘ AREAS INVOLUCRADAS
Director de TICs Direccién de TICs
COSTO APROXIMADO $15.000.000
PLAZO DE CONSECUCION Largo plazo
TIEMPO ESTIMADO DE EJECUCION 6 meses
FASES
- Investigacion del mercado y seleccion de soluciones para el proyecto
- Pruebas de concepto de cada una de las selecciones consideradas.
- Seleccion de unas métricas para la toma de decision de la mejor solucion
o herramienta de software mds ajustada a las necesidades del SGSI de la
Universidad.
- Seleccion de la solucién de acuerdo a la valoracién, de acuerdo a cada
una de las métricas.
- Adquisicién de la solucién, con las condiciones evaluadas.
- Implementacién de la soluciéon
- Pruebas de la solucion
- Puesta en produccién

6.1.11 Plan de auditorias al SGSI de la Universidad.

OBIJETIVO

Realizar el seguimiento al Sistema de Gestidn de Seguridad de la Informacién de
una universidad colombiana para garantizar el cumplimiento de la norma
ISO27001:2013 y la legislacion colombiana vigente aplicable,

ALCANCE

Sede Bogotd

RESPONSABLE ‘ AREAS INVOLUCRADAS

Comité de Ila Seguridad de la | Todaslas dreas de la sede Bogotd
Informacién

<JuocC  UPrB m Ang Rocio Ledn Lugo
EEER o U ..,_._2:.. Pagina 87 de 137



Plan Director de Seguridad para una Universidad colombiana

COSTO APROXIMADO $400.000
PLAZO DE CONSECUCION Corto plazo
TIEMPO ESTIMADO DE EJECUCION 1 ano
ACTIVIDADES

- Formacién de personal auditor interno en la norma ISO 27001:2013

- Planeaciéon del plan de auditorias para 2018.

- Readlizacién de la auditoria previa a la visita del certificador

- Planteamiento de acciones de mejora

- Revisidon del cumplimiento de las No conformidades por parte del Consejo

Superior Universitario

- Seleccion de la entidad certificadora ISO 27001:2013.

- Conftratacion de la empresa certificadora.

- Redlizaciéon de la auditoria de certificaciéon ISO 27001:2013

- Revision de no conformidades y Planteamiento de acciones de mejora

- Revision del cumplimiento de las No conformidades por parte del Consejo
Superior Universitario

6.1.12 Compra de memorias USB cifradas para uso en datacenters
y dependencias que manejan informacion sensible.

OBIJETIVO
Mitigar el riesgo de pérdida de dispositivos de almacenamiento externo con
informacidn sensible o informacién de cardcter personal, para cumplir con la Ley
de Proteccién de datos personales.

ALCANCE
Sede Bogotd

RESPONSABLE AREAS INVOLUCRADAS
Director de TICs

Areas que manejan informacion
sensible
COSTO APROXIMADO $2.000.000
PLAZO DE CONSECUCION Largo plazo
TIEMPO ESTIMADO DE EJECUCION 2 meses
ACTIVIDADES

- Investigacion del mercado y seleccion de soluciones para el proyecto

- Pruebas de concepto de cada una de las selecciones consideradas.
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- Seleccion de unas métricas para la toma de decision de la mejor solucidn
o herramienta de software mds ajustada a las necesidades del SGSI de la
Universidad.

- Seleccion de la solucién de acuerdo a la valoracién, de acuerdo a cada
una de las métricas.

- Adgquisicion de la solucion, con las condiciones evaluadas.

- Implementacion de la solucion

- Pruebas de la solucidn

- Puesta en produccidn

6.1.13 Implementacién de un mecanismo de autenticacion de dos
factores para el ingreso al Datacenter de la Universidad.

OBJETIVO
Mejorar los mecanismos de acceso al Datacenter de la Universidad, para evitar
la presencia de personal no autorizado en las instalaciones.

ALCANCE
Sede Bogotd
RESPONSABLE
Director de TICs

AREAS INVOLUCRADAS
Areas que manejan
sensible

COSTO APROXIMADO $20.000.000

PLAZO DE CONSECUCION Largo plazo

TIEMPO ESTIMADO DE EJECUCION 6 meses
ACTIVIDADES

informacién

- Cotizaciéon de las memorias extraibles.

- Seleccion del mejor proponente.

- Compra de las memorias.

- Enfrega alas dreas seleccionadas.
- Capacitacion sobre su uso.
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6.1.14 Hardening de servidores de una universidad colombiana.

OBIJETIVO
Mitigar el riesgo relacionado por errores en las configuraciones, instalaciones por
defecto, puertos abierto innecesarios, mal uso de mecanismos de autenticacion
y vulnerables de los sistemas operativos, servicios y protocolos.

ALCANCE
Sede Bogotd
RESPONSABLE AREAS INVOLUCRADAS
Director de TICs

Areas que manejon informacién
sensible
COSTO APROXIMADO $20.000.000
PLAZO DE CONSECUCION Mediano plazo
TIEMPO ESTIMADO DE EJECUCION 6 meses
ACTIVIDADES

Desarrollar cronograma de actividades de hardening.

- Redlizacién de dichas actividades
- Pruebaos.

Sintetizando la informacién, se proponen 3 proyectos a corto plazo, 7 proyectos
a mediano plazo y cuatro proyectos a largo plazo, de los cuales se proyectan
los siguientes costos de inversidon por parte de la Universidad.

Plan de capacitacién sobre SGSI
6.1.1 a distintfos estamentos que tratan

la informacion. CORTO 6 meses | $20.000.000
6.1.2 %)égsomzoaon de la Direccion de $100.000.00
) CORTO 3meses |0
6111 Plan de auditorias al SGSI de la
t Universidad. CORTO 1 ano $400.000
COSTOS ESTIMADOS CORTO PLAZO $120.400.000

Cifrado de discos duros de
dispositivos moviles (portdtiles,
6.1.3 tablets y modviles) de personal

que maneje informacién

sensible. MEDIANO | 2 meses | $5.000.000
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Plan de Continvidad del
6.1.4 Negocio y Recuperacién de

desastres MEDIANO | 1 ano $50.000.000
Seleccién adquisicién e

6.1.5 implementacién de un sistema

T gestor de eventos y seguridad de
la informaciéon (SIEM) MEDIANO | 6 meses | $20.000.000
Seleccién adquisicién e

6.1.6 implementacién de un software
de gestion de inventarios. MEDIANO | 6 meses | $35.000.000
Seleccién adquisiciéon e

6.1.8 implementacion de un sistema

o de deteccién de
vulnerabilidades. MEDIANO | 6 meses | $15.000.000

Parametrizacién del sistema de
6.1.9 helpdesk para que incluya la
gestién de incidentes. MEDIANO |2 meses | $1.000.000

Hardening de servidores de una

6.1.14 universidad colombiana.

MEDIANO | 4 meses | $20.000.000

COSTOS ESTIMADOS MEDIANO PLAZO
$146.000.000

Seleccién adquisicién e
implementacién de un sistema
de prevencién y deteccién de
infrusos (IDS e IPS) para la red de
datos de la Universidad sede
Bogotd. LARGO 6 meses | $30.000.000
Seleccién adquisicion e
6.1.10 |implementacién de un DLP (Data
Loss Prevention). LARGO 6 meses | $15.000.000
Compra de memorias USB
cifradas para uso en datacenters
y dependencias que manejan
informacion sensible. LARGO 2 meses | $2.000.000
Implementacién de un
mecanismo de autenticacién de
dos factores para el ingreso al
Datacenter de la Universidad. LARGO 6 meses | $20.000.000

COSTOS ESTIMADOS LARGO PLAZO $67.000.000
COSTOS TOTALES ESTIMADOS DE PROYECTOS $333.400.000

Tabla 14. Proyectos propuestos, plazos de consecucion, tiempo estimado de ejecucidn y costos proyectados.

6.1.12

6.1.13

En la siguiente pdgina se visualiza el diagrama de Gannt de los proyectos
propuestos:
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MNombres de 2018 2019
Nombre de tarea » Duracién -« Comienzo - Fin » Prew losrecursos » Costo - tri 3 tri4 tri1 tri 2 tri 3 tri 4 tri 1 tri 2 tri 3 tri 4
4 PROYECTOS A CORTO PLAZO 131 dias sab 01/07/17 lun 01/01, $120.400.000 1 :
6.1.1Plan de capacitacién sobre 6 mss sab jue Oficial de $20.000.000 Ji Wl Oficial de Seguridad de la informacién
5G5S a distintos estamentos que 01/07/17 14/12/17 Seguridad dela
tratan la informacion informacion
6.1.2 Reorganizacién de la 3 mss séb jue Director TIC $100.000.000 il Director TIC
Direccidn de TICS. 01/07/17  21/09/17
6.1.11 Plan de auditorias al 5651 I1afio lun COmité de $400.000 [ COmité de Seguridad de la Informacidn
de la Universidad. 01/01/18 Seguridad de la
Informacion
4 MEDIANO PLAZO 420 dias vie 01/09/17 jue 11/04, 4 146.000.000 I 1
6.1.3 Cifrado de discos durosde 2 mss vie 01/09/17 jue Director TIC § 5.000.000 I -Director TIC
dispositivos moviles {portatiles, 26/10/17

tablets y moviles) de personal que
maneje informacion sensible.

6.1.4 Plande Continuidad del 1afio lun Vicerrector $50.000.000 [ Vicerrector Administrative
MNegocio y Recuperacidn de 01/01/18 Administrativo

desastres. :

8.1.5 Seleccion adguisicion e 6 mss sab jue 6 Director TIC 5 20.000.000 ‘i:::::::::::::::::::: Direc:tor TIC
implementacion de un sistema 27/10/18 11/04/19 :

gestor de eventos y seguridad de
la informacion (SIEM).

6.1.6 Seleccion adquisicion e & mss jue mié 8 Vicerrectar S 35.000.000

: VicerrectoréAdministrativo
implementacidn de un software 16/08/18 30/01/19 Administrativo l} :

Tabla 15. Diagrama de Gannt Proyectos a corfo y mediano plazo
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Mombre de tarea

»  Duracién

» Comignzo » Fin

6.1.8 Seleccidn adguisicidn e 6 mss vie 13/04/18 jue ]
implementacidn de un sistema de 27/09/18
deteccion de vulnerabilidades
para la red de datos de la
Universidad sede Bogota.
6.1.9 Parametrizacion del sistema 2 mss vie 28/09/18 jue 10
de helpdesk para gue incluya la 22{11/18
gestion de incidentes.
6.1.14 Hardening de servidores 6 mss mié mar 10
de la Universidad | 31/o1/18  17/07/18
4 LARGO PLAZO 372 dias mié jue

iforf1e o4fo7/19
6.1.7 Seleccion adguisicion e 6 mss mig mar 3
implementacion de un sistema de 31/01/18 17/07/18
prevencidn y deteccidon de
intrusos (IDS e IPS) para la red de
datos de la Universidad sede
Bogota.
6.1.10 Seleccidn adquisicion e & mss vie 23/11/18 jue 11
implementacién de un DLP [Data 09/05/13
Loss Prevention).
6.1.12 Comprade memorias USB 2 mss vie 10/05/19 jue 15
cifradas para uso en datacenters y 04/07/19

R AU S

Tabla 16. Diagrama de Gantt de proyectos a largo plazo
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7. AUDITORIA DE CUMPLIMIENTO

7.1. Metodologia

En este capitulo se realiza la evaluacion del SGSI de la organizacion, evaluando
el grado de madurez alcanzado haciendo uso de ISO 27002:2013. En el numerall
2.2 del presente documento se encuentra ampliamente explicado este manual
de buenas practicas para la gestion de la seguridad de la informacion, que
cuenta con 114 controles, organizados en 14 dominios. Dichos dominios tienen
35 objetivos de control.

El modelo de madurez CMM (Capability Maturity Model) fue creado por el
Software Engineer Institute y fiene un conjunto de procedimientos para la
evaluaciéon y mejora de los procesos de desarrollo, implementacion vy
mantenimiento de software (Mary Beth Chrissis, 2009). Este modelo puede ser
extendido a sistemas de gestion para evaluar el nivel de madurez de dicho
sistema.

Los niveles del CMM que se aplicardn para evaluar la madurez del sistema de
gestion son los siguientes:

0% Inexistente Carencia completa de cualquier proceso

reconocible.
No se hareconocido siquiera que existe un
problema a resolver.

Estado inicial donde el éxito de las
actividades de los procesos se basa la

mayoria de las veces en el esfuerzo
10% Inicial / Ad- personal.
hoc

Los procedimientos son inexistentes o
localizados en dreas concretas.

No existen plantilas definidas a nivel
corporafivo.

Los procesos similares se llevan en forma
similar por diferentes personas con la
misma tarea.
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. Se normalizan las buenas précticas en
Reproducible, o .
50% L2 pero intuitivo | base a la experiencia y al metodo.
No hay comunicacion o entrenamiento
formal, las responsabilidades quedan a
cargo de cada individuo.

Se depende del grado de conocimiento
de cada individuo.

La organizacién entera participa

en el proceso.

90% Proceso . .
definido Los procesos estdn  implantados,

documentados y comunicados
mediante enfrenamiento.

95% L4 Gestionado y | S¢ puede seguir con indicadores
medible numéricos y estadisticos la evolucién de
los procesos.

Se dispone de tecnologia para
Automatizar el flujo de trabagjo, se tienen
herramientas para mejorar la calidad y
la eficiencia.

Los procesos estdn bajo constante mejora.

100% L5 Optimizado
En base a criterios cuantitativos se
determinan  las  desviaciones mads

comunes y se optimizan los procesos.
Tabla 17. Criterios de evaluaciéon del modelo de madurez del SGSI

Las fuentes de informacién utilizadas para la realizacién del estado de
madurez fueron las siguientes:

e Andlisis de la documentacién soporte aplicable al SGSI:

Politica de seguridad propuesta y aprobada.

Procedimientos aplicables

Politica de confrol de acceso

Reglamentos

Documentaciéon de gestion de activos

Documentacion de soporte de los sistemas de informacioén
o Nuevo organigrama de la Universidad

e Enfrevistas
o Rector de la Universidad
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Plan Director de Seguridad para una Universidad colombiana

Vicerrector General

Vicerrectora del VEAD

Directora de Gestion Humana

Director del centro de documentacion
Directora de control interno

Director de TICS

Coordinador de Soporte Técnico.

e Inspeccidn visual en dependencias

e Revisidn de registros que soportan los distintos procesos.

o O O O O O O

El informe de Auditoria al Sistema de Seguridad de la Informacién se encuentra
en el ANEXO 11: INFORME DE AUDITORIA al final del presente documento.

7.2. Nivel de madurez del SGSI de una universidad colombiana

De acuerdo a la evaluacion de los controles de ISO 2700:2012, se sintetizan por
medio de tablas las conformidades mayores, menores y observaciones y el
estado de madurez de cada uno de los controles. Dicha informacién se
encuentra concentrada en el anexo

Los resultados obtenidos por dominio se resumen en la siguiente tabla:

AS. POLITICAS DE SEGURIDAD 2 0 0 20,0% L1
A.6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA 2 1 0 67,5%
A.7. SEGURIDAD LIGADA A RECURSOS HUMANOS 4 1 0 35,6% L1
A.8. GESTION DE ACTIVOS 5 1 0 49,2% L1
A.9. CONTROL DE ACCESOS 3 5 0 90,2% 13
A.10 CIFRADO 2 0 0 0,0% Lo
A.11. SEGURIDAD FiSICA Y AMBIENTAL 2 2 0 88,9% 2
A.12. SEGURIDAD EN LAS OPERACIONES 2 1 2 78,2% 2
A.13. SEGURIDAD EN LAS TELECOMUNICACIONES 2 1 1 84,4% 2
A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 0 0 0 100,0% L5
A.15. RELACIONES CON PROVEEDORES. 2 1 0 50,8% L2
A.16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA 4 1 1 48,6% L1
A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA 2 0 0 66,7%
A.18. CUMPLIMIENTO. 5 1 0 29,0% L1

Tabla 18. Modelo de madurez SGSI de acuerdo con los controles ISO 27002:2013

La informacidn sintetizada en el cuadro anterior puede visualizarse haciendo uso
del diagrama de radar para visualizar de forma clara el grado de madurez de
cada uno de los dominios de seguridad:
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Madurez del SGSI de la Universidad ECCI

o Estado Actual e Estadodeseado

A5 . POLITICAS DE SEGURIDAD
100, 0% A6 ASPECTOS DRGANIZATIVOS DE LA
80,0% . SEGURIDAD DE LA INFORMACION

80,0%

A28 CUMPLIMIENTO o

A7 ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA GESTION DE LA r
CONTINUIDAD DEL NEGOCIO

70,0% A7 SEGURIDAD LIGADA A RECURSOS
80,0% . HUMANOS

50,0%

40,0%

A16 GESTION DE INCIDENTES EN LA 1)’9%

£ B % AZ GESTION DE ACTIVOS
SEG URIDAD DE LA INFORMACION. 20,0%

10,0%
0,0% =

A15 RELACIOMES CON PROVEEDORES. % # A5 CONTROL DE ACCESOS

A.14 ADQUISCION, DESARROLLO Y
MANTENIMIENTO DE LOS SISTEMAS DE * A10CIFRADO
INFORMACION

AJ3SEGURIDAD EN LASw
TELECOMUNICACIO NES

“A11 SEGURIDAD FiSICA Y AMBIE NTAL

AJ12SEGURIDAD EN LAS OPERACIONES

Figura 14. Grado de madurez del SGSI de la ECCI segin I1SO 27002:2013. Diagrama de radar.

Este formato de visualizacion permite mostrar que los dominios A10: Cifrado y A5:
Politicas de seguridad son los dominios en los que hay que concentrar las
actividades de mejoramiento de cada a la Certificacion ISO 27001:2013.

Respecto alos controles evaluados (se sacaron 8 controles, debido a que fueron
definidos como no aplicables en la Declaracion de aplicabilidad) se puede
evidenciar que cerca del 40% se encuentran en el nivel de madurez superior
(optimizado).
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NIVEL DE MADUREZ - CONTROLES ISO
27001:2013

M li
LD
15%

Figura 15. Nivel de madurez de los controles ISO 27001:2013

En la siguiente figura se encuentra el niel de control por dominio:

NIVEL DE MADUREZ POR DOMINIO
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Figura 16. Nivel de madurez por dominio

Respecto a la Auditoria de cumplimiento (anexo), las no conformidades
(mayores / menores) y observaciones por cada dominio se encuentran
sintetizados en la siguiente figura:
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Auditoria de cumplimiento
No conformidades y observaciones
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?-.
m NO CONFORMIDADES MAYORES m NO CONFORMIDADES MEMORES

m N0 CONFORMIDADES OB3ERVA- CIONES

Figura 17: Resultados de la auditoria de cumplimiento

De la figura 17 se puede inferir que las dreas que necesitan orientar sus esfuerzos
tienen que ver con los controles asociados con Control de Acceso, Gestion de
incidentes de seguridad de la informacién y gestiéon de activos y cumplimiento.

Un resultado muy importante es validar desde el punto de vista de los controles
y verificar que la pertinencia de las propuesta presentadas en el capitulo
anterior, las cuales se soportaron en los resultados de gestidn de riesgos apuntan
en la misma direccién y lo que ha permitido entregar un diagndstico coherente
y consistente a una universidad colombiana.
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8. CONCLUSIONES

El Plan Director de Seguridad de la informaciéon para una universidad
colombiana, sede Bogotd ha generado en la institucidon un ambiente de
concientizacion de la importancia de abordar proyectos en materia de
seguridad de la informacion de la informacién a corto, mediano y largo plazo.

De acuerdo a las reuniones con el senor Rector y el Vicerrector General se
identificaron varios proyectos referentes a la seguridad de la informacion de
parte de la Vicerrectoria de Educacién a Distancia y de la Vicerrectoria de
Investigacion, de distinto alcance cada uno, pero que permiten afrontar el
tema desde distintas miradas, cada una de las cuales enriquecerd los proyectos
gue se ejecutardn en este sentido en un futuro proximo.

Como resultado del presente proyecto, se ha entregado a la Universidad la
Politica General de Seguridad, que viene siendo discutida por las distintas
instancias y estd pendiente de aprobar por parte del Consejo Superior
Universitario. Adicionalmente se presentaron propuestas de procedimientos,
cambios organizativos, indicadores y la generacion del Comité de seguridad
de la informacién que estdn también pendientes de ser aprobadas.

El andlisis de riesgos de seguridad de la informacion ya fue entregado a
Vicerrectoria general y se encuentra pendiente de ser revisado y aprobado,
previo visto bueno de la Direccidon TIC y dicha Vicerrectoria.

Los resultados de la fase 4, con la propuesta de proyectos a desarrollar en
materia de seguridad de la informacién, serdn estudiados por el Departamento
de Planeacidn, para ser considerado, como parte de los planes de accidn con
miras a la certificacion ISO 27001:2013 que se estd proyectando conseguir en un
periodo de 3 anos.

Adicionalmente, la Coordinacion de Sistemas y la Direccion TIC iniciaron unas
campanas de concientizacion en materia de Seguridad de la Informacion y se
desarrolld una Jornada de Seguridad Informdtica con presencia de expertos de
alto nivel colombianos, la cual se enfocd en temas de ciberseguridad, delitos
informdaticos y ransomware. Se estdn desarrollando conversatorios con personal
docente y administrativo en temdaticas de seguridad de la informacién, que a
futuro hard parte del plan de concienciacion en seguridad con miras al cambio
de mentalidad del personal académico y administrativo de la Universidad.
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Finalmente, de acuerdo a la auditoria de cumplimiento desarrollada en la Fase
5, se obtuvo el nivel de madurez de acuerdo a los controles de ISO 27002:2013,
insumo base para el desarrollo de buenas prdcticas en materia de seguridad de
la informacién, que complementard el desarrollo de los proyectos y demdas
iniciativas, que llegando a buen puerto, permitirdn que la Universidad gestione
la informacion de una forma segura, con un manejo adecuado del riesgo, en
cumplimiento de la normatividad legal colombiana pertinente y orientado a
salvaguardar la confidencialidad, integridad y disponibilidad de la informacién
que se genera, alimacena, fransporta e intercambia con su entorno.
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ANEXO 1: CONTROLES ISO 27001:2015

DOMINIOS

A.5 Politica de
seguridad de la
informacion
A.6.
Organizacion de
la Sl

A.7 Seguridad
de los recursos

humanos

A.8. Gestion de

activos

A.9. Control de
acceso

«]UOC
=5
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OBIJETIVOS DE SEGURIDAD
A.5.1 Orientacion de la
direccion para la gestion de
Sl.

A.6.1 Organizacién interna

A.6.2 Dispositivos moviles y

teletrabajo

A.7.1 Antes de asumir el

empleo

A.7.2 Durante la ejecucién

del empleo

A.8.1 Responsabilidad de los

activos

A.8.2. Clasificaciéon de la

informacion

A.8.3 Manejo de medios de

soporte

A.9.1 Requisitos de negocio

de control de acceso

= 9
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CONTROLES
A5.1.1 Politicas para la Sl
A.5.1.2 Revisién de politicas para la SI.

A.6.1.1 Sl: Roles y responsabilidades
A.6.1.2 Separacidn de deberes

A.6.1.3 Contacto con las autoridades
A.6.1.4. Contacto con grupos de interés
especial

A.6.1.5. Sl en la gestion de proyecto

A.6.2.1 Politica para dispositivos moéviles

A.6.2.2 Teletrabajo

A.7.1.1. Seleccidn

A .7.1.2 Términos y condiciones del
empleo

A.7.2.1 Responsabilidades de la direccién.

A.7.2.2 Toma de conciencia, educacién y
formacidén en la Sl

A.7.2.3 Proceso disciplinario

A.8.1.1. Inventario de activos

A.8.1.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos
A.8.1.4 Devolucion de activos

A.8.2.1 Clasificacion de la informacion
A.8.2.2 Etiquetado de la informacién
A.8.2.3 Manejo de activos

A.8.3.1 Gestion de medios de soporte
removibles

A.8.3.2 Disposicién de medios de soporte

A.8.3.3 Transferencia de medios de
soporte

A.9.1.1 Politica de control de acceso
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A.10
Criptografia

A.11 Seguridad
fisicay

ambiental

«<]JUOC UNB
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A.9.2. Gestién de acceso a

usuarios

A.9.3 Responsabilidad de
usuarios

A.9.4 Control de acceso a
sistemas y aplicaciones.

A.10.1 Politica de uso de

controles criptograficos

A.11.1 Areas seguras

= 9
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A.9.1.2 Acceso a redes y servicios en red

A.9.2.1 Registro y cancelacion del registro
de usuarios

A.9.2.2 Suministro de acceso de usuarios.

A.9.2.3 Gestidn de derechos de acceso
privilegiado.

A.9.2.4 Gestion de informacion de
autenticacidn secreta de usuarios.
A.9.2.5 Revisién de los derechos de
acceso de usuarios

A.9.2.6 Cancelacidn o ajuste de los
derechos de acceso.

A.9.3.1 Uso de informacién secreta

A.9.4.1 Restriccién de acceso a
informacion.

A.9.4.2 Procedimiento de conexidn
segura.

A.9.4.3 Sistemas de gestidon de
contrasefias.

A.9.4.4 Uso de programas utilitarios
privilegiados

A.9.4.5 Control de acceso a cddigos
fuentes

A.10.1.1 Politicas sobre el uso de
controles criptograficos.

A.10.1.2 Gestion de claves

A.11.1.1 Perimetro de seguridad fisica

A.11.1.2 Controles fisicos de entrada
A.11.1.3 Seguridad de oficinas, salones e
instalaciones.

A.11.1.4 Proteccion de amenazas
externas y ambientales.

A.11.1.5 Trabajo de areas seguras.

A.11.1.1 Areas de despacho y carga.
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A.12 Seguridad

de operaciones

A.11.2. Equipos

A.12.1 Procedimientos
operacionalesy

responsables.

A.12.2 Proteccion contra
codigos maliciosos

A.12.3 Copias de respaldo

A.12.4 Registro y

seguimiento.

A.12.5 Control de software
operacional
A.12.6 Gestion de

vulnerabilidad técnica.
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A.11.2.1 Ubicacidn y proteccién de
equipos.

A.11.2.2 Servicios publicos de soporte
A.11.2.3 Seguridad del cableado.
A.11.2.4 Mantenimiento de equipos.
A.11.2.5 Retiro de activos.

A.11.2.6 Seguridad de equipos y activos
fuera del predio.

A.11.2.7 Disposicién segura o reutilizacion
de equipos.

A.11.2.8 Equipos sin supervision de
usuarios.

A.11.2.9 Politica de escritorio limpio y
pantalla limpia.

A.12.1.1 Procedimientos de operacién
documentados.

A.12.1.2 Gestion de cambios.

A.12.1.3 Gestion de capacidad

A.12.1.4 Separacion de los ambientes de
desarrollo, ensayo y operacion.

A.12.2.1 Controles contra cédigos
maliciosos.

A.12.3.1 Copias de respaldo de
informacién.

A.12.4.1 Registro de eventos.

A.12.4.2 Proteccion de la informacion de
registro.

A.12.4.3 Registros del administrador y del
operador.

A.12.4.4 Sincronizacién de relojes
A.12.5.1 Instalacidn de software de
sistemas operativos.

A.12.6.1 Gestidn de las vulnerabilidades
técnicas.

A.12.6.2 Restricciones sobre la instalacién

de software.
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A.13 Seguridad
de

comunicaciones

A.14
Adquisicion,
desarrollo y
mantenimiento

de sistemas.
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[ P
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A.12.7 Consideraciones

sobre auditorias de sistemas

de informacion.
A.13.1 Gestion de
seguridad de redes.

A.13.2. Transferencia de

informacion

A.14.1 Requisitos de
seguridad de los sistemas

de informacion

A.14.2 Seguridad en los
procesos de desarrollo y

soporte.

A.14.3 Datos de ensayo

L.

Roviea | VIRGIL 1B Babeary

A.12.7.1 Controles sobre auditorias de

sistemas de informacion.

A.13.1.1 Controles de redes.

A.13.1.2 Seguridad de servicios de red.
A.13.1.3 Separacion en las redes.
A.13.2.1 Politicas y procedimientos de
transferencia de informacién.

A.13.2.2 Acuerdos sobre transferencia de
informacion.

A.13.2.3 Mensajes electronicos.

A.13.2.4 Acuerdos de confidencialidad.

A.14.1.1 Analisis y especificaciéon de
requisitos de seguridad de informacién.

A.14.1.2 Seguridad de servicios de las
aplicaciones en redes publicas.

A.14.1.3 Proteccion de transacciones de
servicios de aplicaciones.

A.14.2.1 Politica de desarrollo seguro.
A.14.2.2 Procedimiento de control de
cambios del sistema

A.14.2.3 Revision técnica de aplicaciones
después de cambios.

A.14.2.4 Restricciones sobre los cambios
de paquetes de software.

A.14.2.5 Principios de construccion de
sistemas seguros.

A.14.2.6 Ambiente de desarrollo seguro.

A.14.2.7 Desarrollo contratado
externamente.

A.14.2.8 Pruebas de seguridad de
sistemas.

A.14.2.9 Pruebas de aceptacion de
sistemas.

A.14.3.1 Proteccién de datos de ensayo.
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A.15 Relaciones
con proveedores A.15.1 Seguridad de la
informacién en las

relaciones con proveedores.

A.15.2 Gestion de la
prestacion del servicio por

proveedores.

A.16.1 Gestidn de

incidentes de seguridad de

A.16. GESTION
DE INCIDENTES
EN LA
SEGURIDAD DE
LA
INFORMACION.

la informacion y mejoras.

A.17.1 Continuidad de la

seguridad de la informacion.

A.17. ASPECTOS
DE SEGURIDAD
DE LA
INFORMACION
EN LA GESTION
DE LA
CONTINUIDAD
DEL NEGOCIO

A.17.2 Redundancias.

®
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A.15.1.1 Politica de seguridad de la
informacidn para proveedores.
A.15.1.2 Tratamiento del riesgo dentro de
acuerdos de proveedores.

A.15.1.3 Cadena de suministro en
tecnologias de la informacién y
comunicaciones.

A.15.2.1 Supervisidn y revision de los
servicios prestados por terceros.

A. 15.2.2 Gestién de cambios en los
servicios prestados por terceros.
A.16.1.1 Responsabilidades y

procedimientos.

A.16.1.2 Notificacion de los eventos de
seguridad de la informacion.

A.16.1.3 Notificacién de puntos débiles
de la seguridad.

A.16.1.4 Valoracién de eventos de
seguridad de la informacion y toma de
decisiones.

A.16.1.5 Respuesta a los incidentes de
seguridad.

A.16.1.6 Aprendizaje de los incidentes de
seguridad de la informacion.

A.16.1.7 Recopilacién de evidencias.
A.17.1.1 Planificacidén de la continuidad

de la seguridad de la informacion.

A.17.1.2 Implantacién de la continuidad

de la seguridad de la informacion.

A.17.1.3 Verificacidn, revisién y
evaluacién de la continuidad de la
seguridad de la informacion.

A.17.2.1 Disponibilidad de instalaciones

para el procesamiento de la informacion.
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A.18. A.18.1 Cumplimiento de los

CUMPLIMIENTO. requisitos legalesy

contractuales.

A.18.2 Revisiones de la

seguridad de la informacion.

A.18.1.1 Identificacidn de la legislacion
aplicable.

A.18.1.2 Derechos de propiedad
intelectual (DPI).

A.18.1.3 Proteccidn de los registros de la
organizacion.

A.18.1.4 Proteccidn de datos y privacidad
de la informacién personal.

A.18.1.5 Regulacién de los controles
criptograficos.

A.18.2.1 Revisién independiente de la
seguridad de la informacion.

A.18.2.2 Cumplimiento de las politicas y
normas de seguridad.

A.18.2.3 Comprobacion del

cumplimiento.

Tabla 19. Controles de seguridad ISO/IEC 27002:2013
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ANEXO 2. RESULTADOS DE ANALISIS DIFERENCIAL

Cumplimiento de la norma ISO 27001:2013

4.1. Conocimiento de la Organizacién y su
contexto.
42 Comprensidbn de las necesidades y
expectativas de las partes interesadas.
4.3 Determinacién del alcance del SGSI
4.4 Sistema de Gestidon de Seguridad de la
Informacién

5. LIDERAZGO
5.1. Liderazgo y compromiso

5.2 Politica
5.3 Roles, responsabilidades y autoridades en
la organizacién

6. PLANIFICACION
6.1.Acciones para fratar riesgos vy
oportunidades

6.2 Objetivos de la seguridad de Ia
informacion
7. SOPORTE

7.1. Recursos.

suoc -
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0%

0%

0%

0%

50%

0%
0%

0%

0%

0%

No existe documento referente al tema.

No se ha readlizado el andlisis de necesidades de las partes
interesadas para el SGSI.

No se ha determinado el alcance del SGSI

No se cuenta con un SGSI

La alta direccidn se encuentra comprometida con la implantacién
de un SGSI, asi como estd comprometida con el sistema de gestién
de la calidad..

No se cuenta con una politica de seguridad de la informacién.

No se ha desarrollado adn este tema.

No se ha llevado a cabo el proceso de planificacion del SGSI, ni la
evaluacion de riesgos, ni el tratamiento de los mismos..
No se han definido los objetivos de la informacion.

Se espera que como resultado del presente proyecto, destinar
recursos para el SGSI.
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7.2 Competencia
7.3 Toma de conciencia

7.4 Comunicacion
7.5 Informacién documentada

8. OPERACION
8.1. Planificacion y control operacional.

8.2 Evaluacién de riesgos de la seguridad de
informacion.
8.3 Tratamiento de riesgos de seguridad de
la informacién

9. EVALUACION DEL DESEMPENO
9.1. Seguimiento, medicion, andlisis vy
evaluacion.

9.2 Auditoria interna.
9.3 Revision por la direccién
10. MEJORA
10.1. No conformidades y acciones

correctivas.

10.2 Mejora continua

Nekbrreieal L. | VERSITAT Lindvorsiia 8 by
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0%
0%

0%

25%

0%

0%

0%

0%

0%

0%

25%

25%

De momento nos e cuenta con el manual de competencias.
Como no se ha implementado el SGSI, no se cuenta con se han
desarrollado campanas de toma de conciencia.

AUn no se tiene el SGSI, por lo que no se han desarrollado
documentos respecto a este tema.

Se maneja informacién documentada relacionada con la norma,
la cual es contfrolada, pero no la desarrollada en la norma misma.

No se ha definido qué operaciones deben ser controladas y el plan
de tratamiento.
No se han realizado evaluaciones de riesgos para el SGSI.

No se cuenta con el plan de tratamiento de riesgos.

No se puede redlizar evaluaciéon del desempeno porque no se
cuenta con SGSI.

No se puede redlizar auditorias internas porque no se cuenta con
SGSI.

No se puede realizar revisiones por la direccion porque no se cuenta
con SGSI

Aungue no se cuenta con SGSI, se fiene un procedimiento para
manejo de no conformidades por el Sistema de Calidad el cual se
puede adecuar a nuestro caso..

No se se cuenta aun con el SGSI, pero ya se maneja un modelo de
mejora confinua en el sistema de calidad..
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Dominios, Objetivos de control y controles ISO/IEC 27002:2013

DOMINIO, OBJETIVOS DE CONTROL Y ESTADO
CONTROLES
5. POLITICAS DE SEGURIDAD
5.1 Directrices de la Direccién en seguridad de la informacién.
5.1.1. Conjunto de politicas para la 0%
seguridad de la informacion.
5.1.2. Revisibn de las politicas para la 0%
seguridad de la informacién
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
6.1. Organizacién interna
6.1.1. Asignacién de responsabilidades para 0%
la seguridad de la informacion

6.1.2. Segregacion de tareas 0%

6.1.3 Contacto con las autoridades. 0%

6.1.4 Contactos con grupos de interés 0%

OBSERVACIONES

No existe documento de Politicas de seguridad de la
informacion.
No existe documento de Politicas de seguridad de la
informacion.

No existe en los manuales de funciones,
responsabilidades inherentes a la seguridad de la
informacion para ningun trabajador de la Universidad.
No existe segregaciéon de tareas de seguridad de la
informacioén en el Departamento de TICs.

No se mantienen contactos con las autoridades
pertinentes en el drea de seguridad de la informacién en
Colombia.

No se tiene contacto por parte de la Universidad, con

especial grupos de interés en el drea de seguridad de la
informacién
JU0C UPB (i @ Ana Rocio Ledn Lugo
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6.1.5 Seguridad de la informacién en la
gestion de proyectos.

6.2 Dispositivos para movilidad y teletrabajo.
6.2.1 Politica de uso de dispositivos para
movilidad

6.2.2 Teletrabajo

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
7.1 Antes de la contratacién
7.1.1 Investigacién de antecedentes

7.1.2 Términos y condiciones de
contratacién.

7.2 Durante la confrataciéon
7.2.1 Responsabilidades de gestion

7.2.2 Concienciacion, educaciéon vy
capacitaciéon en seguridad de informacién.

kel Ldirees |y ki Lidverdiet de by
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0%

0%

0%

0%

0%

0%

0%

No se tiene en cuenta la seguridad de la informacién en
la gestidn de proyectos.

No hay establecida una politica, ni medidas de
seguridad adecuadas para la proteccién contra riesgos
asociados al uso de recursos almacenados en dispositivos
moviles.

No hay establecida una politica, ni medidas de
seguridad adecuadas para la proteccién contra riesgos
asociados al teletrabajo.

En los procesos de confratacion, no se realizan revisiones
de verificacién de antecedentes a candidatos a
empleos administrativos y docentes, ni contratistas
respecto a la clasificacion de la informacién a la cual va
a tener acceso y riesgos percibidos.

No se tienen implementados acuerdos de
confidencialidad en los contratos laborales y/o con
terceros.

No existen responsabilidades de gestién de la seguridad
de la informacién, asociadas a los manuales de
funciones.

No se han redlizado capacitaciones y campanas de
concienciacién sobre seguridad de la informacién en
ningun nivel de la organizacion.
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DOMINIO, OBJETIVOS DE CONTROL Y
CONTROLES
7.2.3 Proceso disciplinario

7.3 Cese o cambio de puesto
7.3.1 Cese o cambio de puesto de trabajo.

8. GESTION DE ACTIVOS
8.1 Responsabilidad sobre los activos
8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.1.4 Devolucién de activos

8.2 Clasificacion de la informacién
8.2.1 Directrices de clasificacion
8.2.2 Etiquetado y manipulacién de la
informacion
8.2.3 Manipulacion de activos

8.3 Manejo de los soportes de almacenamiento
8.3.1 Gestidn de soportes extraibles

JUoC  uUnB i ®
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0%

10%

0%

10%

0%

25%

0%
0%

0%

0%

OBSERVACIONES

No existe la figura de proceso disciplinario respecto a
seguridad de la informacién.

Solo existen mecanismos de seguridad asociados al cierre
de cuenta en el caso de cambio de puesto de trabajo
en el drea de informdtica.

No existen levantados inventarios de activos de
informacién en materia de seguridad de la informacion.
Los activos asociados a los recursos se enfregan a
empleados administrativos que los tfengan a su cargo. No
se incluyen activos de informacién.

No existen politicas asociadas a gestion de activos de
informacion, ni de recursos.

Existen procedimientos asociados a devolucion de los
activos asociados a recursos por parte de empleados
administrativos, pero no de informacién.

No existen directrices de clasificacién de la informacién.
No existen procedimientos de etiquetado y manipulacion
de la informacién.

No existen politicas asociadas a la manipulacién de
activos de la informacion.

No existen politicas para la gestion de soportes extraibles.
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8.3.2 Eliminacion de soportes 50% Existe un procedimiento de eliminacién de soportes de
almacenamiento.
8.3.3 Soportes fisicos en transito 100% Existen procedimientos para el trdnsito de soportes fisicos

extraibles que contienen copias de seguridad de algunos
sistemas de informacion.
9. CONTROL DE ACCESOS
9.1 Requisitos de negocio para el control de acceso

9.1.1 Politica de control de accesos. 50% Existe una politica de control de acceso por medio de
ACLs, pero no estd soportada en ningin documento.

9.1.2 Control de acceso alasredesy servicios = 100% Se encuenfran implementados controles de acceso a las

asociados. redes y servicios asociados.

9.2 Gestidn de acceso de usuario.

9.2.1 Gestion de altas/bajas en el registro de 0% No se gestionan de forma correcta las altas/bajas en el

usuarios. registro de usuario de los sistemas de informacion.

9.2.2 Gestibn de los derechos de acceso 50% Se gestionan los derechos de acceso a los usuarios de

asignados a usuarios. acuerdo a politicas no soportadas en documentos.

9.2.3 Gestidn de los derechos de acceso con  50% Se gestionan los derechos de acceso a los usuarios de

privilegios especiales. acuerdo a politicas no soportadas en documentos.

9.2.4 Gestidn de la informacion confidencial = 0% No se cuenta con procedimientos para la gestién de la

de autenticaciéon de usuarios. informacion confidencial de autenticacién de usuarios.

9.2.5 Revisidn de los derechos de acceso de 0% Hay control de autenticacién a nivel de sistemas de

los usuarios. informacién y perfiles de usuario, pero no hay
procedimientos programados de revisién.

9.2.6 Cancelacién o ajuste de los derechos  25% Se cuenta con actividades de cancelacion y ajuste, pero

de acceso. no se lleva un documento que demuestre dichas
actividades.

9.3 Responsabilidades del usuario.
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9.3.1 Uso de informacién confidencial para
la autenticacion.

9.4 Confrol de acceso a sistemas y aplicaciones.
9.4.1 Restriccion de acceso a la informacién.

9.4.2 Procedimientos seguros de inicio de
sesion.
9.4.3 Gestion de contrasenas de usuario.

944 Uso de programas  ufilitarios
privilegiados

9.4.5 Control de acceso al cédigo fuente de
los programas.

10. CIFRADO
10.1 Controles criptogrdficos
10.1.1 Politica de uso de los confroles
criptogrdéficos.

10.1.2 Gestion de claves.

11. SEGURIDAD FiSICA Y AMBIENTAL
11.1 Areas seguras

Nekbrreieal L. | VERSITAT Lindvorsiia 8 by
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50%

0%

0%

50%

0%

100%

0%

10%

Los administradores de los sistemas crean contrasenas
haciendo uso de buenas prdcticas, pero que no han sido
socializadas con los usuarios.

No existe politica de control de acceso definida, por lo
que las restricciones de acceso que se aplican no se
basan en la misma.

El jefe de TIC asegura que existe tal procedimiento, pero
no se tiene la evidencia.

Las confrasenas para acceso a los sistemas de
informacién de la universidad son gestionadas por el
departamento de TICs, pero no se cuenta con unad
herramienta que verifique la calidad de las confrasenas
cambiadas por los usuarios.

No se hace seguimiento de dichos programas.

Confrolado por el administrador del sistema, cerfificados
por vpn y se manejan logs.

No existe dicha politica de uso de controles
criptogrdficos. Se usa cifrado de informacién de data
center y en copias de seguridad.

Se realizan procedimientos de gestion de claves, pero no
se cuenta con la politica.
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11.1.1 Perimetro de seguridad fisica. 20% Solo se aplica el perimetro de seguridad fisica a una sala
de servidores que tiene como acceso exclusivo el
personal de TICs.

11.1.2 Conftroles fisicos de entrada. 20% Se cuenta con controles de enfrada insuficientes para
garantizar que solo el personal autorizado dispone de
permiso de acceso, que se evidencia en la visita a
cuartos de comunicaciones.

11.1.3 Seguridad de oficinas, despachos y = 25% Se cuenta con un sistema de seguridad fisica a oficinas,

recursos. salas e instalaciones de la organizacién, pero se fienen
muchos problemas con el mismo.

11.1.4 Proteccién contra las amenazas 25% Se ha disefnado y aplicado proteccion fisica contfra

externas y ambientales. desastres naturales, pero no contra ataques maliciosos.

11.1.5 El trabajo en dreas seguras. 25% Se cuenta con procedimientos para el desarrollo de
trabajos en altura.

11.1.6 Areas de despacho, carga y 100% Se cuenta con mecanismos de acceso a los edificios que

descarga. habilitan puertas para dichas actividades y las zonas

seguras no tienen cercania con dichas zonas.
11.2 Seguridad de los equipos

11.2.1 Emplazamiento y proteccién de 75% Se cuentan con mecanismos de control de acceso y en

€quipos. las oficinas y laboratorios se cuenta con mecanismos
antiincendios y los edificios construidos en los Ultimos anos
cumplen con la regulacién antisismica. Los equipos
cuentan con proteccién en caso de robo.

11.2.2 Servicios pUblicos de soporte. 50% NO todos los equipos cuentan con reguladores que
funcionen correctamente, aunque si los servidores vy
cuartos de comunicaciones. Los edificios nuevos
cumplen plenamente con este confrol.
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11.2.3 Seguridad del cableado. 0% Se cuenta con zonas donde los cables de datos son
accesibles a ataques a la disponibilidad.
11.2.4 Mantenimiento de los equipos. 100% Se cuentan con procedimientos de mantenimiento

preventivo y correctivo para los equipos que conforman
la infraestructura informdtica.
11.2.5 Salida de activos fuera de las 100% Se cuenta con los procedimientos para la salida de
dependencias de la empresa. activos fuera de las dependencias, previa autorizacion
por parte del responsable del activo y del departamento
de seguridad fisica.

11.2.6 Seguridad de los equipos y actfivos 100% Se cuenta con seguros que cubran posibles robos y danos

fuera de las instalaciones. en los equipos y activos que se trasladan fuera de las
instalaciones de la universidad.

11.2.7 Reutilizacién o refirada segura de 0% No se cuenta con procedimientos para salvaguardar

dispositivos de almacenamiento. dichos dispositivos de almacenamiento.

11.2.8 Equipo informdtico de wusuario 0% No se cuenta con los procedimientos que garanticen la

desatendido. proteccién adecuada en estos casos.

11.2.9 Politica de puesto de trabajo 0% Los equipos de usuario no fienen permisos para evitar el

despejado y bloqueo de pantalla. bloqueo de pantalla.

12. SEGURIDAD EN LAS OPERACIONES.
12.1 Responsabilidades y procedimientos de operacion.

12.1.1 Documentacién de procedimientos 60% La documentacién con la que se cuenta es insuficiente

de operacion. para algunos procedimientos de operacion.

12.1.2 Gestion de cambios. 0% No se cuenta con procedimientos de gestion de
cambios.

12.1.3 Gestidn de capacidades. 80% Se hace seguimiento al uso de los recursos vy

proyecciones de requisitos de capacidad en el futuro
para servidores y equipos activos, no para todos.
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12.1.4 Separacién de entornos de desarrollo,
prueba y producciéon

12.2 Proteccién contra cédigo malicioso.
12.2.1 Controles contra el cédigo malicioso.

12.3 Copias de seguridad.
123.1 Copias de seguridad de Ila
informacion.

12.4 Registro de actividad y supervision.
12.4.1 Registro y gestion de eventos de
actividad.

12.4.2 Proteccidn de los registros de
informacion.

1243 Registros de actividad del
administrador y operador del sistema.

12.4.4 Sincronizacién de relojes.

12.5 Control del software en explotacién.
12.5.1 Instalacién del software en sistemas en
produccion.

12.6 Gestion de la vulnerabilidad técnica.
12.6.1 Gestion de las vulnerabilidades
técnicas.
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50%

50%

100%

25%

25%

100%

100%

100%

100%

No se cuenta con enfornos separados para todos los
entornos de desarrollo.

Se cuenta con controles para la deteccidn y prevencion
de malware, pero no para la recuperacién en caso de
danos.

Se cuenta con los procedimientos para copias de
seguridad.

Se readlizan actividades periddicas de los registros de
eventos de actividad del usuario, excepciones, fallas y de
seguridad, a nivel de servidor, pero no a niveles de
equipos de trabagjo.

Se realiza un borrado mensual sin copias de seguridad.

Se realizan registros de actividades del administrador y los
operadores, en los servidores.

Se sincronizan con relojes con una fuente de
sincronizacion Unica.

Se cuenta con procedimientos de control de soffware en
sistemas en produccioén.

Se desarrollan actividades para seguimiento de
vulnerabilidades técnicas de los sistemas de informacion
preventivas.
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12.6.2 Restricciones en la instalacion de
software.

12.7 Consideraciones de las auditorias de los sistemas de informacion.

12.7.1 Conftroles de auditoria de los sistemas
de informacion.

13. SEGURIDAD EN LAS TELECOMUNICACIONES
13.1 Gestidn de la seguridad en las redes.
13.1.1 Conftroles de red.

13.1.2 Seguridad de los servicios de la red.

13.1.3 Segregacion de redes.
13.2 Intercambio de informacién con partes externas.

13.2.1 Politicas y procedimientos de
intercambio de informacion.

13.2.2 Acuerdos de intercambio.

13.2.3 Mensaijeria electrénica.

13.2.4 Acuerdos de confidencialidad vy
secreto.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

100%

0%

80%
50%

100%

100%

100%
0%

100%

14.1 Requisitos de seguridad de los sistemas de informacién.
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Los usuarios tienen restringidos los derechos para
instalacion de software a través de sus perfiles.

No se han planificado los requisitos y actividades de
auditorias  para la verificacién de sistemas de
informacioén.

Se realiza mediante el uso de firewall y VLANSs.

No se manejan SLA en los servicios de red internos, pero si
en los del proveedor de servicios de Internet.

Las redes se encuentran segmentadas en VLANSs.

Se utilizan procedimientos y controles para intercambio
de informacién con partes externas para cumplir con
normatividad del Ministerio de Educacién Nacional, la
Superintendencia y entidades de control.

Existen acuerdos de intercambio con partes externas.

No existen mecanismos de proteccidon de informacién
compartida por este medio.

Se frabagjan requisitos en los acuerdos de
confidencialidad por parte de la organizacién para la
proteccién de la informacién.
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14.1.1  Andlisis y especificacion de los
requisitos de seguridad.

14.1.2 Seguridad de las comunicaciones en
servicios accesibles por redes publicas.
14.1.3 Proteccién de las transacciones por
redes telemdticas.

14.2 Seguridad en los procesos de desarrollo y soporte.

14.2.1 Politica de desarrollo seguro de
software.

14.2.2 Procedimientos de control de cambios
en los sistemas.

14.2.3 Revision técnica de las aplicaciones
fras efectuar cambios en el sistema
operativo.

14.2.4 Restricciones a los cambios en los
paquetes de software.

14.2.5 Uso de principios de ingenieria en
proteccién de sistemas.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de
software.

14.2.8 Pruebas de funcionalidad durante el
desarrollo de los sistfemas.
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0%

50%

0%

0%

0%

100%

50%

50%

100%

50%

0%

Cuando se redlizan adquisicién, desarrollo o
mantenimiento de sistemas de informacién, no se
incluyen requisitos relacionados con la seguridad de la
informacioén.

Se utilizan VPN para acceso a servicios.

NO se protege la informacién confra el enrutamiento
incorrecto o la duplicacién no autorizada de mensajes.

No se cuenta con politica de desarrollo seguro de
software.

No se cuenta con procedimientos claros de confrol de
cambios en los sistemas.

Se redlizan pruebas de impacto en las operaciones o en
la seguridad de la organizacion.

En los servidores se redlizan actividades de restriccién a
los cambios en paquetes, mds no en los equipos cliente.

No se aplican los principios de seguridad de ingenieria de
sistemas en las labores de implementacion de los sistemas
de informacion.

Se protegen los entornos de desarrollo e integracion de
sistemas.

Se realizan labores de supervision y monitoreo, pero no
basados en procedimientos.

No se realizan pruebas de funcionalidad en seguridad en
las etapas de desarrollo.
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14.2.9 Pruebas de aceptacion. 100%

14.3 Datos de prueba.
14.3.1 Proteccidén de los datos utilizados en = 0%
pruebas.
15. RELACIONES CON SUMINISTRADORES.

15.1 Seguridad de la informacidn en las relaciones con suministradores.

15.1.1 Politica de seguridad de Ila 0%
informacion para suministradores.

15.1.2 Tratamiento del riesgo dentro de 100%
acuerdos de suministradores.

15.1.3 Cadena de suministro en tecnologias 0%
de la informacién y comunicaciones.

15.2 Gestion de la prestacién del servicio por suministradores.

15.2.1 Supervision y revisién de los servicios  100%
prestados por terceros.
15.2.2 Gestidbn de cambios en los servicios 0%
prestados por terceros.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

Se establecen programas de prueba con criterios de
aceptacion de los sistemas, actualizaciones y/o nuevas
versiones.

No se readliza seleccién de datos de prueba en las
pruebas de las implementaciones.

No se cuenta con politicas de seguridad para
proveedores y terceras personas.

Se establecen consideraciones de seguridad de la
informacioén con los proveedores.

No se cuenta con requisitos para abordar riesgos de
seguridad asociadas a cadenas de suministro de los
servicios y productos de tecnologia de informacion y
comunicaciones.

Se realiza monitoreo, revisién y auditaje de algunos
servicios provistos por terceros.
No se redliza la administracién de cambios a a provisién
de servicios prestados por fterceros.

Se cuenta con procedimientos de gestion para respuesta
a incidentes de seguridad de la informacién.

Ana Rocio Ledén Lugo
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16.1.2 Notificacion de los eventos de
seguridad de la informacién.

16.1.3 Notificacion de puntos débiles de la
seguridad.

16.1.4 Valoracién de eventos de seguridad
de la informacidn y toma de decisiones.
16.1.5 Respuesta a los incidentes de
seguridad.

16.1.6 Aprendizaje de los incidentes de
seguridad de la informacién.

16.1.7 Recopilacién de evidencias.

100%

100%

100%

0%

0%

50%

Se cuenta con los canales de comunicacién de eventos
de seguridad de la informacién.

Se cuenta con canales de comunicacidon para
notificacién de vulnerabilidades de seguridad.

Se clasifican los incidentes de seguridad in situ.

No se cuenta con procedimientos documentados para
respuesta a incidentes de seguridad.

No se documentan las resoluciones de incidentes de
seguridad.

Se identfifican, recopilan, adquieren y preservan
informacion que pueda servir de evidencia de un ataque
a la seguridad de la informacién en servidores.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

17.1 Continuidad de la seguridad de la informacién.

17.1.1 Planificacién de la continuidad de la
seguridad de la informacion.

17.1.2 Implantaciéon de la continuidad de la
seguridad de la informacién.

17.1.3 Verificacion, revision y evaluacién de
la continuidad de la seguridad de la
informacion.

17.2 Redundanciacs.

Nekbrreieal L. | VERSITAT Lindvorsiia 8 by
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0%

0%

0%

No se cuenta con requisitos para la seguridad de la
informacion y su gestién durante situaciones adversas
tales como crisis y desastres.

No se cuenta con un plan de recuperacién para el
mantenimiento del nivel necesario de seguridad en
sifuaciones adversas.

No se cuenta con confroles a evaluar para la
continuidad de la seguridad de la informacion.
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17.2.1 Disponibilidad de instalaciones para el = 50%
procesamiento de la informacion.

18. CUMPLIMIENTO.
18.1 Cumplimiento de los requisitos legales y confractuales.

18.1.1 Identificacién de la legislaciéon 25%
aplicable.

18.1.2 Derechos de propiedad intelectual  50%
(DPI).

18.1.3 Proteccién de los registros de la 0%
organizacion.

18.1.4 Proteccién de datos y privacidad de 0%
la informacidén personal.
18.1.5 Regulacién de los controles 0%
criptogrdéficos.

18.2 Revisiones de la seguridad de la informacion.
18.2.1 Revision independiente de la 0%
seguridad de la informacién.

18.2.2 Cumplimiento de las politicas y normas = 0%
de seguridad.

<JJUOC UPNB i ®
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Se cuenta con redundancia en servidores pero no en
instalaciones de procesamiento de informacion y en
correspondencia con los requisitos de disponibilidad.

No se cuenta con la informacién respecto ala legislaciéon
aplicable, ni la normativa acerca de seguridad de la
informacion, solo se trabaja el tema de habeas data.

No se cuenta con procedimientos para el cumplimiento
de los requisitos de salvaguarda de los derechos de
propiedad intelectual, pero se cuenta con politicas en los
equipos que no permitan instalar software  sin
autorizacion.

No se cuanta con actividades para salvaguardar los
registros contra pérdidas, destruccion, falsificacion,
accesos y publicacién no autorizados.

No se cuenta con procedimientos para salvaguardar la
informacion personal de acuerdo a la ley.

No se regulan los controles criptogrdaficos.

La Universidad no realiza revisiones independientes en
intervalos planificados o cuando se realicen cambios
significativos.

No se cuenta con politicas y normas de seguridad a ser
revisadas por la gerencia.
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DOMINIO, OBJETIVOS DE CONTROL Y ESTADO OBSERVACIONES
CONTROLES
18.2.3 Comprobacién del cumplimiento. 0% No se cuenta con politicas y normas de seguridad para
garantizar su cumplimiento.
Tabla 20 Dominios, Objetivos de control y controles ISO/IEC 27002:2013

Sintetizando la informacion obtenida acerca del estado de los controles se obtiene que:

DOMINIO CONTROLES SIN IMPLEMENTAR ~ PARCIALMENTE  IMPLEMENTADO PORCENTAJE DE
IMPLEMENTADO IMPLEMENTACION

5. POLITICAS DE SEGURIDAD 2 2 0%

6. ASPECTOS ORGANIZATIVOS DE 7 7 0%

LA SEGURIDAD DE LA

INFORMACION

7. SEGURIDAD LIGADA A LOS 3 5 1 3,3%

RECURSOS HUMANOS

8. GESTION DE ACTIVOS 10 7 2 1 19,85%

9. CONTROL DE ACCESO 14 6 6 2 45,83%

10.CIFRADO 2 1 1 0 5%

11. SEGURIDAD FiSICA Y 15 4 7 4 41.53%

AMBIENTAL

12. SEGURIDAD EN LA OPERATIVA 14 2 6 6 53.75%

13. SEGURIDAD EN LAS 7 1 2 4 75,8%

TELECOMUNICACIONES

14. ADQUISICION, DESARROLLO Y 13 6 4 3 22,22%

MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION

U0t UPnB (i 2 Ana Rocio Ledn Lugo
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DOMINIO CONTROLES SIN IMPLEMENTAR  PARCIALMENTE IMPLEMENTADO PORCENTAJE DE
IMPLEMENTADO IMPLEMENTACION

15. RELACIONES CON 5 3 0 2 41,67%

PROVEEDORES

16. GESTION DE INCIDENTES EN LA 7 2 1 4 64,24%

SEGURIDAD DE LA INFORMACION

17. ASPECTOS DE SEGURIDAD DE 4 3 1 0 25%

LA INFORMACION EN LA GESTION
DE LA CONTINUIDAD DEL

NEGOCIO

18. CUMPLIMIENTO 8 6 2 0 6,25%

TOTAL 114 55 33 26 22,47%
Tabla 21. Sintesis de cumplimiento de Dominios, Objetivos de control y controles ISO/IEC 27002:2013
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ANEXO 3. ORGANIGRAMA DE LA UNIVERSIDAD

Este documento ha sido eliminado por peticion de la Universidad

Figura 18. Organigrama de una universidad colombiana
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ANEXO 4. PROPUESTA DE POLITICA DE SEGURIDAD
DE UNA UNIVERSIDAD COLOMBIANA

Este documento fue eliminado por peticion de la Universidad



ANEXO 6. INDICADORES DE GESTION PARA EL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION DE UNA UNIVERSIDAD COLOMBIANA

Este documento fue eliminado por peticion de la Universidad



ANEXO 7. GESTION DE ROLES Y
RESPONSABILIDADES

Este documento fue eliminado por peticion de la Universidad



ANEXO 8. DECLARACION DE APLICABILIDAD DEL SGSI

Este documento fue eliminado por peticion de la Universidad
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ANEXO 9: CALCULO DEL IMPACTO POTENCIAL

[1] Informacion
9 9 7 10 9 0.75 1 0.5 0 0 6.8 9 135 0 0
[I_estudiante]
[I_PEI] Medio 1 4 9 025 | 05 0.1 0 0 0.3 2 109| 0 0
Medio 1 4 9 025 | 05 0.1 0 0 0.3 2 {092 O 0
[|_PEP]
10 9 7 10 | 10| 0,75 1 0.5 0 0 7.5 9 |35 0 0
[l_notas]
8 7 7 4 0.75 1 0.5 0 0 6 7 35| 0 0
[I_aspirante]
Medio 6 4 8 4 4 0.75 1 0.5 0 0 4,5 4 4 0 0
[I_desercion]
Medio 2 6 9 025 | 05 0.1 0 0 0,5 3109 0 0
[I_micros]
9 9 10 9 9 0.75 1 0.5 0 0 6,8 9 5 0 0
[I_docente]
9 9 10 9 9 0.75 1 0.5 0 0 6,8 9 5 0 0
[l_adm]
9 9 10 9 9 0.75 1 0.5 0 0 6,8 9 5 0 0
[I_estudianteper]
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[S] Servicios
7 8 10 5 7 0.5 0.2 1 1 0 3.5 1,6 | 10 | 5 0
[Sl_internet]
7 8 7 5 8 0.2 0.2 1 0.5 0 1.4 1.6 7 25| 0
[S_www_aulags]
7 8 7 5 8 0.2 0.2 1 0.5 0 1,4 1.6 7 25| 0
[S_www_ateneq]
10 9 10 9 10 0.2 0.2 1 0.5 0 2 18110 45| 0
[SI_correo]
[S_www._] 7 8 10 9 9 0,2 0,2 1 0.5 0 1,4 1,6 | 10 | 4,5
[D] Datos [D_config] 9 9 9 9 9 1 0.5 0.5 1 0 9 45|45 9
3 8 6 8 8 1 0.5 0.5 1 0 3 4 3 8 0
[D_backups]
10 10 10 2 9 0.5 0 0 1 0 5 0 0 2 0
[D_pass]
Medio 5 4 4 5 4 1 0.5 0.5 1 0 5 2 2 5 0
[D_acl]
Medio 5 2 5 1 8 1 0.5 0.5 1 0 5 1T 125 1 0
[D_log]
[Soft] Software [Soft_SISTENOTAS] 10 10 10 9 10 1 1 1 1 0 10 10110 9 0
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[Soft_Moodle] 8 8 9 8 8 1 1 1 1 0 8 8 % 8
[Soft_people] 9 7 10 ] 9 [10 1 1 1 1 0 9 7 |10
5 2 8 9 9 1 1 1 1 0 5 2 8 % 0

[Soft_glpi]
[Soft_nomina] 10 8 10 9 9 1 1 1 1 0 10 8 |10 9 0
[Soft_antivirus] 9 9 9 9 1 1 1 1 0 9 9 9 9 0
[Soft_pm] 6 5 10| 5 |5 1 1 1 1 0 6 5110|510
[Soft_so] 9 9 10 9 10 1 1 1 1 0 9 ? |10 9 0

Medio 5 5 4 5 5 1 1 1 1 0 5 5 4 5 0
[Soft_office]
[Soft_navegador] Medio 4 4 4 4 4 1 1 1 1 0 4 4
[Soft_correo] Medio 9 2 5 4 4 ] 1 1 1

Medio 4 5 5 5 5 1 1 1 1 0 4 5 5 5 0
[Soft_autocad]

[Hard]

Hardware | 1o o] 8 S |6 1 0.5 1 0 0 0 ol 8|00
[Hard_firewall] 8 5 8 1 0,5 1 0 0 0 0 8 0 0
[Hard_impresora] Medio 3 5 5 1 0.5 1 0 0 0 0 3 0 0
[Hard_pbx] Medio 9 2 2 1 0.5 1 0 0 0 0 9 0 0
[Hard_pc] 7 5 ) 1 0.5 1 0 0 0 0 7 0 0
[Hard_portatil] 6 5 6 1 0,5 1 0 0 0 0 6 0 0
[Hard_router] 9 5 8 1 0.5 1 0 0 0 0 9 0 0
[Hard_scanner] 5 3 3 1 0.5 1 0 0 0 0 5 0 0
[Hard_servidor] 10 9 9 1 0.5 1 0 0 0 O |10]| O 0

<JU0C UnB R Ana Rocio Ledn Lugo
B ooge= | Ui mﬁn Pagina 132 de 137

F—— e Raroriena Braars, | VIRGIL 1B Babears,



Plan Director de Seguridad para una Universidad colombiana

(Hard switch] 4 | 5 s 1 Jos| 0 o| o [o]l4]o0]o
[Alm] Disp. de
alm 8 1 0.5 1 0 0 0 0ol 8] 010
: [Alm_cinta]
[AIm_discos] 8 1 0.5 1
[AIm_usb] 8 1 0.5 1
[Aux]
Equipamiento 9 05 | 05 | 1 0 0 o |o|9|lo|o
auxiliar [Aux_cableado]
9 0,5 0,5 1 0 0 0 0 9 0 0
[Aux_gabinete]
8 0,5 0,5 1 0 0 0 0 8 0 0
[Aux_ups]
9 0,5 0,5 1 0 0 0 0 9 0 0
[Aux_ventilacién]
[Com] Redes de
comunicaciones 719 7|7 7| o5 |02 1 1 o | 35 [18] 7] 7|0
[Com_inaldmbrical
[Com_internet] 9 9 9 9 9 0.5 0.2 1 1 0 4,5 1.8
[Com_LAN] 10 8 10 5 8 0,5 0,2 1 1 0 5 1,6 | 10 5
[Com_telefonica] Red Medio 3 1 6 5 2] 05 | 02 1 1 0 15 (02| 6 | 5|0
telefénica
[Inst] :
Instalaciones linst_oficinal Medio 7 0 ? 05 | 05 1 0 0 35 o9 ] 01O
[Inst_edificio] Medio 4 0 7 3 0,5 0,5 1 0 0 2 0 7 0 0
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[P] Personas [P_admred] 10 0.2 0.2 1 0 0 0 0 |10

[P_admserv] 10 0.2 0.2 1 0 0 0 0 10
9 0,2 0,2 1 0 0 0 0 9 0 0
[P_admapl]
P_softw] 4 02 |02 1 0 o| o [o]l4a]o]o
[P_soporte] 6 0.2 0.2 1 0 0 0 0 6 0 0
[P_\/icen’ecfor] Medio 4 0,5 0,2 1 0 0 0 0 4 0 0
[P_coord] Medio 4 0,5 0,2 1 0 0 0 0 4 0 0
[P_asistente] Medio 3 0,5 0,1 1 0 0 0 0 3 0 0
[P_gestionh] 6 0.5 0.2 1 0 0 0 0 6 0 0
[P_docente] Medio 5 0,5 0.1 1 0 0 0 Ol 5|01|oO0
Tabla 22. Cdlculo del Impacto potencial total por activo
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ANEXO 10: NIVELES DE MADUREZ DEL SGSI DE UNA UNIVERSIDAD COLOMBIANA

Este documento fue eliminado por peticion de la Universidad
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ANEXO 11: INFORME DE AUDITORIA

Este documento fue eliminado por peticion de la Universidad
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