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ForensicNotes es una aplicion desarrollada con el framework de lonic, que
permite crear notas de texto, tomar fotografias y mucho mas.

Su principal caracteristica es la capacidad para cambiar el color de fondo de
las notas, lo cual ayuda a la hora de organizarse. Otras caracteristicas incluyen
almacenamiento persistente y almacenamiento en la nube.

ForensicNotes funciona como un servicio a la hora de tomar notas, dado que
éstas pueden distribuirse de forma sincrona entre dispositivos, que utilizan
Cloudant.

La aplicacion utiliza una interfaz similar tanto en iOS, Android, como en
cualquier navegador web, con un fondo e iconos de color azul claro.

En cuanto a las notas, hay que decir que son algo muy personal y varian
enormemente de una persona a otra.

Lo principal es que las notas registren todas y cada una de las acciones y a su
vez, permitan que cualquiera que repita el mismo proceso obtenga los mismos
resultados.




A veces, las personas hacen declaraciones sin tomar notas.

Registrar todo lo que se hace o analiza es una buena praxis que garantiza el
éxito de cara al analisis y examen forense, pero no impide que se pueda ser
original a la hora de sacar uno sus propias conclusiones.

En casos forenses de pequeia envergadura no existe mucha diferencia entre
tomar notas o no, pero en grandes casos las diferencias se acentuan, y puede
llegar a convertirse en un problema no saber como se ha llegado a una
conclusion.

Abstract (in English, 250 words or less):

ForensicNotes is an application developed in lonic framework. It allows you to
create text notes, taking pictures and much more.

Its main feature is the ability to change the background color of notes to help
you stay organized. Some other features include internal storage and cloud
storage, and more.

It functions as a service for making short text notes, which can be synchronised
between devices using Cloudant’s service.

The application uses a similar interface on iOS, Android and any web browsers,
with a textured paper background for notes and light blue icons.

Notes are a very personal record and vary greatly in form from one person to
another.

The main point to remember is that your notes should be a complete record of
your actions and should enable anyone who repeats them to have the same
results.




Sometimes people use their statements as an addition to their notes and state
actions performed that are not recorded in their notes.

A checklist for commonly performed tasks is a good basis for ensuring a
consistent approach to every examination but doesn’t excuse one from not
thinking ‘outside the box’.

In small cases it makes no difference but in larger ones it can be a real problem
finding how you came to a particular conclusion.
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1. INTRODUCCION

El proyecto consiste en la elaboracion de una herramienta open source
(aplicacion moévil y back-end), llamada “ForensicNotes”, que permita a los
peritos forenses documentar toda la informacion relacionada con el analisis
forense informatico de los dispositivos entregados (ya se trate de dispositivos
moviles, estaciones de trabajo, soportes de datos convencionales, etc.) y
simplifique el proceso.

En general, esto implica desde un primer momento:
e Habilitar un control de acceso en el lado del servidor con JWT.
e Organizar los dispositivos que se van a examinar.

e Ubicar la posicion inicial de los dispositivos objeto de examen mediante
Google Maps.

e Tomar notas, notas de voz, fotografias, ubicaciones geograficas, etc...
Sobre las evidencias encontradas, subir esta informacion al servidor y
generar informacion que ayude a elaborar el informe final.

e Dividir el proceso de analisis forense en fases con el objetivo de
mantener estructurada la informacién relevante que se ha extraido del
dispositivo.

e Importar informacion del servidor relacionada con las evidencias
encontradas.

e Generar una representacion grafica del orden de creacion de las notas
(Timeline).

e Y compartir la informacion con otros miembros del laboratorio forense.

Finalmente, indicar que la herramienta no esta disefiada para ser instalada en
un servidor de Internet, dado que las evidencias forenses y los metadatos estan
considerados como informacion sensible. Por tanto, es recomendable instalar
el back-end en una red local.

Sin embargo, si fuera necesario desplegar “ForensicNotes” a través de Internet,
se recomienda proteger los servicios online con Latch', el cual se encuentra
disponible en https://latch.elevenpaths.com.

' Esta solucion se va a implementar en el proyecto.



1.1. CONTEXTO Y JUSTIFICACION DEL TFG

Los dispositivos moviles han cobrado especial importancia a nivel laboral,
donde facilitan no solo la comunicacién telefénica, sino también la diversidad
de aplicaciones que podemos instalar para facilitar nuestro trabajo (navegador,
correos, apps especiales para cada sector y un gran etc...).

Extrapolandolo al proceso forense, los dispositivos mdoviles, por sus
caracteristicas y portabilidad, son herramientas que puedan ayudar a los
peritos forenses en la elaboracién de sus informes.

Por esa razén, y porque no existe en el mercado un modelo unico de aplicacion
que nos permita recoger informacion relevante para llevar a cabo el informe
forense, debido en parte a que los procedimientos y normas para el analisis en
dispositivos moviles se encuentran en desarrollo (es decir, las metodologias),
se ha propuesto una aplicacién que se adapte a las condiciones del ambito
tecnoldgico actual y a las etapas del proceso forense.

1.2. OBJETIVOS DEL TFG

Por una parte, el objetivo general del proyecto consiste en construir una
aplicacion mévil> en lonic 2 para smartphones llamada “ForensicsNotes”, que
satisfaga los objetivos planteados dentro del proyecto. Esto implica que habra
que codificar la aplicacion movil (tanto para Android, como para iOS), crear una
infraestructura de back-end escalable y conectada y aprovechar los
frameworks, librerias y APIs mas adecuados para la problematica a resolver.

Por otra parte, los objetivos concretos a alcanzar en este trabajo, son los
siguientes:

e Poner en practica los conocimientos adquiridos a lo largo de toda la
titulacion.

e Conocer el proceso de desarrollo de una app desde su concepcion hasta
su distribucion.

e Ser capaz de concretar una idea de app en un proyecto que permita su
desarrollo.

e Ser capaz de integrar Latch en el back-end.

e Saber definir una planificacion realista para un proyecto, teniendo en
cuenta su alcance y los recursos disponibles.

% Hay que tener en cuenta que el desarrollo de apps incluye smartphones, tablets y dispositivos similares, dado que
éstos también son considerados dispositivos moviles.



e Ser capaz de documentar y justificar las decisiones tomadas en el
desarrollo y los resultados conseguidos.

e Adquirir experiencia en afrontar los retos que supone sacar adelante un
proyecto completo.

e Investigar usuarios y recoger requisitos, tanto cuantitativos como
cualitativos, que ayuden a conocer los usuarios y definir perfiles.

e Examinar y analizar las condiciones en que se utilizara el sistema para
definir su contexto de uso.

e Elaborar un analisis de tareas.
e Elaborar escenarios de uso.
e Definicidn de los flujos de interaccion en el sistema.

e Disenar y construir un prototipo de alto nivel del sistema teniendo en
cuenta los conceptos de las evaluaciones heuristicas y de las
particularidades del disefo para dispositivos moviles.

e Plantear la evaluacion del prototipo del sistema mediante un test con
usuarios.

e Mantener la vision de conjunto en todas las etapas de la elaboracion de
la practica, identificando los aspectos a mejorar en cada iteracion del
proceso de DCU.

e Saber implementar funcionalidades concretas en una aplicacion mavil
utilizando los lenguajes de programacion y las herramientas disponibles
segun la plataforma o plataformas escogidas.

e Conocer mejor la tecnologia utilizada en la implementacion de la
aplicacion.

e Saber testear el correcto funcionamiento de una aplicacion movil y
depurar los posibles errores.

e Saber completar el desarrollo de una aplicacion movil y preparar su
distribucion para un usuario final.

e Ser capaz de documentar y justificar las decisiones tomadas en el
desarrollo y los resultados logrados.

e Ser capaz de presentar el trabajo realizado a un publico no
especializado.

1.3. ENFOQUE Y METODO ELEGIDO

Dada la gran fragmentacién de plataformas y tipos de aplicaciones que existen,
se ha optado por disefar una aplicacion movil hibrida o cross-platform, un



producto nuevo que combine desarrollo nativo con tecnologia web utilizando
lonic 2 y Cordova, dirigido tanto a la plataforma Android (dado que es el
sistema operativo mas popular del mercado), como a iOS® (que también cuenta
con una importante cuota de mercado) Es decir, utilizar el mismo cddigo
independientemente de la plataforma en que se ejecute la aplicacion.

Esta estrategia es la mas apropiada para conseguir los objetivos, dado que el
enfoque hibrido presenta las siguientes ventajas:

Solo una linea de desarrollo para varias plataformas (Android e iOS, por
ejemplo). Es decir, escribir el codigo una vez y ejecutarlo en la
plataforma deseada.

Aplicaciones que podemos instalar en nuestros dispositivos, que tienen
la posibilidad de ser distribuidas en los mercados de aplicaciones.

Dependiendo del caso, el resultado son aplicaciones nativas que
aprovechan en gran medida el potencial del dispositivo y ofrecen un
disefio y experiencia de usuario idéntica a las aplicaciones desarrolladas
s6lo para una plataforma.

Sin embargo, también existen aspectos negativos, por ejemplo:

Soporte parcial. No tienen soporte absoluto para todas las plataformas y
versiones.

Para poder soportar varios dispositivos, suelen tener que hacer el
minimo comun denominador de las capacidades. Es decir, que si una
plataforma aporta una nueva funcionalidad, no se podra implementar sin
afnadir codigo especifico.

Las nuevas funcionalidades tardan en ser soportadas. Dado que las
novedades en las plataformas aparecen a un ritmo muy elevado y en
cortos periodos de tiempo.

El rendimiento normalmente es menor que en aplicaciones desarrolladas
de forma nativa.

Se requiere pagar la licencia, si se tiene, para el entorno de desarrollo,
ademas de la licencia propia de cada plataforma para poder distribuir la
aplicacion.

En cuanto a la parte del back-end se va a utilizar el cuarteto de
desarrollo “full-stack” de JavaScript (es decir, MEAN: MongoDB,
Express, Angular 2 y Node.js), dado que permite utilizar JavaScript en el

® Al no disponer de un dispositivo iOS, esta parte la tendria que simular con el IDE de Apple para desarrollo de
aplicaciones “XCode”, indicando la descripcién tedrica del proceso de compilacién y ejecucion.



lado del servidor afladiendo nuevas funcionalidades y superando nuevos
retos dentro de la programacion Web.

Quiza se ha obtado por tecnologia Node.js, dado que esta centrada en
la velocidad y en la escalabilidad. Es decir, permite crear aplicaciones
que vayan a trabajar con muchos usuarios, gestionar datos de una red o
dar respuesta a una necesidad en tiempo real.

1.4. PLANIFICACION DEL TRABAJO

Debido a la naturaleza del trabajo a realizar, la planificacion viene determinada
por la fecha de inicio, que comienza el 22 de febrero de 2017, la entrega final
del plan de trabajo, la entrega parcial de dos PEC (Pruebas de Evaluacion
Continua) de que consta la asignatura, y de una entrega final de caracter
esencial e improrrogable, que tiene como fecha de cierre el 14 de junio de
2017.

Por tanto, la estimacion se impone, dado que las fechas de entrega se imponen
también. En este sentido, se ha disefiado la solucion buscando adecuar el
tiempo de realizacién de cada una de las entregas, para alcanzar los objetivos
fijados y ajustar el perimetro del proyecto evitando el riesgo.
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1.5. BREVE SUMARIO DE PRODUCTOS OBTENIDOS

Para terminar el Trabajo Final de Grado, hay que concretar la generacion de un
conjunto de piezas intermedias. Estas piezas son los entregables parciales,
que son las piezas que forman el “resultado” del proyecto. Entre los productos
a entregar se encuentran:

e El plan de trabajo (PEC 1).

e Un entregable correspondiente a la segunda prueba de evaluacion
continua (PEC 2).

e El entregable de la PEC 3.

Finalmente, entre los productos incluidos en la entrega final figuran los
siguientes:

e Una memoria en formato PDF describiendo el trabajo realizado y las
decisiones tomadas.

e El codigo fuente de las dos aplicaciones, junto con las instrucciones de
compilacién. Es decir, la aplicacion mévil para smartphones Android
desarrollada y empaquetada, y el back-end utilizando tecnologia MEAN
(MongoDB, Express.js, Angular 2'y Node).

e Una presentacion en video que sintetiza los objetivos del trabajo, el
proceso de disefo y desarrollo y los resultados conseguidos.

1.6. BREVE DESCRIPCION DEL RESTO DE CAPITULOS DE LA
MEMORIA

El TFG divide la memoria en doce capitulos ordenados cronolégicamente, la
cual presenta la siguiente estructura:

Capitulo 1 - Introduccion. En este capitulo se hace una descripcion de los
siguientes aspectos: el contexto y justificaciéon del trabajo; los objetivos del
proyecto; el enfoque y método elegido; las tareas a realizar y una planificacion
temporal de cada tarea mediante un diagrama de Gantt; un breve sumario de
los entregables finales; y finalmente, una explicacion de los contenidos de cada
capitulo y su relacion con el proyecto global.

Capitulo 2 — Introduccién a la arquitectura de los sitemas. En este segundo

capitulo se va a realizar un estudio de las arquitecturas de aplicacion y de
tecnologias moviles existentes.
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Por una parte, se describen las arquitecturas de aplicacion y se presentan los
principales elementos de estas arquitecturas.

Por otra parte, se realiza una descripcidn detallada de la arquitectura interna de
los principales sistemas operativos existentes en la actualidad, como son:
Android, iOS, Windows Mobile y BlackBerry.

Capitulo 3 - DCU y diseio técnico. En este capitulo se aplica la metodologia
del disefio centrado en el usuario en la aplicacion definida en el Plan de
Trabajo. Este capitulo esta formado por cuatro partes, que siguen las fases del
DCU: usuarios y contexto de uso (fase de analisis), disefio conceptual (fase de
disefio), prototipado (fase de disefio) y evaluacion del mismo (fase de
evaluacion).

A parte de realizar las fases del DCU, en este capitulo también se realiza el
disefio técnico de la aplicaciéon. En concreto, se trabajan dos aspectos del
disefio técnico: la definicion de los casos de uso y el disefio de la arquitectura.

Capitulo 4 - Herramientas. Este capitulo se dedica a investigar acerca de los
frameworks, librerias y APIs mas adecuados para la problematica a resolver y
de las herramientas necesarias para la realizacion del proyecto y cualquier otra
necesidad que vaya surgiendo.

Capitulo 5 - Implementacion. En el quinto capitulo se realizara la
implementacion del Trabajo Final segun el diseio definido en etapas
anteriores. El objetivo es construir tanto la aplicacion moévil, como el back-end,
para lograr los objetivos especificados en el proyecto.

En cualquier caso, habra que disponer de un prototipo o version beta de la
aplicacidon robusto y minimamente testeado. De este modo aseguramos que
somos capaces de completarlo en la entrega final y completar el Trabajo Final
con éxito.

Capitulo 6 - Pruebas. En este capitulo se hace una descripcion breve sobre
como esta previsto probar la aplicacion (sobre simulador o dispositivo), el
framework de test que se utilizara y qué tipo de pruebas se realizaran
(unitarias, integracion, carga, etc...).

Ademas de lo anterior, se va a entregar junto con la aplicacion como minimo
una prueba unitaria de las funcionalidades desarrolladas en la etapa de
desarrollo.

Capitulo 7 - Estado del proyecto. El séptimo capitulo trata de analizar
brevemente el estado del proyecto en relacion a la planificacion propuesta,
identificando posibles desviaciones y las medidas correctivas a tomar.

Capitulo 8 - Conclusiones y trabajo futuro. En este capitulo se analizara el

trabajo realizado, las dificultades encontradas, los resultados conseguidos, las
posibles ampliaciones del trabajo, etc.
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Capitulo 9 - Recomendaciones. El noveno capitulo se centra esencialmente
en explicar como migrar un proyecto de lonic 2 a lonic 3.

Capitulo 10 - Referencias. Bibliografia, webgrafia y otras fuentes de
informacion.

Capitulo 11 - Glosario. Este penultimo capitulo se centra en el glosario, el cual
estda concebido a modo de complemento, para ayudar a comprender los
tecnicismos utilizados en este trabajo.

Capitulo 12 - Anexos. Este capitulo podria incluir toda la documentacion
adicional de la memoria si fuese necesario.
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2. INTRODUCCION A LA ARQUITECTURA DE LOS SISTEMAS

Antes de empezar a trabajar y empezar a escribir la aplicacion para el
dispositivo movil y el back-end, es necesario tener una vision general de las
arquitecturas existentes, para seleccionar aquellas que mejor se adapten a
nuestra solucion.

2.1. ARQUITECTURAS DE APLICACION

En general, todas las aplicaciones se estructuran segun las siguientes
arquitecturas:

e Cliente-Servidor: uno de los terminales (servidor) ofrece servicios que
son consumidos por diferentes terminales (clientes).

o P2P (peer-to-peer): todos los terminales de la aplicacion ofrecen y
consumen servicios.

Los requisitos de los sistemas modernos como escalabilidad, tolerancia a
fallos, redundancia, etc... Han resultado en arquitecturas de aplicacion mucho
mas complejas.

En la practica, un sistema puede ser dividido en varios componentes que
interaccionan entre ellos utilizando las dos arquitecturas antes mencionadas.

A continuacion se presentan los principales elementos de estas arquitecturas.

CLIENTES - HARDWARE

Los clientes consumen los servicios ofrecidos en la red a través de aplicaciones
especificas o el navegador.

Desde el punto de vista del hardware se pueden diferenciar los siguientes
clientes:

o Estaciones de trabajo: acceden desde redes cableadas. Equipos
completamente funcionales con alta posibilidad de configuracion y
personalizacidon. Tipicamente usados en empresas, negocios y entornos
corporativos. En casas cada vez mas se ven reemplazados por
portatiles.

o Portatiles: igual que la estacion de trabajo, pero puede conectarse a la
aplicacion a través de redes no confiables.
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Méviles: similares en capacidades a los portatiles, pero con la
posibilidad de personalizacion y capacidades mas limitadas.

Dispositivos loT (Internet de las Cosas): cuentan con capacidades de
comunicacion muy limitadas. Generalmente acceden a los servicios a
través de dispositivos de mas capacidad a los que son conectados
(teléfono mdovil o estacidon de trabajo).

Servicio de back-end: aplicacion de servidor que necesita consumir
datos via web services u otros protocolos.

CLIENTES - SOFTWARE

Los clientes moviles consumen los servicios ofrecidos por la red utilizando:

Navegadores web: se accede a una aplicacion web utilizando el
protocolo HTTP. La aplicacion web se crea con HTMLS/JavaScript/CSS.

Aplicaciones especificas: se desarrolla una aplicacion, necesaria una
plataforma, para acceder a la web. La comunicacion con el servidor se
puede realizar utilizando una API (Application Programming Interface)
del tipo:

e HTTP (generalmente a través de servicios REST o SOAP).
e Protocolos especificos de la aplicacion.

Para evitar problemas de seguridad, se recomienda que todos los
clientes accedan al servicio a través de la misma API. De esta forma se
desacopla la légica de negocio de las capas de presentacién existente
para cada plataforma.

e Permite aislar los diferentes problemas de seguridad que puedan
darse en la plataforma (cada tipo de cliente, incluidos el web vy el
back-end, por otro) independientemente del tipo de cliente que
acceda al servicio.

SERVIDORES

Un servidor es una entidad que espera, procesa y responde a las peticiones de
los clientes.

Dependiendo del tipo de aplicacion, existen distintos tipos de servidores, entre

otros:

Servidor de base de datos: para poder trabajar con gran cantidad de
informacion.
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e Servidor de aplicaciones: para ofrecer servicios a través de distintas
aplicaciones (generalmente web).

e Servidor de correo: para el envio y recepcion de correo.
Un servicio se puede desplegar principalmente de tres maneras:

e Utilizando un hardware e infraestructura propia. En estos casos, el
servidor puede ser:

e Dedicado: si la aplicacion no comparte el hardware con ningun
otro servicio ofrecido.

e Compartido: si coexisten varias aplicaciones en un mismo
servidor. Generalmente, a través de un servidor de aplicaciones
instalado en la propia maquina.

e Utilizando servicios en la nube. Estos servicios se basan principalmente
en tecnologias de virtualizacion para emular la existencia de varios
servidores en una unica maquina fisica de grandes prestaciones.

e Utilizando una arquitectura hibrida que mezcla infraestructura propia y
servicios en la nube.

SERVICIOS EN LA NUBE

Los servicios en la nube reducen el coste en infraestructura, hardware y
mantenimiento mediante la utilizacién de hardware y servicios de terceros.

La utilizacion de servicios en la nube debe estudiarse con detenimiento, ya que
tienen otras implicaciones como la pérdida del control de los datos, su
almacenamiento en servidores externos o la exposisicion a riesgos como el
cese de actividad de la compania.

Existen diferentes tipos de servicios:

e |Infraestructura como servicio (/laaS): ofrece infraestructura,
generalmente a través de virtualizacién, para construir los servicios.
Ejemplo: Amazon EC2.

e Plataforma como servicio (PaaS): afiade a la infraestructura un entorno
para la ejecucion de aplicaciones y bases de datos ya configurados.
Ejemplo: Google App Engine.

e Software como servicio (SaaS): ofrece directamente un servicio en
particular. Algunos ejemplos son: Microsoft Office 365, Dropbox, etc...

Desde el punto de vista de la seguridad en dispositivos moviles, son de
especial interés aquellos que permiten el desarrollo de back-end de forma
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sencilla para aplicaciones moviles. Estos tipos de PaaS se llaman Mobile back-
end as a service (BaaS o MbaasS).

Este tipo de servicios eliminan las tareas de administracion y actualizacion y
simplifican el desarrollo ofreciendo librerias con componentes previamente
auditados.

MOBILE BACK-END AS A SERVICE

Un Baas o MbaaS ofrece al desarrollador de aplicaciones un entorno
preconfigurado para poder desplegar una aplicacion movil de forma rapida.

Las tareas de administracion se simplifican, por lo que el desarrollador de
aplicaciones no necesita conocimientos sobre back-end.

Principales proveedores:

e App Engine (Google): una vez desarrollado el back-end, el framework
genera librerias para incorporar aplicaciones iOS y Android. Back-end en
Java, Python, PHP, Node.js o Go.

e Parse (Facebook): la mayoria de aplicaciones se realizan desde los
clientes a través de las librerias de Parse. En el back-end se definen
politicas de seguridad y tareas periddicas que se programan en
JavaScript.

e Mobile Hub (Amazon): integracion de varios servicios de Amazon Web
Services para el despliegue de aplicaciones moviles.

Por ultimo, indicar que los desarrolladores inexpertos pueden provocar
problemas de seguridad en el lado del servidor.

2.2. ARQUITECTURAS DE SO MOVILES

Actualmente, iOS y Android son las plataformas mas importantes a nivel de
cuota de mercado.

Otras plataformas con menos cuota en usuarios domésticos, pero muy
utilizadas y valoradas hoy en dia en el mundo empresarial son: Windows
Phone y BlackBerry.

e Windows Phone, por su facil integracion con otras soluciones en el
mundo empresarial, que estan muy extendidas, y por estar fuertemente
integrado con los servicios de Microsoft. Office, Skype y Xbox.

En su ultima version (la 10), ha perdido el apelativo “Phone”, para pasar
a llamarse Windows 10 Mobile.
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2.3.

BlackBerry, dado que fue la primera companiia en desarrollar teléfonos
inteligentes con conexidbn permanente y tarifas competitivas para
empresas.

BlackBerry es la marca de la compaiia canadiense, Research in Motion
(RIM), que fabrica dispositivos con su propio sistema operativo.

Sus principales clientes siguen siendo organizaciones en detrimento de
usuarios domeésticos.

Actualmente tiene tres lineas de dispositivos con sistemas operativos
diferentes: BlackBerry OS, BlackBerry Playbook y BlackBerry 10.

ARQUITECTURA INTERNA DEL SO ANDROID

INTRODUCCION

En esta introduccion se pretende ofrecer una version general del sistema
operativo Android.

En concreto, se aborda:

La arquitectura del sistema operativo.

Las librerias disponibles.

El sistema de ficheros y particiones existentes.
La estructura de un binario.

Los componentes de una aplicacion.

La comunicacién entre aplicaciones.

El proceso de compilacion y creacion de una aplicacion.

Para obtener mas informacién sobre el sistema operativo Android se puede

visitar:

http://source.android.com

ESPECIFICACIONES TECNICAS

Arquitecturas validas ARM 32y 64 bits, x86 32y 64 bits, MIPS y NEON.
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Kernel Kernel de Linux 3.X dependiendo de la versién de Android y el
dispositivo.

Sistema de ficheros Soporta varios, pero principalmente utiliza EXT4 o JFFS2 para
el sistema de ficheros internos. Acepta tarjetas de memoria
formateadas en FAT32. Soporta cifrado de disco desde la
version 4.3.

Ejecutables Bytecode. Ejecutable por la maquina Dalvik o por el mas
reciente Android Runtime (ART).

Plataforma del sistema Basado en Linux.
Licencia Licencia Apache 2.0. Los fabricantes modifican el cédigo del

sistema y lo adaptan a los dispositivos con libertad dentro de
unos parametros minimos comunes.

ARQUITECTURA DEL SO
El sistema operativo se organiza en las siguientes capas:

e Aplicaciones: aquellas instaladas por el usuario o pre-instaladas en el
sistema.

e Aplication Framework: ofrecen servicios a las aplicaciones.
Desarrollados en Java.

e Librerias: modulos que ofrecen servicios al application framework.
Desarrollados en C y compilados a codigo nativo en cada plataforma.

e Android Runtime: cada aplicacidn ejecuta su propia instancia de una
maquina virtual de Java, especifica para Android. Las aplicaciones
nativas se ejecutan directamente.

e Kernel: ejecuta codigo dependiente del dispositivo (ARM, x86, MIPS,
etc.). Ofrece servicios de seguridad a las capas superiores.

18



Aplicaciones
[ Home ][ Contactos ][ Teléfono ][ Chrome ][

—

Application Framework
Activity Window Content View Notification
Manager Manager Providers System Manager
Package ] Telephony ] Resource Location XMPP
Manager Manager Manager Manager Service

Librerias Android Runtime
Surface Media . y 3
Manager Framework Saite .
WebKit OpenGL SsL libe Maquina Virtual

Dalvik/ART

Kernel de Linux

Driver Driver Driver Driver Driver Binder

Pantalla Céamara Bluetooth Memoria Flash (IPC)
Driver : " Driver Gestion de Driver
USB Drive Wifi

Audio energia Teclado

Figura 2: arquitectura del SO Android

LIBRERIAS DISPONIBLES
Las aplicaciones acceden a las librerias a través del Application Framework.
e Package Manager: controla la instalacién de paquetes.

e Activity Manager. gestiona las actividades sobre la localizacion del
dispositivo.

e Location Manager. ofrece informacidn sobre la localizacién del
dispositivo.

e Notification Manager: permite gestionar las notificaciones recibidas por
una aplicacion.

e Content Providers: ofrece acceso a datos almacenados por
aplicaciones en bases de datos.

e View System: controla las diferentes vistas que se muestran al usuario.

e Bluetooth API: controla las conexiones Bluetooth del dispositivo.

Para mas informacién sobre librerias, se puede visitar:

http://developer.android.com/quide/index.html
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SISTEMAS DE FICHEROS

Android, por defecto, utiliza multiples particiones, generalmente formateadas en
Journal Flash File System 2 (JFFS2%).

Principales directorios:

/system: directorio donde se guarda la ROM del SO (solo lectura).
/proc: informacion de los procesos en ejecucion.

/mnt. punto de montaje para otros tipos de almacenamiento.
/sdcard: redirige a /mnt/sdcard, punto de montaje de la tarjeta SD.
/cache: guarda la cache de datos de las aplicaciones y el sistema.

/data: directorio en el que se almacenan las apliaciones.

Hay que tener en cuenta, que cada aplicacion es guardada en un directorio al
qgue solo ella tiene permisos de acceso.

COMPONENTES DE UNA APLICACION - ACTIVITY

Las actividades presentan las siguientes caracteristicas:

Constituyen la capa de presentacion de la aplicacion.
Ofrecen la interfaz visible de la aplicacion.

Ocupa toda la pantalla (para mostrar elementos de informacion que no
ocupan toda la pantalla se utilizan los Fragments).

Cada actividad contiene una jerarquia de vistas (Views) con las que el
usuario puede interactuar.

Cada aplicacion puede tener una Actividad principal que sera la que
lanzara cuando se toque el icono de la aplicacion en la pantalla de apps.

Cada actividad de la aplicacion tiene un ciclo de vida como el mostrado
a continuacion.

* Cualquier fabricante puede utilizar otro sistema de ficheros o modificar la estructura de ficheros o particiones.
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CICLO DE VIDA DE UNA ACTIVIDAD

-M

Se vuelve a abrir la
—_— onCreateI

actividad

onStart onRestart

—
Proceso onResume
cerrado 1 I
La actividad

¥ vuelve a
Hay otra actividad encima primer plano

Ofras aplicaciones onPiuse I La actividad
necesitan memoria vuelve a

primer plano

|

La actividad ya no es visible

onStop

onDestroy

Actividad cerrada

Figura 3: ciclo de vida de una actividad

COMPONENTES DE UNA APLICACION - SERVICE

Los servicios son los encargados de realizar operaciones en el background. De
hecho, cuando una aplicacién deja de estar en primer plano puede seguir
ejecutandose a través de servicios.

Generalmente, son utilizados para realizar computos, guardar o recibir datos de
internet o disco.

Una de las formas de ejecutar tareas de servicios es a través de la utilizacion
de IntentServices:

e Por cada IntentService el sistema crea un unico thread separado del de
la interfaz de usuario.

e Cada tarea enviada al IntentService (por medio de un Intent) es
ejecutada en el thread (no hay ejecucion concurrente de varios Intents).

COMPONENTES DE UNA APLICACION — CONTENT PROVIDER

Los Content Providers estan disefiados para compartir datos estructurados
entre aplicaciones.

Ofrecen un interfaz para que otras aplicaciones puedan acceder a los datos
almacenados por la aplicacion.

Las aplicaciones que quieren compartir datos con el resto deben contra con
sus propios providers. Por ese motivo, una buena practica de seguridad
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consiste en requerir permisos para restringir las aplicaciones que pueden
acceder a los permisos declarados por la aplicacion.

El sistema operativo ofrece por defecto una serie de Providers para el acceso a
datos del sistema, como los contactos, listado de llamadas y SMS. Para
acceder a ellos, la aplicacion tiene que declarar los permisos correspondientes.
COMPONENTES DE UNA APLICACION — BROADCAST RECEIVER

Los Broadcast Receivers son tareas que se ejecutan cuando llegan mensajes
(Intents) generados por otros componentes de la aplicacion o por otras

aplicaciones.

Las aplicaciones pueden crear Intents para enviar mensajes a actividades,
servicios o Broadcast Receivers.

Cada Broadcast Receiver es configurado para escuchar un tipo especifico de
Intents.

Los componentes de una aplicacién pueden ser:

e Publicos: otras aplicaciones pueden interactuar con ellos.
e Privados: solo componentes de la misma aplicacion (mismo user ID)
pueden interactuar con ellos.
Todos los componentes dentro de una aplicacidon se ejecutan dentro del mismo

proceso, a no ser que el desarrollador especifique lo contrario.

El desarrollador puede definir restricciones para el paso de mensajes a través
de permisos:

e Los que envien mensajes pueden requerir a las aplicaciones que lo
reciban de cierto permiso.

e Los que reciban mensajes pueden aceptar mensajes solo de
aplicaciones con ciertos permisos.

COMUNICACION ENTRE APLICACIONES

Las aplicaciones en Android se pueden comunicar por cualquier mecanismo de
comunicacién entre procesos heredado de UNIX:

e Sistema de ficheros, sockets, etc.
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e Los permisos de la aplicacion siempre se aplican antes de la
comunicacion.

Ademas, Android ofrece dos mecanismos adicionales de comunicacidon entre
aplicaciones:

e Binder: sistema RPC (Remote Procedure Call) implementado sobre
Linux con un driver especifico. Las aplicaciones lo utilizan a través de
objetos Intent que son enviados al sistema para lanzar Servicios,
Actividades y Broadcast Receivers.

e Content Providers: operaciones de lectura/escritura sobre bases de
datos de otras aplicaciones.

COMUNICACION ENTRE APLICACIONES - INTENTS

Un Intent es un objeto para el envio de mensajes que contiene:

¢ Informacion acerca de la operacion que se quiere realizar, a través del
parametro action o component.

e Datos sobre los que se quiere realizar la operacion, a través de extras o
una URI de origen de los datos.

¢ Informacion adicional que puede ser de utilidad para el receptor.

Los Intents son enviados al sistema operativo que se encarga de entregarlos al
receptor correspondiente, y no pueden ser enviados directamente.

Existen Intents de dos tipos:

e Explicitos: especifican el receptor a través del nombre de componente.

e Implicitos: indican una accion genérica a realizar (ejemplo: mandar
mensaje).

EL FICHERO ANDROIDMANIFEST

El manifest de una aplicacion contiene toda la informacion necesaria para la
instalacion y ejecucion de la app por parte de Android.

e Version minima de Android con la que la aplicacion es compatible.
e Nombre del paquete de la aplicacion y version.

e Componentes incluidos.
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e Define las actividades, servicios y broadcast receivers que utiliza
la apliacion. Los ultimos también pueden declararse
dinamicamente durante la ejecucién de la aplicacion.

e Permisos que la aplicacién solicita al usuario para ejecutarse.

¢ Antes de Android 6.0.

e Capacidades del dispositivo necesarias para ejecutar la aplicacion.
e Ejemplos: camara, acelerometro, etc.

e Librerias del sistema que necesita cargar la aplicacion para funcionar.

ESTRUCTURA DE UN APK

Las aplicaciones Android se empaquetan en ficheros APK (zip), los cuales
contienen los siguientes elementos:

e META-INF: directorio que contiene un listado de ficheros
(MANIFEST.MF). EI certificado de la app (CERT.RSA), una lista de
recursos de la app y hashes SHA-1 de los ficheros indicados en el
listado.

e Lib: directorio con el cédigo nativo utilizado por la app para plataformas
especificas (ARM, x86, MIPS).

e Assets: directorio con diferentes elementos utilizados por la app.

e Res: directorio con recursos utilizados por la app (iconos, imagenes,
constantes, etc.).

e Resources.arsc: ficheros XML pre-compilados con definiciones del
interfaz de usuario.

e Classes.dex: codigo compilado de la aplicacion para el runtime de
Android.

e AndroidManifest.xml: fichero de informacion de la aplicacion.
CREACION DE FICHEROS APK

Los diferentes ficheros fuente de java son compilados en un fichero JAR (Java
archive).

Este formato combina multiples ficheros .class compilados en bytecode en un
fichero, utilizando la compresion zip.

El bytecode es transformado al formato “Ejecutable Dalvik” para su ejecucion

en Android (el runtime introducido en las ultimas versiones de Android, es
ejecutado por Dalvik y ART).
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El fichero dex resultante es comprimido en un fichero zip junto con los recursos,
assets y manifest de la aplicacion.

Si la aplicacion se quiere publicar en Google Play se firma con un certificado
(también puede ser autofirmado, pero todas las versiones de la app deben ser
firmadas con el mismo).

2.4. ARQUITECTURA INTERNA DEL SO /OS

INTRODUCCION

En esta introduccion se pretende ofrecer una vision general del sistema
operativo iOS de Apple.

En concreto, se aboradara:

e La arquitectura del SO.

e Las librerias disponibles.

e El sistema de ficheros y particiones existentes.
e La estructura de un binario.

e Los componentes de una aplicacion.

e La comunicacién entre aplicaciones.

e El proceso de compilacion y creacion de una aplicacion.

Para obtener mas informacién sobre el sistema operativo se puede visitar:

https.//developer.apple.com/ios

ESPECIFICACIONES TECNICAS

Arquitecturas validas ARM 32y 64 bits.
Kernel XNU. Basado en el Kernel Darwin de OS X.

Sistema de ficheros HFSX. Basado en HFS+ de iOS. Sin almacenamiento
extraible y con cifrado de disco por defecto.

Ejecutables Formato Match-O, el mismo que el utilizado para aplicaciones
de OS X.

Plataforma del sistema Basado en BSD, igual que OS X.

Licencia Propietario. No se permite su instalacion en equipos que no
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sean manufacturados por Apple. Su licencia prohibe la
ingenieria inversa del sistema.

ARQUITECTURA DEL SISTEMA OPERATIVO

El sistema operativo se organiza en las siguientes capas:

e Aplicaciones: incluye las aplicaciones de terceros y las pre-instaladas
por Apple. Las ultimas tienen acceso a un conjunto de APIs adicional.

e Cocoa-Touch: ofrecen la infraestructura basica a todas las aplicaciones
(interfaz, multi-touch, multitarea, notificaciones, etc.).

e Media: contiene las librerias de bajo nivel que se encargan de mostrar
graficos, audio y video.

e Core Services: ofrece diferentes servicios del sistema a las aplicaciones
(redes, localizacion, iCloud, etc.).

e Core OS: librerias de bajo nivel que son utilizadas por el resto de capas
superiores para la ejecucion de tareas. Todos los frameworks llaman a
estas librerias para interactuar con el nucleo del sistema operativo.

Arquitectura del sistema operativo

Aplicaciones Apple Aplicaciones de terceros

Safari Mail Chrome Whatsapp Facebook

Cocoa Touch

MapkKit ] [ PushKit ] [ Message Ul ] [ ]
Ul Kit Media
[ Core Graphics ] [ Core Image ] [ OpenGL ] [ ]

Core Services
[ Accounts ] [ CFNetwork ] [ Core Data ] [ Core Foundat/un] [ Core Location ]

Core Media Core Telephony HealthKit WebKit
Core OS
Accelerate Core Bluetooth External Generic Security
Accessory Services
Security System Network Extension Local

Authentication

Figura 4: arquitectura del SO iOS

LIBRERIAS DISPONIBLES

iOS ofrece multitud de librerias por defecto para la creacion de aplicaciones:
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UIKit: se encarga de gran parte de la gestion de las aplicaciones.
Algunos ejemplos son: ciclo de vida, creacion del interfaz de usuario,
multi-fouch, camara, etc.

Core Graphics, Animation, Image, OpenGL y Metal: ofrecen motores
para el dibujado de graficos en 2Dy 3D.

CFNetwork: conjunto de librerias para la creacion de conexiones de red
(HTTP, SSL, DNS, FTP, etc.).

Core Data: ofrece persistencia a la aplicacion a través de la creacion de
un modelo de datos.

Core Motion: permite tratar la informacion recibida por los sensores del
dispositivo.

Core Location: permite la utilizacion del GPS del dispositivo por parte de
las aplicaciones.

SISTEMA DE FICHEROS

El SO /iOS utiliza el sistema de Ficheros HFS+ desarrollado por Apple. Cada
aplicaciéon se almacena en su propio directorio y no puede acceder a la
informacion de otras aplicaciones.

La estructura de directorios esta heredada de UNIX con ciertas modificaciones:

/Applications: directorio en el que se encuentran instaladas las
aplicaciones oficiales de Apple.

/private/var: contiene la particiéon con todos los datos del usuario.

/private/var/mobile/Applications: directorio en el que se instalan las
aplicaciones de terceros.

/boot: directorio en el que se guardan los ficheros de actualizacion.
/private/etc: contiene ficheros de configuracion del sistema operativo.

/Library: contiene las librerias del sistema utilizadas por Ilas
aplicaciones.

/Developer: utilizado para librerias de desarrollo instaladas por Xcode.

SISTEMA DE FICHEROS DE UNA APLICACION

Cada aplicacion se instala en un directorio con un id unico generado en tiempo
de instalacion.

El directorio Documents contiene todos los ficheros generados por la
aplicacion.
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El binario de la aplicacién se localiza en una carpeta terminada en app en
/Containers/Bundle/Application.

Los otros directorios almacenan preferencias y datos temporales.

Id App
\
\
Documents Library tmp
Caches Preferences

Figura 5: sistema de ficheros de una aplicacion iOS

COMPONENTES DE UNA APLICACION

Las aplicaciones en iOS estan compuestas por una serie de elementos
comunes:

e AppDelegate: es el encargado de mediar entre el sistema operativo y la
aplicacion. La mayoria de eventos importantes que pueden interferir en
el uso de una app (ej.: llamada telefonica) son manejados por él.

e ViewControllers: son los componentes principales de la aplicacion.
Cada aplicacion debe tener al menos uno, aunque suelen tener varios.
Un ViewController maneja la porcion del interfaz mostrado al usuario y
gestiona la interaccion entre la interfaz de usuario y los datos.

e Storyboards: definen las interfaces de usuario y transiciones entre las
diferentes pantallas de la aplicacién, aunque también se pueden definir
de forma programatica.
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CICLO DE VIDA DE UN CONTROLADOR

' viewDidLoad
. i ’ Se cargan todos los
viewDidDissapear viewWillAppear elementos de la vista

La vista desaparece La vista aparece en
de la pantalla pantalla

viewWillDissapear viewDidAppear

_

Figura 6: ciclo de vida de un controlador 1

Aun no ha sido ( o )
ejecutada | Sin ejecutar )
En primer plano p \
y sin recibir Inactiva

eventos \ J
En primer plano - ~
y recibiendo Activa

eventos \ J
Ejecutando tareas r 2
antes de ser Background

suspendida - 7
Sin ejecutar codigo Suspendida

Figura 7: ciclo de vida de un controlador 2

COMUNICACION ENTRE APLICACIONES

La comunicacién entre aplicaciones en iOS siempre se realiza con la mediacion
del sistema operativo. El usuario debe iniciar o autorizar la comunicacion entre
dos aplicaciones.

Existen cuatro opciones principales:

e AirDrop: solo permite la comunicacidn con aplicaciones en otros
dispositivos, no con aplicaciones dentro del mismo dispositivo.

e Esquemas URL: las aplicaciones pueden registrar tipos de URL que son
capaces de abrir (SMS, Phone, HTTP, Spotify, etc.).

e App Extensions: permite extender ciertas funcionalidades del sistema
operativo con una aplicacion. Sus categorias estan restringidas
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(almacenamiento en la nube, notificaciones, compartir, etc.) y la
interaccion se realiza a través de APIs especificas.

e Document Interaction API. la aplicacion define los documentos que es
capaz de abrir. Si la aplicacion es seleccionada para abrir el fichero,
recibe una URL para leerlo.

ESTRUCTURA DE UN BINARIO

Los binarios descargados de la App Store de Apple son paquetes comprimidos
en Zip con la extension IPA.

El fichero IPA contiene, entre otros, los siguientes directorios y ficheros:

e /Payload/Application.app: directorio que incluye:

e Aplicacion compilada: cifrada con DRM, por lo que no se puede
acceder directamente al cédigo compilado. Es necesario extraerlo
de un dispositivo con jailbreak.

e Recursos utilizados por la app: imagenes, video, audio, etc.

e Info.plist. fichero con informacion de configuracion para la
instalacion y ejecucion de la aplicacion.

e CodeSignature: firma de la aplicacion realizada con el certificado
de desarrollador emitido por Apple.

e /ltunesArtwork: contiene las imagenes utilizadas para los iconos de la
aplicacion.

e /ltunesMetadata.plist. contiene una ficha con informacion relevante de
la app para su instalacidén y ejecucion: Bundle ID, id del desarrollador,
etc.

CREACION DE FICHEROS BINARIOS

Para crear un fichero binario distribuible a través de la App Store es necesario
disponer de un certificado emitido por Apple. Desde iOS 9, la instalacion de
aplicaciones en dispositivos personales a través de Xcode no necesita de
certificado.

Xcode se encarga de compilar la aplicacion a la arquitectura ARM, firmar el
codigo y subir el binario a Apple (si el certificado y provisioning profile del
desarrollador y la aplicacion estan en regla).

Apple revisa la aplicacion y protege el cédigo compilado mediante DRM, si
aprueba la aplicacion.
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Cddigo fuente
(Objective-C o Swift)

Compilacién
v

App Bundle
(binario y recursos)

Code signing

v

App Bundle firmado

DRM

y

App Bundle con
binario cifrado

Figura 8: creacién de ficheros binarios

2.5. WINDOWSY BLACKBERRY

ESPECIFICACIONES TECNICAS — WINDOWS 10

Arquitecturas validas ARM 32y 64 bits, X86 y X64 y otras arquitecturas /oT.

Kernel Windows One Core para todas las plataformas.
Sistema de ficheros NFTS por defecto. FAT en tarjetas SD.
Ejecutables Universal Windows Apps (C#, C, C++, JavaScript).

Plataforma del sistema Windows. Especifica para cada dispositivo en el que se
instala (Xbox, movil, escritorio, etc.).

Licencia Propietario.

ARQUITECTURA - WINDOWS 10

Windows 10 trata de unificar la arquitectura de todas las plataformas de
Microsoft en una sola plataforma integrada con:

¢ Un tipo unico de Kernel.
e Un Unico sistema de archivos.

¢ Un modelo de aplicacién unico para todas las plataformas.

Windows 10 integra las siguientes plataformas:
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e Windows para escritorio.
e Windows Phone.
e Xbox One.

e Windows para loT.

De esta manera, una aplicacion desarrollada para Windows 10 podra ser
ejecutada en cualquier plataforma de Microsoft (Universal App Platform).

Aplicaciones Universales

Servicios
Interfaz Cloud Store Inputs

Windows One Platform

Dispositivos

loT HoloLens Desktop Mobile

Figura 9: plataforma de Microsoft (Universal App Platform)

APLICACIONES - WINDOWS 10

Las aplicaciones de Windows se desarrollan en base a:

e Un cddigo comun a todas las plataformas que incluye los interfaces de
usuario que se van a mostrar. Debido al disefio de los interfaces de
Windows, el contenido de los mismos se puede adaptar de forma
sencilla a los diferentes dispositivos que ejecutan las aplicaciones.

e Un cddigo especifico en forma de extension por cada plataforma en la
que se quiere ejecutar la aplicacion.

El cddigo comun de una aplicacion suele contener la légica de negocio
suficiente para ejecutar la aplicacion en dispositivos méviles y escritorio.

Las extensiones permiten a la aplicacién acceder a funcionalidad especifica de
la plataforma en la que se esta ejecutando.

Las aplicaciones deben comprobar de forma activa que se estan ejecutando en
la plataforma antes de acceder a la funcionalidad de la extensién.
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ESPECIFICACIONES TECNICAS — BLACKBERRY

Arquitecturas validas ARM.

Kernel RTOS Microkernel.
Sistema de ficheros QMX para la memoria interna. FAT en tarjetas SD.
Ejecutables C++, HTML5, Java para aplicaciones portadas de Android.

Plataforma del sistema QMX OS (tipo UNIX).

Licencia Propietario.

ARQUITECTURA - BLACKBERRY

BlackBerry es un sistema operativo de micro-kernel (QNX Neutrino RTOS).
La mayoria de las funciones del sistema se implementan fuera del kernel.

El SOy los drivers del sistema utilizan el micro-kernel para acceder al hardware
del dispositivo a bajo nivel.

Por encima del sistema operativo se situan los servicios y plataformas que
ofrece el sistema operativo a cada plataforma de ejecucion: HTMLS, Android y
Cascades (Nativas).

Cada aplicacién es ejecutada en su plataforma especifica de ejecucion.

El sistema de ficheros de BlackBerry se divide en cuatro particiones:

e Sistema operativo: particién de solo lectura con el sistema operativo.

e Base File System: contiene ficheros del sistema y también es de solo
lectura.

e Work File System: contiene las aplicaciones y datos del entorno de
trabajo. Se cifra por defecto.

e Personal File System: contiene las aplicaciones personales del usuario.
No se cifra por defecto.
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Aplicaciones

HTML5 HTML5 HTML5 App App
App App App Android Nativa

Entornos de ejecucion de aplicaciones

Entorno Entorno Entorno
de de de
ejecucion ejecucion ejecucion
HTML5 Android nativo

Servicios de aplicacion

Drivers Sistema Drivers
Radio operativo Hardware

Micro-kernel (QNX)

Figura 10: arquitectura de BlackBerry
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3. DCU Y DISENO TECNICO

Al contrario de lo que muchas veces se suele argumentar, preguntar
directamente a los usuarios ofrece informacion de gran valor a la hora de
afrontar el disefio. El problema surge cuando se pregunta al usuario acerca de
cuestiones para las que no tiene una respuesta concreta o cuando sus
necesidades se tratan como hechos que no requieren de interpretacion.

Por ese motivo, se ha evitado condicionar la repuesta del usuario por lo que
cree deberia responder o quiere ser oido por quien pregunta. Por tanto, como
moderador me he mostrado en todo momento neutral y no he dirigido o
condicionado las respuestas del entrevistado, para pretender descubrir
informacion que pudiera orientarme en el disefio.

La razdn es simple, cuando se le pregunta a un usuario acerca del porqué de
un comportamiento o una decisidon que ha tomado, normalmente tiende a
racionalizarlo, y a buscar una causa, aunque la desconozca, a sus acciones
pasadas.

En este caso, también hay que destacar que no son los usuarios quienes han
tenido la responsabilidad ni la capacidad de decidir como debia ser el disefio.
Sin embargo, si que han aportado informacion de gran valor sobre sus
necesidades, conocimientos, deseos, motivaciones, valores, satisfaccion o
experiencia.

Por tanto, el proceso de DCU (Disefio Centrado en el Usuario) propuesto en
este trabajo se ha dividido en cuatro fases o etapas:

e Usuarios y contexto de uso.
e Disefo conceptual
e Prototipado.

e Evaluacion.

3.1. USUARIOS Y CONTEXTO DE USO

METODOS DE INDAGACION

Uno de los métodos de investigacion cualitativo elegidos para la fase de
analisis ha sido la entrevista. En realidad, ha sido una variante de ésta,
conocida como “focus group”.
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La entrevista ha permitido trabajar con un grupo de usuarios compuesto por
cuatro personas de distinto sexo y edad de forma conjunta, para buscar
informacion de primera mano acerca de las experiencias, opiniones, actitudes o
percepciones del entrevistado.

Si bien la entrevista normalmente se suele afrontar sobre la base de un guién
estructurado, en este caso se ha flexibilizado, para permitir una exploracion
mas profunda de los diferentes aspectos o cuestiones tratadas. La interaccion
entre los participantes ha ofrecido informacién adicional sobre problemas,
experiencias o deseos compartidos.

Aunque las entrevistas también pueden realizarse de forma remota (teléfono,
videoconferencia, etc ...), en este caso se ha llevado a cabo en persona, para
poder reconocer claramente lo que cada entrevistado contaba mediante gestos
0 expresiones.

El otro método de indagacion seguido ha sido la encuesta. Este método ha
permitido obtener informacién subjetiva de los usuarios, pero esta vez
cuantitativa.

En este caso, se ha llevado a cabo de forma online. Se ha invitado a los
usuarios de la entrevista anterior, a responder a una serie de preguntas
estructuradas.

Las preguntas han versado sobre cuestiones demograficas (cémo son),
tecnoldégicas (cdmo acceden a Internet), de necesidades y habitos (como y
para qué utilizan Internet), competitivas (qué sitios web suelen visitar), de
satisfaccion (acerca del producto), de preferencias (qué les gusta de la
aplicacién y qué no), y de deseos (qué echan en falta).

En cuanto al disefio del cuestionario se han seguido los consejos de Chris
Gray, donde las preguntas deben ser:

e Ordenadas de forma logica.

e Faciles de comprender.

e Adecuadas para la audiencia a la que se dirige.
o Evitar la doble negacion.

o FEvitar preguntas que contengan mas de un concepto en una misma
pregunta.

e Ultilizar adecuadamente las tablas de calificacion.

e Si la pregunta tiene una serie de respuestas predefinidas, evitar que
éstas se solapen.

e Incluir preguntas de respuesta abierta (orientadas a recibir respuestas
amplias, destinadas a conocer circunstancias generales, estados de
animo, sensaciones y opiniones).
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PLANTEAMIENTO

En esta prueba se ha pretendido evaluar la usabilidad del disefio partiendo de
la premisa de que la mejor forma de comprobar la usabilidad de un disefio es
precisamente poniéndolo a prueba con usuarios, observando cémo utilizan el
producto y analizando con qué problemas se encuentran, qué errores cometen
0 qué tipo de tareas no son capaces de resolver satisfactoriamente.

El primer paso ha consistido en definir los objetivos del test, lo que se queria
evaluar. En este caso, los objetivos han sido de tipo ‘formativo’, para detectar
problemas de usabilidad.

En cuanto a la captacion de participantes para la prueba era importante
localizar personas con un perfil que se correspondiese al de los usuarios
potenciales del producto, y que no estuviesen ‘contaminados’ por el proyecto,
es decir, que no lo conociesen previamente.

Asi que se selecciond un grupo de cinco personas para la prueba, que si bien
no formaban una muestra representativa para determinar si un producto era
facil de usar o no, si que fueron suficientes para ayudarme a detectar
problemas significativos de uso.

Antes de comenzar la prueba se definieron los escenarios y tareas. Los
escenarios son narraciones de situaciones o contextos imaginarios, que
permiten al usuario comprender o imaginarse la motivacion o razén de las
tareas que va a tener que realizar durante la prueba. Esto ha facilitado que el
usuario se pusiera en el contexto.

En cuanto a las tareas, se han hecho de forma que resulten:
¢ Razonables o naturales para el usuario.

e Especificas. Dado que si la tarea es demasiado abstracta puede dar
lugar a malentendidos 0 a que no podamos comparar la forma que
tienen de resolver la misma tarea dos participantes diferentes.

e Factibles. Este factor busca evaluar el producto, no al usuario.

e De duracién razonable. Pensando en que para completar la tarea el
participante debe dedicar demasiado tiempo, puede desmotivarse y, por
tanto, invalidar los resultados.

Por ultimo, indicar que las tareas se han centrado en los procesos interactivos
criticos del producto o mas importantes desde el punto de vista de los objetivos
de negocio.

PROCEDIMIENTO
Antes de comenzar la prueba los participantes respondieron a un breve

cuestionario con datos sociodemograficos, intereses, habitos y conocimientos
previos.
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Estas pruebas se han llevado a cabo en un “laboratorio”, es decir, en un
espacio acondicionado especificamente para la prueba, donde he dirigido el
desarrollo de las mismas como facilitador o moderador. En este sentido, he
indicado a los participantes qué tareas debian hacer en cada momento, y he
dinamizado la prueba para evitar que el usuario se atascase en alguna tarea
concreta. Es importante indicar que en ningun caso he ayudado al usuario a
realizar la tarea, porque légicamente invalidaria el resultado.

Justo antes de comenzar las tareas he llevado a cabo una etapa de “test de 5
segundos”. He mostrado el producto unicamente durante cinco segundos y he
solicitado a continuacidén que cada usuario expresase todo lo que recordaba de
la interfaz del producto, cual ha sido su impresion o para qué usos le ha
parecido que esta destinado el producto.

Durante la ejecucién de las tareas, ademas de observar el comportamiento
interactivo del usuario y qué estrategias utilizar para resolverlas, le he solicitado
al usuario que expresase verbalmente qué estaba pensando, qué no entendia,
y por qué llevaba a cabo una accion o dudaba (protocolo ‘think-aloud’). Esta
informacion verbal fue interpretada, ya que las personas tendemos a reelaborar
y reinterpretar nuestros recuerdos y el por qué actuamos como lo hacemos.

Una vez finalizada la prueba los usuarios completaron un cuestionario de
satisfaccion o usabilidad percibida.

Durante la prueba se ha grabado y registrado toda la informacion posible, ya
que es de gran utilidad para el analisis de los resultados. Para ello, he contado
con software especifico como Silverback (Clearleft), que permite registrar qué
hace el usuario en cada momento, e incluso grabar al usuario a través de
camaras.

También se ha tenido en cuenta que los participantes y su comportamiento son
muy facilmente influenciables en este tipo de pruebas. EI comportamiento
natural de los participantes se puede ver afectado por el simple hecho de saber
que estan siendo observados y estudiados. En este sentido, se ha aclarado a
los participantes que no es a ellos a quienes se estaba evaluando, sino al
producto.

Al mismo tiempo, se ha evitado influir o condicionar en la redaccion de las
tareas, y qué deben hacer o como deben hacerlas para llevarlas a cabo.

RESULTADOS Y CONCLUSION

La conclusidon que se puede extraer de las pruebas de usabilidad es que casi
todos los participantes tenian dispositivo movil, no invertian mucho tiempo en
buscar aplicaciones, puesto que la mayoria de la informacion la sacaban de su
circulo de amistades o curioseando por internet. Sin embargo, se mostraron
muy exigentes a la hora de realizar las tareas y de valorar la aplicacion (evaluar
ciertos aspectos como la eficiencia de las funcionalidades, facilidad de uso,
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costo, velocidad, etc...), dado que era un publico al que le gustaba el uso de
aplicaciones practicas.

En cuanto a los resultados de los test, en general los entrevistados
consideraron importantes aspectos como la velocidad, que la interface grafica
fuese clara e intuitiva (es decir, que con pocas opciones se pudiese llegar al
resultado deseado), y al mismo tiempo consideraron deseable que tanto el
texto como los botones fuesen legibles.

Por tanto, podemos considerar que la aplicacion alcanza la puntuacion
necesaria para considerar que los usuarios estan satisfechos. Llama la
atencion el buen rendimiento mostrado por los éstos durante la ejecucidon de
las tareas - todos finalizaron las tareas - y su satisfaccion fue alta. Hay que
considerar también que para algunos de los usuarios fue la primera vez que
hacian uso de un modelo de smartphone diferente al que estaban
acostumbrados. Aun asi, consiguieron terminar los test con una sensacion de
satisfaccion con el sistema usado.

FICHA DEL PERFIL DE USUARIO

Se han identificado diversos perfiles, independientemente del género del perito
forense o de si trabajaba en un laboratorio o por su cuenta. Por tanto, nos
hemos centrado en cuatro grupos, que atendian a la edad de los usuarios:

e Grupo 1: persona entre 18 y 25 afios.
e Grupo 2: persona entre 26 y 35 afios.
e Grupo 3: persona entre 36 y 45 afios.

e Grupo 4: persona entre 46 afos y la edad limite de jubilacién.

Para cada uno de los perfiles de usuario identificados se ha incluido una ficha.

Cada una de estas fichas nos ayudo a situarnos a la hora de hacer referencia a
ciertas caracteristicas como el perfil (caracteristicas demograficas, intereses,
motivaciones), contextos de uso (es decir, cuando y en qué entorno haran uso
de la aplicacion), tareas que necesitaban los usuarios para alcanzar sus
objetivos en la aplicacion, y aquellas otras caracteristicas o elementos cuya
presencia en la interfaz de la aplicacion pudiera resultar util.
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FICHA

DATOS DEL PARTICIPANTE
Nombre:

Apellidos:

Edad:

Ocupacion:

Descripcién “persona”:

Escenario:

Figura 11: Diseiio de la ficha para representar arquetipos
3.2. DISENO CONCEPTUAL

ESCENARIOS DE USO

El area de la ciencia forense es la que mas ha evolucionado dentro de la
seguridad, ya que los incidentes de seguridad se han incrementado en los
ultimos anos. De hecho, cada vez es mas habitual encontrar litigios donde la
informatica forma parte fundamental del proceso forense.

Hoy en dia, los ataques informaticos son también diferentes (obligan a
actualizar las técnicas de analisis en todo momento) y pueden darse en
multitud de escenarios: propiedad intelectual, revelacion de secretos, fraudes,
espionaje, incumplimiento de contratos, etc... En los que se precisa un informe
pericial emitido por expertos informaticos (peritos forenses).

La labor del perito es precisamente esa, analizar y describir los diferentes
sucesos probados y las evidencias que los corroboran en un informe, que
podra ser de dos clases: ejecutivo y técnico.

Dicho informe, para que no sea impugnado en un juicio, debera incluir al
menos: un sumario o resumen del caso, las herramientas utilizadas, la
adquisicion de evidencias, el procesado de las evidencias, el analisis de las
evidencias y las conclusiones.
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Aunque, dependiendo del objetivo y ambito del mismo, pueda que sea
necesario ajustar la estructura del mismo (informe forense).

A continuacién, se presentan algunos de los arquetipos de usuarios que han
intervenido en el proceso de disefo y desarrollo:

FICHA 1

DATOS DEL PARTICIPANTE
Nombre: Carlos Javier
Apellidos: Martinez Porras
Edad: 56

Ocupacion: Director de un laboratorio pericial forense ubicado en la villa,
de Madrid.

Descripcion “persona”: Carlos Javier es un profesional, padre de dos
hijos, que cuenta con 16 afios de experiencia profesional, y que es experto
en criminalistica, ciencias forenses, criminologia y asesoramiento para la
defensa.

Es una persona muy meticulosa a la que le gusta cumplir rigurosamente
con los protocolos y procedimientos de calidad mas altos.

Actualmente, dispone de un dispositivo mévil con SO iOS, el cual utiliza
habitualmente.

Escenario: Carlos Javier acaba de salir del trabajo un viernes a las 14:00
horas y se dispone a coger el tren que le lleve a casa. Dispone de mucho
tiempo, asi que decide realizar el seguimiento de uno de los casos forenses

analizados en el laboratorio, para comprobar el trabajo realizado por los
miembros del equipo.

FICHA 2

DATOS DEL PARTICIPANTE

Nombre: Lorenzo
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Apellidos: Martin Munoz
Edad: 45

Ocupacion: Ingeniero informatico en wuna empresa de seguridad
informatica en Alicante.

Descripcion “persona”: Lorenzo es soltero y cuenta con gran experiencia
en el mundo de la seguridad informaéatica.

Ademas de lo anterior, Lorenzo es un reputado ponente en Congresos de
seguridad Informatica, tanto nacionales como internacionales, con
vocacion académica y co-fundador de un blog de seguridad informatica.
Actualmente, Lorenzo utiliza un portatil para trabajar, pero cuando no
estd trabajando y necesita consultar el correo electrénico o consultar
informacidén de Internet, 1o hace a través de su terminal Android.

Escenario: Ha habido un robo de informacién privilegiada en la empresa,
donde trabaja Lorenzo, y su jefe le asigna la investigacion del caso a él.

Lorenzo desea tenerlo todo anotado, pero al mismo tiempo quiere
compartir las notas del caso con otras personas, aunque no tenga
conexibn a Internet en ese momento.

Al mismo tiempo, quiere gestionar sus notas cémodamente desde su
ordenador.

Por tanto, Lorenzo sabe que existe una aplicacidén con esas caracteristicas

disponible en Google Play. Asi que, se descarga la app, para elaborar el
informe forense.

FICHA 3

DATOS DEL PARTICIPANTE

Nombre: Pablo
Apellidos: Fernandez Bueno

Edad: 28
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Ocupacion: es Ingeniero informatico titulado por la Universidad de
Sevilla, Colegiado n° 93 del Colegio Oficial de Ingenieros en informatica de
Andalucia y miembro del Cuerpo de Peritos de dicho colegio.

Descripcion “persona”: Pablo esta casado y tiene un hijo de 3 anos.

Actualmente, se dedica a la realizacibn de informes periciales
informaticos y telematicos, basandose en sus conocimientos como
ingeniero y en su experiencia y formacién como perito.

Ha intervenido en numerosos procesos judiciales (solicitados por el
juzgado o de parte) aportando pruebas telematicas fiables y validas,
asegurando su cadena de custodia y realizando una defensa de los mismos
ante las autoridades judiciales.

Su terminal movil Android le sirve no sbélo para comunicarse, sino
también como herramienta de trabajo.

Escenario: Pablo necesita organizar rapidamente 1la informacién
recabada, para elaborar el informe. Asi que de cara a la elaboracion del

informe forense, se descarga la app ForensicNotes, para tomar notas
sobre todos los pasos y procesos realizados.

FICHA 4

DATOS DEL PARTICIPANTE

Nombre: José Carlos.

Apellidos: Lorenzana Vilaseca.

Edad: 23.

Ocupacion: estudiante de un Master en Seguridad de las TIC

Descripcion “persona”: José Carlos es una joven universitario que esta a
punto de finalizar sus estudios.

Este semestre esta estudiando la asignatura de Analisis Forense en la
universidad, y ha decidido basar el TFM (Trabajo Final de Master) en esta
especialidad.

Actualmente, es propietario de un smartphone con SO i0S.
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Escenario: el profesor de la asignatura de Analisis Forense propone en el
aula la realizacién de un caso practico en grupos de dos personas, en €l
que no es necesario extraer las evidencias, es decir, obtener los ficheros,
pero si mostrar sus contenidos.

Asi que, José Carlos y su companera tienen que contestar coordinada y
adecuadamente a todas las preguntas planteadas, mencionando las
herramientas empleadas y adjuntando una captura de pantalla con los
resultados obtenidos para cada pregunta.

La companera de José Carlos le propone utilizar la app ForensicNotes,
disponible en las plataformas Android e iOS, para elaborar un informe
pericial que recoja el analisis forense realizado y organizar de forma
coherente todas las evidencias localizadas en dicho analisis. Asi que, él
acepta la propuesta de su colaboradora.
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FLUJO DE INTERACCION

Para representar los diagramas de flujo de interaccion se ha utilizado el
propuesto por Jesse James Garrett y posteriormente extendido por Cecil.

En estos diagramas, las posibles interacciones del usuario y la respuesta del
producto se describe mediante elementos (nodos) y conectores. El significado
de cada elemento, asi como el de la relacion definida por los conectores, se
codifica graficamente, y queda explicado a través de leyendas descriptivas.

A continuacién, se muestra el flujo de interaccion original, realizado con ayuda
de la herramienta Sketch 3 para Mac Os.

Figura 12: arbol de navegacion

La primera pantalla de la aplicacion es una Splash screen, que hace de punto
intermedio entre la pantalla de loading y la de login. Hay que tener en cuenta
que el hardware de nuestros dispositivos no es perfecto, y atendiendo al
tamano de la aplicacion, puede tardar unos segundos en abrirse.
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Figura 13: loading y splash screen

LoginPage es la segunda pantalla de la aplicacion. Su funcion consiste en
controlar el acceso individual al sistema en red mediante la utilizacién de
credenciales provistas por el usuario (es decir, un token JWT).

Una vez introducida la informacién del servidor (direccion IP del servidor de
autenticacion, el usuario de la BBDD y su correspondiente contrasefia), el
usuario puede hacer el login al sistema, para obtener acceso o puede pulsar
sobre el boton “volver atras” del dispositivo, cuando no precise acceder al
mismo.

Hay que tener en cuenta que la validacion de los datos de entrada debe
llevarse a cabo siempre a través de un sistema de autenticacion en red que
sea considerado fiable, generalmente en el back-end. El dispositivo movil no se
puede considerar como elemento confiable, por lo que la légica de
autenticacion no debe estar acoplada a la Iégica del recurso al que se accede.
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Informacion del
Servidor

Introduce la informacion
solicitada del Servidor debajo:

Informacidn del
Servidor

Forensic Introduce la informacion
NSIORTEE RS

solicitada del Servidor debajo:

192.168.0.172

jperezsalva

CANCELAR ACEPTAR CANCELAR ACEPTAR

Figura 14: LoginPage

Atendiendo a los datos proporcionados y a la respuesta del servidor, podemos
obtener acceso a la pantalla principal de la aplicacion (HomePage) o un error,
que puede ser de tres tipos:

QHOO0EO M = 4l 7% 037 QAOO0EO M = 4 B 038 QAOO0OEO N = .4l 2% 0:40

Error Error

Error

El email o el password no
coinciden

No ha sido posible conectarse al

El email no fue encontrado p N
servidor. Inténtelo mas tarde

ACEPTAR

ACEPTAR

ACEPTAR

Figura 15: errores obtenidos en la pantalla de login

La siguiente vista es la pantalla HomePage, que es la pantalla principal de la
aplicacidon. Desde aqui tenemos acceso al area de trabajo.
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Area de usuario G : G

USUARIO

Tu email es: user01@localhost.com Tu el es: user01@localhost.com

Acceso no autorizado

Tu token ha expirado, por lo que
seras redireccionado a la pantalla

AREA DE TRABAJO :
de login

ELIMINA EL TOKEN DE SESION (JWT)
ACEPTAR

Figura 16: pantalla principal de la aplicacion (HomePage)

El botén de la esquina superior derecha de la pantalla HomePage permite salir
de la aplicacion.

La razén de poner los botones en esta posicion es porque normalmente los
usuarios solo hacen caso a las opciones que se encuentran en la parte
superior de la pantalla. Incluso en pantallas pequefias como las de los moviles,
donde parece que toda la informacion esta cerca, los usuarios se fijan
unicamente en las opciones que aparecen al principio de la pagina y prestan
menos atencion a las demas.
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& Area de trabajo =F < Creacion del caso

Robo telefono Android Detalle del caso

/ N\ Dispositvo Android incautado . .
< \) Actualiza este formulario con los detalles
\ 11/06/2017 del nuevo caso, para que puedas tener una

referencia mas adelante.

RESUMEN DEL CASO

Nombre del caso (*)

Nombre

Descripcion del caso (*)

Descripcion del caso

Fecha de creacion del caso

12/06/2017

Hora de creacion del caso

Figura 17: DetailsPage y CreateCasePage

Antes de anadir los dispositivos fisicos o volatiles (DevicePage), que van a ser
analizados, debemos crear un caso (CreateCasePage) y ainadir la informacion
correspondiente. También es posible visualizar, actualizar y eliminar los casos.

Una vez afiadido el nuevo caso, se mostrara el mensaje “Caso afiadido
correctamente”. Si por el contrario, la accidn es una actualizacion o borrado, se
mostraran los mensajes “Caso actualizado correctamente” y “Caso eliminado
correctamente” respectivamente (siempre que no existan dispositivos
asociados al caso, en cuyo caso se mostrara el mensaje “Existen dispositivos
pendientes de eliminar”).

49



0GR VEPOEO K

& Area de trabajo & Area de trabajo < A ) < Area ] 4 & Actualizacién del caso

=~ Robo telefono Android Robo telefono Android Detalle del caso
A tado

N o dincautado
- (\ Actualiza este formulario con los detalles
& ; , del nuevo caso, para que puedas tener una

referencia mas adelante.

RESUMEN DEL CASO

Nombre delcaso
ACEPTAR Robo telefono Android

Informacion Informacion

ACEPTAR

Dispositvo Android incautado

11/06/2017

Figura 18: actualizacién y eliminacién de un caso

Al igual que los casos, la pantalla DevicePage permite visualizar, afadir,
modificar y eliminar los dispositivos fisicos y volatiles (dispositivos incautados)
que van a ser analizados posteriormente y que contienen las posibles
evidencias.

FT 4 5% 1:59

OEGBO = al T0H 14:49

& Gestion de dispositivos + & Gestion de dispositivos i A

Aplicacién WhatsApp Aplicacién WhatsApp
(...) Informacion sobre la BBDD <...> Informacion sobre la BBDD

Samsung Galaxy S3 amsung Galaxy S3 .z
[ ] Informacion del dispositivo formacion del dispositivo Informacion

tas pendientes sin

ACEPTAR

BEBOGEO N = 4l &% 1:58 Yl #5% 16:58

< Actualizar dispositivo

TIPO DE DISPOSITIVO

Dispositivo volatil R

Informacion

INFORMACION DEL DISPOSITIVO
Nombre (¥)

ACEPTAR ACEPTAR

Galaxy S3

N
575435778864334

De:

Infarmaninn dal dienncitiva
~ & =
Figura 19: actualizacion y eliminacion de un dispositivo
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En cuanto a las evidencias, éstas se podran agrupar en dos grupos
dependiendo de su tiempo de vida:

e Volatil: Son aquellas evidencias que son creadas y destruidas durante la
ejecucion del sistema (memoria, paquetes de red, ficheros temporales,
etc.). Pueden contener contrasefias de cifrado, procesos en ejecucion
que han sido borrados de disco u otros datos de interés.

e No volatil: Son aquellas evidencias que se pueden obtener del
dispositivo una vez ha sido apagado (principalmente dispositivos de
almacenamiento).

80GO F A @51932 oGeo R4 7N 1437 oGeo D oGao L EERED

€ Aiiadir nota de audio € Afadir nota fotografica € Afadir nota de mapa € Aiiadir nota de texto

Informacién

Figura 20: creacion y eliminacion de notas de un dispositivo

Por ultimo, desde la pantalla de dispositivos accedemos a la de notas, donde el
usuario podra tomar notas (que pueden pertenecer a cualquiera de las etapas
del proceso forense), visualizarlas (ordenadas por fecha de mas antigua a mas
reciente) y eliminar aquellas que no sean significativas.

Dado que el proceso de analisis forense se ha dividido en seis etapas, para la
correcta consecucion del proceso de analisis se recomienda la toma de notas
durante cada una de las fases del analisis.

Las notas, cuanto mas detalladas mejor, pueden incluir:

e Capturas de pantalla con la camara.
e Localizacion de evidencias encontradas.

¢ Notas manuscritas que reflejen informacion, como por ejemplo: el estado
de las evidencias entregadas; el tamano y descripcién del archivo de
evidencias recibido; las limitaciones del analisis realizado; lo que se pide
corroborar o comprobar como analista forense; quién ha solicitado el
informe forense; las fechas mas importantes en relacion al informe;
datos personales del analista; herramientas utilizadas, etc...
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En cuanto a las etapas del analisis forense, comentar que:

e La fase de preparacion se ejecuta de forma previa al proceso de
analisis, y consiste en identificar los elementos fisicos que se van a
analizar y las evidencias que se buscaran en cada uno de los elementos
analizables.

e El proceso de adquisicion se debe realizar teniendo en cuenta la
volatilidad de las evidencias, por lo que es necesario recolectar primero
las evidencias mas volatiles.

Esta estapa consiste en obtener o capturar las evidencias enumeradas
en la fase de preparacion.

e La gestion de evidencias esta relacionada con la cadena de custodia y la
validez de todo el proceso de analisis forense.

e EI examen consiste en identificar las evidencias a partir de Ia
informacion obtenida en la fase de adquisicion.

e EIl analisis consiste en obtener conclusiones a partir de las evidencias
obtenidas.

e Finalmente, la presentacion consiste en describir los diferentes sucesos
probados y las evidencias que los corroboran.

KEPOEGO P T 4l 2% 3:00

< Anadir nota de texto

Fase

Preparacion
Adquisicion

) Gestion de Evidencias
Examen
Andlisis

CANCELAR ACEPTAR

CANCELAR

Figura 21: fases del analisis forense

Ademas, el usuario podra marcar como importantes aquellas notas que sean
relevantes para el proceso de analisis forense.

Indicar también, que tanto la accion de eliminar notas como la de crear notas

conlleva su correspondiente mensaje: “Nota afiadida correctamente” o “Nota
eliminada correctamente”.
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< Visualizar nota de audio

TRANSCRIPCION

Transcripcion del discurso...

<  Notas : < Visualizar nota de mapa

AUDIO FOTO MAPA TEXTO TODO

12/06/2017 14:40:27

user01@localhost.com ;
es necesario obtener

informacién del dispositivo

Estadio®

1fe IMPORTANTE

Go 9'9 Datos de mapas  Términos de uso

B VISUALIZAR

@ ELIMINAR

COORDENADAS DEL MAPA

12/06/2017 14:44:26 Latitud: 42.5991765

user01@Iocalhost.com Titulo (¥

Longitud: -5.6095756 Pendiente

oy D& = .4l #3% 16:54 OG0 T .l E1H 19:38

& Visualizar nota fotografica & Visualizar nota de texto

Titulo (*)

Usuarios encontrados en la BBDD de Wha

Descripcion (¥)

Se ha encontado la lista de contactos de
WhatsApp.

NOTA FOTOGRAFICA

Titulo (*)

Fotografia del dispositivo incautado

Descripcion (¥ as Adquisicion ~

Aspecto inicial del dispositivo entregado
pos la policia.

VOLVER

Figura 22: visualizacion de las notas de un dispositivo

Del mismo modo, que se visualizan las notas en el dispositivo movil también es
posible hacerlo en el navegador web de una tablet o un equipo de escritorio.
Sin embargo, aunque no sea posible tomar fotografias, grabar notas de audio u
obtener la posicion geografica del mismo modo que lo hace un dispositivo
movil, si sera posible visualizar, editar y eliminar parte de la informacion
obtenida con el mismo.

A continuacion, se muestran algunas de las pantallas de la ejecucidén de la
aplicacidon en un navegador web de un equipo de escritorio.
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Informacién del
Servidor

Introduce la informacién
solicitada del Servidor debajo:

CANCELAR  ACEPTAR

Figura 23: pantalla de LoginPage en un navegador web

Area de usuario

USUARIO

Tue

AREA DE TRABAJO

ELIMINA EL TOKEN DE SESION (JWT)

El Token JWT fue eliminado

Figura 24: pantalla de HomePage en un navegador web
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<« Area de trabajo

Figura 25: ejecucion de un refresher en la pantalla DetailsPage

1200672017 16:40:27

1fe IMPORTANTE

B VISUALIZAR  ELIMINAR

12/0672017 18:51:10
userd1@localhost.com

B VISUALIZAR  ELIMINAR

Figura 26: visualizacion de notas en un navegador web
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Fabrica de Sofés
OhiobbelTur

Telepizze @
Osuper

Estadio®
Google

COORDENADAS DEL MAPA

Latitud: 42.5991765

Longitud: -5.6095756

INFORMACIGN SOBRE EL MAPA

Lugar de la incautacion del dispositivo

:
El dispositivo fue incautado por la policia y entregado al laboratorio para su posterior anlisis forense.

Preparacion ~

Figura 27: visualizacion de una nota de mapa en un navegador web 1

< Visualizar nota de m:

Seguros Allianz. Amable Magaz agente exclusivo

COORDENADAS DEL MAPA

Latitud: 42.5991765

Longitud: -5.6095756

INFORMACION SOBRE EL MAPA
T

Lugar de la incautacién del dis

El dispositivo fue incautado por la policfa y entregado al laboratorio para su posterior analisis forense.

Preparacion ~

Figura 28: visualizaciéon de una nota de mapa en un navegador web 2
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< Anadir nota fotografica

Figura 29: visualizacién de una nota fotografica en un navegador web

Como se puede observar, cualquier acciéon que implique acceder a la camara
de fotos sera invalidada, dado que Cordova solamente se encuentra disponible
en dispositivos moviles.

3.3. PROTOTIPADO

Se ha seguido un disefio modular a la hora de disefiar el producto. Es decir, se
ha pensado en el disefio en términos de pequefios componentes reutilizables,
cada uno con sus propias caracteristicas, estados, formas de relacionarse,
adaptarse e interactuar con el resto de componentes y los diferentes contextos.
De este modo, el disefio ha sido mas eficiente, flexible y facil de mantener.

Posibles ejemplos de componentes utilizados en la aplicacion serian: botones,
graficas, etc. En todos estos componentes se ha definido o considerado como
se adaptaran a diferentes contextos: caracteristicas del dispositivo de acceso
(resolucion de pantalla) y tipo de usuario (identificado a través de login).

En cuanto al disefio de los bocetos, aunque existen numerosas aplicaciones

software para la elaboracion de wireframes, al menos en las primeras etapas
de disefio, se ha utilizado sin lugar a dudas la mas eficaz: el lapiz y el papel.
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Por ese motivo, en un primer momento se han creado bocetos 0 esquemas con
wireframes de “baja fidelidad” para representar la interfaz, dado que son mas
faciles de elaborar y modificar. Es decir, documentos en los que se ha
representado el esqueleto de la interfaz, la distribucién de los diferentes
bloques de contenido vy, el rotulado de los diferentes elementos o componentes
de la pantalla o pagina del producto. En este sentido, los wireframes también
han resultado de gran utilidad a la hora de especificar la relacion entre la
arquitectura del producto y su aspecto grafico.

A continuacion, podemos ver en la pagina siguiente algunos ejemplos

realizados a mano alzada con ayuda de la herramienta de Adobe Photoshop
Sketch para iPad:.

(@ & Visualizarn

Latitud: 42.5991765

Longitud: -5.609575¢

Figura 30: bocetos originales

Posteriormente, se ha procedido a disefar wireframes de “alta fidelidad” con la
herramienta Sketch 3. Estos incleuyen mayor detalle visual y precisa del disefio
final, como imagenes, colores, tipografias, etc... Las ventajas con respecto a
los de baja fidelidad son obvias.

En este caso, no se han afnadido anotaciones para explicar o detallar
cuestiones relativas al funcionamiento y comportamiento interactivo de cada
elemento representado, porque como se puede apreciar el disefio es lo
suficientemente claro.
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Indicar que en el disefio se ha seguido la tendencia natural a ocupar todo el
espacio, rellenando cada hueco con colores claros, e incrementando de este
modo innecesariamente su complejidad, la carga visual y cognitiva del usuario.

Este espacio en color claro ha facilitado al usuario diferenciar visualmente
elementos o grupos de elementos (el espacio en color claro juega un papel
activo en el disefio), permitiendo una exploracién visual mas calmada, pero
también, incrementando la simplicidad, elegancia y apariencia estética del
disefio.

Por ultimo comentar, que los elementos incluidos en el disefio son lo
suficientemente claros y descriptivos, y no ofrecen lugar a dudas, por lo que no
se ha incidido en su descripcion. Solamente matizar que existen elementos que
pueden desplegar mas informacion al pulsar sobre ellos. Este enfoque permite
aprovechar al maximo el espacio disponible en la pantalla del dispositivo. Esta
idea también nos permite ahorrar tiempo a la hora de navegar por las
diferentes pantallas.

3.4. EVALUACION DEL PROTOTIPO

Antes de comenzar la entrevista se ha llevado a cabo un breve cuestionario
con datos sociodemograficos, intereses, habitos y conocimientos previos. Las
preguntas servian para hacer una presentaciéon del usuario, y eran las
siguientes:

¢, Cual es su nombre [Nombre y apellidos]?
e ;A qué se dedica [Profesion, Actividad]?
e ;Qué experiencia tiene en Internet?

e ;Navega habitualmente? ;Cuantas horas navega al dia, a la semana?
Incluya el numero de horas que utiliza el correo electronico.

e ;Qué sitios visita habitualmente?
e ;Cuales son sus sitios preferidos?

e Cuando desea encontrar algo en Internet, ;como llega a un sitio que
pueda tener esa informacion? ¢Usa un buscador? ¢ Cual? Si no usa un
buscador, ¢como lo hace?

Finalizado el cuestionario se dio paso a la entrevista, donde los usuarios
realizaron cuatro tareas, siempre en el mismo orden:

e Tarea 1. Localizar y acceder a la tienda de apps (conocido mas
habitualmente como market).
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e Tarea 2. Localizar la app “Evernote” e instalarla.
e Tarea 3. Desinstalar la app anterior.

e Tarea 4. Localizar la app de Microsoft “OneNote” en el market y
comprarla. La tarea ha finalizado cuando se solicitaban los datos
bancarios. Esta tarea es similar a la tarea 2, con la unica diferencia de
que al ser la segunda vez que instalaban la app, habia cierta practica
para hacerlo, y por otro lado, conllevaba algunos pasos adicionales al
tratarse de una app de pago.

Se citd a los cinco usuarios que harian el test con su propio teléfono. Ellos
servirian de referente para saber como se comportan los usuarios que estan
habituados a un sistema operativo movil determinado. Tras una breve encuesta
demografica, se les pidi6é que realizaran las 4 tareas. Tal como se esperaba, los
5 realizaron las tareas sin dificultad. Se anotaron los tiempos requeridos por
estos usuarios para cada tarea: 1 segundo para localizar el market y entrar en
él; 14 segundos (en iOS) y 17 segundos (en Android) para encontrar la app de
Evernote en el market y clicar en el botdn que inicia la descarga; 10 segundos
(iOS) y 40 segundos (Android) para desinstalar la app recién instalada; y
también 10 segundos (en iOS) y 40 segundos (en Android) para encontrar en el
market la app “OneNote” que les solicité y llegar hasta la interfaz que solicita
los datos para el pago.

Estos primeros tests permitieron asegurar que las siguientes tareas propuestas
se podian realizar sin dificultades, y tener una orientacion de cuanto tiempo
podian llevar estas tareas a un usuario que conoce su dispositivo y esta
acostumbrado a instalar y desinstalar apps. En vista de que realizaron las
tareas sin dificultad, se procedié a continuar con el experimento y se paso la
primera parte del test a los cinco usuarios que serviran para obtener resultados
de este estudio.

Luego, se llevd a cabo un “test de 5 segundos” y una vez finalizado éste, se
planted a los cinco usuarios que realizaran una serie de acciones sobre un
escenario real utilizando un ejemplo de prototipo de la aplicacién preparado
para el evento:

Tarea A. La primera tarea consistia en dos partes bien diferenciadas. Por una
parte, habia que registrarse en el sistema.

Por otra parte, se solicitd a los participantes que formasen un equipo forense,
para posteriormente crear un caso sobre un informe ficticio documentado
correspondiente a varios dispositivos moviles, que habian sido incautados por
la policia y que una organizacion criminal estaba utilizando en el momento de
una redada.

Por tanto, con el fin de flexibilizar y facilitar la realizacion de la prueba se dejo
libertad para que uno de los usuarios se hiciese cargo de crear un nuevo caso
y afnadiese el dispositivo que considerase oportuno de entre los indicados en el
dosier.
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Tarea B. A continuacion, se propuso a los participantes un reto. Debian anotar
dentro de la propia aplicacion forense cinco elementos de informacion que
considerasen de interés de entre los enumerados en el dosier, con un tiempo
limite de 15 minutos. Las notas, cuanto mas detalladas mejor, debian incluir al
menos: una captura (fotografica o de video) de cualquiera de las imagenes
proporcionadas en el documento, alguna nota manuscrita, la localizacion
geografica de alguna evidencia encontrada y una nota de audio con su propia
VOZ.

Es decir, un breve listado de cinco elementos con informacién que pudiese
contener del dispositivo involucrado en el proceso forense y que permitiese
posteriormente razonar sobre los posibles objetivos, los cdmplices del
sospechoso o informacién adicional para continuar las investigaciones.

Tarea C. Luego, se solicitd a los participantes que comprobasen si el hash de
las tres evidencias elegidas al azar era correcto. Para ello, se les pidi6 que
anotasen los hash que habian anotado correctamente, los que habian errado y
los que habian dejado en blanco.

Tarea D. Esta tarea fue muy sencilla. Por una parte, consistioé en identificar las
evidencias a partir de la informacion obtenida. Los participantes solamente
debian descartar las notas que no eran relevantes.

Por otra parte, se pidio a los usuarios que mostrasen el grafico de evolucion de
la tarea seleccionada.

Tarea E. Posteriormente, se animé a los participantes a escribir una hipétesis
sobre las evidencias obtenidas. Es decir, sobre las notas que habian marcado
como relevantes.

Esta tarea fue completamente libre, dado que se habia eliminado
intencionadamente toda informacién relacionada con esta parte en el dosier.

Tarea F. Por ultimo, una vez finalizada la tarea anterior, se animé a los
participantes a generar el informe y a compartirlo con el resto de participantes.
Es decir, subir el informe generado al servidor, sincronizar la aplicacion y
compararlo con los resultados obtenidos por los companieros.

En cuanto al desarrollo de las actividades, se permitié a los usuarios comentar
en voz alta lo que hacian en cada momento. No se les limitd el tiempo para
realizar la mayoria de las tareas, a excepcion de la prueba consistente en el
reto, y se les indic6 que en cualquier momento podian abandonarlas si no
veian la forma de hacerlas. Mientras ellos hacian las tareas, como observador
cronometraba el tiempo que tardaba el usuario en realizar cada una, anotaba si
la finalizaba con éxito y las dificultades que el usuario tenia. Esas anotaciones,
se usaron para obtener las siguientes métricas:

o Eficacia. Se entiende por esta medida el grado con el que un usuario
resuelve una tarea. La métrica habitualmente usada para medir la
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eficacia es la ratio de realizacion de tarea (task completion rate). Para
medirla, se optd por un sistema de 3 valores: el usuario termina la tarea
sin dificultad, la termina con dificultad (lento o requiere ayuda), o no la
realiza con éxito.

e Eficiencia. Durante el reto se midié el tiempo que cada usuario invertia
en realizar la tarea, sin cronometrar el tiempo que invertia en tomar una
nota sobre una evidencia en particular, ya que puede variar en funcion
de la velocidad de cada participante.

e Satisfaccion. Durante la realizacion de cada una de las tareas se
anotaron todos los comentarios de los usuarios y, una vez finalizado, se
les invitd a realizar un cuestionario, para conocer su satisfaccion con la
plataforma y obtener la puntuacién promedio de la aplicacion.

Figura 31: prueba del prototipo en un dispositivo iPhone

Asi pues, finalizada la entrevista se realizO el cuestionario online (test
heuristico), cuyo contenido era el siguiente:

Estas preguntas estaban pensadas para cuando el usuario estaba mirando la

pantalla inicial de la aplicacidon y antes de comenzar a navegar sobre el
contenido.
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e |ldentidad

¢ Con la informacién que se ofrece en la pantalla inicial, es posible
saber para que fin se va a utilizar la aplicaciéon?  Cémo lo sabe?

¢Hay algun elemento grafico o texto que le haya ayudado a
entender mas claramente cual era la finalidad de la aplicacion?

¢ Relaciona los colores predominantes de la aplicacion con la
finalidad de ésta? ;Relaciona el nombre de la app con su
logotipo? ¢ Es claro?

¢De los elementos que se muestran en pantalla, hay algo que
usted crea que esta fuera de lugar?

¢Hacia qué tipo de audiencia cree usted que esta dirigida esta
aplicacién? ; Por qué?

Estas preguntas estaban pensadas para después de permitir al usuario
navegar por el contenido de la aplicacion, con el fin de que se formase una
opinion acerca de lo que estaba viendo y la forma de navegar por sus

contenidos.

e Diseio

¢ El tamafo de la fuente del texto es lo suficientemente legible?
¢ Se utiliza un texto con suficiente contraste para que sea lo mas
legible posible?

¢ Las fechas se muestran en formato internacional?

¢Hay imagenes con marcas de agua, es decir, hay imagenes con
texto encima?

¢Los elementos mas importantes de la aplicacion estan visibles
en su totalidad sin tener que desplazar verticalmente la pantalla?

¢ Le parecié adecuada la forma en que se muestran las imagenes
en la pantalla del dispositivo movil? ;Son nitidas? ¢Son
adecuadas para representar el contenido?

¢ Se fijo si el sitio tenia graficas con animaciones? ¢ Hay alguna
que le haya llamado la atencion? ¢ Ninguna?

¢ Considera que graficamente el sitio esta equilibrado, muy simple
o recargado?
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e Contenido

¢ Recuerda si el sitio tenia banners (avisos) publicitarios? ¢ Tuvo
intencion o llegd a hacer clic sobre alguno? ¢ Por qué le hizo clic?
¢ Qué le llamo la atencion?

¢ Le parece adecuada la seleccion de contenidos destacados en
la pantalla inicial o usted ech6 de menos otras areas de
informacion que le habria gustado ver destacadas?

¢ Es posible saber cuando fue la fecha de la ultima actualizacion
de la aplicacién?

¢Los textos usados en los contenidos de las pantallas son
suficientemente descriptivos? ;Se usa un lenguaje dirigido al
usuario?

En caso de haber informacion relacionada con la que estaba
viendo, ¢se le ofrecié de manera simple? ;O tuvo que volver a
otra pantalla para encontrarla?

¢ Hay contenido repetido en distintos lugares de la pantalla?

¢Se utilizan correctamente las reglas de estilo de redaccion
(gramatica / ortografia)?

« Navegacion

O

O

O

O

¢Puede ver en la pantalla inicial y en las demas pantallas, la
forma en que se navega por la aplicacion?

¢ Existen elementos dentro de las pantallas, que le permiten saber
exactamente dénde se encuentra dentro de la aplicacién y cémo
volver atras sin necesidad de usar los botones fisicos del
dispositivo?

¢ Como vuelve desde cualquier pantalla a la pantalla inicial?
¢ Existe alguna otra forma de hacerlo? ;Le parece claro? Echa
de menos alguno?

La aplicacion tiene varios niveles de navegacion y usted ha
ingresado y salido de varios de ellos. ¢La informacion que se le
ofrece en pantalla le parece adecuada para entender donde esta
ubicado en cualquier momento? ¢ Se ha sentido perdido dentro de
la aplicacién? ¢Si se ha sentido perdido, recuerda en qué area
fue? ¢ Si no se ha sentido perdido, qué elemento del sitio cree que
le ayudo mas a orientarse?
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- Busqueda

O

o Feedback

« Utilidad

¢ Distinguio si en la aplicacion se ofrecia un buscador? ;Donde
esta?

(Antes de usar el buscador) ¢ Como haria la operacion de buscar?
¢ Qué escribiria? s Donde lo escribiria?

(Antes de presionar el boton de buscar) ¢ Qué espera encontrar?

(Al' ver la pagina de resultados) ¢Eso es lo que esperaba
encontrar? ¢ Le sirve?

¢ El cuadro de entrada de texto para la busqueda, ocupa entre 15
y 30 caracteres visibles?

¢ Encuentra alguna forma online u offline de ponerse en contacto
con el Administrador de la aplicacion, para hacer sugerencias o
comentarios?

¢ Al mandar datos mediante un formulario, el sistema le avisa si
los recibio correctamente o no?

¢ Tras un primer vistazo, le queda claro cual es el objetivo de la
aplicaciéon? ;Qué contenidos y servicios ofrece? ;Los puede
enumerar?

¢Cree que los contenidos y servicios que se ofrecen en la
aplicacién son de utilidad para su caso personal? ; Recomendaria
la aplicacion a algun amigo o familiar?

¢Qué es lo que mas te llamé la atencidn positivamente o
negativamente de la utilidad que ofrece la app?
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Figura 32: escena de una prueba con usuarios

3.5. DISENO TECNICO

DIAGRAMA UML

Aunque se ha utilizado una BBDD NoSQL (CouchDB), me he basado en las
bases de datos relacionales precisamente para modelar los datos.

1 asigna > 1

Solicitante Equipolnvestigacion <<enumeration>>
1 Fase
1 revisa > Preparacion
Informe < envia Adquisicion
1 1 - ) .
GestionEvidencias
Compania Procesojudicial Examen
E Analisis
< documenta .
1+ Presentacioninforme
—| 1 1 -
1.% _
Perito Etapa
T responsable
< examina - 1
1. 6
1 utiliza > 1. 0.
n auxiliar
Herramienta emplea >
CadenaCustodia
0..1 o
1.* 1.
1.* 0.1
El TecnicaForense Texto
A1 ! 1
Dispositivo ~
1.*
v Fotografia
NotaForense |<}—————
1.*
ElementoVolatil ElementoNoVolatil
1
genera > Timeline Voz Mapa

Figura 33: diagrama de clases

Cada caso, dispositivo o nota se salva como una unica fila, que contiene toda
la informacién que la describe. Esto es lo que se llama “contenidos en si
mismos” o0 “autocontenidos” (self-contained”), y es un concepto muy importante
a la hora de entender las bases de datos de documentos como CouchDB.
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La mayoria de los casos, dispositivos y notas contienen mas o menos la misma
informacion, que contienen las tablas en un modelo relacional. La forma exacta
de esta informacién puede variar, pero la informacidn representada en general
se mantiene igual, y podemos facilmente reconocer que es un caso, un
dispositivo o una nota, dado que se describen como documentos del mundo
real.

Una nota de mapa puede tener un campo coords (coordenadas), pero no tener
un campo src (ruta de la imagen de la fotografia). El mero hecho de omitir un
campo u otro implica que no tiene.

Podemos ver que los documentos tienen a tener una semantica parecida (el
mismo tipo de informacion), pero pueden variar sustancialmente en sintaxis, o
en la estructura de esa informacion. Los seres humanos manejamos con
facilidad este tpo de variacion.

Por tanto, mientras que tradicionalmente en una base de datos relacional
tenemos que modelar los datos de antemano, el disefio shema-free de
CouchDB nos permite agregar los datos después de creado el documento, tal y
como lo hariamos con documentos de verdad.

<
forensicnotes » 23D35769-99C8-B7CC-85FE-C41CFIFC2C8B % A
= @ Save Changes &L © Upload Attachment ~ C' Clone Document [ Delete

oa
va

"_id": "23D35769-99C8-B7CC-85FE-C41CFIFC2C8B",

"_rev": "7-682ee7ceala363d1060ef772ec2db6f1",

"caseName": "Robo telefono Android",

"description”: "Dispositvo Android incautado",

“day": "2017-06-11T21:11:35.200",

“hour": "2017-06-11T721:11:35.200",

“objetive": "Obtener toda la informacién disponible en el dispositivo para realizar un informe técnico y ejecutivo que serd defend

NV A WN

"applicant”: "La policia a traves del Juzgado de 1° instancia de Madrid."”,
"custodyChai user@l@gmail.com”,
"equipment": "user@l@gmail.com, user@2@gmail.com”,

"
S 0 ®

i
=

B0l ¥

"nameSurnameLeader”: "José Antonio Pérez Salvador",
“phoneLeader”: "607311594",

“emailLeader”: "jperezsalva@uoc.edu”,

"laboratoryAddress”: "Avda. Madrid n°® 255 de Madrid (Madrid).",
"isCase":

"isDevice":

“isNote":

13
14
15
16

Figura 34: esquema del documento de casos
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< @ jperezsalva.cloudant.com/dashboard.html#/database/forensicnotes ¢

forensicnotes » EAB24DA8-EC5C-2C72-98CC-193B9E330EF6 S A

Q Upload Attachment C' Clone Document [l Delete

Cancel

: ’
3D35769-99C8-B7CC-85FE-C41CFOFC2C8B",
Samsung Galaxy S4",
"trademarkDevice": "Samsung”,
alaxy S3",

"serialDevice": "575435778864334",
"descriptionDevice": "Informacion del dispositivo",
“labelDevice'
"locationDevice"
“"featuresDevice":

"En la Avda. los jazmines n 8 de Le6n.",

El dispositivo se encontraba activo y desbloqueado.",

"isNote":

Figura 35: esquema del documento de dispositivos

< @ jperezsalva.cloudant.com/dashboard.html#/database/forensicnotes ¢

forensicnotes » 16EEBBA9-7TA5D-2334-866F-1BE8FF2CF586 S A

Qo Upload Attachment C' Clone Document [l Delete

Cancel

" 16EEBBA9-7ASD-2334-866F -1BESFF2CF586" ,
_rev": "4-75ff5964bb1415ecba23c81877bb8ff3",
"caseld": "23D35769-99(8-B7CC-85FE-C41CFIFC2(8B",
"deviceIld": "EAB24DA8-ECSC-2(72-98CC-193BOE330EF6",

"titleNote": "Lugar de la incautacién del dispositivo”,
"descriptionNote”: “El dispositivo fue incautado por la policia y entregado al laboratorio para su posterior andlisis forense.

42.5991765,
: -5.6095756

’
preparacion”,
"2017-06-12T14:40:27 .585",
"user@l@localhost.com”,

Figura 36: esquema del documento de notas (notas de mapa)
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CouchdB almacena los datos en formato JSON (JavaScript Object Notation), el
cual proporciona una alternativa mas facil de usar que XML, para serializar los
datos de forma que puedan ser enviados a través de una red.

Ademas, CouchDB es muy flexible y nos proporciona suficientes componentes
para crear sistemas que se adapten a las necesidades del problema que
tengamos que solucionar. Esto no quiere decir que CouchDB pueda amoldarse
a cualquier problema, pero en el area de almacenamiento de datos, nos puede
llevar lejos.

Otro punto importante, es la replicacion. Su funcion fundamental es sincronizar
dos o mas bases de datos de CouchDB. Esto puede sonar simple, pero la
simplicidad es la pieza clave para permitir que la replicacion solvente varios
problemas: sincronizar de manera fiable bases de datos entre multiples
maquinas, para tener almacenamiento redundante; distribuir datos a un cluster
de instancias de CouchDB, que comparten un subconjunto del total de
consultas que llegan a ese cluster (balance de carga); y distribuir datos entre
lugares geograficamente distantes.

La replicacion en CouchDB usa la misma REST API que todos los demas
clientes. El protocolo HTTP es transparente y esta estudiado en profundidad.
La replicacién funciona de forma incremental; esto es, que si cualquier cosa
sale mal durante la replicacion, como una desconexién de red, continuara
donde se corto la proxima vez que se ejecute (gracias a la libreria PouchDB).
Del mismo, solamente transfiere los datos necesarios, para sincronizar las
bases de datos.

1 & jperezsalva.cloudant.com/dashboard.html#/_all_dbs ¢

Databases - @ CreateDatabase | Q% APl | MA

Your Databases Databases Shared by Others

oa
va

Name Size # of Docs Actions

44.3KB 20

cnotes 0.6 MB 100

0.7MB 100

B
[
©
|

Figura 37: proceso de replicacion en CouchDB 1

Una de las presunciones fundamentales de CouchDB es que las cosas pueden
salir mal, la red se puede caer, y esta disefiado para recuperarse de errores en
vez de asumir que todo ira bien. El disefio incremental del sistema de
replicacion es lo que mejor representa esta idea.
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Algunas herramientas existentes tratan de esconder el hecho de que hay una
red y de que cualquiera de las condiciones anteriores o todas ellas pueden no
darse en un sistema en particular. Esto normalmente resulta en errores fatales
donde al final algo sale mal de verdad. En contraste, CouchDB no intenta
esconder la red; soporta errores sin caerse y permite intervenir cuando sea
necesario.

| & jperezsalva.cloudant.com/dashboard.html#/activetasks (]

Polling Interval 15 seconds

Active Tasks % A

All Tasks Replication Database Compaction Indexer View Compaction

Type Database Started on ~ Updated on PID Status

replication From: Jun 12th, 3:41:04  Jun 13th, 0.16346.9 60 docs written.
https://jperezsalva.cloudant.com/forensicn  pm 12:24:28 pm 0 pending changes.
otes/

To:
https://jperezsalva.cloudant.com/forensicn
otes-new/

Figura 38: proceso de replicacion en CouchDB 2

Para el desarrollo de este proyecto se ha utilizado Cloudant (es decir, CouchDB
en la nube), que es una plataforma de datos NoSQL escalable (DBaaS),
creada para cloud.

Por tanto, para poder utilizar el servicio y crear la BBDD del proyecto he tenido
que visitar la pagina https://cloudant.com.

Una vez registrado en el sistema, he creado una BBDD llamada
“ForensicNotes”, y he anotado la informacion necesaria para poder acceder
posteriormente a la misma desde la aplicacién. Es decir, he anotado tanto el
nombre de la base de datos (“ForensicNotes”), como el usuario (“jperezsalva”)
y su password (“J9dENDGp5dAG”).

CASOS DE USO

A continuacién presento los casos de uso. Las extensiones se numeran por la
linea de la operacion a la cual se aplican, seguida de una letra que permite
distinguir las extensiones de una misma linea. Luego, se numeran las
operaciones de una extension de la misma forma que las operaciones del
escenario principal.

Caso de uso Login de un usuario.
Actor primario Usuario.
Sistema ForensicNotes.
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Participantes

Usuario.

Nivel

Objetivo acceder al sistema.

Condicion previa

El servidor debe estar conectado a una red local o a
Internet.

Operaciones

1 Introducir la IP del servidor.
2 Introducir el usuario de la BBDD.
3 Introducir el password de la BBDD.
4 Introducir el email y el password.
5 Acceder al sistema.
Extensiones
1.A ¢ Es correcta la direccién IP del servidor?
1.A1 Si si, continuar.
1.A.2 Si no, mostrar un mensaje: “la direccién del servidor no
es correcta. Inténtelo de nuevo con otra IP".
1.B ¢, Se encuentra activo el servidor?
1.B.1 Si si, continuar.
1.B.2 Si no, mostar un mensaje: “No ha sido posible
conectarse al servidor. Inténtelo mas tarde”.
2.A ¢ Es correcto el usuario de la BBDD?
2.A1 Si si, continuar.
2.A2 Si no, se guardan los datos en local (en PouchDB) y se
actualizaran una vez que las credenciales sean correctas
y se establezca conexion con la BBDD CouchDB
(Cloudant) de nuevo.
3.A ¢ Es correcto el password de la BBDD?
3.A.1 Si si, continuar.
3.A.2 Si no, se guardan los datos en local (en PouchDB) y se
actualizaran una vez que las credenciales sean correctas
y se establezca conexion con la BBDD CouchDB
(Cloudant) de nuevo.
4.A ¢ Es correcto el email?
4.A1 Si si, continuar.
4.A.2 Si no, mostar un mensaje: “El email no fue encontrado”.
4.B ¢ Es correcto el password?
4.B.1 Si si, continuar.
4.B.2 Si no, mostrar un mensaje: “El email o el password no
coinciden”.
4.C ¢, Se encuentran cumplimentados tanto el email, como el
password?
4.CA1 Si si, volver a ejecutar las etapas 4.Ay 4.B
4.C.2 Si no, mostrar un mensaje: “Debes enviar el email y el
password”.
5.A ¢ Es posible acceder al sistema?
5.A.1 Si si, continuar.
5.A.2 Volver a ejecutar las etapas 1.A, 1.B,4.A, 4By 4.C.

| Caso de uso

| Registro de un usuario.
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Actor primario

Usuario.

Sistema

ForensicNotes.

Participantes

Administrador del servidor.

Nivel

Objetivo dar de alta un usuario nuevo en el sistema.

Condicién previa

El usuario no debe existir.

Operaciones

1 Apagar el servidor.

2 Introducir manualmente el id, email y password del nuevo
usuario en el fichero “Server 2 user-routes.js”.

3 Conectar el servidor.

Extensiones

Caso de uso

Actualizacion de un usuario.

Actor primario

Usuario.

Sistema

ForensicNotes.

Participantes

Administrador del servidor.

Nivel

Objetivo actualizar un usuario existente en el sistema.

Condicién previa

El usuario debe existir.

Operaciones

1 Apagar el servidor.

2 Modificar manualmente el id, email y password del
usuario en el fichero “Server 2 user-routes.js”.

3 Conectar el servidor.

Extensiones

Caso de uso

Eliminar un usuario.

Actor primario

Usuario.

Sistema

ForensicNotes.

Participantes

Administrador del servidor.

Nivel

Objetivo dar de baja un usuario existente en el sistema.

Condicién previa

El usuario debe existir.

Operaciones

1 Apagar el servidor.

2 Borrar manualmente el id, email y password del usuario
en “Server 2 user-routes.js”.

3 Conectar el servidor.

Extensiones

Caso de uso

Eliminar el token de sesion.

Actor primario Usuario
Sistema ForensicNotes
Participantes Usuario.

Nivel

Objetivo usuario

Condicién previa

El usuario tiene acceso al sistema.

Operaciones

1

Eliminar el token de sesion.
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Extensiones

1.A

¢.Se ha eliminado el token de sesién?

1.AA1

Mostrar un mensaje: “Tu token ha expirado, por lo que
seras redireccionado a la pantalla de login”.

Caso de uso

Salir de la aplicacion.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo salir de la aplicacion.

Condicion previa

El usuario tiene acceso al sistema.

Operaciones

1

Salir de la aplicacion.

Extensiones

Caso de uso

Visualizar casos.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo visualizar los casos.

Condicion previa

El usuario tiene acceso al sistema y los casos deben
existir.

Operaciones

1 Visualizar casos.
Extensiones
1 ¢ Existen casos?
1.A1 Si si, mostrar por pantalla los casos.
1.A.2 Si no, se vuelve a ejecutar la etapa 1.B
1.B Una vez refrescada la pantalla, ¢ se visualizan los casos?
1.B.1 Si si, mostrar por pantalla los casos.
1.B.2 Si no, se muestra la pantalla vacia.

Caso de uso

Crear un caso.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo crear un caso nuevo.

Condicion previa

El usuario tiene acceso al sistema.

Operaciones

Introducir el nombre del caso.

Introducir la descripcién del caso.

Introduccir la fecha de creacion del caso.

Introducir la hora de creaciéon del caso.

Introducir el objetivo del caso.

Introducir la persona que solicita el analisis forense.

NOORARWN=

Introducir la persona responsable de la cadena de
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custodia.

8 Introducir los miembros del equipo.

9 Introducir la persona responsable del caso.
10 Introducir el numero de teléfono.

11 Introducir la direccién de correo electronico.
12 Introducir la direccién del laboratorio forense.
13 Crear el caso.

Extensiones

1.A

¢,Se ha introducido el nombre del caso?

1.A1 Si si, se habilita el boton aceptar del formulario.

1.A.2 Si no, no se habilita el botdn aceptar del formulario.

2.A ¢, Se ha introducido la descripcion del caso?

2.A1 Si si, se habilita el boton aceptar del formulario.

2.A.2 Si no, no se habilita el botdn aceptar del formulario.

6.A ¢Se ha introducido la persona que solicita el analisis
forense?

6.A.1 Si si, se habilita el boton aceptar del formulario.

6.A.2 Si no, no se habilita el botdn aceptar del formulario.

9.A ¢ Se ha introducido la persona responsable de la cadena
de custodia?

9.A1 Si si, se vuelve a ejecutar la etapa 7.B.1.

9.A.2 Si no, no se habilita el botdn aceptar del formulario.

9.B ¢,Son validos el nombre y apellidos?

9.B.1 Si si, se habilita el boton aceptar del formulario.

9.B.2 Si no, mostrar un mensaje: “El nombre y apellidos deben
ser validos”.

10.A ¢,Se ha introducido el numero de teléfono?

10.A1 Si si, se vuelve a ejecutar la etapa 10.B.1.

10.A.2 Si no, no se habilita el botdn aceptar del formulario.

10.B ¢ Es correcto el numero de teléfono?

10.B.1 Si si, se habilita el boton aceptar del formulario.

10.B.2 Si no, mostrar un mensaje: “Debes introducir un numero
de teléfono valido”.

11.A ¢, Se ha introducido la direccion de correo electronico?

11.A1 Si si, se vuelve a ejecutar la etapa 11.B.1.

11.A.2 Si no, no se habilita el botdn aceptar del formulario.

11.B ¢, Es correcto el formato del email?

11.B.1 Si si, se habilita el boton aceptar del formulario.

11.B.2 Si no, mostrar un mensaje: “Debes introducir una
direccién de correo electrénico valida”.

12.A ¢, Son correctos todos los campos?

12.A1 Si si, mostrar un mensaje: “Caso creado correctamente”.

12.A.2 Si no, no se habilita el boton aceptar.

Caso de uso

Actualizar un caso.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

74




Nivel

Objetivo actualizar un caso.

Condicién previa

El usuario tiene acceso al sistema y el caso debe existir.

Operaciones

1 Actualizar el nombre del caso.
2 Actualizar la descripcion del caso.
3 Actualizar la fecha de creacion del caso.
4 Actualizar la hora de creacion del caso.
5 Actualizar el objetivo del caso.
6 Actualizar la persona que solicita el analisis forense.
7 Actualizar la persona responsable de la cadena de
custodia.
8 Actualizar los miembros del equipo.
9 Actualizar la persona responsable del caso.
10 Actualizar el numero de teléfono.
11 Actualizar la direccién de correo electrénico.
12 Actualizar la direccién del laboratorio forense.
13 Actualizar el caso.
Extensiones
1.A ¢, Se ha actualizado el nombre del caso?
1.A1 Si si, continuar.
1.A.2 Si no, se deshabilita el botdn aceptar del formulario.
2.A ¢, Se ha introducido la descripcion del caso?
2.A1 Si si, continuar.
2.A.2 Si no, se deshabilita el botdn aceptar del formulario.
6.A ¢Se ha introducido la persona que solicita el analisis
forense?
6.A.1 Si si, continuar.
6.A.2 Si no, se deshabilita el botdn aceptar del formulario.
9.A ¢ Se ha actualizado la persona responsable del caso?
9.A.1 Si si, se vuelve a ejecutar la etapa 9.B.1.
9.A.2 Si no, no se habilita el botdn aceptar del formulario.
9.B ¢,Son validos el nombre y apellidos?
9.B.1 Si si, se habilita el boton aceptar del formulario.
9.B.2 Si no, mostrar un mensaje: “El nombre y apellidos deben
ser validos”.
10.A ¢, Se ha actualizado el numero de teléfono?
10.A.1 Si si, se vuelve a ejecutar la etapa 10.B.1.
10.A.2 Si no, no se habilita el botdn aceptar del formulario.
10.B ¢ Es correcto el numero de teléfono?
10.B.1 Si si, se habilita el boton aceptar del formulario.
10.B.2 Si no, mostrar un mensaje: “Debes introducir un numero
de teléfono valido”.
11.A ¢, Se ha actualizado la direccioén de correo electronico?
11.A1 Si si, se vuelve a ejecutar la etapa 11.B.1.
11.A.2 Si no, no se habilita el botdn aceptar del formulario.
11.B ¢, Es correcto el formato del email?
11.B.1 Si si, se habilita el boton aceptar del formulario.
11.B.2 Si no, mostrar un mensaje: “Debes introducir una

direccion de correo electrénico valida”.
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12.A

¢, Son correctos todos los campos?

12.A1 Si  si, mostrar un mensaje: “Caso actualizado
correctamente”.
12.A.2 Si no, continuar.

Caso de uso

Borrar un caso.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo borrar un caso

Condicion previa

El usuario tiene acceso al sistema.

Operaciones

1 Borrar un caso.
Extensiones
1.A ¢ Existen dispositivos asociados a un caso?
1.A1 Si si, mostrar un mensaje: “Existen dispositivos
pendientes de eliminar”.
1.A.2 Si  no, mostrar un mensaje: “Caso eliminado
correctamente”.

Caso de uso

Visualizar dispositivos.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo visualizar dispositivos.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, como
los dispositivos deben existir.

Operaciones

1 Visualizar dispositivos.
Extensiones
1 ¢ Existen dispositivos?
1.A1 Si si, mostrar por pantalla los dispositivos.
1.A.2 Si no, se vuelve a ejecutar la etapa 1.B
1.B Una vez refrescada la pantalla, ¢se visualizan los
dispositivos?
1.B.1 Si si, mostrar por pantalla los dispositivos.
1.B.2 Si no, se muestra la pantalla vacia.
1.C ¢ Es fisico o volatil?
1.C.1 Si es fisico, mostrar el icono de un dispositivo movil.
1.C.2 Si es volatil, mostrar un icono con corchetes.

Caso de uso

Crear un dispositivo.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo crear un dispositivo nuevo.
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Condicién previa

El usuario tiene acceso al sistema y el caso debe existir.

Operaciones

Indicar el tipo de dispositivo (fisico o volatil).

Introducir el nombre del dispositivo.

Introducir la descripcidn del dispositivo.

Introduccir la etiqueta del dispositivo.

Introducir la localizacién del dispositivo.

Introducir las caracteristicas del dispositivo.

NOOWRARWN -

Crear el dispositivo.

Extensiones

2.A ¢, Se ha introducido el nombre del dispositivo?

2.A1 Si si, se habilita el boton aceptar del formulario.

2.A.2 Si no, no se habilita el botdn aceptar del formulario.

3.A ¢.Se ha introducido la descripcion del dispositivo?

3.A.1 Si si, se habilita el boton aceptar del formulario.

3.A.2 Si no, no se habilita el botdn aceptar del formulario.

4.A ¢Se ha introducido la etiqueta del dispositivo?

4.A1 Si si, se habilita el boton aceptar del formulario.

4.A.2 Si no, no se habilita el botdn aceptar del formulario.

5.A ¢, Se ha introducido la localizacion del dispositivo?

5.A.1 Si si, se habilita el boton aceptar del formulario.

5.A.2 Si no, no se habilita el botdn aceptar del formulario.

6.A ¢, Se han introducido las caracteristicas del dispositivo?

6.A.1 Si si, se habilita el boton aceptar del formulario

6.A.2 Si no, no se habilita el botdn aceptar del formulario.

7.A ¢, Son correctos todos los campos?

7.A1 Si si, mostar el mensaje: “Dispositivo afadido
correctamente”.

7.A.2 Si no, no se habilita el boton aceptar.

Caso de uso

Actualizar un dispositivo.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo actualizar un dispositivo existente..

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo debe existir.

Operaciones

Actualizar el tipo de dispositivo (fisico o volatil).

Actualizar el nombre del dispositivo.

Actualizar la descripcion del dispositivo.

Actualizar la etiqueta del dispositivo.

Actualizar la localizacion del dispositivo.

Actualizar las caracteristicas del dispositivo.

NOOAWN -

Actualizar el dispositivo.

Extensiones

2.A

¢Se ha actualizado el nombre del dispositivo?
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2.A1

Si si, continuar.

2.A.2 Si no, no se habilita el botdn aceptar del formulario.

3.A ¢,Se ha actualizado la descripcién del dispositivo?

3.A.1 Si si, continuar.

3.A.2 Si no, no se habilita el botdn aceptar del formulario.

4.A ¢,Se ha actualizado la etiqueta del dispositivo?

4.A1 Si si, continuar.

4.A.2 Si no, no se habilita el botdn aceptar del formulario.

5.A ¢, Se ha actualizado la localizacion del dispositivo?

5.A.1 Si si, continuar.

5.A.2 Si no, no se habilita el botdn aceptar del formulario.

6.A ¢, Se han actualizado las caracteristicas del dispositivo?

6.A.1 Si si, continuar.

6.A.2 Si no, no se habilita el botdn aceptar del formulario.

7.A ¢, Son correctos todos los campos?

7.A1 Si si, mostar el mensaje: “Dispositivo actualizado
correctamente”.

7.A.2 Si no, no se habilita el boton aceptar.

Caso de uso

Borrar un dispositivo.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo borrar un dispositivo.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo debe existir.

Operaciones

1 Borrar un dispositivo.
Extensiones
1.A ¢ Existen dispositivos asociados a un caso?
1.A1 Si si, mostrar un mensaje: “Existen notas pendientes sin
eliminar’.
1.A.2 Si no, mostrar un mensaje: “Dispositivo eliminado

correctamente”.

Caso de uso

Visualizar notas.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo visualizar notas.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, el
dispositivo y las notas deben existir.

Operaciones

1

Visualizar notas.

Extensiones

1

¢ Existen notas?
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1.AA1

Si si, mostrar por pantalla las notas.

1.A.2 Si no, se vuelve a ejecutar la etapa 1.B

1.B Una vez refrescada la pantalla, ¢ se visualizan las notas?
1.B.1 Si si, mostrar por pantalla las notas.

1.B.2 Si no, se muestra la pantalla vacia.

1.C ¢ Estan marcadas las notas como importantes?

1.C.1 Si si, las notas tienen un color mostaza.

1.C.2 Si no, las notas tienen un color azul cielo.

Caso de uso

Crear notas de audio.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo crear notas de audio.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo deben existir.

Operaciones

1 Grabar nota de audio.
2 Insertar el titulo de la nota.
3 Insertar la descripcion de la nota.
4 Indicar la fase en la que fue tomada la nota.
5 Anadir la nota.
Extensiones
1 ¢ Es un dispositivo movil?
1.A1 Si si, vuelve a ejecutar la etapa 1.B.
1.A.2 Si no, mostrar un mensaje: “Accion invalidada”.
1.B ¢ Tiene permisos de grabacion?
1.B.1 Si si, grabar audio.
1.B.2 Si no, mostrar un mensaje del sistema solicitando
permisos.
2.A ¢, Se ha insertado el titulo de la nota?
2.A1 Si si, continuar.
2.A.2 Si no, el botdn aceptar permanece deshabilitado.
3.A ¢, Se ha insertado el titulo de la nota?
3.A.1 Si si, continuar.
3.A.2 Si no, el botdn aceptar permanece deshabilitado.
5.A ¢, Son correctos todos los campos?
5.A.1 Si si, mostrar un mensaje: “Nota afadida correctamente”.
5.A.2 Si no, volver a ejecutar las etapas 2.Ay 3.A.

Caso de uso

Visualizar notas de audio.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo visualizar notas de audio.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota de audio deben existir.
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Operaciones

1 Visualizar la transcripcion del discurso.

2 Visualizar el titulo de la nota de audio.

3 Visualizar la descripcion de la nota de audio.

4 Visualizar la fase en la que fue tomada la nota de audio.

Extensiones

Caso de uso

Borrar una nota de audio.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo borrar una nota de audio.

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota de audio deben existir.

Operaciones

1 Borrar una nota de audio.
Extensiones
1.A ¢,Se ha borrado la nota?
1.A1 Mostrar un mensaje: “Nota eliminada correctamente”.

Caso de uso

Crear notas fotograficas.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo crear notas fotograficas.

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo deben existir.

Operaciones

1

Capturar fotografia o elegir fotografia de la galeria de
imagenes.

Insertar el titulo de la nota.

Insertar la descripcion de la nota.

Indicar la fase en la que fue tomada la nota.

AL wWN

Anadir la nota.

Extensiones

1 ¢ Es un dispositivo movil?

1.A1 Si si, vuelve a ejecutar la etapa 1.B.

1.A.2 Si no, mostrar un mensaje: “Accion invalidada”.

1.B ¢ Tiene permisos para capturar imagenes o acceder a la
galeria?

1.B.1 Si si, capturar o seleccionar imagen.

1.B.2 Si no, mostrar un mensaje del sistema solicitando
permisos.

2.A ¢, Se ha insertado el titulo de la nota?

2.A1 Si si, continuar.

2.A.2 Si no, el botdn aceptar permanece deshabilitado.

3.A ¢, Se ha insertado el titulo de la nota?
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3.A1

Si si, continuar.

3.A.2 Si no, el botdn aceptar permanece deshabilitado.

5.A ¢, Son correctos todos los campos?

5.A.1 Si si, mostrar un mensaje: “Nota afadida correctamente”.
5.A.2 Si no, volver a ejecutar las etapas 2.Ay 3.A.

Caso de uso

Visualizar notas fotograficas.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo visualizar notas fotograficas.

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota fotografica deben existir.

Operaciones

Visualizar la fotografias.

Visualizar el titulo de la nota fotografica.

Visualizar la descripcion de la nota fotografica.

AIWN -

Visualizar la fase en la que fue tomada la nota

fotografica.

Extensiones

Caso de uso

Borrar una nota fotografica.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo borrar una nota fotografica.

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota fotografica deben existir.

Operaciones

1 Borrar una nota fotografica.
Extensiones
1.A ¢Se ha borrado la nota?
1.A1 Mostrar un mensaje: “Nota eliminada correctamente”.

Caso de uso

Crear notas de mapa.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo crear notas de mapa.

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo deben existir.

Operaciones

1 Anadir marcador en el mapa.

2 Insertar el titulo de la nota.

3 Insertar la descripcion de la nota.

4 Indicar la fase en la que fue tomada la nota.
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5 Anadir la nota.

Extensiones

1 ¢, Es un dispositivo movil?

1.A1 Si si, se pueden obtener las coordenadas geograficas del
dispositivo.

1.A.2 Si no, mostrar un mensaje: “Error: no ha sido posible
obtener la localizacion”. Por tanto, se utilizan las
coordenadas establecidas por defecto.

2.A ¢, Se ha insertado el titulo de la nota?

2.A1 Si si, continuar.

2.A.2 Si no, el botdn aceptar permanece deshabilitado.

3.A ¢, Se ha insertado el titulo de la nota?

3.A.1 Si si, continuar.

3.A.2 Si no, el botdn aceptar permanece deshabilitado.

5.A ¢, Son correctos todos los campos?

5.A1 Si si, mostrar un mensaje: “Nota afadida correctamente”.

5.A.2 Si no, volver a ejecutar las etapas 2.Ay 3.A.

Caso de uso

Visualizar notas de mapa.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo visualizar notas de mapa.

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota de mapa deben existir.

Operaciones

1 Visualizar el mapa.

2 Visualizar la latitud y la longitud.

2 Visualizar el titulo de la nota de mapa.

3 Visualizar la descripcion de la nota de mapa.

4 Visualizar la fase en la que fue tomada la nota de mapa.

Extensiones

Caso de uso

Borrar una nota de mapa.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo borrar una nota de mapa.

Condicién previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota de mapa deben existir.

Operaciones

1 Borrar una nota de mapa.
Extensiones
1.A ¢,Se ha borrado la nota?
1.A1 Mostrar un mensaje: “Nota eliminada correctamente”.
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Caso de uso

Crear notas de texto.

Actor primario Usuario
Sistema ForensicNotes
Participantes Usuario.

Nivel

Objetivo crear notas de texto.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo deben existir.

Operaciones

1 Insertar el titulo de la nota de texto.
2 Insertar la descripcion de la nota de texto.
3 Indicar la fase en la que fue tomada la nota de texto.
4 Anadir la nota de texto.
Extensiones
1.A ¢, Se ha insertado el titulo de la nota de texto?
1.A1 Si si, continuar.
1.A.2 Si no, el botdn aceptar permanece deshabilitado.
2.A ¢, Se ha insertado el titulo de la nota de texto?
2.A1 Si si, continuar.
2.A.2 Si no, el botdn aceptar permanece deshabilitado.
4.A ¢, Son correctos todos los campos?
4.A1 Si si, mostrar un mensaje: “Nota afadida correctamente”.
4.A.2 Si no, volver a ejecutar las etapas 2.Ay 3.A.

Caso de uso

Visualizar notas de texto.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo visualizar notas de texto.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota de texto deben existir.

Operaciones

1 Visualizar el titulo de la nota de texto.
2 Visualizar la descripcion de la nota de texto.
3 Visualizar la fase en la que fue tomada la nota de texto.

Extensiones

Caso de uso

Borrar una nota de texto.

Actor primario Usuario.
Sistema ForensicNotes.
Participantes Usuario.

Nivel

Objetivo borrar una nota de texto.

Condicion previa

El usuario tiene acceso al sistema y tanto el caso, como
el dispositivo y la nota de texto deben existir.

Operaciones

1

Borrar una nota de texto.

Extensiones

1.A

¢,Se ha borrado la nota de texto?
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| 1.A1

| Mostrar un mensaje: “Nota eliminada correctamente”.
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4. HERRAMIENTAS

CLOUDANT

Cloudant es parte de la propuesta Bluemix de la plataforma de servicios cloud
de IBM. Esta basado en Apache CouchDB con algunas mejoras en el campo
de autenticacién, manejo de informacion geografica y busquedas. Digamos que
es la implementacion mas segura y confiable de CouchDB con la gran ventaja
de que podemos acceder al nivel gratis del servicio durante 30 dias muy
facilmente.

POUCHDB

PouchDB es un proyecto que trata de implementar CouchDB en JavaScript.
Debido a que el soporte de formatos en base de datos en mdviles es muy
variado, PouchDB funciona ademas como una capa de abstraccion de
almacenamiento aunque se mayor fortaleza es en la implementacion del
protocolo de sincronizacion.

NODE.JS

Es un intérprete JavaScript del lado del servidor que cambia la nocién de como
deberia trabajar un servidor. Su meta es permitir a un programador construir
aplicaciones altamente escalables y escribir cédigo que maneje decenas de
miles de conexiones simultaneas en una séla maquina fisica.

IONIC

Es una herramienta para el desarrollo de aplicaciones basadas en HTML5 con
JavaScript. Esta basado en Apache Cordova y permite desarrollar para
Android, iOS, Windows Phone y muchas mas. Actualmente, Android y iOS son
soportados oficialmente.

Lo mas destacable es que lonic esta basado en Angular, que es un framework
para el desarrollo de aplicaciones JavaScript que facilita el desarrollo de
aplicaciones basados en el modelo MVC.

ANGULAR

Angular es una solucidon completa que incluye practicamente todos los
aspectos que se necesitan para crear una aplicacion cliente en JavaScript.
Esto incluye la generacion de vistas, el uso de databinding, el doble binding, las
rutas, la organizacion de componentes, la comunicacion con el servidor, etc...
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Angular esta disefiado para desarrollar aplicaciones, no paginas web, por lo
que no tiene sentido compararlo con librerias como jQuery, Knockout, etc...

TYPESCRIPT

Para grandes desarrollos, con miles de lineas de cédigo, toda ayuda es poca.
TypeScript asume todas las mejoras y propuestas del mas avanzado JS
(JavaScript) estandar y ademas aporta tipos.

Esa es la principal razén de su eleccion como lenguaje en Angular 2.

Alrededor de esta piedra angular crece el ecosistema de herramientas.
Principalmente, VSCode que lo aprovecha ofreciendo intellisense y refactoring
a la altura de los grandes.

Cabe senalar que TypeScript no es ni mucho menos obligatorio. Se puede
desarrollar en ES5 (EcmaScript 5) y ES6 sin problemas. Pero, la idea, los
ejemplos, la documentacion es mucho mas sencilla con TypeScript.

VSCODE (VISUAL STUDIO CODE)

Es un editor de cédigo, cuyas caracteristicas se asemejan a otros, como Geany
o el mas reciente Brackets de Adobe. Soporta una cantidad considerable de
lenguajes, ya sean propios de Microsoft o de otros, como PHP, SQL, Java,
etc... También soporta Git y programacion web con HTML, CSS y JavaScript,
entre otros lenguajes.

VSCode es un software gratuito que cualquier usuario puede descargar en la
siguiente direccion https.//code.visualstudio.com.

SKETCH 3.0

Es una aplicacion profesional propietaria para crear graficos vectoriales e
interfaces  digitales, desarrollada por Bohemian Coding. Sustituye
perfectamente a programas como Adobe Photoshop, lllustrator o Fireworks,
para la mayoria de las tareas de disefio digital.

GOOGLE CHROME
Es un navegador web desarrollado por Google y compilado con base en varios
componentes e infraestructuras de desarrollo de aplicaciones (frameworks) de

cbdigo abierto, como el motor de renderizado Blink.

Se encuentra disponible gratuitamente bajo condiciones especificas del
software privativo.
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5. IMPLEMENTACION

5.1. INSTALACIONES NECESARIAS

Para poder comenzar a trabajar en el proyecto, es necesario realizar una serie
de instalaciones minimas necesarias.

En este sentido, podemos empezar descargando e instalando Node.js, que es
un entorno de ejecucion para JavaScript construido con el motor de JavaScript
V8 de Chrome, el cual se encuentra disponible en https.//nodejs.org/es/.

El navegador web que se ha utilizado para las pruebas y el desarrollo es
Google Chrome, dado que permite probar diferentes opciones (sensores para
cambiar la ubicacion o hacer una simulacion, por ejemplo) y pantallas. Pero,
también es posible utilizar cualquier otro.

Otra herramienta que es recomendable instalar es Angular CLI. Para ello, basta
con visitar la pagina htips:/github.com/anqular/anqular-cli y ejecutar este
comando npm install —g @angular/cli.

Si estamos en Windows debemos abrir una ventana como administradores. Sin
embargo, si nos encontramos en Linux o Mac OS debemos ejecutarlo con sudo
de esta forma: sudo npm install —-g @angular/cli.

En cuanto a la parte del editor de codigo, he utilizado VSCode, el cual se
encuentra disponible en htips://code.visualstudio.com/. He elegido este editor,
dado que tiene un montén de snippets y caracteristicas.

Indicar que la parte de lonic, es muy sencilla. Simplemente hay que visitar la
pagina de lonic en http://ionicframework.com y hacer click en el botén “Get
started”. Luego, bajando un poco tenemos que realizar la instalacion
ejecutando el comando npm install —g cordova ionic, como administrador, en
una ventana del terminal.

Una vez finalizada la instalacion, ya tendriamos las herramientas necesarias
para poder trabajar en lonic. Solamente, faltaria por seguir la guia que nos
permita desplegar la aplicacién en un dispositivo Android o iOS utilizando
Cordova, en http://ionicframework.com/docs/intro/installation/.

5.2. ¢QUE ES IONIC?

Lo primero de todo, hay que aclarar un poquito el panorama.
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Cuando nosotros queremos crear aplicaciones para Windows Phone, Android o
iOS nosotros necesitamos saber al menos tres lenguajes de programacion.

Es probable que nosotros sepamos uno o dos de esos lenguajes. Pero, cuando
a nosotros se nos pide crear una aplicacion o cuando nosotros tenemos un
proyecto que necesitamos que funcione tanto en /OS, como en Android, eso
nos reduce el panorama a saber Java, Swift u Objetive C.

Lo mas probable es que nosotros ya conozcamos HTML, usando CSS y
JavaScript.

Ahora, qué es lonic. Pues lonic, es un marco de trabajo muy parecido a
Bootstrap. Es decir, tiene estilos, modals, tiene controles de navegacion, tiene
alertas. Es decir, tiene un monton de cosas muy interesantes que si nosotros
seguimos, nuestra aplicacibn va a parecer una aplicacion nativa, pero
ejecutandose en un navegador web.

Claro, el producto final es coger todo el cédigo HTML, CSS y JavaScript que
escribimos y transformarlo en una aplicacion nativa. Para eso, lonic utiliza
Angular, como motor de su aplicacion.

Es decir, Angular es quien va a procesar la informacion de las peticiones http,
va a procesar la data, va a conectarse a servicios, etc... Y lonic, es el que se
encarga de que la aplicacion se mire como se ve en un dispositivo movil.

Si nosotros seguimos esos requerimientos y lo pasamos por el framework de
Cordova, terminaremos creando una aplicacion totalmente nativa. Es decir, una
aplicacidén que nosotros vamos a poder subir a la Play Store y a la App Store.

Es muy importante saber que lonic 1 trabaja con Angular.JS. Es decir, la
version 1 de Angular.

La primera versidon que salié y que es lonic 2, utiliza lo que se conoce ahora
como Angular. Es decir, la versidn 2 o superior.

Con lonic nosotros tenemos estilos, navegacion, tabs, alertas, listas, modals.
Trabajamos con SASS y también con CSS. Y basicamente, lo que tenemos es
HTML puro, entre otras cosas. Pero, si nosotros le inyectamos lo que es
Cordova, que trae una gran cantidad de plugins, nosotros tenemos acceso a lo
que es la camara, el 3D Touch, los contactos, el giroscopio, la geolocalizacion,
0 podemos manejar archivos.

En fin, una gran cantidad de funcionalidades que agregan lo que son los
plugins de Cordova, que basicamente es una pequefia libreria que se utiliza de
cierta manera y nos devuelva la informacién que solicitamos después de
realizar un trabajo.

Ahora, referente a lo de Angular, es necesario conocer los componentes.
Sobretodo, los componentes HTTP, los modulos, las directivas, los servicios,

88



los pipes y el Data binding, dado que ésto es el corazon de lonic. Esto es lo
gue hace que funcione como tal una aplicacion.

5.3. IONIC 2 E IONIC 3

Antes de comenzar a escribir lineas de codigo y empezar a crear la aplicacion
para dispositivos mdviles es muy importante tener claro un concepto
interesante: s qué es lonic 2 y qué es lonic 37

Pues en realidad no hay que temer en este cambio. El cambio entre lonic 2 y
lonic 3 no es tan drastico con respecto a lo que sucedio con lonic 1y lonic 2.

La gente que conoce las dos versiones, sabe que se produjo un cambio muy
radical, dado que cambi6 la sintaxis, cambié también la forma de trabajar,
cambiaron muchas cosas.

Es algo muy parecido a lo que sucedio con Angular.JS y Angular 2 o Angular 4.

Lo primero de todo, indicar que es una simple actualizacion mayor. Es decir, es
una actualizacion de lonic 2 con algunas mejoras, que merece la pena
marcarla como una nueva version. Pero, todo el conocimiento de lonic 2 es
valido para lonic 3.

Bueno, puede que en los cambios exista algo que ya vaya a ser obsoleto de
cara al futuro, pero de momento eso no sucede.

Ahora bien, lonic ya utiliza el sistema de versionamiento semantico (X.Y.Z),
semejante al de Angular, dado que esto ya es un estandar que quiere decir que
tendra tres numeros: la X, la Y y la Z La Z hay que entenderla como
correcciones menores: algo que estaba saliendo mal o algo que se estaba
procesando mal. Pero, no implica ningun cambio.

La Y significa que se han podido afadir caracteristicas nuevas, pero no son lo
suficientemente radicales, como para que sea una actualizacion mayor.

Sin embargo, la X, como en el caso de lonic 2 y lonic 3, supone un cambio
considerable. Entonces, es recomendable que nosotros investiguemos un poco
o leamos cuando estos cambios suceden, porque puede darse la circunstancia
de que el cddigo que antes utilizabamos ahora deje de funcionar. Asi que hay
que estar muy atentos.

También tenemos algo muy parecido a lo que sucedié con Angular y las
versiones que se encuentran actualmente. Angular va a ir progresando hacia
las versiones 4, 5, 6 y asi sucesivamente, pero sera el mismo framework. Eso
mismo, sucedera con lonic.

Y por ultimo, hay muchas mejoras en la version 3 de lonic, pero pocos cambios

radicales (pero claramente los hay). Esto con el uso de los plugins cambia un
poco, pero no hay nada que temer, porque en realidad el proyecto realizado
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trabaja actualmente con la version de lonic 3, asi que los cambios van a ser
transparentes.

5.4. INTRODUCCION A LA DOCUMENTACION DE IONIC

Antes de comenzar a crear la aplicacién hay que explicar que lonic ha sido
gratuito desde sus inicios.

En la pagina oficial de lonic, que es http.//ionicframework.com/, exactamente en
la parte de la documentacion hay mucha informacion relevante y muy
elaborada, que el equipo de lonic ha trabajado bastante para que sea un
framework de calidad muy facil de utilizar.

Cuando se trabaja con lonic hay que asegurarse de que la versién de la
documentacion sea la 2, porque en la version 1 los ejemplos utilizan
Angular.JS y a nosotros eso no nos sirve.

Existen muchas cosas interesantes sobre la documentaciéon. Haciendo una
breve introduccidn, tenemos los componentes, las APl (Que nos permiten
visualizar los componentes, pero con un mayor grado de profundidad), el
Native (que es un listado de plugins facilitados por Cordova y que nos permite
utilizar los recursos nativos del dispositivo, como la camara, la geolocalizacion,
etc...), el storage (para poder almacenar la informacion en nuestro dispositivo y
la data [los datos] queden persistentes alli), el theming (para cambiar el
aspecto de la aplicacion), el ionicons (que es una gran libreria de iconos
precargados que podemos utilizar libremente en la aplicacion) y el CLI (que es
el Command Line Interface, donde se pueden hacer muchas cosas, como
emular el dispositivo iOS o Android, poder generar la aplicacion, poder ejecutar
la aplicacion, poder montar un servidor para hacer pruebas, etc...)

Si se necesita instalar un plugin, lo Uunico que hay que hacer es instalar el
plugin mediante CLIy luego, hacer un npm install —save del plugin.

La documentacién también nos indica los dispositivos que son soportados y
nos muestra cdmo vamos a usar cada uno de ellos, importando el plugin en el
componente o servicio donde lo vayamos a utilizar, y luego inyectandolo en el
constructor para poder trabajar con él.

Indicar que actualmente, el CL/ de lonic se volvié a actualizar —v2 y —v1, ya no
son soportadas.

Si intentamos ejecutar —v2 aparecera este error:

StridersMac:desktop strider$ ionic start myApp tabs --v2
Sorry! The --vl1 and --v2 flags have been removed.
Use the --type option. (ionic start --help)

For Ionic Angular projects, try ionic start myApp tabs --type ionic-angular

Figura 39: error al intentar --v2 en CL/
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Para solucionar este inconveniente, simplemente hay que omitir —v2. Es decir,
poner por ejemplo: ionic start myApp en lugar de ionic start myApp —v2.

Para mas informacion sobre los comandos de /lonic, ver “referencia a los

comandos mas utilizados en lonic” en el espacio de los anexos.

5.5. INSTALACION DEL PROYECTO

Esta parte es solamente para explicar como se intala el proyecto, dado que no
se va a realizar el despliegue en lonic View, Google Play o en la App Store.

Haciendo click en “Get started” (en http.//ionicframework.com/qgetting-started/)
de la documentacidon, podemos ver como instalar /onic mediante el comando
npm install —g cordova ionic y como crear la aplicacion.

Pero antes, necesitamos crear un directorio donde guardar la aplicacién.

Si tuvieramos que crear un proyecto nuevo, tendriamos que abrir una ventana
del terminal, y navegar al directorio mediante el comando cd, escribiendo en la
linea de comandos ionic start ForensicNotes blank. Luego, pulsando Enter,
comenzarian a descargar todos los paquetes necesarios para la instalacion y
crear los mddulos de Node.js. Pero, como el proyecto ya esta realizado
simplemente hay que levantar el servidor e instalar la aplicacion en un
dispositivo movil.

Indicar respecto a lo anterior que, lonic es para llamar al CL/, start es para
iniciar el proyecto, ForensicNotes es el nombre del proyecto y blank es la
plantilla que le indica a lonic que se trata de un proyecto vacio. Es decir, que
no tiene absolutamente nada.

Figura 40: ventana del editor VSCode
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Figura 37: ventana del editor VSCode

Una vez finalizada la instalacion, hay que arrastrar el directorio donde se
encuentra la aplicaciéon a la ventana del editor VSCode, para poder trabajar
con el proyecto.

Lo primero que tenemos que hacer es levantar el servidor en la red local. Para
poder levantar el servidor, hay que situarse en el directorio Server mediante cd
Server y luego escribir en la linea de comandos npm start.

TERMINAL

MacBook-Pro-de-Jose: forensicnotes josalsal$ pwd
/Users/josalsal/Desktop/Proyecto/forensicnotes
MacBook-Pro-de-Jose: forensicnotes josalsal$ cd Server
MacBook-Pro-de-Jose:Server josalsal$ npm start

> JWT-forensicnotes-auth@l.@.@ start /Users/josalsal/Desktop/Proyecto/forensicnotes/Server
> node server.js

Iﬁistening in http://localhost:3001

Lin. 36, Col. 31 Espacios:2 UTF-8 LF TypeScript 2.3.4 TSLint @

Figura 41: servidor en ejecuciéon mediante npm start

Luego, tenemos que instalar la aplicacion en el dispositivo movil. Para ello,
abrimos una nueva ventana en el terminal de VSCode, nos posicionamos en el
directorio raiz “ForensicNotes” y escribimos el comando ionic cordova run
android.

También es posible ejecutar la aplicacion en un navegador web al mismo
tiempo que en el dispositivo movil. Para ello, navegamos dentro de la carpeta
“ForensicNotes” y escribimos el comando ionic serve. Luego, abrimos o se nos
abre una ventana del navegador en la direccién “http://localhost:8100”.

lonic serve va a levantar el servidor como un livereload. Cada vez que lo
ejecutemos, va a volver a empaquetar la aplicacién y vamos a poder ver en
tiempo real los cambios que realicemos en la aplicacion.

x é{ Elements Console Sources Network Timeline Profiles Application » 2 X
© Toggle device toolbar % ¢ M v Preserve log
Regex Hide network ¢ Hide violations

Errors Warnings Info Logs Debug Handled

Angular is running in the development mode. Call enableProdMode() to enable main.js:2470
the production mode.

» Native: tried calling StatusBar.styleDefault, but Cordova is not main, js:56763
available. Make sure to include cordova.js or run in a device/simulator

» Native: tried calling SplashScreen.hide, but Cordova is not available. main. js:56763

Make sure to include cordova.js or run in a device/simulator

Figura 42: opciones para visualizar la aplicacién como dispositivo en Chrome
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Para poder finalizar la ejecucion de la aplicacion en el terminal, basta con
pulsar la combinacion de teclas ctrl + c.

5.6. ASPECTOS DESTACADOS DE LA IMPLEMENTACION

NAVEGACION

lonic utiliza su propio sistema de navegacion basandose en la navegacion
nativa de iOS.

El objetivo es poder navegar entre paginas, poder navegar entre paginas soélo
con comandos HTML, tener eventos de regreso a la pagina anterior o regreso
al root.

Por lo general, las aplicaciones tienen mas de una pantalla, y cuando esto
sucede tenemos que trabajar con la navegacion.

¢ Como funciona la navegacion? Pues, cuando la aplicacion es lanzada en
algun lado del codigo le decimos a Angular ésta es la primera pagina de la
aplicacion, y sera conocida como el root. Es decir, ésta es la primera pagina y
no hay nada mas.

Si nosotros quisieramos movernos a otra pagina, podemos ejecutar una
funcion que existe dentro del modulo navController para que realice un push.

El push lo que hace es poner una pantalla nueva sobre la anterior. Esto va
creando como una pila de tarjetas. Las paginas que desaparecen, siguen
estando ahi, pero no es la pagina que esta mas arriba de la pila de targetas
que tenemos ahi.

Ahora, el navController también tiene un método opuesto, que es el pop. El pop
lo que va a hacer es coger la pagina que esta situada mas arriba y la va a
eliminar. Luego, puedo volver a realizar otro pop, y la va a eliminar en orden
consecutivo asi como fueron creadas desde la pagina root.

showNote(note) {

if (note.typeNote === 'de mapa') {

this.navCtrl.push(ShowNoteMapPage, { typeNote: note.typeNote, currentNote: note });
} else if (note.typeNote === 'de texto') {

this.navCtrl.push(ShowNoteTextPage, { typeNote: note.typeNote, currentNote: note });

} else if (note.typeNote === 'de audio') {
this.navCtrl.push(ShowNoteAudioPage, { typeNote: note.typeNote, currentNote: note });
} else if (note.typeNote === 'fotografica') {
this.navCtrl.push(ShowNotePhotoPage, { typeNote: note.typeNote, currentNote: note });
}
}

Figura 43: navegacion en lonic
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PIPES

Es una caracteristica propia de Angular, por lo que no tiene nada que ver con
lonic.

Un pipe es simplemente una transformacién de la data (los datos), unicamente
de forma visual. No cambia el valor, simplemente como se presentan los datos.

Para crear un pipe lo podemos hacer de varias formas. La forma mas sencilla
es crearlo con el generador de CL/ escribiendo en el terminal ionic g pipe
nombre_del _pipe.

Otras férmulas, pasan por utilizar Angular o JavaScript.

SERVICIOS

Los servicios permiten organizar la logica de la aplicacion separandolos de las
vistas o de los componentes.

En realidad, por separacion de conceptos toda la parte I6gica deberia de estar
separada en otro lado, dejando que los componentes se dediquen solamente a
gestionar los temas relacionados con la vista.

Para crear un servicio, simplemente hay que escribir en el terminal el comando
ionic g provider nombre_del_servicio.

Basicamente, se genera una clase inyectable con su constructor, que hay que
declarar en el app.module.ts.

La principal ventaja de los servicios es que se utilizan de forma global en
cualquier componente dentro de la aplicacion de lonic.

g tUser (data. id_token);
return data.id_token;

icInformation() {

s.http.get(config.apilrl + 'a)

esponse => response. json());
TERMINAL

MacBook-Pro-de-Jose: forensicnotes josalsal$

Figura 44: uso de servicios en lonic
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6. PRUEBAS

La aplicacion se ha probado sobre un dispositivo fisico.

Normalmente, para probar una aplicacion en lonic 2 se utiliza Jasmine y Karma
bajo el concepto TestBed®. Esto implica tener que instalar y configurar
correctamente ambos frameworks para crear el juego de pruebas, crear las
pruebas y aplicar las pruebas a los médulos.

Jasmine se suele emplear para crear las pruebas unitarias y Karma para
ejecutar esas pruebas.

Antes de nada, indicar que Jasmine es un framework de Desarrollo Dirigido por
Comportamientos (Behavior Driven Development) para realizar pruebas
unitarias, que nos ayudan a probar el coédigo de nuestra aplicacion. Esto lo
hace a través de los siguientes modulos o funciones principales:

e Describe(): donde se define el conjunto de pruebas o especificaciones a
realizar.

e It(): que es el contenedor de unit test, que define el comportamiento
esperado del cédigo que se esta probando. Esta funcién se puede anidar
dentro de la funcion describe.

e Expect(): que define el resultado esperado del test. A su vez, esta funcion
se puede anidar dentro de la funcion it.

Sin embargo, existen otras formas mas sencillas de probar la aplicacion, dado
que Angular nos ofrece FormBuilder, que no es otra cosa mas que una clase
que nos permite controlar y validar los datos introducidos en el formulario de
manera eficiente y sencilla.

Como lonic utiliza Angular, podemos utilizar la clase FormBuilder con los
componentes del SDK de lonic. Para lograr esto, debemos importar primero
FormBuilder, y luego, inyectarlo como dependencia en el constructor, como se
muestra en la siguiente imagen:

create-note.ts — forensicnotes
EXPLORADOR § show-note-map.html show-note-map.ts ¥ create-device.html ¥ create-case.html create-note.ts x
4 EDITORES ABIERTOS import { Component } from ‘@angular/core';
import { NavController, NavParams, AlertController } from 'ionic-angular';

import { Validators, FormBuilder, FormGroup } from '‘@angular/forms';
import { AuthSer rom './../../providers/auth-service';

§ show-note-map.html src/pages/show...
show-note-map.ts src/pages/show-no...

& create-device.html src/pages/create-... import { Camerg BOptions } from '@ionic-native/camera';

§ create-case.html src/pages/create-ca...

PEService } from './../../providers/todos-service';
caseDevice } from './../device/device';

create-note.ts src/pages/create-note
4 FORENSICNOTES

Figura 45: importacion de la clase FormBuilder

Es un concepto introducido por Angular 2, que nos permite crear un mddulo independiente para testar los
componentes que se estan probando.
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constructor(public navCtrl: NavController, public navParams: NavParams, private formBuilder: FormBuilder, private
auth: AuthService, public alertCtrl: AlertController, public todoService: T ce, private camera: Camera,
private file: File, public storage: Storage, private geolocation: Geolocatj lic loadingCtrl:
LoadingController, public toastCtrl: ToastController, public plt: Platf Wyate speechRecognition:

SpeechRecognition, private cd: ChangeDetectorRef) {

}

Figura 46: inyecciéon de FormBuilder en el constructor

A continuacién, se ha creado el formulario haciendo uso de la variable
“this.formBuilder”, la cual nos permite controlar cada uno de los campos del
formulario y realizar validaciones.

this.note = this.formBuilder.group({
_id: [typeof (this.todo) !== 'undefined' ? this.todo._id : ''l,
_rev: [typeof (this.todo) !== 'undefined' ? this.todo._rev : ''],
caseld: caseDevice.caseld,
deviceld: caseDevice._id,
titleNote: [typeof (t .todo) !== 'undefined' ? this.todo.titleNote : '', Validators.required],
descriptionNote: [typeof (this.todo) !== 'undefined' ? this.todo.descriptionNote : '', Validators.required],
src: this.selectedFilter === 'fotografica' ? this.storage.get('imageData').then(data => { return data; }) : "'
coords: this.selectedFilter === 'de mapa' ? this.location : '',
voice: [this.selectedFilter === 'de audio' ? this.voice : ''],
phase: [typeof (this.todo) !== 'undefined' ? this.todo.phase : 'preparacion'],
date: localISOTime,
author: info.email,
isCase: false,
isDevice: false,
isNote: true,
typeNote: this.selectedFilter,
active: false,
status: 'none’

};

Figura 47: clase FormBuilder

Una vez realizadas manualmente las pruebas unitarias, se han llevado a cabo
las pruebas de integracion, las cuales se han encargado de validar el
funcionamiento del subsistema cuando sus componentes se unen los unos con
los otros. Estas pruebas también se han realizado manualmente.

A continuacion, se muestra una tabla con algunas de las pruebas de
integracion que se han realizado:

Conectividad La BBDD local (PouchDB) se puede conectar con el servidor
CouchDB.

La aplicacién moévil se puede conectar con el servicio de
autenticacion mediante JWT si el servidor de autenticacion
esta activo.

Seguridad El subsistema se ejecuta en las condiciones de seguridad de
entorno de produccion.

Acceso a la aplicacion con email y password erréneos
(denegar el acceso).

Acceso a la aplicacién sin informar email y password (denegar
acceso).

96



Rendimiento

Instalacion

Entorno

Logout, etc...

La BBDD NoSQL Cloudant soporta la carga de mas de 1000

consultas por hora.

El componente de login valida una conexiéon en menos de 0,1

segundos.

La aplicacion movil se puede instalar tanto en la plataforma

Android, como en jiOS.

El servidor funciona en Windows, Mac OS'y Linux.

Y entre las pruebas unitarias realizadas, destacamos las siguientes:

Cédigo

01

02

03

04

05

06

07

Propésito LOGIN

Acciones a verificar

Acceso a a aplicacion con
email y password
incorrectos.

Acceso a la aplicaciéon sin
informar email y password.

Acceso a la aplicaciéon con
un email que no cumple el
formato.

Acceso a la aplicaciéon con
un email no existente.

Acceso al sistema con la
direccién IP del servidor
incorrecta.

Si se accede al sistema de
autenticacion, pero el
usuario y password de la
BBDD NoSQL Cloudant no
son correctos.

Acceso usuario registrado.
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Resultado esperado

Denegar el acceso.

No se permite.

No se permite.

No se permite.

No se permite.

Se permite almacenar
los datos en local
(PouchDB) y actualizar

con el servidor de
BBDD Cloudant una
vez que las

credenciales sean las
correctas.

Tras el acceso
satisfactorio se redirige
a la pagina de inicio
del usuario registrado.

Verificacion

OK

OK

OK

OK

OK

OK

OK



Cédigo

01

02

03

Cédigo

01

02

03

04

05

06

07

08

Cédigo

01

02

Propoésito HOMEPAGE

Acciones a verificar

Acceder a los casos una
vez se ha eliminado el
token de sesion.

Salir de la aplicacion.

Acceder a la pantalla de
casos.

Resultado esperado

No se permite.

Se permite.

Se permite.

Propoésito CASOS

Acciones a verificar

Crear un caso sin informar
los campos obligatorios (*)

Actualizar un caso sin
informar los campos
obligatorios (*)

Crear un caso informando
los campos obligatorios (*)

Actualizar un caso
informando los campos
obligatorios (*).

Eliminar un caso con
dispositivos pendientes.

Eliminar un caso sin
dispositivos pendientes.

Acceder a la pantalla de
dispositivos.

Acceder a la pantalla
principal (HomePage) de la
aplicacion.

Resultado esperado

No se permite.

No se permite.

Se permite.

Se permite.

No se permite.

Se permite.

Se permite.

Se permite.

Propésito DISPOSITIVOS

Acciones a verificar

Crear un dispositivo sin
informar los campos
obligatorios (*)

Actualizar un dispositivo sin
informar los campos
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Resultado esperado

No se permite.

No se permite.

Verificacion

OK

OK

OK

Verificacion

OK

OK

OK

OK

OK

OK

OK

OK

Verificacion

OK

OK



obligatorios (*)

03 Crear un dispositivo  Se permite. OK
informando los campos
obligatorios (*)

04 Actualizar un dispositivo Se permite. OK
informando los campos
obligatorios (*).

05 Eliminar un dispositivo con No se permite. OK
notas pendientes.

06 Eliminar un dispositivo sin Se permite. OK
notas pendientes.

07 Acceder a la pantalla de Se permite. OK
notas.

08 Acceder a la pantalla de Se permite. OK
casos.

Propésito NOTAS

Cédigo Acciones a verificar Resultado esperado Verificacién

01 Crear una nota sin informar No se permite. OK
los campos obligatorios (*)

02 Actualizar notas. No se permite. OK

03 Crear una nota informando Se permite. OK
los campos obligatorios (*).

04 Eliminar una nota. Se permite. OK

05 Visualizar una nota. Se permite. OK

06 Marcar como importante Se permite. OK
una nota.

07 Desmarcar una nota. Es No se permite. OK

decir, pasar del estado
importante a normal.

08 Acceder a la pantalla de Se permite. OK
dispositivos.
09 Las notas se encuentran Si. OK

ordenadas por fecha.
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7. ESTADO DEL PROYECTO

Una vez finalizado el proyecto, tengo que indicar que se han conseguido todos
los objetivos iniciales.

Por ejemplo, en cuanto a la implementacion:

e El| backend se encuentra totalmente implementado, pero con algunos
cambios:

o El sistema de autenticacion se ha realizado con JWT en lugar de con
Latch.

e He utilizado Cloudant, como servicio de base de datos NoSQL en lugar
de MongoDB.

e En cuanto a la app movil, hay que indicar que se encuentran implementadas
también todas las funciones:

e El/ogin, la eliminacién del token JWT y la salida de la aplicacion.
e Anadir, modificar, visualizar y eliminar casos.
e Anadir, modificar, visualizar y eliminar dispositivos.

e Adadir, visualizar y eliminar notas.

Por tanto, el proyecto esta finalizado completamente.
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8. CONCLUSIONES

Como conclusiones solamente indicar, que ha sido muy grato realizar la
aplicacion en lonic, dado que es un estupendo punto de partida para crear
aplicaciones de forma sencilla en la plataforma Apache Cordova.

Si a eso le afladimos la combinacion de Angulary TypeScript podemos llegar a
crear proyectos de gran complejidad, dado que TypeScript mejora la
productividad, proporciona deteccibn temprana de errores, ayuda a
comprender como funciona internamente JavaScript y hace que el codigo sea
mejor. Ademas, los proyectos son de coédigo abierto y la demanda es
imparable.
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9. RECOMENDACIONES

Para migrar el proyecto de lonic 2 a lonic 3, debemos seguir una serie de
pasos.

En primer lugar, debemos borrar el directorio node_modules, para luego poder
instalar las nuevas dependencias del proyecto. Lo podemos hacer con el
comando rm —rf node_modules (en Linux y Mac OS) o rd /s node_modules (en
Windows).

El segundo paso, consiste en actualizar el package.json. Debemos actualizar
las versiones de las dependencias del proyecto y las que lonic 3 necesita para
trabajar correctamente.

Si existen otras dependencias diferentes de las que maneja lonic, se deben
revisar y actualizar. Lo mas importante es que sean compatibles con la version
4 de Angular.

El tercer paso, consiste en instalar las nuevas dependencias. Solamente hay
que instalar las dependencias que sean nuevas. Para ello, escribimos el
comando npm install en una ventana del terminal.

Por ultimo, es necesario agregar BrowserModule y HttpModule en el fichero
app.module.ts.
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Paginas web:

Estas son solamente algunas de las paginas web de referencia mas
importantes citadas en el texto. Para mas informacion sobre lonic 2 y 3 existen

en Internet gran numero de enlaces disponibles directamente a través de
Google y otros buscadores:

e http://ionicframework.com/

e https://cloudant.com

e hitps://code.visualstudio.com
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11. GLOSARIO

Angular 2: es la segunda version del framework de JavaScript. Es de cddigo
abierto, mantenido por Google, y se utiliza para crear y mantener aplicaciones
web de una sola pagina. Su objetivo es aumentar las aplicaciones basadas en
navegador con capacidad de Modelo Vista Controlador (MVC), en un esfuerzo
por hacer que el desarrolo y las pruebas sean mas faciles.

Apache CouchDB: es un gestor de bases de datos de codigo abierto, cuyo
foco esta puesto en la facilidad de su uso y en ser “una base de datos que
asume la web de manera completa”. Se trata de una base de datos NoSQL,
que emplea JSON para almacenar los datos, JavaScript como lenguaje de
consulta por medio de MapReduce y HTTP como APl Una de sus
caracteristicas mas peculiares es la facilidad con la que permite hacer
replicaciones.

lonic: es un framework gratuito y open source para desarrollar apliaciones
hibridas multiplataforma que utiliza HTML5, CSS (generado por SASS) y
Cordova como base. Es uno de los frameworks del momento por utilizar
Angular para gestionar las aplicaciones, lo que asegura aplicaciones rapidas y
escalables.

Node.js: es un entorno en tiempo de ejecucion multiplataforma, de cddigo
abierto, para la capa del servidor basado en el lenguaje de programacion
ECMAScript, asincrono, con I/O de datos en una arquitectura orientada a
eventos y basado en el motor V8 de Google.

NoSQL: significa que ya no hay esquemas o “tablas”, simplemente hay
documentos que lo unico seguro es que tienen un id unico. En este proyecto
Cloudant y PouchDB son NoSQL y son la columna vertebral de la aplicacion
movil.

PouchDB: es una libreria JavaScript que permite almacenar y consultar datos
para aplicaciones web que necesitan trabajar sin conexion, para luego
sincronizar con una base de datos en linea.

SASS: es un lenguaje de hoja de estilos inicialmente disefiado por Hampton
Catlin y desarrollado por Nathan Weizenbaum. Sass es un metalenguaje de
Hojas de Estilo en Cascada (CSS). Es un lenguaje de script que es traducido a
CSS.
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TypeScript: es un lenguaje de programacion libre y de codigo abierto
desarrollado y mantenido por Microsoft. Es un superconjunto de JavaScript,
que esencialmente anade tipado estatico y objetos basados en clases.
TypeScript puede ser usado para desarrollar aplicaciones JavaScript que se
ejecutaran en el lado del cliente o del servidor (Node.js).
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12. ANEXOS

12.1.
IONIC

Tonic

CLI v2 -=> v3 -- Command Cheat Sheet

REFERENCIA A LOS COMANDOS MAS UTILIZADOS EN

Help developers identify the differences in commands used to accomplish primary tasks when
migrating to v3.x.x of the lonic CLI.

- <param> === required,

[param]

=== optional

- Your pwd must be within an Ionic project to get help or use the following commands:
ionic cordova <command>
— Commands removed in CLI v3: setup, share, 1lib, io, security, push, package, config,

service, add,

To do this...

remove,

list, hooks, state

In Ionic v2 CLL I
would...

But in Ionic v3 CLI,
instead...

Ionic v3 CLI
Notes

Create new lonic app
(vl.x)

ionic start <name>
[tmpl] --v1

ionic start <name>
[tmpl] --type ionicl

Create new lonic app
(latest)

ionic start <name>
[tmpl] --v2

ionic start <name>
[tmpl] [--type
<type>]

Default type:
ionic-angular

Emulate <platform>

ionic emulate
<platform>

ionic cordova emulate
<platform>

Build <platform>

ionic build
<platform>

ionic cordova build
<platform>

Run app <platform>

ionic run
<platform>

ionic cordova run
<platform>

Get app/CLI/system
info

ionic info

ionic info

Good for
issues :)

Operate on Cordova
platforms

ionic platform
<action>
<platforms>

ionic cordova
platform <action>
<platform>

Operate on Cordova
plugins

ionic plugins
<action>
<platforms>

ionic cordova plugins
<action> <platform>

Get command help

Unchanged, but just
so ya know...

ionic help <command>

ionic <command>
--help
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Note: We removed ionic state because it was a hack we put into the older CLI to manage
cordova platforms and plugins, because cordova didn’t have a built-in way to accomplish this
goal...but now it does:
https://cordova.apache.org/docs/en/latest/platform_plugin_versioning_ref/
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