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El proyecto consiste en el analisis, instalacion y configuracion de una plataforma de
servidores de aplicaciones virtuales para un ayuntamiento. Este tipo de plataformas
permiten ejecutar programas en un entorno Unico, controlado y aislado
ofreciéndolas como un servicio bajo demanda. Las aplicaciones se instalan,
mantienen y actualizan en el centro de datos simplificando de esta forma su
gestion, de manera que sea lo mas transparente posible para los usuarios.

Lo mas habitual, en muchos centros de trabajo o ayuntamientos, es que cada
oficina, concejalia o departamento tenga sus propios programas y servidores,
desde los que realizan sus actividades diarias. Todos ellos se encuentran instaladas
en local, en los equipos personales de los trabajadores, lo que ocasiona muchas
redundancias y silos informativos que es el origen de la duplicidad del trabajo y el
aumento de los costes, tanto en compras como de mantenimiento.

La propuesta que se ofrece es llevar a cabo un estudio, entre varias posibilidades,
diversos sistemas integrales, completos y flexibles, implantando el que cubra las
necesidades y requisitos de nuestro cliente, teniendo en cuenta los 2 aspectos
fundamentales de este proyecto, la virtualizacion de la infraestructura y la entrega
de aplicaciones Windows en forma de un servicio bajo demanda,
independientemente de su ubicacion y del dispositivo empleado.

Tras la realizacién de este proyecto nuestro cliente gozard de una estructura
centralizada mucho mas sencilla de mantener y que mejorara el servicio y el
trabajo a todos los empleados, aportéandoles mas seguridad, disponibilidad y con
menos costes.




Abstract (in English, 250 words or less):

The project consists of the analysis, installation and setting of a platform of virtual
application servers for a municipal council. These types of platforms allow the
running of programs in a controlled, single and isolated environment by offering
them as an on-demand service. Applications are installed, maintained and updated
in the data center, which simplifies their management in a way that is as
transparent as possible for users.

Most commonly, as with workplaces or town halls, each office, council or
department has got its own software and servers, through which they carry out
their daily activities. All of them are installed in local —in the workers’ private
computers—, causing plenty of redundancies and information silos and thus
originating duplication of effort and increased costs, both in purchasing and in
maintenance.

The present suggestion, among several possibilities, is to carry out a study of
various integrated, complete and flexible systems, implementing the one that
serves needs and requirements of our client. For this, it is essential to take notice
of the two central aspects of this project: infrastructure virtualization and the
delivery of Windows applications as an on-demand service, regardless of their
location and of the device used.

After completing this project, employees would be able to enjoy a centralized
structure which is simpler to maintain and that would improve their service, work
and availability at a lower cost.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Actualmente, el uso de las tecnologias de la informacion y comunicacién (TIC) en las
empresas es un factor importante de eficiencia y competitividad empresarial. Este
“mayor grado de aprovechamiento de las TIC” permite determinar y diferenciar a
una empresa de su competencia y marcar un valor afiadido, si se sabe alinear las
necesidades del negocio con las actividades que se desarrollan en el area de
Tecnologias de la Informacion (TI). Es decir, que los objetivos y actividades
desarrolladas desde TI sean las apropiadas y lo suficientemente eficaces y eficientes
de forma que cubran las necesidades del negocio que la organizacion espera
conseguir.

Este modelo y disefio ya se encuentra presente en grandes empresas y los altos
directivos de estas son conscientes de las virtudes y el beneficio que ofrece el invertir
en el departamento de TI, pero las empresas pequefias y los ayuntamientos, con
servicio de Informatica propio, son mas reacios a realizar una inversion inicial grande
en tecnologia ya que no tienen la certeza de si sabran adaptarse o si les
proporcionard esa mejora en costes, recursos y tiempo.

Lo mas habitual en los ayuntamientos es que cada concejalia, departamento, tenga
sus propias aplicaciones y servidores, desde las que realizan sus actividades diarias,
y que todas ellas se encuentran instaladas en local en los equipos de los funcionarios
o trabajadores. Este funcionamiento favorece a crear silos de informacion y a que se
dupliquen los costes en compras de equipos ya que dotan partidas econémicas para
cada una de las areas del ayuntamiento en lugar hacerlo de forma centralizada. Esto
aumenta el riesgo de incidencias o problemas en las gestiones diarias ante un posible
error de la aplicacion, dificulta las tareas de mantenimiento del técnico al tener que
actualizar todos los puestos “in situ”, impide el garantizar la seguridad de los datos,
favorece al descontento de los usuarios y a que estos empleen aplicaciones de
terceros y genera un mayor coste en licencias y equipamiento.

Lo que se pretende conseguir con la realizaciéon de este proyecto es llevar a cabo un
proceso de virtualizacion a dos niveles, infraestructura de servidores y aplicaciones,
de forma que se lleve a cabo un proceso de consolidacion y centralizacion de
multiples servidores (que no se aprovechan al maximo) y de todas las aplicaciones
corporativas que tienen repartidas en todos los puestos de trabajo. En cuanto al
resultado que se pretende conseguir estd el reducir las horas de indisponibilidad,
respuesta, espacio, gasto energético, reducir los costes econdmicos directos e
indirectos y las labores de administracion, mejorar en la calidad del servicio.

1.2 Objetivos del Trabajo

Varios son los objetivos que se pretenden cubrir con la realizacién de este proyecto
en donde lo que se busca es eliminar barreras en el intercambio y flujo de la
informacidn a la vez que los silos que se han creado dentro del mismo ayuntamiento.
Para alcanzar esta finalidad se tendra que conseguir la centralizacion de todas las
aplicaciones existentes y que se usan en todos los despachos, locales y oficinas que
tiene la administraciéon local en todo el ayuntamiento para dinamizar, mejorar los
servicios y reducir los plazos de los tramites y errores.

Asi pues, y con esta premisa, se pueden identificar varios tipos de objetivos que se
clasifican en dos grandes bloques:



Los basicos e indispensables
- Centralizar todos los servidores fisicos existentes en el ayuntamiento, en no
mas de 3 equipos.
Meta Cuantificable
o Que en todo el ayuntamiento haya un maximo de 3 maquinas fisicas
que ofrezcan todos los servicios que requieran.

- Reducir los costes existentes de mantenimiento, consumo energético vy
licencias, entre otros, a la vez que disminuir las horas de mantenimiento y de
la caida inesperada de Servicios.

Meta Cuantificable
o Disminuir, al menos, un 40% los costes actuales de mantenimiento en
TIC.

- Ofrecer una nueva infraestructura centralizada para todas sus aplicaciones y
que los usuarios puedan ejecutarlas desde cualquier PC o equipo portatil, de
los existentes en su puesto de trabajo, y que las tengan disponibles sin
problemas de rendimiento, disponibilidad o datos sin actualizar.

Meta Cuantificable
o Que no haya ninguna aplicacion corporativa instalada en los PCs de los
usuarios, estas han de estar en los servidores.

Y los objetivos secundarios

- Aprovechar el parque tecnoldgico existente, junto con la capacidad de
almacenamiento existente y solo ampliar dichos equipos en caso de ser
necesario.

Meta Cuantificable
o El 100% de los servidores fisicos necesarios para la nueva
infraestructura sean de los que ya tiene el ayuntamiento en su parque
tecnoldgico.

- Disponer de mayor seguridad y proteccién de los datos informaticos y de los

servicios ofrecidos, mediante copias de seguridad.
Meta Cuantificable
o Que se pueda recuperar la informaciéon borrada, existente en los
servidores, con una antigliedad de hasta de 1 mes.

- Y por ultimo, se quiere que el Servicio TIC apoye y respalde los objetivos y
nuevas necesidades que se quieran fomentar desde el ayuntamiento de forma
que se pretende tener la capacidad de aumentar los servicios, aplicaciones,
ofrecidos sin tener que realizar nuevas y costosas inversiones y adaptarse con
rapidez a posibles nuevos desafios y requerimientos futuros.

Meta Cuantificable
o No superar el 10% de la inversion total del proyecto en renovacion
tecnoldgica al afio (no se incluyen PCs clientes).

1.3 Enfoque y método seguido

Uno de los aspectos clave para realizar con éxito un proyecto informatico es definir
cual sera la estrategia a seguir y tener en cuenta todos los casos y requisitos de esta
organizacion, de forma que se implante el producto mas adecuado en todos los
niveles: funcional, econémico, usabilidad... ya que de esta eleccion se puede obtener
un proyecto inalcanzable, por sus altas expectativas o aspiraciones, su fracaso, por
no cumplir con los requisitos exigidos, o la satisfaccion del cliente.

Por lo tanto, sera importante, para satisfacer las necesidades que se comentan,
realizar un analisis previo sobre el estado y estructura actual de la organizacién para
comprender con detalle como realizan sus actividades del dia a dia, cuantos
empleados forman parte del organismo, como se distribuyen geograficamente y



conocer la tipologia de los usuarios para, de este modo, determinar si estos se van a
oponer o, por el contrario, estan abiertos ante un cambio radical. Con este estado
actual de la realidad del cliente se definirdn unos requisitos funcionales y no
funcionales, que se tendran que satisfacer, siendo esto lo que determine que
producto se implementara y cual no.

De igual forma, se detallaran las tareas que realiza el servicio de TI, ya que su papel
sera indispensable en el proyecto, y se describirdn cuales seran las nuevas
funcionalidades que tendra que asumir para satisfacer las expectativas de cambio
gue se generaran, ya que pasara a consolidar, centralizar y gestionar todos los
recursos tecnoldgicos de la empresa.

Por el motivo que se acaba de comentar, y debido a las limitaciones profesionales,
tecnoldgicas y econdmicas que se veran, se llevara a cabo un estudio de tecnologias,
fabricantes... para ver cudles pueden ser las soluciones que mejor se adaptan a este
caso concreto, de manera que se realice la implantacion de un sistema integral,
completo y flexible, con altas prestaciones y alta disponibilidad, basadas en
tecnologias de ultima generacién aprovechando al maximo todos los recursos
existentes, servidores o dispositivos Hardware que cumplan los requisitos minimos,
para soportar el nhuevo modelo.

Por el contexto y los objetivos expuestos hay 2 aspectos fundamentales que se

deben cubrir para obtener una buena planificacion y gestion de los recursos.

- El primero consistird en implementar una infraestructura centralizada basada en
la virtualizacién de los Sistemas Operativos y del almacenamiento local de los
servidores, segun el estudio de productos y tecnologias realizado, de manera
gque no sea necesaria la adquisicion de una cabina de discos, SAN, para
mantener la informacién disponible desde cualquier dispositivo.

- El segundo, implementar una soluciéon completa capaz de servir las aplicaciones
de los usuarios hacia sus escritorios, satisfaciendo todas las necesidades, desde
una unica plataforma, que proporcione a los empleados la libertad de trabajar
desde cualquier lugar de una forma segura y con una experiencia igual o mejor a
la que tendria desde su equipo local.

El éxito de esta estrategia se centrara en la correcta eleccion del software de

virtualizacion, necesario para ambos casos, su implementacion y su correcta

configuracion. Como ya se vera en los proximos capitulos, donde se analizaran

diversas posibilidades, existe una gran variedad de fabricantes, tanto gratuitos como

de pago, y todos ellos pueden, en mayor o menor medida, cumplir con los objetivos

previstos pero las versiones gratuitas o libres, a pesar de ser mucho mas sencillas e

intuitivas, muestran ciertas carencias:

- tienen un soporte muy limitado por parte del fabricante o desarrollador, en caso
de producirse una incidencia,

- no estan pensadas para funciones empresariales,

- son mucho mas limitas en cuanto a funciones o acciones que pueden llevar a
cabo, de las cuales se van a necesitar,

- realizan un menor aprovechamiento de los recursos fisicos y disponibles de los
servidores.

De manera que la mejor alternativa pasa por adquirir, implementar y configurar un

producto comercial que ofrezca:

- soporte en caso de producirse alguna incidencia, con un tiempo de resolucién
bajo,

- que se encuentre implementada y esté presente en grandes organizaciones y en
similares a esta,

-y tengan una amplia experiencia.



En el primero de los casos, la virtualizacién de Sistemas Operativos, se hara uso e
implantara “VMware vSphere” ya que se trata de la plataforma de infraestructura
lider en cuanto a virtualizacién e innovacion con mas de 500000 clientes en todo el
mundo y una amplia compatibilidad con el software actual del ayuntamiento, ademas
de contar con un plan de actualizaciones que permiten estar a la vanguardia y dar
respuesta a las futuras necesidades y novedades del mercado.

Mientras que para el segundo, se llevara a cabo la instalacién de “Citrix XenApp” ya
gue implementa protocolos y tecnologia propia que asegura una experiencia de la
mas alta calidad para la virtualizacién de aplicaciones y proporciona la capacidad de
ampliacidon segun la demanda de los servicios de la organizacién. Se trata de una
empresa lider en el sector con una gran presencia en las empresas espaifiolas y con
una gran cantidad de socios tecnoldgicos capaces de acometer cualquier tipo de
proyecto de esta indole.

1.4 Planificacion del Trabajo

Varios son los aspectos a tener en cuenta en la planificacién de este trabajo como la
dedicacion semanal, la segmentacion de todas estas en los 5 grandes hitos en los
gue se divide el TFG desde su inicio y la identificacion y desglose de todas y cada una
de las actividades necesarias para realizar y completar el trabajo.

Estimacion de tiempo

Se ha creado una estimacién semanal total de 16 horas desglosadas en 2 horas de
dedicacion para las jornadas laborales, de 22:00 a 24:00 de Lunes a Viernes, y 3
horas de dedicacion en exclusiva los fines de semana, de 09:00 a 12:00 los Sabados
y Domingos, o dias festivos nacionales y locales en Galicia (13,14 de Abril - 1, 17,
25 de Mayo). Asi mismo, del 14 al 23 de Junio se ha definido como dias no lectivos
ya que es el tiempo del que dispone el tribunal para revisar y valorar el TFG vy el
video de defensa.

Con esta estimacion de horas que se dedicaran al proyecto se configurara la hoja de
planificacion, Project, acorde a estos valores para obtener las horas de dedicacion en
cada una de las actividades y del proyecto en general.

Cambiar calendario laboral *

Para calendario: | TFG (Calendario del proyecta) ~ Crear calendaria. ..

El calendario TG es un calendario base.

Leyenda: Haga dic en un dia para ver sus periodos laborables:

marzo 2017 A Periodos laborables del 09 marzo 2017:
L[m[m[a]v]s]D

¢ Nolaborable 1)z ]3|a]s +22:00 3 0:00
31! Horas laborables 8|78 10 [11 12

LT 13 (14 |15 |16 |17 |18 |18
En este calendario: Basado en:
20 |21 |22 |23 |24 |25 |28

i Laborable

Semana laboral predeterminada del
....... 27 |28 |29 |30 | 3L calendario TFG'.

31} Semana laboral no
...} predeterminada

Excepdones  Semanas laborales
Detalles...
Nombre Comienzo Fin ~
Semana Santa 13042017 14/04/2017
Dia del trabajador 01/05/2017 01/05/2017
Dia de las Letras Gallegas 17/05/2017 17/05/2017
Dia de |a Ascensién 25/05/2017 25/05/2017
Revisién de la memoria por parte del Tutor v Juri; 14/06/2017 23/06/2017

Eliminar

LIRS

v

s = —
llustracién 1 Calendario



Recursos

Dentro de la dedicacion integra de este proyecto se ha destinado un Unico recurso
humano siendo este el alumno que realizar y ejecuta le proyecto, que dentro del
mismo se identifica como “Daniel Rodriguez”.

Grandes Hitos
Segun se ha introducido, el trabajo estara marcado por 5 grandes Hitos en los que se
englobaran todas y cada una de las actividades para el desarrollo de nuestro TFG.

Modo _ |Nombre de tarea Duracidn _ Comienzo Fin

0 de 7 M M T M
1 By b=3 - TFG 252 hrs  mié 01/03/1 mar 27/06/17
2 =3 + Hitol - PAC1. Elaboracion del Plan de Trabajo 30 hrs mié 01/03/1 mar 14/03/17
15 =% + Hito2 - PAC2. Primera fase de ejecucién 80 hrs mié 15/03/1 mar 18/04/17
27 =3 + Hito3 - PAC3. Segunda fase de ejecucion 63 hrs mié 19/04/1 mar 16/05/17
39 =3 + Hito4 - PAC4. Entrega Final 64 hrs mié 17/05/1 mar 13/06/17
49 =3 + HITOS - Defensa Virtual 8 hrs sab 24/06/1 mar 27/06/17

llustracion 2 Diagrama de Gantt — Principales hitos

[marzo 2017 [abril 2017 [mayo 2017 [junio 2017
[28] 0310609 12] 15 18] 21 24127 [30]02] 05 [U8]11]14]1720]23]26]2902[05]08[11]14]17]20]23 262901 04]07[10]13]16]19]22]25]

i v

& v

llustracion 3 Diagrama de Gantt — Escala de tiempo

Una consideracion que hay que realizar es que en la programacion oficial la fecha fin
para la defensa es el 26/06/17 en cambio en el Project se define el 27/06/2017. Esto
es debido a que se establece dentro del calendario la disponibilidad o finalizacion de
la tarea a las 00:00 de ese dia, de ahi esa diferencia. Lo mismo sucede con el resto

de hitos pero no se ve reflejado ya que se deja el ultimo dia de margen sin dedicar
las horas a las actividades.

Identificacién y desglose de actividades
En este apartado se identifica cada una de las actividades que se llevaran a cabo en
cada uno de los hitos definidos en la seccidn anterior de este mismo punto:

Hitol - PAC 1

En este hito de nuestro TFG se engloba el “"Plan de Trabajo” en donde se
define el patrén principal de trabajo y la planificacion que se seguird durante
el resto de la elaboracién del proyecto.

- TFG 253 hrs mié 01/03/1 mar 27/06/17 g
- Hitol - PAC1. Elaboracién del Plan de Trabajo 30 hrs mié 01/03/1 mar 14/03/17 ‘, )

Investigacion y busqueda de informacién base sobre las TIC 2 hrs mi€ 01/03/17 jue 02/03/17 Daniel Rodriguez F Daniel Rodriguez
en entidades publicas, ayuntamientos
Decidir tipo de licencia a aplicar al TFG 1hr jue 02/03/17 jue 02/03/17 3 Daniel Rodriguez H Daniel Rodriguez
Justificacion del proyecto (TFG) 2hrs  jue02/03/17 vie 03/03/17 4  Daniel Rodriguez | Daniel Rodrigusz
Objetivos del proyecto 2 hrs vie 03/03/17 sab 04/03/17 5  Daniel Rodriguez Daniel Rodriguez
Busqueda de informacién en webs especializadas v 3hrs s3b 04/03/17 dom 05/03/17 6  Daniel Rodriguez : %Daniel Rodriguez
desarrolladeres de productos de virtualizacion :
Enfogue y método a sequir 2 hrs dom 05/03/17 dom 05/03/17 7  Daniel Rodriguez : |_Dini9| Rodriguez
Elaborar una planificacién del trabajo con sutemporizacion 6 hrs  lun 06/03/17 jue 09/03/17 8  Daniel Rodriguez | &= Daniel Rodriguez
Crear Diagrama de Gantt 6 hrs jue 09/03/17 sab 11/03/17 9  Daniel Rodriguez : Daniel Rodriguez
Breve sumario del producto obtenido 1hr s3b 11/03/17 sab 11/03/17 10 Daniel Rodriguez niel Rodriguez
Breve descripcion de los otros capitules de la memoria 2 hrs dom 12/03/17 dom 12/03/17 11 Daniel Rodriguez : % Daniel Rodriguez
Elaboracién y repaso de la documentacién de proyecto 3hrs dom 12/03/17 mar 14/03/17 12 Daniel Rodrigusz : Daniel Rodriguez.
(portada, ficha de trabajo, abstract, puntos del 1.1 al 1.6)
Entrega de documentacion PEC 1 0 hrs mar 14/03/17 mar 14/03/17 13 Daniel Rodriguez & 14003

llustracion 4 Diagrama de Gantt — Hito 1

Hito2 - PAC 2

En esta fase del desarrollo se vera el estado actual del cliente y se dedicaran
muchas horas al analisis de sus necesidades y al estudio de las posibilidades
existentes que puedan cubrir sus requisitos.



- Hito2 - PAC2. Primera fase de ejecucion 80 hrs  mié 15/03/1 mar 18/04/17

Situacién Actual de nuestro ayuntamiento 6hrs  mié 15/03/17 ssb 18/03/17 Daniel Rodrigue: | (D, Daniel Rodriguez
Condusiones y reauisitos funcionales, no funcionales y 6hrs  sab 18/03/17 dom 19/03/17 16 Daniel Rodriguez EaIniel Rodriguez
técnicos
Busqueda de informacidn sobre la tecnologia y fabricantes  8hrs  lun 20/03/17 vie 24/03/17 17 Daniel Rodriguez ‘Gmmmm— Daniel Rodriguez
que cubran las expectativas
Presentacién y comparativas de productos y tecnologias 10hrs  vie 24/03/17 mar 28/03/17 18 Daniel Rodriguez G Daniel Rodriguez
para la infraestructura (método de hcencamiento)
Condlusiones y seleccion 8hrs  mar 28/03/17 sab 01/04/17 19 Daniel Rodriguez Cammmmmm Daniel Rodriguez
esel ¥ de productos y 10hrs  sab 01/04/17 mié 05/04/17 20 Daniel Rodriguez & Daniel Rodriguez.
para la entrega de Aplicacones (método de licenciameento)]
Condlusiones y selecaén 8hrs  mié 05/04/17 sdb08/04/17 21 Daniel Rodr Danlel Rodriguez

Estimacién de costes 10hrs  s3b08/04/17 jue 13/04/17 22 Daniel 2 Daniel Rodriguez
Evaluacén y Andiisis de Riesgos 6hrs  jue13/04/17 vie 14/04/17 23 Daniel Rodriguez & Daniel Rodriguez

Preparacion de la documentacion para la entrega 8hrs  sab 15/04/17 mar 18/04/17 24 Daniel Rodriguez & Daniel Rodriguez
Entrega de documentacion PEC 2 Ohrs  mar 18/04/17 mar 18/04/17 25 Daniel Rodriguez & 1004

llustracion 5 Diagrama de Gantt — Hito 2
Hito3 - PAC 3

Este es una continuacién del anterior en donde se plasmara el disefio y el
producto que se implantara al cliente segun las decisiones tomadas en la fase
anterior.

= Hito3 - PAC3. Sequnda fase de ejecucion 63 hrs  mié 10/04/1 mar 16/05/17 7 ]
Disefio, arquitectura y componentes de VMware ESXi Shrs  mi€ 19/04/17 vie 21/04/17 Daniel Rodriguez Daniel Rodriguez
Parametrizacién exclusiva para el cumplimiento de los 8hrs  vie21/04/17 Iun24/04/17 28 Daniel Rodriguez Daniel Rodriguez
requisitos
Disefio, arquitectura y componentes de Citrix XenApp 6hrs  lun24/04/17 jue 27/04/17 29 Daniel Radriguez Daniel Rodriguez
Parametrizacion exdusiva para cumplimiento de los 6hrs  jue27/04/17 s3b29/04/17 30 Daniel Rodriguez niel Rodriguez
requisitos
Traspaso a Soporte, aspectos 3 tener en cuentasobrela 6 hrs  dom 30/04/17 Iun 01/05/17 31 Daniel Rodriguez niel Rodriguez
monitorizacién y BackUp
Lectura e investigacion sobre posibles herramientas 6hrs  mar02/05/17 vie 05/05/17 ~ 32 Daniel Rodriguez Daniel Rodriguez

Evaluacién de los distintos productos y herramientas para 6 hrs vie 05/05/17 dom 07/05/17 33 Daniel Rodriguez
ambas tareas

Daniel Rodriguez

Investigacion y documentacion sobre Scrum ahrs  dom 07/05/17 mar 09/05/17 34 Daniel Rodriguez
Metodologia de Implantacion por SCRUM 6hrs  mar09/05/17 vie 12/05/17 35 Daniel Rodriguez

Especificar que nos ofrece la metodologia SCRUM en este 10 hrs  vie 12/05/17 mar 16/05/17 36 Daniel Rodriguez
proyecto y conclusién General

Entrega de documentacién PEC 3 (Memoria preliminar TFG) O hrs  mar 16/05/17 mar 16/05/17 3

llustracion 6 Diagrama de Gantt — Hito 3

Daniel Rodriguez
Daniel Rodriguez
Daniel Rodriguez

4

Danie! Rodrigusz & 1605

Hito4 - PAC 4

Se trata de la ultima fase donde se llevara a cabo un repaso general de toda
la documentacion y se revisaran los puntos finales, como puede ser la
conclusidn final, los anexos (si los hay) o la bibliografia. En esta fase, a aparte
de acabar de definir la memoria se procederd a preparar el video de la
defensa del TFG vy el informe final de Autoevaluacion.

- Hito4 - PACA. Entrega Final 64 hrs mié 17/05/1 mar 13/06/17 L Y
Revision del resumen de productos obtenidos 6hrs  mié 17/05/17 vie 19/05/17 Daniel Rodriguez Daniel Rodriguez
Revision de la descripcion de los otros capitulos 6hrs  vie 19/05/17 dom21/05/17 40 Daniel Rodriguez Daniel Rodriguez
Definicién de las Conclusiones 6hrs  dom21/05/17 mié 24/05/17 41 Daniel Rodriguez Daniel Rodriguez
Correccion de la documentacién 10hrs  mié 24/05/17 dom 28/05/17 42 Daniel Rodriguez Daniel Rodriguez
Revision final de todos los puntos de la Memoria del TFG, 12 hrs  dom 28/05/17 sab 03/06/17 43 Daniel Redriguez Daniel Rodriguez

incluido Glosario, Bibliografia y Anexos

Elaboracion de |a Presentacion y video para |a defensa de 20 hrs  sab 03/06/17 dom 11/06/17 44  Daniel Rodriguez
Trabajo

Creacion del Autoinforme 4hrs  dom 11/06/17 mar 13/06/17 45 Daniel Rodriguez D:
Entrega de |a Memoria Final TFG y autoinforme Ohrs  mar 13/06/17 mar 13/06/17 46 Daniel Rodriguez 1
Entrega del video de la Defensa Ohrs  mar 13/06/17 mar 13/06/17 46 Daniel Rodriguez &1

llustracion 7 Diagrama de Gantt — Hito 4
Defensa Virtual
Se trata de la Ultima fase de este TFG en donde se dara respuesta y explicara,

al Tribunal, sobre cualquier duda que pueda surgir de la labor y decisiones
tomadas en el desarrollo del mismo.

-/ HITOS5 - Defensa Virtual 8 hrs sab 24/06/1 mar 27/06/17
Resolucién de Preguntas 8 hrs sab 24/06/17 mar 27/06/17 Daniel Rodriguez 'lDaniel Rodriguez
Conclusién TFG 0 hrs mar 27/06/17 mar 27/06/17 50 Daniel Rodriguez & 27106

llustracion 8 Diagrama de Gantt — Defensa

Sobre la planificacion general de las horas indicar que hay una variaciéon de 8
horas, entre la linea general y las de los Hitos, que se corresponden a las
horas de los dias de las entregas. Esto es debido, como se introdujo en la
seccion de “Grandes Hitos” de este mismo punto, a que en las horas de las
actividades no se contabiliza el ultimo dia, ya que se planifica la entrega, con
un valor de 0 horas, para el dia anterior a la fecha limite sin embargo, y en la
suma global, si se contabiliza ya que estd dentro de las horas laborales
cuantificables.



1.5 Breve sumario de productos obtenidos

A la finalizacion de este proyecto se dispondra de un documento, la memoria del
TFG, en donde se describiran las fases necesarias y una propuesta de mejora, segun
los requisitos concretos de la organizacion, para poder centralizar todos los servicios
y aplicaciones informaticas que se encuentran instaladas y repartidas entre todo el
parque tecnoldgico del ayuntamiento, ademas de centralizar todos los servidores,
equipos fisicos, existentes en cada uno de los diferentes departamentos. Todo esto
haciendo uso e implementando dos de las soluciones comerciales mas innovadoras y
reconocidas de la industria.

Por otro lado, se detallard el empleo y uso de la metodologia de implementacion vy
trabajo agil, SCRUM, para obtener el mejor resultado posible del proyecto teniendo
en cuenta las mejores practicas y estandares basandose en experiencias anteriores,
de manera que se pueda mantener el control de la implementacion durante toda la
ejecucion del proyecto. Todo ello para conseguir dar respuesta a las actuales
necesidades del ayuntamiento de una forma rapida y ofreciendo innovacién vy
agilidad al negocio.

1.6 Breve descripcion de los otros capitulos de la memoria

El Trabajo que se va a desarrollar estara constituido por los siguientes grandes
bloques:
e Capitulo 2. El punto de partida, estado actual del cliente.

Se estudiara la situacion actual del ayuntamiento teniendo en cuenta todos y
cada uno de los departamentos, servicios, que tienen y se tendra en cuenta
los requisitos concretos de todos y cada uno de los distintos grupos de
trabajadores. En este momento se puede dar una valoracidon sobre qué
problemas se detectan en su modelo actual.

e Capitulo 3. Analisis de la arquitectura y el disefio deseado.

Una vez se conozca el funcionamiento interno, la situacion actual de la
infraestructura y los requisitos\previsiones de futuro del ayuntamiento se
expondra cual es el producto y disefio que mejor se adapta a su caso,
exponiendo los motivos y conclusiones de esta decision. Ademas, se
evaluaran los posibles riesgos que se identifiquen con este cambio y se
detallaran los costes totales del mismo con un informe desglosado.

e Capitulo 4. Implementacién y configuracion.

Una vez se tenga conocimiento del producto que por caracteristicas mejor se
adapta a lo que desea el ayuntamiento serd necesario establecer, con rigor,
las caracteristicas concretas del sistema, en base a los requerimientos y
necesidades de las diferentes areas funcionales y usuarios del mismo. En este
apartado se definira la foto final del disefio y se identificara cada una de las
funciones que hay que desplegar para conseguir los objetivos, detallando su
funcion y aquellas parametrizaciones especificas.
e Capitulo 5. Produccién y paso a soporte - Monitorizacion y “BackUp”.

A partir del momento en el que se pasa a produccion se realiza un traspaso
de funciones, en donde el departamento de TI del ayuntamiento asume la
gestién de la plataforma. Este capitulo se establecerd una serie de indicadores
que permitird evaluar el buen funcionamiento, la calidad del nuevo servicio y
la satisfaccion por parte de los usuarios. Ademas se indicara el método de
control del estado de la plataforma a través de la monitorizacion de los
servicios claves y se definird la mejor programacion de las tareas de copias de
seguridad, en el caso de ser necesario tener que realizar alguna restauracién
completa o de fichero.



e Capitulo 6. Metodologia de implantacion, “Scrum”.

Debido al cambio constante y al alineamiento que se quiere satisfacer entre el
TI y los planes de proyecto del ayuntamiento se definird un plan de trabajo
basado en las buenas practicas y recomendaciones del modelo SCRUM. Por lo
que se detallara el flujo que se seguird en el momento de implantacion y de la
programacién de las reuniones en cada una de ellas para que sea valorado el
trabajo y conocer si se esta trabajando en la linea correcta o es necesario
corregir algun aspecto.



2. Detalle de la necesidad, el estado actual

Se parte de la situacion actual en una administracién publica local que precisa
realizar un estudio de la infraestructura basica en informatica de toda su
organizacion, para unificar todos los servicios que tienen repartidos en los distintos
centros en los que trabaja personal funcionario y laboral. Esta restructuracién la
plantean desde los dos elementos de su funcionamiento que es cubrir el software:
servicios, aplicaciones y programas, que son los que ofrecen la légica del negocio y
las actividades que desempefian en el dia a dia, y la infraestructura fisica de los
servidores, para que estos se puedan unificar y reducir de una forma totalmente
sencilla y escalable.

La administracién publica, ayuntamiento, para la que se va a realizar el proyecto,
que a partir de ahora se denominara “cliente”, estd compuesta por diversos
departamentos, servicios, unidades y agencias que se ocupan de la gestién vy
prestacion de los servicios municipales dirigidos a los ciudadanos y ciudadanas y
también de aquellos otros que permiten el funcionamiento de la propia
administracion local. Ademas, existe una serie de organismos auténomos y empresas
municipales que se ocupan, en régimen de concesion, de la prestacion de servicios
municipales basicos, como es el caso de la promocion turistica de la ciudad.

Aten[:iﬁ“ -
Comercio y Turismo Contratacion y Servicios “
Comunitarios
EStaE"S“m “
Informatica Organizacion y Recursos Humanos Proteccion Civil
Registro Servicios Sociales Tesoreria y Recaudacion “

Gabinete Alcaldia Gestion e Inspeccion Tributaria

llustracion 9 Catalogo de servicios basicos

En la actualidad, todo este catdlogo de servicios lo realizan diversos tipos de
empleados que se encuentran en diversas ubicaciones fisicas de los cuales un
porcentaje muy elevado de ellos se concentra en el edificio consistorial. Otra
puntualizacién que hay que tener en cuenta es que muchos de estos servicios
necesitan 2 o mas aplicaciones para satisfacer sus necesidades, como es el caso del
servicio de cultura, que también abarca la seccion de Deportes, que precisan de una
aplicacion para la gestién de las bibliotecas y otra para la concesion de espacios
deportivos, pabellones, gimnasio, piscina...

A pesar de que el cliente tiene una estructura organizativa muy amplia y repartida en
varias zonas geograficas, su departamento de informatica cuenta con una Unica
persona, a tiempo completo, y en ciertas ocasiones con estudiantes en practicas de
los ciclos formativos de los institutos de la zona para realizar todas las tareas de



soporte, mantenimiento y evolucion de las plataformas. Este departamento, a pesar
de tener muchos proyectos innovadores y de evolucién encima de la mesa, destina la
totalidad de su tiempo en desplazamientos a diferentes despachos y oficinas para
efectuar operaciones de actualizacién de aplicaciones, incidencias y operaciones de
mantenimiento.

En cuanto al modelo y arquitectura de todas y cada una de las aplicaciones que
emplean los servicios del cliente se observa que todas ellas, sin excepcién, son
aplicaciones que han sido disefladas, desde hace muchos afos, especificamente para
cumplir una funcién muy concreta y que no van ni tienen pensado sustituirlas ya que
cubren perfectamente las necesidades que tienen, son estables y, por otro lado, no
hay una partida econdmica para acometer tal proyecto, que a su vez implicaria a
todos los usuarios, trabajadores.

Continuando con la revision de la infraestructura actual, todas estas aplicaciones son
MS Windows [2] para escritorio, es decir, estan instaladas en local en los equipos
que emplean los trabajadores y hay muchas de ellas que se encuentran en un gran
numero de equipos en diversas ubicaciones ya que los empleados no tienen un
terminal fijo y necesitan disponer de ellas en caso de que cambien de ubicacién.
Como ya se vera en los siguientes puntos, el cliente no asigna una partida
presupuestaria central para el servicio de informatica, de forma que sea este el que
lo gestione, para ofrecer el servicio acorde a las necesidades generales sino que es
cada servicio quien cuenta con su propio presupuesto, dentro de las cuentas anuales,
lo que le permite comprar y tener servidores propios y renovarlos sin tener en
cuenta el resto de servicios existentes.

Este afo, al cliente, le han concedido una financiacién europea, a través de los
Fondos FEDER [1], que sera destinada para una serie de proyectos (casi 40) para
poner en marcha el proyecto de ciudad inteligente ‘S2CITY’. Uno de estos proyectos
se centrara en las Tecnologias de la Informacidon y la Comunicacion de la
administracion local de modo que se pueda unificar y centralizar los servicios de
esta y poder corregir el modelo actual de infraestructura y de reparto econémico. De
este modo podran desvincularse del modelo actual de inversién en tecnologia de
manera que sea el departamento de informatica quien gestione todas las inversiones
y gastos relativos a proyectos tecnoldgicos para que estos se alineen con las
necesidades de negocio y actuaciones que el cliente quiera potenciar desde la
administracion, atendiendo a las necesidades de todos los servicios.

Desde el propio cliente trasmiten que este es el momento perfecto para poder llevar
a cabo el gran cambio de unificacidon organizativa y centralizacion ya que disponen de
una subvencion para poder ejecutar el proyecto ya que posiblemente no vuelvan a
concederle una nueva ayuda, destinada para tal fin, y que con sus presupuestos
anuales y las deudas que arrastran es imposible poder acometerlo con partidas
econdmicas propias.

2.1 Organizacion

Ya se tiene una nocidén general sobre los componentes, funcionamiento y las
motivaciones del cliente pero para ofrecer la solucién que mejor se adapte a sus
necesidades se tendra que profundizar un poco mas en ciertos aspectos. Se
empezara comentando como se encuentra organizada la estructura fisica de esta
administracion y cuales sus actividades en una operativa habitual del dia a dia.

El cliente cuenta con 200 empleados, 125 en la sede central que se encuentra
localizada en el edificio consistorial, en donde efectlian sus actividades laborales para
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ofrecer los servicios bdasicos que ya se han comentado, y 75 en otras localizaciones o

puestos de trabajo repartidos por multiples edificios como es el caso de:

- Servicio de turismo, que cuenta con 3 zonas de informacién repartidas por toda
la localidad.

- Servicio de Deportes, que gestiona un total de 24 pistas deportivas como son los
pabellones, piscina, gimnasios...

- Servicio de Cultura, que administra y lleva el control de 3 bibliotecas publicas.

- O el que tiene una mayor movilidad, el de Servicios Sociales, que cuenta con un
centro propio, ajeno al edificio consistorial, que por sus actividades laborales les
obliga a realizar desplazamientos y visitas a domicilio por lo que requieren de
movilidad fuera de la oficina.

En cuanto a los servicios, hay otros muchos que se encuentran en la misma situacion
que los que se acaban de comentar pero tiene especial mencién el servicio de
Informatica, el encargado de dar soporte y ofrecer, junto con el mantenimiento, toda
la infraestructura informatica de la organizacién. Como principal funcionalidad_de uso
interno, requerido por todos los usuarios, trabajadores, gestiona y administra un
repositorio Unico para la informacion relativa a los usuarios y recursos de la
organizacion a través de un componente central que se encuentra en servidores
Windows Server. Se estd hablando del Active Directory [3] que permite a los
administradores establecer politicas a nivel de empresa, desplegar una configuracion
centralizada, seguridad en los accesos y funcionalidad para las aplicaciones
existentes en los ordenadores. A través de la siguiente imagen se puede interpretar
y tener una idea de la distribucion de los servicios.

Proteccion C:;t e
- civil Turismo Estadistica Cultura
Edificio

Consistorial 9 9 9 Festejos
Educacién Festelos Festejos 9 Turismo
Oficina de v Sementeno Cementerio
Turismo Cultura Insp. S. Sociales
Tributaria

ALCALDIA & CONTRATACION
| . . s
Administracion I REGISTRO
T | r ¥
RR.HH Servicios Sociales
L = B L T )
Atencion ciudadan Tesoreria y Recaudacion .
r 5 = i i
OBRAS iz POLICIA LOCAL

s
Informatica =

. e
T

_m-—,a = ‘ &“NE id t

llustracion 10 Mapa Distribucién Servicios

Como ya se ha introducido en otros puntos, cada servicio o departamento desarrolla
su tarea diaria haciendo uso de 2 o mas aplicaciones, al menos una de uso comun,
como puede ser una herramienta de procesamiento de texto; y otras mas concretas
y especificas para desempefiar su labor administrativo, las cuales han sido
desarrolladas por empresas locales, el propio departamento de informatica (con la
colaboracion de algun becario) o se trata de un software comercial por el que se
paga una licencia de uso. En cualquier caso, todas ellas son aplicaciones disefadas
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para funcionar en un S.0. Windows que requieren de mantenimiento y cada cierto
tiempo, dependiendo de las nuevas normativas, cambios de gobierno u otros
aspectos técnicos, necesitan actualizarse para poder soportar y ofrecer nuevas
funcionalidades a los ciudadanos, empresas o trabajadores.

Ahora bien, todos estos cambios, que hay que efectuar en las aplicaciones para que
estas estén operativas y cubran los requisitos de funcionalidad que se les requiere,
implica algo mas que efectuar una implementacién desde el servicio de directorio en
la red distribuida del cliente. En un elevado porcentaje de las ocasiones conlleva
efectuar desplazamientos, a multiples puntos de la localidad, para hacerlas de forma
presencial y de manera muy repetitiva ya que en una oficina, a pesar de estar
trabajando 2, 3... personas, hay un numero elevado de PC. Maquinas que son
utilizadas por otros empleados que igual en ese momento no se encuentran en su
puesto de trabajo o que tienen otra finalidad, como cubrir necesidades de ciertas
épocas del afo o la de personal que en este momento estan desempefando otras
funciones en otros puestos. Acciones que implica que el servicio de informatica
dedique practicamente el 80% de sus horas a la realizacion de desplazamientos,
estar fuera de su puesto de trabajo, y a efectuar tareas de forma repetitiva.

En cuanto a la seguridad, todos los equipos poseen software de antivirus, que se
actualiza de internet, y tienen cerrado cualquier acceso hacia estos dispositivos, de
forma que no se puede utilizar asistencia remota para la conexiéon a los equipos
clientes. Por este motivo, cuando tienen que intercambiar contenido, informacion
relativa a las aplicaciones o a los usuarios les interesa mantener algin archivo para
evitar que se pierda, el servicio de informatica pone a su disposicion carpetas
compartidas de las que se efectian copias de seguridad de forma periddica y
manual, una o dos veces a la semana, haciendo uso de las propias herramientas del
sistema operativo Windows.

Para concluir, llama la atencién el modelo de actualizacion de la informacion que
emplean para ciertas aplicaciones, ya que los cambios que se efectlen en cada
puesto o cada localizacion no es accesible por el resto de usuarios por que en
algunos casos se almacenan en servidores locales o en los mismos puestos, siendo
necesario replicarlos hacia el resto. En estos casos todos los dias, al finalizar la
jornada, exportan toda la configuracion, de aquellas aplicaciones que lo permiten vy
se pueda, y se deja en el repositorio que tienen habilitado para tal fin de manera que
lo primero que hacen al entrar por la mafiana es importar, de forma incremental, los
cambios que han efectuado los companeros que se encuentran en otra localizacion.

2.2 Tipologia de los usuarios.

El cliente, como ya se ha detallado, cuenta con una estructura departamental bien
definida, en donde el trabajador de cada departamento utiliza una serie de
programas propios, que guardan relacion estricta con la funcion que desempefa ese
segmento especifico de la administracion. Por ello, la tipologia de los usuarios es algo
que no se puede generalizar pero si exponer que todos ellos cuentan con una
dilatada experiencia sobre el funcionamiento y comportamiento de las aplicaciones
gue emplean dia a dia y son conocedores, de primera mano, de como efectuar cada
operacion (parte funcional). Ademas se puede afiadir que todos ellos se sienten muy
familiarizados con el uso de navegadores, buscadores de Internet y de la lectura de
correo electrénico a través de estos medios.

En cuanto al sistema en general y sus dependencias o requisitos, incluyendo tareas
de mantenimiento, se clasifican como usuarios, es decir, personas que hacen uso de
las herramientas pero desconocen como ejercer tareas de actualizacidon de versiones
o correccidn de errores y se oponen a los cambios buscando cualquier pretexto, por
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ello que cada vez que tienen algun problema o sus aplicaciones no responden segun
lo esperado avisan al servicio de informatica.

Asimismo, debido a la transcendencia que tiene cualquier cambio sobre la rutina
habitual, diaria, para los usuarios, se ha de tener en cuenta que uno de los factores
mas importantes a la hora de elaborar un proyecto de estas caracteristicas es hacer
que cualquier modificacién que se haga sea totalmente transparente para el usuario.
De forma que en el caso de que se efectlie algin cambio sobre su rutina habitual de
acceso a las aplicaciones supondra que los trabajadores no sabran ni mostraran
interés en explorar las facilidades y ventajas de la nueva forma de acceder aunque,
una vez dentro, el funcionamiento de estas sea exactamente el mismo.

2.3 Servicio de Informaética.

Es importante tener en cuenta al servicio de informatica y su experiencia en el nuevo
modelo que se esta planteado, ya que sera el que se encargue de todo el sistema
una vez finalice el proyecto y este pase a soporte. Este servicio cuenta con un
empleado publico que es el responsable y sobre el que recaeran todas las funciones
de explotacion, gestion y mejora del entorno. Ademas, contara con varios alumnos
en practicas o trabajadores temporales que le ayudan y le liberaran de funciones
mas técnicas. Sus conocimientos son muy amplios en gestidon y direcciéon de
proyectos pero desconoce el funcionamiento de las nuevas tecnologias de
infraestructura como el Cloud o aspectos de virtualizacion porque el nivel de trabajo
actual le ha impedido actualizar conceptos y ponerlos en practica.

Este servicio conoce perfectamente el funcionamiento de todas y cada una de sus
aplicaciones, ya que dedica gran parte de sus horas laborales a mantenerlas pero, y
pensando en el proyecto, se tendra que formar para que adquieran los conocimientos
suficientes para poder desenvolverse con la nueva tecnologia y modelo que se
implante. Ademas, lo deseable en estos casos es que esta formacidn se encuentre
regulada mediante certificaciones oficiales del fabricante para que acrediten que el
equipo de TI ha adquirido un conjunto de competencias profesionales que los
capacitan para el desarrollo de una actividad laboral identificable a nivel nacional e
internacional. Este aspecto sera un factor a tener en cuenta de cara a la seleccion del
producto a implantar a pesar de que no se detalle como un requisito general del
proyecto.

2.4 Necesidades que hay que satisfacer

Debido al distanciamiento fisico, la situacidon actual de infraestructura y al tipo de
usuarios existentes en la organizacion, el equipo de gobierno del cliente, a través de
un pleno y con los fondos FEDER, consideran que es necesario cambiar la
organizacion y arquitectura de implementacion actual con la que se trabaja y accede
a las aplicaciones, a pesar de que traerd consigo unos nuevos costes pero que
eliminara otros muchos como las dietas de viajes del profesional informatico,
mantenimiento de equipos, infraestructura, etc.

Por lo tanto, el sistema que se pretende implementar debera permitir el trabajo en
remoto, tanto para los empleados situados en el consistorio como en las oficinas o
locales de la periferia. De los 200 trabajadores que tiene el cliente no todos trabajan
al mismo tiempo pero si habra momentos del dia, en horas concretas donde puede
haber algo menos de 150 que se encuentren trabajando de forma simultanea.

La utilizacion de este sistema, por lo tanto, tendra que ofrecer una serie de ventajas
tanto para el empleado como para la propia organizacion que mejore la conciliacion
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laboral y familiar a los trabajadores de esta administracion publica y que les facilite
el desempefio de sus actividades diarias, repercutiendo positivamente en los
ciudadanos y empresas que requieren de un tramite o solicitud.

Para el empleado

e Mayor flexibilidad, autonomia y movilidad; el empleado puede trabajar contando
con unas libertades impensables en un ambiente laboral comun. Al disponer de
un entorno centralizado para sus aplicaciones, la informacion esta disponible en
tiempo real para todos los trabajadores sin tener que hacer ninguna tarea
adicional y desde cualquier puesto de trabajo.

e Vida familiar; al tener que realizar menos acciones y tareas que efectuar para la
realizacion de su trabajo, podra dedicar mas tiempo para descansar y atender a
sus necesidades familiares, pudiendo conciliar asi mejor su vida familiar con su
trabajo. Es muy importante cumplir con los horarios que impone a diario el
cliente sin dejar de atender sus labores profesionales.

e Acceso a la informacién desde cualquier lugar y dispositivo; aprovechando este
sistema el cliente puede incorporar una serie de sesiones de teletrabajo. De
forma que ciertos empleados podrian utilizarlo como un medio para trabajar
desde su casa cuando la situacién lo requiera.

Para la empresa

e Mayor productividad; el estado de animo de los empleados repercute de manera
directa con la productividad de los mismos. Unos empleados contentos
desarrollan mejor sus tareas laborales, lo cual supone un aumento de la
productividad a la organizacién.

e Menor coste por puesto de trabajo; el implantar y mantener un puesto de
trabajo en un edificio de oficinas y ubicaciones externas supone unos costes
bastante elevados, en cuanto a recursos econémicos y humanos.

e Menos elementos fisicos que formen parte de la Infraestructura; el nimero de
este tipo de elementos se reduce en un porcentaje muy elevado.

e Facilidad de expansidn geogréfica; en el caso concreto de que el cliente decida
ampliar su ambito a nuevos puestos o servicio podra realizarlo con un coste muy
bajo y haciendo uso del sistema actual.

Es en este punto en donde entra la necesidad de implantar un sistema capaz de

cumplir con estas necesidades y que contemple las ventajas que sé desean para este

proyecto a través de una serie de requisitos que se detallaran en el punto siguiente.

No obstante, cumplir con todas las expectativas que el cliente ha depositado en el

cambio de modelo puede ocasionar una serie de “riesgos” o aspectos internos que no

se consideraban importantes hasta el momento y ahora toman un papel mas critico,
en especial lo relacionado con la misma organizacion, como son:

e La conectividad entre los edificios periféricos y el consistorio; se quiere tener un
sistema centralizado y consolidado por lo que las comunicaciones hacia los
servidores se convierte en algo critico. Un cuello de botella en las
comunicaciones, dependiendo de donde se encuentre, puede suponer un grave
problema de rendimiento, en especial la conexion del edificio central.

e Revision de los contratos actuales con los proveedores de software; el
planteamiento de un sistema virtualizado requiere no solo que las aplicaciones
puedan instalarse en el nuevo sistema sino que implica renegociar los contratos
actuales para que den soporte y estén dentro de la legalidad de la empresa
proveedora.

e Incompabilidades de ciertas aplicaciones que se encuentran en produccion; se
puede dar el caso de que haya ciertas aplicaciones muy antiguas necesarias para
las actividades diaria pero incompatibles con los nuevos servidores y sus
sistemas operativos, por lo que es necesario buscar alternativas funcionales para
integrarlas en el sistema.
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e La resistencia al cambio de los integrantes de los servicios mas autdnomos y
desarrollados tecnolégicamente; dentro de todos los cambios siempre hay
trabajadores que se oponen a ceder actividades o recursos que hasta el
momento eran desempenados por ellos de una forma auténoma y sin depender
de la accién de otro servicio.

Se ha visto que de las necesidades de la organizacién se espera que se conviertan en
ventajas para los trabajadores pero con un coste, ya que todo este proceso
ocasionara una serie de riesgos que se tienen que valorar para satisfacer todo lo
planteado, un cambio o logro implica en si mismo una serie de cambios. En el punto
3.4 se vera con mas detalle estos y otros riegos y como proceder ante ellos.

2.4.1 Lista de Requisitos

Se pretende instaurar un sistema que elimine toda la implementacién local de
aplicaciones y servidores especificos para cada departamento, que al final solo unos
pocos usuarios los usan sin llegar a aprovechar todo su potencial y rendimiento. Lo
idéneo seria establecer el trabajo en remoto, tanto para los empleados situados en el
mismo edificio consistorial como para todos aquellos que se encuentren en otra
ubicacion, de forma que las aplicaciones estuvieran instalas en unos servidores, cuya
responsabilidad sea del servicio de informatica, de forma que todos emplearan la
misma informacién y esta se actualizard en el mismo momento en el que un
trabajador hiciera un cambio.

A continuacién se va a plasmar con un mayor detalle una lista de los requisitos,
segun su naturaleza, expresados por el cliente para su nuevo sistema. Se ha
confeccionado a partir de las necesidades observadas del cliente. Para que resulte
mucho mas sencillo y facil de entender se ha dispuesto cada requisito como una ficha
compuesta por los campos:

¢ Descripcion: introduccién detallada del requisito.

e Categoria: tipologia del requisito en donde se especifica si es funcional (qué

debe hacer un sistema) o no funcional (cdmo debe ser el sistema).
¢ Meta: qué se quiere obtener con la consecucion de este requisito.
¢ Comentarios: informacion adicional que pueda ser de interés.

Enumeracion, detalle y descripcidn de los requisitos:

Requisito RO01
e Descripcion: La nueva infraestructura contara y reutilizaréa todos los
componentes tecnoldgicos existentes de cualquier servicio.

¢ Categoria: No funcional

e Meta: Con este requisito se quiere conseguir una calidad adecuada en cuanto a
prestaciones y aprovechamiento se refiere, ya que hay servicios que cuentan
con servidores propios muy nuevos, de altas prestaciones. Ademas, se quieren
mantener todos los puestos cliente, computadores.

¢ Comentarios: lo que se pretende es evitar la compra de nuevos PCs y equipos
servidores ya que hay algunos servicios que han realizado una renovacion
tecnoldgica hace poco tiempo y estos estan siendo desaprovechados.

Requisito R002

e Descripcidon: La ubicacion fisica de los componentes especificos para el
funcionamiento del nuevo sistema deberad localizarse en el espacio que hay
habilitado para tal fin en el edificio consistorial, bajo la responsabilidad Unica y
directa del servicio de informatica.
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Categoria: No funcional

Meta: conseguir la centralizacion de los componentes servidores que requiera el
sistema, de manera que se mantendrd la integridad de los datos, seguridad,
rendimiento... todo ello gracias a unas condiciones climatoldgicas éptimas y con
una mejor seguridad fisica del equipo informatico.

Comentarios: Cada uno de los servicios cuenta con uno o varios servidores
que tienen ubicados en sus despachos o sedes para cubrir sus necesidades sin
las medidas de seguridad y climatizacion correcta lo que causa un mayor indice
de deterioro y probabilidad de fallo, gasto e incluso a pérdida o robo de datos.

Requisito RO03

Descripcion: Se emplearan las comunicaciones existentes para el uso de las
aplicaciones, desde las diferentes ubicaciones hacia el edificio consistorial, sin
afectar al rendimiento o la navegacion por internet consiguiendo unos tiempos
de respuesta que iguale a los existentes en las mismas maquinas de los
usuarios.

Categoria: No funcional

Meta: Incrementar la productividad, con la mejor experiencia para el usuario, al
contar con una garantia de buen funcionamiento de la aplicacion.

Comentarios: Dado que se va a implantar un sistema de trabajo y servicios en
remoto se tendra que tener en cuenta que el uso no vaya a suponer una
sobrecarga y cause lentitud o indisponibilidad.
Los equipos que realizaran la funcion de servidores contaran con unas
caracteristicas avanzadas en cuanto a velocidad del procesador asi como todas
aquellas que agilicen este tipo de operaciones.

Requisito R0O04

Descripcion: Se mantendra el sistema de acceso a la red existente por parte
de los usuarios. De manera que a través del directorio activo se gestionara el
acceso de los usuarios a todos y cada uno de los recursos como son las
aplicaciones o impresoras.
Cuando un usuario intente acceder remotamente al sistema se le solicitaran sus
credenciales del dominio.

Categoria: Funcional

Meta: Mantener la gestion de cuentas existente actualmente y expandir su uso
para gestionar el acceso al nuevo sistema.

Comentarios: Se quiere mantener una homogeneidad y union, ya que todos
los componentes funcionan en un mismo dominio independientemente de la
funcidn tan distinta que realizan.

Requisito RO05

Descripcion: Permitir a los usuarios, que estén haciendo uso de las
aplicaciones, utilizar sus dispositivos externos como es el caso concreto de las
impresoras y dispositivos de almacenamiento externo.

Categoria: Funcional

Meta: Facilitar la integracion del nuevo sistema con todos los dispositivos
periféricos de los que cuenta cada profesional en su puesto de trabajo. De
manera que podra utilizar la impresora, para imprimir como lo estaba haciendo
habitualmente, o que pueda acceder a la informacion local de sus discos duros.

Comentarios: Mantener el uso de los actuales dispositivos.
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Requisito RO06

Descripcion: El acceso a las aplicaciones sera totalmente transparente para los
usuarios, de manera que tengan la sensaciéon de que estan trabajando en
aplicaciones locales.

Categoria: Funcional

Meta: Minimizar el cambio hacia el usuario de manera que ellos siempre tengan
la sensacion de que estan trabajando en local y no accediendo a un sistema
remoto.

Comentarios: Se tienen que mantener los accesos a las aplicaciones para los
usuarios, facilitandole su publicacién.

Requisito RO07

Descripcion: Se requiere una alta disponibilidad del nuevo sistema para que
las operaciones de mantenimiento sean transparentes para los usuarios y no
interfieran en la actividad diaria de los trabajadores, incluso cuando se produzca
un fallo en uno de los servidores fisicos.

Categoria: No Funcional

Meta: Maximizar la calidad del servicio y evitar cortes que afecten al
rendimiento o uso por parte de los usuarios.

Comentarios: Crear un entorno redundado y balanceo de forma que pueda
haber un fallo del 50% de los recursos y no se vea afectado el rendimiento ni la
disponibilidad. Al mismo tiempo que se tendra que asegurar la recuperacion de
datos perdidos.

Requisito RO08

Descripcion: El mantenimiento y disefio ha de ser modular y sencillo, sin la
necesidad de realizar grandes cambios o inversiones cuando haya que realizar
una actualizacion, ampliaciéon de la plataforma o expansion de localizaciones.

Categoria: No Funcional

Meta: Mantener los costes futuros lo mas bajos posibles con el menor
mantenimiento y que se puedan anadir nuevos puntos de trabajo finales,
servicios o aplicaciones sin tener que realizar ninguna tarea o intervencion que
afecte a todo el sistema.

Comentarios: Cuando sea necesario, por obsolescencia tecnoldgica o fallo, por
ejemplo, se podra realizar un cambio sin afectar al rendimiento y disponibilidad
actual. Ademas, una de las necesidades que se persiguen es que la ampliacidon
de los puntos de trabajo sea sencillo y sin tener que efectuar grandes tareas de
despliegue o cambios.

Requisito RO09S

Descripcion: Solo personal autorizado y por motivos justificados podra acceder
a los datos albergados en los servidores ya que son privados y de caracter
personal.

Categoria: No Funcional
Meta: Mantener la confidencialidad de los datos y evitar filtraciones al exterior.

Comentarios: Los datos tendran que residir en una zona controlada y solo
personal de confianza y que esté debidamente autorizada e identificada podra
realizar operaciones de mantenimiento sobre estos.
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Requisito R0O10

o Descripcion: Ofrecer un método de acceso para aquellos empleados que,
dentro de sus actividades, necesitan trabajar fuera de su puesto de trabajo en
dispositivos moviles como portatiles o tabletas.

e Categoria: Funcional

e Meta: que estos empleados puedan disponer de sus herramientas vy
documentos cuando, por motivos laborales, no pueden estar en su puesto de
trabajo.

e Comentarios: estos empleados utilizardn estos dispositivos para acceder a
documentacion o formularios actualizados de forma que puedan realizar su
trabajo sin tener que transportar multiples documentos en papel que luego
tendran que pasar a las aplicaciones corporativas, como es el caso de los
servicios sociales.

Requisito RO11
e Descripcion: Gestionar los accesos de los usuarios y de conexiones.

e Categoria: Funcional

e Meta: Maximizar el uso de las aplicaciones evitando distracciones o confusiones
teniendo en cuenta que hay servicios que trabajen por la mafana, tarde o
jornada de horario partido con rotacion de turnos.

e Comentarios: la utilizacion de este sistema tiene que permitir el uso de las
aplicaciones que Unicamente necesite cada usuario, permitiéndole el acceso
Unicamente de estas, de forma que le evite distracciones o problemas.

Requisito RO12
e Descripcidon: Se han de realizar copias de seguridad de las aplicaciones y
ficheros criticos de forma automatica y programada todos los dias.

e Categoria: No Funcional

e Meta: Poder recuperar ficheros o informaciéon en caso de pérdida o borrado
accidental.

e Comentarios: Este trabajo ya es desempefiado por el servicio de informatica
pero de una forma manual o bajo peticion y se quiere que la tarea sea
auténoma y no requiera de la intervencion del equipo de TI salvo problemas o
errores.

2.4.2 Restricciones

El cliente recalca, de forma imperativa, el cumplimiento del requisito "R008"” el cual
hace mencién a que una vez concluido el proyecto, y ya dentro del ciclo de
mantenimiento, no se podran ejecutar grandes inversiones fuera de las partidas
econdmicas que se asignen al grupo. Varios son los motivos pero indican que la
compra o adquisicidon de cualquier producto superior a 18.000 Euros tendra que salir
a concurso publico convocandose un plazo de presentacion de solicitudes,
resolucion... Ademas, dentro de este proyecto tendrd que acometerse toda la
inversion de infraestructura y coste de cualquier licencia de uso que se necesite pero
de forma definitiva, incluyendo las licencias o contratos, ya que, por lo comentado,
no pueden asumir costes elevados de mantenimiento o renovacion de forma anual
por las restricciones econémicas y aspectos politicos.

Las aplicaciones que tienen, sus licencias y contratos de mantenimiento, las quieren

seguir manteniendo ya que cumplen su finalidad y los trabajadores estan contentos
que ellas, a excepcion de los problemas de sincronizacion que viven actualmente y se
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quieren solucionar. No quieren tener problemas o que estos ofrezcan una resistencia
ante este cambio, de manera que cualquier operacién ha de ser transparente para
los trabajadores. Eso si, en el caso de que sea necesario, y asi lo contemple el
fabricante, quieren revisar las condiciones bajo las cuales se permite el uso del
software, o sea las licencias, y los contratos suscritos entre los desarrolladores de las
aplicaciones y los usuarios, ya que el nuevo modelo de infraestructura basado en
virtualizacion puede incumplir las condiciones de uso actuales.

Volviendo a los objetivos que quieren satisfacer, lo que se desea es el ahorro en las
partidas econémicas de no menos de 5 afios, que seran destinadas a cubrir otras
necesidades o potenciar servicios nuevos. Lo que quieren y tienen claro es que
disponen de un presupuesto, bastante amplio, para llevar a cabo el proyecto pero
una vez concluido no quieren ejecutar un nuevo proyecto o destinar una partida
extraordinaria, dotada con una gran inversidén, para actualizaciones o tener que
efectuar labores de renovacion de servicios de forma constante, cada uno o dos
afios. Se puede resumir diciendo que simplemente quieren afiadir nuevos elementos
de proceso y traspaso de datos necesarios para la implantacién del nuevo sistema.
Las aplicaciones y las bases de datos ya existentes no se modificaran.

2.5 Conclusiones

El cliente se muestra firme y tiene claro el nivel de cambio que quiere realizar, las
implicaciones y cudles son los resultados que quiere obtener. Del mismo modo,
indica una serie de requisitos o pautas que se tendran que cumplir para obtener los
objetivos que se han dado inicialmente. Del mismo modo, cualquier cambio que se
efectué no puede contar con la colaboracion e implicacion de los trabajadores por lo
que ha de ser transparente para ellos y no alterar sus rutinas laborales.

Pocos son los problemas que se puedan identificar teniendo en cuenta todas las
necesidades tecnoldgicas, infraestructura y conectividad, requeridas para el nuevo
modelo ya que parten de un punto tecnoldgico bueno y amplio que puede ser
reutilizado para crear el nuevo sistema. Lo que si se observa es que ya hay ciertos
modelos de arquitectura, como la “computacion en la nube” o SaaS, que no podran
implementarse en este cliente ya que no satisfacen ciertos requisitos e imperativos
dados por él, como ya se documentara en los siguientes capitulos.

Se parte de un elevado presupuesto para la ejecucion e implantacion del proyecto
para centralizar toda su infraestructura de dispositivos, servidores y aplicaciones,
que actualmente se encuentran instalados en los equipos locales de los clientes,
ofreciéndoles un mayor control y seguridad de la informacién (a nivel de
recuperacion y acceso) y facilitandole las actividades a los empleados manteniendo o
incluso mejorando la experiencia de uso haciendo que el cambio sea totalmente
transparente para los trabajadores.

Se pueden identificar varias posibilidades para su realizacion que pasa por la
virtualizacion o consolidacion de la infraestructura para la centralizacion de los
servicios, reducir el parque tecnoldgico de servidores existente en el cliente, y una
solucion completa para las aplicaciones capaz de satisfacer todas sus necesidades
desde una unica plataforma facil de gestionar. La correcta selecciéon, compatibilidad e
integracién de ambos aspectos va a proporcionar a los empleados la libertad para
trabajar desde cualquier lugar a la vez que se reducen los costes de TI.

19



3. Arquitectura y diseno del sistema, analisis

Ya se tiene un conocimiento extenso y detallado de la situacidn actual del cliente, el
uso que realiza de su infraestructura, como es el usuario tipo que trabaja dia a dia
con la plataforma, cudles seran las ventajas que se esperan del nuevo modelo y
plataforma una vez concluido el proyecto y los resultados que desea el cliente de su
nueva implantacion.

El cliente, como se ha visto, tiene una estructura organizada mediante servicios la
cual cada uno es independiente y realiza sus tareas sin una relacion de o en cadena,
es decir, no se observa una relacion estrecha de “Input/output” en donde el
resultado de la actividad que efectué un servicio, el output, sea la entrada para el
siguiente servicio, como en una cadena de fabricacién, distribucién o venta.

Su organizacion actual tiene una serie de ventajas, a nivel de enfoque, que permite
orientar la solucion hacia la que hay que ir:
Desean mantener sus aplicaciones actuales.
Eliminar los silos de informacion.
e Eliminar las redundancias tecnoldgicas y sobre dimensionamiento especifico
para una serie de servicios.
e Hacer que las aplicaciones sean accesibles por los usuarios con el
planteamiento de “en cualquier lugar y con cualquier dispositivo”.

Con estos 4 puntos genéricos, teniendo en cuenta todos los requisitos, restricciones
y los objetivos se deberd empezar a estudiar y ver qué posibilidades son las mas
viables dentro de cada uno de los 2 campos que se van a trabajar, como es la
infraestructura de servidores y la presentacion de las aplicaciones. Para cada uno de
estos dos analisis se plantearan diversas alternativas muy distintas, como se veran
en los siguientes puntos, ademas de que dentro de una misma alternativa se
detallaran diferentes fabricantes, que emplean la misma tecnologia, para ajustarse lo
maximo posible a los requisitos dados por el cliente.

3.1 Soluciones para la infraestructura

Lo primero que habra que hacer, llegado a este punto, es analizar, valorar y ofrecer
una solucion que pueda unificar y centralizar todo el parque tecnoldgico de
servidores que tiene este cliente, ya que de esta decision se sustentara el acceso a
las aplicaciones. En este caso se parten de unas premisas muy concretas que son el
mantener los datos e informacién dentro de la organizacién, eliminar al maximo el
numero de servidores fisicos, ofrecer flexibilidad y facilidad de crecimiento y
escalabilidad, ahorrar en costes y, por Ultimo, tener una infraestructura centralizada
y que sea facil de gestionar por sus responsables, el servicio de TI.

Con este guion general y todos los demas puntos vistos, se han podido identificar 3
tecnologias que pueden ser firmes candidatas para este proyecto, como son:
- IaaS; que es el concepto de Infraestructura como servicio (Infrastructure as
a Service) el cual es uno de los tres modelos fundamentales en el campo del
Cloud Computing, junto con el de SaaS, que se vera mas adelante. Este
modelo proporciona recursos informaticos situados en un entorno virtualizado,
“la nube”, a través de una conexion publica como internet.
- Centralizacion de servicios; consiste en transferir la gestion vy
mantenimiento de todos los servidores al servicio de TI de forma que estén
todos los recursos en un punto Unico con un mayor control y supervision.
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- Virtualizacién local; permitira la creacion, a través de software, de una
version virtual de algun recurso tecnolégico, como puede ser una plataforma
de hardware, un sistema operativo, un dispositivo de almacenamiento u otros
recursos de red.

3.1.1 Servicios Cloud, IaaS

La palabra nube o “cloud” en un término de uso generalizado que engloba muchas
especialidades y a veces se cae en el error de confundirlo con la virtualizacién, que
se vera a continuacién, porque es verdad que en ciertos aspectos los servicios que
ofrecen son similares. Aunque son servicios similares no son intercambiables, la
diferencia es lo suficientemente importante como para afectar en la toma de
decisiones de este proyecto.

El cloud computing consiste en la entrega de recursos informaticos compartidos a
través de software o datos y que son entregados como un servicio de demanda a
través de Internet. Este modelo o diseno es aplicable en el caso de infraestructuras,
IaaS, como para aplicaciones, con las siglas de Saas,

| laas
EER
[ 11}
u g__ [ 1 1]
Servidores y Seguridad/firewalls de Edificio/planta fisica para
almacenamiento red el centro de datos

llustracion 11 Representaciéon componentes laaS [5]

La infraestructura como servicio (IaaS) es una infraestructura informatica inmediata
gue se aprovisiona y administra a través de Internet. Permite reducir o escalar
verticalmente los recursos con rapidez para ajustarlos a la demanda y el pago del
servicio depende del uso. Lo que ofrece este modelo al proyecto es eliminar el gasto,
tiempo y la complejidad que suponen la compra y administracion de servidores
fisicos propios junto con la infraestructura del centro de datos.

En la actualidad hay muchas empresas que ofrecen este “servicio” bajo un contrato
de alquiler por uso de un recurso concreto durante el tiempo que se necesite. En este
caso se adquirian una serie de recursos y el proveedor de servicios informaticos en la
nube facturara en proporcion al uso que se haya dado, computacion, y durante un
periodo de tiempo concreto, durante el cual este administrara la infraestructura,
como la disponibilidad y copias de seguridad. Seglin se puede ver en al siguiente
imagen, de las 10 mejores empresas del sector que ofrecen el servicio destacan 2
por encima del resto, que son Microsoft Azure y Amazon AWS EC2.
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llustracion 12 Cuadrante magico servicios laaS [6]

El funcionamiento de ambas es muy similar, cada una con su plan de adquisicidn,
contratos de disponibilidad, caracteristicas del servicio, acceso, uso y ofrecen una
serie de ventajas que estan vinculadas al propio cloud computing como:

Elimina el gasto de capital y reduce los costos corrientes. Evita el gasto inicial

de configurar y administrar un centro de datos local.
Mejora la continuidad empresarial y la recuperacién ante desastres. La alta

disponibilidad, continuidad empresarial y recuperacion ante desastres resulta
caro, porque requiere una cantidad importante de tecnologia y personal. Con
este modelo se puede reducir este costo y permitir el acceso a aplicaciones y
datos con normalidad durante un desastre o un apagon.

Responder mas rdpido ante un nuevo servicio o demanda. Permite escalar

verticalmente los recursos con rapidez para adaptarlos a un aumento de la
demanda de su aplicacion (por ejemplo, en fechas estivales) y volver a
reducirlos verticalmente cuando disminuya la actividad para ahorrar dinero.
Mayor seguridad. Puede ofrecer seguridad para las aplicaciones y datos.

Con este servicio se tendria toda la infraestructura en la nube de internet a modo de
“instancias” publicas, servidores virtuales, accesibles desde los equipos locales de
cada trabajador.

No obstante, a pesar de presentarse como un gran candidato a nivel de proveedor de
tecnologia para tener almacenado todos los servidores y despreocuparse de forma
definitiva del almacenamiento, computacion, refrigeraciéon, mantenimiento... no es el
mas adecuado en la implantacién de este proyecto por 3 razones principales:

El modelo de compra y adquisicion de las instancias virtuales. Uno de los

puntos que se ha descrito en los requisitos y en el estado del cliente es que
no desea mantener un gasto elevado una vez finalice el proyecto. Al mismo
tiempo, este tipo de contratacion supondria un pliego y concurso publico en
cada periodo de contratacidon, con los plazos pertinentes de los mismos. Este
hecho podria causar que por temas burocraticos no saliera el concurso a
tiempo v finalizara el contrato actual, de manera que no habria acceso a los
servidores ni a las aplicaciones. Por Ultimo, en este punto, hay que pensar
que este servicio es de alquiler y pago por uso por lo que en un cliente como
este, que necesita una alta disponibilidad y una contrataciéon cerrada de
precio, no seria sencillo prever cuanto se van a usar los servicios y, por
consiguiente, cuanto se pagara.
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- La propiedad y localizacion de los datos que se almacenen en la nube. Se
estaria incumpliendo en otro de los requisitos del cliente, R0O09, ya que no se
tiene la certeza de que todos los datos que se almacenan en su sistema solo
sean visibles por personal de confianza y que estos puedan llegar a ser
filtrados, lo que incumpliria el tratamiento de datos de caracter personal,
LOPD. Ademas, no se sabra donde se encuentran localizados los datos del
cliente y si se da el caso de querer rescindir el contrato si estos se eliminan
de forma definitiva o se guardan para un analisis estadistico o de cualquier
otro tipo.

- La posibilidad de cambiar de proveedor. Como se ha descrito en el punto
anterior, se puede dar el caso de que se cambie de un proveedor a otro ya
que mejora las prestaciones y condiciones. Este cambio no se presupone
como sencillo e implicaria un periodo de transicién hacia la nueva empresa
pudiendo correr el riesgo de que no sean compatibles los modelos de
computaciéon de una para la otra o que impidan el acceso a la informacion
porque se prolongan los plazos de migraciéon y finaliza el contrato en el
proveedor origen.

A pesar de presentarse como un modelo de servicio que cubriria muchas de las
necesidades y requisitos presenta algunos inconvenientes que dificulta su
contratacion para este tipo de cliente.

3.1.2 Centralizacion de Servidores

Se ha presentado el modelo que en apariencia mejor convenia para este proyecto y
gue podia cubrir las necesidades de infraestructura fisica del cliente pero el resultado
final, y tras evaluarlo, no es el mas adecuado segun los requisitos y restricciones que
se han presentado. Ahora se va a ver quizas el lado apuesto a lo enunciado en el
punto anterior, que seria el centralizar todos los servidores fisicos en una Unica
localizacidon y bajo la responsabilidad de un Unico servicio.

La idea de la centralizacion de la infraestructura consiste en trasladar todos los
servidores fisicos ubicados en diferentes localidades y que estos pasen a ser
responsabilidad del equipo de TI. En este punto se tendrd que efectuar una
“consolidacion centralizada” de los servicios, que consiste en reducir el nUmero de
servidores, haciendo que estos fueran aprovechados para mas funciones que las que
desempefia actualmente, y en centralizar de las diferentes ubicaciones remotas hacia
un lugar Unico, central y controlado.

llustracion 13 Mapa de centralizacién y consolidacién fisica
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Este modelo mejoraria parcialmente la situacion actual del cliente por los beneficios
gue puede ocasionar, COmMo son:

e Numero de servidores. Se busca la consolidacion de servidores que en
estos casos puede suponer una reduccién de 15% de dispositivos, como
servidores o concentradores de red, lo que permitird ahorrar en costes
involucrados en la actualizacién ciclica de maquinas (renovacién tecnoldgica),
hardware (como discos y memoria) o requisitos de servidores (ampliacién).

¢ Mayor eficiencia en tiempo de soporte y solucion de problemas. Una
consolidacion ofrece al equipo de TI la oportunidad de identificar y resolver
problemas mas facilmente.

¢ Licencia de Servidores. Con menos servidores se puede reducir el coste de
licenciamiento de software como el de sistema operativo [19], por acceso de
cliente [20] y software relacionado para la operacion del servidor, tal como
una solucién de antivirus o de software de respaldo.

El ratio de mejora, a pesar de existir y estar presente, es muy bajo y el mayor
problema que se puede identificar son los costes de renovacién tecnoldgica, ya que
estos seguirian siendo elevados, y el gran esfuerzo técnico y humano necesario para
poner a funcionar, configurar y en volver a tener todo el nuevo sistema funcional.
Ademas, las tareas de expansion requerirdn un estudio de ampliacion ya que
posiblemente sea necesario introducir nuevos servidores que habra que dotar de
seguridad, copias, conectividad, suministro eléctrico y que cabe la posibilidad de que
en alguin momento no haya suficiente espacio fisico para almacenar todos los
dispositivos.

En este caso lo que se observa es, aun notando una leve mejora, que se esta
trasladando la situacion actual de una ubicacién a otra, aparte de que practicamente
no se cumple con una gran parte de las exigencias del cliente ya que.

- Los costes se mantendran elevados,

- Cualquier ampliacion no es rapida, trivial e implica una posible adquisicion vy
compra de nuevos recursos.

- La implantacion de un nuevo servicio implica determinar si puede existir en el
mismo servidor fisico, por requisitos, que las que estan actualmente en
produccion.

- Si se quiere tener un sistema redundado de forma que se prevea un posible
fallo de alguno de los dispositivos se tendra que proveer del doble de
dispositivos, aspecto que hasta ahora no se contemplaba y que posiblemente
supondrd una ruptura total en cuanto a costes, mantenimiento e
infraestructura de conectividad y suministros.

Por lo tanto, este modelo sera posiblemente el mas conservador de los que se
analicen. El concepto base se presenta bueno pero al empezar a analizar las
necesidades del cliente se ve como en lugar de mejorar la situacion lo que acabara
haciendo sera trasladar la problematica actual de un punto a otro haciendo que se
sature el servicio de TI y posiblemente encarezca los costes actuales ante el
sobredimensionamiento que se tendra que prever.

3.1.3 Virtualizacion de Infraestructura

Ya se han visto dos de las 3 posibles opciones, IaaS y centralizacion de servidores,
que se barajan para mejorar la infraestructura de servidores del cliente. Como ya se
ha detallado, ninguna de las dos satisface, por los motivos comentados, los
requisitos y exigencias del cliente. No obstante, analizando uno y otro modelo, con
sus virtudes y diferencias, una solucidon a este problema pasaria por unificar ambos
modelos, es decir, buscar la manera de tener una nube privada, en las instalaciones
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del cliente, que permitiera centralizar todos los servidores a través de un ratio muy
elevado de consolidacion de maquinas, que estas fueran independientes y que
compartieran y aprovecharan lo maximo posible toda la infraestructura y recursos
fisicos existentes.

Este modelo de implementacion de infraestructura que se acaba de enunciar se trata
de un software de virtualizacion que se puede definir como Clouds privadas en donde
el cliente podra almacenar sus datos en la propia organizacién y ampliar su
infraestructura a medida que vaya aumentando el volumen de su actividad. En
resumen, se trata de un paso intermedio, mas cercano al cloud, entre los dos
modelos de infraestructura que se ha visto.

Aplicaciones Aplicaciones Aplicaciones
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llustracion 14 Representacién de maquinas virtuales

De forma general, como se ve en la imagen, se puede definir la virtualizacidon de
servidores como una solucidén que sirve para crear maquinas virtuales, la cual imita a
un equipo fisico, que permite la ejecucion de varios sistemas operativos de manera
simultanea en\sobre una Unica maquina fisica. De esta forma, en vez de tener varias
maquinas de servidor que no se van a aprovechar al maximo se puede optar por la
instalacion de un sistema operativo o software que permita crear instancias de
maquinas virtualizadas de tal forma que la infraestructura se vea consolidada a un
ratio muy elevado, en un nimero menor de maquinas fisicas, pero con un alto
rendimiento.

Se ha visto que el modelo de infraestructura virtualizada no llega a los niveles de
dependencia de los dispositivos fisicos y tampoco al extremo de desprenderse
totalmente del centro de procesamiento de datos, por lo que encaja muy bien en lo
que desea y busca el cliente, ser propietario de sus datos e infraestructura pero
reduciéndola a los minimos posibles. Por lo tanto, la virtualizacién permite:

- Ejecutar multiples sistemas operativos de forma simultanea.

- Las maquinas virtuales son entidades independientes y estan aisladas unas de

otras.
- Asignar recursos a cada una de ellas de forma independiente.
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llustracion 15 Caracteristicas y beneficios virtualizacion

3.1.3.1 Virtualizacion de Infraestructura

Una vez detallada, de forma completa y general, la tecnologia de la virtualizacién se
aprecia como es el modelo y enfoque que mejor se adapta a las necesidades que
requiere el cliente pero dentro de la virtualizacién de servidores aun hay 2 tipos o
clasificaciones distintas que se tiene que seleccionar:

Hipervisor tipo 1 [8]: También denominado nativo, unhosted o bare metal
(sobre el metal desnudo), es software que se ejecuta directamente sobre el
hardware, y se caracteriza porque se instala directamente sobre el equipo
haciendo las funciones tanto de sistema operativo (SO) como de
virtualizacion.

| Aplicaciones || || Aplicaciones
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llustracion 16 Representacion capas Hipervisor tipol

Hipervisor tipo 2: También denominado hosted, es software que se ejecuta
sobre un sistema operativo, como una aplicacion mas, para ofrecer la
funcionalidad descrita, es decir, debe ser instalado en un equipo que cuente
con un S.0. previo con lo que realiza un mayor consumo Yy requiere del
Sistema Operativo anfitrién para su correcto funcionamiento, aumentando el
riesgo e incompatibilidades.
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llustracion 17 Representaciéon capas Hipervisor tipo2
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Ahora bien, viendo el comportamiento de cada uno y segun las necesidades que se
necesitan cubrir hay que realizar un enfoque pensado en la virtualizaciéon nativa ya
gue es mucho mas eficiente y ofrece muchas mas caracteristicas y capacidades que
las de tipo 2, que estan pensadas para un entorno de desarrollo el cual es ideal para
probar software (sistemas operativos y aplicaciones) sin riesgo de afectar a nada de
lo que haya en la maquina anfitriona.

3.1.3.2 Hipervisor tipol, Fabricantes

Ahora que se ha visto que la virtualizacién de tipo 1 se ajusta a lo que se necesita,
hay que evaluar, de entre los distintos fabricantes, cual es el mas adecuado, por sus
caracteristicas principales y precio, para implementar en este cliente. Para hacer una
criba inicial y determinante se puede consultar el siguiente grafico, cuadrante magico
de Gartner [9], donde se representa la situacion de cada uno de los fabricantes
lideres del sector.
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llustracion 18 Cuadrante magico virtualizacion [7]

Se puede ver que por encima de cualquier otro fabricante, tanto sean productos
gratuitos como de pago, aparecen 2 muy concretos: VMware y Microsoft. De manera
que hay que analizar que producto de tipo 1 ofrece cada uno de estos fabricantes
para decantarse por uno u otro.

VMware

= es el fabricante con la tecnologia de virtualizacion

mwa r mas madura del mercado y el proveedor de

plataforma de confianza de mas de 500 000 clientes

en todo el mundo, es pionero en virtualizacion e innovador en cloud y movilidad

empresarial. Dentro de su catdlogo de productos cuenta con VMware vSphere

Hypervisor ESXi en su versidon actual 6.5. [12] que esta disponible en 5 tipos de

licencia, desde la Free, limitada para los aspectos empresariales que requiere el
cliente, hasta la Enterprise Plus, la mas completa y cara de su portafolio [11].
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Version Release Date|Build Number|Installer Build Number
ESXi 6.5. Patch 01 2017-03-09 5146846 5146843
ESXi 6.5.0a 2017-02-02 4887370 N/A
ESXi 6.5 GA 2016-11-15 4564106 N/A

Cuenta con mas de 75000 socios en todo el mundo y un canal de formacion propio,
VMware Education, muy extendido y reconocido por las grandes empresas del sector.
Ofrece cursos y certificaciones, a través de examenes, especificos para la tecnologia
y sus productos de forma que el departamento de TI del cliente podra beneficiarse
de esta formacién [23] para poder desempefiar todas las funciones de instalacion y
mantenimiento. Ademas, cuenta con un abanico muy amplio de informacién gratuita
en internet a través de los portales oficiales, Knowledge Base [10], canal de soporte
y foros que pueden dar solucion a gran parte de las situaciones, dudas y problemas
diarios que puedan surgir.

Posiblemente sea la solucion de virtualizacion mas completa del mercado. Entre los
componentes que proporciona tiene el vSAN [13], caracteristica de vSphere que
extiende el hipervisor, que permite agrupar y separar los recursos de
almacenamiento basado en el servidor de un modo muy similar al que vSphere
agrupa y abstrae los recursos de procesamiento, con Unicamente 2 servidores Host,
para que sea empleado como almacenamiento compartido. Caracteristica que se
integra con las funcionalidades mas populares de vSphere [18], incluidas DRS, HA y
vMotion. Con esta funcionalidad se daria una solucién completa y se satisfaria todas
las exigencias del cliente con un Unico producto, sin afiadir mas dispositivos, gracias
a la hiperconvergencia de disco, lo que permite emplear los discos locales de los
servidores para que sean compartidos por todo el cluster de maquinas.

Ademas, cuenta con multiples herramientas que viendo la situacion del cliente van a
ser muy importantes para determinar el éxito del proyecto en objetivos, plazos y
costes facilitdndole las tareas al servicio de TI, como:
e VMware Converter Standalone 6.1.X, una sencilla solucién que permitira
automatizar y simplificar las conversiones de los equipos fisicos para
convertirlos en maquinas virtuales, con soporte para vSAN.

| E

vmware

llustracion 19 Representaciéon VMware Converter Standalone

e VMware vSphere Data Protection (VDP) 6.1.X, una solucion de
recuperacion y copia de seguridad basada en disco robusta y sencilla de
implementar. Estd totalmente integrado con VMware vCenter Server y
VMware vSphere Web Client y permite una gestion centralizada y eficiente de
los trabajos de copia de seguridad. Se encuentra incluida con las ediciones de
vSphere Essentials Plus o superiores.
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llustracion 20 Representacion VMware vSphere Data Protection

e VMware vSphere Update Manager 6.5.X, componente de vCenter, que
permite la gestion de parches eliminando la tediosa tarea de tener
que realizar un seguimiento de las actualizaciones para la posterior aplicacion,
de forma manual, en todos servidores hosts y maquinas virtuales de la
infraestructura de virtualizacion.

llustracion 21 VMware vSphere Update Manager

En cuanto al coste, el producto se licencia segun el tipo de contrato seleccionado
(que en este caso sera de tipo Standard) y el nimero de sockets fisicos del servidor.
Ademas, es indispensable, por los requisitos y funcionalidades que se quieren tener,
la adquisicidon y pago del VMware vCenter Server, para la gestion de los equipos en
cluster.

Microsoft

.. = es una gran multinacional de tecnologia, con un
. Mlcrosoft gran recorrido y cuyo mercado en S|stema§

operativos, ofimatica y otros productos esta

presente en cifras cercanas al 85% del total de la
demanda actual. En lo que se refiere a la virtualizacion, empez6 dando soluciones
muy locales y con poca proyeccion empresarial hasta que sacdé al mercado su
hipervisor Windows Server 2008 R2 Hyper-V. Con este producto se equiparaba a la
competencia y entraba de lleno en la industria. Fue con la version Windows Server
2012 R2 Hyper-V con la que mejord en prestaciones y rendimiento llegando a niveles
de otros fabricantes, especialmente porque la compafiia empezo6 a ofrecer soporte de
otros productos suyos virtualizandolos sobre su plataforma.

Actualmente, su ultima version, que se equipara en prestaciones y tecnologia con la
de VMware, seria su producto de Windows Server 2016 Hyper-V [24] el cual todavia
es un producto muy reciente, con grandes cambios, con las siguientes versiones y
fechas:
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Version | Release Date Build Number
10.0.14393 | September 26, 2016 [Release to manufacturing
10.0.10586 April 27, 2016 Technical Preview 5
10.0.14300| November 19, 2015 Technical Preview 4

Microsoft cuenta con un programa de formaciéon y certificaciones altamente
reconocido y adaptados a todos los productos que este fabricante saca al mercado
para preparar, previo pago, a los profesionales del sector para que adquieran los
conocimientos y destrezas necesarias para desempefiar sus tareas. Ademas, cuenta
con un gran numero de foros y bases de datos de errores conocidos para su consulta
y poder dar solucién a ciertos problemas sin tener que recurrir al equipo de soporte.

Este fabricante basa su sistema de virtualizacién en la tecnologia de su funcionalidad
Microsoft Cluster Services (MSCS) que emplea para administrar los recursos de las
maquinas virtuales, comunicacion de los Host (nodos anfitriones) y el
almacenamiento. De forma que, dentro de las caracteristicas que ofrece Hyper-V
2016, y que se necesita para este proyecto, esta el “Microsoft Storage Space Direct”,
que al igual que el producto vSAN de VMware, es una funcionalidad que aprovecha
parte de las capacidades de memoria y procesador para llevar a cabo las operaciones
con el almacenamiento de forma distribuida entre los diferentes equipos, creando
una cabina de almacenamiento SAN (storage area network) “virtual”.

Al igual que el anterior fabricante, ofrece funcionalidades a través de otros productos
que permitiran ahorrar mucho trabajo y que permitiran la ejecucion del proyecto
como:

e Microsoft Virtual Machine Converter 3.X, que permite convertir las
maquinas fisicas que haya desplegadas en una infraestructura al cluster de
Hyper-V.

o Windows Server Backup, -caracteristica integrada en los sistemas
operativos Windows Server que permite realizar copias de seguridad de los
recursos de maquinas virtuales que estén y sean visibles en el cluster.

Windows Server Hyper-V, a diferencia del producto de VMware, es gratuito en su
version completa, ahora bien, es necesario adquirir una serie de licencias de
productos, para garantizar todas las funcionalidades y equipararlo al otro fabricante,
como las de “System Center Virtual Machine Manager” [14], para gestionar y operar
con el entorno virtual, y MS SQL 2012 SP2 Estandar/Enterprise o superior, para
instalar las bases de datos, ya que no soporta SQL Express (la edicion gratuita).

La mayor desventaja que presenta su nueva version de Sistema Operativo Windows
Server 2016 es su reciente salida al mercado y el poco tiempo de introduccion en
grandes companias, que permitan validar el correcto funcionamiento de todas las
funcionalidades que ofrece Hyper-V. En implantaciones de proyectos para clientes
externos es muy recomendable no explorar con cambios tan drasticos y con tanta
implicacién ya que pueden acarrear problemas dificiles de solucionar y que causan
retardos en entregas y aumento de gastos.

Por este motivo, lo mas aconsejable, en cuanto a este fabricante y producto, es el

optar por su version de Hyper-V Windows 2012 Server R2 de la que hay varias
revisiones, actualizaciones de errores y mejoras de producto.
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3.1.4 Seleccion y conclusiones

Ya se han analizado todas las posibilidades para la implantacién de una
reorganizacién de la infraestructura y distribucion de servidores para el cliente, en
donde se ha estudiado desde el entono mas conservador hasta el mas novedoso
tecnoldgicamente y con mas proyeccién de futuro actual, tendencia de mercado.

En lo que se refiere a tipos de tecnologia que se debe emplear para este proyecto
hay concretamente 1 que cumple con los requisitos y exigencias impuestas por el
cliente, mientras que las otras dos se pueden eliminar de la propuesta de
candidatura por no satisfacer todas las necesidades por los siguientes motivos:

1- IaaS; El modelo de adquisicién del servicio y de pago por uso, en donde
siempre se tendria que estar renovando el contrato de uso y con un elevado
coste anual. Ademas, en el caso de cambio de proveedor de servicios, existen
dificultades que se pueden presentar como puede ser el proceso del cambio a
la competencia o la pérdida del servicio si se supera el tiempo establecido por
retardos en la adjudicacién de un nuevo concurso. Y por ultimo, lo relativo a
la seguridad de los datos y la desconfianza del acceso a los mismos.

2- Centralizacion de servidores; se trata de un modelo continuista con el
mismo sistema de trabajo actual con la Unica diferencia de que pasaria toda
la responsabilidad al servicio de TI, pero se mantendrian los problemas de
complejidad del mantenimiento, coste y dificultad para el crecimiento.

Esta claro que la tecnologia y modelo hacia el que hay que ir y se tendra que
implantar serd el de la virtualizacién de la infraestructura. Ahora bien, dentro de este
nuevo sistema se ha visto que hay varias posibilidades e incluso varios fabricantes.
En primer lugar, debido al modelo empresarial y corporativo de este cliente lo mas
adecuado es decantarse, como asi se ha detallado, por un modelo de hipervisor de
tipo 1 o nativo el cual ofrecerd una mayor eficiencia de todos los recursos, gestion
Unica y compartida y cumplird con todas las exigencias que sean planteado de una
forma mas sencilla y simplificando las tareas para los profesionales del servicio de TI.

Ya por ultimo, queda decidir entre los dos fabricantes vistos cual es el mas

adecuando y que mejor se adapta a las exigencias del proyecto:

Hyper-V Pros

e El producto es gratuito con las funcionalidades completas que ofrece.

e El cliente ya emplea y conoce el funcionamiento de la herramienta de copia de
seguridad del sistema.

e Formacion vy certificaciones reconocidas profesionalmente y de forma
internacional.

Hyper-V Contras

e Implica un alto coste en licencias de productos que son requisito para la gestion
e implementacién, como SQL Server o SCVMM.

e La version necesaria para el proyecto todavia es muy nueva y tiene poco
recorrido empresarial.

e Muchas de las necesidades que hay que cubrir en el proyecto implican afadir
productos de terceros, como en las tareas de copias de seguridad de forma
granular, restaurar un fichero concreto de una maquina virtual.

VMware Pros

e Tiene la mayor proyeccion empresarial del mercado con una amplia experiencia y
presencia en el mercado Espafiol.

e Ofrece formacidn profesional y certificacion, con una extensa comunidad de
profesionales.
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e Su ratio de consolidacién es muy alto con el mejor aprovechamiento de los
equipos fisicos.
Permite reducir drasticamente los ratios de TCO y tiene el mayor indice de ROI.
Ofrece un servicio integral que da solucion a todas las necesidades del cliente.

e No implica gastos o licencias de otros fabricantes o productos adicionales para su
puesta en funcionamiento, satisfaciendo todos los requisitos.

e Consola intuitiva y accesible via web.

Hyper-V Contras
e Requiere de un aprendizaje previo para una correcta puesta en produccion
e El coste de la licencia

Una vez se han expuesto los pros y contras de cada fabricante y se equiparan al
mismo nivel de caracteristicas la solucién final que se va a implantar para este
proyecto sera VMware vSphere 6.5 por que ofrece la solucion mas completa y
probada del mercado, por tener el menor coste final necesario para su puesta en
produccién y por integrar todas las herramientas necesarias (satisfaciendo todos los
requisitos) que se van a emplear en el proyecto.

3.2 Soluciones para las aplicaciones

Ya se han analizado las diferentes posibilidades para implementar la infraestructura
mas adecuada para este cliente pero lo que se ha visto es solo una parte de las dos
gue se han determinado como basicas y que hay que abordar. Ahora que ya se ha
determinado que la mejor alternativa es la implantacion de un sistema de
virtualizacion con el fabricante VMware y su producto vSphere 6.5 ha llegado el
momento de analizar las posibilidades que hay actualmente para ofrecer las
aplicaciones a los usuarios.

La lista de posibilidades es muy extensa, en cuanto a alternativas existentes para la
virtualizacion de las aplicaciones, pero se van a analizar las tres que mejor se
adaptan a los requisitos que desea el cliente por lo que servicios como “SaaS puro”
en la nube, modelo de distribucion de software donde el soporte ldgico y los datos
gue se manejan se alojan en servidores de una compafiia de tecnologias de
informacidon y comunicacion (TIC) con acceso via Internet, se ha descartado porque
no cumple ciertos requisitos basicos que se necesitan, igual que sucedia con el IaaSs,
sin tener en cuenta de que seria necesario adaptar las aplicaciones existentes para
este modelo ya que la implementacidon actual seria incompatible.

Por lo tanto, hay que centrarse en 3 productos de 2 tipos diferentes:

- Streamed to Client, es decir, las aplicaciones se colocan en perfiles y se
almacenan en un servidor de archivos de forma que cuando se inicia, se
arranca, los archivos necesarios para ejecutar la aplicacion se transmiten al
dispositivo del usuario. Como por ejemplo el software App-V de Microsoft.

- La entrega de aplicaciones virtuales a demanda, que se trata de
conectar a los usuarios con las aplicaciones que estan en servidores para que
hagan uso de ellas de forma remota. Como por ejemplo XenApp, de Citrix, o
Horizon Apps, de VMware.

A continuacion, se va a detallar lo que interesa para este proyecto de cada uno para

poder determinar cual es el mas adecuado, no solo por el coste sino por los
beneficios técnicos y funcionales que aportara al proyecto.
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3.2.1 Streamed to Client

Microsoft App-V

Se trata de una plataforma propia, compuesta por las funciones Cliente-Servidor-
Secuenciador, que forma parte de “Microsoft Desktop Optimization Pack (MDOP)" y
permite que las aplicaciones estén disponibles para los usuarios finales sin instalarlas
directamente en sus equipos. Su funcionamiento se basa en transformar, mediante
un proceso de grabacion, las aplicaciones en servicios administrados centralmente,
que se publican en un servidor Central, y se distribuye a los clientes de forma que
nunca se instalan en sus equipos y no entran en conflicto con otras aplicaciones.

Lo significativo del producto se encuentra en su sencillez, a pesar de requerir un
despliegue de una plataforma propia constituida por 3 componentes:
e Cliente; software que es necesario instalar en los equipos de los usuarios
para que se realice la sincronizacion con el servidor.
¢ Secuenciador; equipo en donde se graba la secuencia de instalacion para
que genere el paquete que contendra todas las librerias y ficheros necesarios
para su instalacion.
¢ Management and Publishing; servidor que contiene la consola en donde se
registran los paquetes que se han creado y se distribuyen a los clientes.

Ahora bien, el gran problema, en cuanto al funcionamiento, que presenta este
producto para las necesidades que se buscan es lo que lo hacen bueno, su sencillez
y, por lo tanto, sus limitaciones de secuenciacion. La gestidon del entorno se limita en
publicar una serie de paquetes, en formato “*.appv”, para que estos se descarguen
en todos los clientes configurados, no permitiendo realizar un control ni ninguna otra
accion. Ademas, todo el peso y funcionamiento recae sobre el PC cliente de forma
que estos equipos son indispensables, de manera que se pueden producir errores
puntuales lo que obligaria a realizar una asistencia técnica presencial.

Por otro lado, como ya se ha dicho, el producto se basa en la distribuciéon de unos
paquetes que hay que secuenciar cada vez que haya que aplicar un cambio, con el
trabajo afiadido que ello implica, y que su limitacién en dicho proceso impiden
secuenciar o empaquetar cualquier aplicacion o requisito. Esto obligaria, como
minimo, a que las maquinas de los clientes satisfagan una serie de minimos en
cuanto a software para que este método funcione correctamente.

Ya por ultimo, otro gran inconveniente, a parte del funcional ya comentado, es su
adquisicion o licenciamiento, ya que a pesar de ser un producto “aparentemente”
gratuito, se requiere ser un cliente con Licenciamiento por Volumen, requisito
dificilmente alcanzable, para poder descargarlo de forma oficial del portal web del
fabricante.

3.2.2 Entrega a demanda

Citrix XenApp
El producto XenApp [15] en su version actual 7.13 ofrece, hasta el momento, la
mejor experiencia de entrega de aplicaciones para los usuarios, con 25 afos de
experiencia en el sector, adaptandose a las necesidades de cada uno de ellos. Ofrece
una solucion completa [16] para el acceso, administracion y despliegue de
aplicaciones integrandose con los productos y plataformas de otros fabricantes:

- VMware; con su plataforma de virtualizacion vSphere y/o App Volumes.

- Microsoft; con su producto App-V.
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De este modo, puede aumentar, de forma nativa, sus capacidades para ofrecer un
entorno mas completo para las organizaciones mas exigentes. Ademas, trae
integrado la funcionalidad de AppDisk que es, en cuanto a funcionamiento y
expectativas, la caracteristica con la que quiere plantar cara a App Volumes de
VMware, que se vera a continuacion.

Citrix proporciona formacion internacional especifica [22], a través de su propio
programa, certificando a todos los profesionales que pasen sus pruebas de
validacion, por lo que se podra ofrecer formacion especifica para el servicio de TI y
gue adquieran los conocimientos necesarios para su administracion.

Este producto proporciona 4 de los requisitos [21] que satisfacen las necesidades del
proyecto:

¢ Centralizar todas las aplicaciones en unos servidores, donde estan instaladas,
para posteriormente ofrecérselas a los usuarios para que las inician como si
se tratara de sus equipos personales.

e Las aplicaciones, a pesar de ejecutarse en remoto, se integraran en los
equipos locales de tal modo que todos los dispositivos de los clientes como las
impresoras o discos duros seran accesibles sin ningin problema.

¢ Ofrece la posibilidad de ofrecer las aplicaciones a través de un portal web para
que los usuarios remotos puedan acceder a sus aplicaciones desde cualquier
lugar y dispositivo.

e Gracias a su tecnologia HDX y politicas de visualizacion la experiencia del
usuario, en cuanto a refresco, velocidad de respuesta y profundidad de color,
sera la mas o6ptima y adecuada teniendo en cuenta los anchos de banda de
cada ubicacidon remota. De esta forma, el trafico de red empleado para el
acceso a las aplicaciones no entorpecera a otras actividades.

En cuanto a la administracion y control, ofrece diferentes herramientas y consolas de
gestion, Citrix Studio, y control, Citrix Director, que facilita y simplifica el trabajo al
equipo de TI.

Ahora bien, su adquisicion se limita a la compra de las licencias por usuario
concurrente que se requieran. Es decir, para poder hacer uso de esta aplicacion se
tendra que adquirir un bloque de licencias igual o superior al nimero de usuarios que
trabajen de forma simultanea contra la plataforma. De igual modo, al necesitar de
servicio de escritorio remoto de Microsoft (RDS) se tendran que adquirir licencias de
este tipo para autenticar el acceso a los usuarios o maquinas dependiendo del
modelo seleccionado y requerido para el cliente.

Horizon Apps
Es uno de los productos que ofrece VMware dentro de su paquete de aplicaciones

empresariales y esta disefiada para brindarle a los usuarios un sistema seguro y un
espacio de trabajo virtual facil de administrar, que les ofrece una experiencia
consistente y convincente en todos los dispositivos.

Segun las necesidades que hay y que se buscan, Horizon Apps, que pertenece al
paquete de VMware Horizon, ofrece a los usuarios finales el acceso rapido y facil a
todas sus aplicaciones, publicadas en los servidores, a través de un Unico espacio de
trabajo unificado.

En esta tipologia de productos Vmware posee la aplicacion App Volumes la cual
permite crear particiones en las que estan instalados los programas y presentarselos
a los servidores para que sea accesible para los usuarios. Este producto salié antes al
mercado y con un funcionamiento mucho mas depurado que el que ofrece AppDisk
de XenApp en sus comienzos. No obstante, este componente no es exclusivo, es
decir, el propio fabricante lo vende y promociona para su implantacion con el
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producto de XenApp y de este modo dar una nueva disponibilidad de
aprovisionamiento de aplicaciones para los servidores que luego utilizaran los
usuarios. Este gancho comercial que realiza VMware puede dar una idea del liderazgo
que tiene el producto de XenApp en relacion a esta demanda de servicio.

Igual que se ha visto en el anterior apartado, soluciones para la infraestructura, este
fabricante ofrece una formacién especifica para este tipo de producto para todos los
profesionales de TI que necesiten adquirir los conocimientos necesarios para
desplegar y gestionar esta plataforma.

El gran problema que se presenta en este producto, sin tener en cuenta que XenApp
es el lider de esta gama de productos, con una tecnologia mas que validada en miles
de clientes de todo el mundo con grandes necesidades y exigencias, es el precio.
VMware presenta el mismo modelo de licenciamiento que Citrix, siendo necesaria la
adquisicion de licencias por usuario concurrente y de las licencias RDS para el acceso
por usuarios o maquinas. No obstante, este producto no se caracteriza por ser
econdémico y ante una necesidad de unos 150 usuarios concurrentes actuales el coste
de licencias Horizon es muy elevado.

3.2.3 Seleccion y conclusiones

Se han expuesto dos tipos de tecnologias y diferentes productos de cada una de ellas
con las que se podrian satisfacer las necesidades que se buscan cubrir en este
proyecto. Hay que decir que hay otros fabricantes y desarrolladores que ofrecen
productos similares, como es RemoteApp de Microsoft [17], que no se han analizado
ya que se han descartado por no ofrecer las funcionalidades que dan los productos
que se han expuesto, no cumplen con las expectativas requeridas a pesar de que
puedan ser mucho mas econdmicas que las vistas.

En cuanto a los entornos que se han visto, se pueden descartar:

- App-V, de Microsoft, ya que no llega a satisfacer las necesidades del cliente,
entre otros motivos porque no da la posibilidad de ejecutar las aplicaciones
desde dispositivos moviles y su administracion es muy basica. Ademas, se
requiere que los clientes tengan parte de los requisitos de las aplicaciones y
en el caso de producirse algin problema con alguna descarga de los paquetes
sigue siendo necesario desplazarse hasta el cliente para revisar su problema,
por lo que se mantiene una dependencia de ejecucidon, rendimiento y
funcionamiento con los equipos locales.

En cuanto a las otras dos alternativas, el producto que mejor satisface y
complementa todas las necesidades que tiene el cliente, en cuanto al proceso de
consolidacion, y que junto con VMware vSphere ofrece las mejor alternativa,
posibilidad y a un precio, considerablemente mas bajo, es Citrix XenApp 7.x, por lo
gue sera el producto que se empleara para la centralizacion y distribucion de las
aplicaciones a los usuarios finales.

3.3 Estimacioén de Costes

Para este proyecto se ha realizado la estimacion de costes dividiéndolos en 3
apartados: costes de personal, costes de licencias y otros costes directos. En cada
uno de ellos se han desglosado los diferentes conceptos que han influido en la
realizacion del proyecto. Solo se tiene en cuenta el coste del material del sistema de
copias de seguridad ya que el cliente cuenta con un parque tecnolégico muy extenso
del cual se reutilizan todos los dispositivos clientes y al menos 2 servidores para la
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implantacién del nuevo sistema. De igual forma, no se ha tenido en cuenta un
dispositivo de almacenamiento centralizado ya que esta funcionalidad sera
proporcionada a través de un software, como ya se ha indicado, y de las
posibilidades de almacenamiento local que proporcionen los servidores.

¢ Costes de personal: Se incluyen las horas de dedicacién del personal, tanto
del equipo técnico como del director de proyecto, que estan involucrados en
la implantacion del mismo. Estos costes son orientativos, pues la informacién
real no se encuentra a disposiciéon del alumno. Se ha realizado una estimacién
de 60 dias laborales con jornadas de 8 horas al dia para el técnico, 4 para el
Ingeniero encargado del apoyo y un reporte de 30 min. al dia para el Director
de proyecto para las reuniones diarias (Scrum daily meeting) y gestion del

equipo.
Coste de Personal
Recurso Coste Hora N° Horas Importe
Director de Proyecto 30,00 30 900,00
Ingeniero Informatico 25,00 240 6000,00
Técnico de Sistemas 18,00 480 8640,00
Total Costes de Personal 750 15540,00

e Costes licencias: Se incluyen los costes de las licencias necesarias derivados
de la realizacién del proyecto [4].

Coste de Licencias

Recurso Precio Ud. Unidades Importe
VMware vSphere Standard (1 CPU) + Soporte Basico
(L-V 12h al dia) de 3 afios 1960,30 4 /841,20
vCenter Server Foundation (Hasta 3 Host) + Soporte
Basico (L-V 12h al dia) de 3 afios 3356,13 1 3356,13
Windows Server 2016 Data Center (Hasta 16 Nucleos)* 5716,30 2 11432,60
Servicios de escritorio remoto de Windows Server
2016 /20 usuarios 4763,00 10 47630,00
Licencia de acceso de cliente Windows Server 2016 / 5
usuarios 272,00 40 10880,00
XenApp Enterprise Edition, Concurrent User ** 446,63 150 66994,50
Costes de Licencias 148134,43
Negociacidon de contratos de licencias y comunicaciones actuales 5%
TOTAL 155541,15

*Se selecciona la licencia Data Center porque permite instalar un numero ilimitado de
sistemas operativos Windows Server 2016 o anterior. Comparando los precios, este sale
rentable a partir de 14 servidores virtuales con S.0. Windows.

**Se selecciona Enterprise porque integra 2 caracteristicas necesarias en este proyecto:
“Custom delegated administration”, “Configuration logging” y “HDX™ Mobile”. Tiene un afio de
suscripciéon lo que permite actualizar el producto a versiones superiores dentro de ese
intervalo de tiempo.

Por ultimo, se escoge un soporte de 3 afios para que el equipo de TI tenga un
respaldo por parte del fabricante en caso de cualquier problema durante estos
primeros afios de uso. Aclarar que las licencias son perpetuas por lo que no hay que
renovarlas de forma anual para hacer uso del producto. Solo en el caso de querer
tener asistencia directa con el fabricante o de cambiar la version del producto a una
superior es necesario tener un contrato vigente.

o Costes directos del proyecto: Se incluyen los costes de las instalaciones y
recursos que se estiman necesarios, por parte del equipo de implantacion,
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para la ejecucién de sus tareas, material y la formacion especifica que hay
que impartir al responsable del equipo de TI del cliente.

Otros Costes Directos

Recurso Precio Ud. Unidades Importe

Formacidn y certificacion VMware 2499,26 1 2499,26
Formacidn y certificacion Citrix 1633,50 1 1633,50
PC Portatil - Portatil HP 15-ay144ns 599,00 1 599,00
HPE StoreEver LTO-7 Ultrium 15000 External Tape Drive 2857,00 1 2857,00
HPE LTO-7 Ultrium WORM Data Cartridge 177,21 1 177,21
HPE LTO Ultrium Universal Cleaning Cartridge 30,00 1 30,00
Conectividad (Servicio de Internet y Teléfono) 3,00 60 180,00

Total otros Costes Directos 7975,97

A partir de todos estos costes se ha incluido la reserva del riesgo como parte del plan
de contingencia del proyecto, como se muestra en la siguiente tabla el coste total del
proyecto.

TOTAL 179057,12
Reserva contingencia: 15%
COSTE FINAL DEL PROYECTO 205915,69

3.4 Andlisis de Riesgos

En todo proyecto, y en este caso con un cambio tecnoldgico y de gestidon tan grande,
hay posibles factores que pueden ocasionar un riesgo que derive en una amenaza
gue se convierta en un desastre. La gestion del riesgo dentro de un proyecto es un
proceso continuo, que se prolonga por todas las fases del ciclo de vida de dicho
proyecto y, por tanto, su buena gestién supone una importante contribucién al éxito
de las acciones futuras que se realicen.

A parte de las consideraciones especificas que se van a desglosar, hay que tener en
cuenta que hay 3 indicadores principales que van a ser clave en la gestion global del
mismo. Estos son el PLAZO, la CALIDAD y el PRESUPUESTO, indicadores que actuan
como un tridangulo en el que la mas minima alteracién generara una desviacion global
gue afectara al resultado final e incumplimiento hacia el cliente. En este bloque se va
a realizar un analisis de posibles situaciones que pueden originar una alteracion en
cualquier de estos indicadores pero no se contemplan todos por lo que es necesario
disponer de algun método o forma de trabajar que consiga mantener el equilibrio
entre estas variables. Por lo tanto, se ha optado por la implementacién de una
metodologia de trabajo Agil, SCRUM, que se vera con mucho mas detalle en el punto
6 de este documento, el cual mediante un ciclo de trabajo constante, evolutivo y
basado en iteraciones se puede mantener este tridangulo en equilibrio y ofrecer
solucion a los posibles casos de riesgo que se expongan en los siguientes apartados.

Continuando con el analisis de los riesgos del proyecto, se han identificado y medido
cada uno de ellos en funcion de la siguiente matriz probabilidad - impacto:

Impacto
Muy Alto | Alto | Medio | Bajo | Muy Bajo

Muy Alto

Probabilidad

Muy Bajo
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En donde:
e Probabilidad: Representa la expectativa de ocurrencia real del riesgo.
e Impacto: Representa el efecto que la ocurrencia del riesgo tendria en el
desarrollo del proyecto, en términos de coste, esfuerzo o duracién total del
mismo.

Para cada uno de los riesgos se han establecido acciones de prevencién, que
permitird minimizar el nivel de exposicién al riesgo ya sea bajando su probabilidad de
ocurrencia y/o minimizando su impacto, o acciones de correccion, que permitira
saber como actuar en caso de que el riesgo suceda.

Para realizar una valoracién de los riesgos mas exacta se ha realizado una division
en tres categorias: riesgos de gestion, riesgos de proyecto y riesgos del modelo, de
este modo se podra identificar la tipologia del mismo.

3.4.1 Riesgos de Gestion

Dentro de los riesgos de gestion se identifican aquellos que estan asociados con la
organizacion del proyecto, es decir, incumplimientos temporales o econémicos,
problemas de estimacion, falta de personal, etc.

Incumplimiento de las fechas de finalizacion o puntos criticos a
alcanzar.
Debido al tamafio y a las dificultades técnicas asociadas a la
Descripcion: tecnologia, novedosa y cambiante utilizada, resulta complicado
estimar con exactitud cada uno de los Springs de entrega.
En funcion de los hitos de entrega que puedan surgir desviaciones en
las fechas acordadas para el proyecto, ocasionara una inversion
temporal y monetaria significativamente mayor a la planeada
inicialmente dentro de los costes de personal.
Probabilidad Alta

Impacto Muy Alto

Nivel Alto

RSG-G.1

Consecuencia

RSG-G.2 Falta de comunicacion y compromiso por parte del cliente.
Debido a la actual carga de trabajo del servicio de TI y la diferente
Descripcion: localizacion geografica entre cada servicio, podrian darse problemas
de comunicacion o entendimiento del proyecto por parte del cliente.
Realizar configuraciones a los clientes finales o en la infraestructura
que se desvia a las necesidades.
Probabilidad Media
Impacto Alto
Nivel Alto

Consecuencia

Incumplimiento de las caracteristicas de trabajo pactadas
previamente con el personal contratado.
Podria darse el caso de abandono del proyecto por parte del técnico
de sistemas Junior o del Ingeniero Informatico Senior.
El proyecto se estancaria por falta de personal cualificado para la
Consecuencia implantacion hasta encontrar un perfil que se ajuste a los requisitos
contractuales y técnicos.

Probabilidad Muy Baja

Impacto Muy Alto

Nivel Medio

RSG-G.3

Descripcion:
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RSG-G.4

Descripcién:

Consecuencia

Probabilidad
Impacto
Nivel

Ausencia o baja del Técnico de Sistemas.

Debido a que el equipo de implantacion del proyecto se compone de
una Unica persona, el ingeniero senior sirve de apoyo, existe un alto
riesgo en caso de que esa persona cause baja o ausencia temporal.

El proyecto se detendria temporalmente, por falta de personal para la
implantacién, lo que alargaria los plazos de finalizacion.

Baja

Alto

Medio

3.4.2 Riesgos del Proyecto

Dentro de esta clasificacion se han incluido los riesgos asociados al proceso de
implementaciéon que se pudiesen dar en cada una de las fases de su ejecucion.

RSG-P.1

Descripcién:

Consecuencia

Probabilidad
Impacto
Nivel

RSG-P.2

Descripcion:

Consecuencia

Probabilidad
Impacto
Nivel

RSG-P.3
Descripcion:
Consecuencia
Probabilidad

Impacto
Nivel

Falta de experiencia y conocimiento previo del equipo de trabajo en
el entorno tecnoldgico del proyecto.

Por la naturaleza innovadora del proyecto, utilizando tecnologia
novedosa y cambiante, es dificil tener el conocimiento técnico de
todas estas tecnologias en profundidad.

Se pueden cometer errores de configuracion o que ciertas
caracteristicas no se configuren correctamente causando un mal
funcionamiento.

Alta

Muy Alto

Alto

Gran numero de cambios durante el transcurso de la implementacion
del proyecto.

La naturaleza cambiante de las tecnologias utilizadas y la rapida
evolucion de los fabricantes puede dificultar la especificacion inicial
de requisitos y provocar importantes modificaciones a lo largo del
proyecto.

Se pueden crear falsas expectativas sobre nuevas funcionalidades o
que el objetivo final sea inalcanzable.

Media

Alto

Alto

El Hardware de los servidores no soporta las caracteristicas del nuevo
sistema.

La elevadas expectativas sobre los servidores existentes, por parte
del cliente, puede no ser suficiente para soportar todas las maquinas
virtuales y ofrecer alta disponibilidad.

Sera necesario realizar compra de nuevos servidores o ampliar los
existentes, si estos lo soportan.

Media

Alto

Alto

39



RSG-P.4

Descripcién:

Consecuencia

Probabilidad
Impacto
Nivel

Incompatibilidad de las aplicaciones con la plataforma a implantar.
Las aplicaciones funcionan en los actuales sistemas operativos cliente
pero cabe la posibilidad de que alguna no funcione en Windows
Server 2012 R2, que sera la version de los servidores.

Aplicaciones que se emplean para actividades diarias dejen de
funcionar.

Media

Muy Alto

Alto

3.4.3 Riesgos del Modelo

Dentro del cliente pueden producirse ciertos riesgos internos relacionados con el
nuevo modelo adoptado, ya que implica ciertos cambios que pueden no encajar
perfectamente por el nuevo diseno, la pérdida de control o por nuevas necesidades.

RSG-M.1
Descripcién:
Consecuencia
Probabilidad
Impacto
Nivel

RSG-M.2

Descripcion:

Consecuencia

Probabilidad
Impacto
Nivel

RSG-M.3

Descripcion:

Consecuencia

Probabilidad
Impacto
Nivel

La conectividad entre los edificios periféricos y el consistorio.

Todos los usuarios requieren de los servicios que se encuentran
Unicamente en 2 servidores fisicos ubicados en la misma localizacion.
Un mal dimensionamiento o prevision sobre la transferencia de
subida de los datos puede acarrear problemas de conectividad o
rendimiento generalizado.

Alta

Muy Alto

Alto

Revision de los contratos actuales con los proveedores de software.
Con el cambio de modelo y método de uso de las aplicaciones es
necesario revisar los contratos actuales para no incurrir en un
problema de legalidad.

A nivel funcional no implica nada pero se puede iniciar un proceso de
investigacion contra el cliente por atentar contra la propiedad
intelectual del software, por incurrir en un mal uso segun los
derechos de licenciamiento de algun fabricante.

Muy Alta

Muy Alto

Alto

La resistencia al cambio de los servicios mas auténomos vy
desarrollados tecnoldgicamente.

Con la centralizacion de la infraestructura, servicios y la nueva
funcion del servicio de TI, ganando peso y responsabilidad a nivel
negocio, responsables de otros servicios pierden poder de adquisicion
y decision en la organizacion.

Cambio de actitud de unos empleados mas “reservados y agresivos”,
creen que el cambio que realiza la empresa es en contra de ellos por
lo que crean un ambiente tenso y no desempefian sus tareas con el
nivel de calidad esperado, entorpeciendo el trabajo del resto de
compaferos.

Muy Alta

Alto

Alto
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3.5 Plan de Contingencia

Una vez evaluados los posibles riesgos que se pueden dar en el proyecto sera
necesario definir una estrategia que se aplicara para mitigar y corregir los riesgos del
proyecto, planteando aquellas acciones que permitira evitar la aparicion de la
incidencia o, en caso de que no se pueda evitar un riesgo, establecer los planes de
contingencia que minimicen el impacto.

Codigo

Accion

Tipo

Riesgo
Residual

RSG-G.1

Realizar un detalle de las tareas a ejecutar en cada
hito y seguimiento diario con el equipo.

Mitigadora

Medio

Emplear una metodologia de implantacién que
planifique y realice un seguimiento constante del
trabajo

Correctora

Bajo

RSG-G.2

Intensificacion de las reuniones con el cliente e
intercambio de informes semanales con el avance
del proyecto con la insercion de un plan de
penalizaciones en caso de incumplimiento.

Mitigadora

Medio

Emplear una metodologia de implantacién que
implique al cliente y exija su validacién para
continuar el proyecto

Correctora

Bajo

RSG-G.3

Desarrollo de un sistema de
penalizaciones hacia el trabajador.

incentivos vy

Mitigadora

Imposicion de las penalizaciones previstas al
trabajador y, en casos extremos, reemplazo del
mismo.

Correctora

Bajo

RSG-G.4

Ofrecer flexibilidad y movilidad al trabajador para
que pueda ejecutar sus actividades sin estar en el
cliente.

Mitigadora

Definir una metodologia de trabajo centrada en el
trabajo en equipo constituido por varios
profesionales capaces de desarrollar todas las
funciones

Correctora

Bajo

RSG-P.1

Creacion y realizacion de planes de formacion en
las tecnologias utilizadas con practicas.

Mitigadora

Medio

Desarrollo de metodologias de formacion continua
en las tecnologias utilizadas.

Correctora

Bajo

RSG-P.2

Definir los requisitos de forma anticipada
detallando un plan de actuacion ante un nuevo
rumbo o cambio para evaluar su viabilidad.

Mitigadora

Emplear una metodologia de implantacion con un
ciclo de vida agil evolutivo e interactivo donde el
cliente pueda introducir nuevos casos y priorizarlos

Correctora

Bajo

RSG-P.3

Efectuar un inventario exacto del parque
tecnoldgico para determinar las necesidades
actuales y cumplimiento de requisitos fisicos.

Correctora

Bajo

RSG-P.4

Solicitar documentacion sobre las aplicaciones y
evaluar sus requisitos de funcionamiento para
demandar a los desarrolladores una actualizacién.

Mitigadora

Medio

Aplicaciones que no soportan la virtualizacion, se
dejardan uno o mas servidores fisicos con las
aplicaciones no soportadas uniéndolos al cluster de
magquinas que sirven las aplicaciones a usuarios.

Correctora

Bajo
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RSG-M.1

Establecer colas de priorizaciéon y definir politicas
de restriccion de uso de ancho de banda

Mitigadora

Medio

Establecer contacto con el ISP, proveedor de
internet, para valorar las necesidades y contratar
un servicio que se ajuste a lo requerido.

Correctora

Bajo

RSG-M.2

Reunirse con los comerciales de cada proveedor de
software para negociar las nuevas condiciones y
actualizar los contratos a la nueva situacién.

Correctora

Bajo

RSG-M.3

Establecer canales de comunicaciéon sincera vy
abierta entre el equipo y los empleados en donde
se les expliquen los beneficios y las implicaciones a
nivel organizacional como personal.

Mitigadora

Involucrar a los trabajadores mas participativos e
experimentados, dejando que participen en el
proceso y gestion de sus aplicaciones.

Correctora

Bajo

Como se puede apreciar, en cada uno de los riesgos detectados se han definido uno
o incluso dos contramedidas ya que en aquellos riesgos en los que haya una accion
que mitigue los efectos adversos de la amenaza se ha definido otra, de tipo
correctora, cuya finalidad es evitar que se materialice la amenaza, de forma que
actle como una solucion alternativa que corrija la situacién concreta.
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4. Escenario de la infraestructura final

Tras evaluar todas las alternativas posibles se han seleccionado, finalmente, las dos
soluciones que mejor se adaptan a las necesidades vistas y, por lo tanto, son las que
habra que implementar en este proyecto, no obstante, el abanico de posibilidades
gue se pueden ejecutar con ambos productos es muy amplio y dependiendo de como
se haga puede no dar una solucidon a los requisitos y restricciones que el cliente
desea para su organizaciéon. Por lo tanto, a continuacion se detallaran los
componentes que son necesarios en este caso concreto, el nUmero de servidores que
se van a necesitar, el modelo de conexién entre los componentes y aquellas
configuraciones especificas que hay que tener en cuenta para cumplir con las
funcionalidades que se esperan de este nuevo modelo de trabajo.

Para poder concretar lo que se necesita en cada uno de los 2 aspectos
fundamentales que se tienen que cubrir, la infraestructura y la entrega de
aplicaciones, se va a mostrar un modelo concreto y a medida para este proyecto y
cliente, en donde se explicara la necesidad de desplegar cada uno de los
componentes y como se satisfacen los requisitos y las necesidades vistas.
Finalmente, se detallara a modo esquematico las funciones y configuraciones
concretas de cada implementacion para que su disefio se ajuste lo maximo posible a
lo que se espera de esta plataforma.

En primer lugar, se empezara por el detalle de la infraestructura, VMware vSphere, y
luego se hara lo mismo con la implementacién de la entrega de aplicaciones, Citrix
XenApp.

4.1 Arquitectura y componentes, VMware vSphere

Como se indicaba en el inicio del punto, después de realizar un profundo analisis de
las diferentes tecnologias y modelos valoradas para la infraestructura se ha escogido
la de VMware como el que mas se adeclUa para la realizacion especifica de este
proyecto. En la siguiente figura se muestra la arquitectura y las herramientas de la
solucion adoptada:

Servidores % : @ @ @ i Lo N\
VM VM

Appliance Aplp\umt
Virtuales VM M

vCenter Server Converter Virtual SAN  Update vSphereData M
L1 ©r i
& QM

=t ,
" VMware phere VMware vSpherei‘ /
LUSTER y

@ Réplica 1 g Réplica 2

llustracion 22 Arquitectura'y componentes de la infraestructura
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A continuacion, se va a detallar la funcionalidad concreta que ofrece cada uno de los
componentes vistos, en el anterior esquema, para en el siguiente punto explicar
coémo con estos componentes se van a cubrir los objetivos iniciales de este proyecto,
cumpliendo con los requisitos y restricciones dadas por el cliente. Ademas, en ciertos
casos sera necesario entrar con un mayor detalle y configuracién concreta en ciertos
componentes, como ya se vera.

1. Servidores VMware vSphere

Es el componente principal del nuevo modelo de la infraestructura, el corazéon de la
estructura vSphere. Se trata de un hipervisor de tipo 1 capaz de crear la capa de
virtualizacidon que permite ejecutar varios sistemas operativos (VM, virtual machine)
sobre la misma maquina fisica. Sobre estos servidores es donde se encontraran
almacenadas, por la funcionalidad de vSAN, y se gestionaran todos los recursos de
CPU, Red, memoria RAM... de las maquinas virtuales que se van a desplegar y a
utilizar para dar servicio al cliente. Este componente serd el que ofrezca la
caracteristica de centralizacidon y consolidacién, tan deseada por el cliente, de todos
los servidores existentes en la organizacion. Sera el Unico elemento fisico, en
servidor, que se va a necesitar ya que todos los demas componentes y servidores
seran virtuales y se desplegaran sobre estas maquinas.

2. vCenter Server Foundation

Es sin duda el componente mas importante de una infraestructura virtual en VMware
vSphere ya que permite gestionar, de forma centraliza, hasta 3 servidores VMware
vSphere ESXi y todas las maquinas virtuales que se desplieguen sobre los anteriores
servidores. En este caso, dado que se van a gestionar 2 servidores Host vSphere da
la oportunidad de ampliar el entorno si fuese necesario en el futuro. Para este
proyecto se instalara sobre un servidor Windows, por el conocimiento del S.O, en
una maquina virtual dentro de la infraestructura vSphere.

Por otro lado, este componente es el que brinda la posibilidad de crear un cluster de
magquinas vSphere y de ofrecer todas las funcionalidades de alta disponibilidad que
se desean para este proyecto. Es decir, en el caso de que falle alguno de los
servidores fisicos, todas las maquinas que se encuentren funcionando en el servidor
en fallo no estaran inaccesibles sino que pasaran a ser gestionadas por el otro nodo.

Por Gltimo, ofrece el acceso a la gestion del entorno, para el servicio de TI, a través
de un interface web que trae integrado, por lo que no es necesario realizar ninguna
configuracion o instalacion en los equipos clientes, de manera que se puede acceder
desde cualquier PC de la organizacidén son un simple navegador. En este caso solo
sera necesario desplegar un Unico servidor que contenga esta funcion.

3. VMware vSphere Data Protection

Se trata de la solucion de copias de seguridad de VMware que esta orientada a disco.
Su despliegue se realiza mediante una OVA y se integra totalmente con vCenter, de
hecho la forma habitual de gestionar este Appliance es mediante el vSphere Web
Client.

Las funcionalidades que ofrece es la realizacion de copias de seguridad de las
maquinas virtuales, su restauracion, la programacion de las tareas de copia, el nivel
de retencién que se desee vy, otra de las caracteristicas que tiene, la posibilidad de
recuperar ficheros que se hayan podido haber eliminado, o bien, que se desean
restaurar de una version anterior, el FLR (File Level Recovery), desde su propio
portal web, vSphere Data Protection Restore Client.

Ya que el numero de maquinas virtuales que se desplegara en este entorno no sera

superior a 100, con un Unico servidor con esta caracteristica es suficiente para dar
servicio completo y funcional para cubrir todas las necesidades del cliente.
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4. Servidor Update Manager
Igual que con el vCenter, se instala como un componente, en una maquina virtual
Windows, que luego se registra contra el vCenter de manera que se habilita la
administracién centralizada y automatizada, desde una Unica consola, de revisiones y
versiones para VMware vSphere, y ofrece compatibilidad con hosts, maquinas
virtuales y dispositivos virtuales de ESXi.
Las tareas para lo que se va a emplear y que permite realizar son muy sencillas y
estan enfocadas al entorno de la infraestructura, como:

e Aplicar actualizaciones y revisiones sobre los equipos vSphere ESXi.

e Actualizar hardware de la maquina virtual, VMware Tools y dispositivos

virtuales.

En este caso, igual que en el anterior, un Unico servidor es suficiente para dar
servicio a toda la infraestructura del cliente.

5. VMware Virtual SAN Witness Appliance

Este servidor appliance, que se despliega con una OVA, es un witness, testigo, que
emula a un servidor vSphere ESXi independiente del cliuster para ayudar a decidir
quien toma el control en caso de que se produzca un fallo en uno de los 2 vSphere.
Este componente se emplea para determinar que servidor ha fallado y esta
disponible para ofrecer el vSAN durante el fallo de uno de los 2 nodos.

En este entorno de dos nodos es indispensable desplegar este appliance pero sus
funciones se limitan a lo indicado ya que no proporciona recursos de almacenamiento
o computacion a las maquinas virtuales alojadas en el cluster.

6. VMware Converter Standalone

Es una pequeiia solucion que se instala en una maquina virtual Windows, dentro de
la infraestructura, que permite automatizar el proceso de convertir una maquina
fisica, un servidor, hacia una virtual. Su interfaz es de aplicacion de escritorio pero
muy sencilla en la que se puede convertir el servidor de cualquier servicio del
ayuntamiento a una maquina Virtual, dentro de la nueva infraestructura, para ser
usada posteriormente, y lo mejor, sin tiempo de parada, ya que se puede hacer con
el servidor origen encendido.

Esta solucion se va a desplegar en un servidor, que se emplearda para uso de
herramientas varias ya que simplemente sera usado en el transcurso del proyecto y
carece de funcionalidad para la gestion de la plataforma.

4.1.1 Diseiio y configuracion, cumplimiento de objetivos

En el punto anterior se acaba de mostrar como es la arquitectura y los componentes
imprescindibles y necesarios a implantar para la infraestructura centralizada basada
en la virtualizacion de los Sistemas Operativos y del almacenamiento local de los
servidores fisicos. De este modo, se puede dar solucidon para consolidar todos los
servidores existentes dentro de los distintos servicios que tiene esta organizacion.
Ahora bien, con la identificacion y el detalle de cada uno de los componentes
necesarios en esta implementacion solo se llega a comprender que es lo que hacen
de forma aislada, por lo que serda necesario explicar qué objetivo o requisito cubre
dentro de las exigencias del proyecto dadas por el cliente.

Por ello, a través de la siguiente imagen se muestra como se conectan los distintos

componentes, a nivel funcional y como ofrecen una solucién a los objetivos vy
requisitos descritos.
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llustracion 23 Disefio de la implementacién - Infraestructura

En este caso el disefio empleado es muy sencillo y emplea GUnicamente 2 entornos de
los cuales uno de ellos ya es utilizado ampliamente por el servicio de Informatica:

- La infraestructura, es el elemento basico de todo el proyecto y sobre el que se
montaran el resto de servicios, ya que todos los servidores necesarios se
encontraran virtualizados sobre VMware vSphere. No obstante, es muy
importante aclarar que la funcionalidad y caracteristica mas importante en
relacion a mantener el servicio en caso de fallo o caida de alguno de los 2
servidores fisicos reside en el propio producto gracias a la alta disponibilidad
del cluster HA que ofrece sin necesidad de integrar nuevos elementos
externos. Sobre este aspecto se hablara a continuacion en otro punto.

- El Active Directory y DNS, que proporciona la identificacidon de los usuarios y
el servicio de DNS para identificar y registrar las maquinas y componentes de
forma que se puedan llamar de forma facil e intuitiva.

Ahora se va a detallar como este disefio satisface los objetivos y los requisitos mas
destacables establecidos por el cliente:

OBJETIVOS PRINCIPALES
1. Descripcion: Centralizar todos los servidores fisicos existentes en el
ayuntamiento, en no mas de 3 equipos.

¢ Cumplimiento: Para poder mantener y gestionar todos los servidores fisicos
de la organizacién bastan con 2 servidores vSphere, unidos en cluster,
gracias a las funcionalidades de gestion y administracion que ofrece el
vCenter Server. De este modo, se aprovecha hasta un 45% los recursos de
procesamiento de estas mismas maquinas, ya que hay que proveer que el
entorno pueda trabajar con un solo servidor. Ademas, por licencia de
producto se puede llegar a ampliar el cluster a un tercer nodo dotando a la
plataforma de mayor disponibilidad y de mas recursos para un mayor
numero de maquinas virtuales a gestionar y se seguiria cumpliendo el
objetivo definido.

2. Descripcion: Reducir los costes existentes de mantenimiento, consumo
energético y licencias, entre otros, a la vez que disminuir las horas de
mantenimiento y de la caida inesperada de Servicios.

e Cumplimiento: Como se puede apreciar, se dispone en una unica consola,
VMware vSphere Web Client, todas sus funcionalidades como vSAN, que
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unifica todas las tareas de administracion, gestion y control en donde se
encuentran integrados los productos de “Update Manager”, “Data Protection”
o incluso el servidor “Converter Standalone” (de forma puntual y como
aplicacién aislada). Por lo que, con el diseno presentado se estiman unos
valores de reduccidon de los costos de hardware y operacién para este cliente
entorno a un 50% vy los costos de energia hasta en un 80%, debido al gran
ratio de consolidacion que se ha estimado, superior al 4:1 (cada servidor
vSphere puede suprimir como minimo 4 servidores fisicos de la organizacién)
[25], ya que se deja todo el pargue tecnoldgico de servidores en Unicamente
2 maquinas fisicas. Ademas, el acceso y gestion al VMware vSphere Web
Client puedan llevar a cabo desde cualquier equipo con un simple navegador
web, sin requisitos.

OBJETIVOS SECUNDARIOS

1.

Descripcion: Aprovechar el parque tecnoldgico existente, junto con la

capacidad de almacenamiento existente y solo ampliar dichos equipos en caso
de ser necesario.

Cumplimiento: El empleo de este modelo no implica realizar una compra de
grandes equipos muy costosos o de una cantidad muy elevada de nuevas
maquinas o dispositivos, sino que se puede reutilizar, y asi se ha planteado,
el parque tecnoldgico existente ya que es 100% compatible. Ademas,
Unicamente sera necesario disponer de 2 servidores fisicos por lo que se
seleccionaran los equipos mas modernos y potentes buscando siempre la
posibilidad de poder, si fuese el caso, ampliarlos en cuando a memoria RAM o
disco duro. En lo que se refiere almacenamiento, sera necesario activar la
opcion de vSAN vy realizar la configuracion oportuna dentro del “vCenter
Server Fundation” para emplear la hiperconvergencia de disco y de este
modo no tener de que adquirir una cara cabina de almacenamiento.

V] Turn ON WVirtual SAN
Add disks to storage Manual =

Requires manual claiming of any new disks on the included
hosts to the shared storage.

llustracion 24 Activacion vSAN

Dado que Unicamente se hace uso de 2 servidores vSphere es necesario
tener en la infraestructura vSAN un servidor “virtual SAN Witness” para que
actle como testigo en caso de caida de uno de los nodos fisicos.

2. Descripcion: Que el Servicio TIC apoye y respalde los objetivos y nuevas
necesidades que se quieran fomentar desde el ayuntamiento de forma que se
pretende tener la capacidad de aumentar los Servicios, aplicaciones, ofrecidos
sin tener que realizar nuevas y costosas inversiones y adaptarse con rapidez a
posibles nuevos desafios y requerimientos futuros.

Cumplimiento: La implementacion de nuevos servidores se podra efectuar
en horas, con la ayuda de “vCenter Server” mediante el uso de plantillas
preconfiguradas, y todo ello sin tener que efectuar ningln coste adicional ya
que se gestionarian con los 2 servidores actuales. Por otro lado, con el
detalle anterior se ve que a nivel de infraestructura el nimero de equipos
fisicos a renovar se reduce a Unicamente 2 y que estos son modulares e
independientes, lo que quiere decir que no sera necesario cambiar los dos de
forma simultanea sino que se puede cambiar uno o afadir un nuevo recurso,
para luego quitar el obsoleto, y repetir el proceso con el otro. Ademas,
siempre se estan hablado de equipos servidores que estan al alcance de
cualguier organizacion ya que no tienen requisitos especiales. Ademas, el
modelo de licenciamiento adoptado permite afadir servidores Windows sin
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tener que efectuar compras adicionales de licencias, ya que la adquisicion
realizada y el entorno permite despliegue “ilimitado” (hasta donde los
recursos fisicos de los servidores lo permitan). Se puede resumir que
adoptando esta simplificacion de la infraestructura tecnoldgica se puede
responder de una manera mas eficiente a los requerimientos del negocio.

Con este disefio se consiguen los objetivos que se han definido para esta parte
concreta del proyecto, la infraestructura, pero hay ciertos requisitos que también se
satisfacen y son de especial mencion ya que se van del disefio general presentado y
requieren de cierta configuracién de los componentes vistos en la infraestructura, ya
que no se engloban en los objetivos expuestos. Estos son:

Requisito R007

1.

Descripcion: Se requiere una alta disponibilidad del nuevo sistema para que
las operaciones de mantenimiento sean transparentes para los usuarios y no

interfieran en la actividad diaria de los trabajadores, incluso cuando se produzca
un fallo en uno de los servidores fisicos.

Cumplimiento: “vCenter Server Fundation” permite crear un cluster con los
2 servidores vSphere y en dicho grupo de maquinas permite activar el
servicio de HA (alta disponibilidad) para que en el caso de que se caiga uno
de los servidores fisicos las maquinas virtuales pasen a estar gestionadas por
la otra maquina, de manera automatica.
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v Services Runtime information for vSphare HA is raported under vSphere HA Manitaring
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w Virtual SAN performing nel nance that might cau lion responses.
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Getling Stated | £V ASS - Edit Cluster Settings
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~ Senaces
vSphere DRy onitoring

llustracion 25 Activacion HA

Requisito R009

2. Descripcion: Solo personal autorizado y por motivos justificados podra acceder
a los datos albergados en los servidores ya que son privados y de caracter
personal.

Cumplimiento: Para el acceso a “VMware vSphere Web Client” se requiere
una validacion previa que autorice el acceso a los recursos y herramientas.
Para ello, “vCenter Server Fundation” posee un control de seguridad definido
por Roles a los recursos concretos que el servicio de TI quiera conceder.
Ademds, se encuentra totalmente integrado con el servicio de Active
Directory de manera que se pueda utilizar la identificacion mediante las
cuentas personales o de servicio ya existentes en la organizaciéon, como se
puede apreciar en la imagen.
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llustracion 26 Asignacién de permisos

De este modo solo se permitira el acceso a aquellos usuarios o
administradores que lo requieran, evitando los accesos o0 usos internos
malintencionados, pudiendo identificar o reducir la busqueda de los usuarios
que hagan un mal uso de su acceso.

Indicar que no se ha valorado el tema de copias de seguridad ya que este tema se
tratara en un punto aparte dentro del capitulo 5.2.

4.1.2 HA, la alta disponibilidad.

Como se ha comentado en diversas ocasiones dentro del documento, la nueva
infraestructura pretende consolidar y ofrecer todos sus servicios a través de,
Unicamente, dos servidores fisicos, por lo que se ha hablado de dotarla de alta
disponibilidad y redundancia entre si para que si se produce algun fallo o caida de
alguno de los dos componentes o sus conexiones no afecte al servicio y este siga
trabajando con normalidad. La solucién a esta situacion se encuentra en el propio
dimensionamiento, recursos de los servidores, y el propio producto que se ha
seleccionado, junto con el componente de VMware vCenter.

Como se puede apreciar y se explica en el punto anterior, para la consecucion de los
objetivos VMware vSphere proporciona, gracias a su componente vCenter, una
funcionalidad que ofrece un servicio de Cluster y alta disponibilidad, HA (High
Availability), como se observa en la siguiente imagen, donde se aprecia el
funcionamiento basico y las tecnologias que intervienen.

VMware vSphere HA

& Reinicio vMotion

DRS

Monjoriacién

v v

N

Réplica 1 Réplica 2

llustracion 27 Funcionamiento vSphere HA
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VMware HA (High Availability) es una utilidad que elimina la necesidad de hardware y
software de reserva dentro del entorno virtualizado. La utilidad se integra en el
VMware vCenter Fundation y aprovecha los dos servidores vSphere configurados
como cluster para proporcionar una rapida recuperacién, desde interrupciones hasta
alta disponibilidad, ofreciendo la proteccién de la disponibilidad de las aplicaciones
gue residen en las maquinas virtuales las siguientes formas:
e Protege contra error de un servidor fisico mediante el reinicio de las maquinas
virtuales en otros hosts dentro del cluster.
e Protege contra errores de aplicaciones mediante una supervision continua de
una maquina virtual y su restablecimiento en caso de que se detecte un error.
e Protege a maquinas virtuales contra aislamiento de la red mediante el
restablecimiento de dichas maquinas en caso de que su host, servidor fisico,
se aisle en la red de administracion o de Virtual SAN. Esta proteccién se
proporciona incluso si la red se ha particionado.

Su funcionamiento es muy sencillo, las maquinas virtuales se agrupan en un cluster
de los 2 servidores fisicos del cliente de manera que en el caso de un error las
magquinas virtuales, en un host con errores, se reinician en el host alternativo. Esto
se realiza gracias a las verificaciones que hace uno de los host, considerado como
maestro, con el vCenter Server, la supervision del estado de todas las maquinas
virtuales, la verificacion de latidos de la red y del almacén de datos vSAN y su
appliance.

Para que todo esto funcione HA se combina con vSAN y el DRS (Distributed Resource
Scheduler), este a su vez con vMotion, de tal manera que el segundo realiza una
monitorizacion de los recursos fisicos disponibles de manera que en caso de caida o
fallo mueve la gestion de las maquinas virtuales de un servidor fisico a otro y sin
apenas la pérdida del servicio, ya que requiere del reinicio de las maquinas virtuales.

Como se puede ver, vSphere HA proporciona a la infraestructura todo lo necesario
para mantenerla activa y operativa sin la necesidad de instalar un software especial
o un dispositivo dentro de la aplicacidon, maquina virtual o en la infraestrucutra.
Ademas, todas las maquinas virtuales cuentan con proteccion de vSphere HA,
después de configurar vSphere HA vy el cluster, de manera que no se requieren de
acciones adicionales para proteger las nuevas maquinas virtuales ya que estas se
encuentran protegidas de forma automatica.

4.2 Arquitectura y componentes, Citrix XenApp

Igual que se ha realizado en el punto anterior y se indicaba en el inicio de este
apartado, tras el andlisis y estudio realizado para la entrega de aplicaciones se ha
determinado que el producto Citrix XenApp es la aplicacidon que mas se adecla para
completar las necesidades descritas de este proyecto. En la siguiente figura se
muestra la arquitectura y las herramientas de la solucion adoptada:
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llustracion 28 Arquitectura'y componentes XenApp

Ahora que se han visto los componentes principales hay que detallar su funcionalidad
concreta, igual que se hizo con los de la infraestructura, para poder, en el siguiente
punto, explicar cdmo con estos componentes se van a cubrir los objetivos vy
requisitos especificos y que aplican a esta implementacién del proyecto.

Receiver

Se trata de un software que se instala en los dispositivos de usuario, como por
ejemplo, los equipos portatiles o de escritorio. Citrix Receiver da a los usuarios un
acceso rapido, seguro y de autoservicio a los documentos y las aplicaciones, desde
cualquier dispositivo del usuario, incluido teléfonos inteligentes y tabletas. Ofrece la
posibilidad de acceder a las aplicaciones a través de dos métodos principales, la
integracion en escritorio Windows y por via Web. Ademas, para los dispositivos
donde no se puede instalar el software de Receiver, Receiver para HTML5 ofrece una
conexion a través de un explorador Web compatible con HTML5 y que se integra en
este componente, StoreFront.

StoreFront

Es el que autentica a los usuarios en los sitios donde se alojan los recursos, y
administra los almacenes de las aplicaciones a los que acceden los usuarios, es decir,
aloja el almacén de aplicaciones de la empresa, que permite el autoservicio de los
usuarios al acceder a las aplicaciones disponibles para ellos. También hace un
seguimiento de las suscripciones a aplicaciones de los usuarios, los nombres de los
accesos directos y otros datos, para asegurarse de que existe coherencia de uso
entre los distintos dispositivos. Serda necesario definir 2 servidores, mediante un
cluster NLB de balanceo, para asegurar la redundancia en caso de pérdida o
indisponibilidad de uno de los dos servidores.

Delivery Controller

El Delivery Controller es el componente de administracién central de los sitios de
XenApp. En este caso se definird un Unico sitio y se dotara de 2 servidores Delivery
Controllers, para asegurar la alta disponibilidad, una mayor fiabilidad y disponibilidad
del sitio. El Controller se compone de servicios que se comunican con el hipervisor
para distribuir las aplicaciones, autenticar y administrar el acceso de los usuarios, y
actla como intermediario de las conexiones entre los usuarios y sus escritorios y
aplicaciones virtuales, asi como optimizar el uso y equilibrar la carga de dichas
conexiones.

Los datos de cada servicio se guardan en la base de datos del sitio, que para este
proyecto se montara en un servidor aparte con una versién Express Edition del SQL
Server (gratuita y soportada por el fabricante).
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Aclarar que es quien administra el estado de los servidores VDA, iniciandolos y
deteniéndolos, segun la demanda existente y la configuracion administrativa. Por
ultimo, ofrecerd una serie de politicas de configuracién que permitird ajustar el
comportamiento o funcionamiento adaptandose a las necesidades de este cliente. La
conexion de los 2 servidores con este componente se realizard a través de propio
producto, creando un conjunto de servidores de manera que la parada de uno de
ellos no afectaria al rendimiento ni al acceso por parte de los usuarios.

Base de datos

Como se ha introducido, se necesita al menos una base de datos Microsoft SQL
Server para cada sitio de XenApp para almacenar toda la informacion de
configuracion y sesiones. Esta base de datos almacena los datos recopilados vy
administrados por los distintos servicios que conforman el Controller. Este producto
proporciona una version gratuita, la Express, valida para este cliente, de forma que
se podra emplear sin suponer un coste adicional para el proyecto. Dicho componente
se instalara en una Unica maquina virtual, o servidor, a la que se tendra que efectuar
una rigurosa planificacién y verificacion de las copias de seguridad ya que su
indisponibilidad implicaria la parada de todo el sistema, por lo que cualquier tarea en
esta maquina tiene que realizarse fuera de hora de produccién o uso del entorno.

Studio

Se trata de la consola de administracion y operaciones principal que permite
configurar y administrar la implementacién, lo que elimina la necesidad de usar
distintas consolas para administrar la entrega de aplicaciones. Studio incluye varios
asistentes que funcionan como guia para la configuracion del entorno, la creacién de
cargas de trabajo para alojar aplicaciones, y la asignaciéon de éstos a los usuarios.
También se puede usar Studio para asignar licencias de Citrix, realizar un
seguimiento de estas e integra la logica de funcionamiento de todos los
componentes, incluyendo la integracion con el Hipervisor de VMware y el uso de
plantillas de maquinas virtuales.

Por defecto, se instala en los servidores con la funcion de Delivery Controller pero se
puede instalar en un equipo personal, por ejemplo del servicio de informatica, para
no restar recursos del servidor o poder llegar a causar un fallo en la misma maquina
gue genere una caida no programada.

Director
Es una herramienta, consola, basada en Web que permitira al servicio de Informatica
supervisar el entorno, solucionar problemas antes de que se vuelvan graves, y
realizar tareas de asistencia técnica para los usuarios finales.
Esta consola muestra informacion del sitio que se ha definido para esta organizacion
y de las sesiones procedentes de estas fuentes:

e Datos de sesion en tiempo real del VDA.

o Datos historicos de los sitios, con una antigiiedad maxima de 7 dias.

Ademas, se pueden ver sesiones de usuario e interactuar con ellas usando la
Asistencia remota de Microsoft. Esta consola se instala por defecto en el mismo
servidor que tenga la funcidn de Delivery Controller y no sera necesario ni debe estar
en ningun otra maquina ya que el método de visualizacién y acceso es mediante un
entorno web.

Virtual Delivery Agent (VDA)

El VDA es un agente que se instala en cada maquina virtual que se quiere poner a
disposicion de los usuarios, donde se instalaran las aplicaciones a migrar. Permite
gue la maquina se registre con el Controller, que, a su vez, permite que esta y sus
recursos estén disponibles para los usuarios. Los VDA establecen y administran la
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conexion entre la maquina y el dispositivo del usuario, verifican que haya una
licencia de Citrix disponible para el usuario o para la sesidn, y aplican las directivas
que se hayan configurado para la sesién. El VDA comunica la informacién de la
sesion al Controller a través de un servicio incluido en el VDA una vez instalado.

Ademas, los agentes VDA para sistemas operativos de servidor Windows permiten
que varios usuarios se conecten al servidor al mismo tiempo, por lo que va a permitir
multiples sesiones concurrentes trabajando contra una Unica maquina, reduciendo el
numero de servidores necesarios. El nimero de servidores virtuales con esta funcién
dependerad de las aplicaciones su uso y compatibilidad con otras, el nimero de
usuarios y los recursos que se asignen. Siempre se tendra en cuenta, para el calculo
de su numero, que hay que prever que falle alguno, por lo que se desplegaran con
holgura.

Hipervisor

En este caso es el componente de la infraestructura, VMware vSphere, en donde se
alojan las maquinas virtuales del sitio. Esta capa de integracion se usara para el
despliegue y uso de las maquinas virtuales, VDA, que se emplearan para alojar las
distintas aplicaciones de los servicios del ayuntamiento, asi como las maquinas
virtuales que se usen para alojar los componentes de XenApp, como los Delivery o
StoreFront. En este caso hay 2 servidores fisicos para el Hipervisor, por lo que se
tiene que conectar la plataforma de servicio de aplicacién con el Virtual Center para
una correcta visibilidad y gestion, a través de una cuenta de usuario que tendra los
permisos suficientes para realizar las tareas requeridas.

Servidor de licencias

Se trata del componente principal, en cuanto a necesidad, ya que es el que se
comunica con el Controller, para administrar las licencias para cada sesion de
usuario, y con Studio, para asignar los archivos de licencias. En este proyecto se
creara un unico servidor, ya que a pesar de ser un elemento critico en caso de
indisponibilidad se podran mantener todos servicios activos algo mas de 30 dias
(guarda estado de licencias anterior), tiempo mas que suficiente para restaurar el
servidor de copia de seguridad o para montar uno nuevo.

4.2.1 Diseiio y configuracion

Se ha visto como es la arquitectura basica y los componentes de la implementacion
especifica del producto para la entrega de aplicaciones. Pero igual que sucedia en el
punto 4.1 se ha realizado un descripcidon genérica y funcional de cada funcion por
separado y sin el contexto de la necesidad que hay que cubrir para esta
organizacion, por lo que a continuacién se detallard como se conectan estos
componentes con otros externos y como es el reparto para satisfacer el resto de
objetivos a los que con la parte de infraestructura no se puede ofrecer una solucion,
como es la de las aplicaciones.

Con la siguiente imagen se muestra como se conectan los distintos componentes, a
nivel funcional, como se realiza el reparto de peticiones, y por lo tanto, como se
ofrece una solucion con alta disponibilidad para el acceso a las aplicaciones de
manera centralizada y remota, en este caso.
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En el disefio especifico para este cliente y proyecto se puede ver como intervienen 3
“entornos” que son:

- La infraestructura, ya que todos los servidores necesarios se encontraran
virtualizados sobre VMware vSphere.

- El Active Directory, que proporciona dos bloques de servicios. El primero, la
identificacion de los usuarios, servicios de licencia RDS, configuracién
centralizada por politicas (GPO) y servicios de DNS y DHCP, este ultimo de
cara el despliegue automatico de servidores por MCS (imagenes desde una
plantilla). Y el segundo, el uso de servidores de ficheros y bases de datos
internos que compartiran las aplicaciones que se encuentran en los VDA para
que todos ellos tengan el mismo nivel de informacién en tiempo real.

- Los componentes de XenApp, los diferentes servidores que se dividen segun
su funcionalidad dentro del mismo entorno como:

o la capa de usuario, donde se encuentra el agente citrix Receiver.

o la capa de acceso, donde residen los 2 servidores que entregaran las
aplicaciones a los wusuarios para que estos accedan a ellas
estableciendo una conexion directa con los servidores VDA.

o la capa de control, donde se encuentran los dos servidores con la
funcion de Delivery Controller (donde estan instaladas las consolas
Studio y Director para la gestion), el servidor de licencias de Citrix y el
servidor SQL Express.

Ahora se va a de detallar como este disefio y reparto de componentes ofrecen una
solucion total a aquellos objetivos y requisitos que la solucion de infraestructura de
virtualizaciéon no puede proveer.

OBJETIVOS PRINCIPALES

1. Descripcion: Reducir los costes existentes de mantenimiento, consumo
energético y licencias, entre otros, a la vez que disminuir las horas de
mantenimiento y de la caida inesperada de Servicios.

¢ Cumplimiento: Este objetivo se ve satisfecho por ambas implementaciones
ya que con este disefio y producto todas las aplicaciones que sean
compatibles y se puedan virtualizar se encontraran instaladas en un nimero
muy bajo de servidores virtuales capaces de ofrecer funcionabilidad y acceso
a todos los usuarios de la organizacién. Complementa la disponibilidad y
aumenta la funcionalidad que ofrece la infraestructura virtualizada. De este
modo no seran necesarios los servidores fisicos de las aplicaciones que tiene
cada servicio. Por ultimo, al hacer uso de una plantilla para la creacién de los
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servidores VDA, cualquier cambio, implementacion o actualizacién solo
tendrd que realizarse una Unica vez ya que esto se vera aplicado en los
servidores imagen.

2. Descripcion: Ofrecer una nueva infraestructura centralizada para todas sus

aplicaciones y que los usuarios puedan ejecutarlas desde cualquier PC o equipo
portatil, de los existentes en su puesto de trabajo, y que las tengan disponibles
sin problemas de rendimiento, disponibilidad o datos sin actualizar.

¢ Cumplimiento: Como se detallé en el punto anterior, todas las aplicaciones

susceptibles de ser virtualizadas residiran en unos pocos servidores virtuales,
con lo que se elimina cualquier instalaciéon en local y el acceso a la
informacién sera total y en tiempo real para todos los empleados. Ademas,
posee 2 métodos de acceso, para usuarios internos o externos, ofreciendo a
los primeros una integracion y transparencia de uso total (no se percataran
de que trabajan en remoto) y a los segundos la posibilidad de emplear sus
aplicaciones cuando se encuentran en sitios fuera de su despacho o de la red
de la organizacion.

OBJETIVOS SECUNDARIOS

1.

Descripcion: Que el Servicio TIC apoye y respalde los objetivos y nuevas
necesidades que se quieran fomentar desde el ayuntamiento de forma que se
pretende tener la capacidad de aumentar los Servicios, aplicaciones, ofrecidos
sin tener que realizar nuevas y costosas inversiones y adaptarse con rapidez a
posibles nuevos desafios y requerimientos futuros.

e Cumplimiento: Igual que en los objetivos principales y en la

implementacion de la infraestructura, la puesta en funcionamiento de las
aplicaciones que precise un nuevo servicio es muy sencillo y solo implica
actualizar un Unico servidor, la plantilla, y aplicar los cambios a los servidores
imagen. De manera que, haciendo un minimo de cambios, se consigue que el
servicio de TI y el nuevo modelo de infraestructura y aplicaciones se alinee a
las necesidades de gobierno del cliente, pudiendo impulsar cualquier
necesidad en un minimo de tiempo, coste y esfuerzo.

Se han detallado y argumento como se satisfacen los objetivos planteados
inicialmente en el proyecto con el uso del producto Citrix XenApp adaptando los
componentes a las necesidades especificas del cliente. No obstante, hay ciertos
requisitos que también se hay que tener en cuenta ya que estadn especialmente
indicados al comportamiento, funcionalidad y respuesta para el trabajador final.
Estos son:

Requisito R003

1.

Descripcion: Se emplearan las comunicaciones existentes para el uso de las
aplicaciones, desde las diferentes ubicaciones hacia el edificio consistorial, sin
afectar al rendimiento o la navegacion por internet consiguiendo unos tiempos
de respuesta que iguale a los existentes en las mismas maquinas de los
usuarios.

¢ Cumplimiento: las aplicaciones se ejecutan en remoto, en los servidores, de

manera que toda la comunicacion se realizara a través de la red local o
internet siendo el consumo de red empleado el minimo indispensable ya que
lo Unico que transmite el usuario final son acciones de entrada y salida de su
dispositivo, tales como pulsaciones en el teclado, acciones del puntero,
sonido y actualizaciones de pantalla. Ademas, para el caso de dispositivos
moviles se hace uso de la tecnologia HDX Mobile, que resuelve los problemas
asociados con la adaptacion de aplicaciones Windows a dispositivos moviles.
Este método permite refactorizar las aplicaciones Windows para usarlas en
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5.

un entorno tactil, al tiempo que mantiene caracteristicas como los gestos
multitoque, los controles de menu nativos, las funciones de GPS y la camara.

Requisito R004
2. Descripcion: Cuando un usuario intente acceder remotamente al sistema se le
solicitaran sus credenciales del dominio.

Cumplimiento: Como se puede apreciar en la imagen del disefio, diferentes
componentes, los que requieren autenticacion o un proceso de validacién,
estan conectados al Active Directory por lo que el trabajador que intente
acceder al entorno se le requerird que se autentique para saber que
aplicaciones son a las que tiene que puede acceder.

Requisito R0O05

3. Descripcion: Permitir a los usuarios, que estén haciendo uso de las
aplicaciones, utilizar sus dispositivos externos como es el caso concreto de las
impresoras y dispositivos de almacenamiento externo.

Cumplimiento: En este caso interviene el agente Citrix Receiver el cual
conecta a través de canales de comunicacion propia, los dispositivos locales
del cliente como sus impresoras, discos duros, escaneres o lectores de
tarjetas inteligentes. Por lo que podrd emplear sus dispositivos en cualquier
aplicaciéon ofrecida por Citrix XenApp igualando la usabilidad del trabajador a
como se hace actualmente.

Requisito R006

4. Descripcion: El acceso a las aplicaciones sera totalmente transparente para los
usuarios, de manera que tengan la sensacion de que estan trabajando en
aplicaciones locales.

Cumplimiento: XenApp ofrece 2 métodos de acceso y uno de ellos sera el
que se emplee y se configure en los PCs cliente. A través de la configuracion
de la direccidon del servidor en el cliente se sincronizaran y colocaran los
accesos de las aplicaciones en el escritorio del trabajador. De esta manera
cuando un trabajador inicie sesidn en su puesto de trabajo el cliente Receiver
se validara, con las credenciales proporcionadas en el inicio de sesion, contra
la plataforma y descargara los accesos directos.
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llustracion 30 Integracién en el escritorio

Requisito R0O07

Descripcion: Se requiere una alta disponibilidad del nuevo sistema para que
las operaciones de mantenimiento sean transparentes para los usuarios y no
interfieran en la actividad diaria de los trabajadores, incluso cuando se produzca
un fallo en uno de los servidores fisicos.
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Cumplimiento: De manera independiente a la disponibilidad de Ila
infraestructura, la plataforma esta totalmente redundada en los componentes
principales mediante sistemas de alta disponibilidad que ofrece el propio
producto. En un siguiente punto se vera con mas detalle el tema de la alta
disponibilidad empleada en esta implementacion pero se emplearan:

o 2 servidores Storefront, con un servicio de balanceo por Software que
proporciona el propio sistema Operativo, NLB

o 2 servidores Delivery, que se conectan a una BD comun y compartida
por lo que la caida de uno no interfiera el funcionamiento. La
configuracion se hara redundada preguntando en cada peticiéon la
disponibilidad de ambos nodos.

o multiples servidores VDA iguales, con un sistema de reparto por carga
de manera que cuando un servidor no responda o no tenga recursos
suficientes el Delivery le indicard al cliente que se conecte a otro
servidor.

En resumen, todo componente basico se encuentra redundado y en caso de
caida o indisponibilidad de uno de ellos el otro asumird instantdneamente
todas las conexiones.

Requisito RO08

6. Descripcion: El mantenimiento y disefio ha de ser modular y sencillo, sin la
necesidad de realizar grandes cambios o inversiones cuando haya que realizar
una actualizacion, ampliacion de la plataforma o expansion de localizaciones.

Cumplimiento: Para reducir el riesgo de fallo todos los componentes se
encuentran divididos en servidores independientes de manera que se pueden
actualizar de forma independiente sin afectar al resto ni al funcionamiento
general del entorno.

Requisito R009

7. Descripcion: Solo personal autorizado y por motivos justificados podra acceder
a los datos albergados en los servidores ya que son privados y de caracter
personal.

Cumplimiento: No solo los accesos a las aplicaciones requieren
autenticacion o estan conectados con los servicios de identificacion y
seguridad del Active Directory, sino que el acceso a las consolas de Gestion y
administracion (Studio y Director) se encuentra securizadas con un sistema
de seguridad por Roles que impiden el acceso y controla a cualquier usuario
no permitido. Lo mismo sucede con los accesos a los servidores, estos esta
restringidos y hay politicas, GPO, del Active Directory que securizan cualquier
acceso fuera de los estrictamente necesarios.
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Requisito RO10

Descripcion: Ofrecer un método de acceso para aquellos empleados que,
dentro de sus actividades, necesitan trabajar fuera de su puesto de trabajo en
dispositivos moviles como portatiles o tabletas.

Cumplimiento: Se ha comentado en el requisito R0O06 de la existencia de 2
métodos de acceso a las aplicaciones, donde se comenté el de integracion en
el escritorio. No obstante, el componente StoreFront de Citrix proporciona un
portal Web que sera accesible desde internet, donde los usuarios tendran que
introducir su usuario y contrasefia de la organizacién y podran acceder a sus
aplicaciones igual que si estuvieran en la red corporativa. Ademas, al
realizarse desde un entorno publico y no controlado la conexidn Http se
cifrard con SSL para reducir los riesgos de interceptacion de la contrasefia al
iniciar la sesion.

Productvity Ados

llustracion 32 Acceso desde el portal web

Requisito RO11
Descripcion: Gestionar los accesos de los usuarios y de conexiones.

Cumplimiento: Citrix Studio proporciona no solo seguridad sino visibilidad y
restriccion especifica a las aplicaciones, es decir, las aplicaciones se
configuran para que sean accesibles por un grupo de usuarios concretos. De
este modo un usuario que necesita 2 o 3 aplicaciones concretas Unica y
exclusivamente verd y podra acceder a esas aplicaciones.
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4.2.2 Balanceo y redundancia.

Se ha mostrado el disefio general y como ofrece una solucién a los objetivos y
requisitos generales del proyecto pero esta implementacion necesita disponer de un
plan en el caso de que alguno de los servidores virtuales falle. Se ha visto en el
punto anterior, la infraestructura, como el producto implementado ofrece solucién a
la pérdida o caida de uno de los equipos fisicos sobre los que corren todos los
servidores de la organizacion pero esa implementacidon no tiene en cuenta si alguna
de las maquinas virtuales deja de funcionar correctamente, se apaga o hay que
efectuar operaciones de mantenimiento.

REDUNDANCIA

Para ofrecer un solucion global estable y que tenga en cuenta la caida de al
menos el 50% de los recursos se ha optado por duplicar los componentes de
StoreFront, Delivery Controller y VDA. El producto de Citrix XenApp esta
pensado para maximizar el tiempo de operacibn y reducir las
indisponibilidades del sistema, por eso permite definir para sus componentes
principales, los que se acaban de comentar, sincronizacion y redundancia
total. Lo que quiere decir esto es que dentro de la propia configuracién
permite establecer 2 o mas compontes con la misma funcion de manera que
estos servidores se sincronizan de forma manual, como el StoreFront o VDA,
o automatica, a través de la conexidon a la misma Base de Datos, de manera
gue aunque falle uno todas las conexiones y servicios estan corriendo en el
otro.

En cuanto a los servidores de aplicaciones, VDA, la capa de control prevé de
un mecanismo especifico, a través de la latencia de su agente, que permite
evaluar si un servidor esta disponible para enviarle peticiones de los usuarios
para que estos puedan trabajar con sus aplicaciones.

No obstante hay un caso concreto de un servidor que por su licencia no
permite establecer redundancia y su funcion es critica para el funcionamiento
del sistema, este es el caso de servidor de Base de Datos SQL Express. Esta
magquina almacena la informacion de la configuracidn de la implementacion de
XenApp, la cual no varia salvo que se implemente algin cambio en la consola
o se publique una nueva aplicacion. Por lo tanto, en este caso se ha definido
un sistema de copia de seguridad con una periodicidad muy corta, de manera
gue en caso de pérdida total de la maquina virtual o de su informacién esta se
pueda restaurar y estar operativa en poco mas de 30 minutos. Tiempo
durante el cual los trabajadores no podran conectarse a nuevas aplicaciones
pero si usar las que tengan abiertas de manera que dependiendo de la
situacion puede ser transparente para ellos. En el punto 5.2 se vera con mas
detalle este aspecto.

BALANCEO

Dado que se esta implementando 2 servidores de StoreFront estos tienen que
actuar como un unico recurso a la vista del trabajador o usuario final. En este
caso concreto Citrix, como producto, no es capaz de controlar las conexiones
HTTP hacia los servidores StoreFront, por lo que es necesario implementar
una caracteristica que trae integrada el Sistema Operativo Windows que
distribuya las conexiones entrantes entre todos los servidores que se
encuentran activos al otro extremo, el Cluster de Balanceo de Red (NLB).

Para hacer que los usuarios vean los 2 servidores como un Unico recurso y, en
caso de fallo de uno de los servidores StoreFront, no haya ningun tipo de
indisponibilidad es necesario configurar un sistema de balanceo de carga de
red que distribuya el trafico por todos los Nodos del Cluster NLB

59



simultdneamente de forma que estos examinaran los paquetes determinando
que nodo debe procesarlo. La manera que tiene de funcionar es a través de
un controlador (driver) que permite vincular y configurar, sobre las tarjetas
de red, a los miembros del Cluster NLB de forma que todos examinan la
informacién, sin embargo, sélo un nodo procesara el paquete y el resto lo
rechazaran. Pensando en el proyecto, en caso de caida de uno de servidores
Web este no recibe peticiones y estando los dos operativos se distribuyen las
peticiones balanceando la carga. Se trata de una solucién sencilla, funcional y
econdmica.

Con el diseno y la configuracidon que se acaba de definir se da solucién a todas las
necesidades de este proyecto con diversas tecnologias de respaldo, balanceo y alta
disponibilidad ante posibles caidas o desastres que se puedan producir en la
organizacion. Ademas, como se mostrard en el siguiente punto, se ofrecera una
planificacién de copias de seguridad que permitan restaurar la informacién perdida o
borrada de forma involuntaria.
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5. Traspaso de tareas, entorno en produccion

Una vez llegado al final del proyecto de implantacion, y este pasa a manos del
servicio de informatica, hay ciertas tareas que se tendran que realizar para controlar
y supervisar que el funcionamiento de todo el entorno, en su conjunto, funciona
dentro de los valores de la normalidad al igual que se tendran que gestionar esas
tareas de prevencion y actuacién, por si se produjera algun imprevisto, para poder
actuar y resolver la incidencia o problema en el menor tiempo posible. Dentro de
este traspaso de poderes dos son los puntos mas importantes en la gestién diaria, de
los cuales uno de ellos es critico para el cumplimiento de los objetivos generales
marcados dentro del proyecto, se esta hablando de la monitorizacion, del control de
los servidores y servicios, y de las copias de seguridad de servidores y ficheros.

5.1 Monitorizacion

Hay ciertos parametros, dentro de todo el sistema, que a nivel de infraestructura y
de las propias aplicaciones es necesario supervisar de forma constante y continua
para evitar que se produzcan problemas en el funcionamiento y en las actividades
que desarrollan los trabajadores. Se estd hablando, por lo tanto, de definir un
servicio de monitorizacién del sistema en tiempo real, el cual ofrecerd una vision
concreta de la salud del mismo de aquellos parametros que se consideren como
criticos y que su cambio de estado o aumento de valores pueda suponer un problema
para el funcionamiento éptimo del entorno.

Teniendo en cuenta las necesidades concretas del sistema, para un correcto estado
de salud de los servidores y aplicaciones, 4 seran los factores indispensables que hay
que monitorizar y controlar mediante alertas. Estos son:

e Disponibilidad de los servidores, que estos se encuentren arrancados.

e El espacio libre de las unidades de disco de los servidores.

e El estado de los servicios indispensables para el funcionamiento global de todo

el sistema y especifico de cada componente.
e El ancho de red consumido.

Los dos productos que se acaban de instalar ofrecen una implementacién propia que
permite evaluar ciertos contadores y emitir alertas para que estos sean evaluados y
se lleve a cabo la accidon correctiva pertinente.

vCenter Server Foundation

Este complemento, como se ha demostrado, es el elemento principal de
gestion y control de la plataforma de virtualizacion y trae integrado un
sistema de alertas que avisa a los administradores del cambio de estado o
aumento de los valores de los servidores fisicos y virtuales. Ademas, aparte
de la extensa coleccidén de las alertas mas comunes, permite al administrador
la posibilidad de crearlas de forma que pueda controlar diversos monitores de
estado de las maquinas virtuales, servidores vSphere y del cluster. Es decir,
se puedan definir umbrales especificos para la necesidad concreta de esta
organizacién y de su entorno.

Este sistema de monitorizacion ofrece una solucién a la monitorizacién
general de consumo de CPU, memoria y red de las maquinas virtuales y de
monitores mas concretos de los servidores vSphere pero no es capaz de
mostrar alertas o el estado de los servicios 0 procesos que se encuentran
corriendo sobre cada servidor al igual que del espacio libre de las unidades

61



internas del mismo, por lo que no satisface todas las necesidades de
supervision necesario.

Gefting Started  Summary  Monitor | Manage | Related Objects

Semngsl Scheduled Tasks | Alarm Definitions | Tags | Permissions | Update Manager

+ Q Filt - Virtual machine memory usage

Name 1a Defined In 2. Name Virtual machine memory usage
Ty Timed out starting Secondary M [ assce local Defined in 1 assc local

) : — =

7 VDP:[011] Host License does notpe... (5] assce local e Default alarm to monitor virtual
J;f VDP: [012] VDP Advanced License h. (@ assce local P machine memary usage

7y Virtual machine Consolidation Need.. local Monitor type Virtual Machine

1 =

‘ry Virtual machine CPU usage local Enabled Yes

ry Virtual machine error local

- ~ Triggers

g Virtual machine Fault Tolerance stat.. local

Trigger states Alarm triggers if ANY of the

1y Virtual Machine Fault Tolerance vLoc... local 22l o -

2 following conditions are met

) 7

“ry Virtual machine memory usage (7 asscc local & UMbemoryUsageteabove
7[5 Virtual Machine network adapter res (& asscc local 85% for 10 minutes

7y Virtual SAN Health Alarm ‘Active multi.. (51 assce local © VM Memory Usage is above
e = U b 95% for 10 minutes
[ 125 items Actions No actions defined v

llustraciéon 34 Alarmas VMware

Citrix Director

Se trata de una consola de supervision y solucion de problemas que
proporciona a los administradores un entorno para realizar asistencia técnica
a través de una interfaz adaptada, de forma exclusiva, a estas tareas.
Ademas de esto, proporciona una serie de graficas que permite evaluar el
nivel de carga de los servidores VDA y del estado de salud de los Delivery y
servidor de licencias. Por lo que es una consola que permite a los
administradores identificar un problema para que se pueda resolverlo
rapidamente y realizar acciones como finalizar una aplicacion o un proceso
que no responden, las operaciones de remedo en la maquina del usuario,
reiniciar un VDA o restablecer el perfil de usuario.

. ) ey g
Actualiza ASS( LU ~ lodriguez. dndez, Da ) o
Director = Actualizar  Assce : [ Rodriguez Femsndez Danel +  CITRIX

Fallos de conexién de usuario [0 Maquinas fallidas: escritorio [ Maquinas fallidas: servidor 1] Estado de licencia [0 Datos actualizados cada minuto &

0 .

Sesiones conectadas

Duracién media de inicios de sesion

] £
2 © 0 21 2215 2m 232 » 23 " 34
Infraestructura
Host Estado Delivery Controller Estado Servicios Dase de datos dell | Servidor de Dase de datasde. | Basededmosde
sitio licencias reg.deconfig.  supervision
asscc ¥ No hay alertas asscc . docal ¥ Enlinea ¥ Nohayalertas ¥ Conectado  Conectado ¥ Conectado ¥ Conectado
assec local  Enlinea ¥ Nohayalertss ¥ Conectado ¥ Conectado ¥ Conectado ¥ Conectado

llustracion 35 Vista principal Director

Como se ha comentado en el parrafo anterior, se trata de una herramienta
especifica para la explotacion y mantenimiento, por parte del servicio de
informatica, que tendra que tener muy en cuenta de cara a la operativa diaria
pero no ofrece ninguna informacion concreta sobre los servidores y mucho
menos sobre los servidores o componentes externos que no son de Citrix
XenApp, como puede ser el servidor DNS o el de Active Directory.

Con las dos opciones anteriores se ofrece un sistema de control muy limitado a las

necesidades concretas que se requieren, como se ha indicado al principio del punto,
ya gque no son capaces de ofrecer una solucién a la supervision o estado de salud
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concreto de los servidores en casos tan concretos como de aquellos servicios o
procesos que interesa monitorizar o controlar y el uso de almacenamiento de los
discos internos. Por este motivo, es necesario hacer uso de una aplicaciéon o entorno
de monitorizacion que permita controlar los puntos indicados inicialmente y complete
las dos opciones que proporcionan los productos implementados en este proyecto.

A pesar de que no es un objetivo o requisito exigido dentro del proyecto si es
necesario y fundamental en el trabajo diario del servicio de informatica, desde un
punto de vista interno, para saber qué es lo que estd pasando en el sistema y
detectar un minimo fallo que puede derivar en una caida general de funcionamiento
dificil de detectar y que implique a todos los servicio, por la dependencias existentes
entre todos los componentes. Teniendo en cuenta que se busca un producto sencillo,
facil de administrar y gestionar y que proporcione informacion concreta sobre los
puntos indicados inicialmente se ha decidido evaluar las 2 herramientas mas
populares: PRTG y Nagios.

5.1.1 PRTG

Se trata de una potente herramienta de monitorizacion que permite analizar la
disponibilidad de componentes de la red y de los servidores Windows a través de
sensores. El programa se instala sobre una maquina basada en Windows y los datos
de monitorizacién son guardados en una base de datos para poder generar reportes
histéricos. Su interfaz amigable, basada en web, permite a los usuarios configurar
rapidamente los dispositivos y sensores.

Ahora bien, como se ha detallado, su funcionamiento se basa en sensores y la
version gratuita esta limitado a 10, lo que quiere decir que solo se podran controlar
este numero de monitores concretos, a partir de esta cifra se trata de un producto
comercial cuyo precio variara dependiendo del nimero de sensores que se necesiten,
la licencia sin limite tiene un coste aproximado a los 5000 euros.

Evidentemente, la gran ventaja que se puede destacar es su sencillez, tanto de
configuracion como de despliegue, y su interfaz web amigable. En cambio, en contra
hay que destacar su limitacion y por lo tanto coste y dependencia de los sensores.

5.1.2 Nagios

Es un sistema de codigo abierto para la monitorizacidn de redes y se ha convertido
en una herramienta muy popular entre los administradores. Monitoriza servidores y
servicios que le sean especificados notificando los cambios que se hayan producido
en los dispositivos.

Entre las caracteristicas que monitoriza Nagios, y que interesa para este proyecto,
estan los recursos de los servidores como la carga del procesador, porcentaje de uso
de los discos duros, estado del servidor, estado de los servicios, etc.

En cuanto a sus requerimientos para el funcionamiento, necesita de un servidor
propio en el que instalar el producto, con sistema operativo Linux, y un agente de
control, plugin, especifico para Windows (NSClient++) para interactuar con el
servidor.

Se pueden identificar como ventajas el ser un producto completo que satisface las
necesidades que se buscan, proporciona la informacién a través de una interfaz
grafica sencilla y dispone de una gran documentacion y apoyo a través de la
comunidad o internet. Como desventaja se puede identificar que su configuracion
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inicial y puesta en funcionamiento no es intuitiva ni sencilla ya que se realiza
mediante Scripts o ficheros configuracién.

5.1.3 Conclusion

Al inicio de este capitulo se expusieron los 4 factores que hay que controlar y de las
herramientas que el servicio de informatica dispone para monitorizar la nueva
infraestructura, con todos sus componentes, pero estas son insuficientes para lo que
realmente se necesita. Por ello, se ha realizado un breve anélisis de las herramientas
que complementan y realizan lo que se requiere para el cliente, sin analizar todos los
detalles ya que no es el propésito de este punto ni del trabajo.

Se han analizado brevemente dos herramientas que funcionan de manera similar con
sus propias caracteristicas, alguna mas elaborada que la otra, siendo una de licencia
de software libre y la otra comercial, pero con basicamente las mismas funciones. No
obstante, es el servicio de informatica quien tiene la responsabilidad de decidirse por
una u otra para llevar a cabo sus labores de control y que satisfagan sus objetivos de
mantenimiento. Sin embargo, viendo el analisis presentado, el producto de NAGIOS
se presenta como el mas indicado a pesar de ser mas complicado de instalar y de
configurar. Los motivos:
- La amplia comunidad para realizar la configuracién inicial y puesta en
funcionamiento.
- Se trata de un producto con licencia gratuita.
- La complejidad de la organizacién es poca, por lo que es facilmente asumible
por el servicio de informatica.
- Es integrable con los servidores Windows a través de su agente.

5.2 Copias de seguridad

El segundo y ultimo punto de las acciones que tendra que realizar y mantener el
servicio de informatica es tan importante como el desarrollo del proyecto en si, de
ahi que sea uno de los requisitos y de los objetivos secundarios globales que se tiene
que alcanzar con este proyecto y su implementacién. Hasta el momento, para este
cliente y por su modelo de infraestructura y trabajo, las pérdidas de informacion
suelen presentarse de manera inesperada y muy repetidas veces, causando la
pérdida de dinero y horas de recursos en volver a dejar el equipo o sistema igual que
al principio, sin poder recuperar parte de la informacion, en el mejor de los casos con
la perdida de datos de unos cuantos dias.

Para poder dar solucidon a este objetivo es necesario dotar a toda la infraestructura
de un método de copias de seguridad automatico que permita recuperar toda la
informacion sensible en caso de pérdida. Para poder desarrollar dicha tarea de
mantenimiento serd necesario disponer de un plan integral de copias de seguridad
[26] en el que se establezcan las pautas principales de la necesidad existente.

5.2.1 Plan de copias de seguridad

El cliente necesita disponer de un sistema que le permita recuperar aquella
informacidon o servidores que se consideran indispensables para que, en el caso de
necesidad, realizar una restauracion en el menor tiempo posible y con la menor
pérdida de datos asumible que se pueda. Para ello, hay que definir un plan de copias
de seguridad que contenga los siguientes 4 puntos basicos: analisis, disefio,
ejecucion y comprobacion.
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ANALISIS

El primer punto y el mas importante es saber qué es lo que se quiere mantener o
que informacion es critica y no se puede perder y de cual se puede rescindir o carece
de valor o no resulta util para la operativa diaria de los trabajadores. Teniendo en
cuenta el nuevo modelo del ayuntamiento y de todos sus servicios la informacion
critica se encuentra en todas las aplicaciones, ficheros y plantillas, no personales,
que son empleados por todo el personal para el desarrollo de sus actividades.

En cuanto a la localizacion de esta informaciéon, toda ella se encuentra en toda la
infraestructura virtual, servidores virtuales, que dan servicio a todos los
departamentos del cliente. Ademas, aparte de los servidores, también hay ficheros y
bases de datos dentro de estos que son criticos ya que son la base del
funcionamiento, por lo que la informacidn critica se encuentra localizada dentro de
los servidores, en archivos y contenedores de datos. Por el contrario, toda aquella
informacién que se encuentre en los equipos personales, PCs, careceran de
importancia de negocio para la organizacion y en caso de pérdida no sera necesario
restaurar.

Tan importante es realizar las copias como establecer y definir un nivel de retencion
de las mismas para saber a qué punto del tiempo se puede volver en caso de tener
gue realizar una restauracion, para minimizar la pérdida de informacion. Segun los
objetivos planteados por el cliente, 1 mes es lo maximo que necesitan mantener
pero hay que definir la periodicidad de las copias. Teniendo en cuenta que se trata de
una administracion publica que tiene muchos servicios y que pueden operar a
cualquier hora del dia cualquier dia de la semana un buen nivel de retencién sera:

- Realizar 2 copias de seguridad al dia, cada 12 horas, una durante la noche
que empiece a las 03:00 y la otra a las 15:00.

- Mantener dicha frecuencia todos los dias de la semana.

- El tipo de copia sera incremental de lunes a sabado y una copia total los
domingos, en la franja tarde-noche, que se establecerd como punto de
partida para la semana que empieza.

- Realizar una copia o replica durante la noche del domingo al lunes a la unidad
externa de almacenamiento.

El motivo de esta planificacion y de realizar estos dos tipos de copias es poder
restaurar la informacidén a un punto lo mas reciente posible con la menor perdida de
datos, inclusive un gran desastre, y afectando lo menos posible al rendimiento
general de la infraestructura ya que la realizacion de copias de seguridad consume
recursos de computacion y almacenamiento.

DISENO

Ya se ha definido la informacidn que se necesita mantener, de manera que ahora hay
que disenar el sistema de copias de seguridad. En este punto se pueden hacer varias
cosas, aspecto que dependerd de la proteccion que se quiera tener en esta
organizacion y de la informacion que se acaba de especificar en el punto anterior. Por
lo tanto, dos son los aspectos que hay que definir en este punto que sera la
herramienta o software que se empleara para realizar las tareas de copias, segun lo
especificado en el punto anterior, y donde se almacenaran dichas copias.

El cliente parte del uso de tareas manuales a través de la herramienta Windows
BackUp pero resulta insuficiente para lo que se quiere realizar con el huevo modelo.
Como se ha especificado en el analisis de la infraestructura, VMware proporciona una
herramienta que permite realizar copias de seguridad para toda la infraestructura de
maquinas virtuales y de ficheros por lo que se tiene que evaluar si es la mas
indicada, por lo tanto, a continuacion se va a analizar para determinar si satisface
todas las necesidades exigidas.
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vSphere Data Protection (VDP), como ya se ha detallado en capitulos anteriores,

es una solucion de copia y recuperacion basada en disco que se integra en versiones
de vSphere. VDP estd completamente integrada con VMware vCenter Server y
permite un manejo eficiente y centralizado de las tareas de copia mientras que
permite almacenar y deduplicar los mismos siempre y cuando el destino sea a disco.

Copias de Seguridad; la creacion y edicion de los trabajos de copia de
seguridad se realiza por la interface grafica del VDP a través de vSphere Web
Client. En estas tareas se seleccionan las maquinas virtuales especificas o los
archivos que representan sus discos duros para realizar las copias de
seguridad o bien los contenedores de dichas maquinas virtuales como los
centros de datos virtuales, clusters y particiones de recursos. De esta forma,
cuando se agrega o elimina una VM a uno de los contenedores protegidos,
automaticamente, se realizard o se excluird de la copia de seguridad de la
misma.

Programacion; Los trabajos se pueden programar diariamente, semanal,
mensual o de forma personalizada.

Keep: Forever
for |30 - | day(s) v
until (0322172016 |igg

«) this Schedule:

Daily for 30 . | day(s) v
Weekly for: |12 = | week(s) | v
Monthly for: | ~-| | month(s) | v
Yearly for: |2 = | year(s) v

llustracion 36 Programacion copias

Politica de retencion; se puede definir de forma estandar en 30 dias o hasta
una fecha especifica.

Copias de aplicaciones; realiza copias de seguridad de bases de datos de
aplicaciones como Exchange Server, SQL Server y SharePoint gracias a la
instalacion de agentes en cada uno de los sistemas operativos cliente donde
estan alojadas dichas aplicaciones, sean servidores fisicos o virtuales. Estos
agentes permiten realizar todas las operaciones de copia y restauracion de
manera consistente en modos full, diferencial o incremental.

Restauracion de maquinas; se realiza desde la misma interfaz grafica web
a través de la pestafia “Restore” desde donde se pueden seleccionar las
maquinas virtuales completas o de archivos de disco que interesa restaurar y
al momento del tiempo al que se quiere volver. Para dicha accion emplea un
mecanismo altamente eficiente que haciendo uso de CBT (Change Block
Tracking) permite restaurar una VM de una manera mas eficiente.
Restauracion de ficheros; el File Level Restore (FLR) permite restaurar
archivos individuales y carpetas de una VM a través de la interfaz web
vSphere Data Protection Restore Client.

Restauracion de aplicaciones; igual que para la restauracién de maquinas
esta herramienta permite restaurar bases de datos individuales de SQL
Server, funcidon que delega en los agentes especificos de las aplicaciones.

VSAN y copias externas, una vez evaluado el producto hay que definir donde se

almacenara esta informacion que puede resultar ser critica para el cliente. Como
primera medida y destino se guardara en el propio almacenamiento que proporciona
la infraestructura, que ofrece seguridad de replicaciéon en caso de fallo de alguno de
los discos o incluso de los servidores que constituyen el cluster, con un tiempo de
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restauracion muy bajo. Como segunda medida, para aumentar el nivel de seguridad,
es necesario guardar siempre, al menos, una copia de los datos fuera de la empresa
para evitar riesgos en caso de robo, incendio u otros desastres por lo que hay que
volcar\copiar de forma periddica dicha informacion a unidades externas, como son
discos duros externos o unidades de cinta.

Ahora bien, vSphere Data Protection Unicamente permite hacer copias a disco y la
solucion que ofrece VMware para quitar o mover los datos de copia de seguridad
fuera de la empresa es la de la replicacion entre appliance VDP o EMC Avatar, ya que
con la actual tecnologia de cabinas, velocidad y que las grandes empresas ya dotan
sus infraestructuras con centros de respaldo hace que los sistemas de copia de disco
a disco se estén haciendo muy populares, por su elevada transferencia y su rapida
recuperacion de los datos.

No obstante, para este cliente es imposible poder emplear el sistema de replicacion
ya que no dispone de un sitio remoto o extendido, en otra localizacién, al que poder
enviar los datos fuera del consistorio. Y, por otro lado, el respaldar los datos en
discos duros externos, como sistema de copias de fuera de la oficina, obliga a usar
mas de un disco duro y rotarlos, manteniendo en todo momento una unidad fuera de
la oficina, con los riesgos que esto acarrea durante las acciones de traslado y
manipulacion, son fragiles y pueden danarse o sufrir un golpe con facilidad, y que la
probabilidad de fallo de un dispositivo electrénico es elevada.

Site A Ante esta situacion, la mejor solucién sera optar de un sistema
Virtual de_copias de_seguridad para fuera de Ia,oficina a'través de
Appliance unidades de cinta con el uso de la tecnologia LTFS (Linear Tape
File System) [28] lo que hace que los archivos en cintas sean
igual de faciles de compartir y editar que los archivos en discos,
lo que mejora el uso y la productividad a pesar de verse
aumentado el tiempo de recuperacion objetivo (RTO). Para ello

\E’ se hara uso de dos componentes adicionales:
b - Una unidad de cinta, HPE StoreEver LTO-7 Ultrium
l, 15000 External Tape Drive, que al conectarla a uno de

los servidores permitira almacenar los datos en
unidades externas facilmente trasportables y con un
mayor tiempo de vida.

- El software HP StoreOpen Standalone for Microsoft
Windows [29] que hace que la cinta sea autodescriptiva,
basada en archivos y facil de usar, que permita al VDP
usar las operaciones de archivo estandar en medios de

llustracién 37 LTFS cinta para acceder, administrar y guardar archivos con

una interfaz que se comporta como un disco duro.

De esta manera se podran replicar o mover las copias de seguridad que se deseen al
espacio proporcionado por la unidad de cintas para almacenar aquella informacion
gue se quiera salvaguardar fuera de la organizacién por su criticidad, con una mayor
retencidon, protegiéndola ante desastres naturales, con impacto sobre el edificio, o de
sufrir ciberataques, al estar los discos siempre conectados, que afectan a la
integridad de los datos.

EJECUCION

Ahora que ya se ha definido el sistema de copias toca verificar que todos los
componentes funcionan segun lo esperado y que la programacién y ejecucion de las
tareas de copiado se estan realizando. La configuracion del sistema de copias es tan
importante como el resto de los puntos. El equipo del servicio de informatica del
cliente tendra que verificar al menos un dia a la semana, preferiblemente los viernes
por la proximidad de dias no laborables para el servicio, que:
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- la programacion diaria, semanal, y el tipo de copias es el definido en este plan
de copias,

- el nivel de retencion, es el definido inicialmente,

- hay espacio en disco suficiente para albergar todas las copias,

-y todas las maquinas virtuales se encuentran protegidas.

Un fallo o presuncion de que funciona puede hacer que se piense que hay copias
perfectamente montadas y a la hora de la verdad, recuperar un fichero, comprobar
que hay un problema y no se puede restaurar por una mala configuracion.

En este aspecto, VDP tiene una opcidén de Reports que muestra una gran variedad de
informacion:

- Estado del appliance.

- Capacidad utilizada.

- Detalles del trabajo de copia y restauracion.

Ademas, ofrece la posibilidad de configurar el envio de un reporte por correo
electronico, a través de una programacion, que permite a los informaticos del
ayuntamiento revisar, de un vistazo, si hubiese errores de ejecucion o planificacion.

COMPROBACION

El Gltimo punto de este plan serd el definir una periodicidad para validar que todo
esta operativo, funciona segin se espera y, lo mas importante, que se pueda
minimizar el tiempo de parada, que el tiempo de recuperacion (RTO) satisfaga el
nivel de negocio. A veces, pasan meses o incluso aflos en los que no es necesario
restaurar ninguna copia y el procedimiento de restauraciéon puede olvidarse o no
hacerse con la fluidez o rapidez que se espera de ahi que un ejercicio o simulacro de
restauracion mensual ayudan a mantener la continuidad y asegurar que el ciclo del
funcionamiento es total.

Por eso se establece un protocolo de comprobacion de las copias el Ultimo viernes de
cada mes, dia en el que el servicio de informatica reservara para garantizar que
funciona el procedimiento de restauracién, las programaciones y las copias
existentes. En dichas tareas se realizardn restauraciones de todos los niveles,
maquinas virtuales, ficheros y bases de datos seleccionados al azar, con diferente
fecha de guardado y con distinto origen, vSAN y unidad externa, de manera que la
prueba sea total y abarque todos los casos posibles.

En este caso el producto seleccionado, VDP, permite realizar trabajos de verificacion
automatica de copias automatizando el proceso de restaurar un servidor virtual. Este
proceso ejecuta los siguientes:

- Encender la VM.

- Verificar que inicie el sistema operativo cliente.

- Detectar la sefal que emite periédicamente las VMware Tools.

- Ejecutar un script personalizado (opcional).
En el proceso la maquina restaurada se desconecta de la red para prevenir
superposiciones con los sistemas de produccion y una vez completado el proceso de
verificacion en su totalidad se elimina la VM restaurada. Este proceso puede ser
programado en fechas especificas, incluso diaria, semanal o mensualmente.

5.2.2 Conclusion

Al inicio del proyecto el cliente ha expresado su interés y necesidad por tener una
plataforma segura, pero no solo desde el punto de vista de los accesos sino ante la
posibilidad de la pérdida de informacién, tan valiosa e importante para el
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funcionamiento de todos sus servicios. Y es que tan importante es desplegar una
nueva infraestructura como tenerla segura ante posibles desastres o borrado de
ficheros de forma involuntaria.

Actualmente se realizan copias de forma esporadica y de ciertos ficheros, sin un
criterio establecido, de manera manual, cuando estimaban que era necesario, todo
ello haciendo uso de una herramienta integrada en el sistema operativo en un equipo
controlado por el servicio de informatica. No obstante, esta actividad carecia de un
plan o procedimiento que garantizase todo el ciclo de restauracién y no tenia en
cuenta las instalaciones de los servidores, lo que ocasionaba que en el caso de un
fallo habia que volver a reinstalar la maquina desde cero.

En el punto anterior se ha realizado un andlisis funcional de una nueva herramienta
de copias, incluyendo la alternativa y el respaldo de almacenamiento externo a cinta,
con lo que se ha podido determinar que esta nueva solucion esta a la altura de las
exigencias del proyecto, de manera que los miembros del equipo de informatica
puedan delegar en ella algo tan critico para el negocio de la organizacion. Ademas,
se ha establecido un plan de actuacion para las copias de seguridad de manera que
haya un proceso por escrito en el que se establezcan los 4 puntos basicos para el
correcto funcionamiento de un proceso de restauracion.

Después de lo expuesto, se puede concluir indicando que se cumple el ultimo
objetivo secundario pendiente, el de definir un sistema de copias de seguridad que
permita recuperar ficheros o servidores con una antigliedad de hasta un mes, al igual
que el “Requisito R012"” de manera que no solo se tendrd una plataforma dotada con
redundancia y alta disponibilidad sino que también permitira recuperar informacion
perdida.
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6. Metodologia de implantacion, SCRUM

CALIDAD Hasta el momento se ha visto la necesidad, evaluado
las alternativas posibles y concretando el modelo y
& . 2 arquitectura de componentes finales que mejor se
5? %/ adaptan a los requisitos y funcionalidades
gkff ' ' %7/ determinadas por el cliente. Ahora bien, para poder
hacer que las funcionalidades o historias que el cliente
desea conseguir sean una realidad, segun el estudio
COSTES™_ pianFicacion .~ PLAZOS  previo que se ha expuesto, hay que considerar el
cumplimiento de los plazos de tiempo, que la calidad
llustracion 38 Relacion SCRUM con de los productos que se entreguen satisfagan sus
los pilares del proyecto objetivos y necesidades y que el presupuesto se ajuste
a lo acordado. Para ello, como ya se ha introducido en el punto 3.4, se va a emplear
una metodologia agil de cara a la implantacion, en la que se pacten plazos de
entrega cortos y constantes, y con la que se garantice el obtener un resultado util
para el cliente, de forma que el proyecto se adapte a las funciones y objetivos que se
quieran conseguir dentro de todas sus pautas. Por lo tanto, se tendra que definir un
modelo de implantacién que tenga como clave satisfacer las necesidades del cliente,
con un producto que funcione y que responda al cambio tecnoldgico actual, de
manera que cree valor a la organizacién en costes y plazos.

Lo mas habitual es emplear una metodologia tradicional o predictiva de implantacion
donde se establece, por definicion, que un producto tiene que ser presentado al
cliente una vez se concluya y se han conseguido todas las funcionalidades y objetivos
esperados, desde el punto de vista del equipo técnico por todas las actas y la
extensa documentacion existente. Es en este momento en donde el cliente lo prueba
y valida el esperado resultado con el que pretende cambiar el funcionamiento interno
de este ayuntamiento. No obstante, y como se ha detallado en el analisis de riesgos,
hay muchos factores que pueden ocasionar que alguna configuracién no satisfaga la
necesidad que se habia detallado por que, por ejemplo, no se supo transmitir de
forma clara y concisa o porque el equipo de trabajo, por su falta de conocimiento en
esta organizacion, no le ha dado la importancia que realmente tiene.

Por lo tanto, por la naturaleza del proyecto, se va a utilizar SCRUM, como
metodologia de trabajo, para, en la medida de lo posible, evitar esa incertidumbre vy,
entre otras cosas, definir un plan de trabajo incremental que permita valorar cada
poco tiempo si lo que se esta implementando se ajusta a lo que necesita el cliente.
De este modo, a medida que se vayan cumpliendo los plazos acordados para esta
implantacién el cliente podra probarla y validar si es lo que se esperaba o en caso
contrario poder introducir cambios “a tiempo” para que sean priorizados y evaluados
para determinar si son realistas y encajan dentro de la nueva infraestructura.

6.1 Aplicar SCRUM

La metodologia de implementacién agil que se va a emplear, SCRUM, es un proceso
iterativo e incremental enfocado a la gestién de procesos totalmente valido y
adaptable para este proyecto, aunque estd pensado para ser empleado en el
desarrollo de software. Esta metodologia tiende a hacer que los procesos que
influyen en el desarrollo de la tecnologia se incrementen en rapidez y flexibilidad,
siempre tomando en cuenta los tiempos, costes y reglas por la que se ha definido el
proyecto desde su visién. Lo que se va a exponer a continuacion es ver como este
proyecto se puede implementar, teniendo en cuenta todas las partes que componen
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esta metodologia, y cdmo sera la planificacion y el proceso de implantaciéon del
mismo con todos los datos que se tienen. Para ello, se va a partir de una visién
general, como se muestra en la imagen siguiente, para ir detallando cada una de los
roles, artefactos o eventos que intervienen en esta implementacién, y con qué
contenido, para que sea aplicable desde el primer dia.

The Agile: Scrum Framework at a glance \Hlll B
il e ©
Informacién de los ejecutivos, [) Burndown
el quipo, los implicados,
los clientes, los usuarios, etc. o
Serum Daily Scrum

Meeting
Y e 0 o
e w1 Mg

Product Owner Team

2 a4 semanas

Sprint Sprint Review

@

Trabajo finalizado

El equipo
indica las
tareas que
puede cumplir
en el Sprint

La fecha de finalizacién y
las tareas no deben cambiar

Backlog ® @

) Sprint
Product Planning
Backlog Meeting

Sprint
Retrospective

Sprint

llustracion 39 Mapa general SCRUM [27]

6.1.1 Identificacion y definicion de Roles

Lo primero que se tiene que establecer y definir para la ejecucion de este proyecto
sera identificar al personal involucrado desde el inicio hasta la conclusion del mismo.
Teniendo en cuenta a todos los profesionales que se han detallado durante el
proyecto se poden identificar a los 4 tipos de roles existentes en la metodologia con
los siguientes integrantes:

Propietario del producto, se trata del alcalde y es quien encabeza el equipo
de gobierno actual del ayuntamiento. Es la persona que tiene la vision inicial
del proyecto y el que valida los incrementos (que se vera en puntos
siguientes) el cual tiene un conocimiento de lo que quiere para la gestion de
su organizacién. Como sea representado, es quien define las necesidades,
objetivos, requisitos y, en definitiva, las funciones o casos de uso que se
quieren satisfacer con este proyecto y en qué orden de prioridad.

Scrum Master, es el director del proyecto. Se trata de un perfil que no tiene,
o no debe, tener nociones técnicas sobre la tecnologia ya que es se encargara
de gestionar y garantizar todo el proceso de forma que se obtengan los
incrementos y el producto final deseado.

El equipo, son los dos perfiles técnicos identificados en el proyecto, Ingeniero
informatico y el Técnico en sistemas, junto con el responsable del servicio de
TI. Estos 3 profesionales desempefiaran dicho “equipo” llevando a cabo todas
las tareas que se hayan identificado segun la estimacion establecida en el
“Sprint”, que se vera a continuacidon, que estara reflejada en el grafico “Burn-
Down”. Este equipo estara constituido por profesionales multidisciplinares,
que se involucraran en todas las actividades y que colaboraran entre todos
para realizar un trabajo conjunto.

Las partes interesadas “stakeholders”, son todos los trabajadores de los
servicios que ofrece el ayuntamiento, empresas externas y los propios vecinos
qgue se ven afectados y obtendran un beneficio en cuanto a agilidad y
funcionamiento de los procesos administrativos que se lleva a cabo en dicha
administracion.
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Tras identificar a todas las personal implicadas (Scrum Master) y comprometidas
(propietario del producto y equipo) se puede ver, desde un principio, como con esta
metodologia se quiere dar solucion a ciertos riegos que se han detallado en el punto
3.4 que afectan directamente a los 3 pilares comentados al inicio del punto:

- La ausencia o baja, de forma temporal, de uno de los miembros del equipo ya
que el entono de colaborativo permite desempefiar y llevar a cabo todas las
tareas necesarias entre todos los miembros que integran el grupo de manera
gue se obtenga un producto funcional y util.

- La falta de experiencia o conocimientos ya que el entorno multidisciplinar
ayudara a que una Unica persona sea un experto en un tema concreto sino
que todos tendra un conocimiento de todo.

6.1.2 Proceso de migracion, los artefactos

Una vez se han identificado a todos los profesionales y su papel dentro de las tareas
de implantacion ya se puede iniciar el proceso de ejecucidon pero para ello es
necesario definir el “plan de migracion de la infraestructura” en donde se identifique
gue se desea, cdmo se va a conseguir (tareas) y cuales son los resultados obtenidos
(producto). Estos tres “conceptos” se definen en los 3 artefactos que se identifican
en esta metodologia que no dejan de ser herramientas o informaciéon que ayudara, a
través de los medios que sean, a definir de forma ineludible lo que hay que realizar.

Se estd hablando de:

- La pila de Producto; un listado dinamico y publico, para todos los
involucrados en el proyecto, en donde solo el alcalde define, establece y
cambia las funcionalidades o requisitos que quiere conseguir de manera
priorizada.

- La pila de Sprint; es la recopilacion detallada de las tareas necesarias para
la funcionalidad o funcionalidades que se van a trabajar en la proxima
iteracion (se vera en siguientes puntos). Tareas que son negociadas entre el
propietario del producto y el equipo durante una reunion, de planificacion.

- El incremento o producto; que es la implementacién funcional y en
produccion que el equipo entrega al finalizar un Sprint o iteracion. Este ha de
ser funcional al 100% satisfaciendo el caso de uso que se ha indicado y segun
las tareas de desglose en las que se ha descompuesto.

Por lo tanto, se esta definiendo en esta parte de la metodologia que funcionalidades
del proyecto hay que realizar, con que tareas y secuencia. Para representar este plan
de migracidn se han creado una serie de tablas en las que se detalla la planificacion
y el trabajo que tiene que llevar a cabo el equipo.

PILA DE PRODUCTO
La pila de producto que constituira este proyecto esta definida por 5 campos:

- ID; un identificador Unico.

-  Nombre; una descripcidén corta de la historia.

- Importancia; el ratio de importancia que el alcalde le da a esta
funcionalidad. Dado que se van a identificar 4 iteraciones fijas se definiran 4
valores numéricos siendo el valor mas bajo el mas importante.

- Estimacion inicial; es la valoracion inicial del equipo acerca de cuanto
trabajo es necesario para implementar esa funcionalidad en “horas ideales”
(cada iteracién estara formada por aproximadamente 90 horas ideales para
todo el equipo).

- Validacion; una descripcion, a alto nivel, de como se demostrara la
satisfaccién de dicha funcionalidad.
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Estimacion

ID Nombre Importancia S Validacién
inicial

Disponer de la infraestructura virtual
1 Centralizacion 10 90 para albergar todos los servidores
centralizados en una Unica ubicacion.

Alta Apagar uno de los equipos fisicos vy

2 disponibilidad 20 45 gue no se pierdan funcionalidades.
Despliegue de nuevos servidores en
3 Ampliacion 20 45 menos de 1 dia y sin operaciones
complejas.
a Acceso con 30 30 Validar el acceso desde una tableta
tabletas moviles conectada a una red 4G.
Acceso desde los Validar los accesos de escritorio para
5 30 30 .
PCs las aplicaciones remotas.
6 Acceso seguro y 30 30 Cada trabajador solo accedera a lo
controlado autorizado.
L, Tener los servidores fisicos de las
7 aubleEdin de 40 30 dependencias remotas en el entorno
los servidores ep
virtual.
8 Movilidad 40 40 Car_nbla}r de I_DC y acceder a las
aplicaciones asignadas.
9 Seguridad de 40 20 Poder recuperar informacion concreta
datos de hace 4 semanas.

Hay que indicar que esta pila de producto es dindmica, nunca se da por cerrada y
gue el cambio dentro de ella es continuo pero la que se muestra aqui es el resultado
final de las iteraciones y de las distintas reuniones que se han llevado a cabo para la
planificacion final del proceso de migracion, ya que inicialmente puede ser diferente
por las prioridades y funcionalidades que el cliente quiere cubrir. Ademas, se ha
tenido en cuenta las prioridades de los objetivos que se han definido en el punto 1.2
de esta memoria.

El beneficio que aporta al proyecto esta lista de funcionalidades publica, creada y
mantenida por el cliente para el plan de migracién y el proyecto es su sencillez,
priorizacion y evolucion conforme avanza el desarrollo. El cliente, tras cada una de
las fases (sprints), va viendo parte del nuevo disefo finalizado lo que favorece a
percatarse, durante la implantacion, de aquellos matices que pueden parecer
imperceptibles, que hasta ese momento no se tenian en cuenta, pudiendo anadir
nuevos casos de uso. No obstante, estas funcionalidades que se introducen no son
siempre imperativas ya que el equipo entra a valorar si son viables o no dentro del
contexto general del proyecto.

PILA DE SPRINT

Con los casos de uso o funcionalidades ya concretadas, es necesario definir las
tareas, de forma detallada y desglosada, de una o varias funciones concretas de la
anterior pila, la de producto, de forma que seran las actividades que realice el
equipo, en una iteracidon concreta, para construir un incremento, que se vera en el
siguiente punto.

Es en este momento cuando toma forma el plan de migracion propiamente dicho
pero a diferencia de una metodologia tradicional o en cascada Scrum planifica el
trabajo al finalizar cada Sprint, que es cuando el cliente da sus impresiones, valida la
entrega e introduce, si es el caso, nuevas funcionalidades o cambia las prioridades.
Para realizar la planificacion general de este proyecto se ha tomado como referencia
la pila de producto final que se ha visto en el anterior apartado, de forma que se
definirdn 4 pilas de Sprint de 90 horas ideales (3 semanas de trabajo), para la
finalizacion del mismo, con la siguiente informacion y contenido.

73



Backlog 1D

Backlog ID

B

45

Sprintl
La planificacion y tareas para estas tres semanas consistirda en tener un
inventario de los servidores existentes en toda la organizacion de manera que
se seleccionen 3: uno que no se esté usando y otros dos de alto rendimiento
que seran empleados para albergar los servidores vSphere. El primero sera
temporal y se utilizara para liberar, a través de un Physical to Virtual (P2V), y
mantener los servicios del primer servidor mientras se prepara el S.0 de
virtualizacidon sobre esta maquina, que sera definitiva. Las siguientes tareas
consistiran en realizar instalaciones y configuraciones de los servidores
imprescindibles para crear el entorno.

P T

5 B B B 15
0 0 o 0 q 0 0 0 0 q

15 15 15 15 \5|

90 9 s 90 sof s %0 s s 9

) . ESFUERZO PENDIENTE (al inicio del dia)

Tarea Estado  Owner Estimacion Consumo
Inventario de infraestructura de servidores Pendiente |<Sin Asignar> 8 0%
Seleccion de un servidor temporal, sin uso Pendiente | <Sin Asignar= 1 0%
Descarga de la compilacion adecuada de la IS0 VMWare vSphere Pendiente | <Sin Asignar= 2 0%
Formateo & instalacién del S.0 en & servidor de apoyo Pendiente | <Sin Asignar= 2 0%
Configuracion bésica del 5.0 vSphere Pendiente | <Sin Asignar> 3 0%
Instalacién del servidor para herramientas de apoyo a la virtualizacion Pendiente | <Sin Asignar> 15 0%
Phisical to Virtual de uno de los equipos finales, de atto rendimeinto Pendiente | <Sin Asignar> 6 0%
Formateo e instalacion del 5.0 vSphere en el servidor de alta capacidad Pendiente | <Sin Asignars 0%
Configuracién bésica del 5.0 vSphere en el servidor final Pendiente | <Sin Asignars 3 0%
Despliegue del Virtual Center en servidor virtual Windows, en el vSphere final Pendiente | <Sin Asignars 15 0%
Configuracitn inicial del vCenter & instalacian de licencias Vmware Pendiente | <Sin Asignar> 15 0%
Migrar, copiar la méquina virtual al servidor final Pendiente | <Sin Asignar> 1 0%
Eiminar el servidor de apoyo Pendiente | <Sin Asignar> 1 0%
Instalacién y configuracion del servidor de licencias RDS Pendiente |<Sin Asignar> 8 0%
Instalacion y configuracion del servidor de Viiware vSphere Update Manager 6.5 Pendiente |<Sin Asignar> 10 0%

llustracion 40 Pila de Sprint 1

Sprint2
Lo imprescindible en la planificacion de este segundo Sprint sera el crear y

configurar el cluster HA de VMware afiadiendo un segundo nodo vSphere, tras
haberlo pasado a virtual a través de otro P2V. Una vez los dos nodos
definitivos, con sus recursos de disco, se realizara la configuracion definitiva
de VSAN y crearan las plantillas para el despliegue de maquinas virtuales ya
preconfiguradas. De este modo se tendra configurada toda la implementacion
de la infraestructura.

PILA DEL SPRINT

Tareas pendientes 8 ] 8 8 E 8 ] 8 8 g 8 8 ] 8 g
Horas detrabajoconsumidas. 0 o 0 o of o w0 @ o 0 1 ] 0 o
Horas de frabajo pendientes 85 86 85 85 @5| 85 85 8 8 85| 8 5 8 85 8

Tarea Estado  Owner Estimacion Consumo
Phisical to Virtual del sgundo equipo de atto rendimiento Pendiente | <Sin Asignar= 6 0%
Formateo & instalacion del 5.0 en el segundo servidor Pendiente | <Sin Asignar= 2 0%
Configuracion basica del 5.0 vSphere Pendiente | <Sin Asignars 3 0%
Afiadir y configurar el servidor vSphere en el wCenter Pendiente  <Sin Asignars 2 0%
Configurar el cluster de servidores vSphere en vCenter con los servidores finales. Pendiente  <Sin Asignar= 8 0%
Activacion y configuracion vSAN Pendiente  <Sin Asignar= 30 0%
Creacion y asignacion de DataStores Pendiente  <Sin Asignar= 15 0%

Creacion de plantilas de servidores virtuales

Pendiente

<Sin Asignar= 20

ESFUERZO PENDIENTE (al inicio del dia)

llustracion 41 Pila de Sprint 2

Sprint3
En esta tercera parte de la planificacion ya se tiene toda la infraestructura

montada y lista, por lo que se comenzara con el despliegue de todos los
servidores necesarios, a través de las plantillas realizadas, para la solucion de
entrega de aplicaciones, XenApp.

Tareaspendientes. g 9 3 9 gl 9 3 9 3 9 9 9 9 9 9
Horas defrabajo consumidas. 0 o o o of o o o o o 0 0 0 0 o
Horas de frabajo pendientes. 23 89 &9 83 a9 sa 89 =3 8 s3] 83 83 89 8y gy

PILA DEL SPRINT ESFUERZO PENDIENTE (al inicio del dia)
Estado  Owmer

Tarea Estimacién Consumo

Desplisgue, instalacién y configuracion de servidor SQL Server Express, DHCP Pendiente <Sin Asignar» 10 0%
Desplisgue ¢ instalacion del servidor de Licencias XenApp Pendiente <Sin Asignar- 5 0%
Despliegue e instalacion de 2 servidores Delivery Controler Xenpp Pendiente <Sin Asignars 10 0%
Despliegue e instalacion de 2 servidores Store Front XenApp Pendiente <Sin Asignars 15 0%
Despliegue, instalacion y configuracian de Master (Gold) Image VDA XenApp Pendiente <Sin Asignar= 10 0%
Definicion de grupos de seguridad y asignacion de pertenencia Pendiente <Sin Asignar= 5 0%
Creacion y configuracion de politicas para la plataforma de acceso (XenApp y AD)  Pendiente <Sin Asignar= 10 0%
Instalacidn del cliente Receiver en los PCs de los usuarios Pendiente <Sin Asignar= 20 0%

Instalacién de un aplicacion pioto en &l nuevo entorno

Sprint4

Pendiente

<Sin Asignar=

.
llustracion 42 Pila de Sp

rint 3

En el cuarto y ultimo Sprint de la planificacion se realizara y se llevaran a
cabo todas las tareas y actividades de instalar y poner a funcionar todas las

aplicaciones en el

servidor

plantilla,
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incompatibilidades que se puedan producir se poden crear uno o varios de
estos servidores, del que luego se creardn clones, o se vincularan los
servidores fisicos con aquellas aplicaciones que no se pueden virtualizar,

ademas del sistema de restauracion.

PILA DEL SPRINT
Backlog ID Tarea

7,8 | Migrar e instalar todas las aplicaciones a la imagen VDA o equipo fisico
7,8 | Desplegar ¢ magenes VDA para el acceso de los usuarios
7,8 | Crear el conjunto de servidores y asignar los accesos a los grupos

9 Instalar y configurar “ova® vSphere Data Protection

] Definir las politicas de retencion y copias de seguridad

E] Crear y configurar tareas de backup

INCREMENTO

Estado
Pendiente
Pendiente
Pendiente
Pendiente
Pendiente
Pendiente

Horas de trabajo consumidas 0 0 o 0 0
Horas de trabajo pendientes &7 &7 & &1 87|

Qwner

<Sin Asignar=
<Sin Asignar=
<Sin Asignar-
<Sin Asignars
<Sin Asignar=
<Sin Asignar=
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Tras cada Sprint o iteracién de tiempo constante, latido, hay que mostrarle al alcalde
algo funcional y definitivo para que pueda captar la evolucién del proyecto y que vea
materializado todo lo expuesto inicialmente. Ademas, proporcionara su punto de
vista y retroalimentard el proceso con correcciones o nuevas funcionalidades de
manera que se ajuste lo maximo posible a sus necesidades.

En este caso, el incremento que se le mostrara tras la conclusidon de cada Sprint sera
el resultado de la realizacidon de las tareas del plan de migracion ya expuesto y que
cubrird las necesidades funcionales detalladas en la pila de producto por el mismo
cliente. Por lo tanto, los incrementos que se obtendran en cada caso son:

Incrementol

Plataforma de infraestructura desplegada y funcionalmente operativa con un
Unico servidor vSphere que tendra los recursos fisicos de CPU y memoria RAM
suficientes para albergar todos los servidores virtuales, previstos finalmente,
con margen de ampliacion. Ademas, ya hay virtualizado uno de los servidores
fisicos cuyos servicios son imprescindibles y hay que mantener.

Incremento?2

Se ampliard la nueva plataforma de infraestructura a un segundo nodo
dotando en entorno fisico de alta disponibilidad, sin producirse la caida de
ningln servicio, con la creaciéon del entorno VSAN para dotar de alta
disponibilidad de almacenamiento de disco en caso de fallo de uno de los
nodos fisicos. Ademas, se crearan plantillas de maquinas virtuales para que el
despliegue y puesta en produccion de un nuevo servidor se pueda realizar en
1 0 2 horas.

Incremento3

Se desplegara toda la infraestructura de XenApp con todos los servidores y
roles redundados, aquellos que sean necesarios, para optimizar el balanceo de
carga y que en el caso de que falle algun servidor virtual disponer de otro.
Ademas, se realizara la configuracion del servidor plantilla en el que se
tendran algunas aplicaciones del cliente instaladas para que se valide el
funcionamiento y acceso desde los diferentes dispositivos existentes en la
organizacion.

Incremento4

En este ultimo incremento se realizara la migracién de todas las aplicaciones,
con sus dependencias, servidores, a la nueva infraestructura, por lo que todos
los usuarios trabajaran desde el nuevo entorno centralizado. Por ultimo, se
definirdn las politicas de seguridad y retenciéon de datos con la instalacién vy
configuracion del producto de copias de seguridad.

Con esta ultima entrega el proyecto cumplird todas las funcionalidades expuestas
segun los requisitos y restricciones aportadas inicialmente.
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6.1.3 Los Eventos durante el proyecto

Se ha hablado de las funciones que el alcalde quiere satisfacer con este proyecto y
de cudles son las tareas que tiene que realizar el “equipo” para poder conseguir
dichos objetivos. No obstante, falta un nexo importante que es definir el “Sprint” y
de cdmo se ofrece una solucidén a aquellos riesgos, identificados en el punto 3.4,
cuya medida correctiva pasa por una metodologia que se basa en el seguimiento del
trabajo, la implicacién y la comunicacién constructiva para tomar las decisiones
oportunas que permitan mantener un proceso que siempre este agregando valor.

Esto se consigue con los eventos de la metodologia, que son las distintas reuniones
entre los diferentes integrantes cuyo objetivo es realizar la planificacion, mostrar
“QUE" se ha realizado y analizar "COMOQ"” se ha conseguido. Estas reuniones, por su
contenido y tiempo, permite impulsar la comunicacién verbal entre todos los
miembros y disciplinas involucrados en el proyecto e identificar los problemas a
tiempo para tomar las medidas correctoras necesarias que permitan cumplir con el
compromiso conjunto que el equipo adquirié con el cliente.

Desde el punto de vista de la implantacién del proyecto se busca la implicacién de
todas las partes que participan en el mismo y poder dar solucion a algunos de los
riesgos que se han identificado en el punto del analisis de riesgos. Concretando para
este proyecto, los eventos que se han de tratar durante este son:

¢ Reunion de planificacion del sprint; es la reunién de trabajo previa al
inicio de cada sprint en la que se determina cual va a ser el objetivo del sprint
y las tareas necesarias para conseguirlo. En este proyecto habra que realizar
un total de 4 reuniones de este tipo y asistiran todos los participantes del
proyecto, equipo, Scrum manager y propietario del producto.

¢« Reunidn diaria; breve reunion diaria del equipo, de un tiempo no superior a
15 min., que se realiza de pie, en donde cada miembro expone lo que hizo el
dia anterior, lo que va a hacer y si prevé complicaciones. Esta reunién se
realizara una por dia durante la iteracion de trabajo planificado.

e Revision sprint; se trata de la reuniéon que se realiza con el alcalde, el
propietario del producto, para el analisis e inspeccion del incremento
generado, y adaptacion de la pila del producto si resulta necesario. Se realiza
en la fecha acordada con la finalizacién de cada iteracion, un total de 4
reuniones, y asistiran, de nuevo, todos los participantes del proyecto, equipo,
Scrum manager y Propietario del producto. En esta reunion los participantes
hablaran de “QUE” se ha realizado y que mejoras se pueden hacer, se espera
la reaccion del alcalde ante la evolucién presentada.

e Reunion retrospectiva; en este caso el equipo y el Scrum Manager se
rednen, tras la reunidn de “revision del sprint”, para repasar lo sucedido
durante el Sprint. Reunion en la que el equipo analiza aspectos operativos de
la forma de trabajo y crea un plan de mejoras para aplicar en el préoximo
sprint. Se realizaran un total de 4 reuniones de este tipo. En esta reunién los
participantes hablaran de “COMO” se estd trabajando y como se puede
mejorar el proceso de implantacion.

e Sprint; se clasifica como evento pero en si no es una reunion como las
expuestas, sino que se trata de cada iteracion de implementacién que se
haga. Es el nucleo central que genera el pulso de avance por tiempos
prefijados, que en este proyecto se han definido de 3 semanas de duracion,
con lo que se tendra un total de 4 Sprints, tiempo durante el cual el equipo
trabajara sobre la pila de Sprint para alcanzar las metas acordadas. Dentro
del Sprint el equipo es libre para trabajar de forma colaborativa entre ellos,
de manera que se realicen las tareas asignadas pero sin desviarse y
cifiéndose a los plazos de tiempo previstos.
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Hay otros elementos dentro de esta metodologia, como son los indicadores o graficos
Burn-down y el Burn-up, que permiten ver el avance, seguimiento y hacer una
previsién de trabajo completado en el tiempo pero que son de uso interno y no
guardan una relacién estricta y directa con este proyecto concreto.

Para concluir, indicar que la finalidad que tienen estos eventos, desde el punto de
vista general de gestion y organizacion del proyecto, es el de potenciar el dialogo
cara a cara, de forma regular, con todos los integrantes que intervienen en el mismo
para reducir los riesgos de fracaso y de como hay que mejorar el trabajo para crear
un producto Util para el cliente, satisfaciendo sus necesidades cambiantes. Por lo
tanto, aplicando esta metodologia se estd dando solucidon a algunos de los puntos
identificados “de riesgo” en especial a aquellos que implica potenciar la
comunicacion, al requerir de todos los participantes del proyecto en las diversas
interacciones, y su transparencia para mejorar la productividad del equipo, que lo
trasladaran a la obtencion del producto que mejor se adapte a las necesidades del
cliente.

6.2 Conclusion

Para llevar a cabo este proyecto, o cualquier otro, se tiene que definir el método que
se va a emplear para desenvolver las actividades que se llevan a cabo para obtener
el producto final teniendo en cuenta las variables principales del proyecto, que es
ajustarse a los plazos, con un producto Uutil y dentro del presupuesto inicial, ya que el
desequilibrio de cualquiera de ellas ocasionaria el posible fracaso de toda la
implementaciéon. En este caso se ha decido emplear una metodologia agil, mas
concretamente la de SCRUM, ya que permite mejorar la eficiencia en la produccién y
la calidad de los productos finales, tener la capacidad de respuesta al cambio en los
productos y sus definiciones y brindar la mayor satisfaccion posible al cliente, a
través de la entrega temprana y la retroalimentacion continua durante Ia
construccién de la implementacion.

Esta metodologia trae consigo diversos beneficios, pues permite una mayor
flexibilidad que las metodologias tradicionales (en cascada e interactivas), debido a
gue éstas son menos capaces a ajustarse a las cambiantes necesidades de los
clientes, del mercado, y de los nuevos desafios que plantea la tecnologia. Ademas,
ofrece un marco de comunicacion continuo en el que involucra a todos los
participantes del proyecto con un ciclo de reuniones pre-pactadas en las que aparte
de exponer necesidades, estado de progreso y acciones futuras podran ver, probary
usar parte de su producto final durante el proyecto. Esto le ofrecera la posibilidad de
sentir y saber si el proyecto de implantacion que ha iniciado le sera util y le responde
a sus expectativas o, por el contrario, deberd cambiar sus decisiones iniciales y
priorizacidon sus requisitos de otro modo o incluso incluir nuevas funcionalidades que
antes del proyecto no habia pensado.

Por ultimo, se puede ver como con la planificacion que se ha dado de los eventos y
artefactos, en especial lo relativo a las reuniones, esta metodologia de trabajo ofrece
una solucién ante los posibles riesgos que se han detectado para el proyecto como
puede ser:

e Incumplimiento de las fechas de finalizacion o puntos criticos a alcanzar; al
establecer hitos de entrega tan cortos y al realizar un desglose y detalle tan
minucioso de las tareas a ejecutar se reduce el margen de error de
sobreestimacion o subestimacion ante el incumplimiento de las entregas.
Ademas con las reuniones de control diario se puede poner en conocimiento
del Scrum Master de las incidencias o problemas que se van encontrando para
buscar una solucién rapida y que llegue a tiempo.
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Falta de comunicacién y compromiso por parte del cliente; mediante
reuniones periddicas con todos los participantes, cobrando especial relevancia
aquellas en las que interviene el alcalde y tendrd que validar el incremento
que se le entregue, en las que proporcionara una retroalimentacion sobre qué
le parece la implementacion que se estd realizando, si cumple sus
expectativas o cual debiera ser el nuevo rumbo de trabajo a seguir.

Gran numero de cambios durante el transcurso de la implementacién del
proyecto; al ser un modelo de trabajo basada en incrementos el cliente puede
incluir nuevos casos de usuario que hasta el momento no se habian tenido en
cuenta y que hagan que se adapte a las necesidades de negocio actuales. Eso
si, se tiene que valorar el computo general del proyecto y determinar si los
nuevos cambios que se quieren introducir son viables desde un punto de vista
funcional y técnico.

Realizar una planificacién del trabajo ajustandose a las necesidades; el plan
de migracion es basico, ya que define el trabajo a desarrollar, por lo que crear
uno adaptandose a las necesidades del cliente en el momento exacto, que es
antes de iniciar un nuevo Sprint, permite construir un producto que realmente
aporte valor y sea util para la organizacién.

La falta de conocimientos y formacién exclusiva; con el trabajo colaborativo
se realiza una transferencia de conocimiento a todos los integrantes del
equipo de forma que cualquiera pueda desempefiar cualquier actividad, de
forma que en el caso de una baja el resto de integrantes puedan cubrir sus
funciones sin ver peligrar los plazos de entrega y la calidad del producto.
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7. Conclusiones

Hace afios era habitual ver en las empresas como el SI era una herramienta con la
que realizar las actividades diarias para que la empresa pueda conseguir sus
objetivos, no obstante, esa idea ha evolucionado hacia un nuevo enfoque. Con el
desarrollo de este proyecto se ha querido demostrar como las funciones del servicio
de SI/TI de una organizacidn se encuentran estrechamente alineados con la
estrategia general para establecer un marco tecnoldgico de resolucién de las
necesidades de la organizacion de manera que contribuya al éxito.

Por lo tanto, con la realizacién de este TFG se ha querido plasmar un caso y situacion
de una empresa que perfectamente se puede vincular e identificar con el estado
actual de un gran numero de organizaciones espafolas. Empresas con una visién
tradicional, en donde el servicio de SI/TI ofrece herramientas para que todos sus
trabajadores realicen sus actividades, cuya evolucién final se transforma para que el
servicio de informatica y todos sus recursos se alinean con la estrategia y
necesidades de negocio de la empresa.

Con este plan de transformacion, tan préoximo a la vida real, se ha puesto de
manifiesto muchas de las capacidades adquiridas durante el transcurso de los
estudios del Grado universitario para entrelazarlas con las necesidades del mundo
laboral y las oportunidades tecnoldgicas existentes actualmente. De manera que no
solo se han aplicado conocimientos ya existentes sino que se han adquirido
habilidades de gestidn e investigacion, junto con la experiencia, para realizar un
proceso de reconversion tecnoldgica integral que esté en concordancia con la
necesidad y estrategia de negocio de una administracién publica para la creacion de
una ventaja competitiva.

Logro de los objetivos
La evolucidn y representacion de este trabajo esta relacionado con la creacion de un

plan de transformacion, que va del estado actual en el que se encuentra la
organizacion hasta su estado final, el esperado. Para alcanzar este estado final se
han definido una serie de objetivos iniciales, formulando su meta cuantitativa, de
forma que se puedan explicar y justificar, los cuales se han mantenido constantes y
sin cambios a lo largo de todo el transcurso del proyecto.

De este modo los 5 objetivos que se han marcado para satisfacer las necesidades de
este proyecto, los cuales se han dividido en dos niveles de criticidad, se han
cumplido y alcanzado teniendo en cuenta todas las restricciones y riesgos que se han
detallado en el andlisis del estado actual del cliente y en el plan de gestion de
riesgos.

No obstante, uno de los objetivos principales puede peligrar, dependiendo de la
casuistica del cliente, segin se ha especificado en el andlisis de las ventajas y
riesgos de la empresa. El motivo es por el software que actualmente tienen en uso.
Se estd hablando de centralizar todo su parque tecnolégico de servidores en un
maximo de 3 maquinas fisicas, objetivo que, como se ha visto, cabe la posibilidad de
incumplimiento debido a la incompatibilidad de la migracién de aquellas aplicaciones
mas antiguas, sin soporte, o que simplemente no puedan instalarse en el nuevo
sistema de virtualizacion, ya bien sea por:

- Sus requisitos, que no se pueden satisfacer.

- Por que entran en conflicto con otras aplicaciones.

- Por la arquitectura de la plataforma de virtualizacién de Infraestructura.
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De manera que sea necesario usar uno o dos servidores fisicos adicionales para
albergar aquellas aplicaciones que no se puedan introducir en servidores virtuales.

Analisis del seguimiento de la planificacion

Para poder desarrollar todo este plan de transformacién se ha establecido una
planificaciéon inicial muy minuciosa en donde se han establecido dos tipos de
actividades, por un lado la parte de investigacion y estudio de las necesidades
actuales del cliente y por otro lado el desarrollo de una solucién especifica para la
empresa seleccionada para el proyecto.

Teniendo esto como premisa, el proyecto se ha dividido en 3 secciones cuyo trabajo
y dedicacién se encuentra equitativamente repartido teniendo en cuenta los dias
dados para su realizacion. Tal ha sido asi que:

e En la primera de las 3 partes planificadas se ha analizado y esquematizado
todos los puntos imprescindibles y que se querian tratar teniendo en cuenta la
dedicacion y extension maxima de este TFG.

e En la segunda parte se ha llevado a cabo el andlisis de la empresa e
investigacion de las tecnologias y herramientas necesarias para ofrecer una
solucion de consolidacion y centralizacion. Fue sin duda la parte del proyecto
gue mayor numero de horas se han dedicado a investigar las distintas
posibilidades y casos concretos de una administracion publica para hacerlo lo
mas real posible.

e Por Ultimo, la tercera entrega se ha dedicado a ofrecer una solucidn
cumpliendo todos los objetivos y requisitos expresados por el cliente y en
detallar la metodologia de trabajo empleada para la implantacién de los
productos en sus instalaciones, ofreciendo las pautas de trabajo que mejor se
adaptan a esta organizacion.

En definitiva, no ha sido necesario introducir ninglin cambio en los puntos generales
pero si desglosar y pormenorizar los indicados para una mayor comprension y detalle
de los mismos. En cualquier caso, el estudio previo, de las necesidades y los puntos
gue se querian detallar en el transcurso del proyecto, fue un tema de especial
dedicacion, valoracion y estudio, que se ha realizado en la primera fase de este TFG,
debido a su importancia para evitar caer en errores o problemas de sobre o
subestimacion de tiempo, conocimiento y recursos y poder cumplir todos los plazos y
entregas con éxito.

Lineas de trabajo futuro

A pesar de haber cumplido todas las metas definidas y detallar todas y cada una de
las decisiones, productos y tecnologias empleadas hubo ciertos aspectos que, en
lineas generales, han quedado fuera de la elaboracion de este proyecto por su
extension y falta de tiempo para poder tratarlos. Temas que guardan relacion directa
con lo desarrollado en este documento y que habria que abordar en futuros
proyectos. Por lo tanto, los aspectos a abordar en futuras lineas de trabajo
consistirian en:

- Realizar un plan de sequridad y actualizacién de los Sistemas Operativos y
plataformas. Como se ha dicho en puntos anteriores, una plataforma tan
importante y que alberga todos los servicios de una organizacion hay que
mantenerla y evolucionarla constantemente, por lo que disefiar un plan de
actuacién para aplicar parches de seguridad y actualizaciones de los distintos
sistemas operativos, para mejorar el funcionamiento e integridad del entorno,
es algo fundamental, sobre todo teniendo en cuenta los riesgos vy
vulnerabilidades que se descubren cada dia.

- Implementar el modelo de gestién de incidencias, problemas y de cambio de
los servicios con ITIL. Cuando todo el sistema se encuentre en manos del
servicio de informatica y estos empiecen a realizar las actualizaciones o
revisiones\mejoras de las aplicaciones es muy probable que los trabajadores
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empiecen a reportar incidencias y problemas, en sus actividades diarias, que
hasta el momento no habian experimentado y que serd necesario tratar a
través de unos canales y procedimientos pre-definidos. Por lo tanto, elaborar
un modelo de gestion de incidencias, gestion de problemas y gestion
del cambio, basado en el marco de referencia ITIL, ayudara a:
- establecer unos canales y medios de comunicaciéon estandar para todos los
usuarios,
- reducir el tiempo de diagnéstico y resolucién de los casos que se reporten,
-y a controlar el ciclo de vida de todos los cambios que se introduzcan en
las aplicaciones para que estos sean beneficiosos y tengan el minimo
impacto para los trabajadores, es decir, con un minimo de interrupciones
en la prestacién de los servicios de TI.
Detallar y concretar un plan de actuaciéon y gestidn para el sistema de
monitorizacién. A pesar de ser un tema que no se habia definido como un
requisito en el contexto del cliente si era importante valorarlo para indicar,
junto con las copias de seguridad, las dos tareas que debe realizar el servicio
de informatica para mantener operativo el nuevo modelo de trabajo. No
obstante, en la elaboracion de este proyecto no se ha profundizado en
aspectos concretos sobre los servicios mas importantes que hay que
monitorizar de cada plataforma y definir las medidas de actuacién en caso de
que se produzca alguna alerta de los 4 grupos de factores especificados.
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8.

10.
11.
12.

13.
14,

15.
. OVA: fichero contenedor de varios archivos que contiene una maquina virtual a desplegar.
17.
18.
19.
20.
21.
22.
23.
24,

25.

26.

27.

Glosario

Concejalia: departamento comunal que esta bajo las érdenes de un concejal y cumple
una funcién determinada en el gobierno de un municipio.

Silos: incapacidad para trabajar eficientemente entre areas o unidades de negocio, es
decir, elementos aislados donde no hay transferencia de nada entre si mismos.

In situ: «en el sitio» o «en el lugar», suele utilizarse para designar a la aplicacion de una
accion en un sitio determinado.

Fondos Feder: instrumento financiero, mediante subvenciones a fondo perdido, de la
Comisidon Europea, que es gestionado directamente por las administraciones publicas
(central, autondmica y local), cuya finalidad es la ayuda para el desarrollo econémico de
las regiones deprimidas de la Union Europea.

SaaS: es un modelo de distribucion de software donde el soporte ldgico y los datos que
maneja se alojan en servidores de una compafia de tecnologias de informacion y
comunicacién (TIC), a los que se accede via Internet desde un cliente. Mirar donde sale,
tiene que estar en la parte de aplicaciones

IaaS: es el servicio de infraestructura de procesamiento, hardware virtualizado, ofrecido a
través de una conexion de red publica como internet.

Cloud: es un paradigma que permite ofrecer servicios de computacion a través de una
red, que usualmente es Internet.

Cluster: conjunto de dos o mas servidores que permite crear un sistema de alta
disponibilidad, alto rendimiento, escalabilidad y balanceo de carga.

vSphere: conjunto de soluciones que ofrece VMWare para su infraestructura de
virtualizacion (ESXi, vCenter Server, Update Manager, etc.)

HA: funcionalidad que permite la alta disponibilidad y rapida recuperacion ante fallos, de
las maquinas virtuales, en caso de fallo de uno de los servidores miembros del cluster.
DRS: sistema de distribucion manual, semi y automatica de maquinas virtuales entre dos
0 mas servidores ESXi con el fin de conseguir un mejor aprovechamiento de los recursos.
vMotion: funcionalidad que permite trasladar la gestion de las maquinas virtuales de un
servidor ESXi a otro de un mismo cluster.

ESXi: componente del producto VMware Infraestructure vSphere que se encuentra en el
nivel inferior de la capa de virtualizacion, el hipervisor, que permite ejecutar varios
sistemas operativos (VM) sobre la misma maquina.

TCO: método de calculo disefiado para ayudar a los usuarios y a los gestores
empresariales a determinar los costes directos e indirectos, asi como los beneficios,
relacionados con la compra de equipos o programas informaticos.

ROI: herramienta para analizar el rendimiento financiero de una empresa.

Appliance: maquina virtual completa que se puede comenzar a usar de inmediato sin
tener que crearla, instalar el Sistema Operativo, la aplicacién o aplicaciones en cuestion,
etc., ya que esta contiene todas las dependencias necesarias para su funcionamiento.
Witness o testigo: componente que contiene informacion sobre los datos (metadata),
por lo que ayuda a decidir quien toma el control en caso de que le suceda algo al cluster.
Hiperconvergencia: solucién de infraestructura de computo virtualizada, basado en SW,
que combina de manera fluida varios servicios de centros de datos en un Unico dispositivo.
DNS: sistema de nomenclatura jerarquico que permite traducir nombres inteligibles para
las personas en identificadores binarios asociados con los equipos conectados a la red.
DHCP: servidor que usa un protocolo de red (cliente/servidor) en el que va asignando
direcciones IP de forma dindmica.

Plugin: aplicacidon que afiade una funcionalidad o una nueva caracteristica al software.
Refactorizar: técnica que altera la estructura interna sin altera su comportamiento.
Deduplicar: consiste en detectar bloques de informacion repetidos y guardar solo una vez
este blogue, mas una referencia cada vez que aparece de nuevo.

ITIL: marco de referencia que describe un extenso conjunto de procedimientos de gestion
gue han sido desarrollados para servir como guia para toda la infraestructura, desarrollo y
operaciones de TI, de modo que se logre calidad y eficiencia en sus operaciones.

FLR: caracteristica de VDP que proporciona la capacidad de acceder a archivos
individuales dentro de un punto de restauracion.

CBT: funciéon de VMware que rastrea los sectores de disco que han cambiado, lo que
ayuda a realizar copias de seguridad incrementales.
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