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A Encarna i Maria, sense la seva font d’energia

i comprensid no hauria estat possible aquest treball.
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2. Resum

El present document descriu el treball de fi de carrera de Enginyeria Técnica Informatica de
Sistemes en larea de seguretat informatica que d'acord amb [I'enunciat planteja la
implementacié d’'un escenari segur client-servidor amb un proveidor d’identitat i control d'accés

extern.

En concret, s’han implementat tres components diferenciats:

* Proveidor de Servei
* Petici6 de Client

* Proveidor d'identitat

El Proveidor de Servei és una aplicaci6 web que déna accés de manera controlada a un
nombre determinat de recursos al que s’hi connecten els clients mitjancant un canal segur, la
Peticié de Client és un component que envia les dades facilitades pel proveidor de servei al
Proveidor d'identitat i torna la resposta obtinguda per tal que el proveidor de servei apliqui el

control d'accés corresponent i deixi accedir als recursos en funcié del resultat obtingut.

Pel que fa al Proveidor d’'identitat disposa de dos funcionalitats clarament diferenciades, una és
la aplicacié web de gestié administrativa de permisos i I'altra el servei web on hi connecten els
clients, un cop feta la sol-licitud de servei, per sol-licitar la resposta a la peticié d’accés a un

recurs.

Tots els processos que formen part de la solucid han estat securitzats mitjancant diferents
mecanismes de seguretat com son I'establiment de canals segurs, la utilitzacié d’autenticacio
amb certificat digital i la utilitzacié de signatures digitals. Cal destacar la utilitzacié del DNI

Electronic com a mitja d’autenticacio i signatura de client.
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5. Memoria Técnica

En aquest apartat és descriuen els diferents punts propis de la memoria tecnica comencant per
una introduccio dels aspectes generics de la solucié per passar a continuacié a detallar els

fonaments, disseny, implementacio, instal-lacié i funcionament del producte obtingut.

5.1 Introducci6

D’acord amb el pla docent, el treball fi de carrera consisteix en la implementacié d’'un escenari
segur client - servidor amb un proveidor d’identitat i un control d’accés extern. En concret, s’han
d'implementar principalment dos components web, el proveidor de servei i el proveidor

d’identitat amb els seguents requeriments:

Proveidor de Servei:

El proveidor de servei ha de disposar dels segtients components i funcionalitats:

= Els clients és connecten al proveidor de servei a través d'un canal segur.

= El proveidor de servei disposa d’'una aplicaci6 Web convencional que s’executa en el
servidor. Aguesta aplicacio ha de poder establir connexions segures sense autenticar al
client, ja que sera el proveidor d'identitat qui s’encarregara d’aquesta funcié. Sera
necessari que el servidor web disposi d'un certificat digital per establir la connexi

segura i que utilitzara també per signar les dades de peticié del client.

= El proveidor de servei disposara de control d’accés als recursos en funcio del resultat de

la autenticacio realitzada per una tercera entitat de confianga, el proveidor d’identitat.

= El proveidor de servei ha de poder validar les signatures rebudes del client signades del

proveidor d’identitat.
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Proveidor d’identitat:

El proveidor d’identitat ha de disposar dels seglents components i funcionalitats:

= Aplicacié web de gestié6 administrativa de permisos. Aquest component del Proveidor
d’'identitat té com a funci6 gestionar la informacié dels clients, recursos i proveidors de
serveis. L'accés a la administracié de permisos ha de ser autenticat i mitjancant un
canal segur. Sera necessari que el servidor web disposi d'un certificat digital per establir

la connexié segura i que utilitzara també per signar la resposta a la peticio.

= Servei web on hi contacten els clients un cop feta la sol-licitud al proveidor de servei.
Aquest servei ha de poder enviar els missatges SOAP corresponents a la resposta de la
peticié del client (signada pel proveidor de servei). Aquest servei també haura de ser

capagc de validar la signatura tant del client com del proveidor de servei.

Clients:

Els clients contactaran mitjancant navegador web tant al proveidor de servei com el proveidor
d’identitat i disposaran d'un certificat digital emés per una entitat certificadora de confianca pel
proveidor d’identitat, aquest certificat és utilitzat per signar les dades de peticié de servei amb
I'objectiu que el proveidor d’identitat els autentiqui. EI navegador utilitzat pel client ha de poder

enviar missatges SOAP i executar els components web necessaris per realitzar les signatures.
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5.1.1 Objectius

5.1.1.1 Objectiu General

L'objectiu del projecte és la implementacio d’'un escenari segur client-servidor amb un proveidor

d’identitat i un control d’accés extern que funcionara de la segiient manera:

0.- Un administrador
gestiona els usuaris i
permisos associats en
el proveidor d'identitat

6.- El proveidor de servei verifica la Proveidor de Servei Proveidor Identitat
decisi6 i respon d'acord amb ek
resultat de la decisi6.

1.- El client sol.licita
a l'aplicacio web

un recurs utilitzant
un canal segur.

4.- El proveidor d'identitat verifica
les signatures i emet una decisio
signada.

2.- El proveidor envia al client
Identificacié de petici6 signada i
posa a disposicié component que li
@5 permet contactar amb el proveidor
d'identitat
SSL

3.- El Client envia les dades de
petici6 signades amb el seu

5.- El client envia la desici6 signada l_{
—

al proveidor de servel certificat i les rebudes pel proveidor
Client del servei.
Figura 1

D’acord amb el flux descrit anteriorment la solucié ha de permetre d’'una banda la comunicacié
segura amb l'aplicacié i d’altra banda ha de proporcionar el control d’accés dels recursos de
I'aplicacié assegurant la identitat del client mitjancant 'autenticacié basada en la utilitzacié de

certificats i que la portara a terme una entitat de confianca tant pel client com pel proveidor.

Aquest escenari ens permet disposar d'una autenticacié robusta sense necessitat que el
proveidor del servei disposi de mecanismes d’autenticaci6 complexes com poden ser
autenticacio de doble factor, etc. Amb la utilitzacié d’'una entitat de confianca i mitjancant la
utilitzacio de signatures digitals i certificat d’'usuari reconegut és pretén assegurar la identitat del
client que accedeix al servei i els permisos associats sense que hi hagi una comunicacié

directa entre el proveidor del servei i el proveidor d'identitat.
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5.1.1.2 Objectius Personals

Partint de coneixements previs en comunicacions, criptografia i programacio Java, els objectius
personals d’aquest projecte son els d’aprofundir en la programacié de aplicacions mitjancant el

llenguatge Java i aprofundir en els coneixements i la utilitzacio de certificats digitals.

També és un objectiu el planificar i executar un projecte de programacié d'aplicacions en la que
s'utilitzen tecnologies de xifrat ja que la meva experiéncia professional esta vinculada a
projectes de seguretat en les comunicacions en les que també intervenen tecnologies de xifrat

perd no el desenvolupament d’aplicacions.

5.1.2 Planificacié

Per tal de portar a terme el treball de fi de carrera s’han executat les segients fases:

Elaboraci6 del Pla de Treball Inicial.
Elaboraci6 del Pla de Treball detallat.
Disseny de la Solucié.
Desenvolupament de la aplicacio.
Correccions.

Elaboracié de la memoria técnica.

N o o > DR

Elaboraci6 de la presentacio i entrega del treball.

Entrant en detall, un cop realitzat el pla de treball inicial la seglent tasca es la de definicié de la
arquitectura de la soluci6 i la elaboracié d'un pla de treball detallat d’acord amb aquesta

definicio.

En la fase de disseny de la solucié és realitzara una definicid formal del producte en la que
s'incloura el diagrama de casos d'Us, el funcionament del producte, comunicacié, dades i

interficies grafiques.

Pel que fa al desenvolupament de la aplicacid s’ha desglossat en les seglients tasques a

realitzar:
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1. Preparacio de I'entorn de desenvolupament.
a. Instal-laci6é de Programari.
b. Creaci6 de Certificats auto-signats per als servidors web.

c. Proves previes.

2. Proveidor de Servei
a. Aplicatiu web de servei.

b. Applet de Identificacio de Peticio.

3. Proveidor d'identitat
a. Disseny de la Base de Dades.
b. Aplicacié web d’administracié d’'usuaris i proveidor de serveis.

c. Aplicaci6 de validacié d’identitat.

4. Integracio

5. Entrega Parcial

En detall, en el primer punt s’instal-lara el programari necessari per al desenvolupament
del producte, és prepararan els serveis web i és faran les proves previes necessaries
per tal de validar el funcionament de servlets aixi com I'accés amb Java a la base de
dades. L'apartat de proves previes €s important ja que no tinc massa experiéncia en la
programacié de servlets i pretén estalviar temps alhora de programar els aspectes
importants del desenvolupament del producte. En les proves préevies també és definiran

els aspectes formals (Interficies, etc) que seran necessaris en la fase de disseny.

En el segon punt és desenvolupara tot el que fa referencia a un proveidor de servei i el applet
de identificacié de peticio. Pel que fa al servei la idea inicial és de disposar d’'un llistat de

recursos (directoris) que siguin accessibles en funcio del resultat de la autenticacio.

El tercer punt estara dedicat al desenvolupament del proveidor d’identitat, sent necessari tenir
desenvolupat I'apartat de administrador de usuaris (clients) i proveidors de servei abans del de

validacié d’identitat.
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En el quart punt és desenvolupara i verificara la integracio entre les diferents aplicacions fent

les proves necessaries per fer la entrega parcial que sera l'Gltim punt de l'apartat de

desenvolupament de I'aplicacio.

L'objectiu és tenir el producte amb totes les funcionalitats basiques implementades per a la

entrega parcial, quedant les possibles correccions, temes pendents i bateria de proves finals.

Les ultimes fases del treball de fi de carrera seran les correccions dels aspectes a millorar

respecte la entrega parcial, la elaboracié6 de la memoria tecnica, presentacio i finalment la

entrega del treball.

La planificacio de les diferents fases descrites anteriorment ha estat la seguent:

€ |Mombre de tarea Duracion Comienzo Fin Predecesoras
1 E Pla de Treball (Pac 1) 5,88 dias? jue 28/02/08 jue DS/0308
2 E Pla de Treball Detallat - Definicid | Arguitectura (Pac 2) 9,88 dias vie 07/03/08 jue 20/030& 1
3 Disseny de la Solucio (Pac 3) 16 dias vie 21/0308 vie 11/04/08 2
4 - Desenvolupament de I'Aplicacio 48,88 dias? lun 10/03/08 jue 156/05/08 1
5 -/ Preparacio Entorn Desenvolupament 15 dias lun 10/03/08 lun 31/03/08 1
6 |[EH Instal.lacid de Programari 2 dias lun 10/03/08 mig 12/03/08
7 |Ed Creacid de Certificats 2 dias lun 10/03/03 mig 12/03/08
g |Ed Proves Prévies 13 dias mig 12/03/08 lun 31/03/08 87
8 - Proveidor de Servei 20 dias lun 31/03/08 lun 28/04/08 5
10 Aplicativ web de servei 10 dias lun 3103008 lun 14/04/08
11 Applet de Identificacio de Peticio 10 dias lun 14/04/08 lun 28/04/08 | 10;3
12 = Proveidor d'ldentitat 20 dias lun 31/03/08 lun 28/04/08 b
13 Diszeny de la Base de Dades 5 dias lun 31/03/08 lun 07/04/08
14 Aplicacio web dadministracid dusuaris i proveidor de serveis 10 dias lun 31/03/08 lun 14/04/08
158 Aplicacio de validacio didentitat 10 dias lun 14/04/08 lun 28/04/03 14,13;3
16 Integracio 10 dias lun 28/04/08 lun 12/05/08 9,12
17 |E4 Entrega Parcial (Pac 4) 1dia? jue 15/05/08 jue 15/05/08 16
13 Correccions 10 dias vie 16/05/08 jue 29/05/08 17
19 |[E4|  Elaboracic Memaria Técnica 10 dias vie 30/05/08 vie 13/06/08 | 15,4
20 |[Ed| Elaboracid Presentacio 13 dias vie 30/05/08 mar 17/06/08 | 18,4
21 |[Ed| Entrega Treball Fide Carrera 1dia? jue 19/08/08 jue 19/06/08 19,20
Figura 2
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© Nombre de tarea | marzo | abri | mayo | junie

Pla de Treball (Pac 1)

18/02 [25/02 | 0303 10/03 | 17/03 [ 24103 | 31/03 | 07/04 | 14/04 | 21/04 [ 28/04 | 05/05 | 1205 | 19/05 | 26/05 | 02/06 | 09/06 | 16/06 | 23006

T
2 |[Ed  Pla de Treball Detallat - Definicid | Arguitectura (Pac 2)
3
4

Disseny de la Solucié (Pac 3)

- D pament de I'Apli
- Preparacio Entorn Desenvolupament

Instal.lacié de Programari

6
7 Creacit de Certificats
8

GE R

Proves Prévies

g = Proveidor de Servei

10 Aplicativ web de servei

11 Applet de Identificacic de Peticio
12 = Proveidor d'ldentitat

13 Disseny de la Base de Dades

14 Aplicacio web d'administracié dusuaris i proveidor de serveis

15 Aplicacio de validacio didentitat

16 Integracié
17 | Entrega Parcial (Pac 4)

18 Correccions

19 |[Fd  Elaboraci Meméria Técnica
20 |[Ed  Elaboracid Presentacio
21 |[Ed  Entrega Treball Fide Carrera

Figura 3

5.1.3 Producte Obtingut

D’acord amb el plantejament del treball de fi de carrera i com és detalla en els punts posteriors
s’ha obtingut una solucié que permet I'accés als recursos d’'un proveidor de servei utilitzant tant
els certificats emesos per una autoritat certificadora especifica per al desenvolupament

d’aquest treball com utilitzant el DNI electronic.

5.2 Fonaments i Estat de I'Art

Per al desenvolupament del producte s’ha utilitzat programari de lliure de distribucido que

compleix amb els requeriments del producte.

Les tecnologies utilitzades han estat en primer lloc la plataforma de programacié J2EE (Java
Platform, Enterprise Edition) que ens permet desenvolupar software amb arquitectura
distribuida de manera que puguem executar els moduls necessaris en el servidor. El servidor

J2EE utilitzat ha estat Tomcat.

Per una altra banda, per a I'enviament dels missatges entre el client i el proveidor d’'identitat
s’ha utilitzat el protocol SOAP (Simple Object Access Protocol). Aquest protocol és un
estandard basat en el intercanvi de dades en format XML que conjuntament amb la utilitzacio
de certificats que ens asseguren la identitat de I'emissor i les signatures que ens asseguren la
integritat del missatge compleixen amb els requisits plantejats per al desenvolupament d’aquest

producte.
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La utilitzacioé del DNI electronic per a la autenticacio del client, la utilitzacié del protocol OCSP
per a la validacié del certificat de DNI y el seguiment de les especificacions del consorci World

Wide Web per a les signatures digitals XML han estat utilitzades també en el desenvolupament
de la solucio.

En el cas de la base de dades, malgrat que en el desenvolupament del producte utilitza una

base de dades Informix, el producte tindra la possibilitat de fer servir els drivers adequats per
gue es pugui utilitzar qualsevol altra base de dades.

La utilitzacié de JDK ens ha permeés utilitzar totes les tecnologies descrites anteriorment per al
desenvolupament del producte.

5.3 Especificacio i Disseny

En aquest apartat és documenten els aspectes propis del disseny de la solucid que seran
descrits en detall en I'apartat posterior d'implementacio.

5.3.1 Interficies Grafiques
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5.3.2 Diagrama de Casos d'Us
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5.3.3 Base de dades

La base de dades conté dues taules: la taula de clients (usuaris) i la taula de proveidors. Els
camps de la primera taula corresponen al subject del client, el proveidor i el identificador del
recurs del proveidor de servei al que té accés. La taula de proveidors disposa de dos camps, el

subject del proveidor i el nombre de recursos disponibles.
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5.3.4 Diagrama de Classes
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5.3.5 Format Documents XML i SOAP

= Petici6 Signada pel Proveidor de Servei

7= xml version="1.0" encoding="UTF-8" standalone="nao"
4 [e] Peticic_Signada_Proveidor
4 [e] Atributs_Peticio

data Tue Jun 10 20:22:33 CEST 2008
id 8982
recurs 2
subject_proveidor tfc.asansf.cat
tfe peticio
4 [e] Signature
wmlns https/fwww.w3.org/2000,/09/ xmidsig®

4 [e] SignedInfo
- [e] CanenicalizationMethod
. [e] SignatureMethod
4 [e] Reference

URI #peticio
- [e] DigestMethod
[e] DigestValue ZHSEQINOwWNOITWICMGLV uTvil=
[e] SignatureValue voRPxDOXbZbFWCD2Lvc SYOFQVEG/zCI1 cZbBlaK CMQEQ S el cMrlu3pRRmcg
4 [e] Keylnfo
- [e] X509Data
Figura 14

= Peticio Signada pel Client

=2 wml version="L.0" encoding="UTF-8" standalone="no"
4 [g] Peticio_Signada_Client
4[| Atributs_Peticio

data Tue Jun 10 20:45:07 CEST 2008
id 4378
recurs 1
subject_proveidor tfc.asansf.cat
tfc client
4 [e] Signature
umins hittp:/fwww.w3.org/2000/09/xmidsig®

4 [e] SignedInfo
- [e] CanonicalizationMethod
- [g] SignatureMethod
4 [e] Reference

URI Zclient
- [e] DigestMethod
[e] DigestValue qQ+RZKEpVTIWeDvG21 T4 m/vvso=
[e] SignatureValue IKm1MYgG4LMalPQim5GL3gElyPELQSHQeow+ + GEpEBydr
4 [] Keylnfo
. [g] ¥509Data
Figura 15
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=  Document SOAP enviat pel Applet

4 [e] SOAP-ENV:Envelope
xmins:SOAP-ENY
[e] SOAP-EMV:Header
4 [e] SOAP-ENV:Body
Client_Coded
Provider_Coded
a [e] Peticio_Signada_Client
4 [e] Atributs_Peticio
data
id
recurs
subject_proveidar
tfc
4 [e] Signature
xmins
4 [g] SignedInfo
- [g] CanonicalizationMethod
- [g] SignatureMethod
4 [e] Reference
URI
- [e] DigestMethod
[e] DigestValue
[e] SignatureValue
4 [g] Keylnfo
- [g] X509Data

=  Document Contrafirma

PP xml
a [e] Contrafirma_Proveidor_Identitat
4 [e] Dades_Contrafirma
id
scoded
tfc
4 [e] Signature
xmlins
4 [g] SignedInfo
- [8] CanenicalizatienMethod
» [e] SignatureMethed
4 [g] Reference
URI
- [g] DigestMethod
[&] DigestValue
[e] SignatureValue
- [8] Keylnfo
a [g] Signature
xmlns
4 [e] SignedInfo
- [e] CanonicalizationMethod
- [e] SignatureMethod
a [e] Reference
URI
- [e] DigestMethod
[e] DigestValue
[e] SignatureValue

- [e] Keylnfo

http://schemas.xmlscap.org/soap/envelope/

PD94bWwgdmVyc2lvbj0iMSdwliBlbmMNvZGluZz0iVVRGLT gilHNOYWS kYW
PD94bWwgdmVyc2lvbj0iMSdwliBlbmMNvZGluZz0iVVRGLT gilHNOYWS kYW

tfc.asansf.cat
client

http:/fwww.w3, org/2000/09/xmidsig®

Zclient

pZrhAqwylz5nGPlkd ADRIKZXELxMVDNL upFUNUIZYOhyeFMBuc3 TV +]

Figura 16

version="1.0" enceding="UTF-8" standalone="no"

8945
PD94bWwgdmVyc2vbjliMSAwliBlbrmMNvZGluZz0iVVRG
contrafirma

hittp:/fwww.w3.org/2000/09/emidsig

Epeticio

ugqalvryQdUCguxMNyxFGOxeelNo=
akKQLITBfdwrl+PXesaSLOTEkpYFS+yHAGELrIK+wIGSUF

http:/fwnw.w3.org/2000/09/xmidsig®

Zcontrafirma

aEFnSn83sIPBXIdMLEBLYICG/Z60Q=
PUQgedD68bTnl o7 OVCQXwQUdKwxs3 0B4ylocOJd2FG

Figura 17

TFC — Andreu Sans

Memoria Plana 224de



= Document Resposta Proveidor Identitat

22 xml version="1.0" encoding="UTF-8" standalene="no"
4 [e] Resposta_Validador_Identitat
a [e] Dades_Peticio

caducitat Wed Jun 11 23:28:59 CEST 2008
data Wed Jun 11 23:18:20 CEST 2008
id 8945
recurs 2
resposta Peticic Mo Autoritzada
signatures oK
subject_proveidor tfc.asansf.cat
tfc identitat
a [e] Signature
wmlns http:/fwww.w3.org/2000/09/xmidsig®

4 [g] Signedinfo
- [e] CanonicalizationMethod
- [e] SignatureMethod
4 [e] Reference

URI Zidentitat
- [e] DigestMethod
[e] DigestValue EmB+URdcVLvgWZgc9ltgMhgEelw=
[g] SignatureValue kUBYyMEXvISLWWdxOgkd+ hVmCOlhgOEzErcqDs+ kH/
4 [&] Keylnfo
» [e] X509Data
Figura 18

= Document SOAP resposta Proveidor Identitat

4 [e] SOAP-EMV:Envelope
xmins:50AP-ENY http://schemas.xmlsoap.org/soap/envelope/
[e] SOAP-EMV:Header
4 [e] SOAP-EMV:Body

Contrafirma_Coded P DA bYWk WaowbmUSIm 58 + PRIc3Bvc3Rh
Identity_Coded PD bWwgdmVyc2lvbjliMSdwliBlbmNvZ Glufz
Figura 19
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5.4 Implementacio

A continuacié és detalla la implementacié del producte a partir del fluxe des de que el client
sol-licita I'accés al recurs fins que rep la resposta de la validacié i I'accés al recurs o0 no, en
funcié de la mateixa. També és descriuen les decisions preses en cada punt de la

implementacié i com han afectat al pla de treball presentat inicialment.

5.4.1 Proveidor de Servei — Accés al Servei

La classe principal del proveidor de Servei es la classe servei que té per funcionalitat basica la
de generar el document XML de peticié d’accés a un recurs. Al marge de generar la plana web
d’accés al recurs, aquesta classe crea el document XML, llegeix el certificat de proveidor
(c:\tfc_asansf\certificats\prSRV_s.pfx) i signa el document. La classe Signatura simbolitza una
signatura i disposa dels métodes tant per signar un document com per fer la validacio. La

classe CertificatProveidor simbolitza el certificat del proveidor de servei.

Addicionalment abans de cridar el applet de peticié és verifica la signatura deixant en un fitxer

de registre el resultat de la validacio (log_signatura_proveidor.txt):

Clau: Sun RSA public key, 1024 bits

nmodul us:
14297041292215484850380133788580280706313828214388728887325837487827143690430
33289350655912425231113050242138743926706431417436910792238242496660542847738
52865545183855267040108798539438559799150479594691861063878588562034337007395
16173250307178570124045284985009219055192093835102139578108092571811249627787
1

public exponent: 65537
Val i daci 0: true
signature validation status: true
Si gnat ure passed core validation

Figura 20

5.4.2 Applet Petici6 Identitat

Cridat pel proveidor de servei, el applet de peticio te com a classe principal la classe
AppletPeticioldentitat. Aquesta classe al marge de presentar la finestra grafica on el client te la
opcio d'escollir el certificat de DNI electronic o el certificat especific creat per aquest producte,
te com a funcié generar el missatge SOAP que s’enviara al proveidor d’identitat per fer les

validacions corresponents d’acord amb els requeriments.
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La classe PeticioSignada representa la peticié rebuda pel proveidor de servei i que és sighara
amb el certificat de client escollit. Durant el desenvolupament del producte és va optar per
generar totes les signatures del tipus “detached” i codificar en base64 la peticié per tal que les
modificacions que és realitzen al incorporar un document XML en el cos d’'un missatge SOAP
fossin un impediment per a la validacié correcta de la signatura. La classe CertificatClient
representa el certificat de client generat especificament per aquest producte i emes per una
Autoritat Certificadora creada per aquest fi (veure apartat de certificats utilitzats). Pel que fa a la
lectura del certificat de DNIle, s’ha utilitzat un lector de smartcard del fabricant Omnikey (Model
cardman 2020) i s’ha implementat mitjan¢cant la lectura del keystore de windows, fent un
recorregut i cercant els certificats emesos per la organitzacio “DIRECCION GENERAL DE
POLICIA”".

5.4.3 Proveidor de Identitat

El proveidor d’identitat té com a classe principal la classe Validarldentitat que rep el document
SOAP del Applet (veure format en I'apartat d’especificacio i disseny). Un cop descodificats els
missatges signats pel client i pel proveidor, es validen les dues signatures, es valida el certificat
de client, es comprova que tingui autoritzacié per accedir al recurs, es fa una contrafirma de la
signatura original del proveidor de servei, es genera la caducitat de la peticio, es signa i tot

plegat es retorna com a resposta del missatge SOAP del applet.

En el cas del DNIe la validacio del certificat s’ha realitzat utilitzant un client OCSP basat en

Bouncycastle que verifica accedint a la url http://ocsp.dnie.es que el certificat és valid i esta

emes per la autoritat certificadora corresponent. Pel que fa al certificat especific creat per
aquest producte només és verifica la seva validesa, no s’ha implementat cap consulta a llista

de revocacio local.

La classe signatura simbolitza una signatura i és utilitzada tant per signar com per validar una
signatura. Com s’ha indicat anteriorment les signatures generades son del tipus “detached” i es
codifiquen en base64 per tal de garantir de manera addicional a la signatura, la integritat dels

documents.

Com en el cas del proveidor de servei és generen diferents fitxers de registre i documents per

tal de validar el funcionament del producte.
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5.4.4 Proveidor de Servei — Accés al Recurs

Un cop rebuda la resposta per I'applet de peticio, aquest envia amb dos missatges SOAP

diferenciats, el document amb la contrafirma y el document amb la resposta del proveidor

d’identitat signada convenientment.

Un cop rebuts aquests missatges, el client és redirigit a la url de I'accés al recurs que en funcié

del resultat de la validacié del proveidor d’ldentitat, la validesa de les signatures (contrafirma i

resposta del proveidor d'identitat), la validesa de la signatura original de la peticio, la

comprovacio que ha estat realitzada pel proveidor de servei i la peticié correspon a la sessio en

curs.

Si la validacié de tots aquests aspectes €s correcta, es dona accés a la visualitzacié de les

dades del recurs, en cas contrari, es mostra el resultat de la validacio.

Exemple Peticié no autoritzada:

|.'é Proveidor de ldentitat - Windows Internet Explorer

rchivo  Edidién  Ver Favorkos  Herramisnkss  Ayuda
o - web...[ O [ \Qv.@‘ @c‘v
W

(3] hitpss e  asansf cat:B443[ProveidorServeifAccessRecurs?Peticin=3928 [l &1+ %

Proveidor de [dentitat | -8B @

* |20 Pagina -

BE]X |
e

= »
_ Herramientas -

Universitat Oberta
de Catalunya

wyr. uge.edy

Treball Fi de Carrera - Area Seguretat Informatica

Resposta a Peticio Id: 3928
- Peticio No Autoritzada

Andreu Sans Fons - 2008

Lista

[ @ Internet

Figura 21

100w -
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Exemple Petici6 autoritzada:

72 Proveidor de Identitat - Intemet Explorer provided by Dell
@ - . https://tfc.asans. 3Peticio=4013 .

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

Google |G+ Blr{mf; 9 B~ | ¥ Marcadoresw 13 b\nqueaﬂns‘ "% Corrector ortagrafico v |ep Enviarav () Configuracion
pdf - - Search (510 =% PDF

Vinculos 2 Personalizarvinculos [] Proveidor de Servei [ Proveidor de Identitat - Administracio Clients i Proveidors

&5 e |[E Proveidor de Tdentitat [ 3 v B v @ v [k Pagina  { Hemramientas ~

«1UOC

Universitat Oberta
de Catalunya

wwye.uge.edu

Treball Fi de Carrera - Area Seguretat Informatica

Resposta a Peaticio Id- 4013
Llistat de Recursos de Programari

- notepad.exe
- PING EXE

Andreu Sans Fons - 2008

Listo € Intemet | Modo protegido: activado H100% -

Figura 22

5.4.5 Signatura i Validacié de Signatura

De manera resumida, el procés de signatura i validacié de la signatura ha estat el que es

descriu a continuacio:

Signatura:

» Tal com s’ha indicat anteriorment les signatures XML utilitzades son del tipus
“detached”. Aixo vol dir que I'element que conté la signatura esta separada de les dades
signades.

« EI primer pas per crear una signhatura és la creacid6 duna instancia
XMLSignatureFactory.

« Posteriorment s’escull el métode de signatura i la referéncia a I'element que es vol
signar.

* S’indica també el metode de canocalitzacio.
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« A continuaci6 és crea I'objecte Signedinfo amb els parametres anteriors.

« El seglient pas és crear un DOMSignContext que te com a parametre la clau privada
que s'utilitzara per fer la signatura i la ubicacié de I'element corresponent a la signatura
dintre del document.

« Es crea també I'element Keylnfo que conte el certificat utilitzat per signar i que ens
permetra fer les validacions posteriors, obtenint el certificat i la clau publica.

» Finalment és realitza la signatura.

Validacio:

e S’'agafal’element que conte la signatura.

« Es crea un objecte DOMValidateContext (Context de validacid)

e S’obté la clau publica.

» S’obté el resultat de la validacio.

» Previament s’indica que guardi els elements referenciats per poder obtenir la causa
d’una validacio incorrecte. Funcionalment no és necessaria per validar una signatura, en

aquest cas s’ha implementat per verificar el procés de signatura i validacio.

5.4.6 Fitxers de configuracié

En el proveidor de identitat i de servei estan disponibles els fitxers tfc_conf.txt en els que s’hi
poden indicar diferents parametres de I'aplicacié com poden ser si és fa log o no, i en quin

directori és deixen els fitxers per tal de validar el funcionament del producte.

5.4.7 Fitxers de descripcio de directoris

El els directoris que s’ha considerat oportl s’ha deixat un fitxer de text, anomenat TFCinfo.txt

que descriu el contingut del directori.

5.4.8 Fitxers de Registre (log)

En el directori c:\tfc_asansfllog s’han ubicat els diferents fitxers de registre que permeten
registrar les diferents validacions de les signatures i events remarcables. També en el mateix
directori és deixen els diferents documents XML i SOAP utilitzats. També és deixen diferents

missatges per consola per validar els diferents passos de la soluci6.
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5.4.9 Documentacié Javadoc

En el subdirectori c:\tfc_asansf\javadoc s’ha generat la documentacié de les classes utilitzades

en aquest producte.

5.4.10 Altres aspectes i millores del producte.

Malgrat que el producte compleix amb els requeriments i funcionalitats plantejades soén

millorables o s’han de considerar els seglients aspectes:

* En aquesta versio del producte el proveidor de servei només mostra el llistat de fitxers
de cada un dels recursos. Les funcionalitats del producte permeten extrapolar la solucié
a qualsevol tipus d’accés a un recurs malgrat no s’hagi implementat en aquest cas un
servei complert.

» La utilitzacié dels certificats creats especificament per aquest producte han estat creats
per al desenvolupament de la solucid, no tenen per que ser una opcié en una versio
comercial. La possibilitat d’'utilitzar un certificat public com el DNIe compleix amb els
requeriments plantejats.

« En aquest producte s’ha implementat una solucié simple de la base de dades y la
administracié de la mateixa. Es millorable tant I'aplicacio d’administracié com el disseny
de la base de dades.

< S’ha modificat el fitxer hosts (c:\windows\systems32\drivers\etc\hosts) per tal de resoldre
tant tfc.asansf.cat com identitat.asansf.cat i poder verificar la solucié simulant un entorn

real.

5.5 Instal-laci6

Per a la instal-lacio del producte cal descomprimir el fitxer entregat i seguir les consideracions

descrites a continuacio.

5.5.1 Directoris i Fitxers

La totalitat dels fitxers utilitzats s’entrega en document comprimit que s’ha de descomprimir en

el directori c:\tfc_asansf on hi ha referenciats en el producte els certificats i d’altres documents.

En aquest directori hi tenim els subdirectoris segients:
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« AppletPeticioldentitat -> Classes del Applet de Peticio d’identitat

+ Certificats -> Certificats utilitzats

¢ Htdocs -> Documents HTML

* Programari -> Tomcat i fitxers de configuracio

* Proveidorldentitat -> Classes del Proveidor Identitat

* ProveidorServei -> Classes del Proveidor de Servei

e Log -> Registre i fitxers de proves

* Recursos -> Directori on estan ubicats els recursos del proveidor de servei

» Javadoc -> Documentaci6 de les classes de java generades.

5.5.2 Tomcat

Un cop descomprimits els fitxers cal instal-lar Tomcat seguint el seglient procediment:

= Executar apache-tomcat-5.5.26.exe del subdirectori Programari i seguir els passos

descrits a continuacio.

Apache Tomcat Setup E] Apache Tomcat Setup E]
License Agreement ; = Choose Components ) -~
Please review the license terms before installing Apache Tomcat., | Choose which features of Apache Tomcat you want o install. |
Press Page Down to see the rest of the agreement. iZheck the components you want to install and uncheck the components you don't want ko
install. Click Mext ko continue,
| Apache License ] )
Wersion 2.0, January 2004 Select the type of install: Custom v
hitbpe v, apache. orgllicenses| B
Qr, select the optional ® Tomcat P
TERMS AMD CONDITIONS FOR USE, REPRODUCTION, AMD DISTRIBUTION compaonents you wish to Start Menu Ttems
install:
1. Definitions. Documentation
Examples
"License" shall mean the terms and conditions Far use, reproduction, Webapps
and distribution as defined by Sections 1 through 9 of this document, e |
v
If you accept the terms of the agreement, click I Agree to continue, You must accept the: Space required: 17.0MB
agreement to install Apache Tomeat,
< Back. ” I Agree I [ Cancel < Back ” [ext > ] [ Cancel
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= |ndicar Directori on instal.lar Tomcat i Credencials d’accés.

[#] Apache Tomeat Setup E] [m| [#] Apache Tomcat Setup: Configuration Options g =
Choose Install Location Configuration / -
Choose the folder in which to install Apache Tomeat. Tomcat basic configuration, b

Setup wil install Apache Tomcat in the following Folder, Ta installin a different Folder, click
Browse and select anather Folder, Click Mext to continue,

HTTR/1.1 Connector Port 8060

Administrator Login

User Mame adrnin
Destination Foldzr Passward T
rchivos de programalapache Software FoundationiTomeat 5.5]

Space required: 17.0MB

Space available: 117,866

< Back ” Mext = 1 [ Cancel £ Back “ el ] l Cancel
= Indicar Directori on esta ubicat Java
[#] Apache Tomcat Setup: Java Virtual Machine path selection g (m| [#] Apache Tomcat Setup g ] X

Java Virtual Machine ’ < Installing o <
Jawa Yirtual Machine path selection. o Please walt while Apache Tomcat is being installed. =N

i °
Please select the path of a J25E 5.0 JRE installed on your system: EATHC e O

| Ci\rchivas de programalJavaiirel. 6,005 | E]

[ < Back. ” Instal ][ Cancel

= Abans d'iniciar el servei, copiar en el directori C:\Program Files\Apache Software
Foundation\Tomcat 5.5\conf els fitxers server.xml i tomcat-users.xml Subministrats en
el subdirectori Programari.
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-

PEX

Completing the Apache Tomcat
Setup Wizard

Apache Tomcat has been installed on your computer,

Click. Finish to close this wizard,

Run Apache Tormcat

< Back Finish Cancel

= Un cop iniciat el servei cal accedir a la administraci6 de Tomcat

(http://tfc.asansf.cat:8080) i desplegar I'aplicaci6 tal com és descriu a continuacio.

[@ imanager - Mozilla Firefox 5]

Elwer Edba Wisualtza Historisl  Adreces dinterss  Eipss  Ajuda

@ - = @ m [ hetpe iocahost a080jmanag oy deployPath=%2FPro deployConfig=edeployiar= [=[ B ] [[Cl=] oo &

[} Hatmail gratuito [ | Personalizar vinculos || Windows Media | | windows

|Listar Aplicaciones [ Ayuda HTML de Gestor Ayuda de Gestar [ Estado de Servidor| [a]

Trayectoria Nombre a Mostrar Ejecutandose Sesiones Comandos

! “Welcome to Tomcat true o Arrancar Parar Recargar Replegar
fbalancer Tomeat Simple Load Balancer Example App true a Arancar Parar Recargar Replegar
Jhost-manager Tomeat Manager Application true o Arrancar Parar Recargar Replegar
Jisp-examples JBP 2.0 Examples true g Arancar Parar Recargar Replegar
Jmanager Tomeat Manager Application true o Arrancar Parar Recargar Replegar
[senets-examples Servet 2.4 Examples true a Arancar Parar Recargar Replegar
Mtomcat-docs Tomeat Documentation true o Arrancar Parar Recargar Replegar
fwrebday Webdaw Content Management true a Arancar Parar Recargar Replegar

Desplegar directorio o archive WAR localizado en servidor

Trayectotia de Contexto (opcional): |
URL de archivo de Configuracidn XhiL: | |
URL de 'WAR o Directario: |

Desplegar

Archivo WAR a desplegar

Seleccione archiva YWAR a cargar Mavega i
Desplegar

= Copiant els subdirectoris Proveidorldentitat i ProveidorServei a el directori C:\Archivos
de programa\Apache Software Foundation\Tomcat 5.5\webapps, les aplicacions ja

seran accessibles.
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5.5.3 Instal.laci¢ Certificats Keystore de Java

Per tal d’instal-lar en el keystore de java el certificat de CA utilitzat s’ha utilitzat la comanda keytool de la

seglent manera:

1

H#2: ObjectlId: 2.5.29.1% Criticality=false
BasicConstraints:[

CA:true
] PathLen:=2147483647

[EMAILADDRESS =asansfBuoc .edu, CH=ca.asansf .cat, OU=Trehall Fi de Carrera. O=Universitat Oherta de Catalunya. L=Barc
elona, ST=Barcelona,., C=ES1]

SerialNumber: [ [5150]

1

hConfiar en este certificado? [nol: si
Se ha atadido el certificado al almacin de claves

C:~Program FilessJava“jrel.6.@8_B85%~1ibssecurity>..>..“bhin“keytool —import —keystore cacerts —file c:“tfc_asansfikeys
toresprCA._cer _ &
| T—

5.5.4 Base Dades

El driver JDBC utilitzat en el desenvolupament del producte es el ODBC de manera que és
puguin utilitzar bases de dades d’altres fabricants diferents l'utilitza’t. Les dades del connector
amb la base de dades també és podran modificar, accedint e indicant els parametres adequats
al fitxer de text subministrat en el directori c:\tfc_asansf\Proveidoridentitat anomenat
odbc_conf.txt i que te la sintaxi

d’exemple segient:

# Connector Driver JIDBC
url:Usuaris
userlD:informix
password:1234

5.5.5 Certificats Utilitzats

En el directori c:\tfc_asansf\Certificats podem trobar els certificats utilitzats:
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Slprca

_ﬁ prCA

| prCAsrd

| prCA_key

(S prCA_req

= prCLI_key

| prCL_req

Sl prClls

_ﬁ prills

L | prDT.srl

= prIDT_key

| prIDT _key_wo
| prDT_req

ol prDT_s

_ﬁ priDT_s

= prSRV_key

| prSRV_key_we
| proRV_req

ol prSRV_s

_ﬁ prsRV_s

07/04,/2008 10:22
03/05/2008 19:00
07/04/2008 15:18
07/04,/2008 10:13
07/04/2008 10:22
07/04,/2008 10:40
07/04,/2008 10:52
07/04/2008 15:18
26,04,/2008 20:20
07/04/2008 23:55
07/04/2008 10:13
07/04,/2008 10:14
07/04,/2008 10:28
07/04,/2008 15:17
03/05/2008 18:52
07/04,/2008 10:14
07/04,/2008 10:15
07,/04/2008 10:26
07/04,/2008 15:16
20/04/2008 19:24

Per a cada certificat tenim els seglients fitxers:

* cer -> Cefrfificat

» .pfx -> Cerfificat i clau privada en format PKCS12

¢ .srl -> N° de Serie del Certificat

* _key.txt -> Clau privada

* _req.txt -> Peticio de Certificat

La descripcié de cada un dels certificats es la seglent:

e prCA -> Certificat de CA
e prCLI_s -> Certificat de Client (client.asansf.cat)

* prSRV_s -> Certificat de Proveidor de Servei (tfc.asansf.cat)

« priDT_z -> Certificat del Proveidor de Identitat (identitat.asansf.cat)

En el mateix directori esta ubicat el certificat de la CA emissora dels certificats de DNI

electronic.
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5.6 Funcionament del Producte

En aquesta apartat descriu el funcionament del producte per tal de mostrar que les

funcionalitats del producte assolides d’acord amb el plantejament inicial. A nivell global, en el

seguent diagrama d’estats podem veure el funcionament de la soluci6:

[

Signar i Enviar Peticio

> Signada a Proveidor
d’Identitat
Acces a Recurs del Proveidor 1 Client
de Servei £ Signar i Tornar Peticio
Signada amb resultat
> d’autoritzacio a Client

€
Generar Peticio Signada Tornar Peticio Signada amb
enviar a Client resultat d’autoritzacio a Client
A

Z
( Acces Nc >
Autoritzal

Accés a Recurs

Sl

Figura 23

4

- Proveidor Servei ——m

5.6.1 Accés al Proveidor de Servei

|

Proveidor Identitat

Per accedir a I'aplicacié del proveidor de servei, cal accedir a la url seglent:

https://tfc.asansf.cat:8443/ProveidorServei/
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/2 Proveidor de Servei - Intemet Explorer provided by Dell
*es hitps://tfc.asansf.cat:8443/ProveidorServel/

Archivo  Edicién  Ver Favoritos Heramientas  Ayuda

Google |G- [-]r| % 9 B v | f¥ Marcadores 513 blogueados | % Corrector ortagrifico + e Envisrav () Configuracione
pdf - - Search (30 =% PDF

Vinculos 2 Personalizarvinculos [ Proveidor de Servei Proveidor de Identitat - Administracio Clients i Proveidors

9§ & |59 |~ | @ Microsoft Outlook Web Ac... | @ DocumentBuilderFactory (.. |[2] Proveidor de Servei x| - v (v |=p Pagina > ([ Hemamientas ~

Universitat Oberta
de Catalunya

wwye.uge.edu

Treball Fi de Carrera - Area Seguretat Informatica

Descarrega de Fitxers, escollr tipus de fitxer a descarregar-

Proveidor de Servei: ffc.asansfcat

Programari
Musica
_ Imatges
Video
ACCEDIR
Andreu Sans Fons - 2008
< r
Listo € Intemet | Modo protegido: activado H100% ~
Figura 24

Aquest proveidor de servei disposa de quatre recursos disponibles. Per tal d’accedir al recurs
desitjat cal seleccionar el recurs i pressionar el boto “accedir”. Un cop pressionat aquest boto
és genera la peticié d’acceés al recurs signada amb el certificat del proveidor de servei destinat
a aquest fi. Previ a la execucio del applet de peticio de client, de manera addicional, és valida la

signatura.

( Veure document XML signat pel proveidor en I'apartat de especificacio i disseny)

5.6.2 Applet de Petici6 de Client

El proveidor de servei crida a I'applet de peticié que s’executa en el client i que ens dona la
opcio de signar la peticié de dues maneres, utilitzant els certificats creats especificament per al
desenvolupament d’aquest producte o utilitzant el certificat de DNI electronic.

El applet de peticid ens mostra I'identificador de la petici6, el proveidor de servei, el recurs al
que volem accedir, la data i les opcions de llegir DNI electronic, llegir fitxer PKCS12 amb el
certificat especific per aquest producte i sortir de I'applet.
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[ £ Enviament Peticio ldentitat g@

[dentificadar de |a Peticio: aay

Froveidor de Servei: ffic.asansfcat

Fecurs: 1

Data: Thuodun 05 23:56:09 CEST 2008

Llegir OMle Llegir Cetificat |

Sortir

| Llegiy DN o Fitdier Certificat PECST2

Figura 25

En la part final de la finestra de l'applet disposem d'un camp de text que ens mostra els

missatges dels passos a seguir. La opcioé d’enviar la peticié al proveidor d’identitat no s’activa

fins que s’ha llegit el certificat de DNIe o s’ha llegit del fitxer.

Si escollim la opci6 de llegir de fitxer ens apareixera un quadre de dialeg on escollirem el fitxer

PKCS12 on esta ubicat el certificat i posteriorment haurem d’introduir la contrasenya de

proteccio del certificat.

Posteriorment tindrem habilitat el boto d’enviar la peticio al proveidor d’identitat.

-

|g| Introduir Cuntrasénya Clau Privada

ihasswnrd

Figura 26
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Ir. !nwarnen! ' e!mm |len!1!a! . . . |

[dentificadar de |a Peticio: aay

Froveidor de Servei: ffic.asansfcat

Fecurs: 1

Data: Thuodun 05 23:56:09 CEST 2008

Llegir Dhle | Ciegir Certificat |

Enviar | Sartir |

Figura 27

Si escollim la opcié de llegir el DNI Electronic, cal introduir el DNI en el lector i pressionar el

boté “Llegir DNIe”. Després d’'uns segons ens demanara la contrasenya del certificat del DNI

per duplicat i un cop llegit ens donara la opcié d’enviar la peticié al proveidor d’identitat.

Ir. !nmamen! ' E!ICIU |Ien!l!a! . . . | DI electrénico

ldentificadaor de la Peticio:

Fecurs: 1

Erviar |

Froveidor de Servei: fic.asansicat

Data: ThuJdun 05 23:56:09 CEST 2008

o7 .22 Introduzea el PIN

ELECTRONICD +o  @" &

Aceptar | Cancelar I

Liagir Certificat |

Sortir |

Figura 28
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Un cop pressionat el bot6é d’enviar ens demanara la conformitat per utilitzar el certificat del DNI
per signar un document:

-

DHI electronico

Sl
s

Esta a punto de realizar una Firma electrdnica con su clave de FIRMA del DNI electronico, Desea permitir esta operacion?

Figura 29

Un cop enviada la peticid, tant en el cas del DNI com en el cas de fitxer ens redirigeix a una

plana web amb el resultat de la validacié o directament a la plana del recurs en cas que el
resultat hagi estat positiu.

I@ Proveidor de ldentitat - Windows Internet Explorer Q
@.\ > |F58] htps: i asanst. cat:a443{ProveidorservaifAccessRecursPeticio=3928 |vi 4 ‘ 2l %] [Goole 2
rchivo  Edidién  Ver Favorkos  Herramisnkss  Ayuda

o - !suscaweu..\p;-‘ El-@ W@ @ -

i & |[E]proveidor de dentitat ‘

‘ B8 - [+ Pégna » (& Herramientas =

Universitat Oberta
de Catalunya

wyr. uge.edy

Treball Fi de Carrera - Area Seguretat Informatica

Resposta a Peticio Id: 3928
- Peticio No Autoritzada

Andreu Sans Fons - 2008

Lista

T8 @ mtermet

100w -

Figura 30
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5.6.3 Proveidor d’ldentitat

Malgrat no ser directament visible per I'usuari, el proveidor d’identitat rep el missatge SOAP
(veure apartat de especificacio i disseny) del applet de peticié de client. Aquest missatge conté

el document amb la peticié signada pel proveidor de servei, signat pel client.

/2 Proveidor de Servei - Intemet Explorer provided by Dell

Archivo  Edicién  Ver Favoritos Heramientas  Ayuda

Google |G+ Blr{pz?yf 9 B~ | ¥ Marcadoresw 13 b\nqueaﬂns‘ "% Corrector ortagrafico v |ep Enviarav () Configuracion
pdf - - Search (510 =% PDF

Vinculos 2 Personalizarvinculos [ Proveidor de Servei Proveidor de Identitat - Administracio Clients i Proveidors

¥ gt | Proveidor de Servei [~ - ~ @ = ) Pégina v ((f Hemamientas v
«J1U0C

Universitat Oberta
de Catalunya

wwye.uge.edu

Treball Fi de Carrera - Area Seguretat Informatica

Proveidor Identitat

Andreu Sans Fons - 2008

Listo € Intemet | Modo protegido: activado H100% ~

Figura 31

Un cop rebut el missatge, realitza les comprovacions de validesa de les signatures, validesa del
certificat utilitzat en la signatura i consulta a la base de dades dels permisos. Amb el resultat de
la validacié és genera un missatge SOAP de resposta que conte les dades de la validacio, una
contrafirma de la signatura del proveidor de servei i la signatura de les dades generades.

(Veure detall en I'apartat de implementacio)

5.6.4 Administracioé de Clients i Proveidors

Per accedir a I'aplicacié d’administracié d’usuaris i proveidors de serveis, cal accedir a la url

https://identitat.asansf.cat:9443/Proveidorldentitat/index_adm.html. L’accés a aquesta aplicacié

és autenticat mitjancat el certificat de client especific per aquest producte:
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Elegir un certificado m _

Identficaddn

El sitio web que desea ver solidta una identificacidn.
,  Elija un certificado.

Nombre Emisor

ca.asansf.cat

IMés informadion. .. | I Ver certificado... ]

==n

Figura 32

Un cop autenticats disposem d’una plana web senzilla que ens permet en primer lloc crear les
taules de dades, esborrar-les o veure el seu contingut. La base de dades consta de dues
taules, la de client y la de proveidors. En la primera taula guardem el subject del client, el
subject del proveidor de servei i el recurs al que tenim permis per accedir. En la taula de
proveidors guardem el proveidor i el nombre de recursos disponibles.

/2 Proveidor de Identitat - Administracio Clients i Proveidors - Internet Explorer provided by Dell

adm.html - é 43| % [l Google P~
Archive  Edicin  Ver Favoritos  Herramientas  Ayuda
Google (G- E}l.{.@ D & - | L% Msrcadores~ [ 13 bloqueados | *§ Corrector ortografico ~ |s Enviara~ () Configuracién=
pdf + + [EJ search [P0 % pOF

Vinculos 2 Personalizar vinculos [] Proveidor de Servei [2] Proveidor de Identitat - Administracio Clients i Proveidors

) |Prc.vemmaemmmat-Admin;stragm(lmntsm...| |

Universitat Oberta
de Catalunya

. uge.edu

v B v & = [irPigine v (O Hemamientas v

Treball Fi de Carrera - Area Seguretat Informatica

io de Clients i F i de Servei

Crear Taules de Dades ] [ Esborrar Taules de Dades ] [ Visualizar Taules de Dades

Taula de Clients

Nom de Client (Subject) Nom de Proveidor (Subject) Indicar ID Recurs

AgegirClient | | Esborar Client

Taula de Proveidors

Nom de Proveidor (Subject) Indicar Nombre de Recursos Disponibles

AgegirProveidor | [ Esborrar Proveidor

4

n b
Listo

€ Internet | Modo protegide: activado #100% -

Figura 33
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En la seguent captura de pantalla podem visualitzar el resultat de la opci6 “Visualitzar Taula de
Dades” que ens mostra les dos taules de dades i el contingut de cada una d’elles.

/2 Proveidor de Identitat - Administracic Usuaris - Internet Explorer provided by Dell

2 S - ErmrET

o i i ninUsers

+ I |45 | x| Geogie -

Archivo  Edicién  Ver Favoritos Herramientas  Ayuda

Google |G- [=]r| & 9 B - | £% Marcadores~ 513 blogueados | % Corrector ortagréfico + [s Enviarav

pdf - - Search [ 0 % PDF

Vinculos # | Personalizar vinculos [3%] Proveidor de Servei [#] Proveidor de Identitat - Administracio Clients i Proveidors

() Configuracién=

&5 @ |[F Proveidor de Identitat - Administracio Usuaris | |

Universitat Oberta
de Catalunya

wrve. ua.edu

' - B - e v [ Pagina = (G Herramientas »

Treball Fi de Carrera - Area Seguretat Informatica

Taula de Dades:
- dades_clients
- dades_proveidors

Taula de Clients-

- client asansf cat tfc asansf cat 1

- client2.asansf cat tfc.asansf.cat 2

- SANS FONS ANDREU (FIRMA) tfc.asansf cat 2

Taula de Proveidors:
- tfc.asansf.cat 4

- tfc2.asansf.cat 4

- tfc3 asansf.cat 4

Andreu Sans Fons - 2008

Listo

€ Internet | Modo protegide: activado H100% -

Figura 34

Mitjancant els botons d’afegir o Esborrar Client, afegim o traiem de la base de dades el client
corresponent. Cal indicar el subject de client, el subject del proveidor de servei i el recurs al que
volem donar permis d’'accés. De la mateixa manera podem afegir o treure de la base de dades
els proveidors de servei i el nombre de recursos que tenen disponibles.

TFC — Andreu Sans Memoria Plana 424de



6. Glossari

w3cC World Wide Web Consortium

XML Extensible Markup Language

SOAP Simple Object Access Protocol

Signatura Digital Métode que associa la identitat d’'una persona o entitat a un missatge o

un document. Un dels seus objectius és assegurar la integritat del

missatge o document.

Certificat Document digital en que una autoritat certificadora de confianca
garanteix la vinculacioé entre la identitat del subjecte titular del certificat

amb la seva clau publica.
CA Autoritat de Certificacid
Canal Segur Establiment de connexi6é que garanteix la confidencialitat mitjancant xifrat

i assegura que la connexido és fa contra el servidor que diu que

s’estableix (autenticacid de servidor).

J2EE Java Platform, Enterprise Edition
Subject Camp d'un certificat que indica el subjecte titular del certificat.
Applet Component d'una aplicacid6 que s’executa en el context d'un altre

programa, en aquest cas un servidor web.

DNle Document Nacional Identitat Electronic
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