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Introduccio

Aquest material didactic tracta de la delinqiiencia en relacié amb les tecnolo-
gies de la informaci6 i la comunicacid, i esta orientat als estudiants que vul-

guin desenvolupar una professio en el camp de la criminologia.

L'objectiu principal d’aquests materials és introduir 1’estudiant del grau de Cri-
minologia en una branca de la criminalitat marcada per l’evoluci6é permanent
de les tecnologies de la informacio6 i la comunicacié. Es tracta d'un tema emi-
nentment nou, motiu pel qual pot ser dificil d’entendre; no obstant aixo, és
totalment necessari estudiar i comprendre aquests materials.

Es impossible incloure en una sola assignatura tots els coneixements relacio-
nats amb la cibercriminalitat, per la qual cosa simplement ens hem limitat a
destacar cadascuna de les parts que, a parer nostre, ha de coneixer un futur
professional de la criminologia i que d'una manera didactica inclouen tots els
temes importants que permetran a l’estudiant tenir un coneixement ampli so-
bre la cibercriminalitat. Més enlla d’una simple introducci6, aquests materials
estan estructurats perque l'estudiant conegui des de 1’evoluci6 del fenomen
fins a les diverses formes delictives, passant per 'analisi dels agents implicats
en els processos de victimitzaci6. Deixem per al modul “La prevenci6 del ci-
berdelicte” el repas de les teories de la criminologia que serveixen per a expli-

car, entendre i prevenir el delicte.

Aquests materials han estat elaborats a partir dels treballs originals de caracter
internacional i, també, de 1'experiéncia propia com a investigador en aquests
temes, ja que els darrers anys la tasca d’investigacié que hem dut a terme s’ha
centrat principalment en la cibercriminalitat des de diversos enfocaments —
especialment el de la criminologia—- i que s’ha vist plasmat en diferents publi-
cacions que consten en la bibliografia basica, publicacions que, al seu torn,

han servit per a desenvolupar aquestes anotacions.

A més de les publicacions propies La oportunidad criminal en el ciberespacio.
Aplicacion y desarrollo de la teoria de las actividades cotidianas para la prevencion
del cibercrimen i El Cibercrimen: Fenomenologia y Criminologia de la delincuencia
en el ciberespacio, hem utilitzat altres materials molt destacats en el mén de la
cibercriminalitat en l’ambit internacional tal com fem constar en l’apartat de
bibliografia; recomanem a l’estudiant que els consulti per aprofundir més en
I'aprenentatge d’aquests temes.

Finalment, voldriem agrair als responsables de la UOC que hagin apostat per
incloure una assignatura tan nova dins del pla d’estudi del grau de Crimino-
logia, ja que, malgrat que no és un tema habitual, és una realitat delictiva més,
que esdevé del tot necessari estudiar. I, per acabar, voldriem donar les gracies
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també i d’'una manera especial a Antonia Linde Garcia, pel fet d’haver confiat
en nosaltres per confeccionar aquests materials i aixi ajudar 1’estudiant en el
periode de formacio.
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Objectius

En els materials didactics d’aquesta assignatura, I’estudiant trobara les eines
basiques per a aconseguir els objectius segiients:

1. Adquirir coneixements sobre 1'origen i I’evoluci6 de la delinqiiéncia rela-
cionada amb les TIC.

2. Aprendre els diversos delictes que es produeixen en el ciberespai i les for-

mes de classificacié corresponents.

3. Coneixer els diferents perfils dels actors implicats en els esdeveniments

criminals i les caracteristiques especifiques corresponents.

4. Familiaritzar-se amb les caracteristiques que configuren 1’ambit d’actuacié

dels ciberdelictes.

5. Aprofundir en les teories aplicades a 1’analisi i la prevencié de la cibercri-

minalitat.

6. Coneixer diverses mesures de prevencio a partir de l’analisi i I'adaptacio
de les teories de la prevencio situacional.
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