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Introducció

Aquest material didàctic tracta de la delinqüència en relació amb les tecnolo-

gies de la informació i la comunicació, i està orientat als estudiants que vul-

guin desenvolupar una professió en el camp de la criminologia.

L’objectiu principal d’aquests materials és introduir l’estudiant del grau de Cri-

minologia en una branca de la criminalitat marcada per l’evolució permanent

de les tecnologies de la informació i la comunicació. Es tracta d’un tema emi-

nentment nou, motiu pel qual pot ser difícil d’entendre; no obstant això, és

totalment necessari estudiar i comprendre aquests materials.

És impossible incloure en una sola assignatura tots els coneixements relacio-

nats amb la cibercriminalitat, per la qual cosa simplement ens hem limitat a

destacar cadascuna de les parts que, a parer nostre, ha de conèixer un futur

professional de la criminologia i que d’una manera didàctica inclouen tots els

temes importants que permetran a l’estudiant tenir un coneixement ampli so-

bre la cibercriminalitat. Més enllà d’una simple introducció, aquests materials

estan estructurats perquè l’estudiant conegui des de l’evolució del fenomen

fins a les diverses formes delictives, passant per l’anàlisi dels agents implicats

en els processos de victimització. Deixem per al mòdul “La prevenció del ci-

berdelicte” el repàs de les teories de la criminologia que serveixen per a expli-

car, entendre i prevenir el delicte.

Aquests materials han estat elaborats a partir dels treballs originals de caràcter

internacional i, també, de l’experiència pròpia com a investigador en aquests

temes, ja que els darrers anys la tasca d’investigació que hem dut a terme s’ha

centrat principalment en la cibercriminalitat des de diversos enfocaments –

especialment el de la criminologia– i que s’ha vist plasmat en diferents publi-

cacions que consten en la bibliografia bàsica, publicacions que, al seu torn,

han servit per a desenvolupar aquestes anotacions.

A més de les publicacions pròpies La oportunidad criminal en el ciberespacio.

Aplicación y desarrollo de la teoría de las actividades cotidianas para la prevención

del cibercrimen i El Cibercrimen: Fenomenología y Criminología de la delincuencia

en el ciberespacio, hem utilitzat altres materials molt destacats en el món de la

cibercriminalitat en l’àmbit internacional tal com fem constar en l’apartat de

bibliografia; recomanem a l’estudiant que els consulti per aprofundir més en

l’aprenentatge d’aquests temes.

Finalment, voldríem agrair als responsables de la UOC que hagin apostat per

incloure una assignatura tan nova dins del pla d’estudi del grau de Crimino-

logia, ja que, malgrat que no és un tema habitual, és una realitat delictiva més,

que esdevé del tot necessari estudiar. I, per acabar, voldríem donar les gràcies
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també i d’una manera especial a Antonia Linde García, pel fet d’haver confiat

en nosaltres per confeccionar aquests materials i així ajudar l’estudiant en el

període de formació.
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Objectius

En els materials didàctics d’aquesta assignatura, l’estudiant trobarà les eines

bàsiques per a aconseguir els objectius següents:

1. Adquirir coneixements sobre l’origen i l’evolució de la delinqüència rela-

cionada amb les TIC.

2. Aprendre els diversos delictes que es produeixen en el ciberespai i les for-

mes de classificació corresponents.

3. Conèixer els diferents perfils dels actors implicats en els esdeveniments

criminals i les característiques específiques corresponents.

4. Familiaritzar-se amb les característiques que configuren l’àmbit d’actuació

dels ciberdelictes.

5. Aprofundir en les teories aplicades a l’anàlisi i la prevenció de la cibercri-

minalitat.

6. Conèixer diverses mesures de prevenció a partir de l’anàlisi i l’adaptació

de les teories de la prevenció situacional.
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Continguts

Mòdul didàctic 1
Delinqüència associada a l’ús de les TIC
Fernando Miró Llinares

1. Delinqüència i TIC: cibercrim i cibercriminalitat

2. Passat i present de la criminalitat en el ciberespai

3. Fenomenologia dels atacs en el ciberespai

Mòdul didàctic 2
Cibercrim, cibercriminals i cibervíctimes
Fernando Miró Llinares

1. Introducció: cap a una classificació criminològica dels delictes en el ci-

berespai

2. Cibercrims econòmics

3. Els cibercrims socials

4. Els cibercrims polítics

Mòdul didàctic 3
La prevenció del ciberdelicte
Fernando Miró Llinares

1. Com podem prevenir el ciberdelicte?

2. El ciberespai com un nou àmbit d’oportunitat criminal

3. El paper de la víctima en la prevenció del ciberdelicte

4. La prevenció situacional del ciberdelicte
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