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Resum

Aquest projecte final de carrera (a partir d'ara PFC) pertany a I'area de la seguretat informatica.
En particular es tracta de portar a terme un projecte informatic de programari dins del sector
sanitari, on cal donar soluci6 a les necessitats de seguretat de la informacié clinica dels

pacients que tenen tant aquests com el personal médic responsable.

Els historials medics son les dades amb significaci6 meédica referents a un pacient, al
tractament al qual se’l sotmet i a I'evolucié de la seva infermetat. Obviament, és tracta
d’informacié sensible, regulada per la Llei de Proteccié de Dades de Caracter Personal (LOPD),
la qual considera aquestes dades com informacié de nivell molt confidencial i objecte de les

més estrictes mesures de seguretat.

D’'una altra banda tenim qué a I'hora de gestionar aquesta informacio, tant metges com
pacients, troben molts avantatges en els mitjans informatics i telematics, atés que s’obté més

eficiéncia organitzativa, es redueixen els costos, s’estalvia temps, etc.

Per tant, una entitat meédica que vulgui oferir aquests serveis amb infraestructures
informatiques ha de dissenyar i implementar el seu sistema basant-se en esquemes
criptografics, atés que tant els ordinadors com les xarxes de comunicacié per defecte no

incorporen els mecanismes de seguretat necessaris.

Aixi doncs, aquest treball presenta una solucié basada en criptosistemes de clau publica,
certificats i signatures digitals, emprant Java com a llenguatge de programacid. Per a estendre
la funcionalitat quant a seguretat del Java Developer Kit (JDK) s'utilitza la llibreria criptografica

IAIK (Institute for Applied Information Processing and Communication).

Per el intercanvi de dades entre els actors que conformen el sistema s’ha utilitzat intensivament
la tecnologia XML i com a protocol de comunicacié remot s’ha optat per RMI (Remote Method

Invocation), atés qué és un mecanisme senzill i eficient.

Quant a la persisténcia de la informacié s'utilitza MySQL com a Sistema Gestor de Bades de
Dades (SGBD) i respecte a les interficies d’usuari s’ha optat per interficies grafiques emprant
SWT (Standard Widget Toolkit)
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CAPITOL 1. Introduccio

1.1. Justificacié del PFC i context en el qual esd  esenvolupa

Ningu no dubta de les bondats que la Societat de la Informacié, gracies a la incorporacié de les
TIC (tecnologies de la informaci6 i la comunicacid), ens ofereix avui en dia. Els ordinadors i les
xarxes de comunicacié permeten el intercanvi immediat de dades sense necessitat de mobilitat

fisica i aix0 obre una llista d’aplicacions quasi interminable.

Son varis els factors que estan facilitant I'ts de les noves tecnologies en tots els ambits socials.
La voluntat politica dels governs d’apropar les Tl als ciutadans i a les empreses, aixi com la
davallada de preus any rere any de les connexions de banda ampla, els serveis i els

components informatics, son dos dels factors més importants.

El sector sanitari, el qual té una importancia cabdal, sempre ha estat capdavanter a I'hora
d’aplicar les innovacions tecnologiques als seus processos de negoci. En particular, en aquest
PFC es tracta el tema de la gestio dels historials meédics, assegurant el flux de les dades entre

els pacients i el personal medic.

La informacié continguda als historials clinics té uns requeriments legals forca exigents quant a
seguretat i, malauradament les solucions informatiques que estan més a l'abast tenen un

proposit general i no satisfan les necessitats especifiques.

Aixi doncs, l'objectiu d'aquest PFC és l'assegurament de la informacié gestionada per una

aplicacio distribuida en una xarxa de comunicacions oberta (publica).

Per a entendre en que consisteix I'assegurament de la informacié cal assimilar els seglients

quatre conceptes clau:

e Confidencialitat: La informaci6 només ha de ser accessible per les persones
autoritzades. Aixi doncs, un historial meédic Unicament pot ser consultat pel personal

medic autoritzat i pel propi pacient.

e Autenticacié: Aquesta propietat evita que ningl no pugui suplantar la identitat d’'un

metge autoritzat o del propi pacient.

« Integritat: Assegurar que la informacié dels historials no pugui modificar-se per cap

persona no autoritzada sense que quedi de manifest.

* No repudi: Aquesta propietat evita que cap persona autoritzada pugui desdir-se d'una

accio portada a terme per ella en el sistema per a la qual te permis.



CAPITOL 1. Introduccio

Per resoldre aquests aspectes es tenen els criptosistemes de clau publica, els certificats i les
signatures digitals, els quals possibiliten, entre els seus serveis, protocols i components, la
utilitzacié d’'un medi insegur, com és el cas de les xarxes obertes, per establir comunicacions

segures.

1.2. Objectius del PFC

L'objectiu d’aquest treball consisteix en dissenyar i portar a terme un sistema informatic de
programari que permeti la gestié dels historials medics dels pacients dins d’'una xarxa de

comunicacions.

Aquesta gestio s’ha de realitzar amb totes les garanties de seguretat exigibles a aquest tipus de
dades. Per aquest motiu s'utilitza una infraestructura de clau publica (PKI), seguint un model
pla, aixd és un entorn on només hi ha una entitat de certificacié en la qual confien tots els

usuaris del sistema.

En aquest treball es posen en practica gran part dels coneixements adquirits durant la carrera,
tant els coneixements tecnics i tecnologics com els de gestié. Es comenca fent una planificacio
de les activitats que s’han de dur a terme; es passa per una fase de documentacid inicial, per a

realitzar després I'analisi i el disseny de classes propi d’'una aplicacié orientada a objectes.

Posteriorment s'implementa en Java el treball anterior, incorporant tecnologies com XML i RMI
per tal de complir amb els requeriments del sistema. Tot aix0 sense descuidar les interficies

d’'usuari ni la gestié de la persisténcia de les dades.

Respecte a la documentacié, aquesta es va generant durant tot el procés de desenvolupament,
amb la qual cosa, les Ultimes sessions es dediquen per a redactar les conclusions i corregir

imprecisions.

1.3 Enfocament i métode seguit

El PFC s’ha planificat per realitzar-se en una série d’etapes consecutives, llevat de la fase de
documentacid que dura tota la vida del projecte.

Es dissenya i implementa cada fase de treball per després provar el seu funcionament i depurar
els possibles errors. Quan la fase seglient esta enllestida cal integrar-la amb la anterior, amb
les corresponents proves d'integracid, per tal de veure que tot el conjunt continua lliure d’errors.
D’aquesta mena de desenvolupaments se’'n diu implementacié incremental, atés que I'etapa n-
1 serveix de punt de partida per I'etapa n i n sempre té una complexitat més gran que n-1 (esta

més a prop del resultat final).
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1.4 Planificaci6 del projecte
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CAPITOL 1. Introduccio

1.5 Esquema general de I'aplicacio

A laimatge 1-1 es pot observar com I'aplicacié esta formada per tres capes:

Consulta pacients assignats

Aplicatiu metge Consulta/Edici6 expedients pacients

Abandonar sessi6 en curs

Autenticacié d’usuaris

Alta/Baixa d’usuaris (metges/pacients]

Consulta de I'expedient/visites/analitiques
Abandonar sessi6 en curs

Abandonar sessi6 en curs
Emmagatzemar/Recuperar dades

% Aplicatiu

Aplicatiu pacient Gestor del Sistema

Figura 1-1. Esquema d’alt nivell dels actors i els serveis de I'aplicaci6.

74

SGBD

« Ala primera capa es té el programa client, que pot presentar-se amb la variant metge,

pacient, perd al cap i a la fi, una aplicacio6 client.

« Ala segona capa es té el programa servidor, el qual rep el conjunt de sol-licituds de la

part client, les processa i si s’escau, retorna els resultats.

« A la tercera capa hi és el sistema de emmagatzemament, sobre el qué es recolza el

gestor del sistema per tal de recuperar i desar la informacié de I'aplicacié.

Les aplicacions client funcionen sobre maquines fisiques independents; aixi, el més segur és

gué un metge utilitzi el programa des de l'ordinador del seu despatx a I'hospital i un pacient

revisi el seu expedient des de I'ordinador de casa seva.

L'aplicacié del gestor del sistema funciona sobre una maquina independent, perd sense

interactuar directament amb cap usuari, llevat de I'administrador de I'aplicacié que dona d’alta

als usuaris del sistema, doncs és tracta d’'un automatisme concebut per funcionar per si mateix.

Cal tenir en compte que la segona i la tercera capa, malgrat que el dibuix inciti a pensar el

contrari, poden coexistir perfectament a una mateixa maquina fisica. Tot dependra de les

necessitats de implementacio a I'entorn de produccio.

En un entorn de proves I'aplicacié pot funcionar perfectament en una sola maquina fisica.

11



CAPITOL 1. Introduccio

1.6 Productes obtinguts

El principal resultat del PFC ha estat una aplicacio de gestié dins de I'ambit sanitari que permet

a metges i pacients fer diverses operacions sobre els historials médics d’aquests ultims.

Es tracta d’'un programa d’arquitectura distribuida, fet en Java i utilitzant diverses llibreries de
tercers. El programa té dos moduls: el modul d'usuari i el del gestor del sistema. El primer té
dos usos diferenciats: metge i pacient, mentre que el segon és un automatisme encarregat
d'efectuar les operacions suportades pel sistema: recuperar i emmagatzemar informacié
assegurant les propietats de la informacio. No obstant, necessita una interficie d’usuari perque
un administrador pugui registrar nous metges i pacients, afegir certificats, treure informacio

estadistica, etc.

Acompanya a l'aplicacié una breu presentaci6 en PowerPoint i la memoria del projecte en
format Word, document on s’expliquen amb profunditat tots els aspectes de treball realitzat,
sempre dins del marc teoric de la criptografia com a garantia de seguretat en les
comunicacions en xarxa.

Pero el PFC ha generat altres productes al llarg de les seves etapes. Aixi es té una
infraestructura de clau publica (PKI) amb la qué és possible crear tants certificats com es

necessitin. D’'una altra banda, es té una Base de Dades MySQL amb la informacié dels

expedients médics, els certificats digitals i de les relacions entre metges i pacients, etc.

1.7 Breu descripcid de la resta dels capitols de la memoria

En aquest apartat s’explica el contingut de la resta dels capitols de la memoria per tal donar

una visio global del document.

1.7.1 Instal-laci6 del programari base

Explicacié del sistemes operatius utilitzats, els programes instal-lats, les versions emprades i

altres detalls.

1.7.2 Creaci6 d’'una PKI

Es defineix i es detalla qué és una Infraestructura de Clau Publica. Es mostren les captures

grafiques de les sortides per pantalla durant el procés de creaci6 de la PKI.

12
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1.7.3 Esquema criptografic

La finalitat d’aquest apartat és estudiar exhaustivament els procediments i protocols que son

necessaris per a complir amb els requeriments de seguretat de I'aplicacio.

1.7.4 Analisi i disseny de l'aplicacio

A I'etapa d’analisi, mitjancant els casos d'Us, els diagrames i models de 'UML s’obtenen les
especificacions en termes orientats a I'objecte. A la fase de disseny aix0 s’adapta amb vista a
la implementacio concreta del PFC: llenguatge Java+IAIK, SGBD MySQL, etc.

1.7.5 Representacio de les dades amb XML

XML és un Llenguatge d’Etiquetat Extensible que permet el intercanvi d’'una gran varietat de
dades. La seva funci6 principal es descriure dades (no mostrar-les como és el cas del HTML).
Aquesta tecnologia serveix per a estructurar, emmagatzemar i intercanviar informacio, per tant

es I'eina utilitzada per a transferir dades durant I'execucié dels protocols criptografics.

1.7.6 Comunicaci6 dels components amb RMI

RMI, Invocaciéo Remota de Métodes, forma part de Java estandard i ve inclos en el JDK des de
la versio 1.1. Es tracta d’'un mecanisme de comunicacio entre aplicacions que no es basa en
I'ds d’'un client web, ni en formularis HTML, ni en extensions d'un servidor web, ni en I'Gs d’'una
connexi6 HTTP. La Maquina Virtual de Java (JVM) permet la invocacié de meétodes entre

objectes de diferents JVM o de diferents ordinadors com si fos la mateixa maquina.

Aquesta aplicacio esta concebuda de manera distribuida, és a dir, que cada component del
sistema (el programa del pacient o del metge, el programa del gestor, el SGBD) pot funcionar
en una maquina fisica diferent dins d'una xarxa de comunicacions, pero alhora tot funciona

amb la coheréncia d'una aplicacié monolitica.

1.7.7 Gestio de la persistencia amb MySQL

La informaci6 inherent a un historial médic ha de ser emmagatzemada per tal d’estar disponible
en qualsevol moment, aixi com tot un conjunt d’informacié relacionada.

En aquest capitol es descriu el procés seguit per a poder interactuar des de Java amb el SGBD
MySQL.
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1.7.8 Interficies d'usuari
En aquest apartat es detalla les decisions preses a I'hora de dissenyar i implementar les

interficies d'usuari, les qual permeten interactuar amb I'aplicacié d'una manera més eficient i

amable.

1.7.9 Joc de proves

Les proves, tant unitaries com d’integracié, son una part fonamental dins del cicle de vida del
programari per tal d'aconseguir un producte de qualitat.

En aquest capitol es descriu el procés seguit en aquesta etapa tan important.

1.7.10 Conclusions

Es fa un balanc del treball realitzat des d'un punt de vista critic. Es comenten possibles

ampliacions que no s’han pogut implementar per quedar fora de I'abast del projecte.

1.7.11 Bibliografia i annexos

Tanca el PFC un ampli apartat on hi ha tot un seguit de documents miscel-lanis que
complementen o detallen la resta de capitols de la memoria. Es forca interessant I'Gltim apartat

on es dona solucié als possibles problemes que poden aparéixer al compilar i/o executar

I'aplicacio.
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CAPITOL 2. Programari de base

2.1 Introduccié

Una aplicaci6 d'aquestes caracteristiques requereix d’altres programaris que facilitin les
diferents etapes del projecte. En aquest capitol s'explica breument quins son aquests
programes i es justifica el seu Us dins del PFC.

2.2 Sistemes Operatius

L'aplicaci6 ha estat totalment desenvolupada sobre el sistema operatiu Windows XP
Professional amb Service Pack 2. Tot i aixd s’ha emprat Linux Suse Professional 9.3 per
I'execucié del programa openssl i dur a terme la generacié de les claus de xifratge, els
certificats digitals i els arxius PKCS12.

2.3 Cronologia de programes instal-lats

Java Development Kit: Entorn de programacié i d’execucio Java

Instal-lacié del JDK de Java (jdk-6u2-windows-i586-p.exe). Aixd ens permet compilar i executar

programes escrits amb Java.

Programari per ampliar les funcions criptografigues del JDK

Per ampliar les funcions criptografiques dels JDK s'utilitza la llibreria IAIK. Aquest software
disposa d’algorismes més especialitzats i potents que els propis de Java.

Cal copiar la llibreria criptografica "iaik_jce_full.jar" al directori arrel de I'Eclipse (C:\Eclipse 3.1) .

Preparacié de I'entorn de desenvolupament i d’execucié

S’han modificat les variables d’entorn PATH i CLASSPATH per tal d'incloure les rutes del Java i

de les llibreries que es faran servir al llarg del projecte.

Restriccié de longitud de claus criptografiques de Java

Per a poder emprar en Java qualsevol longitud de clau s'utilitzen les politiques de seguretat de
Java(TM) Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 6.
Descomprimir el fitxer "jce_policy-6.zip" 1 copiar els fitxers “local_policy.jar" i
"US_export_policy.jar" al directori:

C:\Archivos de programa\Java\jdk1.6.0_02\jre\lib\security i al directori C:\Archivos de
programa\Java\jre1.6.0_02\lib\security.
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Eclipse 3.1 com a entorn de desenvolupament Java

Instal-lacié del IDE Eclipse (eclipse-SDK-3.1.2-win32.zip). Aquest software és un dels IDE més

potents i robusts de tot el mercat.

Planificacié del Projecte

Instal-lacié del Microsoft Project 2003 Professional per a confeccionar la planificacié del PFC.

Disseny d’esquemes i guadres sinoptics

Instal-lacié del Microsoft Visio 2003 Professional per tal d'elaborar els diferents grafics que

apareixen en agquesta memoria.

API per la gesti6 de documents XML

JDOM permet crear i llegir documents XML des de Java d’'una manera agil i senzilla.
Un cop descarregada la llibreria jdom.jar cal copiar-la al directori arrel de I'Eclipse (C:\Eclipse
3.1).

RMI. Invocacié Remota de Métodes

Quant al protocol de comunicacié entre client i servidor no cal considerar cap configuracio ni

instal-lacié extra, atés que ve incorporat amb la instal-lacié del JDK.

Base de dades
Instal.lar MySQL Server 5.0 i les utilitats per I'administracié i gesti6é. Cal copiar el connector
Java per MySQL ‘mysql-connector-java-3.1.8-bin.jar * al directori arrel de I'Eclipse (C:\Eclipse

3.1).

Interficie grafica d’'usuari

Aquesta es basa en la llibreria grafica ‘Standard Widget Toolkit' (SWT) desenvolupada per IBM.
Per a poder desenvolupar des del IDE Eclipse cal situar el fitxer swt.jar en el mateix directori
(C:\Eclipse 3.1).
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CAPITOL 3. PKI, Infraestructura de Clau Publica

3.1 Introduccié

Una PKI, del angles Public Key Infraestructure, es tradueix per Infraestructura de Clau Publica i
fa referencia al conjunt d’elements de maquinari, programes, politiques i procediments de
seguretat que permeten I'execucié de transaccions electroniques amb garanties mitjancant

operacions criptografiques tals com el xifrat, la signatura digital, el no repudi, etc.

La finalitat d'un infraestructura de clau pulblica és gestionar eficientment les claus
criptografiques i els certificats per tal de dur a terme les propietats de seguretat de la

informacid: confidencialitat, autenticacio, integritat i no repudi.

En una PKI el certificat és I'objecte que pren una major rellevancia, atés qué legitima la
correspondencia entre les claus de xifratge i el propietari de les mateixes. Aixi es té que la
majoria de les operacions disponibles en una PKI son del tipus “generar peticié de certificat”,

“generar certificat”, “signar certificat”, “revocar certificat”, etc.

La problematica més gran quant el xifratge de clau publica és I'atac anomenat “man-in-the-
middle”. Imaginem el segiient escenari: L’emissor E vol enviar un missatge al receptor R; per
tant E necessita la clau publica de R (PKg) per tal de xifrar el missatge i que només pugui ser
desxifrat per R mitjancant la seva clau privada (SKg). Aleshores tenim que quan E consulta una
font publica per a obtenir PKy intervé una entitat fraudulenta F que vincula de manera
transparent per a E la seva propia clau publica (PKg) a la identitat de R. A la figura 3-1 es pot

observar graficament I'explicacié anterior.

S
Q
PK de R és PKs NS
Atacant F- Auténtic directori de
als directori de Claus publiques
Claus publiques (Receptor R PKR)
(Receptor R PKF)
PK de R? Q
S S
Emissor E Receptor R

-Missatge m-

Figura 3-1. Atac man-in-the-middle, part 1 de 3.

Llavors E xifra el missatge amb PKg i I'envia cap a R, pero F el captura i aplica la seva clau

privada (SKg), amb la qual cosa ja pot llegir el contingut. A la figura 3-2 s'il-lustra aquet fet.
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SKF(PKF(m))=m -> m*

Claug publiques

¥

NS

Auteéntic directori de
Claus publiques
(Receptor R:PKR)

(Receptor R:PKF)

N N

PKF(m) N =
Emissor E Receptor R
-Missatge m-

Figura 3-2. Atac man-in-the-middle, part 2 de 3.
Després F pot tornar a xifrar el missatge (original o manipulat) amb la clau publica del receptor

autentic (PKR) i enviar-li a aquest. Finalment R rep el missatge sense assabentar-se de res. A

la figura 3-3 queda pales aquest procés.

(1) PK de R?

(2) PK de R és PKr

Auténtic directori de
Claus publiques
(Receptor R PKR)

-Atacant F-
Fals directori de
Claus publiques

(Receptor R PKF)

Q (3) PKR(m™) (4) SKR(PKR(M*))=m* Q

Emissor E Receptor R
-Missatge rr- (£) -Missatge n*-

Figura 3-3. Atac man-in-the-middle, part 3 de 3.

Generalment, en una PKI hi ha una autoritat de certificaci6 anomenada CA. Una altra figura és
l'autoritat de registre, anomenada RA. Quan un usuari vol obtenir un certificat, primer de tot
generen un parell de claus (la privada i la publica) i envien una petici6 a la RA, aleshores
aquesta, si es compleixen els requeriments, fa la validacié pertinent i envia una peticié de

certificat a la CA, qui finalment emet el certificat d’'usuari. A la figura 3-4 es mostra aquest cicle:
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CAPITOL 3. PKI, Infraestructura de Clau Publica

Obtencioé {PK,SK} Validaci6 identitat usuari Emissié del certificat

@ Peticié certificat Peticié certificat Generacio certificat

_ N | s . |

Usuari Autoritat de registre (RA) Autoritat de certificacio (CA) Certificat

PKI — Infraestructura de Clau Publica

Figura 3-4. Cicle de vida basic de I'obtencié d’un certificat d'usuari.

Existeixen diferents models de PKI, sent els més representatius el model distribuit de la xarxa

de confianca, el model pla i el model jerarquic.

En el model distribuit de la xarxa de confiangca no cal una tercera entitat que garanteixi la
identitat dels usuaris. Es adequat per entorns petits atés que cada usuari crea i signa certificats
per els altres usuaris de la xarxa. D’aguesta manera treballa el programa PGP (Pretty Good

Privacity).

El model pla és dins I'abast de les Intranets, doncs hi ha una Unica autoritat de certificacié que
posseeix un certificat que ella mateixa ha generat (certificat autosignat) i en qual tots els

usuaris confien.

El model jerarquic és emprat en ambits que transcendeixen les Intranets. Es 'ampliacié del
model pla, aix0 és existeixen moltes autoritats certificacio, perd organitzades de tal manera que
les autoritats de certificacio de nivells superiors certifiquen a les de nivells inferiors. Es té
igualment una autoritat arrel amb el seu certificat autosignat i amb la qual confien tots el

components de la PKI.

3.2 Creaci6 de la PKI del PFC

En aquest PFC s'utilitza el model pla i el programari emprat per crear la PKI és el openssl| per

Linux a la seva versio 0.9.8e. El sistema operatiu és un Suse Linux Professional 9.3.

A continuaci6 s’explica tot el procés necessari per a obtenir els fitxers de claus, certificats i els
contenidors PKCS12.

Un cop descomprimit el fitxer PKI.tgz (lliurat amb I'enunciat del PFC) s'obté I'estructura de

directoris i fitxers que es mostra a la figura 3-5.
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Figura 3-5. Estructura de directoris openssl.
Per a dur a terme totes les operacions que conduiran a I'obtencié dels certificats es fan servir
uns scripts (proporcionats amb I'enunciat del PFC) que fan més comoda la utilitzacié del

openssl. A l'annex A s’expliquen en detall aquest programes.

A continuacié es comenta el funcionament d’aquests programes:

generarClaus: Crea una parella de claus del criptosistema RSA. El poden emprar tant

els usuaris com altres components de la infraestructura.

generaCertificatAutosignat: S'utilitza per a crear el certificat de la CA. Aixi, a partir d'un

parell de claus s’obté un certificat autoritzat on la CA queda legitimada per ella mateixa.

e generaPeticioCertificat: Es fa servir quan un usuari ja ha generat el seu parell de claus i
vol que I'Autoritat de Registre li gestioni I'obtencié d'un certificat.

« generaCertificat: La CA I'utilitza per a crear el certificat d'usuari demanat per la RA.

e generaPKCS12: Permet obtenir un fitxer contenidor amb el parell de claus del usuari, el

seu certificat i el certificat de la CA.

Ara que ja es té el programa operatiu el primer que s’ha de fer és configurar I'Autoritat de
Certificacié. Aleshores es generen el parell de claus de la CA, tenint en compte quée en aquest
cas convé emprar una clau de xifratge de 2048 bits donada la especial sensibilitat d'aquest
component de l'arquitectura. A la figura 3-6 s'observa la sortida de I'execucié d’aquesta

operacio.
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daniel@linux=PKI= Terminal - Konsole &Y

Sesion.  Editar  Vista  Marcadores  Preferencias.  Ayuds

daniel@linux:"~PKI> .-binsgenerarClaus Ch.key 2048 [=]
Generating RSA private key, 2048 bit long modulus

e is 65537 (0x10001)

Enter pass phrase for Ch.key:

Verifying — Enter pass phrase for CA.key:
daniel@linuwx:" FRI> |

Figura 3-6. Sortida de I'execucié de I'script generarClaus per la CA.

A continuacié cal generar el certificat autosignat de I'Autoritat de Certificacio, tal i com es

mostra a la figura 3-7.

‘daniel@linux:~PK! - Terminal - Konsole

Sesion  Editar Visla  Marcadores  Preferencias  Ayuda

daniel@linux:"/PKI> ./binsgeneraCertificatAutosignat CA.key CA.crt 365 (]
Enter pass phrase for Ch.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left hlank.

Country Mame (2 letter code) [AUI:ES

State or Province Mame (full name) [Some-Statel:Catalunya

Locality Name (eg, city) [1:Barcelona

Organization Name (eg, company) [Internet Widgits Pty Ltd1:UOC
Organizational Unit Mame (eqg, section) [1:PFC_Sequretat

Common Mame (eg, YODUR wname) [1:CA_PFC_Seguretat

Email Address []:caBuoc.es

daniel@linux:"~PRI> B

Figura 3-7. Sortida de I'execucié de I'script generaCertificatAutosignat.

Resultat de les operacions anteriors s’han creat dos fitxers: un amb el parell de claus i l'altre
amb el certificat autosignat. La CA ja és operativa per gestionar la PKI. A la figura 3-8 es

mostren com apareixen aquest fitxers a I'arrel del directori PKI.

= PKI - Kongueror TE':

Dreccién  Editar  Wer It Marcadowes  Herramientas  Preferencias Ventana  Ayuda
fr=1
) -6 === | I
QLY O A S EE] =8 a
E» Dreccién: | [ momeldanistPi el
@ 8 Carpeta personal (| Mobre | Tamanio | Tpodearchive Modificade | Permisos | Propietaria | Grupe Lﬂ
[Egen i 232 Bytes Carpeta 28400-07 19:29 rexrxr-x daniel users
y
- % Deshtop 200 Bytes Carpeta 280807 19:31 ranst—— daniel users
| | =
| IDocuments 7.1 KB Archivo con codigo Java 200004 1437 wx—  daniel users
@ O (=gl 1,6 KB Certificado DER, PEM, o N... 28-08-07 1:55 rwi-r—r- daniel users
= 256 Bytes Desconocido 200904 14:27 rx——  daniel users
E © [Eearrc 1.7 KB Documento sitple de taxto  28-09-07 19:53 rw-r—r— daniel users
[Ealcerts

Figura 3-8. Creaci6 de CA.key i CA.crt.
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Un cop es té la CA configurada es procedeix a crear el parell de claus de cada usuari del

sistema. En aquest cas és suficient amb una longitud de 1024 bits (figura 3-9).

Sesidn Editar  Vista Marcadores  Preferencias. Ayuda

daniel@linux:"/PKI> .-bin-sgenerarClaus usuari.key 1024 [=]
Generating RSA private key, 1024 bit long modulus

T

T

e is 65537 (0x10001)

Enter pass phrase for usuari.key:

Uerifying — Enter pass phrase for usuari.key:
daniel@linux:™/FRI> |

Figura 3-9. Sortida de I'execucié de I'script generarClaus per a un usuari.

Ara s’ha de realitzar la peticié de certificat a I'Autoritat de Registre (figura 3-10).

daniel@linux:~"PKI - Terminal - Konsole 2

Sesion  Bditar  Wisla  Marcadores  Preferencias Ayuda

daniel@linux:”~PRI> .sbin‘generaPeticioCertificat usuari.key usuari.csr openssl.|«|
cnf

Enter pass phrase for usuari.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter *.", the field will be left blank.

Country Name (2 letter code) [ES]1:

State or Province Name (full name) [Catalunyal:

Locality Mame (eg, city) [Barcelomal:

Organization Name (eg, company) [Universitat Oberta de Catalunyal:UOC
Organizational Unit Name (eg, section) [Consultors]:PFC_Sequretat

Common Name (eqg, YOUR name) [1:usuari_PFC_Seguretat

Email Address []:usuariBuoc.es

Please enter the following ‘extra’ attributes
to be sent with your certificate reguest

A challenge password []:uoc0506 |
fin optional company name []:empresa_usuari .:
daniel@linux:"/PRI> ] (=]

Figura 3-10. Sortida de I'execucio6 de I'script generaPeticioCertificat.
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Amb I'script invocat a la figura 3-11 I'usuari obté finalment el certificat.

“daniel@linuwc=PET = Terminal - Konsole 25

Sesion  Editar  ViEta Marcadores  Preferencias  Ayuda

daniel@linu:™/PKI> . bin‘generaCertificat usuari.csr wsuwari.crt openssl.cnf [=]
Using configuration from openssl.cnf

Enter pass phrase for .-,CAPFCrprivate~Cn.key:

Check that the request matches the signature

Signature ok

The Subject’s Distinguished Name is as follouws

countryNane :PRINTABLE: ' ES’
stateOrProvinceNane  :PRINTABLE:’Catalunya’
localityName :PRINTABLE: ' Barcelona’

organizat ionName :PRINTABLE: * UDC*

organizat ionalUnitName: TB1STRING:' PFC_Seguretat’
commonName :T61STRING: ' usuari_PFC_Seguretat’
emailAddress :IASSTRING: ' usuari@uoc.es’

Certificate is to be certified until Sep 27 18:01:52 2008 GMT (365 days)
Sign the certificate? [ysnl:y

1 out of 1 certificate requests certified, commit? [yrnly

Urite out database with 1 new entries

Data Base Updated

daniel@linux:™/PKI> JJ =

3-11. Sortida de I'execucié de I'script generaCertificat.

Ara només resta generar el fitxer contenidor PKCS12 (figura 3-12).

Sesitn Edtar  Vista  Marcadores  Preferencias Ayuda

daniel@linux:"PKI> . bin-sgeneraPKC51Z2 usuari.key usuwari.crt CA.crt usuari.pl? |«
Enter pass phrase for usuwari.key:

Enter Export Passuword:

Verifying - Enter Export Passuword:

daniel@linux:"/FRI> ]

3-12. Sortida de I'execucié de I'script generaPKCS12.

Finalment, un cop generats els certificats de tots els usuaris del sistema, el directori PKI hauria

de quedar de la manera semblant a la figura 3-13.

daniel@linue: ™ FKI> 11

total BO

—rux————— 1 daniel users 256 2004-09-20 14:27 aleatori
druxr—xr-x £ daniel users Z3Z2 2007-09-28 19:29 bin
—ru-r—r— 1 daniel users 1663 2007-09-28 19:55 ChA.crt
—ru-r——r—— 1 daniel wusers 1751 2007-09-28 19:53 CA.key
drux————-—— 6 daniel users 360 2007-09-28 20:17 CAFPFC
—ru-r——r—— 1 daniel users 4726 2007-09-28 20:1Z gestor.crt
—ru-r—r— 1 daniel userz V94 2007-09-28 20:10 gestor.csr
—ru-r——r—— 1 daniel wusers 963 Z2007-09-28 20:08 gestor.key
—ru-r——r—— 1 daniel users 3405 2007-09-28 20:13 gestor.plZ
—ru-r——r—— 1 daniel users 4718 2007-09-28 20:17 metge.crt
—ru-r——r— 1 daniel wusers 790 2007-09-28 20:17 metge.csr
—ru-r——r—— 1 daniel wusers 951 2007-09-28 20:16 metge.key
—ru-r——r—— 1 daniel wsers 3397 2007-09-28 20:17 metge.pll
—ruX————— 1 daniel users V223 2004-09-20 14:27 openssl.cnf
—ru-r—r— 1 daniel users 4726 2007-09-28 Z20:0Z usuari.crt
—ru-r——r—— 1 daniel wusers 794 2007-09-28 20:00 usuari.csr
—ru-r——r—— 1 daniel users 963 2007-09-28 19:57 usuari.key
—ru-r—r—— 1 daniel usersz 3405 2007-09-28 20:07 usuari.plZ
daniel@linux:”/PKI> |

3-13. Llista de fitxers generats amb I'openssl.
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4.1 Serveis que ofereix I'aplicacié

Les operacions principals que I'aplicacié ha de presentar son:

e Alta d’'usuaris: metges i pacients.

« Consultar els expedients dels pacients i afegir visites.
« Consultar els pacients assignats a un metge.

e Assignar metges a pacients.

« Abandonar I'aplicacié de manera segura.
Aquests serveis es fonamenten en una série de protocols criptografics el conjunt dels quals rep
el nom d'esquema criptografic i que garanteix les propietats de la seguretat: confidencialitat,
autenticitat, integritat i no-repudi.

4.2 Notacio

Per a descriure els protocols se segueix la notacio de la taula 4-1:

Parella de claus asimeétriques propietat d’Entitat, on P correspon a la clau

(Pentitat » Sentitat ) o .
Entat et publicai S a la clau privada.

Skntitat [M] Signatura digital del missatge M amb la clau privada S d’Entitat.
Pentitat [M] Xifratge del missatge M amb la clau asimeétrica publica Pgs d'Entitat.
H(M) Sortida d’una funcié resum criptografica (funcié hash) del missatge M.
U Es I'entitat usuari, que pot ser un pacient o un metge.
G Es I'entitat gestor del sistema.
N; Es un valor aleatori obtingut per l'usuari.

, Es (presumptament)el valor aleatori N; obtingut per 'usuari després de
N desxifrar informacio rebuda.
Ng Es un valor aleatori obtingut pel gestor del sistema

, Es (presumptament) el valor aleatori N; obtingut pel gestor del sistema
N's després de desxifrar informacié rebuda.
Id_usuari Es el identificador Unic del usuari.
id_usuari 4 Es el identificador unic del gestor del sistema.
P./S, Es la clau publica/secreta de I'usuari.
Py/Sq Es la clau publica/secreta del gestor del sistema.

Taula 4-1. Notacié emprada en els protocols.
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4.3 ldentificacid i el certificat digital

A la taula 4-2 es presenta el format del tipus de certificats que s'utilitzen a I'aplicacié6.

A la primera columna apareixen els atributs i a la segona s’han omplert uns valors d’exemple.

Country Name ES

State of Province Name Barcelona
Locality Name Badalona
Organization Name uocC
Organizational Unit Name | Metges
Common Name Dr. Colomer
dnQualifier 46695124

Email Address

d.colomer@uoc.es

Taula 4-2. Certificat digital d’'exemple.

Cada actor del sistema disposa d'un identificador d’'usuari Unic (a la practica s'utilitza el DNI)

que li permet ser identificat pel gestor del sistema. Associat a aquest identificador es té un

certificat digital, també Unic.

El gestor del sistema es basa en el identificador d'usuari per a recuperar el corresponent

certificat i aixi autenticar a I'entitat que demana una operacio, alhora que l'utilitza per avaluar

quin tipus d’usuari és (metge, pacient o administrador) i contemplar els seus privilegis.

Per exemple, a la figura 4-3 es pot observar com una aplicacio client de tipus pacient intenta fer

una operacioé de modificacioé sobre el seu expedient i el gestor li denega la peticié al veure que

I'usuari no és un metge.

Modificar Expedient(ld_usuari,

/\ Recuperar_Certificat(ld_usuari)

Operaci6 denegada

Certificat

Aplicatiu pacient

Figura 4-3. Exemple de denegacié d'operacié per manca de privilegis.

Gestor del Sistema

28

\4

(e

SGBD



CAPITOL 4. Esquema criptografic

4.4 Protocols criptografics

4.4.1 Consulta d'un expedient médic

L'expedient médic d'un pacient pot ser consultat pel propi pacient o per un metge autoritzat,
tenint aquest dltim a més a més potestat per afegir dades. Tanmateix, el propi metge pot no
estar autoritzat per a consultar certes dades del document, per tractar-se de informacié al

marge de la seva competéncia.

Deixant definit en qué consisteix la consulta del historial clinic es procedeix ara a I'analisi d'un

protocol que el fa possible: el protocol 1:

Protocol 1

Notaci6 particular del protocol:

Id_usuari: Es el identificador de I'expedient que es vol consultar.

H: Expedient que es vol consultar.

Procés:

Observacio: Els passos del 1 al 8 conformen el prot  ocol d’autenticacio reciproca, és a

dir, que tant 'usuari com el gestor del sistema qu eden matuament autenticats.

Pas 1: U obté un valor N; aleshores xifra aquest valor juntament amb el seu Id_usuari, amb la

clau Py i li envia aquesta informacio6 al gestor del sistema.

PyIN;i, id_usuariy] -> G

Pas 2: G per la seva banda, el primer que fa es desxifrar amb la seva clau privada la informacio
rebuda:

Sy[Pg[N;, id_usuariy]] = Ni, id_usuariy

Pas 3: Llavors a partir de id_usuari, aconsegueix el certificat digital de U i consegiientment la

seva clau publica P,.
Pas 4: Després obté un valor Ny i li envia a U aquest valor, juntament amb N; i amb id_usuarig,

tot xifrat amb la clau publica de U:
PuIN;, Ng, id_usuarig] -> U
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Pas 5: Quan U rep la informacié desxifra amb S:

Su[PuNi, Ng, id_usuarig]] = N, Ng, id_usuarig
Pas 6: Aleshores, si N; = N’; llavors U sap que G és auténtic. Per tant, pot enviar-li la petici6é de
consulta, especificant quin és I'expedient que es vol consultar. Per a fer aixo ha de xifrar amb
P4 aquests valors:

P4[Ng, operacio_consulta, id_usuari] -> G

En canvi, si N; <> N, llavors U sap que alguna cosa no ha anat bé i retorna un error.
Pas 7: Quan G rep la informacio anterior desxifra amb S, i obté:

Sy[Py[Ng, operacio_consulta, id_usuari] = Ny, operacio_consulta, id_usuari

Pas 8: Aleshores, si Ny = N’y llavors G sap que U és auténtic i es té 'autenticacio bilateral.

Per tant ara ha de comprovar els segient:

e Si U és un pacient, I'expedient que esta demanant ha de ser el seu .

* Si U és un metge, I'expedient que esta demanant ha de pertanyer a un pacient seu.
Cal contemplar que si Ng <> N llavors G retorna un error.
Pas 9: Si es compleix qualsevol de les dues condicions anteriors, G busca I'expedient H a partir
del id_usuari (identificador Gnic d’un expedient), aleshores desxifra amb la seva clau privada S
la part de I'expedient que estigui xifrada i el xifra sencer amb la clau publica d'U.
Pas 10: Finalment G envia a U I'expedient:
PH]->U
Pas 11: Quan U rep la informacié anterior la desxifra amb S, i obté:
Su[Pu[H]] = H
Pas 12: Aleshores per a cada entrada del historial que esta signada verifica la signatura digital

de M, de G i la sequéncia i si agquestes comprovacions son correctes el procés conclou

exitosament.
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4.4.2 Consulta dels pacients assignats a un metge

Un metge atén a un o més pacients, per tant ha de poder consultar qui son aquestes persones.

Amb el protocol 2 es mostra com es pot fer aixd sense vulnerar les propietats de la informacio:
Protocol 2
Procés:
Els passos del 1 al 5 son idéntics al del protocol 1.
Pas 6: Aleshores, si N; = N’; llavors U sap que G és autéentic. Per tant, pot enviar-li la peticié de
consulta, especificant que es vol la relacié de identificadors dels seus pacients. Per a fer aixo
ha de xifrar amb Py aquests valors:
P4[Ng, operacio_llista_id_pacients] -> G

En canvi, si N; <> N, llavors U sap que alguna cosa no ha anat bé i retorna un error.
Pas 7: Quan G rep la informaci6 anterior desxifra amb S, i obté:

Sy[P4[Ng, operacio_llista_id_pacients] = N'g, operacio_llista_id_pacients
Pas 8: Aleshores, si Ng = N’y llavors G sap que U és auténtic i es té 'autenticacio bilateral.
Per tant ara ha de comprovar si id_usuari, és un metge (mitjancant el certificat de id_usuariy).
Si aix0 és aixi llavors ha d’obtenir (recuperar de la BD) tots els pacients assignats a id_usuariy:
{id_usuariy, ...id_usuarin} i signar aquesta llista amb la seva clau privada Sg:

Sy [{id_usuariy, ...id_usuari,}]

Cal contemplar que si Ng <> N’y 0 id_usuari, no és metge llavors G retorna un error.

Pas 9: Ara ha de xifrar amb la clau publica P, la informacié signada anteriorment juntament

amb la llista plana de pacients i enviar-li a U:

P.[{id_usuari,, ...id_usuarin}, Sy [{id_usuariy, ...id_usuarin}]] -> U

Pas 10: Quan U rep la informacié anterior la desxifra amb S, i obté:
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Su[ Pu[{id_usuariy, ...id_usuarin}, Sq [{id_usuariy, ...id_usuarip}]] ] =

= {id_usuariy, ...id_usuarin}, Sy [{id_usuariy, ...id_usuarin}]

Pas 11: Ara U necessita verificar la signatura digital de G amb Pyg:

Pyl Sy [{id_usuariy, ...id_usuari}] ]

| si la comprovaci6 és correcta se sap que la llista d'identificadors obtinguda ha estat realment

generada per G:

{id_usuariy, ...id_usuari}

4.4.3 Insercio de dades al historial medic

Un metge ha de poder afegir dades a I'expedient d’'un pacient. Amb el protocol 3 queda resolta

aquesta operacio:

Protocol 3

Notaci6 particular del protocol:

P: Es el pacient al qual pertany I'expedient.

Id_usuari,: Es el identificador Gnic d’usuari de U (presumiblement un metge).
Id_usuariy: Es el identificador tnic d’usuari de P.

H: Es el expedient en el que s’han d'inserir dades.

V: Es una visita; son les dades que s’han d’incorporar al expedient H.

T: Marca de temps que s’assigna a cada visita V.

X: Numero (seqiencial) de série que s'assigna a cada visita V.

Procés:

Els passos del 1 al 5 son idéntics als del protocol 1 i protocol 2.

Pas 6: Aleshores, si N; = N’; llavors U sap que G és auténtic i ha de fer el segiient:

Obtenir les dades de la visita V (Qque com a minim contindra el identificador Unic del pacient,
Id_usuarip) i signar-les amb la seva clau privada: S [V]

Amb la clau pablica de G, Py, cal xifrar els valors Ng, V, S [V] i 'operacié necessaria per a poder

inserir dades a I'expedient del pacient: operacio_inserir_visita.
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Llavors se li envia aquesta informaci6 a G:
PyINg, V, S.[V], operacio_inserir_visita] -> G
En canvi, si N; <> N’; llavors U sap que alguna cosa no ha anat bé i retorna un error.
Pas 7: Quan G rep la informacio anterior desxifra amb S, i obté:
Sg[Py[Ng, V, S,[V], operacio_inserir_visita] = N'g, V, S [V], operacio_inserir_visita

Pas 8: Aleshores, si Ny = N’y llavors G sap que U és auténtic i es té 'autenticacio bilateral.

Per tant ara ha de fer les segiients operacions:

*  Obtenir id_usuari, a partir de V.
e Verificar que id_usuari, és metge.

» Verificar que id_usuari, és un pacient assignat a id_usuariy.
Cal contemplar que si Ng <> N'q llavors G retorna un error.
Pas 9: Si les comprovacions anteriors son certes, aleshores G ha de fer:

a) Amb la clau publica de U, P, verificar la signatura digital S [V].

b) Obtenir el instant de temps actual T.

c) Obtenir el nimero de série X de l'ultima visita del historial H del pacient id_usuarip.

d) Incrementar X en una unitat (X+1).

e) Amb la seva clau privada, Sy, signar V, S [V], T, X+1, obtenint: Sy [V, S [V], T, X+1]

f) Xifrar amb la seva clau pablica, Py, els valors V i S [V], obtenint: Py[V, S [V]]

g) Amb la seva clau privada, Sy, signar els valors: id_usuari,, X+1, obtenint: Sy [X+1,
id_usuariy)]

h) Finalment es guarda a la BD: Pg[V, Sy[VI] , T, X+1, Sq [V, Sy[V], T, X+1] i Sy [X+1,

id_usuariy]

En canvi, si les comprovacions no sén correctes G retorna un error.
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5.1 Els casos d’'Us dels requisits

A continuacié es presenten i s'expliquen els diagrames dels casos d'us pels actors de

I'aplicacio.

5.1.1 Casos d’'Us corresponents al pacienti al gest  or

A la figura 5-1 es mostra el diagrama de casos d’Us de I'aplicacié del pacient:

Abandonar sessic¢

Tancar sessié

““~<<include>> <<include>>__---

Recuperar gestor
expedient pacient

Figura 5-1. Diagrama de casos d’Us corresponent al pacient.

De la imatge anterior cal observar com les relacions <<include>> indiquen que un cas d'ds

inclou a un altre. Per exemple, “Consultar expedient” inclou necessariament “Autenticar-se”.

5.1.1.1 Cas d’'Us “Autenticar-se”

Resum de la funcionalitat: Certificar davant del gestor del sistema l'autenticitat del pacient i

viceversa.

Paper dins el treball de I'usuari: Es un cas d’Us basic, doncs I'autenticacio és condicié sine qua

non per a dur a terme qualsevol operacio.
Actors: pacient i gestor del sistema.
Precondicid:
« El pacient ha d'estar registrat dins del sistema, aix0 és, el gestor ha de disposar del seu

certificat digital i a més a més, el pacient vol demanar una nova operacio, per exemple

consultar el seu expedient medic.
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» Respecte el gestor, a aquest li estan demanant una nova operacid, per exemple

recuperar un expedient de la base de dades.

Postcondicié: En una primera etapa el pacient autentica al gestor i en una segona aquest Ultim

autentica al pacient, tenint llavors I'autenticacié bilateral.

Cursos alternatius: Falla I'autenticacid, bé perquée el pacient no autentica al gestor o perquée

aquest Ultim no autentica al pacient.

Descripcié detallada: El pacient vol demanar una operacié al gestor, llavors comenca el

protocol d’autenticacié, on en una primera fase el gestor ha de certificar la seva autenticitat
davant el pacient i en una segona a l'inrevés. Si tots dos s’autentiquen es pot portar a terme
I'operaci6 objecte de I'autenticacio. En cas contrari no es dur a terme aquesta operacio.

5.1.1.2 Cas d’'Us “Consultar expedient”

Resum de la funcionalitat: El pacient obté el seu propi historial médic per a consultar.

Paper dins el treball de 'usuari: Es la principal operacid que pot portar a terme un pacient.

Actors: pacient.

Precondicid: L’expedient médic ha d’existir i el pacient ha d’estar autenticat.

Postcondicid: El pacient rep I'expedient.

Cursos alternatius: El pacient demana un expedient que no li pertany i conseqientment no el

pot recuperar.

Descripci6 detallada: Un cop que s’estableix I'autenticacio bilateral amb el gestor del sistema, el

pacient sol-licita I'obtencié del seu propi expedient medic per a poder consultar-ho. Quan el rep

el mostra per pantalla.

5.1.1.3 Cas d’'Us “Abandonar sessi6”

Resum de la funcionalitat: El pacient sol-licita sortir de I'aplicacio.

Paper dins el treball de I'usuari: Es una operacié basica que dur a terme qualsevol usuari.
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Actors: pacient.

Precondicid: El pacient ha d'estar autenticat, ja que si no fos aixi un usuari malintencionat

podria sol-licitar la desconnexié d’'un altre usuari.

Postcondicio: El pacient ha informat al gestor que vol sortir del programa.

Cursos alternatius: -

Descripcié detallada: El pacient vol sortir del programa, aleshores sol-licita abandonar

I'aplicacio, perd haura d’estar autenticat perque el gestor del sistema tingui la certesa de que
efectivament pot eliminar la sessi6 d’aquest pacient i no d’un altre.

5.1.1.4 Cas d’'Us “Tancar sessio

Resum de la funcionalitat: El gestor rep la peticié de sortir del programa per part del pacient.

Paper dins el treball de 'usuari: Es una operacié basica que dur a terme el gestor del sistema.

Actors: gestor del sistema.

Precondicid: El pacient i el gestor han d’estar autenticats mituament.

Postcondicio: El pacient rep la confirmacio per part del gestor de que pot sortir de I'aplicacio.

Cursos alternatius: -

Descripcié detallada: El gestor rep la peticié de sortir del programa per part del pacient,

aleshores dur a terme les comprovacions pertinents i li confirma a aquell que ja pot sortir.

5.1.1.5 Cas d’us “Recuperar expedient pacient”

Resum de la funcionalitat: El gestor rep la peticié per part del pacient de recuperar el seu

expedient medic.

Paper dins el treball de 'usuari: Es una operacié basica que dur a terme el gestor del sistema.

Actors: gestor del sistema.
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Precondicid: L’expedient ha d’existir i el pacient i el gestor han d’estar autenticats mituament.

Postcondicid: El pacient rep el seu historial per part del gestor.

Cursos alternatius: No es pot recuperar el historial perqué es produeix alguna mena de

problema amb la seguretat, per exemple amb les signatures dels certificats digitals.

Descripcié detallada: El gestor rep la petici6 de recuperar el historial meédic del pacient,

aleshores dur a terme les comprovacions pertinents i li envia el seu expedient.

5.1.2 Casos d’'Us corresponents al metge i al gestor

A la figura 5-2 es mostra el diagrama de casos d'Us de I'aplicacié del metge:

Tancar sessi6

Abandonar sessi¢

<<include>> >
<<include>> _--~

Recuperar llista
pacients d un metge

«usesx»

Recuperar destor

expedient pacient,

Inserir dades a
expedient

Guardar expedient

Obtenir llista
pacients propis

Figura 5-2. Diagrama de casos d’'Us corresponent al metge.

En aquest apartat no s’expliquen els casos d'Us:

* Abandonar sessi6

* Autenticar-se

« Consulta expedient

e Recuperar expedient pacient

¢ Tancar sessi6

38



CAPITOL 5. Analisi i disseny de I'aplicacio

atés que estan inclosos a l'apartat anterior 5.1.1 (diagrama de casos d'Us corresponents al

pacient i al gestor).

5.1.2.1 Cas d'Us “Inserir dades a I'expedient”

Resum de la funcionalitat: EI metge disposa de nova informacio que ha d'afegir a I'expedient

d’'un pacient.

Paper dins el treball de 'usuari: Es una operaci6 basica per el metge.

Actors: metge.

Precondicid: El metge i el gestor han d’estar autenticats matuament i el metge té informacio per

afegir a un expedient d’'un pacient seu.

Postcondicio: El metge ha informat al gestor del sistema de quina és la informacié que cal

afegir a I'expedient.

Cursos alternatius: Error en el protocol de seguretat.

Descripcié detallada: El metge necessita incorporar nova informacié a I'expedient d’'un dels

seus pacients. Aleshores sol-licita al gestor del sistema la insercié d’aquesta informacié en el

historial clinic.

5.1.2.2 Cas d'Us “Obtenir llista pacients propis”

Resum de la funcionalitat: EI metge necessita obtenir una relacié del pacients que visita.

Paper dins el treball de 'usuari: Es una operaci6 basica per el metge.

Actors: metge.

Precondicid: El metge i el gestor han d’estar autenticats mdtuament i el metge té assignat

almenys un pacient.

Postcondicié: El metge ha informat al gestor del sistema de que vol la llista dels seus pacients.

Cursos alternatius: -
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Descripcié detallada: El metge informa al gestor del sistema de la necessitat d'obtenir una

relacié de tots els pacients que estan a carrec seu.

5.1.2.3 Cas d'Us “Recuperar llista pacients d'un me  tge

Resum de la funcionalitat: El gestor obté la llista de pacients assignats al metge i li envia a

aquest.

Paper dins el treball de 'usuari: Es una operaci6 basica per el metge.

Actors: gestor.

Precondicid: ElI metge i el gestor han d’estar autenticats mdtuament i el metge té assignat

almenys un pacient.

Postcondicio: El gestor li envia al metge la llista dels seus pacients.

Cursos alternatius: -

Descripci6 detallada: El gestor del sistema li envia al metge la relacié de tots els pacients que

estan a carrec seu. Aquest rep la llista i la mostra per pantalla.

5.1.2.4 Cas d’'s “Guardar I'expedient del pacient”

Resum de la funcionalitat: El gestor rep la sol-licitud del metge per tal demmagatzemar un

expedient que ha estat modificat.

Paper dins el treball de l'usuari: Es una operacié basica que ha de realitzar el gestor del

sistema.

Actors: metge.

Precondicid: El metge i el gestor han d’estar autenticats matuament i el metge té informacio per

afegir a un expedient d’'un pacient seu.

Postcondicié: El metge ha informat al gestor del sistema de quina és la informacié que cal

afegir a I'expedient.

Cursos alternatius: Error en el protocol de seguretat.
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Descripcié detallada: El metge necessita incorporar nova informacié a I'expedient d'un dels

seus pacients. Aleshores sol-licita al gestor del sistema la insercié d’aquesta informacié en el
historial clinic.

5.2 Diagrama de classes basic

Segons els casos d’Us vistos fins ara i sense detallar els protocols, es té el segiient diagrama

de classes:
Usuari -> Disposa de Certificat -< Disposa de
«heleda» 1.1
0.1
0..1
Metge -> Visita a Pacient -> Propietaride | Expedient | -<Accedeixa| Gestor
0.* 0.1 0.*
1.1 -> Estableix
-< Estableix
Sessio -> Sol.licita Servei < Ofereix
0.* *

Figura 5-3. Primera aproximacio al diagrama de classes.

De la figura anterior s’'observa com Usuari és una classe abstracta, de la qual hereten les dues
subclasses Metge i Pacient. Alhora es té que hi ha una associacié entre Metge i Pacient, atés

que un metge pot tenir varis pacients al seu carrec.
També es pot veure com la classe Usuari estableix una relacié d“associaci6 amb la classe
Certificat indicant que un usuari té un certificat. El mateix passa amb la classe Gestor i la classe

Certificat, atés que el gestor té un certificat.

D’una altra banda es té una altra relacid6 d’associacié entre la classe Pacient i la classe

Expedient, on s’indica que un pacient es propietari de cap o d’'un expedient.

La classe Gestor també estableix una relacié d'associacié amb la classe Expedient, indicant

gue el gestor del sistema pot accedir a varis expedients medics.
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També es pot apreciar com la classe Metge estableix una relacié amb la classe Sessié, indicant
que un metge té una sessio. El mateix passa entre la classe Pacient i la classe Sessié.
Per Sessié s’entén el conjunt d'atributs que caracteritzen una connexié concreta (un

identificador de metge o de pacient, una data, una hora, un protocol de comunicacions, etc).

La classe Sessio i la classe Servei estableixen una relacio, atés que una sessio sol-licita cap o
varis serveis (consultar, inserir, desconnectar, etc.). Per Ultim es té una relacio entre la classe

Gestor i la classe Servei, on queda pales que el gestor ofereix varis serveis o operacions.

5.3 Analisi i Disseny

Els diagrames de casos d'Us anteriors son informacié textual i poc formalitzada. L'objectiu
d'aquesta etapa d'analisi és identificar les classes i objectes que seran la base de la

implementacié del programari.

5.3.1 Diagrames de seqiieéncies

L'objectiu principal de I'etapa d’analisi és fer I'especificacié formal dels casos d’Us i una manera
d’aconseguir aquesta formalitzaci6 és mitjangcant els diagrames de sequeéencies, atés que

permeten detallar les interaccions entres les classes.

A les pagines seglients es presenten els diagrames de seqiiéncies dels principals casos d’Us

de l'aplicacio:

- Diagrama de sequéncies dels cas d’Us “Autenticar-se”.
« Diagrama de seqiieéncies dels cas d'Us “Consultar expedient”
« Diagrama de sequéncies dels cas d’Us “Obtenir llista pacients propis”

- Diagrama de sequeéncies dels cas d'Us “Inserir dades a I'expedient”
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5.3.2 Diagrama de classes incloent la implementacié dels protocols criptografics

Amb els diagrames de seqiiéncies previs s’han expressat els casos d’'s de manera tal que han
emergit totes les classes relacionades amb els protocols criptografics: Xifrador,
GestorSignatures, GeneradorSequencies, Utils, etc.

Altres, com la classe P12 (encarregada de subministrar claus privades, publiques i certificats),
s’han obviat en la representacio dels diagrames de seqiiéncies per tal de fer-los intel-ligibles,

pero apareixen en el diagrama de classes que es mostra en la figura 5-4:

Usuari

0.1 0.1
Metge -> Visita a Pacient -> Propietari de Expedient -< Accedeix a
0.* 0.1 0.*
1.1 -> Estableix
-< Estableix
Sessio -> Sol.licita Servei -< Ofereix Gestor
0.* *
" > Uitz Xifrador -< Utilitza
. i 1.
1. -> Utilitza
P12 -< Utilitza
* - 1.*
1. -> Utilitza
Signador -< Utilitza
. i 1.
1. -> Utilitza
Certificat -< Utilitza
1.%

Figura 5-4 Diagrama de classes necessari per a implementar els protocols criptografics.
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Explicacio de les classes criptografiques de la figura 5-4:

Classe Servei

Realment no és cap classe. A I'apartat segiient es veura com queda substituida per un paquet
de classes anomenat Protocol, el qual inclou totes les classes que porten a terme els protocols:
autenticacio, consulta d’expedient, llistat dels pacients assignats a un metge, afegir dades a

I'expedient medic.

Classe Xifrador

Implementa els métodes que permeten xifrar i desxifrar informacio.
Classe P12
Implementa els métodes que permeten accedir als conjunts d'informacié relatius als fitxers

pkcsl12: certificats, claus privades, publiques.

Classe Signador

Implementa els métodes que possibiliten signar digitalment informacié i verificar signatures.

Classe Certificat

Implementa els métodes que permeten accedir a la informacié relativa als certificats digitals:

entitat emissora, nom del propietari del certificats, unitat organitzativa, etc.

5.3.3 Classes per a dur a terme els serveisiles 0  peracions dels protocols

A l'apartat anterior s’ha emprat I'abstraccié ‘classe servei’ per a referenciar els métodes
capacos de dur a terme els serveis i operacions objecte d’aquest PFC. Ara en aquest apartat

s’explica en detall com s’han ideat aquestes classes.

S’ha pres la decisio d’'implementar els serveis amb classes client i classes servidor, de manera
gue tot el concernent als clients quedés dins les primeres i tot el relatiu al servidor a les

segones.

Aixi es té que la informacié del certificat digital, fitxer .p12, claus, etc de cada client queda
emmagatzemada en objectes d’'una classe anomenada ProcolClient i la mateixa informacio6 per
al Gestor de laplicaci6 queda recollida en un objecte duna classe amb el nom

ProtocolServidor.
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Un cop que aquests objectes queden inicialitzats serveixen d’entrada per els constructors de

les classes dels diversos protocols: autenticacié, consulta d'expedient, llistat de pacients

assignats a un metge, afegir dades a un historial.

A la figura 5-5 es pot observar aquesta idea:

ProtocolClientAutenticar

+atendre_gestol (.
+getClien (
+realitza_peticic
+respondre (
+setClieni

ProtocolClientLlistarPacients

+getClien (
+getSignado (
+obtenir_llista_pacients(
+realitzai_peticio(
+setClient (

+setSignador

ProtocolClientAfegirDades

+ getClien'(
+getNovesDades (
+getSignadoi
+realitzal_peticio(
4+ setClien(
+setNovesDades(
+ setSignador(

ProtocolServidorAutenticar

+atendre_client(
+finalitzar_protoco (
+getServidor(
+respondre (

+ setServidor(

ProtocolClient

+gets (
+sets(

ProtocolServidorLlistarPacients

+atendre_client(
+getServidor(
+getSignadoi(
+setServidor(

+ setSignador(

ProtocolServidor

+gets (

+sets(

ProtocolServidorAfegirDades

+atendre_client(
+getDniPacient(
+getNovesDades (
+getNumSerie(.
+getServidor(
+getSignadoi (
+getVisita(
+sets(

+signar
+verificai (
+xifrar(

Figura 5-5. Diagrama de classes per a implementar les operacions que ofereix el servidor.

A la figura 5-5 si es pren la part client, per exemple, es té que totes les classes de servei

necessiten la seva classe ProtocolClient, ates que és aquesta classe la que conté tota la

informacié basica relativa als criptosistemes: nom certificat, nom fitxer pcks12, clau privada,

publica, contrasenyes, etc.

Per tant una classe client de servei necessitara un objecte ProtocolClient com argument per el

seu constructor.

Tot el que s’ha dit per la part client és valid per la part del servidor.

5.3.4 Diagrama complet: classes criptografiques i c

lasses de servei

En aquest apartat s’arriba al punt en qué es disposa d'un diagrama de classes plenament

funcional, preparat per a ser implementat i provat amb un classe de test.

A la figura 5-6 es mostra el diagrama complet.

49



CAPITOL 5. Analisi i disseny de I'aplicacio

ProtocolServidorLlistarPacients
ProtocolClientLlistarPacients +atendre_client()
+ getServidor ()
+ getSignador(
+getClient( + setServidor(,
+getSignador( 4 setSignador()
+obtenir_llista_pacients (
i real =
‘;s;gtlg':;t_g =Ry ProtocolServidorAfegirDades
+setSignador()
| I, +atendre_client()
" " 4+ getDniPacien!(
ProtocolClientAfegirDa
ocolClientAfegirDades +getNovesDades( ProtocolServidorAutenticar
+ getNumSerie(
i i + getClient +getServidoi () _
ProtocolClientAutenticar [ g o"’adss( 4 getSignador() +atendre_clieni()
4 getSignador() 4 getVisita () + ﬁnalltzaf_protoco 0
4atendre_gestor() 4realitzar_peticio( +sets( 4 getServidoi ()
4 getClient( 4+ setClient ( 4 signar ( [+ respondre ()
4 realitzar_peticio() +setNovesDades() 1+ verificar( [EEEEEe
+respondre( +setSignador( T
4 setClient()
Signador
ProtocolClient ProtocolServidor
+gets ( +gets ()
4sets() +sets(
P12
Certificat
Utils
Xifrador

Figura 5-6. Diagrama de classes plenament funcional.

A la figura anterior s’han fusionat les classes criptografiques i les classes de servei per a

obtenir una implementacié plenament funcional.

Es interessant veure com una de les decisions de disseny ha estat compartir les classes
criptografiques segons el Us: Certificat i P12 son utilitzades directament per ProtocolClient i
ProtocolServidor, mentre que Xifrador és utilitzada a traves d’Utils, atés que afegeix operacions

de tractament de fitxers i aixd dona més funcionalitat a les classes superiors.
D’una altra banda s’observa com Signador és utilitzada directament per les classes de servei

relacionades amb I'obtencié del llistat de pacients i la insercié6 de dades en els historials

medics; de fet son les Uniques que necessiten accedir-hi.
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5.3.5 Paquets de classes i subsistemes

S’han agrupat les classes en paquets segons la seva funcionalitat

e Classes del paquet ‘Protocols Client’:

ProtocolClient ProtocolClientAutenticar ProtocolClientConsultarExpedient ProtocolClientLlistarPacients ProtocolClientAfegirDades

Aquest paquet engloba a totes les classes del client que implementen els métodes per assolir

els serveis i les operacions de I'aplicacio.

e Classes del paquet ‘Test Client’:

TestProtocols

En aquest paquet només hi ha una classe amb la que es pot provar des del costat del client el

correcte funcionament de I'aplicacio.

» Classes del paquet ‘Criptosistema’:

Certificat P12 Signador Xifrador

Aquest paquet agrupa les classes que permeten realitzar les operacions criptografiques

mitjancant la llibreria 1AIK.

e Classes del paquet ‘Utils™

Utils UtilsXML

En el paquet utils es tenen dues classes, una per agrupar els metodes auxiliars de la majoria

de classes del programa i I'altra amb la mateixa finalitat perd exclusivament per a classes XML.

e Classes del paquet ‘XML’

XMLMain XMLExpedient| | XMLAL icaci XMLConsultarExpedient | [XMLLIlistarPacients | |XMLAfegirDades

Aquest paquet reuneix totes les classes que permeten crear, llegir i manipular documents XML.

51



CAPITOL 5. Analisi i disseny de I'aplicacio

» Classes del paquet ‘Protocol Servidor’:

ProtocolServidor

ProtocolServidorAutenticar

ProtocolServidorConsultarExpedient

ProtocolServidorLlistarPacients

ProtocolServidorAfegirDades

Aquest paquet engloba a totes les classes del servidor que implementen els métodes (les

interficies remotes) per assolir els serveis i les operacions de I'aplicacié.

e Classes del paquet ‘RMI’:

ServidorRM

El paquet RMI només té una classe: I'encarregada de publicar els serveis remots.

< Interficies del paquet ‘Interficies Remotes’:

IProtocolServidorAutenticar

IProtocolServidorConsultarExpedient

IProtocolServidorLlistarPacients

IProtocolServidorAfegirDades

Aquest paquet inclou les interficies que descriuen les operacions del servidor que seran

accessibles des del costat del client.

Aixi doncs es té la segiient representacio de paquets:

1

criptosistema

[ ]

interficies
remotes

xml

[ ]

protocols
servidor

utils

[ 1

servidor rmi

Figura 5-7. Paquets de classes.
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De la mateixa manera que les diferents classes s’han agrupat en paquets, a continuacié es

mostra com els paquets s’han agrupat en subsistemes:

[ 1]

«subsistemay
Subsistema servidor

[

«subsistema»
Subsistema comu

Figura 5-8. Subsistema de paquets.
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Capitol 6. Representacié de dades amb XML

6.1 Justificacié de I'Gs de la tecnologia XML

6.2 Diagrama de classes XML

6.3 Format dels documents XML

6.4 Integracié amb el diagrama de classes anterior
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6.1 Justificacio de I'is de la tecnologia XML

XML serveix per a estructurar, emmagatzemar i intercanviar informaci6 de manera

estandarditzada, per tant és una opcid idonia per a un projecte d’aquestes caracteristiques.

La necessitat d'intercanviar informacio

Els clients i el gestor s'intercanvien una série d’informacié al llarg de tota I'aplicacio. Es tracta
basicament de missatges per a indicar I'estat del procés i per a rebre u obtenir dades, com per

exemple quan un metge demana I'expedient d’'un pacient i el gestor li envia.

Tecnologia XML: APlI JDOM

Per a realitzar el intercanvi d'informacié entre les parts s'utilitzen documents XML. Amb el API

JDOM la gesti6 de documents XML des de Java és una tasca molt intuitiva i eficient. Aixi la

creacid, la lectura i navegacié dels documents és pot implementar de manera molt eficient.
6.2 Diagrama de classes XML
En el PFC s’ha decidit implementar unes classes especifiques encarregades de la gesti6 dels

documents XML, aixi les classes que porten a terme els protocols només han de crear objectes

de les classes XML per a crear i llegir aquests tipus de documents.

XMLMair

+generar_document(

+gei_data()
+llegir_document(]
LrA
|
XMLAutenticacic XMLConsultarExpedient XMLExpedient XMLAfegirDades XMLLlistarPacients
+generar_document() +generar_document() +crear_expedient() +generar_document() +generar_document()
+gel_data() +gel_data() +generar_document() +gel_data() +gel_data()
+llegir_documeni() +llegir_document () +gel_data() +llegir_document() +llegir_document(}
T +llegir_document() A
T

|

'
«uses»

|

«uses» U «uses»
«utility» UtilsXML

«usesy +readDocument() «usesy

| +createDocument () |
T T T T T T T T T T T T T T T T /] +toBaseb4() Tt
+recoverData(
+generarBinariXifrat()
+llegirBinariXifrat()
+llegirXML_er_clar(]

Figura 6-1. Classes per al tractament dels documents XML.
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Per tant, es tenen les seglients cinc classes especialitzades en la gestié de documents XML:

«  XMLExpedient: Serveix per crear i llegir documents XML de la classe Expedient.

*  XMLAutenticacio: Permet crear i llegir documents XML de les classes dels protocols
d’autenticacio.

« XMLConsultarExpedient: Utilitzada per a crear i llegir documents XML de les classes
dels protocols de consulta d’expedients.

 XMLAfegirDades: Permet crear i llegir documents XML de les classes dels protocols
que serveixen per a afegir dades als expedients

« XMLLlistarPacients: Serveix per a crear i llegir documents XML de les classes dels

protocols que permeten obtenir la llista de pacients relativa a un metge.

Totes elles deriven de la classe abstracta XMLMain.

També hi ha una classe UtilsXML que implementa un conjunt de meéetodes per a objectes de
tipus XMLMain. Tots els objectes de les classes XML utilitzen aquests metodes, per tant seria

redundat que cada classe els incorpores dins seu.

Meétodes de UtilsXML:

« readDocument: Lectura d'un fitxer XML per tal de carregar-lo a memoria.

« createDocument: Guardar el document XML que tenim en memoria en un fitxer fisic.

e toBase64: Es codifica la informacié rebuda en Baseb64 i es retorna en forma de String

« recoverData: Deixa tot el document XML en un byte stream de sortida. Després amb el
Parser i un byte stream d’entrada apuntant al anterior stream de sortida, obté el
document XML ho converteix en un String i el retorna.

e generarBinariXifrat: Amb el document a la memoria escriu un fitxer a disc, xifra tot el
contingut i genera un fitxer binari (.enc).

« llegirBinariXifrat: Llegeix un fitxer binari (.enc), el desxifra, el passa a xml, crea un
objecte que sapiga interpretar el document, el llegeix (el carrega a memoria) i retorna
I'objecte.

« llegirXML_en_clar: Crea un objecte que sapiga interpretar el document, el llegeix (el

carrega a memoria) i retorna I'objecte.
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CAPITOL 6. Representacio de dades amb XML

6.3 Format dels documents XML

autenticacio.xml

Aquest fitxer serveix perqué client i gestor puguin efectuar el protocol d’autenticacio, la correcta
finalitzacié del qual és necessaria per tal que el gestor realitzi qualsevol operacié demana pel
client. Per a obtenir una explicacié completa del protocol consultar el protocol d’autenticacié al

capitol 4 i el diagrama de seqiiencies al capitol 5.

Tal i com es pot apreciar a la figura 6-2 el primer tag és <GestioSeguraHistorialsClinics>, que
serveix per a identificar el fitxer com a propi de I'aplicacié. Després es té el tag <Autenticacio>
amb el qual s’identifica el protocol on aquest fitxer porta a terme la seva funcio.

En un tercer nivell hi ha els tags <Client> i <Gestor>, els quals contenen informacié generada

pel client i pel gestor, respectivament.

Quant el client:

<ld_client> on queda emmagatzemat el dni del client.

<ld_sequencia_client> on el client hi deixa un nombre aleatori que el gestor haura de llegir.
<ld_sequencia_gestor_retornat> on el client hi deixa un nombre aleatori el qual originalment

haura estat generat pel gestor.

Quant al gestor:

<ld_gestor> on queda emmagatzemat el hash del certificat del gestor.

<ld_sequencia_gestor> on el gestor hi deixa un nombre aleatori que el client haura de llegir.
<ld_sequencia_client_retornat> on el gestor hi deixa un nombre aleatori el qual originalment

haura estat generat pel client.

<?xml version="1.0" encoding="UTF-8"?>
<GestioSeguraHistorialsClinics>
<Autenticacio>
<Client>
<ld_client />
<ld_sequencia_client />
<ld_sequencia_gestor_retornat />
</Client>
<Gestor>
<ld_gestor />
<ld_sequencia_gestor />
<ld_sequencia_client_retornat />
</Gestor>
</Autenticacio>
</GestioSeguraHistorialsClinics>

Figura 6-2. Format del document autenticacio.xml
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consulta_expedient.xml

Amb aquest fitxer les parts poden realitzar el protocol de consulta d’expedient, la finalitat del
qual és que el client obtingui el historial clinic del pacient solicitat.
Per a obtenir una explicaci6 completa del protocol consultar el capitol 4 i el diagrama de

seqgléncies al capitol 5.

A la figura 6-3 es pot observar com el primer tag és <GestioSeguraHistorialsClinics>, que
serveix per a identificar el fitxer com a propi de Iaplicacio. Després es té el tag
<ConsultarExpedient> amb el qual s’identifica el protocol on aquest fitxer porta a terme la seva
funcié.

En un tercer nivell hi ha els tags <Client> i <Gestor>, els quals contenen informacié generada

pel client i pel gestor, respectivament.

Quant el client:

<ld_usuari_expedient> on el client escriu el dni del historial que vol consultar.
<ld_sequencia_gestor_retornat> relatiu al protocol d'autenticacié, on el client hi deixa un
nombre aleatori el qual originalment haura estat generat pel gestor.

<Servei_demanat> on el client hi deixa el nhom de l'operacié sol-licitada. De moment és
redundant atés que amb el tag <ConsultarExpedient> n’hi hauria suficient. Esta pensat per
futures ampliacions.

Quant el gestor:

<Historial> on queda emmagatzemat el historial medic del pacient.

<?xml version="1.0" encoding="UTF-8"?>
<GestioSeguraHistorialsClinics>
<ConsultarExpedient>
<Client>
<ld_usuari_expedient />
<ld_sequencia_gestor_retornat />
<Servei_demanat />
</Client>
<Gestor>
<Historial />
</Gestor>
</ConsultarExpedient>
</GestioSeguraHistorialsClinics>

Figura 6-3. Format del document consultar_expedient.xml
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llistar _pacients.xml

Aquest fitxer serveix perqué el client que sigui un metge pugui obtenir una relacié dels seus
pacients.
Per a obtenir una explicaci6 completa del protocol consultar el capitol 4 i el diagrama de

seqgléncies al capitol 5.

Tal i com es pot apreciar a la figura 6-4 el primer tag és <GestioSeguraHistorialsClinics>, que
serveix per a identificar el fitxer com a propi de Iaplicacio. Després es té el tag
<LlistarPacients> amb el qual s'identifica el protocol on aquest fitxer porta a terme la seva
funcié.

En un tercer nivell hi ha els tags <Client> i <Gestor>, els quals contenen informacié generada

pel client i pel gestor, respectivament.

Quant el client:

<ld_sequencia_gestor_retornat> relatiu al protocol d'autenticacié, on el client hi deixa un
nombre aleatori el qual originalment haura estat generat pel gestor.

<Servei_demanat> on el client hi deixa el nom de l'operacié sol-licitada. De moment és
redundant atés que amb el tag <LlistarPacients> n’hi hauria suficient. Esta pensat per futures

ampliacions.

Quant al gestor:
<Llista_pacients> un seguit de <Id_pacients>
<ld_pacients> on el gestor deixa els dni dels pacients que estan a carrec del metge.

<Signatura_gestor> on el gestor escriu la seva signatura digital relativa a la llista de pacients.

<?xml version="1.0" encoding="UTF-8"?>
<GestioSeguraHistorialsClinics>
<LlistarPacients>
<Client>
<ld_sequencia_gestor_retornat />
<Servei_demanat />
</Client>
<Gestor>
<Llista_pacients>
<ld_pacient />
</Llista_pacients>
<Signatura_gestor />
</Gestor>
</LlistarPacients>
</GestioSeguraHistorialsClinics>

Figura 6-4. Format del document llistar_pacients.xml
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afegir_dades.xml

Amb aquest fitxer el client que sigui un metge autoritzat pot afegir una nova visita dins
I'expedient d’un dels seus pacients. Per a obtenir una explicacié completa del protocol consultar

el capitol 4 i el diagrama de sequeéencies al capitol 5.

A la figura 6-5 es pot apreciar com el primer tag és <GestioSeguraHistorialsClinics>, que
serveix per a identificar el fitxer com a propi de I'aplicacié. Després es té el tag <AfegirDades>
amb el qual s’identifica el protocol on aquest fitxer porta a terme la seva funcié. En un tercer
nivell hi ha els tags <Client> i <Gestor>, els quals contenen informacié generada pel client i pel
gestor, respectivament.
Quant el client;
<ld_sequencia_gestor_retornat> relatiu al protocol d’autenticacié, on el client hi deixa un
nombre aleatori el qual originalment haura estat generat pel gestor.
<Servei_demanat> on el client hi deixa el nom de Il'operaci6 sol-licitada. De moment és
redundant atés que amb el tag <LlistarPacients> n’hi hauria suficient. Esta pensat per futures
ampliacions.
<Visita> format al seu torn per els seglients elements:

<Num_expedient> el dni del pacient al qual pertany el historial medic.

<Data_visita> la data del dia en que s’ha realitzat la visita.

<Servei_visita> el departament médic que ha intervingut.

<Metge_visita> el dni del metge que ha realitzat la visita.

<Descripcio_visita> explicacio del motius de la visita, simptomes, etc.

<Diagnostic> explicacié de la resolucié adoptada pel metge.

<Signatura_metge> signatura digital del metge relativa a les dades de la visita.
Quant al gestor, només es té el tag <Resposta> on el gestor indica si la visita s’ha afegit

correctament a I'expedient del pacient.

<?xml version="1.0" encoding="UTF-8"?>
<GestioSeguraHistorialsClinics>
<AfegirDades>
<Client>
<ld_sequencia_gestor_retornat />
<Servei_demanat />
<Visita>
<Num_expedient />
<Data_visita />
<Servei_visita />
<Metge_visita />
<Descripcio_visita />
<Diagnostic_visita />
<Signatura_metge_visita />
</Visita>
</Client>
<Gestor>
<Resposta />
</Gestor>
</AfegirDades>
</GestioSeguraHistorialsClinics>

Figura 6-5. Format del document afegir_dades.xml
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6.4 Integracié amb el diagrama de classes anterior
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Figura 6-6. Diagrama de classes incloent les classes XML.
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Capitol 7. Comunicacio dels components amb RMI

7.1 Aplicacio dis