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Introduccion

Los documentos actian como evidencias de la actividad diaria de las organi-
zaciones. Estos documentos requieren estar dotados de una serie de caracteris-
ticas, como la autenticidad y la integridad. Estas caracteristicas se conservan

mediante una serie de actuaciones que veremos a lo largo del curso.

En este modulo en concreto vemos las particularidades de la firma de docu-
mentos en un entorno electrénico, bien sea presencial o a distancia, como vie-
ne sucediendo exitosamente en espacios como la administracién electrénica

o el comercio electronico.

En primer lugar presentamos el concepto de firma electrdnica, sus tipologias
existentes, el régimen juridico general y efectos juridicos correspondientes a
cada caso.

En segundo lugar estudiamos los principales aspectos técnicos vinculados con
la firma electrénica, como son los algoritmos criptograficos, el uso de las cla-
ves y los dispositivos de firma. Dichas nociones son significativas para com-
prender el funcionamiento y las garantias de los diferentes sistemas de firma

electronica a emplear en cada caso.

En tercer lugar explicamos los certificados electrénicos, que soportan los siste-
mas de firma electrénica avanzada y reconocida, y que confirman la identidad
del firmante. Se estudian los diferentes tipos de certificados que actualmente
se encuentran en el mercado, tanto para su uso por parte de los ciudadanos

como por las administraciones publicas.

En las dos dltimas unidades vemos aspectos practicos del uso de la firma elec-
trénica en su principal &mbito de uso, que en la actualidad es la administra-
cion electrénica, asi como las estrategias de conservacion a largo plazo de los

documentos firmados electronicamente.
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Objetivos

1. Conocer el marco legislativo de los documentos electronicos en Espaifia.

2. Entender las condiciones de validez de los documentos electrénicos, en

especial la firma electrénica.

3. Presentar los conceptos de firma electrénica mas relevantes.
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1. El régimen juridico general de la firma electronica

En Espafia, la Ley 59/2003, de 19 de diciembre, de firma electrénica (en ade-
lante, LFE), regula esta figura y los elementos que le ofrecen soporte, con ca-
racter horizontal al ordenamiento juridico espafiol, sin perjuicio de otras re-
gulaciones mas concretas. Este es el caso de la Ley 11/2007, de 22 de junio,
de Acceso Electrénico de los Ciudadanos a los Servicios Pablicos (en adelante,
LAE) o de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias
de la informacion y la comunicacion en la Administraciéon de justicia (en ade-
lante, LUTICA]J), que constituyen leyes especiales en materia de firma electro-
nica con respecto a la LFE, tanto en lo que respecta a la creacién de nuevas
tipologias de certificados como al establecimiento de normas concretas sobre
el uso de la firma electronica en el procedimiento administrativo o judicial,

respectivamente.

La LFE define la firma electronica, sus requisitos y efectos, sobre la base de la
equivalencia de la firma electrénica con la firma escrita, y de la no discrimina-
cion del uso de tecnologia para la identificaciéon y acreditacion de la voluntad
de las personas. Dicha ley regula, ademads, la actividad de las entidades que
ofrecen los servicios necesarios para la existencia de la firma electrénica, y, en
concreto, los requisitos de los denominados certificados y de los prestadores
de servicios de certificaciéon, dedicando la practica totalidad de la regulacién
a esta actividad.

Podemos avanzar que la firma electronica es un concepto funcional, neutral
tecnoldgicamente. Es decir, se trata de una descripcion de funciones que mu-
chas tecnologias pueden realizar. En el caso que nos ocupa, se trata de las fun-
ciones tradicionalmente atribuidas a la firma manuscrita, de forma que cual-
quier técnica electrénica, informatica o teleméatica que nos permita realizar
alguna o todas de estas funciones debera ser calificada como firma electrénica.

Este es el contenido nuclear de una legislacion de firma electrénica: la creacién
de una regla de equivalencia, a partir de la cual emplearemos la firma electr6-
nica en todos los casos en que actualmente empleamos la firma manuscrita,
de forma voluntaria u obligatoria, principio que se plasma en el articulo 3 de
la LFE.

Esta regla juridica tiene diversas consecuencias:
e Dado que una firma electrénica es equivalente a una firma manuscrita (y

dado que un documento electrénico firmado electrénicamente es equiva-

lente a un documento en soporte fisico firmado manuscritamente), no es
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necesario modificar todas las leyes para autorizar el uso de la firma elec-
tronica, sino que se puede emplear directamente.

¢ Es necesario interpretar los requisitos de integridad y autenticidad docu-
mental (asi como el incorrectamente denominado no repudio), en virtud
del cual una persona no puede refutar las declaraciones que ha efectuado
a la luz de la normativa de firma electrénica.

e Una firma electrénica, desde la perspectiva juridica, no aporta mas al do-
cumento que una firma manuscrita, de modo que deberemos considerar
la necesidad de condiciones adicionales, en funcién del documento, para
dar cumplida respuesta a las necesarias garantias de cada procedimiento
en que se produzca el acto documentado (de esta forma se plasma, como
veremos, en el articulo 4 de la LFE). Y al mismo tiempo, determinados
tipos de firma electronica aportan al documento un grado de seguridad
técnica muy superior a la que aporta la firma manuscrita, como veremos

en el caso de la denominada firma electrénica reconocida.

¢ Finalmente, la firma electrénica es valida en si misma, sin necesidad de su
completa verificacion por el destinatario, como por cierto sucede también
en el caso de la firma manuscrita. En realidad, lo importante seré la prueba
procesal del documento firmado, que no habrd podido ser manipulado

por ninguna parte sin dejar huella de la misma.

Desde la perspectiva del usuario de la firma electrénica, que es la que en este
momento nos interesa, resulta necesario comentar solo unos pocos articulos
de la LFE:

e [Elarticulo 3, sin duda el mas importante, por cuanto define la firma elec-
trénica, el documento electrénico y establece su validez y efectos juridicos.
Este articulo se debe relacionar con la disposicién adicional décima, que
modifica la Ley de Enjuiciamiento Civil, incluyendo un nuevo parrafo 3
al articulo 326, que se refiere al articulo 3 de la LFE, que también veremos

cuando analicemos los efectos de la firma electrénica.

e [Elarticulo 4, que regula el uso de la firma electronica en el procedimiento
administrativo, permitiendo la imposicion de condiciones adicionales por
parte de la Administracién pablica que emplee sistemas de firma electro-

nica.

e Los articulos 15 y 16, que regulan el documento nacional de identidad
electrénico, que deberé ser aceptado por todas las personas, fisicas o juri-
dicas, publicas y privadas, como instrumento de identificacién y de firma

de las personas fisicas a las que se suministre.

e FElarticulo 23, que regula los casos en los que los intermediarios de la firma

electrOnica no seran responsables juridicamente, y en concreto, el aparta-
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do 4 del citado articulo, que viene a indicar las obligaciones de los usuarios
de la firma electronica.

e Losarticulos 24 y 25, referidos a los dispositivos de firma y de verificacion
de firma electrénica.

e Los articulos 26 y 27, que regulan la certificacion del cumplimiento, por
los intermediarios, de sus obligaciones legales relativas al suministro del
servicio y de los dispositivos seguros de creacion de firma a sus clientes.

Por otra parte, desde la perspectiva del prestador de servicios de certificacion =~ MEsta regulacién se aborda solo
muy tangencialmente en este tra-
bajo, ya que existe una extensa

que se encarga, precisamente, de la regulacién de esta actividad'. y notable bibliografia en nuestro
pais.

que expide certificados, resulta necesario conocer todo el resto de la ley, dado

1.1. La definicion y los niveles de firma electrénica

La LFE, siguiendo la normativa de la Union Europea, considera diversos niveles
de seguridad y, por tanto, de eficacia juridica potencial, a las tecnologias que
se pueden cualificar de firma electronica:

e La firma electrénica
e La firma electrénica avanzada

e La firma electrénica reconocida

1.1.1. La firma electronica

De acuerdo con el articulo 3.1 de la LFE, la firma electrénica se define
como el conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante; es decir, una credencial o documento elec-
trénico que nos identifica electrénicamente.

Esta definicién, de corte general, califica como firma cualquier tecnologia de
identificacion, con independencia de su idoneidad como instrumento de de-
claracion volitiva, dado que de lo que se trata es de identificar a una persona,
debiendo entender que las tecnologias que no ofrecen ni siquiera esta capaci-
dad de identificaciéon no cabe denominarlas firma electronica.

Se corresponde esta definicion con la funcién mas basica que se predica de
una firma escrita, que es sencillamente indicar qué persona remite un docu-
mento. Algunos ejemplos de la misma son los identificadores y contrasefias de
usuario que suministran muchas entidades, puiblicas pero especialmente pri-
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vadas, para realizar operaciones a través de las redes telemaéticas; o la inclusién
de la firma digitalizada en un documento, al efecto de crear la apariencia de
documento firmado.

1.1.2. La firma electronica avanzada

El articulo 3.2 de la LFE define, a continuacién, la firma electrénica
avanzada como la firma electrOnica que permite identificar al firman-
te y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Gnica y a los datos a los que se refiere,
y que ha sido creada por medios que el firmante puede mantener bajo

su exclusivo control.

Esta segunda definicién, incremental en requisitos sobre la mas general de
simple firma electrénica, exige que la tecnologia, ademas de identificar a la
persona que remite el documento, permita imputar el documento a la persona
que dispone de los mecanismos para producir la firma. Ademas, a diferencia de
la firma manuscrita, la tecnologia calificable como firma electrénica avanzada
debe garantizar la integridad del documento, de modo que las modificaciones
posteriores del mismo sean detectables (como sucede en el mundo del papel
con la “tachaduras y las raspaduras”).

La definicion se corresponde con las funciones tradicionales de la firma ma- Ved también

nuscrita, de modo que la firma avanzada resulta idonea para que las personas
.. .1 . . . , . En la unidad "Cifrado y algo-
fisicas procedan a utilizar dicha tecnologia. El ejemplo mas habitual de tecno- ritmos en la firma elec)t/rér?ica”
de este mismo médulo, podéis
ver los conceptos vinculados a

asimétrica. la criptografia.

logia de firma electrénica avanzada es la firma digital basada en criptografia

Por ultimo, cabe decir que una de las principales funciones de la LFE es apun-
talar juridicamente esta asuncion de que el mecanismo tecnolégico de la firma
digital puede actuar “como si fuera” la firma manuscrita de una persona, me-
diante el concepto -tecnolégicamente neutral- de la firma electrénica (avan-
zada o reconocida).
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1.1.3. La firma electronica reconocida

La LFE contiene, finalmente una tercera definicién de firma electrénica
en su articulo 3.3, en virtud de lo que se considera firma electronica
reconocida a la firma electrénica avanzada, basada en un certificado re-
conocido y que ha sido producida mediante un dispositivo seguro de
creacion de firma electrOnica, categoria cuyo reconocimiento se refie-
re a una presuncion de idoneidad que la califica especialmente como
equivalente a la firma manuscrita, y sin que ello implique la discrimi-
nacion de los restantes tipos de firma electronica.

Se trata, de nuevo, de una definicién incremental en cuanto a los requisitos,
que exige que la tecnologia de firma electrénica reconocida sea especialmente
idénea y adecuada para que una persona fisica, de hecho tipicamente un ciu-
dadano o profesional usuario de servicios privados y publicos, se identifique

y firme.
1.2. Los efectos juridicos de la firma electrdonica

En este apartado vamos a ver las implicaciones de la firma electrénica a efectos
legales. Para ello, en primer lugar tratamos el principio de validez legal de la

firma electrénica.

En segundo lugar estudiamos los efectos de la firma electrénica y los princi-
pios asociados. A continuacién, describimos el concepto legal de documen-
to firmado electrénicamente, aplicable con caracter general a todo el ordena-

miento juridico.

Por altimo, abordamos la firma electrénica desde la perspectiva de su funcio-

namiento como prueba judicial.
1.2.1. El principio de validez general de la firma electréonica

Llegados a este punto, no es conveniente seguir sin explicitar una cuestién
importante:

Toda firma electrénica, con independencia de su calificacién como or-
dinaria, avanzada o reconocida, es igualmente firma, en la medida en
que sirve al objetivo de imputar el contenido del documento a la per-
sona que lo autoriza.

Juridicamente, toda firma lo es en cuanto se puede imputar a una persona, de
acuerdo con las circunstancias concretas del caso, de acuerdo con la situacién
concreta, que varia en funcion de las solemnidades y de las formas exigidas
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para la produccién de cada acto juridico. En este sentido, el articulo 3.9 de la
LFE indica que no se negardn efectos juridicos a una firma electrénica que no
retina los requisitos de firma electrénica reconocida con relacion a los datos a
los que esté asociada por el mero hecho de presentarse en forma electrénica.

La diferencia real entre una simple firma electrénica, una firma electrénica
avanzada o una firma electrénica reconocida no reside en su admisibilidad ju-
ridica, ni en su potencial eficacia, sino en el conjunto de requisitos necesarios
para lograr dichos efectos.

De esta forma, tenemos que la simple firma electrénica puede no ser idénea,
ella sola, para imputar un acto a una persona, de modo que necesitaremos
elementos y condiciones adicionales para asegurar la evidencia que ofrece el
documento en forma electronica. Por otra parte, el empleo de la firma electr6-
nica reconocida es el que mayor seguridad juridica aporta, y el que mejor ase-
gura la efectividad potencial posterior del documento, en la fase probatoria.

En definitiva, hay que tener en cuenta que toda tecnologia puede ser emplea-
da como firma, pero que solo una determinada tecnologia siempre “es” firma,
presuncién que facilita el uso de la firma electrénica y genera seguridad juri-
dica. Sin embargo, una vez determinada la idoneidad de cualquiera de ellas

para un caso concreto, resulta que ninguna firma lo es menos que la otra.

1.2.2. La eficacia de la firma electronica

Respecto a los efectos de la firma electronica, encontramos un tratamiento
de la cuestion aparentemente doble en la LFE, que enseguida veremos que en
realidad es el mismo en ambos casos.

Por una parte, el articulo 3.4 de la LFE determina que la firma electrénica
reconocida tendra, respecto de los datos consignados en forma electrénica, el
mismo valor que la firma manuscrita en relacién con los consignados en papel;
esto es, que la firma electrénica que cumple estos requisitos se “reconoce”

legalmente como equivalente a la firma manuscrita.

Por otra parte, el articulo 3.9 de la LFE establece que no se negaran efectos
juridicos a la firma electrénica que no retina los requisitos de la firma electr6-
nica reconocida, con relacion a los datos a los que esté asociada por el me-
ro hecho de presentarse en forma electronica; esto es, que toda firma puede
potencialmente recibir efectos juridicos, no pudiendo ser ninguna tecnologia

discriminada por ser electronica.

Esta concepcién doble se traduce en los dos principios generales descriptivos
de la eficacia de la firma electrénica: el principio de no discriminacion, de
acuerdo con el cual la parte a quien interesa la eficacia de una firma electr6-
nica tiene derecho a que se practique una prueba suficiente, que determine

si la firma era suficientemente fiable como para imputar el acto a la persona
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que la produjo; y el principio de equivalencia funcional, que no elimina la
necesidad de esta prueba, pero la reduce considerablemente, mediante la pre-
suncién de la especial idoneidad de la tecnologia para actuar como la firma
de la persona.

Los efectos, por tanto, se condicionan siempre y en todo caso a la prueba de
la autenticidad de la firma, demostrada la cual, la firma producira su efecto
tipico, que es el de permitir la imputacién del documento firmado a la persona,
en los términos de la legislacion procesal, sin perjuicio de que, como establece
el articulo 3.10 de la LFE, a los efectos de lo dispuesto en este articulo, cuando
una firma electrénica se utilice conforme a las condiciones acordadas por las

partes para relacionarse entre si, se tendra en cuenta lo estipulado entre ellas.

1.2.3. El documento firmado electronicamente

De acuerdo con el articulo 3.5 de la LFE, en su redaccién por Ley 56/2007, de
28 de diciembre, es documento electronico la informacion de cualquier natu-
raleza en forma electrénica, archivada en un soporte electrénico segin un for-
mato determinado y susceptible de identificacién y tratamiento diferenciado,

y que, segun el articulo 3.6 de la LFE, sera soporte de:

e Documentos publicos, por estar firmados electronicamente por funciona-
rios que tengan legalmente atribuida la facultad de dar fe publica, judicial,
notarial o administrativa, siempre que acttien en el &mbito de sus compe-
tencias con los requisitos exigidos por la Ley en cada caso.

e Documentos expedidos y firmados electronicamente por funcionarios o
trabajadores publicos en el ejercicio de sus funciones puablicas, conforme
a su legislacion especifica.

¢ Documentos privados.
El articulo 3.7 de la LFE aclara que los documentos anteriormente referidos

tendran el valor y la eficacia juridica que corresponda a su naturaleza respec-
tiva, de conformidad con la legislacién que les resulte aplicable.

Por su parte, el apartado segundo de la disposicién adicional primera dela LFE ~ @yna entidad prestadora de servi-
. , . . L, . 2 . cios de certificacion expide certifi-
determina que, en el ambito de la documentacion electronica®, corresponderd  qos de firma electrénica, o pres-

a las entidades prestadoras de servicios de certificacién acreditar la existencia :a 0“07 Si"{icios con relacion a la
Irma electronica.

de los servicios prestados en el ejercicio de su actividad de certificacion elec-
tronica, a solicitud del usuario, o de una autoridad judicial o administrativa.

Cada uno de estos tipos de documentos incorpora la firma electronica, pudien-
do ser firma electrénica ordinaria, firma electrénica avanzada o firma electro6-
nica reconocida, excepto cuando la legislacién aplicable establezca un nivel

minimo.
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1.2.4. La prueba judicial de la firma electronica

Es precisamente esta prueba de la autenticidad de la firma electrénica la que
hemos de practicar en caso de repudio o rechazo del documento por parte
del demandado, al igual que sucede en el caso de la firma manuscrita, que en
caso de conflicto se sustancia mediante una prueba pericial caligréfica.

Al efecto, la LFE determina un tratamiento especifico de la prueba de la au-
tenticidad de la firma electrénica, en los casos de la firma avanzada y de la
tfirma reconocida, olvidando —sorprendentemente- la firma electrénica simple
u ordinaria. Sin embargo, de nuevo, aunque el tratamiento parece diferente al

principio, en realidad es el mismo.

Determina el articulo 3.8 de la LFE, al efecto, que en caso de impugnarse
la autenticidad de la firma electrénica reconocida con la que se hayan
firmado los datos incorporados al documento electrénico, se procedera
a comprobar que se trata de una firma electronica avanzada basada en
un certificado reconocido, que cumple todos los requisitos y condicio-
nes establecidos en esta Ley para este tipo de certificados, asi como que
la firma se ha generado mediante un dispositivo seguro de creacion de
firma electrénica; asi como que la carga de realizar las citadas compro-
baciones corresponderé a quien haya presentado el documento electr6-

nico firmado con firma electrénica reconocida.

Si dichas comprobaciones obtienen un resultado positivo, se presumiri la au-
tenticidad de la firma electrénica reconocida con la que se haya firmado di-
cho documento electrénico siendo las costas, gastos y derechos que origine la
comprobacién exclusivamente a cargo de quien hubiese formulado la impug-
nacion. E incluso, si a juicio del tribunal la impugnacién hubiese sido teme-
raria, podra imponerle, ademas, una multa de 120 a 600 euros, tratamiento
similar a la prueba de cotejo de letras.

También determina el mismo articulo 3.8 de la LFE que si se impugna la auten-
ticidad de la firma electrénica avanzada, se debera estar a lo dispuesto por el
articulo 326.2 de la LEC, que permite el empleo de cualquier medio de prueba
que resulte atil y pertinente.

A pesar de este doble tratamiento, en ambos casos el tratamiento probatorio
va a ser el mismo, en caso de conflicto, ya que se debera acudir a una prueba
pericial informatica. Esta prueba podra simplificarse mediante la aportacion,
por parte de los prestadores de los servicios de seguridad o de los servicios
de certificacion de la firma electronica, o por parte de los fabricantes de la
tecnologia, de certificados que acrediten que los servicios y los productos em-
pleados cumplen los requisitos de seguridad aplicables al caso concreto. Estos
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certificados deben estar conformes a la normativa industrial o conforme a un
esquema nacional de evaluacién y acreditacion de la seguridad de las tecno-
logias de la informacion.

En el caso de la firma electrénica reconocida, el contenido de la pericia a rea-
lizar se encuentra determinado por la LFE:

e Verificacién de que el algoritmo de firma empleado corresponde a un sis-

tema de firma electrénica reconocida.

e Verificacion de la condicion del dispositivo empleado como seguro.

e Verificacion de las practicas del prestador del servicio que emiten el certi-

ficado como reconocido.

En el caso de la firma avanzada no se establece criterio ninguno, dado que
en aplicacion del principio de neutralidad tecnolégica, cualquier tecnologia
puede ser cualificada como firma electronica avanzada, haga uso o no de cer-
tificados o dispositivos de firma, y por tanto dificilmente puede prever el le-
gislador como se debe demostrar que una tecnologia concreta no ha sufrido
un problema de seguridad que la invalide como firma electrénica avanzada.
Esta segunda solucién debe resultar también aplicable, en nuestra opinion, a
la firma electrénica simple u ordinaria, al objeto de evitar la indefension de la
parte que combate la impugnacién por falta de cauce procesal, como de hecho
resulta habitual en nuestros tribunales.

Como hemos anticipado, la diferencia que realmente existe entre la prueba de
la firma electronica reconocida y de los restantes tipos de firma electrénica es el
grado de definicidn de los aspectos a comprobar en la pericial informatica, que
en el caso de firma electrénica reconocida facilita la preparacién de la pruebay,
en su caso, la anticipaciéon de la misma, y que ademas establece la presuncién
de autenticidad de la firma electrénica reconocida una vez verificada, ventaja
que debera tomarse en consideracién como criterio de selecciéon del nivel de

firma requerido en un acto concreto.

Que no se defina legalmente qué debe formar parte de la prueba pericial in-
formatica en los casos de la firma electronica simple u ordinaria, y de la firma
electronica avanzada no significa que la prueba no sea posible o mas compleja,
sino que habra que estar al caso concreto y, especialmente, a la definicién de
las medidas de seguridad de la concreta tecnologia que se va a emplear como

firma electrénica.

Para cerrar este marco, la disposicién adicional décima de la LFE ha afiadido
un apartado tercero al articulo 326 de la LEC, que establece que cuando la

parte a la que interese la eficacia de un documento electrénico lo solicite o
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cuando se impugne su autenticidad, se procederd de acuerdo con el articulo
3 de la LFE, que como hemos visto conecta también con el apartado segundo
del articulo 326 de la LEC, en una remision circular dificil de justificar.
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2. Cifrado y algoritmos en la firma electréonica

La firma electrénica, para su seguridad, precisa estar soportada en cifras seguras
para su produccién y comprobacion. Por eso en este apartado vamos a estudiar
qué es la criptografia, los algoritmos, las claves, y los dispositivos que permiten

la firma electronica.
2.1. La criptografia y las cifras criptograficas

La criptografia es la ciencia que trata la proteccion de la informacién median-
te el desorden por transposicion o sustitucion (cryptos) de las letras (graphos)
de un documento, con el objetivo de hacerlo confidencial. La criptografia se
diferencia de la esteganografia, que tiene por objetivo esconder la informacion
(esteganos) entre las letras (graphds) de un documento.

La regulacion del uso de la criptografia ha sido relativamente restrictiva hasta
tiempos muy recientes, porque muchos estados han considerado la criptogra-
fia como una técnica de doble uso (civil y militar) y han impuesto controles y
obligaciones exorbitantes tanto a las empresas que producian como a las que

trabajaban con criptografia.

Restricciones al uso del cifrado

De hecho, en algunos estados, ha existido o ain existe la obligacion de entregar copia de
las claves criptograficas de los ciudadanos a las autoridades, sin el necesario control judi-
cial. En este sentido, la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones,
aun determina en su articulo 36.2 que “el cifrado es un instrumento de seguridad de la
informacién. Entre sus condiciones de uso, cuando se utilice para proteger la confiden-
cialidad de la informacién, se podrad imponer la obligacién de facilitar a un 6rgano de la
Administraciéon General del Estado o a un organismo publico, los algoritmos o cualquier
procedimiento de cifrado utilizado, asi como la obligacién de facilitar sin coste alguno
los aparatos de cifra a efectos de su control de acuerdo con la normativa vigente.”

La aplicacién de la criptografia a las tecnologias de la informaci6n y la comu-
nicacién se basa en algoritmos y claves correspondientes a las diferentes cifras,
simétricas y asimétricas, que se utilizan para operaciones de firma, cifrado o
resumen, entre otras.

Por su parte, una cifra es un mecanismo criptografico para proteger una in-
formacion (sea una comunicacién en transito o un documento mas o menos
perdurable) de forma que los terceros no autorizados no puedan acceder.

Las cifras se basan en el uso de claves para mezclar o sustituir la posicion de los
signos alfabéticos y numeéricos que componen el documento, operacién que
se denomina cifrar. La clave aporta la informacién necesaria para devolver el
documento, ahora desordenado y por tanto ininteligible, a su estado original,

operacion que se denomina descifrar.
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Las cifras pueden ser simétricas o asimétricas:

e La cifra simétrica utiliza una sola clave para cifrar y para descifrar y, en
consecuencia, esta clave ha de ser conocida por el originador y por el des-
tinatario de la transmisiéon o del documento confidencial.

Las cifras simétricas son muy eficientes y permiten ejecutar operaciones
con mucha velocidad, pero el descubrimiento de la clave (o del libro de
claves, en su versiéon mas sofisticada) compromete la seguridad de todas

las informaciones protegidas con esta cifra.

e La cifra asimétrica utiliza dos claves, una para cifrar y otra para descifrar,
de forma que ya no es necesario que el originador y el destinatario de
la transmision o del documento confidencial compartan ninguna clave.
Las cifras asimétricas son muy seguras, pero no tan eficientes como las
simétricas, y ademads incrementan de forma muy importante el volumen

del documento protegido.

2.2. Los algoritmos criptograficos

Los algoritmos que tienen por finalidad el tratamiento del secreto de la infor-
macién se denominan criptogréaficos y son esenciales para la firma electrénica,
ya que soportan el uso de cifras seguras para la produccién y comprobacién

de la firma electrénica.

Un algoritmo es una funcién matematica ejecutada por un producto informa-
tico, formado habitualmente por un bien de equipo (hardware) y una aplica-
ciéon o programa (software). Los algoritmos se basan en un problema mate-
matico, cuya dificultad de resolucién es lo que lo hace seguro, aunque con el
tiempo se puede resolver, aspecto que se debe tener en cuenta. Los algoritmos
criptograficos, por tanto, residen en el corazon de la firma electrénica.

Uno de los principales inconvenientes de todos los algoritmos es que cuanto
mas tiempo transcurre desde su aplicacién, mayor es la posibilidad de encon-
trar un algoritmo que produzca resultados fraudulentos, en especial, debido al
incremento progresivo de la capacidad de célculo.

En definitiva, ello implica que una firma digital creada hoy sea solo segura
mientras tanto el algoritmo como la clave empleada no hayan sido superados
por la capacidad de calculo de un atacante. En términos practicos, se suelen
marcar periodos de tiempo durante los cuales se considera seguro el empleo
de una cifra, y transcurridos los mismos, resulta necesario preservar la firma

electrénica.
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El Centro Criptologico Nacional (CCN) tiene la misién de actuar como en-
tidad de certificacion criptolédgica. Entre sus funciones esta la de evaluar la ca-
lidad de los algoritmos generados por los productos informaticos. En relaciéon
con la firma electrénica y la administracion electrénica, el CCN vela por el
uso y la calidad de la criptologia en Esparfia a través de la publicacién de las
Guias CCN-STIC-40S5 y 807, sobre criptografia. Estas guias constituyen exce-
lentes pautas para establecer la politica de cada organizaciéon en materia crip-
tolégica y, mas en concreto, para reducir los riesgos de cumplimiento legal.

En este subapartado veremos con mas detalle los distintos componentes crip-
tograficos que intervienen en la firma electrénica: los algoritmos de resumen,

y los algoritmos de firma.

2.2.1. Los algoritmos de resumen

El algoritmo de resumen permite obtener una version reducida de un docu-
mento que hay que firmar. Esta version resumida se puede enviar juntamente
con el documento para garantizar que el documento no ha sido manipulado
(propiedad que se denomina integridad documental electrénica).

Este sistema se aplica, en relaciéon con la firma electrénica avanzada, porque
las operaciones ejecutadas con algoritmos de firma son muy lentas y, adicio-
nalmente, incrementan mucho el volumen del documento firmado. Para evi-
tar estos inconvenientes, lo que realmente se firma es este resumen, y no el
documento entero. También hay muchas aplicaciones que requieren la inte-
gridad documental, pero no la firma electrénica y, por tanto, también utilizan
estos algoritmos de resumen.

El algoritmo de resumen ha de garantizar una serie de condiciones:

e Ha de ser irreversible; es decir, del resumen no se ha de poder obtener el
documento original.

e Ha de ser anico para cada documento e infalsificable; es decir, no han de
existir dos o mas resimenes iguales para documentos diferentes ni dos

resimenes diferentes del mismo documento.

Centro Criptologico
Nacional

EI CNN es el organismo res-
ponsable de la elaboracién del
Catélogo de Productos con
Certificacién Criptolégica, que
incluye los productos capaces
de proteger la informacién cla-
sificada nacional. De esta for-
ma, tiene la consideracién de
cifrador nacional, con certifica-
cién criptolégica aquel equipo
de cifra que ha sido evaluado y
ha obtenido dicha certificacién
del CCN. Se dispone de distin-
tos tipos de cifradores: IP, de
datos, voz, fax, productores de
PKI, generadores de nimeros
aleatorios, centros de gestion,
etcétera.



https://www.ccn.cni.es/
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EFl algoritmo de resumen que habitualmente se utiliza es SHA-1, aunque ya CCN-CERT
se han propuesto como sustitutos habituales SHA-224, SHA-256, SHA-384 y
El CCN-CERT es la capacidad

SHA-512, por su mayor fortaleza. En concreto, el algoritmo MDS5 ya ha sido de respuesta a incidentes de

seguridad de la informacién
del Centro Criptolégico Nacio-

declarado obsoleto para bastantes aplicaciones, y el algoritmo SHA-1 se debe-

ria haber dejado de emplear antes de finalizar el 2010, de acuerdo con las re- nal (CCN), dependiente del
. . Lo . Centro Nacional de Inteligen-
comendaciones del CCN-CERT para la firma electrénica reconocida. cia (CNI). Este servicio se creé

a principios del 2007 como
CERT gubernamental espafiol
2.2.2. Los algoritmos de firma y esta presente en los princi-
pales foros internacionales, en
los que se comparte objetivos,
ideas e informacion sobre la

El algoritmo de firma se basa en una cifra asimétrica; es decir, formada por seguridad de forma global.

una clave privada y una clave publica, que permite firmar documentos con

la clave privada y verificar la firma con la clave publica.

Ved también

Criptograficamente, firmar es generar un dato matematico asociado al docu- En el apartado "Las claves crip-
tograficas" podéis ver con mas
detalle la clave plblica y la cla-

ducir un grafismo fijado al soporte material que contiene el documento. ve privada.

mento electronico, de la misma manera que en el mundo fisico, firmar es pro-

Esta firma ofrece también la propiedad denominada integridad documental
electronica, que nos permite determinar que un documento no ha sido ma-
nipulado, asi como la propiedad denominada autenticacién, que nos permite

comprobar cudl ha sido la entidad que ha originado el documento.

La clave de cifra utilizada por el algoritmo de firma se denomina legalmente
dato de firma electrénica. En concreto, la clave privada de firma se denomina
dato de creacién de firma electronica y la clave puablica de firma se denomina
dato de verificacion de firma electronica.

El algoritmo de firma ha de garantizar una serie de condiciones:

e Ha de ser irreversible, en un doble sentido; en primer lugar, de la clave
publica no se ha de poder obtener la clave privada; en segundo lugar, de
la firma no se ha de poder obtener la clave privada.

e La firma electrénica producida debe ser Gnica para cada documento e in-
falsificable; es decir, a partir de una manipulaciéon del documento original
no se ha de poder obtener una firma idéntica a la del documento original.

El algoritmo de firma electrénica que habitualmente se utiliza es RSA con lon-
gitud de clave de 1024 bits, si bien la Guia CCN-STIC-405 establece una reco-
mendacion fuerte de migracion a RSA con longitud de clave de 2048 bits hasta
el 2010, y a partir de esta fecha, empleo de ECDSA con longitud de claves de
256 bits.


https://www.ccn.cni.es/index.php?option=com_content&view=article&id=18&Itemid=22
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2.3. Las claves criptograficas

Las claves criptograficas son los elementos numéricos que forman una cifra
criptografica. Estas claves funcionan conjuntamente con los algoritmos crip-
tograficos para generar firmas electronicas y las formas de autenticacién, o
para hacer confidencial un documento.

Por este motivo, las claves son los elementos mas importantes y criticos de los
sistemas de seguridad en general, y de firma en particular: conocer la clave de
una persona implica adquirir la capacidad de identificarse o firmar en nombre

de otro, de poder acceder a sus datos secretos.

Las claves criptograficas tienen la consideracion legal de datos de creacién y
de verificacion de firma electrénica, de acuerdo con los articulos 24.1 y 25.1
de la LFE:

e Los datos de creacién de firma electrénica son, de acuerdo con el articulo
24.1 de la LFE, los “datos tinicos, como cédigos o claves criptogréficas pri-
vadas, que el firmante utiliza para crear la firma electrénica”; por tanto, el
aspecto de mayor criticidad del sistema, ya que la posesioén o el acceso a
los datos de creacidn de firma permite suplantar al firmante. Los datos de
creacion de firma han de poder ser protegidos contra la utilizacién indebi-
da por terceros, y en el caso de la firma electrénica reconocida, se generan
dentro de un dispositivo seguro de creacion de firma, del cual no pueden

extraerse nunca, ni copiarse en ningan otro lugar.

e Dor su parte, los datos de verificacion de firma electronica son, de acuerdo
con el articulo 25.1, los datos (no se dice que hayan de ser anicos, pero lo
hemos de entender en este sentido) como cédigos o claves criptogréficas
publicas, que se utilizan (por los terceros destinatarios de comunicaciones
y documentos firmados) para verificar la firma electrénica.

La referencia a c6digos o claves criptograficas —privadas y ptablicas- se hace pa-
ra preservar la supuesta neutralidad tecnolégica de la Ley, aunque claramente
podemos decir que en este punto la normativa contempla el caso de las cifras
criptograficas asimétricas, y sus algoritmos de firma correspondientes.

Consecuentemente el conjunto mdas importante de medidas de seguridad en
materia de firma electronica, tiene que ver con la correcta generacion, protec-
cién y gestion de las claves privadas, tanto cuando corresponden a cifras si-
métricas como cuando corresponden a cifras asimétricas. También de forma
coherente con esta necesidad, la regulacién més importante en materia de los
dispositivos que se consideran seguros para producir firmas electrénicas gira

alrededor de la gestion de las claves de los usuarios.
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A continuacién vamos a ver con mas detalle los distintos aspectos relacionados
con las claves criptograficas.

2.3.1. La clave criptografica privada y la clave criptografica
pablica

Una clave privada criptografica es un dato numérico que forma parte de una
cifra y que ha de ser absolutamente secreto, porque sirve para autenticarse,
firmar o acceder a datos confidenciales.

En las cifras simétricas, como las que se utilizan para la generacion de la firma
electronica ordinaria, solo existe una clave, que conocen tanto el firmante
como el tercero que recibe el documento firmado. En este caso, ambas partes
han de proteger el secreto de la clave.

En las cifras asimétricas, como las que se utilizan para la generacion de la firma
electronica avanzada o reconocida, existen dos claves, de las cuales una es pri-
vada y la otra puablica. Los que firman lo hacen con la clave privada, mientras
que los terceros que reciben documentos firmados los verifican con la clave

publica, que no es necesario que sea secreta.

De hecho, la idea es que la clave sea 1o més publica posible, motivo por el cual
se certifica la clave, en asociacién con su titular, que posee la clave privada,
para que se pueda librar esta clave ptblica certificada a través de la red Internet
y que llegue a cualquier potencial destinatario de documentos firmados.

2.3.2. La correlacion entre las claves criptograficas

La correlacion entre claves criptograficas es el ligamen matemaéatico que existe
entre la clave privada y la clave publica, que permite utilizar una clave para
hacer una accién (firmar, por ejemplo) y la otra clave para deshacerla (por
tanto, en nuestro ejemplo, verificando la firma).

Como es evidente, sin este ligamen, que es propio de las cifras asimétricas,
el sistema no funcionaria. El ligamen, sin embargo, ha de permitir garantizar
la seguridad del sistema, de forma que el conocimiento de la clave publica
no suponga una amenaza para la clave privada (propiedad frecuentemente

denominada irreversible).

En concreto, el articulo 24.3 de la LFE determina que las claves criptograficas
producidas o utilizadas por los dispositivos seguros de creacion de firma elec-
troénica han de garantizar, de forma razonablemente segura, que no se podra

obtener la clave privada a partir de la clave publica.
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2.3.3. La longitud de las claves criptograficas

La longitud de la clave criptografica es una propiedad de la clave privada, que
consiste en el limite superior del espacio numérico de la cifra, y que por tanto
determina el namero de combinaciones que deberia probar un atacante que
quisiera adivinar la clave privada.

La longitud de la clave criptogréfica se determina en bits; actualmente, se con-
sidera que una clave privada de firma electrénica de usuario de 1024 bits ya
es razonablemente segura, mientras que la clave privada de un prestador de
servicios de certificacion habitualmente tiene una longitud de 2048 bits; todo
ello sin perjuicio de las recomendaciones del Centro Criptolégico Nacional
para la firma electrénica reconocida, en su condicion de autoridad competen-

te en materia de cifra.
2.3.4. La generacion de las claves criptograficas

El procedimiento de generacién de claves tiene por objeto la creacién de un
nuevo valor numérico correspondiente a una cifra criptografica; es decir, con
este procedimiento obtenemos un nuevo par de claves privada y publica, para

su uso (y correspondiente certificacion de la clave publica) posterior.

En la mayoria de los casos, es el solicitante del certificado el que se genera,
¢l mismo, su par de claves, y después solicita al prestador de servicios de cer-
tificacién que genere un certificado con sus datos personales y la clave publi-
ca. Con este procedimiento, el prestador nunca conoce la clave privada y, por
tanto, nunca podra suplantar la identidad del firmante.

Aun asi, también hay situaciones en que el solicitante no dispone de los me-
canismos o de la capacidad (o conocimientos) para generar sus claves cripto-
graficas, y entonces lo delega en el prestador de servicios de certificacion. El
caso mas tipico en que se produce esta delegacioén es cuando el prestador su-
ministra al firmante un dispositivo seguro de creacién de firma electrénica,
ya que las claves son creadas directamente por el dispositivo, que atin se en-
cuentra en poder del prestador. Para proteger, en estos casos, al firmante, el
articulo 18.a) de la LFE prohibe que el prestador de servicios de certificacion
almacene o copie la clave privada de firma (los datos de creacion de firma, en
la terminologia legal) de la persona a la que haya prestado el servicio.

Por otra parte, el articulo 20.1.e) de la LFE impone que el procedimiento de
generacion de claves efectuado por el prestador de servicios de certificacion,
por encargo de su cliente, sea confidencial, asi como la entrega posterior de

las claves; y prohibe su almacenamiento.
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2.3.5. La proteccion de la clave criptografica

Por su importancia, la clave criptografica privada ha de ser convenientemente
protegida por su titular, habitualmente mediante un producto de firma elec-
tronica, que ha de tener la consideracién de seguro.

A la proteccién de la clave hace referencia la propia definiciéon de la firma
electronica avanzada, cuando indica que esta ha sido creada por medios que
el firmante puede mantener bajo su exclusivo control (articulo 3.2 de la LFE).

También se hace una referencia explicita al articulo 24.3 de la LFE, cuando
se determina que el dispositivo seguro de creacién de firma ha de permitir al
firmante proteger de forma fiable los datos de creacioén de firma electronica
para evitar su utilizacion por parte de terceros (se entiende que no estén debi-
damente autorizados).

2.3.6. Los datos de activacion de la firma

Los datos de activacion de la creacion de la firma electrénica son los datos que
se utilizan para iniciar un proceso de creacion de firma electrénica. Aunque
no aparecen definidos en la LFE, su existencia y necesidad conecta con la pro-
teccién de los datos de creacion de firma electrénica, ya que con los datos de
activacion —que son conocidos por el firmante inicamente, o por las personas
en quien delegue la creacion de la firma- se puede acceder a los datos de crea-
cion de firma y activar el procedimiento de generacion de la firma.

Precisamente este dato de activacion de la creacion de la firma electronica es
el mecanismo de proteccién mas habitual de los datos de creacién de firma
electrénica al que se hace referencia en el articulo 24.3.c) de la LFE. Los datos
de creacion de firma estan constituidos por un dato alfanumérico, que puede
tener una longitud variable, y que deberia tener como minimo ocho caracteres,
aunque muchas veces coincide con un ntmero de identificacién personal de
cuatro digitos.

2.4. Los dispositivos de firma electréonica

Los distintos componentes que posibilitan una firma electrénica segura se ge-
neran mediante herramientas tecnolégicas especificas. Estas deben basarse en
unos criterios de calidad y estandares. En este apartado estudiamos en detalle
las caracteristicas de los dispositivos de creacion y verificacion de firmas.

2.4.1. Los dispositivos genéricos de creacion de firma vy los

sistemas operativos

Un dispositivo de creacion de firma electrénica es un programa o sistema in-
formatico (es decir, un producto) que sirve para aplicar los datos de creacién de

firma, como indica el articulo 24.2 de la LFE. Esta definicién conecta la crea-
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cion de la firma electrénica con la aplicacion (el uso) de los datos de creacion
de firma, de forma que el poseedor del dispositivo es realmente la persona que
puede crear la firma, sea o no el suscriptor del certificado.

Por este motivo, la firma serd imputable al suscriptor en la medida en que
una persona no autorizada no pueda aplicar los datos de creacién de firma, lo
que justifica la necesidad de disponer de los datos de activacion de la firma
electronica, por poder hacer esta imputacion.

Las aplicaciones informaticas de servicios criptograficos se han convertido en
los dispositivos mas genéricos de creacion de firma electrénica, y aunque pro-
gresivamente ofrecen un mayor grado de seguridad, dificilmente pueden ser
calificados como dispositivos seguros de creacion de firma.

2.4.2. Los dispositivos seguros de creacion de firma

Un dispositivo seguro de creacion de firma electronica es un dispositivo que,
de acuerdo con el articulo 24.3 de la LFE, cumple los siguientes requisitos:

e Los datos utilizados para la generacion de la firma electrénica (es decir, la
clave privada) pueden producirse solo una vez y asegura razonablemente

su secreto.

e Existe una seguridad razonable de que los datos utilizados para la genera-
cion de la firma electronica no se pueden derivar de los datos de verifica-
cion de firma (propiedad de irreversibles) o de la propia firma y de que la
firma estd protegida contra la falsificacién con la tecnologia existente en
cada momento (longitud de claves).

e Los datos de creacion de la firma electrénica pueden ser protegidos de
forma fiable por el firmante frente a su utilizaciéon por terceros (datos de
activaciéon de la creacién de firma).

e El dispositivo no altera los datos o el documento que ha de ser firmado ni
impide que este se muestre al firmante antes del proceso de firma.

El dispositivo seguro es uno de los elementos requeridos para obtener una fir-
ma electronica reconocida, directamente equivalente a la firma escrita. Debi-
do a este especial efecto de equivalencia, las normas europeas contienen una
interpretacion estricta del concepto, que habitualmente conecta con el uso de
un elemento de maquinaria o hardware, como por ejemplo una tarjeta crip-
tografica o un elemento similar, para poder considerar el sistema como dispo-

sitivo seguro de creacion de firma electrénica.

En concreto, la especificacion técnica CEN CWA 14169 ofrece un perfil de
proteccion, escrito de acuerdo con la norma ISO 15408, que determina crite-

rios comunes para la evaluacion de la seguridad de las tecnologias de la infor-
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macién, para dispositivos seguros de creacion de firma electronica. Es decir,
esta especificacion técnica contiene el conjunto de medidas de seguridad que
deben cumplir las tarjetas de firma electronica reconocida, como es el caso
del DNI-e o de las tarjetas de los abogados colegiados. Por su parte, la especi-
ficacion técnica CEN CWA 14170 ofrece un conjunto de medidas de seguri-
dad funcional aplicables a las funciones y programas que funcionan conjun-
tamente con dispositivos seguros de creacion de firma electrénica (programas
de firma electrénica), para garantizar un nivel apropiado de seguridad.

Desde la perspectiva de la comprobacién de los requisitos expuestos anterior-
mente, los fabricantes o importadores pueden utilizar el mecanismo de la cer-
tificacion de productos de firma electronica del articulo 27 de la LFE, dentro
del esquema nacional de evaluacion y certificacion de la seguridad de produc-
tos, al frente de cual se encuentra el Centro Criptolégico Nacional.

Los dispositivos actualmente certificados como seguros se pueden ver en la
pagina web del portal de criterios comunes, lo cual facilita la verificacion por
el firmante del cumplimiento de la legislacién de firma electrénica por parte
de estos productos.

2.4.3. Los dispositivos de verificacion de firma

Un dispositivo de verificacion de firma electrénica es, de acuerdo con el ar-
ticulo 25.2 de la LFE, un programa o sistema informatico que sirve para aplicar
los datos de verificacion de firma.

De acuerdo con esta concepcion, cualquier poseedor de la clave ptiblica de una
persona puede aplicarla para comprobar la validez de la firma electrénica, de-
biendo ademas emplear otros elementos que debera aplicar esta persona para
poder completar el proceso de verificacién, como por ejemplo, la construccién
de una ruta de certificacién hasta una raiz fiable, para comprobar la validez
del certificado que contiene la clave ptblica, o la verificacién de todos los cer-
tificados de la ruta, que comentaremos posteriormente, debido a su especial

importancia para la admision e interoperabilidad de la firma electrénica.

Los dispositivos de verificacion de firma deben garantizar que el procedimien-
to de verificacion cumpla una serie de requisitos generales, previstos en las
normas técnicas nacionales e internacionales aplicables y, en su defecto, con
las especificaciones técnicas voluntarias, como por ejemplo CEN CWA 14171,

sobre procedimientos de verificacion de firma electronica.

Desde la perspectiva de la comprobaciéon de los requisitos expuestos anterior-
mente, los fabricantes o importadores pueden, igual que en el caso de los dis-
positivos de creacion de firma, utilizar el mecanismo de la certificaciéon de

productos de firma electrénica del articulo 27 de la LFE.


http://www.commoncriteriaportal.org
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Asimismo, debido a la importancia de la verificacion de la firma, asi como a
su frecuente complejidad, la legislacion administrativa prevé que las adminis-
traciones competentes deban tener acceso al menos a alguna plataforma de
verificacion del estado de revocacion de los certificados.
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3. Los certificados electronicos

La firma electrénica se basa, en general, en el empleo de certificados electr6-
nicos, por lo que debemos referirnos a la regulaciéon que de los mismos se rea-
liza en la LFE.

Con caracter general, un certificado electronico es, sencillamente, un docu-
mento electronico firmado que garantiza, a las terceras personas que lo reciben
o que lo utilizan, una serie de manifestaciones contenidas en el mismo. Estas
manifestaciones pueden referirse a la identidad de una persona, a la titularidad
o posesion de una clave puablica —y de la correspondiente clave privada—, a sus
autorizaciones (en forma de roles o permisos), a su capacidad de representar a
otra persona fisica o juridica, a su capacidad de pago, etc.

Como se puede ver, existe una gran cantidad de posibles certificados, de los
cuales solo una pequefia parte ha sido regulada legalmente. Esta certificacién
tiene como finalidad garantizar la identificacién y la firma electrénica de las
personas fisicas y juridicas, asi como, mds recientemente, de las administra-

ciones publicas, sus 6rganos y entidades de derecho publico.

En este sentido, el certificado reconocido de clave publica para la identifica-
cion y la firma de las personas fisicas es el paradigma legal de certificado elec-
trénico, al cual se acaban asimilando los restantes certificados, como sucede
en el caso de los certificados de sello electronico para la actuaciéon automati-
zada, administrativa o judicial.

También existe una multiplicidad de formatos técnicos de certificados, de los IETF

que el certificado X.509v3 y, en concreto, el perfil que del mismo se ha he-
Internet Engineering Task For-

cho en el IETF (publicado como RFC 5280), es el mas importante y habitual- ce - Fuerza de Trabajo de In-
mente utilizado, y base para la interoperabilidad. Estos formatos se aplican genieria de Internet, el 6rgano

que prepara los estandares de
a situaciones reales para producir diferentes tipos o clases de certificados, de Internet.

acuerdo con perfiles personalizados de certificados y con politicas concretas

de certificacion.

En los apartados que siguen explicamos en detalle distintos aspectos de la cer-

tificacion electrOnica: infraestructura de certificacion y tipos de certificacion.

3.1. La infraestructura de certificados de clave pablica

La infraestructura de claves publicas, también frecuentemente identificada por
su denominacion inglesa (Public Key Infrastructure) y por el acronimo inglés
PKI, es el sistema técnico, juridico, de seguridad y de organizacion que ofrece

soporte a los servicios de certificacion y de firma electrénica.
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Desde la perspectiva de las aplicaciones y de los usuarios de la firma electr6-
nica, este sistema es una infraestructura que ha de existir previamente a tra-
bajar con la firma electrénica. La infraestructura se denomina de claves pabli-
cas porque las operaciones de firma y cifrado requieren como elemento fun-
damental la publicacién y la distribucion de las claves pablicas de los usuarios
de los servicios, en forma de certificados electrénicos de clave publica.

Los integrantes de esta infraestructura pueden ser componentes técnicos o en-
tidades que cumplen un rol o prestan diferentes servicios, incluyendo las lla-
madas autoridades o entidades de certificacion, de registro, de sellos de tiem-
po vy de validacion.

Las relaciones que se establecen entre estos sujetos determinan la topologia de
la infraestructura de claves publicas; es decir, la forma y el alcance del sistema
de certificacion. Por otra parte, las relaciones internas entre las autoridades de
certificacion y entre estas y los usuarios determinan el modelo de confianza

de la infraestructura de claves publicas.

3.2. Certificado de firma electrdnica o de cifrado

El certificado de firma electronica es un certificado de clave publica de usua-
rio final que sirve para generar o para verificar firmas electronicas, mientras
que el certificado de cifrado también es un certificado de clave publica de

usuario final, pero sirve para cifrar y descifrar documentos.

El certificado de firma y el certificado de cifrado se pueden combinar, de for-
ma que un Unico certificado permita hacerlo todo, pero en este caso hay que
tener en cuenta que si el certificado es (legalmente) un certificado reconocido,
entonces no puede almacenarse la clave privada, y en caso de que el usuario la
pierda, resulta que ya no podra descifrar los documentos cifrados, pudiendo
perder informaciones y, por ello, sufrir dafios.

Esta problematica no existe en los certificados de firma, ya que, aun en caso de
perderse la clave privada, se pueden verificar todas las firmas que se generaron
con dicha clave, que son igualmente validas.

Para evitar el riesgo de pérdida de la clave de cifrado, en muchas ocasiones se
expiden dos certificados diferentes, y se almacena, en un entorno seguro, una
copia de esta clave privada correspondiente al certificado de cifrado. De este
modo, si el usuario la pierde, se puede recuperar posteriormente, mediante el

correspondiente procedimiento.
3.3. Certificado de firma electronica ordinario o reconocido
Desde una perspectiva legal, el articulo 6 de la LFE define el certificado de firma

electrénica como un documento firmado electronicamente por un prestador

de servicios de certificacion, que vincula unos datos de verificacion de firma
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a un firmante y confirma su identidad, sin establecer ninguna definicién para
los certificados de otras funcionalidades (como el cifrado), que por tanto que-
dan sin regulacion directa.

Este primer tipo de certificado de firma electrénica se denomina certificado  ®Una traduccién ambigua del

. . . . . . término original de la Directiva
ordinario para diferenciarlo del certificado reconocido’. 99/93/CE, ge 13 de diciembre, de

Firma Electrénica, que quiza se de-
o . ) beria haber traducido como ‘certi-
Los certificados reconocidos son, de acuerdo con el articulo 11.1 de la LFE,  ficado cualificado’.

los certificados electrénicos emitidos por un prestador de servicios de certifi-
cacién que cumple los requisitos establecidos en esta Ley en cuanto a la com-
probacién de la identidad y el resto de circunstancias de los solicitantes, y a la
fiabilidad y las garantias de los servicios de certificacion que prestan.

Todos los certificados ordinarios y reconocidos son, de acuerdo con estas de-
finiciones legales, certificados de clave publica y de usuario final. Es curioso
ver como la Ley espafiola —al igual que la Directiva europea— deja fuera del
concepto legal de certificado (ordinario o reconocido) cualquier certificado de
clave puiblica que no sea de persona o que no sea de identidad o de firma elec-
tronica, como es el de cifrado o el de componente técnico, por lo que dichos
certificados son expedidos por los prestadores con sujecién solo a su contrato.

En cualquier caso, el certificado reconocido es una pieza fundamental para la
firma electrénica reconocida, y por este motivo la LFE regula con detalle su
contenido y los procedimientos y las garantias para emitirlo. Por otro lado,
el certificado ordinario, al ser de menor importancia, su regulacién es menor:
no se regula su contenido, y solo se establecen unas obligaciones comunes —
tipicamente informativas y de publicacién de informacién- a todos los pres-
tadores que expiden certificados.

En concreto, el certificado reconocido deberd contener, de acuerdo con el ar-
ticulo 11.2 de la LFE, lo siguiente:

e Laindicacién de que el certificado se expide como reconocido.
e El codigo identificativo tnico del certificado.

e La identificacion del prestador de servicios de certificaciéon que expide el
certificado y su domicilio.

e La firma electronica avanzada del prestador de servicios de certificacion
que expide el certificado.

e La identificacion del firmante, en el caso de personas fisicas, por su nom-
bre y apellidos y por el nimero de documento nacional de identidad o

mediante un seudénimo que conste como tal de manera inequivoca y, en
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el caso de personas juridicas, por su denominacién o razon social y su co6-
digo de identificacion fiscal.

e Losdatos de verificacion de firma que correspondan a los datos de creacion
de firma que se encuentren bajo el control del firmante.

e Elinicio y finalizacion del periodo de validez del certificado.
e Los limites de uso del certificado, si se prevén.

e Los limites del valor de las transacciones para las que puede utilizarse el
certificado, si se establecen.

De acuerdo con el articulo 11.3 de la LFE, los certificados reconocidos podran
contener cualquier otra circunstancia o atributo especifico del firmante en ca-
so de que sea significativo en funcion de la finalidad propia del certificado y
siempre que lo solicite el firmante, lo cual permite profundizar en la caracte-
rizacion de los tipos de certificados reconocidos:

e Los certificados para actuar en nombre propio o por representacion.

e Los certificados individuales y los certificados corporativos.

3.4. Certificado para actuar en nombre propio o por

representacion

El certificado de firma puede servir para actuar en nombre propio o en repre-
sentacion de una persona, como determina el articulo 6.2 de la LFE, al definir
la figura del firmante, que puede actuar “en nombre propio o de una persona
fisica o juridica, a la que representa”.

Aunque el caso mas habitual en estos momentos es el certificado para actuar
en nombre propio, cada vez serdn mas importantes los certificados que incor-
poren la representaciéon de un tercero, que, de acuerdo con el articulo 11.3
de la LFE, debera declarar que su finalidad especifica es, ademas de la identifi-
cacion de las personas que los reciben, la de actuar por representacion: se tra-
ta, pues, de un certificado especifico, de representante, cuyo uso permitiria la
simplificacion del procedimiento, administrativo o judicial, en el cual dejaria

de resultar necesaria la aportacion del clasico apoderamiento.

El articulo 11.4 de la LFE determina que el certificado reconocido como repre-
sentante debera incluir una indicacién del documento pablico que acredite de
forma fehaciente las facultades del firmante —que es suscriptor del certificado
individual, y del poseedor de claves del certificado corporativo- para actuar
en nombre de la persona o entidad a la que representa y, cuando sea obliga-

toria la inscripcion de los datos del registro publico, de conformidad con el
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apartado segundo del articulo 13 de la LFE (parece que esta referencia hay que
entenderla hecha al apartado tercero del articulo 13, que es el que realmente
trata esta cuestion).

En términos practicos, un certificado de representacién que no incorpore li-
mites de actuacion realmente manifiesta que el representante puede llevar a
cabo cualquier acto en nombre de su representado, bien por tratarse de un re-
presentante legal (organico, en el caso de las personas juridicas representadas),

bien por tratarse de un representante voluntario con apoderamiento general.

3.5. Certificado individual o corporativo

El certificado personal puede ser individual cuando lo solicita una persona fi-
sica, juridica o entidad sin personalidad, para su uso en nombre propio o por
cuenta de tercero, sin indicar una relacion de vinculacidn con otra persona,
como trabajador o similar; el modelo de certificado en que se construye el ré-
gimen de relaciones juridicas de la LFE, y que se corresponde con la prestacion
de servicios al consumidor (al publico).

Aunque no aparece citado expresamente, el certificado personal también pue-
de ser corporativo, cuando indica una relacién de vinculacién de esta natura-
leza con otra persona, o una condicién profesional vinculada a una corpora-
cioén colegial, que se pueden incluir entre los contenidos del certificado si lo

justifica la finalidad especifica del certificado (articulo 11.3 de la LFE).

Habitualmente, el certificado corporativo nace de una relacién laboral o de
una relacion orgéanica de pertenencia a una corporacion publica o privada, y se
diferencia del certificado individual en que la suscriptora del certificado sera la
corporacion, mientras que la persona signataria que lo recibe sera considerado
como poseedor de la clave de firma, debidamente autorizado para utilizarla de
acuerdo con sus facultades, permisos y privilegios indicados en el certificado.

Por lo que respecta a la LAE, su articulo 19 se refiere a la identificacion y auten-
ticacion del ejercicio de la competencia de la Administracion publica, 6rgano
o entidad actuante, la cual se hard mediante firma electrénica del personal a

su servicio.

A estos efectos, cada administracion publica puede proveer a su personal de
firma electrénica, con los efectos que deriven del tipo de firma que se atribuya
y con relacion al tramite o procedimiento de que se trate, valorandose igual-

mente si nos movemos en entornos abiertos o cerrados.

La expresion personal al servicio de las administraciones puiblicas debe ser enten-
dida, en nuestra opinién, en un sentido amplio, incluyendo a los 6rganos o
cargos, a los empleados publicos e incluso a otras personas que prestan servi-

cios a las administraciones publicas.
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Las ventajas de la certificacién corporativa se muestran en toda su plenitud
en el caso de los certificados de personal al servicio de las administraciones
publicas, puesto que la organizacion publica, en cuanto suscriptora de los ci-
tados certificados corporativos, ostenta unas facultades importantes de solici-
tud, suspension, revocacion e incluso recuperacion de las claves de cifrado del
personal (nunca de firma, ya que su archivo y recuperacién se encuentran le-
galmente prohibidas) que no puede tener jamas en el caso de los certificados
de ciudadanos, como veremos que también sucede en el caso de emplear el
DNI electrénico en el puesto de trabajo.

Ejemplo

Algunos ejemplos practicos de certificados de personal al servicio de las administraciones
publicas, en ambos casos con diez afios de servicio continuado, son la T-CAT de CAT-
Cert, un dispositivo seguro de creacién de firma electrénica que incorpora certificados de
identificacion y firma, y de cifrado, con recuperacién de claves de cifrado, o las diferentes
modalidades de tarjeta SCA de 6rgano, empleado publico y corporacién, suministradas
por IZENPE a las administraciones publicas vascas.

El empleo del DNI electronico para la autenticacion del personal al
servicio de la Administracién

Elarticulo 19.3 de la LAE indica que la firma electrénica basada en el documento nacional
de identidad podra utilizarse a los efectos de identificar y autenticar al funcionario.

Esta prevision es criticable, ya que el DNI identifica, pero en ningan caso puede atribuir
por si mismo la condicién de funcionario o personal al servicio de las administraciones
publicas del que la utilice, por lo que, en la préactica, se puede producir una rebaja de las
garantias respecto al procedimiento presencial (en contra de la letra f del articulo 4 LAE).

Algunas limitaciones del uso del DNI electrénico como sistema de firma electrénica del
personal al servicio de las administraciones publicas son las siguientes:

e Se trata de un instrumento de ciudadano, que no acredita en ningan caso la condi-
cién de 6rgano o de empleado, dado que no contiene ninguna informacién relativa
a la Administraciéon publica.

¢ Aunque disponer del DNI-e como soporte fisico es obligatorio, no se puede obligar al
ciudadano a disponer de certificados, de forma que las funciones de firma electrénica
y de identificacién son voluntarias, lo que supone que la Administracién publica no
puede obligar al trabajador a identificarse electronicamente ni a firmar.

e No dispone de certificados de cifrado, inhibiendo funcionalidades requeridas en el
funcionamiento ordinario del procedimiento (en especial cuando se gestionan datos
personales de cierto nivel de sensibilidad).

e No permite personalizaciones ni cargar aplicaciones adicionales.

e No permite el control del ciclo de vida de la tarjeta, ni el establecimiento de medidas
sancionadoras para caso de mal uso en el entorno corporativo (no se puede incautar,
por ejemplo).

Quiza por todos estos limites la propia Policia Nacional, que emite el DNI-¢, se ha dotado
recientemente de una tarjeta corporativa (denominada carné profesional) para su perso-
nal, regulada por Orden INT/761/2007, de 20 de marzo, actuacién que lleva a pensar en
la poca viabilidad practica del empleo del DNI-e como tarjeta de empleado publico.

CAT-Cert

La Agencia Catalana de Cer-
tificacié nace en el afio 2002
como organismo auténomo
del Consorci Administracié
Oberta de Catalunya. http://
www.catcert.cat/esl/.

1ZENPE

Empresa de certificacion y ser-
vicios: Es una sociedad anéni-
ma constituida en el afio 2002
y supone un proyecto impul-
sado por el Gobierno Vasco y
las Diputaciones Forales. Cons-
tituida a través de sus socie-
dades informaticas: EJIE, LAN-
TIK, 1ZFE y CCASA. http://
www.izenpe.com/s15-12010/
es/.
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3.6. Certificado de sello electronico para la actuacion
automatizada

El sello electrénico de Administracién, 6érgano o entidad de derecho publico
se recoge en el articulo 18 de la LAE, bajo la rtbrica sistemas de firma elec-
tronica para la actuacion administrativa automatizada.

Por su parte, el articulo 19.1 de la LUTICA] regula el sello electrénico de la
oficina judicial, también bajo la rabrica de sistemas de firma electronica para
la actuacién judicial automatizada, en claro paralelismo con la LAE.

En ambos casos, se sigue la regla general de exigir la identificacion y la au-
tenticacion del ejercicio de la competencia, exigible en toda actuaciéon y
que, en la automatizada, se puede llevar a cabo mediante dos sistemas:

a) Sello electrénico del 6rgano administrativo o judicial actuante, basado en
certificado electronico que retna los requisitos exigidos por la legislacion de

firma electronica.

b) Cddigo seguro de verificacion vinculado al 6rgano actuante y, en su caso, a
la persona firmante del documento, permitiéndose en todo caso la comproba-
cion de la integridad del documento mediante el acceso a la sede electrénica

correspondiente.

Resulta criticable la defectuosa inclusién del sello dentro de los sistemas de
firma electrénica por simple y directa contradiccion entre sello y firma, que
evidentemente son conceptos incompatibles.

Y es que resulta necesario considerar los problemas de la aplicacion de la le-
gislacién vigente en materia de firma electrénica, al caso particular del sello
de actuacion automatizada, puesto que, aunque no puede considerarse que
un sello de 6rgano sea una firma electrénica (ni avanzada, ni reconocida, por-
que sencillamente es una institucién nueva y completamente diferente a la
tirma), el articulo 18 de la LAE y el articulo 19 de la LUTICAJ determinan que
el sello electrénico debe estar "basado en certificado electrénico que retina los
requisitos exigidos por la legislacion de firma electronica".

Esta manifestacion, que parece ciertamente contradictoria, genera algunos
problemas de aplicacion practica, ya que la normativa de firma electronica esta
orientada a la documentacion electronica de los actos juridicos por personas
fisicas, por lo que puede resultar complejo determinar su aplicacion directa.

La aplicacion de la Ley de Firma Electronica a los sellos de actuacion
automatizada

Como ejemplos particulares de problemas a resolver, podemos citar los siguientes:
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e Lanecesidad o no de emplear un dispositivo seguro de creacion de sello (por aplica-
cién analdgica de la necesidad de empleo de dispositivo seguro de creacion de firma
electrénica, de acuerdo con el articulo 24 LFE).

e El tratamiento de los limites de uso de los certificados de sello de 6rgano, posibilidad
que nos parece, mds que conveniente, absolutamente necesaria para evitar posibles
abusos del sello, especialmente en caso de robo del mismo.

e El tratamiento de la representacion legal que ostentan determinados 6rganos, que en
el caso del sello quiza deberia limitarse de forma expresa.

Respecto a la creacion de los sellos, los articulos 19.1 del RDLAE, en el &mbito
de la Administracién General del Estado, y 20.1 de la LUTICAJ, en el &mbito
de la Administracién de justicia, establecen la necesidad de proceder a la crea-
cion de los sellos electrénicos mediante resolucion, que se publicara en la sede
electrénica correspondiente y en la que deberd constar o siguiente:

a) Organismo u 6rgano titular del sello que sera el responsable de su utiliza-
cién, con indicacién de su adscripcion en la Administracién u organismo pa-
blico dependiente de la misma.

b) Caracteristicas técnicas generales del sistema de firma y certificado aplica-
ble.

¢) Servicio de validacion para la verificacion del certificado.

d) Actuaciones y procedimientos en los que podra ser utilizado.

Como se puede ver, el contenido del acto administrativo de creacion del sello
persigue la concrecién de una serie de contenidos minimos en relacién con el
sello correspondiente. En particular, se pueden apreciar dos reglas de corte ad-
ministrativo, en los apartados a) y d), orientadas a la determinacion del titular
del sello y de las actuaciones en que se puede emplear; y dos reglas mas bien
técnicas, en los apartados b) y ¢), que resultan necesarias dada la insuficiencia

de la remision a la LFE que realizan tanto la LAE como la LUTICA].

En efecto, en aplicacién del principio de neutralidad tecnolégica, pueden
emplearse sistemas técnicos muy diversos de firma digital, incluso dentro del
concepto de sistema basado en certificado, asi como diversas sintaxis para el
citado certificado, por lo que en algin momento se debe concretar el que se
emplea de forma efectiva, a fin y efecto de que sea conocido por la ciudadania,
que en el fondo es la destinataria de las actuaciones administrativas realizadas
de forma automatica.

La indicacién del servicio de validacién para la verificacion del certificado vie-
ne a ser similar, en este caso, en atencion a la necesidad ineludible de compro-

bacién del certificado de sello por parte del ciudadano.
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La regla referida a la determinacion de las actuaciones para las cuales se auto-
riza el empleo del sello electrénico supone una mitigacién del problema de
establecimiento de limites en el empleo del sello.

Puede resultar mas conveniente disponer de diversos sellos para 6rganos dife-
rentes, de uso especializado, que de un tnico sello para toda la Administracién
y que eventualmente se pueda emplear para cualquier uso.

Asimismo, los articulos 19.2 del RDLAE y 20.2 de la LUTICA] regulan, con ca-
racter de minimos, los contenidos del certificado de sello electrénico, inclu-
yendo:

a) Descripcion del tipo de certificado, con la denominacion de sello electr6-

nico.

b) Nombre del suscriptor.

¢) Numero de identificacion (fiscal o judicial, segin corresponda).

Resulta interesante ver que en estos contenidos minimos solo se considera la
identidad del suscriptor, pero no de la persona titular del 6érgano, posibilidad
que prevé la legislacion. Es una orientacion acertada, dado que en caso de in-
cluirse los datos personales del titular del 6rgano, se pueden plantear diversos
problemas, como la necesidad de revocar el certificado de sello en caso de ce-
se del titular, o una exposicién innecesaria de los datos personales de dicha
persona al publico.
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4. El empleo de la firma electréonica en la
administracion electronica

Presentada la regulacion general de la firma electrénica en nuestro ordena-
miento, procede realizar algunas precisiones en cuanto al régimen de uso de
la firma electronica en la administracion electrénica; esto es, la LAE y la LU-
TICA]J, en sus ambitos respectivos.

4.1. Las condiciones adicionales para el uso de la firma

electronica en la Administracion

La LFE dispone, en su articulo 4, determinadas especialidades en el uso de la

firma electrénica en la Administracion.

Su apartado 1 dispone que:

“esta ley se aplicard al uso de la firma electrénica en el seno de las administraciones
publicas, sus organismos publicos y las entidades dependientes o vinculadas a las mismas
y en las relaciones que mantengan aquellas y estos entre si o con los particulares”,

Una norma que, en puridad, no pareceria necesaria, atendido el fundamento
competencial de la LFE en el articulo 149.1 de la Constitucion Esparfiola, com-
petencias 8.7, 18.7, 21.7 y 29.%, y que hoy ha sido complementada y ampliada
de forma importante por la LAE y la LUTICA]J.

Es cierto, sin embargo, que la LFE no determina su &mbito subjetivo de apli-
cacion mas alla de los prestadores de servicios de certificacion, ignorando a
los propios usuarios de los servicios, lo cual puede generar problemas impor-
tantes, en particular en el &mbito de la ley aplicable en caso de transacciones
con elemento internacional.

Tras esta declaracién genérica de sujecion a la LFE, el segundo parrafo del apar-
tado 1 del articulo 4 de la LFE concreta que:

“las administraciones publicas, con el objeto de salvaguardar las garantias de cada pro-
cedimiento, podran establecer condiciones adicionales a la utilizacion de la firma elec-
trénica en los procedimientos. Dichas condiciones podran incluir, entre otras, la impo-
sicion de fechas electronicas sobre los documentos electrénicos integrados en un expe-
diente administrativo. Se entiende por fecha electrénica el conjunto de datos en forma
electrénica utilizados como medio para constatar el momento en que se ha efectuado
una actuacién sobre otros datos electronicos a los que estan asociados”.

Las condiciones adicionales, como se puede rapidamente intuir, suponen una
alteracion importante del régimen liberal de uso de la firma electrénica, y exi-
gen un adecuado tratamiento para cumplir su objetivo declarado, y no con-

vertirse en un elemento de distorsién del mercado.
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4.1.1. La caracterizacion juridica de las condiciones adicionales

Las condiciones adicionales se configuran legalmente, siguiendo la DFE, como
restricciones potenciales a la libre prestacion y circulacion de servicios de firma
electrénica, por lo que resulta necesario limitar el uso de esta posibilidad, y asi
lo hace el legislador en el apartado 2 del articulo 4 de la LFE, disponiendo que:

“las condiciones adicionales a las que se refiere el apartado anterior solo podran hacer
referencia a las caracteristicas especificas de la aplicacién de que se trate y deberdn ga-
rantizar el cumplimiento de lo previsto en el articulo 45 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Pablicas y del Procedimiento
Administrativo Comun”,

La justificacion juridica de la citada restriccion se encuentra efectivamente
en el interés superior que representa el procedimiento administrativo, y que
exige garantias adicionales a las minimas que puede ofrecer un mercado con
calidades muy diversas.

Ademas siguiendo a la DFE fielmente, el apartado 2 del propio articulo 4 de
la LFE continta diciendo que:

“estas condiciones seran objetivas, proporcionadas, transparentes y no discriminatorias
y no deberdn obstaculizar la prestaciéon de servicios de certificacion al ciudadano cuan-
do intervengan distintas Administraciones ptblicas nacionales o del Espacio Econémico
Europeo”,

Esta regla ha sido, sin embargo, interpretada de forma ciertamente amplia por
los Estados miembros de la Unién Europea, lo cual ha afectado a la realizacién

de la promesa de libre circulacién de servicios y a la competencia efectiva.

La firma electrénica en los tramites transfronterizos

Resulta especialmente importante resaltar la aparicion, en tiempos recientes, de norma-
tiva de la Unién Europea especialmente enfocada al uso transfronterizo de la firma elec-
tronica, en particular la Directiva 2006/123/CE, relativa a los servicios en el mercado
interior, a partir de la cual la Comisién ha dictado dos Decisiones de extraordinaria im-
portancia:

e LaDecision 2011/130/EU, de 25 de febrero del 2011, por la que se establecen los requi-
sitos minimos para el tratamiento transfronterizo de los documentos firmados elec-
tronicamente por las autoridades competentes en virtud de la Directiva 2006/123/
CE, relativa a los servicios en el mercado interior.

e La Decision de la Comisiéon 209/767/CE, de 16 de octubre del 2009, por la que se
adoptan medidas que facilitan el uso de procedimientos por via electrénica a través
de las “ventanillas dnicas” con arreglo a la Directiva 2006/123/CE del Parlamento
Europeo y del Consejo relativa a los servicios en el mercado interior, modificada por
la Decision de la Comision 2010/425/UE, de 28 de julio del 2010, por la que se mo-
difica la Decisién 2009/767/CE en lo relativo al establecimiento, el mantenimiento
y la publicacién de listas de confianza de proveedores de servicios de certificaciéon
supervisados o acreditados por los Estados miembros.

La importancia de estas Decisiones, especialmente en cuanto ahora nos interesa, radica
en la determinacién de un conjunto de requisitos que obligan a los Estados miembro a
admitir, en cuanto destinatarios de documentos electrénicos, el uso de los sistemas de
firma electrénica alli descritos.

Al tiempo, dichos requisitos podran constituir condiciones adicionales a la utilizacion
de la firma electrénica en el procedimiento, de caracter general sin que sobre las mismas
se puedan plantear inicialmente dudas de conformidad o compatibilidad con el Dere-
cho europeo, al menos dentro de su &mbito de aplicacién. En efecto, si el propio Estado
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miembro queda sujeto como usuario a estas condiciones adicionales, no parece que su
extension a los ciudadanos, en el mismo d&mbito de aplicacion, sea problemaético.

Respecto a la aprobacion de las condiciones adicionales, el articulo 4.3 de la
LFE prevé que:

“las normas que establezcan condiciones generales adicionales para el uso de la firma
electronica ante la Administracion General del Estado, sus organismos publicos y las en-
tidades dependientes o vinculadas a las mismas se dictaran a propuesta conjunta de los
Ministerios de Administraciones Pablicas y de Ciencia y Tecnologia y previo informe del
Consejo Superior de Informatica y para el impulso de la Administracién Electrénica”,
texto que se habria visto afectado por el articulo 23.3 del RDLAE. Este articulo indica que
“las condiciones generales adicionales a que se refiere el articulo 4.3 de la Ley 59/2003,
de 19 de diciembre, se aprobaran mediante real decreto aprobado por el Consejo de Mi-
nistros a propuesta conjunta de los Ministerios de la Presidencia y de Industria, Turismo
y Comercio, previo informe del Consejo Superior de Administracién Electrénica”.

Esta prevision es interesante porque el apartado 1 del propio articulo 23 del
RDLAE indica que:

“los prestadores de servicios de certificacion admitidos deberan cumplir las obligaciones
de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica, asi como las condiciones
generales adicionales a que se refiere el apartado 3”,

ampliando de forma importante las posibilidades de limitar el derecho de ad-
misién previsto en el articulo 21.1 de la LAE.

Nada se dice acerca de la aprobacién de condiciones adicionales, generales o
particulares, por parte de otras administraciones ptblicas, ni tampoco respec-
to de la aprobacién de condiciones adicionales particulares por los 6rganos
u organismos de la Administracion General del Estado. Cabe pensar, en cual-
quier caso, que esta posibilidad resulta plenamente posible, excepto cuando
el procedimiento venga regulado por normas imperativas de la Unién Euro-
pea, como sucede en el caso de la Directiva de Servicios; y que el instrumento
normativo apropiado seria el reglamento, atendido el efecto de restriccion que
supone para los ciudadanos la limitacion de uso de posibilidades tecnolégicas
perfectamente legitimas, pero que la Administracién no considera adecuadas
para un concreto procedimiento administrativo.

Finalmente, el apartado 4 del articulo 4 de la LFE indica que:

“la utilizacién de la firma electrénica en las comunicaciones que afecten a la informa-
cion clasificada, a la seguridad publica o a la defensa nacional se regird por su normativa
especifica”.

4.1.2. La verificacion del camplimiento de las condiciones

adicionales

Para la verificacion del cumplimiento de las condiciones adicionales se ha pre-
visto, en el articulo 23.3 segundo parrafo del RDLAE, que:

“corresponde a los Ministerios de la Presidencia y de Industria, Turismo y Comercio [...]
controlar el cumplimiento de las condiciones generales adicionales que se establezcan.”
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La norma resulta excesivamente parca en cuanto a la determinacion del ré-
gimen juridico referido a esta actividad de control. Dado que el Ministerio
de Industria, Energia y Turismo es el competente para la supervision general
de los prestadores de servicios, parece adecuado que extienda su actividad al
control de estas condiciones generales adicionales. Mayores dudas ofrece, sin
embargo, la determinaci6n de las actuaciones de control que podra realizar el
Ministerio de Hacienda y Administraciones Publicas, en especial en caso de
posibles infracciones a las mismas.

Como alternativa, se podria haber establecido un sistema de certificacion de
la actividad del prestador de servicios de certificaciéon, que en el articulo 26.1
LFE se define como:

“un procedimiento voluntario en virtud del cual una entidad cualificada ptblica o pri-
vada emite una declaracién a favor de un prestador de servicios de certificacién, que im-
plica el reconocimiento del cumplimiento de los requisitos especificos requeridos en la
prestacion de los servicios que ofrece al publico.”

Este procedimiento no es unico, ya que la expediciéon de la certificacion la
puede realizar una entidad acreditada en el marco de la Ley de Industria, pero
también puede certificar una entidad sin ninguna acreditacién. El articulo 26.2
LFE asilo admite, al referirse, entre otros, a la certificacién que llevan a cabo las
entidades de certificacion reconocidas (més correctamente, acreditadas) por
las entidades de acreditacion designadas de acuerdo con la Ley de Industria.

Modalidades de certificacion de la actividad de los prestadores que
expiden certificados

Debemos distinguir por lo menos dos grados o niveles de certificaciéon de la actividad del
prestador de servicios de certificacion:

e La certificacién del servicio por una entidad de certificacién acreditada de acuerdo
con la Ley de Industria y la normativa de desarrollo posterior.

e La certificacién del servicio por otras entidades, de acuerdo con otros criterios, y que
ofrece unos beneficios inferiores al anterior.

El primer grado se corresponde con la certificacién prevista en el capitulo IIT del Real
Decreto 2200/1995, de 28 de diciembre, por el que se aprueba el Reglamento de la infra-
estructura para la calidad y la seguridad industrial (BOE ntm. 32 de 06/02/1996), que
regula la infraestructura acreditable para la calidad.

El segundo grado se corresponde con la definicién de unos requisitos y con la ejecucion
de una auditoria del prestador de servicios de certificacién. Esta auditoria se puede eje-
cutar por una entidad auditora y de inspeccion acreditada de acuerdo con el Real Decre-
to 2200/1995, o por una entidad sin ninguna acreditacién dentro del sistema publico,
posibilidad que ofrece inferiores garantias formales, pero que favorece més la autorregu-
lacién de la industria.

Ambas opciones se pueden considerar sistemas voluntarios de acreditaciéon de acuerdo
con la Directiva 99/93/CE, de 13 de diciembre, de Firma Electrénica, en funcién de la
voluntad de cada Estado miembro de la Union Europea, segn estos sistemas voluntarios
se encuentren alineados con la normativa industrial o, por el contrario, permitan un
grado inferior de control publico de la actividad de certificacién de la actividad de los
prestadores de servicios de certificacion de firma electrénica.

La ventaja de un sistema voluntario de certificacion de la actividad es que
se puede adaptar a las necesidades de cada escenario al que se aplica, como
por ejemplo la administracion electrénica, o la administracion electrénica de
justicia. Sin embargo, quiza por influjo de la regulacién europea sobre la ven-
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tanilla dnica, contenida principalmente en la Decision 2009/767/CE de 16 de
octubre del 2009, modificada por la Decisiéon 2010/425/UE de 28 de julio, asi
como en la Decision 2011/130/EU, no parece que esta posibilidad se vaya a
desarrollar, puesto que podria entrar en colisién con las obligaciones de los
Estados alli establecidas.

En caso de existir un sistema voluntario de certificaciéon de la actividad de
los prestadores, no deberia interferir con la publicacién y aceptacién de los
certificados expedidos por prestadores supervisados pero no certificados. Es
mas, no resultaria aceptable en ningan caso, legislacion comunitaria en mano,
establecer la obligaciéon juridica de solicitar y obtener la certificacion, pero
no es menos cierto que facilitaria a los prestadores la verificacion previa del
cumplimiento de dichas condiciones y, por tanto, aportaria seguridad juridica

y confianza en el uso de la firma electrénica.

4.2. FEl derecho de admision de la firma electrdonica en el

procedimiento

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comun (en adelante, LR]J-
PAC) dispone en su articulo 45.5 que los documentos emitidos, cualquiera
que sea su soporte, por medios electronicos, informaticos o telematicos por las
administraciones publicas, o los que estas emitan como copias de originales
almacenados por estos mismos medios, gozardn de la validez y eficacia de do-
cumento original siempre que quede garantizada su autenticidad e integridad.

El articulo 13.1 de la LAE determina que:

“las administraciones publicas admitirdn, en sus relaciones por medios electrénicos, sis-
temas de firma electrénica que sean conformes a lo establecido en la Ley 59/2003, de
19 de diciembre, de Firma Electrénica y resulten adecuados para garantizar la identifica-
cién de los participantes y, en su caso, la autenticidad e integridad de los documentos
electrénicos”.

Y concreta el apartado 2 del propio articulo 13 de la LAE, que:

“los ciudadanos podran utilizar los siguientes sistemas de firma electrénica para relacio-
narse con las administraciones publicas, de acuerdo con lo que cada Administracién de-
termine:

a) En todo caso, los sistemas de firma electronica incorporados al documento nacional
de identidad, para personas fisicas.

b) Sistemas de firma electronica avanzada, incluyendo los basados en certificado electr6-
nico reconocido, admitidos por las administraciones ptblicas.

c) Otros sistemas de firma electrénica, como la utilizacién de claves concertadas en un
registro previo como usuario, la aportaciéon de informacién conocida por ambas partes
u otros sistemas no criptograficos, en los términos y condiciones que en cada caso se
determinen.”
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Por lo que respecta a la administracion electrénica de justicia, el articulo 230
de la LOPJ, en su redaccién por Ley Orgéanica 16/1994, de 8 de noviembre,
autoriza el uso de cualesquiera medios técnicos, electronicos, informaticos y
telematicos, para el desarrollo de su actividad y ejercicio de sus funciones, con
el limite de la legislacion de proteccién de los datos de caracter personal; en
consonancia, determina que los documentos emitidos por los medios anterio-
res, cualquiera que sea su soporte, gozaran de la validez y eficacia de un do-
cumento original, siempre que quede garantizada su autenticidad, integridad
y el cumplimiento de los requisitos exigidos por las leyes procesales, en linea
con el principio general de proporcionalidad y seguridad.

Por su parte, el articulo 14.1 de la LUTICA]J concreta que:

“la Administracion de justicia admitira, en sus relaciones por medios electrénicos, siste-
mas de firma electrénica que sean conformes a lo establecido en la Ley 59/2003, de 19 de
diciembre, de Firma Electrénica, y resulten adecuados para garantizar la identificaciéon de
los firmantes y, en su caso, la autenticidad e integridad de los documentos electrénicos”.

Estos sistemas se concretan, como en la LAE, en el apartado 2 del propio ar-
ticulo 14 de la LUTICA]J, que indica que:

“sin perjuicio de lo dispuesto en los articulos 4 y 6 de la presente Ley y en todo caso, con
sujecion estricta a lo dispuesto por las leyes procesales, los ciudadanos y profesionales
del &mbito de la justicia podran utilizar los siguientes sistemas de firma electronica para
relacionarse con la Administracién de justicia:

a) Los sistemas de firma electrénica incorporados al documento nacional de identidad,
para personas fisicas.

b) Sistemas de firma electrénica avanzada, incluyendo los basados en certificado electr6-
nico reconocido, admitidos por las administraciones publicas.

¢) Otros sistemas de firma electrénica, como la utilizacién de claves concertadas en un
registro previo como usuario, la aportacién de informacién conocida por ambas partes
u otros sistemas no criptograficos, en los términos y condiciones que en cada caso se
determinen.”

La admision de la firma electrdénica es una verdadera obligacion para la
Administracion

Notese, tanto en la LAE como en la LUTICA]J, el empleo de la forma imperativa del verbo
admitir, en linea con el derecho de ciudadanos y, en su caso, profesionales al uso de los
sistemas de firma electronica, que no constituye, pues, una decisiéon discrecional o de
concesioén graciable por la Administracion, sino una verdadera obligacién juridica, exi-
gible siempre que se cumplan las condiciones legales establecidas en la normativa apli-
cable. El legislador de la LAE y de la LUTICA]J podria haber empleado otros verbos menos
exigentes, si no hubiese querido imponer una verdadera obligacion a la Administracion.

Por otra parte, tratar la admisién de sistemas de firma electrénica como una cuestioén pu-
ramente discrecional afectaria a las legitimas expectativas de las personas adquirentes de
sistemas de firma electrénica basada en certificados, expectativa que deriva directamente
de la LFE, y podria dar lugar a potentes distorsiones del mercado, como habia venido
sucediendo con la admisién exclusiva del certificado de la FNMT-RCM en las relaciones
con la AEAT y otras entidades puablicas, que venia a apoyar —seguro que de forma invo-
luntaria por los gestores publicos correspondientes— un monopolio de facto prohibido por
el derecho comunitario y la legislacién espafiola.

Es cierto que el articulo 13.2 de la LAE parece matizar la obligacién de admitir los sistemas
de firma electrénica que se contiene en el apartado 1 de ambos articulos, por cuanto in-
dica que “los ciudadanos podran utilizar los siguientes sistemas de firma electrénica [...],
de acuerdo con lo que cada administracién determine”, pero no tiene por qué implicar
que la decisién de admitir o no un sistema de firma electrénica sea puramente discre-
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cional de cada administracién, dado que ello implicaria vaciar de contenido el derecho
reconocido en el articulo 6.2.h) de la LAE, y articulos 4.2.f) y 6.2.d) de la LUTICA]J.

FNMT-RCM
Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda.
AEAT

Agencia Estatal de Administracion Tributaria.

En ambas leyes resulta llamativo que ningan tratamiento privilegiado quede
garantizado en relacion la admisién de la firma electrénica reconocida, a pe-
sar de que la LFE la configura como la tnica firma electrénica directamente
equivalente a la firma manuscrita, con el valor probatorio reforzado derivado
de la presuncion establecida por la Ley, y justamente en el momento en que
se empieza a disponer de un volumen masivo de unidades de DNI electrénico,

que es precisamente una firma electronica reconocida.

De hecho, si que puede indicarse que el DNI electrénico recibe un tratamiento
privilegiado, derivado de la obligacién general de aceptacion del mismo que
ya se contenia en el articulo 16 de la LFE, y que se plasma en la no necesidad
de admision previa del mismo. Las referencias que se realizan en los articu-
los 13.2.a) de la LAE y 14 de la LAE a que el DNI electronico se podra utili-
zar “en todo caso y con caracter universal” resultan bastante reveladoras de
la voluntad del legislador, en detrimento de las restantes firmas electrénicas
reconocidas, que en la LFE reciben el mismo valor y efectos juridicos que el

DNI electrénico.

Se trata de un cambio importante en la orientacién de la cuestion hasta la fe-
cha, derivada principalmente de la aplicacion de los principios de seguridad y
proporcionalidad que informan la LAE y la LUTICA], y que obliga a replantear
gran parte del debate sobre los tipos y niveles de firma electronica adecuados
para cada procedimiento, pasando de la exigencia de la firma electrénica re-
conocida en base al principio de estricta equivalencia funcional, a la necesi-
dad de realizar un analisis de riesgo para establecer el nivel de equivalencia
material entre el procedimiento presencial existente y su version electrénica.

4.2.1. La admision de sistemas de firma electronica basada en
certificados

En el ambito de la administracién electrénica, la admisiéon de los sistemas de
firma electrénica se ha previsto, con caracter general, con relacién a aquellos
sistemas que se basan en certificados electronicos. En este sentido, la LAE y
la LUTICAJ autorizan el empleo por los ciudadanos de los sistemas de firma
electronica avanzada, incluyendo los basados en certificado electronico reco-
nocido, admitidos por las administraciones puablicas.

Desde luego llama la atencidn la generosidad con la que el legislador de la LAE
y la LUTICAJ parecen estar dispuestos a admitir los sistemas de firma electro-

nica, aspecto con el que nos encontramos, en principio, de acuerdo, dado que
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con ello se preserva la neutralidad tecnoldgica. Ademas, la referencia expresa
a la posibilidad de admitir sistemas basados en certificado electrénico recono-
cido, aunque innecesaria y redundante, apunta de forma bastante evidente
al empleo de los certificados de firma electrénica no basados en dispositivo
seguro de creacion de firma, muy extendidos.

Concreta el articulo 15.1 de la LAE que:

“los ciudadanos, ademaés de los sistemas de firma electrénica incorporados al documento
nacional de identidad, referidos en el articulo 14, podrén utilizar sistemas de firma elec-
trénica avanzada para identificarse y autenticar sus documentos”.

Esta prevision es absolutamente redundante con los articulos 13.2.b) y 14 de
la LAE, motivo por el que quizd no se encuentra en la LUTICAJ una previsiéon

similar.

Los sistemas de firma electrénica actualmente disponibles en el mercado pre-
sentan una gran variedad, e incluyen desde dispositivos digitalizadores de fir-
mas manuscritas hasta algoritmos de autenticaciéon de mensajes basados en
contrasefias. También se emplean algoritmos asimétricos, de firma digital, pe-
ro sin uso de certificados electrénicos, incluso en proyectos de &mbito euro-
peo.

Esta diversidad puede implicar un excesivo —e injustificado- esfuerzo técnico
y econdmico por parte de la Administracion puablica receptora de firmas elec-
tronicas, de forma que la LAE y la LUTICA] contienen previsiones destinadas a
concretar, de todos los sistemas de firma electrénica avanzada potencialmente
admisibles, cudles deben serlo en todo caso; esto es, qué sistemas se benefician
de este derecho de admisién.

En este sentido, el articulo 21 de la LAE regula, en su apartado 1, criterios para
la admision en general, de forma reglada, mientras que por el contrario, en el
apartado 2 regula la admision de otros sistemas de firma electrénica emplea-
dos por las AA. PP, en este caso bajo principios de reconocimiento mutuo y
reciprocidad.

El apartado 1 del articulo 21 dispone que:

“los certificados electréonicos reconocidos emitidos por prestadores de servicios de certifi-
cacién serdn admitidos por las administraciones publicas como validos para relacionarse
con las mismas, siempre y cuando el prestador de servicios de certificaciéon ponga a dis-
posicion de las administraciones ptblicas la informacién que sea precisa en condiciones
que resulten tecnolégicamente viables y sin que suponga coste alguno para aquellas”.

Este articulo 21.1 de la LAE establece un marco razonable y equilibrado dentro
del cual se puede considerar el derecho de admisién de la firma electrénica.
Obviamente, solo los certificados electronicos reconocidos garantizan una ca-
lidad en la identificacion del firmante, por lo que no parece haber nada que
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objetar en este punto. Asimismo, la condicién de gratuidad en el uso pro-
mueve de forma efectiva la admision del certificado, que no estaria garantiza-
da en caso de que la Administracién debiera pagar un coste al prestador.

Tampoco se puede objetar a la condicidon de puesta a disposicién, por el pres-
tador, de la informacién que sea precisa, que se refiere a la informacién sobre
el estado de revocacion del certificado, si bien genera mayor inseguridad que
deban hacerlo “en condiciones que resulten tecnolégicamente viables”, texto
de una cierta oscuridad. En efecto, aunque la LFE no impone un formato téc-
nico ni de certificado ni de mecanismos de informacion de estado de vigencia
de los certificados, todos los prestadores que operan en el mercado se basan en
los mismos estandares, por lo que en general se deberd considerar que todos
los certificados actualmente emitidos en Espafia son admisibles.

Por su parte, el apartado 2 del articulo 21 de la LAE dispone que:

“los sistemas de firma electronica utilizados o admitidos por alguna administraciéon pu-
blica distintos de los basados en los certificados a los que se refiere el apartado anterior
podran ser asimismo admitidos por otras administraciones, conforme a principios de re-
conocimiento mutuo y reciprocidad”.

Se trata, por tanto, de una admision discrecional, a diferencia del caso anterior,
que entendemos reglada. Esta distincion se encuentra plenamente justificada,
ya que la regla del articulo 21.1 de la LAE regula una relacién entre el ciuda-
dano y la Administracién que admite su certificado reconocido; mientras que
la regla del articulo 21.2 de la LAE regula una relacién interadministrativa en
la que una Administracién admite un documento firmado con un sistema no
admisible (por no cumplir las condiciones del articulo 21.1 de la LAE) emplea-
do por otra Administracion, lo cual se sujeta -l6gicamente- a principios de

reconocimiento mutuo y reciproco.

Por lo que respecta a la LUTICA]J, que en este punto se aleja de la LAE, su
articulo 22.1 indica que:

“los certificados electronicos reconocidos emitidos por prestadores de servicios de certi-
ficacién seran admitidos por la Administracién de justicia como validos en las relacio-
nes con la misma, siempre y cuando el prestador de servicios de certificacién ponga a
disposicion de las administraciones competentes en materia de justicia la informacién
que se precise en condiciones que resulten tecnolégicamente viables, bajo principios de
reconocimiento mutuo y reciprocidad y sin que suponga coste alguno para aquellas”.

Los certificados cuya admision resulta obligatoria deben ser, como en la LAE,
certificados reconocidos, tal y como los define y regula la LFE, expedidos por
prestadores de servicios de certificacion que cumplan sus obligaciones lega-
les; previsién que resulta razonable, dada la ausencia de garantia respecto a la

identificacién en los certificados no reconocidos.

Asimismo, para que los certificados resulten admitidos, el prestador de servi-
cios que lo emiti6 debe poner a disposicion de la Administracion la informa-

cién que se precise, como en el caso de la LAE, en condiciones que resulten
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tecnoldgicamente viables, texto de una especial oscuridad, que se debe escla-
recer acudiendo a los estandares habituales de certificacién, como vimos an-
teriormente.

En definitiva, de todo ello se desprende que el nuevo paradigma legal de cer- CERES

tificado de ciudadano a emplear en las relaciones con las administraciones
P . ioe . Proyecto CERtificacion ESpafio-

publicas es el denominado certificado en soporte software, como por ejemplo la, https://www.cert.famt.es/.

el certificado idCAT emitido por CATCert o el certificado Clase 2 CA emitido

por la FNMT-RCM dentro de su proyecto CERES, ampliamente extendidos en

ambos casos, siempre dentro de la libre concurrencia que exige la LFE. Esta
nueva aproximacion no impide, por supuesto, que los ciudadanos, y mas en
concreto las empresas, decidan adquirir sus propios sistemas de firma electr6-
nica reconocida, algo que resulta muy recomendable, dado que se trata de su
clave privada y, por tanto, de su propio riesgo.

4.2.2. La admision de otros sistemas de firma electronica

La LAE y la LUTICA]J consideran la posibilidad de admisién de sistemas de
firma electronica avanzada que no se encuentren basados en certificados elec-

trénicos reconocidos, pero dicha previsiéon no se concreta excesivamente.

El articulo 16.1 de la LAE, que no tiene equivalente en la LUTICA], establece

que:

“las administraciones publicas podran determinar, teniendo en cuenta los datos e intere-
ses afectados, y siempre de forma justificada, los supuestos y condiciones de utilizacién
por los ciudadanos de otros sistemas de firma electronica, tales como claves concertadas
en un registro previo, aportacion de informacién conocida por ambas partes u otros sis-
temas no criptogréficos”.

Aunque habitualmente este articulo se ha empleado para ofrecer soporte nor-
mativo a la entrega, por la Administracion a los ciudadanos, de sistemas de fir-
ma electrénica diferentes de los certificados, también permite a la Administra-
cioén el empleo de mecanismos de identidad expedidos por terceros, mediante

la técnica de la delegacion de la autenticacion.

En este escenario, la Administracién admite el uso de sistemas de identifica-
cién operados por terceros, incluidos prestadores privados, como Google o Fa-
cebook.

Ejemplo

El programa de autenticacién electronica del Gobierno federal de Estados Unidos cons-
tituye un buen ejemplo, que hace uso de las identidades provistas, entre otros, por pro-
veedores de servicios de Internet, red social y servicios Cloud para el acceso a determi-
nados procedimientos administrativos, en funcién del nivel de seguridad y confianza de
la credencial. Se trata de una posibilidad prometedora para incrementar la proximidad
con el ciudadano, y en casos de uso donde la Administracién se relaciona con el mismo
a través de los nuevos espacios relacionales de Internet.


https://www.cert.fnmt.es/
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4.3. La efectiva admision de sistemas de firma electronica

Dos son las notas principales que determinan con caricter general la posibi-
lidad de efectiva admisién, por la Administracién, de los diferentes sistemas
de firma electrénica:

e El cumplimiento de la LFE por los sistemas a emplear y, en concreto, el
empleo de certificados electronicos que cumplan lo establecido en la LAE
y la LUTICAY.

e La adecuacion de los citados sistemas para la funcién de identificacién y
garantia de la autenticidad e integridad de los documentos electronicos; es
decir, la determinacion de la idoneidad del sistema para el caso concreto.

4.3.1. La verificacion del camplimiento de la legislacion de

firma electronica

La primera condicién que tanto la LAE como la LUTICA] establecen en relacién
con el uso de los sistemas de firma electrénica es que los mismos resulten

conforme con la LFE.

Dicha verificacion resulta precisa, como resulta facil de ver, a efectos de con-
fiar en el sistema de firma electrénica a admitir, y corresponde a la Adminis-
tracion actuante realizarla. La verificacion del cumplimiento puede resultar
bastante compleja, especialmente porque, como ya sabemos, la actividad de
prestacion de servicios de certificacion no se encuentra sujeta a autorizacion
previa y ademas no se ha dictado ningin reglamento de desarrollo de la LFE
que concrete o detalle las condiciones de prestacion de dichos servicios.

No hay que olvidar, sin embargo, que los prestadores de servicios de certifi-
cacion deben comunicar el inicio de su actividad a la autoridad administra-
tiva competente para su supervision —actualmente la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién, del Ministerio de
Industria, Energia y Turismo-, de acuerdo con lo que establece el articulo 30
de la LFE, y que dicha informacién es publicada por el supervisor en su sede
electronica, en forma de base de datos consultable y en forma de lista de ser-

vicios de confianza (o TSL) firmada electrOnicamente por el citado ministerio.

En el &mbito de la administraciéon electrénica, el uso de los sistemas de firma
electronica se garantiza tnicamente, y con caracter general, a aquellos sistemas

que cumplan todas las condiciones siguientes:

a) El sistema debe basarse en un certificado reconocido, de uso gratuito para

la Administracion.
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b) El certificado debe haber sido expedido por un prestador que haya comu-
nicado el inicio de su actividad al supervisor y, por tanto, debe aparecer en la
TSL correspondiente.

¢) El certificado debe cumplir las obligaciones establecidas por el articulo 19
del ENI, como dispone el apartado IV.1 de la Resoluciéon de 19 de julio del
2011, de la Secretaria de Estado para la Funcién Puablica, por la que se aprueba
la Norma Técnica de Interoperabilidad de Politica de Firma Electrénica y de
certificados de la Administracion.

En definitiva, se limita el uso de los sistemas de firma electrénica a los certi-
ficados expedidos por prestadores que al menos hayan comunicado al super-
visor el inicio de su actividad, asumiendo que en dicho caso los certificados
cumplen lo establecido en la LFE, asuncién que podria, por supuesto, resultar
incorrecta, pues la posibilidad de ser supervisado no equivale a cumplimiento
efectivo de la legislacion.

Esta opcién es la més segura juridicamente en cuanto a la efectiva admision,
pero no la dnica, por lo que se deberia hacer uso de la potestad discrecional

de admisién de otros sistemas de firma electrénica prevista legalmente.

4.3.2. La determinacion de la adecuacion del sistema de firma

electronica

La segunda condicién que establecen la LAE y la LUTICAJ para el uso de un
sistema de firma electronica es que resulte adecuado para garantizar la iden-
tificacion de los firmantes y, en su caso, la autenticidad e integridad de los
documentos electrénicos.

Dicha prevision aparece, a primera vista, como una redundancia en relacién
con la primera condicién, puesto que todos los sistemas de firma electrénica
conformes con la LFE deberian ya ser adecuados para la identificacién de los
firmantes y, en su caso, la autenticidad e integridad de los documentos elec-

trénicos. Al menos es lo que dicta la intuicion.

Sin embargo, nada mas alejado de la realidad: la LFE permite la existencia de
sistemas de firma electronica que muy laxamente identifican a los firmantes.
Solo los certificados reconocidos ofrecen realmente una garantia sobre la iden-
tidad de los firmantes, y ni siquiera en todos los casos, puesto que la LFE per-

mite la expedicion de certificados con seudénimo.

Por tanto, resulta que efectivamente, ademas de comprobar que el sistema de
firma electrénica es conforme con la LFE, se debe evaluar su funcionalidad para
determinar si es o no adecuado para su uso en el procedimiento electrénico

de que se trate.
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La determinacién del grado de adecuacién de los sistemas de firma electrénica
alos procedimientos administrativos electronicos se realiza a partir de los prin-
cipios de seguridad minima y de proporcionalidad. En este caso, la dificultad
estriba en disponer de criterios que ayuden en la determinacién del nivel de
firma electronica que se requiere en un acto administrativo o del ciudadano.

Una metodologia que permita la realizaciéon de este andlisis de adecuacion de
uso de un sistema de firma electrénica para una actuacion judicial electrénica

concreta consideraria los siguientes pasos de evaluacion:

e En primer lugar, se deberia evaluar la existencia de normativa juridica que
imponga un nivel concreto de firma electrénica a utilizar. Por ejemplo, la
legislacion impone en algunos casos el uso de la firma electronica recono-

cida, con independencia del nivel de riesgo de la operacién concreta.

e En segundo lugar, se deberia evaluar el derecho del ciudadano o de la Ad-
ministracion a emplear la firma electronica. Por ejemplo, la normativa de
administracién electrénica judicial establece el derecho del ciudadano y
de los profesionales a emplear el DNI electrénico o determinados sistemas

de firma electrénica avanzada o reconocida.

e En tercer lugar, se deberia evaluar el nivel de seguridad del activo docu-
mental de acuerdo con las dimensiones de seguridad del esquema judicial
de interoperabilidad y seguridad, dentro del nivel minimo marcado por la
ley, para determinar necesidades adicionales de seguridad.

e En cuarto lugar, se deberian considerar los requisitos de interoperabilidad
del esquema judicial de interoperabilidad y seguridad que resulten aplica-
bles al sistema de firma electronica en cuestion.

¢ En quinto y Gltimo lugar, se pueden establecer condiciones adicionales
en funcién de cada procedimiento, de acuerdo con lo establecido en el
articulo 4 de la LFE.

e Los sistemas de firma electrénica evaluados de esta forma resultaran, en

principio, adecuados para la actuacion de que se trate.

4.4. El régimen de uso de la firma electréonica

En cuanto al empleo de los sistemas de firma electronica admitidos, los ar-
ticulos 12 del RDLAE y 16 de la LUTICAJ establecen dos reglas heterogéneas,
agrupadas bajo el epigrafe de régimen de uso de la firma electrénica.

En primer lugar, los articulos 12.1 del RDLAE y 16.1 de la LUTICA]J establecen
que el uso de la firma electrénica no excluye la obligacion de incluir en el

documento o comunicacion electronica los datos de identificacién que sean
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necesarios de acuerdo con la legislacion aplicable. Esta norma recuerda que
incluso en el caso de la identificacion plena con firma electrénica sigue siendo
necesario, al menos potencialmente, el cumplimentado manual de los datos
de identidad en el correspondiente formulario o documento administrativo o
judicial. Esto es asi, ya que en general se admite el uso de la firma electrénica
cuando la misma se basa en certificado reconocido, o bien se exige el uso de
firma electronica reconocida.

Se trata de una disposicién que inicialmente resulta algo sorprendente, dado
que los datos de identificacién del firmante ya constan en el certificado elec-
trénico, que ademas, en la medida que es un certificado reconocido, son datos
previamente verificados por el prestador del servicio de certificacion.

La comprension de la norma, sin embargo, se puede encontrar en diversas
cuestiones de indole practica: para empezar, tanto la LAE como la LUTICA]
autorizan el empleo de sistemas de firma electrOnica que no se basan en cer-
tificados electronicos, como los basados en contrasefias, en cuyo caso resulta
evidente la necesidad de incluir los datos de identidad en el documento; por
otra parte, incluso en el caso de uso de firmas electrénicas basadas en certi-
ficados, puede suceder que la informacién de identificaciéon no se encuentre
debidamente estructurada, o mas correctamente, organizada como se requiere
en el formulario, lo cual impide su captura e incorporacién automatizadas al

documento.

En segundo lugar, los articulos 12.2 del RDLAE y 16.2 de la LUTICA] estable-
cen que los 6rganos de la Administracién de justicia u organismos publicos
vinculados o dependientes podran tratar los datos personales consignados, a
los solos efectos de la verificacion de la firma.

En este caso, parece que la finalidad de la regla es aclarar la posibilidad de
tratamiento, por sus destinatarios, de los datos personales contenidos o que
forman parte del sistema de firma electronica empleado. De nuevo, aunque
inicialmente parece una norma particularmente redundante, lo cierto es que
puede evitar dudas innecesarias, especialmente en el caso de los sistemas de
firma electrénica que no emplean certificados electronicos, dada la ausencia
de una regulacion general que autorice —se entiende que sin solicitar el con-
sentimiento expreso- el uso de los citados datos personales.

4.5. La necesidad de empleo de plataformas de verificacion

Los articulos 21.3 de la LAE y 22.2 de la LUTICAJ determinan que las adminis-
traciones competentes dispondrédn de acceso, al menos, a alguna plataforma
de verificacién del estado de revocacién de todos los certificados admitidos
en el &mbito de su competencia, que sera de libre acceso por parte de todos

los 6rganos.
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Resulta interesante que ya el propio legislador prevea la existencia de servicios
de verificacion de certificados, sin duda en atencién a la complejidad derivada
de la verificacion de la gran cantidad de certificados emitidos en Espafia en la
actualidad, tanto por nimero de prestadores que operan en territorio espafiol,
cuanto por tipos diferentes de certificados expedidos.

Notese que el texto del articulo resulta un tanto ambiguo, al referirse a la obli-
gacion de acceso, “al menos”, a “alguna plataforma”, indeterminacién que
remite la decision a cada administracion competente, que debera aportar el

servicio de validacion.

Existen actualmente diversas plataformas de verificacion de certificados, que
ofrecen el servicio de comprobacion del estado de vigencia del certificado,
asi como servicios adicionales, como la extraccién semantica de informacién
contenida en los certificados, o incluso validacién, completado y preservacion
de la firma.

En este sentido, cabe recordar que en el &mbito de la administracion electr6-
nica, el articulo 25 del RDLAE indica, en su apartado 3, que se creard un siste-
ma nacional de verificacién de certificados, formado por plataformas de veri-
ficacién que podran delegarse operaciones entre ellas, lo cual incrementa su

fiabilidad, y reduce los posibles riesgos en relacién con la privacidad.

Asimismo, el RDENI ha regulado, en su articulo 20, el conjunto minimo de
requisitos aplicables a las plataformas de validacion de certificados y firmas
electrénicas, en los siguientes términos:

e De acuerdo con el apartado 1 del articulo 20 del RDENI, el objeto de las
plataformas de validacién de certificados electrénicos y de firma electro-
nica es proporcionar servicios de confianza a las aplicaciones usuarias o
consumidoras de los servicios de certificacion y firma, lo cual incluye ser-
vicios de validacion de los certificados y firmas generadas y admitidas en
diversos ambitos de las administraciones publicas.

e El apartado 2 del mismo articulo 20 del RDENI ordena que dichos siste-
mas proporcionen, en un unico punto de llamada, todos los elementos
de confianza y de interoperabilidad organizativa, semantica y técnica ne-
cesarios para integrar los distintos certificados reconocidos y firmas que
pueden encontrase en los dominios de dos administraciones diferentes, lo
cual realmente se puede considerar como una verdadera norma de inter-

operabilidad.

e Por su parte, el apartado 3 del articulo 20 del RDENI indica que dichos sis-
temas deberan potenciar la armonizacién técnica y la utilizacién comun
de formatos, estandares y politicas de firma electrénica y de certificados
para las firmas electrénicas entre las aplicaciones usuarias, y de otros ele-

mentos de interoperabilidad relacionados con los certificados, tales como
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el analisis de los campos y extraccién univoca de la informacién pertinen-
te; norma que parece mas dirigida a establecer una funcién de normaliza-
cion que de interoperabilidad, en sentido estricto, y que sin la necesaria
base legal dificilmente resultara operativa.

¢ Finalmente, el apartado 4 del articulo 20 del RDENI establece que las pla-
taformas en cuestién incorporaran las listas de confianza de los certifica-
dos interoperables entre las distintas administraciones publicas nacionales
y europeas segin el esquema operativo de gestion correspondiente de la
lista de confianza (TSL).
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5. Las estrategias de conservacion a largo plazo de
documentos firmados

Se pueden establecer diversas estrategias de conservacion a largo plazo de los
documentos firmados.

En primer lugar, mientras el documento electrénico de archivo firmado se en-
cuentra en fase activa o de tramitacion, se pueden aplicar las siguientes estra-
tegias:

e Adicién de sellos de fecha y hora de archivo (ArchiveTimeStamp) a cada
objeto de firma electronica. Este método resulta adecuado para proteger
cada firma y los datos que contiene, pero no protege otras informaciones
complementarias de la firma ni los metadatos correspondientes, que se
encuentran fuera del objeto de firma y pueden tener relevancia probatoria

en caso de conflicto.

e Adicién de sellos de fecha y hora a cada instancia descriptiva de firma
electronica. Este método resulta adecuado para proteger la firma unitaria
y las informaciones complementarias y los metadatos correspondientes,

especialmente en caso de uso de un repositorio seguro.

e Adicién de sellos de fecha y hora a cada secuencia de firma electrénica.
Este método resulta adecuado para proteger todas las firmas de un flujo
y las informaciones complementarias y los metadatos correspondientes,
también en el escenario de repositorio seguro.

En segundo lugar, mientras el documento electrénico de archivo firmado se
encuentra en fase semiactiva o de vigencia, se pueden aplicar las estrategias

adicionales:

e Adicién de sellos de fecha y hora de archivo (ArchiveTimeStamp) a la folia-
cién de un expediente electronico. En lugar de afiadir un nuevo sello de
archivo a cada firma de cada documento, solo se afiade un sello en la firma
de la foliacion, ya que este elemento protege todos los documentos del ex-
pediente, lo que representa una via computacional mas eficiente de pro-
teccion de la firma que la proteccion individual de cada objeto de firma.

e Empaquetado de los documentos del expediente, incluyendo la foliacion,
en un contenedor firmado, y adicion de sellos de fecha y hora de archivo
(*-) ala firma del contenedor. Se podria emplear para proteger paquetes de
expedientes enteros, por ejemplo por afios, lo cual siempre es mas eficiente

que resellar cada expediente.
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Finalmente, si el documento electrénico de archivo firmado pasa a fase de
conservacion permanente, hay que recordar que en todo caso el documento
electrénico ha perdido ya su valor legal y, por tanto, en general se puede de-
fender la no necesidad de preservar ni mantener la evidencia de todas las in-
formaciones que soportan las firmas electrénicas, sin perjuicio de aplicar téc-
nicas de seguridad para garantizar la autenticidad de los contenidos de los re-
positorios digitales de archivo, eminentemente mediante metadatos y pistas
de auditoria.
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Actividades

1. Identificad casos de uso de firma electrénica en el sector privado y en el procedimiento
administrativo electrénico.

2. Preparad una estrategia de autenticacién de documentos, y de conservacién de los mismos.
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