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Introduccio

La seguretat a la Xarxa és un aspecte de cabdal importancia. Cada dia apareixen
noves aplicacions remotes o en xarxa, aquestes aplicacions emmagatzemen la
informacié en maquinari remot i requereixen intercanvis de dades constants
entre els nostres ordinadors personals i els servidors remots. Tot aquest flux
d'informaci6 fa necessaria l'existéncia de mecanismes per a evitar 1'Gs malicios
de la informaci6 i per a assegurar la privadesa i protecci6é dels usuaris de la
Xarxa.

A I'hora de protegir les xarxes de comunicacions, la criptografia és l'eina fo-
namental que ens permet evitar que alga intercepti, manipuli o falsifiqui les
dades transmeses. Dedicarem una part d'aquest modul a introduir els concep-
tes de la criptografia necessaris per a entendre com s'aplica a la protecci6 de

les comunicacions.

La finalitat basica de la criptografia és I'enviament d'informacio secreta. Si apli-
quem una transformacié, coneguda com a xifratge, a la informacié que vo-
lem mantenir en privat, encara que un adversari aconsegueixi veure quines
dades estem enviant li seran completament inintel-ligibles. Només el destina-
tari legitim sera capac de fer la transformacio inversa i recuperar les dades ori-
ginals.

En el modul també estudiarem els sistemes tallafoc, que s'encarregaran de pro-
tegir l'accés a determinats punts de la Xarxa. Veurem que un sistema tallafoc
actua com una barrera central per a reforcar el control d'accés als serveis que
s'executen tant a l'interior com a l'exterior de la Xarxa. El tallafocs intenten
prevenir els atacs de l'exterior contra les maquines internes d'una xarxa dene-
gant peticions de connexi6 des de parts no autoritzades.

Veurem també que hi ha xarxes privades virtuals que es construeixen fent
Gs dels nodes d'una xarxa, perd que mitjancant técniques criptografiques i
protocols segurs permeten aillar els usuaris d'aquesta xarxa dels de la xarxa de

comunicacio.

Finalment farem una passada pels diferents protocols i aplicacions més relle-
vants per a assegurar les xarxes de comunicacions. Coneixerem les galetes, els
continguts dinamics i com aquests poden afectar la seguretat d'una lloc web.
L'existéncia de protocols com SSL/TLS en el nivell de transport han permes
que es pugui dotar de seguretat a les aplicacions en xarxa i als seus protocols.
En aquest modul també coneixerem el funcionament d'aquests protocols i de

passada com es poden fer transaccions segures a la Xarxa.
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Objectius

L'estudi d'aquest modul us permetra d'assolir els objectius segiients:

1. Coneixer els principals mecanismes de seguretat a la xarxa.
2. Coneixer els fonaments de la criptografia i els certificats digitals.
3. Tenir una visi6 global dels elements de la xarxa que poden necessitar me-

canismes de seguretat i coneixer els possibles punts febles d'una xarxa de
computadors.
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1. Tallafocs

Quan un equip és connectat a una xarxa de computadors, es poden identificar

tres arees de risc:

1) El nombre de punts que poden ser utilitzats com a origen per a dur a terme
un atac contra qualsevol component de la xarxa s'incrementa. En un sistema
aillat (sense connexid), un requisit necessari per a ser atacat és forcosament
I'existéncia d'un accés fisic a l'equip. Pero en el cas d'un sistema en xarxa,
cadascun dels equips que pugui enviar informacié cap a la victima podra ser
utilitzat per un possible atacant.

Alguns serveis (com per exemple el Web i DNS) necessiten estar oberts pablica-
ment, de manera que qualsevol equip connectat a Internet podria ser 'origen
d'una possible activitat maliciosa en contra. Aixo fa que sigui molt probable
l'existéncia d'atacs regulars contra aquests sistemes.

2) La segona area de risc inclou l'expansi6é del perimetre fisic del sistema te-
lematic al qual 'equip acaba de ser connectat. Quan la maquina esta aillada,
qualsevol activitat pot ser considerada com a interna a l'equip (i per tant, de
confianca). El processador treballa amb les dades que troba a la memoria, que
alhora han estat carregades des d'un mitja d'emmagatzemament secundari.
Aquestes dades estan realment ben protegides contra actes de modificacio, eli-
minacio, observacié maliciosa, etc., en ser transferides entre diferents compo-

nents de confianca.

Perd aquesta mateixa premissa no és certa quan les dades son transferides a
través d'una xarxa. La informaci6 transmesa pel mitja de comunicaci6 és reen-
viada per dispositius que estan totalment fora del control del receptor. Aquesta
informaci6 podria ser llegida, emmagatzemada, modificada i més tard retrans-
mesa cap al receptor legitim. Especialment en grans xarxes com Internet, no és

trivial l'autenticaci6 de l'origen que es presenta com l'emissor d'un missatge.

3) finalment, la tercera area de risc es deu a l'augment en el nombre de serveis
d'autenticaci6 (generalment un servei de login-password) que un sistema con-
nectat a una xarxa ha d'oferir, respecte a un sistema aillat. Aquests serveis no
deixen de ser simples aplicacions (amb possibles errors de programaci6 o de
disseny) que protegeixen l'accés als recursos dels equips del sistema. Un error
o vulnerabilitat en alguns d'aquests serveis pot representar el compromis del
sistema al complet.
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La prevencio d'atacs és la suma d'una serie de mecanismes de seguretat
que proporcionen un primer nivell de defensa contra cert tipus d'atacs
abans que aquests arribin al seu objectiu.

1.1. Sistemes tallafocs

Els sistemes tallafoc' sén un mecanisme de control d'accés sobre la capa de
xarxa. La idea basica és separar la nostra xarxa (en que els equips que interve-
nen son de confianca) dels equips de l'exterior (potencialment hostils).

Un sistema tallafoc actua com una barrera central per a reforcar el control
d'accés als serveis que s'executen tant a l'interior com a l'exterior de la xarxa. El
tallafoc intentara prevenir els atacs de 'exterior contra les maquines internes

de la nostra xarxa denegant peticions de connexio des de parts no autoritzades.

Un tallafoc pot ser qualsevol dispositiu utilitzat com a mecanisme de control
d'accés a nivell de xarxa per a protegir una xarxa en particular o un conjunt de
xarxes. En la majoria dels casos, els sistemes tallafoc s'utilitzen per a prevenir

accessos il-licits a l'interior de la xarxa.

Un tallafoc és aquell sistema de xarxa expressament encarregat de se-
parar xarxes de computadors, amb un control del transit existent entre
aquestes. Aquest control consisteix, en tltima instancia, a permetre o
denegar el pas de la comunicacié d'una xarxa a una altra mitjancant el
control dels protocols Transmission Control Protocol/Internet Protocol
(TCP/IP).

A I'hora d'instal-lar i configurar un sistema tallafoc a la nostra xarxa, s'ha de
tenir present el segiient:

1) Tot el transit que surt de l'interior cap a l'exterior de la xarxa per protegir,
i viceversa, ha de passar pel tallafoc. Aix0 es pot aconseguir bloquejant fisica-

ment tot l'accés a l'interior de la xarxa a través del sistema.

2) Només el transit autoritzat, definit en les politiques de seguretat local del
sistema, podra traspassar el bloqueig.

3) El tallafoc mateix ha d'estar protegit contra possibles intrusions. Aixo im-
plica I'ds d'un sistema operatiu de confianca amb suficients garanties de segu-
retat.

Ogn anglés, firewall.
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1.2. Construccio de sistemes tallafoc

En el sentit més general, un sistema tallafoc consta de programari i maquina-
ri. El programari pot ser de propietat, de prova, o gratuit. Per altra banda, el
maquinari podra ser qualsevol que pugui suportar aquest programari.

Actualment, dues de les tecnologies més utilitzades a 1'hora de construir siste-

mes tallafoc sén les segiients:

¢ Encaminadors amb filtratge de paquets.

e Passarel-les a escala d'aplicacio.

1.2.1. Encaminadors amb filtratge de paquets

Un encaminador amb filtratge de paquets és un dispositiu que encami-
na el transit TCP/IP (encaminador de TCP/IP) sobre la base d'una série
de regles de filtratge que decideixen quins paquets s'encaminen a través
seu i quins son descartats.

Xarxa externa Xarxa interna

Regles

de filtratge

Filtre de paquets

Les regles de filtratge s'encarreguen de determinar si a un paquet li esta permes
passar de la part interna de la xarxa a la part externa, i viceversa, i verifica el

transit de dades legitim entre totes dues parts.

Els encaminadors amb filtratge de paquets, en treballar a escala de xarxa, po-  @upp és la sigla de User Datagram
Protocol.

den acceptar o denegar paquets fixant-se en les capcaleres del protocol (tant

IP, com UDP?, TCP...), com poden ser:

e Adreces d'origen i de destinacio.

¢ Tipus de protocol i indicadors especials.

e Ports d'origen i de destinaci6 o tipus de missatge (segons el protocol).
e Contingut dels paquets.

e Mida del paquet.
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Regles de
filtratge

Internet

Xarxa
I I
Xarxa externa Xarxa interna

Filtre
de paquets

Les regles estan organitzades en conjunts de llistes amb una determinada poli-
tica per defecte (denegar-ho tot, acceptar-ho tot...).

Cada paquet que arribi al dispositiu sera comparat amb les regles, comencant
pel principi de la llista fins que es trobi la primera coincidéncia. Si hi ha algu-
na coincidéncia, l'accié indicada en la regla sera activada (denegar, acceptar,
redirigir...).

Per contra, si no és possible cap coincidéncia, sera consultada la politica per
defecte per a saber quina acci6 cal prendre (deixar passar el paquet, descartar-
lo, redireccionar-lo...). Si es tracta, per exemple, d'una politica de denegaci6
per defecte, en cas de no haver-hi cap coincidéncia amb el paquet, aquest sera
descartat.

Una politica de denegaci6 per defecte acostuma a ser més costosa de mantenir,
ja que sera necessari que l'administrador indiqui explicitament tots els serveis

que han de romandre oberts (la resta, per defecte, seran tots denegats).

En canvi, una politica d'acceptaci6 per defecte és més senzilla d'administrar,
pero incrementa el risc de permetre atacs contra la nostra xarxa, ja que reque-
reix que I'administrador indiqui explicitament quins paquets cal descartar (la

resta, per defecte, seran tots acceptats).

Avantatges i desavantatges dels encaminadors amb filtratge de
paquets

La construcci6é d'un sistema tallafoc mitjancant un encaminador amb filtratge
de paquets és realment economica, ja que generalment se sol fer amb maqui-
nari ja disponible. A més, ofereix un alt rendiment en xarxes amb una carrega
de transit elevada.

Addicionalment, aquesta tecnologia permet la implantacié de la major part
de les politiques de seguretat necessaries.

Iptables

Un exemple d'encaminador
amb filtre de paquets podria
ser el programa Iptables, im-
plementat com una part del
programari d'encaminament
del nucli Linux.
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Les politiques de seguretat son el resultat de documentar les expectatives de
seguretat, intentant plasmar en el mon real els conceptes abstractes de segure-
tat. Poden ser definides de manera processal (plasmant de manera practica les
idees o filosofies de I'empresa quant a seguretat) o de manera formal (utilitzant
un model matematic que intenta abastar tots els estats i operacions possibles).

Tot i aquests avantatges, els encaminadors de xarxa amb filtratge de paquets

poden presentar algunes deficiéncies, com per exemple:

¢ Molts dels encaminadors utilitzats poden ser vulnerables a atacs existents
(tot i que la majoria dels distribuidors tenen els paquets d'actualitzacions
corresponents per a solucionar-ho). Per altra banda, no solen tenir capa-
citats de registre. Aix0 provoca que a l'administrador li sigui dificil saber
si 'encaminador mateix no esta essent atacat.

e Laseva capacitat d'actuacio es pot arribar a deteriorar a causa de la utilitza-
ci6 d'un filtratge excessivament estricte, cosa que dificulta també el procés
de gesti6 del dispositiu si aquest nombre de regles arriba a ser molt elevat.

e Lesregles de filtratge poden arribar a ser molt complicades, i aix0 provoca
de vegades que les possibles distraccions en la configuracié siguin aprofi-
tades per un atacant per a fer una violaci6 de la politica de seguretat.

1.2.2. Passarel-la a escala d'aplicacié

Una passarel-la a escala d'aplicacid, coneguda també com a servidor interme-

diari’, no encamina paquets a escala de xarxa siné que actua com a retrans-
missor a escala d'aplicacid. Els usuaris de la xarxa contactaran amb el servidor
intermediari, que al seu torn estara oferint un servei intermediari associat a

una o més aplicacions determinades.

Connexio Connexid
de sortida e d’entrada
4 ______________ L —— 4-4--—\—--—————————-
FTP
Xarxa externa Xarxa interna

Mail
HTTP
IMAP
POP

Passarel-la a nivell d’aplicacié

®kn anglés, proxy.
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El servei intermediari s'encarregara de fer les connexions sol-licitades amb
I'exterior i quan rebi una resposta s'encarregara de retransmetre-la cap a l'equip
que havia iniciat la connexi6. Aixi, el servei intermediari executat en la
passarel-la aplicara les normes per a decidir si s'accepta o es rebutja una peticid

de connexid.

Una passarel-la separa completament l'interior de I'exterior de la xarxa en la
capa d'enllag, i ofereix inicament un conjunt de serveis a escala d'aplicacio.
Aixo permet l'autenticacio dels usuaris que fan peticions de connexio i 1'analisi

de connexions a escala d'aplicacio.

Aquestes dues caracteristiques fan que les passarel-les ofereixin més seguretat
respecte als filtres de paquets, i presenten un rang de possibilitats molt elevat.
Per contra, la penalitzaci6 introduida per aquests dispositius és molt més gran.
En cas d'una gran carrega de transit en la xarxa, el rendiment es pot arribar
a reduir drasticament.

En la practica, les passarel-les i els dispositius de xarxa amb filtratge de paquets
son complementaris. Aixi, aquests dos sistemes es poden combinar perque
proporcionin més seguretat i flexibilitat que si només se'n fes servir un, tal

com es mostra a la figura segiient.

Controls
especifics
Regles de
filtratge
° Aplicacio
Transport
Internet Internet
Xarxa Xarxa
[ [ | |
Xarxa externa Xarxa interna Xarxa interna
Filtre de PaSS_areIII-Ia
aquets anivell
P d’aplicacio

Quan la passarel-la autentica el client, obre una connexi6 al servidor interme-
diari, i és el responsable de transmetre les dades que el client rep del servidor
intermediari.



© FUOC « PID_00147703 13

Seguretat a la xarxa

Passarel-la a nivell d’aplicacio

Servei
cau

Sensacioé del client
Client [€---------mmommmm o »{ Servidor
Adreca IP: 10.0.0.1 Adreca IP: 192.168.0.3
Port: 1024 Port: 23

Aquest funcionament particular provoca que les passarel-les a escala
d'aplicaci6 presentin un rendiment inferior que els filtres de paquets. Per tal
d'evitar-ho, els servidors intermediaris fan una copia de les dades transmeses
per a lliurar-les a un altre quan aquest les sol-liciti.

L'as de les passarel-les proporciona diversos beneficis. D'entrada, les
passarel-les permeten només aquells serveis per als quals hi ha un servidor in-
termediari habilitat. Aixi, si una passarel-la conté serveis intermediaris tan sols
per als serveis HTTP i DNS, llavors només HTTP i DNS seran permesos en la
xarxa interna. La resta de serveis seran completament rebutjats.

Un altre benefici de 1'as de passarel-les és que el protocol també pot ser fil-
trat, i es pot prohibir aixi 1Gs de diferents subserveis dins d'un mateix servei
permes. Per exemple, mitjancant una passarel-la que filtrés connexions FIP,
seria possible prohibir inicament 1'as de l'ordre put d'FTP i deixar habilitada la
resta d'ordres. Aquesta caracteristica no és possible obtenir-la mitjancant 1'as
de filtres de paquets.

Addicionalment, els servidors intermediaris també poden implantar el filtre
de connexions per adreca IP de la mateixa manera que els filtres de paquets,
ja que l'adreca IP esta disponible en I'ambit d'aplicaci6 en el qual es fara el
filtratge.

Tot i obtenir més control global sobre els serveis vigilats, les passarel-les també
presenten algunes problematiques. Un dels primers inconvenients a destacar
és la necessitat d'haver de configurar un servidor intermediari per a cada servei
de la xarxa que cal vigilar (HTTP, DNS, Telnet, FTP...). A més, en el cas de pro-
tocols client-servidor, com per exemple Telnet, poden arribar a ser necessaris
alguns passos addicionals per a connectar amb el punt final de la comunicacio.
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2. Xarxes privades virtuals

Els protocols segurs que hem vist fins ara permeten protegir les comunicaci-
ons, per exemple, d'una aplicacié implementada com un procés client que
s'executa en un ordinador i un procés servidor que s'executa en un altre ordi-
nador. Si hi ha altres aplicacions que també necessiten una comunicacio se-
gura entre aquests dos ordinadors, o entre ordinadors situats en les mateixes
xarxes locals, poden fer ts d'altres instancies dels protocols segurs: noves as-
sociacions de seguretat IPsec, noves connexions SSL TLS, etc.

Una possibilitat alternativa és establir una xarxa privada virtual® entre aquests ®En angls, virtual private network
(VPN).

ordinadors o les xarxes locals on estan situats.

2.1. Definicié i tipus de xarxes privades virtuals

Una xarxa privada virtual (VPN) és una configuracié que combina 1'as
de dos tipus de tecnologies:

e Les tecnologies de seguretat que permeten la definici6é d'una xarxa
privada, és a dir, un mitja de comunicaci6 confidencial que no pot

ser interceptat per usuaris aliens a la xarxa.

¢ Lestecnologies d'encapcalament de protocols que permeten que, en
comptes d'una connexio6 fisica dedicada per a la xarxa privada, es
pugui utilitzar una infraestructura de xarxa publica, com és Internet,
per a definir per sobre d'aquesta una xarxa virtual.

Per tant, una VPN és una xarxa logica o virtual creada sobre una infraestructura
compartida, perd que proporciona els serveis de protecci6é necessaris per a una

comunicaci6 segura.

Depenent de la situacié dels nodes que fan s d'aquesta xarxa, podem consi-
derar tres tipus de VPN:

1) Aquest és el cas habitual en qué una empresa disposa de xarxes locals en
diferents seus, geograficament separades, en cadascuna de les quals hi ha una
xarxa privada o intranet, d'accés restringit als seus empleats. Si interessa que
des d'una de les seus es pugui accedir a les intranets d'altres seus, es pot usar
una VPN per a interconnectar aquestes xarxes privades i formar una intranet

unica.
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2) Quan un empleat de l'empresa vol accedir a la intranet des d'un ordinador
remot, pot establir una VPN d'aquest tipus entre aquest ordinador i la intranet
de I'empresa. L'ordinador remot pot ser, per exemple, un PC que 'empleat té
a casa seva, o un ordinador portatil des del qual es connecta a la xarxa de
I'empresa quan esta de viatge.

3) De vegades a una empresa li interessa compartir una part dels recursos de la
seva intranet amb determinats usuaris externs, com per exemple proveidors o
clients de 'empresa. La xarxa que permet aquests accessos externs a una intra-

net s'anomena extranet, i la protecci6 s'assoleix mitjancant una VPN extranet.
2.2. Configuracions i protocols utilitzats en VPN
A cadascun dels tipus de VPN li sol correspondre una configuracio especifica.

e En les VPN entre intranets, la situacié6 més habitual és que en cada intra-
net hi ha una passarel-la VPN, que connecta la xarxa local amb Internet.
Aquesta passarel-la es comunica amb la de les altres intranets, aplicant el
xifratge i les proteccions que siguin necessaries a les comunicacions de
passarel-la a passarel-la a través d'Internet. Quan els paquets arriben a la
intranet de destinacio, la passarel-la corresponent els desxifra i els reenvia
per la xarxa local fins a 1'ordinador que els hagi de rebre. D'aquesta manera
es fa servir la infraestructura publica d'Internet, en lloc d'establir linies pri-
vades dedicades, que representarien un cost més elevat. També s'aprofita
la fiabilitat i redundancia que proporciona Internet, ja que si una ruta no
esta disponible sempre es poden encaminar els paquets per un altre lloc,
mentre que amb una linia dedicada la redundancia implicaria un cost en-

cara més gran.

En les VPN d'accés remot, de vegades anomenades VPDN®, un usuari es
pot comunicar amb una intranet per mitja d'un proveidor d'accés a In-
ternet, fent servir tecnologia convencional com per exemple un modem
ADSL. L'ordinador de l'usuari ha de disposar de programari client VPN
per a comunicar-se amb la passarel-la VPN de la intranet i dur a terme
l'autenticacié necessaria, el xifratge, etc. Aixi també s'aprofita la infraes-
tructura dels proveidors d'Internet per a I'accés a la intranet, sense neces-
sitat de trucades a un modem de l'empresa, que poden arribar a tenir un
cost considerable.

e Elcasdeles VPN extranet pot ser com el de les VPN entre intranets, en qué
la comunicacio segura s'estableix entre passarel-les VPN, o bé com el de les
VPN d'accés remot, en que un client VPN es comunica amb la passarel-la
de la intranet. La diferéncia, pero, és que en aquest cas normalment el
control d'accés és més restrictiu per a permetre només l'accés als recursos
autoritzats.

OVPDN és la sigla de virtual private
dial network.
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La definici6é d'una xarxa virtual es duu a terme mitjancant l'establiment de
tanels, que permeten encapsular paquets de la xarxa virtual, amb els seus pro-
tocols, dins de paquets d'una altra xarxa, que normalment és Internet, amb el
seu protocol, és a dir, IP.

Per a la comunicacié entre les diferents intranets, o entre I'ordinador que ac-
cedeix remotament i la intranet, es poden utilitzar els protocols que siguin
més convenients. Els paquets d'aquests protocols, per a poder-los fer arribar a
la seva destinaci6 a través d'Internet, es poden encapsular en datagrames IP,
que a dins seu contindran els paquets originals. Quan arriben a la seva desti-
naci6, es desencapsulen aquests datagrames per a recuperar els paquets amb
el format "natiu" del protocol corresponent.

Us de tdnels en una VPN

Paquets
natius

& »
w L

Paquets encapsulats Paquets
(tanel) natius

P »
nl Vl‘ »

Hi ha diversos protocols que poden ser utilitzats per a establir els tanels, de-

penent del nivell de la comunicaci6 en el qual es vulgui fer la proteccié.

El protocol utilitzat en la gran majoria de configuracions VPN és IPsec en mode
tanel, generalment amb ESP per a xifrar les dades, i opcionalment amb AH per
a autenticar els paquets encapsulats. Les passarel-les VPN sén, en aquest cas,
passarel-les segures IPsec.

En el cas de les VPN d'accés remot o VPDN, hi ha la possibilitat d'encapsular
trames PPP, que sén les que transmet normalment un client VPN d'aquest
tipus, sobre datagrames IP. Hi ha diverses opcions per a encapsular PPP (que al
seu torn pot encapsular altres protocols de xarxa, com IPX, etc., o possiblement
IP) sobre IP:

* Elprotocol PPTP® (RFC 2637) especifica una técnica per a I'encapsulaci6 de
trames PPP pero no afegeix serveis d'autenticacié. Aquests serveis es poden
fer amb els mateixos protocols que fa servir PPP, com Password Authen-
tication Protocol (PAP) o Challenge Handshake Authentication Protocol
(CHAP).

©pp7pés la sigla de Point-to-Point
Tunneling Protocol.
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¢ El protocol L2F (RFC 2637) és semblant al PPTP pero també pot treballar "1 2F &s la sigla de Layer Two
Forwarding.

amb SLIP a més de PPP. Per a l'autenticaci6 pot fer servir protocols auxiliars
com Remote Authentication Dial-In User Service (RADIUS).

¢ El protocol L2TP® (RFC 2661) combina les funcionalitats que ofereixen ®127P és la sigla de Layer Two
PPTP i L2F Tunneling Protocol.

OssH és la sigla de Secure Shell. ‘
El protocol SSH” ofereix la possibilitat de redirigir ports TCP sobre un ca-

nal segur, que podem considerar com un tinel a escala de transport. Des
d'aquest punt de vista, també es podria considerar una connexi6 SSL TLS
com un tanel a escala de transport que proporciona confidencialitat i au-
tenticaci6. Habitualment, pero, aquest altim tipus de tinel no serveix per
a qualsevol tipus de transit siné només per a dades TCP, i per tant, no es

considera part integrant d'una VPN.
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3. Introduccié a la criptografia

Al llarg de la historia, s'han dissenyat diferents técniques per a ocultar el sig- Criptografia

nificat de la informacié que no interessa que sigui coneguda per estranys. Al-
Els termes criptografia, cripto-
logia, etc., provenen de l'arrel

exemple, s'atribueix a Juli César la invenci6 d'un codi per a enviar missatges grega ktrlyptés, que vol dir
amagat'.

gunes ja es feien servir en temps de l'antiga Grecia o de I'Imperi Roma: per

xifrats que no poguessin ser interpretats per l'enemic.

La criptografia estudia, des d'un punt de vista matematic, els metodes
per a protegir la informaci6. D'altra banda, la criptoanalisi estudia les
possibles técniques per a contrarestar els metodes criptografics, i és de
gran utilitat per a ajudar a fer-los més robustos i dificils d'atacar. El con-
junt format per aquestes dues disciplines, criptografia i criptoanalisi,
s'anomena criptologia.

Us del xifratge

El fet d'usar el xifratge parteix de I'assumpcié que intentar evitar la intercepci6é de la
informacié per part d'un intras (espia) és molt costés. Enviar missatges xifrats és més
facil, i aixi, encara que un espia els pugui veure, no podra interpretar la informacié que
contenen.

Quan la proteccié que volem obtenir consisteix a garantir el secret de la infor-
macio, és a dir, la confidencialitat, utilitzem el metode criptografic conegut

com a xifratge.

Si M és el missatge que volem protegir o text en clar, xifrar-lo consisteix a
aplicar-li un algorisme de xifratge f, que el transforma en un altre missatge

que anomenarem text xifrat, C. Aix0 ho podem expressar com:

C=fM)

Per tal que aquest xifratge sigui util, hi ha d'haver una altra transformacio

o algorisme de desxifratge [~ ' que permeti recuperar el missatge original a

partir del text xifrat:

M- f1(C)

La xifra del César

La xifra del César consistia a substituir cada lletra del missatge per la que hi ha 3 posici-
ons més endavant en l'alfabet (tornant a comencar per la lletra A si arribem a la Z). Aixi,
si apliquem aquest algorisme de xifratge al text en clar alea jacta est (i fent servir 'alfabet
llati actual, perque en temps del Cesar no hi havia lletres com la w), obtenim el text xifrat
dohd mdfwd hvw. El desxifratge en aquest cas és ben senzill: només cal substituir cada
lletra per la que hi ha 3 posicions abans en 1'alfabet.
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Un esquema com el de la xifra del Cesar té I'inconvenient que si l'enemic des-
cobreix quin és l'algorisme de xifratge (i a partir d'aqui dedueix 1'algorisme in-
vers), sera capac d'interpretar tots els missatges xifrats que capturi. Llavors cal-
dria instruir tots els "oficials de comunicacions" de l'exércit perque aprenguin
un nou algorisme, la qual cosa podria resultar complexa. En comptes d'aixo,
el que es fa avui és utilitzar com a algorisme una funcié amb un parametre

anomenat clau.

Exemple d'is d'una clau

L'algorisme de Juli César es pot generalitzar definint una clau k que indiqui quantes po-
sicions cal avancar cada lletra en l'alfabet. La xifra del Cesar, doncs, fa servir k = 3. Per al
desxifratge es pot utilitzar el mateix algorisme pero amb la clau invertida (d = e, x = —k).

Llavors podem parlar d'una funcié de xifratge e amb una clau de xifratge k, i

una funci6 de desxifratge d amb una clau de desxifratge x:

C = e(k,M)
M = d(x,C) = d(x,e(k,M))

Aixi, una soluci6 al problema de l'espia que s'assabenta de com cal desxifrar
els missatges podria ser continuar fent servir el mateix algorisme, perdo amb
una clau diferent.

Seguretat per ocultisme

Al llarg de la historia hi ha hagut casos que han demostrat la perillositat de basar la pro-
teccié a mantenir els algorismes en secret (el que es coneix com a seguretat per ocultisme).
Si l'algorisme és conegut per molts, és més facil que se'n detectin les febleses o vulnera-
bilitats i es puguin corregir rapidament. Si no, un expert podria deduir 1'algorisme per
enginyeria inversa, i acabar-se descobrint que té punts febles per on es pot atacar, com
va passar amb l'algorisme A5/1 de la telefonia mobil GSM.

Una premissa fonamental en la criptografia moderna és 'anomenada
suposicié de Kerckhoffs, d'acord amb la qual els algorismes han de ser
coneguts publicament i la seva seguretat només ha de dependre de la
clau. En lloc d'intentar ocultar el funcionament dels algorismes, és molt
meés segur i efectiu mantenir en secret nomeés les claus.

Un algorisme es considera segur si a un adversari li és impossible obtenir el
text en clar M encara que conegui l'algorisme e i el text xifrat C. Es a dir, és
impossible desxifrar el missatge sense saber quina és la clau de desxifratge. La
paraula impossible, pero, I'nem de considerar amb diferents matisos. Un algo-
risme criptografic és computacionalment segur si, aplicant el millor meto-
de conegut, la quantitat de recursos necessaris (temps de calcul, nombre de
processadors, etc.) per a desxifrar els missatges sense coneixer la clau és molt
més gran (uns quants ordres de magnitud) del que és a l'abast de ninga. En el
limit, un algorisme és incondicionalment segur si no pot ser invertit ni amb
recursos infinits. Els algorismes que es fan servir a la practica son (o intenten

ser) computacionalment segurs.
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L'accié d'intentar desxifrar missatges sense coneixer la clau de desxifratge
s'anomena atac. Si 'atac té exit, se sol dir col-loquialment que s'ha aconseguit

"trencar" l'algorisme. Hi ha dues maneres de dur a terme un atac:

e Mitjancant la criptoanalisi, és a dir, estudiant matematicament la manera

de deduir el text en clar a partir del text xifrat.

e Aplicant la forca bruta, és a dir, provant un per un tots els valors possibles
de la clau de desxifratge x fins a trobar-ne un que produeixi un text en
clar amb sentit.

Atacs a la xifra del Ceésar

Continuant amb l'exemple de l'algorisme del Cesar generalitzat (amb clau), un atac crip-
toanalitic podria consistir a analitzar les propietats estadistiques del text xifrat. Les lletres
xifrades que més es repeteixen probablement corresponen a vocals o a les consonants més
freqiients, les combinacions més repetides de dues (o tres) lletres seguides probablement
corresponen als digrafs (o trigrafs) que tipicament apareixen més vegades en un text, etc.

D'altra banda, 1'atac per forca bruta consistiria a intentar el desxifratge amb cadascun
dels 25 possibles valors de la clau (1 < x < 25, si 'alfabet té 26 lletres) i mirar quin déna
un resultat intel-ligible. En aquest cas, la quantitat de recursos necessaris és tan modesta
que fins i tot es pot fer I'atac a ma. Per tant, aquest xifratge seria un exemple d'algorisme
insegur o feble.

A continuaci6 veurem les caracteristiques dels principals sistemes criptografics
utilitzats en la protecci6 de les comunicacions. A partir d'ara, considerarem els

missatges en clar, els missatges xifrats i les claus com a seqiiéncies de bits.

3.1. Criptografia de clau simetrica

Els sistemes criptografics de clau simetrica es caracteritzen perque la
clau de desxifratge x és idéntica a la clau de xifratge k, o bé es pot deduir
directament a partir d'aquesta.

Per simplificar, suposarem que en aquest tipus de sistemes la clau de desxifrat-
ge és igual que la de xifratge: x = k (si no, sempre podem considerar que en
l'algorisme de desxifratge el primer pas és calcular la clau x a partir de la k).
Per aix0 aquestes tecniques criptografiques s'anomenen de clau simetrica, o de
vegades també de clau compartida. Aixi, tenim:

C = e(k,M)
M = d(k,C) = d(k,e(k,M))

La seguretat del sistema esta, doncs, a mantenir en secret la clau k. Quan els
participants en una comunicacio6 es volen intercanviar missatges confidenci-

als, han d'escollir una clau secreta i fer-la servir per a xifrar els missatges. Lla-
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vors poden enviar aquests missatges per qualsevol canal de comunicaci6, amb
la confiancga que, encara que el canal sigui insegur i susceptible de ser inspec-
cionat per tercers, cap espia Z no sera capag d'interpretar-los.

Missatge M xifrat amb una clau kentre Ai B

/

z

e(k,M)

Canal insegur

Si el sistema és de clau compartida, és necessari que el valor de la clau secre-
ta k que fan servir A i B sigui el mateix. Ara bé, com es poden assegurar que
sigui aixi? Es clar que no poden enviar la clau escollida a través del canal de
comunicacié de queé disposen, perqué la hipotesi inicial és que aquest canal
és insegur i qualsevol podria descobrir la informacié que s'hi transmet. Una
possible soluci6 és fer servir un canal a part, que pugui ser considerat sufici-

entment segur:

Establiment d’un canal segur entre Ai B Canals segurs

Podrien ser exemples de "ca-
nals segurs": el correu tradici-
K onal (no electronic) o un ser-

vei de missatgeria "fisica", una
/ conversa telefonica, o cara a
\>> Canal segur

cara, etc.

\
J

e(k,M)

U ¢—

Canal insegur

Aquesta solucid, pero, té alguns inconvenients. D'una banda, se suposa que
el canal segur no sera d'as tan agil com el canal insegur (si ho fos, seria molt
millor enviar tots els missatges confidencials sense xifrar pel canal segur, i
oblidar-nos del canal insegur!). Per tant, pot ser dificil anar canviant la clau. I
d'altra banda, aquest esquema no és prou general: pot ser que hagim d'enviar
informaci6 xifrada a algi amb qui no podem contactar de cap altra manera.
Com veurem més endavant, aquests problemes relacionats amb l'intercanvi

de claus se solucionen amb la criptografia asimeétrica.

A continuaci6 repassarem les caracteristiques basiques dels principals algoris-
mes criptografics de clau simeétrica, els quals agruparem en dues categories:
algorismes de flux i algorismes de bloc.
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3.1.1. Algorismes de xifratge de flux

El funcionament d'una xifra de flux consisteix a combinar el text en
clar M amb un text de xifratge S que s'obté a partir de la clau simétrica
k. Per a desxifrar nomeés cal fer 1'operaci6 inversa amb el text xifrat i el

mateix text de xifratge S.

L'operacié de combinacié que s'utilitza tipicament és la suma, i l'operaci6 in-
versa, per tant, és la resta. Si el text esta format per caracters, aquest algorisme
seria com una xifra del Cesar en que la clau va canviant d'un caracter a un
altre. La clau que pertoca cada vegada esta determinada pel text de xifratge S

(anomenat keystream en angles).

Suma i resta de bits

Quan treballem amb aritmeética binaria o aritmética de modul 2, es compleix:

0+0=0 0-0=0 0®0=0
0+1=1 0-1=1 0&1=1
1+0=1 1-0=1 1©0=1
1+1=0 1-1=0 1®1=0

Si considerem el text format per bits, la suma i la resta s6n equivalents. En
efecte, quan s'apliquen bit per bit, totes dues sén identiques a l'operacio logica
"O exclusiva", denotada amb l'operador XOR (eXclusive OR) o el simbol @. Aixi

doncs:

C=M®a Sk
M=C® Sk

En els esquemes de xifratge de flux, el text en clar M pot ser de qualsevol lon-
gitud, i el text de xifratge S ha de ser almenys igual de llarg. De fet, no cal
disposar del missatge sencer abans de comencar a xifrar-lo o desxifrar-lo, ja
que es pot implementar 1'algorisme perque treballi amb un "flux de dades" que
va arribant (el text en clar o el text xifrat) i un altre "flux de dades" que es
va generant a partir de la clau (el text de xifratge). D'aqui ve el nom d'aquest
tipus d'algorismes. La figura segiient il-lustra el mecanisme basic de la imple-

mentacio.

Esquema del xifratge i desxifratge de flux

Text clar (M) Text xifrat (X)
o xifrat (C) o clar (M)
Text de

T xifratge (S)

generadora

K—»




© FUOC « PID_00147703 23

Seguretat a la xarxa

Hi ha diferents maneres d'obtenir el text de xifratge S en funci6 de la clau k:

e Sis'escull una seqiiencia k més curta que el missatge M, una possibilitat
seria repetir-la ciclicament tantes vegades com calgui per a anar-la sumant
al text en clar. L'inconvenient d'aquest metode és que es pot trencar facil-
ment, sobretot com més curta sigui la clau (en el cas minim, l'algorisme

seria equivalent a la xifra del César).

e Enlaltre extrem, es podria fer directament S(k) = k. Aix0 vol dir que la clau
mateixa ha de ser tan llarga com el missatge per xifrar. Aquest és el principi
de l'anomenada xifra de Vernam. Si k és una seqiiéncia totalment aleato-
ria que no es repeteix ciclicament, estem davant d'un exemple de xifratge
incondicionalment segur, tal com I'hem definit al comencament d'aquest
modul. Aquest xifratge s'anomena en angles one-time pad (‘quadern d'un
sol Gs'). El problema en aquest cas és que el receptor ha de disposar de la
mateixa seqiiéncia aleatoria per a poder fer el desxifratge, i si li ha d'arribar
a través d'un canal segur, la pregunta és immediata: per qué no enviar el
missatge confidencial M, que és igual de llarg que la clau k, directament
pel mateix canal segur? Es evident, doncs, que aquest algorisme és molt
segur pero no és gaire practic en general.

Us del xifratge de Vernam

Sovint les comunicacions entre els portaavions i els avions fan servir el xifratge de Ver-
nam. En aquest cas, s'utilitza el fet que en un moment donat (abans d'enlairar-se) tant
I'avié com el portaavions estan en el mateix lloc, i intercanviar-se, per exemple, un disc
dur de 20 GB amb una seqtiéncia aleatoria no és un problema. Posteriorment, quan 'avié
s'enlaira pot establir una comunicacié segura amb el portaavions utilitzant una xifra de
Vernam amb la clau aleatoria que totes dues parts comparteixen.

e El que es fa en la practica és utilitzar funcions que generen seqiiéncies
pseudoaleatories a partir d'una llavor (un nombre que actua com a para-
metre del generador), i el que s'intercanvia com a clau secreta k és només

aquesta llavor.

Exemple de funcions pseudoaleatories

S6n exemples de funcions pseudoaleatories les basades en registres de desplacament re-
alimentats (feedback shift registers o FSR). El valor inicial del registre és la llavor. Per a anar
obtenint cada bit pseudoaleatori es desplacen tots els bits del registre una posicié i s'agafa
el que surt fora del registre. El bit que queda lliure a l'altre extrem s'omple amb un valor
que és funcio de la resta de bits.

Les seqiiencies pseudoaleatories s'anomenen aixi perque intenten semblar ale-
atories pero, és clar, sobn generades algorismicament. A cada pas l'algorisme
estara en un determinat estat, que estara determinat per les seves variables
internes. Com que les variables seran finites, hi haura un nombre maxim de
possibles estats diferents. Aixo vol dir que al cap d'un cert periode les dades
generades es tornaran a repetir. Perque l'algorisme sigui segur, interessa que
el periode de repeticio sigui com més llarg millor (amb relaci6 al missatge per
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xifrar), a fi de dificultar la criptoanalisi. Les seqiiencies pseudoaleatories també
han de tenir altres propietats estadistiques equivalents a les de les seqiiéncies
aleatories pures.

Xifres sincrones i asincrones

Si el text de xifratge S depen exclusivament de la clau k, es diu que
el xifratge és sincron. Aquest xifratge té el problema que si per algun
error de transmissio es perden bits (o arriben repetits), el receptor es
dessincronitzara i sumara bits del text S amb bits del text xifrat C que
no toquen, amb la qual cosa el text desxifrat a partir de llavors sera
incorrecte.

Aix0 es pot evitar amb el xifratge asincron (o "autosincronitzant"), en el
qual el text S es calcula a partir de la clau k i el mateix text xifrat C. Es a
dir, en comptes de realimentar-se amb els seus bits d'estat, el generador
es realimenta amb els n dltims bits xifrats transmesos. D'aquesta mane-
ra, si es perden m bits consecutius en la comunicaci6, l'error afectara

com a maxim al desxifratge de m + n bits del missatge original.

Exemples d'algorismes de xifratge de flux

Els algorismes de xifratge de flux actualment en Gs tenen la propietat de ser poc costosos
d'implementar. Les implementacions en maquinari soén relativament simples i, per tant,
eficients en el seu rendiment (en termes de bits xifrats per segon). Perd també les imple-
mentacions en programari poden ser forca eficients.

Les caracteristiques del xifratge de flux el fan apropiat per a entorns en qué calgui un
rendiment alt i els recursos (capacitat de calcul, consum d'energia) siguin limitats. Per
aixo se solen utilitzar en comunicacions mobils: xarxes locals sense fils, telefonia mobil,
etc.

3.1.2. Algorismes de xifratge de bloc

En una xifra de bloc, l'algorisme de xifratge o desxifratge s'aplica sepa-
radament a blocs d'entrada de longitud fixa b, i per a cadascun el resul-
tat és un bloc de la mateixa longitud.

Per a xifrar un text en clar de L bits cal dividir-lo en blocs de b bits cadascun
i xifrar aquests blocs un per un. Si L no és multiple de b, es poden afegir bits
addicionals fins a arribar a un nombre sencer de blocs, pero llavors pot ser
necessari indicar d'alguna manera quants bits hi havia realment en el missatge
original. El desxifratge també s'ha de fer bloc per bloc. La figura segiient mostra

I'esquema basic del xifratge de bloc.
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Esquema del xifratge de bloc

Text clar (M)
HEEEEEEEEEEEEEEEEENEEEEEEEEEN
Xifra Xifra Xifra
k de bloc k de bloc k de bloc
RN EEEEEEEEEEEEEEEEN
Text xifrat (C)

Molts dels algorismes de xifratge de bloc es basen en la combinaci6 de dues
operacions basiques: substituci6 i transposicio.

La substitucid consisteix a traduir cada grup de bits de l'entrada en un
altre, d'acord amb una permutaci6é determinada.

La xifra del César seria un exemple simple de substituci6, en qué cada grup de
bits correspondria a una lletra. De fet, es tracta d'un cas particular de substi-
tucié alfabeética. En el cas més general, les lletres del text xifrat no ha d'estar
necessariament a una distancia constant (la k de 1'algorisme, tal com I'hem
definit) de les lletres del text en clar.

Clau de la substitucié alfabetica

Es clar que la clau ha de ser una permutacié de l'alfabet, és a dir, no hi pot haver lletres
repetides ni faltar-ne cap. Si no, la transformacié no seria invertible en general. La clau
es pot expressar llavors com la seqiiéncia correlativa de lletres que corresponen a la A,
la B, 1a C, etc.

Exemple de substitucié alfabética

Alfabet: ABCDEFGHIJKLMNOPQRSTUVWXYZ
ClauuQWERTYUIOPASDFGHJKLZXCVBNM

Textenclar: ALEAJACTAEST

Text xifrat: Q STQPQEZQTLZ

La transposicié consisteix a reordenar la informaci6 del text en clar

segons un patr6 determinat.



© FUOC « PID_00147703 26

Seguretat a la xarxa

Exemple de transposicio

Un exemple de transposicié podria ser formar grups de 5 lletres, incloent-hi els espais en
blanc, i reescriure cada grup (1,2,3,4,5) en l'ordre (3,1,5,4,2):

Textenclar: ALEAJACTAEST

Text xifrat: EAALCJATASTE

La transposici6 per si sola no dificulta extraordinariament la criptoanalisi, pero
es pot combinar amb altres operacions per a afegir complexitat als algorismes
de xifratge.

El producte de xifres, o combinacié en cascada de diverses transformacions
criptografiques, és una tecnica molt efectiva per a implementar algorismes
forca segurs de manera senzilla. Per exemple, molts algorismes de xifratge de
bloc es basen en una serie d'iteracions de productes substitucié-transposicio6.

Confusio i difusio

Dues propietats desitjables en un algorisme criptografic soén la "confu-
si6", que consisteix a amagar la relaci6 entre la clau i les propietats es-
tadistiques del text xifrat, i la "difusi¢", que propaga la redundancia del
text en clar al llarg del text xifrat perque no sigui facilment reconeixible.

La confusi6 fa que canviant un sol bit de la clau canviin molts bits del
text xifrat, i la difusi6 fa que el canvi d'un sol bit del text en clar afecti
també molts bits del text xifrat.

En un bucle de productes de xifres basiques, la substitucié contribueix
a la confusi6o, mentre que la transposicié contribueix a la difusi6. La
combinaci6é d'aquestes transformacions simples, repetides diverses ve-
gades, fa que els canvis en l'entrada es propaguin per tota la sortida per
un "efecte d'allau".

Exemples d'algorismes de xifratge de bloc

Durant molts anys l'algorisme de xifratge de bloc ha estat 'algorisme més estudiat i alhora
el més utilitzat. Desenvolupat per IBM durant els anys setanta, va ser adoptat pel NBS
nord-america (nom que tenia llavors l'actual NIST) com a estandard per al xifratge de
dades I'any 1977. NBS és la sigla de National Bureau of Standards, i NIST és la sigla de
National Institute of Standards and Technology.

L'algorisme admet una clau de 64 bits, perd només 7 de cada 8 intervenen en el xifratge.
Un possible s dels bits de la clau DES que no influeixen en l'algorisme és com a bits de
paritat. de manera que la longitud efectiva de la clau és de 56 bits. Els blocs de text als
quals s'aplica el DES han de ser de 64 bits cadascun.

La part central de l'algorisme consisteix a dividir I'entrada en grups de bits, fer una subs-
tituci6 diferent sobre cada grup, i a continuacié una transposicié de tots els bits. Aquesta
transformacio es repeteix 16 vegades: a cada iteracid, l'entrada és una transposici6 dife-
rent dels bits de la clau sumada bit per bit (XOR) amb la sortida de la iteraci6 anterior.
Tal com esta dissenyat l'algorisme, el desxifratge es fa igual que el xifratge perd fent les
transposicions de la clau en I'ordre invers (comencant per 1altima).

Tot i que al llarg dels anys l'algorisme DES s'ha demostrat molt resistent a la criptoanalisi,
el seu principal problema actualment és la vulnerabilitat als atacs de forca bruta, a causa
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de la longitud de la clau, de només 56 bits. Si en els anys setanta era molt costés fer una

cerca entre les 2°® combinacions possibles, la tecnologia actual permet trencar l'algorisme
en un temps com més va més curt.

Per aixo0, el 1999 el NIST va canviar 1'algorisme DES pel Triple DES com a estandard oficial,
mentre no estigués disponible el nou estandard AES. El Triple DES, com el seu nom indica,
consisteix a aplicar el DES tres vegades consecutives. Aix0 es pot fer amb tres claus (ky, K,
k3), o bé amb només dues de diferents (ky, k,, i una altra vegada k;). La longitud total de
la clau amb la segona opci6 és de 112 bits (dues claus de 56 bits), que avui ja es considera
prou segura; la primera opcidé proporciona més seguretat, pero a costa de fer servir una
clau total de 168 bits (3 claus de 56 bits), que pot costar una mica més de gestionar i
intercanviar.

Per a fer el sistema adaptable a l'estandard antic, en el Triple DES s'aplica una seqiiéncia
xifratge-desxifratge-xifratge (E-D-E) en lloc de tres xifratges:

C = e(ks, d(ky, e(k1,M)))
o bé: mod 1 emC = e(kq, d(ko, e(ki,M)))

Aixi, fent k, = k; tenim un sistema equivalent al DES simple.

Com que l'estandard DES es comencava a quedar antiquat, a causa sobretot de la longitud
tan curta de les claus, i el Triple DES no és gaire eficient quan s'implementa amb progra-
mari, l'any 1997 el NIST va convocar la comunitat criptologica a presentar propostes per
a un nou estandard, I'AES, que substituis el DES. Dels quinze algorismes candidats que
es van acceptar, se'n van triar cinc com a finalistes, i I'octubre del 2000 es va donar a
coneixer el guanyador: 1'algorisme Rijndael, proposat pels criptografs belgues Joan Dae-
men i Vincent Rijmen.

El Rijndael pot treballar amb blocs de 128, 192 o 256 bits (encara que l'estandard AES
només en preveu de 128), i la longitud de la clau també pot ser 128, 192 o 256 bits.
Depenent d'aquesta altima longitud, el nombre d'iteracions de 'algorisme és 10, 12 0 14,
respectivament. Cada iteracié inclou una substituci6 fixa byte a byte, una transposicio,
una transformacié consistent en desplacaments de bits i XOR i una suma binaria (XOR)
amb bits obtinguts a partir de la clau.

Repeticio del DES

L'operaci6 de d'aplicar el xifratge DES amb una clau, i el resultat tornar-lo a xifrar amb
una altra, no és equivalent a un sol xifratge DES (no hi ha cap clau tnica que doni el
mateix resultat que donen les altres dues juntes). Si no fos aixi, la repeticié del DES no
seria més segura que el DES simple.

3.1.3. Usdels algorismes de clau simetrica

Quan s'usa el xifratge simetric per a protegir les comunicacions, es pot escollir
l'algorisme que sigui més apropiat a les necessitats de cada aplicacio: normal-
ment, com més seguretat menys velocitat de xifratge, i viceversa.

Un aspecte que cal tenir en compte és que si bé el xifratge pot fer que un ata-
cant no descobreixi directament les dades transmeses, de vegades és possible
que es pugui deduir informaci6 indirectament. Per exemple, en un protocol
que faci servir missatges amb una capgalera fixa, 1'aparicié de les mateixes da-
des xifrades diverses vegades en una transmissié pot indicar on comencen els

missatges.

Aix0 no passa amb les xifres de flux si el seu periode és prou llarg, pero en una
xifra de bloc, si dos blocs de text en clar son iguals i es fa servir la mateixa
clau, els blocs xifrats també seran iguals. Per a contrarestar aquesta propietat,
es poden aplicar en diversos modes d'operacid a les xifres de bloc:
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1) Mode ECB (electronic codebook). Es el més senzill, i consisteix simplement
a dividir el text en blocs i xifrar cadascun dels blocs de manera independent.
Aquest mode pateix del problema de donar blocs iguals quan en l'entrada hi
ha blocs iguals.

Mode d'operacié ECB

M, | [ My || M| | M, M,
e e e e e

v v A\ 4 v 4

cillc|le || C,

2) Mode CBC (cipher block chaining). En el mode CBC, abans de xifrar cada
bloc de text en clar se li suma (bit per bit, amb XOR) el bloc xifrat anterior. Al
primer bloc se li suma un vector d'inicialitzaci6 (VI), que és un conjunt de
bits aleatoris de la mateixa longitud que un bloc. Escollint vectors diferents
cada vegada, encara que el text en clar sigui el mateix les dades xifrades seran
diferents. El receptor ha de conéixer el valor del vector abans de comencar a
desxifrar, pero no cal guardar aquest valor en secret, sindé que normalment es
transmet com a encapgalament del text xifrat.

Mode d'operacié CBC

M, M, M, M, M,
v v
VI > : —d
e v e \ 4 e \ 4 e e \ 4
@, @, @, 3, .. lc,

3) Mode CFB (cipher feedback). En el mode CFB, l'algorisme de xifratge no
s'aplica directament al text en clar sin6 a un vector auxiliar (inicialment igual
que el VI). Del resultat del xifratge es prenen n bits que se sumen a n bits del
text en clar per a obtenir n bits de text xifrat. Aquests bits xifrats s'usen alhora
per a actualitzar el vector auxiliar. El nombre n de bits generats en cada iteracio
pot ser menor o igual que la longitud de bloc b. Prenent, per exemple, n = 8,
tenim una xifra que genera un byte cada vegada sense haver d'esperar a tenir
un bloc sencer per a poder-lo xifrar.

Nom del mode ECB

El nom ECB (electronic code-
book) déna la idea que es
pot considerar com una sim-
ple substitucié bloc per bloc,
d'acord amb un codi o dicci-
onari (amb moltes entrades,
aixo si) que esta determinat
per la clau.

Mode CFB com a xifra de
flux

Es facil veure que el mode CFB
(i també I'OFB) es pot conside-
rar com una xifra de flux que
fa servir com a funcié genera-
dora una xifra de bloc.
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Mode d'operacié CFB

M, M, M,

Vi C; Ci |G

A 4 y A 4

C1 — C2_ C3_

4) Mode OFB (output feedback). E1 mode OFB és com el CFB pero, en lloc
d'actualitzar el vector auxiliar amb el text xifrat, s'actualitza amb el resultat
obtingut de l'algorisme de xifratge. La propietat que diferencia aquest mode
dels altres és que un error en la recepci6é d'un bit xifrat afecta només el desxi-
fratge d'aquest bit.

Mode d'operacié OFB

M; M, Ms

e Bt Sl —
C, C, C,

5) Altres modes. A partir dels modes anteriors es poden definir diverses vari-
ants. Per exemple, el mode CTR (counter) és com 1'OFB pero0 el vector auxiliar
no es realimenta amb el xifratge anterior sin6 que simplement és un compta-
dor que es va incrementant.

Hi ha una altra técnica per a evitar que amb textos d'entrada iguals s'obtinguin
textos xifrats iguals, que és aplicable també als xifratges que no usen vector
d'inicialitzaci6 (incloent-hi les xifres de flux). Aquesta técnica consisteix a mo-
dificar la clau secreta amb bits aleatoris abans d'usar-la en l'algorisme de xi-
fratge (o en el de desxifratge). Com que aquests bits aleatoris serveixen per a
donar un "sabor" diferent a la clau, se solen anomenar bits de sal. Igual que
el vector d'inicialitzacio, els bits de sal s'envien en clar abans del text xifrat.
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3.1.4. Funcions resum segures

A part de xifrar dades, hi ha algorismes basats en técniques criptografiques
que s'usen per a garantir l'autenticitat dels missatges. Un tipus d'algorismes

d'aquestes caracteristiques son les anomenades funcions resum segures,

. . . 10
també conegudes com funcions de resum de missatge'.

En general, podem dir que una funci6 resum ens permet obtenir una cadena
de bits de longitud fixa, relativament curta, a partir d'un missatge de longitud

arbitraria:

H = h(M)

Per a missatges M iguals, la funci6é h ha de donar resums H iguals. Pero si dos
missatges donen el mateix resum H no necessariament han de ser iguals. Aixo
és aixi perqué només hi ha un conjunt limitat de possibles valors H, ja que la
seva longitud és fixa, i en canvi de missatges M n'hi pot haver molts més (si
la longitud pot ser qualsevol, n'hi haura infinits).

Per a poder-la aplicar en un sistema d'autenticacid, la funci6é h ha de ser una
funcié resum segura.

S'entén que una funci6 resum és segura si compleix aquestes condici-
ons:

1) Es unidireccional, és a dir, si tenim H = h(M) és computacionalment
inviable trobar M a partir del resum H.

2) Es resistent a col-lisions, és a dir, donat un missatge M qualsevol és
computacionalment inviable trobar un missatge M' # M tal que h(M')

= h(M).

Aquestes propietats permeten 1'Gs de les funcions resum segures per a donar
un servei d'autenticitat basat en una clau secreta S compartida entre dues parts
A i B. Aprofitant la unidireccionalitat, quan A vol enviar un missatge M a B
pot preparar un altre missatge M, per exemple, concatenant l'original amb la

clau: M = (M,s). Llavors envia a B el missatge M i el resum del missatge M;.

Per comprovar l'autenticitat del missatge rebut, B verifica que el resum cor-
respon efectivament a M;. Si és aixi, vol dir que 'ha generat algi que coneix
la clau secreta s (que hauria de ser A), i també que ningd no ha modificat el

missatge.

Una altra técnica consistiria el calcular el resum del missatge M i xifrar-lo fent

servir s com a clau de xifratge.

(9gn angles, message digest.

Secret dels algorismes

Noteu que les funcions resum
sén conegudes, ja que tothom
ha de poder calcular els re-
sums de la mateixa manera.
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Autenticitat i confidencialitat

Xifrar només el resum, en lloc del missatge sencer, és més eficient perque hi ha menys
bits per xifrar. Aix0, és clar, suposant que només calgui autenticitat, i no confidencialitat.
Si també interessa que el missatge sigui confidencial, llavors si que cal xifrar-lo sencer.

Per a verificar l'autenticitat cal recuperar el resum enviat, desxifrant-lo amb
la clau secreta s, i comparar-lo amb el resum del missatge M. Un atacant que
volgués modificar el missatge sense coneixer la clau el podria intentar substi-
tuir per un altre que doni el mateix resum, amb la qual cosa B no detectaria la
falsificacio. Pero si la funcié de resum és resistent a col-lisions, aixo li hauria

de ser impossible a l'atacant.

Per tal de dificultar els atacs contra les funcions de resum, d'una banda els
algorismes han de definir una relacié complexa entre els bits de I'entrada i cada
bit de la sortida. D'altra banda, els atacs per forca bruta es contraresten fent
prou llarga la longitud del resum. Per exemple, els algorismes usats actualment

generen resums de 128 o 160 bits. Aix0 vol dir que un atacant podria haver de

128 160
o2

provar vora 2 missatges d'entrada per a trobar una col-lisi6 (és a dir,

un missatge diferent que donés el mateix resum).

Perd hi ha un altre tipus d'atac més avantatjos per a I'atacant, anomenat atac
de l'aniversari. Un atac d'aquest tipus parteix del suposit que l'atacant pot
escollir el missatge que sera autenticat. La victima llegeix el missatge i, si hi
esta d'acord, 'autentica amb la seva clau secreta. Perd l'atacant ha presentat
aquest missatge perque n'ha trobat un altre que déna el mateix resum, i per
tant pot fer creure al destinatari que el missatge auténtic és aquest altre. I aix0
es pot aconseguir fent una cerca per forca bruta amb moltes menys operacions:

vora 2%* 0 2%, si el resum és de 128 o 160 bits, respectivament.

Resisténcia forta a les col-lisions

La resisténcia dels algorismes de resum a les col-lisions, tal com I'hem definida, de vegades
s'anomena resisténcia feble, mentre que la propietat de ser resistent a atacs de l'aniversari
s'anomena resisténcia forta.

Paradoxa de l'aniversari

El nom d'aquest tipus d'atac ve d'un problema classic de probabilitats conegut com la
"paradoxa de l'aniversari". El problema consisteix a trobar el nombre minim de persones
que hi ha d'haver en un grup per tal que la probabilitat que almenys dues d'elles celebrin
el seu aniversari el mateix dia sigui superior al 50%. Una resposta intuitiva pot ser que
la soluci6 és de vora 200, pero aquest resultat no és correcte. Ho podria ser si es volgués
obtenir el nombre de persones necessaries perque hi hagi un 50% de probabilitat de
coincidéncia amb una persona determinada. Si permetem que la coincidéncia sigui entre
qualsevol parella de persones, la solucié és un nombre molt menor: 23.

La conclusi6 és que si una funcié de resum pot donar N valors diferents, perqué la proba-
bilitat de trobar dos missatges amb el mateix resum sigui del 50% el nombre de missatges
que cal provar és de vora: yN.

Exemples de funcions resum segures

L'esquema de la majoria de funcions resum usades actualment és semblant al dels algoris-
mes de xifratge de bloc: el missatge d'entrada es divideix en blocs de la mateixa longitud, i
a cadascun se li aplica una serie d'operacions juntament amb el resultat obtingut del bloc
anterior. El resultat que queda després de processar 1'altim bloc és el resum del missatge.
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Esquema de les funcions de resum

M1 M2 M3 P MN

L'objectiu d'aquests algorismes és que cada bit de la sortida depengui de tots els bits de
I'entrada. Aixo s'aconsegueix amb diverses iteracions d'operacions que "barregen" els bits
entre ells, de manera semblant a com la successié de transposicions en els xifratges de
bloc provoca un "efecte allau" que garanteix la difusi6 dels bits.

Fins fa poc, l'algoritme de resum més usat era 'MDS (Message Digest 5). Perd com el
resum que déna és de només 128 bits, i a part s’han trobat altres maneres de generar
col-lisions parcials en l'algoritme, actualment es recomana utilitzar algoritmes més se-
gurs, com I'SHA-1 (Secure Hash Algorithm-1). L'algoritme SHA-1, publicat el 1995 en un
estandard del NIST (com a revisié d'un algoritme anterior anomenat simplement SHA),
déna resums de 160 bits. L'any 2002 el NIST va publicar variants d'aquest algoritme que
generen resums de 256, 384 i 512 bits.

3.2. Criptografia de clau publica
Tractarem ara els conceptes fonamentals de la criptografia de clau publica.
3.2.1. Algorismes de clau puablica

Com hem vist al subapartat anterior, un dels problemes de la criptografia de
clau simetrica és el de la distribuci6 de les claus. Aquest problema es pot so-
lucionar si fem servir algorismes de clau publica, també anomenats algoris-

mes de clau asimeétrica.

En un algorisme criptografic de clau publica es fan servir claus diferents
per al xifratge i el desxifratge. Una de les claus, la clau pablica, es pot
obtenir facilment a partir de 1'altra, la clau privada, pero en canvi és
computacionalment molt dificil obtenir la clau privada a partir de la
clau puablica.

Els algorismes de clau publica tipicament permeten xifrar amb la clau pablica
(kpub) 1 desxifrar amb la clau privada (k)

C= e(kpubrM)
M = d(ky )

Perd també hi pot haver algorismes que permetin xifrar amb la clau privada
i desxifrar amb la pablica (més endavant veurem com es pot utilitzar aquesta

propietat):

C= e(kpr/M)



© FUOC « PID_00147703 33

Seguretat a la xarxa

M= d(kpub; C)

Adaptacio dels problemes dificils

Si l'avang de la tecnologia redueix el temps de resolucio, es pot augmentar la longitud
n, amb la qual cosa caldran unes quantes operacions més per al plantejament, pero la
complexitat de la solucié creixera exponencialment.

Els algorismes de clau publica es basen en problemes matematics "facils" de
plantejar a partir de la solucid, pero "dificils" de resoldre. En aquest context,
s'entén que un problema és facil si el temps per a resoldre'l, en funcié de la

longitud n de les dades, es pot expressar en forma polinomica, com per exem-

ple n? + 2n (en teoria de la complexitat, es diu que aquests problemes sén de
la "classe P"). Si el temps de resoluci6 creix més rapidament, com per exemple

amb 2", el problema es considera dificil. Aixi, es pot escollir un valor de n tal
que el plantejament sigui viable pero la resoluci6 sigui computacionalment
intractable.

Un exemple de problema facil de plantejar pero dificil de resoldre és el dels
logaritmes discrets. Si treballem amb aritmetica de modul m, és facil calcular
aquesta expressio:

y=b"mod m

El valor x s'anomena logaritme discret de y en base b modul m. Escollint conve-
nientment b i m, pot ser dificil calcular el logaritme discret de qualsevol y.
Una possibilitat és anar provant tots els valors de x: si m és un nombre de

n bits, el temps per a trobar la solucié augmenta proporcionalment amb 2"
Hi ha altres meétodes més eficients per a calcular logaritmes discrets, pero el
millor algorisme conegut també necessita més temps del que es pot expressar
polinomicament.

Exemple d'operacions modul m

Per a obtenir 14'' mod 19 podem multiplicar 11 vegades el nombre 14, dividir el resultat
entre 19 i prendre el residu de la divisi6, que és igual a 13. Pero també es pot aprofitar

que l'exponent 11 és 1011 en binari (11 = 1.2+ 0.2+ 1:2'+ 1:29), i per tant 14" = 14®
- 14% . 14', per a obtenir el resultat amb menys multiplicacions:

14'=14 = 14(mod19) — 14

14°=14"'x14" = 14x14 = 196 = 6(mod19) — 6

14*14%2x14> = 6x6 = 36 = 17(mod19)

148=14%x14* = 17x17 = 289 = 4(mod19) — 4

9-9 336 = 13(mod19)

Aixi, sabem que logy4 13 = 11 (mod 19). Pero si haguéssim d'obtenir el logaritme de
qualsevol altre nombre y hauriem d'anar provant un per un els exponents fins a trobar-ne
un que doni com a resultat y. I en comptes de tractar-se de nombres de 4 o 5 bits, si fossin
nombres de més de 1.000 bits, el problema seria intractable.
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Aixi, doncs, els algorismes de clau publica s'han de dissenyar de manera que
sigui inviable calcular la clau privada a partir de la pablica, i logicament també
ha de ser inviable invertir-los sense saber la clau privada, pero el xifratge i el
desxifratge s’han de poder fer en un temps relativament curt.

En la practica, els algorismes utilitzats permeten xifrar i desxifrar facilment,
pero tots soén considerablement més lents. Per aixo, la criptografia de clau pu-
blica se sol emprar només en els problemes que la criptografia simetrica no pot

resoldre: l'intercanvi de claus i l'autenticacio sense repudi (signatures digitals).

Els mecanismes d'intercanvi de claus permeten que dues parts es posin
d'acord en les claus simeétriques que faran servir per a comunicar-se,
sense que un tercer que estigui escoltant el dialeg pugui deduir quines
sOn aquestes claus.

Exemple de mecanismes d'intercanvi de claus

A pot escollir una clau simeétrica k, xifrar-la amb la clau publica de B, i enviar el resultat
a B. Llavors B desxifrara amb la seva clau privada el valor rebut, i sabra quina és la clau
k que ha escollit A. La resta de la comunicaci6 anira xifrada amb un algorisme simétric
(molt més rapid), fent servir aquesta clau k. Els atacants, com que no coneixeran la clau
privada de B, no podran deduir el valor de k.

L'autenticacié basada en clau publica es pot dur a terme si 1'algorisme
permet utilitzar les claus a la inversa: la clau privada per a xifrar i la clau
publica per a desxifrar.

Si A envia un missatge xifrat amb la seva clau privada, tothom podra desxi-
frar-lo amb la clau publica d'4, i al mateix temps tothom sabra que el missatge
només el pot haver generat qui conegui la clau privada associada (que hauria
de ser A). Aquesta és la base de les signatures digitals.

Exemples d'algorismes de clau piiblica

L'RSA és l'algorisme més utilitzat en la historia de la criptografia de clau publica. El seu
nom ve de les inicials dels qui el van dissenyar 1'any 1977: Ronald Rivest, Adi Shamir i
Leonard Adleman. La clau publica esta formada per un nombre 7, calculat com a producte
de dos factors primers molt grans (n =p - q)), i un exponent e. La clau privada és un altre
exponent d calculat a partir de p, g i e, de tal manera que el xifratge i el desxifratge es
poden fer aixi:

Xifratge: C = M° mod n
Desxifratge: M = C" mod n

Com es pot veure, la clau publica i la privada sén intercanviables: si s'usa qualsevol per
a xifrar, caldra usar l'altra per a desxifrar.

La fortalesa de l'algorisme RSA es basa, d'una banda, en la dificultat d'obtenir M a partir de
C sense saber d (problema del logaritme discret), i d'altra banda, en la dificultat d'obtenir
piq (ipertant d) a partir de n (problema de la factoritzacié de nombres grans, que és un
altre dels problemes considerats dificils).

Velocitat de la
criptografia de clau
publica

El xifratge i desxifratge amb al-
gorismes de clau pablica pot
arribar a ser dos o tres ordres
de magnitud més lent que
amb els equivalents amb crip-
tografia simétrica.
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Valors usats en I'RSA

Actualment el problema de factoritzar nombres de 512 bits és molt complex, pero abor-
dable si es disposa de prou recursos. Per tant, es recomana fer servir claus pabliques amb
un valor 7 a partir de 1.024 bits. Com a exponent public e tipicament es fan servir valors

senzills com 3 0 65.537 (12'6 + 1) perqué fan més rapid el xifratge.

3.2.2. Us de la criptografia de clau piblica

Hem vist abans que les principals aplicacions de la criptografia de clau publi-
ca son l'intercanvi de claus per a proporcionar confidencialitat, i la signatura

digital per a proporcionar autenticitat i no-repudi.

El problema de la confidencialitat entre dues parts que només disposen d'un
canal insegur per a comunicar-se es resol amb la criptografia de clau publica.
Quan A vol enviar un missatge secret M a B, no cal xifrar tot el missatge amb un
algorisme de clau publica (aix0 podria resultar molt lent), sin6é que s'escull una
clau simétrica k;, de vegades anomenada clau de sessi6 o clau de transport, i
es xifra el missatge amb un algorisme simetric fent servir aquesta clau. L'anic

que cal xifrar amb la clau ptblica de B (kpubB) és la clau de sessi6. En recepcio,

B fa servir la seva clau privada (Kyr,) per a recuperar la clau de sessi6 ks, i llavors

ja pot desxifrar el missatge xifrat.

A B
W ks K = (ko ke ).C = e(ke M) | kg =d(Ky, K)
M =d(k,.C)

Ja que la clau de sessi6 és un missatge relativament curt (per exemple, si és una
clau DES només tindra 56 bits), un atacant podria intentar trencar el xifratge
per forca bruta, pero no provant de desxifrar el missatge amb els possibles va-

lors de la clau privada Ky, siné xifrant els possibles valors de la clau de sessio

g’
ks amb la clau publica kpubB. En el cas d'una clau de sessi6 DES, independent-
ment del nombre de bits de la clau publica, 'atacant només necessitaria un

56 .
esfor¢ de vora 27 operacions.

Per a evitar aquest tipus d'atac, el que es xifra realment amb la clau ptblica no
és directament el valor secret (en aquest cas k;), sind que a aquest valor se li
afegeix una cadena més o menys llarga de bits aleatoris. Al receptor només li
cal descartar aquests bits aleatoris del resultat que obtingui del desxifratge.

Una signatura digital és basicament un missatge xifrat amb la clau pri-
vada del signant. Pero, per qiiestié d'eficiéncia, el que es xifra no és di-
rectament el missatge per signar, sin6 només el seu resum calculat amb
una funci6 resum segura.
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Quan A vulgui enviar un missatge signat, n'haura d'obtenir el resum i xifrar-lo
amb la clau privada K. Per a verificar la signatura, el receptor I'ha de desxifrar
amb la clau publica Ky, i comparar el resultat amb el resum del missatge: si

son iguals, vol dir que el missatge 1'ha generat A i ningi no 1'ha modificat.
Com que se suposa que la funci6 de resum és resistent a col-lisions, un atacant
no podra modificar el missatge sense que la signatura deixi de ser valida.

A B

y M,S = e(k,,,h(M)) | eer

S)

pub,’

3.2.3. Infraestructura de clau publica

Tal com hem vist fins ara, la criptografia de clau puablica permet resoldre el
problema de l'intercanvi de claus, fent s de les claus publiques dels partici-
pants. Ara, pero, es planteja un altre problema: si algt ens diu que és A i la
seva clau publica és kpy,, com podem saber que realment kpy, €s la clau publica
d'A? Perque és perfectament possible que un atacant Z generi el seu parell de
claus (K'p,k'pup) 1 €ns digui "jo soc A, i la meva clau publica és K'pyp .

Una possible soluci6 a aquest problema és que hi hagi alga de confianca que
ens asseguri que efectivament les claus pabliques pertanyen als seus suposats
propietaris. Aquest alga pot signar un document que digui "la clau pablica d'A
és Koup,", 1 publicar-lo perqué tothom en tingui coneixement. Aquest tipus de
document s'anomena certificat de clau publica, i és la base del que es coneix
com a infraestructura de clau publica (PKI).
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4. Certificats digitals

Un certificat de clau puablica consta de tres parts basiques:

1) Una identificacié d'usuari, com per exemple el seu nom.
2) El valor de la clau publica d'aquest usuari.
3) La signatura de les dues parts anteriors.

Si l'autor de la signatura és algi en qui confiem, el certificat ens serveix com a
garantia que la clau publica pertany a l'usuari que hi figura. Qui signa el certi-
ficat pot ser una autoritat que es responsabilitzi de verificar de manera fefaent
l'autenticitat de les claus publiques. En aquest cas, es diu que el certificat ha

estat generat per una autoritat de certificacié'.

Hi pot haver diferents formats de certificats, pero el més usat és el dels certi-
ficats X.509, especificat en la definici6 del servei de directori X.500.

El directori X.500 permet emmagatzemar i recuperar informacio, expressada
com a atributs, d'un conjunt d'objectes. Els objectes X.500 poden represen-
tar, per exemple, paisos, ciutats, o bé empreses, universitats (en general, orga-
nitzacions), departaments, facultats (en general, unitats organitzatives), per-
sones, etc. Tots aquests objectes estan organitzats jerarquicament en forma
d'arbre (en cada node de l'arbre hi ha un objecte) i, dins de cada nivell, els
objectes s'identifiquen mitjancant un atribut distintiu. Globalment, cada ob-

. . P . . . 12 2 2 .z
jecte s'identifica amb un nom distintiu*, que no és més que la concatenacio

dels atributs distintius que hi ha entre l'arrel de l'arbre i 'objecte en qiiestio.

El sistema de noms és, doncs, semblant al DNS d'Internet, amb la diferencia
que els components d'un nom DNS s6n simples cadenes de caracters, i els d'un

DN X.500 so6n atributs, cadascun amb un tipus i un valor.

Exemples de nom distintiu

Alguns exemples de tipus d'atributs que es poden usar com a atributs distintius en un DN
sén: countryName (habitualment denotat amb l'abreviatura c), stateOrProvinceName (st),
localityName (i), organizationName (0), organizationalUnitName (ou), commonName (cn),

surname (sn), etc. Un exemple de DN és "c=ES, st=Barcelona, 1=Barcelona, o=Universitat

Oberta de Catalunya, ou=SI, cn=cv.uoc.edu".

X.500 defineix un protocol d'accés al servei que permet fer operacions de con-
sulta, i també operacions de modificacié de la informaci6 dels objectes. Aques-
tes altimes operacions, pero, normalment només estan permeses a certs usua-

ris autoritzats, i per tant calen mecanismes d'autenticacié dels usuaris, i aquests

(Dgn angles, certification authority
(CA).

El directori X.500

L'especificaci6 del directori
X.500 esta publicada en la Sé-
rie de recomanacions ITU-T
X.500, una de les quals és la
Recomanacié X.509.

(2gn angles, distinguished name
(DN).
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mecanismes estan definits en la Recomanaci6 X.509. Hi ha un mecanisme ba-
sic que fa servir contrasenyes, i un mecanisme més avancat que fa servir cer-

tificats.

4.1. Cadenes de certificats i jerarquies de certificacio

Un certificat ens soluciona el problema de l'autenticitat de la clau publica si
esta signat per una CA en la qual confiem. Pero que passa si ens comuniquem

amb un usuari que té un certificat emes per una CA que no coneixem?

Hi hala possibilitat que una CA tingui un certificat que garanteixi l'autenticitat
de la seva clau publica, signat per una altra CA. Aquesta altra CA potser si que
la coneixem, o potser té al seu torn un certificat signat per una tercera CA, i aixi
successivament. D'aquesta manera, es pot establir una jerarquia d'autoritats de
certificacié, en que les CA de nivell més baix emeten els certificats d'usuari, i
les CA de cada nivell sén certificades per una de nivell superior.

En un mén ideal, hi podria haver una CA arrel que estigués a dalt de tot de la
jerarquia i tingués la maxima autoritat. En la practica, aquesta CA arrel global
no existeix, i segurament no existira mai (seria dificil que fos acceptada per
tothom). En lloc d'haver-hi un sol arbre que compren totes les CA del moén,
el que hi ha en la realitat son arbres independents (alguns possiblement amb
una sola CA), cadascun amb la seva CA arrel.

Perque puguem verificar 'autenticitat de la seva clau publica, un usuari ens
pot enviar el seu certificat, més el certificat de la CA que 1'ha emes, més el de
la CA que ha emes aquest altre certificat, etc., fins a arribar al certificat d'una
CA arrel. Aixo0 és el que s'anomena una cadena de certificats. Els certificats
de les CA arrel tenen la propietat de ser autosignats, és a dir, estan signats per

elles mateixes.

Un possible tipus d'extensié dels certificats X.509 és basicConstraints, i un
camp del seu valor indica si el certificat és de CA (es pot usar la seva clau per
a emetre altres certificats) o no. En cas que ho sigui, un altre subcamp (path-
LenConstraint) permet indicar el nombre maxim de nivells de la jerarquia per
sota d'aquesta CA.

4.2. Llistes de revocacio de certificats

La Recomanacié X.509, a més de definir el format dels certificats, també defi-

neix una altra estructura anomenada llista de revocacié de certificats™.

3gn angles, certificate revocation
list (CRL).
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Una llista d'aquest tipus serveix per a publicar els certificats que han deixat de
ser valids abans de la seva data de caducitat. Els motius poden ser diversos: s'ha
emes un altre certificat que substitueix el revocat, ha canviat el DN del titular
(per exemple, ha deixat de treballar en 1'empresa on estava), li han robat la
seva clau privada, etc.

Aixi, si ens volem assegurar completament de la validesa d'un certificat, no
n'hi ha prou de verificar-ne la seva, sin6 que haurem d'obtenir la versi6 actual
de la CRL (publicada per la CA que va emetre el certificat) i comprovar que el

certificat no aparegui en aquesta llista.

Una CA normalment actualitzara la seva CRL de manera periodica, afegint-hi
cada vegada els certificats que hagin estat revocats. Quan arribi la data de ca-
ducitat que constava en el certificat, ja no caldra tornar-lo a incloure a la CRL.
Aixo permet que les CRL no creixin indefinidament.
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5. Seguretat a la Xarxa

Fins al moment hem vist aspectes teorics i practics relacionats amb
l'arquitectura de la Xarxa i els protocols de comunicaci6. En aquest apar-
tat es presenta una visié més aplicada dels conceptes de seguretat als nivells
d'aplicaci6 i transport de la Xarxa. Tractarem des d'aspectes per considerar en
el desenvolupament d'aplicacions fins als protocols de seguretat més usats avui
dia.

5.1. Galetes

Les galetes (cookies) son un mecanisme per a facilitar informacio6 sobre la na-
vegacio efectuada. En definitiva, sén una eina emprada pels servidors web per
a emmagatzemar informacio sobre els seus visitants.

Una galeta és un fitxer de text que alguns servidors web graven en el
nostre ordinador amb informaci6 sobre la navegacio que hem fet en les
seves pagines. Aquest fitxer es desa en el nostre disc dur, i sera retornat
posteriorment al servidor quan aquest el sol-licita.

La caducitat d'aquestes galetes, moment en el qual deixen de ser actives, la
determina el dissenyador de la web del servidor, i pot variar entre el temps de
la sessié mateixa o fins a una data especificada. Les galetes no causen danys
en el sistema, ja que només permeten reconeixer l'usuari quan es connecta
a un lloc web, registrant les visites. En concret poden arribar a desar la con-
trasenya utilitzada per a accedir a aquella pagina, dades personals de l'usuari,
etc.; encara aixi, molts usuaris no volen aquest tipus de control no autoritzat
i prefereixen l'anonimat, perquée aquest és gairebé 1'inic problema real de les
galetes. Destaquem també que hi ha virus que busquen aquesta informaci6
"sensible" dins de les galetes.

Per mitja de les opcions de configuracié del navegador es pot habilitar o des-
habilitar I'acceptaci6 de galetes. També el podem configurar perque ens avisi
de l'arribada d'alguna galeta. Amb les ultimes versions dels navegadors s'ha

anat millorant el sistema de gesti6 de les galetes.

Tecnicament, les galetes son trossos de dades arbitraries definits pel servidor
web i enviats al navegador. El navegador les torna sense modificar al servidor,
i aix0 reflecteix un estat (memoria d'esdeveniments anteriors) en les transac-
cions HTTP, que d'altra manera serien independents d'estat. Sense les galetes,
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cada petici6 d'una pagina web o un component d'una pagina web seria un es-
deveniment aillat, sense cap relacié amb la resta de peticions d'altres pagines
del mateix lloc.

Retornant una galeta al servidor web, el navegador li proporciona un mitja
per a relacionar la sol-licitud de la pagina actual amb sol-licituds de pagines
anteriors. A més de ser definides per un servidor web, les galetes també poden
ser definides per un script en un llenguatge com JavaScript, si esta suportat i

habilitat en el navegador web.

Navegadors i galetes

Les especificacions de galetes suggereixen que els navegadors han de suportar un nom-
bre minim de galetes o una quantitat minima de memoria per a emmagatzemar-les. En
concret, s'espera que un navegador sigui capa¢ d'emmagatzemar almenys 300 galetes de
4 kilobytes cada una i almenys 20 galetes per servidor o domini.

El servidor que estableix la galeta pot especificar una data d'esborrament, i la
galeta sera esborrada en aquesta data. Un lloc de compres podria voler ajudar
clients potencials recordant les coses que hi havia a la seva cistella de la com-
pra, fins i tot si tanquen el navegador sense fer la compra i tornen més tard,
per evitar que hagin de buscar els productes de nou. En aquest cas, el servidor
crearia una galeta amb data d'esborrament segons el desig del dissenyador del
lloc web. Si no es defineix una data d'esborrament, la galeta és esborrada quan
'usuari tanca el seu navegador. Per tant, definir una data d'esborrament és una
manera de fer que la galeta sobrevisqui entre sessions. Per aquesta rao, a les

galetes amb data esborrament s'anomenen persistents.

5.2. Continguts actius

En els darrers anys el Web ha evolucionat des del contingut estatic que ens
permetia crear HTML fins a continguts del tot dinamics i que constitueixen
ja avui dia la majoria de les pagines web. Un contingut dinamic és creat en
temps d'execucié per un conjunt de processos que s'executen tant en el client
com en el servidor, i aixo depén de la tecnologia emprada. En aquest sentit
la seguretat del Web com més va requereix técniques més especifiques per a
assegurar els continguts i protegir les maquines de codis maliciosos. En aquest
sentit introduirem algunes de les tecnologies usades per a la creacié de con-
tingut dinamic.

5.2.1. Miniaplicacions

Una miniaplicacié és un component de programari que corre en el context
d'un altre programa, per exemple un navegador web. La miniaplicaci6 ha de
correr en un contenidor, que el proporciona un programa amfitrié, mitjancant

un connector, o en aplicacions com teléefons mobils que suporten el model de
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programacio6 per miniaplicacions. Les miniaplicacions s'executen en el context
del client, i per tant requereixen técniques que assegurin que l'execucié no

danyara la maquina client.

A diferéncia d'un programa, una miniaplicaci6é no pot cérrer de manera inde-
pendent, ofereix informacié grafica i de vegades interactua amb l'usuari, tipi-
cament manca de sessio i té privilegis de seguretat restringits. Una miniapli-
caci6 normalment porta a terme una funcié molt especifica que manca d'as

independent.

Les miniaplicacions tenen restriccions de seguretat fortes a 1'hora d'accedir
a l'ordinador client que les esta executant. Les politiques de seguretat son,
doncs, un factor molt important que cal tenir en compte quan es desenvolupa
aquesta mena de programari.

5.2.2. Miniaplicacions de servidor/JSP

Les miniaplicacions de servidor s6bn objectes Java executats per un servidor
d'aplicacions i que responen a invocacions HTTP, servint pagines dinamiques
el contingut de les quals generalment és un fitxer HTML generat dinamica-

ment.

Una miniaplicaci6é de servidor és capac¢ de rebre una invocacio i generar una
resposta en funci6 de les dades de la invocaci6, de l'estat del sistema i de les
dades a que pugui accedir. Les miniaplicacions de servidor poden estar empa-

quetades dintre d'un fitxer de format WAR', com a aplicacié web, dintre d'un

contenidor.

L'execuci6 d'una miniaplicacio de servidor es fa dintre d'un o més processos
del servidor d'aplicacions, de manera que es genera un nou flux. No generar un
nou procés (com acostumen a fer els CGI) implica un estalvi de recursos que es
tradueix en un rendiment millor del sistema perd comporta altres problemes

de concurréncia.

Les miniaplicacions de servidor poden ser objectes java precompilats o JSP
compilats en temps d'execuci6 (o en un altre moment després de l'arrencada

del servidor d'aplicacions).

Per altra banda, JavaServer Pages (JSP) és una tecnologia que permet als desen-
volupadors de pagines web generar dinamicament respostes a peticions HTTP.
La tecnologia permet que codi Java i certes accions predefinides siguin incrus-
tades en un context estatic, és a dir, dins de 'HTML mateix. La sintaxi de JSP
incorpora etiquetes XML addicionals, anomenades accions de JSP, per a usat-les
per a invocar altres funcions.

9En angles, web application archi-
ve.
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5.2.3. CGI

La interficie d'entrada comuna' és una important tecnologia del World Wide
Web que permet a un client (navegador web) sol-licitar dades d'un programa
executat en un servidor web. CGI especifica un estandard per a transferir da-
des entre el client i el programa. Es un mecanisme de comunicacié entre el
servidor web i una aplicacié externa, el resultat final de 'execuci6 de la qual
son objectes MIME. Les aplicacions que s'executen en el servidor reben el nom
de CGI.

Les aplicacions CGI van ser una de les primeres maneres practiques de crear
contingut dinamic per a les pagines web. En una aplicacié CGlI, el servidor
web passa les sol-licituds del client a un programa extern. Aquest programa
pot estar escrit en qualsevol llenguatge que suporti el servidor, encara que per
raons de portabilitat se solen usar llenguatges de script. La sortida d'aquest
programa és enviada al client en lloc de l'arxiu estatic tradicional. CGI ha fet
possible la implementaci6 de funcions noves i variades en les pagines web, de
tal manera que aquesta interficie rapidament es va tornar un estandard, i va
ser implementada en tot tipus de servidors web.

Els CGI so6n programes que podrien introduir problemes de seguretat si han es-
tat programats malintencionadament. Per aquest motiu molts dels proveidors
d'hostatge de pagines web no permeten 1'execuci6 d'aquest tipus de serveis
web.

5.2.4. ASP/PHP

El servidor de pagines actives'® correspon a la tecnologia introduida per Mi-
crosoft en I'any 1996, i permet 1'ds de diferents scripts i components ActiveX al
costat del tradicional HTML per a mostrar pagines generades dinamicament.
Es basa en el VBScript, pero hi ha diversos llenguatges de programacié que es
poden utilitzar, com per exemple Perl, Javascript, etc. ASP és una tecnologia
dinamica que funciona en el costat del servidor, cosa que significa que quan
l'usuari sol-licita un document ASP, les instruccions de programaci6 dintre de
I'script s'executen en el servidor per a enviar al navegador inicament el codi
HTML resultant. A 1'usuari només se li envia el que sol-licita, i no pot accedir a
cap altre servei del servidor. Aixi, una de les seves aplicacions més importants

és la de l'accés a bases de dades.

Hi ha altres llenguatges amb funcionalitats semblants. Entre aquests destaca-
rem PHP (Hypertext Preprocessor), que és un llenguatge de programacio cre-
at per a desenvolupar aplicacions web, molt similar als llenguatges de progra-
macié C o C++. El seu codi s'insereix en les pagines HTML, i s'executa en el

servidor.

(9 angles, Common Gateway
Interface (CGl).

(9En angles, Active Server Pages
(ASP).

Adreca web recomanada

Per a saber més sobre
PHP podeu consultar
I'adreca segiient: http://
www.php.net.
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Cal destacar l'aparicié de molts entorns de treball que faciliten el desenvolu-
pament d'aplicacions web tot integrant les funcionalitats de generaci6 de con-
tingut i l'emmagatzematge. Per exemple, Cake, Rails, etc.

5.2.5. RIA

RIA (rich Internet applications) és un acronim que engloba una gran multitud
de termes que defineixen un seguit d'aplicacions en qué els continguts sén
dinamics i que sén carregats en el temps d'inicialitzacié. L'aplicacié només fa
consultes al servidor per a obtenir dades de les bases de dades, mentre que les
eines (reproductors de video, processament d'imatges) ja estan carregades en
la banda del client. Aix0 fa que es puguin oferir funcionalitats molt més riques
i entorns multimedia més aconseguits.

Es pot dir que les RIA sén la nova generacio de les aplicacions i és una tenden-
cia ja imposada per empreses com Macromedia, Magic Software, Sun o Micro-
soft, que es troben desenvolupant recursos per a fer d'aquest tipus d'aplicacions
una realitat. Aquestes aplicacions estan basades en plataformes J2EE o .NET,
amb una interficie Flash, Java Swing, Java FX o Google Web Toolkit, i utilit-
zen una arquitectura client/servidor asincrona, segura i escalable, juntament
amb una interficie d'usuari web. Entre els beneficis principals de les aplicaci-
ons RIA tenim una millora important en 1'experiéncia visual, que fan de 1'as
de l'aplicaci6 quelcom molt senzill, ofereixen millores en la connectivitat i
el desplegament instantani de l'aplicacio, agilitzant-ne 1'accés i garanteixen la
desvinculaci6é de la capa de presentacio, és a dir, l'accés a l'aplicacié des de
qualsevol computador en qualsevol lloc del mén. Un entorn de treball que
permet desenvolupar de manera senzilla aquesta mena d'aplicacions és el Go-
ogle Web Toolkit.

5.3. Protocols de seguretat

Els protocols defineixen les regles i les normes que utilitzen els ordinadors
per a comunicar-se amb la Xarxa. Internet és un canal insegur per a enviar in-
formaci6. Quan s'ha d'enviar un missatge per Internet, aquest passa per nom-
brosos nodes intermedis abans d'arribar a la seva destinacié. Algun d'aquests
nodes intermedis podria interceptar, llegir, destruir o modificar la informacio

enviada.

Moltes vegades durant el procés de disseny d'una aplicacio la seguretat és un
aspecte que es deixa de banda i s'acaba afegint amb posterioritat. En molts
casos aquests afegits no han previst tots els possibles problemes, i per tant fan
que l'aplicaci6é pugui ser vulnerable.
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En un principi, en el model OSI'” de comunicacions, es va decidir posar tot
el que es refereix a seguretat en el nivell de presentacié. D'aquesta manera, es
podria oferir aquest servei a totes les aplicacions. No obstant aix0, el model
OSI no va tenir exit, i per tant aquesta solucié no ha estat usada.

Si analitzem el model Internet, basat en el protocol TCP/IP, veurem que no
hi ha cap nivell de presentacid, perd podem arribar a establir una certa equi-
valéncia entre tots dos models que ens sera util per a assenyalar els sistemes de
seguretat que podem establir en cadascun dels nivells. En el nivell d'aplicacio
podem implementar aquells serveis de seguretat que siguin especifics de cada

aplicacio.

Comparacioé del model OSI i I'arquitectura TCP/IP

Aplicacio
Presentacio Aplicacio

Sessio

Transport Transport
Xarxa Interconnexid

Enllag de dades
________________________________ Interficie de
la xarxa
Fisic

El servei de seguretat passa a través d'aplicacions intermedies. Per exemple:
Pretty Good Privacy (PGP), Secure Electronic Transactions (SET), S/MIME, etc.
Per sota del nivell d'aplicaci6, podem arribar a intercalar serveis de seguretat
com Secure Sockets Layer (SSL), Transport Layer Secure (TLS), etc.

705/ és la sigla d'Open Systems
Interconnection; en catala, 'inter-
connexio de sistemes oberts'.
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Entre els nivells TCP i IP, podriem establir mesures de seguretat transparents a
les aplicacions. Exemple: IPSEC. Fins i tot per sota del nivell IP, podem arribar
a xifrar les capgaleres IP, pero té I'inconvenient que si no es fa correctament el

desxifratge, les dades no arribaran a la seva destinacio.

5.3.1. PGP

Hi ha eines basades en algoritmes criptografics que permeten protegir la infor-
macib que s'intercanvia a través de la Xarxa. Pretty Good Privacy (PGP) és un
protocol que permet xifrar fitxers i missatges de correu electronic, de manera
que només hi puguin accedir els usuaris que determinem. De manera addici-
onal, PGP permet generar una firma digital dels fitxers i missatges, cosa que
en permet garantir la integritat. Mitjancant aquest programa podem portar
la gesti6 de claus, xifrar i firmar digitalment missatges i fitxers, 'esborrament
segur de fitxers, etc.

Resumint, els seus dos usos més comuns sén els seglients:

e Garantir que un fitxer informatic (missatge de correu electronic, fitxer de
text, full de calcul, imatge, etc.) ha estat creat per qui diu que n'és el creador
(firma digital).

e Impedir que persones sense autoritzacio llegeixin un fitxer informatic (xi-

fratge).

No obstant aix0, encara que té altres funcions ens centrarem en les dues for-
mes més comunes d'as de PGP, la firma digital i el xifratge. Per a usar qualsevol
d'aquestes funcions, l'usuari de PGP ha de crear una parella de claus (una de
publica i una altra de privada), que és la base sobre la qual se sosté la cripto-
grafia de claus publiques, basada en els algoritmes de clau asimetrica. Crear
la parella de claus és molt senzill, ja que és l'aplicacié PGP la que s'encarrega

de practicament tot.

Perque es pugui utilitzar PGP els interlocutors hauran de tenir instal-lat el pro-
grama. En instal-lar-se el programa es generen unes claus. Una de les claus que
formen la parella és la clau privada, que cal protegir sempre d'accessos no au-
toritzats, ja que tota la nostra seguretat es basa en el fet que ningd més no hi
tingui accés. Per a reduir-ne la vulnerabilitat, la clau privada esta protegida per
una contrasenya complexa en forma de frase que és molt més segura que una
contrasenya tipica de menys de deu caracters. La seva utilitat és desxifrar els
missatges que ens siguin enviats de manera segura. Al contrari, la clau ptablica
cal distribuir-la a totes aquelles persones amb les quals vulguem mantenir co-
municacions segures. Podria semblar que distribuir lliurement la nostra clau
publica és una manera de baixar les nostres defenses, perd no és aixi: la clau

publica esta xifrada i, a més, la seva inica utilitat és xifrar els missatges i fitxers
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que els altres ens vulguin enviar. Amb la clau és impossible desxifrar els mis-
satges o fitxers que algli ens hagi enviat; tampoc no és possible fer-se passar
per nosaltres firmant un fitxer. Per a aix0 caldria disposar de la clau privada.

PGP es pot integrar amb els programes de correu electronic més usuals per a
fer que xifrar i firmar missatges no consisteixi en res més que fer clic sobre
un boté. En xifrar un missatge, ens demanara que indiquem a qui l'enviarem,
per a triar aixi la clau publica correcta amb que cal xifrar-lo. Per a firmar, en
canvi, ens demanara que teclegem la contrasenya de la nostra clau privada,
amb la qual cosa evitem també que alga que usi el nostre ordinador en la

nostra abseéncia es pugui fer passar per nosaltres.

Per a xifrar les dades s'empra un algoritme de clau simetrica, la clau del qual
es xifra amb un algoritme de clau asimétrica. D'aquesta manera es combinen
les millors propietats de tots dos: la seguretat d'un algoritme asimetric (en que
clau publica i privada son diferents) amb la rapidesa i robustesa d'un algoritme
simeétric (la clau del qual és Gnica i, per tant, vulnerable). Un tercer algoritme
s'empra per a firmar documents: s'extreu un conjunt de bits del missatge (re-
sum) amb una funcié resum i es xifra amb la clau privada de 1'emissor. Aixi,
pel seu mode de funcionament, PGP (i altres programes similars) consta dels
tres subsistemes: xifratge del document amb clau asimetrica, xifratge amb clau

simetrica i firma digital.

Quan es vol enviar un correu o un fitxer xifrat de B a A, PGP el xifra usant
un sistema simetric (generalment IDEA o DES), usant una clau aleatoria —clau
DES-, que posteriorment es xifra (per exemple amb RSA, amb la clau pablica
de A: KAp). S'envia el document xifrat amb la clau aleatoria, i aquesta clau
xifrada amb la clau RSA privada del destinatari.

Quan A rep el correu i el vol desxifrar, el seu programa PGP primer desxifra la
clau simetrica amb la seva clau privada RSA (Kas), i després desxifra el docu-

ment usant la clau desxifrada —clau DES.

5.4. SSL

Secure Socket Layer és un sistema de protocols de caracter general disse-
nyat el 1994 per I'empresa Nestcape Communications Corporation, basat en
l'aplicacié conjunta de criptografia simetrica, criptografia asimetrica (de clau
publica), certificats digitals i firmes digitals, per a oferir connexions segures
mitjancant Internet. Aquest grup de protocols compren:

e El protocol de transport Secure Sockets Layer (SSL), desenvolupat per Nets-
cape Communications al comen¢ament dels anys noranta. La primera ver-
si6 d'aquest protocol ampliament difosa i implementada va ser la 2.0. Poc
després Netscape va publicar la versié 3.0, amb molts canvis respecte a
I'anterior, que avui ja gairebé no s'utilitza.
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e L'especificacio Transport Layer Security (TLS), elaborada per 1'Internet En-
gineering Task Force (IETF). La versio 1.0 del protocol TLS esta publicada
en el document RFC 2246. Es practicament equivalent a SSL 3.0 amb al-
gunes petites diferencies, per la qual cosa en certs contextos es considera
TLS 1.0 com si fos el protocol "SSL 3.1".

e El protocol Wireless Transport Layer Security (WTLS), pertanyent a la fami-
lia de protocols Wireless Application Protocol (WAP) per a 1'accés a la Xar-
xa des de dispositius mobils. La majoria dels protocols WAP s6n adaptaci-
ons dels ja existents a les caracteristiques de les comunicacions sense fils,
i en particular el WTLS esta basat en el TLS 1.0. Les diferéncies se centren
principalment en aspectes relatius a 1'is eficient de I'amplada de banda i
de la capacitat de calcul dels dispositius, que pot ser limitada.

5.4.1. Caracteristiques del protocol SSL/TLS

L'objectiu inicial de disseny del protocol SSL va ser protegir les connexions
entre clients i servidors web amb el protocol HTTP. Aquesta protecci6é havia
de permetre al client assegurar-se que s'havia connectat al servidor autentic, i
enviar-li dades confidencials, com per exemple un namero de targeta de credit,
amb la confianca que ningt més que el servidor seria capa¢ de veure aquestes
dades.

Les funcions de seguretat, per0, no es van implementar directament en la pro-
tecci6 d'aplicacié HTTP, sin6 que es va optar per introduir-les en el nivell de
transport. Aixi hi podria haver moltes més aplicacions que fessin s d'aquesta

funcionalitat.

Per a aix0 es va desenvolupar una interficie d'accés als serveis del nivell de
transport basada en la interficie estandard dels socols. En aquesta nova interfi-
cie, funcions com connect, accept, send o recv van ser substituides per altres
equivalents pero que utilitzaven un protocol de transport segur: SSL_connect,
SSL_accept, SSL_send, SSL_recv, etc. El disseny es va fer de tal manera que qual-
sevol aplicacié que utilitzés TCP per mitja de les crides dels socols podia fer
as del protocol SSL només canviant aquestes crides. D'aqui ve el nom del pro-
tocol.
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Disseny del protocol SSL

. Aplicacié
Aplicacié segura
4 1 A 7'y
SSL_connect/ | gg1 dlssL
SSL_accept —Sen _recv
A 4 y
Connect/| Biblioteca de
accept Send Recv socols segurs
A
Connect/
accept Send Recv
v v A4 v
Biblioteca de Biblioteca de
socols socols
Aplicacio sense SSL Aplicacio amb SSL

Datagrames en WTLS

Una caracteristica distintiva del WTLS és que no solament permet protegir connexions
TCP, com fan SSL i TLS, sin6 que també defineix un mecanisme de protecci6 per a les
comunicacions en mode datagrama, usat en diverses aplicacions mobils.

Els serveis de seguretat que proporcionen els protocols SSL/TLS son:

¢ Confidencialitat. El flux normal d'informacié en una connexié SSL/TLS
consisteix a intercanviar paquets amb dades xifrades mitjancant claus
simetriques (per motius d'eficiéncia i rapidesa). En 1'inici de cada sessio,
client i servidor es posen d'acord en quines claus utilitzaran per a xifrar les
dades. Sempre es fan servir dues claus diferents: una per als paquets enviats
del client al servidor, i l'altra per als paquets enviats en sentit contrari. Per
evitar que un intras que estigui escoltant el dialeg inicial pugui saber qui-
nes son les claus acordades, se segueix un mecanisme segur d'intercanvi
de claus, basat en criptografia de clau publica. L'algorisme concret per a
aquest intercanvi també es negocia durant l'establiment de la connexio.

e Autenticaci6 d'entitat. Amb un protocol basat en signatures digitals el cli-
ent pot confirmar la identitat del servidor al qual s'ha connectat. Per a va-
lidar les signatures el client necessita coneixer la clau ptblica del servidor, i
aix0 normalment es fa per mitja de certificats digitals. SSL/TLS també pre-
veu l'autenticaci6 del client davant el servidor. Aquesta possibilitat, pero,
no s'usa tan sovint perqueé moltes vegades, en comptes d'autenticar au-
tomaticament el client a escala de transport, les mateixes aplicacions uti-

litzen el seu meétode d'autenticaci6 propi.

Autenticacio de client

Un exemple d'autenticaci6 de client a escala d'aplicacié sén les contrasenyes que poden
introduir els usuaris en formularis HTML. Si l'aplicaci6 fa servir aquest metode, al servidor
ja no li cal autenticar el client a escala de transport.

e Autenticacié de missatge. Cada paquet enviat en una connexié SSL/TLS,
ameés d'estar xifrat, pot incorporar un codi MAC perque el destinatari com-
provi que ningd no ha modificat el paquet. Les claus secretes per al calcul
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dels codis MAC (una per a cada sentit) també s'acorden de manera segura
en el dialeg inicial.

A més, els protocols SSL/TLS estan dissenyats amb aquests criteris addicionals:

Eficiencia. Dues de les caracteristiques de SSL/TLS, la definici6 de sessions
i la compressi6 de les dades, permeten millorar l'eficiencia de la comuni-
cacio.

- Siel client demana dues o més connexions simultanies o molt segui-
des, en lloc de repetir I'autenticacio i l'intercanvi de claus (operacions
computacionalment costoses perque hi intervenen algorismes de clau
publica), hi ha l'opcié de reutilitzar els parametres préviament acor-
dats. Si es fa Gs d'aquesta opcio, es considera que la nova connexio per-
tany a la mateixa sessié que l'anterior. En 1'establiment de cada con-
nexio s'especifica un identificador de sessid, que permet saber si la

connexié comenca una sessié nova o és continuacié d'una altra.

— SSL/TLS preveu la negociaci6 d'algorismes de compressio per a les da-
des intercanviades, per compensar el transit addicional que introdueix
la seguretat. Ni SSL 3.0 ni TLS 1.0, pero, especifiquen cap algorisme

concret de compressio.

Connexions consecutives o simultanies

Una situaci6 tipica en qué s'usa SSL/TLS és la d'un navegador web que accedeix a una
pagina HTML que conté imatges: amb HTTP "no persistent" (1"anic mode definit en HTTP
1.0), aixo requereix una primera connexié per a la pagina i a continuacié tantes connexi-
ons com imatges hi hagi. Si les connexions pertanyen a la mateixa sessié SSL/TLS, només
cal fer la negociaci6 una vegada.

Extensibilitat. Al comencament de cada sessig, client i servidor negocien
els algorismes que faran servir per a l'intercanvi de claus, l'autenticacio i
el xifratge (a més de l'algorisme de compressid). Les especificacions dels
protocols inclouen unes combinacions predefinides d'algorismes cripto-
grafics, pero deixen oberta la possibilitat d'afegir-hi nous algorismes si se'n

descobreixen altres que siguin més eficients o més segurs.

5.4.2. El transport segur SSL/TLS

La capa de transport segur que proporciona SSL/TLS es pot considerar dividida

en dues subcapes.

La subcapa superior s'encarrega basicament de negociar els parametres de
seguretat i de transferir les dades de 1'aplicaci6. Tant les dades de negociacio

com les d'aplicaci6 s'intercanvien en missatges.
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e En la subcapa inferior, aquests missatges son estructurats en registres als
quals s'aplica, segons correspongui, la compressio, l'autenticacioé i el xifrat-
ge.

Estructura de la capa SSL/TLS

Aplicacio
A
A4
Protocol de| | Canvi de Dades Missatges
negociacié xifratge d’aplicacio d’error
Capa A 4 A A
SSL/TLS
A4 v v A\ 4

Subcapa de registres SSL
(fragmentacié, compressio, integritat, xifratge)
4

A

Transport

El protocol de registres SSL/TLS és el que permet que les dades pro-
tegides siguin convenientment codificades per l'emissor i interpretades
pel receptor. Els parametres necessaris per a la proteccio, com ara els
algorismes i les claus, s'estableixen de manera segura a l'inici de la con-
nexi6 mitjangant el protocol de negociacié SSL/TLS.

El protocol de negociacio SSL/TLS

El protocol de negociacio SSL/TLS, també anomenat protocol d'encaixada de
mans (handshake protocol), té per finalitat autenticar el client o el servidor, i
acordar els algorismes i claus que faran servir d'una manera segura, és a dir,

garantint la confidencialitat i la integritat de la negociacio.

Com tots els missatges SSL/TLS, els missatges del protocol de negociacio
s'inclouen dins del camp de dades dels registres SSL/TLS per a ser transmesos
al destinatari. L'estructura d'un missatge de negociaci6 és la que es mostra a
la figura segtient.

Format dels missatges de negociacié SSL/TLS

1 3 L

m

Tipus de Longitud Contingut
missatge (L) del missatge
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El contingut del missatge tindra uns determinats camps depenent del tipus de
missatge de negociacié de que es tracti. En total hi ha 10 tipus diferents, que

veurem a continuacio en l'ordre en que s'han d'enviar.

1) Petici6 de salutacio (hello request). Quan s'estableix una connexio, el ser-
vidor normalment espera que el client inicii la negociacié. Alternativament,
pot optar per enviar un missatge hello request per a indicar al client que esta
preparat per a comencar. Si durant la sessi6 el servidor vol iniciar una renego-

ciaci6, també ho pot indicar al client enviant-li un missatge d'aquest tipus.

2) Salutacio de client (client hello). El client envia un missatge client hello
a l'inici de la connexi6é o com a resposta a un hello request. Aquest missatge
conté la informacio6 segiient:

e La versi6 del protocol que el client vol fer servir.

® Una cadena de 32 bytes aleatoris'®.

¢ Opcionalment, l'identificador d'una sessi6 anterior, si el client vol tornar
a utilitzar els parametres que s'hi van acordar.

e Lallista de les combinacions d'algorismes criptografics que el client ofereix
utilitzar, per ordre de preferéncia. Cada combinaci6 inclou l'algorisme de
xifratge, l'algorisme de MAC i el metode d'intercanvi de claus.

e Lallista dels algorismes de compressi6 oferts, per ordre de preferéncia (com

a minim n'hi ha d'haver un, encara que sigui l'algorisme nul).

Algorismes criptografics previstos en SSL/TLS
SSL/TLS preveu els algorismes criptografics segtients:

e Xifratge: RC4, DES, Triple DES, RC2, IDEA i FORTEZZA (aquest Gltim només en SSL
3.0).

e MAC: MDS i SHA-1.

e Intercanvi de claus: RSA, Diffie-Hellman i FORTEZZA KEA (aquest Gltim només en
SSL 3.0).

Si només interessa autenticar la connexi6, sense confidencialitat, també es pot usar
l'algorisme de xifratge nul.

3) Salutaci6 de servidor (server hello). Com a resposta, el servidor envia un

missatge server hello, que conté aquesta informacio:

e Laversi6 del protocol que es fara servir en la connexi6. La versio sera igual
que la que va enviar el client, o inferior si aquesta no és suportada pel

servidor.

e Una altra cadena de 32 bytes aleatoris.

®Dels 32 bytes aleatoris que
s'envien en els missatges de salu-
tacid, els 4 primers han de ser una
marca de temps, amb precisié de
segons.

Algorismes de compressio

L'Gnic algorisme de com-
pressié previst en SSL/TLS és
I'algorisme nul, és a dir, cap
compressié.
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e L'identificador de la sessi6 actual. Si el client n'ha enviat un i el servidor
vol reprendre la sessi6 corresponent, ha de respondre amb el mateix iden-
tificador. Si el servidor no vol reprendre la sessi6 (0 no pot perque ja no
guarda la informaci6 necessaria), I'identificador enviat sera diferent. Op-
cionalment, el servidor pot no enviar cap identificador per a indicar que

la sessi6 actual mai no podra ser represa.

e Lacombinaci6 d'algorismes criptografics escollida pel servidor entre la 1lis-
ta dels enviats pel client. Si es reprén una sessi6 anterior, aquesta combina-
ci6 ha de ser la mateixa que es va fer servir llavors. L'algorisme de compres-

si6 escollit pel servidor, o el que es va fer servir en la sessié que es repren.

Si s'ha decidit continuar una sessi6 anterior, client i servidor ja poden co-
mencar a utilitzar els algorismes i claus previament acordats i se salten els mis-
satges que vénen a continuacio, passant directament als de finalitzaci6 de la
negociacio (missatges finished).

4) Certificat de servidor (certificate) o intercanvi de claus de servidor (ser-
ver key exchange). Si el servidor es pot autenticar davant el client, que és el cas
més habitual, envia el missatge certificate. AQuest missatge normalment con-
tindra el certificat X.509 del servidor, o una cadena de certificats. Si el servidor
no té certificat, o s'ha acordat un metode d'intercanvi de claus que no en fa
servir, ha d'enviar un missatge server key exchange, que conté els parametres
necessaris per al metode que cal seguir.

5) Petici6 de certificat (certificate request)

e Tipusde certificats: en SSL/TLS estan previstos els certificats de clau publica
RSA, DSA o FORTEZZA KEA (aquest ultim tipus només en SSL 3.0). En cas
que s'hagi de fer també l'autenticaci6 del client, el servidor li envia un
missatge certificate request. AQuest missatge conté una llista dels possibles
tipus de certificat que el servidor pot admetre, per ordre de preferencia, i

una llista dels DN de les autoritats de certificacié que el servidor reconeix.

6) Fi de salutaci6 de servidor (server hello done). Per acabar aquesta primera
fase del dialeg, el servidor envia un missatge server hello done.

7) Certificat de client (certificate)

e Client sense certificat: si el client rep una petici6 de certificat perod no en té
cap d'apropiat, en SSL 3.0 ha d'enviar un missatge d'avis, pero en TLS 1.0
ha d'enviar un missatge certificate buit. En qualsevol cas, el servidor pot
respondre amb un error fatal, o bé continuar sense autenticar el client. Un
cop el servidor ha enviat els seus missatges inicials, el client ja sap com

ha de continuar el protocol de negociacié. En primer lloc, si el servidor
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li ha demanat un certificat i el client en té algun de les caracteristiques
sol-licitades, l'envia en un missatge certificate.

8) Intercanvi de claus de client (client key exchange). El client envia un mis-
satge client key exchange, el contingut del qual depeén del metode d'intercanvi
de claus acordat. En cas de seguir el metode RSA, en aquest missatge hi ha una
cadena de 48 bytes que es fara servir com a secret premestre, xifrada amb la

clau publica del servidor.

Un possible atac contra la negociacié és modificar els missatges perque les
dues parts acordin utilitzar el protocol SSL 2.0, que és més vulnerable. Per a
evitar aquest atac, en els dos primers bytes del secret premestre hi ha d'haver
el namero de versié que es va enviar en el missatge client hello. Llavors, client
i servidor calculen I'anomenat secret mestre, que és una altra cadena de 48
bytes. Per a fer aquest calcul, s'apliquen funcions resum al secret premestre i a
les cadenes aleatories que es van enviar en els missatges de salutacio. A partir
del secret mestre i les cadenes aleatories, s'obtenen:

e Les dues claus per al xifratge simetric de les dades (una per a cada sentit:
de client a servidor i de servidor a client).

e Les dues claus MAC (també una per a cada sentit).

e FEls dos vectors d'inicialitzacio per al xifratge, si s'utilitza un algorisme de
bloc.

9) Verificacio de certificat (certificate verify). Si el client ha enviat un certifi-
cat en resposta a un missatge certificate request, ja es pot autenticar demostrant
que posseeix la clau privada corresponent mitjancant un missatge certificate
verify. Aquest missatge conté una signatura, generada amb la clau privada del
client, d'una cadena de bytes obtinguda a partir de la concatenacié de tots els
missatges de negociacié intercanviats fins ara, des del client hello fins al client

key exchange.

10) Finalitzacio (finished). A partir d'aquest punt ja es poden fer servir els
algorismes criptografics negociats. Cada part envia a l'altra una notificaci6 de
canvi de xifratge seguida d'un missatge finished. La notificacié de canvi de
xifratge serveix per a indicar que el missatge segiient sera el primer enviat amb
els nous algorismes i claus.

El missatge finished segueix immediatament la notificaci6 de canvi de xifratge.
El seu contingut s'obté aplicant funcions resum al secret mestre i a la concate-
naci6 de tots els missatges de negociaci6 intercanviats, des del client hello fins
a l'anterior a aquest (incloent-hi el missatge finished de 1'altra part, si ja I'ha
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enviat). Normalment sera el client el primer a enviar el missatge finished, pero
en el cas de reprendre una sessio anterior, sera el servidor qui l'enviara primer,

just després del server hello.

Una de les principals diferencies entre SSL 3.01 TLS 1.0 és la técnica usada per a
obtenir els codis de verificacié dels missatges finished, i també per a calcular el
secret mestre i per a obtenir les claus a partir d'aquest secret (en SSL s'utilitzen

funcions resum directament, i en TLS s'utilitzen codis HMAC).

El contingut del missatge finished serveix per a verificar que la negociaci6 s'ha
dut a terme correctament. Aquest missatge també permet autenticar el servi-
dor davant el client, ja que el primer necessita la seva clau privada per a des-
xifrar el missatge client key exchange i obtenir les claus que es faran servir en

la comunicacio.

Un cop enviat el missatge finished, es dona per acabada la negociaci¢, i client i
servidor poden comencar a enviar les dades d'aplicaci6 fent servir els algoris-
mes i claus acordats.

Els diagrames segiients resumeixen els missatges intercanviats durant la fase
de negociacié SSL/TLS.
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A més dels missatges de negociacio, notificacions de canvi de xifratge i dades
d'aplicacio, també es poden enviar missatges d'error. Aquests missatges conte-
nen un codi de nivell de gravetat, que pot ser "missatge d'avis" o "error fatal",
i un codi de descripci6 de l'error. Un error fatal provoca la fi de la connexio
i la invalidaci6 de l'identificador de sessi6 corresponent, és a dir, la sessié no
podra ser represa.

També es pot enviar un missatge d'avis per a indicar la fi normal de la conne-
Xi6. Per a evitar atacs de truncament, si una connexi6 acaba sense haver enviat

aquest avis s'invalidara l'identificador de sessio.
5.5. Transaccions segures en Xarxa

Cal coneixer també diferents iniciatives per a permetre transaccions segures a
Internet. Presentem les més importants.

5.5.1. Secure Electronic Transaction

Arran de les mancances del protocol SSL, diferents empreses i organismes van
buscar un sistema que permetés fer operacions sensibles per Internet de ma-
nera segura, com els pagaments, per tal d'estimular la confianca dels consumi-
dors en el comerc electronic. El 1996 un grup d'empreses del sector financer,
informatic i de seguretat (Visa International, MasterCard, Microsoft, Nestcape,
IBM, RSA, etc.) va anunciar el desenvolupament d'aquesta nova tecnologia.

Secure Electronic Transaction' (SET) és un protocol que permet donar segu-
retat en les transaccions per Internet en que s'usin targetes de credit. Les seves
especificacions es poden trobar al lloc web oficial de SETco, organisme encar-
regat d'homologar els moduls de programacio i els certificats desenvolupats
per empreses privades que s'usin en implementacions del protocol SET.

El seu funcionament es basa en 1'as de certificats digitals i sistemes criptogra-
fics. Els primers per a assegurar la perfecta identificacié de totes aquelles pa-
relles que intervenen en una transaccio en linia basada en 1'Gs de targetes de
pagament, i els segons per a protegir la tramesa de les dades sensibles en el
seu viatge entre els diferents servidors que participen en el procés. Una de les

seves caracteristiques és la de separar el procés de compra del de pagament.

Com a inconvenients de la SET esmentarem la seva complexitat i lentitud.
Normalment, amb SSL no es necessita certificat ni programari addicional,
només seleccionar els productes que cal comprar i acceptar el pagament. La
lentitud de la SET és deguda al fet que calen diferents verificacions d'identitat
i integritat per part de diverses entitats al llarg d'una transaccio.

Exemples d'errors fatals

Sén exemples d'errors fatals:
MAC incorrecte, tipus de mis-
satge inesperat, error de ne-
gociacid, etc. (TLS 1.0 preveu
més codis d'error que SSL 3.0).

(9gp catala, 'transaccions electro-
niques segures'.

Adreca web recomanada

Podeu accedir a 'historic de
la pagina web de SETco a:

http://web.archive.org/web/
*/www.setco.org
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5.5.2. 3D-Secure

3D-Secure és un sistema promogut per Visa/Mastercard amb la finalitat
d'incentivar el comer¢ electronic, que intenta evitar els fraus quan el pagament
es fa amb targetes de credit.

Esta basat en el model dels "tres dominis", en el qual es requereix:

1) Que l'entitat emissora de la targeta autentiqui el client o titular de la targeta

(comprador): domini de l'emissor.

2) Que l'entitat adquirent autentiqui el comer¢ (venedor): domini de
I'adquirent.

3) Que totes dues parts (entitat emissora i adquirent) siguin reconegudes mu-
tuament com a legitimes per a efectuar la transaccio, i que es completi de ma-
nera segura: domini d'intercanvi.

En aquest model es deixa a l'arbitri de cada una de les entitats 1'elecci6 del
"procediment d'autenticaci6". D'aquesta manera, tenen flexibilitat per a selec-
cionar el metode d'autenticacié més apropiat per als seus comercos i titulars,
i substituir-lo per noves solucions quan ho considerin convenient. La confi-
dencialitat i integritat de la informaci6é de pagament s'aconsegueixen amb la
utilitzaci6 del protocol SSL. El procés de compra amb 3D Secure funciona com
una compra normal en un comer¢ en linia, amb la particularitat que, a I'hora
d'introduir la informaci6 de pagament, el comprador haura de facilitar la con-
trasenya 3D-Secure-Secure. D'aquesta manera, es confirma que és el titular ma-
teix de la targeta i no un tercer sense autoritzaci6 el que efectua la transaccio.
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Resum

El modul ha fet una introducci6 als conceptes basics de la seguretat en les xar-
xes de comunicaci6. Els tallafocs han estat presentats com a mesures passives
de seguretat en els sistemes en xarxa. Hem vist que un tallafocs pot ser tant de
maquinari com de programari i que fins hi tot es poden combinar diferents

sistemes per a assegurar una xarxa.

S'ha presentat el concepte de xarxa privada virtual (VPN), que no és res més que
una xarxa logica o virtual creada sobre una infraestructura compartida, pero
que proporciona els serveis de proteccié necessaris per a una comunicacio se-
gura. Les xarxes privades virtuals (VPN) permeten utilitzar la xarxa publica
Internet com si fos una xarxa privada dedicada, per exemple, entre diverses
intranets d'una mateixa organitzacio. La tecnica basica que utilitzen les VPN
son els tanels, en els quals els paquets protegits s'encapsulen dins de datagra-

mes IP que circulen de manera normal per la xarxa Internet.

En aquest modul també hem vist que les tecniques criptografiques permeten
xifrar un text mitjancant una clau de xifratge, i només qui conegui la clau

de desxifratge corresponent sera capa¢ d'obtenir el text original.

Segons la relaci6é que hi hagi entre totes dues claus, els algorismes criptografics
es classifiquen en algorismes simetrics si la clau de xifratge i la de desxifratge
so6n la mateixa, o algorismes de clau publica si les claus so6n diferents. Els
algorismes simetrics, al seu torn, es poden classificar en algorismes de flux, si
el xifratge consisteix a afegir al text dades pseudoaleatories calculades a partir
de la clau, o algorismes de bloc, si el xifratge es fa sobre blocs de mida fixa
del text original.

La particularitat de la criptografia de clau publica és que a partir d'una de les
claus, la clau privada, és pot deduir facilment l'altra, la clau pablica, mentre
que la deducci6 inversa és practicament impossible. Aixo permet que tothom
que conegui la clau ptablica d'un usuari la pugui fer servir per a xifrar dades
confidencials, amb la seguretat que només qui tingui la clau privada les podra
desxifrar, i sense necessitat d'acordar cap clau secreta a través d'un canal a part.
L'as de les claus a l'inrevés (la privada per a xifrar i la pablica per a desxifrar)
és la base de les signatures digitals.

Com que la criptografia de clau publica és computacionalment més costosa
que la simetrica, no es fa servir mai directament per a obtenir confidencialitat,

sin6 sempre per mitja d'una clau de sessi6é simétrica. De la mateixa manera, la
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signatura d'un text no es calcula directament a partir del text, sin6 aplicant-hi
una funci6é resum segura. La propietat d'aquest tipus de funci6 és que és molt

dificil trobar un missatge que doni el mateix resum que un altre.

Després d'aquesta aproximacié més teorica, i per concloure el modul, s'han
presentat diferents conceptes de seguretat de la Xarxa a escala d'aplicacio6 i
transport. Hem aprofundit en el coneixement d'un protocol, I'SSL/TLS, de la
capa de transport, que serveix per a dotar de seguretat a les comunicacions
de les aplicacions en xarxa. L'as tipic dels protocols SSL/TLS és protegir de
manera transparent un protocol d'aplicacié com és HTTP. El protocol HTTPS

és simplement la combinaci6 d'HTTP amb el transport segur SSL/TLS.
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