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Introduccio

La biometria, des d'un punt de vista general, és la ciéncia que estudia les ca-
racteristiques biologiques relacionades amb les distancies. I fent analisis esta-
distiques arriba a conclusions sobre la pertinenca de I'objecte a una classe. La

biometria es pot aplicar en molts camps diferents.

Camps d’aplicacié de la biometria

Per saber el dia que es va engendrar un fetus, s’amida el fetus i es dedueix el nombre de
dies que fa que es va engendrar assumint un creixement segons una funcié estadistica.
També s’usa per a deduir l'existencia de malalties. O fins i tot, saber a quina subclasse
pertany una flor, amidant-ne els pétals o fulles.

Perd en aquesta assignatura usarem la biometria només per a identificar les

persones.

Per a aquesta assignatura la biometria és la ciencia relacionada amb les
tecnologies que analitzen les caracteristiques humanes per automatica-
ment reconeixer-ne o verificar-ne la identitat.

En aquesta assignatura estudiarem els metodes basics usats en la identificacio
o classificacié de les persones mitjancant la biometria. En el primer modul
detallarem els conceptes basics per poder entendre com funciona un sistema
biometric. En el modul segiient, expliquem de quines eines disposem per a
poder-ne avaluar la bondat, n’analitzem els errors i mostrem aplicacions reals
basades en la biometria. En el tercer, quart i cinqué moduls entrarem en detall
en diversos trets biometrics. Les técniques més usades per a reconeixer i iden-
tificar les persones sén la ditada, la cara i liris, tractats en detall en aquests
moduls. Finalment, en 1'altim modul expliquem com s’ha d’augmentar la se-

guretat en els sistemes biometrics.

Moltes de les tecniques usades en biometria es basen a aplicar altres técniques Nota

que emmarquem en la visié per computador o el reconeixement de patrons.
Com que en aquest master no
hi ha assignatures que expli-
quin aquestes técniques, les
comentarem quan ens faci fal-
computador i que es tracten en l'assignatura. ta, ja que aixi s'incorporaran
amb més facilitat dins de les
explicacions especifiques de bi-

La taula 1 mostra alguns dels conceptes que podriem emmarcar en la visié per

Taula 1. Métodes i algorismes de visié per computador i reconeixement de patrons ometria. Amb aquest enfoca-
ment, explicarem aquests con-
Meétode o algorisme Modul ceptes, métodes o algorismes

directament aplicats al proble-
ma que cal solucionar, sense

Modelitzacié d’errors en un sistema de reconei- Modul 1. Introduccié veure'ls des d’un punt de vista
xement de patrons general.
Modelatge dels errors Modul 2. Avaluacié

Grafiques ROC i DEC Modul 2. Avaluacié
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Métode o algorisme

Modul

Detecci6 de contorns d’una imatge: métode de
Sobel

Modul 3. Ditada

Tracat d’una recta en un pla: algorisme de Bres-
senham

Modul 3. Ditada

Vector resultant d’'un camp de vectors: index de
Pointcaré

Modul 3. Ditada

Binaritzacié d’una imatge: algorisme de Gonza-
lez i Woods

Modul 3. Ditada

Neteja d’una imatge: algorisme d’acoloriment
de taques

Modul 3. Ditada

Esqueletonitzacié d’una imatge: algorisme de
Gonzalez i Woods

Modul 3. Ditada

Filtres de Haar

Modul 4. Cara

Classificador de Bayes Modul 4. Cara
Analisi dels components principals Modul 4. Cara
Filtres de Gabor Modul 5. Iris
Conversi6 a coordenades polars Modul 5. Iris
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Objectius

Els objectius de 1'assignatura Biometria son explicar els fonaments basics de la
biometria per a identificar les persones, i també explicar els trets biometrics
més usats en la indastria i instal-lacions civils i militars. Amb I’estudi d’aquest
material didactic assolireu els objectius segiients:

1. Definir les caracteristiques basiques dels sistemes biomeétrics.

2. Coneixer les eines per a avaluar la bondat dels sistemes biometrics.

3. Aconseguir el reconeixement de les persones a partir de la ditada.

4. Aconseguir el reconeixement de les persones a partir de la imatge de la

cara.
5. Aconseguir el reconeixement de les persones a partir de la imatge de 1'iris.

6. Coneixer els metodes per a garantir la seguretat en els sistemes biometrics.
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Continguts

Modul didactic 1

La biometria per a la identificacié de les persones
Francesc Serratosa

Els inicis de la biometria

Reconeixement biometric

Els sistemes biometrics

Els trets biometrics

Aplicacions dels sistemes biometrics

Historia de la biometria

Biometria, cinema i art

® NS

Reflexions sobre una societat biomeétrica

Modul didactic 2

Avaluacioé dels sistemes biométrics en aplicacions reals
Francesc Serratosa

1. Errors dels sistemes biomeétrics

2. Avaluaci6é d’un sistema biometric

3. Primeres grans aplicacions reals

Modul didactic 3

Reconeixement de les persones per la ditada
Francesc Serratosa

Dispositius de captura de la ditada
Analisi i representaci6 de la ditada
Processament de la imatge de la ditada
Deteccio de singularitats i del nucli
Millora de la imatge de la ditada
Deteccio de les minutiae

Comparaci6 de ditades

Classificacio de les ditades

P NN

Modul didactic 4

Reconeixement de les persones pels trets de la cara

Francesc Serratosa

Etapes dels sistemes de reconeixement de persones pels trets de la cara
Detecci6 de les cares

Normalitzacio de la cara

Extracci6 de les caracteristiques

Verificaci6 d'una cara

Identificacié d’una cara

Nk w N

Generacio de cares
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Modul didactic 5

Reconeixement de les persones per l'iris
Francesc Serratosa

Anatomia de l'iris

Historia de la biometria basada en l'iris

El meétode de Daugman

Obtenci6 de la imatge de 1'ull
Localitzacio6 de l'iris

Normalitzacio6 de la regi6 de l'iris
Generaci6 del codi de I'Iris

® N

Comparaci6 d’iris

Modul didactic 6

Seguretat en sistemes biomeétrics

Albert Solé Ribalta

Obijectius de 'atac a un sistema biometric

Punts febles dels sistemes biometrics

Defenses especifiques per a millorar la seguretat en sistemes biometrics
Atacs directes

Atacs indirectes (generacio sintetica de dades biometriques)

oS W=

Atacs side channel
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