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1 Especificacio del problema

1.1 Tematica del treball

El tema, relacionat amb la seguretat informatica, escollit pel desenvolupament
del treball final de carrera és el de xifratge d’arxius

La motivacio per escollir aquesta tematica neix de la lectura del llibre “The Code
Book” de Simon Singh durant I'estiu de I'any 2004. En aquest llibre es narra una
historia de la criptografia des dels seus inicis fins a I'actualitat. Simon Singh
descriu diferents tecniques de codificaci6 amb detall i les acompanya amb
algunes de les famoses histories que les tenen com a protagonistes singulars,
com per exemple les relacionades amb la maquina Enigma utilitzada pels nazis
en les seves comunicacions segures i com l'exercit polonés i posteriorment
I'anglés van aconseguir desvetllar el seu funcionament i per tant desxifrar les
comunicacions, és a dir, conéixer el secret de I'enemic.

La lectura d’aquest llibre va ser el primer pas que em va portar a escollir i cursar
I'assignatura optativa de Criptografia durant el semestre de primavera del curs
2004/2005. Vaig trobar molt interessant aquesta assignatura la qual cosa em va
fer donar un pas endavant i decidir que el treball final de carrera giraria al voltant
de la seguretat informatica per tal de poder aprofundir en I'is de les técniques
criptografiques per al xifratge d’arxius.

1.2 Objectiu

L’'objectiu d’aquest treball és, per tant, la implementacié d’'una utilitat per xifrar
fitxers amb claus basades en contrasenyes. En concret, l'usuari introduira una
contrasenya que li permetra xifrar i, posteriorment desxifrar, un determinat arxiu
0 carpeta. La clau per xifrar i desxifrar es basa en la contrasenya introduida de
forma que el sistema sigui prou segur.

El llenguatge de programacio utilitzat per desenvolupar aquesta aplicacido sera
Java, i les llibreries criptografiques que s'’utilitzaran seran les proporcionades per
Sun Microsystems en la versié 5 del seu software (JDK 1.5.0), de forma que es
minimitzi la dificultat d’instal-lacié del programari.

Un altre objectiu és utilitzar técniques de xifratge estandard, fent possible la

modificacio del nUmero i tipus d’algorismes implementats de forma rapida i sense
haver de modificar gaires linies de codi.
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2 Fonaments o estat de I'art

2.1 Seguretat informatica

Avui dia, les aplicacions informatiques permeten als usuaris desenvolupar tota
una serie de feines relacionades amb el mén empresarial. Aquestes aplicacions
informatiques usualment formen part d'un sistema, com per exemple una
empresa. Aquests sistemes s’anomenen “sistemes segurs” si aconsegueixen fer
més dificil a la gent tot allo que no estan autoritzats a fer.

Els sistemes segurs estan dissenyats pensant que el cost de trencar algun
component del sistema sobrepassi els possibles beneficis. Aquests beneficis son
generalment diners, control o informaci6 que es pot vendre per diners.
Normalment, la seguretat d'un sistema sera proporcional als recursos que ha de
protegir.

De totes maneres, cal dir que el terme “sistema segur’ no és gaire realista, ja
gue no existeix cap sistema que sigui absolutament segur. Qualsevol sistema es
pot trencar, invertint més o menys temps i diners, pero si es poden dissenyar
sistemes que siguin prou segurs per tal de desanimar qualsevol intent de
trencament.

Dissenyar i implementar una aplicacié informatica segura implica fer un balan¢ a
tres bandes entre el cost de “perdre” les dades per un atac informatic, el cost
efectiu de desenvolupar una aplicacio segura i els canvis en la facilitat d'ds de la
nova aplicacié. Aixi per exemple no té cap sentit dissenyar una aplicacio amb un
cost de milions d’euros si el cost d’'una perdua d’informacio es pot valorar nomes
en milers d’euros o si el rendiment dels treballadors disminueix a causa de la
dificultat de funcionament de la nova aplicacio.

La rapida implantacio de la xarxa Internet ha estat eclipsada per la no menys
rapida aparicio de delictes informatics lligats a les aplicacions que n'utilitzen
aquesta xarxa. En general Internet no és un lloc segur, i per tant és molt
important que totes aquelles empreses o persones que treballen en xarxa,
utilitzin aplicacions que els puguin oferir un grau important de seguretat, de
forma que es minimitzin les possibles perdues o danys causats per usuaris no
autoritzats. Aix0 Ultim, es pot extrapolar a qualsevol usuari individual, fins i tot
sense accés a cap xarxa.

L’eina més important per implementar aplicacions segures és la criptografia, una
branca de les Matematiques que tracta sobre 'escriptura secreta.

Una xifra o criptosistema és un metode secret d’escriptura, mitjangant el qual un
text en clar es transforma en un text xifrat o criptograma. El procés de
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transformar text en clar en text xifrat s’anomena xifratge; el procés invers,
transformar text xifrat en text en clar, s’anomena desxifratge. Tant el xifratge com
el desxifratge sén controlats per una o0 més claus criptografiques.

La criptografia i una disciplina complementaria anomenada criptoanalisi es
coneixen conjuntament amb el nom de criptologia. La criptografia s’ocupa del
disseny de xifres. La criptoanalisi s’ocupa de trencar xifres. La motivacio del
criptoanalista pot ser l'interés intrinsec de descobrir el text en clar xifrat i/o la clau
emprada, o bé ser de caire cientificotecnic (verificacio de la seguretat de la xifra).
El vessant cientificotecnic de la criptoanalisi és essencial per a la depuracié de
les xifres i €s molt Gtil per al progrés de la criptografia.

2.2 Criptografia

Inicialment, la criptografia va aparéixer per a resoldre la necessitat de comunicar
informacio de forma segura en preséncia d’'un adversari (normalment en un
context militar o diplomatic). Actualment, pero, engloba molts altres problemes,
com per exemple l‘autenticacio, el xifratge, la integritat de la informacio, la
distribucio de claus, etc.

Aprofundint en aquests conceptes, podem veure que, en primer lloc, les
aplicacions necessiten assegurar que els usuaris soOn realment usuaris
autoritzats. La comprovaci6 de la identitat en informatica s’anomena
autenticacio . De la mateixa manera que un carnet d’identitat o un carnet de
conduir s6n una forma d’autenticacio, quan utilitzem un ordinador, generalment
utilitzem un nom d’usuari i una contrasenya per autenticar-nos. La criptografia
ofereix d’altres metodes molt més segurs com per exemple la signatura digital o
els certificats.

Les aplicacions informatiques també necessiten protegir les dades d’accessos
no autoritzats si aquests es produeixen, ja que les dades emmagatzemades en
un disc poden ser robades o visualtizades. Aixi, la criptografia també ens ofereix
solucions per tal de mantenir la confidencialitat (no volem que ningu pugui llegir
les nostres dades) i la integritat de les dades (tampoc no volem que ningud no
les pugui modificar).

Es facil protegir les dades d’un disc dur xifrant els arxius de forma que un usuari
no autoritzat no pugui visualitzar les dades tot i que en tingui accés a les
mateixes.

De la mateixa manera, també cal assegurar la confidencialitat i la integritat de les

dades enviades a través d’'una xarxa, que poden rebre tota séerie d’atacs i son
especialment susceptibles de ser capturades.
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Per exemple, és molt important pel comer¢ electronic assegurar que les
comunicacions sén segures i ningl no podra robar dades confidencials com ara
el nimero de targeta de crédit. Per aquesta radé la majoria dels navegadors de
pagines Web suporten SSL, un protocol criptografic que xifra la informacié abans
de que sigui transmesa a traves de la xarxa Internet. SSL permet realitzar les
compres a través d’Internet utilitzant les targetes de credit sense preocupar-se
per I'estat final del compte corrent.

Un altre exemple important é€s el correu electronic, ja que aquest €s un mitja molt
facil de robar i de modificar. La Criptografia ajuda a fer que sigui molt dificil llegir
els missatges xifrats i que el procés de modificacié d’un correu electronic sigui
molt complicat afegint signatures digitals al correu.

Aprofundirem en els aspectes relacionats amb la confidencialitat de les dades,
que és el tema clau al voltant del qual girara I'aplicacié desenvolupada en aquest
treball final de carrera.

2.3 Confidencialitat

Una forma de protegir la informacio dels ulls estranys és el xifratge, un proces
pel qual un text en clar es transforma matematicament en un text xifrat.
Posteriorment, el desxifratge, transformara un text xifrat en text en clar.

Text en clar—»{ Criptosistema —» Text xifrat —®| Criptosistema —» Texten clar

Figura 1. Funcionament basic d’un criptosistema

Per protegir totalment les dades del disc dur, aquestes s’haurien de xifrar abans
d’escriure-les al disc, o bé assegurar la neteja del disc del text en clar una
vegada xifrat I'arxiu. Cal tenir present que en l'actualitat no és suficient amb
indicar que es vol esborrar un arxiu, ja que aquesta operacié no esborra
fisicament les dades del disc dur, sind que les marca com a esborrades. Per a
esborrar les dades realment caldria sobreescriure els sectors ocupats per I'arxiu
amb el text en clar.

Habitualment els xifradors fan Us d’'una clau per xifrar i desxifrar les dades. Una
clau és un valor secret, com per exemple una contrasenya. Les claus s’han de
considerar com una sequéncia de bits, i en el cas de I'aplicacié desenvolupada
s’obtenen a partir de la contrasenya introduida per l'usuari. La clau és molt
important en aquest procés, ja que xifrar el mateix text en clar utilitzant diferents
claus tindra com a resultat diferents texts xifrats. De la mateixa manera, el text
xifrat només es pot desxifrar utilitzant la clau apropiada.
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2.4 Criptosistema de clau compartida (simeétric)

Els criptosistemes de clau compartida son aquells en els quals I'emissor i el
receptor comparteixen una mateixa clau per a xifrar i desxifrar missatges. En el
nostre cas I'emissor i el receptor podrien ser la mateixa persona si ens limitem a
protegir les dades del nostre disc dur sense enviar-les enlloc.

Clau privada Clau privada
compartida compartida

l l

Text en clar—» Criptosistema —® Text xifrat —»{ Criptosistema [—®» Texten clar

Figura 2. Funcionament d'un criptosistema de clau@mpartida

Els criptosistemes de clau compartida presenten un dilema, derivat del fet que la
clau ha de ser coneguda per I'emissor i pel receptor i a més ha de ser secreta.
Aix0 implica que en algun moment, I'emissor i el receptor han d’haver
intercanviat la clau de forma segura. Aquest problema, no el tindrem en el cas
que I'emissor i el receptor siguin la mateixa persona.

A més cal tenir present que si aquesta clau es compartida per més d'una
persona, si la clau és descoberta, es posa en perill la seguretat del sistema
format per tot el conjunt de persones. En el nostre cas, i per tal d’evitar aquest
problema és suficient en tenir la precauci6 de no escriure la contrasenya
utilitzada en cap lloc accessible, i a més tenir la precaucié d'utilitzar un joc de
contrasenyes en comptes d’una Unica contrasenya.

2.4.1 Xifres de flux

Per obtenir un criptosistema segur es necessita tenir el mateix nombre de bits de
clau com de bits de text per a xifrar. Ara bé, disposar d'una clau amb el mateix
nombre de bits que el text a xifrar comporta una llargaria de clau molt gran, que
seria molt dificil de manejar i mantenir en secret. A més, es donaria la paradoxa
gue es necessitaria un canal segur per poder enviar la clau, i si aquesta té la
mateixa longitud que el text, res no impedeix enviar directament el text per
aquest canal segur.

Per solucionar aquest fet, les xifres de flux sorgeixen com una aproximacio

optimitzada del xifratge de Vernam. La idea és utilitzar un generador de claus
pseudoaleatori, que permeti la generacido d’'una clau prou llarga a partir d’'una
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clau inicial més curta, la llavor. Aquesta llavor és la que s’obté a partir del
tractament informatic d’una contrasenya introduida per 'usuari.

La sequéncia no pot ser totalment aleatoria ja que hem de poder xifrar i desxifrar
els fitxers i, per tant, donada una llavor, aquesta ha de generar la mateixa
sequencia com a clau, és a dir els algorismes de generacid han de ser
deterministes, la qual cosa fa que es perdi en seguretat respecte a la idea
original del xifratge de Vernam.

Convé no oblidar que els criptosistemes de clau compartida basen la seguretat
en el fet que la clau emprada per a xifrar i desxifrar nomeés la coneixen I'emissor i
el receptor. En el xifratge de flux, si bé la clau no es fa servir directament per a
xifrar, convé igualment que no es faci publica, ja que 'algorisme determinista és
conegut i es podria obtenir la seqliéncia de xifratge a partir d’aquest i de la clau.
També convé assegurar que la sequiencia obtinguda compleix una série de
requisits que I'aproximin a una sequéncia totalment aleatoria.

El funcionament d’un criptosistema de flux es pot veure a la seguent figura:

.
Emissor 1 I Receptor
! |
! I
Contrasenya : | Contrasenya
1
! |
- ! I .
A Sequencia 1 1 Sequencia A
. Ari 1 Ari .
Algorisme pseudoalea\torlaI : pseudoaleatoria Algorisme
determinista | I determinista
! |
1
1

\ 4 \
EB—:—» Criptograma 4%@
A

4

Text en clar
|-

—— e e e e e e e = e o e =y

Figura 3. Procediment de xifrat de flux

Per a xifrar el missatge, I'emissor va sumant cada bit del missatge en clar, amb
cada bit de la sequencia de xifratge. Quan el receptor rep el missatge xifrat fa
servir el mateix algorisme determinista i la clau privada, que comparteix amb
I'emissor, per a obtenir la mateixa sequéncia de xifratge. Aixi, sumant bit a bit el
missatge que li arriba (criptograma) amb la sequéncia resultant de I'algorisme el
receptor obté el text en clar enviat per I'emissor.
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Posteriorment, en parlar dels aspectes concrets de la implementacié es fara
mencio als algorismes deterministes que s'utilitzen habitualment i quina ha estat
la soluci6 adoptada.

2.4.2 Xifres de bloc

Es denomina xifratge en bloc aquell en el que es xifra el missatge original
agrupant els simbols en blocs de dos 0 més elements.

Els esquemes de xifratge de bloc presenten les seglients propietats:
o Cada simbol es xifra de manera dependent dels adjacents.

o Cada bloc es xifra sempre de la mateixa manera, independentment de la
seva posicid en el missatge.

o Dos missatges originals iguals, xifrats amb la mateixa clau, produeixen
sempre missatges xifrats iguals.

o Un missatge es pot desxifrar parcialment, a partir del bloc que interessi.

Tots els algorismes de xifratge en bloc tenen basicament la mateixa estructura
de funcionament. Aixi, consten de:

o Transformacido dentrada. Aquesta transformacio introdueix aleatorietat o
dificulta els atacs per analisis lineal o diferencial com per exemple a 'algorisme
DES.

a Nombre determinat d’iteracions d’'una certa funcio f, no lineal, que combina
els elements que formen part del bloc de text en clar amb els elements que
formen part de la clau.

o Algorisme d’expansié de clau. Generalment la clau d'usuari (curta), K,
s'utilitza per a generar un seguit de subclaus, K;, a partir d’'una certa funcid fg
prou complicada, i s6n aquestes subclaus les que actuen en cada iteracio.

o Transformacié de sortida que serveix per a que les operacions de xifratge i
desxifratge siguin simetriques (desfan el canvis introduits a la transformacié
d’entrada).

Per tant, a partir d'un bloc de text en clar d’'una longitud fixada, i una clau,

aquests tipus d'algorismes executen determinades operacions més o menys
complicades fins a obtenir el text xifrat corresponent. A més, les operacions
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anteriors han de permetre que es pugui tornar a obtenir el mateix text en clar a
partir del text xifrat i la clau, si es porta a terme el procés de desxifratge.

2.4.2.1 Modes de funcionament *

Les xifres de bloc presenten diferents modes de funcionament que determinen la
forma com s’encadenen els diferents blocs en els que es divideix el text en clar.
Basicament en parlarem dels modes ECB i CBC. El primer perque descriu el
funcionament basic i el segon que ens interessara especialment ja que és el que
utilitzaran els algorismes implementats en la nostra aplicacio.

o ECB

El mode basic de funcionament d’'un criptosistema de bloc és el que es coneix
amb la sigla ECB (Electronic Code Book). Com que la majoria de vegades el text
que s’ha de xifrar té una llargada superior a la longitud del bloc amb el qual
treballa el criptosistema, el que es fa és partir el text que cal xifrar, M, en
diversos blocs, M1, M2, ..., cada un dels quals té la llargada corresponent al bloc
per a xifrar. D’aquesta manera es xifra cada un dels blocs amb una mateixa clau,
K, per a obtenir el text xifrat resultant: Y = Y1Y2 ...

El mode ECB presenta inconvenients respecte a la seguretat, ja que el fet que el
xifratge de dos blocs sigui totalment independent fa que sigui vulnerable a
determinats atacs que no fan aconsellable la seva utilitzaciéo per xifrar textos
llargs, encara que si €s un bon mode per codificar missatges curts com ara
identificadors o contrasenyes on no es supera la llargada del bloc.

o CBC

El CBC (Cipher Block Chaining) consisteix en I'encadenament dels blocs per al
xifratge, de manera que es crei una dependencia del xifratge de cada bloc amb
el que el precedeix, tal com mostra la figura seguent.

Altres modes de funcionament dels criptosistemes de bloc que ofereixen
diferents esquemes sén el mode CFB (Cipher Feedback) i el mode OFB (Output
Feedback).

! Es poden consultar a: http://csrc.nist.gov/publications/fips/fips81/fips81.htm
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Figura 4. Esquema de funcionament del mode CBC

Com es pot observar, abans de xifrar un bloc de text en clar, es combina amb el
bloc xifrat anteriorment mitjangcant una funcié XOR bit a bit. D’aquesta manera
cada bloc depén de tots els anteriors. Per desxifrar el text clar d’un bloc xifrat no
hi ha prou en conéixer la clau, siné que també es necessita el bloc anterior.

El primer bloc no disposa de cap bloc anterior, per aquesta ra0 s'utilitza un
vector inicial (IV) aleatori de la mateixa llargada que els blocs.

2.4.2.2 L’estandard DES (Data Encryption Standard)

El criptosistema DES és un criptosistema de xifratge de bloc que xifra blocs de
dades de 64 bits de llargada per mitja d’'una clau de 56 bits.

L'any 1973, el National Bureau of Standards (NBS), va organitzar un concurs
sol-licitant un “algorisme de xifratge per a la proteccié de les dades d’ordinador
durant la seva transmissié i emmagatzematge”. Curiosament, aquesta sol-licitud
s’apropa molt a la base del nostre objectiu, que ens serveix per justificar la seva
utilitzacié, encara que afortunadament nosaltres no haurem de dissenyar ni
implementar I'algorisme.

Els requisits d’aquest algorisme eren que la seva implementacio electronica
havia de ser facil i barata, que proporcionés un alt nivell de seguretat i que
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aquesta seguretat depengués només del secret de la clau i no del secret de
I'algorisme, ja que aquest seria public.

L'any 1974, IBM presenta una proposta basada en el seu sistema propietari
LUCIFER. Aquest sistema rep propostes de canvi per part de I’Agencia Estatal
de Seguretat (NSA) dels Estats Units (longitud de la clau i disseny de les caixes)
que son acceptades. Aquestes modificacions donen lloc al DES.

Finalment I'any 1977, s’accepta el DES com el criptosistema estandard a utilitzar
per a protegir qualsevol tipus de dades electroniques.

Actualment el DES ha estat substituit per 'AES (Advanced Encryption System)
com a estandard, pero encara hi ha moltes aplicacions que encara el continuen
fent servir.

Cal tenir present que les modificacions introduides per la NSA han resultat les
dues febleses més greus del criptosistema DES.

Aixi la poca llargada de la clau, de només 56 bits limita molt I'univers de claus
possibles (2°° = 72.057.594.037.927.936 claus = 72.000 bilions de claus), fa
possible avui dia un atac per forca bruta si es disposa de la suficient poténcia de
calcul.

L’altre modificacio objecte de controversia va ser l'arbitrarietat de les caixes S,
que podria obeir a I'existéncia d’'una clau mestra que permetria a la NSA
desxifrar qualsevol missatge sense tenir-ne la clau original.

Descripcié del funcionament 2.

L’'algorisme DES ha estat dissenyat per a xifrar i desxifrar blocs de dades de 64
bits utilitzant una clau DES de 64 bits. Aquesta clau consisteix en 64 digits
binaris (0 i 1) dels quals 56 han estat generats de forma aleatoria i s'utilitzen
directament en l'algorisme. Els altres 8 bits, es poden utilitzar per a la deteccid
d’errors com a bits de paritat.

El funcionament de I'algorisme DES queda determinat a la figura de la pagina
segient. Com podem observar, se subministra a I'algorisme un bloc d’entrada,
M, sobre el qual s’aplica una permutacio inicial, o, d’on s’obté To = o(M). Aquest
bloc es separa en dues parts de 32 bits cadascuna E (esquerra - conté els 32
bits més significatius) i D (dreta - conté els 16 bits menys significatius). Després
es sotmet aquest nou bloc a 16 iteracions d’'una funcié complexa que depen de
la clau. Cadascuna d’aquestes iteracions consisteix en la suma modul 2 (XOR)
de la part esquerra amb una transformacié de la part dreta a través d’'una funcié f

2 Es pot consultar a: http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf
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gue depén de la clau. Posteriorment s’intercanvien la part esquerra i la part
dreta, amb excepcio de la ultima iteracio. Finalment el resultat es transposa per
mitja de la permutacié de sortida o™, fet que permet que es pugui aplicar el
mateix esquema pel procés de desxifratge.

M
¥

v v

E =D, Dy = E & f(D,K)

------------- —

Eys = Dy, Dys = Ey B fiD14.Ky5)
A Kig
¥
Dyg = Ey5 B f(Dy5.k6) Eis =Dis
I |
I

G-
Y

Figura 5. Esquema general de funcionament del DES
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La funcié complexa f, és un conjunt d’operacions que es combinen com es pot
veure a la figura seguent.

4" 32 bits
k
DK

Figura 6. Descripcié de la funcio6 f

En primer lloc es construeix un vector de 48 bits a partir dels 32 bits d’entrada
(Di.1) mitjancant una expansio lineal (L), que reordena i repeteix alguns dels bits
d’entrada.

A continuaci6, es fa una suma bit a bit de la meitat expandida, L(Di.1), amb la
clau Ki. El resultat d’aquesta operacio es descomposa en vuit blocs de 6 bits
cada un.

Cada bloc, Bj, s'usa com a entrada del que s’anomena una caixa S. Aquestes
caixes son les responsables de la no linealitat del DES. Cada caixa, S;, rep el
seu bloc corresponent de 6 bits B; i en retorna un de 4 bits de llargada, d’acord
amb unes taules prefixades.
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Cada caixa esta formada per una taula de 4 files i 16 columnes . Cada cel-la
d’aquesta taula conté un nombre enter entre 0 i 15. Els principis d’eleccio dels
continguts d’aquestes caixes és informacié classificada pel govern dels Estats
Units i una de les grans controvérsies d’aquest algorisme.

El criteri per mitja del qual s’assigna una fila i una columna d’'una caixa a Bj és el
seguent: I'index j fixa la caixa Sj, I'enter corresponent a bl b6 selecciona la fila i
I'enter que correspon a b2 b3 b4 b5 determina la columna.

A continuacio, es prenen els blocs resultants de les caixes S i es concatenen fins
a obtenir un bloc de 32 bits de llargada. Finalment, s’aplica sobre aquest darrer
bloc una permutacio P per tal d’obtenir el valor f(Di.1,Kj).

Generaci6 de les subclaus.

DES utilitza 16 subclaus K; de 48 bits obtingudes a partir de la clau inicial de 56
bits. L'algorisme de generacio d’aquestes subclaus s'il-lustra a la seguent figura.

(D> &

'-{,}_zj_. LA

o=

Figura 7. Esquema de generaci6 de subclaus
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En primer lloc, es fa passar la clau inicial, K, de 56 bits per una permutacio inicial
P1. El resultat de fer la permutacié P1(K) és divideix K en dues meitats, Fy i Go,
de 28 bits cadascuna. Els blocs Fo i Go es desplacen cap a I'esquerra per a
obtenir cada subclau K;.

Si representem per F; i G; els valors emprats per a obtenir K;, tenim, Fi=DCi(Fi.1),
Gi = DC; (Gi.1), en que DC; és un desplacament circular cap a I'esquerra de 1 o0 2
posicions en funcié del valor de i.

Finalment, la subclau K; s’obté després d’aplicar una segona permutacio P2 al
resultat de concatenar els blocs Fi i G..

Comentaris a I'algorisme.

Des de Il'aparicié del DES ja van sorgir diferents veus critiques sobre aguest
criptosistema. Les dues febleses més greus que se li atribueixen sén la poca
llargada de la clau, de només 56 bits, i I'arbitrarietat de les caixes S, que podria
obeir a I'existéncia d’una clau mestra que permetés desxifrar qualsevol missatge
sense tenir-ne la clau original.

Actualment, es considera que una llargada de la clau de 56 bits és insegura, ja
que es pot trencar la xifra amb poques hores, aixo si, utilitzant supercomputadors
dissenyats per aquesta funcio. Ara bé, per una aplicacido com la nostra, DES pot
continuar sent totalment valid, ja que pot ser suficient per amagar la informacié
als ulls de la majoria de les persones i a la vegada presenta una gran velocitat
de processament.

Per a resoldre el problema de la llargada de la clau i continuar usant el DES com
a criptosistema segur, s'utilitza el xifratge triple, que en el cas del DES és
conegut com a triple DES o DESede.

2.4.2.3 Triple DES (Data Encryption Standard) 3

DESede, també anomenat triple DES, és una variant de I'algorisme DES. De fet,
existeix diferents variants i implementacions de triple DES. Les dues versions
més utilitzades difereixen en la longitud de la clau utilitzada.

En la versi6 més segura de l'algorisme els blocs de text en clar es transformen
en text xifrat utilitzant tres claus DES, i tres aplicacions de l'algorisme DES.
Cadascuna d’aquestes aplicacions utilitza una clau diferent, i segueix els
seglients passos:

3 Es pot consultar a http://csrc.nist.gov/publications/nistpubs/800-67/SP800-67.pdf
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El text en clar és xifrat utilitzant la primera clau.

El resultat del primer pas és desxifrat utilitzant la segona clau.

El resulttat del segon pas és xifrat utilitzant la tercera clau, produint el text
xifrat final.

wnN e

Si aquest és el procés de xifratge, el procés de desxifratge és el seguent:
1. El text xifrat és desxifrat utilitzant la tercera clau.
2. Elresultat del primer pas és xifrat utilitzant la segona clau.
3. El resultat del segon pas és desxifrat utilitzant la primera clau, produint el
text en clar original.

L’'algorisme DESede és molt més dificil de criptoanalitzar que DES, ja que la
longitud de la clau s’incrementa fins als 168 bits com a consequencia de la
combinaci6 de les tres claus DES de 56 bits.

Una variant menys segura d’aquest algorisme utilitza dos claus DES en comptes
de tres (112 bits de clau). En aquest cas, la primera clau també fa el paper de la
tercera.

2.5 Criptosistema de clau publica (asimétric)

El concepte de criptosistema de clau publica ha suposat una revolucié en la
criptografia moderna. Aquest concepte, que permet superar els inconvenients
dels criptosistemes de clau privada, va ser proposat per W. Diffie i M.E. Hellman
en l'article “New directions in cryptography” aparegut I'any 1976. La idea, que es
pot titllar de revolucionaria, era permetre un intercanvi segur de missatges entre
emissor i receptor sense ni tan sols haver-se de trobar préeviament per acordar
una clau secreta comuna.

Emissor Receptor

Clau publica
del receptor

Clau privada

1
1
1
1
1 del receptor

1
Text en clar—»| Criptosistema ¥ Text xifrat — Criptosistema —» Text en clar
1 1

Figura 8. Funcionament d'un criptosistema de clau fiblica

Un criptosistema de clau publica s’adrega més sovint a una xarxa d’usuaris que
no a una sola parella. En aquest criptosistema cada usuari, u, té associada una
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parella de claus < P,,S, >: la clau publica, P,, que es publica amb el nom de
'usuari en un directori public que tothom pot llegir, mentre que la clau privada,
Su, només la coneix u. Els parells de claus es generen mitjangant un algorisme
de generacio de claus.

Per a enviar un missatge secret m a u, tothom de la xarxa fa servir el mateix
meétode:

1) Cercar Py.

2) Calcular ¢ = E(Py,m), en qué E és un algorisme public de xifratge.

3) Enviar ¢ a l'usuari u.

En rebre el text xifrat c, 'usuari u el pot desxifrar de la manera seguent:

1) Cercar la seva clau privada S,.

2) Calcular D(Sy,c), en qué D és un algorisme public de desxifratge.

Perque aquest procediment funcioni cal que D(Sy,E(Py,,m)) = m. D’aquesta
manera la gestié de claus queda simplificada, perqué ara només hi ha n parelles

de claus per a n usuaris, en comptes de les n(n - 1) / 2 claus que calien amb la
criptografia de clau compartida.

En el nostre cas la implementacio de I'aplicacio no utilitzara aquesta tecnica, sind
que es basara en els criptosistemes de clau compartida amb xifratge de bloc.
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3 Disseny del programa

3.1 Esbog del disseny

Com ja he comentat anteriorment, dissenyar una aplicacio de xifratge implica fer
un balang a tres bandes entre el cost de “perdre” les dades per un atac
informatic, el cost efectiu de desenvolupar una aplicacio segura i els canvis en la
facilitat d'Us de la nova aplicaci6. Seguint aquest concepte, el disseny del
programa es basa en dos conceptes, d’'una banda simplificar la instal-lacié de
I'aplicacio a I'usuari final i proporcionar una interficie grafica que en faciliti I'ts de
l'usuari final i per altra banda, racionalitzar el cost d'implementacié de I'aplicacié
sempre tenint present que es tracta del desenvolupament d'un treball
universitari.

L’aplicacio consisteix en una utilitat que treballa a nivell de confidencialitat de les
dades, és a dir, permet xifrar i desxifrar fitxers a partir d’'una contrasenya
introduida per I'usuari. Aquesta utilitat disposa d’una interficie grafica que permet
a l'usuari interactuar amb I’aplicacio.

Quan l'usuari accedeix a l'aplicacio, aguesta mostra un arbre de directoris a la
pantalla on es pot seleccionar un fitxer o carpeta sobre el qual es poden realitzar
les operacions de xifratge o desxifratge.

Una vegada escollit el fitxer o carpeta, I'usuari ha de seleccionar I'operacio que
vol realitzar amb l'arxiu (xifratge/desxifratge), I'algorisme que s'utilitzara per a
realitzar I'operacio i el nom que tindra I'arxiu de sortida.

Després d’escollir el fitxer i les opcions, l'usuari ha d’introduir una contrasenya
que servira per xifrar o desxifrar I'arxiu. L’aplicacié6 comprova que aquesta
contrasenya sigui prou llarga per a generar la clau privada.

Si l'usuari ha escollit una carpeta, I'aplicacié crea un arxiu comprimit (de tipus
zip) amb el contingut de la carpeta. Una vegada comprimida la carpeta,
I'aplicacio treballa de la mateixa manera que si d’un Unic arxiu es tractés.

En qualsevol cas, I'aplicacié permet a I'usuari que decideixi que s’ha de realitzar
amb els fitxers originals, conservar-los o esborrar-los.

Finalment, I'aplicaci6 realitza I'accié escollida per 'usuari i mostra una serie de
missatges indicant el progrés de les diferents operacions (validacié de les dades,
existencia dels arxius, xifrar, ...).

El programa ha estat desenvolupat en el llenguatge de programacio Java,

utilitzant la versio 1.5.0 del Java Development Kit. Per a la interficie grafica
d’'usuari s’ha utilitzat els components de JFC/Swing. Per a les operacions de
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xifratge i desxifratge, s’ha utilitzat la llibreria criptografica de Java (Java
Cryptography Extension JCE) per tal de facilitar al maxim la instal-lacié de
I'aplicacio, en comptes d’utilitzar llibreries d’altres fabricants com ara Cryptix o
IAIK, tot i ser gratuites i/o de lliure distribucié. Les llibreries de la JCE ja estan
integrades a la versio de Java utilitzada i per tant no cal descarregar cap
component addicional.

3.2 Planificacio temporal

L'apartat del pla docent corresponent a la tematica d’aquest TFC, indicava una
série de tasques a realitzar per al correcte desenvolupament de la feina.

La descomposici6 inicial de les tasques era:

. Cerca d’'informacio sobre el xifratge simeétric de flux

. Cerca d’informaci6 sobre la generacio de pseudoaleatoris a partir de llavors
. Implementar el sistema de xifratge desxifratge

. Afegir-hi el modul xifrador/desxifrador

. Si s’escau, afegir I'opcionalitat de poder xifrar/desxifrar carpetes

. Elaboracié de la memoria: objectiu del projecte, estat de I'art i recursos

. Elaboracié de la memoria: disseny del programa (amb diagrames senzills i
descripcié a alt nivell)

8. Elaboracio de la memoria: manual d’usuari, jocs de proves, incidencies i
conclusions

9. Realitzar la presentacié del projecte amb PowerPoint o altres aplicacions

~NOoO Ok WN -

A partir d'aquest llistat i afegint aquelles tasques que es van creure necessaries
per complementar les ja donades, es va redactar una planificacié temporal,
intentant que fos realista i permetés el desenvolupament del TFC de forma
pausada i repartida al llarg de tot el trimestre.

A continuacio es presenta la planificacié temporal inicial.

Dates Tasca general Tasca especifica

Reflexid sobre la tematica del treball escollit

19/9 - 26/9 Pla de Treball Recerca basica d’informacio

25/9 — 26/9 Pla de Treball Redaccio6 del pla de treball
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26/9 — 2/10 Documentacié Cerca d’informacio sobre el xifratge simetric
de flux
3/10 — 9/10 Documentacio Cerca d’informacio sobre el xifratge simetric

de blocs

10/10 - 16/10

Documentacio

Cerca d’informacio sobre la generacio de
pseudo-aleatoris a partir de llavors

17/10 — 23/10

Disseny

Disseny del sistema de xifratge/desxifratge
a implementar

21/10 — 24/10

PAC 2

Resolucié i lliurament de la PAC 2

24/10 — 20/11

Programacio

Implementacio del sistema de

xifratge/desxifratge
14/11 — 20/11 | Disseny Disseny de la interficie grafica d’usuari
18/11 - 21/11 |PAC 3 Resolucid i lliurament de la PAC 3

Implementacio de la interficie grafica

21/11 — 4/12 | Programacio : .
d’'usuari
L Redaccié dels objectius del projecte, I'estat
5/12-11/12 |Memoria de l'art i els recursos utilitzats
17/12 — 18/12 | Memoria Redaccio del manual d'usuari

22/12 — 24/12

Programacio

Proves d’integraci6 del programari

22/12 — 24/12 | Memoria Redaccié del disseny final del programa
Descripcio dels jocs de proves utilitzats, les
27/12 — 31/12 | Memoria incidéncies detectades i redaccio de

conclusions.

2/01 - 3/01

Presentacio

Realitzar la presentacio del projecte
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3/01 Memoria Lliurament de la prememoria

Correccio de la prememoria i de la

3/01 -10/01 |Memoria o )
presentacié. Detalls finals.

10/01 Memoria Lliurament Final

Per diferents motius de caracter laboral ha estat impossible complir amb els
terminis marcats inicialment i a partir de la segona setmana del mes de
novembre la feina s’ha endarrerit molt, tot i que al final s’ha aconseguit enllestir
el projecte d’acord amb les especificacions inicials.
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4 Aspectes concrets de la implementacio

La implementacio de I'aplicacié es pot dividir en tres fases diferents, la primera i
més important, que ocupa el problema del xifratge/desxifratge.

La segona i no menys important fa referencia a la interficie grafica d’'usuari que
permet la interaccio aplicacio-usuari d’'una forma facil.

Per ultim, la tercera correspon al tractament del xifratge de carpetes, una tasca
opcional que també s’ha afegit a I'aplicacio.

4.1 Xifratge

4.1.1 Generaci6 de la clau

Ja hem comentat anteriorment, la necessitat de tenir el mateix nombre de bits de
clau com de bits de text per a xifrar si es vol que el criptosistema sigui segur,
cosa forca impossible en una aplicacio com la nostra en la qual la contrasenya té
pocs bits en comparacio amb el text a xifrar.

Per solucionar aquest fet, la primera idea va ser utilitzar un generador de claus
pseudoaleatori, que permetés la generacié d’'una clau prou llarga a partir d’'una
llavor (clau més curta) obtinguda de la contrasenya introduida per I'usuari.

Per poder obtenir una seqiiencia pseudoaleatoria es poden fer servir generadors
lineals (generadors congruents, registres de desplagament linealment
realimentats LFSR) o generadors no lineals (registres de desplagament
realimentats no linealment NLFSR, generador de Geffe, generador de Beth-
Piper, generador de Massey-Rueppel).

Des de bon principi, s’ha descartat la utilitzacio de generadors lineals ja que,
d’'una banda, els generadors congruents no son prou segurs i, d'altra banda, els
generadors lineals son facilment predictibles degut a que tenen una baixa
complexitat lineal en comparacié amb el periode.

Dels generadors no lineals, els NLFSR tenen funcions de realimentacié dificils
d’especificar i que a la vegada presentin periodes llargs. Per tant s’acostuma a
treballar amb combinadors no lineals, com ara el generador de Geffe, de Beth-
Piper o de Massey-Ruepel, que basen el seu funcionament en la combinacio de
diversos LFSR.
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Aquests generadors no lineals presenten caracteristiques semblants des del
punt de vista d’'implementacio, ja que es combinen diferents LFSR de forma que
s’obtenen complexitats lineals superiors a les que s’obtenien amb els generadors
lineals.

D’aquests tres tipus de generadors en principi s’havia optat per utilitzar un
generador de Geffe, donat que ja es coneixia la seva implementacio a través de
les practiques realitzades a I'assignatura de Criptografia.

Aquesta implementacio es pot consultar a la carpeta Annexos\Annex2 on hi ha
un document explicatiu de la seva implementacio aixi com els arxius font i binaris
de les classes necessaries per comprovar el seu funcionament executant la
classe Geffe. Execucio: java Geffe [Grau_dels_LFSR] [longitud_sortida_bytes]

Tot i ser un bon punt de partida, finalment aquesta via es va descartar, ja que la
idea inicial era fer una aplicaci6 d'acord amb I'estandard, i consultant la
documentacio sobre el tema, es va comprovar que ja hi havia publicat un
estandard per desenvolupar aplicacions de xifratge basades en contrasenya’.
Aquest estandard anava més enlla de la generacio de la clau i indicava tot el
procés a seguir per realitzar els processos de xifratge i desxifratge, introduint
algunes variacions interessants que dificulten els atacs de diccionari.

A més, el fet d'utilitzar la implementaciéo dels algorismes proporcionada pels
proveidors, simplifica molt la programacio i estandarditza el codi, de forma que
sigui molt meés facil el manteniment i I'ampliaci6 amb nous algorismes més
segurs, aixi com eliminar aquells que puguin quedar obsolets amb el pas del
temps.

4.1.2 L’estandard PBE (Sal i vinagre)

En moltes aplicacions de criptografia de clau publica, la seguretat depén del
valor secret d’'una contrasenya. Aixo implica un perill ja que habitualment les
contrasenyes tenen poca llargaria, o es desen en llocs poc segurs, cosa que les
fa atractives a atacs per diccionari i compromet per tant la seguretat.

D’altra banda, la contrasenya no es pot aplicar directament com una clau del
criptosistema sinG6 que cal processar-la informaticament per adaptar-la a
I'algorisme escollit. Aixd0 permet utilitzar una tecnica per protegir aquestes
aplicacions d’atacs per diccionari. Aquesta técnica consisteix en combinar la
contrasenya amb un conjunt de bytes (“salt” - sal) per obtenir la clau.

* RSA Laboratories. PKCS#5: Password Based Encryption Standard. Versi6 2.0, Marg 1999.
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D’agquesta manera s’aconsegueix incrementar el nombre de combinacions
diferents que cal provar per a realitzar un atac per diccionari. Aixi, si per exemple
s’utilitza un bit (0 o 1) per a la sal, es multiplica per 2 el numero d’entrades al
diccionari. L'estandard definit al PKCS#5 indica un valor de 8 bytes per a la sal, i
per tant les entrades en el diccionari es multipliquen per 2°* , un valor prou gran
per desanimar els possibles atacants.

Una altra manera d’evitar atacs per diccionari és incrementar el cost de cerca de
les claus per part dels atacants (posar-hi vinagre). Una forma facil de fer-ho és
aplicar la funcié a partir de la qual es deriven les claus més d’'una vegada. El
nombre recomanat d’iteracions és com a minim de 1000. Cal tenir present, que
el cost no és gaire important per I'usuari, ja que només ha de realitzar aquest
procés una vegada, i en canvi l'atacant ho ha de fer amb cada una de les
entrades del diccionari.

Sal i vinagre, formen la base del xifratge basat en contrasenya (PBE) i definits en
el document PKCS#5 v1.5 com una funcié de una contrasenya, un vector sal
afegit i un nombre d’iteracions, on les dues Ultimes quantitats no cal mantenir-les
necessariament en secret.

4.1.2.1 El procés de xifratge

Els passos a realitzar per xifrar un text en clar a partir d'una contrasenya seguint
aquest esquema son els seguents:

1. Escollir un vector de 8 bytes com a sal i un valor pel nombre d’iteracions.

2. Aplicar la funcié per obtenir la clau derivada al conjunt contrasenya, sal,
iteracié. S’obté una clau derivada amb 16 bytes.

3. Separar els 16 bytes de la clau derivada en una clau privada amb els 8
primers bytes i un vector d'inicialitzacio (IV) amb els 8 ultims.

4. Concatenar el text en clar amb una série de bytes (“padding”) de forma
que la longitud total del text aixi format sigui multiple de 8 bytes (mida del
bloc). El valor dels bytes del farcit depén del nombre de bytes que calgui
afegir. Aixi si cal afegir 2 bytes, aquests tindran el valor 2, si cal afegir-ne
5 llavors valdran 5. D’aquesta manera es podra recuperar el text original
sense cap mena d’ambigditat.

5. Xifrar el missatge amb l'algorisme de bloc (DES o RC2) en mode CBC
amb la clau i el vector inicialitzacié obtinguts al pas 3.

6. Donar com a sortida el text xifrat.
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4.1.2.2 El procés de desxifratge

Els passos a realitzar per recuperar un text en clar a partir d’'un text xifrat amb
una contrasenya seguint aquest esquema son els segients:

1. Obtenir la sal (vector de 8 bytes) i el nombre d’iteracions.

2. Aplicar la funcié per obtenir la clau derivada al conjunt contrasenya, sal,
iteracié. S’obté una clau derivada amb 16 bytes.

3. Separar els 16 bytes de la clau derivada en una clau privada amb els 8
primers bytes i un vector d’inicialitzacié (IV) amb els 8 dltims.

4. Desxifrar el missatge amb l'algorisme de bloc (DES o RC2) en mode CBC
amb la clau i el vector inicialitzacié obtinguts al pas 3. Si la longitud en
bytes del text xifrat no és un mudltiple de 8, donar un missatge d’error i
finalitzar.

5. Separar la cadena de text que conté el “padding” del missatge obtingut,
on aguesta cadena de text consisteix en un determinat nombre de bytes
psLen cadascun d’ells amb el valor psLen. Si no és possible separar
aquest missatge, donar un missatge d’error i finalitzar.

6. Donar com a sortida el text en clar.

4.1.3 Algorismes utilitzats

Una vegada presa la decisi6 d'utilitzar I'esquema definit anteriorment, calia veure
quins eren els algorismes proporcionats per Sun a les seves llibreries que
utilitzessin aquest estandard. Actualment la versié 5 de Java (1.5.0) proporciona
diferents algorismes basats en aquest esquema, que funcionen amb els
algorismes DES, Triple DES i RC2. Dels tres algorismes, I'Gltim es va descartar
per ser el que oferia menys seguretat, i finalment es va optar per implementar els
esquemes PBEWIithMD5ANdDES i PBEWithSHA1AndDESede.

L’ds de I'esquema PBEWIithMD5ANdDES va ser definit a: RSA Laboratories,
"PKCS #5: Password-Based Encryption Standard", versio 1.5, Novembre 1993.

L’0s de I'esquema PBEWithSHA1AndDESede va ser definit anys més tard a:

RSA Laboratories, "PKCS #5: Password-Based Cryptography Standard”, versio
2.0, Mar¢ 1999.
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PBE (passphrase-based encryption) s’utilitza per obtenir una clau a partir d’'una
contrasenya i poder realitzar el xifrat/desxifrat amb aquesta clau. En la primera
variant, s'utilitza MD5 per obtenir un resum de la contrasenya i, posteriorment
aquest valor es utilitzat com a clau a I'algorisme DES. En la segona, s'utilitzen
SHAL1 i triple DES respectivament.

En els dos casos, per aconseguir el vector amb la sal, el procés ha estat obtenir
els 8 primers bytes del resum generat amb la funcié MD5 aplicats al resultat de
concatenar la contrasenya i el fitxer amb el text en clar. Aquesta manera de
generar la clau, ens permet conéixer la integritat del text xifrat, ja que qualsevol
modificacio d’aquest text, fara que el resum obtingut sigui diferent.

4.2 Interficie grafica

Aquesta aplicacio seguint els objectius del TFC establerts inicialment disposa
d’una interficie grafica d’'usuari. Des d’un comencament s’ha dissenyat amb la
idea de fer una interficie facil d'utilitzar i molt amigable, i que a la vegada
mantingui informat a l'usuari dels processos que es porten a terme en tot
moment.

Després de la seva implementacio es pot dir que aquesta interficie grafica té les
seguents caracteristiques:

a) Sensacio de control: els usuaris son els que decideixen en tot moment quée
s’ha de fer.

b) Familiaritat per a I'usuari: I'aplicacioé fa servir poca terminologia especialitzada.
c) Temps de resposta adequat: tot i que el temps de resposta de I'aplicacid
depén de la longitud de I'arxiu a xifrar, en les proves realitzades no ha estat
massa llarg, encara que de totes maneres, I'aplicacié sempre manté informat a
I'usuari de I'operacié que s’esta realitzant.

d) Atencié a la possibilitat d’errors d’usuari.

e) Feedback immediat a I'usuari: I'usuari se n’adona del fet que la seva acci6é ha
estat acceptada o rebutjada o bé si ja s’ha completat o encara no.

f) Robustesa: amb les proves efectuades, quasi es pot afirmar que, faci el que
faci I'usuari, I'aplicacio no es descontrolara.

g) Facilitat d'utilitzacio.

h) Facilitat d’aprenentatge.
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£ TFC - Seguretat Informatica

Arziu  Ajuda
Seleccio d'arxius Opcions
Operacio
Cercar a: |ﬁ Proves |V| BE |E
@ Kifrar ) Desxifrar
[ crypto.txt
D Save16.gif Contrasenya:
Algorisme:
|pEs [~]
Nom de I'arziu de sortida:
|JOCITFCIsrc_pr0\te siP rovelerypto.bcﬂ

Arziuis) d'origen

Hom de I'arxiu: |Crypt0 bt |

C
Arzius de tipus: |Tots els arxius (*.*) | - | O ErIETT

1 Eshorrar
Missatges

Bervingut al programa

| ¥

O Eshorrar I'arxiu zip després
de xifrar la carpeta.

[4]

1 L]

Iniciar procés ‘ ‘ Sortir

Figura 9. Visi6 general de la interficie grafica

Desenvolupar la interficie grafica d’'usuari ha estat relativament senzill tot i que
laborids gracies a la utilitzacio dels components proporcionats per Java en el seu
paquet Swing.

Es pot veure que s'utilitzen una gran varietat d’aquests components, finestres,
didlegs, menus, selectors d’arxius (file chooser’s), botons, radio botons, quadres
de seleccid, quadres de text, llistes desplegables.

El fet que durant la carrera no s’hagi vist amb profunditat el disseny i la
implementacié d’interficies grafigues d’usuari limita molt el coneixement i la
utilitzacié d’aquestes tecniques i ha requerit d’'una major dedicacié de temps.

Especialment dificil ha estat la integracié del selector d’arxius i el seu correcte
funcionament. Per exemple el fet d’aconseguir que la interficie estigués en
Catala va requerir d'un procés de recerca de moltes hores. També cal dir que
aquest component té certs bugs de funcionament que fan que per exemple un
usuari hagi de prémer la tecla intro després d’escriure el nom d’un fitxer per tal
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de confirmar la seva seleccio, és a dir, que internament I'objecte tingui aquell
arxiu com l'arxiu escollit.

4.3 Treball amb carpetes

Per poder treballar amb carpetes en un entorn grafic, el primer pas ha estat la
recerca d'un objecte grafic de I'API de Java que permeti realitzar aguest procés
de la forma més simple possible. Aquest objecte és el JFileChooser, amb 'opcid
fc.setFileSelectionMode(JFileChooser.FILES _AND_DIRECTORIES); que permet
seleccionar arxius o directoris independentment.

Si es selecciona un arxiu, llavors només caldra xifrar aquest arxiu. En canvi si
hem seleccionat un directori, el procés a realitzar sera comprimir tots els arxius
que hi ha en la carpeta en un arxiu del tipus Zip i posteriorment es xifrara aquest
arxiu com en el cas anterior.

Per poder comprimir la carpeta, en primer lloc cal obtenir el nom de tots els
arxius que es troben a la carpeta i a les seves subcarpetes. Aquest proces es fa
de forma recursiva amb la funcido obtenirNomsArxius de la classe Utilitats. Una
vegada es té una array amb el nom de tots els arxius (sense carpetes) es passa
a comprimir-los i es desen en un arxiu que té com a nom el nom de la carpeta
original amb I'extensié zip i que es desara a la carpeta arrel on es trobava la
carpeta que hem acabat de comprimir.

L’'usuari pot escollir si una vegada xifrat I'arxiu zip aquest es vol esborrar, de la
mateixa manera com es pot esborrar la carpeta amb els fitxers originals.

En el procés de desxifrat, Unicament es desxifra I'arxiu obtenint com a resultat
I'arxiu zip que conté tots els arxius originals. Posteriorment l'usuari haura de
descomprimir aquest arxiu utilitzant alguna de les aplicacions comercials de
descompressio.

Comprimir la carpeta abans de xifrar els arxius era una de les possibilitats.
També es va valorar la possibilitat de xifrar cada arxiu per separat.

Al final es va optar per la primera opcié ja que d’aquesta manera es millora la
velocitat de I'aplicacio i es minimitza I'espai de disc utilitzat.
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5 Manual d’'instal-laci6

Aquesta aplicacio per poder funcionar correctament necessita tenir instal-lada la
versio 5 de la plataforma Java, disponible a I'espai de descarregues Java de Sun
Microsystems, http://java.sun.com/j2se/1.5.0/download.jsp.

No es pot assegurar el correcte funcionament de I'aplicacié en versions anteriors
de Java, ja que un dels algorismes de xifratge utilitzats no esta suportat per
aquestes versions.

La resta dels arxius necessaris per al funcionament de I'aplicacio estan inclosos
en l'arxiu jcabellos_PBE.zip. Aquest arxiu esta comprimit en format Zip, i per tant
el primer pas a realitzar sera descomprimir-lo en una carpeta qualsevol.
S’aconsella conservar I'estructura de carpetes dels fitxers inclosos en aquest
arxiu comprimit (Use Folder Names).

Iéxtract | W‘

Extranct to: Folders/drives: Extract
|CZHPBE ﬂ ﬂ - [EF Escriptari ~
_ - ¢ Elmeu ardinadar Cancel
Files + < Disc local (C)
i +-3 Documents compartits Helo
& Allfiles + - YWinbond 3D Drive (D) =
= +..2 Unitat DVD/CO-RW (E3)
(" Files: | + % Llocs de laxana
3 100MIKOMN
[ Owerwrite existing files o AI—Andalus
I3 Amic- Frafessor
[ Bkip olderfiles ) Ardius Memdria

[v Use folder names 2 Andus TFC ~ Mewr Folder...

Es creara un arbre de carpetes amb l'arrel anomenada PBE, el contingut del qual
s’especifica més endavant.

= [ PBE
I bin
= ) doc
| javadoc
() manuals
i) src

Figura 10. Arbre de carpetes
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o carpeta bin: conté els arxius executables (.class) de 'aplicacio.

o carpeta doc\manuals: conté els manuals d’instal-laci6 i d'usuari.

o carpeta doc\javadoc: conté els arxius de documentacio generats amb javadoc
necessaris per a la possible reutilitzacié de les classes per part de qualsevol
desenvolupador en altres versions i/o projectes.

o carpeta src: conté els arxius font de I'aplicacio.

o Un arxiu anomenat PBE.bat que permet arrencar el programa directament
des de I'explorador.

Una vegada acabat el procés de descompressio, el programa es podra executar
de diverses maneres:

o Executant el fitxer PBE.bat des del explorador del Windows. Aquest arxiu el
que fa és executar I'ordre java PBE que iniciara I'execucio de la interficie grafica

del programa.

o Executant l'ordre java PBE_GUI des de dins d'una finestra de l'indicador
d’ordres del DOS situada a la carpeta PBE\bin.
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6 Manual d'usuari

6.1 Introduccid

PBE és una aplicacio Windows de 32 bits que permet el xifratge i el desxifratge
d’arxius i carpetes a partir d’'una contrasenya introduida per l'usuari.

La versio actual de [I'aplicaci6 permet xifrar utilitzant les especificacions
PBEWIithMD5ANdDES i PBEWIithSHA1AndDESede pels algorismes DES i Triple
Des respectivament.

Aquesta versio déna suport al xifratge de carpetes, comprimint el contingut en un
arxiu de tipus zip. L’arxiu comprimit es pot conservar o eliminar a eleccio de
I'usuari després de xifrar el contingut de la carpeta.

Esta dissenyat amb una interficie grafica molt amigable, intuitiva i facil
d’aprendre a fer funcionar.

6.2 La finestra principal

La interficie grafica d'usuari presenta una finestra principal amb tres zones ben
diferenciades.

La primera zona correspon al selector d’arxius o carpetes. Es el tipic arbre
d’arxius amb els que estem acostumats a treballar en el sistema operatiu
Windows. Es pot seleccionar qualsevol arxiu o carpeta que formi part de I'equip.
En cas de seleccionar una carpeta, aguesta es comprimira abans de comencar
el procés de xifrat.

La segona zona correspon al conjunt d’opcions que l'usuari pot escollir:

2 botons per activar la forma de treballar
Xifrar — per xifrar arxius
Desxifrar — per desxifrar arxius
1 quadre de text per introduir la contrasenya
1 caixa desplegable per escollir I'algorisme a aplicar
1 quadre de text per introduir la contrasenya
2 botons per establir el criteri a seguir amb els arxius originals
Conservar — per mantenir I'arxiu original
Esborrar — per esborrar I'arxiu original
1 bot6é per establir el criteri a seguir amb l'arxiu comprimit en cas d’haver
seleccionat xifrar una carpeta.
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£ TFC - Seguretat Informatica

Arxiu  Ajuda
Seleccio d"arxius Opcions 2
Cercar a: ||j SIC_proves |V| e |E R
& Xifrar _ Desxifrar
I Proves [y PBE_GUI$1D.class [} PBE_GUl.class
[y BlowfishKeyjava [ PBE_GUI$2.class [ ] PBE_GUlLjava Contrasenya:
[y Pantallacredits.class [ ) PBE_GUI$3.class [ ) PBEs.java | |
[} Pantallacredits.java [ ) PBE_GUI$4.class [} ProvaX.java
D PantallaError.java D PBE_GUI$5.class D ProvaZip.java Algorisme:
[ PBE.bat [y PBE_GUI$B.class [ ) TFCjava [pEs I~
[} PBE.class [y PBE_GUI$7.class [} TFCZjava . .
Hom de I'ar=iu de sortida:
[} PBEjava [y PBE_GUISB.class [ Utilitats.class
[y PBE_GUI$1.class [y PBE_GUI$O.class [ ] Utilitats.java | |

Arxiuis) d'origen

Nom de I'arziu: | |

C
Arxius de tipus: |Tuts els arxius (~*) | - | O Guisz iy
1 Eshorrar
Hlssages Q
EBervingut al programa J 1=

Eshorrar I'arxiu zip després
de xifrar la carpeta.

[1]

Iniciar proces ‘ | Sortir

Figura 11. Finestra principal de I'aplicacié

La tercera zona correspon a un area d’informacié per l'usuari, de forma que
conegui en tot moment en quin estat del procés es troba en aquell moment, o en
cas de produir-se un error quina ha estat la causa del mateix. Aquesta informacio
es manté en la finestra i es pot revisar mentre dura la sessi6 de treball actual.

6.3 Xifrar un arxiu
Per xifrar un arxiu cal seguir el segiient procediment:
1. Escollir 'arxiu o la carpeta a xifrar.
2. Seleccionar el boto Xifrar.
3. Escriure la contrasenya en el camp destinat a tal fi.
4. Escollir 'algorisme a utilitzar en la caixa desplegable.

5. Introduir el nom de I'arxiu de sortida. Per defecte, I'arxiu tindra el mateix
nom que l'arxiu d’origen.
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6. Escollir que es vol fer amb els arxius d’origen (conservar/eliminar).

7. Si es tracta d’'una carpeta seleccionar el bot6 per eliminar I'arxiu comprimit
0 bé no seleccionar-lo per conservar-lo.

8. Finalment prémer el bot6 Iniciar procés per comencar el procediment de
xifrat.

£ TFC - Seguretat Informatica

Arxiu  Ajuda
Seleccid d*arzius Opcions
Operacid
Cercar a: |ﬁ Proves |v | e |E
@ Xifrar (' Desxifrar
[} crypto.tst
D Save16.gil Contrasenya:
Algorisme:
[pES [+]
Mom de I'arxiu de sortida:
|FC_ISrc_provesIvaesICryptoDES.bd|

Arziuis) d'origen

Hom de Pargin:  [Crypto b |

Conservar
Arxius de tipus: |T|:|ts els arxius (~%) | b | @

) Esborrar
Missatges

Eervingut al programa

| »

O Esborrar I'arxiu zip després
de zifrar la carpeta.

[1]

Iniciar proceés ‘ | Sortir

Figura 12. Procés de xifratge.

Si el procés finalitza amb éxit, rebrem una confirmacio per pantalla.

Informacio - Xifratge g|

-

'\L:' El zifratge ha finalitzat amb &xit

Aceptar

Figura 13. Missatge d'éxit en el xifratge
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6.4 Desxifrar un arxiu

Per desxifrar un arxiu cal segui el segient procediment:

£ TFC - Seguretat Informatica

Arxiu  Ajuda

Seleccid darxius

Cercar a: |ﬁ Proves

00| 0—
|'| D-D-|ﬂ

[ crypto.tst
[} CryptoDES txt
[} save16.gif

Hom de I'arxiu: |prtoDES.b¢t

Arxius de tipus: |T|:|ts els arxius (~%)

Missatges

erificant les dades ..
erificacid correcta
Comengant xifratoe ..
El xifratye ha finalitzat amb éwit

1]

Opcions
Operacid

) Xifrar (@ Desxifrar

Contrasenya:

| |

Algorisme:
[pES [~]

Mom de I'arxiu de sortida:

|_Isrc_provesIvaesIprtDOriginal.bctl

Arziuis) d'origen

(@ Conservar

) Esborrar

N Esborrar I'arxiu zip després
de zifrar la carpeta.

Iniciar proceés ‘ | Sortir

OokhownNE

oo

desxifrat.

Figura 14. Procés de desxifratge

Escollir arxiu o la carpeta a desxifrar.
Seleccionar el bot6 Desxifrar.
Escriure la contrasenya en el camp destinat a tal fi.
Escollir I'algorisme a utilitzar en la caixa desplegable.
Introduir el nom de I'arxiu de sortida. Per defecte, I'arxiu tindra el mateix
nom que l'arxiu d’origen.

Escollir que es vol fer amb els arxius d’origen (conservar/eliminar).
Finalment prémer el boto Iniciar procés

per comencar el procediment de

Si el procés finalitza amb éxit, rebrem una confirmacio per pantalla.
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Informacio - Desxifratge §|

T
'\1) El desxifratge ha finalitzat amb &xit

Aceptar

Figura 15. Missatge d'éxit en el desxifratge

6.5 Finalitzar el programa

El programa permet la seva finalitzacio de tres formes diferents:

a Prement el bot6 Sortir.
o Seleccionant I'opcio Sortir del menu Arxiu.

o Tancant la finestra amb el bot6 m

6.6 Errades frequients

Les errades més freqlents sén degudes a que o bé no s’han informat tots els
camps obligatoris en els processos de xifratge i/o desxifratge o bé alguns d’ells
tenen un valor incorrecte.

Alguns exemples d’errors comuns son:

o longitud incorrecta de la contrasenya (minim 8 caracters)

0 introduccié de caracters no valids (no ASCIl) en la contrasenya,
com per exemple el caracter ‘iy’

0 no seleccionar I'arxiu a xifrar o desxifrar

0 no indicar cap nom per I'arxiu de sortida

0 seleccionar una carpeta com a arxiu de sortida
0 seleccionar xifrar una carpeta buida

En tots aquests casos, es rebra un missatge per pantalla amb indicacié de I'error
comes.

La seguent imatge mostra I'error que s’ha produit en la verificacié de les dades
per un procés de xifratge en el qual no s’han informat tots els camps.
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Error - Verificacio g|

Cal seleccionar un arxiu.
Cal introduir el nom de I'arziu de sortida.
La contrasemya ha de tenir com a mihim 8 caracters.

Aceptar

Figura 16. Exemple de missatge d'error
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7 Proves realitzades

Per comprovar la validesa de I'aplicacié s’han realitzat un conjunt de proves que
han demostrat la seva validesa, tot i que no es poden descartar problemes de
funcionament no previstos en les proves realitzades.

El conjunt de proves realitzades es poden classificar en:

o Proves relacionades amb linterficie grafica. Comprovar que tots els botons
de la interficie responen a la seva funcionalitat, incloent-hi com els botons
d'opcié /o de selecci6. De la mateixa manera comprovar que totes les
informacions dirigides cap a 'usuari es llegeixen de forma correcta.

o Forcar els errors que s’hagi previst en els blocs try-catch per comprovar el
funcionament correcte del programari.

a Introduir contrasenyes de diferents longituds i comprovar la seva validesa tant
a nivell de longitud (nombre de caracters) com a la seva logica (que no donin lloc
a cap error de invalidesa de la clau).

o Seleccionar diferents arxius i/o directoris i xifrar-los.

o Seleccionar diferents arxius xifrats i desxifrar-los. Proves realitzades amb
arxius xifrats correctament i amb una contrasenya correcta, amb arxius xifrats
correctament i amb una contrasenya incorrecta, amb arxius xifrats modificats
posteriorment i amb una contrasenya correcta (comprovar la validesa a partir de
la signatura digital implementada).

El conjunt de proves realitzades es documenta amb les seguents fitxes en les
que es pretén verificar que I'aplicacié realitza correctament totes les accions
esperades o si més no si no s’'aconsegueix en una primera fase, tenir
documentats els errors per a posteriors revisions.

Subsistema: Interaccié amb l'usuari
Realitzat per: José Cabello Sanchez
Proposit: Interacci6 de I'usuari amb l'aplicacié
N° | Entrada Acci0 esperada Verif.
No es selecplona. cap arxit1 €S | error: Obtenim el missatge “Cal seleccionar
1 prem el bot6 per iniciar el T V
. . un arxiu”.
xifratge/desxifratge
> No s’introdueix cap Error: Obtenim el missatge “La contrasenya V
contrasenya. ha de tenir com a minim 8 caracters”.
3 La contrasenya inclou caracters | Error: Obtenim el missatge “La contrasenya v
no valids (f) conté caracters no valids (fi)".
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4 No s’informa el nom de I'arxiu Error: Obtenim el missatge “Cal introduir el v
de sortida nom de l'arxiu de sortida”.
5 El nom de I'arxiu de sortida és Error: Obtenim el missatge “El nom de v
un directori I'arxiu de sortida és un directori”.
6 Es selecciona un directori Error: Obtenim el missatge “La carpeta v
sense fitxers seleccionada és buida”
7 Es selecciona un arxiu Error: Obtenim el missatge “L’arxiu V
inexistent seleccionat no existeix”
S’escriu el nom d’un arxiu Error: Obtenim el missatge “El nom de
8 d’entrada i no es confirma la I'arxiu informat no ha estat confirmat, cal V
seva seleccié prement Intro prémer Intro al quadre de text”
El nom de I'arxiu d’entrada i el Informacid: Obtenim el missatge “Ja existeix
9 nom de l'arxiu de sortida un arxiu amb el nom ARXIU.NOM. Desitja V
coincideixen. sobreescriure’l? Possibles respostes SI NO
10 Combinacions dels errors Error: Obtenim un missatge combinacié de v
anteriors. tots els errors comesos
L’usuari tanca I'aplicacio a TR
11 través del boté Sgrtir Es tanca l'aplicacio v
L’'usuari tanca l'aplicacié a g
12 través del menu Arxiu/Sortir Es tanca I'aplicacio Vv
13 b:jg:gé?gg?ol ;pllcauo a Es tanca I'aplicacio V
Subsistema: Xifratge d'arxius
Realitzat per: José Cabello Sanchez
Proposit: L’aplicacio xifra un arxiu que conté un arxiu amb el text en clar utilitzant
un dels algorismes implementats. (Verificacié de les opcions)
N° | Entrada Acci6 esperada Verif.
Xifratge d'un arxiu amb
Ialgor|smg DES.’ conservant els Informacid: Obtenim el missatge “El
L arxius d'origen i amb un nom xifratge ha finalitzat amb éexit” v
de I'arxiu de sortida diferent del
d’entrada i no existent.
Xifratge d'un arxiu amb
l'algorisme Triple DES,
> conservant I'arxiu d’origen i Informacid: Obtenim el missatge “El vV
amb un nom de I'arxiu de xifratge ha finalitzat amb éxit”
sortida diferent del d’entrada i
no existent.
. , . Informacid: Obtenim el missatge “Ja
Xifratge d’un arxiu amb o .
. . existeix un arxiu amb el nom ARXIU.NOM.
l'algorisme DES, conservant - A
3 I'arxiu d’origen i amb un nom de Desitja sobree_s,(?nure 17 . . W \V
l'arxiu de sortida diferent del S.I e Inform_acp. Obtenlm\ e.I Imssatge El
d’entrada i que ja existeix. xifratge ha f_mah'ezat amt_)’exn
NO -> Finalitza I'execucié del programa
Xifratge d'un arxiu amb Informacid: Obtenim el missatge “Ja
l'algorisme Triple DES, existeix un arxiu amb el nom ARXIU.NOM.
4 conservant I'arxiu d’origen i Desitja sobreescriure’l? vV
amb un nom de I'arxiu de S| -> Informacid: Obtenim el missatge “El
sortida diferent del d’entrada i xifratge ha finalitzat amb éexit”
gue ja existeix. NO -> Finalitza I'execuci6 del programa
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Informacid: Obtenim el missatge “Ja
Xifratge d’un arxiu amb existeix un arxiu amb el nom ARXIU.NOM.
5 l'algorisme DES, conservant Desitja sobreescriure’l? vV
I'arxiu d’origen i amb el mateix S| -> Informacié: Obtenim el missatge “El
nom que l'arxiu de sortida. xifratge ha finalitzat amb éxit”
NO -> Finalitza I'execuci6 del programa
. , . Informacid: Obtenim el missatge “Ja
Xifratge d’'un arxiu amb o .
: 4 - existeix un arxiu amb el nom ARXIU.NOM.
l'algorisme Triple DES, o o
L T . Desitja sobreescriure’l?
6 conservant I'arxiu d’origen i ; : p V
| o S| -> Informacio: Obtenim el missatge “El
amb el mateix nom que l'arxiu . N N
de sortida xifratge ha f_lnahtzat amk_)’exn
) NO -> Finalitza I'execuci6 del programa
Informacid: Obtenim el missatge “Ja
. , . existeix un arxiu amb el nom ARXIU.NOM.
Xifratge d’un arxiu amb o S
: ) - Desitja sobreescriure’l?
l'algorisme DES, eliminant . . .
7 LI . S| -> Informacié: Obtenim el missatge “El V
I'arxiu d’origen i amb un nom . S N .
e . . xifratge ha finalitzat amb éxit” i els arxius
per I'arxiu de sortida existent. . ;
d’origen s’han esborrat
NO -> Finalitza I'execuci6 del programa
Informacid: Obtenim el missatge “Ja
Xifratge d’un arxiu amb existeix un arxiu amb el nom ARXIU.NOM.
l'algorisme Triple DES, Desitja sobreescriure’l?
8 eliminant I'arxiu d’origen i amb S| -> Informacié: Obtenim el missatge “El V
un nom per l'arxiu de sortida xifratge ha finalitzat amb éexit” i els arxius
existent. d’origen s’han esborrat
NO -> Finalitza I'execuci6 del programa
Xifratge d’'un arxiu amb
l'algorisme DES, eliminant Els arxius d'origen s’han esborrat
7 l'arxiu d’origen i amb un nom Informacid: Obtenim el missatge “El V
per I'arxiu de sortida no xifratge ha finalitzat amb éxit”
existent.
Xifratge d’un arxiu amb
l'algorisme Triple DES, Els arxius d'origen s’han esborrat
8 eliminant I'arxiu d’origen i amb Informacid: Obtenim el missatge “El V
un nom per l'arxiu de sortida no | xifratge ha finalitzat amb éexit”
existent.
Subsistema: Desxifratge
Realitzat per: José Cabello Sanchez
Proposit: L’aplicacio desxifra un arxiu que conté un arxiu xifrat préviament utilitzant
un dels algorismes implementats. (Verificacié de les opcions)
N° | Entrada Acci0 esperada Verif.
Desxifratge d'un arxiu amb
l'algorisme DES, conservant
1 I'arxiu d’origen i amb un nom de | Informacid: Obtenim el missatge “El vV
I'arxiu de sortida diferent del desxifratge ha finalitzat amb éxit”
d’entrada i no existent. La
contrasenya és correcta.
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Desxifratge d’'un arxiu amb
l'algorisme Triple DES,
conservant I'arxiu d’origen i

Informacid: Obtenim el missatge “El

2 amb un nom de Farxiu de desxifratge ha finalitzat amb éxit”
sortida diferent del d’entrada i 9
no existent. La contrasenya és
correcta.
Desxifratge d’un arxiu amb Informacid: Obtenim el missatge “Ja
l'algorisme DES, conservant existeix un arxiu amb el nom ARXIU.NOM.
3 I'arxiu d’origen i amb un nom de | Desitja sobreescriure’l?
I'arxiu de sortida diferent del S| -> Informacié: Obtenim el missatge “El
d’entrada i que ja existeix. La desxifratge ha finalitzat amb éxit”
contrasenya és correcta. NO -> Finalitza I'execuci6 del programa
:?;Sg'rﬁrsax]gee# iu?ea[r)ﬁlé amb Informacid: Obtenim el missatge “Ja
9 , P& o . existeix un arxiu amb el nom ARXIU.NOM.
conservant 'arxiu d’origen i o S
e Desitja sobreescriure’l?
4 amb un nom de l'arxiu de . . .
. . . . S| -> Informacié: Obtenim el missatge “El
sortida diferent del d’entrada i . o g
) o desxifratge ha finalitzat amb exit
que ja existeix. La contrasenya o ) S
. NO -> Finalitza I'execuci6 del programa
és correcta.
Desxifratge d’un arxiu amb Informacid: Obtenim el missatge “Ja
l'algorisme DES, conservant existeix un arxiu amb el nom ARXIU.NOM.
5 l'arxiu d’origen i que té el Desitja sobreescriure’l?
mateix nom que l'arxiu de S| -> Informacié: Obtenim el missatge “El
sortida. La contrasenya és desxifratge ha finalitzat amb éxit”
correcta. NO -> Finalitza I'execuci6 del programa
Desxifratge d’un arxiu amb Informacid: Obtenim el missatge “Ja
l'algorisme Triple DES, existeix un arxiu amb el nom ARXIU.NOM.
6 conservant I'arxiu d’origen i que | Desitja sobreescriure’l?
té el mateix nom que l'arxiu de | Sl -> Informacié: Obtenim el missatge “El
sortida. La contrasenya és desxifratge ha finalitzat amb éexit”
correcta. NO -> Finalitza I'execuci6 del programa
Informacid: Obtenim el missatge “Ja
Desxifratge d'un arxiu amb existeix un arxiu amb el nom ARXIU.NOM.
l'algorisme DES, eliminant Desitja sobreescriure’l?
7 I'arxiu d’origen i amb un nom S| -> Informaci6: Obtenim el missatge “El
per l'arxiu de sortida existent. desxifratge ha finalitzat amb éxit” i els arxius
La contrasenya és correcta. d’origen s’han esborrat
NO -> Finalitza I'execuci6 del programa
. , . Informacid: Obtenim el missatge “Ja
Desxifratge d’'un arxiu amb o .
lalgorisme Triple DES existeix un arxiu a_lmb el nom ARXIU.NOM.
e RN Desitja sobreescriure’l?
eliminant I'arxiu d’origen i amb . . .
9 o . S| -> Informacio: Obtenim el missatge “El
un nom per l'arxiu de sortida . C L .
: . desxifratge ha finalitzat amb éxit” i els arxius
existent. La contrasenya és Vo ,
correcta d’'origen s’han esborrat
) NO -> Finalitza I'execuci6 del programa
Desxifratge d'un arxiu amb
l'algorisme DES, eliminant . . ,
larxiu d’origen i amb un nom Els arxm_s,d origen s han gsborrat
10 Informacid: Obtenim el missatge “El

per I'arxiu de sortida no
existent. La contrasenya és
correcta.

desxifratge ha finalitzat amb éxit”
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Desxifratge d’'un arxiu amb
l'algorisme Triple DES,
eliminant els arxius d’origen i

Els arxius d'origen s’han esborrat

11 B Informacid: Obtenim el missatge “El

amb un nom per l'arxiu de . o o
. ! desxifratge ha finalitzat amb exit

sortida no existent. La
contrasenya és correcta.

. , S Error: Obtenim el missatge “S’ha produit un
Desxifratge d’un arxiu xifrat ; .

\ i . error durant el xifratge/desxifratge.
amb l'algorisme DES, utilitzant Vo , .

12 ) . - Probablement no s'utilitza I'algorisme o
l'algorisme correcte i amb una ” ”

- contrasenya correcte” + Informacio de la
contrasenya incorrecta. -
excepcio.
Desxifratge d’'un arxiu xifrat Error: Obtenim el missatge “S’ha produit un
amb l'algorisme Triple DES, error durant el xifratge/desxifratge.

13 | utilitzant I'algorisme correcte i Probablement no s'utilitza I'algorisme o
amb una contrasenya contrasenya correcte” + Informacioé de la
incorrecta. excepcio.

. , S Error: Obtenim el missatge “S’ha produit un
Desxifratge d’un arxiu xifrat ; .

\ . . error durant el xifratge/desxifratge.
amb l'algorisme DES, utilitzant o : .

14 . ; ; . Probablement no s'utilitza I'algorisme o

I'algorisme incorrecte i amb una ” >
contrasenya correcte” + Informacioé de la
contrasenya correcta. -
excepcio.
. , S Error: Obtenim el missatge “S’ha produit un
Desxifratge d’'un arxiu xifrat - .
\ . . error durant el xifratge/desxifratge.
amb l'algorisme Triple DES, o : .

15 - X ; . .| Probablement no s'utilitza I'algorisme o

utilitzant I'algorisme incorrecte i ” >
contrasenya correcte” + Informacio de la

amb una contrasenya correcta. -
excepcio.

Desxifratge d’'un arxiu xifrat

posteriorment modificat

utilitzant I'algorisme i la Error: Obtenim el missatge “L’arxiu ha estat

16 | contrasenya correctes. modificat”.

L’arxiu té la mateixa longitud

que l'original i no es modifica el

padding.

Desxﬁ_ratge d'un arxiu xifrat Error: Obtenim el missatge “S’ha produit un

posteriorment modificat : .

utilitzant Ialgorisme i la error durant el xﬁra_tge/desxﬁratge._ _

17 Probablement I'arxiu ha estat modificat”. +

contrasenya correctes. L 2
NN ; Informacid de la excepcid.
L’arxiu té una longitud que no
€s multiple de 8.
Desxifratge d’'un arxiu xifrat
posteriorment modificat Error: Obtenim el missatge “S’ha produit un
utilitzant I'algorisme i la error durant el xifratge/desxifratge.

18 | contrasenya correctes. Probablement I'arxiu ha estat modificat”. +
L’arxiu té una longitud que és Informacid de la excepcid.
multiple de 8 i s’ha modificat el
padding.

Desxifratge d’un arxiu xifrat
posteriorment modificat Error: Obtenim el missatge “S’ha produit un
utilitzant I'algorisme i la error durant el xifratge/desxifratge.

19 | contrasenya correctes. Probablement l'arxiu ha estat modificat”. +

L’arxiu té una longitud diferent
de la inicial, que és mudltiple de
8 i no s’ha modificat el padding.

Informacié de la excepcio.
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Subsistema: Xifratge de carpetes
Realitzat per: José Cabello Sanchez
Proposit: L'aplicaci6 crea un arxiu zip amb el contingut de la carpeta.
Posteriorment aquest arxiu amb el text en clar és xifrat utilitzant un dels
algorismes implementats. (Veure subsistema xifratge d’arxius)
N° | Entrada Acci6 esperada Verif.
Xifratge d’una carpeta amb els
1 algorismes DES o Triple DES, Informacid: Obtenim el missatge “El vV
conservant els arxius d'origeni | xifratge ha finalitzat amb éxit”
el fitxer zip.
>,<|fratge d'una carpeta amb Informacid: Obtenim el missatge “El
l'algorismes DES o Triple DES, . o e
2 ! e 1| xifratge ha finalitzat amb éxit V
conservant els arxius d’origen i 2T T
. . L'arxiu zip s’ha esborrat.
eshorrant el fitxer zip.
),(lfratg_e d'una carpeta amb Informacid: Obtenim el missatge “El
l'algorismes DES o Triple DES, . o N~
3 . o . xifratge ha finalitzat amb éxit V
esborrant els arxius d’origen i . . N
. X Els arxius d’origen s’han esborrat
conservant el fitxer zip.
Xifratge d’'una carpeta amb Informacid: Obtenim el missatge “El
4 l'algorismes DES o Triple DES, | xifratge ha finalitzat amb éexit” v
esborrant els arxius d’origen i Els arxius d'origen i I'arxiu zip s’han
esborrant el fitxer zip. esborrat.
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8 Comentaris i conclusions

Avui dia, el disseny dels aspectes relacionats amb la seguretat informatica és un
tema fonamental per a les aplicacions informatiques i s’ha d’entendre com una
part més de l'aplicacio, i no com un afegitd que es desenvolupara com a
complement al programari original.

En aquest context, és convenient seguir els estandards d’'implementacié dels
algorismes criptografics, ja que en facilita la programacio i minimitza el temps de
manteniment de les aplicacions.

Des d'aquest punt de vista, la conclusio principal a la que podem arribar és que
hem estat capacos de desenvolupar una aplicacié que compleix els objectius
plantejats inicialment, ja que permet el xifratge d’arxius de forma segura,
utilitzant una interficie grafica per a la interacci6 amb l'usuari. A més es una
aplicacio robusta, senzilla d'utilitzar, amb un temps de resposta adequat i que
presenta un alt nivell de feedback amb I'usuari. Aixi mateix, el fet d'utilitzar la
llibreria criptografica de Java permet simplificar la instal-lacié de I'aplicacio, ja
que no és necessari la dificil instal-lacié de les llibreries criptografiques d’altres
proveidors.

D’altra banda, també s’ha pogut experimentar la dificultat de realitzar una
correcta planificacio temporal en els projectes informatics sense que apareguin
desviacions, com demostra el fet que el cost de desenvolupament (temps) de
I'aplicacio ha estat superior al previst inicialment.

També és interessant comentar alguns dels beneficis académics aportats pel
treball final de carrera, com:

o Superacio del repte que suposa treballar en un tema que es troba en la base
de moltes aplicacions actuals.

o Aplicaci6 de multiples procediments i conceptes treballats en diverses
assignatures fent possible un millor assoliment dels mateixos.

o Introduccio a nous elements del llenguatge Java (Swing).

Per ultim, és important indicar algunes idees per a possibles linies de millora i
ampliacions, com:

o Implementacio d’'un modul complementari de signatura digital.

o Eliminacié permanent dels arxius esborrats sobreescrivint els sectors del disc
afectats.

o Seleccié multiple d’arxius.
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9 Glossari

AES: Advanced Encryption Standard. Criptosistema Rijndael, que xifra blocs de
128 bits per mitja d’una clau que pot variar la longitud entre 128, 192 o 256 bits.

Atac: estratégia o métode que té per objectiu descobrir la clau de xifratge o bé el
text en clar. Els atacs criptoanalitics exploten les febleses dels algorismes de
xifra. Els atacs als sistemes informatics i de comunicacions exploten les
vulnerabilitats d’aquests sistemes.

Autenticitat : propietat de trobar-se, en relaci6 amb la informacid, en el mateix
estat en qué va ser produida, sense modificacions no autoritzades; és sinonim
d’integritat.

Autentificaciéo : comprovacié de l'autenticitat.

CBC: Cipher Bloc Chaining. Mode de xifratge de bloc en quée es crea un
encadenament dels blocs, de manera que el xifratge d'un bloc depén de
I'anterior per mitja d’un bloc inicial aleatori per al xifratge.

CFB: Cipher Feedback. Mode de xifratge de bloc en que la llargada dels blocs
de text no ha de coincidir amb la dels blocs del criptosistema.

Clau: parametre, normalment secret, que controla els processos de xifratge i/o
de desxifratge.

Complexitat lineal d'una seqiéncia : nombre de cel-les de I'LFSR més curt que
és capac de generar una sequencia.

Criptoanalisi : ciencia que s’ocupa de trencar xifres, é€s a dir, descobrir la clau o
el text en clar usats com a entrades de la xifra.

Criptografia : ciéncia i estudi de I'escriptura secreta.

Criptograma : text xifrat.

Criptologia : denominacio conjunta de la criptografia i de la criptoanalisi.
Criptosistema : xifra.

Criptosistema de clau compartida : criptosistema en que tant 'emissor com el

receptor
comparteixen una sola clau que fan servir tant per a xifrar com per a desxifrar.
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Criptosistema de clau publica : criptosistema en qué cada usuari té una clau
publica i

una de privada; amb aquest criptosistema una parella d’'usuaris es pot comunicar
confidencialment sense compatrtir una clau secreta.

Criptosistema de flux : sistema de xifratge que utilitza un generador
pseudoaleatori per a xifrar un missatge, sumant bit a bit el text en clar amb la
sequencia pseudoaleatoria que resulta del generador.

DES: Data Encryption Standard. Criptosistema de xifratge de bloc que xifra blocs
de dades de 64 bits de llargada per mitja d'una clau de 56 bits i I'accié de caixes
S.

Desxifratge : procés de transformacio del text xifrat en text en clar.

ECB: Electronic Code Book. Mode de xifratge de bloc en que el xifratge dels
blocs és independent I'un de l'altre i es porta a terme amb una mateixa clau.

Estat d’'un LFSR : conjunt de valors continguts en cada cel-la d’'un LFSR en un
instant de temps.

Generador lineal : generador de sequencies de bits que només executa
operacions lineals sobre els elements d’entrada per a obtenir la seqiéncia de
sortida.

Generador no lineal : generador de sequéncies de bits que executa operacions
no lineals, com ara permutacions, sobre els elements d’entrada per a obtenir la
sequencia de sortida; a més, pot fer servir també operacions lineals.

Generador pseudoaleatori : procés determinista capa¢ de generar una
sequencia pseudoaleatoria.

Integritat : propietat de no haver sofert, en relaci6 amb la informacio,
modificacions ni

supressions parcials no autoritzades.

LFSR: registre de desplacament realimentat linealment.

NLFSR: registre de desplagcament realimentat no linealment.

OFB: Ouput Feedback. Mode de xifratge de bloc en que el vector inicial es
realimenta directament amb el resultat del xifratge de bloc.

Polinomi de connexions d'un LFSR : polinomi que determina o que és

determinat per
la funci6 lineal de realimentaci6 de I'LFSR.
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Privacitat : dret de les persones a salvaguardar la seva intimitat, especialment
pel que fa a les dades de que disposen les entitats publiques o privades.

Registre de desplacament realimentat linealment : dispositiu fisic o logic
format per
n cel-les de memoria i una funcié de realimentacio lineal.

Sequiencia de xifratge : sequéncia que resulta del generador pseudoaleatori en
un criptosistema de flux.

Sequencia pseudoaleatoria : sequencia que compleix els tres postulats de
Golomb.

Triple DES : protocol de xifratge triple que utilitza el DES com a base per a
obtenir un xifrador amb un espai de claus superior.

Xifra: métode secret d’escriptura, mitjangant el qual un text en clar es transforma
en un
text xifrat.

Xifra de substitucié : xifra basada a canviar els bits o els caracters del text en
clar per substituts.

Xifra de transposicié : xifra basada a reordenar els bits o els caracters del text
en clar.

Xifratge : procés de transformacio d’'un text en clar en un text xifrat.
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10 Bibliografia i recursos utilitzats

10.1 Eines

o Llenguatge de programacio: Java (JDK 1.5.0_06)
o Sistema Operatiu de desenvolupament: Windows XP Profesional
o IDE de desenvolupament: JCreator

o Llibreries criptografiques: Les proporcionades per Sun Microsystems a I'’API
de Java.

o Editor de textos: Microsoft Word + PDF Creator

o Editor de presentacions: Microsoft PowerPoint

10.2 Bibliografia
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Handbook of Applied Cryptography , A. Menezes, P. van Oorschot, S.
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Java Criptography . Jonathan B. Knudsen. OReilly 1998

Lecture Notes on Cryptography. S. Goldwasser, M. Bellare. Agost 2001
www.cse.ucsd.edu/users/mihir/papers/gb.html

PKCS#5: Password Based Encryption Standard . RSA Laboratories. Versio
2.0, Marg 1999.

PKCS#12: Personal Information Exchange Syntax Stand ard. RSA
Laboratories. Versio 1.0, Juny 1999.
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Recommendation for the Triple Data Encryption Algor ithm (TDEA) Block
Cipher, SP 800-67. Computer Security Division, Information Technology
Laboratory, National Institute of Standards and Technology, Maig 2004 Versio 1.

Técnicas criptograficas de proteccion de datos . A. Fuster, D. de la Guia, L.
Hernandez, F. Montoya, J. Mufioz. Madrid. Ra-Ma 1997.

Técniques de desenvolupament de programari . F. Xhafa. Barcelona. UOC
2002.
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