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Resum del Treball (maxim 250 paraules):

Les noves tecnologies estan propiciant un canvi cultural basat en col-laboracio
i la participacid activa que estan transformant profundament la forma com les
persones treballen , produeixen i es relacionen en | entorn de | empresa.
Aquest projecte esta enfocat des de dues perspectives que convergeixen en
els objectius principals de : analitzar les eines i plataformes col-laboratives en
el marc de I” empresa i la seva evolucié en un futur proper.

En una primera fase |" objectiu sera conceptualitzar les diferents eines de
col-laboraci6 que actualment son aplicables als processos productius,
consequentment hi descriurem els seus trets fonamentals i els resultats de la
seva aplicacio. Tanmateix , en una segona fase presentarem
esquematicament una agrupacié dels diferents perfils d” aplicacié digital que
ens ha de servir com esquema conceptual durant la confeccié del projecte.

Per concloure adjuntarem les conclusions i raonaments sobre els diferents
escenaris en els que s'ha treballat la implementacié de la metodologia de
processos basats en el treball en col-laboracié digital. A més , el projecte
pretén a portar a terme un servei a la comunitat. Aixi, s'ha contactat amb el
Marques Olivia S.L, empresa TIC especialitzada en ['assessorament
tecnologic per empreses i ubicada a Lleida, concretament els seus consultors
tecnologics ens serviran en aquesta ocasio com a promotors i usuaris d’eines
de col-laboracio objecte del treball.




Abstract (in English, 250 words or less):

New technologies are promoting cultural change based on collaboration and
active participation that are profoundly transforming the way people work,
progress and network in the business environment. This project is focused
from two perspectives that converge on the main objectives: the analysis of
collaborative tools and platforms within the framework of the company and its
evolution in the near future.

In the first phase, the objective will be to conceptualize the different tools so
that we are able to describe its fundamental features and the results of its
application. However, in the second phase we will briefly present a grouping
of the different profiles of digital application that should serve as a conceptual
scheme during the preparation of the project.

To summarise, we will enclose the conclusions and reasoning about the
different scenarios in which the implementation of the methodology of
processes based on work in which digital collaboration has been
implemented. In addition, the project aims to carry out a service to the
community. Thus, Marqueés Olivia SL, a TIC company specialized in
technology consulting for companies, also located in Lleida, has been
contacted. Specifically, its technological consultants will serve this time as
promoters and users of these collaborative tools in the workplace.

Paraules clau (entre 4 i 8):

Col-laboracio , coedicié , comunicacio , difusio i gestio de la informacio.




index

S (e o 18 o o3 T J 1
1.1 Context i justificacio del Treball............cooo i 1
1.2 Objectius del Treball..........cooooiiii e 2
1.3 Enfocament i métode Seguit...........ccccuuiiiiiiiiiii 3
1.4 Planificacio del Treball ... 4
1.5 Breu sumari de productes obtinQuIS.............oeeeeiiiiiiiiiii 4
1.6 Breu descripci6 dels altres capitols de la memoria .............ooooviiiiiiiennnn. 4

2. Planificacio del Projecte........cccueiiiiiiiiieeeeeeeeee e 6
1. Planificacio temporal del Projecte ... 6
1.1. Consideracions aplicades a la planificacio temporal..............cccccceeennnnn. 6
1.2. Diagrama de Gantt - planificacio temporal ..., 7
2. DescripCiOo del PrOJECEE ......ciieii e 8
2.1, Proposit del Projecte ... 8
2.2. DescripCiOo del ProjECte ... .cceii i e 8
2.3. Objectius del projecte.........oooiiiiiiiiiiiieeeeee e 9
2.4, RISCOS del PrOJECLE ......ccoiiiieiei e 9
2.5. Fites signifiCcatiVes .........ooooiiiiii e 9
2.6. Definicio del abast.........ccoooi i 9
2.7. Pla de fites-Estructura i distribucié de treball (EDT) ..........ccccciniiinnnee. 11
2.8. Seguimenticontrol del abast...........cceeeiiiiiiiiii 12
2.9. Analisis dels requeriments ..o 12

FZ00t B o) (o ] o L URUSRRRR 13
2.1.1 Constitucid de la plataforma............oooor s 13
2.1.2 Desplegament i Optimitzacio. ...........oooviiiiiiiiiiiicieee e 16
2.1.3 LA COBAICIO ...t e e e e e e annnnas 33
2.1.4 APPS COI'abOraciO ........uuuuieiiieee e 39
2.1.5 CONIrOl @CCESSOS ...eeeeiiiiiieeie e et e e e e e e e e e e e eeeeeeeeeennnnas 41
2.1.6 ProteCCio de dades.........uuuiiiiiieee e 58
2.1.7 Cas éxit plataforma Cloud.............oooiiii e 62

B T 7o Tod 1] T o -3 UUUURRRR 65

1o T3 | 67

5. BIDlIOGrafiad.....cccoiiiiiiiiiii s 70

B. ANNEXOS ... e ettt e e e e e e e e e e e e e e e ettt e e ea e n e e e e e e e eaeeeeeeeennennnnnnns 71
6.1. Estudi auge GSutie vs. Office 365 ........ccoooiiiiiiiiiiiiieeeee 71
6.2. Adopcié de plataformes Cloud a Europa .........coovoiiiiiiiiiiii i 77



Llista de figures

iError! No se encuentran elementos de tabla de ilustraciones.



1. Introduccid

1.1 Context i justificacio del Treball

Les noves tecnologies han canviat els procediments i rutines corresponents als
entorns productius. No obstant , i tot i ser eficients, moltes de les activitats de
gestio del dia dia es realitzen de forma aillada pel desconeixement d’altres
possibilitats, a més , estan desconnectades de I'estratégia global i desconeixen
com els seus resultats contribueixen als objectius comuns en |'organitzacio .

Hem de proporcionar a les pimes un cataleg categoritzat d’eines que els
permetin una mirada interna sobre les noves tendéncies en col-laboracié amb I’
objectiu d"alinear el procés productiu amb I'estratégia empresarial. Cal doncs
compartir els plans estrategics i donar als departaments , ares i equips de treball
la informacio necessaria per generar una visié comuna dels objectius i fites per
assolir.

Segons Lafe Low , editor en cap de TechNet Magazine de Microsoft en |"article
“Sharepoint & Office 365 2010: Los primeros 10 afios’

“El futuro de la colaboracion esta en una experiencia mas integrada, sin
problemas, para que la gente trabaje en conjunto. Tenemos videos de
nuestros clientes, y trabajamos mucho con guiones graficos. Y como se
crea la impresion de estar sentados juntos, mirandonos cara a cara.
Queremos crear esa misma experiencia para alguien sentado en Boston
y alguien en Hong Kong. Hoy dia todavia existe una gran diferencia
entre una teleconferencia y una reunion cara a cara. Queremos cerrar
esa brecha. Al ver nuestros recursos, creo que tenemos una oportunidad
unica.”

https.//technet.microsoft.com/es-es/library/qq981684.aspx

Es evident que les grans corporacions tecnologiques no volen perdre terreny en
aquesta nova era , aixi si la darrera década la lluita es va centrava en el
desenvolupament de plataformes tradicionalment anomenades
Ofimatiques, I" irrupcio del fenomen cloud i I'expansié en |” Us de la xarxa Internet
han traslladat la pressio a solucions de software encarregades comunicar usuaris
a una xarxa de col-laboraci6 visual amb independéncia de |" ubicacio fisica o el
dispositiu emprat.



Aixi , segons |I" informe tecnologic de la consultora Forrester la demanda dels
serveis cloud generaran uns beneficis aproximats de 241.000 milions de ddlars
a finals del 2020.
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En el mateix informe es destaca que el 80% del cost IT en destinara els

proxims anys al consum de processos i plataformes encarregades de substituir
les tecnologiques actuals per serveis que oferiran les mateixes possibilitats tot
afegint-hi una nova filosofia de treball centrada en aspectes més practics i vitals
per les empreses : col-laboracid , gestié de persones i serveis afegits.

1.2 Objectius del Treball

Els objectius principals del projecte consisteixen fonamentalment a presentar les
infraestructures de treball col-laboracié en I" ambit de les empreses.

L™ abast del treball te com a fita |I” estudi de |I" adaptabilitat d” aquests eines en
camps com la difusio , la gestié de la informacié , la comunicacio i la coedicio :

* Identificar quines son les necessitats actuals en quan a la comunicacio
empresarial i com afavorir cadascun dels processos de negoci on
intervenen.

* Saber com poder establir vincles més estrets de cooperacio i treball entre
els agents implicats en qualsevol procés productiu, tals com les relacions
entre empresa i client , empresa a empresa i empresa amb institucions.



* Com aconseguir que tot el staff d” una organitzacio es senti particip de les
fites aconseguides aixi com les oportunitats guanyades. Es la nova cultura
del treball basada en la implicacié i comparticio del éxit.

* Quines tecniques s’ utilitzen alhora de solucionar els problemes de forma
creativa a traves d” una col-laboracio i la implicacio tot aprofundint en els
conceptes de “coneixement acumula” o “actitud oberta.

* Argumentar amb un cas practic la viabilitat en I" us de les noves
tecnologies de treball col-laboraci6 amb | entrevista amb els
responsables TIC d” una empresa del sector.

1.3 Enfocament i métode sequit

Aquest pla de treball sera el punt de partida del projecte de recerca que pretén
cobrir els objectius definits en els paragrafs anteriors en base a una
programacié , que atés la seva breu durada , sera segmentada de forma
setmanal.

El pas previ a la confeccio del pla de treball ha estat dedicat a la recerca i
documentacio de la informacio corresponent a I" ambit escollit entre els suggerits
en pla docent del TFG , i que com ja he esmentat anteriorment, es basara en
I” estudi critic de les eines de treball en col-laboracié en les pimes. (Fase 1)

Altrament , per facilitar el seguiment per part del tutor de la metodologia que
utilitzaré durant el projecte , he cregut convenient definir un taula de control amb
una série de fites practiques :

FASE | DESCRIPCIO

Fase 1 | Recopilacio informacié del projecte i justificacio

Fase 2 | Definir els objectius principals i I abast del projecte

Fase 3 | Cercar els recursos i avaluar els factors de risc

Fase 4 | Pla del projecte en base les fites descrites en el pla de treball
Fase 5 | Documentacié del projecte programacié de |I" aula TFG

Fase 6 | Presentacid virtual del projecte

En el pla docent hi ha estat definits de forma general varis aspectes practiques
de caracter general , no obstant crec que la meva proposta recopila gran part
dels essencials. Tanmateix , es possible la seva modificacié segons el criteri del
tutor de I” aula.

En tan a la metodologia , el projecte es desenvolupara utilitzant els formats
adjunts al document proporcionat pel tutor en forum de I'aula TFS. En cadascun
dels apartats utilitzaré els materials recopilats durant la fase de recerca i que
poden ser ampliats si les necessitats ho requereixen.



A més , en meu pla de treball ha esta previst enregistrar una entrevista amb el
responsable TIC en |” ambit del projecte seleccionat de |'empresa Marques Olivia
, el Sr. Jordi Descarrega i que sera enregistrada mitjangant alguna de les eines
disponibles en el treball en col-laboracio.

1.4 Planificacio del Treball

En qualsevol projecte és imprescindible una bona planificacio del treball , en el
cas que ens ocupa |I” objectiu principal és completar les fases anteriors de forma
satisfactoria i en funcio dels criteris d’avaluacio fixats en | aula TFG .

Aixi , en I" aula TFG el tutor acotara I abast del projecte en funcié dels criteris
d’avaluacié . Consequentment , les fases 1 i 2 del meu enfoc es corresponen
en la planificacié amb | elaboracié del pla de treball que te com lliurable principal
aquest document.

1.5 Breu sumari de productes obtinguts

El principal producte d° aquest projecte sera una memoria on de forma
progressiva s’afegiran cadascun dels lliurables previstos en la planificacié del
treball.

Tanmateix , ia fi de complimentar els aspectes i caracteristiques més rellevants
del projecte , es procedira al registre gratuit dels tenant en les plataformes
col-laboratives de Microsoft Office 365 i Gsuite de Google on dur a terme
practiques que corroborin les argumentacions presentades a favor d” aquestes
noves tecnologies.

Afegir que ens aquestes mateixes plataformes hi seran ubicats part del material
utilitzat en la confeccié d” aquest projecte per demostrar de forma implicita la
potencialitat dels arguments presentats.

Durant la recerca de recursos ampliem el cataleg de productes per treball en
col-laboracio , per tant addicionem els enllagos en |” apartat webs consultades.

1.6 Breu descripcio dels altres capitols de la memoria

La memoria ha sintetitzar el projecte dut a terme en funcié de la planificacio
establerta. Els apartats més importants que ha de contenir son :

* Contingut general: En aquest apartat i tindra cabuda la descripcié del
projecte en termes generals , la seva justificacio i els objectius que pretén
cobrir. Sera el nucli principal alhora de la seva defensa virtual.

* Consecucidé dels objectius : Les fites i lliurables fixats en la planificacio
seran documentats en aquest apartat atés la planificacid. Aquest capitol
hauria de cobrir les fases 3 i 4 del meu plantejament .



Aspectes formals: El projecte seguira les recomanacions de I” aula
TFG en quan als material aportats.

Bibliografia utilitzada : Les referencies i materials documentats durant
I"elaboracio del projecte seran documentats seguin el format fixat segons
la normativa TFG.

Contribucions personals: El projecte contindra informacié basada en la
meva experiéncia professional , també contindra aportacions d” altres
professionals gracies als vincles amb empreses TIC properes aquest
projecte.



2. Planificacio del projecte

En aquesta fase establirem el full de ruta que seguira el projecte a fi d” assolir
els seus objectius i produir els resultats o llaurables esperats.

1. Planificacio temporal del Projecte

1.1.Consideracions aplicades a la planificacié temporal

En primer lloc, s” han considerat les dependéncies entre tasques definides en el
punt 1.3 Enfocament i méetode sequit com a fites , en angles , 0 estats
intermedis que ens han de guiar en la definicié dels objectius finals.

Les he representat de manera grafica mitjangant la utilitzacié d” una eina de
suport com Microsoft Excel i plantilla Diagrama de Gantt . El diagrama presentat
mostra en |'eix de les abscisses el temps en funcio calendari present en el pla
docent TFG , mentre que cada linia en |I" eix d’ordenades representa la
planificaci6 d activitats.

Tanmateix , hi haura activitats , visualitzades en barres color gris , molt generals
pel que fa a la planificacio on hi sera necessari més detall. Per tant , aquestes es
desglossen en tasques o grups de tasques , per exemple |'activitat Cercar els
recursos i avaluar els factors de risc implica altres tasques com el disseny d” un
prototip i la documentacio de les proves realitzades. Aixi mateix , les activitats
prototipatge preveu el disseny de les especificacions per contingut i servei ,
detall de I" arquitectura técnica , seguretat , composicié d’ interficies grafiques
emprades, eftc.

Podem comprovar com la planificacié proposada és un treball de descomposicio
progressiva fruit de la Fase 1 del TFG on hi ha estat definida la profunditat on
cal arribar.

Com aregla general , el nivell de detall necessari és el que facilita I” execucio de
la tasca i la comunicacié amb el coordinador TFG. Per aquet motiu la planificacié
segueix una serie de premisses :

* (Cada activitat individual es correspon amb un grup de fites que
responen als objectius del projecte.

* El diagrama facilita observacié i avaluacio si s’ha completat o no
I” activitat.

* Un dels objectius del diagrama és poder fer un control sobre la qualitat
del resultat de |"activitat.



1.2.Diagrama de Gantt - planificacié temporal

TASQUES TFG Duracié
Fase 1- Recopilacié informacié del projecte i justificacié 15d
~| Fase 2-Definir els objectius principals i I abast del projecte 17d
Redactar descripci i objectius 10d
Definir abast del projecte i l'analisi de requeriments 8d
- Fase 3-Cercar els recursos i avaluar els factors de risc 43d
Desenvolupament de la proposta del projecte - Analisis 1d
Disseny i implementacié de! prototip 20d
Documentacio proves realitzades 8d
- Fase 4 -Pla del projecte en base les fites descrites en el pla de treball 20d
Confeccid lliruables - Memoria | Manuals 10d
Avaluacié de! prototip 8d
Fase 5-D¢ del projecte de " aula TFG 4d
Fase 6-Presentaci6 virtual del projecte 1d

24/09/17
09/10/17
09/10/17
19110117
29/10/117
29/10/17
12111117
03/12/17
17112017
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Final
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18110117
26/10/117
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Amb aquesta planificacié s” obté que la prova pilot no es pot fer abans de cercar el recursos i avaluar els factors de risc, pero aixi tot
el prototip de la plataforma de treball en col-laboracié podra comencar a ser operacional a partir del 12/11/2017 , sempre intentant
complir I” objectiu proposat en |I” aula del TFG.

El cami critic (CPM) el constitueix |” elaboracié dels lliurables — memoria i manuals , per aconseguir aquesta fita de ben segur caldra
paral.lelitzar totes les tasques possibles.



2. Descripcio del projecte

2.1.Proposit del projecte

Hi ha demanda important en la dels processos
empresarials per unificar les tasques, optimitzar el temps de treball i reduir
el consum de recursos.

L auge de les soluciones , 'abaratiment del hardware i les millores
en les comunicacions generen noves oportunitats de renovacido en
cadascun dels processos productius.

El projecte ens proporcionara una eina/plataforma capag¢ d” optimitzar la
gestio de gran part dels processos productius que al mateix temps
permetria donar valor diferencial i capdavanter a les pimes que optin per
dur a terme la seva posada en funcionament.

2.2.Descripcio del projecte

A grans trets , |" objectiu és proveir una plataforma TIC de treball aplicable a
qualsevol entorn productiu que permeti als possibles compartir i
col-laborar en la resolucié de cadascuna de les tasques de negoci.

El projecte també implica la participaci6 de empreses tecnologiques.
Concretament :

Microsoft , a traves de |I" us producte Microsoft Sharepoint & Office 365
& Office 365 i eines Cloud

Google , introduint procediments de coedicié semblants a Microsoft.

Marqueés Olivia SL, de la ma d’un dels seus consultors de sistemes que
entrevistarem per contrastar I enfoc del projecte.

Els elements de que ha de constar son els seguents :

Una plataforma/portal web en que els usuaris puguin col-laborar i
planificar directament un tasca o servei en comu , per exemple , la
contractacio d un servei on intervenen diferents agents.

Els usuaris han de poder ser tant interns (o sigui , que ja estan vinculats
entre si a traves d’una xarxa de comunicacié interna) com nouvinguts; en
aquest cas els hem de subministrar un accés al servei a fi que sigui
possible establir una comunicacio.



2.3.Objectius del projecte

El que es pretén amb la implantacio:

* Aconseguir un avantatge competitiu en la gestio de processos
productius.

* Establir una nova metodologia de treball aplicable a qualsevol

2.4.Riscos del projecte

Riscos coneguts importants:
* El marc legal referit a la proteccio de dades i la seva difusié digital.

* Temes tecnics: proveiment dels serveis de telecomunicacions en el
moment que escaigui.

* Que el desenvolupament tecnologic actual pugui no cobrir totes les
necessitats denunciades pels

2.5.Fites significatives

Resum del cronograma de fites i activitats:

Fita Previsioé

Recopilacio informacié del projecte i justificacid 08-10-2017
Definir els objectius principals i | abast del projecte | 26-10-2017
Disseny i implementacio del prototip: 01-12-2017
Avaluacié del prototip: 05-01-2018
Presentacio virtual: 14-01-2018

2.6. Definici6 del abast

Aquesta fase és probablement I aspecte més critic de per la gestio del projecte
TFG. Incloura tots els processos i les activitats necessaries per assegurar que el
projecte produira tot el que cal per assolir els seus objectius.

En primer lloc cal entendre |I” abast com la suma de productes , serveis i resultats
que es lliuraran a la finalitzaciéo TFG , per tant I” abast no solament relacionara
els elements técnics (per exemple , la configuracié d” un de Microsoft) o
la documentacio , sind que també forma part de I” abast qualsevol altre element
de produccié que sera lliurar per completar el projecte , com la memoria i altres.



L Abast requereix concrecio , segons la metodologia s” anomena linia
base de |I” abast , que és el conjunt d” elements que defineixen en un moment
donat el compromis envers |I" abast. Aquesta linia esta formada per tres
componentes :

* La definicio detallada
* Estructura de distribucié del treball i pla de fites
* Seguiment i control del abast

La definicio detallada

Des d” un punt de partida , no hi ha d” haver variacions respecte del que em
definit fins ara en la documentacié presentada en pla de projecte.

El projecte , per tant , té el seguent abast:

Proveir als possibles usuaris d° una plataforma de treball en col-laboracio
empresarial que els permeti compartir i difondre de forma telematica tots els
processos relacionats amb la seva activitat productiva.

El Us del servei es fa de manera que s” optimitza la gestié dels recursos tant
humans com en termes de cost d'oportunitat. Basicament consta dels
components seguents:

* Una plataforma en que els usuaris puguin compartir i planificar
directament un procés, per exemple la tramitacié d’un servei o la redaccio
d” un contracte.

* Els usuaris han de poder ser interns o nouvinguts , el control sobre la
gestio d” accessos sempre essent supervisada i auditada.

* El sistema a de ser independent de |” ubicacié geografica o plataforma
nativa sobre la qual els diferents agents accedeixen al servei.

10



2.7.Pla de fites-Estructura i distribucié de treball (EDT)

L estructuracié de treball que es presenta en aquest document compren tots els treballs que s han desenvolupar dins el projecte d”
acord amb la definicio detallada de |'abast del punt anterior.

TFG-SHARE ‘

Posada en marxa Implantacio platatorma Detinicio dels requisits ‘ ’ Direcclo del projecte ‘
col.laboraclo
Prova pllot Implantacio Interficle Requisits tecnics Sequiment | control |
col.laboracio
Adapataclons segons rols Adeqguacions segon us Detiniclons usos Coordinacio del projecte
’ Documentacio | manuals Integraclo software de Detinicle marc legal
tercers

Detensa virtual del projecte

La classe EDT utilitzada no representa |” ordre en que es desenvoluparan els treballs representats ni les possibles limitacions
temporals o recursos que s’hi apliquin ates que aquest aspectes ja han estat documentats en | apartat corresponent a la
planificacio.
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2.8.Seguiment i control del abast

En realitat aquesta etapa és iterativa i permanent durant tot el transcurs del
projecte. En especial en aquesta fase s’ha de contenir els canvis sobre |” abast
del projecte i I” evolucio dels riscos.

En la majoria de plans de gestio de projectes aquest apartat s ‘'emmarca a
traves del compliment d” un pressupost econdomic i , que resumeix tot I'exercici
previ de descomposicio del projecte en activitats. Tanmateix , degut al caracter
didactic del TFG no procedirem a estimar els recursos economics ni humans
necessaris.

No obstant, mantindrem un registre/control dels canvis que pugin sorgir a partir
de la fase d” execucio del projecte , consequentment també es registrara
qualsevol correccio proposada des de coordinacio del TFG.

2.9. Analisis dels requeriments

Determinarem les condicions per |’acceptacio dels lliurables o activitats descrites
en els apartats anteriors durant |” inici de la fase d” execucié , sempre tenint en
compte que si els requisits s’han establert incorrectament o canvien
continuament el projecte pot fracassar.

Hi ha molts tipus de requisits : funcionals , técnics , de rendiment, d” integracio ,
operacionals, etc , per tant es practicament impossible establir un procediment
que ens permeti saber quin és el millor analisis dels requeriments segons
I"objectiu .

Altrament , seguirem les recomanacions de PMBOK tot utilitzant alguna de les
tecniques de recopilacié de requisits aplicables en el nostre cas practic , per
exemple I'entrevista amb coordinador de projectes de Marqueés Olivia el Sr. Jordi
Descarrega i I” analisis de la documentacié de cadascuna de les plataformes
analitzades durant la fase de recopilacié de informacio.
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2.1 Prototip

2.1.1 Constitucio de la plataforma

Iniciarem la fase de prototip seleccionant una plataforma de treball en
col-laboraci6 en |” ambit professional que respongui als prerequisits definits en
I” apartat anterior. Les nostres premisses son clares , la nova eina ha de facilitar
I” interaccié entre els diferents usuaris que formin part d” un entorn de treball i el
punt de partida de la seva implementaci6 ha de ser independent a
I” infraestructura IT actual perd0 si complementaria, a més las tasques
corresponents al seu desplegament i proves de funcionament en cap cas poden
suposar parada de serveis en produccid.

Entre les possibles opcions que ofereix el mercat , ens centrarem en avaluar la
idoneitat de Sharepoint & Office 365 de Microsoft i GSuite de Google ja que
compleixen amb | abast del projecte TFG , no obstant nomes una de les dues
s’ establira com a base del prototip. Aixi , utilitzarem el periode de prova
d” aquest productes per analitzar la seva funcionalitat , facilitat d” us i capacitat
d” integracio ; fase que no s” estendra més d” una setmana degut al compliment
del calendari de fites definit en la programacio.

Les dues plataformes fan un pas endavant en la intencié de posar a disposicio
dels usuaris de les eines que , de forma facil i senzilla , els permeten compartir
de forma immediata la informacié dinamica corresponen als processos
productius de qualsevol organitzacié. La substitucié de model tradicional , basat
en l'intercanvi de fitxers i la seva distribuci6 a traves de xarxes locals de
computacio , per plataformes intel-ligents connectades a Internet ha esdevingut
un verdader boom els darrers anys dins els marc de les tecnologies de la
informacio. Aquesta convencio , tanmateix , no respon a una mera questio
formal , sin6 que reflecteix un paradigma de forma de treballar. Per exemple ,no
podem considerar el correu electronic com una canal de col-laboracié tot i que
esta molt estés , és asincron i te limitacions funcionals i de seguretat.
Per tant , no és una questio de canvi d’eina sin6 de metodologia.

Entrant en matéria , el primer pas es constituir la plataforma a traves d'un procés
de registre molt similar en cadascuna de les plataformes i que nomes ha requerit
un dispositiu amb connexio a Internet , en ambos casos la seva durada no ha
estat superior als 10 minuts i hi destaquem la claredat dels menus i les opcions
de suport. Els lliurables d” aquesta fita son dos pre plataformes Cloud
registrades com @tfguoc.com i que gestionarem mitjangant dues adreces de
correu electronic amb rol administrador, cadascuna corresponen a un proveidor
i des d’on realitzarem la confecci6 del nostre prototip:

* admin@tfguoc.onmicrosoft.com per a Microsoft Sharepoint & Office 365
* jserrando@tfguoc.com per a Google GSuite

13



En aquest instant de temps el prototip Unicament conté dues adreces web en
exclusiva, cadascuna amb un administrador encarregat de la seva gestio6 fruit del
procés de registre que en cap cas ha interromput cap tasca productiva ni
modificacié , per tant de moment complim els requeriments fixats durant
I” analisis del projecte. Tots dos productes IT estan habilitats per | addiccié de
dominis web ja existents a traves de API’s destinades a la migracié de dades i
sobre els quals no ens estendrem atés que no és el proposit del TFG. El kick-
off no manté cap relacié amb estructures ni dominis previs.

Aixi , iniciarem el prototipatge proveint a les plataformes de serveis de gestio
documental per la seva facilitat de desplegament. El resultat d” aquesta fita sera
una estructura de carpetes i fitxers d* alta disponibilitat a més d’una série
d” usuaris copropietaris d’aquest recursos i sobre els quals hem de poder
realitzar accions de control d’accés. Val a dir que les dues plataformes
incorporen serveis de gestio de directori amb capacitat per connectar estructures
de noms tradicionals amb agents LDAP basats en protocols de
serveis Cloud , ampliarem aquesta informacié més endavant.

Una altra prestacié d” aquest serveis és la distribucid de les interficies en
diferents capes en funcio del rol de cada agent . Aixi , les tasques relacionades
amb la gestio i permisos de la plataforma nomes la durant a terme els agents
definits com administradors a traves de menus amb accés restringit. En
canvi , I'arbre de fitxers i carpetes de produccio sera accessible pels usuaris i
que, en el cas que sigui necessari , definirem de forma particular o en grup abast
de les seves accions.

Seguint el fil corresponent a la creacio d” usuaris , |'elecci6 de la plataforma de |
prototip es vinculara directament a |° oferta de serveis que ofereix cada
proveidor , actualment amb caracteristiques comunes , per exemple cada usuari
registrat disposara d'un espai privat, Google ofereix 30 Gbytes
emmagatzemament per usuari (Google Drive) i que compartira amb altres
servies com el correu electronic (Gmail). Altrament, Microsoft habilita 50 Gbytes
pel servei de correu (Exchange Online) i fins 1 Tbytes per |” emmagatzematge
privat (OneDrive). Sobre el paper aquest factor podria incidir sobre la nostra
decisio , no obstant I eina de Microsoft manté un grau de dependéncia més
elevat sobre el capa de software ofimatic que els clients han de tenir instal-lat
localment.

Finalitzem aquesta fita amb 4 usuaris en cada plataforma : 3 usuaris de produccio
i 1 usuari administrador encarregat de la supervisio. A més , de forma automatica
cada plataforma disposa d” un compte d” usuari propietari , altrament definit com
superadministrador fruit del procés de registre i amb capacitat per gestionar els
usuaris i administradors de la plataforma.
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Adjuntem els liurables corresponents aquesta fita a traves dels enllagos web de
cadascuna de les plataformes :

* https://sites.google.com/tfguoc.com/portal per a Google GSuite

* https://tfguoc.Sharepoint & Office 365.com/SitePages/Inicio.aspx per a
Microsoft Sharepoint & Office 365

En sintesis , els prototipatges han finalitzat correctament en les dues plataformes
i tot i que els mecanismes de provisio de serveis i alta d"usuaris difereixen en el
seu procediment e interficie , | eleccio de quina és la més adient en aquest punt
seria més questio de gustos atés que totes dues candidates superen amb escreix
els requisits del projecte TFG: redundancia, escalabilitat , connectivitat ,etc.

Com en qualsevol altre projecte , és important que la confeccié del prototip
comparteixi tots els punts d’analisis d” una infraestructura de produccio real on
els recurs no son il-limitats. Per aquest motiu analitzem en primer lloc cost
economic de cada opcid a traves del plans de preus publicats pels proveidors
en les seves respectives webs , informacio presentada de forma clara i concisa
en ambos casos a rad de fer més transparent qualsevol elecci6 , factor clau en
I” elecci6 d” aquest proveidors com eines candidates durant les fase
d” analisis :

Google GSuite te pla de preus molt simplificat :
* 4 € més xusuari, és el pla Basic 2 20 € al mes seria el cost del prototip.

Microsoft Sharepoint & Office 365 disposa d'un cataleg molt ampli de
serveis , en alguns és possible incloure serveis associats altres productes
Microsoft , per exemple Microsoft Office , no obstant compararem plans de preus
que ofereixin els mateixos serveis:

* 4,20 € més x usuari, és el pla Office 365 Empresa Essentials - 21 € al
mes com a cost del prototip

En termes de cost la plataforma del proveidor Microsoft te un cost superior, 0,20
€ per usuari , que podria semblar insignificant perd en organitzacions
d"aproximadament 100 usuaris | increment seria 20 € més , és a dir
240 € any. Per altra banda , la tarifa Office 365 Empresa Essentials esta limitada
a 300 usuaris per tant no és una solucio tant escalable com GSuite.

Valorat el cost continuarem | avaluacié de les plataformes candidates , en
aquesta ocasié considerar la seva corba d° aprenentatge com a factor
determinant en el procés de seleccié. GSuite compta amb centre d” aprenentatge
gratuit a traves del enllag web https://gsuite.google.es/learning-center/ que
inclou tota la documentacié del producte , consells d” Uus de la plataforma aixi
com models de negoci on aplicar la plataforma.
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Per altra banda , Microsoft també ofereix contingut d” ajuda perd no tant amplis
ates que el proveidor pressuposa que tots els usuaris IT disposen d* experiéncia
en |I” us en productes Microsoft Office. Ben al contrari aquest posicionament
s allunya dels objectius del nostre prototip. En conclusid, escollim GSuite com a
plataforma tecnoldgica on dur a terme el nostre prototipatge , en qualsevol cas ,
en els seguents aparats comentarem altres factors relacionats amb el disseny i
la seva implementacié que reforcen aquesta opcid.

2.1.2 Desplegament i Optimitzacio.

Els lliurables de les fites anteriors i la seva avaluacidé constitueixen la base del
prototip del projecte TFG i el punt de partida de la nostra plataforma de treball en
col-laboracio6 que sera implementada com Site de Google Gsuite. La primera fase
d'aquest apartat consistira en el desplegament de la plataforma online i la
simulacié d” un entorn de treball , per du terme aquestes activitats nomes sera
requerit un navegador web instal-lat en un equip amb connexié Internet , no
obstant com a banc de proves utilitzarem diversos dispositius.

Iniciarem el procés accedint a la URL principal de proveidor www.google.com ,
en la part superior hi ha les opcions corresponents a |'inici de sessio dels usuaris
registrats , en el nostre cas utilitzarem |I” usuari jserrando@tfguoc.com atés que
te rol superadministrador i podra accedir als menus de configuracié de la
plataforma:

Google

Inici de sessio

Utilitza el teu compte de Google

Adrega electronica o teléfon

jserrando@tfguoc.com

Has oblidat I'adrega electronica?

ves opeions

Validades les nostres credencials la plana web no canviara , tanmateix en segon
pla ja disposem de tots els serveis associats a la plataforma GSuite a traves de
les icones de la part superior dreta. Es habitual que les pagines segueixin un
patré d” usabilitat perqué | experieéncia d” us sigui satisfactoria , aixi GSuite ubica
els vincles d” accés d” usuari en el mateix espai que les icones corresponents a
les aplicacions :

- aEEn
Correo Imagenes === o 0
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Altrament , I" inici de sessi0 a proveit de forma automatica | accessos directes a
les aplicacions més sol-licitades : correu electronic , imatges i accés al tauler de
control d” aplicacions.

Cal recordar que estem en fase desplegament per tant accedirem a tauler de
control iniciar la consola d” administracio :

1. Tauler de control de la plataforma:

2. Consola d” administracio de la plataforma:

o

Administraci...

La consola d” administracié és la interficie web dedicada a gestionar les dues
capes de la nostra plataforma : una capa encarregada de la gestio i una altra
configurada com portal d"us. Adjuntem la vista actual de la capa corresponen a
la gesti6 :

Consola de administracién 3
. B — E- [ ]
- I = ' -
Usuarios Perfil de empresa Facturacién Informes Aplicaciones Grupos
Afiade, administra y Actualiza la informacién Consulta cargos y Haz un seguimiento del Administra aplicaciones Crea grupos y listas de
cambia el nombre de de tu empresa administra licencias uso de los servicios y su configuracién distribucién

l0s usuarios

a L 4 E- 8

Funciones de Administracién de Seguridad Dominios Ayuda Migracién de datos
administrador dispositivos Administra funciones de Afiadir dominios o alias Habla con nuestro Importar correo,
Afiadir administradores Proteger los datos de la seguridad de dominio equipo de asistencia calendario y contactos
nuevos empresa en los

dispositivos

Cada funcié hi es representada per un icona que facilita I” interpretacié , a més
com |” interficie esta dirigida a un amplia varietat d” usuaris , Google adjunta a
cada imatge rétols textuals descriptius per assegurar que la interpretacid
correcta.
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Com el proposit del TFG no es definir la plataforma GSuite entrarem en matéria
accedint a |I" aplicacié Usuaris per donar d’alta 4 usuaris nouvinguts que
constituiran la base de les nostres proves de funcionament . Cada alta d” usuari
és un procediment analeg : utilitzem la mateixa interficie i solament hi es requerit
un nom d” usuari i una adreca de correu electronic que forma nativa esdevindra
I” identificador d” inici de sessio en la plataforma :

Crear un usuario nuevo

Josep| Marti

usuaril @tfguoc.com

Se asignara una contrasefia temporal - Definir contrasefia

INFORMACION ADICIONAL CANCELAR CREAR

Per poder usar la plataforma nomes ens falta definir una clau personal. Podem
delegar aquesta tasca GSuite perqué generi una clau segura de forma aleatoria
o per contra establir-ne una manualment. En tots dos casos la es possible obligar
a |” usuari que la canvii durant el primer accés , | objectiu es complir la llei de
proteccio de dades en no emmagatzemar claus privades de tercers. Les ultimes
versions de GSuite han afegit la possibilitat de crear varis usuaris en un sol
procés a traves la confeccio i posterior importaciéo d” un fitxer plantilla que la
mateixa interficie ens proporciona.

Respecte a la gestié d” usuaris , GSuite incorpora una série de protocols LDAP
encarregats de sincronitzar amb serveis de directori basats en infraestructures
de computadors distribuits , aixi la nostra plataforma te la capacitat d” adaptar-
se a qualsevol escenari. Ampliarem aquesta tematica més endavant ja que
encara ens manquen altres tasques de desplegament . Al capdavall , els

lliurables d” aquesta fita son 4 usuaris nounats , cadascun amb la seva clau
personal d” accés i sense sincronitzacié amb cap domini de noms:

o admin administrador del servei

TFG DE LAUOC
usuari1 Administracio
usuari2 Facturacio

usuari3 Direccid
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En aquest punt del projecte els usuaris definits el punt anterior ja disposen
d” una série de serveis IT particulars associats al procés d° alta en la
plataforma , tals com correu electronic , emmagatzematge Cloud i serveis de
videoconferéncia entre altres. Aixi, cada usuari corresponen al domini
@tfguoc.com accedira al mateix tauler de control i de la mateixa forma que hem
descrit anteriorment , en funcié del seu rol i dels accessos que li hagi proveit
I"administrador podra utilitzar diferents recursos de la plataforma :

# 0 @
O M &

Mi Cuenta Correo Drive

Documentos Hojas de ca... Presentacio...

|51 =G

Calendar Meet Google+
Sites Contactos Grupos

De série hi destaquem els seguents recursos en funcio del seu Us :

Per comunicar-nos Ofimatica Emmagatzematge

E Documentos

M Gmail
Hojas de célculo L Drive

Calendario
E Formularios

@ Google+ -
Presentaciones
Q Meet de Hangouts b Sites
Keep

Actualment I'is de les eines de Google esta molt estés en el mon IT , aixi cada
aplicacié aglutina un seguit de serveis descrits en la seguent plana web del
proveidor https://gsuite.google.com/intl/es-419/features/
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A més , isil administrador no ho restringeix , cada usuari registrat en plataforma
podra editar la informacié complementaria al seu perfil a traves de |I" icona que

representa el seu compte:

Mi Cuenta

Hi destaquem la possibilitat de millorar la privacitat , restringir la difusié de les
nostres accions i I'obtencié d'una l'auditoria permanent sobre els accessos
realitzats. Durant la fase d” avaluacié de les plataformes candidates vam poder
comprovar com Sharepoint de Microsoft en la darrera versio havia millorar
significativament |” apartat de privadesa de dades pero a dia d"avui no incorpora
un registres sobre els accessos i els dispositius utilitzats accessible per |I'usuari
en questio , adjunten el detall de les auditories permanents disponibles en
GSuite:

* Auditoria permanent accessos a la plataforma , per exemple els
corresponents a usuari2Z@tfguoc.com

Ultimos eventos de seguridad
Permite revisar los eventos de seguridad de los ultimos 28 dias.

¥ Sehainiciado sesion en un dispositivo Apple iPhone nuevo

4 de diciembre, 9:40

¥ Sehainiciado sesién en un dispositivo Mac nuevo
diciembre, 14:31

(+2 mas)

REVISAR LOS EVENTOS

* Auditoria permanent sobre els dispositius autoritzats , per exemple els
corresponents a usuari2@tfguoc.com

Dispositivos utilizados recientemente

Comprueba donde y cuando han accedido a tu cuenta determinados

dispositivos

Apple iPhone

5 de diciembre, 11:05
Windows

2 de diciembre, 17:23

REVISAR LOS DISPOSITIVOS
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Doncs be , la informacié sobre els dispositius autoritzats potser ampliada amb
les dades corresponents als paisos on |” usuari ha establert connexié , aixi es
possible geolocalitzar en qualsevol moment un accés determinat en cas de
subtracci6. GSuite ha incorporat en les darreres versions de la plataforma una
opcio encarregada en exclusiva de localitzar mobils i tauletes que hagin pogut
ser robades amb |I" objectiu de poder eliminar tota la informacié de forma
remota :

Apple iPhone
D Espafa

Ultima sincronizacion: 5 de diciembre de 2017 a las 11:05 @

Comprueba si los eventos de seguridad recientes incluyen actividad
sospechosa

Si crees que alguien podria haber robado tu teléfono, revisa los eventos recientes que sean
importantes para la seguridad de tu cuenta y comprueba si hay alguno que no reconozcas. Mas
informacion

Se ha iniciado sesion en un dis-

it Espafa - 4 de diciembre, 9:40
positivo nuevo

~ Se hainiciado sesion en un dis- . .
v - Espafa - 3 de diciembre, 14:31
positivo nuevo

) _ Cornella de Llobregat, Espana
Se ha cambiado la contrasena . .J_ .
2 de diciembre, 16:54

_ Se hainiciado sesién en un dis- -
v - Espafa - 2 de diciembre, 16:54
positivo nuevo

ppehloNelo 0ol ALGO SOSPECHOSO

Encuentra y bloquea tu iPhone
Prueba a llamar a tu teléfono

Ponte en contacto con la empresa de transportes

Els darreres inicis de sessio a traves del mobil o tauleta podran ser categoritzats
com sospitosos per iniciar el procediment de bloqueig i supressio de les dades
personals. GSuite adjunta en aquest apartat tota la informacié corresponen al
com fer ho a traves del enlla¢g Mas Informacion que te com landing page la
seguent plana web:

https://support.google.com/accounts/answer/7177579?visit id=1-
636484045445220137-2412485001&p=lda&hl=es&rd=1
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Continuant amb la fase de desplegament de la plataforma TFGuoc , els apartats
de seguretat anteriors contindran els valors per defecte per tot el pool d” usuaris
del nostre prototip i no hi seran configurades altes opcions de seguretat atés que
el proposit del projecte és exclusivament docent. No obstant, en entorns
productius fora convenient definir una politica de seguretat a traves del capa de
gestio utilitzada pels administradors de la plataforma :

1. Tauler de control de la plataforma:

2. Consola d” administracio de la plataforma:

o

Administraci...

3. Accedirem a les opcions de seguretat global de la plataforma:

~

Seguridad

Administra funciones de
sequridad

Hi destaquem |I” auditoria permanent sobre la complexitat de les claus personals
d’accés per la seva simplicitat d” us i perqué en altres plataformes candidates no
no existeix:

~ Supervision de contrasenas

NOMBRE LONGITUD DE CONTRASENA SEGURIDAD DE LA CONTRASENA
admin administrador del servei 10 _
TFG DE LA UOC 9 [
usuari1 Administracio 10 _
usuari2 Facturacié 10 _
usuari3 Direccié 10 _
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De la mateixa manera, la gesti6 dels dispositius mobils autoritzats també es pot
centralitzar a traves de la capa de gestio a fi d” optimitzar el seu funcionament :

1. Tauler de control de la plataforma:

2. Consola d” administracio de la plataforma:

o

Administraci...

3. Accedirem a la gesti6 dels dispositius:

LD

Administracion de
dispositivos

Proteger los datos de la
empresa en los
dispositivos

Podrem restringir |I° accés dels dispositius a determinades xarxes
Wi-Fi , administrar els certificats de seguretat emmagatzemats i controlar la
instal-lacié d” aplicacions en mobils i tauletes entre altres opcions. Totes
aquestes opcions de gesti6 no les podem trobar en altres plataformes
analitzades i corroboren |" elevat grau de parametritzacié al que pot arribar
GSuite de Google.

Tot aix0 , cal realitzar una série de gestions prévies amb els operadors de
telefonia si volem que els dispositius subministrats es puguin adherir a aquest
servei per tant no ampliarem més aquest apartat ja que el nostre prototip no
disposara de dispositius especificament vinculats.
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La fase final del desplegament es correspon amb la creacié d’'un espai web
vinculat al domini tfguoc.com on sera possible col-laborar en el treballar de tot
I"'equip d’usuaris registrats , inclos en el cas que sigui el mateix arxiu alhora,
també sera possible compartir arxius amb altres usuaris , utilitzin G Suite o no, i
edita també arxius de Microsoft Office.

Les tasques de disseny de la interficie nomes son accessibles a traves de
comptes d’usuari amb rol administrador ( també usuaris habilitats) mitjangant
I” aplicacié Sites. Aixi , i utilitzant |I” usuari jserrando@tfguoc.com iniciarem el
procediment:

1. Tauler de control de la plataforma:

2. Accedirem a Sites :

Sites

La interficie d” edicié ens habilita les opcions corresponents a |I” alta d’'una nova
Site , la visualitzacié de versions eliminades i | accés a les plataformes ja
creades a traves de | enllag web https://sites.google.com/new?usp=jotspot _si

Sites

Google Sites és una manera gratuita i senzilla de crear i compartir pagines web. Més informacié.
Els meus llocs a
tfguoc.com
Llocs web suprimits
Navega pels llocs

Nova versié de Google
Sites

Comentar que la funcionalitat Sites de Google esta inclosa en tots els paquets
GSuite , aixi que no sera necessari modificar cap servei existent ni contractar
productes complementaris . Es un factor molt important atés que altres
plataformes avaluades durant I analisis dels requisits funcionaven en sistema
modular molt estricte , de tal manera que cada nova funcionalitat comportava de
forma automatica un carrec economic i procés de configuracio intern , és el cas
de la plataforma Sharepoint de Microsoft que préviament ja hem descartar per
altres aspectes relacionats amb I'experiéncia d us.
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Amb I'opci6 CREAR accedirem a un editor web molt simplificat perd
tremendament agil des d on confeccionarem el nostre prototip sense necessitat
de coneixements previs en HTML i CCS :

B sitio sin titulo L3 ~A @ © & i INSERTAR  PAGINAS ~ TEMAS

Titulo de la pagina

a8
[=]

-]

La part central es correspon a |” esborrany de la plana web principal de la nostra
plataforma , essent possible [“afegir-li subplanes en el cas que sigui
convenient , on |I” addiccio de contingut i el canvi del format hi es representat en
el mateix instant de temps . La part dreta de I'editor esta reservada per les eines
de disseny segmentades en tres opcions :

* Inserta: Aglutina les opcions d” insercio d” items tals com quadres de
text , documents ja confeccionats , calendaris , mapes i altres components
dedicats exclusivament al disseny.

* Pagines: Funciona com un panel de navegacio del Site i ens permet
accedir rapidament a planes web que conté la nostra plataforma

* Temes : GSuite incorpora de série una conjunt d’estils aplicables sobre
les Sites , des de aquest apartat podrem visualitzar la seva aplicacio en la
nostra plataforma e intercanviar-ne |” aspecte en pocs segons sense risc
de pérdua d’ informacid.

En la part superior de |" editor hi trobarem una barra d” eines horitzontal molt
simplificada i des d’on publicarem el nostre Site o be en visualitzarem la versid
prévia a la publicacié , també hi ha I” opcié de definir quins son els usuaris que
podran editar el Site.
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Un cop finalitzat el disseny la plataforma ja estara disponible a en la xarxa
Internet a traves del la URL:

https://sites.google.com/tfguoc.com/portal/p%C3%A1gina-principal

Podem comprovar com en el nostre enllag hi figura el prefix
https://sites.google.com abans del mot corresponen al domini tfguoc.com . En el
cas que volguéssim suprimir sites.google.com seria necessari registrar en un
servidor DNS public el nom tfguoc.com perque resolgués les consultes web
directament, no obstant aquesta modificaci6 queda fora de |° abast
del projecte. En sintesis el lliurable corresponen aquesta fase de desplegament
és un site public on els usuaris registrats en la plataforma hi podran accedir per
compartir documents i també comunicar-se.

A continuacid, iniciarem | optimitzacié del plataforma amb la creacié d” una série
de recursos de produccio , en concret es publicara un calendari comu amb
I” objectiu de facilitar la programacié de tasques quotidianes i que podriem
extrapolar a qualsevol corporacié. Tanmateix , en el disseny hem proveit una
série d” accessos directes a carpetes Cloud que ens han de servir com
contenidors dels fitxers departamentals. Cada carpeta és un item autonom sobre
el qual és possible establir atributs de forma particular , compartir-lo amb altres
usuaris de |° organitzacid o externs a traves de la creacido d’enllagos
permanents i adjuntar-hi documents corresponents als formats meés habituals
(Microsoft Word , Microsoft Excel , Adobe Pdf, imatges , videos , etc) a traves del
assistent de carrega de fitxers:

Mi unidad ~

Altres

BB Planificacio B  Expedients Contractes

Archivos

E Portal TFG

Podem observar que Site creat durant el desplegament és en si un item
emmagatzemat en la mateixa plataforma i que nomes sera visible i editable en
funcié dels atributs assignats de forma particular. En efecte , |I" unitat
d’emmagatzematge Cloud (Google Drive) del usuari superadministrador
jserrando@tfguoc.com contindra tota la plataforma atés que son les credencials
originals corresponents al procés de registre.
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Des del punt de vista conceptual el nostre prototip ha esdevingut una
plataforma en aquest instant de temps disposa de rol de servidor de fitxers amb
dues capes , per una banda la capa de configuraci®é en mans dels
administradors i usuaris autoritzats , i en segon lloc , una capa d’ us organitzada
en carpetes. Verificarem aquesta segmentacié a traves de |I” accés a la
plataforma per part de usuarid@tfguoc.com :

1. Ultilitzant qualsevol navegador web per accedir URL publicada. Un cop la
plana web principal ha estat carregada accedeix al recurs expedients:

Portal TFG Pégina principal  Planificacié ~ Wrike  Contractes  Expedients

EXPEDIENTS

Important , en la part central no es visualitza cap document ja que no
ens hem identificat encarar , per tant | accés és NO reconegut.

2. Inicia la sessio a la plataforma tot introduint-hi la seva adreca electronica i la
clau privada:

Google

Inici de sessio

Ves a Google Drive

Adreca electronica o teléfon

usuari3l@tfguoc.com

Has oblidat I'adrega electronica?

Com en la resta de processos d’ inici GSuite comparteix la interficie
corresponen a la sol-licitud de credencials per facilitar I” experiéncia de
I” usuari. A partir de I'inici de sessio totes les ampliacions estaran
disponibles.
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3. Si les credencials son correctes de forma automatica usuari3@tfguoc.com
visualitza tot el contingut emmagatzemat en expedients , sempre i quan li hagi
estat compartit:

Compartido conmigo > Expedients ~ &

Archivos

B Exp-2017-1 W Infraestructura RDS... @ Noviembre 2017 al...

Continuo al nom de cada recurs hi ha |” accés al registre d auditoria dels
permisos i copropietat del recurs . En el cas dels documents que hi son
emmagatzemats els permisos son transmesos per heréncia . Aixi el recurs
expedients disposa dels seglents permisos i propietat:

Configuracion para compartir

Enlace para compartir (solo accesible para colaboradores)

‘ https://drive.google.com/drive/folders/0BwD-2618J7tgNjE0Qzc3VIVnZUU?usp=sharing

Quién tiene acceso

- Tienen acceso usuarios especificos Cambiar...

usuari3 Direccid (td) .
suari3@tf VA

°
-

TFG DE LAUOC

usuari2 Facturacié .
- B VS
Invitar a personas:

Introduce nombres o correos. s ~

Aquesta optimitzacié millora notablement els procediments de compartir
informacié proveits en els sistemes tradicionals. A més, s’ofereix
I"enlla¢ web del document sobre el qual es possible establir restriccions i
caducitat d” us . En la part central verifiquem els rols que cada usuari te
sobre el recurs , mentre la part inferior podem introduir manualment
qualsevol adreca de correu electronic a qui difondrem la informacid.
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Altrament , I addiccid i modificacié de permisos sobre el contingut seguira
el procés analeg de boto dret dels sistemes distribuit , aixi mateix si ens
interessa obtenir informacio respecte el document “Infraestructura RDS” :

Compartido conmigo > Expedients ~ »® 2 O ¥
Archivos

) Vista previa
Abrir con
- Compartir..

GO  Obtener enlace para compartir
8 exp20171 ¢ Adadir a Mi unidad

Y Destacar

PA cambiar nombre...

4. De forma paral-lela al compliment de les primeres fites van ser creats els
usuaris sobre els quals hem dut a terme la majoria de processos i test de
funcionalitat. Usuaris amb capacitat de comunicar-se amb la resta del mon a
traves de les eines que el registre Cloud li atribueix , sigui com sigui no ha
estat fins la publicacié de la plataforma que les seves accions prenen amb
caracter de col-laboracié directa. Emfatitzem aquesta caracteristica perqué la
distribucio dels recursos de produccié , tant publics com privats , s’estén
a partir de I eina Google Drive:

Aixi usuari3@tfguoc.com manté |I” accés al espai personal proveit per
GSuite mitjangant Google Drive a traves Mi Unidad:

m Mi unidad ~

v B Miunidad
Google Drive te permite acceder a tus cosas en
cualquier ordenador o dispositivo movil.

—w Compartido conmigo
Anade archivos mediante el boton Nuevo

©

Reciente

Google Fotos

Destacado

m ¥

Papelera

A nivell conceptual aquest recurs seria |” abstraccio dels discs durs fisics
instal-lats en localment en els computadors que formen part d” una xarxa
IT . Per tant, la propietat i la gestié d” aquest contingut es responsabilitat
de |I” usuari en questid6 . A favor del servei Cloud , els serveis de
manteniment , disponibilitat i copia de seguretat seran en tot moment
responsabilitat de la plataforma.
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Aixi i tot, des de la mateixa interficie de Google Drive usuari3@tfguoc.com
tindra accés als recursos compartits als quals li ha estat proporcionat
acces a traves de |" opcié6 Compartido conmigo:

m Compartido conmigo

*- A Mi unidad Este mes antes

- Compartido conmigo
@ Reglente [ T [ T
g Google Fotos

Y  Destacado

B Expedients B Contractes

i Papelera

Aquets recursos podrien ser |'equivalent a les carpetes compartides en un
xarxa de sobre les quals sera possible realitzar processos de coedicio
altrament impossibles en les infraestructures tradicionals. Certament , la
darrera versié Google Drive incorpora de série el servei de sincronitzacio
de fitxers i carpetes a traves de | aplicacié File Stream .Disponible tant
per Windows com Macos ens permet sincronitzar qualsevol carpeta local
amb | emmagatzematge Cloud assignat al nostre compte GSuite , de
gran utilitat quan sigui necessari realitzar copies de seguretat o s’hagi de
disposar dels fitxers de forma permanent.

5. En el primer punt d” aquest apartat hem accedit a la nostra plataforma a
traves del enllag web public generat mitjangant aplicacié Site. Es habitual I
us de politiques d” usuari per fixar la pagina per defecte en les organitzacions
, per norma s” acostuma a inserir la corresponen a la intranet corporativa.

Gracies a les Cookies de sessid , concepte que ampliarem més
endavant , la majoria de navegadors webs poden retenir la informacié
corresponen a la nostra activitat web i mantenir un registre historic de les
planes visitades.

Consequentment , si usuari3@tfguoc.com no finalitza la sessio i
simplement tanca la plana web , la informacié corresponen als seus
accessos romandra en segon pla en memoria temporal del
navegador , per tant , I” accés a la plataforma sera automatic sense haver
de repetir el I'inici de sessi6 descrit en el punt 2.

Des d” un punt de vista practic aquest escenari agilitza I'accés a la
plataforma pero en realitat esdevé un problema de seguretat si qualsevol
persona accedeix de forma no autoritzada a un equip acreditat.
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Per solucionar-ho I administrador pot establint un data de caducitat per la
clau persona a traves de la API que no podra ser al-ludida per cap usuari:

a. Tauler de control de la plataforma:

b. Consola d” administracio de la plataforma:

o

Administraci...

c. Accedirem a les opcions de seguretat global de la plataforma:

~

Seguridad

Administra funciones de
sequridad

d. En la part centra hi ha I” accés a la API de seguretat i també a
SDK del administrador GSuite:

~ Referencia de API

Acceso a la API Acceso a la API
Permite el acceso a distintas API de administracién de G Suite.

Habilitar el acceso a la API

SDK del administrador SDK del administrador
El SDK del administrador de Google permite a los desarrolladores crear aplicaciones para administrar
los dominios de G Suite, migrar elementos desde la infraestructura de Tl actual e integrar su
contenido con esta, crear usuarios, actualizar ajustes o realizar auditorias de actividad, entre otras
muchas acciones.

Aquesta possibilitat de incorporar millores a traves del codi
desenvolupat per tercers o publicat en forums d” usuaris €s una
més de les raons que han motivat I eleccié de GSuite com
plataforma de treball en col-laboracio

31



e. Utilitzarem | apartat dedicat als usuaris per modificar el
comportament de la plataforma tot proveint un termini de validesa
a les claus personals. El codi implementar i el com estan publicata
el seguent enllag web:

https://webapps.stackexchange.com/questions/33263/force-
users-to-update-password-every-3-months-for-google-apps

Una bona practica i recomanada és establir de forma manual la supressid
d’aquest tipus de dades en les navegadors dels usuaris , no obstant la
seva execuci6 és menystinguda per la majoria d"usuaris.

6. El grau d’optimitzacié6 de la plataforma pot variar en funci6 de cada
organitzacio. Els apartats anteriors descriuen accions tant trivials com el
disseny de la pagina principal de la plataforma o |" assignaci6é de permisos
sobre recursos publicats , processos duts a terme sense que hagi parada
de servei. Per altra banda , hem realitzat una aproximacié a procediments
més complexos com | utilitzacié de les API per implementar millores no
natives i la possibilitat d’associar serveis complementaris , per exemple
aplicacions destinades a la sincronitzacié de fitxers

L™ objectiu principal era confirmar I'escalabilitat GSuite i la seva facilitat
d” us que li han permés adaptar-se qualsevol entorn sense haver d avaluar
requeriments previs. Cal no oblidar que la plataforma incorpora canals de
suport 24x7 des de l’instant en que finalitza el procés de registre i
permanentment rep actualitzacions de forma transparent.
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2.1.3 La coedicio

Es frequent en les organitzacions que el procediment de compartir informacio
entre usuaris, tant interns com externs, es limita a I” us del correu electronic.
Normalment el procés ens ocupa varies fases , les principals solen ser I'edicio
de la informacié a traves d’alguna aplicacié de tractament de textos i la seva
comunicacio via correu. En ocasions és un procediment recursiu: seguiment dels
canvis , acceptar la resposta i afegir més canvis, revisar altre cop i enviar un nou
missatge de correu electronic, etc. Qui té la versié més recent del document ? i
on esta emmagatzemat ?

Les plataformes basades en GSuite fan possible evitar aquestes
situacions , també afegeixen altres funcionalitats orientades al treball en
col-laboraci6 en temps real. Una de les primeres aportacions és la simplificacio
del procés corresponen a la comparticié de la informacié , aquesta pot tenir
origen un document creat de forma nativa en la plataforma o be hagi estat
importat des d“algun computador a traves de les eines que GSuite en proveeix.

Per exemplificar la nova funcionalitat crearem un document de text anomenat
edicid.doc directament en la interficie privada de usuari1@tfguoc.com a traves
de qualsevol navegador web. Iniciarem el procés utilitzant les credencials i
accedint a Google Drive:

# 0 @
O M &

Mi Cuenta Correo Drive

Farem clic en Google Drive per visualitzar tots els documents personal de
usuari1@tfguoc.com emmagatzemats en el Cloud. En aquest moments en la
nostra plataforma no en compte cap.
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Per crear un document , fem clic al bot6é "Nuevo" i veureu algunes opcions:

m Mi unidad ~

» B  Miunidad

Google Drive te permite acceder a tus cosas en

Compartido conmigo cualquier ordenador o dispositivo mavil.

@ Reciente

‘,‘- Google Fotos

Anade archivos mediante el boton Nuevo

Y  Destacado

i Papelera

La versio actual de Google Drive incorpora eines familiars a qualsevol de gestio
de fitxers, com ara afegir una carpeta , supressio d” alguna existent , carrega de
fitxers locals i la creaci6 de diferents documents. A partir d'aqui, podem crear un
document de text (funcionalment similars a Microsoft Word) , també un full de
calcul (funcionalment similars a Microsoft Excel) o una presentacio (diapositives,
similar a Microsoft PowerPoint), no obstant ens limitarem a crear un fitxer de text
estandard.

Creat el document nou, veureu una pagina en blanc amb un conjunt estandard
d'eines de processament de textos a la part superior. El primer que haurem de
fer és nomenar-lo fen clic a les paraules "Document sense titol" a la part superior.
Els canvis es guarden automaticament en el mateix instant de temps que duiem
a terme I"accié

edicio usuari1@tfguoc.com v
Archivo Editar Ver Insertar Formato Herramientas Tabla Complementos Ayuda  Todos los cambios se han guardado en Drive Comentarios
& o ~ T 100% - Textonormal - Arial - 1 - B I UA- o = I=- wmas - VRIS

14

1 1 2 3 4 5 6 7 8 9 10 1 17 18

Adjuntarem una serie de caracters per comprovar com |" edicié cloud dels
documents es equiparable a qualsevol processador de textos tradicional.
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Ara per compartir aquest document simplement haurem de fer clic al bot6
"Compartir " a la part superior dreta.

usuari1@tfguoc.com

“

v / v N

Veurem la pantalla corresponen a les opcions de compartir i totes les opcions
disponibles a traves de les funcions avancgades:

Compartir con otros Obtener enlace para compartir ¢

Personas

Introduce nombres o correos... g ~

m Avanzado

1. Compartir el document amb persones fora de |'organitzacio:

* Obteniu un enllag compartit , procediment que ens permet estalviar
molt temps . Si necessitem compartir aquest document amb algu que no
sigui de |” organitzacié i , que pot tenir o no un compte de Google.

Compartir con otros Obtener enlace para compartir @

Compartir mediante enlace: activado Mas informacion
Cualquier usuario de TFG-UOC con el enlace pued... ~ Copiar enlace

https://docs.google.com/altfguoc.com/document/d/19U8B0OY 1cvOF DsjWfLyCXn3YoW

A continuacié, podrem escollir el nivell d° accés desplegant el menu
"Qualsevol que tingui I'enllag" i seleccionar | opci6 més adient a cada
cas.
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Ara disposem d” un enlla¢ public sobre aquest document que potser
enviat per exemple a traves de electronic , missatgeria instantania, etc. a
la persona o grup amb qui volem col-laborar:

https://docs.google.com/document/d/19U80Y 1cvOFDsjWfLyCXn3YoWi8
ZFri0ok4C 5ErvJdul/edit?usp=sharing

* A traves de correu electronic , en la part inferior existeix la possibilitat
de inserir |" adrega de correu electronic de qualsevol persona a qui
vulguem difondre el contingut. Podem incloure més d'una adreca de
forma simultania o be un llista de distribucio. Com en el cas anterior sera
possible atribuir el nivell de permisos.

Personas
LJ

- . . 3
= Andreu serrando figueras X Anadir a mas personas... g ~

Anade una nota v" Puede editar
Puede comentar

Puede ver

Cancelar Avanzado

2. Amb usuaris que formin part de |I” organitzacio:

Podem compartir el document utilitzant dels dos procediments anteriors no
obstant |'opcié recomanada es resoldre el nom dels usuaris de la nostra
organitzacio en |I'espai habilitat per inserir comptes de correu electronic:

Personas

usy| V

"usuari1 Administracio" <usuari1@tfguoc.com>
"usuari2 Facturacié" <usuari2@tfguoc.com>

"usuari3 Direccié" <usuari3@tfguoc.com>

Cancelar Avanzado

Afeqits els usuaris definirem els permisos de forma conjunta per optimitzar
tots el procés de comparticio. En el nostre exemple afegirem tots els
usuaris de produccié del prototip
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Cal tenir en compte que si comenga a escriure una adreca de correu electronic
que ja esta a la llista de contactes, es completara automaticament amb el seu
nom complet . Tanmateix podem escriure qualsevol adrega de correu electronic
separant per comes si adjuntem varies adreces en el mateix procediment.

3. Col-laboracio en temps real a Google Docs

GSuite habilita que tots els usuaris amb drets d’edicié sobre un document puguin
modificar-lo al mateix temps , a més cada versio sera emmagatzemada de forma
automatica a traves d’un registre de control de versions que explicarem meés
endavant. La coedicié del document es pot verificar a temps real , cada usuari
s’identifica amb color en concret perque sigui més facil identificar les seves
accions. Seguint amb el nostre exemple coeditarem el document edicié.doc a
carrec de usuari1@tfguoc.com i usuari2@tfguoc.com:

Aixi usuari1@tfguoc.com durant |I” edici6 de document visualitza els paragrafs
inserits per usuari2Z@tfguoc.com marcats a traves del tabulador en color
vermell. De la mateixa manera , usuari2Z@tfguoc.com visualitzara la mateixa
interficie_d edicio

usuari1@tiguoc.com ~

edicio
Archivo Editar Ver\ Insertar Formato Herramientas Tabla Complementos Ayuda  Todos los cambios se han guardado en Drive m L] Comentarios m

& ~ ~ T N\o% - Textonormal -  Arial - 11 - B I UA- @ E EEE I=- mas- VRIS

10

1" 12 13 14 15 46 17 18

Aquest paragraf es correspon a usuari1@tfguoc.com i serveix per demostrar la coedicié

AqTJest paragraf es correspon a usuari2@tfguoc.com i serveix per demostrar la coedicié

Accedirem al historic de versions traves de |'opci6 ubicada en el menu principal
"Fitxer" i trieu "Vegeu I'historial de revisions".

Total: 5 cambios

» 10 de diciembre, 20:39
Version actual

W usuari2 Facturacié
Aquesta és una demostracio de la coedicid W usuari1 Administracio

10 de diciembre, 19:20
Aquest paragraf es correspon a usuari1@tfguoc.com i serveix per demostrar la coedicié W usuari1 Administracio

Aquest paragraf es correspon a usuari2@tfguoc.com i serveix per demostrar la coedicié 10 de diciembre, 19:12
W usuari1 Administracio

Podrem seleccionar la versi6 que meés interessi a traves del planell de
versions, Drive ens mostrara el document en aquell instant de temps. Podrem
restaurar a la versié seleccionada mitjangant “Restaurar” , opcio situada en la
part superior del document.
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Com podeu veure, utilitzar un document de Google per a I'edicio en col-laboracid
és un procés molt eficient. Significa que tothom esta editant un unic
document, sempre la darrera versioé i amb la possibilitat de revisar tots els canvis
a traves del historic de versions. Per altra banda , sera possible emmagatzemar
el nostre document en varis formes un altre formats : document de text o també
en PDF.

Afegir que nova plataforma també superar els problemes de incompatibilitat entre
sistemes atés que funciona per Macos , entorns Microsoft i darreres versions han
estat optimitzades per dispositius mobils , sempre sense haver d’instal-lar
programari auxiliar.

38



2.1.4 APPS col-laboracié

Una de les caracteristiques més innovadores de la plataforma GSuite radica en
possibilitat d’inserir-hi complements funcionals a traves d” aplicacions de tercers.
Aixi , ide forma modular, la nostra plataforma adquireix capacitats d” una forma
que els sistemes tradicionals no poden igualar , tant en temps de desplegament
com en cost d’execucio. Per altra banda , I'experiencia d” Us aplicada és
fonamental i la nostra plataforma segueix un procediment analeg a |" addicié de
complements molt habitual en les plataformes de dispositius mobils.

Existeixen serveis de pagament i altres gratuits que cobreixen varis ambits i
sectors on son els mateixes usuaris qui , a traves de |'us , li assignen la
rellevancia que li pertoca a cada aplicaci6. Nomes els administradors de la
plataforma podran afegir serveis a traves del tauler de control utilitzant |’apartat
Aplicacions:

1. Tauler de control de la plataforma:

2. Consola d” administracio de la plataforma:

o

Administraci...

3. Accedirem a la gesti6 d” aplicacions:

Aplicaciones
Administra aplicaciones
y su configuracién
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Les aplicacions estan classificades segons |I” abast de la seva funcionalitat i la
seva ubicacio logica dins la plataforma. En particular , existeix un grup GSuite
que conte els serveis proveits en el contracte base i des d’on podrem configurar
varies opcions , la resta d° agrupacions es corresponen a serveis
complementaris i altres desenvolupades per tercers.

I 1 <J n
G Suite Servicios adicionales de Google Aplicaciones de Marketplace

Gmail, Calendar, Drive y més Blogs, fotos, videos, herramientas Afadir y administrar aplicaciones de
sociales y mas terceros

A traves de les aplicacions de Marketplace podem afegir rols a la plataforma que
inicialment no estaven previstos . Es un mercat en auge amb continua evolucié
que incrementa la capacitat d” adaptacié de la nostra plataforma a qualsevol
entorn o necessitat futura. A mode de test accedirem Marketplace i buscarem el
servei ofert per |” empresa Trello dedicat ha optimitzar el treball en col-laboracié
dins |I” organitzaci¢ :

= G Suite Marketplace Q. trellol X

Resultados de busqueda de trello

B enbencni 7rellr

L
zapier

Kanbanchi Trello Concept inbox Zapier

¢ (1735) v (16) * (68) k (26)

1.867.507 usuarios 383.984 usuarios 244.363 usuarios 202.149 usuarios

Per afegir la nova funcionalitat solament cal fer clic sobre la representacio del
producte i el processos s’ executar de forma automatica. Comprovarem com
'experiencia d” us d” altres usuaris valora molt positivament |” aplicacié que en
el moment d” instal-laci6 ja compta amb quasi 390.000 usuaris.
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2.1.5 Control accessos

Serveis LDAP

En la majoria de basats en arquitectures

la seguretat i gestidé dels accessos es correspon amb el protocol de servei de
directori . Per entendre bé qué és un directori en 'ambit dels sistemes
operatius, s’agafa com a exemple un directori classic, com ara la llista de
contactes d’'un mobil.

En una llista de contactes s’emmagatzema de manera organitzada diversa
informacio cada usuari i s’estructura en diversos camps que estan relacionats
amb el seu perfil o rol de seguretat. Aixi, per exemple, si es busca el nom d’un
usuari , s’obté un llistat associats, com en el cas dels registres d’'una base de
dades tot i que els patrons de disseny de les bases de dades relacionals no sén
aplicables als serveis de directori. A més , els directoris estan optimitzats per
emmagatzemar petits fragments d’'informacié que es poden estructurar com a
entrades amb diferents atributs.

La finalitat dels directoris classics és, per tant, emmagatzemar la informacié de
manera estructurada per tal de facilitar 'accés a les dades necessaries i
I'actualitzacié. Per simplificar, es pot dir que la finalitat dels directoris electronics
és la mateixa que la dels classics, tot i que el tipus d’informacié que s’hi
emmagatzema, la manera de treballar-hi i el suport fisic que tenen és diferent.

Aquest tipus de directoris estan orientats sistemes operatius per servidors , tant
en codi lliure com plataformes de pagament , encarregats de proveir els serveis
de recerca i gestio d’'informacio dins d’'una xarxa i de garantir la seguretat d’accés
mitjangant el seu Us per a 'autenticacié d’'usuaris. De les seves utilitats principals
gairebé la més utilitzada o implementada és la del manteniment de la seguretat
de xarxes de computadors en produccio.

Els serveis de directori poden fer funcions d’autenticacié d’usuari mitjangant dos
tipus de mecanismes:

* Autenticacié simple, en qué el directori manté emmagatzemada la
contrasenya de cada usuari. Quan l'usuari accedeix al directori, fa una
comparacié amb el valor emmagatzemat. Si ho comparem amb una carta,
equivaldria al servei que ofereix la signatura que hi ha a peu de pagina.

* Autenticacio forta, en qué el directori manté emmagatzemades claus de
xifratge per autenticar l'usuari. Seguint amb la comparacio, el xifratge de
missatges equivaldria a tancar el sobre i afegir-hi un lacre digital per
impedir que terceres persones l'obrissin.
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Altrament , el servei de directori és el suport ideal per a la distribuci6 dels
certificats electronics personals. Concretament, el directori resol dos problemes
principals:

* La gestio de la infraestructura de clau publica, ja que permet fer el
seguent:

o Crear certificats: permet incorporar al certificat les dades
contingudes en el servidor en qué s’implementa el servei de
directori.

o Distribuir certificats: permet tenir accessibles mitjangant un protocol
estandard els certificats electronics.

* Destruir certificats: permet implementar la revocacio d’un certificat amb la
simple operacié d’esborrar el certificat del servidor en qué tenim el servei

de directori.
Tanmateix , I arquitectura del servei respon al model client-servidor, de
manera que una aplicacié que vol accedir al directori no accedeix directament a
la base de dades, siné que crida una funcié de la que envia un missatge a

un proceés en el servidor. Aquest procés accedeix al directori i retorna el resultat
de l'operacio.

En entorns distribuits el servidor es pot convertir en el client de I'altre servidor a
fi d’'aconseguir la informacié necessaria per processar la peticio que se li ha fet ,
a més , les dades poden estar fraccionades o replicades. Quan la informacid
esta fraccionada, cada servidor del servei emmagatzema un subconjunt
unic de la informacié. Es a dir, una entrada només s’emmagatzema en un
servidor. Altrament , quan la informacié esta replicada, una entrada es pot
emmagatzemar en diversos servidors. Generalment, quan el servei esta
distribuit, una part de la informacié esta fraccionada i una altra part esta
replicada.
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Seguint aquesta arquitectura , el client no depén de I'arquitectura del servidor i
el servidor pot implementar el directori de la manera més convenient. En aquest
model un o més servidors contenen les dades que conformen I'arbre de directori
LDAP o base de dades jerarquica. L'aplicacio que fa de client LDAP es connecta
amb el servidor LDAP , normalment utilitza el port 389, i li fa una consulta. El
servidor contesta amb la resposta corresponent o bé indica el lloc on el client pot
trobar més informacid.

Aplicacio client Servidor de directori
Peticio Resposta Accés al directori
| 4
¢ API ‘
Recepcio Enviament
Client del directori missatge Resposta
BBDD
TCP/IP TCP/IP
[ o Resposa 1
Peticio

No importa amb quin servidor LDAP es connecti el client, ja que sempre
observara la mateixa vista del directori. Es a dir, el nom amb el qual es fa la
consulta a un servidor LDAP fa referéncia a la mateixa entrada a qué faria
referéncia en un altre servidor LDAP.

Els serveis de directori han de permetre les capacitats basiques per implementar
una politica de seguretat. Encara que els serveis LDAP mateixos puguin no
incorporar aquestes capacitats, han d’estar integrats amb un servei de xarxa
fiable que proporcioni aquests serveis basics de seguretat. Per tant , cal un
meétode per autenticar I'usuari i , una vegada s’ha verificat la seva identitat, es
pot determinar si esta autoritzat a portar a terme I'operacio sol-licitada o no.

Generalment les autoritzacions estan basades en les llistes ACL que podem unir
amb els objectes o atributs que hi ha en el directori LDAP. Per facilitar
'administraci6 d’aquestes llistes, els usuaris amb els mateixos permisos
s’agrupen en grups de seguretat. L’'Us de directoris LDAP s’ha popularitzat
cada vegada més a I'hora de fer servir serveis de directori, ja que té molts
avantatges sobre altres tipus de sistemes d’emmagatzematge i recuperacié de
dades.
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Hi ha moltes implementacions que utilitzen entre les més importants
destaquem Microsoft Active Directory , Red Hat Directory Server , OpenlLdap i
Oracle Directory Sever. Quasi totes van néixer com alternativa lleugera al
protocol DAP d” accés a servidors tot i que segueix I'estandard X.500 i tot i que
no es el proposit de TFG es rellevant definir la seva estructura per comprendre
les relacions que s’hi deriven durant la gesti6 dels accessos.

Els elements que componen

* Entrada : Les entrades son les estructures de dades en que el directori
emmagatzema i organitza la informacié. La unitat basica d’informacio
emmagatzemada en el directori LDAP és I'entrada.

* Objecte : Els elements als quals fan referéncia les entrades del directori,
i per tant son els elements que conformen Idgicament el directori. Aixi ,
cada descriu un objecte, com ara una persona, un grup, una
organitzacio, una impressora, un servidor, etc. Per tant, els objectes son
els elements del mon real als quals representen les entrades del directori

* Atribut : Les propietats o els valors que identifiquen els objectes del
directori son determinats pels atributs. Cadascun dels objectes o
entrades té un conjunt d’atributs. Tots els atributs que pertanyen a un
objecte s’identifiquen mitjangant un nom o acronim significatiu, sén d’'un
cert tipus i poden tenir un o diversos valors associats. El tipus defineix la
classe d’informacio que els atributs emmagatzemen i els valors son la
informacio en si. La sintaxi dels atributs depén del tipus d’atribut.

Per exemple, un atribut del tipus en (common name) pot contenir el valor “Marc
Marques”. Un atribut del tipus email pot contenir un valor
‘mmarques@exemple.com”. Hi ha dos tipus d’atributs especials:

* Nom distingit: Cada entrada té un atribut especial anomenat
distinguished name (DN), que la identifica univocament en la base de
dades del directori. Per tant, podeu dir que el DN s'utilitza per referir-se a
una entrada sense ambiguitats.

* Nom distingit relatiu: Els noms distingits relatius o relatives distinguished
names (RDN) soén les sequéncies més petites que componen un nom
distingit (DN). Els RDN son parells de valors formats per un atribut de
I'entrada més el seu valor amb la forma.

La resta d’'atributs de I'entrada depenen de I'objecte que descrigui aquesta
entrada. Per exemple, les entrades que descriuen persones solen tenir, entre
altres, atributs com e¢n (common name) per descriure el nom comu, sn (surname)
per al cognom, mail per I'adrega de correu electronic, etc.
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Estructura servei LDAP :

Hi ha dues maneres de nomenar o estructurar I'arbre d’'un directori LDAP:

* Estructura tradicional: formada pel pais i I'estat on se situa I'organitzacio
i, a continuacio, el nom d’aquesta organitzacié.

* Estructura basada en DNS: aquesta estructura utilitza els dominis DNS
per nomenar l'arrel de I'organitzacié. La nostra plataforma de treball en
col-laboracio es correspon amb aquest tipus. Adjuntem un esquema d” un
directori basat en DNS:

BASE

dc: ioc, dc:cat
RDN
o < ou:professors ou:alumnes
OBJECTE
{ cn:Joan cn:Lluis cn:Jordi cn:Pere

Un cop hem aprofundit en |I” estandard LDAP estem en disposicio d’exposar la
seva versio corresponent als sistemes Cloud , atés que, fins aquest punt de
I” exposicié el servei esta presentat en servidor/s fisics on el personal IT autoritzat
hi te accés. En el cas de les plataformes de col-laboracio online el sistemes IT hi
son presentats a traves de |” abstraccié del maquinari mitjangant interficies web
on han estat simplificats els serveis de directori tot afegint-hi una capa logica on
els administradors de sistemes IT realitzen les seves operacions.

En ocasions la infraestructura IT és hibrida ja que els serveis de directori son
copropietat del hardware fisic (servidors , unitats d” emmagatzematge , cablejat
estructural i electronica de xarxa) i d° instancies allotjades en servidors de
proveidors tecnoldgics que es sincronitzen de forma automatica a traves de
comunicacions WAN.

45



LDAP com a servei

Actualment existeixen multitud de plataformes i proveidors tecnologics
especialitzats en la virtualitzacié de serveis que ofereixen el LDAP cloud en el
seu portafoli . L objectiu és facilitar |" integracio dels sistemes distribuits amb
serveis Tanmateix, les principals multinacionals tecnologiques ja
incorporen aquest serveis associats a la majoria productes.

Les principals avantatges directori LDAP basat en nuvol:

* LDAP es distribueix com a servei per tant no cal instal-lar, configurar i
gestionar el servidor LDAP.

* Esquema basat en estandards i estructura de directoris que
permanentment rep actualitzacions.

* Baixa laténcia en les comunicacions de missatges del servidor basats en
IP.

* Alta disponibilitat i equilibri de carrega automatica , I'escalat elastic i la
redundancia permeten que els usuaris finals no rebin accés a les
aplicacions, els sistemes i els recursos informatics que depenen.

Durant la recerca dels prerequisits fou clau |I” eleccié d” un proveidor que ens
oferis la possibilitat d” integrar els serveis LDAP. Aixi ,en la fase d’estudi i
confeccio del prototip vam comprovar que Google incorpora el servei Cloud
Directory Sync (GCDS) que ens permet connectar els usuaris, grups i contactes
perqué coincideixin amb la informacié que hipotéticament figuraria en un servidor
local encarregat del servei de directori.

No obstant el prototip TFG respon a una infraestructura 100% cloud i no hibrida
atés que la configuracié LDAP no és |I” objecte de I" estudi , la nostra prioritat es
confeccionar un plataforma de col-laboraci6 amb independéncia dels recursos
que estiguin disponible en un determinat espai de temps. Hem valorat la
possibilitat que el nostre punt de partida a nivell estructural fos diferent , per
exemple una escenari productiu ja equipat amb un servei de directori actiu , amb
I” eleccio del proveidor Google aquest fet seria irrellevant ja que en cas de
necessitar-lo podriem proveir el servei Cloud Directory Sync (GCDS) sense cap
tipus d” afectacio a traves del seguent enllag :

https://support.google.com/a/topic/2679497 ?hl=es&ref topic=4511280
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Gestio Usuaris:

Anteriorment ja hem definit el funcionament dels serveis de directori en sistemes
distribuits i com es possible integrar-li instancies Cloud a fi d° estendre el
protocol LDAP sobre qualsevol recurs o servei online. La nostra plataforma
basada en la solucié6 GSuite de Google incorpora de forma nativa un servei de
directori a traves de |’ interficie web on sera possible crear una estructura
d” usuaris , grups i altres objectes de directori.

Per accedir a la gestio accedirem al portal d"administracio utilitzant unes
credencials amb permisos d” administrador:

https://admin.google.com/AdminHome

Un cop iniciada la sessio visualitzarem el contingut de la consola
d” administracio:

= Google Admin Q_  Buscar usuarios, grupos y ajustes (p. ej., cambiar nombre del usuario)

Consola de administracién

o ;:: — rr

Usuarios Perfil de empresa Facturacion Informes Aplicaciones
Afiade, administra y Actualiza la informacion Consulta cargos y Haz un seguimiento del Administra aplicaciones
cambia el nombre de de tu empresa administra licencias uso de los servicios y su configuracion
0s usuarios

- ] Lo 4 B

Grupos Funciones de Administracién de Seguridad Dominios
Crea grupos y listas de administrador dispositivos Administra funciones de Afadir dominios o alias
distribucién Afiadir administradores Proteger los datos de la seguridad de dominio
nuevos empresa en los
dispositivos

o

Ayuda Migracién de datos
Habla con nuestro Importar correo,
equipo de asistencia calendario y contactos

Cada icona representa una capa logica implementada sobre serveis proveits de
forma directa en els servidors de Google i sobre els quals ningu excepte el propi
departament IT de Google hi pot tenir accés. Aquest fet que , inicialment podria
suposar un inconvenient , habilita que el servei sempre estigui disponible atés
que és practicament impossible la seva interrupcio, a més facilita el
desplegament d’entorns per part d’agents que no necessariament hagin estat
implicats en la configuracio IT inicial o en entorns digitals heterogenis.
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La denominacié de cada opcio descriu la seva funcionalitat de forma inequivoca,
aixi que per gestionar el control d” accessos utilitzarem |” apartat Usuaris :

Filtros Nombre a

o admin administrador del servei

TFG DE LAUOC

Usuarios activos

usuari1 Administracio 2dic 068 E) Ve

tfguoc.com

usuari2 Facturacié

usuari3 Direccié

Aquesta interficie prioritza la funcionalitat i I'experiéncia d'usuari com pilar
estrategic . El servei ha de satisfer els objectius de l'usuari , siguin uns o uns
altres , és aquest alineament entre objectius de l'usuari i objectius del negoci la
clau perque plataforma funcioni . Google ho sap i GSuite compta amb un road
map de a on es vol arribar i quines accions hi son necessaries, amb indicadors
clars que mostrin d'on es parteix i com es va avangant en cadascun dels
procediments.

Esquematicament , en la part central es mostren els elements principals del
directori actiu en format de llista on es possible visualitzar el nom dels
usuaris , les darreres connexions i |’estat de cadascuna de les busties de correu
que de forma automatica li son proveides a cada usuari , hem de recordar que
Google optimitza la majoria de les seves funcionalitats a traves del correu
electronic, pertant és logic que la seva gestio aparegui de forma predeterminada
en quasi totes les interficies de control. En els punts anteriors ja em fet mencid
de |” estructura dels serveis de directori , doncs be en aquest apartat podem dur
a terme les accions més habituals , tals com crear , suspendre , eliminar usuaris,
reiniciar la seva clau personal i la modificacié dels atributs , altrament GSuite
incorpora filtres per acotar les recerques i reduir el temps de processament.

El nostre prototip TFG compta amb 3 usuaris de produccié : usuari1 , usuari2 i
usuari3 ; cadascun amb la seva bustia de correu i amb un perfil diferenciat de la
resta. Existeix també un administrador amb permis per accedir a la consola
d” administracié d’usuaris , també un usuari anomenat “Superadministrador”
creat durant el procés d’alta de la plataforma i que roman com a propietari
exclusiu del servei, el seu abast inclou |I” accés als comptes administradors de
la plataforma. En el supodsit que nostra infraestructura IT fos hibrida aquest
apartat contindria una replica del servei de directori proveit en algun dels nostres
servidors de domini , al ser un servei compartit moltes de les opcions de
configuracio d” usuaris dependrien dels processos de sincronitzacio.
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Es precisament la facilitat d’Us un dels factors que han convertit la plataforma
GSuite en el candidat idoni per dur a terme el nostre prototip , no només per
I'experiencia d” us sind perqué tots els procediments incorporen la documentacio
d” ajuda en la mateixa interficie .

Per exemple , perqué qualsevol agent pugui formar part d’'un entorn de treball
en col-laboracié cal proporcionar-li un compte d” usuari i clau personal perque
inici la sessié en la plataforma , procediment habilitat des de |" apartat
Usuaris , doncs es be es possible emprar el cercador d’ajuda proveit en totes
les interficies per rebre suport sobre aquest procediment:

Go gle Q. Afadir usuarios de forma individual X

Borrar bisqueda
Ayuda de Administrador de G Suite

El resultat de la recerca anterior és |” ajuda detallada del procediment per |” alta
d’usuaris , ampliada a diferents suposits. Adjuntem I enllag web:

https://support.google.com/a/answer/179832?hl=es

En les ultimes actualitzacions | interficie incorpora I'accés directe als forums de
suport i la possibilitat de contactar amb |I” equip técnic de Google. Tanmateix ,
I” ultima versio incorporar menus categoritzats per optimitzar el temps de
desplegament de la plataforma.

Cémo afiadir usuarios

Opciones para afiadir a usuarios
Directrices de nombres y contrasefias

Aquestes caracteristiques evidencien el procés de millora continuada propi dels
serveis Cloud enfront la rigidesa de les arquitectures tradicionals , canvis i
opcions que no han de ser proveits pels administradors de la plataforma siné
gue son duts a terme en core del servei sota la responsabilitat dels técnics de
Google i forma totalment transparent als clients que utilitzen els seus serveis.
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En el punt anterior hem emfatitzat | usabilitat durant la gestié d” usuaris i els
recursos de suport incorporats en | interficie per part del proveidor. Les millores
no solament afecten |” s i Google incorpora de forma progressiva les propostes
recopilades pels usuaris a traves de diferents canals (forums, xarxes socials,
etc).

Fruit d'aquesta interacci6 que exemplifica encara més |'evolucié de les
plataformes Cloud enfront estructures IT ‘on premise’ han estat incorporats
moduls d” auditoria d'us aplicables sobre un usuari en concret o de forma
conjunta , I'objectiu és reforgar el concepte d’entorn segur atés que la plataforma
esta publicada en la xarxa Internet. Per exemple podem seleccionar qualsevol
usuari del llistat i comprovar la seva activitat de forma individual i sense que
aquest ho percebi:

usuari2 Facturacié

usuari2@tfguoc.com
Usuario - Enactivo

Ultimo acceso: 5:31 GMT-8

0GB 9

Des de el tauler de control podem accedir a |I” opcié Informes per revisar
I” activitat global de la plataforma , les aplicacions en us i |'activitat de cada
compte . Aquest és un tret diferencial respecte els serveis LDAP tradicionals on
de forma nativa era impossible obtenir aquesta informacié sense incorporar
API's de tercers extremament dificils de configurar i amb una codificacio
complexa. Els informes es poden exportar i configurar en funcié de les
necessitats de |” administrador i son tremendament utils en situacions on s’ hagi
d’avaluar |" abast d’accions sobre un usuari determinat , per exemple la seva
suspensio o eliminacié:

Archivos afiadidos ~
Los datos recientes disponibles ti

® Otro

Usuario Archivos afiadidos N.° total de correos electrénicos Almacenamiento total usado (MB)

admin administrador del servei
TFGDE LAUOC

usuari1 Administracio

usuari2 Facturacié

usuari3 Direccié
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Centre de notificacions i alertes:

En els sistemes distribuits és frequent la utilitzacio de sistemes de notificacié per
reduir I'impacte de possibles contingéncies , preveure i minimitzar el percentatge
de risc que es produeixi esdeveniments que afecti la continuitat dels serveis de
produccio.

Habitualment els sistemes de monitoratge s” apliquen sobre serveis i recursos
meés critics , no obstant és poc frequent la supervisidé dels successos
corresponents a la gestio del directori actiu atés que de forma nativa la majoria
de servies LDAP no incorporen cap interficie de control que en permeti el
seguiment.

Actualment , en el mercat IT podem trobar varis productes de proveidors
tecnologics amb capacitat d” integracio amb els principals serveis de directori
actiu. Es un servei en alga tant en termes de consisténcia de dades com pel
compliment de les politiques de seguretat en el tractament de la informacid
(privadesa).

Prenen per exemple un escenari IT amb que compta amb diferents seus i
desenes d° usuaris que accedeixen de forma concurrent als recursos
productius ; als administradors d” aquesta infraestructura els podria interessar el
seguiment de manera segura de la creacid, modificacio i eliminacié d'arxius des
d'un accés autoritzat o no autoritzat , |I'analisi forense detallat dels canvis
realitzats en documents , estructura de carpetes , arxius i recursos compartits.

El nostre prototip TFG incorpora de forma nativa sistemes d° alertes i
notificacions tremendament eficagos i que cobreixen les mancances detectades
anteriorment. Aixi , la supervisio i control de canvis dels continguts de la
plataforma estan disponibles des de I'instant de temps que el document sofreix
alguna modificacio, el control també s estén a les carpetes i altres recursos com
imatges o calendaris compartits.

En canvi les alertes responen a parametres condicionals que podem configurar
i, que en funcié del seu compliment , desencadenaran en altres processos,
principalment | enviament de notificacions a traves del correu electronic , que
han de permetre als administradors del sistemes IT avaluar |'estat de la
infraestructura o si cal dur a terme alguna acci6 correctiva .

Tanmateix , en la majoria d” organitzacions creix la preocupacié per supervisar
I"inici i tancament de sessio en les estacions de treball d'usuaris critics , aixi com
els accessos no autoritzats corresponents a atacs informatics tipus suplantacio
identitat i clau privada no segura . Seguint el mateix enfoc que el casos
anteriors , el nostre prototip incorpora mecanismes de clau segura on hi sera
possible definir criteris sobre la seva caducitat i complexitat que els converteix
quasi en inexpugnables.
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Consequentment , el nostre prototip disposa de les seguents caracteristiques:

Gestio de canvis:

Accedim a la nostra plataforma de treball en col-laboracié a traves de la seva
URL publica https://sites.google.com/tfguoc.com/portal i utilitzant les credencials
corresponents al |” usuari jserrando@tfguoc.com (Superadministrador)

& C | & Segur | https://sites.google.com/tfguoc.com/portal & W

Portal TFG Pagina principal  Planificacié ~ Wrike  Contractes  Expedients Q

TFGUOC

Benvinguts al portal TFG !!!

Utilitza Google Drive per emmagatzemar i accedir als teus arxius, carpetes, i Google Docs des
de qualsevol lloc.

Edita un arxiu al web, al teu ordinador, o al teu mobil, i aquests canvis s'actualitzaran
automaticament a qualsevol dispositiu on hagis instal-lat Google Drive.

Sempre disposaras de I'tltima versi6 dels teus arxius i Google Docs a les teves mans. Llegeix,
edita, comparteix i col-labora en els teus arxius siguis on siguis.

Utilitzarem qualsevol dels recursos de produccié publicats , per exemple
Contractes , tot seleccionat algun dels documents emmagatzemats per
visualitzar el control de canvis i la gestio dels seus accessos. El test es realitzara
sobre el document de text Contracte prestacio de serveis

Contracte prestacié de serveis

Archivo Editar Ver Insertar Formato Herramientas Tabla Complementos Ayuda  Ultima modificacién de usuari2 Facturacié ayer a la(s) 16:55

Compartir... - 1 - B I U L P

n
]]]
il
n

I=- Mas -~
15

6 7 8 9 10 1" 12

@

Nuevo
Abrir... 80
Cambiar nombre...

Crear una copia...

I Movera... t de prova corresponen a un document TFG
B Mover ala papelera
AR CDUEE T > Poner nombre a la versién actual
Descargar como Ver el historial de versiones 38+Opcién+Mayus+H

Publicar en la Web...

Des de el menu principal podrem accedir al control de versions del document.
Afegir que per defecte es visualitza la data i hora en que el fitxer ha estat editat .
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Es possible emmagatzemar una versié temporal del document a fi de facilitar la
seva identificacid en posteriors accessos. Durant la prova hem editat el
document afegint-li una linia de text i guardant la versié amb el mot Control de
versions

Contracte prestacié de serveis [ |

Archivo Editar Ver Insertar Formato Herramientas Tabla Complementos Ayuda  Todos los cambios se han guardado en Drive

=/ M~ ~ " 100% -~  Textonormal ~ Avrial - 1 - B I U A- o = = = E = Mas -
2 1 1 2 3 4 5 6 7 8 9 10 1" 12 13 14 1€ 5 17

Aquest és un format de prova corresponen a un document TFG.

Adjuntem mots i caracteres per verificar el control de versions. |

Accedirem al mateix recurs emprat un altre compte d” usuari , en aquest cas
usuaril@tfguoc.com, en el control de versions podrem visualitzar tots els
canvis que ha sofert el document.

& Hoy, 21:35

Total: 2 cambios

3 de diciembre, 21:35
Versién actual
m TFG DE LAUOC

Aquest és un format de prova corresponen a un document TFG.

. . - . Control de versions
Adjuntem mots i caracteres per verificar el control de versieasons. 3 de diciembre, 21:34

m TFG DELAUOC

Ayer

El registre o historic d” edicié es mostra en la part dreta de | interficie. L ordre
de presentacio es descendent i les darreres edicions es mostren en primer
lloc, en el cas del nostre exemple es possible identificar el punt temporal anterior
crear per un altre usuari a traves de la denominaci6 Control de
versions. Repetim el procés i editem el document com usuari1@tfguoc.com i

consultem I'historic de versions utilitzant altre cop |'usuari jserrando@tfguoc.com

3 de diciembre, 22:05

Total: 3 cambios

Ayer

» 3 de diciembre, 22:05
Versién actual
m TFG DE LA UOC
Aquest és un format de prova corresponen a un document TFG. m usuari1 Administracio

Adjuntem mots i caracteres per verificar el control de versieasons. Control de versions
3 de diciembre, 21:34

Modifique el contingut del document per fer ho constar en el control de canvis. u TFG DE LAUOC

El control de versions no sols identifica I'historic d’edicions siné que distingeix el
fragment editat a traves de colors que relaciona amb cadascun dels usuaris.
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Notificacions d” accés:

El registre de canvis ens permet garantir |” integritat i consisténcia de les dades
emmagatzemades en la nostra plataforma. No obstant , el suposit anterior
considera com a garantits els accessos de usuaril@tfguoc.com i
jserrando@tfguoc.com , son realment confiables ? La nostra plataforma
incorpora de forma nativa mecanismes encarregats de vetllar pel compliment de
la seguretat i la deteccié d’accessos no autoritzats.

Cal recordar que per poder utilitzar la plataforma és requerit un compte d” usuari
i clau personal d” accés que seran informades en qualsevol computador o
dispositiu durant l'inici de la sessi6é de treball . Aquestes dades de caracter
personal nomes son propietat de |” usuari en questio i dels administradors de la
plataforma. Qualsevol nou accés ha de ser validat per | usuari el qual de forma
automatica rebra un correu electronic perqué verifiqui la seva autenticitat.

Imaginem que usuari2@tfguoc.com es veu afectat per un atac informatic i les
seves dades personals son robades de forma anonima i sense que hagi estat
possible la seva deteccié . Es un escenari molt freqiient i que posar en risc tot el
nostre sistema de fitxers en funcié del rol i abast de |I” usuari. El primera accio
sera reiniciar clau privada , gestidé que pot dur a terme |" usuari afectat o
I” administrador de la plataforma , tanmateix |'administrador també podria
suspendre de forma temporal I'usuari , ambdues funcions disponibles des de
I” interficie principal de configuracio de la plataforma.

Perd que succeiria si usuari2Z@tfquoc.com no es conscient del robatori?
qualsevol persona a traves d” un computador o dispositiu podria accedir a la
plataforma i manipular els fitxers suplantant la identitat. Google conscient
d” aquest risc a proveit a tots els seus productes d” un sistema de notificacions
d” inici de sessi6 perqué sigui possible la seva auditoria permanent.

Cal tenir present que la majoria de plataformes de treball en col-laboraci6 Cloud
estan implementades perqué el seu accés possible des de qualsevol tipus de
dispositiu, la utilitzacio de tauletes i smartphones es cada cop més habitual , aixi
que el risc de seguretat en la informacioé no son exclusius dels atacs informatics
sobre les plataformes atés que qualsevol subtraccié fisica d” un dispositiu
personal pot posar en risc tot el sistema de fitxers de la nostra organitzacio.
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Seguint I'exemple anterior, usuari2@tfguoc.com utilitza habitualment un
computador o grups de dispositius acreditats , en el cas que qualsevol usuari
intenti accedeixi amb les dades robades des de qualsevol dispositiu o
computador el sistema enviara instantaniament i de forma automatica a
usuari2@tfguoc.com un correu electronic per validar el nou dispositiu:

GO g|€ usuari2 Facturacié ;

Se ha iniciado sesion en un dispositivo
nuevo en
usuari2@tfguoc.com

Se ha iniciado sesion en tu cuenta de Google desde un dispositivo nuevo (Apple
iPhone). Te hemos enviado este correo electronico para comprobar que la has
iniciado td.

VER ACTIVIDAD

e correo electronico para informarte de cambios importantes en tu cuenta y en los

Amb |I” opci6 VER ACTIVIDAD obtindrem més informacio respecte I'accés no
autoritzat :

< Revisar dispositivo

¢Has iniciado sesion en este dispositivo?

g Apple iPhone

Cuenta usuari2@tfguoc.com
Hora: Hace 56 minutos
Ubicacion Espana

Navegador: @ safari11.0
Direccion IP: 37.223.215.220 @

NO, NO FUI YO S|

Ara es possibles saber | adreca IP publica des d” on esta produint I” accés , el
pais corresponent al proveidor Internet , el temps de connexid i tipus de dispositiu
emprat. Aixi, usuariz@tfguoc.com segons després del inici de sessidé pot
declarar |I” accés com no autoritzat i procedir al seu bloqueig. Tanmateix , un cop
bloquejada I intrusié seria convenient reiniciar la clau privada , no obstant
I” afectacié per la plataforma sera minima.
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Administracio alertes:

Tot i que la nostra plataforma és prototip d” abast reduit ens pots ser de gran
ajuda automatitzar determinades tasques d administracié . Cal tenir present que
moltes de les organitzacions que optem per implantar models similars no poden
dedicar personal IT a la supervisioé de |'estat del sistema en exclusiva , la postat
d"aquest procediments recau en els administradors del sistema , rols que sovint
estan desbordats per altres atribucions inherents al carrec .

La nostra plataforma incorpora de série un sistema d’alertes per monitoritzar
esdeveniments relacionats amb els usuaris i els seus accessos , alertes que
poden ser parametritzades per part del administracié perque siguin comunicats
a altres agents sobre els qui previament hem confiat la seva gesti6.

Anteriorment ja hem comentat com de forma nativa la plataforma incorpora
notificacions de control d” accés si el dispositiu utilitzat no és |I” habitual , pero
existeixen altres processis d” administracio sobre els quals ens podria convenir
un major grau de control.

Recordar que una de les caracteristiques més valorades en |" eleccié de la
plataforma ha estat la facilitat d” emmagatzematge dels documents de produccio
a traves del recurs Google Drive , qualsevol usuari amb accés pot dur a terme
accions sobre els continguts publicats , no obstant es pot interessar que el
sistema alertes ens comuniqui qualsevol modificacié , per exemple I'eliminacid
d” un fitxer , per garantir la consisténcia de les dades :

Accedirem a la interficie principal i mitjangant el cercador accedirem apartat
d” Administracio d’alertes

= Google Admin Q  alert X

Administrar alertas
Consola de administracior nformes
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Visualitzarem un llistat corresponen a les alertes que incorpora de seérie la
plataforma , en el nostre habilitarem la corresponen a la gesti6é del Google Drive
i editarem la seva configuracié perqué |‘'usuari admin@tfguoc.com rebi les
alertes

Editar alerta

Nombre de la alerta

Se ha cambiado la configuracién de Drive

Superadministrador(es)
Otros destinatarios

ad

’ admin administrador del servei

admin@tfguoc.com

GUARDAR

De forma nativa el la plataforma ens suggereix els usuaris a partir dels atribut de
nom que introduim en el camp reservat als destinataris. Es possible compartir
alerta amb altres usuaris , no obstant |” objectiu es la supervisié per tant les
notificacions seran restrictives. A mode test , ['administrador de la plataforma
suspendra temporalment usuari3@tfguoc.com , podem comprovar com | alerta
sera notificada de forma automatica als usuaris amb |"alerta delegada:

Notificacié alerta de suspensio corresponent a bustia de jserrando@tfguoc.com
que és | administrador:

m Alerta de Google Apps: se ha suspendido a un usuario Recbidos  x s
Recibidos (1) G Suite Alerts <gsuite-alert: com> Cancelar suscripcion 12:54 (hace 3 minutos) -
Destacados para mi [+

Enviados

Borradores G S 't

Meés~ uite

QTFG +

Te enviamos este mensaje para informarte de que TFG DE LA UOC (jserrando@tfguoc.com) ha suspendido al usuario
usuari3@tfguoc.com.

Mon, 04 Dec 2017 03:54 PST

Altrament, la mateixa notificacio també la rep | usuari admin@tfguoc.com
perque comparteix |"alerta:

Alerta de Google Apps: se ha suspendido a un usuario Reciidos  x & B
Recibidos N .
G Suite Alerts <gsuite-alerts-noreply@google.com> Cancelar suscripcion 12:57 (hace 0 minutos) L)
Destacados "
parami '~
Enviados
Borradores
G Suite
Qadm\r‘ +

Te enviamos este mensaje para informarte de que TFG DE LA UOC (jserrando@tfguoc.com)
ha suspendido al usuario usuari3@tfguoc.com.

Mon, 04 Dec 2017 03:57 PST
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2.1.6 Proteccio de dades

Marc legal:

Una de les questions basiques que preocupa a qualsevol organitzacio és la
seguretat en el tractament de la informacio , potser perqué sorgeix una certa
inquietud en tenir els seus recursos fora del seu control, fisicament parlant. No
obstant aix0, aquest és un dels temes als quals les companyies dediquen més
esforg per evitar imprevists i actualment existeixen multiples formes de protegir
la informacié

Les noticies relacionades amb seguretat en entorns Cloud que habitualment
afloren son les que parlen de fallades, caigudes en centres de dades o robatori
d'informacidé. Quan una companyia popular, com Amazon o Google , sofreix una
incidéncia o una filtracié de les credencials dels usuaris salten totes les alarmes.

En canvi, dia a dia les plataformes de treball en col-laboracié s estan imposant a
les infraestructures on premise gracies a que funcionen sense problemes durant
els 365 dies i 24x7 atés que els proveidors de servies comptem amb sistemes
distribuits HA i redundants .Un dels conceptes que es barregen és el de Secure
by design, que es basa precisament a implicar al client en el disseny del servei
cloud que va a utilitzar.

Si aquest té I'obligacio d'intervenir en el procés, les prestacions sempre estaran
meés ajustades al seu negoci. Aixd no es refereix només a la seguretat. Al
contrari, és una forma d'actuar que ha arribat a aquest camp, amb I'objecti
d” enfortir la seguretat de les dades i la percepci6 de robustesa.

D'altra banda, el client deu posar els mitjans al seu abast per assegurar-se que
la infraestructura del seu proveidor és fiable. Per a aixd es pot comencar per
llegir els termes i la politica d'actuacié de la companyia. També és important
coneixer les mesures de proteccié que ofereix i com funcionaria en cas que hi
hagués una bretxa de seguretat o qualsevol indici de falta de control d” accés.

El director d'operacions del proveidor Cloud Arsys, Sr. Olof Sandstrom,
assenyala que les companyies que faciliten serveis en el nuvol disposen avui dia
de “unes mesures de seguretat molt més elevades, en general, que les mesures
de seguretat que té implantades I'empresa dins de les seves instal-lacions”. Pel
que la protecci6 de la informacio sera major en els servidors d'un centre de dades
que si s'emmagatzema localment.

Segons explica el directiu, en els proveidors cloud, la disponibilitat i la seguretat
formen part de la naturalesa del seu negoci. Posen a la disposicié dels seus
clients sistemes que dificilment les empreses podrien amortitzar per si mateixes:
redundancia eléctrica, de connectivitat, de climatitzacio, maquinari de recanvi,
personal encarregat de monitoreig.
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A més, alhora de contractar un servei cloud també cal tenir en compte l'aspecte
legal. Una de les polémiques que es plantegen normalment és la proteccio de
les dades en entorns TIC distribuits on |I° accés hi es diversificat.

Es pot donar la circumstancia (com en efecte es dona) que el proveidor Cloud
sigui d'un pais diferent que el client. En el cas de les empreses que operin a
Espanya, els serveis que contractin han de funcionar respectant la Llei de
Proteccio de Dades (*LOPD), segons recull I'Agencia de Proteccio de Dades.

Sobre aquest aspecte en Sr. Olof Sandstrom ens informa que “Han d'existir en
els contractes unes clausules contractuals que recullin les garanties que exigeix
la legislacio espanyola de proteccié de dades; finalitat i usos de la informacio,
seguretat, confidencialitat devolucié o trasllat a un altre prestador de serveis”,
assenyalen des de l'organitzacio.

Es una fase habitual en la implantacié de plataformes i serveis Cloud saber on
s’emmagatzemaran les nostres dades atés que es necessari registrar el fitxer
corresponent en la agencia espanyola de proteccié de dades. En el cas del
Cloud computing mes “classic” unicament cal indicar la direcci6 postal de nostre
CPD a Espania.

No obstant, cada cop es més frequent els escenaris plantejats en el TFG on
directament despleguem i gestionem serveis corresponents a plataformes de
col-laboracio de tercers, normalment multinacionals que no tenen fisicament els
servidors a Espanya (Google ,Amazon Web Services, Microsoft Azure, Microsoft
Office 365, etc.) . Les ubicacions fisiques dels CPD d" aquests proveidors no
son publics, de fet en ocasions son custodiats con extraordinaries mesures de
seguretat.

El transfons legal es ampli i certament complicat davant el qual I” unica alternativa
és confiar en un proveidor reconegut i que ens faciliti en tot moment la
documentacio relativa a la proteccio de dades i els acords de confidencialitat. En
el cas de nostra plataforma de col-laboracié subscrita a traves del proveidor
Google , en concret Google GSuite , la informacid sobre les condicions de servei
i la seva prestacio esta publicada en la seva web a traves del seguent enllag
https://gsuite.google.com/intl/es-419/terms/2013/1/premier terms.html.

Queé soén les Cookies i quina és la seva funcio:

Les Cookies (galetes, en anglés) és un petit text que envia una web al navegador
d'un computador , tableta o mobil de la persona que les visita perqué sigui capag
de reconéixer-ho la propera vegada que li visiti es guarden al programa de
navegacio en Internet.
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Per a qué serveixen?

Les Cookies poden tenir moltes funcions per exemple mostrar el contingut en
un idioma concret o per a una zona geografica o fins i tot segons la manera en
queé la va configurar l'usuari. Una altra funcié de les Cookies és per definir la
publicitat que una web et mostra. Els anuncis poden ser interessants o no , i
perque resultin interessants a la persona que els contempla, la web necessita
saber qui és, coneixer el perfil. Aquest perfil basat en estereotips s'obté de la
navegacio que realitza un usuari a través de pagines que, per exemple, pertanyin
a una mateixa xarxa d'anuncis, la tipologia de les web que visita, per exemple
detecta que un usuari visita pagines de cotxe, de futbol i noticies, es pot dedueix
que amb molta probabilitat €s un home i no li oferira anuncis pensats per el seu
perfil.

Com saber si la meva web utilitza Cookies?

Amb tota probabilitat les utilitzara, la manera mes senzilla de saber-ho es:
Prem F12

Selecciona Resources

Dirigeix-te a Cookies i al teu web
En el panell de la dreta apareixen les diferents Cookies que té el teu web.

O O O O

Haig d"adaptar la meva plataforma de treball en col-laboracié a |I" us de les
Cookies ?

La Unio Europea i la legislacié espanyola exigeixen des de marg del 2012 que
s'informi a l'usuari que una web utilitza Cookies i la seva finalitat, la agencia de
proteccio de dades ho va publicar a 2013 i podem consultar en el seguent
enllag:

https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/comm
on/Guias/Guia Cookies.pdf

Des de 2014 ja s’ha implementat com a norma general i és visible a moltes
pagines web i plataformes online a traves del missatge “Avis de Cookies” que
s’ha de acceptar o denegar. Basicament es tracta d'una autoritzacié o
consentiment es tracta d’'un consentiment informat. Recomanem el compliment
lo abans possible ja que ja existeixen sancions economiques.
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Esta garantida la proteccié de dades en |I" ambit Europeu ?

El compliment de la LOPD, Llei Organica de Proteccié de Dades, ha estat una
de les assignatures pendents en moltes empreses, desinformacio, falta de
percepcio de risc, de poc valor afegit, elevada inversio de recursos, noticies
sobre fraus de “Cost zero”... Perod cal tenir en compte que aquest nou reglament
neix de la necessitat de protegir als usuaris d'Internet, i per a I'empresa qualsevol
error (una fugida de dades, un mal us dels mateixes...), i pot tenir consequéncies
catastrofiques el seu incompliment.

La filosofia de nova normativa és protegir a I'usuari de I'is indegut i abusiu de les
seves dades personals especialment en Internet, encara que de vegades és
dificil establir el limit entre aixd i la compilacié d'aquestes dades per millorar el
servei o I'experiéncia de I'usuari a la web.

En sintesis , el que es vol aconseguir és la reduccid de les carregues
administratives de les empreses internacionals respecte a la transferencia
internacional de dades. Proporcionar un marc legal unic i clar en la UE a les
empreses que processen dades de caracter personal, reforcar els drets dels
ciutadans, amb principis com el de transparencia, el dret a I'oblit o la portabilitat.
regular I'accés i us de la informacié personal de 'usuari per part de les empreses.

Aixi , el consentiment de I'is de les dades personals es fara mitjangant una
declaracié o una clara accio afirmativa. Per tant , sera invalid, per exemple,
marcar per defecte la casella d'acceptar en les politiques de privadesa. Un altre
dels canvis d'aquesta nova normativa és que es plantegen augmentar les
sancions contra les empreses que incompleixin la normativa amb imports %
sobre la facturacié de I'empresa que podrien arribar a 4 %, probablement com a
consequencia de la poca o nul-la implementacié que han tingut les normatives
en cada estat membre.
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2.1.7 Cas éxit plataforma Cloud

Durant el periode compres entre els mesos de maig de 2016 i abril de 2017 vaig
formar part del departament de sistemes de |'empresa Marques Olivia Partner
de Microsoft especialitzat en infraestructures Cloud. Hem cregut oportu enriquir
la documentacio del TFG amb un punt de vista diferent i que es correspon amb
dia a dia d° una empresa tecnologia que ha optat per migrar la seva
infraestructura.

L entrevistat és el Sr. Jordi Descarrega cap enginyeria de Marques Olivia
encarregat de la gesti6 de les plataformes online propies i de clients. El contingut
de I'entrevista esta publicat en la nostra plataforma i la seva execucio va ser
remota.

https://drive.google.com/file/d/1D3yA2FcwLG6SPfL962FHcBNBJTDZHCIE/view
?usp=sharing

Adjuntem en sintesis els continguts tractes atés que degut algun problema de
codificacié la seva reproduccié en ocasions no funciona correctament.

Data de I entrevista: 22-11-2017 , 19:30 de la tarda.
Software utilitzat : Skype Empresarial
Durada: Aproximadament 9 minuts

Sintesis:

Després de les corresponents presentacions es va dur a terme |” entrevista que
previament havia estructurat a base el seguent guio:

Quines son les plataformes o solucions cloud que actualment esteu utilitzant ?

Resposta d’en Jordi Descarrega:
Segons les seves paraules les plataformes que utilitzen:
* Sharepoint com Gestié documental

* GSuite i SITES en un empresa secundaria del grup
* Office365 com a plataforma de correu per tota la empresa
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Quines creus que son les principals avantatges d” aquestes plataformes ?

Resposta d’en Jordi Descarrega:
Segons les seves paraules les principals caracteristiques:

* Escalabilitat

* Redundancia recursos

* Deslocalitzacié de recursos

* Optimitzacio dels recursos

* Coedicié documentacié

* Seguretat i backup

* Desplegament de recursos

» Capacitat integracié amb altres socis
* Gestid centralitzada

Quin son els usos cloud en la vostra infraestructura ?

Resposta d’en Jordi Descarrega:
Segons les seves paraules els usos actuals son:

* Intranet

* Gestié documental

* Servidors aplicacions

* Serveis de col-laboracio ( Microsoft Teams , Skype , OneDrive)

Comercialment , heu notat un major interés per part dels clients ? es nota |I'auge
d” aquesta tecnologia ?

Resposta d’en Jordi Descarrega:

Doncs si , gracies a la nostra experiéncia d” Us cada cop estem capacitats per
oferir més productes al cloud. Aixi des de 5 any aquest serveis ja estan al cataleg
global de | empresa i representen més del 20% de la facturacio total.

A més , ens arriba la satisfaccio del client la qual es veu refor¢cada pel feedback
actualitzacions i millores en les plataformes i les possibilitats de parametritzacio.
La garantia del proveidor Microsoft reforga la confianga clients i €s un argument
de venda.
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Com a partners de Microsoft , quines possibilitats de formacid i suport disposeu?

Resposta d’en Jordi Descarrega:

Periddicament rebem formaci6 sobre les millores i també cursos
online , invitacions a esdeveniments privats i possibilitats de formacid
continuada que ens han permés certificar als nostres técnics. A més , com a
Partners tenim suport amb personal especialitzat a traves del sistemes de tiquets
i assistencia telefonica en castella.

Actualment esteu utilitzant principalment Microsoft Sharepoint , us plantegeu
canviar de plataforma ?

Resposta d’en Jordi Descarrega:

Doncs no , inicialment la nostra plataforma era GSuite de Google pero la millor
integracid amb els serveis de directori a traves de Active Sync i I" us massiu
plataformes Office de Microsoft ens va fer plantejar el canvi. A més com a
Partners Gold van rebre molts incentius en termes de llicencies.

El canvi es va gestar per fases , primer van migrar busties de correu i perfils
d” usuari sense problemes , després de forma progressiva es va constituir la
intranet de la empresa via Sharepoint sense experimentar cap parada de servei.

Durant la teva experiéncia en us IT de la plataforma cloud , en algun moment
heu experimentat una parada de servei o incidéncia ?

Resposta d’en Jordi Descarrega:

De moment no experimentat cap aturada del servei. Es precisament aquesta
prestacio una de les raons per les quals vam optar per aquest tipus de plataforma
i en concret per Sharepoint . Les copies de seguretat son efectives i tot funciona
de forma automatica . A més, I" interficie de gestid i tauler de control son molt
intuitius.

Per les teves paraules sembla una solucid efectiva , perd hi trobes algun
inconvenient ?

Resposta d’en Jordi Descarrega:

Te un cost que depén de quina organitzacio li podria semblar elevat . En les
versions ‘on premis’ molts clients en ocasions estan en situacioé de frau i tenen
menys llicencies que usuaris actius , aixo6 fa impossible la seva migracio al
Cloud . En ocasions es troba a falta que es pogui tenir un major control sobre la
plataforma , per exemple accedir als fitxers logs.
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3. Conclusions

* La fase del prototipatge ha estat vital per determinar si la tecnologia escollida
respon als requeriments definits en la fase d” analisis. Afegir que gracies als
periodes de prova de les plataformes candidates ha estat possible simular
escenaris de treball en col-laboracido definits en |” abast del projecte , aixi
hem comparat dos proveidor per confirmar que el mercat existeixen diferents
solucions , cadascuna amb les seves peculiaritats.

* Val a dir perd que els proveidors escollits durant la fase d’analisis exigeixen
garanties de pagament pels serveis que hem intentat presentar en aquesta
memoria. Aquest ha estat un dels punts més critics durant la fase de
confeccid del prototip atés que ha estat necessari invertir aproximadament
60€ per poder cobrir I” accés complert a la plataforma.

* També hem comprovat com no existeix una documentacié exhaustiva de
cadascun dels productes i les guies d” us son molt referencials atés que , i tal
com hem comentat anteriorment , la majoria de funcionalitats es basen en
I” experiéncia d” us web dels usuaris. Aixi , Google com proveidor escollit com
a base de la nostra plataforma de treball en col-laboracié , manté el
funcionament de les aplicacions d'una forma quasi analoga als procediments
seguits en serveis gratuits com Google Gmail , solucié molt estesa i d” ambit
mundial . Tot i que és un avantatge , en termes de confeccié de la memoria
ha estat un impediment no poder obtenir més documentacié de certs apartats.

* Ampliant el punt anterior , podem afirmar que si ve la solucié escollida
proporciona una servei altament disponible que satisfa la majoria de
requeriments , ara be durant la fase de prototipatge hem fet pales que les
possibilitats de disseny i parametritzacié son limitades , per tant , poden no
ser suficient per determinats clients. No obstant , el caracter d° aquest
projecte es merament docent , aixi que podem desestimar aquest
requeriment ja que no afecta a tots els clients per igual.

* També fer constar que la falta d"accés del usuari/usuaris administrador a les
capes de disseny i codi del producte es veuen compensades amb escreix
amb la possibilitat d” inserir complements , també anomenats pluguins o
App , tant gratuits com de pagament , capagos d” augmentar la productivitat
sense haver de redissenyar per complert la nostra infraestructura. Sens
dubte aquest és un dels possibles linies de estudi per altres treballs de
recerca.
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No solament durant la confecci6 TFG he pogut comprovar com les
plataformes Cloud estan guanyant protagonisme dins el sector IT per la seva
capacitat d” adaptacié . Aixi , en recerca de informacio sobre la coedicié hem
detectat que els principals proveidors utilitzen les experiéncies d'us dels
usuaris per incorporar millores , per exemple recentment la multinacional
americana Apple , dedicada exclusivament a productes tecnologics i no
software , ha dotat a partir del IOS SIERRA HIGH d"aquesta caracteristica
facilitant el treball en cooperacié en els usuaris que utilitzen els seus
productes.

EI TFG inclou I entrevista amb un dels responsables tecnics d” un cas d” exit
de les plataformes de treball en cooperacid. Els problemes técnics durant el
seu registre han provocat la seva transcripcié escrita , ha estat una llastima
no poder repetir-la per problemes d” agenda de |” entrevistat. Crec que els
TFG haurien d” incloure aquets tipus d” item per reflectir la productivitat dels
projectes presentats.

Amb tot , crec que els objectius del TFG s’han assolit amb escreix ja que ha
estat possible confeccionar una memoria sobre una tendencia en les
infraestructures IT que opinid que uns anys esdevindra un estandard,
tanmateix estic seguir que UOC en un futur incloura aquet tipus de servei dins
les capacitats del campus Online. Respecte a la confeccio del TFG, el treball
ha seguit la planificacid i I” enfocament presentat en les primeres avaluacions
continuades , a més en cap moment he trobat impediments per completar
les fases del projecte definides en el diagrama , |” abast del projecte i les fites
es reflecteixen de forma fidedigna en el prototip.
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4. Glossari

Cloud: Es una forma de computacié que té els seus fonaments a Interneti que
mitjangant la qual, els recursos compartits, programari i informacio, es
proporcionen a ordinadors i d'altres dispositius a la carta com a serveis.

Ofimatica: Equipament maquinari i programari usat per crear, col-leccionar,
emmagatzemar, manipular i transmetre digitalment la informacié necessaria en
una oficina per realitzar tasques i assolir objectius basics.

Coedicio: Procés edicio fet conjuntament per dos editors o més.

Tenant: Servidors de proveidors tecnologics que s’ arrenden durant la prestacio
o contractaci6 d” un servei. En ocasions també poden ser propis de la
infraestructura TIC d’una corporacio.

PMBOK: Mot que representa cost de coneixement en gestié de projectes ,
proposta del PMI pel que fa als coneixements fonamentals per a dirigir amb eéxit
un projecte.

PMI: Organitzacié sense anim de lucre que desenvolupa estudis referents a la
direccié de projectes i que edita el PMBOK (ww.pmi.org)

Fita: Data fixada en el calendari global del projecte en qual esta compresa una
part del projecte , en general , representa algun dels llaurables clau.

Milestone: Mot angles que referencia una fita o punt en el temps . En ocasions
si refereixen exclusivament com un marcador.

Cami critic (CPM): Mot que fa referencia a la cadena d” activitats critiques des
de un principi del projecte fins el seu acabament . En anglés , critical path
method.

Stackholders: Mot emprat per referir-se als que poden afectar o son afectats
en dur a terme les activitats d'una empresa.

Cadena de valor: Model tedric que ens permet descriure les activitats d” una
empresa/organitzacio alhora de generar valor per la mateixa empresa o per un
tercer. A partir d” aquest valor es possible extrapolar un “avantatge competitiu”,
tal i com va descriure Michael Porter en 1985 a traves del seu llibre “Avantatge
Competitu”.

Core business: Conjunt de processos troncals presents en qualsevol activitat
economica o productiva.
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Arsys: Empresa de Internet lider en tecnologia i innovacidé que proporciona
serveis de presencia en Internet, Cloud Computing amb mes de 1.500.000
serveis actius i aproximadament 265.000 clients repartits en 100 paisos.

CPD: Denominem centre de processament de dades (CPD) a un espai fisic on
es concentren els recursos necessaris para el processament de la informacio
Aquests recursos constitueixen essencialment en unes instal-lacions
degudament adaptades per instal-lar-hi computadors i electronica de xarxa.

HA: Alta disponibilitat (High availability en angles) es un protocol de disseny
associat a la implementacio de sistemes que assegura un cert grau absolut de
continuitat operacional durant un periode de temps en concret.

Secure and disign: Es un enfocament de desenvolupament de programari i
maquinari que busca fer que els sistemes siguin lliures de vulnerabilitats i
impermeables a atacs maliciosos a través de mesures com la prova continua,
protocols d 'autenticacié i I'adhesio a les millors practiques de programacio.

On premise: Expressié que aglutina els sistemes IT que son instal-lats en la
propia empresa. Aglutina el conjunt de servidors i el software que proporcionen
els serveis IT requerits per |” empresa.

Sistemes IT distribuits: Si el directori esta distribuit, hi ha diversos servidors
que proporcionen el servei de directori.

API: Una IPA (en angles, API, application program interface) o interficie de
programa d’aplicacié constitueix el conjunt de funcions i procediments o
meétodes, en la programacio orientada a objecte, que ofereix una biblioteca d’'una
aplicacié perque un altre programari l'utilitzi com una capa d’abstraccié.

ACL: Una llista de control d'accés (access control list en anglés) és un concepte
de seguretat informatica utilitzat per a fer complir la separacié de privilegis. Aixo
significa donar o no uns privilegis a un objecte determinat que esta realitzant una
consulta. Les ACL permeten controlar el flux del transit a equips de xarxes, com
ara encaminadors i commutadors. El seu principal objectiu és filtrar transit,
permetent o denegant el trafic de xarxa d'acord a alguna condicio.

LDAP: Lightweight directory access protocol o protocol d’accés a directoris
lleugers. El podeu definir de la manera seguent . L'LDAP és un protocol obert a
escala d’aplicaciod, del tipus client-servidor, que s’utilitza per accedir a un servei
de directori.

WAN: Xarxa d"area amplia o WAN, (Wide Area Network en anglés), es una xarxa
de computadors encarregada connectar varies xarxes locals, encara que els
seus membres no estiguin en la mateixa ubicacio fisica. Son construides por
organitzacions o empreses d” Us privat , altres son instal-lades per proveidores
de Internet (ISP) a fi de proveir connexio als seus clientes.
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Experiéncia d us :Experiéncia d'usuari engloba tots els aspectes de la interaccio
de l'usuari amb la companyia, els seus serveis i els seus productes. no només
consisteix en l'experiencia de l'usuari amb una pagina web o APP, sind
I'experiéncia que té amb qualsevol contacte que realitza amb la companyia : els
seus treballadors, les seves botigues, buscant informacio sobre els productes o
serveis, al comprar online o offline, en usar-los, si té problemes i necessita
contactar amb el servei técnic

Road map: Expressio que podriem traduir com fulla de ruta i que es correspon
amb una planificacié d” un projecte o un desenvolupament. Molt utilitzant en
I” ambit tecnologic . Normalment s” organitzar en fites o milestones en funcio
d’una programacié , que en les dates proposades suposadament es constitueix
una fita o paquet amb nomes funcionalitats.

IP publica: D'acord amb el protocol d'Internet, una adrega IP és un nombre que
identifica inequivocament un dispositiu 10gic connectat a la xarxa. Dins d'una
mateixa xarxa, cada adreca IP que s'utilitzi ha de ser unica.

SLA: Acord de Nivell de Servei o SLA (Service Level Agreement en angles) és
un contracte escrit entre un proveidor de servei i el seu client en qué es
documenta el nivell acordat per a la qualitat del servei. Basicament defineix la
relacié entre ambdues parts: proveidor i client

Geolocalitzar: Localitzar mitjangant un dispositiu amb GPS.

Landing page: Es una plana web a la qual una persona arriba després de
prémer a I'enlla¢ d'una guia, un portal o algun banner o anunci de text situat en
una altra pagina web o portal de internet . En la majoria dels casos aquesta
pagina web és una extensio de l'anunci de promocio, on s'explica més
detalladament I'oferta del producte o servei que s'esta promocionant a través
d'una carta de vendes.

Kick-off: Expressié que es fan servir cada vegada més a les empreses. El Kick
Off podria traduir-se com el procés d” arrencada o inici de projecte, i és una de
les practiques més innovadores en la gestié de projectes i en I'ambit empresarial
en general.

SDK: Un equip de desenvolupament de programari o SDK (sigles en anglés de
software development kit) és generalment un conjunt d'eines de
desenvolupament de programari que permet al programador crear aplicacions
per a un sistema concret, per exemple certs paquets de programari, entorns de
treball, plataformes de maquinari, ordinadors, videoconsoles, sistemes
operatius, etc.
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6. Annexos

6.1. Estudi auge GSutie vs. Office 365

L objectiu principal del TFG és proveir una plataforma que ens permeti el treball
en col-laboracié en base una serie de premisses : adaptable , escalable i que
ofereixi rendiment. Durant la fase de prototipatge vam comentar que el marcat IT
ofereix productes tecnologics que poden respondre aquest requeriments , en
concret hem considerat dues solucions corresponents a dos dels proveidors IT
més reconeguts: Microsoft i Google.

Es evident I" auge de les tecnologies Cloud atés | implicacid d’ aquests
‘monstres” tecnologics i tot que no és el proposit d” aquest projecte adjuntem un
seguit d’estadistiques relacionades que reflecteixen I'increment en |'us d” eines
online i la guerra entre Microsoft i Google per dominar aquest pastis. La font de
les dades és l'article de Bettercloud Monitor.

L'any passat Bettercloud va descobrir que a mitjans de 2015, el 14% de les
organitzacions va migrar totes la seves solucions IT a GSuite de Google , en
canvi nomes un 5% es va decantar per fer-ho a traves de Office 365 de Microsoft.
Les estimacions de creixement d” aquesta tendéncia segons Bettercloud son:

Percent of IT Teams Expecting to Run 100% in the Cloud

G Suite @
Office 365 @

2015 2020 2025
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Segons els mateix informes , els professionals de disseny encarregats de GSuite
estan desplegant més aplicacions SaaS que no pas el seus companys de |'Office
365. Tot i que les organitzacions implementades sobre GSuite sén
significativament més petites en grandaria, encara executen més aplicacions
SaaS que els seus contraparts de I'Office 365.

Actualment, el 17% de totes les organitzacions amb GSuite s'executen més de
11 aplicacions SaaS de forma permanent . En comparacié, nomes un 13% de
les organitzacions basades en Office 365 utilitzen de forma concurrent més de
10 aplicacions. Previsiblement , l'adopcié d'aplicacions SaaS mostra un
creixement molt agressiu , segons les previsions Bettercloud en 2018, el 30%
de tots els professionals IT treballaran en organitzacions amb més de 11
aplicacions SaaS de produccié de forma concurrent.

Percentage of Organizations Running 11+ SaaS Applications

G Suite Office 365
50%
TODAY . IN 2 YEARS TODAY . IN 2 YEARS
38% 38%
28% 29
21% 20%
159
0-1,000 1,001-5,000 5,001+ 0-1,000 1,001-5,000 5,001+

Quan les organitzacions migrin cap al Cloud ho podran fer en varies
fases , eliminant una aplicacié antiga i reemplagant-la amb el seu homoleg de
SaaS. Aixi , i segons |I” estudi , la cadéncia d'adopcio , també anomenada corba
d'aprenentatge , segueix una tendéncia que mostra la sincronitzacio d'arxius,
comparticio d'aplicacions i la comunicacio corporativa com les primers targets
del procés de migracio .
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Les aplicacions Cloud natives dels paquets GSuite i Office 365 son els primers
item IT que evidencien el canvi de paradigma. Succeeix que aquestes
aplicacions emmagatzemen la majoria de les dades de I'empresa i son els més
dificils de manejar i assegurar. Com hem descrit en el projecte TFG , sén
precisament aquestes aplicacions les que milloren la col-laboracio.

Percent of IT-Managed SaaS Applications by Category

G Suite @
85% Office 365 @
59% 60%
36% = 9
° 34% 36% 33% 32%
25% 27%

19% 2k 20%

I . = .
File Sync Chat External CRM Telephony Accounting Payroll ERP
& Share Ticketing System

Els principals criteris que valoren els professionals de IT durant la migracio a las
plataformes Cloud so6n el cost economic i la seguretat de la informacié , després
vénen les dificultats d’integracid i les possibilitats de rebre suport durant les
fases d’execucio del procés de migracio. En esséncia, els professionals de IT
volen aplicacions Saa$S segures i barates que siguin facils d'usar i ofereixin fortes
capacitats d'integracio.
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Segons el mateix estudi , el cinqué criteri més important alhora d” avaluar la
possibilita de migrar a una infraestructura Cloud és I'administracio i gestié de
les aplicacions un cop han estat integrades en GSuite o de I'Office 365. Adjuntem
la llista de criteris que son avaluats segons plataforma:

SaaS Application Evaluation Criteria

G Suite Office 365
s - T
47% N sy [ 24%
38% [ easeoruse [N 339
31% - Integrations - 33%
25% [ ioneceer [ 18%
20 %y 24
10% oracene, [ 18%
6%l e 6%
10% [l revicyven [ 15%
13% 00 scalability - 14%
12%- Customizability - 12%
6%l Soavee 8%

o Vendor Vision o,
6% & Roadmap 3%

Els professionals de GSuite i Office 365 valoren els criteris de compra de manera
similar. Tanmateix s’han detectat diferencies , aixi els cost del servei , la seva
facilitat d” us i les capacitats en |'administracio i gestié son més importants pels
los professionals que opten per GSuite. En canvi pels professionals que trien
Office 365 la infraestructura de computacio i els plans de recuperacio de dades
hi tenen un major pes.
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El mateix informe es va detectar com Office 365 esta recuperant terreny respecte
GSuite en el trams d’edat de treballadors corresponents a organitzacions que
han migrat la seva infraestructura al navol:

Average Employee Age Distribution

G Suite

8 Office 365
(o]
)
N

00 18-34 35-54 55+

Respecte a la dimensié del capital huma , I” informa destaca que Office 365 és
I” opcid predeterminada per grans organitzacions essent el diferencial entre els
productes de 110% .Durant el 2016 les organitzacions que utilitzen Office 365
son 242% més grans que les que opten per GSuite . El seglent grafic ens
informa sobre la mida mitjana de treballadors en funcié de cada producte

Median Organization Size

G Suite 2015 Office 365 2016
2015 2016

110

500




Aprofundint amb aquesta dada |” informe destaca que 25% de les organitzacions
configurades amb Office 365 té més de 5.001 empleats. En canvi només el 7%
de les organitzacions implementades en GSuite comptem amb aquesta quantitat
de treballador, no obstant aquesta xifra suposa un increment del 5% respecte
2015. EI 84% de les organitzacions en GSuite sol tenir menys de 1.000 empleats.

Organization Size Distribution

G Suite

2016 84% 7%

2015 6% 5%

Office 365
2016 56% 25%

2015 57% 18%

® ® 0-1,000 1,001 - 5,000 5,001+



6.2. Adopcio de plataformes Cloud a Europa

Segons |I'enquesta realitzada per | empresa de seguretat Bitglass la contractacio
de tecnologies basades en el Cloud a Europa han augmentat un 66%, un
percentatge superior al” increment mundial situat al voltant del 59%. En ambos
casos | augment és superior a |’'experimentat els darrers anys:

Cloud Adoption
65.8%
59.4% 59.3%

orldwde EMEA

A partir de les dades recopilades s” extrauen un seguit de conclusions entre les
quals en destaquem:

La preocupaci6é per la privadesa de dades que impacta en les
implementacions de GSuite. Segons |I" informe el resultat és que moltes
empreses opten per les solucions de Microsoft Office365 al navol i
prefereixen mantenir-se en un entorn amb el qual estan familiaritzats.

No obstant i segons la documentacié consultada , aquesta opinié no és
del tot imparcial i segueix un linia empresarial molt lligada al proveidor
Microsoft. Segons els experts de Bitglass , Microsoft t¢ molta experiéncia
i relacié en empreses des de fa molt temps . Aquest fet es tradueix en que
guan una organitzacio vol migrar la seva infraestructura al nuvol, és molt
meés facil mantenir-se en un entorn conegut que moure adaptar-se a una
de nova.
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* A tot el mén I'adopcié de I'Office 365 €s menor que a Europa mentre que
I'adopcio de GSuite es troba una mica més alta. Analitzades les dades
podem concloure que Franga i els Paisos Baixos presenten percentatges
I'adopcid al del 78 % i al 82 % respectivament.

Segons el mateix informe aquest creixent no es correspon a cap canvi en
|” estrategia IT de les organitzacions siné que te més a veure amb la
recuperacio del nivell d” inversié en les empreses.
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