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Resumen

El presente proyecto se centra en conocer la internet profunda o Deep Web. Se
realizan dos aproximaciones, una tedrica donde se analiza la Deep Web enumerando los
distintos tipos de redes que podemos encontrar, la infraestructura que utiliza y la
evolucion de la misma, y por otro lado, se realiza una aproximacion practica, accediendo
a ella y descubriendo que servicios e informacion que es ofrecida.

El proyecto esta centrado principalmente en el anélisis de la red Tor, se realiza un
estudio tedrico en profundidad sobre la infraestructura y componentes que la forman.
Gracias al analisis y compresion de la tecnologia utilizada en la red Tor, se lleva a cabo
la implementacion de dos servicios ocultos.

Summary

The present project focuses on knowing the Deep Web. Two approaches are carried
out, a theoretical one where the Deep Web is analyzed, enumerating the different types
of networks that we can find, the infrastructure that it uses and the evolution of it, and
on the other hand, a practical approach is made, accessing it and discovering what
services and information is offered.

The project is mainly focused on the analysis of the Tor network, an in-depth
theoretical study is carried out on the infrastructure and its components. Thanks to the
analysis and compression of the technology used in the Tor network, the implementation
of two hidden services is carried out.
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Ilustracion 37: Conexion SSH desde cliente a servidor utilizando red Tor.....c.covvvvveeninenen.
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1 CAPITULO 1: INTRODUCCION

1.1 MOTIVACION

En el mundo en el que nos movemos, cada vez mas los usuarios quieren mantener
su privacidad y anonimato en la red. A raiz de esto, han surgido una serie de redes que
ofrecen estas caracteristicas los usuarios que la utilizan, asi como acceder a contenidos
suministrados en internet en aquellos paises donde existe una gran censura sobre los
mismos. Por otro lado, al preservar el anonimato de los usuarios, los contenidos
suministrados son de todo tipo, tanto legales como ilegales.

1.2 OBJETIVOS

Los objetivos a conseguir son los siguientes:
1) Introduccién a la Deep Web.
2) Comprender porque surgen este tipo de redes (TOR, I2P, Freenet).

3) Comprender los distintos tipos de redes y que ofrece cada una de ellas
(TOR, I2P, Freenet).

4) Comprension de la infraestructura que da soporte a esta red (TOR).
5) Riesgos y amenazas del uso de esta red (TOR).
6) Compresion del software necesario para acceder a la red (TOR).

7) Caso practico (TOR):
a. Acceso a la red.

b. Tipos de servicios e informacidon que se puede encontrar en dicha
red.

8) Evolucion de las redes, nuevas redes.

1.3 METODOLOGIA

El proyecto esta dividido en seis etapas, las cuales se describen a continuacién:

1) Planificacion: En esta etapa, se define el alcance y se establecen las
acciones que se van a llevar a cabo en el proyecto, se definen los objetivos
a alcanzar, un calendario con el listado de tareas a realizar para finalizar
cada una de las fases descritas.

2) Recopilacion de informacion: En esta etapa, se consulta la informacidn
disponible al tema a tratar, recogiendo datos de fuentes fiables.

3) Analisis de la informacion: En esta fase, con los datos recogidos en la
etapa anterior, es donde se realiza la aproximacién tedrica del proyecto.



Carlos Ortega Castillo
Master de Seguridad de las Tecnologias de la Informacidn y las Comunicaciones (MISTIC)

4) Disefno e implementacion: A partir del analisis de la informacién
obtenida en las fases anteriores, se define una aproximacion practica a
realizar.

5) Analisis de los resultados y conclusiones: Una vez se ha realizado la
aproximacion tedrica y practica, se tiene la informacion suficiente para
analizar si se han alcanzados los objetivos descritos en el presente plan,
asi como las conclusiones obtenidas del trabajo realizado.

1.4 LISTADO DE TAREAS Y PLANIFICACION TEMPORAL

Para cada una de las fases mencionadas en el apartado anterior, tienen asociadas
un conjunto de tareas a realizar, asi como una fecha de entrega de las mismas. El
seguimiento de cada una de estas fases estan asociadas con los entregables de la
asignatura, los cuales permiten el seguimiento y control del proyecto.

Hito/Fase Tareas Entregable Fecha
1. Planificacion - Presentacion del TFM. PEC1 09/10/2017
- Objetivos.

- Metodologia.

- Listado de Tareas.

- Planificacion Temporal.

- Revisidn del arte/Contexto

2. Recopilacion de - Aproximacién tedrica: PEC2 06/11/2017
informacion. » Enumeracion de tipos de

redes.
3. Analisis de la » Descripcion de la
informacion. infraestructura.
4. Disefio e - Aproximacién practica: PEC3 04/12/2017
implementacién. > Estudio del software

necesario.

» Acceso a la red.
» Servicios e informacion

ofrecida.
5. Analisis de los - Anélisis de los resultados: PEC4 01/01/2018
resultados y » Riesgos y amenazas del
conclusiones. uso de esta red.
> Evolucion de las redes,
Memoria Final nuevas redes.

- Conclusiones.

1.5 CONTEXTO

Para entender que es la Deep Web, primero definiremos tres conceptos a tener en
cuenta:

e La Deep Web engloba toda la informacion que esta oculta y es privada. Es decir,
son todos aquellos contenidos que no pueden ser indexados por los motores de
busqueda como puede ser Google.
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> Péaginas web con contenido dinamico.

> Paginas web bloqueadas (Capcha, pragma no-cache, Robots.txt).

» Sitios no linkados o enlazados.

> P&aginas que el buscador decidié no indexar.

» Documentos con formatos no indexables.

> Indexados, pero no accesibles con criterios de busqueda convencionales.

» Sitios con nombres de dominio no controlados por IANA (Emercoin,
Manecoin, name.space...).

e La Dark Web es contenido publico que existe en las Dark Nets, redes
superpuestas al Internet publico y que requieren de software especifico,
configuraciones o autorizacion para acceder.

14

> “La Deep Web es la recopilacién de todo lo que hay fuera de los buscadores

> “La Dark Web forma parte de la Deep Web, aunque es algo distinto”

e La Dark Net son redes independientes que forman la Dark Web. Son las redes
especificas que alojan las paginas de la Dark Web, son redes como TOR, I2P o
Freenet.

> “Las Dark Nets es lo mas profundo de Internet, ocultando lo que hay dentro
de la DarkWeb”

En este proyecto se van a tratar las principales redes como son Tor, Freenet e I2P,
las cuales forman parte de la Dark Net, por ello, se realiza una breve introduccién a cada
una de ellas para conocer que es lo que nos ofrece cada una:

e TOR (The Onion Router) surgié para mejorar la privacidad de los usuarios de
internet, ya que la identidad de los usuarios no es revelada manteniendo la
integridad y el secreto de la informacidon que vieja sobre esta red, ademas de
evitar la censura.

e Freenet consiste en una red descentralizada y resistente a la censura. Tiene como
objetivo proporcionar la libertad de expresién y el anonimato. Freenet se basa en
una red P2P no estructurada de nodos no jerarquizados.

e I2P (Invisible Internet Project) es una red que ofrece anonimato y privacidad al
usuario, y la gran diferencia con TOR es como estan organizados sus nodos.
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En la siguiente imagen, se observa contexto temporal de aparicion de cada una
de las redes mencionadas.

' 12P::
FREENET

2000 2001 2002 2003 2004

Imagen 1: Cronologia

2 CAPITULO 2: RECOPILACIéN,Y
ANALISIS DE LA INFORMACION

En este capitulo se analiza cdmo funciona cada una de las redes a tratar, asi como
la infraestructura y componen que necesitan cada una de ellas para su funcionamiento.

2.1 RED FREENET

Es una red de distribucion de informacién andnima vy
descentralizada, no existen servidores para controlar o
gestionar la red, ya que trabaja con la puesta en comun del
ancho de banda y el espacio de almacenamiento de los
ordenadores que componen esta red. El objetivo de

FREENET Freenet es almacenar documentos y permitir su acceso por
medio de una clave asociada.

Los contenidos se almacenan en los Datastore en
el disco dura de cada usuario, y se mantiene
cifrado, y su objetivo es que se mantengan
disponibles en la mayor cantidad de datastore en
la red.
Como se ha comentado anteriormente, ;E
cada uno de los documentos tiene asociado una H
clave, cuando se quiere encontrar un documento |
en la red, el usuario envia un mensaje a un nodo |
solicitando el documento junto con su clave. Si el ’

documento no lo encuentra en su datastore local, g ‘f ,‘!B
entonces realiza una peticién a otro nodo vecino, >!'

si este tampoco lo tiene, este nodo vecino realizara AN

la misma peticion hasta un ndmero maximo de 'g[ \ \ E-

tiempo de vida. Entre estas peticiones, los nodos \ \ ;\?Eﬁ

intermedios no saben si la peticién de ha sido »! )

originada por el o es transmisor de esta peticidn,
de esta forma se asegura el anonimato del usuario

que realizo la peticion. Imagen 2: Ejemplo de nodos




Carlos Ortega Castillo

Master de Seguridad de las Tecnologias de la Informacidn y las Comunicaciones (MISTIC)

2.2 RED I2P

20 . El proyecto I2P se cre6 con el objetivo de crear una red
22 e virtual privada, resistente a la censura y con un buen

rendimiento y escalabilidad, dentro de la cual pueden
funcionar gran numero de aplicaciones diferentes.

El funcionamiento es similar a otras redes andénimas, en el cual el trafico es
enrutado por varios puntos de la red. Por otro lado, no existen servidores o entidades
confiables como en la res Tor, por ello es un red totalmente descentralizada.

La arquitectura de I2P esta conformada por varios componentes que interactlan
entre si y que se deben entender correctamente para poder tener una vision global sobre
su funcionamiento y uso.

I2P se separa entre dos aplicaciones usadas en la red “router” y los puntos finales
anénimos “endpoints”. Ademas, introduce otro concepto importante el de “tunel”.

2.2.1 TUNELES

Un tunel es un camino directo a través de una lista de routers seleccionada. Se
usa un cifrado por capas, en el que cada router solo puede descifrar una capa, siendo la
informacién descifrada la IP del router siguiente y la informacién cifrada que se envia. Un
tunel tiene un punto de inicio “gateway” y un punto final. Por otro lado, los mensajes solo
pueden ser enviados en una direccion, y si se quiere enviar un mensaje de respuesta se
tiene que crear otro nuevo tunel. Hay dos tipos de tuneles:

e Taneles de salida (outbound): Envian los mensajes hacia fuera desde
el creador del tanel.
¢ Tuneles de entrada (inbound): Envian los mensajes hasta el creador

del tunel.
Outbound tunnel Inbound tunnel
l | | | =
—J, —J, ——Ir —, —J,
s A ’, s # —
Alice Bob
Outbound Outbound Outbound Inbound Inbound Inbound
Gateway Participant Endpoint Gateway Participant Endpoint
Imagen 3: Tuneles de entrada y salida I2P

Como se observa en la imagen anterior, Alice, remitente del mensaje, crea un
tunel de salida, mientras que Bob, receptor del mensaje, crea un tunel de entrada. Se
utilizan las puertas de salida de los tuneles de entrada para recibir los mensajes de
cualquier usuario y se envian hasta el destinatario final (Bob), esto se consigue ya que el
remitente afiade las instrucciones necesarias al mensaje cifrado.

10
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BASE DE DATOS DE LA RED (NETDB)

Este es otro concepto importante, ya que permite compartir dos tipos de datos,

“routerInfo” y “leaseSets”. A continuacion, explicamos estos dos términos:

routerInfo: Proporciona a los routers la informacién necesaria para poder

contactar con un router en particular, como son sus claves publicas,
direccidon de transporte, etc.

El emisor (Alice) crea sus propios tuneles de entrada y salida, y obtiene la lista de
pares que puede utilizar para realizar los saltos entre tuneles.

Peter
5 —I
o

= | _—Il
s s

- ! "h?._:'%

)

3\ \2.8

-

AREE

) Ve e

3\

MNetwork database

Imagen 4: Peticién Get routerInfo

Alice

L

El emisor (Alice) envia un mensaje para construir el primer salto y solicitando a
ese router que siga con la construccién del mensaje hasta que se construya el tunel.

John
| build tunnel
=
s

Peter

| build tunnel I
— =y

Metwork database

Imagen 5: Creacidn de tuneles
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¢ leaseSets: Proporciona a los routers un nimero de asignaciones, cada una

de ellas especifica una puerta de salida de un tunel, la cual le permite
alcanzar un destino especifico. Esta informacion es:

o Gateway de entrada de un tunel para alcanzar un destino especifico.
Tiempo de espiracion del tunel.

Par de claves publicas para cifrar el mensaje.

@)
@)

Una vez construido el tlnel, descrito anteriormente, Alice solicita la leaseSet del
receptor (Bob) en la netDB, selecciona uno de los tuneles de salida y envia el mensaje

con las instrucciones para que el endpoint del tinel de salida reenvie el mensaje a uno
de los gateways de entrada de Bob.

Alice John Peter  conymnecT Cloé Dan Bob
i 1 I tunnels | 1 i I
—J — =/ —2 — =y
1 7 7 4 7 o
I|I [1.]

Metwork database

Imagen 6: Peticion Get leaseSet

2.3 RED TOR

Es una red anénima soportada y gestionada por el
equipo de Tor Project. A diferencia de I2P y Freenet,
Tor es una red centralizada, en la que un conjunto
de servidores se encargan de gestionar Ila
configuracién, asi como aportar estadisticas
generales sobre el uso de la red. Esta centralizacion
se realiza a través de los servidores son conocidos
como “directory authorities” o autoridades de

directorio, cuya funcion mdas importante es la
generacién de un consenso que contiene informacion sobre los relays o repetidores que

forman la red Tor. Estos consensos son generados automaticamente cada hora y reflejan
el estado de los relays admitidos para ser utilizados por los clientes en sus circuitos.

La red Tor es una red tanto outproxy en donde los usuarios pueden salir hacia
Internet utilizando la plataforma de anonimato, los repetidores que se encuentran
disponibles en la red, como inproxy solamente permiten la navegacion dentro de la red
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2.3.1 RELAYS - REPETIDORES
Un Tor relay es un nodo de la red Tor encargado de enrutar las conexiones:

¢ Nodos intermedios (internos): Son los encargados de enrutar las
conexiones. Unicamente enrutan en la red Tor.

¢ Nodos de salida (externos): Son los encargados de enrutar el trafico
hacia fuera de la red Tor.

2.3.2 DESCRIPTORES

Son documentos que se encuentran de forma publica, los cuales almacenan
informacién sobre los relays que forman la red Tor. Estos se pueden descargar de las
autoridades de directorio.

2.3.3 CIRCUITOS

Es un canal de comunicacién bidireccional el cual permite a un cliente utilizar la
red Tor como una solucion “inproxy” o “outproxy”. Un circuito se compone, como minimo,
de tres relays (entrada, intermedio, salida). El cliente construye sus propios circuitos, y
tiene la opcion de seleccionar los distintos realys a utilizar, ademas, debe solicitar la clave
publica de cada uno de estos, para poder cifrar los paquetes de datos con cada una de
las claves publicas, de esta forma se crean paquetes de datos con multiples capas de
cifrado.

Como se ha comentado anteriormente, el cliente (Alice) obtiene la lista de nodos
del servidor de autoridades.

E) How Tor Works: 1 5 Tor node

-« e Unencrypted link
——p oncrypted link

Alice

Step 1: Alice's Tor

client obtains a list
of Tor nodes rom [l S

a directory server.

ET - | — — i

Dave e — Bob

Imagen 7: Cliente solicita lista de nodos desde el servidor de autoridades

El segundo paso, es construir su propio circuito, se puede observar en la siguiente
imagen, que una vez el paquete sale por el nodo de salida, este ya no esta cifrado, sino
que va en texto plano.
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E) How Tor Works: 2 5 Tor nods

« o« e unencrypbed link
——p oncrypted link

Alice

-/""'_\

Step 2: Alice's Tor client

picks a random path to

destination server. Green -
links are encrypted, red

-
1]

links are in the clear. — — Jane
Dave e - Bob

Imagen 8: Cliente crea el circuito

Los circuitos se pueden configurar para que se seleccionen nodos diferentes cada
un tiempo determinado, en la siguiente imagen, el circuito es distinto.

EY) How Tor Works: 3 3 Tor node

=« e Unencrypted link
——p encrypted link

Step 3: If at a later time, the

user visits another site, n . 1
Alice's tor client selects a - i | > | £ ) EE——— -

second random path. — — : + Jane
Again, green links are //\_}' :
encrypted, red links are in H
the clear. .
i - - . ETrTT

Dave = N = Bob

Imagen 9: Generacidn de un circuito distinto

Un paquete de datos se genera de la siguiente forma:

1) El paquete de datos se cifra con la clave publica del relay de salida (Clave Router

Q).
2) El cliente utiliza la clave publica del relay intermedio (Clave Router B) afiadiendo

otra capa de cifrado al paquete de datos.
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3)

El cliente utiliza la clave publica del relay de entrada (Clave Router A) para afadir
la ultima capa de cifrado sobre el paquete de datos.

Clave de Router A

Clave de Router B
Clave de Router C

Mensaje

Router C
Origen Destinol

Imagen 10: Estructura de la transmision de los datos con encaminamiento cebolla

2.3.4 TRANSMISION DEL PAQUETE DE DATOS

Como hemos visto anteriormente, en un circuito por defecto de tres nodos, la

transmision del paquete de datos se realiza de la siguiente forma:

1)

2)

3)

4)

5)

El cliente envia el paquete de datos cifrado al primer nodo del circuito (nodo de
entrada).

El nodo de entrada recibe el paquete de datos del cliente, y utiliza su clave privada
para descifrar la capa de cifrado superior del paquete. El resultado de esta
operacion es el mismo paquete, pero con dos capas de cifrado que solo se pueden
descifrar con las claves privadas de los nodos intermedios y salida.

El nodo de entrada al eliminar la capa de cifrado accede a la informacién del
siguiente nodo del circuito, es decir, la direccion IP y puerto del nodo intermedio,
y envia el paquete al nodo intermedio.

El nodo intermedio elimina la capa de cifrado correspondiente, dejando este ya
con una sola capa de cifrado, obteniendo la informacién del nodo de salida, y envia
el paquete a este.

Finalmente, cuando el nodo de salida recibe el paquete del nodo intermedio, aplica
su clave privada para eliminar la ultima capa de cifrado, obteniendo el paquete
original que el cliente desea enviar al destino. En este punto, como comentamos
anteriormente, el nodo de salida tiene acceso a toda la informacion texto plano
que el cliente desea enviar al destino.

2.3.5 PUENTES: BRIDGE RELAY

Tor es una red centralizada en la que cada hora, las autoridades de directorio se

encargan de generar informacion sobre los nodos que forman dicha red. Esta informacién
es accesible publicamente, por lo que cualquier persona puede consultarla. Una manera
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de censurar la red Tor es, sin duda, controlar y filtrar todo el trafico que se realice hacia
estos nodos, ya que se conocen sus IPs, dejando asi inaccesible, y realizando un acto de
censura que es utilizar por gobiernos autoritarios. Una manera de proteger y suministrar
el acceso a todo aquel que quiera es utilizando los bridge relays. Estos nodos puente, son
un mecanismo de defensa, ya que funcionan exactamente igual que un nodo de entrada,
pero con la diferencia de que estos no se exponen publicamente.

2.3.6 AUTORIDADES DE DIRECTORIO

Las autoridades de directorio son las encargadas que gestionan la red Tor y que
almacenan la informacidén de los relays disponibles para cada momento. Su principal
objetivo es garantizar un correcto funcionamiento de la red, y son los Unicos servidores
dentro de la red Tor que se consideran de confianza, por ello es una red centralizada que
depende por completo de estos servidores.

2.3.7 CACHES DE DIRECTORIO

Son las encargadas de consultar y almacenar los documentos de consenso
generados por las autoridades de directorio. La principal funcidon de estos servidores es
la de servir dichos documentos a los clientes. Estas caches permiten desahogar la carga
que reciben las autoridades de directorio, consiguiendo de esta forma, crear menos
cuellos de botella y una red mas robusta.

2.3.8 PROYECTO ATLAS

Atlas es una aplicacion web para descubrir los nodos de Tor, y mostrar informacion
de cada uno de ellos. Anteriormente, se comentaron las autoridades de directorio, las
cuales se pueden encontrar en la siguiente url:
https://atlas.torproject.org/#search/flag: Authority
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Como en apartados anteriores se ha comentado que estd disponible la informacion
de los nodos y las autoridades de directorio, vamos a realizar un pequefo paseo por
estas.

flag-Authority

Show
10 |-
entries

Nickname Bandwidth  Uptime Country [ Flags Properties ORPort DirPort Type
@ dannenberg 3.04 MiB/s  7d 20h = 193.23.244 244 cA00Q 443 80 Relay
® longclaw 38 KiBls 4d 22h 1 199.58.61.140 cA00Q 443 80 Relay
® dizum 342 MiBls  5d 16h = 194.109.206.212 s4A00Me 443 30 Relay
® gabelmoo 40 KiB/s 2d 14h = 131.188.40.189 A0 443 80 Relay
® to2 75 Kibils 3h 31m = 86692138 cA000 443 80 Relay
® Bifroest 460.9 KiB/s  51d 15h = 37.218.247.217 L0009 443 80 Relay
® Faravahar 44324 3d 20h = 154.35.175 225 cA00Q 443 80 Relay

KiBls
® morial 500KiB/s  11d 18h &= 12831034 cs00Q [1] 9101 9131 Relay
® maatuska 50 KiB/s 11d 14m = 171.25.193.9 cLo0Q 80 443 Relay
® bastet 50 KiB/s 3d 14h == 20413164118 cA00Q 443 80 Relay
Imagen 11: Listado de autoridades de directorio

Podemos entrar en cada una de las autoridades de directorio y ver la informacién
referente a la misma, en la siguiente imagen se observa bastet que ha sido la ultima en
afadirse (https://blog.torproject.org/introducing-bastet-our-new-directory-authority).

& Atlas
General
Configuration Properties
Nickname Fingerprint
bastet . N - P R
OR Addresses 24E2F139121D4394C54BSBCCI68BIBA11857CA13
204.13.164.118:443,[2620:13:4000-:6000-:1000:118]-443 .
Contact Uptime
stefani <nocat at readthefinemanual dot net> 3 days 14 hours 36 minutes and 57 seconds
Dir Address Flags
204.13.164.118-80 ?Au(hnrily ARunmng ° Stable EVZDN °Vahd
Advertised Bandwidth Properties
50 KiB/s none
|Pv4 Exit Policy Summary DNS Name
- bastet.readthefinemanual.net
reject Country
1oessss - S United States
N - AS Number
IPv6 Exit Policy Summary AS16652
reject i AS Name
1-85535 Riseup MNetworks
= First Seen
Exit Policy 2017-10-14 20:00-00 (22 days 17 hours 43 minutes and 36 seconds)
B e = Last Restarted
eeEE - 2017-11-02 22:06:39
Consensus Weight
Effective Family Members 20
A Platform
nans A Tor 0.3.1. on Linux
.z . . .
Imagen 12: Informacién de una autoridad de directorio
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También podemos visualizar el top 10 de los nodos, como se muestra en la

siguiente imagen.

entries

Nickname
®  [Predator
® PrivacyRepublic0001
® colosimo
@ BlockONE
® xshells
® 0x3d004
® Onyx
@ TheSilence
® Chenjesu

e poity

& Atlas  rome  abon
Top 10 Relays b

Bandwidth

89.5 MiB/s

64.6 MiB/s

40 64 MiBfs

79.14 MiB/s

59.88 MiB/s

58.52 MiB/s

47 84 MiB/s

31.25 MiB/s

33.52 MiBfs

50 MiB/s

Uptime
12h 44m
25d 1h

2h 39m
7d7h

9d 21h

11d 20h
16d 20h
3h 49m
26d 19h

33d 19h

Imagen 13:

y Consensus Weight

Country

lil

=

P

197.231.221.211

1783218196

109.236.90 208

185.170.42.18

178.217.187.39

621387171

192 42 115102

62.210.90.164

54.36.205.38

539647

Flags Properties ORPort
PrLL000 443
@5A0O 443
400 443
PLAOG 443
5400 o 443
s<Oio00 9001
f<g4e00 9004
<4i000 9001
<4000 9001
s<aLo00 9001

Top 10 repetidores

DirPort

9030

Type
Relay
Relay
Relay
Relay
Relay
Relay
Relay
Relay
Relay

Relay

Ademas de la informacién de cada uno de ellos, para este caso

primero IPredator.

se ha elegido el

General

Configuration

Nickname

|Predator
OR Addresses

197 231 221 211:443
Contact

Dir Address
197.231.221.211:9030

Advertised Bandwidth
89.5 MiB/s

1Pv4 Exit Policy Summary

reject
25

109-110

IPv6 Exit Policy Summary
reject
25
109-110
119

Details for: IPredator

tor@ipredator se - 1Q3mjKbZwZFEigC8edUZ8ywX4QD TkxFzNC

I

Properties

Fingerprint

BC630CBEBS18BETEQFAEN9712AB0269E9DCTDE26

Uptime
12 hours 45 minutes and 14 seconds
Flags

PExit £ Fast *{Guard A Running
Properties
none
DNS Name
exit1 ipredator se
Country
= Liberia
AS Number
AS37560
AS Name
CYBERDYNE
First Seen

© stable [Jvenic @ valid

2014-04-19 02:00:00 (1297 days 11 hours 46 minutes and 15 seconds)

Last Restarted
2017-11-06 00-:00-01

Consensus Weight
188000

Platform

Imagen 14: Informacion de un repetidor
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2.3.9 SERVICIOS OCULTOS

Los servicios ocultos o hidden services, es una de las caracteristicas mas
importantes que ofrece la res Tor. Estos servicios basados por ejemplo en (TCP, SSH,
HTTP, FTP, etc) son configurados en una maquina la cual la red Tor ofrece anonimato
sobre estd, ya que lo Unico que esta disponible es el servicio configurado, y Unicamente
accesible desde la red Tor.

2.3.10 COMO SE FORMAN LAS DIRECCIONES .ONION

Cuando se configura un servicio oculto y es desplegado en Tor, se crea un par de
claves RSA de 1024 bits. Para construir la direccion se calcula el SHA1 de la clave publica
generada, de estos 160 bits que forman el hash, se obtiene la primera mitad y se codifica
en Base32, de esta forma se consigue que todos los nombres de dominio
(direcciones .onion) tengan una longitud de 16 caracteres, los cuales estan formados por
numeros entre 2-7 y letras entra a-z.

3 CAPITULO 3: DISENO E
IMPLEMENTACION

Una vez realizado el estudio y analisis de las redes en cuestién, y mas
profundamente la red Tor, el siguiente paso es realizar el acceso a la red Tor.

3.1 ACCESO A LA RED TOR

Para el acceso a la red tor, se utiliza el navegador Tor Browser, lo descargamos
desde la url https://www.torproject.org/download/download.

 Da Lorprojectarg o v EBe & & @ ;

Hame About Tor Documentation Prass Biog Mewsletter Cantact
I f ——
HOME Lo AL

, Wamnt Tor to really work?

Vo resd 1 changs sorme 2| your habls, 3 o things won werk el 35 Yo ars e i, Pissss reod fe bl e ol
T e

b & Microsaft Windows

» @ Apple0sX
[ A Linu l\%f'.

3 L'J Taor for Smartphancs

¥ || Source Code Having Trouhle?

* Read tne fine manuais

Imagen 15: Descarga de Software Tor Browser
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En nuestro caso, realizamos la descarga para un equipo Linux. La descarga
contiene una carpeta, ya que Tor Browser no es un instalador, sino que es un ejecutable,
como podemos observar en la imagen siguiente:

s

tor-
browser_
en-Us

brsonal  Escritorio  tor-browser_en-US

Browser Tor
Browser

Imagen 16: Contenido de la
descarga de Tor Browser

Al ejecutar el software pregunta como se va a realizar la conexién:

1) Me gustaria conectar directamente a la red Tor.

2) La conexion a Internet de este equipo esta censurada o proxificada. Esta
segunda opcién esta orientada para el acceso desde sitios donde la red Tor
estd censurada.

> Tor Network Settings

Before you connect to the Tor network, you need to provide information
about this computer's Internet connection.

BROWSER

Which of the following best describes your situation?

I would like to make a direct connection to the Tor network,
This will work in most situations.

Connect
This computer's Internet connection is censored or proxied.
| need to configure bridge or local proxy settings before | connect to the Tor network

Configure

For assistance, visit torproject.org/about/contact. htmi#support

Quit

Imagen 17: Opciones de conexién
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En nuestro caso, seleccionamos la primera opcién, y empieza a realizar la conexion
a la red Tor, el establecimiento de la conexion puede durar varios minutos.

Connecting to the Tor network

—. Loading relay information
Q ?, b+ ’

Please wait while we establish a connection to the Tor
network. This may lake several minutes.

Cancel |

Imagen 18: Conectado con la red Tor

Una vez conectado, se inicia el Tor Browser (el cual estd basado el Firefox).

About Tor - Tor Browser

About Tor
s @-

@ The green onion menu now has a security slider which lets you adjust your security level. Check it out! Open security setting

FREEDOM ONLINE

Tor: Powering Digital Resistance

Donate Now! P>

Give today and Mozilla will match your gift!

Welcome to Tor Browser

You are now free to browse the Internet anonymously,

Test Tor Network Settings

Imagen 19: Inicio del navegador Tor

Senrch securaly with DuckDuckG
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Se puede consultar las opciones de seguridad, tiene tres niveles, seguridad alto,
medio y bajo) contra mas seguridad menos funcionalidad. A continuacidn, se muestran
junto con las restricciones de cada uno de ellos.

- Tor Browser Security Settings x Tor Browser Security Settings O Tor Browser Security Settings
Security Level Security Level Security Level
High At this security level, all browser features are High At this security level, the following changes High At this security level, the following changes
enabled. apply (mouseover for details): apply (mouseover for details):
This provides the most usable exper by default on all non-HTTPS X
Med Medium Medium
Low (defaul) Low (defaul) Low (default)
i
Cancel oK Cancel OK {

Imagen 20: Niveles de seguridad del navegador Tor

Otra medida de seguridad que tiene preinstalada Tor Browser es NoScript, es una
proteccién extra para la ejecucién de JavaScript, Java y otros plugins con dominios de
confianza, creando listas negras o listas blancas donde permitir la ejecucion.

About NoScript

. fol
NoScript

Version 5.1.5 tion
Author: Giorgio Maone

Extra protection for your Firefox: NoScript allows JavaScript, Java (and other plugins)
only for trusted domains of your choice (e.g. your home-banking web site). This
whitelist based pre-emptive blocking approach prevents exploitation of security
vulnerabdities (known and even unknown!) with no loss of functionality

agree: Firefox is really safer with NoScript :-)

.. Experts will

Contributors:

avo (Estonian translation)
Alberto Martinez, EduLeo & Urko (Spanish translation)
Algimantas MargeviCius (Lithuanian translation)

Asaf Bartov & baryoni (Hebrew translation)
A ) b (B tale "

License Changelog https://noscript.net

oK |

Imagen 21: Informaciéon NoScript

NoScript tiene multitud de opciones de configuracion, la cual aumenta en
seguridad en la navegacién por Tor.
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=) NoScript Options

General Whitelist Embeddings Appearance Notifications | Advanced
These options will take effect on new or (manually) reloaded pages
® Untrusted | S) Trusted @ XSS A HTTPS @ABE e ClearClick

Additional restrictions for untrusted sites
Forbid bookmarklets

& Forbid <a ping...>
Hide <NOSCRIPT> elements

Forbid META redirections inside <NOSCRIPT> elements
& Forbid XSLT

& Attempt to fix JavaScript knks

& Block scripting in whitelisted subdocuments of non-whitelisted pages

Embeddings

Donate mport Export Reset Cancel | OK

Imagen 22: Opciones de configuracion NoScript

Otra medida de seguridad que vemos es que cuando se maximiza el navegador,

este avisa que esto puede permitir a las webs determinar el tamafio de tu monitor, lo
cual se puede usar para rastrearte.

= UOC (Universitat Ob... x | http:/irdcu?2r...c7qui.onion/ * ‘@ Hidden Wiki .Onion ... x SCSEREEILERUIIN

f Facebook-Loginor... x | 4+
S & - (@ | zgktlwidfecvobri.onion

® Maximizing Tor Browser can allow websites to determine your monitor size, which can be used to track you. We recommend that you leave Tor Browser windows in their orig

Imagen 23: Aviso al maximizar el navegador

Una vez que hemos visto la medidas de seguridad que tiene implementadas el
navegador Tor, vamos a acceder a la web https://ipchicken.com para comprobar la IP
con la que estamos saliendo a internet.
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1P Chicken - What Is my IP address? Free public IP lookup. - Tor Browser

Af IP Chicken - Whatis ... x \&3

® & - € 0a ipchicken.com
New kdentity Cul+ShifttU- Tor circuit for this site
New Tor Circuit for this Site Ctri+Shift+L  (ipchicken.com)

Tor Network Settings.. Germany (93.180.156.84) RRENT IP | SECURITY PORT SCAN  HELP
Switzerland (176.10.104 243)
Internet

Security Settings This browser .@ma@m@m
= France (91 121 160 215) Served fresh daily

Check for Tor Browser Update...

ui Address
176.10.104.243

Add to Favorites

Advanced

W) Name Address: tor2el digitale-gesellschatt ch
& Remote Port: 27817
& Browser Mozilla/5 0 (Windows NT 6 1; rv'52 0) Gecko/20100101 Firelox/52.0

Imagen 24: IP de salida

Como se puede observar en la imagen anterior, comprobamos que la IP de salida
es 176.10.104.243. Ademas, podemos ver el circuito de Tor que estamos siguiendo
(France, Germany y Switzerland), podemos renovar el circuito manualmente cada vez
gue se quiera, renovando asi cada uno de los nodos que lo forman, para ello realizamos
click en "New Tor Circuit for this Site”.

vNEW ;\1er§ ' ’ Cﬂ'f?'_"m‘u Tor circuit for this site
reutt e L B (ipchicken.com):

This browser

4 France (91 121.160.215)

Tor Network Settings... Germany (93.180.156 84) [
Switzerland (176.10 104 243)
Internet

Security Settings...

Check for Tor Browser Update. .,

Imagen 25: Nodos que forman el circuito
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Si volvemos a acceder a la web https://ipchicken.com, verificamos que nuestra IP
ha vuelto a cambiar.

IP Chicken - What Is my IP address? Free public IP lookup. - Tor Browser

Af IP Chicken - What is ... %

S av & O iehicken com v
New Identity Cirb+Shift*U Tor circuit for this site
New Tor Circuit for this Site  Cirl+Shift+L.  (ipchicken.com):

Tor Network Settings.. Romania (86.107.110.62) §| CURRENT IP = SECURITY PORT SCAN | HELP
Ukraine (78.109.23.1)
Internat

e [P CHBCIKER
. ) France (91 121.160.215) Served fresh daily

Check for Tor Browser Update...

Address
78.109.23.1

Add to Favorites

Advanced

¥ Name Address. torode.torreactor ml
W Remote Port: 16417
o) Browser: Mozilla/5 0 (Windows NT 6.1, w52 0) Gecko/20100101 Firelox/52.0

Imagen 26: IP de salida

Las urls .onion no estan indexadas y no pueden ser consultadas como podria ser
desde un motor de busqueda como Google, por ello, para poder acceder a una direccion
.onion, el autor o alguna persona tiene que publicarla.
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Ahora vamos a navegar por la red de tor, es decir, urls .onion, accedemos a la
hidden wiki, es una web que contiene direcciones .onion, estructurado por categorias. La
url de acceso es: http://zgktlwi4fecvo6bri.onion/wiki/index.php/Main Page

wl UOC (Universitat Ob... % | http:/irdcu2r...c7qui.onion/ % i@ Hidden \Wiki .Onion ... %

& The Hidden Wiki bl f Facebook-Loglnor... %

e & - ® | zgktiwidfecvobri.onion

main page discussion view source history

The Hidden Wiki | Nain P age
Welcome to The Hidden Wiki New hidden wiki url 2017 http:/izqktiwidtecvoéri.onion & Add it to bookmarks and spread ith!!

Editor's picks

Davgaliony Pick a random page from the article index and replace one of these slots with it:
: :::e::::anges 1. The Matrix - Very nice to read.
= Random page 2. How to Exit the Matrix - Learn how to Protect yourself and your rights, online and off.
= Rules of the site 3. Verifying PGP signatures - A short and simple how-to guide.

Searcn 4. In Praise Of Hawala - Anonymous informal value transfer system.

- 5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the internet marketer.

Go | [ Search Volunteer

tools Here are the six different things that you can help us out with:

= Whatlinks here 1. Plunder other hidden senice lists for links and place them here!

2. File the SnapBBSindex links wherever they go.
3. Set external links to HTTPS where available, good certificate, and same content.

= Related changes
= Special pages

= Printable version
= Permanent fink 4. Care to start recording onionland's history? Check out Onionland's Museum.

= Page information 5. Perform Dead Senices Duties.
6. Remove CP shitness.

Introduction Points

= Ahmia.fi & - Clearnet search engine for Tor Hidden Services (allows you to add new sites to its database).
= DuckDuckGo 07 - A Hidden Service that searches the clearnet.

= Bitcoin Fog & - Bitcoin anonymization taken seriously. [Down 2017/8]

= Torch & - Tor Search Engine. Claims to index around 1.1 Million pages.

= Grams & - Search Darknet Markets and mare.

= The Hidden Wiki & - A mirror of the Hidden Wiki. 2 days old users can edit the main page. [redirect]

= Mot Evil &7 is a Tor search engine which only indexes hidden serices on Tor.

= DeepDotWeb &7 The official onion version of the clearnet site.

= Self-defense Sureillance Guide & Tips, Tools and How-tos for Safer Online Communications (clearnet).

Financial Services

Imagen 27: Portada Hidden Wiki

Las categorias que podemos encontrar son, junto con un listado de enlaces son:

e Introduction Points

e Financial Services

e Commercial Services

e Domain Services

e Anonymity & Security

e Hosting / Web / File / Image
e Blogs / Essays / Wikis

e Email / Messaging

e Social Networks

e Forums / Boards / Chans

e Whistleblowing

e H/P/A/W/V/C Hack, Phreak, Anarchy (internet), Warez, Virus, Crack
e Audio - Music / Streams

e Video - Movies / TV

e Books
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e Drugs

e Erotica

e Non-English

e Hidden Services - Other Protocols

Podemos ver, por ejemplo, que Facebook también tiene url .onion:
https://www.facebookcorewwwi.onion

¢ The Hidden Wiki by Ed Facebook- Loglhor... x

Email or Phone Password
I B
facebOOk Forgot account?
Sign Up
Connect with friends and the Its free and always will be.
world around you on Facebook. JavaScript is disabled on your browser.

Please enable JavaScript on your browser or upgrade to a JavaSc
capable browser ta register for Facebook.

T —  See photos and updates from friends in News Feed. First name Last name
— Mobile number or email
a0 Share what's new in your life on your Timeline.

New password

Find more of what you're looking for with Facebook Search. Birthday
Wiy do | need to provide my
Dec |4 | | el
© Female © Male

ee to our Terms and that you

Create Accof
our Data Policy, i
WS Notfications from Fi

Create Account

Create a Page for a celebrity, band or business.

B
h
e and can opt out at any
t

Imagen 28: Sitio web Facebook en red Tor

Como se comentd anteriormente, las webs disponibles no se conocen en su
totalidad, ya que estas no estan indexadas, la hidden wiki es un lugar donde se puede
encontrar un listado de servicios que van actualizando, como en la Internet conocida por
todos, se encuentran servicios de todo tipo, Tor es una red que permite el anonimato, y
si que es verdad que es posible que ciertos servicios y contenidos ilegales puedan surgir
mas facilmente.

Ademas, comentar que la red Tor es una red que permite tanto la navegacién por
la red de Tor (internamente), como la navegacion por la Internet convencional.
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3.2 CASOS PRACTICOS DEL USO DE LA RED TOR

Hasta este momento, hemos visto el funcionamiento de red Tor, y de los servicios
ocultos, mas concretamente, unos ejemplos de las webs que forman la red Tor. En este
apartado, se va a realizar la instalacién y configuracién de dos servicios ocultos:

e Servicio oculto HTTP (Servidor Web).
e Servicio oculto SSH.

Los recursos necesarios para la implementacién de los servicios ocultos utilizando
la red Tor, son los siguientes:

e Dos maquinas virtuales con el Sistema Operativo Ubuntu Server:

o Servidor: Contiene los servicios ocultos (Servidor Web y servidor SSH).
o Cliente: Se utilizara para realizar la conexidon por SSH al servidor.

3.2.1 INSTALARY CONFIGURAR TOR

1) Instalar Tor:
sudo apt-get install tor

uoc@Ubuntui7Serv:~$S sudo apt-get install tor
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes adiclonales:
tor-geoipdb torsocks
Paquetes sugeridos:
mixmaster torbrowser-launcher socat tor-arm apparmor-utils obfsproxy obfsdproxy
Se instalaran los siguientes paquetes NUEVOS:
tor tor-geoipdb torsocks
0 actualizados, 3 nuevos se instalaran, @ para eliminar y 3 no actualizados.

Imagen 29: Instalacién de Tor

2) Con la instalacion de tor, se crea el usuario debian-tor, crearemos su
carpeta y nos aseguramos de que el usuario es el propietario de ellas y
de también del directorio /var/lib/tor .Ejecutamos los siguientes
comandos como usuario root:

mkdir -p /usr/tor/data

chown -R debian-tor /usr/tor

usermod -d /usr/tor -s /bin/bash debian-tor
chown -R debian-tor: debian-tor /var/lib/tor

En este punto, ya tenemos Tor instalado y configurado, pero no tenemos ningun
servicio oculto instalado.

3.2.2SERVICIO OCULTO HTTP (SERVIDOR WEB)

Ahora vamos a instalar un servidor apache y luego realizaremos la configuracién
del servicio oculto para que sea accesible desde la red Tor con una url .onion.
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1) Instalar el servidor apache
sudo apt-get install apache2

2) Modificamos el contenido del fichero index.html, para afiadir el contenido
que queremos tener en nuestra web, del directorio /var/www/html

Terminal Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.8.6 Archivo: index.html

TFM
Un paseo por la Deep Web

El alumno deberd d maciéon teérica sobre los dif e eso a lo que se la Internet profunda o $
aproximacién debera de ha n técnica-practica )12 rnet profunda a gunos de estos medios $
de proyecto:
acion tesrica sobre el funcionamiento de la ieb
a la Deep Web a través de algunos de los mecanismos selecclonados

objetivos
conseguir al final este trabajo fin de mister son los sigulentes:
a la Deep Heb.
e redes (TOR, I2P, Freenet).
cada una de ellas (TOR, I2P, Fr
6n de la inf a que da s a esta red (TOR).
amenazas de

para acceder a la red (TOR).

b. Tip e informacién que se puede encontrar en dicha red.

8. Evolucion de las r

Imagen 30: Contenido del fichero index.html

3) Realizamos la configuracién del servicio web oculto modificando el fichero
/etc/tor/torrc, definiendo cual va a ser el directorio del servicio y el
puerto afiadiendo las siguientes lineas:

HiddenServiceDir /var/lib/tor/hiddenweb/
HiddenServicePort 80 127.0.0.1:80

4) Creamos el directorio que hemos incluido anteriormente.
sudo mkdir /var/lib/tor/hiddenweb/

5) Le asignamos los permisos necesarios.
sudo chmod 700 /var/lib/tor/ hiddenweb

6) Reiniciamos el servicio de tor con el usuario debian-tor.
su debian-tor
/etc/init.d/tor restart

7) Una vez reiniciado el servicio, crea dos ficheros en el directorio
/var/lib/tor/hiddenweb/:
a. Hostname: Corresponde con el nombre del servicio
b. private_key: Corresponde con la clave privada
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debian- tor@Ubuntul?sServ: /var/lib/tor fhiddenweb$ 1s

hostname private_key

Imagen 31: Muestra de los ficheros creados

8) El contenido del fichero hostname es la url del servicio, para nuestro
caso rdcu2r5pyvhc7qui.onion

debian-tor@Ubuntul?Serv: fvar/lib/tor fhiddenweb% cat hostname
rdcu2rspyvhecTgqui.onion

Imagen 32: Direccién .onion servicio HTTP

9) Para acceder al servicio web que se ha creado, utilizamos el navegador
tor

Tor Browser

T UOC (Universitat Ob... x [RCSISISRSEIRGEIEEN -+
e & - ® | rdcu2rSpyvhc7qui.onion -

Un paseo por la Deep Web

TFM en empresa: E_I alumno_deberé de hacer una aproximacion tedrica sobre los diferentes medios de acceso a lo que se conoce como la Internet profunda o Deep Web.
Dentro de esta aproximacion debera de hacer una aproximacion técnica-practica controlada accediendo a la Intemet profunda a través de algunos de estos medios de acceso.

Objetivo de proyecto:
- Aproximacion tedrica sobre el funcionamiento de la Deep Web
- Acceso a la Deep Web a través de algunos de los mecanismos seleccionados

Objetivos

Los obijetivos a conseguir al final este trabajo fin de master son los siguientes:
1. Introduccion a la Deep Web.

2. Comprender porque surgen este tipo de redes (TOR, I2P, Freenet)

3. Comprender los distintos tipos de redes y que ofrece cada una de ellas (TOR, I2P, Freenet).
4. Comprension de la infraestructura que da soporte a esta red (TOR).

5. Riesgos y amenazas del uso de esta red (TOR).

6. Compresién del software necesario para acceder a la red (TOR).

7. Caso practico (TOR):

a. Acceso ala red.

b. Tipos de servicios e informaci6n que se puede encontrar en dicha red.

8. Evolucion de las redes, nuevas redes.

Imagen 33: Visualizacién del servicio oculto HTTP desde el navegador Tor

3.2.3 SERVICIO OCULTO SSH

Para este segundo caso, vamos a configurar el servicio de SSH, el funcionamiento
de estos servicios ocultos que funcionan bajo la red Tor, y en concreto este que vamos a
configurar, es como se ilustra en la imagen siguiente.
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=== Encrypted by Tor
=== Encrypted by SSH
Entry guard

SSH Tor Client ‘
H Tor SSH
) network SSH Server reley

Middle relay

Exit relay

Imagen 34: Funcionamiento de conexién SSH bajo red Tor

En la misma maquina virtual, que ya instalamos con servidor SSH, vamos a
configurarla, del modo que utilice la red Tor para poder conectar por SSH. Realizaremos

los mismos pasos que para la configuracidn del servicio web anterior.

1) Realizamos la configuracién del servicio web oculto modificando el fichero

/etc/tor/torrc, definiendo cual va a ser el directorio del servicio y el
puerto afadiendo las siguientes lineas:
HiddenServiceDir /var/lib/tor/hiddenssh/
HiddenServicePort 22 127.0.0.1:22

2) Creamos el directorio que hemos incluido anteriormente
sudo mkdir /var/lib/tor/hiddenssh/

3) Le damos los permisos necesarios
sudo chmod 700 /var/lib/tor/ hiddenssh

4) Reiniciamos el servicio de tor con el usuario debian-tor
su debian-tor
/etc/init.d/tor restart

5) Una vez reiniciado el servicio, nos crea dos ficheros en el directorio
/var/lib/tor/hiddenssh/:
a. Hostname: Corresponde con el nombre del servicio
b. private_key: Corresponde con la clave privada

root@Ubuntul?vsServ: fvar/lib/tor/hiddenssh# 1s

hostname private key

Imagen 35: Muestra de los ficheros creados
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6) El contenido del fichero hostname es la url del servicio, para nuestro
caso m3knpmeénjwZ7ly3sc.onion

root@ubuntul7serv: /var/lib/tor/hiddenssh# cat hostname

m3knpménjw7ly3sc.onion

Imagen 36: Direccién .onion servicio SSH

7) Instalamos Tor en la maquina cliente desde la que conectaremos por
SSH.

sudo apt-get install tor
8) Realizamos la conexion utilizando el siguiente comando
torify ssh uoc@m3knpménjw?7ly3sc.onion

root@ubuntul7Client: /etc/tor# torify ssh uoc@m3knpmé6njw7ly3sc.onion

The authenticity of host 'm3knpménjw7ly3sc.onion (127.42.42.0)' can't be established.
ECDSA key fingerprint is SHA256:EzGo3C27tVzQxkbZZN43PR/UFY6p6jg6f354Wcds5LM.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'm3knpménjw7ly3sc.onion' (ECDSA) to the list of known hosts.
uoc@m3knpménjw7ly3sc.onion's password:

Welcome to Ubuntu 17.10 (GNU/Linux 4.13.0-16-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Pueden actualizarse 7 paquetes.
7 actualizaciones son de seguridad.

*** Es necesario reiniciar el sistema ***

Last login: Sun Dec 3 19:47:48 2017 from 192.168.1.39
uoc@Ubuntui7serv:~$ cd /var/lib/tor/

-bash: cd: /var/lib/tor/: Permiso denegado
uoc@Ubuntul7Serv:~$ sudo su

[sudo] password for uoc:

root@Uubuntuil7Serv: /home/uoc# cd /var/lib/tor/
root@ubuntul7serv:/var/lib/tor# 1s

cached-certs cached-microdesc-consensus cached-microdescs cached-microdescs.new hiddenssh Tlock statg
root@Ubuntuil7Serv: /var/lib/tor# cd hiddenssh/
root@buntuil7serv: /var/lib/tor/hiddenssh# 1s

hostname private kev

root@Ubuntul7Serv: /var/lib/tor/hiddenssh# cat hostname
m3knpm6njw7ly3sc.onion

root@ubuntul7Serv: /var/lib/tor /hiddenssh#

Imagen 37: Conexidon SSH desde cliente a servidor utilizando red Tor

Como hemos visto, se pueden crear tantos servicios como se requieran, todos
ellos utilizando la red Tor, la configuracion de estos servicios es bastante sencilla.
Ademas, en este Ultimo caso, parece una idea bastante interesante configurar el servicio
de SSH, ya que no se ha tenido que realizar ninguna configuracién en el router para abrir
un puerto especifico y redirigirlo al puerto 22 (puerto por defecto utilizado por SSH) de
la maquina virtual para que pueda se pueda acceder desde el exterior de la red interna.
Ante un posible ataque, lo primero que realizamos seria un escaneo de puertos para ver
cuales estan abiertos y ver qué servicios se estan ofreciendo, en este caso estamos
protegidos ante este tipo de recopilacién de informacién, y posibles ataques contra el
servicio SSH configurado.
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4 CAPITULO 4: ANALISIS DE LOS
RESULTADOS

4.1 RIESGOS Y AMENAZAS DEL USO DE ESTA RED

La red Tor surge, como objetivo principal, dar anonimato y privacidad a los
usuarios que navegan por esta, por lo tanto, el mayor riesgo del uso de Tor es
comprometer esta privacidad y anonimato.

Uno de los puntos criticos de la infraestructura de la red Tor son los nodos de
salida, ya que estos conocen hacia donde se dirigen las peticiones realizadas por los
usuarios, ademas que todo el trafico va cifrado salvo en el nodo de salida.

Por otro lado, como en todo software o infraestructura, a lo largo de los afios de
vida de la red Tor, se han detectado vulnerabilidades en el Tor Browser (basado en el
navegador Firefox). En el mes de diciembre de este afio, el investigador Filippo Cavallarin,
detectd una vulnerabilidad la cual permitia revelar la direccion IP de los usuarios que
navegaban por la red anénima de Tor.

4.2 MITOS Y LEYENDAS

Después de realizar un recorrido por la Deep Web, mas en concreto sobre la red
Tor, hay una serie de mitos a desmentir:

e Todo el contenido y servicios que se ofrecen son ilegales.

e Todos los usuarios de estas redes son ciberdelincuentes.

Estas redes surgen para ofrecer al usuario anonimato, privacidad y evadir la
censura que ciertos paises realizan sobre sus ciudadanos. En el estudio de la red Tor, se
ha demostrado que hay direcciones .onion las cuales ofrecen contenidos y servicios
totalmente legales como es el caso de Facebook.

No hay que criminalizar la tecnologia, ya que esta dependera del uso que el
individuo realice con ella.

4.3 ALTERNATIVAS PARA OFRECER ANONIMATO Y
PRIVACIDAD

Ademas de las soluciones tratadas (FreeNet, I2P y Tor) en los capitulos anteriores,
existen mas tipos de herramientas y redes las cuales ofrecen anonimato y privacidad al
usuario en el uso de Internet. A continuacién, se realiza una pequena descripcién de
algunas de ellas:

¢ GNUnet: Es un framework con el que se pueden crear redes del tipo “peer-
to-peer” seguras, y totalmente descentralizadas.

e Latern: Es una solucién peer-to-peer, la cual permite evadir las medidas
de censura que intentan bloquear ciertos sitios de Internet. Este detecta si
un sitio se encuentra censurado, por lo tanto, no es accesible, y permite el
acceso mediante una red distribuida de usuarios que utilizan esta solucién
y que si tienen acceso al sitio.
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Hyperboria: Es una red de prueba construida con nodos que utilizan el
protocolo de enrutamiento cjdns.

Hornet: High-speed Onion Routing at the Network Layer, es una red con
enrutamiento de tipo cebolla, al igual que Tor. La diferencia es que
consiguen obtener mayor velocidad que en la red Tor.

4.4 EVOLUCION DE LAS REDES

Como hemos visto anteriormente, hay multitud de opciones para ofrecer
privacidad y anonimato a los usuarios. Por otro lado, las grandes empresas que tratan y
comercializan datos de los usuarios para obtener beneficios (mayoritariamente ofreciendo
publicidad), es por ello por lo que un grupo de usuarios utilice este tipo de redes por esta
cuestion. Ademas, en ciertos paises existe la censura de ciertos contenidos de Internet,
que, utilizando por ejemplo la red Tor, podemos acceder a estos contenidos.

5 CAPITULO 5: CONCLUSIONES
5.1 RELACION DE OBJETIVOS

A continuacion, se enumeran los objetivos del proyecto para relacionar como estos
han sido realizados:

Objetivo 1

Introduccion a la Deep Web. /

Se ha realizado una introduccién tedrica de la Deep Web, poniéndola en
el contexto actual.

Objetivo 2

Comprender porque surgen este tipo de redes (TOR, I2P,
Freenet).

Se ha realizado un recorrido por las redes mas importantes, asi como el
porque de la aparicién de estas redes, ya que estas ofrecen un “servicio”
a los usuarios que no pueden disponer con la Internet convencional.

Objetivo 3

Comprender los distintos tipos de redes y que ofrece cada una
de ellas (TOR, I2P, Freenet).

Se ha realizado un estudio de las redes mas importantes comparandolas
entre ellas, de esta forma se puede conocer la informacidén que puede
ofrecer cada una de ellas.

Objetivo 4

Comprensién de la infraestructura que da soporte a esta red
(TOR).

Se ha realiza un estudio en profundidad de la infraestructura de la red
Tor, para comprender como funciona y que componentes dan soporte a
la misma.
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Objetivo 5 | Riesgos y amenazas del uso de esta red (TOR). /

Se ha realizado un estudio de los riesgos del uso de esta red, asi como
las vulnerabilidades que se han detectado recientemente.

Objetivo 6 | Compresion del software necesario para acceder a la red (TOR). /

Se ha realizado un caso practico de acceso a la red Tor, utilizando el
software necesario para el acceso (Tor Browser).

Objetivo 7 | Caso practico (TOR): /

e Acceso a la red.

e Tipos de servicios e informacién que se puede
encontrar en dicha red.

Se han implementado los casos practicos propuestos, ademas se ha
ampliado este caso practico instalando y configurando dos servicios
ocultos (HHTP y SSH).

Objetivo 8 | Evolucion de las redes, nuevas redes /

Se realiza una aproximacion de opciones alternativas a las redes tratadas
(Tor, I2P y FreeNet), y se considera la evolucién de estas redes.

5.2 AMPLIACIONES DEL TRABAJO

El presente proyecto ha tratado tedricamente las redes mas importantes (FreeNet,
I2P y Tor), implementando casos practicos en esta ultima red. Como ampliaciéon del
proyecto se puede realizar un estudio mas profundo sobre el resto de redes, asi como
implementaciones practicas.
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