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Resum del Treball (maxim 250 paraules): Amb la finalitat, context
d’aplicacio, metodologia, resultats i conclusions del treball

Aquest treball de fi de grau esta orientat a trobar una eina de gestid
d’incidéncies informatiques que s’adequi el millor possible a les necessitats
d’'un centre educatiu sostingut amb fons publics i als recursos del que aquest
disposa.

L’eina que s’ha de triar no pot ser ni de Us privatiu, ni comercial.

La base de la recerca sera la recollida d’'informacié de les eines disponibles de
fonts fiables, estudi d’aquesta informacié i proves amb les eines per a poder
treure’n la millor solucio.

Abstract (in English, 250 words or less):

This end-of-degree project is aimed at finding a computer incident
management tool that best suits the needs of a public high school and the
resources available to it.

The tool chosen must not be a private or commercial one.

The basis of the research will be the collection of reliable source information,
analysis of this information and testing the applications to be able to get the
best solution.
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1. Introduccid

1.1 Context i justificacio del Treball

La idea de la realitzaci6 d’aquest treball de recerca sorgeix de la
necessitat d’organitzar la gestio d’incidéncies informatiques en un centre
educatiu.

Als instituts i escoles publiques de les illes balears, tota la feina
relacionada en qualsevol incidencia informatica, de la xarxa, del programari, etc
la du a terme un docent amb una dedicacio d’entre nou i tretze hores lectives
setmanals. Aquesta coordinacié inclou tasques tan diverses com la instal-lacio
del programari necessari als equips, la resolucié d’incidéncies a la xarxa o al
maquinari, la gestiéo d’usuaris al domini, les copies de seguretat o canviar les
lampades dels projectors entre d’altres. No és usual que es faci cap contracte
de manteniment amb cap empresa externa donat que els costos els hauria
d’assumir el propi centre. Aixi que, quan s’extingeix la garantia i els equips
comencen a donar problemes tan de maquinari, com de programari,
s’encarrega de tot una sola persona.

Actualment, a molts de centres la gestié d’aquesta coordinacié es du
nomeés a través del correu electronic a on els altres docents van enviant les
seves peticions de suport i a on la direccié del centre remet les instruccions que
arriben de la conselleria. Els passadissos i la missatgeria instantania també
solen ser usats com a busties d’entrada de sol‘licituds de suport.

Aquesta manera de treballar fa impossible du un control de les tasques
pendents o fetes, de les hores dedicades a les mateixes o un historic de les
reparacions realitzades damunt un determinat element, etc. Tampoc permet du
una gestio del coneixement, ni poder enregistrar els procediments seguits, ni
poder posar a I'abast dels altres solucions a problemes trivials que van sorgint
periodicament.

A més, si la funcié de coordinacié TIC esta assignada a una plaga no
coberta amb un funcionari de carrera, la situaci6 s’agreuja. L'interi que arriba al
setembre no té perqué coincidir cap dia amb el seu antecessor i el traspas es
pot limitar a uns papers amb un parell de contrasenyes apuntades. El curs
comenca i moltes coses s’han de posar apunt en aquestes condicions.

De tot aix0 sorgeix la idea de cercar una eina de gestié d’incidéncies que
es pugui adaptar a les necessitats d’'un centre educatiu. L’eina hauria de poder
resoldre els problemes plantejats abans. Es a dir, a més de la gestié des de
'entrada de les incidéncies fins a la seva finalitzacié, hauria de permetre la
gestid del coneixement obtingut en la resolucio de les tasques, aixi com poder
dur un control dels recursos materials, humans i temporals dedicats a cada una
d’elles. També hauria de permetre planificar aquelles tasques periddiques que
son inherents al funcionament del centre.



1.2 Objectius del Treball

L’objectiu principal del treball és trobar una eina que permeti la gestio
eficient de les incidéncies informatiques en un centre educatiu.

Aquesta eina ha de permetre la introduccié de les diferents incidéncies,
per a, com a minim du un control de les tasques pendents.

El programari triat no pot ser propietari ja que el centre educatiu no té
cap pressupost dedicat a aquest projecte. La motivaci6 és només del
coordinador TIC, per a millorar I'eficacia i eficiéncia de la seva tasca i facilitar la
feina d’aquest.

Un objectiu secundari és que I'eina permeti a tot el personal del centre la
introduccié de les seves peticions. Si aixd és possible, hi hauria un altre
objectiu depenent d’aquest, que seria que les persones que han introduit una
sol-licitud en puguin veure l'estat; acceptada, no acceptada, pendent de
pressupost, finalitzada i, també, els comentaris que se’ls hi vulguin fer arribar al
respecte.

Un altre objectiu secundari és que es puguin categoritzar les tasques a
realitzar, tan pel tipus de feina a realitzar, com per la prioritat d’aquestes.

També seria molt interessant que l'eina permetés una gestié del
coneixement eficient. Es a dir, permetre fer cerques per paraules clau per tal de
poder trobar les solucions emprades en problemes similars.

S’assoliria un altre objectiu secundari si I'eina disposés d’algun tipus
d’automatitzaci6 que permeti establir unes tasques periddiques de
manteniment.

Si es poden assolir els objectius comentats fins aquest punt, també
interessaria que l'eina es pogués integrar amb el correu del centre per tal
d’automatitzar la introduccié de tasques i les notificacions de les mateixes.

| finalment, seria un objectiu desitjable que permetés [’elaboracio
d’informes.

Tots aquests objectius es poden veure resumits en la taula seguent
anomenada taula 1 Objectius.

Codi Objectiu Nivell
O1 Trobar una eina de gestié d’incidéncies | Principal, la resta
informatiques per a un centre educatiu. descomponen aquest.
02 Introduccié d’incidéncies en base de | Primer.

dades o registre.

02.1 Registre que permeti modificacions | Depenent de O2.
d’estat i comentaris.

03 Permet la introduccié d’incidéncies per | Segon.
I'equip docent.

031 Visualitzacié de l'estat i comentaris pel | Depenent de O3.




creador.
04 Categoritzacio de les tasques. Segon.
05 Integracié amb el correu del centre. Tercer.
06 Elaboracioé d’'informes. Tercer.
o7 Gestio del coneixement. Segon.
08 Automatitzacio creacio tasques | Segon
periodiques.

Taula 1: Objectius

1.3 Enfocament i métode seguit

La base de la recerca sera la recollida d'informacié de fonts fiables i
estudi d’aquesta informacié per a poder treure’n la millor solucié.

En una primera fase es fara una cerca basada en la informacié que es
pugui extreure de les pagines oficials de les diferents solucions disponibles al
mercat.

Una vegada trobades una serie d'eines que puguin complir les
expectatives es fara un estudi de les mateixes, instal-lant-les i duguen a terme
les proves necessaries per a comprovar si es cobreixen els objectius descrits i
els requeriments que s’establiran durant I'analisi.

No s’ha triat 'opcid del desenvolupament a mida per la creenca de que
aquest no és un problema massa particular i deuen existir ja solucions
desenvolupades que es puguin adaptar sense massa dificultats als
requeriments.

El desenvolupament a mida d’una solucié d’aquestes caracteristiques
implicaria una dedicacié temporal molt més amplia que la establerta per a la
realitzacié d’aquest treball.

1.4 Planificaci6 del Treball

Per a dur a terme la totalitat de les tasques d’aquest treball només es
necessitara un ordinador amb accés a Internet i capacitat suficient per a la
instal-lacié i realitzacié de proves amb les possibles solucions.

Un dnic recurs sera lI'encarregat de dur a terme totes les tasques.
Tenguen en compte la carrega de feina i la familia no es preveu una dedicacio
massa superior a 15 hores setmanals des del comengament del projecte. La
majoria de les hores es realitzaran durant els caps de setmana, festius i
vacances escolars. Per aquest motiu cada una de les tasques que es
descriguin al diagrama de Gantt que contenen una carrega de feina elevada
haura d’incloure com a minim un festiu o cap de setmana a la planificacio.




Dins el diagrama s’ha eliminat el pont del 12 d’octubre de la planificacid
per vacances.

També s’ha deixat sense tasques a fer el periode entre I'entrega de la
tercera PAC i I'entrega final, ja que s’haura d'esperar a les correccions i
recomanacions de la tercera PAC per poder elaborar la documentacio final.

Les passes a seguir per I'obtencié del producte final en que es basa el
llistat de tasques del diagrama de Gantt sén les seguents:

e Llistat dels requisits i prioritats dels mateixos.

e Definicid dels actors implicats en la solucio i el seu paper en la
mateixa.

e Recerca de possibles solucions.

e Estudi de les caracteristiques de cada una de les possibles
solucions.

e Instal-lacié i proves per a la comprovacié de la funcionalitat i
adequacio de les eines.

e Estudi dels resultats obtinguts d’aquestes proves.

e Tria argumentada de [l'eina incloguen comentaris sobre els
requisits que no s’hagin pogut assolir i/o les millores que la
soluci6 pugui aportar i no s’haguessin tengut en compte
inicialment.

e Documentacié.

A continuacié es presenten les taules 2 a 5 amb un resum de les
diferents tasques a assolir en cada una de les quatre fites establertes i les
seves dates.

S’inclou també una imatge de la programacié de les tasques com a
diagrama de Gantt.

Fita 1. PAC 1. Pla de treball.

Tasca Inici Fi

Lectura de la documentacid sobre la realitzacid dels | 27/09/17 | 29/09/17
treballs de fi de grau.

Reflexi6 sobre la idea inicial presentada. | 30/09/17 | 01/10/17
Desenvolupament de la mateixa.

Realitzacio de la introduccié de la memoria. 02/10/17 | 04/10/17
e Context i justificacio.
e Obijectius.
e Enfocament.
e Planificacio.

o Estudi de recursos i disponibilitat.
o Establiment de fites.




o Diagrama de Gantt.
e Sumairi.
e Organitzacio dels capitols de la memoria.

Revisié de la redaccié. 05/10/17 | 05/10/17
Revisié dels criteris d’avaluacié establerts i 'adequacié | 06/10/17 | 06/10/17
del treball realitzat.

Emplenament dels punts 1,1 a 1,6 de la memodria, | 07/10/17 | 10/10/17
realitzacié del resum, establiment de la llicéncia.

Lliurament de la PAC 1. 10/10/17 | 11/10/17

Taula 2: Fita 1 Planificacio

Fita 2. PAC 2. Establiment de les condicions a complir de la solucié.

Tasca Inici Fi
Especificacié dels requeriments. 11/10/17 | 18/10/17
Estudi de les implicacions envers a les dades a | 19/10/17 | 19/10/17
recaptar i els actors implicats en cada requeriment.

e Estudi del valor aportat per cada un d’ells i del

cost de cada un.

e Redacci6 formal dels requisits.
Diagrama de casos d’Us. 10/10/17 | 17/10/17

e Actors implicats.

e Funcions de cada actor.
Revisié programacio i documentacié PAC 1 19/10/17 | 23/10/17
Recerca de solucions que compleixin les condicions. 20/10/17 | 05/11/17
Revisié de la programacio i objectius PAC 1 03/11/17 | 04/11/17
Documentacié de la recerca. 06/11/17 | 13/11/17
Lliurament de la PAC 2. 14/11/17 | 14/11/17

Taula 3: Fita 2 Planificacio




Fita 3. PAC 3. Estudi de les solucions.

Tasca Inici Fi
Proves de les diferents solucions seleccionades: | 14/11/17 | 20/11/17
descripcio de les proves i resultats obtinguts amb cada

una de les eines preseleccionades.

Estudi de I'adequaciéo de cada una de les possibles | 21/11/17 | 27/11/17
solucions.

Tria de I'eina: descripcio final de I'eina seleccionada i | 28/11/17 | 29/11/17
raons.

Descripcié de la solucié triada. 30/11/17 | 01/12/17
Conclusions. 02/12/17 | 02/12/17
Elaboracié de la documentacié. (Contemplant les | 02/12/17 | 11/12/17
correccions i millores suggerides en la correccio de la

PAC 2).

Lliurament de la PAC 3. 12/12/17 | 12/12/17

Taula 4: Fita 3 Planificacio

Fita 4. PAC 4. Lliurament final i preparacié de la defensa i presentacio.

Tasca Inici Fi

Fer la darrera revisio del treball i lliurar-lo. 20/12/17 | 29/12/17
Preparar i lliurar la presentacid virtual. 30/12/17 | 09/01/18
Elaborar i lliurar I'autoinforme de competéncies. 30/12/17 | 01/01/18
Lliurament de la PAC 4. 09/01/18 | 09/01/18

Taula 5: Fita 4 Planificacio
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1.5 Breu sumari de productes obtinguts

Com a producte final es vol aconseguir la seleccié de I'eina de gestio

d’incidéncies existent al mercat actual que ens permeti cobrir les necessitats
plantejades de la manera més senzilla i dptima possible. Aquesta solucié no pot
ser programari d’us privatiu ni comercial ja que el centre no disposa de
pressupost per a la implantacié d’'una soluci6 d’aquests tipus com ja s’ha
comentat.

1.6 Breu descripcio dels altres capitols de la memoria

Analisi:

o Establiment de requisits: La memoria incloura una especificacio
detallada dels requeriments que hauria de complir la solucid
triada.

o Diagrama de casos d’us: A més, s’haura d’incloure una explicacio
de quines seran les accions que han de poder realitzar els
diferents actors (coordinador TIC, professors, direccio, ...).

Recerca:

o Estudi de les opcions: Una vegada acabat I'establiment de
requisits s’haura de fer I'estudi en si de les diferents opcions de
programari disponible.

o Documentacié de la recerca: Es documentara com s’ha realitzat
aquesta cerca i quins criteris s’han emprat.

Possibles solucions:

o Presentacié solucions: Una vegada feta la cerca es presentara
una relacié6 de les diferents solucions trobades que poden
funcionar com a possible solucio.

o Estudi individual i proves: S’estudiaran i es faran proves amb
cada una de les solucions i s'inclouran els resultats obtinguts amb
cada una d’elles, punts forts, punts débils, etc.

Eleccio: Finalment es decidira quina és l'eina triada. S’incloura
'explicacié completa de les raons per les que s’ha optat per ella.
S’explicara com s’adequa als requeriments, si hi ha punts que no han
quedat ben coberts, millores que aporta la solucié i qualsevol aspecte
rellevant de la mateixa que es trobi oportu.



2. Analisi

2.1 Requeriments

Donat que l'objectiu principal del projecte no és el desenvolupament de
I'aplicacio, sind la recerca de la mateixa dins les aplicacions disponibles en el
mercat, els requisits s’establiran de una forma més general i es fara un analisi
meés elaborat de les caracteristiques particulars de cada un dels aplicatius que
s’estudiin.

Ja que I'aplicacio s’emprara per facilitar, millorar, organitzar i documentar
la feina del coordinador de tecnologies i comunicacions d’un centre educatiu
sera aquesta persona qui establira les necessitats basiques que ha de complir
I'aplicatiu. Alguns dels requeriments es consideraran indispensables per a que
I'aplicacioé pugui ser triada com a solucio valida. Altres seran considerats com a
no indispensables, pero es tindran en compte en la valoracié de les solucions.

Tots els requisits llistats a continuacié aporten valor en quant a la millora
de l'eficiencia per part del técnic en la resolucié de les incidéncies. Aporten una
millora de la gestié del coneixement, ja que fins ara no existeix un registre de
les tasques realitzades, no s’aprofita de cap manera ni I'experiéncia, ni la
recerca feta.

El cost dels requisits es limita basicament al temps que s’haura de
dedicar en posar en funcionament la solucié triada. Els requisits que poden
suposar un cost major en temps de posada en funcionament seran la integracio
amb el correu del centre, la creacidé de l'inventari i I'establiment de criteris pels
informes.

Tots els requisits afecten per igual a tots els actors implicats, llevat
potser dels informes, si aquests no es fan accessibles a tots els usuaris de
I'aplicacio.

1. Indispensables:

a. Cost de I'aplicacio: No pot ser programari propietari. La llicéncia
ha de permetre’n I'Us sense pagament.

b. Maquinari: El programa triat ha de poder executar-se damunt un
ordinador amb una memodria no superior a 8 GB de RAM, un
processador i5 o superior. 500 GB de memodria de disc també
haurien de ser suficients per a 'emmagatzematge de les dades.
Els clients que s’hagin de connectar amb I'aplicaciéo haurien de
necessitar nomeés poder executar un navegador.

c. Seguretat: L’aplicacié hauria de complir amb uns minims, pero, ja
que les dades que haura de manejar I'aplicatiu no sén de caracter
personal, ni que necessiten un nivell determinat de proteccid, no
cal que implementi un nivell elevat de seguretat. Per exemple, si
permet 'accés web, no és estrictament necessari que la connexio
es faci mitjancant el protocol https, perd en canvi si que s’espera
que l'aplicaciéo demani identificacié als usuaris per accedir-hi i les
dades tipus contrasenyes es guardin encriptades.



d.

Usuaris: S’hauria de poder donar d’alta almenys dos tipus
d’usuaris:

i.  Un usuari de tipus recurs, que seria al que se li assignarien
les tasques i que establiria els temps de realitzacio, les
prioritats, etc.

ii. Els usuaris de tipus clients que fan les sol-licituds.

Perd com a desitjable tendriem la creacié de quatre tipus diferents
d’'usuaris, les funcions de cada un d’ells es defineixen als casos
d’us.

Idioma: L’aplicacié haura de tenir la interficie en castella i es
valorara que existeixi una versio en catala.

2. No indispensables:

a.

Accés web: Seria un requisit molt ben valorat que es pogués
accedir a les dades i 'aplicaci6 amb un navegador i qualsevol
dispositiu connectat a la xarxa del centre. Essent indiferent el
sistema operatiu de la instal-lacio. Aquest accés podria ser només
al formulari de sol-licitud i/o consulta d’'una incidéncia o bé a tota
I'administracio de I'aplicacié.

Correu: Permetre la connexié de l'aplicaci6 amb el correu del
centre per tal de poder enviar missatges automatics quan es
donin d’alta peticions o se’n modifiqui I'estat. Permetre també la
introduccié automatica de noves incidéncies a partir d’'un correu
entrant.

Inventari: L'inventari del maquinari del centre pot ser inclos dins el
mateix programa, el que facilitaria la tasca d’identificacié dels
elements alhora de donar d’alta una peticié de suport. A més,
historic  d’intervencions damunt un mateix element seria
consultable molt facilment. Aixi com els contractes, garanties i
empreses relacionades amb cada un dels elements.

Informes: Seria interessant que l'eina pogués incorporar un
generador d’informes que facilitassin la gestio del coneixement.
Per exemple, informes d’incidéncies damunt el mateix maquinari.
O bé informes sobre la reiteraci6 de determinats errors o
problemes i les solucions emprades.

Tasques automatiques: Poder donar d’alta tasques peridodiques o
automatiques que permetin recordar les tasques de manteniment
habituals i necessaries.

Per a valorar el nivell de compliment de cada un dels requeriments per
part de cada una de les eines estudiades s’emprara la escala seguent:
Insuficient: L’eina no inclou i/o considera aquest aspecte ni en el paquet
basic ni en moduls addicionals. No es podria cobrir aquesta necessitat.
Minim: Aquest aspecte és considerat i/o inclds a I'eina d’'una manera
genérica o poc flexible per les necessitats establertes. Es pot incloure
amb la instal-lacié d’algun modul addicional o cobrir la necessitat amb
alguna funcionalitat apareguda.



e Acceptable: Aquest aspecte és considerat i/o inclos al paquet basic de
I'eina i facilment adaptable a les necessitats de I'entorn.

e Excellent: Aquest requeriment queda totalment cobert per I'eina inclus
amplia la cobertura que fa de la necessitat incialment plantejada.

Durant el procés de recerca no s’obtendra informacio suficient per a
poder realitzar de forma completa aquesta ponderacio. En la fase de recerca,
només és considerara el que en les presentacions i critiques de les eines es
comenti i només es marcara si en una primera visié sembla que el requeriment
estigui inclos o no.

Sera en el procés d’estudi de cada una d’aquestes eines i duran el
procés de seleccid quan es ponderaran els requeriments.

2.2 Actors

2.2.1 Usuari anonim

S6n aquells usuaris que encara no han accedit al sistema. La unica
tasca que han de poder fer aquests usuaris és la d’introduir el seu usuari i
contrasenya per a validar-se.

No es contempla I'opcié de registrar-se ells mateixos, ja que no sera una
aplicacié publica i que hi puguin tenir accés usuaris que no siguin personal del
centre educatiu.

A continuacio s’inclou el diagrama d’aquest actor com a figura 2.

Entrar a
l'aplicacio

Usuari anonim

Figura 2: Casos d’Us: Actor andnim



2.2.2 Usuari professor

Els usuaris registrats com a professors son aquells que es poden
identificar a I'aplicacio perqué han estat donats d’alta amb el rol ‘professor’.
Aquests usuaris han de poder dur a terme les seguents accions:
e consultar les incidéncies que tenen obertes,
e obrir noves incidencies,
e afegir nova informacio a les seves incidéncies obertes.
A continuacio s’inclou el diagrama d’aquest actor com a figura 3.

Creacio

Consulta incidencies

incidéncies

Maodificacio
contrasenya

Modificacio
d'incidencies

Professor

Figura 3: Casos d’Us: Actor professor



2.2.3 Usuari direccio

Els usuaris amb el rol ‘direccid han de poder realitzar les diferents
accions que poden fer els usuaris professor, perd, a més, també han de poder
sol-licitar la generacié dinformes damunt les tasques obertes o tancades
emprant diferents indicadors. Per exemple, temps de resolucié, maquinari
afectat, nombre d’incidéncies obertes per un determinat usuari, cost associat a
la resolucié, nombre d’incidéncies pendents, nombre d’incidéncies resoltes en
un periode determinat, etc.

A continuacio s’inclou el diagrama d’aquest actor com a figura 4.

Creacid
incidéncies

Consulta
incidéncies

Modificacio
contrasenya

Muodificacio
d'incidencies

Professor

i

Generacio
d'informes

£

Direccid

Figura 4: Casos d’us: Actor direcci6



2.2.4 Usuari administrador

Els usuaris amb rol ‘d’administrador’ han de poder realitzar les diferents
tasques que poden fer els usuaris amb rol de direccié.

A més han de poder realitzar la gestioé dels usuaris del sistema. La gestio
incloura la creacid, modificacid, consulta i eliminacidé d’usuaris, aixi com
I'establiment dels diferents rols pels usuaris.

També han de poder realitzar la gestié d’incidéncies. Han de poder
incloure modificacions d’estat, eliminar incidéncies i gestionar els tipus
d’incidéncies que es poden administrar.

A continuacio6 s’inclou el diagrama d’aquest actor com a figura 5.

include

Eliminar Canvis
incidéncies i i d'estat
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= include
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include
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Gestio
d'usuaris

' extends H- include Usuari administrador
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include

Generacid
d'informes

Modificacia

Consulta
incidencies

Modificacia
dincidéncies

extends

Direccio

Creacio
incidéncies

Modificacia
cantrasenya

Figura 5: Casos d’us: Actor administrador



3. Recerca

El procés de recerca d’eines s’ha fet emprant el cercador de google i
utilitzant diferents paraules clau amb castella i anglés amb la intencié de trobar
un conjunt més ampli de resultats.

S’han realitzat diferents cerques amb diferents combinacions de totes o
algunes de les paraules clau també per a poder trobar el conjunt més ampli de
possibilitats. Una vegada trobats aquests conjunts s’han llistat les eines que
més vegades hi apareixien reflectides. Perd ja no s’han inclos les que, una
vegada visitades les seves webs, evidencien no complir algun dels requisits
indispensables.

Les paraules clau emprades per a les cerques han estat:
eines

incidéncies informatiques

tickets

llicéncia lliure

S’han trobat en les cerques realitzades diferents articles i opinions sobre
les eines de gestid d’incidéncies que han servit per trobar més eines i veure’'n
les caracteristiques, perd0 que no s’empraran alhora de valorar-les ja que
'estudi es vol fer provant directament les diferents solucions que es trien en
aquest apartat. ([6], [7], [8], [9], [10], [11], [12], [13] i [14])

S’inclou a continuacié un resum de les caracteristiques mes rellevants
de les eines que s’han trobat ordenades de major a menor nombre d’aparicions
dins les cerques i en els articles d’opinid i critiques.

La informaci6 envers les caracteristiques s’ha extret de les pagines web
propies de cada una de les eines abans de realitzar cap prova amb elles.

Només s’han tengut en compte aquelles eines, que per les descripcions
inicials pareixien adaptar-se als requeriments plantejats. La seguent passa sera
la instal-laci6 d’aquestes eines per comprovar-ne les funcionalitats i
caracteristiques.

1. OTRS. Open Ticket Request % OTRS

System. [1]

e Ofereix accés web per a navegadors IE anterior a la versi6 10,
Firefox anterior a la versio 10 i Safari anterior a la versio 5.

e Permet I'accés des de dispositius mobils.

Es poden fer consultes de les dades de les incidéncies mitjangant

camps especifics.

Existeix la possibilitat de generar estadistiques.

Instal-lable en 34 idiomes.

Implementa control d’accés.

Inclou cicle de vida de les incidencies.

Integracié amb correu.



2. GLPL

Es multiplataforma, perd no es pot instal-lar damunt Windows.

Els requisits de maquinari sén un processador de minim 3 GH, 8
GB de RAM i 256 GB d’espai al disc.

Els requisits de programari son un servidor web Apache i una
base de dades MySq|.

Gestionnare libre de I-Pl
parc informatique. [2] 7

e Es basa en l'inventari del parc d’infraestructures de 'empresa.

e Permet la gestidé de multiples usuaris.

e Es potinstal-lar en 45 idiomes.

e Permet la programacié de notificacio d'esdeveniments damunt els
elements de l'inventari.

e Es pot accedir a la gestio d’incidéncies via web o correu.

e Permet la generacié d’informes.

e Inclou la possibilitat de realitzar reserves damunt el maquinari
emprant una interficie de calendari. Aquesta caracteristica no
havia estat inclosa dins els requeriments, pero és molt interessant
en un centre educatiu a on les diferents aules d’'informatica, els
carretons de ultraportatils i altres recursos s’han de compartir
entre els diferents grups. Actualment la gesti6 d’aquestes
agendes es fa mitjancant fulls de calendari penjats al suro de la
sala de professors o meétodes similars.

e Per a la instal-lacié es necessitara un gestor de base de dades
MySQL i interpretacié de php i html.

sSPICEWOIRIKS
3. Spiceworks. [3] Where IT goes to work.”

Aquesta aplicacio presenta dues opcions; una accessible en linia i
I'altra instal-lable.

La primera d’elles no necessita ni instal-lacié ni servidor.
Facilment integrable amb el correu.

Es pot integrar 'accés a l'aplicacio amb I'AD. Els usuaris als
centres publics de les illes balears es gestionen amb servidors
Microsoft Windows amb active directory.

Permet la generacio d’informes.

Per a la personalitzacié d’informes s’ha de disposar de la versio
instal-lable.

Interficie per a dispositius mobils.

Gestio d’usuaris.



4. Request Tracker. [4] >> R E Q([:J E gg <<

5. MantisBT [5]

D’aquest programa en trobem dues versions. Un més general RT
i una solucié adaptada a la resolucié d’incidents, amb un cicles de
vida especifics RTIR. La segona necessita de la instal-lacié prévia
de la primera.

Aquestes eines per a ser instal-lades necessiten un servidor web
tipus Apache, una base de dades MySQL o Oracle i un sistema
operatiu Linux o Mac OS.

Permet I'accés via web a I'aplicacié.

Es poden fer cerques dins les incidéncies mitjangant paraules
clau. Aixo facilitaria la gestié del coneixement.

Conté generacio d’'informes.

Permet establir relacions entre diferents incidents. Aquesta
caracteristica seria util en els casos en que, per exemple, la
incidéncia es produeix amb l'ordinador d’'una determinada aula.
Es molt probable que més d’un docent la reporti. Amb aquesta
caracteristica es podrien relacionar una amb l'altra i tancar totes
automaticament quan la primera es resol.

S’integra amb el correu.

tomantis

BUG TRACKER

Aquesta solucié necessita de la instal-lacié d’'un servidor web, que
pot ser Apache i una base de dades tipus MySQL.

Els requeriments minims de maquinari son simplement una
maquina a on puguin corre aquests serveis.

L’accés és via web.

Incorpora mecanismes de seguretat.

Gestid d’'usuaris.

Integraciéo amb el correu.



A continuacio es presenta una taula, la taula 6 d’Eines-Requisits a on es
pot veure un resum dels requisits que sense haver estudiat en profunditat les
eines es pot deduir que acompliran, encara que d’entrada no es pot assegurar
que compleixin aquests requisits amb la qualitat desitjada.

Requisit/Eina | R1a | R1b [ R1c | R1d | R1e |R2a | R2b | R2c | R2d | R2e
OTRS v/ v v v/ v/ v v v
GLPI v v v/ v v v v v
SpiceWorks v v v v v v

RT v/ v v/ v v
MantisBT v/ v v v v/ v

Taula 6: Eines-Requisits

R1a: cost de I'aplicacio

R1b: requisits de maquinari
R1c: requisits de seguretat
R1d: gesti6 d'usuaris

R1e: idioma

R2a: accés via web

R2b: integracié amb el correu
R2c: inventari

R2d: generacio6 d’informes
R2e: automatitzacio de tasques




4. Possibles solucions

Per a la realitzacié de totes les instal-lacions de les possibles solucions
s’ha emprat la mateixa maquina. D’aquesta manera es poden comparar els
rendiments de les mateixes o el temps necessaris per a la configuracio i la
instal-lacid6 sense que es vegi afectat per les caracteristiques diferents que
pugui tenir el maquinari.

Aquesta maquina disposa de 8 GB de RAM, un processador Intel Core
i5 760 (de 2,8 GHz). Damunt aquesta maquina s’ha instal-lat el VirtualBox. S’ha
creat una maquina amb Ubuntu Server i s’ha clonat aquesta maquina per a
instal-lar els diferents productes. A la maquina Ubuntu se li han assignat 2 GB
de memoria.

S’instal-la la darrera versio estable disponible de cada una de les eines a
testar. Les proves de les diferents opcions i utilitats de les eines s’han fet totes
amb el navegador Firefox.

Per a cada eina s’analitza la instal-lacié particular que s’ha fet i les
facilitats i dificultats que s’han trobat a cada una d’elles. En un segon apartat
s’analitzen com s’adapta I'eina als diferents requeriments establerts. En un
tercer apartat, es descriuen aquelles caracteristiques de I'eina, que si bé, no
s’havien incldos especificament com a requeriment, s’han trobat utils pels
proposits del projecte. Finalment s’inclou una taula amb la ponderacié dels
diferents requeriments segons les caracteristiques particulars de cada eina.
Aquestes taules s’empraran despreés per seleccionar I'eina més adient.

Per a fer la comprovacio dels requeriments i la valoracio final s’intenten
fer el mateix conjunt de proves per a totes les eines:

e Creacié manual d'usuaris amb diferents permisos d’accés. Es revisa
meétode de creacid de les contrasenyes, possibilitat d’emprar camps
personalitzats pels usuaris i pels permisos.

e Comprovacio de les vistes d’accés dels diferents usuaris segons els
permisos.

e Creaci6 d’'una incidéncia. Assignacié, Modificacié. Canvi d’estat.

e Revisio de les definicions de les notificacions de I'eina.

e Revisio de la configuracio necessaria per a I'enviament de notificacions
per correu i de la creacio d’incidéncies a través de correu.

e Proves de visualitzacio d’'informes.

e Alta d’elements a l'inventari.

e Configuracio de l'idioma per a la interficie o per cada usuari en el cas de
que sigui possible.

e Creaci6 de tasques o notificacions periddiques.

e Revisi6 de les opcions de seguretat disponibles a I'eina.



4.1 Analisi dOTRS

4.1.1 Instal-lacio

En aquesta maquina era necessari instal-lar un servidor web (Apache),
un servidor de base de dades (MySQL) i els moduls de Perl necessaris.

La installacié de I'eina en si és molt senzilla, perd no tant la preparacié
de la maquina ja que l'aplicacié requereix I'is d’altres moduls i configuracié de
diferents paquets, pero esta ben explicat al manual de 'administrador. Inclou un
script per a la instal-lacio de Perl.

Totes les passes necessaries, com la creacio dels usuaris per a la base
de dades o les configuracions estan ben documentades al manual. A més,
incorpora scripts per a comprovar la correcta instal-lacié dels diferents moduls.

Una vegada desplegat 'arxiu de I'eina, instal-lats els paquets de la resta
de programari necessari i fetes les configuracions i comprovacions es realitza
un primer accés al servidor. Durant aquest accés el mateix servidor s’encarrega
de la creaci6 de la base de dades i de la configuracio de les dades del correu
integrat.

Finalment, s’ha de posar en funcionament un agent que corre en segon
pla i s’encarrega de comprovar la recepcié de nous correus i la realitzacié de
tasques programades. S’ha d’establir 'automatitzacié del llangament d’aquest
agent en reiniciar la maquina.

En la seguent imatge, Imatge 1, es poden veure aquestes passes de
configuracio i creacio de la base de dades inicial i amb més detall a la Imatge 2
les tasques executades damunt la nova base de dades creada.

Cten 1 Step 2 Ctep 3 Step 4
Licansa Dafabare SEng:

Conigure My S0L (24

RAesull of dalabase check
« Dalabase chock succossiul

Oatabase User (New)

olrs

1. KRSwWybIoLIcyKw

Datnbaso

Back Hext

Imatge 1: Configuracié OTRS



+ CREATE DATABASE “otrs’
+ GRANT ALL PRIVILEGES
+ FLUSH PRIVILEGES

L Processing ofrs-schema

L 4 Processing ofrs-initial_insert
v Processing post statements

Database setup successiull

Next

Imatge 2: Creaci6 base de dades

4.1.2 Compliment requeriments

e Cost de I'aplicacié: S’ha instal-lat una eina amb llicéncia de programari
lliure, perd com que lI'empresa propietaria de la mateixa ven moduls
addicionals o complements en la solucié ‘bussiness’, en la part superior
de la pagina del navegador, surt sempre un missatge amb un enllag per
contractar I'altra versio.

e Requisits de maquinari: L’aplicacié corre sense problemes damunt la
maquina descrita abans i la pagina respon amb uns temps acceptables.

e Requisits de seguretat: Les comunicacions es fan amb el protocol http.
Com que l'accés és via web, s’hauria de definir 'accés per https al
servidor web. Per xifrar les comunicacions es poden configurar certificats
SMIME i claus PGP. Les contrasenyes es guarden xifrades dins la base
de dades , com es pot veure a la imatge adjunta, Imatge 3, pero alhora
de crear un usuari, encara que les contrasenyes poden ser creades
automaticament soén vistes per I'administrador i no existeix I'opcio
d’obligar a la modificacié de la mateixa en el primer Us de I'aplicacio.

satilocalhost

I
raranan

Imatge 3: Encriptacio contrasenyes

e Gestié d’usuaris: Es poden crear diferents agents (que se’ls hi poden
assignar incidéncies), clients, grups, rols (es creen les contrasenyes
manualment). Es a dir, que podriem crear diferents perfils amb diferents
atribucions, que podrien encaixar amb el descrit als casos d’us. Sembla



Canviar

GRUFP

que existeix l'opcioé d’integrar els usuaris amb els existents a I'AD del
centre, perdo no s’han fet les configuracions necessaries per a realitzar
proves damunt aquest punt. En la imatge 4 es veu com es poden
assignar diferents permisos a un usuari damunt els tiquets d’'un grup
determinat.

les relacions de grup per a l'agent
" RO | MOURE_A " CREAR ¥ NOTA “ PROPIETARI ¥! PRIORITAT # aw
L4
s
+

Guardar 0| Guardarifinalitzar 0

Imatge 4: Assignacié de permisos a usuaris

Idioma: Es pot configurar I'idioma desitjat a la consola de cada usuari.
Tant la versio amb castella com amb catala estan disponibles, pero la
traduccio només esta feta per a les etiquetes. Les descripcions
continuen sortint amb anglés amb els dos idiomes. Aquest aspecte es
pot observar a la Imatge 5.

Accés via web: Com ja s’ha comentat en altres punts, l'accés és
mitjangant el navegador.

Integracié amb el correu: Es pot realitzar la integraci6 amb el correu
del centre de manera que es rebin noves incidencies i es puguin enviar
notificacions. Poden definir-se firmes i respostes automatiques com es
pot observar a la Imatge 5.

Communication & MNotifications

3 A4 |
i3 (1] b
Gestionar certificados S/MIME p.. Gestion de claves PGP para enc.. Gestionar cuentas POP3 o IMAP.
Establecer direcciones de envio ... Filtrar emails entrantes. Crea y gestiona las notificacione..
A 33 T
Crea y gestiona las notificacione... Enviar nefificaciones a usuarios. Display communication log entries.

Imatge 5: Notificacions

Inventari: No sembla possible el manteniment d'un registre del
maquinari amb aquesta eina.



e Generacio d’informes: El modul d’'informes és de pagament. Des de
'opcid gratuita només son accessibles les estadistiques.

e Automatitzacio de tasques: Es poden definir notificacions periddiques
per establir recordatoris de tasques de manteniment.

4.1.3 Altres caracteristiques

e L’aplicacio guarda un arxiu de registre de totes les accions ocorregudes
a I'aplicacié que és consultable des de la mateixa aplicacio.

e La presentacid dels tiquets és pot parametritzar: es poden definir
diferents estats, prioritats, etc. En aquest aspecte és molt emmotllable i
es podria parametritzar forca bé, per a facilitar la cerca de incidéncies ja
tancades i permetre la gestié del coneixement d’'una manera senzilla i
practica.

4.1.4 Valoracio

OTRS Insuficient Minim Acceptable Excel-lent
Cost X
Informes X
Maquinari X
Accés web X
Idioma X
Seguretat X
Inventari X
Correu X
Usuaris X
Automatitzacio X

Taula 7: Valoracio de OTRS



4.2 Analisi GLPI

4.2.1 Instal-lacio

En aquesta maquina era necessari instal-lar un servidor web (Apache),
un servidor de bases de dades (MySQL) i PHP.

El procés d’instal-lacié és molt aparegut al de I'eina anterior, perd en
aquest cas les indicacions de la documentacié semblaven menys detallades,
perd les indicacions es trobaven directament a I'eina durant el procés de
configuracio.

A la documentacié primer s’indiquen breument els paquets de
programari necessaris per a que la instal-lacié funcioni. Després s’indica que
s’han de descomprimir els arxius de I'eina dins el directori de dades del servidor
web i establir els permisos necessaris. Una vegada fet aix0, si s’accedeix a la
URL del servidor, es podran seguir les indicacions, per tal de configurar I'idioma
i comprovar que tots els requisits de programari estan correctament instal-lats i
les indicacions per a corregir les mancances detectades. Només quan totes les
configuracions sén correctes es pot procedir amb la creacié de la base de
dades. A la seguent imatge, Imatge 6, es pot veure com, acabada la instal-lacio
automatica es creen uns usuaris per defecte per a 'administracio inicial.

GLPI SETUP

Pas 4

La instal-lacio ha acabat

Imatge 6: Usuaris GLPI

4.2.2 Compliment requeriments

e Cost de I'aplicacidé: Aquesta aplicacié es distribueix sota la llicencia de
codi lliure i a diferéncia de OTRS, no hi ha una versié de pagament.

e Requisits de maquinari: L’'aplicacio s’executa bé damunt la maquina
descrita i no presenta cap problema de rendiment.

e Requisits de seguretat: Dins la base de dades les contrasenyes
s’emmagatzemen encriptades. Les comunicacions es fan emprant el
protocol http. Com que l'accés és via web, s’hauria de definir I'accés per
https al servidor web. No incorpora cap altre extensié de seguretat de
I'aplicacié. Tal com passa amb l'eina anterior, 'administrador que crei
l'usuari coneixera la contrasenya amb l'agreujant que en aquesta
aplicacié la contrasenya es crea manualment. Aquest fet es pot observar
a la pagina seguent en les imatges 7 i 8.

e Gestié d’usuaris: La gestid sembla bastant senzilla i es podrien adaptar
els perfils comentats en els casos d’Us. Perd, encara que es poden
establir diferents perfils i es poden gestionar els elements associats a



cada perfil no és tan emmotllable com l'anterior. Esta més orientat a
establir permisos damunt els diferents elements de maquinari, que a
establir una jerarquia de control damunt el cicle de vida de les
incidencies. Que els usuaris es puguin registrar ells mateixos no sembla
viable, pero si la connexié amb I'Active Directory del centre, per tal que
els usuaris puguin emprar les seves mateixes contrasenyes i usuaris del
domini. Aquest punt no s’ha provat, ja que no es disposa d’un entorn de
proves d’Active Directory. En la seguent imatge, Imatge 7, es pot veure
la creacidé d’'un usuari, que inclou com s’ha comentat la creacid manual
de la contrasenya, com es veu en detall en la Imatge 8.

Usuar
Usuani o5 ﬁ
Cognom e Imatge i’_,.-. 1’
Kom Coardinaciol Sescoimar @chivo | Ningdn achivo selecdonado | ] Exborra
Cavrasdinga
Confirma la contrazenys
aicti i N Comaygsg-m & chofesguillemsagiera ned
wilid des de 01-0g-201T Db -.:ﬂ Wikd fins a S)-06-2008 40 24 =oa
Taldler Autgrdicacsd Ercairm no 5bd oubesncat
s Categeda Tecnics = 10
Telfan 2
Hatrizula

Camentars

Titsd — eeeea v | 1€
Uhisace » L0
Perfil predeterminet v Ertitat per defecte Root entiy v | @0

Imatge 7: Creacio contrasenya GLPI



mici

Mou element - Usuari

Usuari MNou

Cognom usuari

Mom MNou

Contrasenya sreens

Confirma la contrasenya sesss -|

Actiu Sj

valid des de o
Teléfon

Maobil

Imatge 8: Detall de la contrasenya

Idioma: L’idioma per a la interficie de I'eina és modificable des del perfil
de I'administrador. Si bé, l'idioma escollit haura de ser el mateix per a
tots els usuaris, podem trobar tan el castella com el catala totalment
traduits. Aquest fet és observable a les imatges adjuntes.

Accés via web: L’'aplicacié permet l'accés dels usuaris a través dels
navegadors mes emprats.

Integracié amb el correu: Dins l'eina es pot assignar una adrega de
correu del domini que sera la que s’utilitzara per a la creacié automatica
d’incidéncies. Aquesta compta ha de ser només utilitzada per aquest
proposit. Dins el perfil de cada usuari es poden definir diferents comptes
de correu a les que es podran dirigir les notificacions. Les notificacions
es poden personalitzar i particularitzar. En les seguents imatges, Imatge
9 i 10, es pot veure com es poden configurar els destinataris de cada
una de les notificacions.

Condiguracid Motifcacsns Motificacions + O

Llista Hotificacid - Add Followun aa

Hitifacaci -
Destinataris
Templabes
# Admiristredor | | x Sablicitant | | % Supsnissr Aty
Destinataris 3
Hisbdsric

Toks

Imatge 9: Destinataris notificacions



Llista... Notificacio - Close Ticket

Destinataris

» Administrador | | ® Sollicitant | | ¥ Supervisor

Imatge 10: Establiment dels destinataris de les notificacions

e Inventari: Aquesta eina incorpora una gestio de l'inventari de maquinari
molt elaborada. Permet des de tenir controlats els diferents elements,
com quan caduquen els contractes de garantia o que s’enviin
notificacions quan arriba el moment de renovar consumibles. Aquesta
gestié va molt més enlla del que s’havia plantejat com a requeriment
inicial, perd aportaria molts de beneficis damunt el seguiment i control de
les diferents incidéncies i dels diferents elements distribuits pel centre. A
la imatge seguent, Imatge 11, es poden observar tots els elements que
es poden incloure per defecte a linventari. A la Imatge 12 es pot
observar el detall dels camps per defecte d’'un dels elements.

Inici Actius Ordinadors Ordinadors
Monitors
Programari
e + Eler

Dispositius de xarxa

Mostra (n Periférics

\I/_ Accions Impressores
Cartutxos
Nom Estat Fabric AR ks |
ricehelieu Actiu Telefons
Global

Imatge 11: Elements de l'inventari
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Grup a carrec del maquinai y i 0 Model 0 y 10
Nimero de contacte Namero de serie
Contacte Namero dinventari
Uspai y | i Xaxa 00 | — A+ )
Gup | — vy i ©
pomini v |10

Comentaris

L'adreca MAC i l'adreca IP de l'equip s'inclouen en un port de xarxa afegit

Memaria (MB)

Afegeix
Imatge 12: Detall element inventari

e Generacié d’informes: Aquesta eina incorpora una serie d’'informes ja
dissenyats que poden ser emprats facilment.

e Automatitzacié de tasques: L'eina permet la definicio de tasques
automatiques a través d’unes tasques programades predefinides.

4.2.3 Altres caracteristiques

e Base de dades de coneixement: L’eina incorpora un modul a on donar
d’alta diferents articles quan es vulguin documentar aspectes rellevants.
Després es podran realitzar cerques damunt els diferents articles.

e Es poden crear calendaris per a fer reserves de determinats components
de l'inventari. Actualment aquestes reserves es gestionen mitjangant els
calendaris i recursos de Google Suite. Encara que la necessitat esta
actualment coberta, potser seria interessant mantenir la gestidé dels
recursos de forma unificada.

4.2.4 Valoracid

GLPI Insuficient Minim Acceptable Excel-lent
Cost X
Informes X

Maquinari X




Accés web

Idioma

Seguretat

Inventari

Correu

Usuaris

Automatitzacio

Taula 8: Valoracié de GLPI




4.3 Analisi SpiceWorks

4.3.1 Instal-lacio

Aquesta eina esta formada per diferents paquets que entre tots abasten
els diferents aspectes que es volen cobrir amb l'eina cercada, perd no amb un
de sol. Es pot instal-lar damunt Windows i no necessita de programari
addicional llevat dels seus propis moduls. S’ha fet la instal-lacioé de la part de
Help-Desk, que és molt senzilla, damunt una maquina amb Windows 7. Per
aixo la comparacio de rendiment amb les altres no sera realment objectiva.

Per poder instal-lar el Help-Desk és necessari registrar-se a la comunitat
de SpiceWorks. Quan es realitza el registre s’accepten els termes de la politica
de seguretat de SpiceWorks i és a aquest punt a on aquesta eina sembla un
tan perillosa en el sentit de que recopilara informacié sobre la xarxa, els
usuaris, etc i no es té constancia exacta de quina informacié és recopilada, com
ni qui hi tendra accés.

4.3.2 Compliment requeriments

e Cost de I'aplicacio: Si bé l'aplicacio és pot instal-lar i utilitzar sense
cost, la llicencia de la mateixa no és de programari lliure.

e Requisits de maquinari: Els requeriments, segons la documentacié sén
minims. Bastaria amb una maquina amb Windows que disposi de 512
MB de RAM disponible i un processador de 700 MHz. La instal-laci6 i les
proves s’han fet damunt una maquina més potent. El resultat de les
proves fetes no presenta cap problema de rendiment.

e Requisits de seguretat: Les comunicacions amb Help-Desk des del
navegador es fan emprant el protocol http. Es possible configurar el
servei perqué s’executi sota SSL. La informacié de que es disposa a la
documentacio és que les dades s’emmagatzemen al nuvol o a la propia
maquina, pero no es sap concretament ni com es guarden, ni a on cada
tipus de dada. Les contrasenyes no les crea I'administrador, sin6 els
propis usuaris.

e Gestidé d’usuaris: La gestié d’'usuaris és senzilla, perd permet poques
personalitzacions. Es pot fer de manera manual o emprant AD. Si es tria
la manera manual, 'administrador déna d’alta als usuaris amb el seu
perfil i aquests rebran un missatge de correu a partir del qual, podran
crear efectivament el seu compte per accedir a 'aplicacio i crear la seva
contrasenya. Perd també es pot activar la sincronitzacié dels usuaris
amb els d’AD o inclus es pot permetre I'autenticacié mitjangant xarxes
socials. A les seguents imatges es pot veure la plana de la gestid
d'usuaris, Imatge 13, a on es veu que per donar-los d’alta es necessita
un correu valid i el detall dels camps d’un usuari, Imatge 14.
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Imatge 13: Dades usuaris SpiceWorks

Edit Professor Prova

This user's account is connected to a Spiceworks Community account. Any
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Imatge 14: Detall d’'un usuari



Idioma: L’aplicaci6 s’instal-la amb anglés. Si bé és veritat que es poden
trobar a la web de la comunitat de SpiceWorks paquets d’idiomes amb
les explicacions de com instal-lar-los no és una part de la instal-lacio
basica. Només en el cas que es triés aquesta eina per altres
caracteristiques es faran proves amb els paquets d’idiomes. [15]

Accés via web: No només es pot accedir via navegador siné que hi ha
una aplicacid6 per telefons intellligents que permet la connexié a
I'aplicacio.

Integracié amb el correu: Totes les altes dels usuaris es fan a través
del correu. A més leina conté una série de notificacions
predeterminades pels administradors i els usuaris que es poden activar o
desactivar des de les preferéncies dels administradors. Aquests
parametres perd no son definibles per usuari, sinG només per grups. A la
imatge seguent, Imatge 15, es poden observar les notificacions
predefinides per usuaris.

User Notifications

YPE

Ticket is opened

Ticket is assigned

Comments made on ticket

Ticket is closed

Ticket is closed as duplicate

Ticket is re-opened

SUBMITTER

(3]
(]
Loy
| o
s
m
=

L A
LU LA

U U

Imatge 15: Notificacions a usuaris

Inventari: Un dels moduls d’aquesta eina és linventari. L'eina pot
escanejar la xarxa i les subxarxes que se li defineixin i si es donen d’alta
els usuaris i contrasenyes necessaries per accedir als diferents
dispositius podra recopilar automaticament informacio d’ells, com poden
ser noms, direccions MAC o direccions IP. Es pot programar I'execucio
de I'escanejo, de manera que els canvis a l'inventari es vagin fent de
forma automatica. A més, existeix la possibilitat d’'introduir elements
manualment, per exemple, per poder tenir inventariats els projectors o
els monitors. En la imatge seglent, Imatge 16, es pot veure el formulari
que s’empra per a la creacio d’elements a l'inventari de forma manual.
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Imatge 16: Creacié manual d’elements a l'inventari

e Generacié d’informes: Dins I'eina de Help-Desk es poden generar
informes. Els informes es poden configurar totalment amb els
parametres desitjats. Es poden determinar les condicions que es volen
establir per treure I'informe i quina és la informacié que es vol treure dels
elements que compleixen les condicions establertes.

e Automatitzaciéo de tasques: No es troben entrades als menus que
poguessin servir per programar de forma automatica recordatoris de les
tasques de manteniment.

4.3.3 Altres caracteristiques

S’ha de dir que, avui en dia, moltes empreses utilitzen serveis al navol,
com, per exemple, Google Suite per tenir el correu i documents de 'empresa.
Per tant, si pensam en que la informacié de la xarxa i el maquinari no és
informaci6é de caracter personal que necessiti especial proteccio, podriem no
donar importancia al fet de que compartim certa informacié de la nostra
empresa amb la comunitat de SpiceWorks, pero aixi i tot, la falta de seguretat
amb coneéixer exactament quina informacid es podria recopilar i qui hi tendria
accés li resta punts a la possible eleccié d’aquesta eina.

L’aplicacié guarda dins I'equip a on s’ha instal-lat I'aplicacié uns arxius
de registre que serveixen per estudiar els errors o problemes que es puguin
haver produit.



Un dels moduls addicionals que s’integren amb aquesta eina és un
monitor de xarxa que ens podria permetre, entre altres coses, monitorizar
I'accés a Internet o I'is de I'ampla de banda.

4.3.4 Valoracio

SpiceWorks Insuficient Minim Acceptable Excel-lent

Cost X

Informes X

Maquinari X

Accés web X

Idioma X

Seguretat X

Inventari X

Correu X

Usuaris X

Automatitzacié X

Taula 9: Valoracié de SpiceWorks



4.4 Analisi RT

4.4 1 Instal-lacio

S’ha necessitat un servidor web Apache, un servidor de base de dades

MySQL i PHP. El paquet d’instal-lacié6 de I'eina incorpora uns scripts per a
comprovar i realitzar la instal-lacié dels paquets necessaris. Aquests scripts no
son una bona opcid per a la instal-lacio si es tenen uns coneixement minims.
Amb I'is dels scripts la instal-lacié resulta més llarga i acaben donant errors i
havent-se de fer la instal-lacié manual d’alguns paquets.

A més, una vegada instal-lat s’ha de llangar el servidor de rt i s’han de

configurar manualment coses com arrencar el servei si es reinicia la maquina,
quin port ha d’emprar, etc.

4.4.2 Compliment requeriments

Cost de I'aplicacié: L’aplicacié es distribueix sota llicencia GNU, perd
es pot contractar el suport.
Requisits de maquinari: L'eina s’ha installat damunt una maquina
virtual amb les mateixes caracteristiques de les que es van emprar per
instal-lar les dues primeres eines. Perd en aquest cas, el rendiment de
la mateixa és pitjor. Tarda més en respondre les peticions.
Requisits de seguretat: Les contrasenyes dins la base de dades es
guarden encriptades. Com que l'accés és via web, s’hauria de definir
I'accés per https al servidor.
Gestié d’usuaris: Es poden crear usuaris de forma normal. Es poden
crear camps especifics per afegir a la gestié de quasi tots els elements,
usuaris inclosos. En la imatge seguent, Imatge 17, mostra la creaci6 d’'un
usuari.

% [ localhost

Crea un nou usuari

»~ ldentitat

MNom dusuan: | rarbonan (necessari)

Correas electronic: | chici@iesguillemsagrera.net

Mom real: | Riosa
Sobrenom:
Usuan Unix:
Idioma: | Catalan ~

Zona horana: | Valor predeterminat del sistema e

Informacid addicional:

Imatge 17: Creacié d’'usuaris amb RT



Al igual que passa amb la instal-lacid, la configuracié dels usuaris i els
seus permisos resulta complicada i desmanegada. L’opcié de
I'autoregistre no esta contemplada.

e Idioma: Permet la configuraci6 de I'eina en castella i catala i els
continguts es troben adequadament traduits. A més es pot definir una
interficie diferent per a cada usuari.

e Accés via web: Com la resta d’eines estudiades I'accés a 'aplicacio una
vegada instal-lada es fa a través d’'un navegador.

e Integraci6 amb el correu: Es poden enviar notificacions de les
modificacions de les tasques.

e Inventari: No hi ha opcions a la instal-lacié per mantenir un inventari.

e Generacio d’informes: Existeixen informes predefinits sobre els quals
es poden realitzar cerques damunt determinats camps dels tiquets, perd
no es pot definir el que es vol veure més enlla dels parametres que es
poden posar a les cerques. També existeix un modul addicional per
millorar aquesta funcionalitat.

e Automatitzacié de tasques: Segons la documentacio de I'eina s’han de
poder programar tasques, pero durant la realitzacio de les proves no
s’ha aconseguit dur a terme.

4.4.3 Altres caracteristiques

La capacitat d’aquesta eina segons la documentacié va més enlla de les
necessitats que es tenen en una organitzacio d’'un centre educatiu.

El temps de dedicacié necessari per a aprendre a emprar totes les
funcionalitats i serveis de I'eina sembla molt elevat. Tant durant la instal-lacio,
com per dur a terme les proves s’ha necessitat invertir el doble de temps que
amb les altres eines. La imatge seguent, Imatge 18, mostra de forma genérica
una incidéncia.

Pagina dinici Cerca Reports Aricles Assets Eines Administrador Sessio iniciada com a root

Create a new ticket in General

+ El més basic + Enllagos
P Jtat: Introdueix els tiquets o URIs a on enllagar els tiquets. Separa m
Tiarfi=i: Hauries de poder introduir enilagos a articles de Ia forma "a:###"
Prioritat Final: Enter links to assets as "asset:##", where ### represents the :
—— Depén de:
Temps estimat: Minuts
e — En depenen:
Temps treballat: Minuts v
— Pares:
Temps restant: Minuts ~
Fills:
Fa referéncia a:
Li fan referéncia:
Comencga:
Venciment:

Imatge 18: Creacid d’incidéncies amb RT



4.4 .4 Valoracio

RT Insuficient Minim Acceptable Excel-lent
Cost X
Informes X
Maquinari X
Accés web X
Idioma X
Seguretat X
Inventari X
Correu X
Usuaris X
Automatitzacio X

Taula 10: Valoracioé de RT




4.5 Analisis MantisBT

4.5.1 Instal-lacio

La instal-laci6 de MantisBT necessita d’'un servidor web, s’ha emprat
Apache, un servidor de base de dades MySQL i PHP. La instal-lacio, seguint el
manual d’administraci6 no resulta molt dificil, sempre que es tinguin
coneixements previs en administracid de sistemes Linux. No s’expliquen
detalladament com instal-lar els paquets del programari addicional necessari
per fer funcionar 'eina.

Perd una vegada copiats els arxius de I'aplicacio, basta executar des del
navegador l'arxiu php d’instal-lacié i la base de dades es creara de forma
automatica i es configuraran altres aspectes seguint les passes indicades en
aquest arxiu. Finalment, es comprovara automaticament si tots els requisits sén
correctes. Si falta algun paquet o la instal-lacié no és correcta, s’ha de corregir
manualment fins que el test acabi sense errors. A la seguent imatge, Imatge 19,
es pot veure com el test revisa la correcta instal-lacié del programari necessari.

£ C oW = localhost) adminfinstall phy D | [ @hu ¢ B

Mantis BT

Pre-Installation Check

Checking Installaticn

Chiedh el PHP wEio i (y our warsan is 7022 0ubun b 16.04.9) [eaan)

Chcking UTF-B suppor: BAD
Plearca insrall or anabio tha PHF mbsirng astondon

Checkirg (Fxafe mode s enabled for instal sorige GO

Chedking there ts o cond g ine g

Chisdking there Is no ‘ousom_tonstan i inc g Sl in 1 2 Incation

GO0
GO

Chidhing thins & o ‘0o _strirgs_nc php e 1,25 kcatian. GOOD
Chodkirg therd b o ‘oustom _functions_inc php’ e i 1.2 kcatian. GO
Chescking theee i no outom_relitonships.inephe Skin 1.2 Inesion (e
Chedsing there s no 'me_config_defauks_ncphp’ fie 1.2 kcation re

Chidhiog there no 'me_confginc php Mo i 1.2 bocation. GOOD:

Instaliation Failed

Plaarma corract failad checks

Imatge 19: Instal-lacié de MantisBT

4.5.2 Compliment requeriments

e Cost de I'aplicacié: L'aplicacio és de codi lliure.

e Requisits de maquinari: La instal-lacié s’ha fet damunt una maquina
virtual amb les mateixes caracteristiques que les que s’han emprat per a
fer les instal-lacions de Request Tracker, OTRS i GLPI. El rendiment és
semblant a 'observat amb OTRS i GLPI.

e Requisits de seguretat: La base de dades emmagatzema les
contrasenyes encriptades, com es pot veure en la imatge seguent,
Imatge 20. Com que l'accés és via web, s’hauria de definir 'accés per
https al servidor web.



administrater 63a9f0ea7bb98050796b549e85481845

rarbonan cdafsbb26cn88fdabla2e188abs537d1f
5b65b379a9828dcabdced55c989afanb

s in set (9,00 sec

Imatge 20: Encriptacié contrasenyes a MantisBT

e Gestido d’usuaris: L’aplicacio ja conté una serie de perfils per defecte
que es podrien adaptar a les necessitats definides als casos d’Us.
Tampoc es contempla l'opcié de l'autoregistre. A la imatge seguent,
Imatge 21, es poden veure aquests diferents perfils i els permisos
associats a cada un que poden ser modificats.
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Imatge 21: Perfils d’usuari a MantisBT

e Idioma: L’idioma per defecte I'aplicacio el detecta per I'Us horari. Aixi
com en altres de les aplicacions vistes l'idioma es pot canviar per als
usuaris o per tothom des de I'administracié de l'eina. |, encara que per
defecte s’obri en castella, es pot posar en catala des del perfil del
compte.

e Accés via web: Com en totes les eines vistes I'accés és per navegador.
Les contrasenyes s’encripten i es pot configurar 'accés SSL al servidor.

e Integracié amb el correu: Els correus dels usuaris es poden incloure a
la seva fitxa de tal manera que puguin rebre les notificacions establertes.
Es poden definir amb quin nivell de gravetat d’'una tasca i en quines
modificacions es produeixi damunt ella s’enviara la notificacid. Per a
permetre I'enviament d’incidéncies mitjangant el correu s’ha d’instal-lar
un modul addicional.



e Inventari: Sense installlar cap moddul addicional no és possible el

manteniment de I'inventari del maquinari mitjangant aquesta eina.

e Generacio d’informes: Conté uns amplis resums de les dades de les

incidéncies, perd no es poden personalitzar gens.

e Automatitzacio de tasques: No sembla facil configurar les notificacions
que té definides I'eina per a poder enviat avisos automatitzats de les
tasques de manteniment periodiques.

4.5.3 Altres caracteristiques

L’eina disposa de diversos moduls independents que es poden afegir a
la instal-lacié per aportat funcionalitats que no estan incloses en la instal-lacié
basica. Afegint aquests moduls addicionals podriem
recordatoris automatics, seguretat i d’altres. La llista completa d’aquests afegits
es pot trobar a la mateixa web de MantisBT.

També es disposa d’una aplicacié per a poder accedir a I'aplicacio des

incloure

dels diferents sistemes operatius dels teléfons mobils, MantisTouch.

4.5.4 Valoracio

MantisBT Insuficient Minim Acceptable Excel-lent

Cost X

Informes X

Maquinari X

Accés web X

Idioma X
Seguretat X

Inventari X

Correu X

Usuaris X

Automatitzacio X

Taula 11: Valoracié de MantisBT

informes,




5. Selecci6

5.1 Tria de l'eina

Alhora de prendre la decisié de quina eina instal-lar al centre, primer es
va decidir que es descartarien aquelles eines que no tenguessin suportats els
requisits marcats com a indispensables. Perd com que a la preseleccié que es
va fer durant el procés de recerca ja es van descartar d’entrada les eines que
no semblaven cobrir algun d'aquestes aspectes a les seves descripcions
generals no s’ha detectat durant les proves cap eina que no els compleixi.

Feta la ponderacié dels requeriments s’ha assignat un valor numéric a
cada un dels possibles valors de cada requeriment. Aixi s’ha considerat el
seguent:

e insuficient correspon a un punt

e minim correspon a dos punts

e acceptable correspon a tres punts
e excel-lent correspon a quatre punts

Basant-se amb aquest criteri, els criteris definits per a valorar cada un
dels requeriments i les taules de valoracio presentades, I'ordre d’adaptacié de
les eines a les necessitats exposades de major a menor seria:

1. GLPI

2. OTRS i SpiceWorks
3. MantisBT

4. RT

En el grafic 1 es pot observar la representacio de les diferents
valoracions dels requeriments amb les puntuacions assignades.

Comparativa valoracions entre eines
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SpiceWorks
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Grafic 1: Comparativa valoracions entre eines



Al grafic 2 es pot veure el resultat del sumatori de les diferents
valoracions de les eines.
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Grafic 2: Quadre resum valoracions

5.2 Comprovacio de la consecucio dels objectius

Amb l'eina finalment triada, GLPI, es podran assolir els objectius
explicats al comencament d’aquest treball.

L’objectiu principal, que era trobar una eina a on es pogués mantenir un
registre de totes les incidéncies informatiques que es produeixen al centre, es
podria cobrir.

Amb aquest eina, damunt de cada un dels actius quedaria reflectida
qualsevol incidéncia i reparacio o actuacidé que s’hi dugui a terme. A més de
tota la informacio sobre contractes, garanties, ubicacié dels elements. Alguns
d’aquests aspectes no s’havien plantejat al comengament del projecte. La
majoria d’ells es gestionen mitjangant diferents fulls de calcul i el fet de poder
integrar totes aquestes dades dins d’'una mateix eina resultaria molt eficient.
L’inventari quedaria totalment cobert.

A més, com que es poden definir notificacions per determinats tipus
d’accions, els usuaris que han donat d’alta o reportat un incident poden rebre
en tot moment retroaccio sobre la situacio del seu problema.

Com que l'eina s’integrara amb el correu del centre podrem aconseguir
que els usuaris rebin els canvis d’estat i comentaris que es facin damunt els
incidents.

Els tiquets es podran categoritzar i prioritzar.

A més es podrien consultar informes damunt cada un dels elements de
I'inventari i es podrien consultar els diferents estats, temps de resolucions, etc.



Les tasques automatiques es podrien incloure dins les planificacions que
es poden fer amb aquesta eina, que podrien anar molt més enlla que
automatitzar un avis periodic, per exemple, de que s’ha de dur a terme una
determinada accio, sind que aquesta tasca es por definir damunt un element
concret, establir damunt un calendari i enviar-ne notificacions.

La gestid del coneixement quedaria coberta. Es podrien consultar les
solucions aplicades a cada un dels problemes resolts i a més, tota aquesta
informacio quedaria emmagatzemada al centre, ordenada i facilment accessible
sigui qui sigui la persona encarregada de la coordinacié.



6. Conclusions

6.1 Aspectes a tenir en compte en futurs treballs

Sempre s’han de tenir en compte dins de les planificacions, retards que
es puguin produir per imprevistos, comptabilitzant d’alguna manera aquests
temps, ja que sempre ens trobaren alguna situacié que no haviem tengut en
compte inicialment i si tenim els temps massa ajustats ens pot dur a no poder
complir els terminis establerts.

Durant la realitzaci6 d’'un treball a on després s’han d’entregar una
documentacié formal dels aspectes més rellevants de I'estudi es convenient
anat prenguen notes molt constantment i damunt aspectes que a priori semblen
trivials i facils de recordar. Ja que si es fan diferents proves, per exemple, de
creacié d'usuaris damunt diferents eines i no s’anota qualsevol particularitat,
després, alhora de fer la redaccié pot no recordar-se exactament quina era
'eina a on es va veure aquella caracteristica o quines implicacions tenia
exactament, havent-se de tornar a repetir alguna de les proves per a poder-ho
documentar amb seguretat. Aixd fa que es dediqui més temps del necessari a
aquesta tasca.

6.2 Assoliment dels objectius

L’objectiu inicial i basic del treball, que era trobar una eina que
s’adequés a les necessitats d’'un centre educatiu, per posteriorment procedir a
la seva implantacio s’ha assolit. Si bé es pot matisar que s’hi hagués sabut fer
una programacido meés ajustada al temps reals de realitzaci6 de cada tasca,
aquests temps s’haguessin pogut emprar millor i haver fet més proves amb
cada una de les eines abans de procedir a la seleccio.

6.3 Seguiment de la programacio

Durant la realitzaci6 de la segona PAC ha estat necessari fer una
reprogramacio de les tasques de la planificacid, ja que no s’havia previst el
temps de dedicaci6 a 'esmena dels errors 0 mancances reportats pel tutor del
projecte. Aix0 ha fet que s’haguessin de dedicar unes hores més a
'acompliment de la segona fita. Al no ser possible la modificacié d’aquesta
segona data, s’han tingut que realitzar més hores de les previstes inicialment
en el mateix periode.

Durant la realitzacié de la tercera PAC també s’han hagut de realitzar
unes hores meés de les previstes. Aquest fet s’ha produit perqué no s’havia
calculat bé el temps real necessari per a la instal-lacié de les diferents eines.
Una solucié que no hagués implicat augmentar les hores de realitzacié, hagués
estat fer les proves i I'estudi amb menys eines de les triades inicialment. No
s’ha triat aquesta opcid perqué es desitjava trobar una bona eina per implantar
al centre i tanmateix, més enlla del propi treball es volien fer aquestes proves.



Durant la realitzacié de les millores i correccions indicades pel tutor del
projecte s’ha notat que no s’havien documentat determinades dades que
finalment eren necessaries. Gracies, per exemple, a que Google et recorda
quan has visitat unes determinades pagines s’ha pogut documentar millor la
webgrafia incloguen pagines que s’han consultat per obtenir informacié en la
recerca i que no s’havien inclos en la primera entrega.

Durant la realitzacié de la darrera fita de la planificacié s’han tingut que
reajustar les hores de les tasques perqué no s’havia tengut en compte el temps
necessari d’aprenentatge de I'is de les eines necessaries per a la realitzacio de
la presentacio.

6.4 Continuacio6 del treball en el futur

Aquest treball es continuara fent la instal-lacié en un servidor del centre
de l'eina triada i la posada en funcionament durant el segon semestre del curs
d’aquest nou sistema de gestié d’incidéncies. Queda molta feina per fer, pero
els beneficis que la implantaci6 de I'eina poden suposar per a la bona gestio de
les incidéncies, el parc informatic i el coneixement en fan una inversié de temps
i recursos molt rentable.

Si s’hagués disposat de més temps, s’haguessin pogut incloure més
eines per a realitzar les instal-lacions i les proves.

Les limitacions del maquinari han fet que damunt la maquina disponible
no fos possible fer funcionar dues maquines virtuals alhora. Si es resol aquest
punt amb I'adquisici6 de maquinari més potent, es podria realitzar la instal-lacié
d’'un servidor d’AD per a poder realitzar les proves d’integraciéo amb els usuaris
del domini.



7. Glossari

AD. Active Directory: Programa d’administracié del directori actiu de Microsoft
Windows.

GLPI. Gestionnare libre de parc informatique.

HDR. Help Desk Reloaded.

HTML. HyperText Markup Language

HTTP. Protocol de transferéncia d’hipertext.

IP. Internet Protocol.

MAC. Media Acces Control.

OTRS. Open Ticket Request System.

Perl. Llenguatge de programacio.

PGP. Pretty Good Privacy.

PHP. Hypertext Preprocessor.

RT. Request Tracker.

RTIR. RT for Incident Response.

SMIME. Secure / Multipurpose Internet Mail Extensions.

SSL. Secure Socket Layer.

TIC: Tecnologia i Comunicacions.

URL: Uniform Resource Location. Referéncia a la localitzacié d’'un recurs web.
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