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RESUM

Un criptosistema o sistema criptografic consta esencialment d'aquests quatre

elements:

— El text que es vol xifrar, o text en clar (plaintext).
— L'algorisme de xifrat, també anomenat xifra.
— Una clau de xifratge (key).

— El text xifrat (ciphertext).

La criptografia moderna ha heretat de la criptografia classica les dues técniques
més basiques per al xifratge d'un text: la substitucid i la transposicié. La
primera consisteix en substituir per uns altres, les lletres, digits o simbols del
text en clar, conforme a un cert conjunt de regles préeviament fixades; la

segona, la transposicio, reordena dins el mateix text les lletres, digits o simbols.

Els criptosistemes es classifiquen en dos grans grups:

a) Xifres de clau simeétrica (o de clau compartida): per al desxifratge del text

xifrat cal usar la mateixa clau amb la que ha estat xifrat el text en clar.

b) Xifres de clau asimétrica (o de clau publica): les claus emprades per a
xifrar i desxifrar son diferents. La relacié mutua que mantindran aquestes
dues claus, pero, s'expressara en forma d'una certa equaciéo matematica

que s'haura de complir.

Per al xifratge d'arxius, problema sobre el que he desenvolupat aquest projecte,
la criptografia que s'utilitza es la de clau simétrica. Tractaré, per tant, només
sobre questions relacionades amb aquesta técnica de xifratge. La criptografia
de clau simétrica es divideix, al seu torn, en dos subgrups: xifres de bloc i
xifres de flux. El problema del xifratge d'arxius es resol, principalment,
mitjangant algorismes de criptografia de bloc. En aquest cas, les xifres de flux
complementen l'anterior, ja que, tal com he fet en implementar l'aplicacio,

poden usar-se per a la generacio de les claus.
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1 Introduccio

1.1 Justificacié del TFC i context en el qual es desenvolupa

Actualment I'is de la criptografia ha arribat a ser del tot generalitzat, tant en els
processos de transmissié i intercanvi segur d'informaci6, com en
I'emmagatzematge secret de dades. Es tracta d'una disciplina els fonaments

tedrics de la qual sén en I'Algebra i en el Calcul de Probabilitats.

Havent cursat l'assignatura de Criptografia, la tria d'aquesta tematica,
Seguretat informatica, per al TFC m'ha servit per consolidar part dels
coneixements adquirits llavors, posant-los en practica mitjangant l'aplicacié que
he implementat. De les diferents propostes sobre les que hagués pogut basar

el treball, he escollit el de Xifratge d'arxius.

El context en el qual he desenvolupat I'aplicacié és el context propi d'un TFC
dins la carrera d'Enginyeria Técnica d'Informatica de Sistemes. La relacié
mantinguda amb el professor que m'ha orientat i del qui he pogut disposar per
a qualsevol pregunta o aclariment de dubtes no ha estat una relacié personal
directa igual com passa en les universitat presencials, sino a través del campus
virtual de la UOC, la qual cosa, perd, no ha representat cap inconvenient per a

dur el projecte a bon terme.
A més de la materia especificament relacionada amb la seguretat, el TFC m'ha

permés tenir un primer contacte amb la programacié d'interficies grafiques en

Java i amb la manipulacio, tot i que molt elemental, de documents XML.
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1.2 Objectius del TFC

El objectius que m'havia marcat amb el TFC han estat, entre d'altres, el

seguents:

» Plantejar un problema concret (xifratge d'arxius) i proposar-hi una solucio.

« Cercar la informacio suficient que em permetés desenvolupar la solucié
proposada.

« Planificar en el temps les tasques que em caldria dur a terme per a la
resolucio del problema.

» Documentar les diferents etapes del projecte.
» Implementar el codi que hauria de resoldre el problema plantejat.
+ Redactar una memoria ben estructurada que contingués tota la feina feta.

« Exposar el TFC mitjangant una presentacio en diapositives de la manera més
entenedora possible.

1.3 Enfocament i métode seguit

El projecte I'hne desenvolupat seguint el model de cicle de vida classic amb
prototipatge. EI métode de desenvolupament del programari que he utilitzat
pertany al grup dels anomenats métodes orientats a I'objecte. En el seguent
diagrama es representen les successives etapes realitzades fins a l'obtencié

del producte final.
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Analisi I:l Fase del projects
prévia

> Analisi lj Documnent lliurat
de jisi
Fla de h'eballJ
L » Di

Fonaments i
estat de l'art

Programacio

Document
de disseny \—b
Prova

Implementacia

Meméria

L=

Manual
dinstallacio

Presentacio

Model de cicle de vida classic

1.4 Planificacié del projecte

El TFC I'ne desenvolupat d'acord amb la planificacié seguent:

Dies Data
previstos inici

Tria de la proposta 2 1 marg¢ 2 marg
Plantejament i planificacié del treball 13 3 marg 15 marg
Redaccio del Pla de treball 4 16 marg 19 marg
Lliurament PAC1 - - 19 marg
2) Fonamentsiestatdelat | 17 | omag | sabnl

Analisi del problema a tractar 5 20 marg 24 marg
Analisi de la solucié al problema 6 25 marg 30 marg
Redaccié del Document de I'estat d'art 6 31 marg 5 abril

Lliurament PAC2 - - 5 abril
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Codificacio

31

1 maig

Elaboracio del disseny 15 6 abril 20 abril
Redaccié del Document de disseny 10 21 abril 30 abril
Lliurament PAC3 - - 30 abril

31 maig

Correccio d'errors

1 juny

4 juny

Redaccié de la memodria 7 5 juny 11 juny
Elaboracié de la presentacio virtual 7 12 juny 18 juny
Lliurament final - - 18 juny

1.5 Productes obtinguts

Durant el procés d'elaboracié del TFC he lliurat, en les dates fixades, els

documents que s'indiquen en aquesta taula.

, 2FE Document Contingut del document
lliurament
PAC 1 Objectius del projecte, descripcio, planificacid
19/03/2007 temporal, dates de lliurament i eines de
Pla de treball i
programacio.
05/04/2007 PAC 2 : ; Resum del problema a tractar i de la solucié
Fonaments i estat de I'art | proposada.
PAC 3 Actors del sistema, processos de comunicacio,
30/04/2007 Di interficies grafiques, diagrames dels diferents
isseny ;
processos, tipus de dades, etc.
18/06/2007 | Lliurament final \I\I/ilgtrgl)na del projecte, programari i presentacio

1.6 Breu descripcio dels altres capitols de la memoria
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La memoria consta d'aquests capitols: Fonaments i estat de l'art, Disseny,

Conclusions, un Glossari, i la Bibliografia, cada un dels quals descriuré

breument tot seguit:

Capitol 2: Fonaments i estat de I'art

=

0O O

Descripcié de la criptografia de clau simétrica, particularment les xifres de
bloc.

Descripcié breu de la teoria sobre la qual es fonamenten els xifradors de
bloc: teoria de Shannon.

Els diferents modes d'operacié dels xifradors de bloc: ECB, CBC, CFB,
OFBi CTR.

Notes sobre alguns dels algorismes de xifratge de bloc més coneguts: DES,
3DES, IDEA, Blowfish i AES.

Alguns comentaris sobre el xifratge d'arxius.

Exemples de programes comercials per al xifratge d'arxius.

Descripcié del xifrador que he utilitzat per a I'obtencié de la clau de xifratge

a partir d'una contrasenya: generador de Geffe.

Capitol 3: Disseny

Recull l'analisi del problema plantejat - el xifratge d'arxius - i el disseny del

programa informatic que m'ha calgut desenvolupar per tal de resoldre'l.

La descripcid de la solucioé proposada I'he feta en UML. Concretament, aquest

capitol conté:

=
=
=

El corresponent diagrama de casos d'us.
El diagrama d'activitats.

Els diagrames de classes.

El capitol també conté:
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2 Imatges de les interficies grafiques mitjancant les quals l'usuari interactuara

amb el programa.
En un altre apartat s'explica el procediment que he seguit per tal de construir el

generador de Geffe utilitzat per a l'obtencié de les claus criptografiques a partir

de la contrasenya introduida per l'usuari.

Capitol 4: Conclusions

Resum dels problemes amb els que m'he trobat, aspectes que es podrien

millorar del projecte, i una valoracio personal del treball fet.

Capitol 5: Glossari

Llista dels conceptes que apareixen en aquest document acompanyats del seu

significat.

Capitol 6: Bibliografia

Llista dels llibres, pagines web i recursos utilitzats per a la realitzacié del TFC.
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2 Fonaments i estat de I'art

2.1 Criptografia de clau simétrica

La criptografia de clau simétrica deu el seu nom al fet que la clau per a xifrar i

per a desxifrar missatges és la mateixa.

D'acord amb la criptografia teorica, la seguretat d'un criptosistema hauria de
residir, no en l'algorisme de xifratge, sino en la clau de xifratge, de tal manera
que a un atacant li hauria de servir de no res conéixer aquell si desconeix amb
quina clau ha estat xifrat el text al que pretén tenir accés. Per tal que la clau
amb que ha estat xifrat un text sigui més dificil d'esbrinar, la seva longitud
hauria de ser quant més gran millor, doncs en augmentar la longitud de la clau,
s'incrementa el nombre total de claus possibles. Si el nombre de bits de la clau
que es fa servir en un determinat algorisme de xifratge és n, el nombre de claus

possibles és igual a 2 elevat a n.

Per exemple, I'algorisme de xifratge DES usa una clau de 56 bits, per la qual
cosa hi ha 2 elevat a 56 claus possibles. Aquesta quantitat, que I'any de la seva
publicacié feia de DES un algorisme segur, ha deixat de ser suficient amb la
velocitat de calcul dels ordinadors actuals. En canvi, es podria dir que els
algorismes més nous, com ara 3DES, Idea, Blowfish i AES, amb claus de 728
bits 0 més, sén immunes a atacs de forga bruta: per trencar-la es trigaria (amb

els ordinadors actuals, repeteixo) gairebé I'edat de I'Univers.

Quan la criptografia de clau simétrica es utilitzada per a la transmissio de
dades, sorgeix el problema d'haver d'intercanviar-se la clau I'emissor i el
receptor d'una manera segura. En aquest cas, hi ha dos possibles solucions:
intercanviar-se la clau a través d'un altre canal, un canal de comunicacio
alternatiu, diferent a I'utilitzat per a la transmissié del missatge i que sigui segur;
o bé, fer servir criptografia de clau publica per a l'intercanvi de la clau a través

del mateix canal. Com que aquest projecte tracta del problema del xifratge
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d'arxius, que no pas de la transmissio de dades, l'inconvenient de l'intercanvi

de la clau de xifratge no I'he tingut pas en compte.

2.2 Xifres de bloc

Un sistema de xifrat per blocs consta, per una part, d'un xifrador de bloc

(block cipher) i, per una altra part, d'un mode d'operacié.

Un xifrador de bloc estara dissenyat per xifrar un sol bloc. Un bloc és una
sequéncia de bits d'una certa longitud. La unitat de xifratge d'un criptosistema
per blocs és, per definicid, el bloc. Una de les caracteristiques propies d'un

xifrador de bloc sera, doncs, la seva longitud del bloc.

Per xifrar un missatge d'una longitud superior a la del bloc, caldra dividir-lo en
blocs, els quals seran subministrats d'un en un al xifrador de bloc. Els blocs hi
poden ser subministrats tal com resulten de dividir el missatge, sense haver-
los d'aplicar cap transformacid, o bé es poden sotmetre a una certa operacio

abans que no siguin processats. Es el que s'anomena mode d'operacio.

Les segulents figures il-lustren el xifratge i desxifratge d'un criptosistema per

blocs:
XIFRATGE
Plaintext Ciphertext
[TTTTTTT] l
W Block Cipher
Key — . Encryption | Key —— Decrypl?ion
CITTTITTIT] J’
. [(TTTTTTT]
Ciphertext Plaintext

Figura 1: Xifrador de bloc

13 de 67



Xifratge d'arxius: Memoria

Una altra de les caracteristiques de les xifres de bloc sera la longitud de la

clau.

2.2.1 Teoria de Shannon

La substitucio i la transposicio, técniques presents en els criptosistemes

actuals, ja havien estat utilitzades en la criptografia classica.

Un criptosistema sera més o menys segur en la mesura que els patrons
estadistics del text en clar no es detectin també en el text xifrat. En el seu
article Communication Theory of Secrecy Systems, publicat el 1949, Shannon
afirma que la seguretat d'un criptosistema depén basicament de la confusié i

de la difusié que aquest és capac d'introduir en el text xifrat.

Mentre que amb la confusié s'incrementa el grau de complexitat de la relacié
existent entre la clau de xifratge i el text xifrat, amb la difusié s'aconsegueix
dissipar les propietats estadistiques del text en clar.

En els criptosistemes moderns, els algorismes de xifrat:

= Per una part, generen la confusié mitjangant taules anomenades taules de

substitucions (S-box).

m Per una altra part, generen la difusi6 mitjangcant les taules de

transposicions o de permutacions (P-box).
Per aquesta rad, es diu que els algorismes d'aquests sistemes criptografics

s'ajusten a un esquema o xarxa de tipus SPN (substitution-permutation

network).
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Un cas particular d'esquema SPN és I'anomenat esquema de Feistel, amb el
qual s'aconsegueix que un mateix algorisme serveixi alhora tant per a xifrar

com per a desxifrar. Aquest és I'esquema utilitzat en l'algorisme DES.

Shannon, a més, va introduir el concepte de producte de xifres.

2.2.2 Modes d'operacid

Els principis de confusi6 i de difusi6 de Shannon cal que es compleixin no
nomeés a dintre de cada unitat de xifratge. Han de ser-hi també en el text xifrat

pres en el seu conjunt.

Ja s'ha dit que en definir un criptosistema per blocs, cal especificar, a més del
xifrador de bloc, el seu mode d'operacio, és a dir, la manera com els blocs del
text en clar hi sén entrats per tal que siguin xifrats. La finalitat d'un mode

d'operacio és estendre la confusid i la difusio a tot el text.

En els seglents subapartats es descriuen els cinc modes d'operacié més

coneguts.

2.2.2.1 ECB (Electronic codebook)

No hi pot haver cap altre mode més elemental que aquest. En ECB els blocs
son entrats en el xifrador de bloc sense cap transformacié prévia, és a dir, tal
com son en el text en clar. Si el contingut de dos blocs resulta ser el mateix,
també ho sera el contingut dels corresponents blocs xifrats, per la qual cosa, un
cop fixada la clau de xifratge, el criptosistema actua com una mena de traductor

que es limités a fer us d'un diccionari. El seu nom, de fet, li ve d'aixo.
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Plaintext Plaintext Plaintext
T A
Block Cipher Block Cipher Block Cipher
Key —=  Encryption Key —=| Encryption Key —=  Encryption
v | v
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Figura 2: Xifratge ECB

Ciphertext Ciphertext Ciphertext
' ' '
Block Cipher . Block Cipher Block Cipher
Key ——=| Decryption Key —=| Decryption Key —=| Decryption
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

Figura 3: Desxifratge ECB

Sent el més elemental, també és el més vulnerable: la confusid i la difusié que
afegeix al text és nul-la. Per tant, en aquest mode i a diferéncia dels altres, sols

existira confusid i difusié a nivell de bloc, tal com es veu en aquest exemple:

ECB : U e moe

Figura 4: Vulnerabilitat del mode ECB

2.2.2.2 CBC (Cipher-block chaining)

En ordre de complexitat, a I'ECB li segueix el CBC. En aquest mode a cada
bloc de text en clar, abans d'entrar-lo al xifrador de bloc, se li aplica lI'operacio
XOR amb el bloc xifrat immediatament anterior.
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A més, per tal d'obtenir un xifratge unic per a cada missatge, es fa servir un

vector d'inicialitzacio la longitud del qual és igual a la d'un bloc.

Plaintext Plaintext Plaintext
[TTTTTI [TTTTTT [T
Initialization Vector (IV)
[EEEEE - Iy »F -
' 4 l
Block Cipher Block Cipher Block Cipher
Key *| Encryption Key *|  Encryption Key *|  Encryption
v ' '
[TTTTTT] [TTTTTT [TTTTTT
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Figura 5: Xifratge CBC

Initialization Vector (IV) Ciphertext Ciphertext Ciphertext
T T 0 A I
v v '
Block Cipher Block Cipher Block Cipher
Key = Decryption Key =| Decryptien Key = Decryption
¥ ¥ v
[CTTTTITT I TTTTTTT
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption
Figura 6: Desxifratge CBC

2.2.2.3 CFB (Cipher feedback)

En CBC els blocs en clar se sumen al resultat del xifratge precedent abans que
no entrin en el xifrador de bloc. En CFB, per una part els blocs en clar se
sumen directament, sense xifrar, al resultat del xifratge anterior obtenint
d'aquesta manera el corresponent bloc xifrat, i per una altra part, aquest ultim
s'introdueix en el xifrador de bloc abans que no es torni a comencar. | aixi
successivament. Aquest mode es pot interpretar com una mena de xifratge de

flux on la unitat de xifratge és el bloc i no el bit.
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Initialization Vector (IV)

A\l A A\l

Block Cipher Block Cipher Block Cipher

Key *=| Encryption Key * | Encryption Key *=| Encryption

Plaintext Plaintext

[Tl —= [T — Plaintext |
TTTTIIT] -
v v v

Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption
Figura 7: Xifratge CFB

Initialization Vector (IV)

A T i

Block Cipher Block Cipher Block Cipher
Key =~| Encryption Key = Encryption Key =~| Encryption

P- [TTTTITT] B =—[IITT111] P=—[ITITTT]
Ciphertext i Ciphertext v Ciphertext
CCTTTTTT [TTTTTT] CCTTTTTT
Plaintext Plaintext Plaintext

Al

Cipher Feedback (CFB) mode decryption
Figura 8: Desxifratge CFB

2.2.2.4 OFB (Output feedback)

Igual que en CFB, en OFB, a diferéncia de CBC, els blocs en clar no entren
directament en el xifrador de bloc. En aquest cas, perd, partint del vector
d'inicialitzaci¢ i fent-hi un xifratge recursiu s'obté un flux de blocs, els quals es

van sumant als blocs en clar per tal d'obtenir els blocs xifrats.

Initialization Vector (1V)

v v 1

Block Cipher Block Cipher Block Cipher

Key —=| Encryption Key —=| Encryption Key —=|  Encryption
Plaintext | Plaintext | Plaintext |
TTTTTTT - i T =i OTTIIT T —
v v U

Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Figura 9: Xifratge OFB
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Initialization Vector (IV)

[TTTTTIT]
. \ ' _ '
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key —| Encryption Key —=| Encryption
Ciphertext Ciphertext Ciphertext
I 1] — & I 1111 — & I
v v
[N EEEE. LTI [TTTTTT]
Plaintext Plaintext Plaintext

Output Feedback (OFB) mode decryption
Figura 10: Desxifratge OFB

2.2.2.5 CTR (Counter)

L'unica diferencia de CTR respecte de OFB és que el flux de blocs que caldra
sumar als blocs en clar, no s'obté amb un xifratge recursiu del xifrador de bloc,

comencant amb el vector d'inicialitzacié, sino mitjangant una funcié comptador.

Nonce Counter Nonce Counter Nonce Counter
c59bcf35... 00000000 c59bcf35... 00000001 c59bcf35... 00000002

I ARRNARRNREREE aaan 7]
L ) v ¥
Key = | Block Cipher Key = | Block Cipher Key =| Block Cipher
Encryption Encryption Encryption
Plaintext - 4y Plaintext - Plaintext -y
[T [ENENENEENEE NN O
L
[ITTTITITITTTITd [TTTTTTTITITTTT (T TITTTTT
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption
Figura 11: Xifratge CTR

Nonce Counter Nonce Counter Nonce Counter
c59bcf35... 00000000 c59bcf35. .. 00000001 €59bcf35... 00000002
T ANNRNNNENNRRENEN [CTTTTITTTTTTTTT
L ¥ v
Key = | Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Ciphertext - Ciphertext - Ciphertext -
..I......J..I...' COTTTITTITTTIT { TTTITTTTITTTTT '
[CTTTTITTITTTITT [TTTTTTTTTTTT0T TTTTTTTTITTTTTT]
Plaintext Plaintext Plaintext

Counter (CTR) mode decryption
Figura 12: Desxifratge CTR
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2.2.3 Algorismes de xifratge

En aquest apartat comentaré els xifradors de bloc més coneguts.

2.2.3.1 DES (Data Encryption Standard)

DES va ser aprobat el 1976 com a estandard federal pel NBS (National Bureau
of Standards) - ara, NIST (National Institute of Standards and Technology).
Aquest algorisme xifra blocs de 64 bits i utilitza claus d'aquesta mateixa
longitud. La seva estructura s'ajusta a I'esquema de Feistel representat en la
figura seguent. El bloc en clar de 64 bits es divideix en dues meitats de 32 bits,

les quals soén processades alternativament, en forma creuada.

Plaintext (64 bits)

} |

| i |

| |

}

Ciphertext (64 bits)

Figura 13: Xifrador
DES

Aqui, F representa la funcié de Feistel. /P i FP son dues permutacions, l'una
inversa de l'altra, les quals no son criptograficament significatives (en I'época

en que va ser dissenyat I'esquema, la seva utilitat fou la de facilitar la carrega i
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descarrega de blocs sobre maquinari). Entre la permutacio6 inicial i la final hi ha

16 iteracions.

Pel que fa a la funcié de Feistel, rep com a entrada mig bloc de 32 bits i una

subclau de 48 bits. Consta de 4 operacions:

1. Expansié: el mig bloc de 32 bits s'expandeix a 48 bits mitjangant la funcio E.

2. XOR: els 48 bits de I'expansié se sumen als 48 bits d'una subclau. Per a
cada iteracio de I'esquema de Feistel hi haura una subclau distinta. Aquestes
16 subclaus s'obtenen a partir de la clau de xifratge de 64 bits mitjangant un

generador de subclaus.

3. Substitucid: els 48 bits de la suma anterior es divideixen en 8 miniblocs de
6 bits. Aquests miniblocs son processats per 8 taules S7, S2 ... S8 de
subtitucions o S-box. La sortida de cada S-box és un altre minibloc de 4 bits.

En resultara, donc, un total de 32 bits.

4. Permutacié: aquest bloc de 32 bits és processat per una taula P de

permutacions o P-box.

Half Block (32 bits) Subkey (48 bits)

l

le—]
— w &
H & e
]
le—]
e—]
le—]
e—]

Figura 14: Funci6 Feistel del DES
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La generaci6 de les 16 subclaus de 48 bits a partir de la clau de xifratge de 64

bits es fa de la segiient manera:

Mitjangant l'eleccié permutada PC1 se seleccionen 56 bits dels 64 inicials i
aquests 56 bits es divideixen en 2 meitats de 28 bits. A continuacio, es fan 16
iteracions d'un mateix procés consistent cadascuna en desplagar un bit o dos
cap a l'esquerra, segons la iteracio, cada una d'aquestes dues meitats, i en
seleccionar, mitjangant l'eleccido permutada PC2, 24 bits de cada meitat a fi

d'obtenir una subclau de 48 bits.

JIKcy (64 bits)
| PCl \
[
) : ¢J
Subkey | <— PC2
(48 bits)
Subkey 2 «— PE2
(48 bits)
i i |
Subkey 15 «— PC2
(48 bits)
Subkey 16 PEZ

(48 bits)

Figura 15: Generacié de subclaus
en DES

Tal com ja he apuntat en un apartat anterior, I'esquema de Feistel té I'avantatge
de que un mateix algorisme serveix alhora tant per a xifrar com per a desxifrar,
la qual cosa simplifica la implementacidé, especialment si s'ha de fer sobre
maquinari. L'Unica diferéncia entre el xifratge i el desxifratge es troba en la
generacio de les subclaus: per al primer els bits s'han de desplacar cap a

I'esquerra, mentres que per al desxifratge ho han de fer cap a la dreta.

22 de 67



Xifratge d'arxius: Memoria

DES (Data Encryption Standard)

Autor IBM
Data de publicacié | 1975 (estandaritzat en gener del 1977)
Algorisme pare Lucifer

Algorismes fills

Triple DES, G-DES, DES-X, LOKI89, ICE

Longitud de la clau

56 bits

Longitud del bloc

64 bits

Nombre d'iteracions

16

Comentaris

Actualment es considera insegur davant d'atacs per
forga bruta

2.2.3.2 3DES (Triple DES)

En 1998, un atac per forca bruta (provant una per una cada possible clau) va
aconseguir trencar una clau DES en menys de 24 hores, la qual cosa va
plantejar la necessitat d'haver de substituir DES per un altre estandard que fes
servir una clau més llarga. El nou estandard seleccionat va ser I'AES. No
obstant aix0, molts dels usuaris de DES utilitzen ara el 3DES, per exemple la
majoria de les targetes de crédit i altres mitjan¢ de pagament electronic.

L'algorisme 3DES consisteix en aplicar DES tres vegades consecutives amb

claus diferents en cada una.

K

3
)

; 5

VL v vL v
C

Figura 16: Xifrador 3DES
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El fet que es tripliquen el nombre d'operacions implica que 3DES sigui molt

més lent que el seu predecessor DES.

3DES (Triple DES)

Autor IBM

Data de publicacio 1978

Algorisme pare DES

Algorismes fills -

Longitud de la clau 112 (2TDES) or 168 bits (3TDES)
Longitud del bloc 64 bits

Nombre d'iteracions 48

2.2.3.3 IDEA (International Data Encryption Algorithm)

IDEA va ser una de les propostes per substituir DES. Aquest algorisme opera
amb blocs de 64 bits i fa servir una clau de 128 bits. Consisteix en 8 iteracions i
una transformacié de sortida (equivalent a mitja iteracid). El xifratge i el
desxifratge son semblant. En IDEA la seguretat s'aconsegueix combinant
distints grups "incompatibles" (s'enten que en un cert sentit algebraic): grup de

suma modular, grup de multiplicacié modular i grup XOR.

A
Y
ra

Figura 17: Xifrador IDEA

24 de 67



Xifratge d'arxius: Memoria

Respecte del DES, d'aquest algorisme en destaquen aquests punts:

» Espai de claus molt més gran: 2 elevat a 128.

» Totes les operacions son algebraiques.

« No hi ha operacions de desplacaments de bits, la qual cosa facilita la
programacié en alt nivell.

« Esquema més eficient que el de Feistel, doncs en cada iteracid es
modifiquen tots els bits de bloc i no només la meitat.

» Es pot utilitzar amb tots els modes d'operacié definits per al DES.

IDEA
Autors James Massey, Xuejia Lai
Data de publicacio 1991
Algorisme pare PES
Algorismes fills MMB, MESH, Akelarre, IDEA NXT (FOX)
Longitud de la clau 128 bits
Longitud del bloc 64 bits
Nombre d'iteracions 8.5

2.2.3.4 Blowfish

Blowfish va ser una altra proposta per subtituir a DES, perd a diferéncia de
IDEA conserva l'esquema de Feistel. El seu dissenyador, a meés, no el va voler

patentar.

La longitud del bloc d'aquest algorisme és de 64 bits i la clau pot anar dels 32
als 448 bits. Tal com s'observa en la figura, conté 16 taules de permutacions
P1, P2 ... P16, cada una de les quals opera en una iteracid, i dues taules més,

P17 i P18, que se situen al final de tot el procés.
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Figura 18: Xifrador Blowfish

La funcio de Feistel divideix les entrades de 32 bits en 4 miniblocs de 8 bits i
sobre cada un d'aquests miniblocs opera una de les 4 taules de substitucions
S1, S2, S3 i S4 que defineixen la funcio.

8 bits 8 bits 8 bits 8 bits

S-hox S-hox S-hox S-hox
1 2 3 4

32|bits  32|bits 32|bits 32|bits

T
WL

M1

¥

Figura 19: Funci6 Feistel de Blowfish

La clau de xifratge s'utilitza per a inicialitzar les taules de permutacions i de

substitucions segons un procediment no exempt d'una certa complexitat.
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Blowfish
Autor Bruce Schneier
Data de publicacié 1993
Algorisme pare -
Algorismes fills Twofish
Longitud de la clau 32, 40, 48, 56 ... 448 bits ; per defecte es de 128 bits
Longitud del bloc 64 bits
Nombre d'iteracions 16

2.2.3.5 AES (Advanced Encryption Standard)

En 1997, el NIST va convocar un concurs amb la finalitat d'escollir el nou
criptosistema destinat a subtituir el fins aleshores estandar DES. Després d'un
llarg procés, dels 15 algorismes admesos, el guanyador va ser l'algorisme
Rijndael (nom que s'obté de fusionar els noms dels seus inventors). El 26 de
maig del 2002 es va convertir en |'estandard oficial i a partir de llavors es coneix
amb el nom de AES.

Xifra blocs de 128 bits i utilitza claus de 128, 192 o 256 bits. AES opera sobre
una matriu de 4x4 bytes anomenada matriu d'estat. Per al xifrat cada iteracio,
llevada I'Ultima, consta de 4 etapes: SubBytes, ShiftRows, MixColumns i
AddRoundKey. La iteraci6 final substitueix la fase MixColumns per una altra

instancia de AddRoundKey.

Etapa SubBytes

Cada byte de la matriu d'estat en clar és substituit conforme a una taula de

subtitucio.
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G0 | 801 | Bo2| Aoa Do, b0,1 bo,z bo,s
SubByt
Ao Q11| F2| Aa b1,0 b1,1 b1,2 b1,3
>
b,,| b,
bs,o

s/y

Figura 20: Etapa SubBytes de AES

Etapa ShiftRows

Els 4 bytes de cada fila de la matriu d'estat experimenten una rotacio ciclica

d'acord amb un determinat offset.

No
change o | 8o | 2| B Q0| A1 | Foz| Foa
ShiftRows

shit 18,48, 8,] 85 8, [z 2o

‘— b ) H » ] » b b
AR >
L™ i L™ L™ 4

Shift 2 B0l | L] s &y2| &g| Azo| Az
ol 5]
A

Shift3 | 80| 831|832 /ag_s IR
}\_____/

Figura 21: Etapa ShiftRows de AES

Etapa MixColumns

Els 4 bytes de cada columna es combinen usant una transformacié lineal

invertible.

3,1 b,

) 02| B0 bo 0,2 bo,s
a MixGolumns b

a4 H Fio| Q3 b1,0 i D1 2 b1,3

>

aq By Poo| s bod by, Poz|b2s
Py

;4 as\ Ao | 833 b3,0/6 P; 2 ba,s
Al = ~ 3,1

Figura 22: Etapa MixColumns de AES
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Etapa AddRoundKey

A cada iteracidé s'obté una subclau de la clau principal, usant la iteracio de la
clau; cada subclau és una matriu de la mateixa dimensié que la matriu d'estat.
En aquesta etapa, cada byte de la matriu d'estat es combina amb un XOR amb

el byte corresponent de la subclau.

De moment, ningu no ha estat capa¢ de dur a terme un atac amb éxit contra
AES.

AES (Advanced Encryption Standard )
Autors Vincent Rijmen, Joan Daemen
Data de publicacio 1998 (estandaritzat el maig del 2002)
Algorisme pare Square
Algorismes fills Anubis, Grand Cru
Longitud de la clau 128, 192 or 256 bits
Longitud del bloc 128 bits
Nombre d'iteracions 10, 12 or 14 (depenent de la longitud de la clau)

2.3 Emmagatzematge d'arxius xifrats

D'alguna manera, la criptografia és I'art de convertir un secret gran en un altre
de petit. Un fitxer s'encripta perque es vol guardar en secret. En encriptar-lo, el

secret del fitxer s'haura transformat en el secret de la clau de xifratge.

Mentres que en la criptografia per a l'intercanvi de fitxers la durada del secret
de la clau és igual al temps que trigui I'enviament, en el xifratge d'arxius el
secret de la clau haura de perdurar fins que I'arxiu no abandoni la seva condicio

de secret o no sigui destruit.

En la practica no té sentit emmagatzemar un arxiu xifrat i conservar al mateix

temps l'original en clar, de manera permanent. Un cop xifrat aquest ultim, cal
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que sigui eliminat per tal que I'arxiu es mantingui guardat realment en secret.
La clau de xifratge en el cas de I'emmagatzematge d'arxius xifrats, doncs, torna
a cobrar una importancia que no la té pas en el cas de l'intercanvi d'arxius
xifrats. Suposant que l'arxiu en clar hagués estat efectivament esborrat, si es
perdés la clau amb que havia estat emmagatzemat, es perdria de fet I'arxiu,
doncs no existiria cap mecanisme que permetés desencriptar-lo. En canvi,
l'original en clar d'un fitxer que per a transmetre'l ha estat encriptat no s'elimina.
En aquest cas la pérdua de la clau de xifratge no implica la pérdua del fitxer i el

problema es resol amb una nova retransmissié segura.

A diferéncia del xifratge per a l'intercanvi d'arxius, en la criptografia per al
emmagatzematge segur la velocitat de I'algorisme de xifratge/desxifratge no és
un factor critic. En el darrer cas, el sincronisme que hi ha d'haver entre

I'emissor de l'arxiu xifrat i el receptor és una condicié aliena al problema.

Convé senyalar, finalment, que els algorismes emprats per xifrar fitxers plans
no son adients per encriptar bases de dades. En aquest cas, la problematica
associada és forca més complicada i els criptosistemes requerits sén molt més

complexos.

2.4 Productes

De la llarga llista de productes per al xifratge d'arxius que es poden
descarregar d'Internet, n'he seleccionat uns quants. Hi ha, en tots aquests
exemples, una versio lliure o una de prova, valida fins a un cert nombre de

dies.
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) CryptdFras (Freaware)

File E-Mail Options Tools Help

[=1e3

5
£ 1ca2d23b058030418060f40471
() 6327/e07633369179955507
(£ 6c39635h7ahs5361ff4cd3422798
(5 Archivos de programa
23 BCRYPT
£ Designitorkshop Lite Installer
{3 Documents and Settings
22 Inetpub
& j2sdk1.4.2_04
£ moduls
) pdfags
& Temp
() WINDOWS

F] AUTOEXEC.BAT
CONFIG SYS
2] hook.log

@

Files Filter
© Show all files

Set Output Falder
 Current faider

& Apply filter J # Custom
Apply
Logging:

Inftializing program...

CryptdFree v4.5.13 [miércales, marza 28, 2007, 18:17:31] started
Initializing encryption engine...0K

Initializing Wipe Engine... 0K

Encrypt Decrypt

Q Encryption
Mode: Password

Password

Password:

Again:

Riddle:

Algarithm:

DESX 128-bitkey  »

Source file(s)
& Leave it alone
" Delete
 Wipe

[ Pack file, then crypt

& 3| x| @ ¢ cvocumesaasetngruoany v b & | @[ [ =
CRoot Natne Size | Type|  Modfied [ Path
3 Al Fles [] canonoo-goe... 335127 Archivo .. 04/03/2..
] fea-woodin.pdf 144 683 Archivo .. 04j03/2.
Ready 2 File(s) 480 010 Bytes

P: !f!:!n:gsﬂ e

Algorithms 1 General 1 Encryption
Encryptwith
(® AES (" Mars
(" Blowfish " RCE
(" CAST-256 (" Serpent
(" GOST (" TripleDES
 Square " Twofish
Encryption mode
(" Electronic Codebook
(" Cipher Block Chaining
@ Cipher Feedback
" Output Feedback
Aceptar Cancelar

Crypt4Free

Permet xifrar amb DESX i Blowfish.

Es tracta de la versio lliure de AEP 2007
PRO, la qual conté, a més dels dos
anteriors: AES 256 bits, MARS, Serpent,
Cast ... fins a un total de 18 algorismes
criptografics.

Descarrega:

http://www.secureaction.com

FineCrypt Archiver

Permet xifrar amb AES 256 bits, Blowfish,
CAST-256, GOST, Square, MARS, RC-6,
Serpent, 3D i Twofish.

Admet també tots els modes d'operacid

descrits en un apartat anterior: ECB, CBC,
CFB i OFB.

Descarrega:

http://crypto-systems.com/
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Quick Start I§|

‘ S KRYPTEL QUICK HOWTO e

My D B el o

All Folders o Belsctiles youwish to srcrpt and diag them to :
Deskw,  theKryptel desktop icon

-8 My o

e < Orelick the right mouse button and selectthe - -
Add to Zip ) 'Encrypt' itern from the right-click menu. .

Ok o : L Tell me more! . -

Krypten Lite

Permet xifrar amb DES i mode ECB.

Es tracta de la versio lliure de Krypten
Full, la qual, a més, té AES, 3DES,
Blowfish, Twofish, Serpent i IDEA.

Amb la versié completa es poden encriptar
carpetes.

Descarrega:

http://www.kryptel.com/

A diferéncia dels anteriors, aquests altres productes només implementen un

determinat algorisme. Es tracta, concretament, de dos xifradors AES, un

xifrador Blowfish i un xifrador IDEA.

Welcome to Aes-Up
File Encryption with Data Recovery

Flease selectwhether you would like to create a new encrypted
file, or decrypt an existing file

Data recovery is not avalable with a personal license.

Click here to set up data recovery: Data Recoveny.

Click here to set your preferences

Decrypt “ Encrypt ] l Cancelar I

ENCRYPT

_ l:li:

Aes-Up

Xifra amb AES 256 bits.

Cont¢, a més, un generador de
passwords.

Descarrega:

http://www.axiom-infosec.com/

dsCrypt

Aquest és un altre xifrador en AES 256
bits i mode CBC.

Descarrega:

http://members.ozemail.com.au/~nulifetv/fr
eezip/freeware/
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§ ption 00 OB

A&

¥ Encrypt File & Readme it

B Decrypt File £ VisitWebsite

aq Encrypt & Encode
il Text

& Decrypt&
“ Decode Text

’/ Encode Text

@ Decode Text

Des del prompt del DOS s'executa:

IDEA +/- <File>

El primer parametre especifica el mode: +
per xifrar; - per desxifrar.

Per exemple:

IDEA + a:\mailbox.txt

Emsa EZ Encryption Tool

Implementa Blowfish. Permet xifrar tant
fitxers com text pla.

Descarrega:

http://www.e-systems.ro

IDEA program

Xifrador IDEA per a DOS.

Descarrega:

http://cypherspace.org/adam/rsa/idea.html

Els tres productes que referencio a continuacid es podrien anomenar

valisses: permeten guardar arxius a dintre d'una carpeta que es tanca

criptograficament amb una clau.

5. by Cadabrasoft - ox

Menu!

g2 E |+ @ o N

@ Archive| (2) Help i

=+ %@ prova pea?
(3 carpeta-1

Filename Fietype Flesize Pack.. |
[#1] fea-woodinpdf Archive PDF 141.. Ob..

= J

| »

» Discover the power of P-Encryption Suite

Learn More
Download
Purchase

sabado, mar 31, 200

P-Encryption

Utilitza AES, Blowfish, Twofish i 3DES.

Descarrega:

http://www.cadabrasoftware.com/
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B Certainkey Valise Lig o CertainKey Valise Light
ﬁ Files NOanns lAdvan:ed Options } CentainRelease I
Openvalise | |Filename |Path | Size | Ratio [Modiied |
Eil La versid lliure només utilitza DES. El
cearvmee programa complet fa servir, a més:
st mteon Serpent, Twofish, AES i 3DES.
-4
Remuove File
Descarrega:
SE‘“E:"S?. http://www.certainkey.com/demos/
Help/About
'(Cér'np;e'c'ége) Mo Changes

Folder Lock

Folder L\;l:k

Permet codificar arxius amb Blowfish 256
bits.

Descarrega:

http://www.newsoftwares.net/folderlock/

Finalment, hi he afegit tres productes que, tot i plantejar una estratégia diferent
a la que implementaré en el meu projecte per a I'emmagatzematge secret
d'arxius, representen una altra solucié que cal tenir en compte. Aquestes tres
aplicacions creen una unitat de disc virtual susceptible de ser bloquejada

amb una contrasenya.

CrossCrypt - http://www.scherrer.cc/crypt/
Cryptainer LE > http://www.cypherix.com/
BestCrypt > http://www.jetico.com/
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2.5 Generador de Geffe

Les xifres dels criptosistemes de clau simetrica es classifiquen en xifres de bloc
i xifres de flux. El problema del xifratge d'arxius es resol amb algorismes de
xifratge de bloc com els descrits en apartats anteriors. Aquests algorismes fan
servir claus de xifratge la longitud de les quals pot ser de 64 bits (DES), de 128
o més bits (3DES, IDEA, Blowfish i AES). En aquest punt, les xifres de flux

poden representar un mecanisme Optim per a la generacio d'aquestes claus.

En general, els criptosistemes de xifratge de flux més elementals
s'implementen mitjangant registres de desplagament realimentats linealment o
LFSR (Linear feedback shift register):

Feedbick, Qutput

o|1{1({0f1|0|0f0Of1|1|1|1|0
f»ﬂf«
(NN P

Figura 23: Exemple d'un LFSR

Un LFSR de longitud n és un dispositiu format per n celles de memodria i n
portes logiques (en la figura només hi ha representades les portes logiques
ON; les portes OFF no hi son). L'estat del registre en l'instant { de temps és el
conjunt de valors binaris continguts en les seves cel-les en l'instant t. A cada
impuls de rellotge els bits es desplacen una cel-la en un mateix sentit i es fa la

corresponent suma binaria associada al disseny propi del dispositiu.

S'anomena estat absorbent d'un LFSR a aquell en el qual totes les seves
cel-les prenen el valor nul. Si un LFSR cau en l'estat absorbent, s'atura, ja que
una sequéncia de tot zeros produira una altra sequéncia de zeros i el LFSR es
perpetuara per sempre més en aquest estat. Per tant, si no es té en compte
I'estat absorbent, el nombre maxim d'estats que pot tenir un LFSR de longitud n

ésiguala 2" - 1.
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En els casos que un LFSR mai acabi en un estat absorbent, els seus estats
recorreran una sequencia ciclica d'un cert periode. El periode maxim que pot
tenir un LFSR de longitud n és igual al seu nombre maxim d'estats, és a dir, 2"
- 1. El fet que un LFSR pugui arribar a tenir el periode maxim només depen del
seu disseny, és a dir, independentment de quin sigui el seu estat inicial, el seu
periode sempre sera el periode maxim. Obviament, els LFSRs més segurs son
els de periode maxim, i dintre d'aquest grup, el seu grau de seguretat és una
funcié creixent del periode: el registre sera tant més segur quant més llarg sigui
el seu periode maxim. Augmentar la seguretat tractant de trobar LFSRs cada

cop mes segurs resulta ser, en la practica, una opcié materialment gens viable.

Una altra solucié al problema plantejat de com incrementar la seguretat dels
criptosistemes de flux és la dels generadors no lineals o NLFSR (Non linear
feedback shift register), I'esquema general dels quals es representa en la

seguent figura.

LFSR +—

LFSR,

\"4

LFSR +—

LFSR, —

Figura 24: Xifrador NLFSR

La funcio F és no lineal i rep com a entrada la sortida d'un cert nombre de
LFSRs.

Exemples d'aquest tipus de criptosistemes de flux no lineals sén: el generador
de Geffe, el generador de Beth-Piper i el generador multivelocitat de Massey-

Rueppel.

En l'aplicacié del projecte que estic desenvolupant implementaré un generador
de Geffe per a generar, a partir d'una contrasenya, la clau criptografica

requerida per l'algorisme de bloc en el xifratge d'arxius.
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Un generador de Geffe es construeix amb 3 LFSR, dos dels quals generen

dues sequéncies, i el tercer determina la funcié de sortida.

A cada impuls t del rellotge tenim dos valors de sortida s«(t) i s(t) dels registres
LFSR/ i LFSR;, respectivament. El valor sq(t) del LFSR, determina el valor final

de sortida s(t) del generador:
s(t)=s4(t) si so(t)=0

[
s(t) = so(t) si so(t) = 1.
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3 Disseny

3.1 Diagrama de casos d'us

El problema plantejat en aquest projecte consta d'un unic cas d'us: xifrar i
desxifrar arxius. Tal com s'observa en el diagrama, inclou la possibilitat de que
l'usuari seleccioni l'algorisme de xifratge, seleccioni l'arxiu o la carpeta que vol
xifrar o desxifrar, i en el cas de xifrar un arxiu o una carpeta se li demanara si

vol esborrar I'arxiu o la carpeta en clar.

fizual Paradigm for UML Community Edition [notfor cormmercial use]

selecdonar arxiulcarpeta

I

i selecdonar algorisme
==|nclude=:= | i

i i

1

/,/ <<Includes>

xifrarfdesxifrar

Usuan

I
I
I
| ==Include==
I

eshorrar arsdulcampeta en dar

Figura 25: Diagrama de casos d'Us

Qualsevol usuari autoritzat per a executar el programa podra xifrar els arxius i
les carpetes sobre els que tingui drets de lectura. Per desxifrar un arxiu o una

carpeta caldra, a més, que conegui la contrasenya amb la qué va ser xifrat.
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3.2 Diagrama d'activitats

Del seguent diagrama es dedueix que per a xifrar o desxifrar un arxiu l'usuari
haura de seguir un esquema clarament sequencial. Des de qualsevol punt es

podra cancel-lar el procés i tornar a l'inici.

fisual Paradigr for UML Community Edition [notfor comrmercial use]

;’ Selecdonar tipus d'operacio i tipus d'objedej\

ti desxifr
@( sonir esxifrar

xifrar

(Selecdonar algorisme de xifratge i mode d'operacié)

Cancellar $
Gelecdonar I'ardu ola carpeta%

Cancellar

Intraduir contrase nya

Cancellar desxifrar )
Desxifrar
xifrar
( Confirm ar contrasenya )
Cancellar

Es demanara B
si esval esharrar
l'arkiu o la carpeta en clar

Figura 26: Diagrama d'activitats

Aixi doncs, si l'usuari vol xifrar un arxiu o una carpeta:
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4)

5)

6)

7)
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Seleccionara el tipus d'operacié xifrar i el tipus d'objecte (arxiu o

carpeta).

L'usuari seleccionara l'algorisme de xifratge (DES, 3DES, IDEA,
Blowfish, AES) i el mode d'operacio (ECB, CBC, CFB, OFB).

Després seleccionara l'arxiu o la carpeta que vol xifrar.

Introduira la contrasenya amb la que es vol xifrar I'arxiu.

Caldra repetir-la per tal de confirmar que no s'ha equivocat en teclejar-la.

Llavors, es xifrara l'arxiu o la carpeta.

Un cop xifrat se li demanara a l'usuari si vol esborrar I'arxiu o la carpeta

original en clar.

Per desxifrar un arxiu o una carpeta xifrada anteriorment:

1)

2)

3)

4)

L'usuari seleccionara el tipus d'operacié desxifrar. En aquest cas la

seleccid del tipus d'objecte, arxiu o carpeta, és indiferent.

Tot seguit seleccionara I'arxiu xifrat que vol desxifrar.

Introduira la contrasenya amb la que va ser xifrat I'arxiu o la carpeta.

Llavors, es desxifrara I'arxiu o la carpeta.
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Internament, I'operacié de xifratge consistira en aquesta sequéncia

d'operacions:

fisual Paradigm for WML Community Edition [notfor commer cial use]

Comprimir
Xifrar
Codificar en Baset4

<IELEMEMNT xifra (#PCDATA)= B

<IATTLIST  ohjecte CDATA #FREQUIRED
algorisme  CDATA #+REQUIRED
mode CDATA #REQUIRED
( Crear fitxer xifrat en form at XML }— -- padding CDATA #REQUIRED
keyXirada CDATA #REQUIRED
%5 extensio CDATA #REQUIRED
>

Figura 27: Diagrama de Il'operacié de xifratge

Abans de xifrar-lo amb l'algorisme i el mode d'operacid, I'arxiu (o la carpeta)
escollit sera comprimit en format zip. Un cop xifrat sera codificat en Base64, i
finalment es creara un fitxer en format XML que contindra la xifra amb els
atributs: objecte (arxiu o carpeta), algorisme, mode, padding, keyXifrada i
extensio. Aquests atributs seran utilitzats en el procés de desxifratge de I'arxiu.
La clau xifrada sera la clau criptografica generada pel generador Geffe a partir
de la contrasenya introduida perd xifrada amb el mateix algorisme, mode,
padding i clau utilitzats per xifrar I'arxiu. També haura estat codificada en
Base64.

En el cas de desxifrar un arxiu la sequéncia d'operacions sera la inversa de la

del xifratge:
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fisual Paradigm for WML Community Edition [notfor commer cial use]

<l[ELEMEMT xifra (#PCDATA)= B

<IATTLIST  ohjecte CDATA #REQUIRED

algorisme  CDATA #REQUIRED

) ) mode CDATA #REQUIRED

( Obrir fitxer xifrat en format XML } —————— padding COATA #REQUIRED

keyXifrada CDATA #REQUIRED

extensio CDATA #REQUIRED

=
( Comprovar contrasenya )
Gesmdi ficar Baset4 a ASCID
Desxifar

Descomprimir

Figura 28: Diagrama de I'operacié de desxifratge

Un cop obert el fitxer XML resultat del xifratge, es comprovara que la
contrasenya introduida coincideix amb la utilitzada per xifrar I'arxiu, per a la
qual cosa la xifrara amb I'algorisme, el mode, el padding i la clau criptografica
generada pel generador Geffer, i comparara el seu codi en Base64 amb el valor
de l'atribut keyXifrada del fitxer XML. Si la contrasenya és valida, llavors

desxifrara la xifra i es descomprimira per a obtenir I'arxiu o la carpeta en clar.
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3.3 Interficies grafiques

La interaccié de l'usuari amb el programa de xifratge d'arxius tindra lloc
mitjangant interficies grafiques. Respectant el flux de control del diagrama
d'activitats de I'apartat anterior, les interficies d'usuari, en ordre d'aparicio, sén

les seguents:

1. Des de la pantalla inicial I'usuari podra seleccionar el tipus d'operacio que vol
efectuar i el tipus d'objecte sobre el que vol operar. També des d'aqui

tancara el programa.

s Pantalla inicial ‘:J@”z‘
Xifrador JBM
Operacio Objecte
® Kifrar ® Arxiu
) Desxifrar ) Carpeta
| Sortir ‘ | Acceptar

Figura 29: GUI Pantalla Inicial

2. El seglent quadre de dialeg li permetra seleccionar Il'algorisme de xifratge i

el mode d'operacio.

#_;' Algorisme

Nifrador Mode

D DES D ECB
) 3DES

® CBC
' IDEA
) Blowfish © crB
® AES ) OFB

Cancel-lar | ‘ Acceptar

Figura 30: GUI Algorisme
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3. Amb un explorador l'usuari podra seleccionar I'arxiu o la carpeta sobre la que

vol operar.

&5 Abrir
Buscar en: ] Mis documentos ‘v| EZEZ;IE
les [ Mis formas CjsoL
pra-vstudio-trial [ Mis imagenes 3 Unzij
EL [ Mis videos CJjuoc
i-ladors [ PROGRAMACIO CJjuoc
iisica [ Registre Microsoft ] visu
archivos recibidos [ SOL Server Management Studio ] visu
O ] Il | [»

Nombre de archivo: | |

Archivos de tipo: |Tndns los archivos \ - |

Abrir | | Cancelar |

Figura 31: GUI Explorador Sistema de fitxers

4. A través d'un altre quadre de dialeg l'usuari introduira la contrasenya de
I'arxiu o la carpeta que vol xifrar, o la contrasenya amb la que va ser xifrat si

es tracta de desxifrar-lo.

& Contrasenya

Introdueix la contrasenya.

| Acceptar | ‘ Cancel-lar ‘ | Ajuda |

Figura 32: GUI Contrasenya

5. En el cas de xifrar un arxiu o una carpeta, caldra confirmar la contrasenya.

%, Confirmar

Repeteix la contrasenya.

| Acceptar || Cancel-lar |

Figura 33: GUI Confirmar contrasenya
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6. El seglent quadre de dialeg informara a l'usuari que el procés de xifratge o

de desxifratge ha finalitzat.

Finalitzacio

® Procés finalitzat.

Figura 34: GUI Finalitzacioé del procés

7. En el cas d'un xifratge, se li demanara si vol esborrar 'arxiu o la carpeta

original en clar.

Esburrar

Yols eliminar I'arxiu (o la carpeta) en clar?

[si]ln]

Figura 35: GUI Esborrar arxiu

Arribat a aquest punt, l'usuari podra tancar el programa o continuar xifrant i

desxifrant arxius des de la pantalla inicial.
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3.4 Descripcio del generador de la clau

La clau criptografica s'obtindra a partir de la contrasenya introduida per 'usuari
fent servir un generador de Geffe. En un document anterior vaig explicar que un
generador de Geffe és un xifrador de flux no lineal construit amb 3 LFSR
(Linear feedback shift register), dos dels quals generen dues sequéncies i el

tercer determina la funcié de sortida.

LFSRO —»

LFSR1

o
LFSR2 —»

Figura 36: Diagrama
generador Geffe

A cada impuls t de rellotge tenim dos valors de sortida s(t) i s2(t) dels registres
LFSR1 i LFSR2, respectivament. El valor so(t) del LFSRO determina el valor

final de sortida s(t) del generador:

s(t)=s4(t) si so(t)=0
[
s(t) = so(t) si so(t) = 1.

La configuraciéo d'un LFSR s'estableix mitjangcant el seu grau (0 nombre de
cel-les del registre) i el seu polinomi de connexions (en altres paraules, el
conjunt de les seves portes logiques). El problema plantejat aqui, doncs,

consisteix en determinar, a partir de la contrasenya donada per l'usuari:

a) Per una part, els graus i els polinomis de connexions dels 3 LFSR.

b) Per una altra part, els estats inicials dels 3 LFSR.

La sequéncia pseudoaleatoria de sortida (fins al nombre de bits necessaris)

sera la clau criptografica que es fara entrar en el xifrador de bloc.
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De les incomptables solucions que pot tenir el problema plantejat, n'escolliré la
que exposo a continuacio. Correspon a una de les practiques que vaig realitzar
en cursar l'assignatura de Criptografia durant el segon semestre del 2004 a la
UOC.

Grau dels LFSR

= Tots tres LFSR tindran el mateix grau. Sigui g = grau LFSR.

Polinomis de connexions

De cada un dels caracters de la contrasenya se n'extreuen els 4 bits de menys

pes (els de més a la dreta) de la seva codificacié Unicode, i es concatenen.

Després, la cadena de bits aixi obtinguda es divideix en 3 blocs de g-1 bits i en

3 blocs més de g bits.

Llavors,

= Polinomi de connexions del LFSR1

Es definira amb el primer bloc de g-1 bits. El coeficient de més pes del
polinomi es fixa a 1, i el terme independent també. Els valors de la resta de
coeficients C; s'assignen per ordre creixent: C, igual al primer bit de la

cadena d'entrada, C; al segon, etc.

Per exemple, si g = 4 i la cadena de bits obtinguda a partir de la
contrasenya és 100111010010101111, el polinomi de connexions de
LFSR1 sera: C(x) =1+ 1-x + 0-x? + 0-x> + 1-x*

= Polinomi de connexions del LFSR2

Es definira amb el segon bloc de g-1 bits, de la mateixa manera que

abans.
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=  Polinomi de connexions del LEFSR0

Amb el tercer bloc de g-1, com en els dos LFSR anteriors.

Estats inicials dels LFSR

= Estat inicial del LFSR1
Es definira amb el quart bloc de g bits. El primer bit es ficara a la cel-la S,

el segon a la Sy, etc.

= Estat inicial del LFSR2
Amb el cinqué bloc de g bits, com abans.

= Estat inicial del LFSRO
Amb el sisé bloc de g bits.

La seguent figura il-lustra com es distribueixen els bits de la cadena obtinguda
a partir de la contrasenya per definir els polinomis C(n) de connexio i els estats
inicials S(n) dels LFSR.

| gbits | gibits | gibits | gbits | gbits | gbits |
R
C(LFSR1  C(NLFSR2 C(n)LFSRO  S()LFSR1  S(N)LFSR2  S(n)LFSRO

La implementacié d'aquest métode de construccido del generador Geffe no
admetra les contrasenyes que portin a algun dels 3 LFSR cap a un estat

absorbent.
Finalment, dir que tots 3 LFSR seran de grau 8 (és a dir, g = 8), i que les

claus criptografiques generades hauran de tenir una longitud depenent de

I'algorisme de xifratge escollit.
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3.5 Diagrames de classes

Les classes que formen part del programa les he agrupades en 3 paquets:

fisual Paradigm for WML Community Edition [notfor commer cial use]

xifradardBM

W W
==guxiliary== ==guxiliary==
xifradorJBM geffe xifraclorJEM eines

Figura 37: Diagrama dels paquets de
l'aplicacio

El paquet xifradorJBM conté les classes principals de I'aplicaci6. Per una altra
part, el paquet xifradorJBM.geffe conté les classes corresponents al
generador Geffe per a l'obtencié de les claus criptografiques a partir de la
contrasenya donada per l'usuari. Per ultim, el paquet xifradorJBM.eines conté
algunes classes auxiliars que es fan servir durant el processos de xifratge i

desxifratge.

Els diagrames de classes de cada un d'aquest paquets, per tal de codificar en
una etapa posterior un programa l'execucié del qual es comporti d'acord amb la
solucié proposada en els apartats anteriors, els he dissenyat de la seguent

manera:
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3.5.1 Paquet xifradorJBM

fisual Paradigm far UML Community Edition [rotfor commercial use]
[ Jpanel ] [ ActionListener | AlgorismeDialog
‘ | ‘ | -modeGroup : ButtonGroup <<caxtantss>
-cipherGroup : ButtonGroup
i typedText : stringl -
=<extents=> [ 22FimpiEmASHS -crearPanzModes) : JPanel
_ L -crearPanelAlgorismes() : JPanel  k<implemgntss=
Inicial a— -crearPanelBotons) : JPanel R _
frame:JFrame LTy +actionPerformed(e : ActionEvent) 1
'Eziﬁggfﬁ;‘p Eiggr?g\ec:ssp +gefTransformaciaf) :© string h
- . i
-crearPanelTitol() . JPanel PwdDialog i [ PropertyChangeListener |
-crearPanelObjectes)) : JPanal LtypedTet : string = null :
-crearPanelOperacions() - JPanel | pwField : JPasswordF eld :
-crearPanziBotons( : JPansl 2 1 N
+actionPerformed(e : ActionEvent) -‘UpllunPar.]e ~0ptionFane ] 1
FlonPwd ©int ! 1 <=implements>>

+getTipusOperacioq : sting 1 1
+getTipusObjecte - string FerearOptionPane() : JOptionPane : 1
+getTransformacio0 : string [ +actionPerformed(parametere © ActionEvent) [ :
+getPath(objzcte | string, operacio : string) : string [¢<use>g_|*propertyChange(s : PropertyChangsEvent) i !
+getPwd() : string TUEtTEY 4 iy T T :
+eonfirmarPwi(pwd : string) : boolean relearAndHide) ) : !
+generarkey(grauGeffe © int, lonkey - int, pwd : string) : byte | -msg(etiquata : string, fipus : inf | :
+xifrar{objecte : string, algorisme : string, mode : string, padding : string, path : string, key : byte ) : :
+desxifrar(pathixifrat : string, pwd : string) : boolean ConfirmarDialog | |
-nouPath(path : string, extensio : string) : string typedText : string = null : :
llegirFitcer(nomFitcer : string) © byte [ FpwdField : JPasswordField - |
-escriureF itxer(nomF itxer - string, text - byte ) pwe - string : :
-esharrarf itxer(path : string) |-optionPane : JOptionPane ! 1
-msgError{error : string, etiqueta : string) crearOptionPane() : JOptionPane | _ : :
-msginfo(info : string, etiquata : string) [<<us2=2 |+actionPerformad(s - ActionEvany |
-msgSiNo(pregunta - string, etiqueta - stingy -~ [TT7F +propertyChange(e : PropertyChangeEvent) |- - — - — — _ _ __ 1
'UE?TEA’"‘S howGLUI0 +getyalidatedText() : boolean
*mainfargs: byte [I) elearAndHide()

; I-msgErrar{error ; string, etiqueta : string)

I

T
|
ceygess | ceygess |
| |
|

|

|

Xifrador

-algorisme : string
-mode : string
-padding : string
-XIFRADOR : Cipher

+run{msg : byte [, key : byte [I, operacio : inf) : hoolean

; FiltreXfr

FileChooser |<<yge>> |taccept(f (Fil): boolzan <<implements>>
— — - y+getDescription() : string F- - - - - - -

+getExtension(f : Filg) : string

Figura 38: Diagrama de classes del paquet xifradorJBM

En els seglents subapartats faré una breu descripci6 de cada una de les

classes i mostraré les seves interficies (métodes publics).

3.5.1.1 Classe Inicial

Es correspon amb la pantalla inicial des de la qual l'usuari podra xifrar o
desxifrar arxius o carpetes. Hereta de la classe javax.swing.JPanel i conté els
meétodes mitjangant els quals el programa obtindra de l'usuari els parametres
necessaris per al xifratge: el tipus d'operacio, el tipus d'objecte, I'algorisme de

xifratge, etc.
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Inicial

+getTipusOperaciol) : string

+getTipusObjecte() | string

+getTransformaciof) | string [

+getPathiohjecte : string, operacio ; string) ; string

+getPwd( : string

+eanfirmarPwd{pwd : string) : boolean

+generarkey(grauG effe - int, lonkey ©int, pwd © string) : yte

+xifrar(objecte : string, algorisme : string, mode : string, padding : string, path : string, key : byte [)
+desxifrar(pathixifrat : string, pwd : string) : hoolean

+mainfargs: byte [I)

3.5.1.2 Classe Xifrador

Implementa el xifrador de bloc, el tipus del qual estara determinat per I'atribut
transformacio (DES, 3DES, IDEA, Blowfish o AES). Per instanciar-ne un caldra
especificar valors per als atributs transformacio i tipusOperacio (xifratge o

desxifratge).

Xifrador
+runimsdg : byte [, key : byte [, operacio : int) : boolean

3.5.1.3 Classe AlgorismeDialog

Es correspon amb el quadre de dialeg mitjangant el qual l'usuari podra
seleccionar l'algorisme de xifratge i el mode d'operacio. Hereta de la classe

javax.swing.JDialog.

AlgorismeDialog
+actionPerformed(e . ActionEvent)
+getTransformaciof) © string

3.5.1.4 Classe PwdDialog

Es correspon amb el quadre de dialeg a través del qual I'usuari podra introduir

la contrasenya per xifrar o desxifrar
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PwdDialog
+actionPerformed(parametere : ActionEvent)

+propertyChange(e . PropertyChangeEvent)
+gefText() : string

3.5.1.5 Classe ConfirmarDialog

Es correspon amb el quadre de dialeg a través del qual l'usuari podra repetir la
contrasenya introduida en un altre quadre de dialeg anterior per tal de

confirmar-la abans de xifrar.

ConfirmarDialog
+actionPerformed(e ; ActionEvent)
+property Changeie ; PropertyChangeEvent)
+getValidatedText( : boolean

3.5.1.6 Classe FiltreXfr

Aquesta classe implementa la classe javax.swing.filechooser.FileFilter. Si
l'operacié seleccionada per l'usuari és desxifrar un arxiu, I'explorador permetra
filtrar només els arxius amb I'extensid que el xifrador els assigna per defecte

(per exemple, .xfr). Aixo facilitara la cerca dels fitxer xifrats.

FiltreXfr
+acceptif  File) ; boolean
+getDescription() ;. string
+getExtension(f : File) : string
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3.5.2 Paquet xifradorJBM.Geffe

Wisual Paradigm for UML Community Edition [notfor commercial use]
Pwd Conversor
-g:int
-lonP aram: int

+transformar{matriuEnt : hyte ) : byte []
+parametresGeffe(matriuTranst : byte [1) : byte {1
+polConnexions{mtr: byte ], ideMtr ;int, nDespl: int) © yte [
+estatinifmtr ; byte [], ideWtr 2 int, nDesp :int) : byte []
+girarMtr(matriu : byte ) : byte ]

G effe LFSR
-LFSRO: LFSR -grau ; int
-LFSR1: LFSR 1 3 |-polConnex : byte[]
-FLFSR2: LFSR -estat © byte[]
+intt(slfsr1 : hyte 0, sifsr2 : hyte [, sifsr0 : byte [ +init{initState  byte 1)
+run(numBytes : int) : kyte ] +runf)

Figura 39: Diagrama de classes del paquet xifradorJBM. Geffe

3.5.2.1 Classe LFSR

Aquesta classe implementa un generador pseudoaleatori LFSR. Un LFSR es
caracteritza pel seu grau i el seu polinomi de connexions. Per tant, en

instanciar-ne un, aquests son els parametres que caldra especificar.

LFSR
+init(initState © kyte )
+run{)

3.5.2.2 Classe Geffe

Implementa el generador Geffe per a la obtencié de les claus criptografiques.

Tal com ja he comentat en un altre apartat, es construeix amb 3 LFSR.
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G effe
+init(slfsrl : byte [, sifsr2 : byte [, sifsr0 : byte [)
+runinumBytes :int) : kyte [

3.5.2.3 Classe PwdConversor

Es tracta d'una classe auxiliar mitjangant la qual s'obtindran, a partir de la
contrasenya que hagi donat l'usuari, els polinomis de connexions i els estats
inicials dels 3 LFSR del generador Geffe. A l'apartat 5 s'ha descrit en qué

consisteix aquest procés.

Pwid Conversor
+Hransformar{matriuent : byte [1) : byte ]
+parametresGeffe(matriuTranst: byte [1) : byte {10
+polConnexions{mtr : byte ], ideMtr ;int, nDespl: int)  byte [
+estatinifmtr ; byte [], idetr 2 int, nDesp :int) : byte []
+girarMtrimatriu ; byte 1) byte ]
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3.5.3 Paquet xifradorJBM.eines

Wisual Paradigm for WML Community Edition [notfor commercial use]
CriptoConstant

FLOMKEY DES:int=8

FLOMKEY _3DES :int=24

LONKEY_IDEA: int=16 : Zipper
LONKEY_BLOWFISH : int =16 -BUFFER : int = 4096

-LOMNKEY_AES : int = 16 +comprimirC apetalpath © sting, zos: ZipOutputStream)
LONBLOC _DES:int=8 +comprimirdrxupath © sting, zos: Zip OutputStream)
-LONBLOC _3DES:int=28 +cl escompriminpath : sring)

LONELOC_IDE A int=8
-LONBLOC_BLOWFISH : int=8
LONBLOC_AES : it =16
-GRAU_GEFFE :int= 8 Basebd
PADDIMG : string = "IS0101 26Padding”
-EXTENSIO_XFR : string = "xfr"

-bassB4Taula : string
: = : +codificar{bytes : byte []): string
+aetlonkeyialgorisme : sring) ; int +descodificar(strBaseBd ; string) : byte []

+getLonBlocialgorisme © sring) : int #getBaseT ablelndex(car | chan : byte
+qetGrauGeffe): int

+getPadding(): dring
+q etE xtensioX () string

Figura 40: Diagrama de classes del paquet xifradorJBM.eines

3.5.3.1 CriptoConstant

Conté constants utilitzades en unes altres parts de l'aplicacio, permetent

obtenir-les.

CriptoConstant
+getLonfewalgorisme © dring) : int
+getlonBlodalgorisme : dring) : int
+getGrauGefte): int
+getPadding(): sring
+getExtensiodf(); string

3.5.3.2 Zipper

Compressor que treballa en format zip.

Zipper
+comprimirCampetapath - sting, zos: ZipOutputStream)
+comprimirArxiuipath ; sting, zos: Zip OutputStream)
+d escompriminpath : string)
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3.5.3.3 Baseb64

Permet codificar en Base64 wuna representacio ASCIl, i inversament,

descodificar una cadena Base64 a ASCII.

B asebfd
+codificanbytes: byte []): string
+descodificar(grBasetd : string) : byte []

4 Conclusions

Durant la implementacié de l'aplicacié em vaig veure obligat a introduir alguns
canvis en el disseny respecte del proposat en el document de disseny lliurat
unes setmanes abans. El més obvi consisteix en haver classificat les classes
en tres paquets en lloc d'incloure-les totes en un unic paquet. Un d'aquests
paquets conté les classes corresponents al generador Geffe usat per a
I'obtencié de la clau criptografica a partir de la contrasenya. En una altra hi ha
classes que es poden considerar eines utilitzades en el procés de xifratge i
desxifratge: un compressor (o zipper), un codificador de Base64, i una classe
que conté constants criptografiques referenciades en unes altres parts de
I'aplicacié. El tercer paquet conté les classes que constitueixen el nucli del

programa.

Pel que fa a comprimir els arxius abans de xifrar-los, en un primer moment, i
segons m'ho va suggerir el meu consultor, només tenia previst fer-ho sobre les
carpetes, perd tenint en compte el benefici que suposa la reduccié d'espai en
comprimir els fitxers, tant si només es vol emmagatzemar-los com si es tracta
d'intercanviar-los a través de la xarxa, vaig prendre la decisié de comprimir no

nomes les carpetes sino també els arxius.

També vaig decidir desar els fitxers xifrats en format XML amb la finalitat de

facilitar-li a l'usuari el desxifratge. Em va sorgir llavors un problema: d'acord
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amb les especificacions http://www.w3.0rg/TR/1998/REC-xmI-199880210 del

consorci W3C del 10 de febrer de 1998 hi ha cert caracters no admesos en la

sintaxi XML, la qual cosa ocasionava una excepcio en "parsejar" el document
durant el procés de desxifratge. La primera solucié que hi vaig donar va ser
codificar la xifra en hexadecimal abans de crear el document XML. Perd aixo
implicava duplicar el seu tamany. Després de consultar alguns férums, vaig

optar per codificar la xifra en Base64.

Un altre problema amb el que m'hi he trobat és que per culpa d'una lectura
precipitada de la documentacioé de Java vaig creure que el proveidor SunJCE
proporcionava també, a més del DES, 3DES, Blowfish i AES, I'algorisme IDEA.
Durant la implementacié vaig poder adonar-me del malentés. He deixat
pendent d'importar aquest algorisme d'algun altre proveidor, o intentar

implementar-lo pel meu compte.

A dUltima hora vaig trobar-me que l'aplicacié no era capag¢ de xifrar arxius
superiors a 3 Mbytes. Fins llavors, les proves les havia anat fent amb fitxers
més petits. La informacié era transmesa d'una fase a la seguent mitjancant
arrays, per la qual cosa, si un arxiu superava aquest tamany, el programa no
disposava de suficient memodria RAM per poder-se executar correctament. Per
solucionar aquest problema he hagut de substituir la manera de transferir la
informacié d'una fase a la seguent amb I'Us de streamers, creant fitxer

temporals en el disc dur.

Vull afegir-hi que, per afers personals, vaig lliurar el document de disseny amb
uns dies de retard. Abans, pero, I'hi vaig demanar al meu consultor. Ell va
comprende la meva situacio i em va respondre afirmativament a la peticio que li

feia, animant-me a continuar el treball. Aprofito per a donar-li les gracies.

Finalment, pel que fa a la valoracié personal que faig d'aquest TFC, només dir
que el funcionament de l'aplicacidé resultant de la fase de disseny satisfa les
espectatives plantejades inicialment en el pla de treball elaborat al

comencament de tot.
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5 Glossari

Bloc: sequeéencia de bits d'una certa longitud que representa la unitat de xifratge

d'un criptosistema de bloc.

Clau criptografica: cadena de caracters emprada per xifrar un text en clar.

Confusio: técnica consistent en incrementar el grau de complexitat de la

relacio existent entre la clau criptografica i el text xifrat.

Criptosistema (o sistema criptografic): dispositiu implementat bé en software,
bé en hardware la finalitat del qual consisteix en el xifratge d'arxius (en format

de text, imatge, so, etc.).

Difusio: técnica consistent en dissipar les propietats estadistiques del text en
clar.
Esquema Feistel: esquema SPN que al mateix temps serveix tant per xifrar

com per a desxifrar.

Esquema SPN (o xarxa SPN): estructura d'un algorisme de xifratge que utilitza
taules de substitucions i taules de permutacions (Substitution-Permutation
Network).

Generador Geffe: NLFSR construit amb 3 LFSR, dos dels quals generen dues

sequencies i el tercer determina el valor de sortida de la funcio.

LFSR: dispositiu format per un cert nombre de cel-les de memoria i de portes
logiques, el qual constitueix el xifrador de flux més elemental de tots (Linear

Feedback Shift Register o registre de desplagament realimentat linealment).
Mode d'operacio: manera com soOn introduits en un xifrador de bloc la

sequéncia de blocs en la que ha estat dividit el text en clar (ECB, CBC, CFB,
OFB i CTR).
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NLFSR: xifrador de flux format per varis LFSR la sortida dels quals serveixen
d'entrada per a un altre dispositiu que té el comportament d'una funcié no lineal
(Non Linear Feedback Shift Register).

Substitucio: técnica consistent en substituir per uns altres, les lletres, digits o

simbols d'un text en clar.

Taula de permutacions (o P-box): taula utilitzada per un algorisme de xifratge

per a generar difusio.

Taula de substitucions (o S-box): taula utilitzada per un algorisme de xifratge

per a generar confusio.

Text en clar: Text que es vol xifrar.

Transposicio: técnica consistent en reordenar dins un mateix text les seves

lletres, digits o simbols.

Xifra: Text resultant de xifrar un text en clar.

Xifrador de bloc: xifrador de clau simétrica que xifra un bloc rere bloc.

Xifrador de clau asimeétrica (o de clau publica): xifrador que fa servir diferents

claus criptografiques per al xifratge i per al desxifratge.
Xifrador de clau simétrica (o de clau compartida): xifrador que fa servir la
mateixa clau criptografica tant per al xifratge com per al desxifratge (Per

exemple, DES, 3DES, IDEA, Blowfish, AES).

Xifrador de flux: xifrador de clau simétrica en el que el text en clar va xifrant-se

com si es tractés d'un flux de bits.
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Recursos

» Per al'elaboracié dels diagrames de casos d'us, d'activitats i de classes he
utilitzat I'aplicacié Visual Paradigm for UML Community Edition (version

6.0). Es pot descarregar la versioé de prova de I'enllag:

http://www.visual-paradigm.com

» La interficie grafica d'usuari I'ne dissenyada mitjangant els paquets java.awt
i javax.swing. He utilitzat I'entorn de programacié Eclipse SDK (version
3.2.2). Es pot descarregar de I'enllag:

http://www.eclipse.org

» L'assistent per a la instal-laci6 del programa I'hne creat amb la versio
Freeware de I'Advanced Installer 4.9.2, |a qual es pot descarregar de

http://www.advancedinstaller.com

ll-lustracions

Les figures de la 1 a la 24 les he extretes de I'enciclopedia:

http://en.wikipedia.org
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7 Annex: Manual d'instal-lacié de I'aplicacio

7.1 Introduccio

Amb la versio de prova del programa Advanced Installer 4.9.2 he generat
I'assistent que permetra integrar l'aplicacié XifradorJBM d'aquest projecte en

I'entorn Windows XP sobre el que s'hagi d'executar. Finalitzada la instal-lacié:

» Des del menu Inici l'usuari podra arrencar el programa, a més de poder
accedir a la documentacié Javadoc. També se li oferira la possibilitat de

desinstal‘lar-lo des d'aquest menu.

§ Desinstal lar fa ifradorIem
|&) Documentacis
[ xifradorigm

= A l'escriptori s'hi haura creat un accés directe cap a l'executable de

I'aplicacio.

= Per defecte, l'executable i el Javadoc s'installaran en Archivos de
programa\ JBM Security Systems\ XifradorJBM. En aquesta mateixa
carpeta s'instal-laran també, tot i no ser necessari, les classes ( en \bin) i el

codi font (en \src).
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2 i mMiPC
= S Disco local (C
I3 1cazdz23b05803c4 18960404
| 6c39635b7ab536 1ff4d342275
|0) £6327fBeB7633369179955507
= ) Archivos de programa
= ) JBM Security Systems
= ) ¥ifradorJBM
= ) bin
# ) javadoc
= ) src

= L['aplicacié també s'obrira en fer doble clic sobre els arxius amb extensio

xfr.

7.2. Requisits

Aquest assistent permetra la instal-lacié del xifrador en entorns Windows 95,
Windows Millennium, Windows NT, Windows 2000, Windows XP i Windows
Vista.

Per una altra part, caldra tenir instal-lat el JRE 1.5 (o0 una versié superior).

7.3. Descripcio

El nom que li he donat a l'assistent és XifradordBM.msi. La instal-lacié del

programa XifradordBM s'iniciara fent doble clic sobre la seva icona:

YifradorJBM.m
i
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Un missatge li adverteix a l'usuari que aquest assistent ha estat creat amb una

versioé de prova i que, per tant, només podra ser usat amb finalitats d'avaluacio.

F x|

\E) Este paquete ha sido creado con unaversian de prughsa,
de Advanced Installer. S6lo lo puede usar con finalidad de
evaluacion.

Tot seguit apareix un missatge de benvinguda:

- x

Bienvenido al Ayudante de
Instalacion de XifradorJBM

El Ayudante de Instalacidn va a instalar Xifrador)BM en su
ordenador. Haga click en Siguente para continuar o en Cancelar
para salrr del Ayudante de Instalacicn.

[Siguiente> ] I Cancelar

En el seguent quadre de dialeg l'usuari podra modificar la carpeta on

s'instalaran I'executable, el Javadoc, les classes i el codi font.
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i Instalacion de Xifrador JBM

Seleccione la Carpeta de Instalacion.
Esta es la carpeta donde xifradar B sera instalada,

Para instalar en esta carpets, haga click en "Siguente". Para instalar en ofra carpeta,
introduzcala abajo o haga click en "Exarminar".

Carpeta:

ChArchivos de programatJBM Security SystermshyXifrador JBMY, Examinar...

Advanced Installer

< Atras ” Siguiente > ] [ Cancelar

L'assistent ja es troba preparat per a iniciar la instal-lacié. L'usuari haura de

confirmar si vol continuar:

|,§* Instalacion de Xifrador JBM

Listo para Instalar
El Ayudante de Instalacion est3 listo para iniciar la instalacidn Tipico

Haga click en Instalar para iniciar la instalacion. Si quiere revisar o modificar algunos de los
ajustes de instalacidn, haga click en Atras. Haga click en Cancelar para salir del ayudante,

Advanced Installer

< Alras ” Instalar J ’ Cancelar

Una altra finestra de dialeg li indica a l'usuari l'evolucié de la instal-lacio,

permetent-li cancel-lar-la si aixi ho desitja.
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i& Instalacién de Xifrador JEM

Instalando XifradorIBMm @

Por favor, espere hasta gue el Ayudante de Instalacion instale XifradorJBM. Esto
puede durar varios minutos.

Estado.

Advanced Installer

Cancelar

Quan finalment s'ha completat la instal-lacid, I'assistent li ho indica a l'usuari.

g X

Completando el Ayudante de

Instalacion de XifradorJBM

Haga click en el botdn de Finalizar para salir del Ayudante de
Instalacion,

Finalizar

L'execucio del xifrador exigeix que hi hagi instal-lat el JRE 1.5. Si aquest no fos
el cas, en intentar executar-lo la primera vegada s'obrira aquesta finestra amb

un enllag des d'on l'usuari podra descarregar-se'l:

66 de 67



Xifratge d'arxius: Memoria

JRE Ho encontrado

JRE Que Falta

El ambiente runtime de Java {(JRE) no fue
encontrado, Descargue & instale por Favor un
JRE {versian minima 1.5) de:

htkp: S, java.com

3i usted tiene un JRE instalado puede hojear para &l

Trayectaoria de JRE: | l_ Hojee. .. J

o (G
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