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Introduccio

L'administracié electronica té l'origen —-i la fi- en el que normalment
s’anomena la societat de la informacio. A aquesta denominacié se n’hi sumen
d’altres com societat del coneixement, societat informacional, societat xarxa o so-
cietat digital que completen, o compliquen, un concepte certament complex.
Entorn de l'eix vertebrador, o a la seva ombra, ha anat apareixent una serie
de terminologia per a explicar la disposicié d'una nacié o regi6é a entrar en
aquesta societat —e-readiness—, la manca d’aquesta preparacioé —bretxa digital- o
les politiques i iniciatives per a anar des d’aquesta cap a aquella —e-inclusid.
Acaben d’embullar la situacié I’exhaustiva prefixacié de qualsevol substantiu
amb la recurrent e- i la proliferacio de sigles (TIC, per tecnologies de la informacio
i la comunicacid, la més habitual) que fan més arca, si és possible, tot el conjunt.

Les pagines que segueixen pretenen, en certa manera, portar aquest aspecte al
limit. Amb criteri i amb 1’explicaci6é corresponent, és clar. No és el nostre in-
teres fer un repas de la historia d'Internet, per la qual cosa remetem 1’estudiant
a la bibliografia; tampoc no és la nostra intencié redactar I’enésim glossari
sobre el tema, per a la qual cosa ja hi ha excel-lents enciclopedies, com la ja
reconeguda Wikipedia. El que pretenem, ajustant-nos al caracter introductori
d’aquest text, és destacar els aspectes que, parafrasejant el titol, son clau per

a I’administracio electronica.

En el primer apartat abordem els principals conceptes, reflexions, tendéncies,
inquietuds entorn de l'anomenat nou paradigma de la societat de la informacio.
Hi volem introduir, especialment, que és el que ha canviat al moén, a grans
trets, des de 'eclosi6 de les tecnologies de la informaci6 i la comunicacio. Cal
fer aqui un aclariment sobre el que entenem per eclosié. Malgrat que aques-
tes TIC tenen l'origen a la meitat del segle xx, no és fins a la segona meitat
de l'altima década del segle XX quan la navegacié per Internet i la telefonia
mobil es popularitzen a escala mundial i tenen un creixement exponencial —
a diferents ritmes segons el nivell de desenvolupament de cada pais, tal com
s’explica en el mateix apartat. A la nostra manera de veure, és en aquest punt
on 'administraci6 electronica comenca a tenir sentit per al ciutada del carrer,
alie a l’avantguarda de la tecnologia. No hi ha dubte que hi ha passos previs
en la creaci6 de xarxes, canals de comunicaci6é i comparticié de bases de da-
des, pero estaven a disposicié inicament dels técnics o personal destinat de
manera exclusiva a gestionar-les —a comprendre-les, podriem afegir.

En el segon apartat passem a fer emergir uns conceptes técnics minims.
Amb el mateix plantejament que tot el material de Claus tecnologiques de
I’administracio electronica, la intencié no és empatxar 'estudiant amb argot es-
pecific per se, siné utilitzar-lo d’excusa per a presentar les possibilitats i limita-

cions —en I'ambit tecnologic— del conjunt de tecnologies de la informacio i la
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comunicacié. Posem també en relleu en aquest apartat el perque del plural en
parlar de les TIC, les similituds, diferéncies i, abans de res, complementarietats
d’aquestes eines.

Els dos apartats seglients —“Seguretat de les transaccions electroniques” i “Pro-
gramari lliure”- no sén sin6 casos concrets de 'aplicaci6 de les TIC en 'ambit
de I'administraci6. El primer cas és evident, encara que, com veurem, la seva
importancia és molt més gran del que suggereix a simple vista el fet de garan-
tir que la relacié administracié-administrat se succeeixi amb el maxim de se-
guretat possible i sense intromissions de tercers. El segon cas pot semblar, a
simple vista, una mica marginal. No obstant aixo0, i entroncant el discurs des
de la quiesti6 de la seguretat, podrem veure que rere una qiesti6 merament
tecnologica emergeix una forta ideologia que impregna la politica i, sobretot,

l’ambit economic a escala local i nacional.

L'apartat segiient es dedica exclusivament al cloud computing o computacié en
el nvol. Aquest apartat té un doble enfocament: d'una banda, un enfocament
teoric que vol mostrar i aclarir alguns conceptes relacionats amb les practi-
ques emergents d'utilitzar serveis informatics de manera remota, a la Xarxa,
en el “navol”. D’altra banda, un enfocament molt practic amb 1’objectiu que
I’estudiant es familiaritzi amb les principals aplicacions i en vegi un Gs practic,

tant a titol personal com en la seva projecci6 en ’ambit de I’administracio.

Finalment, i per tancar el modul, es presenta el concepte de govern obert, que
en certa manera recull, de manera aplicada, molts dels conceptes vistos amb
anterioritat: la transparéncia, I’accés a les dades, el Web 2.0, la computaci6 en
el navol, el programari lliure, la seguretat, etc.

En definitiva, ens volem allunyar del topic del tractat introductori que s’acaba
deslligant integrament de la tematica que pretenia prologar, per a passar a
convertir-se en un tractat amb dedicaci6é exclusiva al que havia de ser acces-
sori. Davant la possibilitat de resultar unes Claus massa superficials, hem in-
tentat conduir les ments més inquietes cap a una bibliografia més extensa del
necessari. Com ja hem apuntat, volem que l’aparici6é dels conceptes i els ter-
mes més aliens a 'administraci6 electronica siguin, precisament, I’excusa per

a apropar-nos a aquesta i a les seves aplicacions, i no al contrari.
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Objectius

Els objectius que ha d’assolir I’estudiant amb aquest modul didactic sén els
seglients:

1. Calibrar la magnitud de l'impacte socioeconomic de l'aparicié de les TIC
i comprendre els aspectes que conformen 1’'anomenada societat de la infor-

macio.

2. Familiaritzar-se amb els conceptes i terminologia basics de la societat de

la informacio.

3. Comprendre les semblances, diferencies i complementarietats de les dife-
rents tecnologies de la informaci6 i la comunicaci6, especialment en el

vessant aplicat a I’administraci6 publica.

4. Reflexionar sobre les dificultats d’accedir als serveis i continguts a la Xarxa

per motius culturals, socials, economics i fisics.

5. Coneixer els principals fronts oberts en materia d’autenticaci6 digital i
proteccié de dades en les comunicacions i transaccions a la Xarxa, tant
pel que fa a les possibilitats que ofereixen per a I’administracié com les
reflexions de caracter politic o moral que susciten.

6. Construir un enfocament del programari lliure més enlla de 1’ambit tec-
nologic, aprofundint en els seus aspectes politics i economics.
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1. Sistemes d’informacio

1.1. La societat de la informacio

Quan volem analitzar un moment donat de la historia, el més habitual i in-
tuitiu és remuntar-se a les causes primeres que van desembocar en aquest de-
terminat moment. El problema és, és clar, el caracter continu de la historia:
podem anar tan enrere com vulguem sempre guiats per un anim de comple-

tesa, d’exhaustivitat.

Si, a més, el nostre objectiu d’analisi és el present —o el passat més immediat-
el problema es complica, en no disposar dels efectes que aquest moment ha
causat en el seu futur posterior.

En el cas de la societat de la informaci6 podriem situar 1’origen de la manera
més arbitraria possible, segons el punt de tall en la recta de la historia. D’acord
amb el que hem exposat en la introduccid, no farem aqui una exposici6 deta-
llada dels diferents camins que van anar a desembocar en el que anomenem

societat de la informacid, siné que ens limitarem a donar tres noms.

e El primer d’ells és Alan Turing (1912-1954), que es considera pare de la
ciencia informatica, és a dir, el tractament automatitzat de la informaci6
per mitja d'una computadora. Amb ell introduim un element clau: la in-
formacio.

¢ Elsegon nom que volem destacar és John Vincent Atanasoff (1903-1995),
a qui, en la mateixa analogia que l’anterior, se sol considerar pare de la
computadora digital. La computadora digital —o, com la coneixem avui
dia, simplement computadora— va permetre fer un salt espectacular en la
velocitat de comput i la flexibilitat de la computadora analogica, en can-

viar components mecanics per components electronics.

e L'ultim nom és Vinton Gray Cerf (1943), pare d'Internet gracies a la crea-
ci6 dels protocols TCP/IP, que van permetre a dos ordinadors connectar-se
a una mateixa xarxa i comunicar-se entre si per intercanviar informacio

empaquetada digitalment.

Tenim, doncs, les tres paraules clau de les quals tractarem en els propers apar-

tats: informacid, comunicacio i digital.

Fixat, arbitrariament, un inici de la societat de la informacio, ens queda el se-
gon problema al qual ens referiem a I’hora d’analitzar una €poca historica, a

saber, la dificultat d’analitzar el present sense disposar d’informaci6 sobre la
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seva evoluci6 i el seu impacte i conseqiiencies en el futur. Atés que aquest pro-
blema és, per definicid, insoluble, hem de ser extremadament cautelosos tant
al’hora d’escriure com a I'hora de llegir qualsevol estudi sobre el tema que ens
ocupa. D’aquesta manera, ens intentarem centrar no tant en les conseqiiéncies
o fins i tot la inércia mateixa de la societat de la informacio, sin6 en els debats
—tots ells oberts— que ha suscitat i també els rumbs que els diferents aspectes
socioeconomics estan prenent, ja sigui com a resposta, ja sigui anticipant-se
als reptes plantejats per aquests debats.

En les properes linies volem apuntar superficialment algunes reflexions que
sorgeixen de 1'Gs intensiu de la informacid, el seu tractament digital i au-
tomatitzat i la seva transmissié o comunicacio a través de xarxes de com-
putadores. Aprofitarem per a introduir alguna terminologia i, en la mesura del
possible, veure per qué i com poden -o podrien— afectar aquestes qiiestions
I’administraci6é pablica en la part més essencial, i deixarem per a altres moduls

I'exposici6 i analisi de les primeres reaccions a aquest nou paradigma.

1.2. El paradigma digital

El fet que la informacié es pugui convertir a un format digital —.com a llargues
cadenes d'uns i zeros, o, dit d’'una altra manera, com a estats electronics en que
passa o no passa el corrent- representa un canvi drastic tant en la quantitat
d’informaci6 que es pot emmagatzemar com en la facilitat i les possibilitats

de transmissio.

A la llum d’aquests canvis sorgeixen les noves tecnologies de la informaci6 i
la comunicacié (NTIC o, simplement, TIC) per a aprofitar aquesta nova forma
de representar la informacié. L'adjectiu noves no ve tant motivat pel fet de ser
aquestes tecnologies més o menys recents o coetanies —com sovint els mitjans
de comunicacié han suggerit—, sin6 per la seva contraposici6 a altres tecnolo-
gies de la informaci6 i la comunicaci6:

Taula 1. Tecnologies de la informacié i la comunicacié

Antigues Noves

e Radio e Internet
e Televisié (VHF, UHF) Telefonia mobil

e Telefonia fixa o Televisié digital
e Premsa escrita e World Wide Web
e Telégraf e Xarxes P2P i LAN
e Correu e Correu electronic
e Cinema e Videoconferéncia
e Veu perlP
e Missatgeria instantania
Activitat

Compareu la facilitat o dificultat d’emmagatzematge de tots els exemplars d'un diari que
surt cada dia durant un any en la versi6 en paper o en qualsevol altre format digital que
conegueu. Imagineu, aixi mateix, el temps que trigarieu, en un cas o en un altre, a trobar
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una noticia les paraules clau de la qual fossin “administracid, electronica, curs”, fer una
copia i enviar-la a un amic.

Com podem veure en la taula 1, d'una banda tenim les antigues tecnologies
de la informaci6 i la comunicaci6, basades en una representacié analogica de

la realitat i, d’altra banda, les noves, basades en tecnologia digital.

La facilitat amb la qual aquestes noves tecnologies permeten manejar la infor-
maci6 canvia per sempre la manera com I’home utilitza les dades, la informa-
ci6 o el coneixement en els processos productius. En primer lloc, el cost de
I’emmagatzematge de la informaci6 s’abarateix fins a limits insospitats. En se-
gon lloc, la velocitat amb la qual es pot transmetre aquesta informaci6 a qual-
sevol altre agent es torna practicament instantania. Si a aquest ultim factor
afegim el també baix cost de la transmissid, ens trobem que la informaci6 es
pot emmagatzemar i transmetre a baix cost a qualsevol punt del planeta i de
manera immediata, i es pot integrar en els processos productius d'una manera
molt més intensiva que fins al moment.

No hi ha cap dubte que la informaci6 i, en concret, el coneixement, sempre
s’han aplicat sistematicament a qualsevol procés huma. En aquest sentit, afir-
mar que el coneixement és fonamental per a qualsevol activitat humana és,
a simple vista, una obvietat que frega la simplicitat. No obstant aix0, quan
afirmem que la societat del coneixement es caracteritza per un Gs intensiu
d’aquest coneixement, ens estem referint a una cosa molt diferent, almenys

en magnitud.

Per primera vegada, la informacio i el coneixement esdevenen tan importants
que neix un sector que, exclusivament, es dedica a tractar aquesta informacio.
A partir de la dada —apunt quantitatiu o qualitatiu que, en si mateix, no aporta
res; per exemple, “plou”-1i a partir de la combinacié amb altres dades, gene-
rem informaci6 —conjunt de dades amb cert sentit; per exemple, “sempre que
plou, el terra es mulla”—, que utilitzem per a generar coneixement —aplicacio

practica de la informacio: “si plou, no té sentit escombrar el carrer”.

Figura 1

Dades Informacio

Dades Informacié Coneixement

Aplicacio
Logica que relaciona practica

les dades

Vegeu també

Més endavant en aquest apar-
tat aprofundim en la diferéncia
entre dades, informacié i co-
neixement.
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La utilitzaci6 de la informaci6 de manera intensiva i el disseny de
processos per a obtenir més i millor informacié caracteritzen el que

s’anomena societat de la informacio.

En altres paraules, la informaci6 no es limita a participar del procés de creacio,
de desenvolupament, sindé que n’és la protagonista absoluta. La informacio
s'utilitza com a entrada per a aplicar-la en el procés de millora d’una altra in-
formacié que donara, com a resultat, millor i més informacié. Aixi, la infor-
maci6 és materia primera, capital i producte.

A més de societat de la informacio, se sol utilitzar, indistintament, 1'expressio
societat del coneixement i, també (Castells, 2001), societat informacional:

“El término informacional indica el atributo de una forma especifica de organizacién so-
cial en la que la generacion, el procesamiento y la transmision de la informacién se con-
vierten en las fuentes fundamentales de la productividad y el poder, debido a las nuevas
condiciones tecnolégicas que surgen en este periodo histérico”.

En la practica, i més enlla de debats circumscrits estrictament a ’ambit aca-
démic, les tres accepcions s’utilitzen sovint com a sinonims. Es interessant,
no obstant aixo, veure la diferéncia entre societat de la informacio i societat del
coneixement, essent la segona expressio una versié més atrevida —o optimista—
de la primera, i societat informacional, en que, al marge de si I’émfasi esta en
la informaci6 o en el coneixement, si que queda clar que una o una altra sén
aquest eix que vertebra la societat d'una manera molt més profunda que la
seva simple utilitzacié: conforma l’organitzacio social, a més de l’econdmica,
i acaba per determinar tots, o gairebé tots, els aspectes de la vida.

Com diu Lawrence Lessig en el seu famoés Cultura Lliure:

“Les batalles que ara es lliuren sobre la vida en linia han afectat fonamentalment la «gent
que no esta en linia». Ja no hi ha un interruptor que ens aillara de I’efecte Internet”.

1.3. La Tercera Revolucio Industrial

Per a entendre la profunditat del canvi que han produit —-o que es creu que han
produit- les tecnologies de la informaci6 i la comunicacié en tots els ambits,
fem un repas de la historia recent.

A mitjan segle XIX sorgeixen a Europa una serie de tecnologies que canviaran el
panorama economic —i social- 180 graus, i es passa d'unes formes de produccio
eminentment artesanals a unes altres en qué s’aconsegueix controlar el poder
de la naturalesa per a assolir nivells de productivitat mai vistos fins llavors.
La invencié de la maquina de vapor proveira I'’home de molta més energia

de la que mai no hauria pogut somiar; energia que, a més, gracies al ferro,

Referencia bibliografica
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podra controlar, canalitzar i convertir en productes gracies a la incorporacio
de maquines al seu procés productiu, que passa a tenir lloc a la fabrica, el lloc
on resideixen les maquines. Estem parlant, és clar, de la Revoluci6 Industrial.

Aquesta (primera) Revoluci6 Industrial fa evolucionar el progrés a una veloci-
tat vertiginosa. A més de ser més eficac¢ i més eficient el procés productiu, part
de I’energia creativa es concentra a millorar els processos mateixos, com acon-
seguir més i millor energia i més i millors maquines. El que s’ha anomenat la
Segona Revolucio Industrial no és sind I’evoluci6é natural del ferro i el vapor
envers 'acer i el motor de combusti6 interna, que gradualment deriva, a més
d’'un impacte directe en la produccid, en noves recerques i nous assoliments

com la indastria petroquimica i els compostos sintetics.

L'impacte sobre la societat d'una revoluci6 industrial i I'altra esta fora de dubte
i fins i tot dividim el globus terraqiii i l'etiquetem amb diferents noms en
funci6 de si els paisos van pujar al tren del desenvolupament industrial, si no
ho van fer, o si es van quedar en un segon pla. La geopolitica del final del segle
XX es dibuixa amb la maquina de vapor i el motor d’explosié —juntament amb

alguna guerra.

Parlavem en la introduccié d’Alan Turing. Moltes veus defensen que els tre-
balls de Turing i, en general, dels criptografs durant la Segona Guerra Mundial,
van escurcar aquesta contesa, almenys, en un parell d’anys. Cert o no, els es-
forcos en materia de ciencia de la informaci6 sén ingents i, en una inercia que
no fa siné créixer amb el cessament de les hostilitats, la informatica —o tracta-
ment automatic de la informaci6- es converteix en un camp de treball de pri-
mera magnitud. Avui dia molts autors afirmen que ja ens trobem davant una
Tercera Revoluci6 Industrial, en qué les computadores prendrien el relleu a
la maquina de vapor i el motor d’explosi6é per imprimir una nova variable a
les funcions de produccié: la informacié -o el coneixement, segons versions.

Per descomptat, com mostra Martin Hilbert en la figura 2, ’esquema es pot

complicar molt més encara:
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Figura 2. Els paradigmes tecnologics dominen periodes de desenvolupament huma
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Font: M. R. Hilbert; |. Katz (2003). Building an Information Society: a Latin American and Caribbean Perspective. Santiago de Xile:
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Al marge d’on vulguem tallar la continuitat de la historia per etiquetar-la, el
que és insalvable és que en tota revolucié que es prei del nom, ha de ser pos-
sible identificar un abans i un després d’aquesta revoluci6. I identificar signi-
fica, a efectes practics, poder descriure causes, efectes i la relaci6 entre tots dos,
si pot ser quantificant aquesta relacié. Sense cap dubte, aquesta és una de les
principals comeses de molts cientifics socials actualment: trobar, si existeix,
I'impacte de la incorporaci6 de les TIC a la societat, en general, i a I'economia,
en particular, i veure en quina mesura afecten el creixement economic i, per
mitja d’aquest, el progrés o, si es prefereix, el desenvolupament huma. Ara
com ara, hi ha indicis pero no proves d’aquesta causalitat ni de la seva mag-
nitud. Les raons per a aquesta conclusio tan descoratjadora sén les segiients:

e D’una banda la gran velocitat de canvi de les tecnologies mateixes, que
es converteixen en obsoletes en anys o, fins i tot, en mesos, cosa que en
dificulta ’adopci6 a gran escala i la incorporacié als processos productius.
La seva caducitat emmascara, moltes vegades, la seva productivitat, atesa

I’alta rotacio de les inversions i els necessaris curts terminis d’amortitzacio.

e A més -o potser per aquests motius— la seva adopci6 dista molt encara de
ser universal, per la qual cosa hi pot haver un cert biaix en les estadistiques
si el mostreig no és prou ampli.

e D’altra banda, I'impacte de les TIC ha estat sobretot important en el sector
terciari o dels serveis, en que els indicadors per a mesurar la productivitat
no son tan clars o tan facils d’obtenir com en els sectors extractiu o trans-
formatiu.


http://www.cepal.org/cgi-bin/getProd.asp?xml=/publicaciones/xml/2/11672/P11672.xml&xsl=/ddpe/tpl-i/p9f.xsl&base=/socinfo/tpl/top-bottom.xslt
http://www.cepal.org/cgi-bin/getProd.asp?xml=/publicaciones/xml/2/11672/P11672.xml&xsl=/ddpe/tpl-i/p9f.xsl&base=/socinfo/tpl/top-bottom.xslt
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e [Fl fet recent d’aquesta revoluci6. Encara que, com indicavem en la intro-
ducci6, podem anar molt enrere en el temps per trobar les primeres albors
de la societat de la informaci6, no és fins a mitjan decada dels noranta que
Internet i la telefonia mobil es fan veritablement populars, per la qual cosa
estem intentant analitzar un procés amb poc més de 10 anys d’antiguitat:
una nimietat contra els 150 anys d’industrialitzacié que hem viscut.

Eppur si muove. En paraules del Nobel d’Economia Robert Solow (1987): “Es pot trobar
la societat de la informaci6 per qualsevol lloc, menys en les estadistiques sobre produc-
tivitat”.

Aquesta afirmacid, encara que data de 1987 i és, per tant, una mica antiga
segons els estandards de la societat de la informaci6, demostra la certa des-
esperaci6é imperant a la fi de la decada de 1980 i principis de la decada de
1990. En definitiva, el que es perseguia llavors —i encara es persegueix— és de-
mostrar I'impacte de les TIC en 'eficiéncia, 'eficacia i la productivitat de
I’economia, impacte que, com afirmava Robert Solow, semblava clar sense cap
mena de dubte que s’estava produint. La qtiestié és que no sembla haver-se
pogut demostrar, fefaentment, que aquest impacte ha succeit. O si.

El que si sembla clar és que el creixement ha tingut una variacié6 deguda a
I'impacte directe de la inversi6 en tecnologies de la informaci6 i la comuni-
cacié. Es a dir, el que sembla fora de dubte no és l'efecte de les TIC com a
inductores de canvi en '’economia, sin6 1’efecte directe, per la seva mera exis-
téncia, que han causat. En altres paraules: la creacié d’un sector de les TIC ha
generat inversio, ocupacid i consum, la qual cosa directament ha tingut el
seu mirall en el creixement. Més enlla de la intuicid, doncs, desconeixem amb
detall si aquesta inversié ha tingut més o menys impacte en la productivitat
o l’eficiencia, pero a escala macroeconomica, 'efecte és incontestable. Vegem
algunes grafiques per il-lustrar aquesta afirmacio.

Figura 3. Contribucié de la inversi6é en TIC
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Font: C. Z. Qiang (2009). “Telecommunications and Economic Growth. Ur:fublished paper”. A: World Bank.
Information and Communications for Development 2009: Extending Reach and Increasing Impact. Washington, DC: The
World Bank.
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La figura 3 ens mostra 'impacte de les TIC en el creixement economic. En
I'eix d’ordenades es mostra el creixement economic en tant per cent que es
deriva d'un increment del 10% en la penetracio6 de les tecnologies apuntades.
Aquestes tecnologies son, d’esquerra a dreta: telefonia fixa, telefonia mobil,
Internet i Internet de banda ampla. Es facil veure que les TIC tenen un impacte
positiu en el creixement i, segons la tecnologia, aquest és més. No obstant aixo,
que la lectura no ens porti a engany: aquest grafic no indica que 1’economia
creixi més o menys, ni tan sols que ho faci. Solament ens mostra —i és molt-
que les TIC cada vegada semblen més responsables del creixement. Com ho

aconsegueixin, aixo és una altra qiiestio.

La figura segiient explica una cosa semblant pero amb una seqiiéncia temporal
més amplia i amb dades més concretes: el percentatge del valor afegit del sector
privat que correspon al valor afegit aportat directament pel sector de les TIC.
Com deiem abans, ens podriem trobar en la paradoxa que les TIC fossin del tot
improductives i fins i tot nocives, pero la persistent i creixent inversioé que s’hi
fa provoca, de manera innegable, que tinguin un determinat pes en el PIB. No
obstant aix0, es pot deure, simplement, a com es construeixen els indicadors,

no a I'impacte d'unes variables sobre altres:
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Font: OECD ICT Indicators ((ltima actualitzacié disponible: 2008)

Podem veure que practicament en la totalitat dels paisos analitzats —tots de
I"OCDE- el valor afegit de les TIC participa cada vegada més del total del valor
afegit del sector privat, i sén casos emblematics els dels paisos nordics que,
com és sabut, formen part del grup de paisos capdavanters en 1'adopci6 de les
TIC -i en la transformacié de la societat al seu voltant- a escala mundial.

Finalment, la figura 5 es desmarca dels tres grafics anteriors en el sentit que no
pren variables economiques que estan relacionades entre si per definicio, sin6
que analitza el presumpte impacte de la telefonia sobre el creixement del PIB.
Sense cap dubte, encara que menys espectacular, aquest grafic és d’especial in-
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teres perque llanca una relaci6 estadistica entre una variable i l’altra en prin-
cipi independents. Malgrat la modestia del resultat, si que sembla respondre a
la intuicié de Solow: hi sén pero (gairebé) no apareixen.

Figura 5
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Font: D. Souter (2004). ICTs and Economic Growth in Developing Countries. Paris: OECD.

Abans de tancar 'apartat volem apuntar un parell de reflexions que creiem
que tenen especial rellevancia en I’ambit que ens ocupa.

El primer, i més evident, és I'impacte directe —en el sentit que hem vist en els
altims grafics— que pot tenir en I’economia la introduccio6 de les TIC en el dia
a dia de 'administraci6é ptblica. Com a agent economic de primera magnitud,
no és gens menyspreable el percentatge que representa la despesa publica i
la inversi6 puablica en 1’economia d'un pais. Al marge del valor o idoneitat
que concedim al paper de 1’Estat i a les politiques keynesianes o a l'estat del
benestar, informatitzar I’administraci6 pablica portara associats una série
d’efectes economics directes, estretament relacionats amb el PIB, la des-
pesa agregada i la inversio agregada que, no per molt evidents, s’han de

deixar de banda.

En el limit, si 'administraci6 pretén mantenir sense variacio la seva restriccio
pressupostaria, haura de no perdre de vista que qualsevol politica d'impuls de
la societat de la informaci6 implicara un pressupost associat, pressupost que
anira en detriment d’altres partides. Per molt ximple que pugui semblar aquest
altim paragraf, la realitat sempre ens acaba sorprenent.

D’altra banda, i reprenent l’afirmaci6 que feéiem fa unes pagines sobre
I'impacte de les TIC sobre la productivitat, hi déiem que sembla que I'impacte
principal té lloc en el sector dels serveis. Si tenim en consideracié que
I'administracié publica (administraci6é de justicia, de salut, governanga, etc.)
és, en gran part, provisié de serveis publics i, en practicament la resta, buro-
cracia (que és, en certa manera, també un servei), podem esperar creixements
de l'eficacia, I’eficiéncia i, en definitiva, de la productivitat de tot ’aparell
public gracies a la introducci6 de les TIC en el seu si per a esdevenir una ad-

ministracio electronica. Deixant al marge els avantatges que pugui tenir per a
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I’administrador més eficiéncia gracies a la centralitzacié i comparticié de da-
des, transmissié d’informes de manera immediata i ubiqua, etc., és clar que
I'administrat ha de veure amb bons ulls I’administraci6 electronica, almenys,
per tres raons:

e Per a disposar de millors —i moltes vegades, més— serveis publics.

e Per a reduir al minim els tramits burocratics, tan antipatics com resulten
a la poblaci6 en general.

e Per a gaudir, com a contribuent, d'una millor gesti6 dels fons publics.

Encara que aquest punt pugui semblar redundant respecte del primer, volem
separar el que és la percepci6 de la qualitat del servei pablic, amb un impacte
principalment politic, del que és una qiiestio estrictament d’eficiéncia econo-
mica, moltes vegades desconeguda per la majoria dels contribuents.

De l'administracié electronica caldria esperar, doncs, més qualitat,
menys cost i disminucio drastica dels tramits percebuts com a paperassa
sense utilitat directa per a 'administrat.

1.4. Ambits de desenvolupament de la societat de la informaci6

Hem vist fins ara els trets caracteristics de la societat de la informacio. En el
proper apartat entrarem amb més detall en la mecanica, o la tecnologia, que
hi ha darrere de tots aquests conceptes. A mig cami, ens volem aturar per ana-
litzar en qué ens basem per mesurar els efectes de la tecnologia i afirmar que
la societat o I’economia es mouen en un sentit o en l’altre. O, dit d’'una altra
manera, quins son els indicadors que, creuats amb altres de caracter econo-
mic, ens ofereixen aquesta imatge de la societat de la informaci6. No obstant
aixo, abans hem de conéixer quines sén les peces del puzle que anomenem
societat de la informacid, quins son els seus components basics o, dit d'una altra
manera, en quins ambits ens movem quan ens referim al desenvolupament
de la societat de la informacio.

Hi ha un concepte en el mén anglosax6 de dificilissima traduccié i que, en no
estar normativitzat, s’utilitza en angles: e-readiness. El terme deriva de ready
—'preparat’- i el sufix e-, ‘electronic’. Aquesta preparaci6 o disponibilitat elec-
tronica es podria definir de la manera segiient:

L'e-readiness —d'un pais, d'una regié— és la capacitat per a utilitzar
les tecnologies de la informacio6 i la comunicacié per a desenvolupar
I’economia, per a promoure el desenvolupament —d’aquest pais o regio.
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L'equip de Bridges.org la defineix com “l’habilitat d'una regi6 per a beneficiar-se de les
tecnologies de la informaci6 i la comunicaci6”.

I1’equip de Jeffrey Sachs a la Universitat de Harvard ho expressa d’aquesta manera: “estar
preparat [ready] per al mén en xarxa”.

Per descomptat, tota moneda té dues cares: el concepte de bretxa digital,
molt probablement encunyat durant la primera presidencia de Bill Clinton
(1993-1997), va posar de manifest que, efectivament, hi havia qui estava pre-
parat per al mén en xarxa, per a la societat de la informacio, i qui o bé estava
menys preparat o, senzillament, no ho estava en absolut. Encara que en el
moment d’encunyar-se el terme Moores es referia a determinades classes nord-
americanes que corrien el risc de quedar excloses de la societat digital, actual-
ment el terme fa referéncia a qualsevol classe, societat o pais que per algun
motiu —cultural, economic, social- tingui dificultats per a accedir a algun am-
bit de la societat del coneixement. Per a superar la bretxa digital, s’engeguen
accions d’e-inclusi6 (inclusi6 electronica) que, com el seu nom indica, prete-
nen evitar I'exclusié en 1’ambit digital. Aquests tres termes —e-readiness, bret-
xa digital, e-inclusio— s6n, en el fons, diferents maneres de mostrar la mateixa

quiestio: el cami cap al desenvolupament de la societat de la informacio.

En el grafic seglient (figura 6) volem fer una representacié una mica més lineal
o fins i tot seqliencial del desenvolupament de la societat de la informacio.
Aquest cami ha estat caracteritzat per Martin Hilbert de la manera segiient:

Figura 6. Estrats horitzontals, sectors verticals i arees diagonals de la societat de la
informacié
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Font: M. Hilbert (2002). “Towards a theory on the information society”. A: M. Hilbert; |. Katz. Building an Information
Societty: A Perspective from Latin America and the Caribbean. Santiago de Xile: Economic Commission for Latin America
and the Caribbean (ECLAC, LC/L. 1845).
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de Bridges.org: http://
www.bridges.org/ereadiness/

Referencia bibliografica

Una guia imprescindible per
a fer-se una composicié de
lloc sobre el significat practic
de l'e-readiness és la referen-
cia seguent:

Harvard University (ed.)
(2000). Readiness for the
Networked World. A Guide for
Developing Countries. Cam-
bridge: Center for Internatio-
nal Development at Harvard
University [en linia]. http://
cyber.law.harvard.edu/readi-
nessguide/guide.pdf



http://www.bridges.org/ereadiness/
http://www.bridges.org/ereadiness/
http://cyber.law.harvard.edu/readinessguide/guide.pdf
http://cyber.law.harvard.edu/readinessguide/guide.pdf
http://cyber.law.harvard.edu/readinessguide/guide.pdf

CC-BY-NC-ND ¢ PID_00196093 20

Claus tecnologiques de |'administracié electronica

Com veiem en la figura, tenim un eix que correspondria a les infraestructures
i els serveis generics, un altre amb els serveis de la societat de la informaci6 i
un tercer amb el que se suposa que és el marc socioeconomic i legal.

Volem afegir a aquest esquema el nostre propi, que hi suma una mica de com-
plexitat, encara que dibuixat en dues dimensions per a fer-ne possible la lec-
tura —i la plasmaci6 grafica, és clar.

En la figura 7 volem fer una representacié una mica més lineal o fins i tot

seqiiencial del desenvolupament de la societat de la informacio.

Figura 7

Marc legal i regulacié del sector

e

Alfabetitzacio Continguts
Infraestructures o . )
digital i serveis
Sector TIC

1.4.1. Les infraestructures

El primer pas és disposar d'unes infraestructures, és a dir, tot alld que ens

permetra, de facto, ’accés a continguts i serveis digitals.

Una primera i clara divisié d’aquestes infraestructures és la seglient:

e Infraestructures industrials

e Infraestructures d’usuari

En el primer cas, parlem dels servidors, els commutadors i la resta de tecnolo-
gia que permet la creaci6é de la Xarxa, és a dir, el que fa possible la connexi6
entre diferents aparells o nodes d’aquesta Xarxa. Atesa la seva relativa invisi-
bilitat de cara a 1'usuari, és habitual trobar aquestes estructures en forma dels
serveis de connectivitat que ofereixen, i es classifiquen llavors en les estadis-
tiques i indicadors no tant com a infraestructures, sin6 com a serveis de tele-

comunicaci6é o d’accés a la Xarxa.

Vegeu també

En I'apartat seglient aprofun-
dim més en aquesta categorit-
zacio i les principals tecnologi-
es que es troben en cada clas-
sificacié.
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El cas referent a les infraestructures d’usuari és, segurament, el que ens resul-
ta més proper, especialment el relatiu a l’electronica de consum. Una nova
classificacié dins d’aquesta dltima categoria ens permetra visionar amb més
claredat els punts critics que afronten les infraestructures. Aquestes es poden
dividir, basicament, en el segiient:

e Maquinari
® Programari

e Connexi6 a la Xarxa

Dedicarem l’apartat segiient a analitzar amb detall aquesta tltima classificacio.

No hi ha cap dubte que sense infraestructures no hi ha societat de la informa-
ci6. Recordem el que hem vist sobre les diferents revolucions industrials i els
paradigmes que regien cadascuna. D’altra banda, i ho veurem en el subapartat
segiient, és important comencar a destriar entre les infraestructures minimes,
les infraestructures optimes i la punta d’avantguarda de la tecnologia. De la
mateixa manera, les infraestructures tampoc no tenen sentit per se, de manera
que caldra dissenyar la politica d’accés a la societat de la informacié en funcié

del que s’hi vol fer, i no com un objectiu en si mateix.

A I'hora de dissenyar una politica o una aplicacié de 'administraci6 electro-
nica, sera elemental, doncs, que hi hagi una possibilitat real —i satisfactoria—
de connectar-se a la Xarxa, ja sigui de 'administracié mateixa, ja sigui de
I'administrat. A més, els programes informatics, o bé han de ser prou geneérics
perque la interacci6 i l'intercanvi de dades i documents sigui possible, o bé
caldra generar noves aplicacions que funcionin en entorns tecnologicament
neutrals (per exemple, en un navegador web). Assegurar-se que tots els agents
disposen de totes les infraestructures necessaries per a poder interactuar és, si
no el primer pas, un dels passos imprescindibles.

1.4.2. La capacitacio digital

Aquestes infraestructures requereixen unes habilitats determinades per al ma-
neig o, en l'argot utilitzat més comunament, una alfabetitzacié digital. Enca-
ra que probablement no correspon a aquesta introducci6 sobre els fonaments
tecnics de 'administracio electronica fer un curs sobre alfabetitzacio digital —
en el qual ens podriem estendre més pagines de les que disposem-, si que vo-
lem posar de manifest que, igual que en 1’alfabetitzacio6 tradicional, una cosa
és saber llegir un anunci en la premsa i una altra cosa molt diferent interpretar
totes i cadascuna de les clausules d'un contracte o escriure el maxim exponent

de la literatura universal.

Aixi, podem establir una classificacié una mica simple pero il-lustrativa de cinc

aspectes o estadis de l'alfabetitzaci6 digital:
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e Alfabetitzaci6 tecnologica, que fa referéncia a saber utilitzar les maquines
i els programes de la nostra computadora. Per descomptat, aqui també
hi ha infinits nivells, des de poder jugar un solitari de naips fins a poder
programar la nostra propia aplicacié de comptabilitat domestica.

e Alfabetitzaci6 informacional, relativa a saber buscar, trobar i interpretar
la informaci6é que hi ha a la Xarxa —-com hem vist i tornarem a veure, un
dels principals recursos en la societat de la informacio.

e Alfabetitzaci6 mediatica o multimedia, que representa 1’aband6 -o en-
riquiment- de la informacié6 merament textual per a incloure enllacos i
hipertext, fotografia, video, mapes, esquemes, etc. en aquesta informacio,
i tambeé la capacitat d’'interpretar la que ens és donada en aquests formats.

e DPresencia i identitat digital, que, com el seu nom indica, tracta de mane-
jar-se a la Xarxa amb total naturalitat i saber dissenyar i gestionar la perso-
na digital propia, €s a dir, la manera com un mateix es presenta en els llocs
i debats que tenen lloc a la Xarxa. Gran part del debat sobre 'acreditacié
i certificacio digital de persones i institucions enfortira i donara veracitat

d’aquesta preséncia digital.

e E-awareness. Igual que en parlar d’e-readiness comentavem la dificultat
de traduir el terme, el mateix succeeix amb e-awareness. El concepte (de
I’anglés aware, ‘conscient, assabentat’) significaria el fet de ser conscient
del que representa la societat de la informaci6 per a un mateix, tant per-
sonalment com professionalment. Un exemple concret d’e-awareness és el
relatiu als jutges: per a continuar exercint la seva tasca en la societat digi-
tal, no solament han de tenir el coneixement, 1'alfabetitzaci6 digital, sin6
que han de comprendre com les TIC poden afectar, per exemple, les acci-
ons delictives —cibercrim- i les noves possibilitats o camps que s’obren en
aquest sentit. Aquest concepte d’e-awareness és d’especial rellevancia en el
camp del dret administratiu, ja que molts procediments administratius,
i també els documents que els articulen, es poden veure radicalment afec-
tats pel fet d’haver-hi un canal de comunicacié com el correu electronic o
un format documental basat en arxius digitals. En definitiva, no es tracta
solament de la capacitat d’utilitzar —i de manera eficient- la tecnologia,

sin6 de comprendre com ens afecta.

Arribats a aquest punt, no ens queda més que afegir la pertinent reflexio refe-
rent a I'ambit de I'administracio electronica: segons la importancia o la inten-
sitat d"Gs de cada agent relacionat amb un determinat procediment adminis-
tratiu, el seu nivell de capacitaci6 digital haura de ser un o un altre. Seria Optim
el cas en que els maxims responsables de I'administraci6 tinguessin un pro-
fund e-awareness que els capacités per a prendre decisions estratégiques correc-
tes o pertinents a I’hora d’impulsar una inclusi6 progressiva de ’administracio
en la societat de la informaci6. El mateix per als responsables d’implantar-

la de manera operativa: la tecnologia, o les infraestructures, no sén neutrals,
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de manera que solament des del coneixement profund és possible programar
una implantacio6 eficag. Pel que fa als funcionaris, administrats i agents inter-
medis, cada procediment determinara el nivell d’alfabetitzacié digital neces-
sari per a poder dur-lo a terme. En qualsevol cas, queda clar que una politica
d’administraci6 electronica ha d’estar, necessariament, vinculada estretament
a una politica de societat de la informaci6 i de capacitaci6 digital impulsada
a escala regional o nacional, i de connivencia amb els departaments i institu-
cions educatius i laborals.

1.4.3. Continguts, comunitat i serveis

L'accés a la Xarxa i la capacitat d’utilitzar eficientment la Xarxa tenen com a
objectiu final, precisament, usar-la. De fet, els dos estadis anteriors manquen
de sentit si no tenen la possibilitat de ser posats en practica. Per norma gene-
ral, i com qualsevol altra politica o projecte, les politiques d’infraestructures i
capacitacio6 digital haurien d’estar supeditades o dirigides per les politiques de
provisio de continguts, de serveis digitals o de creaci6é de comunitats virtuals
explicites o implicites. No obstant aix0, I’experiéncia ens mostra que aquesta
seqliéncia no sempre ha succeit d’aquesta manera, i s’han donat casos en els
quals, valent-nos d’un simil, s’"han construit carreteres i camions quan no hi
havia res per a transportar d’un lloc a un altre. Per descomptat, el debat de que
ha de ser abans, si l’ou o la gallina, si la possibilitat o la necessitat, és un debat

obert i llunya a la seva conclusio.

En I’ambit dels usos, com en els casos anteriors, també podem categoritzar per
ter més proper aquest concepte:

¢ D’unabanda, hi ha d’haver continguts rellevants a escala local, entenent
aquest contingut com a dades, informacié o coneixement. Posem l'accent
en la qtiesti6 de la rellevancia, ja que no serveix de res inundar el ciberes-
pai d’informacié si aquesta no pot ser aprofitada per l'usuari. En el cas de
I’administraci6 electronica, no té sentit publicar la normativa legal d’'un
pais a la pagina de I'administraci6 d'un altre pais -més enlla del possible
interés que pugui tenir per als experts en dret comparat- o bé informacio
sobre agricultura tropical destinada a apicultors en una zona d’alta mun-
tanya.
Aquesta practica solament creara confusié en l’'administrat, a qui es difi-
culta destriar quina és la informacio rellevant per a fer aquest o aquell tra-
mit. De la mateixa manera, la llengua i 1'Gs del llenguatge converteixen
en Gtil o en invalida determinada informacio, ja sigui perque el llenguatge
és massa tecnic —pensat per al funcionari que coneix l'argot, i no per al
ciutada-, ja sigui, simplement, perqué esta en una llengua desconeguda,
com pot succeir en molts llocs de ’America Llatina, on es parlen llengiies

indigenes i no es parla ni s’entén l’espanyol.

e I’existencia de canals de comunicacié i comunitats virtuals és un signe

tant d'un determinat nivell de capacitacio digital com d’aprofitament de la
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Xarxa per a usos finalistes, és a dir, com a eina de treball i no com a finalitat
en si mateixa. Com mostren Fabra i altres (2006), I’existéncia d’uns certs
canals de comunicaci6 virtual facilita -i de vegades simplement possibili-
ta—1'establiment de serveis publics a través de la Xarxa, entre els quals tot el
que fa referéncia a la justicia electronica —com mostra I'informe esmentat—
i, per extensio, tota la relacié entre I'administracié puablica, ’administrat
i la resta d’agents que concorren en els diferents procediments adminis-
tratius.

L'efecte socialitzador —o, per contra, aillant- de la Xarxa és també un dels
debats oberts sobre 'impacte de les TIC en l’ambit social. No obstant
aixo, cada vegada més estudis semblen refutar les tesis més pessimistes,
que dibuixaven una persona aillada de l'exterior i tancada en si mateixa
una vegada connectada a 1’ordinador. Per contra, Internet s’esta mostrant
com una finestra oberta al mén que facilita no solament el manteniment
dels vincles afectius amb els familiars i amics en la distancia, siné la crea-
ci6 de nous llacos personals i professionals. El desenvolupament, doncs,
d’aquesta socialitzacié per mitja de la Xarxa, que en molts casos —gent
gran, immigrants, etc.— és una eina d’inclusi6 social d’incalculable valor,
en fa no solament un lloc on circula informaci6, sin6 també un punt de
trobada.

e Serveis electronics. Es innegable que, tard o d’hora, els intercanvis tenen
lloc entorn dels continguts i les trobades. El fet que les TIC siguin unes
infraestructures utilitzades per agents capacos d’informar-se i relacionar-se
per mitja d’aquestes, pero amb capacitat limitada d’emprendre accions és,
sens dubte, la gran paradoxa de les TIC en molts ambits. En el nivell de
I’administracié puablica s’obre un extens ventall de possibilitats, en que
els problemes habituals de coincidir en l'espai i el temps 1’'administrat i
I’administrador per a dur a terme determinats procediments es poden veu-
re solucionats gracies a la Xarxa.

La banca electronica i la venda electronica al detall —ja sigui la venda nor-
mal o el reeixidissim ambit de les subhastes— mostren el cami que cal se-
guir a I’hora d’establir serveis de qualitat que comportin un Gs intensiu i a
tots els nivells de les TIC. Com veurem més endavant, gran part d’aquests
serveis depenen de les possibilitats i dificultats d’identificar-se a la Xarxa
i que sigui possible fer transaccions amb tota seguretat. Una identificacio
correcta possibilitara les anomenades politiques de finestreta Gnica, en
que 'administrat es pot dirigir a qualsevol ambit i nivell de 'administracio
(local o estatal, de justicia o tributaria) i efectuar les seves transaccions
sense la necessitat de coneixer les tortuositats i 1’organitzacié interna de

I’administracio.

Abans de tancar aquest subapartat volem tornar sobre la qiiestio de la relle-

vancia dels continguts locals.
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Un altre debat obert —dels innombrables que hi ha entorn de I'impacte de les
TIC en la societat és si la identitat de les cultures, especialment aquelles més
febles o minoritaries, esta en perill en exposar-se a altres cultures de més pre-
séncia o suport institucional, o bé aquesta finestra oberta al mén també es pot
utilitzar per a donar a coneixer la diversitat. Es especialment rellevant, doncs, i
molt més des d'un punt de vista politic, ser conscient d’aquesta qiiestio i tenir
la sensibilitat de dissenyar continguts, espais de trobada i serveis electronics
que tinguin en consideraci6 la diversitat cultural i, molt especialment, les ca-
racteristiques del pablic al qual es dirigeix qualsevol projecte. L'éxit o fracas de
moltes iniciatives s’explica, sovint, per no preveure aquest aspecte. En el limit,
el que s’havia aconseguit de positiu en dotar d’infraestructures i capacitacio
digital determinats col-lectius es pot tornar en contra seva i convertir-se en un
vector d’exclusi6 social molt important en no poder participar, per exemple,

de determinats programes d’administracio6 electronica.

A més, si aquests programes s’acaben mostrant com més eficients, 1'aband6
dels procediments tradicionals —com é&s el cas d’alguns butlletins d'informacio
governamentals o de I'administraci6, que es deixen de publicar en paper per a
apareixer solament en format electronic- pot provocar que 'exclusi6 no sigui

potencial sin6 totalment de facto.
1.4.4. El sector TIC

Véiem en la figura 7 que a més dels tres aspectes que podriem considerar eix
del desenvolupament de la societat de la informacié, n’hi ha dos més que
corren en paral-lel, envoltant-los per a crear un marc tecnologic i legal que els
possibiliti i administri.

Quan parlem del sector TIC o sector de les TIC —sovint simplificat en extrem
com a sector de les telecomunicacions, oblidant deliberadament 1’ambit del
maquinari i el programari- ens referim als qui creen, mantenen i desenvolu-
pen les infraestructures en que es basen els serveis digitals. Hilbert (figura 6)
els agrupa dins dels serveis geneérics i altres aproximacions els integren dins
de les tres classificacions anteriors: en la majoria dins de 1’ambit de les infra-

estructures i, en menys mesura, en la provisio de serveis i continguts digitals.

Fem primerament un fort émfasi en la qiiesti6 de la instal-lacié o provisio
d’infraestructures perque és un tema que, com comentavem fa unes linies,

facilment es confon amb el cablatge de grans arees o el muntatge d’antenes de

Vegeu també

El nostre objectiu aqui en pre-
sentar aquest sector no és no-
més pedagogic, sin6é que tam-
bé pretén preparar el que es
descriura en profunditat en
I'apartat 4, titulat “Programa-
ri lliure”, i també en alguns as-
pectes concrets que es trac-
ten en temes especifics de
I'administracié electronica.
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telefonia mobil i poc més. No obstant aix0, després d’aquestes (importants)
inversions hi ha tot un altre mén d’una infinitat de “petites” inversions en re-
feréncia al maquinari de l'usuari final i també al programari, sense els quals la
connexié manca de sentit. Sovint, i especialment en paisos subdesenvolupats
o en vies de desenvolupament, pero també entre col-lectius desfavorits en pa-
isos més desenvolupats, la barrera del maquinari i el programari és tan o més
infranquejable que la possibilitat de connexi6. Un, encara que no el més im-
portant, dels motius esgrimits per a defensar el programari lliure (com veurem
en l'apartat 4) és precisament el baix cost. D’altra banda, en els Gltims anys i
alguna molt recentment apadrinada per les Nacions Unides, apareixen inicia-
tives per a proporcionar maquinari de molt baix cost per a finalitats educatives
a poblacions pobres o amb extrema dificultat per a accedir a la tecnologia. En
definitiva, aspectes tan transcendentals com la seguretat nacional, I’eficiencia
—i popularitat- de les politiques d’inversio i despesa publica, o I'impacte sobre
la balanca de pagaments s6n aspectes crucials que s’han de tenir en compte
a I’hora de promoure una tecnologia o una altra o una politica tecnologica o

una altra.

Estretament lligat a la instal-laci6é d’infraestructures, i a mig cami envers la
creacié de nova tecnologia, ens trobem el manteniment de la inversié. No-
vament, podriem incloure aquest aspecte dins de la capacitaci6 digital, pero
preferim separar el que succeeix a casa de l'usuari del que succeeix entre bam-
bolines. El motiu no és cap altre que el de posar de manifest la necessitat —
evident, d’altra banda- de disposar de personal qualificat, eines i recanvis per
a poder mantenir en condicions de funcionament optim les infraestructures.
En qualsevol politica de societat de la informaci6 en general, i d’administracio
electronica en concret, és imperdonable oblidar pressupostar aquesta qtiestio
després d'haver fet la inversio, el desenvolupament dels serveis i la capacitacio
dels usuaris.

Finalment, ens referim a la creacié de noves infraestructures, una vegada
més enteses en el sentit més extens possible: des del disseny de nous servidors i
encaminadors, fins al programari especific que s’haura de desenvolupar a mi-
da per a un determinat projecte d’administraci6 electronica, com per exem-
ple el pagament dels impostos per Internet. Els indicadors i les estadistiques
sovint agrupen aquest concepte dins de l'epigraf de serveis de la societat de
la informaci6, i agreguen sota la mateixa etiqueta, per exemple, la programa-
ci6 de l'aplicacié de banca electronica —feta, fonamentalment, per empreses
desenvolupadores de programari— amb la provisié6 mateixa del servei, duta a

terme, és clar, pel sector bancari.

Encara que, una vegada més, tornarem sobre aix0 més endavant, és important
destacar com el sector de les TIC, i molt especialment la creaci6é de programari,
s’esta convertint en alguns paisos —-I'India és el cas més paradigmatic— en una
veritable locomotora de I’economia, de la mateixa manera que la siderargia i
els seus derivats —el sector ferroviari primer i el sector automobilistic després—

o el sector armamentistic o aeroespacial han exercit de dinamitzadors al llarg

Nota

Es interessant —al marge del
que succeeixi en el futur—
congixer la iniciativa de Nicho-
las Negroponte “One Laptop
per Child” (“Un portatil per
nen”, www.laptop.org), que
sens dubte marcara un abans

i un després en el disseny de
computadores per a col-lectius
desfavorits i també en les po-
litiques d’accés a la Xarxa de
molts paisos.
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de I’economia els altims 150 anys. Encara que és aviat per a poder generalitzar
o fins i tot caracteritzar totes les variables que han influit en aquest procés de
revulsiu economic, si que sembla clar que el sector de les TIC pot desencadenar
un efecte pull que arrossegara els altres actors i sectors envers un desenvolu-
pament i implantacié progressius de la societat de la informacio, en contrapo-
sici6 a l'estratégia push, que seria 1'efecte directe perseguit per les politiques
publiques de promoci6 de la societat de la informaci6. Al marge, doncs, de
si promoure el creixement del sector TIC és bo en si mateix —com veiem al
principi, en les figures 3 i 4-, sembla com a minim desitjable com a estrategia

complementaria a I'accio6 directa del sector public.

Push i pull

Una estrategia push (‘empényer’) consisteix a promoure el desenvolupament de la soci-
etat de la informaci6é per decisié del poder public, sense que respongui a un interes o
una demanda previs de la ciutadania. Aquesta seria l'estrategia seguida per la majoria
de paisos en les primeres politiques ptibliques relacionades amb aquesta qiiestio, en les
quals les prioritats eren la instal-laci6 de cable (telefonic, fibra optica, etc.), la subvenci6é
d’ordinadors o la regulaci6 del mercat.

Per contra, en parlar d’efecte pull (‘estirar’) ens referim a les estrategies que tenen com
a objectiu excitar-ne la demanda: en el nostre context, 1'efecte pull aconsegueix que els
interessats mateixos demanin més implantacié de la societat de la informaci6. Un exem-
ple d’aixo és la difusié de les bondats de 'administracié electronica (tramits des de la
comoditat de la llar, sense cues, etc.), I'impacte d’aquesta sobre 'ocupabilitat o els sous
més elevats dels treballadors amb alts coneixements d’ofimatica.

1.4.5. El marc legal i la regulacio del sector

Finalment, encara que perfectament podria anar en primer lloc, un factor o
ambit de desenvolupament crucial en la societat de la informaci6 és el marc
legal que acompanya el seu caminar, tant en el que seria més transparent amb
vista a l'usuari, a saber, la regulacié dels continguts i els serveis a la Xarxa,
com el que sovint resulta més preocupant per al sector empresarial, és a dir,
la regulacié6 del sector de les TIC. En qualsevol cas, tant si es tracta d’'un marc
politic i normatiu que pretengui promoure el desenvolupament de la societat
de la informaci6, com si es tracta tan sols d’acompanyar-lo i marcar les mini-
mes directrius i normes de joc, s’ha pogut constatar que el paradigma digital
necessita un entorn legal desenvolupat ad hoc i, en molts casos, fins i tot
requereix la revisi6 de normes que han sobreviscut saludablement al llarg dels
anys i, sobtadament, entren en crisi, com el cas paradigmatic de tot el que fa
referéncia a la propietat intel-lectual.

Sense anim de ser exhaustius, enumerem aqui algunes d’aquestes normes i
politiques que envolten la vida a la Xarxa:
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e DPolitiques d’infraestructures, per a promoure les grans inversions reque- Exemple

rides quant a connectivitat, i també promoure la creaci6 o creixement d'un -
. . . Es un exemple de legislacio en

sector TIC. Paral-lelament a aquestes, hi ha d’haver lleis de telecomuni- I’ambit de |§ societagde la in-

formacié a I'Estat espanyol la

. . - , .
cacions que regulin com es poden utilitzar, d'una banda, els recursos —ja Liei 34/2002, d'11 de juliol, de

siguin naturals, com l'espectre d’ones de radio o bé les inversions fetes en serveis de la societat de la in-
; Ry L. . formacié i de comerg electro-
infraestructures- i, d’altra banda, els usos que després tindran lloc per mit- nic.

ja d’aquests recursos. Aquestes lleis, que existeixen des de fa molts anys,
ara han de tenir en compte el paradigma digital.

e Seguint amb 'esquema utilitzat fins ara, després de la regulaci6 i promoci6
de les infraestructures, cal revisar la politica educativa, tant per a adequar
nous curriculums a les necessitats de capacitacio digital de la ciutadania, de
manera que adquireixin les competéncies minimes per a desenvolupar-se
sense problemes en la societat de la informaci6, i 'impacte de les tecnolo-
gies mateixes de la informacio i la comunicaci6 en els processos educatius.
En altres paraules, es tracta d’adequar I’educaci6 a les TIC i adequar les TIC

a I'ensenyament.

¢ En general, en molts aspectes podem parlar de politiques d’accés, que es
veuran aplicades en forma de politiques de despesa o de normativa que
possibiliti o afavoreixi que tots i cadascun dels ciutadans puguin accedir
tant tecnicament a la Xarxa com gaudir dels continguts i serveis que s’hi
troben, entroncant aqui amb 1'adequaci6 d’aquests continguts i serveis a
les seves necessitats, realitat sociocultural i economica. Es en el fracas de
les politiques d’accés —o en la impossibilitat de portar-les a bon port- on es
genera la bretxa digital que comportara riscos d’exclusié —primer digital,
després social- a determinats col-lectius sensibles.

e Aquest accés s’ha de fer amb seguretat, per la qual cosa el marc legal ha
d’establir diafanament quin sera el tracte que es donara a les dades per-
sonals que s’utilitzin en les connexions i transaccions, de manera que es
garanteixi la preservacio de la intimitat, no s'usurpi la identitat d'un ciu-
tada, i els protegeixi en tot cas, tant d’usos il-legitims com, especialment,

d’usos criminals.

e Les politiques de continguts han de procurar I'observanca de les lleis de
propietat intel-lectual, i també regular la tipologia d’aquests continguts,
la possibilitat que puguin atemptar contra I'honor o la dignitat de certs
col-lectius o bé ser nocius per a altres. D’altra banda, i lligat a les politiques
d’accés, cal garantir la llibertat d’expressio i ’accés o la llibertat de par-
ticipaci6 en qualsevol tipus de manifestacié o agrupacio6 virtual a la Xarxa,
i evitar costi el que costi accions de censura del sector public o privat, tant

explicitament com implicitament mitjancant tecnologies restrictives.
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Molt lligat al tema legal, encara que en certa manera també molt allunyat de
I’ambit real d’actuaci6 tant del sector public com del privat i de la societat
civil, hi ha I'anomenat govern d’Internet. Com veurem en l’apartat segiient,
Internet és una xarxa creada sota una forta ideologia llibertaria que es resisteix
a ser regulada en excés, més enlla de “senzilles” tasques de coordinacid, que es
redueixen a establir estandards i protocols de funcionament perque una tGnica
xarxa —i no una impossible suma de milers de xarxes— sigui possible.

No obstant aix0, la manera com aquesta tasca de coordinaci6 s’exerceix, i les
diferents possibilitats tecnologiques que poden portar a la mateixa soluci,
acaben comportant, en la practica, que la morfologia d'Internet sigui una o
una altra. Aquesta morfologia afecta, és clar, el seu funcionament, i amb aquest
la possibilitat que algunes politiques d’accés, de seguretat, etc. tinguin més
o menys impacte, siguin possibles o0 no. Aquest va ser el tema estrella en la
segona ronda de la Cimera Mundial de la Societat de la Informacid a Tunisia
el 2005, d’on va sorgir la necessitat de crear I'Internet Governance Forum
(Forum per al Govern d’Internet), forum internacional amb caracter especific

per a debatre, precisament, aquesta qiiestio.

Tanquem aquest apartat amb un altre d’aquests conceptes intraduibles: leap-
frogging. Aquest terme esta compost per dues paraules angleses, leap, ‘salt’, i
frog, ‘granota’, amb la qual cosa leapfrogging seria la manera de saltar d'un lloc
a un altre de les granotes. Leapfrog es refereix també, en llenguatge col-loquial,
al joc de saltar i parar. Sota aquest terme es fa referéncia a la possibilitat que
ofereixen les TIC de “saltar-se” —com una granota— una etapa o més del desen-
volupament economic.

Aquest desenvolupament es pot referir, de fet, a dues qiiestions. La prime-
ra defensa que és possible tenir i fins i tot desenvolupar un sector TIC —i els
seus productes— de zero i posar-lo directament a l’avantguarda sense haver
hagut de fer grans inversions i, més important, haver de fer el llarg recorre-
gut de 'aprenentatge. Posem com a comparacié un exemple de l'altre extrem:
el desenvolupament de l'energia nuclear, que requereix anys d’investigacio i
proves abans de poder disposar de resultats convincents. El consens a aquesta
accepcio del leapfrogging és practicament absolut, i el referent, com ja apunta-

vem, és el cas de I'India.

L’altra accepci6 no gaudeix de tanta popularitat i es refereix al fet de po-
der aprofitar les TIC —especialment pels paisos subdesenvolupats i en vies de
desenvolupament- per a “saltar-se” el subdesenvolupament acumulat durant
el segle XX i posar-se al capdavant gracies a aquestes tecnologies. Com es pot
comprendre, aquesta segona accepcio és molt -moltissim- més ambiciosa que
I'anterior i, no obstant aix0, i encara que de manera tacita i una mica subli-
minal, s’esta convertint en la punta de llanca dels discursos desenvolupistes
de les ultimes décades, sota expressions del tipus “no cal perdre aquest altim
tren”. La nostra opini6 és, de la mateixa manera que hem comencat aquest

apartat, que la intuicio6 ens fa ser optimistes sobre el poder transformador de

Vegeu també

Aprofundim en la quiestié del
govern d’Internet en I'apartat
1.5.

Webs complementaris

Cimera Mundial de la Socie-
tat de la Informacio6:

http://www.wsis.org

Forum per al Govern
d’Internet:

http://www.intgovforum.org
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les TIC, i que si que sembla cert que el gradient de l'impacte sobre el desen-
volupament canvia segons el punt de partida, i és més notable com més petit
és el desenvolupament de I’economia on es comenca a implantar la societat
de la informaci6é. No obstant aixd, no cal deixar-se portar per la passio. Les
dades parlaran. O no.

1.5. Govern d’Internet

Dediquem aquest subapartat al govern d’Internet, excloent-ne, conscient-
ment, tot el que fa referéncia a les xarxes de telefonia. A diferencia del que
ocorre amb aquestes xarxes, Internet manca d'una regulacié formal en sentit
estricte i es regeix per acords, consensos tecnologics i orientacions i recomana-

cions sobre estandards que possibilitin la compatibilitat d’aplicacions i serveis.

D’altra banda, a més de ser el sector de les telecomunicacions un ambit amb un
marc d’actuaci6 resolt, completament legislat i normativitzat pels estats, amb
acords estables a escala internacional i coordinats per la Uni6 Internacional
de Telecomunicacions, en la mesura que la telefonia s’ha anat apropant a la

provisi6 de serveis multimedia -més enlla de la veu tradicional- ha integrat

gradualment les tecnologies “propies” del Web'.

Pel que fa a Internet, perque sigui possible una organitzacio racional i, sobre-
tot, inica d’aquestes IP, dominis, protocols i altres especificitats técniques, hi
ha quatre grans organitzacions mundials que coordinen el que qualificavem

de govern d’Internet. Aquestes organitzacions son les segiients:

e IETF, o Grup de Tasques d’Enginyeria per a Internet, que coordina els as-
pectes técnics perque la connexié d’Internet sigui possible —en el sentit
de connectivitat fisica, de disseny de l’enginyeria—, especialment els pro-
tocols TCP/IP que fan possible la connexi6 entre ordinadors i, en tltima
instancia, 1’existencia d’Internet. L'IETF forma part de la ISOC, o societat
d’Internet, una gran societat internacional de professionals del sector que
impulsa el debat de I’avan¢ d’'Internet.

e ICANN, o Corporaci6 d’'Internet per als Nombres i Noms Assignats, el pa-
per de la qual és I’assignacio de les IP i dels noms de domini, un dels aspec-
tes més polémics d’'Internet, perque son els noms el que 1'usuari recorda.

¢ W3C, o Consorci World Wide Web, responsable de definir estandards en
I’ambit dels continguts en la presentacié de pagines web, la part que inci-

deix més directament sobre 1'usuari final.

Com ja hem esmentat, d’aquestes tres (o quatre, si incloem la ISOC) solament
la ICANN desperta discussions apassionades en 1’ambit politic, atés I'impacte
de la seva activitat en la sobirania nacional dels estats perqueé controla
I'assignaci6 de dominis. Aixi, la ICANN és la responsable de 1’assignacio6 i ges-

ti6 de les IP —anteriorment assignades per la IANA, o Autoritat d'Internet per

(MAquest aspecte ha estat tractat
anteriorment i hi dediquem tot
|'apartat 2.4.
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a l’Assignacié de Nombres-, els sistemes de noms de domini (DNS) de primer
nivell generics (o gTLD, entre els quals els més coneguts sén .com, .net, .org),
i també els codis de paisos (ccTLD, com ara .es, .mx, .cl).

La ICANN, que s’autodefineix com una organitzaci6 privada-publica, esta go-
vernada per infinitat de ramificacions i grups de treball que la doten, certa-
ment, d'un caracter obert i neutral, amb una forta participaci6é de la societat
civil i, per tant, de base privada. D’altra banda, manté, des que es va fundar,
un contracte amb el Govern dels Estats Units d’Ameérica (gestionat pel Depar-
tament de Comerc), la qual cosa li dona el caracter pablic. Aquesta qiiestio i
el fet d’estar constituida en aquest pais i, per tant, sota el seu marc legal, han
aixecat les critiques sobre la seva neutralitat i, sobretot, la seva independen-
cia d’aquest govern, en el sentit que, en el pitjor dels casos, una decisié del
Govern dels EUA podria arribar a “tancar” Internet. Al marge de si aixo seria
tecnicament possible, atesa l'existéncia de servidors de réplica que redunden
la informaci6 de la ICANN, la dificultat rau precisament a trobar una alterna-

tiva millor a ’actual.

Aquesta empresa és la qiiestié6 que ocupa majoritariament el Forum per al Go-
vern d’Internet. Entre les alternatives que es barregen per al govern d’Internet,
la que sol apareixer en primer lloc és 1’adopcié de les responsabilitats de la
ICANN per una organitzacié internacional, que bé en podria ser una de nova
creacié —que podria tenir el seu embrio en la transformacié de la ICANN ma-
teixa- o bé una de ja existent com la Uni6 Internacional de Telecomunicaci-
ons, sobre la base de la seva legitimitat tecnologica, o ’'Organitzacié Mundial
de Comerg, basant-se en les transaccions que succeeixen a la Xarxa.

Les altres organitzacions, amb tasques molt més tecniques —o tecnologiques,
caldria dir—, rarament apareixen en els titulars dels diaris, encara que en molts
aspectes les seves responsabilitats sébn molt més grans.

1.6. Mesurar la societat de la informacio

Fins ara hem estat parlant de les principals caracteristiques de la societat de
la informaci6, des dels seus (arbitrariament fixats) origens, els seus possibles
impactes i els ambits als quals ens referim en parlar de societat de la informacio
i, en la seva abseéncia, bretxa digital.

Hem comentat també el fet recent del paradigma digital i les dificultats en el
mesurament de les seves causes i conseqiiencies. De fet, el concepte és encara
tan nebul6s i afecta practicament tots els aspectes de la vida economica i social,
que fins i tot ’'aproximacio cientifica a 1’analisi de causes i efectes esta encara
en fase de definici6. En aquest sentit, resulta certament dificil trobar estudis

sistematics i, sobretot, amb anim de completesa.

Web complementari

Podeu veure una breu in-
troducci6 sobre el govern
d’Internet, el paper de la
ICANN i també propostes de
cap on hauria d’evolucionar
a:

W. H. Dutton (2006). Addres-
sing the Issues of Internet Go-
vernance for Development: A
Framework for Setting an Agen-
da for Effective Coordination
[en linia]. Oxford: Oxford In-
ternet Institute.

http://people.oii.ox.ac.uk/
dutton/wp-content/uplo-
ads/2006/07/Dut-
ton-1G4D-30July06.pdf
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El que apuntem a continuacié és un primer esborrany de quines son les prin-
cipals institucions i quins els principals indicadors que ens poden orientar a
I'hora de saber que esta passant en la societat de la informacid, com evoluci-
ona i cap on.

1.6.1. Principals actors i indicadors

Sense cap dubte, qui esta tenint el paper principal en el desenvolupament
de la societat de la informacid, a I’hora de liderar I’establiment d’indicadors
que possibilitin mesurar-ne I’avanc i impacte, i també de plantejar projectes i
esdeveniments per a debatre els detalls d’aquest desenvolupament, és la Uni6
Internacional de Telecomunicacions’*(UIT), organisme independent encara
que pertanyent al sistema de les Nacions Unides, la principal funcié del qual
és coordinar el desenvolupament i explotacié de les telecomunicacions, tant

de les xarxes com dels serveis.

A més de liderar I’Alianca Global per a les TIC i el Desenvolupament’, la
UIT desenvolupa i publica els principals informes i indicadors de la societat de
la informacio, font i punt de partida d’infinitat d’altres estudis desenvolupats

per altres institucions:

e El Digital Access Index (DAI o index d’accés digital) mesurava la capaci-
tat total dels individus d'un pais per a accedir i utilitzar les TIC. Dissenyat
el 2003, es construia sobre la base de qiiestions com l’accés a les infraes-
tructures, 1’assequibilitat, el coneixement, la qualitat i 1'Gs real d’aquestes
TIC. En molts aspectes, el DAI es volia comparar a I'index de Desenvolu-
pament Huma —calculat pel Programa de les Nacions Unides per al Desen-
volupament (PNUD)- en el seu enfocament de capacitats, i s'utilitzava,
com aquest, per a ordenar els paisos segons el desenvolupament digital.

e Per a recollir millor els aspectes relatius a la bretxa digital i I’especial idio-
sincrasia dels paisos menys avancats, es va iniciar a la fi del 2005 el disseny
d'un nou index, el Digital Opportunity Index (DOI o index d’oportunitat
digital), fruit del consens entre diverses institucions -la Partnership on
Measuring ICT for Development, amb la participaci6 la Conferencia
de les Nacions Unides sobre Comer¢ i Desenvolupament, la UNESCO,
I’OCDE, la CEPAL, el Banc Mundial i altres, la qual cosa ja li concedeix
un important valor afegit- i un calcul més transparent, ja que agrupa els
indicadors per temes.

¢ Com una soluci6 de compromis entre 1’aproximacié més centrada en les
capacitats i la tecnologia del DAI, i l'aproximacié més “desenvolupista”
del DOI, el 2009 es va publicar 'ICT Development Index (IDI), que in-
corporava el millor de tots dos indexs, i també els desenvolupaments del
professor George Sciadas. Aquest index es considera dels més complets,

@Unié Internacional de Telecomu-
nicacions: http://www.itu.int

®plataforma de creaci6 recent
destinada a fer que les principals
institucions —pUbliques, privades i
societat civil- es puguin trobar per
analitzar el paper de les TIC en el
desenvolupament i debatre i con-
sensuar propostes de futur: http://
www.un-gaid.org
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ja que té en compte els dos grans ambits del desenvolupament digital: el
desplegament de les infraestructures, i el nivell i qualitat d"as d’aquestes.

e A més dels indexs, la UIT publica anualment el World Telecommunica-
tion Development Report (Informe Mundial sobre el Desenvolupament
de les Telecomunicacions) i la World Telecommunication Indicators Da-
tabase (Base de Dades Mundial sobre Indicadors de Telecomunicacions).
Tots dos —amb origen comu en la ingent quantitat de dades que maneja
la UIT- s6n referent inexcusable per a coneixer, de primera ma, qiiestions
com la penetraci6 i la intensitat d’as de la tecnologia. Desgraciadament, la
seva aproximacioé —no podia ser d’una altra manera- es basa eminentment
en les infraestructures i I’analisi dels usos és molt superficial, i es limita

sovint al mer accés sense aprofundir en la intensitat o complexitat d'as.

Per la seva banda, la Conferéncia de les Nacions Unides sobre Comer¢ i
Desenvolupament (UNCTAD) és també un dels agents importants a escala
internacional en l'ambit de les TIC, especialment en la seva aproximacio a

aplicacions enfocades al desenvolupament dels paisos més pobres.

e Dela UNCTAD —juntament amb la Comissié de Nacions Unides per a la

Cieéncia i la Tecnologia per al Desenvolupament- és destacable el pro-

jecte StDev o Science & Technology for Development* (Ciéncia i Tec-
nologia per al Desenvolupament), un portal d’informacié per a proveir
d’informaci6 i sensibilitzar la comunitat internacional sobre I'impacte de
les TIC en el desenvolupament. Obra, al seu torn, d’expositor de la inves-

tigaci6 i informes de la UNCTAD mateixa sobre aquest tema.

* Dins de 'ambit de la StDev’ es publiquen els Digital Divide: ICT Develop-

ment Indices® (indexs del desenvolupament de les TIC).

e No obstant aix0, el projecte emblematic de la Conferéncia és el projecte

Measuring-ICT7 (Mesurant les TIC), un lloc web amb indicadors, metodo-
logia i dades sobre les TIC, tractats de manera que puguin ser comparables
a escala internacional.

Cal esperar que tots aquests indexs, després del treball de consens que s’esta
fent, acabin gravitant envers una sola formulaci6 de I’estil de 'index de Desen-
volupament Huma o IDH. Ara com ara, ja en l'edicié de 2006 el DOI ha estat

integrat en un nou informe —el World Information Society Report® o Informe
Mundial de la Societat de la Informacié- impulsat per la UIT, la UNCTAD, el
Ministeri d’'Informacié i Comunicacions de la Reptblica de Corea i I’Agencia
(coreana) per a I’Oportunitat i Promocié Digital, per la qual cosa cal esperar
que aquest informe esdevingui la principal eina internacional de mesura de

I'avenc de les TIC.

@science & Technology for Deve-
lopment: http://stdev.unctad.org

©)sTDev: http://stdev.unctad.org

Qllay Development Indices http://
stdev.unctad.org/themes/ict/
dd.html

mMeasuring-ICT http://measu-
ring-ict.unctad.org

®Wworld Information Society Re-
port http://www.itu.int/wisr/
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Fins ara, les dues organitzacions que hem tractat participen en l’analisi de
I'impacte de la societat de la informaci6 practicament per defecte, és a dir, la
seva missié mateixa les fa candidates a tenir un gran paper en aquesta tematica.

En un ambit més politic, i depenent directament del Secretari General de Na-

cions Unides, ’'UN ICT Task Force’ (Grup de Treball de les Nacions Unides
per a les TIC) es crea al final de I'any 2003 per a impulsar a escala internacio-
nal, i molt especialment dins del sistema de les Nacions Unides, la reflexi6 i
I'adopcié de les TIC. D’altra banda, el Grup de Treball neix en certa manera
ad hoc per a coordinar, juntament amb la UIT, els preparatius i I'execucio6 de
la Cimera Mundial de la Societat de la Informaci6 -la primera ronda va tenir
lloc a Ginebra el 2003—, la primera gran cimera internacional sobre la societat
de la informaci6 amb estructura i ambici6 similars a la Cimera de la Terra que
va tenir lloc a Rio de Janeiro el 1992 -aprofitant la instauracié dels Objectius
del Mil-lenni en el 2000 i I'important paper que les TIC havien de tenir en la

seva consecucio.
1.6.2. Altres agents i observatoris

Més enlla del paper dels principals actors actius en el debat i el disseny inter-
nacional de la societat de la informacid, val a dir que totes les grans organitza-
cions internacionals vinculades, d'una manera o d’una altra, amb el desenvo-
lupament, estan també presents en els principals forums, i també mantenen

els seus propis projectes d’investigacio i informacié.

Dins del sistema mateix de les Nacions Unides cal destacar 1'Observatori per
a la Societat de la Informacié'®, de la UNESCO; 1’Observatori de les TIC per al

Desenvolupament'’, del Programa de les Nacions Unides per al Desenvolupa-

ment (PNUD); i I'Observatori per a la Societat de la Informaci6 a I’America Lla-

tina i el Carib'® (OSILAC), iniciativa de la Comissié Econdmica per al’America
Llatina (CEPAL).

El Banc Mundial manté dos portals interessants, infoDev'® i The Develop-

ment Gateway'* (al seu canal especific sobre les TIC), tots dos per a promoure
les TIC per al desenvolupament; el primer és més institucional i té la participa-
ci6 d’altres organitzacions internacionals per al desenvolupament, i el segon
és més obert a les contribucions del public.

No obstant aix0, la publicaci6 oficial -i pedra angular de ’organitzacio- sobre
el desenvolupament de les TIC del Banc Mundial es troba en I'Informe sobre
Informaci6 i Comunicacions per al Desenvolupament, que es nodreix de
les taules “d’un cop d’ull”"®, que contenen dades sobre uns trenta indicadors
semblants als del DAI sobre accés, qualitat de 1’accés, assequibilitat, eficacia,
sostenibilitat i aplicacions.

©United Nations ICT Task Force
http://www.unicttaskforce.org

a O)http://www.unesco.org/
webworld/observatory

Dhttp://www.sdnp.undp.org/ob-
servatory

a 2)http://www.cepal.org/socin-
fo/osilac/

a 3)http://www.infodev.org ‘

Dhttp://
www.developmentgateway.org/ict

(1s)http://web.worldbank.org/
WBSITE/EXTERNAL/
DATASTATISTICS/0,,contentMDK:
20459133~menuPK:1192714~page
PK:64133150~piPK:64133175
~theSitePK:239419,00.html



http://www.unicttaskforce.org
http://www.unesco.org/webworld/observatory
http://www.unesco.org/webworld/observatory
http://www.sdnp.undp.org/observatory
http://www.sdnp.undp.org/observatory
http://www.cepal.org/socinfo/osilac/
http://www.cepal.org/socinfo/osilac/
http://www.infodev.org
http://www.developmentgateway.org/ict
http://www.developmentgateway.org/ict
http://web.worldbank.org/WBSITE/EXTERNAL/DATASTATISTICS/0,,contentMDK: 20459133~menuPK:1192714~pagePK:64133150~piPK:64133175~theSitePK:239419,00.html
http://web.worldbank.org/WBSITE/EXTERNAL/DATASTATISTICS/0,,contentMDK: 20459133~menuPK:1192714~pagePK:64133150~piPK:64133175~theSitePK:239419,00.html
http://web.worldbank.org/WBSITE/EXTERNAL/DATASTATISTICS/0,,contentMDK: 20459133~menuPK:1192714~pagePK:64133150~piPK:64133175~theSitePK:239419,00.html
http://web.worldbank.org/WBSITE/EXTERNAL/DATASTATISTICS/0,,contentMDK: 20459133~menuPK:1192714~pagePK:64133150~piPK:64133175~theSitePK:239419,00.html
http://web.worldbank.org/WBSITE/EXTERNAL/DATASTATISTICS/0,,contentMDK: 20459133~menuPK:1192714~pagePK:64133150~piPK:64133175~theSitePK:239419,00.html
http://web.worldbank.org/WBSITE/EXTERNAL/DATASTATISTICS/0,,contentMDK: 20459133~menuPK:1192714~pagePK:64133150~piPK:64133175~theSitePK:239419,00.html

CC-BY-NC-ND ¢ PID_00196093 35

Claus tecnologiques de |'administracié electronica

Ja hem parlat de la participaci6 en la Partnership on Measuring ICT for Deve-
lopment de I'Organitzacié per a la Cooperacid i el Desenvolupament Eco-
nomics. A més de col-laborar amb altres institucions, ’OCDE es manté acti-
va per si mateixa en tot el que fa referencia a les TIC i el desenvolupament,
i publica una série d'informes, analisis i publicacions sobre la materia, entre

els quals cal destacar les estadistiques sobre banda ampla'® i —per original- els

recursos sobre el govern d’Internet"”.
1.6.3. Més indexs

Per completar la llista que iniciavem amb el desplegament d’indicadors desen-

volupats —en solitari o conjuntament- per la UIT, és essencial coneixer el fruit
del treball de I’Economist Intelligence Unit (EIU) e-Readiness Rankings'®, i el

Forum Economic Mundial, el Global Information Technology Report" (In-
forme Global sobre Tecnologies de la Informaci6); la seva aportacié més no-
table és el Networked Readiness Index (NRI o index de preparaci6 per a la
Xarxa). En tots dos casos es tracta d’estudis profunds que pretenen mesurar
l'e-readiness o preparacid per a la societat de la informaci6 de diversos paisos
i s’estan utilitzant per a completar les dades esbiaixades envers la tecnologia
de la UIT, tal com apuntavem al principi. La diferéncia principal amb el DAI o
el DOI és que tant I'e-Readiness Rankings com I'NRI van més enlla i pretenen
fer una fotografia de com tota la societat esta preparada per a la vida digital,
incloent-hi aspectes com la capacitaci6, la preparaci6é dels diferents sectors,
I’adequacio del marc legal, I'existéncia de serveis digitals, o la fortalesa del sec-
tor TIC mateix.

Hi ha altres indexs que, perqué no sén continus en el temps —sén fruit d'un
projecte d’investigacié puntual- o perqué no tenen la importancia dels ante-

riors, passem a enumerar breument:

e Digital Divide Index, o DiDix, desenvolupat per 1'Statistical Indicators
Benchmarking the Information Society dins del programa per a la societat
de la informaci6 de la Comissié Europea, i que va reflectir les dades d'un
estudi que comprenia de 2001 a 2003.

¢ De la mateixa manera, Orbicom va publicar el seu Digital Divide Index,
també fruit d'un estudi fet per George Sciadas —de l'oficina canadenca
d’estadistica— durant el periode 1996-2001.

¢ L'Information Society Index, desenvolupat per IDC.

En general, cal ser molt cautelosos en la lectura d'indexs i indicadors. La figura
8 mostra 1'altima proposta de la UIT per a mesurar el desenvolupament digital,
I'IDI. No obstant aix0, no cal perdre de vista que el seu biaix en benefici de les
infraestructures i la tecnologia és considerable (de fet, gairebé exclusiu).

a 6)http://ww.oecd.org/sti/ict/bro-
adband

a 7)http://www.oecd.org/Internet-
Governance

(®)e_Readiness Rankings http://

www.eiu.com

(9)Global Information Technology
Report http://www.weforum.org/
gitr
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Figura 8. Digital Opportunity Index (com més index, més desenvolupament digital)

|:| Sense dades
H Baix: 0-2,55
[ ] Mmitja: 2,56-4,05

[] Alt: 4,06-6,05

. Superior: 6,06 0 més

Font: UIT (2011). Measuring the Information Society 2011

Per a indexs de composicié més plural, que tinguin en compte la capacitacio,
els usos o I'economia, podem veure la taula 2, que mostra el Networked Readi-
ness Index i també 1’e-Readiness Index de I'EUI per als deu paisos més desen-
volupats digitalment. Les precaucions sobn poques: la comparacié entre els pa-
isos que van en cua és impossible, ja que el primer analitza 104 paisos mentre
que el segon solament 68. D’altra banda, i com mostra la taula 2, els diferents
criteris utilitzats fan que els paisos quedin ordenats de manera diferent entre
indexs, amb el cas especialment sorprenent de Singapur, que encapgala una
llista i ni tan sols apareix entre els 10 primers llocs en la segona:

Taula 2. Comparacié dels 10 primers llocs de I’'NRI i I'EUI e-Readiness Rankings per a 2012

NRI EUI
Suecia Dinamarca
Singapur Suécia
Finlandia Holanda
Dinamarca Noruega
Suissa Estats Units d’America
Holanda Australia
Noruega Singapur
Estats Units d’America Hong Kong
Canada Canada

Font: Forum Economic Mundial i The Economist Intelligence Unit
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Regne Unit Finlandia

Font: Forum Economic Mundial i The Economist Intelligence Unit

1.7. L'hegemonia de la dada

Dedicavem el subapartat precedent a esmentar algunes de les fonts principals
d’informaci6 —de dades també, en alguns casos— en matéria de TIC, desenvo-
lupament i societat de la informaci6. Si ho hem fet bé, ha quedat clara la ne-
cessitat de disposar de dades i informacio fiable, en quantitat i de qualitat, que
ens doni indicacions correctes sobre determinats aspectes. Aquesta qiiestié no
es limita a la informacio sobre les TIC, sin6 que és, i cada vegada més, 1’esséncia
mateixa de la societat de la informaci6. En els paragrafs que segueixen volem
tornar al principi de tot, quan afirmavem que la societat de la informaci6 es
caracteritza per 1'Gs intensiu d’aquesta en tots els nivells i tant com a entrada,
capital i producte, amb la intenci6 d’emfatitzar, més si cal, la importancia de
la dada en el paradigma digital i el seu paper crucial que, en molts aspectes,

doéna rad de ser a 'administracié electronica.

1.7.1. Rudiments de gestio del coneixement

No volem iniciar aqui un estudi a fons sobre la gesti6 del coneixement, la
seva definicio, les seves caracteristiques... que probablement queda fora de
I"'ambit d’aquest modul. No obstant aixo, si que creiem interessant apuntar les
principals fases o punts d’accié d’aquesta disciplina. Una seqiiencia temporal
de gestio del coneixement podria ser:

e Auditar. Saber qué sabem.

e Crear. Incorporar nou coneixement, que inclouria evitar la fugida de co-
neixement amb 1’aband6 de 1'organitzaci6 dels seus membres (i el seu co-
neixement tacit) o la pérdua d’informacié per corrupcié dels arxius (co-

neixement explicit).

e Localitzar, estructurar, emmagatzemar. Fer accessible el coneixement, or-
denar tot el que existeix en un lloc: organitzacio, arxiu... la ment mateixa,

que representaria explicitar el coneixement tacit.

e Compartir, transferir. Informar i formar, ja sigui per mitja d’assessors o
experts, o amb una finalitat de transmissi6 del coneixement validada —en
el sentit que es posa a prova si hi ha hagut transmissi6o— per mitja d'un
docent.



CC-BY-NC-ND ¢ PID_00196093 38

Claus tecnologiques de |'administracié electronica

e Utilitzar, capitalitzar. Incorporar el coneixement a la nostra cadena de va-
lor o, en altres paraules, incorporar la informacio a la nostra cadena per a

convertir-la en coneixement.

Podem observar que les TIC, en general, i sobretot Internet, s’organitzen cada
vegada més entorn d’aquests eixos o fases. Des de les pagines personals i insti-
tucionals, que mostren qué sabem o qui som, passant pels cercadors i portals,
que ens ajuden a localitzar i estructurar la informacio, fins a les eines digitals,
que ens ajuden a utilitzar el coneixement. Mantenint en ment aquestes carac-
teristiques és facil endevinar quin ha de ser el paper de l’administraci6 en la

societat del coneixement.

La clau principal que ens fa establir aquesta relacié entre la societat de la in-
formaci6 i la gesti6 del coneixement —-més enlla del que hem exposat en la
introduccio o les primeres pagines de l’apartat 1 sobre la importancia del co-
neixement en aquesta era— és el fet que gradualment les dades, la informaci6
i el coneixement (vegeu la figura 1) es generen ja digitalment. Molt especial-
ment en I'ambit de I'administracié publica, la gestié de tot tipus de dades i
informacié6 s’ha anat instrumentant per mitja de les TIC, sota 'objectiu a curt
termini de guanyar tant en eficiéncia com en eficacia. En aquest sentit, en
molts casos 1'obtenci6 de la dada ja es fa de manera digital, ja sigui perque
I’administrat emplena un formulari electronic o perque les dades del cadastre
s’obtenen mitjancant instruments GPS (vegeu més endavant) que n’aboquen
directament els mesuraments en aplicacions SIG (vegeu més endavant). A aixo
podem afegir la digitalitzaci6 dels impresos administratius, com en el primer
cas, o la desaparicio total, com ocorre en la practica en el segon cas.

Amb l'obtencié6 de la dada de manera electronica, i amb 1’obtencid
d’informaci6 (o la combinaci6 de diferents dades en informacié) també digi-
talment, els primers estadis de la gesti6 del coneixement s6én immediats: per
defecte, en tot moment tenim auditada la nostra informaci6, la creacioé esta
sistematitzada i s’emmagatzema al mateix moment en que es crea —parlem,
almenys, del que hauria de ser, encara que el dret administratiu garanteix que,

efectivament, aixi sigui.

Pel que fa a la compartici6 i transmissié de la informaci6, d'una banda, i la
utilitzacio i la capitalitzaci6, d’altra banda, aix0 és, precisament, I’objectiu de
l"'administraci6 electronica propiament dita: més enlla de tecnificar els pro-
cediments administratius per a ser més eficients i eficacos, del que realment
tracta I'administraci6 electronica és de com podem fer moltes més coses amb
la ingent quantitat de dades i informaci6 disponible. En el fons, es tracta de
convertir aquests actius en coneixement que permeti saber més dels admi-
nistrats, tant en un sentit de control —-com el que pugui tenir en I'ambit de
la lluita contra el frau fiscal- com en un sentit de poder oferir millors i més
serveis publics, tema d’especial rellevancia en el camp de 'administracié de

justicia, de salut i d’educacid, i en definitiva, de la governabilitat en general.
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La gesti6 del coneixement en 1’administraci6 publica ha de significar el pas de
la gesti6 de les dades a la utilitzaci6 activa de la informacio, i (re)introduir-la
en el sistema de “producci6é” de I'administraci6, de la mateixa manera que el
sector privat 'ha incorporada com a matéria primera i capital als seus proces-
sos productius. La gestio del coneixement en 1’administracio electronica ha de
permetre dirigir-nos de manera molt més personalitzada a ’administrat —per-
que tenim més dades sobre la seva persona i és possible 1’adaptaci6 del discurs
sobre la base d’aquestes— com prendre millors decisions a escala macro, ja que
hem pogut creuar i elaborar millors agregats i analitzar-ne a fons el significat.

Perque ara és possible, en major mesura, conéixer I’administrat.

1.7.2. El Web 2.0

El 2004 l'editorial O'Reilly va organitzar una conferéncia per debatre l'estat
d’'Internet, especialment la seva incidéncia sobre els mitjans de comunicacio
i la interaccié amb l'usuari. La conferéncia es va batejar com a “Web 2.0” per
contraposar les tendéncies emergents en el mitja amb les que tradicionalment
havien anat tenint lloc. A partir d’aquest moment es va comencar a utilitzar el
terme Web 2.0 per a referir-se a una serie d’actituds, tecnologies, filosofia lliga-
da als nous usos que O’Reilly havia posat de manifest en la seva conferéncia,
que va acabar plasmat en una famosa imatge que a continuacié reproduim en

la versio en castella:
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Figura 9
Mapa Mental - Web 2.0
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sl: Brainstorming Session of \What is Web 2.0? in FOO Camp
acion: Alfredo Madrigal Jurado -aka- Almajy

Font: Alfredo Madrigal (2005). “Mapa Mental - Web 2.0”, traducci6 al castella de “Web 2.0 Meme Map”, a REDACCION CANALPDA, “Qué es la Web 2.0”. Disponible a: http://
nuhuati.zoomblog.com/archivo/2005/09/27/mapa-Mental-Web-20--Meme-Map--En-Espan.html

No entrarem en tots i cadascun dels conceptes, pero si que posarem l'accent

en alguns d’especial rellevancia.

La primera cosa i més important, sobretot per al tema que ens ocupa, és que
la plataforma és el web, és a dir, que cada vegada ocorren més coses al
mon digital i, a més, cada vegada ocorren més a Internet i no al nostre or-
dinador de taula. Crear documents, emmagatzemar-los, comentar-los, com-
partir-los, son accions que creixentment van tenint lloc a Internet per mitja
d’aplicacions d’edici6 de textos en linia, espais per a emmagatzemar arxius (de
text, d'imatge, de so) en servidors remots, i un llarg etcetera d’aplicacions en
linia que substitueixen les habituals en el nostre ordinador de taula o portatil.


http://nuhuati.zoomblog.com/archivo/2005/09/27/mapa-Mental-Web-20--Meme-Map--En-Espan.html
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Aquestes aplicacions, a més, es regeixen per estandards que els permeten in-
tercomunicar-se perque les maquines puguin interpretar, en certa manera, els
continguts, per mitja de metadades i etiquetes intel-ligents, de manera que
aquests continguts —o millor, dades— es poden agregar facilment a altres.

Pero no es tracta tant d'una tecnologia com d’una actitud, I'actitud de com-
partir, de tenir converses entre els usuaris que permetin crear informaci6
col-lectiva, de manera immediata i sense intermediaris, amb total llibertat per

a crear i compartir, el web de llegir i escriure.

En aquest entorn tan participatiu, tan interactiu, tenen lloc dos aspectes
que determinaran els serveis que tinguin lloc a Internet, entre els quals

l’administraci6 electronica:

e FEls “mercats” es converteixen en converses en que usuaris i proveidors
interactuen i defineixen junts el servei.

e Els continguts i els formats se segreguen. La presentacio és independent
de la dada, que passa a ser el rei absolut de la nova Internet. Diferents pla-
taformes, diferents canals, diferents proposits formaran part de la forma,
mentre que la dada sera sempre la mateixa i en tots els sentits: la mateixa
dada del mateix administrat per a totes les administracions, i la mateixa
dada del mateix administrat en la interaccié entre aquest i I’ladministracio.
El manteniment de la informaci6 passa a ser de responsabilitat comparti-
da.

Encara que tornarem, a poc a poc, sobre aquests dos aspectes tan crucials,
avancem ara dues eines paradigmatiques de I’'anomenat Web 2.0: el blog i el

wiki.

El blog no és sin6 un gestor de continguts o CMS (de l'angleés content mana-
gement system) (vegeu més endavant) per a presentar una informacié ordena-
da per entrades o petits articles, classificats de manera cronologica inversa. Es
tracta d'un format semblant al d'un diari personal, amb la diferéncia que les
anotacions en el diari apareixen ordenades de la més recent (que apareix en
primer lloc a la pagina web) a la més antiga. La gran aportaci6 del blog és la
possibilitat que qualsevol, sense tenir coneixements técnics avancats, ni tan
sols una minima infraestructura (més enlla d’'un navegador web), pugui pu-
blicar a la Xarxa les seves opinions o la informacié que va generant. Aquesta
democratitzaci6 de la tecnologia redunda a més en una democratitzacié dels
mitjans de comunicaci6, ja que cada blog es pot constituir, potencialment, en
un diari digital, atesa la facilitat per a 1’edicio i publicaci6. Aquesta emergen-
cia del “periodisme ciutada” no ha estat exempta de critiques, especialment
dels periodistes professionals, que han titllat d’intrusisme l'activitat de qui,
sense formacio6 i sense una praxi professional (criteri informatiu, validaci6 de

les fonts, etc.), s’han erigit en els nous informadors de la societat.
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En qualsevol cas, tant si es qualifica d'intrusisme com si no, la possibilitat
que qualsevol ciutada pugui fer arribar de manera real i efectiva —atesa la co-
bertura dels cercadors web especifics per a blogs— a tota la poblaci6 la seva
opini6, és una qliesti6 que no pot deixar indiferent I’administraci6, i molt
menys qui pren les decisions. No cal dir que la tecnologia pot servir també
a I'administraci6 mateixa o als politics que la governaran. El cas pioner en

1's de blogs en ’ambit politic va ser el del governador Howard Dean”, can-
didat del Partit Democrata en la campanya per a les eleccions primaries a la
presidéncia dels EUA 'any 2004. A Espanya un exemple historic és el diari de

Miquel Iceta®, del Partit Socialista de Catalunya, que també va iniciar la seva
marxa a la Xarxa el 2004.

Si els blogs es poden considerar 1’eina per a crear un flux d’informacio, el wiki
es configura com el lloc on es pot emmagatzemar o sedimentar aquesta infor-
maci6. No obstant aixo, es tracta d’'un emmagatzematge dinamic en que el
contingut es pot revisar i canviar amb la mateixa facilitat amb la qual es pot
publicar una noticia en un blog. El wiki €s un altre gestor de continguts en que
la particularitat és que es poden editar totes i cadascuna de les pagines sense
més ajuda que un navegador web i, per norma general, ho pot fer qualsevol
lector de la pagina. En altres paraules: sense necessitat de disposar de progra-
mes d’edicié web, ni privilegis especials per a fer-ho, qualsevol pot modificar
el contingut d'un lloc web.

Encara que l’exemple que s’utilitza més —alhora que el més grafic- és la Wiki-

pedia®, una enciclopédia en linia que tothom (literalment) pot editar i que es
nodreix de les aportacions dels lectors, cal destacar la iniciativa de 1'Institut In-

ternacional d’Investigacions i Capacitaci6 de les Nacions Unides per a la Pro-
mocié de la Dona (INSTRAW?) o de I'Institut Internacional de Planejament

de I’Educaci6 de la UNESCO (IIEP**), el primer amb informacié i recursos sobre

genere i capacitacio, i el segon sobre recursos oberts d’aprenentatge.

Una vegada més, la moralitat no es troba en la tecnologia o en 1’adaptacio del
que ja s’esta fent en les noves plataformes de difusi6, siné en la possibilitat de
la participacio, del treball en xarxa, de crear punts de trobada entre adminis-
traci6 i administrat que fins ara eren molt dificils de crear, si no impossible.

1.8. Bibliografia recomanada

Peina-Lopez, I. (2009). “Hacia un modelo integral de la Economia Digital” [en
linia]. Libro de Comunicaciones de la II Conferencia Internacional Brecha Digital
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2. Xarxes de comunicacions

Fins ara hem estat veient, en poques pinzellades, el perque de la Xarxa o de
les tecnologies de la informacié i la comunicacié i, molt especialment, la seva
incidéncia en diversos aspectes de la vida quotidiana.

En els propers apartats la nostra intencio és centrar-nos en el com. Per a aixo,

Referencia bibliografica

haurem de recérrer a un cert argot técnic que en alguns casos es pot fer una
L. Lessig (1999). Code and Ot-
her Laws of Cyberspace. Nova

profusio de sigles i termes forans, i ens limitarem als que creiem que explicaran | York: Basic Books.

mica aspre. Intentarem evitar costi el que costi convertir aquest apartat en una

el perque de les limitacions o possibilitats de certes aplicacions d’administracio
electronica. En aquest sentit, i malgrat mantenir-nos fidels al compromis de
no perdre el focus, volem emfatitzar que en el cas de les TIC la tecnologia no és
neutral i pot implicar accés o restriccio de drets a 1'usuari, tal com ha apuntat,
entre altres, Lawrence Lessig a Code and Other Laws of Cyberspace (1999).

L'exemple més gastat és la comparacié entre un llibre de paper i un llibre elec-
tronic. Mentre que en el primer és possible fer anotacions, llegir-lo totes les
vegades que es vulgui, deixar-lo o vendre’l, el llibre electronic pot incorporar
restriccions tecnologiques que defineixin el nombre de vegades que pot ser
llegit en pantalla, si és possible fer-hi anotacions, si es poden imprimir deter-
minades pagines o totes, si es permet copiar-lo a un altre ordinador o disc
per deixar-lo a un amic. Aquestes restriccions tecnologiques reben 1’eufemistic
nom de gestio de drets digitals (de 'angles digital rights management) i pretenen,
com el seu propi nom indica, gestionar els drets sobre un contingut digital en
I'origen mateix, en el producte mateix. D’aquesta manera, acaba essent el codi
del programa informatic el que fixa el que sera o no materialment possible,
i en aquest sentit es converteix en “llei”, al marge del que pugui establir la
norma juridica.

Volem que aquest exemple serveixi d’il-lustraci6 de la necessitat de compren-
dre com funcionen alguns aspectes tecnologics de les aplicacions digitals, per
la qual cosa apel-lem a la paciéncia de I’estudiant en els passatges més arcans,
amb la confianca que aix0 redundara en benefici de la seva comprensi6 del
disseny d’'Internet i com la tecnologia marca de manera molt important els
usos de la Xarxa. Per descomptat, moltes explicacions estan simplificades al
maxim, per la qual cosa hi ha algunes imprecisions formals que esperem que
els coneixedors profunds de la materia sabran perdonar, en nom de l'esperit
pedagogic del text —i, de vegades, la ignorancia de 'autor.
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2.1. Internet i comunicacio en xarxa

Internet es defineix com la xarxa de xarxes. En aquesta xarxa de xarxes, infi-
nitat d’ordinadors —connectats a si mateixos en una xarxa local o bé directa-
ment- accedeixen a la possibilitat de connectar-se els uns amb els altres. Per
a aix0, dos aspectes son fonamentals: qui és qui i en quin idioma parla. Per a
determinar qui és qui, cada ordinador s’identifica en la xarxa d'una Gnica ma-
nera igual que cada ciutada té assignat un inic namero d’identificacié nacio-
nal, tant si s’Tanomena passaport, nimero de la seguretat social, identificador
sanitari com document nacional d’identitat. En el cas dels ordinadors aquest
identificador és la IP (Internet protocol), amb la forma xxx.XXX.XXX.XXX, en que
cada x és un nombre. La primera i més important reflexié que deriva d’aquest
fet és que la participacié a la Xarxa no és anonima. O, dit d’una altra ma-
nera, €s possible localitzar I'ordinador que ha fet una determinada connexi6
i accions a la Xarxa, encara que no és tan immediat trobar la persona que ho
va fer: si es tracta d’'un ordinador domestic en una llar amb un sol habitant, la
facilitat d’identificar la persona és molt més gran que si es tracta d'una com-
putadora en un telecentre en una gran ciutat. En I'apartat 3 sobre seguretat
electronica tornarem sobre el tema per fer algunes precisions i correccions a

aquesta generalitzacio.

En aquesta xarxa —i cada un amb la respectiva IP- els ordinadors tenen diverses
funcions, tal com mostra la taula 3. La majoria sén el que es diu clients, és
a dir, ordinadors que demanen a altres —els servidors— que els serveixin deter-
minades dades. Aquests servidors poden tenir pagines web —servidors web-,
emmagatzemar solament dades —servidors de bases de dades- o fer funcionar
programes de manera remota —servidors d’aplicacions. Per norma general, el
que un usuari percep com una pagina web amaga darrere o bé un servidor que
fa totes les funcions anteriors —una minoria dels casos— o bé tota una xarxa de
servidors que proporcionen, col-legiadament, pagines que ofereixen informa-
cig, la possibilitat d’entrar dades i manejar-les o executar una serie de serveis
en linia. Per evitar complicar la vida a l'usuari, tots aquests servidors solen
apareixer davant seu com un de sol i, a més, ho fan no utilitzant la seva IP, sin6
un domini (o DNS, sigla de 1'anglés domain name system), és a dir, un nom
facil de recordar de 1’estil www.ictlogy.net. A més del domini, que ens rediri-
geix a un servidor a la Xarxa, és possible dirigir-nos, directament, a qualsevol
recurs que aquest servidor tingui publicat, ja sigui una pagina, una imatge, un
arxiu, una aplicacio. Per a saber la ubicaci6 exacta d’aquest recurs s’utilitza un
URL (sigla en angles que significa localitzador uniforme de recurs), que té la for-
ma www.ictlogy.net/bibciter/reports/contacts.php?idc=1, en que apareix, en
primer lloc, el domini i, després, una ruta que ens porta al recurs esperat. Els
servidors emmagatzemen en un registre anomenat log totes i cadascuna de
les sol-licituds que cada IP fa dels seus recursos (URL), i també el dia i ’hora
en que es fan. Les eines d’analisi de les pagines web mesuren el nombre de
visitants d'una determinada pagina, els recursos més visitats i, en definitiva,
el que en els mitjans de comunicaci6 tradicionals anomenariem audiéncia, i

aixo dona el que a Internet anomenariem metriques, basades en els registres

(25)Google Analytics http://
www.google.com/analytics/

Nom de domini

La UOC utilitza habitualment
com a adrega a la seva pagina
web el domini www.uoc.edu,
molt més facil de recordar que
la IP corresponent:

213.73.40.217


http://www.ictlogy.net
http://www.ictlogy.net/bibciter/reports/contacts.php?idc=1
http://www.google.com/analytics/
http://www.google.com/analytics/
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dels servidors web. Hi ha infinitat d’eines de metriques, i probablement la més
popular és Webalizer, que s’ha d’instal-lar en el servidor; cada vegada aparei-
xen més serveis en linia que no requereixen cap instal-laci6, i tnicament cal

afegir algunes linies de codi a la pagina o pagines que s’han de monitorar. Un

exemple d’aquest Gltim cas és el servei de Google Analytics™.

Fins aqui, hem vist el qui, pero no el com. Perque diferents ordinadors puguin
“parlar” entre ells, cal que ho facin en el mateix “idioma”, que técnicament
es denomina protocol, que permet tant la comunicaci6é entre ordinadors com
que aquesta comunicaci6 es faci de manera correcta. Els principals protocols
son el TCP (protocol de control de transmissi6), centrat en la connexi6 entre
ordinadors, i el protocol d’Internet (IP), centrat en la transmissié de les dades.
En general se solen esmentar de manera conjunta com a protocols TCP/IP.

Aquests protocols permeten que funcionin una serie d’aplicacions entre ordi-
nadors, i les més habituals son les segiients:

e HTTP, o protocol de transferéncia d’hipertext, fa possible que un client
demani una determinada informaci6 a un servidor i aquest la retorni en

forma de pagina web.

e HTTPS, o HTTP segur, és, com el seu propi nom indica, la variant segura
del protocol anterior. Per segura entenem que l'intercanvi de dades entre

servidor i client esta protegit per determinats mecanismes de seguretat.

e FTP, o protocol de transferéncia de fitxers, és utilitzat pels administra-
dors dels servidors per a transferir fitxers a un servidor i, per exemple, po-
der muntar una pagina web. Es tracta, per norma general, d'un protocol
d’administracié de servidors, i 1'usuari del carrer no el sol utilitzar, encara
que el seu Gs esta molt estes.

e SMTP, POP, IMAP s6n protocols relacionats amb el correu electronic, ja
sigui perque els servidors puguin enviar el correu entre si o bé perqueé un
client pugui baixar el seu correu d'un servidor (el protocol IMAP pot fer, de
fet, moltes funcions més). En el cas del correu electronic, el funcionament
és el segiient: un client escriu un correu i I'envia a un servidor de correu.
Aquest I’envia al seu torn a un altre servidor, des d’on el client destinatari
el baixara per llegir-lo. En totes i cadascuna d’aquestes connexions, els
protocols intervenen perque la comunicacié sigui possible.

Com hem vist, cadascun d’aquests protocols té finalitats diferents i se solen
vincular, en certa manera, a diferents serveis o tipus de serveis que succeeixen
en la Xarxa. Encara que estem acostumats a identificar Internet amb el que
succeeix en el nostre navegador, en realitat moltissimes coses succeeixen a

fora.

Vegeu també

Aprofundim sobre HTTPS o
HTTP segur en l'apartat 3, “Se-
guretat de les transaccions
electroniques”, d’aquest mo-
dul didactic.
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La principal aplicaci6 d’'Internet és el World Wide Web o, simplement, el Web,
un conjunt de pagines web —amb el seu domini associat- que visitem amb el
navegador des del nostre ordinador personal. Algunes d’aquestes pagines sén
també accessibles per a dispositius mobils, com les pagines WAP. Altres pagi-
nes permeten certa interaccié, com els forums o, com hem vist anteriorment,
els wikis i els blogs.

No obstant aix0, hem parlat d'Internet com la xarxa de xarxes. Aquestes peti-
tes xarxes que es connecten a la Xarxa sén un conjunt d’ordinadors connec-
tats entre si de manera que puguin compartir recursos com arxius, impresso-
res o aplicacions. Ens referim a aquestes xarxes com a xarxa d’area local o
LAN. Aquestes xarxes locals poden tenir accés a Internet o no. En cas que en
tinguin, un servidor -normalment anomenat servidor intermediari o proxy-
fa de canalitzador de les peticions de cada ordinador cap a 1'exterior, cap a In-
ternet. D’altra banda, aquestes xarxes reben també el nom d’intranets, encara
que cal distingir-les de la segona accepci6 d’intranet: la pagina web —¢€s a dir, a
Internet, remota— amb accés restringit per mitja d'un nom d’usuari i una con-
trasenya. S6n, doncs, dos termes que conceptualment sén molt similars —una
xarxa d’accés restringit- perd que técnicament no podrien ser més diferents i

determinaran en gran manera els continguts i serveis que es poden compartir.

Una tercera opcié de connexio entre ordinadors resulta del que podriem en-
tendre com una hibridacié dels anteriors, les anomenades xarxes P2P (de
I’anglés peer-to-peer o entre parells/iguals). En aquestes xarxes, els ordinadors
es connecten d'un a 'altre de manera semblant a una LAN, pero per mitja de
les connexions d’'Internet. Una caracteristica que les fa especials —i d’aqui ve
el seu nom- és que no depenen de cap servidor per a centralitzar les comuni-
cacions, la qual cosa els aporta certs desavantatges de capacitat i rendiment,
pero els aporta els avantatges de la descentralitzacio.

També fora de I'ambit del Web, pero utilitzant els canals d'Internet, trobem el
popular correu electronic i el xat, que utilitzen servidors dedicats a aquests
serveis per a I’enviament de missatges, asincrons en el primer cas, i sincrons en
el segon. Aquesta és una distincié molt important a ’hora de dissenyar canals
de comunicaci6 o aplicacions d’administracié electronica, ja que requerir la
coincidéncia en el temps pot tirar per terra els avantatges que aporten les TIC,

essencialment no haver de coincidir en l'espai.

Un dels principals avantatges de les TIC és la possibilitat de no haver de
coincidir en I’espai ni en el temps o, dit d'una altra manera, la ubiqtitat
i asincronia de les TIC.

Una evolucio recent de les dues tecnologies anteriors, en part gracies a 1'aveng
de les aplicacions P2P, son les anomenades comunicacions per IP, que apro-
fiten aquest nom anic d'un ordinador que és la IP per a establir contacte entre

Compartir serveis

L’evolucié de la tecnologia fa
possible que cada vegada es
puguin compartir més serveis
amb independéncia de tro-
bar-se en una LAN o una in-
tranet remota. Perd no és una
questio trivial.



CC-BY-NC-ND ¢ PID_00196093 48

Claus tecnologiques de |'administracié electronica

dues o més computadores. L's més elemental és la missatgeria instantania,
que ofereix la possibilitat de crear un xat de manera immediata i amb qualse-
vol usuari que estigui connectat a la Xarxa i ens hagi inclos a la seva xarxa de
confianca; de la mateixa manera, aquesta missatgeria instantania es pot fer,
a més de la forma escrita habitual, utilitzant la veu —veu per IP, també cone-
guda com a VoIP o telefonia per IP- o bé amb imatge —videoconferéncia.
Deixant a banda els avantatges, que semblen obvis, els desavantatges s6n, una
vegada més, la coincidéncia en el temps i, a mesura que implantem aplicaci-
ons de veu o d'imatge, una creixent necessitat de poder de computaci6 i, molt
més important, d’amplada de banda en la connexi6 a Internet, és a dir, millor

qualitat de connexio.

2.2. Mode i qualitat d’accés

La principal distinci6 a 'hora de parlar de la qualitat en I'accés a Internet és si
aquesta es fa amb banda ampla o banda estreta. La banda estreta se sol referir
a la utilitzacié d'un modem convencional que es connecta a Internet “trucant
a” un namero de teléfon en certa manera també convencional perd que en
lloc de ser ates per una persona €s ates per un altre ordinador, generalment un
servidor, que al seu torn esta connectat permanentment a Internet. La utilit-
zaci6 d’aquesta tecnologia fa que la velocitat d’accés habitualment sigui, com

a maxim, de 56 quilobits per segon (kbps).

A partir d’aquesta velocitat, per norma general de 128 kbps endavant, es con-
sidera que l'accés es fa per mitja de banda ampla, que a més de ser més rapida
sol ser molt més estable perqué utilitza una tecnologia una mica diferent per a
enviar i rebre informacio6, especialment una targeta de comunicacions bastant
diferent del modem habitual. El tradicional cable de coure del teléfon també
pot ser substituit per altres cables de més capacitat; avui dia la fibra optica
o cable optic és el que permet més velocitat de transmissi6 i capacitat, que
redunda també en més quantitat de dades per unitat de temps. Una tecnologia
que va tenint un interes creixent és 'anomenada BPL o banda ampla per cable
electric, que aprofita les instal-lacions eléctriques per a enviar, mitjancant dis-
positius especifics, paquets de dades de manera semblant a com succeeix amb
el cable telefonic. L'avantatge d’aquesta ultima tecnologia és 1’enorme desple-
gament que hi ha de xarxa eléctrica, la qual cosa evitaria haver d’instal-lar
nous cables d’alta capacitat, amb el cost tan elevat que tindria.

Taula 3. Temps de descarrega segons pes i amplada de banda

100 kb 5 Mb 700 Mb
28,8 kbps 0.00.27 0.23.08 54.00.44
33,6 kbps 0.00.23 0.19.50 46.17.46
56 kbps 0.00.14 0.11.54 27.46.40
64 kbps 0.00.12 0.10.25 24.18.20

kbps: quilobits per segon; dades en hores, minuts i segons
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100 kb 5 Mb 700 Mb
128 kbps 0.00.06 0.05.12 12.09.10
256 kbps 0.00.03 0.02.36 6.04.35
512 kbps 0.00.01 0.01.18 3.02.17
1.024 kbps 0.00.00 0.00.39 1.31.08
1.544 kbps 0.00.00 0.00.25 1.00.26
2.048 kbps 0.00.00 0.00.19 0.45.34

kbps: quilobits per segon; dades en hores, minuts i segons

En la taula 3 fem una comparaci6 del temps que es triga a baixar determinada
informaci6 segons 'amplada de banda. En la primera columna simulem el
temps necessari per a visualitzar una pagina amb una certa riquesa de text i
imatges (amb un pes aproximat de 100 kb). Es facil observar que, mentre un
usuari amb un modem de 28,8 kbps tarda gairebé mig minut a visualitzar la
pagina, l'usuari amb banda ampla tarda uns pocs segons o un temps amb prou
feines apreciable a més capacitat. El segon exemple (5 Mb) es refereix a un
arxiu de so d'uns minuts o un gran document de text amb format elaborat:
la recepci6é d’adjunts en el correu electronic, sense problemes per a una bona
amplada de banda, es converteix ja en prohibitiu per a tecnologies pitjors.
Val la pena recordar que, sovint, la banda ampla té un cost fix, mentre que
la banda estreta paga pel temps de connexi6, amb la qual cosa el cost d'una
tecnologia pitjor no solament és en temps siné també, a la llarga, en diners.
Finalment, fem l’exercici amb les dades que caben en un CD (700 Mb). En
aquest cas, solament usuaris (per exemple, empreses amb un Gs intensiu de la
Xarxa) amb una amplada de banda optima (hi ha connexions per sobre dels
2 Mbps) es poden permetre enviar o rebre grans quantitats d'informacié (com
la d'un CD), mentre que l'usuari mitja, per no parlar del més humil, tenen
vetada de facto aquesta opcio.
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Figura 10. Linies de banda ampla per capita, 2004
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Com es pot veure en la figura 10, la distribucié6 mundial de les infraestructu-
res de linia ampla dista molt de ser equitativa. El mapa té, a més, lectures a
diferents nivells: d'una banda, encara que America pugui semblar que té un
pes rellevant, cal tenir en compte que America del Nord té una penetraci6 de
1"as d’'Internet del triple respecte a America del Sud o la Central i el Carib, que
es quadruplica en materia d’infraestructures. Per a Asia, I’analisi és semblant
deixant a banda el Jap6, Corea del Sud, Taiwan i, en menys mesura, Malaisia
i determinades ciutats de I'India i la Xina.

No obstant aix0, no tota connexi6 a la Xarxa ha de passar, necessariament,
per tenir un cable. Encara que aquesta continua essent, encara, la millor opcio
quant a qualitat i preu de la connexi6, dos motius principals han provocat
una creixent demanda de connexions sense fil:

e La necessitat de disposar de connexi6 en qualsevol lloc, per exemple, en-
mig del carrer o en un automobil.
e Ladificultat de cablar I'tltima milla.

Els dispositius sense fil son petites computadores dissenyades per a complir
amb diferents comeses que, per un motiu o un altre, requereixen una con-
nexio a la xarxa ubiqua, és a dir, alli on es trobin, sense haver-se de connec-
tar fisicament a una presa de xarxa, per exemple, en un edifici. Entre aquests
dispositius podem destacar les agendes electroniques o PDA que, a més de
les habituals funcions d’agenda de contactes, poden incorporar aplicacions de
bases de dades que se sincronitzen -o, directament, prenen les seves dades—
amb altres bases de dades instal-lades en un servidor remot. Per a fer-ho, es
connecten a Internet. Altres dispositius son els GPS o sistemes de posiciona-
ment global, utilitzats per a localitzar un lloc mitjancant la informacié que
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diferents satel-lits envien al dispositiu per a calcular-ne la posici6 exacta. Per
descomptat, els dispositius sense fil per excel-léncia sén els teléefons mobils
o cel-lulars, alguns dels quals ja es poden connectar a Internet, poden gesti-
onar correu electronic, veure pagines web, intercanviar arxius, etc. Hi ha un
interessant debat sobre si el telefon mobil hauria de ser el protagonista —i ob-
jectiu principal de les politiques— de I'adopci6 de les TIC de la ciutadania, atesa
la gran —i creixent— penetracié que té ’éxit rotund que algunes iniciatives han
tingut en paisos com, per exemple, Bangladesh o Uganda, entre altres, dins
de I'importantissim projecte Village Phone de la Grameen Foundation, en que
s’ha aconseguit augmentar la penetracio, 1'Gs i el desenvolupament de serveis
per mitja de telefons mobils. La tendeéncia que s’observa en el mercat a anar
integrant més i més aplicacions dins dels telefons mobils i fer convergir les
especificitats de les agendes electroniques amb les del telefon mobil sembla
reforcar aquesta opinio.

Connexio dels GPS

Encara que, técnicament, els GPS no es connecten a Internet, sin6 a una xarxa tancada
de satel-lits, creiem que 1’exemple aqui és pertinent, ja que es tracta d’'una tecnologia de
la informaci6 i la comunicacié i que, amb el temps, acabara incorporant més serveis o
integrant-se en altres dispositius mobils, i fara que 1'usuari les utilitzi amb independéncia
de si en coneix o no el funcionament intern.

El mateix succeeix amb algunes aplicacions dels telefons mobils d’Gltima generaci6, en
que la combinacié de tecnologies per a connectar-se en xarxa fa dificil tracar, en tltima
instancia, quina és la utilitzada a cada moment.

Podem veure exemples d’aplicacions dels GPS a I'administracié electronica més enda-
vant, en parlar dels sistemes d’informaci6 geografica (SIG).

El segon motiu per optar per solucions alternatives al cable és 'anomenat pro-
blema de l'altima milla. Per #ltima milla -rares vegades es parla d"altim qui-
lometre, atés 1'origen anglosax6 del terme- es fa referéncia a dos conceptes
que, encara que diferents, sén practicament iguals. Des d'un punt de vista
estrictament tecnic, és 1'altim tram d’infraestructures de telecomunicacions
necessaries perque un proveidor doni determinats serveis a un consumidor.
El terme és una mica vague i ha estat interpretat de manera diferent segons
els contextos. Des del punt de vista estrictament técnic es refereix a 1'altim
tram d’infraestructura que uneix el proveidor de serveis amb el destinatari
d’aquests. Aixi, en el cas d'una xarxa telefonica, 1'altima milla es considera el
cable que va des de I'altim node de la xarxa central telefonica fins al domicili
d'un particular. No obstant aix0, i per extensi6, I'dltima milla també es pot
referir a la infraestructura que 1'usuari final ha de posar a la seva propia dispo-
sici6 per a accedir als serveis d’Internet. Aquesta tltima accepcio es fa especi-
alment rellevant quan s’accedeix a Internet des d’'un punt d’accés public, com
una biblioteca o un telecentre.

Tanmateix, el concepte ha anat prenent un biaix cada vegada més politic o
estrateégic, de manera que la segona accepcio6 d’iltima milla, i la més estesa, es
basa en la definici6é anterior perd tenint en compte el rendiment economic o
la relacié cost/benefici d’aquesta altima part de la xarxa necessaria per a fer

arribar els serveis des del proveidor al consumidor final. Aixi, en termes no
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técnics s’entén per dltima milla tota la instal-lacié necessaria per a oferir un
servei pero que, per l’elevat cost i les poques expectatives de rendiment eco-
nomic que té, no és rendible instal-lar. El cas més habitual és la instal-laci6 de
cable telefonic —encara que per al cas de l'electricitat és exactament la mateixa
situacio- que es va desplegant des d'una gran capital, amb moltissims usuaris
per quilometre quadrat, i va avancgant cap a capitals de provincia, capitals de
comarca, petites poblacions. Arriba un moment en qué continuar instal-lant
pals i cables no és rendible per a fer arribar el senyal fins a un petit nucli rural

amagat en una vall d’alta muntanya.

El problema de 1'altima milla, com es pot endevinar, té dues raons fonamen-

tals:

e Les baixes expectatives —o possibilitats reals— de generar benefici a partir
de la provisi6 de serveis de telecomunicacions.

e Els alts costos de la instal-lacio, deguts a l'orografia del terreny, la duresa
de les condicions climatiques que danyen les instal-lacions, inestabilitat
politica i accions de sabotatge, etc.

Aquestes raons, com hem ja indicat en I'exemple anterior, fan especialment
vulnerables les zones rurals a aquest problema —per la qiiesti6 dels costos—i les
zones pobres —per la part dels beneficis. En qualsevol cas, no es fa sin6 agreujar
una situaci6é d’exclusi6 -real o potencial- que ja existeix amb una possibilitat

d’exclusi6 digital afegida.

La tecnologia sense fil és, en general, molt més facil de posar en funcionament
en aquestes zones de possible exclusi6 digital, ja que les seves instal-lacions
solen ser molt més barates, encara que, ja ho hem comentat, el rendiment
també se’n ressent.

Vegem a continuacié algunes d’aquestes tecnologies sense fil. Abans, pero,
convindra fer una breu referéncia a I'Institut d’Enginyers Eléctrics i Electro-
nics (IEEE). L'IEEE és una organitzacié internacional sense anim de lucre que
treballa en 1’ambit de la investigaci6 i la coordinaci6 de resultats en el camp
de 'electronica i I'electricitat. Com moltes d’aquestes associacions, tenen un
paper essencial per a fixar estandards, de manera que les diferents tecnologi-
es i els diferents desenvolupadors puguin acabar fent aplicacions i dispositius
compatibles els uns amb els altres. Un dels grups d’estandards fixats per I'IlEEE
és el 802, relatiu a xarxes i transmissié de dades. Les tres tecnologies sense fil
que presentem a continuacio se solen anomenar pel seu nom com, atesa la
gran acceptacioé d’aquestes tecnologies, la qual cosa les fa popularsiles despren
d’argot tecnic. No obstant aix0, encara és habitual veure-les referides amb el

seu numero de certificacié de I'IEEE, i per aixo fem aquesta introduccio6.

Wi-Fi o especificacié IEEE 802.11: és una tecnologia que permet la connexio
a una xarxa local per mitja d’ones d’alta freqiiencia. Per descomptat, el més

interessant és que, a més de poder compartir recursos amb la resta de dispo-
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sitius connectats a la xarxa local —ja sigui mitjancant una LAN o una xarxa
P2P-, si un d’aquests —fent les funcions de servidor- esta connectat a Internet,
I'ordinador, agenda o un altre dispositiu que es connecti mitjancant Wi-Fi a
la xarxa local també pot, al seu torn, connectar-se a Internet.

El principal problema d’una xarxa Wi-Fi és que el dispositiu que ofereix la con-
nexio, anomenat hotspot, té abast reduit, per la qual cosa cal enllacar diversos
hotspots per a poder cobrir una gran area. Una de les opcions més habituals
per a ampliar 1’extensi6é de la xarxa és construir 'anomenada mesh network,

en que els ordinadors es connecten entre ells com els nodes d'una xarxa.

Dins de les caracteristiques de les xarxes Wi-Fi cal destacar que ’espectre dis-
ponible en aquestes freqiiencies d’ona esta poc regulat —en la majoria de pa-
isos— per0 també és molt estret, en el sentit que no es pot variar a plaer la
freqliencia sense entrar en competéncia amb altres ones de radio regulades.
Aquest aspecte fa que, a més, la claredat del senyal sigui pitjor a causa de la
possibilitat d’interferéncies d’altres emissors. Finalment, solen consumir una
relativament alta quantitat d’energia, per la qual cosa, especialment els dispo-
sitius mobils, no es poden connectar a la xarxa per molt temps si no tenen

també la possibilitat d’endollar-se a la xarxa eléctrica.

Dins dels principals usos del Wi-Fi trobem la instal-lacié de LAN sense cables en
edificis —des d’oficines a centres comercials, aeroports, hotels— on és possible
connectar-se a Internet amb un portatil i, com a maxim, un usuari i contrase-
nya per a poder utilitzar els serveis de la xarxa. No obstant aix0, on ha resultat
ser un gran revulsiu 1'as del Wi-Fi ha estat, precisament, a les zones rurals, on
les inversions en cablatge eren absolutament prohibitives. En aquestes zones
el Wi-Fi ha permes oferir serveis de correu electronic, serveis d’administracio
electronica des de la pagina web de I’administracié local o compartir arxius i
altres recursos (impressores o fax) per part de tota la comunitat. Aquestes xar-
xes Wi-Fi locals, quan no han pogut disposar d'una connexi6 a Internet per
cable, a causa del problema esmentat de I'Gltima milla, han hagut de recor-
rer, en funcié de les seves necessitats o les seves possibilitats, a dues solucions
principals:

e Laprimera, dotar d'una connexi6 a Internet via satel-lit—en queé les dades
es transmeten per radio via satel-lit en lloc d’usar cables— a un telecentre de
la poblaci6, generalment l'ajuntament o I'’administracié local. En aquest
telecentre s’instal-la el hotspot principal a partir del qual es genera la xarxa
Wi-Fi.

e La segona, utilitzar un ordinador itinerant que recull les dades que han
de sortir a Internet (correu electronic, descarregues de pagines web) i que
es desplaca a un nucli urba on, al seu torn, es connecta amb un hotspot
connectat a Internet, al qual serveix les peticions de dades i del qual recull
les respostes, respostes que en la seva nova visita a la xarxa Wi-Fi lliurara als

seus peticionaris en connectar-se a la Xarxa. Aquests ordinadors itinerants
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poden anar instal-lats en autobusos de linia o en el transport utilitzat pel

carter rural.

El WiMAX o especificacié IEEE 802.16 té una estructura similar a la de les xar-
xes Wi-Fi, i la diferéncia principal és la manera com els ordinadors o nodes es
connecten a la xarxa. Aquesta diferéncia —que elementalment millora la ges-
ti6 dels recursos de la xarxa i la manera com els diferents nodes competeixen
per ells— fa que tant 'amplada de banda del canal com 1'abast dels hotspots
siguin molt més grans. En aquest sentit, la principal aplicaci6 de la tecnologia
WiMAX és la de connectar dues xarxes Wi-Fi distants entre elles o una xarxa
Wi-Fi amb una altra xarxa connectada a Internet, i aixi supleix la necessitat
del cablatge, ates el relativament llarg abast de la WiMAX, que es pot veure
multiplicat amb la instal-lacié de repetidors, de la mateixa manera que ocorre
amb les estacions de radio o de televisi6. D’altra banda, més amplada de banda
no solament millora la qualitat de la connexio6 sin6 que possibilita serveis que
requereixen aquesta major amplada de banda, com la veu per IP i altres serveis
de banda ampla. Simplificant molt, podriem considerar la WiMAX com la
Wi-Fi de banda ampla.

En molts aspectes es considera la WiMAX la competidora de la UMTS,
I'equivalent de la banda ampla en la telefonia mobil. Com hem anat dient,
la convergencia de serveis i dispositius en hibrids, en qué és dificil de distin-
gir entre un ordinador i un teléfon, fa que definir WiMAX per a ordinadors i
UMTS per a telefons sigui poc menys que poc correcte técnicament. No obs-
tant aixo, atesos els usos actuals d’aquestes tecnologies, i en nom de la claredat
pedagogica, creiem que la simplificaci6 és prou il-lustrativa. Aixi, 'UMTS pro-
porciona el que la tecnologia GSM -la més comuna entre els telefons mobils—
no podia, especialment pel que fa a connexi6 a Internet i altres serveis mobils
proporcionats per les operadores mateixes de telefonia, gracies a la possibilitat
de transferir dades amb més capacitat i velocitat: enviament d’arxius multi-
media, missatgeria instantania, videoconferéncia, jocs en xarxa, etc.

Probablement també popularitzada pels telefons mobils, perd amb una gran
acceptacié -més gran, si cal- dins dels ordinadors —especialment els portatils—,
la tecnologia Bluetooth o especificacié IEEE 802.15.1 permet connectar amb
una gran facilitat dispositius entre si, intercanviar informacié entre aquests o
utilitzar-ne uns com a periférics d’altres (per exemple, que un ordinador por-
tatil connectat per Bluetooth a un telefon mobil 'utilitzi per a connectar-se a
Internet). Aquesta connexio es basa en ones de radio de molt curt abast (incre-
mentable segons la poténcia subministrada) de la mateixa freqiiéencia que la
tecnologia Wi-Fi, perd0 amb un abast (i consum) molt menor, i per aixo és til
en petits dispositius amb gran proximitat. No obstant aix0, ja hi ha exemples
d’aplicacions de serveis basats en Bluetooth en que, en entrar en la seva area

d’influéncia, un telefon mobil pot accedir a continguts multimédia especifics,



CC-BY-NC-ND ¢ PID_00196093 55

Claus tecnologiques de |'administracié electronica

la qual cosa sens dubte seria el “domini” del Wi-Fi. Una vegada més, ens en-
frontem al debat de si ha de ser I'ordinador el vector del desenvolupament de
la societat de la informaci6 o bé ha de ser el telefon cel-lular.

Finalment, volem esmentar la tecnologia RFID (radio frequency identification) o
identificacio per radiofreqiiéncia. Aquesta tecnologia es basa en les anomena-
des etiquetes RFID, que poden emmagatzemar informaci6 que proporcionaran
a un emissor-receptor a petici6 seva, que en funcié de si sén passives, semiac-
tives o actives (les dues dltimes alimentades per bateria) podran proporcionar
més o menys informaci6 al receptor, des d'un simple “si” o “no” fins a canviar

la informacié emmagatzemada per la que 1’emissor li proporcioni.

Les aplicacions civils més comunes de les etiquetes RFID sén els dispositius
antirobatori de llibres o discos amb etiquetes com la que apareix en la figura
11, antirobatori de peces de vestir, pagament en peatges d’autopistes o xips
per a la recuperacio d’animals extraviats, que a més incorporen informacio
sobre el seu historial veterinari. Pel que fa a I’administracio 1'as és il-limitat,
i hi ha experiéncies i propostes per al seguiment de documentaci6 en paper,
mitja de pagament electronic per a petites taxes administratives, o com a forma

d’identificaci6é d’individus, alhora que pot incorporar el seu expedient medic.

2.3. Barreres a ’accés

Definim l'accessibilitat com la facilitat amb queé un contingut pot ser
utilitzat per l'usuari final, especialment si aquest posseeix algun tipus
de discapacitat.

Molts factors, com les discapacitats fisiques o psiquiques, els diferents nivells
culturals o l'actualitzacié tecnologica dels equips dels usuaris, influeixen no
ja en la qualitat de 1’accés, sin6 en la mera possibilitat d’accedir a Internet o
utilitzar un telefon mobil.

En I’ambit d’'Internet, correspon al W3C fixar els estandards tecnologics —al-
guns dels quals veurem en l'apartat 2.4— que possibilitin I’accessibilitat de to-
tes les pagines web i els seus continguts multimeédia a qualsevol tipus d'usuari,
independentment del programari utilitzat, del maquinari o les seves capacitats
fisiques.

D’altra banda, no es tracta dnicament de garantir 'accés a la Xarxa a aquells
que tenen alguna dificultat afegida, sin6 de facilitar-lo a tots i cadascun dels
usuaris, per la qual cosa l’accessibilitat és un terme que s’engloba dins d’un
altre de més generic, la usabilitat.

Figura 11
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Definim la usabilitat com la mesura empirica i relativa sobre com és de

facil, rapid i agradable utilitzar un determinat producte o servei.

La usabilitat inclou, a més de la possibilitat d’accedir o accessibilitat, la qualitat
d’aquest accés, i preveu aspectes com la mida de la lletra —que sigui facilment
llegible-, els colors —que el contrast faciliti la lectura—, la situaci6 dels apartats
i botons a la pagina —que siguin facils de trobar i estiguin disposats de manera

intuitiva—, la semiotica de les icones, etc.

Tant la usabilitat, en general, com ’accessibilitat, en concret, sébn punts fona-
mentals en qualsevol servei d'Internet i, per descomptat, en qualsevol servei
en linia de I'’administraci6, que ha de vetllar, molt més que el sector privat, per
no discriminar els seus usuaris, per definicio tots els seus administrats. Per ob-
jectivar l’accessibilitat d'un lloc web, la Iniciativa per a I’Accessibilitat en el
Web (WAI), un grup de treball del W3C, va definir 14 guies —sobre contingut,
sobre format, sobre tecnologia, etc.— per a l’accessibilitat del contingut web

(WCAG?®) que marcaven tres prioritats: les que cal satisfer (prioritat 1), les que
s’haurien de satisfer (prioritat 2) i les que es recomana satisfer (prioritat 3).

En funcié del compliment d’aquestes prioritats, la pagina assoleix el correspo-
nent nivell d’accessibilitat:

e Nivell A. Es compleixen tots els punts de verificacié de prioritat 1.

e Nivell doble A (AA). Es compleixen tots els punts de verificacié de prioritat
1i2.

e Nivell triple A (AAA). Es compleixen tots els punts de verificaci6 de prio-
ritat 1, 21i 3.

En molts paisos la normativa legal ja obliga I’administracié publica a assolir
un nivell d’accessibilitat en els seus llocs de nivell AA i, en alguns casos, fins i
tot de triple A, dificil de complir a causa dels estrictes requisits formals i tecnics
que exigeix; un bon exemple de tots dos casos és la legislaci6 alemanya de
2002.

Els requisits per a tenir un nivell d’accessibilitat o un altre es basen en les fa-
cilitats (o barreres) que una pagina web té per a la navegacié d’usuaris amb
discapacitats fisiques (sensorials, motrius), dificultats de comprensio o lectura
(per discapacitat o per registre cultural), la possibilitat d'usar certs dispositius
d’entrada de dades com el ratoli o el teclat (o, si no n’hi ha, dispositius alter-
natius), tipus de pantalla i la seva resolucid, tipus de connexid, etc. Sobre la
base d'una serie d'indicadors, i el nivell d’exigencia aplicat, s’assoleix el nivell

corresponent.

@5Wweb Content Accessibility
Guidelines (WCAG) 1.0 http://
www.w3.org/tr/wai-webcontent/
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Vegem-ne un exemple: les imatges d'una pagina no sén accessibles per als discapacitats
visuals a partir de determinat grau de discapacitat. Es una qiiestié de prioritat 1 (i, per
tant, s’ha de complir sempre fins i tot per al nivell més baix d’accessibilitat, 1’A) que totes
les imatges —i molt especialment les que influeixen en la navegacié de la pagina, com
els botons d’accié- tinguin una etiqueta explicativa que defineixi la imatge i proporcioni
informaci6 tant sobre el contingut com, si en té, I'accié que comporta fer-hi clic. Una
prioritat de nivell 2, i seguint en la mateixa logica, és evitar I'ts d’imatges per a mostrar
contingut que es podria explicar mitjan¢ant text o codi especial llegible per una maquina,
com, per exemple, formules matematiques. Una prioritat 3 seria el contrast de color entre
fons i text. Com es pot entendre, les prioritats de nivell 1 sén irrenunciables perque
censuren parts de la pagina a determinats col-lectius, mentre que les de nivell 3 faciliten
I’accés pero no I'impossibiliten.

La figura 12 ens mostra els tres logos que certifiquen el nivell (A, AA o AAA) d’accessibilitat
d’una pagina web:

Figura 12. Logos d’acreditaci6 del nivell d’accessibilitat segons
la WAI

| ~  WAI-A ~ WAI-AA ~ WAI-AAA
W3C WCAG 1.0 W3C WCAG 1.0 W3C WCAG 1.0

2.4. Tecnologia i codi d’Internet

El principal paper del W3C no és, no obstant aixo i sense anim de restar im-
portancia a aquesta qliestio, desenvolupar les guies d’accessibilitat, sin6 fixar
els estandards que possibiliten I’enteniment entre les aplicacions amb les quals

s’accedeix al Web i els continguts i serveis que s’hi troben.

A continuacio presentarem alguns dels principals llenguatges de programacio
i tecnologies que s'utilitzen en el Web, la majoria pertanyents al grup de reco-
manacions del W3C, amb l'excepcié de PDF, Flash i MySQL.

Terminologia

Encara que utilitzarem els termes tecnologia i llenguatge de programacié de manera indis-
criminada, no tot el que veurem a continuaci6 és, en sentit estricte, un llenguatge de
programaci6. PDF i Flash son, per exemple, formats de document, i MySQL una base de
dades. LAMP, DHTML i Ajax sén una aglutinacié de tecnologies i no noves tecnologies.

Entenem, pero, que per a l'usuari no habituat, considerar tot el conjunt com a diferents
tecnologies o llenguatges no li representa incérrer en un gran error i, d’altra banda, sim-
plifica en gran manera ’explicacio.

Es interessant veure aquesta process6 de llenguatges com una progressio se-
quiencial en el temps i com cada novetat ha suplert una deficiéncia de l'estadi
anterior de la tecnologia. Tinguem en compte que la comunicacio per Internet
es va iniciar amb l’enviament d’arxius de text sense absolutament cap tipus
de format, el que s’anomena text pla. Encara que la linia temporal no és, en
sentit estricte, tan seqliencial ni tan discreta, creiem que aquesta aproximacio
és més pedagogica.

Ates que el text pla és, sens dubte, massa senzill i dificulta en gran manera
emfatitzar 1'escrit, ja sigui amb 1'Gs de negretes, cursives, subratllats, llistes,
etc., la primera necessitat per cobrir era, precisament, com enriquir el text. A
més, i per evitar haver de teclejar cada vegada un URL en el navegador, es va
voler incloure la possibilitat d’enllagar un document amb un altre, de manera
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que tots, en el limit, estiguessin connectats. D’aqui neix el concepte de World
Wide Web o teranyina mundial i I'hipertext, el text que pot enllacar a altres
textos amb enllacos; aixo sera el paradigma d’aquesta teranyina o xarxa.

L'HTML (hypertext markup language, llenguatge de marcatge d’hipertext) és,
doncs, la forma que pren el llenguatge que déna totes aquestes possibilitats —
deriquesa i d"hipertext- al text pla. El que 'HTML fa és afegir etiquetes a tots i
cadascun dels elements del text on sigui necessari afegir format o bé un enllac.
Aixi, en essencia, 'HTML continua essent un arxiu de text (amb extensi6 .htm

o .html) al qual s’ha afegit un altre text especific que enriqueix el text original.

Les limitacions d’'HTML sOn, entre altres, dues de molt importants:

e FElcontinguti el format es fonen en un sol arxiu de text, i no es pot separar
contingut de continent.

e El contingut és, amb la sola excepcio dels enllacos, altament estatic.

La primera limitacié es va afrontar incorporant una solucié ja utilitzada en
molts editors de text per a facilitar el treball de 1'editor. Aprofitant que la pro-
fusi6 d’etiquetes de format estava comencant a créixer de manera desmesura-
da, i feia augmentar el pes dels arxius i la dificultat de 'edici6 fins a limits
insospitats, es van crear les anomenades CSS (cascading style sheets, fulls d’estil
en cascada), que, com el seu propi nom indica, serveixen per a separar 1'estil
del contingut del text. En el cas de 'HTML -i a diferéncia dels arxius de text
amb els quals treballem habitualment- el format queda emmagatzemat en un
arxiu a part (amb extensio .css) del text, que continua quedant etiquetat pero
de manera més succinta i fent sempre referéncia al full d’estils. En lloc d’haver
d’escriure, cada vegada, que els titols de seccié han d’apareixer en negreta,
versaletes, mida gran i alineats al centre, n’hi ha prou de dir-los que sén titols
de secci6 i haver definit una Gnica vegada el format d’aquest estil.

La segona limitacio, relativa al baix dinamisme de la pagina, va tenir una pri-
mera soluci6é —temporal i caduca, com el temps va demostrant- amb llenguat-
ges d'interpretacio (o script); el més popular és Javascript. La particularitat dels
llenguatges d’interpretacio, tal com passa amb HTML i CSS, és que son llegits
pels navegadors i es presenten a 1'usuari en forma de text pla.

La combinaci6 de les tres tecnologies —-HTML, CSS i Javascript-, que es va ano-
menar DHTML (dynamic hypertext markup language, llenguatge d’etiquetatge
d’'hipertext dinamic) o HTML dinamic, va permetre crear pagines amb un cert
dinamisme, la qual cosa incloia canvis en el format a peticié de 'usuari. Un
altim, o penultim, pas en la separacié de l'accié i el format dels continguts
va ser la creaci6 d’XML (extensible markup language, llenguatge d’etiquetatge
extensible) o llenguatge d’etiquetes extensible. Aquest llenguatge porta fins a
I'extrem la separaci6 del contingut i el continent i 1’etiqueta de manera que
s’optimitzi o es faciliti en extrem l'intercanvi d’informacio entre diferents pla-

taformes. Encara que no és una base de dades, el no iniciat el pot imaginar
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“com si ho fos”, en que les etiquetes que caracteritzen una part de contingut
es comporten “com” els camps d'una base de dades. XML permet, mitjancant
técniques associades a aquesta tecnologia (XSL, XSD, DTD), canviar formats a
plaer i disposar de la mateixa informaci6 per a tot tipus de plataforma que es
vulgui, ja sigui web o qualsevol altre dispositiu, com per exemple els sense fil.

XML, havent sublimat la separaci6 del text dels seus atributs, permet la mani-
pulacié molt més comoda del text i sense perill d’afectar el sentit del contingut,
i facilita, per exemple, més rang d’accions —mitjancant tecnologies com Ajax—

o l'escriptura de férmules matematiques complexes -mitjancant MathML.

Exemple

Ajax, o Javascript i XML asincrons, no sén propiament una tecnologia, sind la utilitzacié
conjunta d’"HTML, Javascript, XML, fulls d’estils CSS, la representacié en model d’objectes
de document (DOM) i I'objecte XMLHttpRequest per a aconseguir 1’asincronicitat entre
el client i el servidor.

El simulador virtual d’escriptori o pagina d’inici Netvibes utilitza Ajax per a aconseguir
la versatilitat de 'escriptori d'un ordinador: http://www.netvibes.com

XML -o la familia de formats XML~ permet que una mateixa pagina tingui
diferents canals de sortida de la mateixa informacid, per exemple un per al
navegador que llegira una persona i un altre per a una eina que llegira una
computadora preparada per a aix0. Com a exemple d’aquest Gltim cas tenim
RSS (really simple syndication, sindicaci6 realment simple), una tecnologia que
permet agregar els continguts de diferents llocs web i llegir-los de manera sin-
dicada o bé des d’un altre navegador web o bé des de I'anomenat lector RSS.

L'aplicaci6 més directa d’aquesta tecnologia és la possibilitat de subscriure’s a
butlletins informatius sense el —de vegades— molest degoteig de missatges de
correu electronic —que pot arribar a ser aclaparant i col-lapsar el compte- o
fins i tot ser avisat de qualsevol canvi produit en una pagina web sense haver
de visitar-la. En tots dos casos, 1'usuari llegeix les noticies i canvis esdevinguts
en una web des del seu propi lector de noticies. En I’ambit de I'administracio
electronica aquest fet ha representat un revulsiu, ja que la informaci6 va a
l'usuari i no és aquest el que ha d’anar a la informaci6. Encara que aixo no
és nou, si que ho és la manera de fer-ho, molt més rapida, rica en dades i,
sobretot, global, i pot cobrir la totalitat de la informaci6 creada, o actualitzada,

en un lloc web.

Exemple

La Presidencia de la Reptblica de Mexic publica en el seu web (http://
www.presidencia.gob.mx) noticies de manera periodica.

En lloc de visitar-la diariament, ens podem subscriure a ’anomenat canal (feed) RSS
(http://www.presidencia.gob.mx/index.rss) amb qualsevol lector de canals, que les alti-
mes versions dels navegadors ja incorporen.

XML

XML és també una conjuncié
de tecnologies i formats, dels
quals les més habituals sén

la definicié del document o
DTD, I'schema o XSD, els fulls
d’estils o XSL i la programacié
en DOM, a més del document
final en format XML.
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En alguns casos, fins i tot XML i totes les tecnologies associades que hem des-
crit no déna el rendiment desitjat. Es el cas, per exemple, d’imatges animades
que puguin servir per a descriure, millor que mil paraules, un determinat pro-
cediment. Una tecnologia amb una gran acceptacio és Flash, molt valida per
a mostrar petites, o grans, pel-licules per a enriquir presentacions de text amb
grafics animats. El desavantatge de Flash és especialment que historicament
ha estat una tecnologia molt poc accessible. Encara que técnicament s’ha anat
corregint en les Gltimes versions, la seva forma d’as tradicional la converteix
sovint en un format auxiliar al contingut explicat, o bé cal tenir en compte

que determinats col-lectius no hi podran accedir.

En el cas que la pagina requereixi més dinamisme i, especialment, més interac-
ci6 amb l'usuari, caldra recérrer a altres llenguatges de programaci6, com Ja-
va, les aplicacions del qual queden incrustades a la pagina i aporten més dina-
misme en detriment, una vegada més, de l'accessibilitat. Java funciona com si
dins de la pagina del navegador estiguéssim executant un programa que, en un
altre cas, fariem cOrrer en el nostre ordinador personal igual que fem amb els
fulls de calcul o els processadors de text. Per descomptat, i sobretot per motius
de pes i temps de descarrega, es tracta de petits programes que ens ajuden a fer
determinades accions en les quals ’entorn grafic és de vital importancia. So-
lem utilitzar aplicacions Java quan comprem per Internet localitats de cinema

o de teatre en que podem escollir, gracies al ratoli, la butaca on volem seure.

Exemple

Les aplicacions de compra d’entrades dels portals Telentrada (http://
www.telentrada.com) o Servicaixa (http://www.servicaixa.com) utilitzen tecnologia Java
per a deixar escollir a ’espectador la butaca des de la qual vol gaudir de l'espectacle.

I'siel cas és el format del document, I’opcié més utilitzada actualment és el for-
mat PDF o format de document portatil. El principal avantatge d’aquest tipus
de documents és que el format queda fixat i sempre es veu de la mateixa forma
tant per pantalla com una vegada impres en paper. A més, és un document
que és totalment independent de la plataforma utilitzada —igual que ocorre
amb HTML i totes les tecnologies pensades per a web, i aixo el fa un format
ideal per a acompanyar documentaci6 a les pagines web. Un tltim avantatge
és que és un format amb especificaci6 oberta, és a dir, és possible crear aplica-
cions que crein o llegeixin documents PDF, amb la qual cosa la compatibilitat

present i futura s’incrementa fins a I'extrem.

Ates que un document PDF pot conservar el seu format amb independéncia de
la plataforma, es pot protegir per a evitar que un editor canvii conscientment i
voluntariament aquest format i, a més, és possible generar camps de formulari
modificables de manera que es puguin inserir dades en punts especifics del
document; el PDF es va adaptant cada vegada més a les necessitats documen-
tals de l'administracio, tant per la seva invariabilitat en el contingut —queda
sempre la garantia que la informacio facilitada no ha estat modificada— com
per format —s’ajusta a les normes procedimentals fixades en el dret adminis-

tratiu- com a eina per a obtenir dades de 'administrat, mitjancant els camps

Flash

Pel seu baix nivell
d’accessibilitat, Flash esta pros-
crit com a eina per a mostrar
continguts. Es habitual tro-
bar-lo per a incorporar publi-
citat animada en pagines web
0, molt sovint, com a petita
pel-licula d'introduccié o pre-
sentacié a una pagina web.
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de formulari que pot incloure el document. Aixi, el format és una adopcio6 10-
gica de l’administracio electronica com a document basic tant d’informacio
com electronic.

No obstant aixo, l’explotacié de dades mitjancant documents PDF és certa-
ment desmanegada; aprofundirem a continuacié en 'obtenci6 -i gesti6é- de
dades mitjancant formularis que alimenten, directament, bases de dades.

2.5. Bases de dades, informacioé dinamica i interoperabilitat

2.5.1. Bases de dades

Les bases de dades representen la separaci6 definitiva del continent i el con-
tingut. Les dades queden emmagatzemades en una estructura de registres, ca-
dascun amb una serie de camps, dins d'una taula que agrupa aquests registres i
camps d'una manera ordenada i coherent. Podem desar diferents conjunts en
diferents taules i, més tard, creuar-los o relacionar-los per enriquir el resultat

final.

Per exemple, podem tenir en una taula les dades personals d'un contribuent, incloent-hi
la residéncia. En una altra taula podem desar tots els impostos sobre béns immobles
que un contribuent ha pagat al llarg dels anys. Una operacié que podem fer i que déna
una important informacié estadistica és veure la quantitat total d’impostos pagats, per
exemple, en un barri, creuant la taula d’impostos amb la de les dades personals i filtrant
els resultats per carrer o per barri.

Per a aix0, és imprescindible que totes dues taules tinguin un camp que faci
referéncia al mateix identificador (en el nostre cas podria ser el document na-
cional d’identitat) i que estigui recollit de la mateixa forma, de manera que
aquest camp faci de pont entre totes dues taules de la mateixa base de dades.

A més de creuar diferents taules de la mateixa base de dades (en el nostre cas la
base de dades de 1’Agencia Tributaria), podem creuar dades de diferents bases
de dades. Seguint amb l’exemple, podriem creuar la base de dades de I’Agéncia
Tributaria amb la base de dades de I’Agéncia de Sanitat per veure quin tipus de
contribuent és el qui fa més s de la sanitat ptblica. Es probable que les dades
ens mostrin que com menys impostos pagats, més s de la sanitat puablica, ja
que els contribuents amb més rendes opten per complementar o substituir la

sanitat ptblica amb serveis medics privats.

Les bases de dades s6n, doncs, en molts aspectes, el motor de les TIC, almenys
pel que fa a tecnologies de la informaci6. Si repassem els conceptes enume-
rats anteriorment ens adonarem que les bases de dades ens serveixen per a
tots i cadascun dels passos de la gestié del coneixement, des de l'auditoria
fins a l'aplicacié practica en els nostres processos. Més si ens cenyim al cas
de l'administracié publica, ja que la seva tasca més important és la gestio
d’ingents quantitats d’informacio, ja sigui tributaria, de salut, legal, etc.

Vegeu també

Podeu revisar I'apartat 1.7.1,
“Rudiments de gesti6 del co-
neixement”.
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Tancavem l’apartat anterior amb la separacié del contingut del continent,
d’una banda, i la necessitat d’obtenir dades de 'usuari, d’una altra.

Si combinem les bases de dades amb les possibilitats que permeten les teleco-
municacions, tenim davant nostre dues conclusions potentissimes:

¢ Internet-entesa en sentit ampli incloent-hi comunicacions per cable i sen-
se cable- fa possible tenir, conceptualment, una sola base de dades com-
posta per totes les bases de dades existents, enllacades degudament per
mitja d’identificadors clau, com el nimero d’identificacié fiscal. D’aquesta
manera, qualsevol departament de l’administracié hauria de poder, per
mitja d’aplicacions d’administraci6 electronica, compartir dades amb al-
tres departaments i, al revés, utilitzar dades d’altres departaments per a les
seves finalitats, dins, naturalment, dels limits legals relatius a la proteccio
de les dades personals.

¢ Internet fa possible que l'administrat pugui explotar les dades de les di-
ferents bases de dades de 1’administracié -dins dels marges que permeti
l'ordenament en funcié del caracter pablic o privat de la informacié- i,
al seu torn, proporcionar a aquestes bases de dades la informaci6 sobre la

seva persona i accions de queé no disposin.

Apuntem aqui com a reflexi6 el fet que la tecnologia, per norma general, no
coneix fronteres, per la qual cosa seria possible, de facto, disposar d’una tni-
ca base de dades —almenys amb vista a 1'usuari, sigui aquest el ciutada o el
funcionari- amb totes les dades del moén. Aquesta unicitat i transnacionali-
tat de les dades ha estat perseguida pels serveis de seguretat i administratius
nacionals, que han subscrit clausules per poder facilitar la prossecuci6 de les
seves tasques més enlla del seu ambit jurisdiccional. No obstant aixo, en el
moment en qué no cal personar-se fora de la jurisdicci6é propia, el concepte
mateix d’aquesta queda més que en dubte.

L'enfocament dels paragrafs anteriors se cenyeix inicament i exclusiva-
ment al que la tecnologia fa possible, no al que politicament o fins i tot
moralment o legalment és possible o fins i tot recomanable.

2.5.2. Informacié dinamica

Tornem, una vegada més, a la tecnologia.

Descriviem en l'apartat anterior una serie de llenguatges que permetien, des
del senzill HMTL fins als més complexos XML o DHTML, fer que les pagines
puguin gaudir de certa activitat o interactivitat. No obstant aix0, en sentit es-
tricte, la pagina propiament dita, el contingut, era invariable. Podiem afegir
enllacos, que succeissin determinades accions a la pagina, que es canviés el

Llei de proteccio de dades
de caracter personal

Remetem l'estudiant a la Llei
organica 15/1999, de 13 de
desembre, de proteccié de da-
des de caracter personal de
I'Estat espanyol, on queden ex-
posats, tant explicitament com
implicitament, alguns perills
relacionats amb I'accés a les
dades personals i la seva explo-
tacié massiva mitjancant I'Gs
de tecnologies de la informa-
cié.
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format, pero el contingut era sempre el mateix: la pagina era una pagina es-
tatica. Si aconseguim, no obstant aix0, que el contingut de la pagina canvii
a peticio nostra, és a dir, que la mateixa pagina es mostri de manera diferent
segons l'usuari que hi accedeixi, la pagina es converteix en una pagina dina-
mica. La manera com una pagina passa de ser estatica a dinamica és creant-la
dinamicament, és a dir, que el contingut s’hi aboqui a petici6é de 1'usuari, sen-
se estar ja integrat en l'arxiu de la pagina en qiiesti6. La manera de fer aixo
és cada vegada més i més senzilla. A partir d'un determinat format -i aqui la
tecnologia XML ajuda en gran manera- i una estructura minima, emplenem
la resta del contingut amb la informaci6é que recuperem de la base de dades.
Vegem-ne dos exemples.

Exemple 1

El primer seria una pagina que mostrés, com deiem anteriorment, la suma d’impostos pa-
gats en un determinat barri de la ciutat. La pagina que visitariem seria “impostos pagats a
la ciutat”, pero seria possible canviar el contingut d’aquesta pagina dient-li que solament
mostri les dades d’un barri. Davant I’opcié de tenir una pagina per a tots i cadascun dels
barris (més el total de la ciutat), que hauriem de teclejar a ma i enllacar una amb l'altra,
tenim 'opci6é de desar una minima estructura (per exemple: el nom del barri i, al seu
costat, el total d’'impostos pagats) i demanar a la base de dades que ens subministri la
informaci6 del barri seleccionat.

Exemple 2

El segon exemple és el del ciutada que no sap a quin col-legi electoral li correspon anar en
les properes eleccions. El procediment que s’hauria de seguir seria similar a I’anterior, pero
en aquest cas, i per salvaguardar la intimitat dels altres ciutadans, solament li mostrarem
la informacié sobre la seva persona. La manera com aquest ciutada s’acredita davant la
base de dades per demostrar que ell és ell i hauria de tenir accés a les seves dades es tracta
en l'apartat 3, “Seguretat de les transaccions electroniques”.

Tornem, doncs, sobre el tema. Les bases de dades, connectades entre si, i amb
una interficie comoda i amigable —accessible, usable- com pot ser un navega-
dor d’'Internet, permeten:

e Enriquir un determinat conjunt de dades amb més dades.
e Personalitzar les dades que mostrem segons 1'usuari.

Dels centenars o milers d’aplicacions que tenen les bases de dades, n’hi ha
tres d’especialment importants en I’ambit de ’'administraci6 electronica i que

s’utilitzen en el sector privat fa anys.

Un CMS (sigla del terme en angles, un sistema de gestié de continguts) és una
base de dades que gestiona continguts que seran publicats, per norma general,
en una pagina web. Diem per norma general perque, en estar emmagatzemats
en una base de dades —i no en un arxiu de text pla—, és immediat accedir a
aquestes dades des de qualsevol plataforma, ja sigui un navegador web, un
telefon mobil o una agenda electronica connectada a la Xarxa. El CMS, a més
de la base de dades, incorpora una serie de plantilles o estructures de format
per a mostrar les dades de la base. Fins aqui, el funcionament és igual que
qualsevol base de dades amb una interficie grafica. El principal s d'un CMS
és el d’emmagatzemar, com a dades, textos de certa longitud, com noticies,
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articles, o informes, utilitzant la combinaci6 entre base de dades amb els con-
tinguts i el format d'una noticia, un article o un informe, en lloc de tenir una
immensa quantitat de pagines estatiques.

Encara que pugui semblar que 1'anic avantatge és l’estalvi d’un cert treball —
fins i tot d’un cert espai en 'ordinador o el servidor- la veritat és que tractar
la informaci6 d’aquesta manera en fa possible la cerca i el filtratge.

Prenguem, com a exemple, el web del Butlleti Oficial de I’Estat (BOE), el diari
oficial de I’Estat espanyol, on aquest publica les lleis, disposicions i altres ac-
tes. La publicaci6é del BOE és obligatoria, ja que 1'Estat ha d’informar els seus
ciutadans preceptivament. Quan parlavem de l’alfabetitzacié informacional,
ens hi referiem com la capacitat de trobar informaci6, d’entendre-la i de poder
utilitzar-la en benefici propi. No obstant aix0, la publicaci6 diaria de desenes
de pagines de normativa estatal, simplement adaptant el format en paper al
format digital, ens faria, a efectes practics, analfabets informacionals, ja que

ens seria molt dificil poder gestionar tanta informacié en tan poc temps.

El diari oficial, quan va abandonar el format en paper, es va passar a publicar
exclusivament en un lloc web, perd en lloc de fer-se en forma de pagines es-
tatiques, es va fer alimentant una base de dades, i amb aix0 va fer possible la
cerca de determinades paraules en el text o el filtratge de les normes publicades
en una determinada data o sota un ambit concret. Aquesta opci6é permet, a
més, relacionar de manera automatica lleis entre si —afegint el camp correspo-
nent. Finalment, el format es pot canviar a plaer, sense por d’afectar els textos
legals o sense haver d’incorrer en costos elevadissims en haver de canviar tots i
cadascun dels diaris. Encara que aquest ultim cas pugui semblar una frivolitat,
penseu en quants ministeris, secretaries, direccions i departaments canvien de
denominacié en passar unes eleccions, o bé que succeeix si ens volem dirigir
a un public en més d’una llengua oficial.

Exemples

Valguin com a exemple la pagina del BOE (http://www.boe.es), amb ingent informaci6
pero escassa ordenacio; la pagina de la Universitat de Girona sobre dret civil, Norm@civil
(http://civil.udg.es/normacivil), exhaustivament categoritzada i tipificada per ambit te-
matic; o bé les diferents bases de dades de l'editorial La Ley (http://www.laley.es/), amb
infinites possibilitats de cerca, filtratge, navegacié per categories, etc.

Una de les conseqiiencies dels avantatges d’operar amb bases de dades en lloc de publi-
cacions en paper es pot reflectir en la decisié de la Generalitat de Catalunya de deixar
d’editar la versié en paper del seu diari oficial a partir de 1’any 2007.

Si les bases de dades, en concret els CMS, poden ajudar a gestionar la infor-
maci6 publica de I'administracio, passa el mateix amb la informaci6é que fa

referéncia als administrats.

Els CRM (també de 1'anglés, gestio de les relacions amb el client) es van incor-
porar a la vida de les empreses per a portar el control de totes les interaccions
que aquelles feien amb els seus clients, des de les campanyes publicitaries fins
al cobrament dels seus productes o serveis, passant pel registre d'informacions,
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queixes, suggeriments, etc. Una vegada més, sota unes sigles no s’amaga més
que una “simple” base de dades que 1'"Gnic” que fa és registrar tota la in-
formacié que 'empresa té del client, tant informaci6 estatica (les dades per-
sonals, les aficions, les dades bancaries) com la informacié dinamica (que li
hem venut, quantes vegades ens ha comprat, com ha pagat). En aquest sentit,
I’administracié funciona de la mateixa manera, i desa dades personals dels ciu-
tadans i també un registre exhaustiu —complet, en el millor dels casos— de totes
i cadascuna de les interaccions que succeeixen entre tots dos. Una vegada més,
I'avantatge de portar els comptes en una base de dades —i no en expedients en
paper—ia més que aquesta estigui connectada a la Xarxa de manera que pugui
interactuar amb altres bases de dades ens permet una eficiéncia sense parango.

Exemples

L'Agencia Tributaria espanyola (http://www.aeat.es/) permet fer innombrables tramits ad-
ministratius, des de la informaci6 al pagament de tributs, passant per la descarrega de for-
mularis. Totes les accions —relacionades amb el pagament de tributs— que fa I’administrat
queden registrades per a la consulta posterior.

Actualment, el millor exemple de CRM és, sens dubte, la banca electronica, en que el
detall de les accions del clients —tant en linia com, per exemple, telefonicament- queda
registrat de manera exhaustiva.

A més de la rapidesa en la gesti6 de les dades i el consegilient increment de
I'eficiéncia —ja de per si mateix un objectiu valid-, amb els CRM és possible
també més eficacia, en permetre, com en el cas anterior, buscar les dades de
manera gairebé infalible -molt més que en una muntanya d’expedients en un
soterrani ple d’arxius. D’altra banda, seria potencialment possible, encara que
en molts ordenaments es prohibeix en bona mesura per la necessitat de prote-
gir les dades personals, creuar les dades per saber més coses sobre 'administrat,
ja sigui en negatiu (adonar-se que no solament no paga els seus impostos, siné
que, a més, té deutes amb la justicia i seriosos problemes de salut per la seva
addicci6 als narcotics), ja sigui en positiu (descobrir que una minima inversio
en un hospital en una zona rural aillada possibilitara menys mortaldat infantil
imés qualitat de vida per als pares que viuen allunyats de la pediatria urbana),
amb les rendes politiques que, respectivament, es reportaran en un cas i ’altre.

Si ens posem en la pell de qui utilitza els serveis de I'administracio, el fet que
aquesta sigui més eficient i més eficag en la gestié de la informaci6é redunda,
necessariament, en una millor relacié de I’'administracié amb 1'usuari. Des del
moment en que totes les bases de dades poden interactuar les unes amb les
altres, I'administrat hauria de poder accedir a totes les seves dades facilment o
actualitzar-les des d'un mateix punt. El programa estrella de tota administracio
electronica que es prei és, sens dubte, 'anomenada finestreta Ginica: un punt
d’'informaci6 al ciutada que seria capa¢ d’informar-lo, recollir les seves dades,
i gestionar els seus tramits administratius sense que necessiti coneixer els pro-
cediments que cal fer en tots i cadascun dels innombrables tramits existents.

L'altima base de dades d’especial aplicacié en 1’ambit de I'administraci6é sén
els SIG o sistemes d’informaci6é geografica. Com el seu nom indica, les da-
des tractades no sén continguts informatius (com els CMS) o dades personals
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(com els CRM), siné dades sobre el territori. No cal dir que ’administracio del
sol i les infraestructures és una de les principals comeses de ’administracio. Els
SIG ajuden a contextualitzar determinades dades i informacio en el terreny, de
manera que sigui possible captar a primera vista, i seguint amb un dels exem-
ples anteriors, quin barri paga menys impostos per cap, és a dir, té les rendes
meés baixes i, en canvi, té més deficit d’infraestructures educatives, sanitaries o
d’oci. Encara que sembli trivial, la informaci6 que apareix clara i diafana en un
mapa pot ser absolutament indesxifrable quan queda oculta rere un embull
de nombres i taules.

Exemple

Un exemple d’aplicaci6 dels SIG —en conjuncié amb els sistemes de posicionament glo-
bal- és el projecte IDE-E, desenvolupat pel Consell Superior Geografic de I’Estat espanyol,
que permet alimentar una base de dades amb informaci6 del territori i després visualit-
zar-la mitjancant mapes. La caracteristica principal del sistema és que les administracions
no solament poden explotar la base de dades, siné també alimentar-la.

http://www.idee.es/show.do?to=pideep_pidee.es

No podem tancar aquest apartat, dedicat a la tecnologia, sense una ultima
anotaci6 de caracter tecnologic. L'actitud de la qual féiem esment en parlar
del Web 2.0, i també la filosofia que impulsa el programari lliure, han fet pros-
perar una serie d’aplicacions que s’han agrupat sota I'acronim LAMP. Aquest
acronim pren el seu nom de Linux —un sistema operatiu de programari lliure-,
Apache —un servidor web o programa per a servir pagines web, també de pro-
gramari lliure i instal-lat en la majoria de servidors del mén-, MySQL —un ges-
tor de bases de dades—i Perl, PHP, Python i Primate -llenguatges d’interpretacio
o script especialment pensats per a crear pagines dinamiques a partir de bases
de dades.

La principal aportaci6 de les tecnologies LAMP és que cobreixen tot I’espectre
d’aplicacions necessari per a poder publicar a la Xarxa, des del sistema ope-
ratiu i l’aplicaci6é de servidor web (Linux i Apache) fins als llenguatges per a
donar forma a la pagina web (les P), passant per qui gestionara les dades que
alimentaran el format programat anteriorment, la base de dades MySQL.

A aix0 cal afegir la particularitat essencial de LAMP, que és un conjunt
d’aplicacions de programari lliure, la qual cosa implica que son:

e  QGratuites

¢ Facils de manipular

Ajuntades unes caracteristiques amb unes altres, el que ha permes la tecnolo-
gia o grup de tecnologies que conformen LAMP és una gran democratitzacié
d’'Internet, ha facilitat en extrem la publicacié de continguts -1'Gs estrella— des
de qualsevol punt de vista (articles, series de dades numeriques, directoris) i

ha inclos la possibilitat d’alimentar aquests continguts per mitja de la Xarxa

Vegeu també

Sobre el Web 2.0, podeu veu-
re I'apartat 1.7.1, “Rudiments
de gesti6 del coneixement”.

| sobre la filosofia que impul-
sa el programari lliure, vegeu
I'apartat 4.

Exemple

Utilitzen LAMP (en concret
PHP + MySQL) els dos exem-
ples de wiki que hem apuntat
anteriorment, i també la pagi-
na web de I'autor, ICTlogy.net.



http://www.idee.es/show.do?to=pideep_pidee.es
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mateixa, la qual cosa en definitiva acaba significant que, atesos els permisos
necessaris, qualsevol usuari pot, potencialment, convertir-se en autor o editor
de qualsevol lloc web, sigui seu o no.

Com veurem en l'apartat 4, aquesta tecnologia i l'adopcié que en fa
I’'administracié no és una qiiestié qualsevol. La democratitzacié d’Internet sig-
nifica al seu torn la democratitzaci6 dels mitjans de comunicacié6 i portar fins
al’extrem la interlocuci6 entre administracié i administrat, bidireccionalment
i de manera individual o agregada.

2.5.3. Interoperabilitat

Fins ara hem parlat de bases de dades que allotgen diferents continguts i de
com es poden utilitzar aquestes bases de dades per a donar una informacio6 per-
sonalitzada, dinamica, segons una serie de parametres de cerca o de filtratge.

Ara bé, que succeeix quan la informaci6 esta emmagatzemada en diferents
bases de dades? Es possible creuar la informaci6 de les diferents bases de dades
per a obtenir un tnic registre, dinamic, que sigui la combinaci6é de diverses

fonts?

La resposta a aquesta pregunta requereix el que col-loquialment es coneix com
que les bases de dades “es parlin”, el que técnicament denominem interopera-
bilitat.

Criado, Gascé i Jiménez (2010) defineixen interoperabilitat de 1a manera
segient:

“La capacidad mediante la cual sistemas heterogéneos, no sélo tecno-
légicos, pueden intercambiar informacion y procesos técnicos o datos
[...] 1a habilidad de organizaciones y sistemas dispares y diversos para
interactuar con objetivos consensuados y comunes y con la finalidad
de obtener beneficios mutuos”.

Es a dir, la interoperabilitat és la capacitat que diferents sistemes puguin in-
teractuar entre si. Segons la naturalesa d’aquests sistemes, la interoperabilitat

sera també d’una naturalesa o una altra.

La interoperabilitat organitzativa es refereix, com el seu nom indica, al fet
que diferents organitzacions acomodin la seva estructura interna i de relacié
amb l'exterior per poder col-laborar entre si. Si, per exemple, una organitza-
ci6 no té previst emetre una serie d’informes que una altra organitzacié ne-
cessitaria per a exercir determinades funcions, ens trobem davant un cas de

falta d’interoperabilitat organitzativa. Per norma general, la interoperabilitat
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organitzativa (o la seva manca) esta determinada per la missio i objectius de
I'organitzacio, els processos i organigrames que la gestionen i, molt especial-
ment en el cas de I'administracid, per la normativa que l’afecta.

La interoperabilitat semantica té a veure amb la naturalesa de la informacié
o de les dades que s’han d’intercanviar entre sistemes. Aixi, el cas més para-
digmatic és I'Gs de sistemes de mesura acordats, com el sistema meétric deci-
mal, de manera que una mateixa xifra signifiqui el mateix a tot arreu (i evi-
tar ’equivoc, per exemple, d’agafar milles per quilometres). No obstant aixo,
i més enlla de les unitats utilitzades per a la mesura d’indicadors, és també
necessari que hi hagi acord -o interoperabilitat- en els indicadors mateixos.
Aixi, molts indicadors socioeconomics es poden donar en nombres absoluts,
relatius per capita o fins i tot per familia o per llar (pensem, per exemple, en la
penetracié d’Internet en la poblacié). Es facil veure que algunes barreres a la
interoperabilitat semantica son facils de corregir (per exemple, convertir milles
a quilometres) mentre que altres o bé no es poden corregir o implicaran sem-
pre un error de calcul (“persones amb accés a Internet” és dificil d’extrapolar
amb exactitud de 'indicador “llars amb accés a Internet”).

Finalment, la interoperabilitat técnica és la que es refereix als suports i ca-
nals tecnologics, formats i protocols que s’utilitzen per a l'intercanvi de da-
des. Un clar exemple d’interoperabilitat imperfecta I'ha sofert qualsevol usuari
que hagi hagut d’utilitzar arxius creats amb sistemes operatius diferents (MS
Windows, Mac OS X, Linux). La millor manera de facilitar la interoperabilitat
técnica és, sens dubte, 1'as d’estandards universals reconeguts i utilitzats de
manera generalitzada. Un exemple d’estandard senzill i de gran acceptacio és
1"as d’arxius CSV, que tabulen les dades separant-les amb una simple coma.

2.6. Bibliografia recomanada
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3. Seguretat de les transaccions electroniques

Fins ara hem vist alguns exemples d'interacci6 entre I’administracié i la ciuta-
dania per mitjans electronics. Una bona part del que significa 'administraci6é
electronica és la comunicacié entre els diferents agents i administracions,
I'intercanvi de dades, el treball compartit en linia. De la mateixa manera que
succeeix al moén “real”, hi ha el perill que certes transaccions es puguin fer de
manera incorrecta. I, al marge de la possibilitat d’errors (humans, técnics) que
puguin ocorrer en aquestes transaccions, ens referim, en concret, a les qtiesti-

ons seglients:

e La necessitat de garantir que els interlocutors —tant ’administracié com
I"’administrat- son els qui diuen ser, de manera que no hi hagi suplantaci6
de la identitat en cap dels dos casos. Es el que en termes técnics rep el nom
d’autenticacio.

¢ Una vegada els interlocutors estan degudament validats formalment, cal
garantir que cap de les parts no pugui negar haver fet o haver rebut una
determinada comunicaci6. Aquesta caracteristica es coneix com a no-re-

pudi.

e El tercer aspecte és que la transaccié que facin sigui, precisament, la que
volen fer, sense que hi hagi modificacions —o ingeréncies- en les dades que
s’intercanvien, i se’n garanteixi, doncs, la integritat.

e L'altim aspecte, encara que podria ser el primer, és que els tercers no pu-
guin accedir a les dades ni, per descomptat, utilitzar-les en profit seu, i se’'n
garanteixi aixi la privacitat.

En qualsevol d’aquests casos la peca fonamental és demostrar que som un usu-
ari que té accés a les dades o a les comunicacions i que hi pot operar. Operaci-
ons elementals en I'administraci6 electronica com fer consultes sobre serveis
o politiques, fer transaccions administratives o tributaries, o fins i tot I’exercici
altim de la democracia mitjancant el vot electronic sén qiiestions que impli-
quen una autenticacio correcta del ciutada —per estar segurs que qui accedeix a
les seves dades sanitaries és el pacient correcte— i també per a una autenticacio
correcta de l'administracié —per estar segurs que paguem els nostres impostos
al departament corresponent i no a un impostor. Volem insistir en aquesta
dualitat de l'autenticaci6: és tan important que el ciutada s’acrediti davant

I’administracié com que aquesta ho faci davant el seu administrat.

Historicament la humanitat ha resolt aquesta qiiestio de 1’autenticacié de ma-
nera que la persona que s’havia d’acreditar convencés l'acreditador que posseia

alguna cosa que, per la naturalesa de I’objecte i del propietari, creava una rela-
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ci6 tnica entre tots dos, amb la qual cosa se’'n demostrava la personalitat. Per-
sonar-se davant qui ens pot reconeixer €s, sens dubte, la manera d’acreditacio
més antiga del mon, i pot ser substituida —en el cas que personar-se ja impli-
caria un accés que podia no ser desitjat— pel “sant i senya” i la contrasenya
corresponent.

Podem organitzar en tres categories el que un pot demostrar posseir per a acre-
ditar-se:

e Un coneixement, que seria el cas de la contrasenya, encara en s en els

nostres dies.

¢ Un obijecte fisic, com una clau, tant si és metal-lica —per a entrar a casa o al
cotxe- com si és magnetica o electronica, per a accedir a una determinada

maquina o computadora.

¢ Elnostre propi cos —informacid biometrica— que, com qui ens reconeixia,
sera inspeccionat i reconegut pels dispositius corresponents. Parlem, per
descomptat, de parts del nostre cos especialment singulars com les em-

premtes dactilars o 1'iris dels ulls.

Ates que, a diferencia de la cinematografica imatge en queé algua truca a la porta
d'una societat secreta, personar-se mitjancant les TIC no és fisicament possi-
ble, és necessari que la informaci6 que ens acreditara es converteixi en una se-
rie de dades digitalitzades que viatjaran entre les diferents parts d'una transac-

2

cio.

No obstant aix0, aquesta altima qiiestio es pot fer de dues maneres diferents.
La primera, i més intuitiva, és el cas de les contrasenyes: un usuari té una
contrasenya que el sistema (o l’altre usuari) coneix. Per a demostrar la seva
identitat, envia aquesta contrasenya al sistema, aquest la compara amb la que
apareix en la seva base de dades i, si coincideixen, es verifica que 1'usuari és

autentic.

En el segon cas, no és la informacié que es coneix la que circula d'un usuari a
un altre, sin6 el resultat d’'una operaci6 basada en aquesta informaci6. Aquest
cas es diu de repte/resposta i, al seu torn, té també dues opcions:

e La primera opcié és que tots dos coneixen una mateixa informaci6. El
sistema ordena a l'usuari que es vol acreditar que faci una operacié6 amb
la informacié que comparteixen, i el resultat d’aquesta operacio6 és el que

es transmet.
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Exemple de repte/resposta amb informacié compartida

L'administraci6 i l'usuari saben que el document d’identitat de l'usuari té el nimero
1234. En demanar l'autenticacié en el sistema de pagament d'impostos, el sistema de
I’administraci6 demana a l'usuari que introdueixi el namero del seu document d’identitat
multiplicat per dos (aquesta condici6 variara per a cada autenticacio, per evitar que es
pugui arribar a deduir el nimero en ser sempre la mateixa operacid). Si l'usuari tecleja
2468, la seva autenticaci6 sera valida sense haver d’enviar el seu namero real, el 1234.

¢ En la segona opci6, solament 1'usuari coneix aquesta informacié —per tant
és el cas més segur de tots — i el sistema, encara que no la pot reproduir, si
que la pot verificar. Entrarem més endavant en aquesta qiiestié en parlar

de la signatura digital.

3.1. Criptografia i identitat a la Xarxa

Tenint en compte que aquest viatge és perillos perque les dades es poden ro-
bar o suplantar, es fa necessari “amagar-les” d’alguna manera. La criptografia
—disciplina avui dia plenament integrada i desenvolupada en l’ambit de les
matematiques— respon a aquesta necessitat.

Xifrar —encara que de vegades s'utilitza ’anglicisme encriptar- és el procés de
canviar la informacié d’'una manera que aparegui com a inintel-ligible per a
un tercer pero que els qui coneixen l'algorisme —o procés— de xifratge puguin
fer i desfer I'operacié tantes vegades com sigui necessari, tant per deformar
aquesta informacié com perqué torni a ser comprensible. De fet, en sentit
estricte no cal coneixer l’algorisme seguit, sin6 que el nostre ordinador o algun
altre dispositiu que tinguem si que I'ha de coneixer, a més de determinades
claus necessaries per a iniciar el procés, de la mateixa manera que per a traduir
un text necessitem el text propiament dit, un traductor expert i, a més, saber

en quin idioma esta escrit i a quin el volem traduir.

Exemple de xifratge

Prenent el namero del document d’identitat de I’exemple anterior, un algorisme podria
ser “sumar la clau” (tenint en compte que, per a desxifrar, caldra “restar la clau”). Si la
clau és 3, el valor xifrat del document 1234 sera 1237.

En el cas que tant I'emissor com el receptor del missatge comparteixin la clau,
el xifratge rep el nom de xifratge simétric o de clau compartida. Dit d'una
altra manera: la clau de xifratge i la clau de desxifratge soén identiques o bé
es pot deduir l'una de l'altra. Com més gran sigui la clau més gran sera la
seguretat del sistema. La longitud de la clau es mesura en bits, per la qual cosa
un sistema de seguretat de 128 bits és més segur que un sistema de seguretat
de 64 bits.

El principal desavantatge del xifratge simétric és que, seguint amb l'exemple
de l’administracio electronica, ’administraci6 posseiria la nostra clau. Aquest
fet implica un risc, ja que alguna persona de I’administracié pot tenir incen-
tius per a facilitar la clau dels ciutadans a tercers. I encara suposant una incor-
ruptibilitat total de l’administraci6, sempre hi haura el risc que els sistemes
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informatics d’aquesta pateixin atacs amb 1’objectiu de coneixer totes les claus
de tots els ciutadans. Solament si el ciutada és 1'inic que coneix la seva clau
corresponent, el risc disminueix considerablement.

Per evitar que totes dues parts comparteixin una tnica informacié, amb el risc
que s’emmagatzemi per partida doble i I'inconvenient que, en algun moment,
calgui arribar a un acord —amb les dificultats i riscos que també aixo implica-
per a compartir o consensuar aquesta informacio, es crea el xifratge asimeétric
o de clau publica. En aquest sistema es creen un parell de claus, la pablicaila
privada. Com els seus noms indiquen, la clau ptblica és coneguda per tothom,
mentre que la clau privada queda sota custddia d’un tGnic usuari. Per a establir
una comunicacié, un emissor utilitza la clau pablica —que el receptor haura
posat a disposicié seva bé directament o bé facilitant-la en el seu propi lloc
web- per a xifrar un missatge que solament el receptor amb la clau privada
podra desxifrar. Es garanteixen amb aquest procediment dues qiiestions:

e que el missatge no pateix canvis per ocultar-se a tercers;

e que solament el receptor legitim podra llegir el missatge.

Queda clar, per tant, que aquest sistema aporta certes millores sobre la cripto-
grafia simetrica: mentre les claus no les posseeixen tots dos interlocutors, amb
els riscos i inconvenients que aixo representa, el missatge té total integritat, i
el seu contingut no es pot veure i, molt menys, modificar. El sistema es mostra
totalment valid, per exemple, per al pagament d’impostos. No obstant aixo,
queda una quiestié pendent: com podem saber si I’emissor del missatge és qui
diu ser, ja que la criptografia de clau publica solament garanteix la integritat
del missatge i que solament el destinatari, amb la seva clau privada, el podra
desxifrar.

La signatura digital soluciona aquests problemes i ho fa, a més, utilitzant el
mateix sistema: la criptografia de clau ptblica. Fins ara haviem previst el parell
clau puablica / clau privada com un sistema mitjancant el qual la clau pablica
“tanca” un missatge que solament pot ser “obert” per qui tingui en poder seu
la clau privada, que és el “negatiu” de la clau pablica. Si ens parem a pensatr,
si una clau desfa el que l'altra fa, sembla intuitiu pensar que hauria de ser
independent l'ordre en qué les operacions tinguin lloc. I aixi és, almenys en
aquest tipus de xifratge: la signatura digital és 1’aplicaci6é inversa del xifratge
asimetric. Un emissor xifra un missatge amb la seva clau privada. Solament si
és cert que I'emissor €s qui diu ser, la seva clau publica -recordem: a ’abast de
qualsevol- podra desxifrar el missatge. Si amb la clau pablica de 1’emissor es
pot desxifrar el missatge, aix0 significa que el missatge es va xifrar amb la clau
privada d’aquest emissor, que solament ell posseeix. Podem veure un resum
grafic del funcionament del xifratge asimetric o de clau publica en la imatge

segiient, incloent-hi el cas de la signatura electronica.
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Figura 13. Xifratge asimétric o de clau publica

El missatge només el pot llegir el receptor
El receptor s’autentica en usar la seva clau privada

Clau publica R Clau privada R

Missatge
desxifrat

Clau privada E Clau publica E

El missatge només el pot enviar I'emissor (signatura digital).
L’emissor s’autentica en usar la seva clau publica el receptor.

Emissor (E) Missatge xifrat Receptor (R)

Font: elaboracié propia

Resumint, el xifratge de clau publica aporta confidencialitat a la comuni-
caci6. D’'una banda, garanteix que el missatge arriba a qui ha d’arribar. D’altra
banda, garanteix que 'origen del missatge també és autentic. I no solament
autentic, sin6 que es fa impossible repudiar aquest missatge o transaccio: sola-
ment l’emissari amb la seva clau privada pot haver fet I'accié que desfa la seva
clau puablica. En I'administracio electronica, el no-repudi és fonamental per a
molts processos administratius, de la mateixa manera que ho és I'autenticacio
del ciutada. Pensem, per exemple, en 1’administraci6 electronica de justicia,
en que fer o deixar de fer alguna cosa pot tenir diferents conseqiiéncies.

Resumint, el xifratge de clau puablica aporta confidencialitat a la comuni-
caci6. D'una banda, garanteix que el missatge només pot ser desxifrat pel seu
destinatari. D’altra banda, garanteix que 1’origen del missatge també és auten-
tic. I no solament és auténtic, siné que es fa impossible repudiar aquest mis-
satge o transacci6: solament ’emissari amb la seva clau privada pot haver fet
I'acci6 que desfa la seva clau publica, després no pot negar haver-la fet. En
I’administraci6 electronica, el no-repudi és fonamental per a molts processos

administratius, de la mateixa manera que ho és l’autenticaci6 del ciutada.

Encara que en la figura 13 hem presentat la confidencialitat del missatge i
I'acreditaci6 del receptor, d'una banda, i I'acreditacié de 'emissor, d'una altra,
en el fons aquestes dues qiiestions es poden fer conjuntament per mitja de dos
xifratges seqiiencials: en un primer pas l'emissor xifraria el seu missatge amb
la seva clau privada —autenticant la seva autoria, és a dir, signant el missatge
electronicament —i després xifraria el resultat amb la clau pablica del recep-
tor —garantint que solament aquest podra llegir el missatge. Amb aquest “sen-
zill” procediment —elaborat practicament en la seva integritat pels ordinadors
i de manera tan automatica com vulguem- s’aconsegueix l'autenticacié de les
parts, el no-repudi i la integritat. La confidencialitat queda garantida pel
mateix fet que els missatges estan signats i dirigits a un receptor concret.
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3.2. Certificacid digital

Arribats a aquest punt, es posa de manifest una altra debilitat del sistema, una
mica menys intuitiva i, en certa manera, molt més filosofica: que creguem
que una clau publica és la que hem d’utilitzar per a enviar un missatge, per
exemple, a 'administracio, no significa que aquesta clau publica pertanyi, re-
alment, a I'administraci6. Mentre que l'edifici seu de 1’Agéncia Tributaria en
una determinada ciutat és dificil de suplantar —-sempre ha estat aqui, coneixem
alguns dels seus treballadors, etc.—, que alg ens envii una clau ptblica dient
que és 'administracioé tributaria no ens hauria de mereixer, a priori, cap tipus

de confianca.

e Com podem saber que una clau publica pertany, sens dubte, a qui diu
que és el seu propietari? Suposem que algt ens dona la seva clau pablica
dient que és un ciutada que vol interposar una dentancia (electronica) en
I"’administracio6 de justicia. Prendrem per valids els seus missatges, perque

els podrem desxifrar, encara que sigui un impostor.

e Com podem saber que una clau publica és, sens dubte, la de qui nosaltres
creiem que és? Suposem que trobem la clau publica de I’Agencia Tributaria
en un lloc web que creiem de confianca. Els nostres missatges podran ser
llegits per qui tingui la clau privada parella d’aquesta publica. Aquest alg
pot ser, perfectament, un impostor que ha simulat que la seva clau publica
era la de I’Agencia Tributaria, de manera que els nostres impostos aniran,
directament, al seu compte bancari personal.

Cal, doncs, que una persona o un organisme s’erigeixi en acreditador de
la titularitat de les claus publiques. L'organisme acreditador —com els bancs
amb capacitat d’emetre moneda- certifica i déna suport, de manera directa
o indirecta, tant a la identitat digital de les persones i institucions com a
I'autenticitat dels documents que aquestes generen.

Un certificat digital -emes per una entitat de certificaci6é digital- és un
document electronic que acredita —certifica— que el nexe que hi ha entre qui
diu posseir un determinat parell de claus puablica i privada i aquesta persona és
auteéntic. Es a dir, que una determinada clau publica pertany realment a qui en
clama la propietat, mentre que la relacio6 entre la clau ptablica i la privada no cal
certificar-la, ja que es valida per defecte. El certificat, doncs, uneix una persona
o una institucié amb una clau publica i, per norma general, li associa una altra
serie de dades com la validesa del certificat (incloent-hi la data d’expiracio) i
la signatura digital de 1’entitat acreditadora, €és a dir, que el certificat digital
esta signat digitalment per a garantir-ne l’autenticitat.

Per descomptat, ens enfrontem aqui amb ’antiga qiiestié de qui vigila el vi-
gilant o, en el nostre cas, qui certifica el certificador. Cal recérrer en dltima

instancia a una entitat sobre la qual recaigui una confianca absoluta de la po-
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blacié. O bé recorrem a entitats estatals com la Fabrica de Moneda i Timbre
-en el cas d’Espanya-, o bé a entitats privades d’acreditacié de solvéncia con-
trastada —com l’'empresa Verisign.

El certificat digital —o infraestructura de clau ptblica, en el nom técnic- permet
acreditar usuaris i també les seves comunicacions, ja siguin missatges electro-
nics o, molt important per al cas de I'administracio6 electronica, un lloc web.

En l’'exemple de la figura 14 es pot apreciar com la Fabrica Nacional de Mo-
neda i Timbre espanyola -FNMT- ha emeés un certificat per a la pagina web
wl.renfe.es que garanteix que es tracta, efectivament, del lloc de la Xarxa Na-
cional de Ferrocarrils Espanyols (Renfe). Ens indica, també, el periode de vali-
desa. L'is més evident d’aquest certificat és garantir a l'usuari que les compres
de bitllets de tren que faci en linia per mitja d’aquesta pagina web son, efecti-
vament, productes auténtics amb suport de I’empresa de ferrocarrils RENFE, i
que els pagaments mitjancant targeta electronica no aniran a parar a les mans

de tercers en ser un frau la pagina en qiestio.

Figura 14. Certificat digital

visor de certificados:"W1.RENFE.ES" x|

General | petales |

Este certificado ha sido verificado para los siguientes usos:

I Certificado del servidor SSL

Emitido para

Nombre comudn (CN) W1.RENFE.ES

Organizacién (O) FNMT

Unidad organizativa (OU) FNMT Clase 2 CA

Ndmero de serie 3C:82:3F:DB

Emitido por

MNombre comun (CN) <No es parte de un certificado>

Organizacion (O) FNMT

Unidad organizativa (OU) FNMT Clase 2 CA

Yalidez

Emitido el 23/05/2005

Expira el 23/05/2009

Huellas digitales

Huella digital SHA1 FS:3E:EF:9B:6C:A9:81:94:85:52:92:FA:63:D3:DAAE:F1:CE:F9:93
Huella digital MDS D3:F3:9F:29:5E:24:2B:94:4B:55:6B:88:06:B6:D3:ES

Cerrar

Font: elaboracié propia
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En aquest altim exemple, 'FNMT emet a favor de Renfe un certificat digital,
signat digitalment per I'FNMT -recordem que la validesa de la signatura de
I'’FNMT es fonamenta en una confianca total en aquesta institucié de la resta
d’agents, ates que ninga no certifica la validesa de la seva signatura—, de ma-
nera que garanteix que tot el que signa digitalment Renfe amb aquesta signa-
tura certificada és autentic.

Els certificats electronics soén creats per programes especials en els servidors
de 'entitat certificadora i llegits per altres programes utilitzats pels clients de
manera integrada, entre altres, en les diferents aplicacions de missatgeria elec-
tronica o pagines web. L'emissor pot signar electronicament el missatge per
mitja d'un programa a aquest efecte o mitjancant dispositius fisics com targe-
tes magnetiques o llapis USB especialment preparats per a aixo.

El document d’identitat digital —a Espanya anomenat DNI electronic o digital-
no és sind una eina fisica per a signar digitalment. Aquest document, que
pot prendre la forma d'una targeta de credit encara que incorporant un xip,
emmagatzema a l'interior una serie de dades sobre la persona que el posseeix

i també tres certificats:

e El primer, i el més important: el certificat de 'entitat certificadora que

garanteix que tot el conjunt és autentic.

e Elsegon: un certificat d’autenticacio6 —i també la seva clau privada-, la qual
cosa ens permetra accedir a recintes o computadores simplement intro-
duint el document d’identitat digital. Aquesta caracteristica substituiria
altres metodes d’autenticaci6 digital, com els basats en biometria (vegeu
el principi d’aquest apartat).

e [eltercer: el certificat de signatura digital —i la corresponent clau privada-,
per a signar documents i fer transaccions per mitja de sistemes informatics

Els sistemes informatics que utilitzen el xifratge asimetric es basen en
I'anomenat secure socket layer (SSL) i el seu successor, el transport layer se-
curity (TLS). SSL i TLS son protocols de xifratge asimetric que s'utilitzen en
diverses aplicacions com el correu electronic o la comunicacié per mitja del
Web. Els protocols SSL o TLS utilitzen els certificats electronics —que, recor-
dem-ho, incorporen la clau pablica—, entre altres coses, per a establir ’autoria
d'una pagina o un missatge signat amb una clau privada. Podem saber que
una pagina web ha estat acreditada perque en el seu URL apareix el protocol
HTTPS, que no és sino el protocol HTTP habitual amb l'afegit de la tecnologia
SSL/TLS, i també un cadenat tancat en la barra d’estat del navegador, normal-
ment situat en la part inferior, en la barra de navegaci6 o en tots dos llocs, com
es pot apreciar en la imatge segiient, captura de pantalla de 1’'Oficina Virtual

de I’Agencia Tributaria Espanyola.

Vegeu també

Sobre els protocols SSL i TLS
podeu veure el subapartat 2.1,
“Internet i comunicacié en xar-

"

Xa .
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Figura 15. Pagina xifrada amb protocol SSL

Cal tenir en compte una qiiestié6 molt important: que aparegui aquest cadenat
en la part inferior del navegador no significa que la pagina sigui autentica —
en el sentit de pertanyer a qui creiem que pertany-, sindé que s’ha establert
una relacio satisfactoria —certificada— entre la pagina i el seu propietari. Cor-
respondria a tots i cadascun dels usuaris d’aquesta pagina comprovar, llegint
el certificat corresponent, que la persona o organitzacié a qui pertany aquesta

pagina és, efectivament, la persona o organitzacié amb qui volem tenir tractes.

3.3. Cibercrim

Com ocorre en la vida fora de la Xarxa, mentre determinades institucions i
usuaris intenten protegir la seva identitat o les seves comunicacions, hi ha
terceres organitzacions i persones que persegueixen, justament, el contrari:
trencar els sistemes de seguretat establerts per a accedir a dades o propietats
que puguin explotar en el seu propi benefici. En el cas d’'Internet, el que el
criminal persegueix és, directament o indirectament, apropiar-se de dades que
pugui utilitzar de manera fraudulenta.

Hi ha, a grans trets, tres maneres genériques d’apropiar-se de les dades d'un
usuari —individual o institucional- per a usar-les amb finalitats delictives:

e el primer, robar-les per la forca bruta, o bé obtenint-les de manera presen-
cial d'un usuari, obligant-lo, per exemple, a subministrar al lladre el seu
nom d’usuari i la seva clau secreta; o bé entrant en el sistema informatic

en que es desa aquesta informacio.

e el segon, induint l'usuari a subministrar aquestes dades amb la conviccid

que no ho esta fent, és a dir, induint a error 1'usuari.

e ¢l tercer —de fet, en sentit estricte, no és un robatori de dades- induint
l'usuari a fer una transaccié en benefici d’un tercer en lloc de fer-ho en

benefici de 'usuari mateix.

Vegeu també

La suplantacié, generalment
amb finalitats delictives,
d’identitats corporatives per
mitja de pagines web falses és
tractada en l'apartat 3.3.2 en
parlar del phishing.

Pretty good privacy

Hi ha altres metodes per a pro-
veir aspectes de privacitat i
autenticacié; probablement
I'anomenat pretty good privacy
(PGP) és el més conegut.
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3.3.1. Atacs al sistema

Per al cas en queé el criminal es vol apoderar de les dades entrant en el siste-
ma informatic —obviem aqui el cas en qué les obté presencialment- hi ha una
serie de dispositius, tant maquines com programes, que reben el nom de ta-
llafoc o firewall. De la mateixa manera que en el cas d'un incendi, I'objectiu
del tallafoc és elevar barreres que dificultin 1’accés a la informacio sensible de
tercers, controlant basicament de quina manera té lloc, i qui ho fa, el transit
entre les diferents aplicacions i espais d'un servidor. En el moment que un
usuari no autoritzat intenta accedir a unes dades (zona) a les quals no té per-
mis, l’accés és denegat i l'usuari expulsat del sistema. La complexitat d’aquest
procediment esta a detectar a temps les diferents incursions —atacs— dels cri-
minals al sistema, de quina manera ho estan fent i ser capa¢ d’expulsar-los-
en. Es diu que un sistema té un forat de seguretat quan és possible accedir a
una zona restringida sense que aquest detecti la presencia de 'intras o no li
sigui possible expulsar-lo. De vegades, aquest forat de seguretat esta delibera-
dament creat pels dissenyadors del programari en el que es diu porta posteri-
or, que de la mateixa manera que en un edifici, permet accedir al programa
o a la xarxa de seguretat sense haver de passar pels processos d’autenticacié
habituals. Aquestes portes posteriors, a més d’estar programades en origen —i
que no necessariament sén malintencionades, siné que s’utilitzen sovint per
a facilitar el treball als programadors en reparacions dels programes- es poden
també crear per mitja de programes infiltrats que, a diferéncia del cas anterior,

si que pretenen obrir aquesta porta amb intencions il-legitimes.

Reben el nom de programari maligne o malware aquells programes disse-
nyats amb finalitats nocives. Per descomptat, per nociu podem entendre infi-
nitat de coses, entre aquestes el que realitza I'adware o programari de publici-
tat, que ens mostra, generalment contra la nostra voluntat, ofertes o descarre-
gues de material publicitari en executar-se un determinat programa, general-
ment el navegador d’'Internet.

No obstant aix0, el programari maligne sol tenir pitjors intencions que la me-
ra informaci6 sobre ofertes publicitaries, i el seu principal objectiu és el ro-
batori d’informaci6 sobre 1'usuari —en el millor dels casos- o la utilitzaci6 de
I'ordinador d’aquest per a finalitats propies —en el pitjor.

El programari maligne se sol classificar en dos grans grups, la diferencia dels
quals es troba en aspectes tecnics més que en les seves funcionalitats; la dis-

tincio és innocua per a l'usuari final:

e Elvirus, que necessita “contaminar” un altre programa per a reproduir-se.
La manera de “contaminar” un ordinador és, doncs, afegir una porci6 de
codi a un programa ja existent en el sistema. El principal problema a I'’hora
d’eliminar un virus és que, atés que aquest infecta un altre programa -

I’hoste o host— pot ser molt complicat i fins i tot impossible separar el codi
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del virus del codi de I'hoste, per la qual cosa cal recorrer a eliminar I’hoste,
amb la pérdua corresponent de les dades d’aquest ultim.

e El cuc o worm, que a diferéencia del virus, no necessita infectar un altre
arxiu, sin6é que es pot autoreplicar de manera independent i copiar-se en
tants sistemes com li sigui possible. Encara que l’eliminacié del cuc és
molt més neta que la del virus, el principal desavantatge d’aquest tipus
de programari maligne és que aprofita els canals de comunicacions oberts
amb l'exterior —correu electronic, navegador web, comparticié d’espais en
una xarxa LAN- per a reproduir-se en altres sistemes, i envia copies a
tantes computadores com 1i sigui possible —amb el corresponent consum
d’amplada de banda afegit.

Una de les principals maneres com els cucs es poden instal-lar en un ordina-
dor, a més de la contaminacié mitjancant missatges de correu electronic i un
altre tipus de comunicacions, és mitjancant programes que l'usuari descarrega
i utilitza deliberadament. Un cavall de Troia —o troia, en honor del mite— és
un programa que s’apareix a I'usuari com una eina util per a fer determinades
funcions. L'usuari el descarrega de la Xarxa, 'instal-la i I'executa. Per norma
general, si que fa les funcions promeses, perd també inclou altres funcions que
pretenen, en el fons, aconseguir el control de I'ordinador per recopilar infor-
maci6 i dades sensibles. Sovint, el troia és la manera que el cibercriminal uti-
litza per a poder instal-lar el cuc en l'ordinador ali¢, ja que ates que és 1'usuari
final el que executa, conscientment, el programa, és una manera facil i rapida
de saltar-se qualsevol tipus de proteccié que 1’ordinador pugui tenir, ja sigui
el tallafoc o un programa d’antivirus, dissenyat per a evitar les infeccions per

virus o cucs.

Es canvia aqui 'enginyeria tecnologica per una cosa més subtil: I'enginyeria
social. Es antiga la dita que diu que una cadena és tan forta com la més feble de
les seves baules. En aquest cas, per més que es reforci tecnicament el sistema,
si I'usuari és la baula més feble, justament aqui incidiran amb més forca els

atacs del criminal.

En general, es coneix com a programari espia o spyware tot aquell progra-
mari maligne que pretén monitorar el que 1'usuari fa en el seu ordinador per
a comunicar-ho, posteriorment, a un altre ordinador per mitja de la Xarxa.
Aquest monitoratge pot tenir un baix impacte, per a concentrar-se a analitzar
els habits de consum o de navegacio de pagines web de 1'usuari, o bé tenir més
impacte en obtenir informacié sobre noms d'usuari i les seves claus secretes
associades, ja sigui d’accés a altres xarxes privades —per a accedir a una altra
informaci6é- ja sigui d’accés a comptes bancaris o comptes de client en esta-

bliments de venda en linia.
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3.3.2. Engany a l'usuari

En el segon i tercer cas que esmentavem anteriorment, en que en lloc d’entrar
per la forca en el sistema s’indueix a error l'usuari, dues practiques s’han ge-
neralitzat en els altims anys, amb més o menys variacions, encara que sempre
amb estrateégies similars i, per descomptat, amb les mateixes finalitats. Totes
dues practiques recuperen la filosofia amb que concloiem el subapartat anteri-
or: la baula més feble en la seguretat del sistema és 1’'usuari, encara amb baixos
nivells d’alfabetitzacio6 digital i a qui tots els aspectes técnics li semblen arcans
i insondables. Sota ’estat d’hipnosi que representa l’aclaparador bombardeig
d’argot informatic per al llec, aquest adopta una posicié d’inércia basada en
el “si a tot”, i accepta a ulls clucs tot el que el sistema li proposi i, en el pitjor
dels casos, el que un suposat expert li aconselli amb la finalitat de facilitar-1i

els tramits.

El phishing —paraula composta de password harvesting o cultiu de claus d'usuari,
que a meés té una pronunciacié semblant a la de pescar en angles— persegueix
aconseguir, generalment, dades d’accés a xarxes o serveis en linia (com les es-
mentades dades bancaries o comptes de client) i després utilitzar-les en bene-
fici propi, suplantant la identitat de l'usuari legitim. El procés més habitual
és enviar un missatge de correu electronic —encara que també s’ha estes 1'as
a la missatgeria instantania i fins i tot a les trucades i els missatges al telefon
mobil- a un usuari sol-licitant-li aquesta informaci6. Per justificar tal peticio,
se li explica, per exemple, que hi ha hagut un error en la base de dades i que
el seu compte s’ha de reactivar; els arguments son infinits, encara que tots
solen girar entorn del mateix eix. Es sorprenent constatar que el nombre de
persones que responen a aquestes sol-licituds d’informacié proporcionant les
seves dades secretes és espectacularment elevat.

El phishing (pesca, en catala), a més d’utilitzar arguments més o menys con-
vincents, utilitza també plantilles i pagines web amb la imatge de la institu-
ci6 (per exemple, la imatge de la banca virtual que es pretén suplantar) per
a reforgar I'aparenca de veracitat d’aquest engany. En molts casos s’arriba a
replicar la pagina original en un servidor fals, és a dir, en un servidor que
no és propietat de la institucié auténtica, aprofitant minimes modificaci-
ons de I'URL per a apareixer com a veritable, com per exemple la utilitzacio
de I'adreca www.elmeubanccenlinia.com en lloc de la que seria 1'auténtica,
www.elmeubancenlinia.com. Observeu que en el cas del primer URL, el fals,
hi ha una lletra ¢ de més. Si la réplica és prou bona, és facil que aquest petit
canvi en el nom de 'URL passi desapercebut, i més per a l'usuari no habituat

a navegar per Internet més que ocasionalment.

No obstant aix0, aquest punt no deixa de ser una certa fallada en el disseny
de l'estrategia d’engany del cibercriminal, fallada que ha trobat la seva soluci6

en un métode més sofisticat, el pharming (descaminament).


http://www.elmeubancenlinia.com
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El pharming (descaminament) —que de vegades es confon amb la variant del
phishing en que es replica la pagina web del servei en linia— utilitza una vulne-
rabilitat del sistema DNS de manera que es pot redirigir un domini a un altre
domini, o millor dit, una adreca IP (la legitima) a una altra adreca IP (on hi ha
la réplica falsa) sense que 1'usuari ho noti, fins i tot quan aquest tecleja correc-
tament el nom del domini en el seu navegador. A diferéncia del phishing, el
pharming no solament fa una copia falsa de la pagina web i la fa semblar igual
que l'original, sin6 que a més emmascara la IP falsa amb el nom de domini
autentic de la pagina original.

Per a aixo cal que hi hagi, com a minim, dues fallades en la seguretat del

sistema:

e Laprimera és que el criminal pugui controlar el servidor DNS de la victima,
és a dir, que pugui entrar en la seva computadora i prendre el control del
programa que dirigeix un nom de domini a una determinada IP. Entre

altres eines, s’empren a aquests efectes troians i espies.

e Lasegona fallada de seguretat és que 1'usuari no accedeix a la pagina mit-
jancant un protocol segur, a saber, mitjancant la combinacié HTTP + SSL
(o HTTPS) que comentavem al principi d’aquest apartat, o bé que fins i
tot fent-ho, no noti que ha estat adrecat a un entorn no segur i que, entre
altres coses, el cadenat tancat no apareix en la barra d’estat del seu nave-

gador web.

Per concloure aquest apartat, volem llancar una doble reflexio6.

La primera és posar de manifest els enormes avantatges que pot representar
una identitat digital certificada correctament, de manera que es possibilitin
un sens fi de tramits en linia amb tanta o més seguretat que la seva contrapart
presencial. Sens cap dubte, si ’'administraci6 electronica vol ser una cosa més
que proporcionar informaci6 a través de la Xarxa, aspectes com el xifratge
de clau publica, la certificaci6 digital o el document d’identitat digital seran
tecnologies d'as comu en el seu ambit i, per tant, sera necessaria una amplia

informacio a tots els nivells i a tots els agents implicats en el seu us.

La segona reflexi6: malgrat incidir sempre en el mateix aspecte, cal no obli-
dar que en aquests moments de rapida adopcié de noves tecnologies, el des-
coneixement sumat a l’enlluernament de la passi6, fa que 1'usuari sigui poc
previngut i, en conseqiiéncia, especialment vulnerable a enganys i mals usos
d’aquesta tecnologia. Les conseqiiéncies, no obstant aixo, sén molt més greus
que quan aixo succeeix al mén de “carn i 0ssos”. Una vulnerabilitat en un sis-
tema informatic provocada per un descuit d'un dels seus usuaris no solament
posa en perill la identitat o el patrimoni d’aquest, siné que, en estar tots els
sistemes interconnectats, posa en un seriés conflicte tot el sistema i, amb aixo,

totes les dades que conté.
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Molts tecnolegs afirmen que una gran part dels defectes de seguretat dels sis-
temes existeixen, precisament, pel desconeixement mateix que els técnics te-
nen d’aquests sistemes, i ja no solament l'usuari final. L'argument és que, si
el codi dels programes no pot ser analitzat, és impossible saber que fa exacta-
ment un programa, i per aquest motiu, fins i tot en el millor dels casos, en que
es detecta una disfunci6, és dificilissim solucionar-la, en no saber quin procés
cal modificar en concret. En conseqiiéncia, afirmen que el programari lliure
és I'anic que pot proporcionar la seguretat deguda al sistema. Vegem, doncs,

en que consisteix aquest programari.

3.4. Anonimitzacié i xarxes privades virtuals (VPN)

La criptografia i la certificaci6 digital es poden utilitzar per a garantir la nostra
identitat i fer-la pablica... o bé per a tot el contrari: ocultar la nostra identi-
tat i també totes les operacions que fem a la Xarxa. Els motius d’aix0 poden
ser molts —tant legitims com il-legitims—, entre els quals caldria destacar-ne
almenys dos: el primer, per evitar que en el nostre anar i venir de la Xarxa les
nostres dades puguin ser robades; el segon, perque la nostra identitat pugui ser
tracada, la qual cosa en alguns régims autoritaris podria representar exposar-se

a la censura, la repressio i fins i tot posar en perill la propia vida.

Una primera manera d’ocultar la propia identitat és a partir dels anomenats
servidors intermediaris oberts. Com hem vist, el servidor intermediari és
el que canalitza les peticions d'un ordenades cap a Internet. Un servidor in-
termediari obert anonim fa aquestes mateixes funcions pero oculta la IP de
l'ordinador personal, de manera que la identitat d’aquest queda en el tram
de comunicacions entre 1’ordinador mateix i el servidor intermediari. El gran
avantatge d'utilitzar aquest tipus d’eina és que qualsevol missatge, visita a una
web, recurs pujat a Internet, etc. no podra ser tracat fins al seu origen, i es
preserva la privacitat de l'usuari.

Els desavantatges dels servidors intermediaris oberts s6n diversos. Pel que fa a
l'usuari, cada vegada és més freqiient que les pagines web utilitzin dades em-
magatzemades en l'ordinador (via galetes o cookies, per exemple) per a perso-
nalitzar la navegaci6. Aix0 sol ser impossible de dur a terme amb anonimitza-
dors, per la qual cosa la navegacio es pot tornar menys usable. D’altra banda,
atés que l'anonimitzacié es pot usar per a finalitats poc etiques o fins i tot
il-legals, no deixa de ser un perill arriscar-se a allotjar, en un servidor interme-
diari obert, activitats que puguin donar lloc a delictes. Atés que la tracabilitat
s'interromp en aquest servidor intermediari, €s aqui on acabara (o comencara)

la recerca policial d'uns presumptes delictes.

Web complementari

Anonymouse, un servidor
intermediari obert anoni-
mitzador via web: http://

anonymouse.org
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Un pas més enlla dels servidors intermediaris oberts trobem les xarxes
d’anonimitzacid, com la popular TOR (The Onion Router), que combina una
xarxa de servidors que, a més d’encaminar diverses vegades les comunicaci-
ons, xifren les dades per ocultar-ne el significat. A diferéncia del cas dels ser-
vidors intermediaris oberts, les xarxes d’anonimitzacié no solament fan opaca
la identitat de l'usuari, sin6 també el missatge propiament dit, i s’augmenta
amb aixo la seguretat de les comunicacions.

Les xarxes privades virtuals (VPN, sigla del terme en angles) utilitzen meca-
nismes semblants a les xarxes d’anonimitzaci6, pero l'objectiu que tenen és
oposat al d’aquestes: garantir la identitat dels usuaris i també la integritat dels
missatges. Es a dir, en utilitzar una VPN, I'usuari es connecta amb un servidor
i es garanteix que tant I'un com l’altre (l'usuari, el servidor) s6n els qui diuen
ser, la qual cosa és especialment 1til per a connexions entre professionals (seus
d’'una mateixa empresa connectades per Internet, treballadors itinerants que
es connecten a la seu, etc.). D’altra banda, i una vegada establerta la connexio
entre el client i el servidor, la comunicacio se xifra perque sigui secreta. Aques-
ta funcionalitat, més enlla de protegir les dades que s’intercanvien a través de
la xarxa, també serveix per a protegir altres dades que igualment circulen per
Internet perd que tendim a oblidar que ho fan, com noms d’usuari i contra-
senyes per a accedir a comptes remots de correu electronic o d’accés a xarxes
socials. Aixi, fora de I’ambit estrictament professional, és aconsellable utilit-
zar les VPN quan s’accedeix a Internet mitjancant una connexié poc fiable o
facilment manipulable, com la connexié Wi-Fi d'una sala de conferéncies o
d'un hotel.

3.5. Bibliografia recomanada

INTECO (2010). Estudio sobre el fraude a través de Internet 2009 [en linia]. Ma-
drid: INTECO.

http://www.inteco.es/file/xk6K9xU46 WM_Q1i88xyWtA

TOR

TOR és una eina
d’anonimitzacié popularment
utilitzada en situacions de co-
municacions de risc: http://
www.torproject.org
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4. Programari lliure

Igual que passa amb els missatges xifrats, en els quals solament 1’emissor i
determinats receptors poden veure un contingut intel-ligible, els programes
informatics estan escrits en un llenguatge de programacié que per norma ge-
neral no pot ser interpretat per la majoria dels usuaris que accedeixen al codi
d’'un programa.

A diferencia del cas del xifratge, aqui la ra6 és técnica: mentre que els informa-
tics necessiten programar mitjancant llenguatges de programacié que tinguin
una estructura i una serie d’ordres recognoscibles pels humans, els ordinadors
no solen —amb la sola excepci6 dels llenguatges d’interpretacio i algun altre
cas- entendre aquests llenguatges, per la qual cosa es fa necessari traduir-los a
I'anomenat llenguatge maquina, mitjancant el procés de compilaci6é d’un pro-
grama. Aquest procés fa que, a partir de llavors, hi hagi dues versions del ma-

teix programa:

e Fl programa compilat, que és utilitzat per l'ordinador i és totalment
inintel-ligible per als humans.
e FEl codi font, que és el programa original abans de ser compilat i que es va

programar utilitzant llenguatges comprensibles per als experts.

Encara que, com déiem, la raé d’aquesta dualitat entre el codi font —accessible
als humans-i el programa compilat —necessari per a la posada en marxa en un
ordinador- és estrictament técnica, una de les conseqiiéncies directes €és que,
efectivament, el programa compilat es comporta igual que un missatge xifrat,
de manera que no es pot llegir i, per tant, ni es pot comprendre com funcio-
na ni es pot modificar. Les empreses productores de programes han utilitzat
aquesta caracteristica per a salvaguardar la seva propietat intel-lectual, evitant
I'accés al codi font d’aquests programes i mantenint aixi secreta la manera en

que aquests estan programats.

Richard Matthew Stallman (1953), programador i académic, va denunciar al
principi de la década de 1980 que privar els programadors de 1’accés al codi
font perjudicava en gran manera la tasca d’aquests, a més de representar una
ruptura de la solidaritat en el moén de la ciencia, sempre acostumada a crear
utilitzant els avencos de la resta de la comunitat. E1 1983 va crear el projecte
GNU per desenvolupar un nou sistema operatiu que seria totalment transpa-
rent a la comunitat, i va engendrar alhora el moviment per al programari lliure

que culminaria, el 1985, amb la creaci6 de la Free Software Foundation.
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4.1. El hacking i V’'ideari llibertari del programari lliure

Un hacker —a diferéncia del cracker, que podria ser assimilat, en gran ma-
nera, a un cibercriminal- és una persona que es dedica a crear i modificar
programes, moltes vegades per plaer. L'ideari del hacker és certament sem-
blant al de I'académic: documentar-se, investigar, fer un experiment, proposar
I'experiment a la comunitat, ser revisat per aquesta i, en el limit, ascendir en
la meritocracia sobre la base dels propis assoliments i de la seva contribuci6 al

creixement del coneixement comu.

Prenent aquesta ideologia com a base, Richard Stallman defensa que l'ética
hacker solament és viable si el programari compleix quatre llibertats:

e La llibertat d'usar el programa, amb qualsevol proposit (llibertat 0).

e La llibertat d’estudiar com funciona el programa, i adaptar-lo a les teves
necessitats (llibertat 1). L'accés al codi font és una condici6é previa per a
aixo.

e La llibertat de distribuir copies, amb la qual cosa pots ajudar el teu vei
(Uibertat 2).

e La llibertat de millorar el programa i fer ptbliques les millores als altres,
de manera que tota la comunitat se’n beneficii (llibertat 3). L'accés al codi

font és un requisit previ per a aixo.

Els programes que compleixen aquestes quatre llibertats (la llibertat O, la més
elemental, juntament amb les altres tres) seran anomenats programes lliures o

free software.

El sistema operatiu GNU -iniciat dins del projecte GNU- sera la punta de llanca
del moviment del programari lliure. La seva evolucié d'un nucli envers un
sistema operatiu complet —a partir de la iniciativa del desenvolupador Linus
Torvalds- anira modificant el nom original, GNU/Linux, fins a convertir-se
simplement en Linux, com es coneix habitualment.

Encara que en l'ideari de Stallman el concepte de lliure es referia, estrictament,
a “llibertat” (en angles, el terme free és molt més confiis que en catala), una de
les conseqiiencies directes de complir les quatre llibertats és que el programa es
converteix, de facto, en un programa gratuit. D’altra banda, és tan cert que el
programa és gratuit com que la instal-lacio, la reparaci6 o la modificacio6 per a
millorar-lo no necessariament ho han de ser: de la mateixa manera que ocorre
amb els programes que no son lliures, per a modificar un programa lliure cal
recOrrer a programadors experts que cobren pels seus serveis. De fet, hi ha un
creixent sector a escala mundial que s’esta especialitzant en programari lliure
i amb uns resultats tant o més lucratius que els del sector del programari de

propietat.
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Una altra qiiestié que hem de destacar de les quatre llibertats del programari
lliure és que s6n molt més estrictes del que a simple vista pugui semblar, es-
pecialment la primera i la tercera. Tant és aixi que el 1998 va sorgir un sector
en el si del moviment per al programari lliure que advoca per més laxitud de
les normes autoimposades, de manera que sigui més facil que més codi pugui
ser, si no alliberat, si obert per a ser estudiat i comprendre com funciona i com
fa determinades tasques. Una de les diferéncies filosofiques fonamentals és si
aquest codi es pot incorporar o no a altres programes en que la resta de codi
no és lliure o, dit d'una altra manera, si es pot utilitzar determinat codi en
programes que requereixen el pagament de llicencies per a utilitzar-los i que,
a més, solen prohibir la copia i lliure distribuci6 (primera i tercera llibertats).

Ates que l'origen del moviment del programari lliure tenia certament un in-
teres academic —veure com funcionaven les coses i poder aprendre’n—, es va
crear el moviment per al codi obert (o open source), que defensa, inicament
i exclusivament, que el codi font sigui accessible, pero sense la resta de con-
dicions del programari lliure. Hi ha una gran diferéncia, tant ideologica com

tecnica, entre el programari lliure i el programari de codi obert.

Es essencial diferenciar, des d’aquest moment, la gran separacié tant
ideologica com tecnica que hi ha entre el programari lliure i el progra-
mari de codi obert.

En contraposici6é a aquesta laxitud del moviment open source —encara que, de
fet, d’origen molt anterior a la seva fundaci6-, el moviment per al programari
lliure va comprendre, des dels seus inicis, que era molt perillds alliberar codi
a una comunitat que no tenia per qué compartir I'ideari del moviment. Aixi,
per evitar comportaments d’efecte polissé (també conegut per la seva denomi-
naci6 anglesa fiee rider), en que algu es beneficia del treball alie, les llicéncies
dels programes lliures —que contenien les quatre llibertats— van incorporar una
clausula que, en contraposici6 al copyright, es va denominar copyleft: qualse-
vol programa lliure amb aquesta clausula no solament gaudiria de les quatre
llibertats prescriptives, siné que obligava a qui, fent as de la segona i quarta
llibertat, modifiqués el programa, a distribuir-lo exactament sota les mateixes
condicions en qué ell va accedir a aquest programa, a saber, amb les quatre
llibertats.

Dit d'una altra manera: tot programa derivat d'un programa lliure amb la clau-
sula copyleft ha de ser, necessariament i obligatoriament, també un programa
lliure.

La clausula del copyleft, la dualitat del concepte free com a lliure i com a gratis, i
algunes caracteristiques derivades de les quatre llibertats que defineixen aquest
tipus de programari han desencadenat una serie de conseqiiencies o, millor dit,
d’efectes que van molt més alla de la ideologia que va promoure el programari
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lliure. O, potser, precisament perque es fonamenta més en una filosofia que no
en aspectes merament tecnics, I'impacte del programari lliure ha transcendit, i
molt, I'ambit merament informatic per a entrar, de ple, en I’ambit de la politica
i l’economia fins a limits segurament insospitats el 1983.

Abans d’entrar en aquesta qiiestié a fons, eix central del proper subapartat,
cal esmentar que hi ha al mén centenars de milers de projectes de programari

lliure que tenen milions de desenvolupadors. Solament SourceForge?’, un dels
principals —si no el més important- repositoris i centres de desenvolupament
de programari lliure i obert, té censats més de 100.000 projectes duts a terme

per més d'un mili6 d’usuaris.

Cal tenir en compte que no tots aquests desenvolupadors s6n voluntaris —en-
cara que si la major part- sin6 que molts sén programadors professionals que
alliberen el fruit del seu treball remunerat a la comunitat (a més d’oferir-lo als
seus clients, és clar), ja sigui personalment o institucionalment per mitja de les
empreses on treballen. En aquest sentit, moltes institucions —-moltes de publi-
ques— decideixen alliberar el codi i publicar-lo sota determinades llicencies i
aixi oferir a la comunitat internacional o bé solament aquest codi -llicenciant
el programa amb una llicéncia de codi obert- o bé tot el programa, incloent-hi
les quatre llibertats amb una llicéncia de programari lliure —com la GPL, pro-

moguda per la Free Software Foundation, la més comuna.
4.2. Politica, economia i programari lliure

En un mén amb un sector TIC —i més concretament, el sector del programari—
plenament desenvolupat i competitiu, i amb una economia nacional o regio-
nal sanejada i potent, moltes de les coses que es diran a continuacié perden
bastant validesa. No obstant aix0, i molt a pesar nostre, la major part del mén
no compleix una o cap de les condicions anteriors.

Tot i que amb el pas del temps s’'incrementen aquells estats que poden entrar a
competir eficientment en el mercat del programari, els Estats Units d’America
encara continuen acaparant el mercat mundial pel que fa a producci6 de pro-
gramari domestic i per a la petita empresa —-molt especialment la companyia
Microsoft i els seus productes estrella MS Windows, el sistema operatiu, i MS
Office, el paquet d’ofimatica, encara que també Apple, la seva competéncia—
i també aplicacions comercials per a la gran empresa —impulsades des d'IBM,
Oracle o Adobe, per posar solament uns exemples.

Una analisi rapida ens donara una situacié aproximada de l'impacte directe
d’aquest fet; la demanda nacional va a parar a productes estrangers, amb les

conseqiieéncies segiients:

e Impacte negatiu sobre la balanca de pagaments per compte corrent.

(27)SourceForge: http://
www.sourceforge.net
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e Impacte negatiu sobre la cotitzacié de la divisa nacional.

e Substitucié de la produccié nacional o, més correcte en aquest cas, cre-
aci6 de barreres a I’entrada al mercat del programari, per ’'amplia pene-
traci6 del producte fora.

¢ Dependeéncia tecnologica de 1'estranger, ja que, per les raons apuntades
anteriorment, el programari és un tipus de bé que, en el seu disseny, és
dificil de copiar.

e “Foment” de la pirateria, en ser un bé molt facil de copiar —en la seva

forma final- i amb un cost material molt inferior al seu preu de compra.

Com podem veure, el programari de propietat —com molts altres béns amb
forta dependencia respecte a I’oferta estrangera, entre aquests els combustibles
fossils— representa un veritable maldecap a curt i mitja termini per a la im-
mensa majoria de governs per tots els impactes economics que implica. Pero,
a diferéncia de molts altres béns —i aqui el paral-lelisme amb els combustibles
fossils continua essent valid-, el programari representa tant un bé de consum
final com un bé d’equip, tal com veiem en el primer apartat en definir les
caracteristiques fonamentals de la societat del coneixement, per la qual cosa
la seva importancia és tan estrategica que agreuja, per si mateix, el problema.
En una societat neoliberal com la impulsada per 1'Organitzacié Mundial de
Comerg, el Fons Monetari Internacional, la Unié Europea, la NAFTA o el MER-
COSUR, les politiques de restriccié d’entrada de béns —en forma de quotes,
aranzels o altres vies— son inviables politicament. A més, s’afegeix la dificultat
de substituir les importacions pel producte nacional, practicament inexistent.
Per si no fos poc, s’entra en un cercle viciés de dificil soluci6: la preséncia de
programari estranger no deixa créixer la indastria local i 1’abséncia d’aquest
programari estranger —en el suposit de poder-ne prohibir o limitar la importa-
ci6- dificulta el creixement de I’economia pel seu alt component estrategic.

Si en lloc de tenir un enfocament macroeconomic ho fem a escala d’economia
domestica o d'una empresa, 'analisi tampoc no és gaire esperancador. En
molts paisos, i amb més émfasi on aquest programari és tan i tan percebut com
a estrategic per a activar I’economia de la regid, les llicéncies de programari
de propietat son prohibitives —en molts casos fins i tot desproporcionadament
altes en relaci6 amb la renda mitjana del pais. Davant aquest problema, es
presenta una disjuntiva. O bé s’opta per no actualitzar tan periodicament com
seria necessari el programari, i es crea una bretxa digital perque s’opera amb
programes -recordem-ho: capital- obsolets, amb menys funcionalitats i, en
el fons, molt menys productius; o bé s’opta —com ocorre en practicament tot
el mén, amb més o menys grau d’implantacié— per la pirateria. Deixant al
marge l'efecte negatiu que la pirateria té ja no sobre determinada propietat
intel-lectual, sin6 sobre el concepte mateix de propietat intel-lectual i d’estat
de dret, que soscava l'observanca de la norma com a manera d’actuar en co-

munitat, el segon gran efecte és que les dentncies —amb les seves respectives
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sentencies a favor del demandant- per pirateria poden representar, de la ma-
teixa manera que la importacié massiva de programari, una fugida de capitals
ingent, a més del descredit del pais com a politicament estable i la consegiient
disminuci6 tant de la inversi6 estrangera com del comer¢ internacional ma-

teix.

Davant d’aquest panorama, tan péssim tant a escala macroeconomica com
microeconomica, el programari lliure —i, en certs casos, també el de codi obert-
pot representar 1'tinica via de sortida del pou. El programari lliure és, a més de
lliure, gratuit. I, com a tal, n’hi ha prou de baixar-lo i instal-lar-lo per a poder
comencar a utilitzar-lo (llibertat 0), es pot adaptar a les propies necessitats
(Llibertat 1), se’'n poden fer tantes copies com es vulgui i es pot distribuir per
tot arreu (llibertat 2). Si, a més, advoquem per una solidaritat interterritorial,
la llibertat 3 ens ajuda en aquesta comesa.

Si fins aqui hem vist els efectes economics, els efectes politics d’'operar amb

programari lliure son igualment interessants.

Malgrat estar vivint una deriva envers la manera de fer economia neoliberal, el
sector public continua tenint un gran pes en les economies nacionals, sobretot
per mitja d’eines com la inversi6é publica i la despesa publica -reduides a la
seva minima expressio altres vies com la politica fiscal i la politica monetaria.
La peculiaritat de les decisions politiques davant un efecte economic exogen a
I’administracié és que importa molt el que, el quant i el com. No és indiferent
que una administraci6 gasti els diners dels seus contribuents a fer un parc o
una escola, o a fer una escola en aquest barri o en aquell altre.

Quan una determinada administracié ptblica estatal es decideix a proveir de
cert programari per a les seves desenes o centenars de milers de funcionaris,
no és en cap cas fatil que aquesta despesa —o inversi6— vagi a parar a les mans
d’una corporaci6 estrangera o que, en canvi, vagi a fomentar la creaci6 d'un
sector TIC de factura nacional, que no solament no tindra I'impacte macro-
economic que abans apuntavem, sin6 que generara riquesa interna, amb la
corresponent creaci6 de llocs de treball, els efectes indirectes d’aquests llocs de
treball sobre el consum agregat, i un llarg etceétera d’efectes secundaris en ca-
dena que s’estenen gairebé fins a I'infinit. Atés que partim del suposit que, en
la majoria de paisos, no hi ha un sector de les TIC en 1’ambit de la programa-
cio, la decisi6 sobre despesa o inversi6 piblica en I’ambit del programari pot
tenir unes conseqiiencies molt positives o molt negatives que, senzillament,
un governant no hauria de poder passar per alt sense acabar retent comptes
als seus electors o contribuents. Si, a més, considerem el sector de les TIC com
la locomotora del desenvolupament, les conseqiiencies d’haver llancat per la
borda el que alguns esgrimiran com una oportunitat d’or sén ja incommen-

surables.
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En aquest moment, us haura assaltat el dubte seglient: si el programari lliure
és, a més, gratuit, com es combina aquest fet amb la despesa publica en pro-
gramari lliure? A aquesta pregunta podem donar dues respostes igualment va-
lides. D'una banda, efectivament, la gratuitat del programari lliure pot fer que,
simplement, la partida que calia destinar, per exemple, a equipar escoles amb
programes informatics, es vegi reduida drasticament per l'eliminaci6 directa
de les llicencies de programari. I aquests fons alliberats es poden destinar a
altres partides deficitaries. D’altra banda, pot ocorrer que el programari lliure
disponible s’ajusti solament en part a les nostres necessitats i calgui desenvo-
lupar noves especificitats i funcions perque ens resulti Optim. A més del fet que
les adaptacions sén molt dificils (i de vegades impossibles) en el programari de
propietat i les excepcions son carissimes—, cal suposar que, amb el pressupost
estalviat en llicéncies, una administracié hauria de ser capag¢ de crear aquest
nou programari contractant els experts nacionals del sector, entrant en el cer-
cle virtuos ja esmentat. Aixo ultim té un corol-lari: tot el que I'administracio
crei de nou, se sumara al coneixement comd, i tota linia de codi nova s’afegira
al programa desenvolupat fins al moment, que podra ser aprofitat per altres
administracions, ja siguin estrangeres, ja siguin nacionals, pero d’altres nivells,

o per les empreses del pais, o pels usuaris domeéstics del pais.

[ amb aquesta afirmaci6 entrem en el terreny de ’adaptabilitat del programa-
ri lliure. Encara que ja ha quedat practicament apuntat, el programari lliure
sempre deixara oberta la possibilitat d’adaptar o personalitzar tant la seva in-
terficie -la manera com es presenta a l'usuari- com les tasques que fa fins a
I'altim detall. En 'administracio electronica aixo té dos beneficis crucials:

e Podem apropar a la realitat cultural i lingiiistica dels diferents adminis-
trats tot tipus de programa amb el qual vulguem que aquells s’apropin a
I'administraci6 a informar-se o a fer tramits administratius.

e Podrem fer que el que es disposa en el dret administratiu sobre procedi-
ments i documents vagi a l'una amb el que executa un determinat progra-
ma informatic, sense haver de prescindir de tal o qual procediment per ser
incompatible amb un programa de propietat tancat i invariable.

Un altre aspecte que sol tenir molt ocupats els governs de tot el méon, més
enlla de la manera com s’apropa a la poblacio, és com guarda els seus secrets,
és a dir, la seguretat, i no sense ra6. Veéiem en l'apartat anterior que qui té més
riquesa de dades és qui proporciona un millor boti informatic als criminals.
Poques organitzacions disposen, com es podra comprendre, de més i millors
dades que l'administraci6. Si 'administracié €s, a més, electronica, suposem
que totes aquestes dades han passat del paper a un format digital, amb la qual
cosa el risc no es pot menysprear. Encara que el debat no esta tancat, hi ha
una creixent comunitat que defensa que el programari lliure és més segur
que el programari de propietat. Entre els diversos arguments que es barregen,

dos son els que tenen més pes:
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e Ates que el programari lliure —i en aquest cas aquest argument serveix tam-
bé per al programari de codi obert- té el codi accessible a qualsevol perso-
na, és facil, sinoimmediat, saber que fa exactament i amb tot detall qualse-
vol programa que instal-lem en el nostre ordinador o els nostres servidors.
Mutatis mutandis passa el contrari amb els programes de propietat. Enca-
ra que no necessariament tots i cadascun dels programes que instal-lem
han de tenir algun component troia o espia —i, en la practica, gairebé mai
no succeeix aixi- la qliesti6 és que la gran quantitat de dades i també la
sensibilitat d’algunes —com les dades de salut en ’administracio6 sanitaria,
o de proteccio de testimonis en ’administracié de justicia— sén prou im-
portants perque qualsevol precauci6 sigui poca. I tornem al principi de la
questioé: quin politic s’arrisca a perdre les dades dels seus ciutadans?

e D’altra banda, i seguint 'argumentacié anterior, com que el codi és visible
i utilitzat per tots, son molts més els usuaris que potencialment detectaran
un forat de seguretat i, a més, com que el codi es pot modificar i redistribuir
lliurement, se suposa que el lapse de temps entre la deteccié de l’error de
seguretat, la soluci6 i la publicacié sera també molt més petit.

Des del punt de vista estrictament técnic i macroeconomic, els experts asse-
nyalen un parell d’aspectes més per tenir en compte. Atés que creiem que
han quedat inclosos tacitament en les explicacions anteriors, els deixem aqui

apuntats breument:

e Elcost total de propietat del programari lliure es revela com més baix que
el del programari de propietat, tant per les llicencies, com per les actualit-
zacions, com pel manteniment.

e La independencia tant respecte d'un venedor com d’una tecnologia en
concret dona més llibertat al comprador, la qual cosa a llarg termini també
redunda en un cost menor, en trobar-se davant d’'una major competéncia
real, de manera que escollir en tot moment proveidor i tecnologia, sense
crear llacos tecnologics que puguin llastrar el desenvolupament dels seus

sistemes informatics.

Per concloure aquest apartat, hem de dir que la tendéncia, pel que fa a
I'administracié publica, va en el sentit d’adoptar gradualment el programari
lliure, amb paisos abanderats com el Brasil —al-legant motius tant economics
com ideologics— o importants cops d’efecte com la substitucié de programari
de propietat per programari lliure en les instal-lacions de les agéncies alema-
nyes de seguretat nacional —al-legant, precisament, motius de seguretat.

Tanmateix, és honest admetre també que les dificultats que qualsevol iniciati-
va d’implantaci6 de programari lliure esta trobant sén, en el millor dels casos,
un important repte per superar. D’una banda, la gran penetraci6 dels sistemes
de propietat, juntament amb la resisténcia humana i natural al canvi, estan

fent que la poblaci6 sigui refractaria a qualsevol alteraci6 de la seva normali-
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tat informatica. D’altra banda, algunes aplicacions de programari lliure disten
de donar serveis semblants —en algun cas ni remotament semblants— als seus
referents de programari de propietat. A més, l’encara incipient especialitzacio
en aquest programari per part del minso sector de les TIC d’algunes regions fa
que el suport a l'usuari sigui dolent o inexistent, la qual cosa agreuja 'angoixa
de l'usuari d’estar perdent prestacions a canvi de res -recordem que, majorita-
riament, piratejava el programa.

No hi ha dubte que, en aquests moments, els projectes més reeixits sén els
pilotats per I'administraci6 publica i amb dues caracteristiques molt marcades:

¢ Impacte minim sobre l'usuari final, per exemple, prioritzant la substituci6
de programes gestionats per mitja d'una web, amb la qual cosa la interficie

no canvia.

¢ Impacte maxim sobre la visibilitat dels avantatges comparatius del progra-
mari lliure; per exemple, que tot l'estalvi en llicencies de programari edu-

catiu anira a incrementar la compra de maquinari per a les escoles.

Es, precisament, aquest Gltim aspecte sobre els costos dels béns intangibles
protegits per la propietat intel-lectual, el que ha reviscut un debat que, para-
doxalment, és molt més antic que el programari. Aixi, I'ideari entorn del pro-
gramari lliure i les seves quatre llibertats s’esta veient traslladat a I’ambit dels
continguts digitals (text escrit, enregistraments d’audio i video, etc.), que, com
el programari, son creixentment utilitzats en moltes activitats en la societat
de la informacio.
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5. Cloud computing

5.1. Que és el cloud computing o computacioé en el niivol?

La computaci6 en el ntvol (cloud computing) proposa un canvi de paradigma:
passar d’utilitzar els recursos informatics propis a utilitzar els recursos infor-
matics de tercers. De la mateixa manera que molts serveis s’han externalitzat i
sOn ara subministrats per proveidors de I’empresa, la computaci6 en el ntivol
significa precisament aixo: externalitzar els serveis d'informacio, des dels més
complexos (servidors web, maquines amb gran capacitat de calcul, etc.) fins
als més simples (ofimatica basica, eines d’escriptori, etc.).

Des que utilitzem la informatica perque ens ajudi en les nostres tasques diaries,
ens hem acostumat al fet que aquesta es compongui d'un ordinador en el qual
instal-lem una série de programes i que té un disc dur —o disquets o altres

sistemes d’emmagatzematge externs— on desem el treball fet.

No obstant aixo, tres factors estan canviant de manera drastica aquest pano-
rama, no solament potencialment, siné cada vegada més en la practica diaria.
D’una banda, 'adopci6 creixent d’Internet de persones, empreses i adminis-
tracions ha convertit el fet d’estar connectat a la Xarxa en un aspecte indisso-
ciable de tenir un ordinador (o, cada vegada més, un telefon mobil). D’altra
banda, el descens de les tarifes planes de connexié de banda ampla, acompa-
nyat de velocitats de connexié més altes, ha fet que no solament donem per
descomptat que un ordinador tingui connexio6 a la Xarxa, sin6 que sempre en
tindrem vint-i-quatre hores al dia, els set dies de la setmana. Finalment, i en
part conseqiiéncia pero en part també causa dels fets anteriors, la proliferacié
massiva de serveis a la Xarxa de tot tipus, els quals ens pretenen fer la vida
més facil alla on ens trobem: compartir continguts, comunicar-nos amb els

altres, treballar en grup, etc.

Aquests canvis no solament afecten o poden afectar la nostra manera de tre-
ballar diariament, sin6é que a més son el reflex en la nostra vida quotidiana
de canvis que s’estan donant en un altre nivell en I'economia i la societat:
la digitalitzaci6 de tots els processos d’'informacié i comunicaci6, la globalit-
zaci6 de I'economia i la independéncia del temps i de I'espai perque es doni

l'activitat econoOmica.

La computacié en el navol és una filosofia nova —que funciona amb un con-
junt d’eines nou- de comprendre els serveis d'informacié/informatica i de tre-

ballar-hi. Per comencar, diferencia clarament I’ambit local —tot el que succeeix
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en el nostre ordinador- del remot —tot el que no passa en el nostre ordinador,
és a dir, que té lloc o s’ofereix en un ordinador o un servidor al qual accedim
per mitja d’Internet.

La computaci6 en el navol té tres grans ambits:

e SaaS (de 'angleés software as a service, programari com a servei): utilitzem
el programari com un servei i no com un producte que instal-lem en el

nostre ordinador.

e PaaS (de l'angles platform as a service, plataforma com a servei): utilitzem
la plataforma com a servei; un bon exemple d’aixo, fora de l'entorn tec-
nologic, son les botigues d'un centre comercial o, millor encara, les boti-
gues que estan dins d'uns grans magatzems pero que gestionen el seu pro-
pi producte.

e IaaS (de I'angles infrastructure as a service, infraestructura com a servei): la
infraestructura -les maquines- és substituida per serveis, de manera similar
al que ocorre quan tenim un cotxe en lloguer o lising en lloc de posseir-lo

en propietat.

5.2. El programari com a servei (SaaS)

5.2.1. El concepte

La idea que hi ha rere el programari com a servei és que el programari ja no és
un bé que es compra —com qui compra un cotxe-, siné un servei que s’utilitza
—com qui agafa un taxi. D’aquesta manera, per a usar un programa informatic,
ja no cal comprar-lo i instal-lar-lo en 'ordinador (o en tots els diferents ordi-
nadors que s'usen), sindé que podem accedir a una pagina web, registrar-nos-
hi i utilitzar el programari de manera remota, normalment per mitja del na-

vegador web mateix.

Aquest s pot ser gratuit, de pagament o una solucié intermedia (també deno-
minada freemium, de I’angles free, ‘lliure’ i premium, ‘de primera’, ‘de luxe’), en
la qual 1'Gs del programari és gratuit fins a cert punt i passa a ser de pagament

si es vol utilitzar durant més temps o es volen més funcionalitats.

El programari com a servei és, sens dubte, la part més coneguda del que de-
nominem computacio en el niivol. La filosofia de la computacié en el navol és
portar tot el que normalment fariem en 'ordinador —o, en la terminologia tec-
nica, en local-i fer-ho a la Xarxa, de manera remota, mantenint un ordinador

amb el minim programari possible (habitualment n’hi ha prou amb un nave-
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gador qualsevol) i també amb la capacitat de comput justa per a fer funcionar
el navegador. O dit encara més breument: la computaci6 en el ntvol canvia
I'ordinador per Internet a I'hora de treballar.

5.2.2. Exemples

L'exemple més clar que podem posar del programari com a servei o SaaS és el
del correu electronic (per exemple, Gmail de Google).

Habitualment, molts gestors de correu electronic so6n programes que previa-
ment cal instal-lar en 1’'ordinador (per exemple, Microsoft Outlook, Lotus No-
tes o Mozilla Thunderbird). Aquests programes s’han de comprar i adquirir,
com qualsevol altre bé: una vegada pagats, els tenim. A partir d’aqui, s'instal-la
en tots els ordinadors —en el de l'oficina, el de casa, el portatil...— i s’ha de
configurar cada vegada a tot arreu. A més, el correu que es descarrega o s’envia
des d'un ordinador no apareix en l'altre.

Amb un servei de correu en el ntivol (com Gmail, Yahoo! o Hotmail) n’hi ha
prou de tenir en l'ordinador un navegador web. Gestionar el correu es passa
a fer de manera directa amb un servei d'Internet en el qual ens identifiquem
i que utilitzem sense haver de pensar en instal-lacions ni actualitzacions. A
més, amb aquesta opcio, el correu, ara en el ntvol, és accessible des de qual-
sevol ordinador connectat a Internet, sempre amb la mateixa configuracio i

el mateix contingut.

Igual que amb el correu, hi ha infinitat de serveis que podem trobar a la Xarxa i
que poden substituir gran part —si no tot- del que fem amb I’ordinador de taula
iel conjunt de programes que hem instal-lat. De la mateixa manera que podem
utilitzar el correu des de qualsevol ordinador, també podem tenir un full de
calcul no en el nostre disc dur, siné en un servei en el navol (per exemple,
Google Drive), de manera que el podem consultar i editar des de qualsevol lloc
i, el més important, compartir-lo, per exemple, amb el gestor que és a Madrid.
D’aquesta manera, evitem haver d’enviar totes les actualitzacions per correu

electronic i, en conseqiiéncia, que ens confonguem de versions facilment.

5.3. La plataforma com a servei (Paa$)

5.3.1. El concepte

En el SaaS o programari com a servei es converteix un bé que es comprava en
un servei que s’obté, i passem d’utilitzar el programa en el nostre ordinador
a usar-lo a la Xarxa. Aixi i tot, la principal limitacié que té el SaaS, com en el

cas d’'un programa que comprem, és que el servei ja ha d’existir i ens hi hem

Vegeu també

Entrarem amb més detall en
els avantatges i desavantatges
de treballar amb eines de com-
putacié en el ndvol en I'GItim
apartat.




CC-BY-NC-ND ¢ PID_00196093 96

Claus tecnologiques de |'administracié electronica

d’adaptar. Es a dir, podem buscar el servei que ens vagi millor pero, al final,
haurem d’acceptar el fet que el servei tindra les especificitats que el proveidor
li hagi volgut donar.

Una altra opci6 és que ens ho fem nosaltres mateixos. En el moén del progra-
mari, aquesta opcio es concretaria a programar el nostre propi programa per
al sistema operatiu que estiguem usant. Es pot donar el cas, no obstant aixo,
que vulguem que aquest programa no solament estigui en el nostre ordinador,
sin6 també en el ntvol. Es a dir, en certa manera volem muntar el nostre pro-
pi servei de computacié en el nivol pero sense haver de muntar la xarxa de

servidors que aixo requeriria.

El concepte de plataforma com a servei dona solucié a aquesta qiiestio. Amb
la PaaS, el que tenim en el navol no és un servei, sin6 la capacitat d’utilitzar
una plataforma de computacio6 en el ntvol per al que vulguem, normalment
crear serveis i allotjar-los. Aixi, el servei que paguem és el de la plataforma, no

el servei final en si mateix.

Per norma general, la PaaS és una modalitat de computacié en el navol que
poques vegades utilitzara una petita o mitjana empresa excepte en el cas que
pertanyi a I’ambit de la tecnologia. Tot i aixi, si que és més probable que una
xarxa de petites i mitjanes empreses acabi vehiculant una col-laboraci6 a mitja

o llarg termini per mitja d’'una plataforma llogada a la Xarxa.

Hi ha, aixi i tot, exemples molt més propers d'as que ens poden ajudar a en-
tendre el concepte de PaaS i apropar-lo al cas de les pimes.

5.3.2. Exemples

Imaginem que molts dels col-laboradors d’'una administraci6 (tant proveidors
com clients) tenen un perfil actiu a Facebook i, de fet, cada vegada usen la
plataforma per a més coses. Utilitzen el correu electronic de Facebook per a
escriure’s entre ells i el xat de Facebook per a comunicar-se en temps real quan
els fa falta. També usen Facebook per a tenir el cataleg de productes i per a
publicar la cartera de clients. Seria ideal que, més enlla de fer servir Facebook

per a informar o comunicar-se, hi poguessin treballar.

Ates que Facebook permet crear i allotjar aplicacions desenvolupades per ter-
cers, la nostra administracié podria considerar 1'opci6é de crear una aplicacio
per a gestionar les comandes que residis directament a Facebook. D’aquesta
manera, tothom s’estalviaria haver d’entrar i sortir de diferents aplicacions,
utilitzar entorns diferents per a diferents qiiestions, etc. Crear aquesta aplica-
ci6 a Facebook seria un exemple d'utilitzacié de plataforma (la de Facebook)

com a servei.
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Per descomptat, si es tracta o no d'una bona estrategia, o si és rendible en
termes de beneficis i costos, o si és fins i tot possible atesa la normativa vigent,
és una altra qiiestio.

5.4. La infraestructura com a servei (IaaS)

5.4.1. El concepte

Si fins ara hem parlat de substituir els programes per serveis a la Xarxa (SaaS)
o de substituir la plataforma per una plataforma a la Xarxa (PaaS), solament
ens queda parlar de substituir I’ordinador propiament dit —la seva capacitat de

calcul, tota la infraestructura— per una infraestructura en el ntavol.

Com en el cas de la plataforma com a servei, per0 encara més accentuat, tenir
la infraestructura a la Xarxa és segurament un tipus de servei que solament in-
teressara o bé a grans empreses o bé a les empreses amb un component tecnolo-
gic molt important. Entre aquestes tltimes, destaquen les denominades start-
ups o empreses d’alta tecnologia, que comencen amb un petit equip que desen-
volupa rapidament un prototip i I'engega. Per evitar els costos molt elevats
de capital necessaris, i també el risc d’haver de dotar-se d’unes instal-lacions
que es desconeix si seran efectivament necessaries o no, pot ser una bona idea
llogar aquestes infraestructures com un servei més, tal com féiem amb la pla-

taforma o el programari.

Un altre gran s de la infraestructura com a servei —a més de dissenyar un crei-
xement programat, escalable i sostenible d’'una nova empresa- és el lloguer de
la infraestructura de manera puntual per a un projecte que ho requereix aixi.
Seria el cas d'un centre d’investigacié que necessita gran poténcia de calcul
per a processar unes dades noves, o una empresa que inicia una nova campa-
nya de marqueting i necessitara una infraestructura potent per a gestionar de
manera eficient 'impacte de la campanya.

5.4.2. Exemples

En el cas d'una administracid, 1'ts de la infraestructura en el ntvol es podria
donar en el cas d’'una campanya puntual en el temps, una campanya que ha-
gi de suposar una gran confluéncia d'usuaris en poc temps i requereixi una
gran capacitat de comput. Suposem que és un servei de pressupostos partici-
patius que permeten simular infinitat de pressupostos personalitzats en fun-
ci6 del que cada ciutada decideixi que val la pena prioritzar. En la mesura en
qué aquest servei de simulaci6 s’oferis per mitja d'una plataforma a Internet,
amb la possibilitat de dissenyar directament les dades reals a la Xarxa, segu-
rament seria necessari un desplegament tecnologic important que requeriria

la compra i la instal-lacié de servidors per a suportar el servei en el cas que
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creixés i tingués exit. Amazon Web Services o IBM SmartCloud sén maneres
de disposar d’'infraestructures escalables i segures sense la necessitat d’haver
de fer grans inversions.

Altres funcionalitats menys complexes, pero en la mateixa linia de servei de
computacio en el ntivol, sén el lloguer d’infraestructures per a ampliar la capa-
citat de disc i distribuir fitxers de gran mida entre diferents col-laboradors.

5.5. La caixa d’eines en el navol

En els apartats anteriors hem explicat les tres categories en qué podem classi-
ficar els serveis en el navol: el programari com a servei, la plataforma com a
servei i la infraestructura com a servei. Val la pena recalcar que el primer és, de
llarg, 'ambit més proper per a la petita i mitjana administracio. A continuacio,
presentarem algunes d’aquestes eines i alguns usos especifics que qualsevol
petita administracié pot donar a aquestes eines en el dia a dia.

Per descomptat, 1'as d’aquestes eines ha d’estar sempre supeditat a les necessi-
tats mateixes de I'organitzacio: encara és habitual sentir dir que ’administracié
s’ha de modernitzar i comencgar a usar totes les noves eines que té al seu abast,
i també estar presents a les denominades xarxes socials. Si bé és cert que la
modernitzacié és essencial, no perdem de vista que ha d’estar liderada per
I'estrategia i, en cap cas, per l'existéncia d’una ultima generaci6é d’eines o de
tecnologia. En aquest sentit, deixarem per a I'altim apartat la reflexié entorn
dels pros i els contres de 1'is d’aquestes eines i ens limitarem, dins d’aquest
apartat, a apuntar les utilitzades amb més freqiiéncia per les pimes i també a
exemplificar-ne algunes aplicacions.

5.5.1. Creacio de documents i documents col-laboratius

Ja hem comentat que un dels principals problemes és treballar en ordinadors
diferents: el de taula del despatx, el de taula de la llar, el portatil... Si es vol
utilitzar qualsevol tipus de document en qualsevol ordinador, cal recordar co-

piar-lo a tot arreu, ja sigui a ma o amb 1’ajuda d’una eina de sincronitzacio.

Per a evitar els problemes que aix0 genera (oblits, problemes de versions), una
possibilitat és utilitzar un gestor i editor de documents en el ntivol com Google
Drive. Google Drive permet crear documents de text, fulls de calcul, presenta-
cions, formularis o dibuixos directament a la Xarxa, utilitzant de manera tni-
ca i exclusiva el navegador (qualsevol navegador). Si cal, a més, es pot baixar
I'arxiu creat i desar-lo en l'ordinador. O, al revés, es pot carregar un arxiu desat
en l'ordinador en Google Drive i, una vegada carregat, continuar treballant
des del navegador.

Si bé és cert que les funcionalitats de la immensa majoria dels serveis que
trobem en el navol —per no dir tots— no es poden comparar (encara) a les

dels programes que comprem i instal-lem en l’ordinador per a usar en local,
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certament la majoria d’usuaris aprofita molt poques d’aquestes funcionalitats,
i que aquestes poques si que solen estar presents en els serveis als quals podem
accedir a la Xarxa.

Aixi i tot, normalment no és una qiiestié de funcionalitats el que fa optar per
un servei a la Xarxa, sin6 un altre tipus d’avantatges.

A més d’utilitzar Google Drive per a tenir tots els arxius accessibles des d’un
anic lloc i evitar aixi confusions, cosa que representa un salt qualitatiu a 1’hora
d'utilitzar els arxius, tenim la possibilitat de treballar amb altres persones amb
les quals és dificil trobar-se personalment —perqué viuen o treballen lluny-, i

amb les quals, pero, cal intercanviar documents de manera constant.

Amb Google Drive, es pot, per exemple, crear una carpeta on es poden tenir
els documents que comparteixen un grup de persones. No cal ni treballar amb
versions ni molt menys enviar-les per correu electronic una vegada actualitza-
des, perque es poden editar des de qualsevol lloc i sempre queden desats els
altims canvis. Es poden tenir tots els documents que es vulgui i de manera gra-
tuita. Els documents compartits representen la fi dels correus electronics amb

qué enviem documents i, com veurem més endavant, també de les reunions.

A Google Drive no entren virus, no es “perden” arxius, sempre estan a un clic,

no cal actualitzar el programari, és gratis, etc. Sembla que tot siguin avantatges.

Els pressupostos d’'una administracié, per exemple, poden ser actualitzats des
de diferents departaments, o fins i tot des d’una gestoria externa que col-labori
amb aquesta administracid. Els fulls de calcul de Google Drive es van actua-
litzant de manera tinica cada vegada que un usuari autoritzat edita el full de
calcul. Ja no hi ha dobles entrades, ja no hi ha diverses versions. A més, els
ciutadans poden accedir als comptes en temps real i sense haver de demanar
les dades en una finestreta.

5.5.2. Compartir arxius de treball

En alguns casos, treballar amb arxius col-laboratius pot ser una solucié poc
satisfactoria, atés que algunes funcionalitats dels programes de taula no sén
previstes pels serveis d’arxius col-laboratius (com, per exemple, les que tenen
alguns programes de disseny assistit per ordinador o CAD). Es pot donar el cas
que el que anicament necessiti un grup de col-laboradors és accedir a les alti-
mes versions dels arxius sense necessitat d’haver de modificar-los, o bé poder
modificar-los encara que sigui en els seus ordinadors de taula i que les noves
versions s’actualitzin en els ordinadors dels membres de I'equip de manera

automatica i evitar haver d’enviar-los per correu electronic.
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Dropbox és un servei en el ntivol que cau dins de la categoria d’infraestructures
com a servei. El servei té un funcionament molt senzill i es pot resumir en

dos punts:

e desar una copia de tots els arxius que vulguem en un disc dur remot, al
qual accedim per mitja del navegador; i

e sincronitzar els arxius que desem en el ntivol amb tots els ordinadors que
vulguem.

Fer funcionar el servei és relativament simple: s’instal-la un petit programa
en l'ordinador, es comparteix una carpeta i tot el que es desa (i amb el que
es treballa) dins d’aquesta carpeta es copia en el servidor i es replica en tots i
cadascun dels ordinadors de la xarxa.

Si bé Dropbox no permet que editem els arxius directament des del navega-
dor, ens deixa compartir qualsevol tipus d’arxiu i de qualsevol mida i, el més
important, sense ni tan sols haver de pensar-hi. I ho podem fer tantes vegades

com vulguem.

5.5.3. Videoconferéncia

Si bé compartir arxius és un gran avantatge, de vegades convé quedar cara a
cara per parlar les coses. Una vegada compartits els arxius en el navol, tota
comunicacié remota es facilita pel fet de poder accedir, en qualsevol moment,
a la documentacié compartida. No obstant aixo, el moment de la interacci6
en temps real continua essent una cosa complexa.

Tradicionalment s’ha utilitzat la videoconferéncia per a suplir la necessitat del
cara a cara. Programes de veu i video sobre IP, com 1’Skype, permeten truca-
des amb video de manera facil i flexible, encara que amb algunes limitacions:
requereixen estar instal-lades en un ordinador. Aquesta obvietat es torna una
complicacié quan o bé no es tenen permisos per a instal-lar programari en un
terminal, o bé es canvia de terminal amb tanta freqiiencia (utilitzant els serveis
d’un cibercafé, per exemple) que el sol fet d’instal-lar una vegada i una altra
es converteix en un avorriment, o bé determinades aplicacions de veu i video
per IP estan restringides per I’operador de la xarxa o pel propietari de 1’accés a

Internet (per exemple, per 'empresa o 'administracio).

Les eines de videoconferéncia en el navol, com Google+ (o Google Plus) -la
xarxa social de Google que té I'opci6 de fer “quedades”’— permeten fer video-
conferencies amb la particularitat que no cal instal-lar res en 'ordinador. I ates
que el servei s’executa dins del navegador web, dificilment tindra un accés

restringit al nivell del programari.
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5.5.4. Treball en xarxa

Una altra opci6 per a treballar en xarxa és utilitzar un wiki. A diferéncia del
treball amb documents separats, un wiki és una manera de crear un lloc web
de treball, i és especialment indicat per a casos en qué s'usen molts documents
-0, téecnicament, moltes pagines— enllacats entre si.

El wiki té dos punts forts. El primer és que és molt facil de fer funcionar i
permet el treball col-laboratiu de manera molt rapida i escalable, i la seva inica

condici6 és tenir accés a Internet i un navegador web.

El segon, i la gran diferéncia amb els serveis de documents compartits com
per exemple Google Drive, és que es poden crear infinitat de pagines, catego-
ritzades, amb llistes de pagines automaticament generades per categoria, amb
la possibilitat d’enllacar unes pagines amb altres.

Wikispaces és un servei de wiki en ntvol que permet, de manera rapida
i molt estructurada, bolcant tot tipus d’informacié en un espai compartit,
col-laboratiu i obert, crear un nombre il-limitat de pagines on es pot classificar
la informacié, incorporar o crear text, imatge o so; enllacar les pagines entre

elles o crear enllacos cap a l'exterior.

A diferéncia dels documents compartits, 1’objectiu d"un wiki no és el de desar
en el disc dur de l’ordinador el que hem creat en el ntivol, siné tenir a ma una
mena de bloc de notes que permeti I'accés rapid i efica¢ a la informacié per
a qualsevol, que a més podra modificar (si té permis per a aix0) a voluntat.
D’altra banda, ates que el wiki (per defecte, encara que no ha de ser necessari-
ament aixi) esta obert a Internet i a la vista de tothom, fa que sigui una eina
especialment util per a proporcionar informaci6 a un ampli grup de destina-
taris... que, al seu torn, i si de nou els donem permis per a fer-ho, podran in-
corporar al seu torn informaci6 o editar 1'existent.

5.5.5. Creacio de pagines web

Encara que un wiki sén, estrictament parlant, pagines web, hi ha altres formes
més ortodoxes i facils de fer una pagina web, ja sigui per a una administracio,
per a un projecte compartit d’aquesta administracié amb la societat civil, com

a pagina interna, etc.

Per norma general, muntar una pagina web requereix uns coneixements mi-
nims de programacio, i també saber el procediment per a crear un lloc web:
comprar un domini, llogar un servei d’allotjament, instal-lar el web, editar el
codi per a crear o adaptar la pagina, afegir-hi funcionalitats, etc. En definitiva,
una inversi6 de temps i una inversi6é de diners que sovint no s’esta en dispo-

sici6 de fer.
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Wordpress.com, per exemple, dona la possibilitat de crear un lloc web en pocs
minuts, literalment. Solament cal donar-se d’alta, triar un nom per al web
i comencar a escriure. Es poden agregar tantes pagines o tants apartats com
es vulgui i, el més important, té 'opcié d’anar afegint noticies o anotacions
sense més complicacié que crear una noticia entrada, titular-la, posar un text
i publicar-la, i de manera automatica surt a la pagina d’inici del web.

Si bé originalment Wordpress va néixer com una eina per a fer blogs, en el
fons, I'eina és una cosa i I'Gs que s’hi déna, una altra de molt diferent. La
questi6 és que qualsevol eina de blogs permet tenir una web propia, facil de
mantenir, amb noticies que li confereixen un cert sentit d’actualitat i, impor-
tant, gratuita. D’altra banda, molts d’aquests serveis de web o blog a demanda
permeten que, que si un dia s’acaba decidint comprar un domini, es pot —pa-
gant una mica- fer que el lloc web que ara es té aparegui sota aquest domini,
de manera que sense cap esfor¢ la seva marca quedi vinculada al seu contingut

de manera inequivoca.

D’altra banda, si algun dia també acabem decidint-nos per allotjar el web en el
servei d’allotjament de I'administraci6, fora de Wordpress.com, a “casa seva”,
aixo sera possible fent la migracié d’'una manera senzilla i sense perdre ni una
dada, ja que es podra instal-lar en el seu lloc web el mateix programa que usa
el servei de Wordpress.com, una soluci6é de programari lliure anomenada, com

no, Wordpress.org.
5.5.6. Presentacions

Es cada vegada més habitual, en preparar un projecte o en resumir els prin-
cipals punts d'una politica, fer una presentacio (estil Powerpoint) que pugui
o bé presentar-se en public (el seu objectiu original) o bé repartir-se per cor-
reu electronic entre les persones o grups interessats. Compartir aquest tipus
de presentacions és cada vegada més habitual tenint en compte l'interessant
exercici de sintesi que representen, i també un format normalment més visual
i concis. Aixi, molts informes s’"acompanyen de la seva presentaci6 correspo-

nent, encara que aquesta presentacié no s’hagi de presentar en sentit estricte.

Una primera opci6 per a compartir en el navol aquestes presentacions és usar
Google Drive. Efectivament, es pot crear o bé podem pujar la presentacié que
s’ha creat en local a ’ordinador i compartir-la. Es pot compartir, a més, de dues
maneres: o bé publicant I'enlla¢ a la presentacié des d'una web, o bé incrus-
tant-la dins de la pagina mateixa. El que fa la incrustacioé és que, malgrat que
tecnicament el web i la presentaci6 estiguin en llocs diferents —per exemple,
el web a Wordpress.com i la presentacié a Google Drive—, l'usuari que arriba
al web les veu a la mateixa pagina: en aquest cas, a la pagina del web a Word-

press, on incrustem la presentacio.



CC-BY-NC-ND ¢ PID_00196093 103

Claus tecnologiques de |'administracié electronica

Una funcionalitat interessant seria que, a més de poder compartir una (Gni-
ca) presentacio, els qui arribessin a aquesta presentacié poguessin, de manera
senzilla, veure les altres presentacions que un usuari ha fet i compartit (per
exemple, totes les presentacions d'una determinada administraci6). Es més,
aquesta funcionalitat també permetria que aquestes presentacions poguessin
ser trobades per gent que no busca una presentacié en concret, siné usuaris
que fan cerques sobre paraules clau relacionades amb la presentacio.

Slideshare és un servei que fa tot aix0. A diferéncia de Google Drive, Slideshare
no permet crear la presentacio directament en linia mitjancant el navegador
web. Tot i aixi, una vegada es té creada, Slideshare permet pujar-la al servidor,
compartir-la i incrustar-la en qualsevol altre lloc web de la mateixa manera

que Google Drive.

A diferencia, pero, de Google Drive, Slideshare afegeix a les presentacions una
“capa social” que permet crear una comunitat de persones i de presentacions
al seu voltant. En altres paraules, Slideshare és la xarxa social de les presenta-
cions. Per estrany que aix0 pugui sonar, Slideshare és un servei molt ben valo-
rat en el moén professional. Slideshare permet etiquetar o categoritzar totes les
presentacions, la qual cosa fa que resulti molt facil trobar-les quan es fan cer-
ques relacionades amb un tema. També permet crear comunitats d’individus
(o d’empreses) que treballen en un mateix sector i que en comparteixen les
novetats (si, en format presentacio), les iniciatives, maneres de vendre, etc.
També permet valorar i comentar les presentacions, amb la qual cosa de ve-
gades rebrem comentaris enriquidors i, altres vegades, dures critiques que, si
som prou critics també amb nosaltres mateixos, ens poden ajudar a fer una
millor presentacio la propera vegada.

El millor de tot és que la comunitat, els comentaris, les paraules clau, etc. sén
accessibles des de qualsevol presentaci6. D’aquesta manera, quan s’incrusta
una presentacio en una pagina del web, en realitat s’esta creant una porta del
seu web cap al conjunt de totes les presentacions i viceversa; i de la pagina

web a la comunitat en Slideshare i viceversa.
5.5.7. Edicio de fotografia, so i video

Meés enlla de les presentacions, també es poden compartir fotografies després
del procés d’editar-les: retallar-les, afegir el logo del taller i potser posar un
peu de fotografia. La historia és la mateixa de sempre: el cost dels programes
instal-lats, I'actualitzacio constant de versions, el fet que s’hagi d’instal-lar el
mateix programa en diversos ordinadors —despatx, taller i portatil, i de vega-
des també treballem a casa—, la necessitat que 1’ordinador sigui capag de pro-
cessar el programa, etc. Totes aquestes tasques d’edici6 sovint es limiten a uns
quants retocs de poca importancia i que no requereixen ni un programari ni

un ordinador massa potents.
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Flickr és un lloc web de computaci6 en el navol que ofereix, a més de poder
compartir les imatges, un editor de fotografia senzill pero efectiu i que permet
fer tots els retocs necessaris. Per als usos basics que una administracié pugui fer
d'unes simples imatges, Flickr no té res a envejar a qualsevol altre programa
d’edici6 de fotografia. Permet carregar fotos, transformar-les i desar-les, tant
en el mateix servei com en el disc dur de I'ordinador que en aquells moments
estigui usant. A més, Flickr, com Slideshare, permet desar totes les fotos, eti-
quetar-les i incrustar-les en altres llocs —~tant d’'una en una com en albums-, i
també construir una xarxa social al seu voltant, amb tots els avantatges que
ja hem enumerat en el cas de Slideshare.

Succeeix el mateix amb el tema del video. Si es vol fer un video per a incrus-
tar-lo en una pagina web, solament es necessita gravar-lo, pujar-lo a un servei,
editar-lo directament des d’alla i incrustar-lo al web (o baixar-lo per a portar-lo
al damunt si cal ensenyar-lo en una reunio). En aquest cas, es pot usar YouTu-
be. YouTube, com Flickr, compagina el millor dels dos mons, ja que permet
tant editar videos com tota la part d’emmagatzematge, categoritzacio, incrus-
tacio i xarxa social tant dels videos com del nostre compte d’usuari.

Finalment, per al cas dels arxius de so es pot optar per Myna, una de les eines
d’Aviary12, que és un editor de so que, com els anteriors, proporciona les eines

justes per a fer les funcions basiques amb un arxiu d’audio.

5.5.8. Altres

Fins ara hem vist usos senzills —pero creiem que potencialment molt Gtils—
d’alguns serveis de computaci6 en el navol, probablement els més habituals
entre els usuaris autonoms i petites i mitjanes organitzacions. Aquests serveis
es limiten al tractament de la documentacio i de les comunicacions més ele-
mentals.

Bons i senzills, el més rellevant dels serveis que hem apuntat en els apartats
anteriors no és tant si el servei és més o menys util, o ens pot aportar més o
menys beneficis (reals o potencials), sin6 el canvi de filosofia que representen:
d’una filosofia de treball individual, seqiiencial, desconnectada, tancada, a una
filosofia de treball col-lectiva, simultania, connectada i oberta. No pretenem
aqui contraposar una filosofia amb l’altra, ni afirmar que una és millor que
una altra. El que volem posar en relleu és que abans que Internet estigués a
I’abast de tothom, la primera era 'inica manera de treballar, i fer-ho de manera
diferent tenia alts costos (de temps, de coordinaci6, de financament); amb la
possibilitat d’estar sempre connectats, i amb la proliferacié ingent de serveis
gratuits —o gairebé- en el navol, una nova manera de treballar s’ha fet possible,
i és una opci6 que, almenys, hem de considerar cada vegada que prenguem
una decisi6é d’'inversi6, de configuracié d'un organigrama o d’un equip, o que

fem un pla de comunicaci6 o de relacié amb els nostres clients.
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Si els serveis anteriors semblaven senzills, la nova filosofia que ara hem es-
mentat ha fet que el treball a la Xarxa, en el navol, s’hagi portat fins als altims
extrems, fins a practicament qualsevol de les tasques que imaginem que pu-
guin tenir lloc en una empresa.

Als serveis anteriors, especialment els que hem relacionat més amb la creaci6
d’'un web corporatiu, podem afegir un sistema de pagament en el ntivol, com
PayPal, i convertir el nostre humil web en una eina de comer¢ electronic, en-

cara que sigui d’'una manera una mica rudimentaria (pero eficag, tot sigui dit).

De fet, si realment volem entrar en el terreny de la venda en linia, hi ha
multiples opcions que, com la resta dels serveis en el navol, ens permeten
crear el nostre web de venda per Internet amb poc més que uns clics. Una
d’aquestes opcions és Shopify, perd n’hi ha literalment dotzenes, incloent-n’hi
d’especialitzades, com Etsy per a les manualitats o Amiando per als esdeveni-

ments.

En la mateixa linia, la versi6 en el ntivol de Quickbooks ens permet dur a
terme la facturaci6é des del navegador web, sense instal-lacions, amb les dades
protegides per copies de seguretat periodiques i amb la possibilitat de facturar

alla on ens trobem (a casa del client, per exemple).

Si el que volem és gestionar millor la nostra comunicacié amb els clients, i
també fer el seguiment de comandes, accions de marqueting, etc., una opcio
que cal considerar és organitzar aquesta relacié amb una eina de gesti6 de les
relacions amb el client (o CRM, de l’angleés customer relationship management).
Un CRM ens permet centralitzar qualsevol tipus d’interaccié que fem amb
un client, des d'una comunicaci6é informal fins al seguiment d'una venda o
la resolucié d’'una queixa. Eines com Salesforce permeten substituir les molt
costoses (d’instal-lar i de mantenir) solucions de CRM que funcionen en local
per un web relativament simple. Es clar que, a mesura que creix la complexi-
tat, molts dels serveis en el ntvol deixen de ser gratuits i sébn de pagament.
Amb freqiiéncia, no obstant aix0, mereixera la pena —especialment si la nostra
empresa és molt petita i no té recursos humans especialitzats— traslladar els

nostres sistemes d’informaci6 al ntvol.

Finalment, potser volem integrar tota la gestié de projectes en una mateixa
eina. Es molt cert que un dels inconvenients de treballar en el ntvol és, de
fet, que s’acaba treballant amb moltes eines diferents, i aix0 fa que la conve-
niencia de treballar a la Xarxa s’acabi tornant un maldecap a I’hora d’intentar
centralitzar una mica la gestio. Basecamp és segurament una de les eines de
computaci6 en el nivol més conegudes de gestié de projectes. Permet com-
partir arxius —com algunes de les que hem vist—, programar tasques i calenda-
ris, fer el seguiment del dia a dia dels projectes, crear grups de treball, establir
diversos canals de comunicaci6 entre els diferents participants i un llarg etce-
tera de funcionalitats. A canvi d’augmentar la complexitat de 1’eina, Basecamp

redueix la complexitat del microcosmos d’aplicacions que s’han d’usar per a
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gestionar tots els aspectes d'un projecte. D’aquesta manera, es decideix si es
volen utilitzar diferents eines —i es pot triar que siguin gratuites—, o reunir-ho
tot en un tipus d’oficina virtual, encara que sigui a canvi de pagar una mica
al mes. D’altra banda, tot segueix la mateixa filosofia que trobem en les ei-
nes de computaci6 en el navol: independéncia del temps i de l'espai, sense
instal-lacions, amb tants usuaris com es vulgui i amb la col-laboracié com a
principi vertebrador.

5.6. Computacio en el niivol i administracio

L'as de la computacio en el ntivol en I'administracié ha estat controvertit des

del primer moment.

S6n coneguts els grans avantatges que el seu Gs ofereix a les grans (i no tan
grans organitzacions), entre aquests, la reduccié de costos i 'laugment de pro-
ductivitat, 1'elasticitat i flexibilitat tecnologica (evita el famos lock in o depen-
dencia tecnologica per haver fet grans inversions en programes o infraestruc-
tures), guanys en seguretat i manteniment, compliment d’estandards i intero-

perabilitat, etc.

No obstant aixo0, els seus desavantatges o punts foscos no solament no sén
menyspreables, siné que, per l'especial normativa que afecta les administra-
cions de tots els nivells, les seves solucions no solen ser trivials. Assump-
tes com la seguretat o la privacitat son especialment rellevants quan el que
s’emmagatzema en servidors de tercers, sovint a l’estranger, son dades de ciu-
tadans sobirans d'un altre pais. Amb lleis diferents als diferents paisos, qual-
sevol accés il-licit a les dades o qualsevol pérdua d’informacié deixa de ser un
assumpte entre particulars per a constituir-se en un problema molt més gran.
Es déna també un debat similar al del programari lliure i tot el que esta relaci-
onat amb el desenvolupament d’'una economia (del programari, de les infra-
estructures) local. Es evident que, si el proveidor de serveis en el nivol no es
troba dins del mateix pais (com sol ser el cas), 'impacte econdmic es déna al
pais des d’on es proveeix el servei, una cosa que politicament pot ser dificil de
defensar, especialment si les quantitats transferides son elevades.

A Espanya, I'Institut Nacional de Tecnologies de la Comunicacié (INTECO) ha
produit tres excel-lents guies:

e Guia para entidades locales: como ahorrar costes y mejorar la productividad con
cloud computing,

* Riesgos y amenazas en Cloud Computing, i

e Estudio sobre el cloud computing en el sector piiblico en Espafia.

Aquestes guies recullen avantatges, desavantatges i punts per tenir en compte
a I'hora d’iniciar una estratégia de computacio en el ntivol en I’'administracio

espanyola.
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Tanquem aquest apartat amb ’analisi DAFO (debilitats, amenaces, fortaleses i
oportunitats) que apareix en I'altim estudi, atés que representa un bon resum,
esquematic, succint, del que hem comentat fins ara:

Fortaleses

Estalvi economic.

Concentraci6 i enfortiment de la gestié de la seguretat.
Flexibilitat en la gesti6 de la variabilitat de la demanda.
Eliminaci6 de duplicitats i redundancies.
Disponibilitat dels serveis.

Principal benefici orientat envers la ciutadania.
Accessibilitat i mobilitat.

Alta oferta de proveidors.

Debilitats

e Inexisténcia de procediments especifics per a la contractaci6 de serveis en com-
putaci6 en el navol.

Problema de governanca en el procés de transformacioé envers serveis compartits.
Deslocalitzaci6 de la informaci6 i perdua de control.

Dependencia del proveidor.

Falta de flexibilitat per a la reorganitzaci6 de recursos humans.

Falta d’amortitzacié de recursos en tecnologies de la informacio6.

Falta d’amplada de banda en determinades localitzacions.

Falta de consideracions prévies a la contractaci6 i durant el servei.

Oportunitats

Comparticié de recursos i estandarditzacié comuna.
Prestacio de serveis i recursos a altres organitzacions.
Llicons apreses del sector privat.

Predilecci6 per proveidors nacionals.

Amenaces

e Absencia d'una normativa marco que reguli el model de computaci6 en el ntvol
internacionalment.

e Sobredimensionament de les capacitats del proveidor que degenera les prestaci-
ons del servei.
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6. Govern obert

El procés de digitalitzacié de la informaci6 i les comunicacions ha eliminat
dues de les restriccions fonamentals que qualsevol organitzaci6 —i molt especi-
alment l’administraci6- afrontaven en el seu quefer diari. D’'una banda, 1'accés
al coneixement es desvincula de 1’accés al seu suport fisic: ja no cal tenir accés
tisic al paper, en el cas dels llibres, o tenir accés personal als cervells, en el cas de
les persones. Ara, qualsevol coneixement, informacié, dada que sigui suscepti-
ble de ser explicita, pot ser emmagatzemada, reproduida, copiada, distribuida
sense un cost significatiu i, més important, infinitament, sense que per aixo
I'original es vegi limitat o desgastat de cap manera, i també sense perjudici per
al posseidor de 'original. D’altra banda, la creaci6 de més coneixement, per
mitja de I'intercanvi d’informacio, el dialeg, el debat, la comunicaci6 en gene-
ral tampoc no esta ja coartada ni per limits d’espai ni de temps, i han desapa-
regut els costos de coordinaci6 o de transacci6 per a qualsevol tipus d’activitat
que sigui intensiva en coneixement —com activitat intensiva en coneixement

és practicament tota aquella relacionada amb "’administracio.

Aixo representa un canvi de paradigma radical per a I’administraci6 i els go-
verns en general. En una societat industrial era eficag i eficient gestionar i li-
mitar 1’accés a la informacioé: I’accés fisic tenia un cost, reproduir qualsevol in-
formaci6 tenia un cost (en paper, en cinta magnetofonica...), fins i tot la cerca
i selecci6 de la informaci6 tenia un cost elevat en hores, atesa la dificultat de
manipular la documentaci6. En una societat digital, amb aquests costos prac-
ticament reduits a zero, apareixen dues forces exercides en la mateixa direccio:

e Primer, deixa de tenir sentit limitar ’accés a la informacié en honor de
I'eficiéncia i 1'eficacia, atés que els costos que feien necessaria aquesta li-
mitacio6 i gestié han desaparegut. Per tant, desapareguda la necessitat de
limitar 'accés, sembla logic pensar que es pot retornar a la ciutadania so-
birania sobre la informacié que li pertany.

e Segon, apareix un cost d’oportunitat de no obrir la informacio, atés que
aquesta, si esta disponible al pablic en general, podra ser reaprofitada, in-
vestigada, aplicada en altres processos ciutadans o de ’administracié ma-
teixa, i a cost marginalment negligible, en la mateixa linia del que hem

dit anteriorment.

Aquest canvi de paradigma, de la informacié tancada, gestionada de mane-
ra reactiva, a una informaci6 oberta per defecte, s’ha anomenat govern obert.
L'ONTS], en el seu Estudio sobre Objetivos, Estrategias y Actuaciones Nacionales e

Internacionales en Materia de Gobierno Abierto (2013), el defineix com:
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“Gobierno Abierto es un modelo de gobierno que incorpora como pilares fundamentales
de su funcionamiento los principios de transparencia, participacién y colaboracién con
la ciudadania, aprovechando las oportunidades que ofrecen las Tecnologias de la Infor-
macién y la Comunicacién con el objetivo de mejorar la calidad de la democracia y el
funcionamiento de los gobiernos y las administraciones”.

Aixi, es deixa enrere el paradigma en que el ciutada demana i ’administracié
respon. O, dit d’'una altra manera, en que I'administraci6 és reactiva i acaba
publicant la informacié que se 1i sol-licita. Al contrari, el natural passa a ser
que l’administracio treballi directament de manera digital, en obert, de ma-
nera constant i en temps real i les dades siguin accessibles per defecte i per
a tots els ciutadans. I solament les excepcions —poques i necessaries: segure-
tat, privacitat- requeririen un tractament més tancat de la informaci6. Vegem
aquests aspectes en més detall.

Publicar o treballar en obert

En una societat industrial, predigital, publicar informaci6 significa posar re-
cursos (en materials, temps i diners) perqué aquesta publicaci6 sigui possible:
copiar informes en paper, recopilar dades i passar-les a paper, etc. En una so-
cietat digital, té sentit parlar de publicar, i de restringir la publicaci6, perque
aix0 és més eficient. En una societat digital sense, amb prou feines, costos de
publicaci6, 1’eficient és treballar directament a la Xarxa, en obert. No escau
publicaci6 alguna, perque tot succeeix a la Xarxa, es treballa a la Xarxa.

Documents o bases de dades

El document és 1’eina de treball basica de la societat industrial. De nou, és
meés eficient i efica¢c compilar les dades en un informe compacte, manejable,
facilment transferible. En una societat digital, la dada és la unitat de mesura.
Si la dada és lliure, I’agregaci6 es pot fer de diferents maneres i la poden fer
diferents agents. Mentre 1’Avantprojecte parla de documents i d’informacio,
el que el ciutada i la naturalesa del segle xx1 demanen és 'accés directe a la

dada, a les bases de dades.

Estadistics agregats o accés a les microdades

En la mateixa linia del que hem dit abans, I’elaboracié d’estadistics requereix
afegir recursos i, a més, perdre informacié en el procés d’elaboracié. Quan
'accés a les microdades no té cap cost i permet molt més detall, no té sentit
afegir capes de processos i costos.

Accés a les aplicacions

El que cal proporcionar és accés directe a les mateixes aplicacions que utilitza
I'administraci6, encara que, per descomptat, amb diferents perfils. L'exemple
més clar és a la universitat: I’aplicaci6 que gestiona els expedients permet a
un professor posar notes, a un estudiant consultar-les i a la gestié academica
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generar un titol si es reuneixen certs requisits; pero l’aplicaci6 és exactament
la mateixa. No cal fer més informes: cal digitalitzar ’administracio i obrir una
finestra al ciutada.

De 1a sol-licitud d’informacié a la recepcié d’informaci6

Si s’obre aquesta finestra al ciutada, es fa possible que aquest no hagi de
sol-licitar cap informaci6, siné simplement anar a buscar-la. De fet, amb la
tecnologia existent, és fins i tot possible que sigui la informaci6 la que vagi al
ciutada, per mitja de correus electronics d’alerta o de canals RSS que informin
en temps real d’aquella informacié que s’ha actualitzat.

De la transparencia a I’administracié oberta

En el fons, no es tracta d’obrir una finestra al ciutada, siné una porta, una
porta que doni la possibilitat al ciutada no de consultar dades sin6 d’aportar
dades que ell hagi generat o recollit, i es tanqui aixi el cercle.

A tot aixo caldria afegir una qiiestié més filosofica sobre 'accés a la informaci6
publica i la naturalesa dels carrecs publics: a qui pertany la informaci6 ptublica
i qui treballa per a qui en 'administracié i el Govern? Es plausible considerar
que la resposta correcta és que ni la informaci6 publica és de 'administracio
ni els ciutadans treballen per a carrecs publics, siné que la informacié ptublica
pertany al ciutada, i que els carrecs publics treballen per a aquell i a aquell
han de rendir comptes. No tenen sentit, doncs (tret de comptades excepcions)
questions com facilitar la identitat de qui sol-licita la informaci6é o amb quin
motiu o per a quines finalitats la sol-licita. En tot cas, cal regular tnicament
quan, per que i per a qui no es facilitara una informacié en particular.

El govern obert planteja, doncs, un canvi molt ambiciés —encara que dificil de
complir, per descomptat, sobretot a curt termini- en la manera no solament
de treballar de 'administracio, sindé d’entendre ’administracié mateixa: un
treball de governs i administracions de manera 100% digital, 100% en linia,
amb plataformes obertes i interoperables.

Per tot aixo0, els primers passos que s’estan donant solen anar en dues linies:

obrir els continguts i obrir les dades.

6.1. Continguts oberts: l'ideari del programari lliure en els

continguts i els serveis

Comentavem en parlar de programari lliure que Richard Stallman s’havia ins-
pirat en la manera de treballar dels cientifics per a promoure el moviment del

programari lliure: no es pot construir coneixement sense sustentar-ho en el
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coneixement ja existent, coneixement que ha de ser, necessariament, de lliu-
re accés, i els resultats de la ciéncia, ser posats també a lliure disposici6 dels
futurs cientifics.

Paradoxalment, deéiem, ha calgut fer marrada travessant el moén del programari
per a ressuscitar el debat del coneixement a 1’abast de tothom en el mén cien-
tific, en particular, i en I’ambit dels drets de propietat intel-lectual, en concret.
Volem tancar la nostra exposicié de la manera com (gairebé) la iniciavem: la
Xarxa, el mon digital, ja afecten tots i cadascun dels ambits de la vida, que
han passat a estar condicionats o determinats per la tecnologia.

Simetricament al que ha succeit en el mén del programari amb la creaci6 del
moviment del programari lliure, en el mén de la cultura i la ciéncia hi ha el
moviment per l’accés obert o open access movement, que pretén recuperar
per al domini puablic llibertats que la tecnologia ha anat retallant, com apun-
tavem amb l'exemple del llibre de paper contra el llibre digital, encara que la
seva punta de llanca se centra, basicament, en la produccio cientifica i per a
usos educatius, els dos terrenys probablement més perjudicats per I’extensio
dels drets de propietat intel-lectual en el mén digital. Una de les iniciatives
més populars, encara que ironicament vinculada solament de manera tangen-
cial al moviment per 1'accés obert, és la creacié d’una serie de llicéncies -les
Creative Commons, impulsades per Lawrence Lessig— que tenen el paper de
les llicéncies GPL en el moén del programari per a I’ambit dels continguts, i
permeten a l'autor, dins del copyright, escollir la possibilitat de cedir alguns —
fins i tot tots— dels seus drets en benefici dels usuaris.

Tornant a I’esséncia del moviment per a 1’accés obert, quatre sn els fronts on
es destinen més esforcos:

e ['anomenat self-publishing, traduible com a autopublicacid, pero referit,
en concret, a la publicaci6 cientifica fora dels circuits quasicomercials de
les grans editores de revistes cientifiques, que s6n de subscripci6é de paga-
ment. ['autopublicacié argumenta que, amb l'aparici6 de les tecnologies
digitals, el valor afegit de les editores és gairebé nul i, per tant, han de des-
apareixer per a ser substituides per revistes digitals, autopublicades, que
Gnicament mantinguin de I’antic paradigma la revisi6 de parells que acre-

diti la qualitat dels continguts.

e ['anomenat self-archiving, també traduible com a autopublicacid, pero que
podriem prendre literalment com a autoarxivement, en el sentit que cada
cientific —ja sigui individualment, ja sigui amb ’ajuda d'una universitat o
una altra institucié- pugi a la Xarxa els seus escrits, revisats o no, perqueé
siguin accessibles a la resta de la comunitat. Per descomptat, aquesta opcio
renuncia a una cosa nuclear de la produccio cientifica, la revisio de parells,
encara que també és cert que 1’accés obert fa que la revisio la facin de facto

tots i cadascun dels lectors dels articles.
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e [Elsrecursos educatius oberts (OER en sigla del terme en anglés) que, com
el seu propi nom indica, sén materials didactics que els autors posarien a
lliure disposici6 de tot aquell que els destinés a usos didactics.

e Les dades obertes o open data, referit normalment a les dades generades
per 'administraci6 i la titularitat de la qual recau —excepte comptades ex-
cepcions- en el domini puablic. Pertanyen a aquesta categoria tot tipus de
dades pertanyents a la comptabilitat d’'un govern, enquestes i dades esta-
distiques elaborades pels instituts estadistics ptblics, etc.

Encara que parlar de continguts oberts pugui semblar, a hores d’ara, una di-
gressio sense connexié amb la tecnologia, 'impacte és molt comparable al que
esta tenint la ideologia del programari lliure en I’economia i en els debats po-
litics, ates que, en el fons, comparteixen tant la mateixa filosofia com els ma-
teixos problemes d’origen: com la tecnologia esta retallant, subliminalment,
algunes llibertats que els usuaris tenien enfront del monopoli de la propietat
intel-lectual. E1 Web 2.0 no ha fet sin6 aguditzar la qiiestio i agitar el debat,
atesa la creixent llibertat de creacio intel-lectual que el Web 2.0 esta propici-
ant en deslligar la creaci6 intel-lectual de la tecnologia, per fer-la més plural i

barata, en basar-se en programari lliure.

Dit d'una altra manera, la filosofia del programari lliure i dels continguts lliu-
res ha tingut aplicacions diferents en un cas o en l'altre, si bé poderoses per
separat. No obstant aix0, en compartir la mateixa base la tendéncia —si no
la realitat present- és la de conjuminar esforgos, i s’ha catalitzat en molts as-
pectes en l'ideari del Web 2.0. A l'efecte de I’administracié electronica, es fa
impossible fer-se alié al debat, tant pels efectes economics —programari lliure
i continguts lliures— com pels indubtables efectes politics derivats, en que so-
vint el debat se suporta en arguments d’arrel tecnologica perd amb una clara
agenda politica o d’exercici democratic: incidir sobre la transparéncia i la ren-
dici6é de comptes dels governs. En aquest sentit, I’accés obert a les dades i les
transformacions que aix0 representen han generat un debat sobre la possibili-
tat que els governs siguin més oberts, i es passi d'una administraci6 electronica
a un govern obert, que sigui molt més transparent i dialogant amb el ciutada
i aprofiti tecnologies lliures, participatives i obertes per a aixo.

Alliberada de les barreres tecnologiques i economiques, la ciutadania afronta
una nova etapa en que recupera el seu poder creador i comunicador, on 1i és

possible interactuar a tots els nivells i amb tots els estaments.

L’administraci6 electronica, doncs, es troba amb un interessant panorama.

D’una banda, una innegable dependencia de la tecnologia que 1li donara su-
port. D’altra banda, un creixent ideari llibertari que pretén deslligar-se del llast
que aquesta tecnologia infringeix a la llibertat de creaci6, de participacio, pero
sense renunciar a la tecnologia sin6 tot el contrari, bolcant aquesta llibertat

sobre la tecnologia per fer-ne una eina que possibiliti, faciliti i faci créixer, més

Vegeu també

Sobre el Web 2.0 podeu veure
el subapartat 2.4.
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si pot ser, aquest ideari de llibertat. Per descomptat, en una posicié diametral-
ment oposada, la industria que ha creat la seva rad de ser —i les seves possibi-
litats de benefici- entorn d’una tecnologia privativa o de la gestié d'uns drets
de propietat intel-lectual que han vist revocats, de la nit al dia, els motius que
els donaven el seu valor afegit.

La tasca de l’administracié electronica no sera facil. No solament hau-
ra d’agafar el tren de la modernitat, assolir quotes d’eficacia més grans,
d’eficiéncia, de satisfaccio, de qualitat. Per si aixo fos poc, sera l'instrument
amb el qual els politics faran politica, i cada pas que faci 'administracio elec-
tronica tindra sempre dues lectures: la directa, relacionada amb els seus objec-
tius, i I'oculta, relacionada amb l'ideari politic latent que 1'haura impulsat en
un sentit o I'altre. Una tasca i responsabilitat tan poc envejable com fascinant

en aquests moments en que el mon esta canviant per sempre.

6.2. De l'open data al linked data

L'obertura de documents no és sindé un primer estadi molt limitat del que
podem entendre com a govern obert. Al cap i a la fi, és una mera digitalitzacié
del ja existent. Lloable, sens dubte, pero limitada tant en I’abast com, sobretot,

en 'ambici6 de transformar I’administracio.

Com hem comentat, del que es tracta en parlar de govern obert és de fomen-
tar la transparéncia, la participacio, la rendicié6 de comptes des del disseny
mateix de I’administracid, i no solament com un subproducte del seu quefer
diari. En aquest sentit, el que pertoca no és obrir la documentacio final de
I’administraci6, siné els seus processos, les seves dades en origen. La deman-
da per un govern obert basat en dades obertes ha generat tota una filosofia
sobre com s’han d’obrir aquestes dades i com s’han de posar a la disposicio
del public.

L'esquema més habitual en parlar de dades obertes (en anglés conegut com a
open data) el proporciona Tim Berners-Lee en el seu model linked open data,
en que es plantegen cinc nivells de dades obertes, de menys obertes a més
obertes, i es puntua cadascun amb estrelles (fins a arribar a les dades obertes

“cinc estrelles”):
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% Les dades estan disponibles a Internet, en qualsevol format, perd sempre amb una
llicencia oberta que permeti una relativa reutilitzacié. Aquest primer nivell és el minim
perque les dades puguin ser considerades obertes. Exemple: els pressupostos del govern
publicats en un PDF.

% % Les dades, a més d’estar a Internet, sén accessibles i comprensibles per una maquina,
que les pot llegir i en pot comprendre I’estructura. Exemple: els mateixos pressupostos, pero
en lloc d’estar en un PDF escanejat, publicats en un full de calcul o un format tabulat que
pugui llegir qualsevol programa economic o estadistic.

Yk Xk El tercer nivell implica el segon nivell perd seguint estandards oberts en lloc de
formats de propietat. Exemple: els pressupostos, en un arxiu CSV (separat per comes) en lloc
d’un full de calcul d’una solucié informatica diferent de programari lliure (com I’MS Excel).

sk k% Per al quart nivell, es requereix que les dades estiguin en un format obert
reconegut pel W3C (com RDF i SPARQL). Aquests formats incorporen metadades que
ajuden a identificar aquestes dades, iles fan més “comprensibles” tant per a les maquines
com per als humans que les utilitzaran, i permeten que les dades es relacionin entre si.

%k %%k Finalment, i per tancar el cercle, el nivell maxim de dades obertes enllacades
(/inked gpen data) requereix que s’utilitzin aquestes metadades no solament per a aportar
informaci6 addicional a les dades, siné per a enllacar altres fonts de dades, de manera que es
pugui aportar context tant a la base font com a la de destinaci.
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Resum

Les tecnologies de la informacio i la comunicacio (TIC) han permes manejar
—en sentit ampli- molta més informacio i de millor qualitat, i han possibilitat
que aquesta informacié no sigui solament una part accessoria dels processos

productius, sin6 una part fonamental de molts d’aquests.

Es més, tant les noves possibilitats que ofereixen les TIC en el maneig de la
informaci6, com la creixent necessitat d’aquesta informacio per incorporar-la
als processos productius, han provocat que es crei tota una industria entorn
del tractament de la informaci6: I'obtencio, la transformacio6, ’aplicacio.

I no solament s’ha creat una industria de la informacio, siné que també la
cultura i la societat en general s’han vist afectades per aquesta utilitzaci6 in-
tensiva de la informacié en tots els ambits de la vida. Es el que s’ha anomenat
societat de la informacio, societat del coneixement o societat informacional, se-
gons autors i segons on posem 1’émfasi.

Molts de aquests autors defensen —amb més o menys obstinaci6— que aquesta
societat de la informaci6 és, en realitat, un canvi de paradigma parell al de
la Revoluci6 Industrial de mitjan s. XiX, per la qual cosa I’han qualificada de
Tercera Revoluci6 Industrial.

Encara que els efectes de les TIC sobre I'economia disten molt de ser tan clars
com les aproximacions més entusiastes proclamen, fins i tot les posicions més
esceptiques assenyalen la importancia del fet i, en altima instancia, es pro-
nuncien a favor de I'impuls de les TIC com a locomotora del progrés pel de-
mostrat impacte directe del creixement del sector sobre el desenvolupament
-més enlla de I'efecte multiplicador indirecte, encara en dubte.

A escala de l’administraci6, sembla assenyat pensar que la incorporacié de
les TIC, tant a la gesti6 interna de 'administracié com a la seva relacié amb
altres agents i la ciutadania en general, pot comportar increments d’eficacia,

eficiencia i, en definitiva, més productivitat i satisfaccié en els serveis prestats.

Perque l'administracié electronica sigui una realitat cal tenir en compte el
nivell de preparacié per a la societat de la informaci6 —e-readiness— tant de
I'administracié en concret com dels agents socials i I’economia en general.

La preparaci6 per a la societat de la informaci6 es basa en diversos aspectes
que podem classificar com a tecnologics, de capacitaci6 digital, de provisi6é de
continguts i serveis, relatius a 'existéncia d'un sector TIC i referents al marc

normatiu i legal.
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No tenir en compte aquesta preparacio6 i els diferents punts de partida dels
agents pot convertir en perjudicis els suposats beneficis de ’ladministracio elec-
tronica, i transformar-se en vectors d’exclusi6é electronica o exclusi6 digital
que, a la curta, acaben degenerant en vectors d’exclusio social.

La mesura correcta de la societat de la informaci6 és estrictament necessaria
per a poder dissenyar politiques eficaces i que ataquin necessitats concretes de
I’administraci6 i dels administrats.

Aixi, a més de la preparacio6 per a la societat de la informaci6 es fa essencial
una comprensio —e-awareness— de les implicacions socioeconomiques de les
TIC en tots els ambits de la vida i, molt especialment, en I'impacte sobre els

procediments administratius.

Una qiiestié fonamental en comprendre la societat de la informaci6 és que la
tecnologia no és neutra i acabara condicionant el disseny ulterior de politiques

i eines per a I'administracio electronica.

De la mateixa manera, un dels impactes de les TIC al qual cal parar una atenci6
especial té lloc en I'ambit de la seguretat, en que cal garantir ’autenticitat de
la identitat dels agents, la integritat de les comunicacions i les transaccions
i també el no-repudi, i per a tot el conjunt la privacitat de les dades és una

prioritat del més alt nivell.

Hi ha diverses eines basades en dispositius fisics, en el programari o en la crip-
tografia que ens proporcionen solucions de seguretat que tenen en compte
tots els aspectes anteriors.

No obstant aixo, el cibercrim utilitza els forats de seguretat d’aquestes soluci-
ons —o els provocats per ell mateix— per a intentar vulnerar, sistematicament,
els dispositius de seguretat i apoderar-se de dades privades per utilitzar-les en
benefici propi.

Alguns autors defensen que el programari lliure és 1a millor eina per a garantir
la seguretat dels sistemes informatics.

Meés enlla de les qiiestions de seguretat, el programari lliure es fonamenta en
una filosofia de compartir el coneixement que ha representat un revulsiu
en la manera d’entendre la propietat intel-lectual, tant en el programari com
en I'ambit de la cultura.

Aquesta filosofia té implicacions directes i de cap manera neutres en ’ambit
de l'economia i la politica, per la qual cosa es fa necessaria, com a minim,
una reflexio a escala de I'administraci6 electronica dels efectes d’una estrategia

d’adopci6 de programari lliure i també pel que fa als continguts lliures.
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La societat té la possibilitat de ser més i més participativa gracies a les TIC,
amb la qual cosa el seu nivell d’exigeéncia a ’'administracié electronica anira
en increment. Dependra de 'equilibri que aconsegueixi ’administraci6 entre
les limitacions de la tecnologia i les seves possibilitats el que determini I’éxit
de la seva obstinacio.
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Activitats

1. En el primer apartat parlavem del concepte d’e-awareness com la consciéncia de les conse-
qiiéncies que, per a la nostra vida, per a la nostra professid, poden implicar les TIC. Reflexi-
oneu sobre quines capacitats haurien de tenir els diferents actors de I’administraci6 electro-
nica per a ser capacos ja no de ser operatius en la societat de la informacid, siné de poder
avancar-se als canvis i preparar-se per al seu impacte, essent a més avantguardistes en la im-
plementaci6 de les innovacions en I’ambit de I’administracié derivades de les TIC.

2. Creieu que té sentit la utilitzacié d’etiquetes RFID per a marcar documents administratius?
Quins avantatges i desavantatges presenta el marcatge amb etiquetes RFID enfront de la di-
gitalitzacié i signatura electronica dels mateixos documents?

3. Una de les raons per les quals I'Gs de la criptografia de clau pablica no esta més estes —per
exemple, en les comunicacions de correu electronic- és perqué en molts paisos es considera
que el seu Gs atempta contra la seguretat publica, ja que el seu contingut és més dificil de
registrar, per exemple, per a detectar atemptats terroristes amb antelacié. Aixi, hi ha hagut
intents de prohibir tant la difusié com la creaci6 de sistemes de xifratge.

Xifrar o no xifrar?

Lectura recomanada: M. Castells (2001). “Internet, libertad y sociedad: una perspectiva ana-
litica”. Lli¢6 inaugural del curs académic 2001-2002 de la UOC. http://www.uoc.edu/web/
esp/launiversidad/inaugural01/intro_conc.html

4. Alnovembre de 2005 diversos casos de dentincies per conducci6 sota els efectes de 1’alcohol
van haver de ser sobreseguts en l'estat de Florida. El motiu va ser que la llei atorgava als
acusats el dret de coneixer totes les dades i procediments per mitja dels quals havien estat
inculpats. Aix0 inclouria l’algorisme o manera de funcionament del programa informatic
que corria en els alcoholimetres, perd I'empresa constructora es va negar a deixar analitzar
aquest programa, al-legant defensa de la propietat intel-lectual.

Quins altres casos practics se us ocorren en que el programari de propietat pugui ser un
obstacle a ’administraci6 (de justicia o en general)?

Exercicis d’autoavaluacio

1. Comenteu les grafiques segiients. Quines similituds i diferéncies presenten les dues prime-
res? Quines conclusions es treuen de comparar les dues primeres i el que mostra la tercera?
Queé pot representar escollir un o un altre indicador per a mesurar el progrés digital d’'una
economia? Quin indicador és millor (o millor per a quina ocasi6)?

Figura 16. Composicié del Digital Access Index
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Figura 17. Composici6é del Networked Readiness Index
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IN{()jta: el R2 = 0,7154 es podria interpretar com “el Networked Readiness Index explica el 71,54% del Digital Access
ndex”

2. Suposem que dins dels epigrafs “Educaci6” dels indexs anteriors tenim indicadors que
ens mesuren: a) el nombre d’usuaris d'Internet; b) el nombre d’ordinadors per alumne a les
aules de primaria. S6n valids aquests indicadors? Quines politiques publiques ens permetrien
dissenyar i quines no? Quin suport o legitimitat donarien aquests indicadors a una forta
aposta per 'administraci6 electronica?

3. Contrariament al nostre consell, perque els indicadors no mostren clarament que el con-
text socioeconomic sigui favorable per a un gran desplegament de I’administraci6 electroni-
ca, un responsable politic decideix portar endavant un gran programa d’administracio elec-
tronica perqueé “aportara seguretat a les gestions entre administraci6 i administrat i, a més,
col-laborara a incrementar 1'alfabetitzaci6 digital i el sector industrial”. Ens demana argu-
ments a favor... i en contra.
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Solucionari

Exercicis d’autoavaluacio
1. A grans trets:

Com a conclusi6 general, cal dir que és molt important —essencial- a I’hora d’escollir un
index de bretxa digital, e-readiness o desenvolupament de la societat de la informacio, tenir
molt clar queé mesura exactament aquest index, quina és la seva composici6 i, més encara,
quines persones o institucions han fet I'index. Seguint amb 1’exemple, mentre el DAI esta fet
per la UIT, que té un interes especific i explicit per les infraestructures, ’NRI esta publicat pel
Forum Economic Mundial, el camp d’actuacié del qual és més ampli i molt més centrat en
el desenvolupament de I’economia en general.

Sens dubte esta encara per dissenyar el “index definitiu”, encara que els esfor¢os a conjuminar
recursos i criteris sén cada vegada més grans, tant de les institucions supranacionals com
de les nacionals, especialment els politics encarregats del desenvolupament de la SI als seus
paisos respectius.

2. Evidentment, la resposta a la pregunta 2 hauria de comencar amb un “depen”.

D’una banda podem voler mesurar el grau d'as d'una determinada infraestructura instal-lada.
Podem haver engegat una série de mesures o politiques publiques que afavoreixin la compra
d’ordinadors d'as domestic —~que mesurariem amb algun indicador en la categoria de “Tec-
nologia”- i tenim interés a veure si aquesta infraestructura esta essent utilitzada (la politica
també podria ser de dotaci6 de sales informatiques en biblioteques publiques, creaci6 de te-
lecentres, subvencions a la connexi6 a Internet, etc.). En aquest cas, el grau d’is o nombre
d’usuaris d'Internet ens déna una idea aproximada, perd molt valuosa, de I'impacte final,
en 1'Gs, d’aquestes politiques.

No obstant aixo, poc ens diu del tipus d’Gs que es déna a aquests ordinadors. Encara que
I'indicador de nombre d’ordinadors a les aules de primaria ens pot donar una idea del grau
d’alfabetitzaci6 digital d’aquests alumnes, continua sense explicar-nos tampoc gran cosa, ja
que no tenim dades sobre la incorporaci6 de l'alfabetitzacié tecnologica, informacional, etc.
en els curriculums dels estudiants. Els ordinadors poden estar a l'aula i simplement utilit-
zar-se una vegada a ’any en un curs d’introducci6 al sistema operatiu. El mateix passa amb
els adults: no podem destriar si tots aquests usuaris es connecten per parlar amb les seves
families, per buscar treball o per treballar des de casa, o simplement per jugar en xarxa i bai-
xar-se cinema i musica mitjancant xarxes P2P.

En aquest sentit es fan necessaris indicadors qualitatius que indiquin no solament quants
usuaris es connecten sin6:

a) per a que utilitzen la Xarxa i, sobretot,

b) de que sén capacos una vegada connectats a la xarxa.

Un projecte d’administraci6 electronica sera totalment inviable sense una massa critica de
ciutadans capacgos d’interactuar virtualment amb 1’administracio.

3. Sobre els aspectes de seguretat:

Sobre 1'alfabetitzacio:

Sobre el sector industrial:



CC-BY-NC-ND ¢ PID_00196093 122

Claus tecnologiques de |'administracié electronica

Bibliografia

Berners-Lee, T. (2010). Linked Data [en linia]. Cambridge: World Wide Web Consortium.
http://www.w3.org/Designlssues/LinkedData.html

Castells, M. (2001). La Era de la Informacion: Economia, Sociedad y Cultura. Vol. 1: La sociedad
red. Madrid: Alianza Editorial.

Catteddu, D.; Hogben, G. (2009). Cloud Computing. Benefits, risks and recommendations for
information security [en linia]. Heraklion: ENISA. http://www.enisa.europa.eu/act/rm/files/de-
liverables/cloud-computing-risk-assessment/at_download/fullReport

Center for International Development at Harvard University (ed.) (2000). Rea-
diness for the Networked World. A Guide for Developing Countries [en linia]. Cambridge: Cen-
ter for International Development at Harvard University. http://cyber.law.harvard.edu/rea-
dinessguide/guide.pdf

Concha, G.; Naser, A. (eds.) (2012). El desafio hacia el gobierno abierto en la hora de la
igualdad [en linia]. Santiago de Xile: CEPAL/ECLAC. http://www.cepal.org/ddpe/publicacio-
nes/xml/9/46119/W465.pdf

Copeland, B. J. (2006). “The Modern History of Computing” [en linia]. A: The Stanford Ency-
clopedia of Philosophy, Summer 2006 Edition. http://plato.stanford.edu/archives/sum2006/en-
tries/computing-history

Criado, J. L; Gasco, M.; Jiménez, C.E. (2010). Mar-
co Iberoamericano de Interoperabilidad [en linia]. Buenos Ai-
res: CLAD. http://www.clad.org/documentos/otros-documentos/documentos-xii-conferen-
cia-iberoamericana-de-ministros-2010/marco-iberoamericano-de-
interoperabilidad/at_download/file

Economist Intelligence Unit (2008). How technology sectors grow: Bench-
marking IT industry competitiveness 2008 [en linia]. Londres: EIU. http://
a330.g.akamai.net/7/330/25828/20080910172933/graphics.eiu.com/upload/BSA_2008.pdf

Economist Intelligence Unit (2009). The 2009 e-readiness rankings [en linia]. Londres:
EIU. http://graphics.eiu.com/pdf/E-readiness%20rankings.pdf

Fabra, P.; Batlle, A.; Cerrillo i Martinez, A.; Galiano, A.; Pefia-Lopez, 1.; Co-
lombo, C. (2006). e-Justicia: La Justicia en la Sociedad del Conocimiento. Retos para los pai-
ses Iberoamericanos [en linia]. Santo Domingo: ejusticia.org. http://www.ejusticia.org/compo-
nent/option,com_docman/task,doc_download/gid,89/lang,es/

Free Software Foundation (1996). The Free Software Definition [en linia]. Free Software
Foundation. http://www.gnu.org/philosophy/free-sw.html

Free Software Foundation (2005). Why “Free Software” is better than “Open Source” [en
linia]. http://www.gnu.org/philosophy/free-software-for-freedom.html

Hilbert, M. R.; Bustos, S.; Ferraz, J. C. (2005). Estrategias nacionales para la sociedad
de la informacion en América Latina y el Caribe [en linia]. Santiago de Xile: CEPAL. http://
www.eclac.cl/publicaciones/DesarrolloProductivo/9/LCR2109/Estrategias.pdf

Hofmann, A.; Ramirez Alujas, A.V; Bojorquez Pereznieto, J. A. (coords.) (2013).
La Promesa del Gobierno Abierto. Santiago de Xile / Méxic: ITAIP / InfoDFE.

INTECO (2010). Estudio sobre el fraude a través de Internet 2009 [en linia]. Madrid: INTECO.
http://www.inteco.es/file/xk6K9xU46WM_Q1i88xyWtA

INTECO (2011). Riesgos y amenazas en Cloud Computing [en linia].
Madrid: INTECO. http://cert.inteco.es/extfrontinteco/img/File/intecocert/EstudiosInfor-
mes/cert_inf_riesgos_y_amenazas_en_cloud_computing.pdf

INTECO (2012). Estudio sobre el cloud computing en el sector piiblico en Espafia [en linia]. Ma-
drid: INTECO. http://www.inteco.es/file/a6Cywl9gxru5f{1EzZSMwRMA

INTECO (2012). Guia para entidades locales: como ahorrar costes y mejorar la pro-
ductividad con cloud computing [en linia]. Madrid: INTECO. http://www.inteco.es/fi-
le/thRWZQMLwN7LTuglYxDKfA


http://www.w3.org/DesignIssues/LinkedData.html
http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment/at_download/fullReport
http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment/at_download/fullReport
http://cyber.law.harvard.edu/readinessguide/guide.pdf
http://cyber.law.harvard.edu/readinessguide/guide.pdf
http://www.cepal.org/ddpe/publicaciones/xml/9/46119/W465.pdf
http://www.cepal.org/ddpe/publicaciones/xml/9/46119/W465.pdf
http://plato.stanford.edu/archives/sum2006/entries/computing-history
http://plato.stanford.edu/archives/sum2006/entries/computing-history
http://www.clad.org/documentos/otros-documentos/documentos-xii-conferencia-iberoamericana-de-ministros-2010/marco-iberoamericano-de-interoperabilidad/at_download/file
http://www.clad.org/documentos/otros-documentos/documentos-xii-conferencia-iberoamericana-de-ministros-2010/marco-iberoamericano-de-interoperabilidad/at_download/file
http://www.clad.org/documentos/otros-documentos/documentos-xii-conferencia-iberoamericana-de-ministros-2010/marco-iberoamericano-de-interoperabilidad/at_download/file
http://a330.g.akamai.net/7/330/25828/20080910172933/graphics.eiu.com/upload/BSA_2008.pdf
http://a330.g.akamai.net/7/330/25828/20080910172933/graphics.eiu.com/upload/BSA_2008.pdf
http://graphics.eiu.com/pdf/E-readiness%20rankings.pdf
http://www.ejusticia.org/component/option,com_docman/task,doc_download/gid,89/lang,es/
http://www.ejusticia.org/component/option,com_docman/task,doc_download/gid,89/lang,es/
http://www.gnu.org/philosophy/free-sw.html
http://www.gnu.org/philosophy/free-software-for-freedom.html
http://www.eclac.cl/publicaciones/DesarrolloProductivo/9/LCR2109/Estrategias.pdf
http://www.eclac.cl/publicaciones/DesarrolloProductivo/9/LCR2109/Estrategias.pdf
http://www.inteco.es/file/xk6K9xU46WM_Q1i88xyWtA
http://cert.inteco.es/extfrontinteco/img/File/intecocert/EstudiosInformes/cert_inf_riesgos_y_amenazas_en_cloud_computing.pdf
http://cert.inteco.es/extfrontinteco/img/File/intecocert/EstudiosInformes/cert_inf_riesgos_y_amenazas_en_cloud_computing.pdf
http://www.inteco.es/file/a6Cywl9gxru5f1Ez5MwRMA
http://www.inteco.es/file/thRwZQMLwN7LTugIYxDKfA
http://www.inteco.es/file/thRwZQMLwN7LTugIYxDKfA

CC-BY-NC-ND ¢ PID_00196093 123

Claus tecnologiques de |'administracié electronica

International Telecommunication Union (2012). Measuring the Information Soci-
ety 2012 [en linia]. Ginebra: ITU. http://www.itu.int/ITU-D/ict/publications/idi/materi-
al/2012/M182012_without_Annex_4.pdf

Jiménez Romera, C. (2002, juny). “Software libre y administracién publica” [en linia].
Boletin CF+S (nam. 20). Madrid: Instituto Juan de Herrera. http://habitat.aq.upm.es/bole-
tin/n20/acjim.html

Kamal, A. (2005). The Law Of Cyber-Space. An Invitation To The Table Of Negotiations [en
linia]. Ginebra: UNCTAD. http://www.un.int/kamal/thelawofcyberspace/The%20Law%200f
%20Cyber-Space.pdf

Mas, J. (2005). Software libre: técnicamente viable, econdmicamente sostenible y socialmente justo.
Barcelona: Gestion 2000.

Momentum Research Group (2004). Net Impact: Public Sector - From Connectivity
to Productivity [en linia]. Austin: Momentum. [Data de consulta: 07-07-2006]. http://
www.netimpactstudy.com/pdf/NetImpact_04b.pdf

Nicol, C. (ed.) (2003). ICT Policy: A Beginner ‘s Handbook [en linia]. Johannesburg: Association
for Progressive Communications. http://www.apc.org/books/policy_handbook_EN.zip

Observatorio Nacional de las Telecomunicaciones y la sociedad de la informa-
cion (2013). Estudio sobre Objetivos, Estrategias y Actuaciones Nacionales e Internacionales en
Materia de Gobierno Abierto [en linia]. Madrid: ONTSI. http://www.ontsi.red.es/ontsi/sites/de-
fault/files/objetivos_estrategias_y_actuaciones_gobierno_abierto.pdf>

Open Source Inititiative (2006). The Open Source Definition [en linia]. http://
www.opensource.org/docs/definition.php

Peiia-Lopez, I. (2009). “Hacia un modelo integral de la Economia Digi-
tal” [en linia]. Libro de Comunicaciones de la II Conferencia Internacional Brec-
ha Digital e Inclusion Social. Comunicacié presentada en la II Conferencia Inter-
nacional Brecha Digital e Inclusién Social, 28-30 de Octubre de 2009. Leganés:
Universidad Carlos III de Madrid. http://ictlogy.net/articles/20091029_ismael_pena-lo-
pez_-_hacia_un_modelo_integral_de_la_economia_digital.pdf

Peiia-Lopez, 1. (2009). “Midiendo el Desarrollo Digital para las Politicas Publicas:
el Papel del Gobierno” [en linia]. Libro de Comunicaciones de la II Conferencia Inter-
nacional Brecha Digital e Inclusion Social. Comunicaci6 presentada en la II Conferen-
cia Internacional Brecha Digital e Inclusién Social, 28-30 de Octubre de 2009. Lega-
nés: Universidad Carlos III de Madrid. http://ictlogy.net/articles/20091029_ismael_pena-lo-
pez_-_midiendo_desarrollo_digital_para_politicas_publicas.pdf

Reina Llanas, D. (2005). El uso del software libre en las administraciones piiblicas de la UE [en
linia]. Barcelona: UOC. http://www.uoc.edu/in3/dt/esp/reina0705.pdf

Reina Llanas, D. (2006). “Criterios de migracién a Linux en las administraciones locales
de la UE. Los casos de Munich y Newham” [en linia]. UOC Papers (nim. 2). Barcelona: UOC.
http://www.uoc.edu/uocpapers/2/dt/esp/reina.pdf

Souter, D. (2004). ICTs and Economic Growth in Developing Countries [en linia]. Paris: OECD.
http://www.oecd.org/dataoecd/15/54/34663175.pdf

Wong, K. (2004). Free/Open Source Software - Government and Policy [en li-
nia]. Kuala Lumpur: UNDP-APDIP. http://www.iosn.net/government/foss-government-pri-
mer/foss_gov_primer_v0_2.pdf


http://www.itu.int/ITU-D/ict/publications/idi/material/2012/MIS2012_without_Annex_4.pdf
http://www.itu.int/ITU-D/ict/publications/idi/material/2012/MIS2012_without_Annex_4.pdf
http://habitat.aq.upm.es/boletin/n20/acjim.html
http://habitat.aq.upm.es/boletin/n20/acjim.html
http://www.un.int/kamal/thelawofcyberspace/The%20Law%20of%20Cyber-Space.pdf
http://www.un.int/kamal/thelawofcyberspace/The%20Law%20of%20Cyber-Space.pdf
http://www.netimpactstudy.com/pdf/NetImpact_04b.pdf
http://www.netimpactstudy.com/pdf/NetImpact_04b.pdf
http://www.apc.org/books/policy_handbook_EN.zip
http://www.ontsi.red.es/ontsi/sites/default/files/objetivos_estrategias_y_actuaciones_gobierno_abierto.pdf
http://www.ontsi.red.es/ontsi/sites/default/files/objetivos_estrategias_y_actuaciones_gobierno_abierto.pdf
http://www.opensource.org/docs/definition.php
http://www.opensource.org/docs/definition.php
http://ictlogy.net/articles/20091029_ismael_pena-lopez_-_hacia_un_modelo_integral_de_la_economia_digital.pdf
http://ictlogy.net/articles/20091029_ismael_pena-lopez_-_hacia_un_modelo_integral_de_la_economia_digital.pdf
http://ictlogy.net/articles/20091029_ismael_pena-lopez_-_midiendo_desarrollo_digital_para_politicas_publicas.pdf
http://ictlogy.net/articles/20091029_ismael_pena-lopez_-_midiendo_desarrollo_digital_para_politicas_publicas.pdf
http://www.uoc.edu/in3/dt/esp/reina0705.pdf
http://www.uoc.edu/uocpapers/2/dt/esp/reina.pdf
http://www.oecd.org/dataoecd/15/54/34663175.pdf
http://www.iosn.net/government/foss-government-primer/foss_gov_primer_v0_2.pdf
http://www.iosn.net/government/foss-government-primer/foss_gov_primer_v0_2.pdf




	Claus tecnològiques de l’administració electrònica
	Introducció
	Objectius
	Índex
	1. Sistemes d’informació
	1.1. La societat de la informació
	1.2. El paradigma digital
	1.3. La Tercera Revolució Industrial
	1.4. Àmbits de desenvolupament de la societat de la informació
	1.4.1. Les infraestructures
	1.4.2. La capacitació digital
	1.4.3. Continguts, comunitat i serveis
	1.4.4. El sector TIC
	1.4.5. El marc legal i la regulació del sector

	1.5. Govern d’Internet
	1.6. Mesurar la societat de la informació
	1.6.1. Principals actors i indicadors
	1.6.2. Altres agents i observatoris
	1.6.3. Més índexs

	1.7. L’hegemonia de la dada
	1.7.1. Rudiments de gestió del coneixement
	1.7.2. El Web 2.0

	1.8. Bibliografia recomanada

	2. Xarxes de comunicacions
	2.1. Internet i comunicació en xarxa
	2.2. Mode i qualitat d’accés
	2.3. Barreres a l’accés
	2.4. Tecnologia i codi d’Internet
	2.5. Bases de dades, informació dinàmica i interoperabilitat
	2.5.1. Bases de dades
	2.5.2. Informació dinàmica
	2.5.3. Interoperabilitat

	2.6. Bibliografia recomanada

	3. Seguretat de les transaccions electròniques
	3.1. Criptografia i identitat a la Xarxa
	3.2. Certificació digital
	3.3. Cibercrim
	3.3.1. Atacs al sistema
	3.3.2. Engany a l’usuari

	3.4. Anonimització i xarxes privades virtuals (VPN)
	3.5. Bibliografia recomanada

	4. Programari lliure
	4.1. El hacking i l’ideari llibertari del programari lliure
	4.2. Política, economia i programari lliure
	4.3. Bibliografia recomanada

	5. Cloud computing
	5.1. Què és el cloud computing o computació en el núvol?
	5.2. El programari com a servei (SaaS)
	5.2.1. El concepte
	5.2.2. Exemples

	5.3. La plataforma com a servei (PaaS)
	5.3.1. El concepte
	5.3.2. Exemples

	5.4. La infraestructura com a servei (IaaS)
	5.4.1. El concepte
	5.4.2. Exemples

	5.5. La caixa d’eines en el núvol
	5.5.1. Creació de documents i documents col·laboratius
	5.5.2. Compartir arxius de treball
	5.5.3. Videoconferència
	5.5.4. Treball en xarxa
	5.5.5. Creació de pàgines web
	5.5.6. Presentacions
	5.5.7. Edició de fotografia, so i vídeo
	5.5.8. Altres

	5.6. Computació en el núvol i administració
	5.7. Bibliografia recomanada

	6. Govern obert
	6.1. Continguts oberts: l’ideari del programari lliure en els continguts i els serveis
	6.2. De l’open data al linked data
	6.3. Bibliografia recomanada

	Resum
	Activitats
	Exercicis d’autoavaluació
	Bibliografia


