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Introduccion

Para poder crear un sistema de gestion de servicios (SGS) es mejor aprovechar
la existencia de modelos y marcos de referencia que nos ejemplarizan distintos
aspectos a tener en cuenta en la construcciéon de un SGS. A continuacién os
ofrecemos una breve exposicion de algunos de estos estandares asociados a la

gestion de departamentos de SI/TI y servicios TIC:

e Elmarco de las competencias en la era de la informacion (SFIA) ofrece una
herramienta a las organizaciones para definir y gestionar las habilidades
de sus profesionales TIC y, a los profesionales para desarrollar su carrera
profesional.

e Los objetivos de control para la informacién y tecnologias relacionadas
(COBIT) es una guia de las mejores practicas que ofrece a las empresas un
marco integral para lograr sus objetivos mediante un gobierno de las TIC.

¢ El marco de arquitecturas de the open group (TOGAF) es una herramienta

de disefio e implementacion de arquitecturas de empresas.

¢ La biblioteca de infraestructuras tecnolégicas de informacion (ITIL) es un

marco de referencia para gestionar los servicios de TI.

e La serie ISO 20000 describe un conjunto integrado de procesos para ges-

tionar de forma eficaz los servicios TI.
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Objetivos

El objetivo principal de este mdédulo es mostrar un elenco de marcos de refe-
rencia y estandares actuales que pueden contribuir a facilitar la incorporacién
de todos los elementos de gestién introducidos a lo largo de todo el curso.

Tras la lectura de este modulo se deberan haber conseguido los siguientes ob-
jetivos de aprendizaje:

1. Conocer en qué consiste SFIA (skills framework for the information age).

2. Conocer la existencia del marco de referencia para el gobierno de TI basa-
do en el modelo COBIT 5 (control objetives for information and related tech-
nologies).

3. Conocer en qué consiste TOGAF (the open group architecture framework),
como marco de referencia para la creacién de arquitecturas que facilitan

la integracion de TI con el negocio.

4. Conocer en qué consiste el marco de referencia para la gestion de servicios
basado en ITIL® (information technology infrastructure library).

5. Conocer la existencia de la norma ISO/IEC 20000 y qué relacién guarda
con ITIL®.
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1. SFIA: Competencias para la era de la informacion

SFIA (skills framework for the information age) por sus siglas en inglés, o marco Enlace recomendado

de referencia de competencias para la era de la informacién es un marco de

Web de SFIA, www.sfia.org.uk

referencia de las habilidades TIC reconocido mundialmente. En él se describen

los roles tipicos de TIC y las competencias necesarias para cumplir con ellos.

SFIA es un modelo para describir y gestionar las competencias TIC de
los profesionales en las organizaciones, que ayuda a tener a los profe-
sionales adecuados, con las habilidades apropiadas, en el lugar correcto

y en el momento preciso.

Los procesos y actividades que contribuyen a la gestion y estrategia de las ha-
bilidades y capacidades de los recursos personales pueden presentarse como
un ciclo basado en las siguientes fases: seleccionar, aplicar, evaluar, analizar,
desarrollar, recompensar (ver fig. 1). El SFIA ayuda a integrar estos procesos
garantizando que se empleen unos criterios coherentes a la hora de seleccio-
nar, asignar, evaluar, analizar y desarrollar habilidades. También es una herra-
mienta para decidir como se asignan las escalas salariales a los distintos perfi-
les profesionales.

Figura 1. Ciclo de gestion SFIA

Obtener,
organizar
Contratar
personal
Recompensar .
- Aplicar
Esc:lr??uiili%rrl]ales — Gestion y estrategia — Asignar tareas,
S de recursos globales ij jeti
de la contribucion 9 Talr @ifives
Desarrollar El idioma comun que Evaluar
Desarrollar  — integra estos procesos L Evaluar
medidas el rendimiento
Analizar
Factores

que afectan
al rendimiento

Fuente: SFIA Foundation


http://www.sfia-online.org/
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El objetivo general del SFIA es ayudar a las organizaciones que emplean a pro-
fesionales de las TI a: reducir el riesgo en los proyectos de las TI, retener al
personal, hacer eficaces las contrataciones, mejorar el profesionalismo y la efi-
cacia del funcionamiento de las TI.

El modelo describe la gama de habilidades como una tabla de dos dimensio-
nes, mediante el etiquetado de cada habilidad, con una categoria y nivel de
responsabilidad asociado a cada una. Estas categorias se dividen en seis gran-
des areas: estrategia y planificacion, el cambio de negocios, desarrollo de solu-
ciones e implementacion, gestion de servicios, adquisiciones y apoyo a la ges-
tion, y la interfaz de cliente (tabla 1). Cada uno de ellos es entonces dividido
en sub-categorias, y el mapeo de 86 habilidades identificables por separado.

Tabla 1. Categorias del SFIA

Categorias del SFIA Estrategia y arquitectura

Cambio en el negocio

Desarrollo de soluciones y aplicaciéon

Administracion de servicio

Soporte de administracién y aprovisionamiento

Interfaz con el cliente

Fuente: SFIA Foundation

Los niveles de SFIA, como la segunda dimension del modelo, definen el nivel
de competencia alcanzado por un profesional dentro de una categoria o com-
petencia, y se divide en 7 niveles (tabla 2). Es en cierto modo un gradiente
de crecimiento profesional dentro de una categoria o competencia, donde pa-
ra cada nivel se destacan cuatro aspectos tales como autonomia, influencia,
complejidad y capacidades empresariales.

Tabla 2. Niveles de habilidades

Niveles de habilidades 7. Establecer estrategia / Inspirar

6. Iniciar / Influenciar

5. Garantizar / Asesorar

4. Capacitar

3. Aplicar

2. Ayudar

1. Seguir

Fuente: SFIA Foundation

Las habilidades se describen en varios niveles, en la matriz resultante, en que
se muestra el conjunto de habilidades utilizadas por los profesionales de las TI.
El SFIA proporciona una descripcion general de cada habilidad, con el apoyo
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de una descripciéon de como la habilidad aparece en cada nivel de competencia
en la que se reconoce. Una habilidad no suele aparecer en todos los niveles.
No todas las habilidades (skills)/competencias tienen los 7 niveles (tabla 3).

Tabla 3. Ejemplo de relacién entre las categorias y subcategorias, y los niveles, respecto los skills
correspondientes, en que no se pueden contemplar todos los niveles.

Categoria Subcategoria Habilidad 1 2 3 5 6 7
Estrategia y arqui- | Estrategia de infor- | Gobernanza de las Tl GOVN 5 6 7
tectura macién

Gestion de la informa- | IRMG 5 6 7
cién
Coordinacién de siste- | ISCO 6 7
mas de informacién
Seguridad de la infor- SCTY 3 5 6
macién
Garantia de la informa- | INAS 5 6 7
cién
Andlisis de la informa- | INAN 3 5 6 7
cién
Publicacién del conteni- | ICPM 1 2 3 5 6
do de la informacién
Asesoramiento y Consultoria CNSL 5 6 7
orientacion
Especializacién técnica | TECH 5 6
Planificacién y estra- | Investigacién RSCH 3 5 6
tegia empresarial
Innovacién INOV 5 6
Mejora en los procesos | BPRE 5 6 7
empresariales y comer-
ciales
Desarrollo de la arqui- | STPL 5 6 7
tectura empresarial y co-
mercial
Gestién de riesgos em- | BURM 5 6 7
presariales
Estrategia de sostenibili- | SUST 5 6
dad
Estrategia técnicay | Supervisién de tecnolo- | EMRG 5 6
planificacién gias emergentes
Gestion de la continui- | COPL 5
dad
Mejora del proceso de | SPIM 5 6 7
desarrollo de software
Gestién de la sostenibili- | SUMI 5 6
dad para las Tl
Planificacién de las re- | NTPL 5 6
des

Fuente: SFIA Foundation
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Categoria Subcategoria Habilidad 5 6 7
Arguitectura de la solu- | ARCH 5 6
cién
Gestion de datos DATM 5 6
Métodos y herramientas | METL 5 6

Fuente: SFIA Foundation

Haciendo un anélisis de SFIA vemos cdmo no propone roles, define habilida-
des/competencias profesionales no entrando en el ambito de las soft-skills (ta-

bla 4).

Tabla 4. SFIA. Perfiles de rol

SFIA

Perfil de rol

Definicién de habilidades y niveles

Desarrollador de soluciones de mayor nivel

Desarrollador de software y programacién: nivel 4

Disefio de sistemas: nivel 3

Desarrollador de depésito de datos y base de datos: nivel 4

Fuente: SFIA Foundation

SFIA representa un lenguaje comun y transversal a todo tipo de organizaciones
que permite adecuar las necesidades en la gestién de los servicios a la incor-
poracion de profesionales y a su evolucién dentro de la empresa.
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2. COBIT: Objetivos de control para informacion y
tecnologia relacionadas

El objetivo de control para informaciéon y tecnologias relacionadas (COBIT, las
siglas en inglés de control objectives for information related technology) propor-
ciona un marco de trabajo exhaustivo que ayuda a las empresas a conseguir
sus objetivos para el gobierno y gestion de las TIC.

COBIT es una guia que ayuda a las empresas a crear el valor 6ptimo de las
TI, manteniendo un equilibrio entre la consecucion de los beneficios, la
optimizacion de los niveles de riesgo y del uso de recursos. Es un marco
suficientemente genérico como para ser Util para cualquier empresa,
sin importar su tamario, tanto si es comercial o sin animo de lucro, o
formando parte del sector publico.

La primera edicion de COBIT fue publicada en 1996; a partir de esta se han
ido publicando versiones sucesivas de COBIT (1998, 2000, 2005, 2007), y la
altima corresponde a COBIT 5 publicada el 10 de abril del 2012.

COBIT 5 se sustenta sobre los siguientes cinco principios:
1) Satisfacer las necesidades de las partes implicadas.

2) Cubrir la empresa punta a punta (es decir, no solamente va dirigido a la

funcién de TIC, sino que extiende su ambito de actuacién a otros procesos).
3) Aplicar un marco de trabajo integrado y tnico.

4) Permitir un enfoque holistico (se define un conjunto de habilitadores para
dar soporte a la implementacién de un gobierno y gestion exhaustivos).

5) Separar el gobierno de la gestion. Estas dos disciplinas tratan tipos distintos
de actividades y requieren estructuras organizativas diferentes ademas de ser-
vir para propésitos distintos.

Por su lado, la distincién que COBIT 5 realiza entre el gobierno y la gestiéon
es la siguiente:

¢ FEl gobierno asegura que las necesidades, condiciones y opciones de las
partes implicadas son evaluadas para determinar un conjunto de objetivos
equilibrados y acordado con la organizaciéon que deben de ser logrados;

establecer una direccién mediante la priorizacién y la toma de decisiones,
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y monitorizar el rendimiento y el grado de cumplimiento contra la direc-
cion y objetivos que se han acordado.

e Lagestion planifica, construye, ejecuta y monitoriza actividades alineadas
con la direccién establecida por el comité de direccion para conseguir los
objetivos de la empresa.

COBIT 5 esta formado por una familia de productos los mas importantes de los
cuales son: COBIT®S5 Framework, COBIT®S5 Enabler guides (incluye Enabling
Processes y Enabling Information) y COBIT®S5 Professional guides (incluye
COBIT®S Implementation, COBIT®S for Information Security, COBIT®S for
Assurance y COBIT® 5 for Risk), ademéas del COBIT 5 Online.

Centraremos ahora nuestra atencion en definir con mayor grado de detalle
cada uno de los principios que han sido enumerados un poco mas arriba.

Principio 1. Satisfacer las necesidades de las partes implicadas. Las empre-
sas existen para crear valor para las partes que tenga implicadas. Por lo tanto,
cualquier empresa tendrd la creacién de valor como uno de los objetivos de
gobierno principales. La creacién de valor significa la consecucién de los ob-
jetivos con un coste de recursos 6ptimo al tiempo que se optimiza el riesgo.
Los beneficios pueden tomar muy distintas formas, no solamente econémi-
cas. Puesto que las empresas tienen distintas partes implicadas (stakeholders),
la creacion de valor pueda variar para cada caso. El gobierno esta relacionado
con la negociacién y decision entre los distintos intereses de valor que puedan
aparecer.

COBIT 5 maneja la satisfacciéon de las necesidades mediante una cascada de
objetivos que van desde los aspectos mds vinculados al negocio (drivers o con-
ductores) hasta los aspectos mas tecnolégicos (enablers). La figura que aparece
a continuacién es una muestra de la cascada propuesta.
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Figura 2. COBIT 5 — Descripcién en cascada de objetivos

Motivadores de las partes interesadas
(entorno, evolucion de la tecnologia...)

v

Necesidades de las partes interesadas

Realizacion Optimizacion Optimizacion
de beneficios del riesgo de los recursos

Objetivos empresariales

Objetivos relacionados con las Tl

Objetivos del facilitador

Fuente: ISACA International

Un resumen sencillo podria ser el siguiente: imaginemos que el objetivo prin-
cipal del negocio es abaratar los costes de los procesos. Este podria ser uno
de los llamados objetivos de empresa. Para conseguirlo seria necesario que de-
terminados objetivos de TI se cumplieran. Supongamos que de los distintos
objetivos de TI que pudiera haber uno fuera la integracion y centralizacion
de las aplicaciones corporativas. Se puede estar de acuerdo que la integracion
de las aplicaciones asi como su centralizacion reducen costes al tiempo que
incrementa la eficiencia de los procesos. Ahora bien, para que este objetivo de
TI se cumpla, es necesario que los objetivos de los habilitadores (enabler goals)

también estén correctamente definidos e identificados.

En definitiva, la cascada pretende establecer un vinculo directo entre los ob-
jetivos del negocio y las actividades tecnologicas que hay que llevar a cabo

para conseguirlos.

Principio 2. Cubrir la organizacion punta a punta. Esto significa que cubre
todas las funciones y procesos necesarios para gobernar y gestionar la infor-
macién de la empresa y las tecnologias relacionadas sin importar donde se
procese la informacién. Basicamente consistird en la identificaciéon de los ha-
bilitadores del gobierno (governance enablers) que han sido enumerados ante-
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riormente, el &mbito de gobierno (que puede circunscribirse a partes especifi-
cas de la empresa), roles, actividades y relaciones, tal como muestra la figura

siguiente:

Figura 3. COBIT 5 - Roles, actividades y relaciones
Roles, actividades y relaciones

|| N | | Definir R | | Instruir
Propietarios Delegado Consejo direccion y alinear o .
. peraciones
y partes de Gestion eiecucion
interesadas administracion . yel
<«Responsable <—{Supervisar <+— Informar

Fuente: ISACA International

Principio 3. Aplicar un marco de trabajo integrado y tinico. COBIT 5 estd ~ (MCOBIT 5 est4 relacionado con

. 1 2 . . . marcos como ITIL, TOGAF, PM-
alineado con otros” de los mas recientes estdndares y marcos de trabajo, y BOK, CMMIL...

por lo tanto, permite a la empresa actuar como un integrador en el marco de

gobierno y gestion.

Principio 4. Permite un enfoque holistico. Los habilitadores son factores
que, individual y colectivamente, pueden influir sobre si algan aspecto fun-
cionara o no, en el caso que ocupa, sobre el gobierno y gestion de TI. Tal co-
mo ha sido indicado, estan dirigidos por la cascada de objetivos, por ejemplo,
los objetivos de alto nivel relacionados con TI definen cuéles son los distintos
habilitadores que deberian conseguirse.

El marco COBIT 5 describe siete categorias de habilitadores (ver figura 4):

e Principios, politicas y marcos de trabajo: constituyen el vehiculo para tra-
ducir el comportamiento deseado a recomendaciones practicas para la ges-

tién diaria

e Procesos: describen un conjunto de practicas y actividades organizadas pa-
ra conseguir determinados objetivos y producir un conjunto de salidas que
den soporte para conseguir las metas relacionadas con TI.

e Estructuras organizativas: forman las entidades para la toma de decisiones
en la empresa.

e (Cultura, ética y comportamiento, de los individuos y de la empresa: sub-

estimados a menudo como un factor de éxito.

e Informacion: impregna cualquier parte de la organizacién e incluye toda
la informacion producida y utilizada por la empresa. La informacion es

necesaria para mantener la empresa operativa y bien gobernada, y a nivel
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operacional, la informacién es muy a menudo el producto clave de la em-
presa en si misma.

e Servicios, infraestructura y aplicaciones: incluye la infraestructura, tecno-

logia y aplicaciones que proveen a la empresa con servicios.

e Personas, habilidades y competencias: estan relacionadas con las personas
y son necesarias para la adecuada satisfacciéon de todas las actividades y

para tomar decisiones correctas y realizar acciones correctivas.

Figura 4. Habilitadores de COBIT 5

Procesos

Estructuras
organizacionales

Cultura, ética
y comportamiento

!

f

Principios, politicas y marcos

!

v

}

Informacion

Servicios,
infraestructura
y aplicaciones

Personas,
habilidades
y competencias

Recursos

Fuente: ISACA International

Principio 5. Separar gobierno de gestion. Tal como ha sido indicado previa-
mente, COBIT 5 establece una clara distincion entre gobierno y gestién TI (ver
figura 5). Se trata de dos disciplinas que se ocupan de actividades de distinto
tipo, que requieren estructuras organizativas diferentes y que sirven a propo-
sitos distintos. Pero siendo dos disciplinas distintas, también es cierto que re-

quieren un conjunto de interacciones entre ambas para obtener un sistema de

gobierno eficaz y eficiente.

COBIT 5 no es prescriptivo pero recomienda que las empresas implementen
los procesos de gobierno y de gestiébn de manera que las areas clave queden

cubiertas tal como se sugiere en la siguiente figura.
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Figura 5. COBIT 5 - Las éreas clave de gobierno y gestién

Necesidades comerciales
|

Gobierno

Retroalimentacion
de
gestion

Fuente: ISACA International

El modelo de referencia de procesos de COBIT 5 divide los procesos de go-
bierno y de gestiéon en dos dominios con los siguientes procesos principales
(ver figura 6):

¢ Dominio de gobierno (EDM): contiene cinco procesos de gobierno, en los
cuales se definen précticas de evaluacion, direccién y monitorizacion.

e Dominio de gestiéon (PBRM): contiene cuatro dominios, que estan alinea-
dos con las areas de responsabilidad de planificacion (plan), construccién
(build), ejecucién (run) y monitorizacion (monitor), y proporcionar una co-
bertura de TI punta a punta. Estos dominios son la evolucién natural ya
existente en la version COBIT 4.1, con unas modificaciones en los nom-
bres:

— Alinear, planificar y organizar (align, plan and organise, APO)

— construir, adquirir e implementar (build, acquire and implement, BAI)
— entregar, dar servicio y soporte (deliver, service and support, DSS)

— supervisar, evaluar y valorar (monitor, evaluate and assess, MEA)

Cada dominio contiene un ntimero determinado de procesos, normalmente
clasificados de acuerdo con las areas de actividad principal que realizan. Se
trata de un modelo de referencia de procesos que es sucesor del anterior mo-
delo de COBIT 4.1 al que se han afiadido e integrado los modelos de proceso
de Risk IT y Val IT. En total aparecen 37 procesos de gobierno y gestion, segin
se muestra en la figura siguiente:
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Figura 6. COBIT 5 - Modelo de referencia de procesos

Procesos de gobierno para las Tl de la empresa

Evaluar, dirigir

y supervisar

EDMO1
Garantizar
la definicion
yel
mantenimiento
del marco
de gobernanza

EDMO02
Garantizar
la obtencion
de resultados

EDMO03
Garantizar
la optimizacién
del riesgo

EDMO04
Garantizar
la optimizacién
de los recursos

Alinear, planificar y organizar

EDMO05
Garantizar
la transparencia
de las partes
interesadas

APOO01
Gestionar
el marco
de gestion
delas Tl

APO02
Gestionar
la estrategia

APO03
Arquitectura
empresarial

APO04
Gestionar
la innovacion

APO05
Gestionar
la cartera

APO06
Gestionar
el presupuesto
y los costes

APO07
Gestionar
los recursos
humanos

Supervisar,
evaluar y valorar

APO08
Gestionar
las relaciones

APO09
Gestionar
los acuerdos
de servicio

APO010
Gestionar
alos
proveedores

APO011
Gestionar
la calidad

APO012
Gestionar
el riesgo

APO013
Gestionar
la seguridad

Construir, adqu

irir e implementar

MEAO01
Supervisar,
evaluar y valorar
el rendimiento
y la conformidad

BAIO1
Gestionar
programas
y proyectos

BAI02
Gestionar
la definicion
de los requisitos

BAIO3
Gestionar
la identificacion
y el desarrollo
de soluciones

BAI0O4
Gestionar
la disponibilidad
y la capacidad

BAIO5
Gestionar
la introduccion
de cambios
organizativos

BAIO6
Gestionar
los cambios

BAIO7
Gestionar
la aceptacion
del cambio

y la transicién

BAIO8
Gestionar
el conocimiento

BAI09
Gestionar
los activos

BAI010
Gestionar
la configuracién

Entregar, dar servicio y soporte

DSS01
Gestionar
las operaciones

DSS02
Gestionar
las peticiones
de servicios
y los incidentes

DSS03
Gestionar
los problemas

DSS04
Gestionar
la continuidad

DSS05
Gestionar
los servicios
de seguridad

DSS06
Gestionar
los controles
de los procesos
de negocio

MEAO02
Supervisar,
evaluar y valorar
el sistema
de control interno

MEAO03
Supervisar,
evaluar y valorar
el cumplimiento
de los requisitos
externos

Fuente: ISACA International
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3. TOGAF: Esquema de arquitectura en open group

El nombre de TOGAF deriva de la organizaciéon creadora del estandar, The

Enlace recomendado

Open Group, que da nombre al marco: open group arquitecture framework (TO-
Podéis consultar TOGAF en:

http://www.opengroup.org/
mas utilizadas a nivel mundial para mejorar la eficiencia empresarial. The togaf/

GAF) o esquema de arquitectura en open group. Es una de las metodologias

Open Group proporciona TOGAF a las empresas sin ninglin coste para que

puedan utilizarlo para sus prop6sitos internos no comerciales.

El esquema de arquitectura en open group (TOGAF) es un marco de re-
ferencia para asistir en la aceptacion, creacion, uso y mantenimiento de
una arquitectura empresarial. Esta basado en un modelo de proceso ite-
rativo soportado por las mejores practicas y por un conjunto de activos
de arquitectura reutilizables.

TOGAF pretende establecer un marco comun para la creacion de arquitecturas
de empresa, copando las distintas capas de que esta constituida, tal como ve-
remos, y, al mismo tiempo, es una referencia que pretende que todas las defi-
niciones realizadas de una arquitectura puedan ser reutilizadas por la misma

empresa para hacer un uso mucho mas eficiente de los esfuerzos dedicados.

La primera version de TOGAF fue desarrollada en 1995 y estaba basada en el
marco de referencia de arquitectura del Departamento de Defensa de los Es-
tados Unidos (TAFIM o technical architecture framework for information manage-
ment). A partir de esta base, el foro The Open Group Architecture ha venido
desarrollando versiones sucesivas de TOGAF de manera periddica. La altima
de estas versiones cubre TOGAF versién 9.1, conocida habitualmente como
TOGAF 9, y fue publicada en diciembre del 2011.

El elemento clave de TOGAF es el método — método de desarrollo de arquitec-
tura o, architecture development method (ADM) — para el desarrollo de arquitec-
turas de negocio que atiendan a las necesidades del negocio.

Una arquitectura es la organizaciéon fundamental de un sistema, constituida
por sus componentes, relaciones entre si y el entorno, asi como los principios

que gobiernan su disefio y evolucién.

Dada dicha definicién, se entiende una arquitectura de empresa (o Enterprise
Architecture) como la légica organizativa de los procesos de negocio y de la
infraestructura de TI que refleja la integracioén y estandarizaciéon del modelo
operativo de la empresa.


http://www.opengroup.org/
http://www.opengroup.org/
http://www.opengroup.org/togaf/
http://www.opengroup.org/togaf/
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La razén por la cual conviene tener definida una arquitectura de empresas es
para optimizar los procesos fragmentados que muy a menudo se van heredan-
do (tanto si son manuales como automaticos), de modo que pasen a un en-
torno integrado que sea mucho mas eficaz en la respuesta al cambio en la ca-
pacidad de entrega necesaria para la estrategia del negocio. La gestion efectiva
y el uso eficaz de la informacién mediante TI es un factor clave para el éxito de
los negocios, y un medio indispensable para conseguir ventajas competitivas.

Una arquitectura de empresa proporciona un contexto estratégico pa-
ra la evolucién de los sistemas de TI en respuesta a las necesidades de
cambio constantes del entorno de negocio.

TOGATF se basa en cuatro dimensiones o tipos de arquitecturas relacionadas
que puede soportar: arquitectura de negocio, arquitectura de aplicaciones, ar-
quitectura de datos y arquitectura tecnologica.

Tabla 5. Arquitecturas TOGAF

Tipo de arquitectura Descripcion

Arquitectura de negocio Estrategia de negocios, la gobierno, organiza-
cién y procesos clave.

Arquitectura de aplicaciones Las aplicaciones a implementar, las interaccio-
nes entre ellas y las relaciones con los procesos
de negocio.

Arquitectura de datos (o de informacién) Estructura fisica y I6gica de los datos, y los re-

cursos de gestion.

Arquitectura tecnolégica Estructura de hardware, software y redes re-
queridos para implementar las aplicaciones
principales de la organizacién.

Fuente: The Open Group

TOGAF es un documento que puede ser adquirido a través de la pagina oficial
de The Open Group. La estructura de dicho documento es la siguiente:

Parte 1. Introduccion. Esta parte proporciona una introducciéon de alto nivel
a los conceptos clave de la arquitectura de empresa y, en particular, al enfoque
TOGAE. Contiene definiciones de los términos utilizados a lo largo de todo

el documento.

Parte 2. Architecture development method. Esta parte es el nucleo principal
de TOGAE. Describe el método propuesto mediante un enfoque de paso a paso,

para el desarrollo de una arquitectura de empresa.

Parte 3. Técnicas y recomendaciones de ADM. Esta parte incluye un con-
junto de recomendaciones y de técnicas disponibles para su uso para la apli-
cacién del método ADM.

Enlace recomendado

Podéis consultar The Open
Group en:

http://www.opengroup.org/


http://www.opengroup.org/togaf/
http://www.opengroup.org/
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Parte 4. Architecture content framewrok. Esta parte describe el marco de tra-
bajo de contenidos de TOGAEF, incluyendo un metamodelo estructurado para
artefactos de arquitectura, el uso de ABBs (architecture building blocs) reutiliza-
bles y una vista general de los entregables mdas habituales para la descripcién
de una arquitectura.

Parte 5. Enterprise continuum y herramientas. Esta parte propone taxono-
mias apropiadas y herramientas para categorizar y guardar las salidas de la ac-
tividad de arquitectura dentro de una empresa.

Parte 6. Modelos de referencia de TOGAF. Esta parte proporciona dos mo-
delos de referencia de arquitectura, concretamente el modelo TRM o technical
reference model, y el modelo III-RM o integrated information reference model.

Parte 7. Architecture capability framework. Esta parte describe la organiza-
cién, procesos, habilidades, roles y responsabilidades necesarios para estable-
cer y operar una arquitectura practica dentro de una empresa.

La parte 2 del documento, architecture development method (ADM), que tal como
se ha comentado es la parte principal del marco, describe un proceso para la
obtencion de una arquitectura de empresa especifica para cada organizacion
que sea capaz de atender los requerimientos del negocio. Proporciona un con-
junto de fases de desarrollo. Por otro lado, cada una de dichas fases dispone
de una explicacion detallada que las describe mediante objetivos, enfoque,
entradas, pasos y salidas. Las secciones de entradas y salidas proporcionan una
definicion de la estructura de contenidos de arquitectura asi como parte de
los entregables.

Las fases que constituyen el método ADM son las siguientes:

Fase preliminar (preliminary phase). Describe las actividades de preparacién
e iniciacién para crear una capacidad de arquitectura, incluyendo la persona-
lizacién de TOGAF y la definicién de los principios de arquitectura.

Fase A. Architecture vision. Describe la fase inicial de un ciclo de desarrollo de
arquitectura. Incluye informacion sobre la definicién del alcance, identifica-
cién de las partes implicadas (stakeholders), la creaciéon de la Vision de Arqui-
tectura y la obtencion de las aprobaciones.

Fase B. Business architecture. Describe el desarrollo de la arquitectura de ne-
gocio para dar suporte a la vision de arquitectura acordada.

Fase C. Information systems architecture. Describe el desarrollo de las arqui-
tecturas de sistemas de informacion (aplicaciones y datos) para un proyecto

de arquitectura.
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Fase D. Technology architecture. Describe del desarrollo de la arquitectura de
tecnologia para un proyecto de arquitectura.

Fase E. Opportunities and solutions. Describe el proceso de identificar los
proyectos principales de implementacién y agruparlos en paquetes que pue-
dan entregar la arquitectura objetivo (target architecture) definida en las fases
anteriores.

Fase F. Migration planning. Describe el desarrollo de un plan de implemen-
tacion y migracion detallado que describa como pasar de un arquitectura de
referencia (baseline) a un objetivo (target).

Fase G. Implementation governance. Proporciona una supervision arquitec-

tural de la implementacion.

Fase H. Architecture change management. Establece procedimientos para ges-

tionar los cambios en la nueva arquitectura.

Requirements management. Examina el proceso de gestionar los requerimien-

tos de arquitectura a lo largo de todo el ciclo ADM.
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Figura 7. Fases del método ADM

Preliminar Crear estrategias

y movilizar
(“Comprometer e implicar
a la organizacion”)

Supervisar
y gestionar | FaseA:
(“Mantener | > Vision 3
el proceso dela
en marcha”) Fase H: N arquitectura
Gestion Fase B:
del cambio 4 Arquitectura
de de negocio Entender
arquitectura /Disefar
(“Acertar
\ /)' con la
Vi arquitectura”)
Fase G: Gestion \ Fase C:
Gobernanza de los N\ Arquitectura
dela requisitos de sistemas
implementacion q de informacion

N
Fase F:
PO Fase D:
Plandlgclzuon Arquite’ct.ura
migracion Fase E: \ tecnologica
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Implementar Oportunidades
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funcione”)

Fuente: The Open Group
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4. ITIL®: Biblioteca de infraestructuras de tecnologias
de informacion

La Biblioteca de infraestructuras de tecnologias de informacién o ITIL®
es un marco de referencia que recoge el conjunto de mejores practicas
de gestion de servicios de TI. Las siglas significan Information technology
infrastructure library, y consiste en un conjunto de publicaciones.

Del total de publicaciones anunciadas, hay cinco libros que constituyen el
nucleo principal. Esta estructura en cinco libros viene siendo la habitual desde
la versiébn 3 que apareci6 en el afilo 2007, y se ha mantenido en la dltima
actualizacién ocurrida en el afio 2011. La estructura de los cinco libros esta
relacionada con el concepto clave propuesto a partir de la versiéon 3, esto es
el de ciclo de vida de los servicios.

La idea principal de ITIL consiste en considerar cualquier servicio a lo
largo de su ciclo de vida, desde que se observa su oportunidad y conve-
niencia hasta que, pasando por distintas fases, acaba siendo retirado. En
concreto, las cinco fases propuestas (que coinciden de manera univoca
con los libros) son las siguientes: estrategia del servicio, disefio del ser-
vicio, transicion del servicio, operacion del servicio y mejora continua

del servicio.

Por otro lado, ITIL® desde su primera aparicion ha definido un conjunto de
procesos, es decir, de actividades transversales a las funciones que de manera
coordinada permiten conseguir unos objetivos concretos. Basandose en crite-
rios de gestion de calidad procedentes de otros esquemas -TQM, EFQM, ISO
9001, entre otros- ITIL® considera imprescindible que las distintas estructu-
ras organizativas que constituyen las empresa estén coordinadas entre si me-
diante un conjunto de actividades 16gicas y coherentes. Por lo tanto, pueden
considerarse los procesos como los hilos que constituyen la trama que asegura
que las empresas trabajan eficaz y eficientemente. Los procesos quedan repar-
tidos entre las distintas fases, de acuerdo con el criterio de ITIL®. Esta decisién
puede facilmente ocasionar dudas sobre el modelo.
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Ejemplo

El proceso de gestion del cambio esta redactado y ubicado en el libro de Transicion del
Servicio. Una interpretacion restringida -y equivocada- serfa considerar que las activida-
des de este proceso se circunscriben a la etapa de transicion. Sin embargo, es facil notar
que las actividades del proceso también son realizadas en otras fases del ciclo de vida. Por
ejemplo, una vez un servicio ha sido puesto en el entorno de produccién y por lo tanto
ya esta ofreciendo resultados (estamos, pues, en la fase de operacion del servicio) cabe
la posibilidad de que sean necesarios cambios. Dichos cambios son gestionados dentro
de la fase de operaciones en la mayoria de ocasiones y no requiere tener que pasar nue-
vamente por la fase de transicion.

Por lo tanto, dos conceptos clave asociados al estandar ITIL®, tal como han
sido comentados, son las fases del ciclo de vida y los procesos. Hecha la acla-
racion del parrafo anterior, se definird a continuacién cada fase y qué procesos

principales han sido redactados en cada una de las publicaciones asociadas.

La primera publicacion, es decir, la estrategia del servicio, tiene como
objetivo conseguir que TI (tecnologias de la informacién, como nombre
genérico que recoge el conjunto de recursos y capacidades para entregar

servicios a los negocios) actiie de manera estratégica.

Esto es, que los servicios de TI prestados estén claramente alineados a satisfacer
las necesidades del negocio. No se trata tanto de que TI adivine qué necesida-
des tiene el negocio al margen de él, sino de que participe activamente junto
con los centros de decision de las empresas para poder determinar qué necesi-
dades existen, qué procesos de negocio son los mas criticos y en consecuencia,
qué servicios son los mas relevantes que TI tiene que ofrecer al negocio para

maximizar sus resultados.

Entre algunos de los conceptos mas relevantes que aparecen en esta publica-
ci6bn merece la pena destacar el de cartera de servicios (o service portfolio). La
gestion de la cartera de servicios consiste en el analisis del mercado, el posi-
cionamiento de los servicios adecuados para los mercados seleccionados, la
determinacién de prioridades y la creacién de casos de negocio (business case)
que incluyan las inversiones necesarias, gastos, riesgos y retornos previstos de

cara a justificar la puesta en marcha de nuevos servicios.

Los procesos principales de esta fase son:

e el proceso de gestion de cartera de servicios (service portfolio management),
¢ el proceso de gestion financiera,
e el proceso de gestion de relaciéon con el negocio,

e el proceso de gestiéon de la demanda.
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Con relacién al proceso de la gestién de la demanda, se trata fundamental-
mente de ofrecer los servicios de manera adecuada para los distintos tipos de
demanda que los clientes tienen, para lo cual es necesario conocer a priori en
qué consiste tal demanda.

Una reflexién que nos parece interesante realizar es el grado de aplicacién de
esta fase dentro de las organizaciones reales. A pesar de tratarse de una fase de
vital importancia, la realidad muestra que esta implementada de una manera
poco madura en el comun de las empresas. Dificilmente se realiza el ejercicio
conjunto con el negocio en cuanto a cuales son las necesidades, prioridades
y procesos de negocio criticos. En la mayoria de los casos, TI tiene que inter-
pretar cuales son y también resulta complicado poder establecer medidas ob-
jetivas que demuestren hasta qué punto se estan cumpliendo. Aun asi, resulta
interesante conocer la propuesta que ITIL® realiza para intentar incluir tanto

como se pueda este conjunto de aproximaciones.

Una vez los servicios han sido priorizados y se ha decidido su puesta en mar-
cha, su transformacion, su continuidad o su retirada (fase de estrategia), se

realiza el disefio de servicio.

La segunda publicacién, disefio del servicio, describe de qué modo pue-
de garantizarse la correcta definicion de todas las partes implicadas y

su encaje.

Se definen cinco aspectos principales del disefio de un servicio:

e En primer lugar, la definicién de la solucién. Consiste en asegurar que se
definen correctamente y de manera medible los resultados que se quieren
conseguir. Para ello, habitualmente se trabaja con los acuerdos de nivel
de servicio (SLA o service level agreements) y otros documentos asociados
(OLAy UC).

e En segundo lugar, se definen las arquitecturas. Este aspecto contiene los
elementos mas habituales relacionados con el disefio. Es habitual que pue-
dan considerarse distintos tipos de arquitectura (de negocio, de aplicacién,
de datos, de infraestructura, de entorno).

e Un tercer aspecto relacionado con el disefio es el relacionado con los sis-
temas de gestiéon. Aqui podemos entenderlo como el conjunto de herra-
mientas y sistemas que se utilizardn para gestionar los aspectos operacio-
nales y de mejora de los servicios.
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e FEl cuarto aspecto se refiere al disefio de los procesos, entendido como la
adaptacion si asi se requiere para las necesidades especificas de cada clien-
te.

e Dor altimo, el quinto aspecto cubre los sistemas de medicién necesarios
para asegurar que el servicio pueda ser medido, y en consecuencia, se pue-
da demostrar al negocio que esta proporcionando los resultados que se
esperaban.

Una manera alternativa de considerar conceptualmente esta fase queda resu-
mida en la filosofia de las 4P (people, processes, products y partners). Es decir,
la correcta definicion conjunta de estas dimensiones es la que permite que los
servicios estén correctamente diseflados. Mas concretamente, en la definicién
de soluciones tecnoldgicas se tiene muy a menudo en cuenta el aspecto rela-
cionado con el conocimiento de las tecnologias (es 1o que estaria relacionado
con el concepto de product). Sin embargo, demasiado a menudo se olvidan
aspectos relacionados con el cambio de actitudes, o la predisposicion a la no-
vedad, o la correcta definicién de roles y responsabilidades, o la correcta defi-
nicion de las actividades que se deben realizar no solo durante, sino después,
por destacar algunos. Es el olvido de estos y otros aspectos lo que a menudo
conduce a entrega de servicios de calidad insuficiente. Por este motivo, ITIL®
insiste en la necesidad de atender de manera holistica, aunque a priori esto
puede conllevar una inversion adicional en tiempo al principio, en aras de

evitar que dichas pérdidas se produzcan a posteriori.

El libro de disefio de servicio incluye los siguientes procesos: gestién de nivel
de servicio, gestion del catdlogo de servicios, gestion de capacidad, gestion de
disponibilidad, gestiéon de continuidad del servicio, gestion de seguridad de
la informacidn, gestion de proveedores y coordinacion del disefio. Como re-
sumen principal se puede indicar que el proceso de gestiéon de nivel de servi-
cio actia como eje entre las necesidades del cliente y el proveedor. Es decir,
mediante la obtencién de las necesidades (obtenidas, si es posible, mediante

los SLR® este proceso es el que se relaciona con todos los demés para acabar
construyendo una propuesta que deberia ser negociada con el cliente para po-
der alcanzar un acuerdo (SLA). A partir del acuerdo alcanzado, y pasando por
otras fases, este proceso sera el responsable de reunirse periédicamente con
el cliente para, mediante la presentacién de informes del servicio real, poder
medir y mostrar que el servicio esta o no dentro de los limites de calidad acor-
dados con el cliente.

La propuesta asociada a la negociacion con el cliente deberia ir acompafiada
de un documento: el paquete de disefio de servicio o service design package
(SDP), que constituye la base de definicion del servicio que sera entregada a
la fase siguiente para que se construya, pruebe e implemente en el entorno

de produccion.

@s1R pertenece a las siglas de ser-
vice level requeriments.
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La tercera de las fases del libro, transicion del servicio, tiene como
objetivo fundamental conseguir que los nuevos servicios, los servicios
modificados y los servicios retirados sean adecuadamente puestos en el
entorno de produccién, ajustandose a los parametros y requerimientos
especificados en la fase anterior.

Para ello se definen, en consecuencia, una serie de procesos de control que
aseguren que el servicio que se pone en marcha satisface los requerimientos
pactados y ademas podra ser adecuadamente soportado y gestionado una vez
esté en el entorno de produccién. En general, esta fase también suele ser ob-
viada mas alla de lo definido por ITIL®, puesto que se considera necesario ir
lo més rapidamente posible a instalar en la produccién un servicio que mas
0 menos se ajuste a los requerimientos del cliente. La consecuencia habitual
es que las entregas reales no tienen los niveles de calidad adecuados y por lo
tanto, se producen discrepancias o bien en los tiempos, o bien en los costes o
bien en los resultados, lo cual siempre acaba incidiendo en la imagen proyec-
tada a los clientes/usuarios y por lo tanto, afectando a la credibilidad de TI.

Los procesos principales definidos en esta fase son: la gestion del cambio, la
gestion de entregas y despliegue, la gestion de la configuracién, la planifica-
cion de la transicidn y soporte, la evaluacion del servicio, las pruebas y vali-
dacién del servicio y la gestion del conocimiento. Se puede considerar que los
cinco ultimos procesos tienen realmente sentido aplicarlos cuando estamos
considerando proyectos que requieren una puesta en marcha de nuevos servi-
cios o de cambios muy significativos de servicios existentes. Tal como hemos
comentado en otra parte, los tres primeros procesos —como tantos otros- ac-

than en otras fases mas alla de aquellas en las cuales aparecen redactados.

El proceso principal de esta fase, el de gestion del cambio, es un proceso cri-
tico que persigue encontrar un equilibrio adecuado entre la estabilidad de las
infraestructuras tecnolégicas y la capacidad de flexibilidad o adaptacion a las
necesidades del negocio. Cuando la capacidad de adaptacion rapida al negocio
es excesiva, puede poner en peligro la estabilidad de los servicios, y en conse-
cuencia, la disponibilidad y por ende la imagen percibida por los usuarios. Es
por tanto preciso establecer mecanismos de control que aseguren que los cam-
bios son introducidos en los servicios, de manera que se minimice el impacto
sobre la disponibilidad. Encontrar un punto adecuado de equilibrio suele ser
motivo de discusiones y requiere una activa comprensiéon y compromiso por

parte de la direccion del negocio.

Los cambios asociados a un servicio tecnolégico deberan tener en cuenta tam-
bién aspectos como la funcionalidad de los servicios, el cumplimiento de los
requisitos de cliente, la adecuada transmision del conocimiento a todas las
partes implicadas, la adaptacion de las nuevas practicas por parte de los usua-
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rios, entre otras. Por esta razon, es importante que existan procesos comple-
mentarios al de cambio que aseguren que tanto las pruebas, como la imple-
mentacién, cumplen con todos los requisitos previstos.

Tras la fase de transicion viene la fase de operacion del servicio. Dicha
fase queda recogida en la cuarta de las publicaciones de ITIL®. Por lo
tanto, los contenidos sugieren el conjunto de operaciones habituales en
cualquier proveedor de servicio.

Ademas proporciona informacion sobre las funciones y, por lo tanto, incide en
la estructura y departamentalizacién de los distintos tipos de proveedores de
servicios. No pretende en ningan caso establecer un paradigma que debe ser
seguido por las organizaciones, sino que sugiere un conjunto de estructuras

organizativas que pueden servir de referencia.

Los procesos principales definidos en esta publicacion son los siguientes: ges-
tion de incidencias, gestion de problemas, gestién de peticiones de servicio,
gestion de eventos y gestion de accesos.

La dltima publicacion de ITIL®, mejora continua del servicio, tiene
una estructura de contenidos un tanto distinta de las anteriores. Mas
que de una fase, deberiamos hablar de una presencia constante que
acompana al resto de las fases. No debe interpretarse la mejora continua
como una actuacién a realizar en la finalizacién del ciclo de vida del

servicio, sino que forma parte del ciclo durante el mismo.

La esencia fundamental de esta fase esta basada en el modelo del ciclo de De-
ming, también conocido como ciclo PDCA -o, plan-do-check-act). Dicho ciclo
pretende definir claramente los objetivos (estrategia), llevar a cabo una solu-
cion para conseguirlos (disefio y transicion), y verificar que los objetivos han
sido alcanzados con la solucién desarrollada (operacion), para rectificar si es

necesario en un ciclo continuo.

El mercado dispone de un sistema de certificaciones individuales que permi-
ten medir aproximadamente el nivel de pericia (expertise) de los profesionales.
Para ello existen distintos niveles: foundation, ciclo intermedio y expert. Sin
embargo, debe quedar claro que dicha certificacion no acredita a las empresas.
Recientemente, empieza a tomar una cierta relevancia un estandar que permi-
te un cierto beanchmarking entre organizaciones para conocer cuales son los
grados de madurez. Dicho estandar recibe el nombre de TIPA (Tudor IT process
assessment).
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5. ISO/IEC 20000

La serie ISO /IEC 20000 normalizada y publicada por las organizaciones
ISO (International Organization for Standardization) e IEC (Internatio-
nal Electrotechnical Commission) es el estandar reconocido internacio-
nalmente, que describe un conjunto integrado de procesos para gestio-
nar de forma eficaz los servicios TI.

Antes de la apariciéon de TIPA, y a la espera de observar cudl puede ser su evo-
lucién y grado de penetracién en el mercado, en los altimos afios —concreta-
mente desde el afio 2005 en inglés, y el 2007 en espafiol- se ha venido utili-
zando la norma ISO/IEC 20000 como elemento de medida del grado de capa-

citacién de una organizacion de cara a ofrecer servicios de alta calidad.

La norma ISO/IEC 20000 tiene como precedente el estindar BS 15000, que
define un conjunto de procesos con actividades precisas que deben realizarse
de cara a poder obtener la certificaciéon. Asi como ITIL® es un conjunto de
buenas practicas que describe con un cierto detalle el conjunto de actividades
que podrian llevarse a cabo y de qué modo, la norma ISO/IEC 20000 establece
un conjunto de aspectos de obligado cumplimiento. Tanto la norma como el
estandar han venido influyéndose mutuamente desde la versién 2 de ITIL®.
La Gltima versién de la norma —del afio 2011-, establece un conjunto de trece

procesos que recogen los elementos basicos propuestos por el estindar ITIL®.

Se muestra a continuacién un esquema en el que aparecen todos los procesos
propuestos por la norma, clasificados de acuerdo a distintos &mbitos de ges-

tién:
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Figura 8. Procesos ISO/IEC 20000

Procesos de la provision del servicio

Gestion de Gestion de
la capacidad Gestion del nivel de servicio la seguridad
de la informacion
Gestion de Informes del servicio
la continuidad y
de la disponibilidad
del servicio

Presupuestos y
contabilidad de
los servicios de Tl

Procesos de control

Gestion de la configuracion
Procesos Gestion del bi Procesos
de entrega w de relaciones

Procesos
Gestion de resolucion
de la entrega

Gestion de las relaciones
con el negocio
Gestion del incidente
Gestion

Gestion del problema de suministradores

Fuente: Elaboracién propia

La ISO/IEC 20000 es aplicable a las organizaciones, grandes y pequefias, basa-
das en servicio TI. La norma es adecuada tanto para los proveedores internos
de servicios de TI (los departamentos TI) como para los proveedores externos
(las empresas de subcontratacion de TI).

Los dos documentos principales que constituyen la norma ISO/IEC 20000 son:

e La parte 1: Requisitos del sistema de gestion del servicio (SGS) y

e La parte 2: Codigo de buenas practicas.

El primero de los documentos (los requisitos del SGS) establece las obligacio-
nes (los debe o shall) que son imprescindibles para poder superar la auditoria,
mientras que el segundo (las buenas practicas) establece una serie de recomen-
daciones (los deberia o should) que pueden ser consideradas por las organiza-

ciones.

A diferencia de ITIL®, ISO/IEC 20000 divide los procesos por ambitos de ges-
tidn, asi existen los siguientes: provision del servicio, control, entrega, resolu-
cién y relaciones. La introducciéon de la estructura de ciclo de vida de servicio
no ha sido sino contemplada en la tGltima revisién de la norma, la del afio
2011, y considerada como un aspecto mas secuencial que contiene las obliga-
ciones a la hora de realizar un cambio muy significativo en un servicio, o la

introduccién de uno nuevo.

En esencia, los contenidos de la norma se derivan de ITIL® y en consecuencia
la mayoria de requisitos y recomendaciones no difieren de las establecidas para
cada proceso en particular. Antes de la redaccion de los procesos, la norma ISO/
IEC 20000 establece la necesidad de tener definido un sistema de gestion del
servicio, que tiene un paralelismo muy marcado con la norma ISO/IEC 9001.
Esto es, se establece la necesidad de disponer de sistemas de gestion controla-

dos que aseguren la mejora continua mediante un ciclo basado en Deming, es
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decir, plan-do-chek-act. A dicho control se afiaden requisitos relacionados con
la necesidad de tener bien establecido cuales son los roles, responsabilidades,
comunicaciones, documentacién, formacion, entre otros aspectos destacables.
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Resumen

Este modulo ha presentado de manera introductoria cinco de los estandares
mas conocidos actualmente en el mercado, que estan relacionados con los te-
mas tratados en los moédulos anteriores. En particular, se han dado indicacio-
nes de los marcos SFIA, COBIT, TOGAF, ITIL e ISO/IEC 20000.
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