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- Buenos dias -dijo el principito.
- Buenos dias -dijo el guardaagujas.
- ¢ Qué haces aqui? -dijo el principito.

- Clasifico a los viajeros por paquetes de mil -dijo el guardaagujas-. Despacho los trenes que
los llevan, tanto hacia la derecha como hacia la izquierda.

Y un rapido iluminado, rugiendo como el trueno, hizo temblar la cabina de las agujas.
- Llevan mucha prisa -dijo el principito-. ; Qué buscan?

- Hasta el hombre de la locomotora lo ignora -dijo el guardaagujas.

Y un segundo rapido iluminado rugid, en sentido inverso.
¢ Vuelven ya? -pregunto el principito?

- No son los mismos -dijo el guardaagujas-. Es un cambio.
- ¢ No estaban contentos donde estaban?

- Nadie esta nunca contento donde esta -dijo el guardaagujas.

Y rugid el trueno de un tercer rapido iluminado.
- ¢ Persiguen a los primeros viajeros? -pregunto el principito.

- No persiguen absolutamente nada -dijo el guardaagujas-. Ahi dentro duermen o bostezan.
Solo los nifos aplastan sus narices contra los vidrios.

- Sdlo los nifios saben lo que buscan -dijo el principito-. Pierden tiempo por una murieca de
trapo y la murieca se transforma en algo muy importante, y si se les quita la murieca, lloran...

- Tienen suerte -dijo el guardaagujas.

bl

“El Principito
A. Saint-Exupery



Resum

El seglent projecte esta estructurat en tres fases, les quals tenen com objectiu la comparacioé
d’eines de monitoritzacié de sistemes.

Una primera fase d’introduccié on comentaré la importancia de la monitoritzacié de sistemes i
de la descripcié de com seleccionar la millor eina.

En la segona fase em centraré en I'estudi de cadascuna de les eines.

| per Gltim una tercera fase de conclusions i les linees obertes del projecte.

Resumen

El siguiente proyecto esta estructurado en tres fases, las cuales tienen como objetivo la
comparacion de herramientas de monitorizacion de sistemas.

En la primera fase de Introduccion donde comentaré la importancia de la monitorizacion de
sistemas i de la descripcion de como seleccionar la mejor herramienta.

En la segunda fase me centraré en el estudio de las diferentes herramientas.

| per Ultimo, una tercera fase de conclusiones i las lineas abiertas del proyecto.

Abstract

The following project is constructed in three phases, which are aimed at the comparison of
system monitoring tools.

In the first phases of introduction which comment on the importance of monitoring the systems
and the description of how to select the best tool.

In the second phase | will concentrate on the study of the different tools.

And finally, a third phase of conclusions and open lines of the project.
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1 Introduccio

En aquest apartat procedirem realitzar una introduccié general al treball, on
explicarem la motivacié, objectius i la planificacié prevista per la realitzacié del
projecte.

1.1 Justificacio i context del projecte

L’area d’aquest projecte és Xarxes de Computadors, on m’he intentat especialitzar durant tota
I'Enginyeria d’'Informatica (incloent la Técnica).

El Projecte Final de Carrera és una bona oportunitat (tot i que una miqueta just en el temps)
que se’'m brinda per tal de poder posar en practica els coneixements tedrics adquirits i ampliar-
los amb la part practica, a més de permetre’'m estudiar tres eines que sén molt Gtils per al
manteniment d’aquests sistemes.

1.2 Descripcio del projecte

L’objectiu d’aquest projecte és realitzar una comparativa d’eines de monitoritzacié de sistemes.
Per a poder-ho portar a terme hauré d’instal-lar i configurar una xarxa en un servidor Linux(en
el meu cas escolliré Ubuntu) per tal de cobrir els requeriments minims amb els que aquestes
eines poden treballar, o bé sén més eficients.

Una vegada tinguem preparat I'entorn podrem comengar amb l'estudi de cadascuna de les
eines i per aixd s’ha de tenir en compte que alhora d’escollir una eina de monitoritzacié de
sistemes s’ha de respondre a aquestes tres preguntes:

v Com volem veure les dades, alarmes, grafics, ... tenint en compte que han d’ésser
eficients i mostrar els errors faciiment.

v" Quin tipus de connexié entre equips hi ha (en connexions rapides perd amb molts
equips o en connexions lentes hauriem d'utilitzar agents que ens enviin la informaci6 al
servidor central).

v" Quins so6n els Sistemes Operatius dels equips a monitoritzar.

He intentat programar quatre eines per a fer la comparativa perd el calendari no m’ho ha
permeés, en cas que donés temps afegiria una eina a la comparativa.

Els objectius parcials per assolir-lo sén els seglents :
v' Preparaci6 de I'entorn

Estudi de cadascuna de les eines

Preparar un joc de proves per a cada eina

Realitzar proves comparatives entre eines

Extreure conclusions de les proves comparatives

NN NN

Programar un agent i realitzar proves



1.3 Requeriments maquinari/ programari / documentacio / eines

v Servidor Ubuntu amb Apache, MySQL, PHP.
v" Eines de monitoritzacié de sistemes (Nagios, Pandora FMS i Zabbix)
v" Equips Windows i Microsoft Office 2007 .

1.4 Descripcio de tasques:

S’ha calculat un calendari de dilluns a divendres amb una horari de 3h diaries i els caps de
setmana fer-hi una dedicacié de 10 hores, tenint en compte que els diferents lliuraments no es
poden modificar. Fent una previsi6 de 303 hores per la realitzacié del projecte. Aquesta
dedicacié horaria es podra modificant depenent de les dificultats en les que em vagi trobant
durant I'execuci6 del projecte.

(1] Nombre de tarea Comienzo Fin Predecesoras
1 - Projecte Comparativa d'eines de monitoritzacio de sistemes mié 02/03/11 vie 1710611
2 - 0. Definicio i Planificacio del Projecte mié 0210311 lun 14/03/11
3 | 0.1. Definicid de rambit del projecte mié 0200311 vie 11/0311
4 - 0.2. Planificacid vie 11/03/11 lun 14103111
5 |EH 0.2.1. Definicid de tasques vie 11/03/M11 sab 12/0311 3
§ 0.2.2. Planificacio de les tazques =ab 12/0311 lun 1403115
7= Lliurament PAC 1 lun 140311 lun 140311 &
8 -/ 1. Preparacid entorn mar 15/03/11 vie 1803111
8 |EH 1.1. Instal-lar servidor Linux mar 15/03/11 jue 170311
10 |EH 1.2. Descarrega eines monitoritzacio wvie 18/03/11 vie 18/03/11 |9
1" - 2. Estudi eina Nagios mar 15/03/11 lun 21/03/11
12 |[Ed 2.1. Analisi caracteristiques de l'eina mar 15/03/11 jue 170311
13 | 2.2, Instal-lacit de l'eina vie 1800311 vie 18/0311| 10,12
14 E 2.3. Aprendre utilitzar eina Nagios vie 180311 lun 21031113
15 - 3. Estudi eina Pandora FM5S dom 20/03/11 vie 25/03/11
16 |[Ed 3.1. Andlisi caracteristigues de leina dom 20/0311 mar 22/03/11
17 |[Ed 3.2, Instal-lacio de l'eina mar 22/03/11 mar 22/03/11 10,16
18 |[Fd 3.3. Aprendre utilitzar eina Pandora FMS mar 220311 vie 25/03/11 |17
19 - 4, Estudi eina Zabbix vie 25/03/11 jue 31/03111
20 |4 4.1. Analisi caracteristigues de leina vie 25/03/M11 dom 27/03/11
21 |E4 4.2 Instal-lacio de l'eina lun 28/03/11 lun 28/0311| 10;20
22 E 4.3, Aprendre utilizar eina Zabbix lun 280311 jue 310311 21
23 |EH 5. Definicid Pla Proves mig 30/03/11 sdb 02/04/11
24 |4 6. Redaccio document PAC 2 sab 02/04/11 dom 03/04/11
2s | Lliurament PAC 2 lun 04/04/11 lun 04/04/11| 24
26 -I 7. Realitzacio Proves mar 05/04/11 lun 18/04/11
27 |E4 7.1. Proves amb eina Nagios mar 05/04/11 s3b 0900411 23
28 |4 7.2. Proves amb eina Pandora FM3 dom 10/04/11 jue 14/04/11 | 27
29 |E4 7.3. Proves amb eina Zabbix vie 15/04/11 lun 18/04/11 | 28
30 |EH 8. Estudi Comparacions mar 19/04/11 vie 22104111 29
M |E 9. Extreure Conclusions sdb 23/04/11 dom 24/04i11 | 30
32 = 10. Programar un agent mar 05/04/11 jue 28/04/11
33 E 10.1. Programar agent mar 05/04/11 mar 19/04/11
34 E 10.2. Provar agent amb eines mié 2000411 jue 28/04M1 | 33
35 | 11. Redaccid document PAC 3 vie 29/04/11 mar 03/05/11 31;34
¥ | Lliurament PAC 3 mié 04/05/11 mie 04/05111 35
37 -/ 12, Elaboracio lliurament final lun 07/03/11 dom 28/05/11
3B | 12.1 Redaccid memaria lun 07/03/11 vie 13/05/11
39 | 12.2 Elaboracid presentacio lun 07/03/11 dom 28/05/11
40 ] Lliurament Final lun 30/05/11 lun 30/06i11 39
41 | Debat Virtual lun 13/06/11 vie 17/06/11 40

Figura 1: Definicié de les tasques
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1.5 Analisi de riscos

Partint de que tinc molt desconeixement del tema del projecte, cosa que ja és un risc en si, puc
afegir que l'ordinador on hagi d’instal-lar el servidor s’espatlli, no pugui muntar una xarxa per a
provar les eines, etc haig d’afegir que segurament durant aquest semestre m’hauran d’operar
d’'un quist en el canell dret, fet que em dificultara molt el treball amb I'ordinador. També s’ha de
comptar com a risc el fet que compaginaré la realitzacié del projecte amb una altre assignatura
ala UOC, sense comptar la familia i la feina.

Per a solucionar els riscos de fallada de programari/maquinari guardaré copies de seguretat
tant del document de memoria, lliuraments parcials, a més d’anar documentant pas a pas per
tal de poder reproduir 'escenari abans de la fallada d’'una forma rapida.

El risc de la dificultat del treball amb 'ordinador degut a la operacié el resoldré podent-li dedicar
més hores diaries, ja que estaré de baixa, per a “recuperar” el temps perdut per haver de
treballar amb una sola ma.
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2 Introduccio a la monitoritzacio de sistemes

En aquest apartat definirem la monitoritzacié de sistemes i que hem de tenir en
compte per a escollir un bon sistema de monitoritzacié.

2.1 Definicio de monitoritzacio de sistemes

Per un administrador de sistemes identificar un problema abans que el propi usuari o inclus ser
pro actiu, és a dir poder arribar a preveure un incident(per exemple: s’esta ocupant el 80% de
I'espai de disc), és molt important, sobretot en serveis critics, per la restauracié del sistema, tal i
com podem veure en la segient imatge:

Time Between System Incidents

Downtime, Time to repair " Uptime, Time between failures

Diagnosis | Repair | Recovery
[ time T time T time g

: Detection Incigent
Incide e Resolution time —
ime ‘/Restore Point

f e >
Time

Figura 3:Linia de temps del cicle d’un incident

Per tal de poder reduir al maxim el temps de resolucié d’incidents necessitem eines de
monitoritzaci6 de sistemes.

Les eines de monitoritzacié ens permeten estar informats de I'estat dels nostres equips les 24
hores del dia els 365 dies de I'any. Aquests sistemes s6n cada vegada més complets i amb un
alt nivell d’exigéncia, ja que les xarxes suporten cada vegada més serveis estratégics en les
organitzacions. De forma que I'analisi i la monitoritzacié de sistemes s’ha convertit en una feina
cada vegada més important per tal d’evitar o corregir problemes, ja que ens permet veure
l'estat de les nostres maquines (hardware) i serveis (software) que estem monitoritzant
mostrant avisos i alarmes en una consola central i/o enviant correus electronics o missatges
instantanis (sms) als responsables dels diferents serveis monitoritzats. L’avantatge principal és
la millora de la qualitat.

Aquesta monitoritzacié es fa mitjancant agents i sistemes d’administracié que ens permeten
inspeccionar i comunicar informacié del host.
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2.2 Qui utilitzara un sistema de monitoritzacio

v
v
v

Administradors de xarxa
Operadors que puguin avisar als administradors per a informar de fallades

Equips de desenvolupament

2.3 Com impacta un sistema de monitoritzacio

AR NEENEEN

Millora la productivitat
Anticipacié de problemes
Report i avis d’incidents

Agilitat en la resolucié d’incidents

2.4 Eleccio d’un sistema de monitoritzacio

Per a implementar un sistema de monitoritzacié primer s’ha de fer un analisi exhaustiu del
nostre sistema, per a detectar els sistemes critics (maquines i serveis) per al bon funcionament
de la organitzaci6 i fer unes politiques d’actuacié davant d’incidencies d’aquests sistemes.

Una vegada tenim clar que volem monitoritzar s’ha de fer un pla d’instal-lacié i integracié del
sistema de monitoritzacié en el nostre sistema tenint en compte:

v
v
v

v

S’ha de mantenir la seguretat existent
S’ha de minimitzar I'impacte en el sistema

S’ha de minimitzar el nombre de sistemes intermedis entre el sistema de monitoritzacio
i els sistemes critics.

Com actuar si és el sistema de monitoritzacié el que falla.

Per ultim s’ha d’escollir una eina de monitoritzacio de sistemes i per fer-ho s’ha de respondre a
aquestes tres preguntes:

v

v

Com volem veure les dades, alarmes, grafics, ... tenint en compte que han d’ésser
eficients i mostrar els errors facilment, ja que es important veure els problemes d’'un
cop d’ull i rapidament.

Quin tipus de connexié entre equips hi ha (en connexions rapides perd amb molts
equips o en connexions lentes hauriem d'utilitzar agents que ens enviin la informaci6 al
servidor central).

Quins so6n els Sistemes Operatius dels equips a monitoritzar (Linux, Windows, ...).

Actualment podem comptar amb eines de llicéncia lliure (GPL) que s6n molt competitives com
Nagios, Pandora FMS o Zabbix.
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2.5 Seleccio de Ia millor eina

La definicié de criteris ha d’ésser un sistema invariable i estandard per a qualsevol eina de
monitoritzaci6 de sistemes.

Les caracteristiques les podem agrupar segons les seglents categories:
1. Requeriments del sistema

Seguretat

Suport

Facilitat d’as

o > 0N

Administracio

Si I'eina disposa d’una caracteristica: 1 punt.

Si I'eina disposa o pot disposar d’una caracteristica perd aquesta no es completa o ho és més
en altres eines: 0,5 punts

Si I'eina no disposa de la caracteristica 0 punts.

La taula comparativa de caracteristiques resumida amb les puntuacions acumulades per a
cada grup de categories és la seguent:

Producte Nagios PaFnI\c;gra PaEr;?::: r:;“gs Zabbix |-e::::)le
Versio 3.23 3.2.1 3.2.1 1.8.5 2.7
s . ¢
Seguretat (5) 2 3,5 5 2 5
Suport (8) 5 4 7 3 4
Facilitat d's (5) 3 5 5 3,5 5
Administracio (14) 11,5 14 14 11,5 13
Puntuacio Total 25,5 30,5 34,5 24 30
Taula 1: Comparativa caracteristiques eines monitoritzacio sistemes

En negreta s’assenyala I'eina de monitoritzacié que aconsegueix la puntuacié més alta en cada
categoria. El nimero que apareix entre paréntesi al costat de cada nom de categoria de criteris
indica el nombre de criteris que s’avaluen (la puntuacié maxima per categoria).

Per a poder estudiar-les més a fons instal-laré les tres eines de llicéncia lliure.
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3 Preparacio de I’entorn

En aquest apartat decidirem sobre quin Sistema Operatiu podem treballar
l'instal-larem i configurarem per tal de poder portar a terme les proves de les
diferents caracteristigues de les eines de monitoritzaci6. També les
descarregarem.

3.1 Eleccio i instal-lacio del Sistema Operatiu

Per tal de poder escollir el Sistema Operatiu amb el que treballaré durant la realitzacié del
Projecte s’han de mirar els requeriments de sistema de cadascuna de les eines en la seva
vessant de Server.

Eina SO Altres

Nagios Linux o Unix Apache 2, PHP, GCC GD

Pandora FMS | Linux recomanat SUSE i Ubuntu/Debian  Apache 2, PHP, MySQL

Zabbix | Ubuntu / Debian Apache 2, PHP, MysQL, GCC |
Taula 2: Requeriments de sistema eines monitoritzacio sistemes

Per tal que la instal-laci6 de les eines no s’entorpeixin entre si en el moment de fer les diferents
proves he decidit crear una maquina virtual per la instal-lacié de cadascuna de les eines amb
Sistema Operatiu Ubuntu 10.10 desktop i386 ja que és comu a totes les eines.

Les diferents maquines virtuals les he instal-lat sobre el programa VM VirtualBox d’Oracle.

3.2 Descarrega de les diferents eines de monitoritzacio

Procedeixo a descarregar, de les seves planes oficials, sobre cadascuna de les maquines les
diferents eines de monitoritzacié que emprarem en aquesta memoria.

v" Nagios versi6 3.2.3 (nagios-3.2.3.tar.gz) i nagios plugins 1.4.15 (nagios-plugins-
1.4.15.tar.gz)

v Pandora FMS versié 3.2.1 hi ha dues versions: preinstal-lat en una imatge per a
virtualbox (Pandora FMS 3.2.1 OpenSource.i686-3.2.4.vmx.tar.gz) o bé els fitxers
d’instal-laci6 per a Debian/Ubuntu (Consola :pandorafms.console 3.2.1.deb, Server:
pandorafms.server 3.2.1.deb i el pegat publicat el 21 de Mar¢ de 2011
:pandora console 3.2.1 March Patch.tar.gz).

v Zabbix versi6 1.8.4 (zabbix-1.8.4.tar.gz) o igual que el Pandora, ja pre-instal-lat en una
imatge per a virtualbox (zabbix x86.i686-1.8.4.vmx.tar.gz).
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4 Estudi de I'’eina Nagios

Ens centrarem en I'estudi de I'eina Nagios, definicié de les seves caracteristiques i
la seva instal-lacio, configuracid, com monitoritzar diferents equips/serveis, punts
febles i forts, la realitzacié d’'unes proves i I'extraccié de conclusions sobre I'eina.

4.1 Que és Nagios?

Nagios és un sistema de monitoritzacid d’equips i serveis de xarxa, escrit en C i sota llicencia
GNU General Public License versio 2 que ens permet tenir un complet control de la
disponibilitat de serveis, processos i recursos d’equips informant a I'administrador dels
problemes abans inclis de que els usuaris es donin compte de forma que es pot actuar de
forma pro-activa.

Inicialment es va anomenar Netsaint, nom que va haver de canviar per coincidéncia amb una
altre marca, va ser creat i actualment mantingut per Ethan Galstad juntament amb un grup de
desenvolupadors de programari que mantenen diversos plugins.

Nagios va ser dissenyat per a ser executat en Linux tot i que també s’executa en diferents
variants de Unix.

Durant aquest estudi treballaré amb la versi6 3.2.3 (Ultima versi6 estable des de 3/10/2010) del
motor central i 1.4.15 (Ultima versié estable des de 27/07/2010) dels plugins.

4.2 Objectius i necessitats

Tal i com hem comentat amb anterioritat I'objectiu principal d’un sistema de monitoritzacié és
detectar i informar sobre qualsevol sistema que no funciona correctament, tant aviat com sigui
possible, de forma que I'administrador sigui conscient del problema abans que l'usuari.

Realitzar reports amb una configuracié personalitzada per a cada cas, fent un testeig de
paquets o utilitzant el protocol SNMP que ens permet monitoritzar diferents components de
xarxa com switches, routers, servidors, ...

4.3 Caracteristiques generals

L’objectiu és coneixer I'estat dels serveis de servidors de diferents sistemes operatius, routers
dels que depenen diversos equips. Obtenir informacié dels mateixos com l'estat de la xarxa,
ports oberts, serveis i processos iniciats, carrega de la CPU, memoria fisica, memoria virtual,
espai del disc dur, interfaces de xarxa actives.

Nagios no realitza cap revisié6 de maquines o serveis pel seu compte, utilitza plugins per a
realitzar els controls. Aix0 fa que sigui una soluci6 molt flexible i modular per a realitzar
comprovacions a les maquines i serveis.
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Els objectes que pot supervisar Nagios es divideixen en dues categories:
v" Host: sén maquines fisiques (servidors, routers, estacions de treball, impressores, etc.)

v' Serveis: sén funcions particulars (servidor web, servidor de base de dades, FTP, SSH.
servidor de fitxers, servidor LDAP, etc.). Cada servei s’ha d’associar a un host que

s’esta executant

et/
[ 3

-
=
S,
&
p
-
<,
3
W

Base de Dades

(MySQL o PosigreSQ)

Figura 4:Arquitectura de Nagios

Nagios té dos punts forts importants:

v'Utilitza quatre estats per a descriure I'estat d’'un servei o host : OK, WARNING,
CRITICAL o UNKNOWN. De forma que pot permetre als administradors centrar-se en
els estats WARNING i CRITICAL.

v' La configuracié d’'informes que ens indiquin com estan els serveis, per exemple els
serveis que estan funcionant en els estats de WARNING i CRITICAL, etc.

Nagios permet definir dependéncies entre els host per tal de poder reflectir la topologia de
xarxa real, de forma que si falla un router Nagios no fara els controls de les maquines que
depenen del router ja que no sera real el seu error.

Aquestes dependéncies no només es definiran entre equips fisics sin6 també es poden definir
entre serveis que siguin dependents ja pot ser en el mateix host o en hosts diferents que tindra
el mateix comportament que amb els objectes fisics (no realitzara els controls dels serveis
dependents d’un servei caigut).

Nagios és molt flexible alhora de notificar dels serveis o host que no estan funcionant
correctament mitjangant correus electronics a diferents destinataris segons I'objecte. Nagios
també permet enviar notificacions a busques, sms, etc.
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4.4 Que és pot fer amb Nagios

Monitoritzar serveis de xarxa (SMTP, POP3, HTTP, NTTP, ICMP, SNMP)

Monitoritzar recursos d’'un host (carrega de processador, Us dels discos, logs de
sistema) en diferents sistemes operatius, inclis Microsoft Windows amb el plugin
adient.

Monitoritzacié remota, a través de tunels SSL xifrats o SSH

Disseny senzill de plugins, que permet desenvolupar els propis tests de serveis
depenent de les necessitats, utilitzant les eines preferides (Bash, C++, Perl,
Ruby,Pyton, PHP, C#, Java, etc.).

Revisions de serveis paralitzats

Possibilitat de definir la jerarquia de la xarxa, permetent distingir entre hosts caiguts i
hosts inaccessibles.

Notificacions als contactes (mitjangant correu electronic, SMS, paper, ...) quan hi ha
problemes en serveis o hosts, aixi com quan aquests es resolen

Possibilitat de definir manejadors d’esdeveniments que s’executin al océrrer un
esdeveniment d’un servei o host per resolucions de problemes proactius.

Rotacié automatica de I'arxiu de registre (log).
Suport per a implementar hosts de monitors redundants.

Interficie web opcional, per a observar 'estat de la xarxa actual, notificacions, historial
de problemes, arxius de registres, etc.

Reports i estadistiques de I'estat cronologic de disponibilitat de serveis i hosts.

Accions de recuperacié automatica mitjancant els controladors d’esdeveniments que
s’executen quan I'estat d’'un servei o0 host canvia.

4.5 Requeriments del sistema

Els requisits basics per al funcionament del sistema sén:

Paquet Descripcio Web

Apache 2 Servidor Web http://httpd.apache.org

GD

Llibreria per la generacié dels formats http://www.libgd.org
grafics

Taula 3: Requisits basics Nagios

Els paquets necessaris per a poder configurar totes les caracteristiques de Nagios (aquests
paquets poden variar depenent de la distribucié de Linux que utilitzem)
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Paquet Descripcio Web

Perl Interpret per al llenguatge script Perl  http://www.perl.org

Net::SNMP Modul de Perl per a consultes http:/search.cpan.org/Net-SNMP
SNMP

Crypt.:DES Modul de Perl per a l'encriptacid6 http:/search.cpan.org/~dparis/Cript-
DES, necessari per a consultes DES/
SNMPv3

RDDTool Genera grafiques de xarxa i té un http:/oss.oetiker.ch/rrdtool
modul d’integracié amb Perl

Zlib Llibreria de compressio utilitzada per http://www.gzip.org/zlib/
les utilitats grafiques

LibJPEG Llibreria per I'exportacio jpg http://www.ijg.org

LIbPNG Llibreria per I'exportacié png http://www.libpng.org/pub/png

Freetype2 Llibreria pel processament de les http:/freetype.org
fonts

Graphviz Utilitzat per la generacié dels grafics  http://www.graphviz.org

XFree86-libs Llibreries grafiques generals https://koala..ilog.fr/lehors/xpm.html

PHP Intérpret de llenguatge d’script http://www.php.net

MySQL Sistema de base de dades http://www.mysqgl.com

Postfix SMTP per a enviar correus hitp://www.postfix.org
electronics

Nagvis Genera diagrames dinamics http://www.nagvis.org

PNP4Nagios Genera grafics estadistics i reports http://www.pnp4nagios.org
visuals

NDO Connector que connecta Nagios http://www.nagios.org
amb MySQL

Plugins Plugins de testeig estandard de htip:/www.nagios.org
Nagios

SNMP Plugins  Plugins per la integraci6 de revisions http://nagios.manubulon.com
SNMP de Nagios

Nagios Lloc de descarrega oficial http://www.nagios.org

NagiosQL Eina visual de configuraci6 de http://www.nagiosgl.org/
Nagios mitjan¢ant web

Dokuwiki Eina de documentacio col-laborativa  http://www.dokuwiki.org/

Syslog-Ng Connecta els esdeveniments del http://www.balabit.com/network-

sistema

security/syslog-ng/
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SNARE Agent Syslog per a clients windows  http://www.intersectalliance.com/proje
cts/index.html

MK Liverstatus  Additiu per a obtenir les dades de http:/mathias-
Nagios mitjancant Socket (Util per kettner.de/checkmk liverstatus.html
deixar d’utilitzar NDO)

Taula 4: Requisits per instal-lar totes les caracteristiques de Nagios

4.6 Instal-lacio basica de Nagios

Amb aquesta instal-lacié el que aconseguirem es tenir instal-lat el Nagios en Ubuntu amb els
seus plugins a /usr/local/nagios, també monitorara el sistema local (carrega CPU, us del disc,
etc.) i mitjangant la interficie web veurem el resultat del monitoratge.

Per la instal-lacié descarreguem els arxius de la pagina oficial de Nagios, en el nostre cas la
versio 3.2.3. Hem de descarregar els paquets:

v nagios-3.2.3.tar.gz

v nagios-plugins-1.4.15.tar.gz

4.6.1 Prerequisits

Per a poder utilitzar totes les funcionalitats de Nagios s’ha d’instal-lar programari addicional:

v" OpenSSL development: sén obligatoris pels plugins de Nagios per a comunicar-se a
través de SSL. També s’han d'instal-lar les biblioteques de les bases de dades MySQL
o PostgreSQL per tal de poder fer plugins per supervisar les bases de dades.

v' Servidor Web: Apache o qualsevol altre que suporti CGl, per a utilitzar la interficie web.

v' Perl ja que els plugins estan escrits en aquest llenguatge. Alguns plugins també
necessiten Perl Net::Snmp per a poder comunicar-se amb dispositius mitjangant el
protocol SNMP.

v Llibreries GD de grafics per la interficie web per a poder crear el mata de situacié i les
tendéncies de les imatges.

Totes les instal-lacions les farem per linea de comandes(terminal).

4.6.2 Crear informacio de compte d’usuari

Els processos de Nagios s’executen com usuaris independents per aquesta rad s’ha de crear
un usuari i assignar-lo a un grup especific per 'eina.

En el nostre cas s’ha:

v" Creat un nou compte d'usuari “nagios” (amb les opcions /bin/bash indiquem l'interpret
de comandes utilitzarem)

v' Posat contrasenya (s’ha d’introduir dues vegades) en el nostre cas posarem nagiospfc
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v' Creat un grup nagemd per a permetre que comandes externes siguin introduides
mitjancant la interfag web

v Introduit 'usuari nagios i 'usuari apache www-data en el grup nagemd de forma que
el servidor web esta funcionant normalment www-data

4.6.3 Compilar i instal-lar Nagios

Ja tenim els paquets descarregats de la plana oficial de Nagios.
v' Descomprimir el paquet de Nagios
v/ Entrar a la carpeta que hem descomprimit
v Executar I'script de configuracié del Nagios amb el nom del grup que hem donat d’alta
./configure —--with-command-group=nagcmd
v' Compilar el codi font de Nagios

v Instal-lar els arxius binaris, I'script d’inici, els fitxers de configuracié i el directori de
comandes externes respectivament

make all

make install

make install-init
make install-config

make install-commandmode

El seglent pas seria fer la compilacio i instal-laci6 dels plugins de Nagios:
v’ Extreure els plugins del arxiu Nagios comprimit
v' Entrem a la carpeta que acabem de descomprimir

v' Compilar els plugins (amb “with openssl’ habilitem el suport per a SSL i amb “enable-
perl-modules” habilitem els mdduls de perl per a poder treballar amb perl)

./configure --with—-nagios—-user=nagios —-—-with-nagios—-group=

nagios —--with-openssl=/usr/bin/openssl —--enable-perl-modules
v Instal-lar

make

make install

4.6.4 Personalitzar la configuracio

En el directori /usr/local/nagios/etc/ tenim els fitxers de configuracié de Nagios que haurem de
modificar per a personalitzar la configuracié.

Primer de tot, modificarem I'adrega de correu electronic que s'utilitzara per a les notificacions de
Nagios. Per a poder-ho fer editem I'arxiu /usr/local/nagios/etc/objects/contacts.cfg i canviem
I'adrega de correu assignada al contacte nagiosadmin (concretament a la linea 35). La nostra
adreca sera sgonzalezal.pfc@gmail.com



contacts.cfg = (fusrflocal/nagios/etcfobjects) - VIM

File Edit View Search Terminal Help

define contact{
contact_name nagiosadmin
use generic-contact
alias Nagios Admin
email sgonzalezal.pfc@gmail.com

}

™% [ contacts.cfg

Figura 5:Nagios: Configuracié adrega correu notificacions

4.6.5 Configurar la interficie web

Configurem Nagios per a poder accedir mitjancant la interficie web.
v Instal-lar I'arxiu de configuracié de Nagios en el directori conf.d d’Apache
v' Crear un usuari (nagiosadmin) que pugui accedir a la interficie web de Nagios.
v Reiniciem apache per tal que els canvis tinguin efecte

/etc/init.d/apache2 reload

4.6.6 Iniciar Nagios

v Configurar Nagios per tal que s’inicii automaticament quan arrenqui el sistema
In -s /etc/init.d/nagios /etc/rcS.d/S99nagios
v" Revisar els arxius de configuraci6 i instal-lacié de Nagios sén correctes

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios

.cfg
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855 root@sandra-HP-Compaq-6730b-GWEBTAV: ~/Documents/Nagios/nagios-plugins-1.4.15
File Edit
alhost.cfg'...

Running pre-flight check on configuration data...

Checking se
Chee
C king hos
Checked
Checking

st dependencies.

time perieds.
lar paths between hosts...
and service dependencies...

Ive processor commands . . .

- Mo serious pro vere detected ¢ ng the pre-flight *CK
aq-6730b-GWGBTAV : ~/Documents/Nagios/nagios-plugins-1.4.15# [

Figura 6:Nagios: Pantalla configuracid i instal-lacié correcta

v Sino hi ha errors iniciar Nagios

/etc/init.d/nagios start

4.6.7 Entrar en la interficie Web

Ara ja podem entrar a Nagios des de [Iexplorador Web mitjangant [I'adreca
http://localhost/nagios, ens demanara el nom d’'usuari (nagiosadmin) i la contrasenya del
punt 4.5.5. (nagiospfcadmin).

A la plana Services veurem I'estat dels serveis que s’estan executant.
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<« Al & @ N | http://localhost/nagios/ | [53~

[E Most Visited v  [@] Getting Started [&]Latest Headlines v

N Nagios Core &
N a g i O S Current Network Status Host Status Totals Service Status Totals
— Last Updated: Wed Mar 23 18:46:01 CET 2011 [Down]Unreachabie
Updated every 80 seconds un) B | ‘ [
o ST s Wil o [ o Ml o [ o o

Logged in as nagiosadmin

® Home ’7’—
iew History For all hosts
9 Documeniahos [View Notfications For All Hosts [ o [ 1 I

Current Stan |View Host Status Detail For All Hosts

Service Status Details For All Hosts

localhost Current Load oK 03-23-2011 18:41:00 0d Oh 5m 1s 4 OK - load average: 0.01, 0.07, 0.12
Current Users OK 03-23-2011 18:41:38 0d Oh 4m 23s 4 USERS OK - 2 users currently logged in
HTTE @&EOK 03-23-2011 18:42:15 0d Oh 3m 465 4 HTTP OK: HTTP/1.1 200 OK - 454 bytes in 0.002 second response time
PING oK 03-23-2011 18:42:53 0d Oh 3m Bs 14 PING OK - Packet loss = 0%, RTA=0.06 ms
Root Partition OK 03-23-2011 18:43:30 0d Oh 2m 31s 14 DISK OK - free space: / 125518 MB (91% inode=97%)
SSH .ﬁ_ 03-23-2011 18:45:08 0d Oh 1m 53s 24 Connection refused
Swap Usage oK 03-23-2011 18:44:45 0d Oh 1m 165 4 SWAP OK - 100% free (6234 MB out of 6234 MB)
Total Processes OK 03-23-2011 18:45:23 0d Oh Om 38s 4 PROCS OK: 104 processes with STATE =RSZDT

8 Maiching Service Entries Displayed

® Availability
® Trends

Done
H . H . H s H i
Figura 7:Nagios: Serveis que s’executen amb servei SSH critic
A la imatge podem veure que el servei SSH esta amb error critic perqué aquest servei no esta
instal-lat.
Una vegada instal-lat podem veure com ens canvia I'estat del servei
= e (& @ N | http://localhost/nagios/ - |48~
[ Most Visited + (@] Getting Started [E]Latest Headlines +
N Nagios Core L
Current Network Status Host Status Totals Service Status Totals
Last Updated: Wed Mar 23 18:57.15 CET 2011
Updated every 90 seconds '_ ,_‘ | ‘ |
Nagios® Core™ 3.2.3 - www.nagios.org [ o o B o [ o [ o [ o
Logged in as nagiosadmin
® Home = =
@D —— \\,‘\E\'; nlsl(my For all hosts ’f,f ’f'f
= l‘ap Overview Service Status Details For All Hosts
Hosts
H kf
ol asoupa localhost Current Load oK 03-23-2011 18:56:00 0d Oh 16m 155 14 OK - Ipad average: 0.07, 0.06, 0.08
Current Users oK 03-23-2011 18:56:38 0d 0h 15m 375 14 USERS OK - 2 users currently logged in
HTTP @ﬂOK 03-23-2011 18:52:15 0d Oh 15m 0s 14 HTTP OK: HTTP/1.1 200 OK - 454 hytes in 0.001 second response time:
PING oK 03-23-2011 18:52:53 0d 0h 14m 225 14 PING OK - Packet loss = 0%, RTA =0.06 ms
Root Partition OK 03-23-2011 18:53:30 0d Oh 13m 45s 14 DISK OK - free space: / 125518 MB (91% inode=97%).
S5H @}Q}ok 03-23-2011 18:57:08 0d 0h Om 7s 14 SSH OK - OpenSSH_5 5pl Debian-4ubuntus (protocol 2.0)
Swap Usane oK 03-23-2011 18:54:45 0d 0h 12m 30s 14 SWAP OK - 100% free (6234 MB out of 6234 MB)
Total Processes OK 03-23-2011 18:55:23 0d Oh 11m 52s 14 PROCS OK: 106 processes with STATE = RSZDT

8 Matching Service Entries Displayed

@ Availability
@ Trends

Figura 8:Nagios: Serveis que s’executen amb servei SSH Ok



4.6.8 Altres configuracions

Per tal de poder rebre les notificacions d’alertes de Nagios per correu electronic, s’ha
d’instal-lar un servidor de correu (Postfix).

Nagios permet definir periodes de temps en els que s’enviaran els missatges d’alerta, franges
temporals per dia i hora. També permet definir diferents tipus de contactes per a poder derivar
les alertes segons correspongui, per exemple les alertes sobre routers les enviara als
responsables de xarxes, les de SMTP o POP als responsables de sistemes, etc.

Hi ha una eina complementa a Nagios que permet configurar-lo de forma grafica, extreure
grafics em temps real, realitza informes detallats, interficie multi usuari, etc. Aquesta eina
s’anomena Centreon, la veurem en profunditat en el punt “4.11. Monitoritzacié amb Centreon”.

Una vegada tenim preparat Nagios hem de dir-li on té els diferents fitxers de configuracio i aixo
es fa en el seglent fitxer: /usr/local/nagios/etc/nagios.cfg, tal i com veiem en la segient
imatge:

"% 1 — 1L

root@sandra-VirtualBox: ~

File Edit View Search Terminal Help

-= INSERT --

Figura 9:Nagios: Definicio dels fitxers de Configuracions

Com podem veure en la meva configuracio tenim:

v localhost.cfg: on esta la definicié de configuracié del host i serveis a monitoritzar de la
maquina local

mired.cfg: esta la definicio dels diferents hosts
host_group.cfg: esta la definicié dels diferents grups de hosts.

serveis_win.cfg: esta la definici6 dels diferents serveis a monitoritzar de host Windows

AN NN

serveis_sw.cfg: esta la definicié dels diferents serveis a monitoritzar del Router
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4.7 Monitoritzar equips amb Windows

Nagios pot monitoritzar els seglients serveis i atributs de maquines Windows:
v Us de la memoéria

Carrega de la CPU

Us del disc dur

Estat en serveis

Processos que s’estan executant

AN N NN

etc.

Per a poder monitoritzar aquests serveis o atributs en una maquina Windows s’ha d’'instal-lar un
agent, que actua com a proxy entre el pluging de Nagios que realitza el monitoratge i el servei o
atribut de la maquina Windows. Hi ha diversos agents, nosaltres utilitzarem I'NSClient++ i el
pluging de Nagios és check _nt. Una vegada instal-lat I'agent s’ha de configurar el host, el
hostgroup i els serveis que volem xequejar. Per fer aixd s’ha d’adaptar el segient fitxer:

v’ Jusr/local/nagios/etc/objects/windows.cfg —> fitxer d’exemple com definir un host
windows i els seus serveis.

MO E mired.cfg + (fusrflocal/nagios/etcfobjects) - VIM
File Edit View Search Terminal Help

define host {

use
host name

alias

address

parents

hostgroups

check command
max_check_attempts
check interval

check period

contact _groups
contacts

notification interval
notification period
notification options
notifications enabled
statusmap_image

icon image

Figura 10:

generic-host
win7

Windows7
192.168.1.34
RouterADSL
Windows-Hosts
check host alive
3

5

24x7

admins
nagiosadmin
15

24x7

d,u,r

1

winda.gd2
win4@.gif

Nagios: Definicié host Win7
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v Definicié de serveis: /usr/local/nagios/etc/objects/serveis_win.cfg

'Y I

define service{
use
host_name
service description
check_command

}

define service{
use
host_name
service description
check_command

}

define service{
use
host name
service description
check_command

}

Figura 11:

root@sandra-VirtualBox: fusr/local/nagios/fetcfobjects

File Edit View Search Terminal Help

generic-service

Win7

NSClient++ Version
check _nt!CLIENTVERSION

generic-service
win7

Uptime
check_nt!UPTIME

generic-service

win7

CPU Load
check_nt!CPULOAD!-1 5,80,90

Nagios: Exemple definicié serveis per a Host Win7

4.8 Monitoritzar equips amb Linux/Unix

Nagios pot monitoritzar els seglients serveis i atributs de maquines Linux/Unix:

v Us de la memoria
Carrega de la CPU
Us del disc dur

Usuaris signats

AN N NN

etc.

Processos que s’estan executant

Hi ha diverses formes de monitoritzar els atributs de servidors remots Linux/Unix. Una d’elles és
utilitzant claus SSH compatrtides i el plugin check_by_ssh, aguest métode pot ser molt util si
es volen monitoritzar milers de serveis. Un altre métode és utilitzar el complement NRPE que
permet executar plugins en equips remots Linux/Unix.

Per a configurar el host, el hostgroup i els serveis que volem xequejar s’ha d’adaptar el seguient
fitxer:

v’ Jusr/local/nagios/etc/objects/localhost.cfg = fitxer d’exemple com definir un host Linux i
els seus serveis.



amc

define host {
use
host name
alias
address
parents
hostgroups
check command
max_check attempts
check interval
check period
contact_groups
contacts
notification interval
notification period
notification options
notifications_enabled
icon image
statusmap image

Figura 12:
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define service{
use
host_name
service_description
check_command

define service{
use

host_name
service_description
check_command

}

define service{
use
host_name
service_description
check_command

}

File Edit View Search Terminal

File Edit Vie&r Search Terminal Help

mired.cfg + (fusr/local/nagiosfetc/objects) - VIM

Help

generic-host
Ubuntu

Ubuntu
192.168.1.35
RouterADSL
Linux-Servers
check host alive
3

5

24x7

admins
nagiosadmin
15

24x7

d,u,r

1

linux40.gif
linux40.gd2

Nagios: Definicié host Ubuntu

v Definicié de serveis: /usr/local/nagios/etc/objects/serveis_ub.cfg

root@sandra-VirtualBox: fusr/local/nagiosfetcfobjects

local-service

Ubuntu

PING
check_ping!100.0,20%!500.0,60%

local-service

Ubuntu

Root Partition

check_local disk!20%!10%!/

local-service

Ubuntu

Current Users
check_local_users!20!50

Figura 13: Nagios: Definicio serveis per a Host Ubuntu

4.9 Monitoritzar Routers i Switches

Nagios pot monitoritzar I'estat dels switchs i routers de la xarxa. Hi ha alguns switchs que no es
poden administrar, ja que no tenen una adrega IP, pel que resulten invisibles en la xaxa. Per tal
de poder monitoritzar-los s’utilitza SNMP per a poder demanar informacié sobre el seu estat:

v" Pérdua de paquets
v"Informacié sobre I'estat utilitzant SNMP

v' Amplada de banda / Traga de trafic

27



mired.cFg + (/usr/local/nagiosfetc/objects) - VIM
File Edit View Search Terminal Help

define host {
use generic-switch
host name RouterADSL
alias RouterADSL
address 192.168.1.1
icon_image router.gif
statusmap image router.gd2

hostgroups Routers
check command check ping!3!2ee,:
max_check attempts 3

check interval

check period 24x7
contact groups admins
contacts nagiosadmin
notification interval

notification period

notification options

notifications enabled

Figura 14: Nagios: Definicié host RouterADSL

root@sandra-VirtualBox: fusrflocal/nagiosfetcfobjects

File Edit View Search Terminal Help

define service{
use generic-service
host_name RouterADSL
service_description PING
check command check ping!200.0,20%!600.0,60%
normal_check interval 5
retry check interval 1

}

define service{

use
host_name
service_description
check_command

}

define service{
use
host_name
service_description
check command

}

Figura 15:

generic-service
RouterADSL
Uptime

check snmp!-C public -o sysUpTime.8

generic-service
RouterADSL
Port 1 Link Status

check snmp!-C public -o ifQOperStatus.l -r 1 -m RFC1213-MIB

Nagios: Definicio serveis host RouterADSL
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4.10 Exemple de Monitoritzacio

En el seglient mapa es pot veure els diferents equips que s’estan monitoritzant i el seu estat

Network Map For All Hosts Layout Method: Scaling factor:

Last Updated: Sun May 15 18:56:15 CEST 2011 C\rcular(Marked Up] ~ 00

Updated every 90 seconds

Nagios® Core™ 3.2.3 - www.Nagios.org Drawing Layers: Layer mode:

Logged in as nagiosadmin Alllinux servers = Include
Allrouters @ Exclude

View Status Detail For All Hosts Allwind host
View Status Overview For All Hosts windows nosis

Current Status Linux Servers -

cal Overview Suppress popups:

% Documentation

Update

® Services
% Host Groups
® Summary
d
% Service Groups
® Summary
rid
% problems
® Serv (Unhandled)
® Hosts (Unhandled)

Nagios Progess

® Availability Nagios-Server

Up

* Summary
*H gram
% Notifications

% Event Log

Comments
Downtime
Process Info
Performance Info
Scheduling Queue

®
w
®
@
.
® Configuration

Figura 16: Nagios: Exemple mapa monitoritzacio

Current Network Status Host Status Totals Service Status Totals

Last Updated: Sun May 15 18:15:12 CEST 2011 |_|_|7’— ’_‘ ‘ ‘ I

Naloed Coes 3.3 v 1008 rg N o [ o M ¢ (e o
® Home Lf)gged in fisn&grusadmn.'l ’7,— ’7’—
© Documentation Viwr Siius Ovenvew ot alost rougs e e =
View Status Summary For All Host Groups

B N View Status Grid For All Host Groups
Tactical Overview

Map

Nagios’

Host Status Details For All Host Groups

Services
Host Groups

® Summary
. d

Service Groups Hagios-Server ne A UP 05-15-2011 19:11:46 0d 7h 46m 445 PING OK - Packet loss = 0%, RTA = 0.20 ms

. e rlg‘ma"" _ 05-15-2011 19.09:58 0d 7h 44m 5ds <wple was not set

Problems Ubuntu Afpie 05-15-2011 19:11°45 0d 1h 30m 493 PING OK - Packet loss = 0%, RTA = 0.84 ms
Win? A e 05-15-2011 19:10:46 0d 1h 30m 59s PING OK - Packet loss = 0%, RTA = 4.90 ms.
WinkP A e 05-15-2011 19:12:26 0d 1h 24m s PING OK - Packet loss = 0%, RTA = 0.77 ms
localhost Afe 05-15-2011 19:10:36 43d 8h 47Tm 318 PING OK - Packet loss = 0%, RTA = 0.38 ms

6 Matching Host Entries Displayed

Figura 17: Nagios: Exemple Hosts
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Uptime CRTCADNNN 05-15-2011 19:14:42 0d1h2m7s 303
% Home
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® Evert Log NSClients= Version WARNNG ~ 05-15-201119:16:37 0d Th24m12s 33
Uptime WARNING 5201119:08:06 0d1h32md3s 303
W3sVe WARNING 52011191535 0d1h3Iml4s 303

Comments
Downtime localhost A current Loas oK 05152011 19:15:33 43d8h49mas 14
Process Info Current Users oK 05-15-2011 1%:12:13 43d 8h 48m 30s 1/4
Performance Info HTTR 2 oK 05-152011 19:14:18 43d8h 47m53s /4
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TotalProcesses  OK 05152011 19:13:03 43d8h 44m45s 14

PING OK - Packet loss = 0%, RTA

42ms

Jbin/ping -n -U -w 10 -c 5 192.168.1.255
(Return code of 127 is out of bounds - plugin may be missing)
(Return code of 127 is out of bounds - plugin may be missing)

OK - Ioad average: 0.00, 0.03, 0.05
USERS OK - 4 users currently logged in

HTTP OK: HTTP/1.1 200 OK - 454 bytes in 0.001 second response time:
PING OK - Packet loss = 0%, RTA = 1.87 ms

DISK OK - free space: / 8306 MB (75% inode=T9%):

55H OK - OpenS5H_5 5p1 Debian-4ubuntus (protocol 2.0)

SWAP OK - 100% free (600 MB out of 600 MB)

PROCS OK: 81 processes with STATE = RSZDT

CRITICAL - Socket timeout after 10 seconds
CRITICAL - Socket timeout after 10 seconds
check_dns: Invalid hostname/address - -H

CRITICAL - Socket timeout after 10 seconds.
CRITICAL - Socket timeout after 10 seconds
CRITICAL - Socket timeout after 10 seconds
CRITICAL - Socket timeout after 10 seconds
PING OK - Packet loss = 0%, RTA = 3.60 ms
CRITICAL - Socket timeout after 10 seconds
CRITICAL - Socket timeout after 10 seconds

could not fetch information from server
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check_dns: Invalid hostname/address - -H
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CRITICAL - Socket timeout after 10 seconds
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could not fetch information from server

OK - Ioad average: 0.00, 0.02, 0.05
USERS OK - 4 users currently logged in

HTTP OK: HTTP/1.1 200 OK - 453 bytes in 0.008 second response time
PING OK - Packet loss = 0%, RTA =0.77 ms

DISK OK - free space: / 8306 MB (75% inode=T9%):

SSH OK - OpenSSH_5.5p1 Debian-4ubuntu5 (protocol 2.0)

SWAP OK - 100% free (600 MB out of 00 MB)

PROCS OK: 81 processes with STATE = RSZDT

m

Figura 18:

Nagios: Exemple de Serveis

Hostgroup Availability Report

Last Updated: Sun May 15 19:20:59 CEST 2011
Nagios® Core™ 3.2.3 - WwW Nagios.org
Logged in as nagiosadmin

All Hostgroups

Apae

05-15-2011 00:00:00 to 05-15-2011 19:20:59

First assumed host state: First assumed service
state
Unspecified - Unspecified -

Report period: Backtracked archives:

Duration: Od 1%h 20m S8s Today v 4

Update

[ Availability report completed in 0 min 0 sec]

Hostgroup 'Linux-Servers’ Host State Breakdowns:
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Hostgroup 'Routers’ Host State Breakdowns:
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Average  0.000% (0.000%) FB01000% (100:000%) 01600% (0:000%) 1] 0.000%
Hostgroup 'Windows-Hosts' Host State Breakdowns:
Win7  0.000% (0-000%) | GIGGOTIOI00%) BIGOTIOIO0RIMNN 100.000%

WinkP  7.746% (32.436%) D000 (01000%) TEHSETNBTS64% I 76.116%
Average 3.873% (16.218%) DIDDDTROI00%) BIOGEIIESITE2RIMN o5 059%

Hostgroup 'linux-servers' Host State Breakdowns:
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Figura 19: Nagios: Exemple informe disponibilitat per grups de Hosts
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4.11 Monitoritzar amb Centreon

Centreon és una eina que esta basada en Nagios i el que han fet ha sigut fusionar les noves
tecnologies web amb Nagios, millorant aixi tota la part d’administracio, ja que tal i com veurem

és on Pandora FMS és millor que Nagios.

Podem veure que Centreon complementa a Nagios convertint-la
v Eina de configuracié avancada
v Interficie Web amb Ajax
v' Grafics en temps real
v Informes detallats
v

Interficie multiusuari

en:

Algunes de les pantalles resultants de la configuracié de Centreon sén:

Home | Monitoring| Views | Reporting| Cenfiguration| Administration |
Hosts Senvices Users Commands Motifications MNagios Centreon
3 Hosts # Configuration p Hosts 2011/05/08 13:51 ™
3 Hosts Haosts ¢ Poller : Hostgroup : Template : Search
;3'1 Host Groups All Pollers | =l | —
=1 Templates
More actions... x| Add Rows 40 7| Page 11
S o eted Name Description IP Address | DNS  Poller Templates Status Options
3 B3 3 Centreon-Server | Monitoring Server 127.0.01 Central generic-host | Enabled &/ 1
& SOOonZalezal
Z 3 RouterADSL RouterADSL 152.168.1.1 Central Router-HP | Enabled g |1
3 Ubuntu Ubuintu 192.168.1.34 Central generic-host | Servers-Linux | Enabled g |1
3 Win7 Windows 7 192.168.1.33 Central generic-host | Servers-Win2k3 Enabled g |1
More actions... x| Add Rows 40 7| Page 11
& Centreon Support - Centreon Services | Copyright © 2004-2011 Merethis
Generated in 0.312 seconds
Done

Figura 20:

Nagios-Centreon: Configuracié de host amb Centreon
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&2 Centreon- IT & Network Monit... | 58

Done

O Memory 5 min / 1 min
O Ping 5 min / 1 min
[ @ RouterADSL | Ping 5 min / 1 min
[ @ Ubuntu Disk-/ 5 min / 1 min
O Load & min / 1 min
O Memory 5 min / 1 min
O Ping 5 min / 1 min
0| @ win? disk_Space Pl
— MNsClient++ 32 bit 60 min/ 1
= Version min
— ; 60 min/ 1
|1

Fing i
More actions... =l Add

TETVILE

-> SNMP-Linux-Memory -> generic-service

-> Ping-LAN -> generic-service

-> Ping-LAN -> generic-service

-> SNMP-DISK-/ -> generic-service

-» SNMP-Linux-Load-Average -> generic-
SETVICE

-» SNMP-Linux-Swap -> generic-service

-> Ping-LAN -> generic-service

-> generic-service

-> generic-service

-> Ping-LAN -> generic-service

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

P P P A P P [ P =P

Sy

Rows 40 =l Page 1/1 ™

Figura 21:

Nagios-Centreon: Configuracié de Serveis per host amb Centreon

Home| Monitoring| Views | Reporting| Configuration| Administration |

Home

Nagios Statistics

» Main Menu

Performance Info
E Process info

BB Graphs

W Home b Nagios Statistics b Performance Info

Central
&0 Central

N

201110508 13:46 ~

Actively Checked Status
# Connected Time Frame Hosts Checked Services Checked Up Down Unreachable
& sgonzalezal == 1 min 2 3 Hosts 4 o0 /]
== 5 min 4 12 OK  Warning Critical Unknown
== 15 min 4 13 Services 4 1] 4 11
<= B0 min 4 19
Check Latency Check Execution Time
Done
Figura 22: Nagios-Centreon: Estadistiques amb Centreon



&2 Centreon- IT & Network Monit... o

O Last_5 Min 4,00

O Last_15 Min 4.00

B Last_Hour 4,00

Services Actively Checked
20t

n 18 |
:| 16 ;

¥ 14

b = 12

v

l.nl 10

& ]
-H
£ &

(1] 4 4

11:00 11:20 11:40 12:00 12:20 12:40 13:00 13:20 13:40
From 2011/05/08 10:47 to 2011/05/08 13:47

O Last_Min : 3.00

O Last_5 Min : 12,00

O Last_15 Min : 13.00

B Last_Hour : 18.00

Host check latency
980 mT bl

Done

Figura 23: Nagios-Centreon: Exemple estadistiques grafiques de serveis actius




4.12 Resum eina

Nagios és una eina que ens serveix per a monitoritzar els nostres sistemes, és de codi obert.

Entre les eines que son de codi obert és de les més utilitzades, té interficie web, i suporta
milers de hosts/serveis

Els seus avantatges son:
v' Utilitza plugins per a connectar diferents tipus de hosts.

» Fet que fa que la seva arquitectura sigui més senzilla al poder escriure’ls en
qualsevol llenguatge.

» Com que és una eina de codi obert existeixen molts plugins a Internet fets per
tercers.

v' Pot fer xequejos en paral-lel.

v Es pot programar (schedule) els xequejos de forma intel-ligent (buscant carrega
equitativa entre la maquina que executa Nagios i la que s’esta xequejant).

v' Utilitza informacio per determinar dependéncies (diferencia entre els estats “DOWN” i
“UNKNOWN?”)

Permet definir politiques de notificacions segons contactes, llistes de contactes,
dispositius, grups de dispositius i serveis 0 grups de serveis.

\

Els usuaris poden posar comentaris sobre esdeveniments
Permet definir periodes de manteniment per host o grup de hosts
Estadistiques de disponibilitat

Detecta flappings i treu les notificacions

Permet diferents métodes de notificacions (e-mail, pager, SMS, winpopup, audio, etc.)

R NN SR

Definir nivells d’escalatge de notificacions

Els seus inconvenients sén:

v' Tota la configuracié esta basada en codi, fet que dificulta la seva configuracié inicial, tot
i que porta arxius de configuraci6 (cfg) basats en plantilles. Fet que és millora amb la
instal-lacié de Centreon.

4.13 Conclusions

Nagios és una eina de monitoritzacié de sistemes molt completa i amb molts avantatges, tot i
gue personalment m’ha costat forga la seva configuracio.
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5 Estudi de I’eina Pandora FMS

Ens centrarem en l'estudi de l'eina Pandora FMS, definici6 de les seves
caracteristiques i la seva instal-lacié, configuracié, com monitoritzar diferents
equips/serveis, punts febles i forts, la realitzacié d’'unes proves i I'extraccié de
conclusions sobre I'eina.

5.1 Que és Pandora FMS?

Pandora FMS (on FMS ve de Flexible Monitoring System) és un programari de codi obert que
monitoritza i mesura qualsevol tipus d’elements. Monitoritza sistemes, aplicacions o dispositius.
Permet saber I'estat de cada element.

Pandora FMS esta publicat sota llicencia GPL2 GNU General Public License i Gnu Lesser
Licence v2 (LGPLv2). Pandora FMS és OpenSource, tot i que també disposa de una llicéncia
comercial per a Professionals (Enterprise).

Es una eina forca nova, ja que la primera versi6 estable va ser llencada el 14 d’'octubre del
2004 sota el nom “Pandoramon”. Actualment I'Gltima versi6 estable es la 3.2 que va ser
llengcada el 27 de Desembre de 2010.

Durant aquest estudi treballaré amb la versié 3.2.1 (Ultima versio estable des de 23/02/2011)
tant per la consola com pel servidor.
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5.2 Objectius i necessitats

Pandora FMS és una aplicacié de monitoritzacié per a vigilar qualsevol tipus de sistemes i
aplicacions. Permet coneéixer l'estat del hardware, software, aplicacions, Sistema Operatiu,
inclus dels moviments de valors del NASDAQ que ens interessin.

Pot recollir informacié de qualsevol Sistema Operatiu mitjangant agents especifics per a
cadascuna de les plataformes (GNU/Linux, AIX, Solaris, HP-UX- BSD/IPSO i Windows 2000,
XP i 20083).

Pandora FMS pot mesurar rendiments, comparar valors entre diferents sistemes i establir
alertes sobre llindars, també pot monitoritzar qualsevol servei TCP/IP sense necessitat
d’instal-lar agents, monitoritzar sistemes de xarxa com balancejadors de carrega, routers, etc. si
es necessita fer de forma remota. També suporta SNMP per a recol-lectar dades o rebre traps.

Gestigy

o

Posipg o "-!.qr

E ;dlg 05 8,

®eg 5
o,
[ f(-a

Figura 24: Usos de Pandora FMS
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5.3 Caracteristiques generals

L’esquema de l'arquitectura global de Pandora FMS és:

&7

PANDORAFMS

PandorafMs v 3 Architecture
Agents

E-mail
notification

External
PandoraFM5S
server

Figura 25: Arquitectura de Pandora FMS

Es pot veure que Pandora FMS és modular i descentralitzat, tot s’emmagatzema en la base de
dades (MySQL).



Les caracteristiques de Pandora FMS sén:

Funcionalitat OpenSouce Enterprise
Llicencia d’Us i distribucid GPL2, LGPL2, BSD Accés a codi font
Suport de I'aplicacié Foros publics Professional, 8x5
Preu Gratuit Per agent
Auto-descobriment i detecci6 de topologia de S S
xarxa i sistemes operatius
Monitoritzacié de rendiment i disponibilitat Si Si
Gesti6 d’esdeveniments i fallades Si Si
Consola visual (mapes) personalitzable Si Si
Agents disponibles per a tots els Sistemes . .

: Si Si
Operatius del mercat
Alta disponibilitat Si Si
Control d’accés basat en rols: RBAC Si Si
Monitoritzaci6 SNMP i traps SNMP Si Si
Monitoritzacié WMI (remot) Si Si
Monitoritzacié Web avancada - Si
Escalat a multiples instancies -- Si
Inventari remot i per programari = Si
Gestié remota d’agents - Si
Actualitzacions automatiques -- Si
Geolocalitzacié (GIS) Si Si
Monitoritzacié de Serveis - Si
API SOA i CLI Si Si
Propietats avancades en informes -- Si
Sistema ACL de grano fino - Si
Metaconsola -- Si
Informes PDF i enviament per correu _ Si
electronic
Dashboard -- Si
BBDD dedicada com a historic -- Si

Taula 5: Caracteristiques Pandora FMS

Quan utilitzar la versioé Enterprise i no la OpenSource?

La versié Enterprise reutilitza els conceptes de la versi6 OpenSource, i les personalitzacions
fetes en la versid lliure es poden utilitzar en la versid6 comercial. Simplifica I'administracié
remota d’agents, desplegament de configuraci6 per politiques, etc. Permet la personalitzacié de
I'entorn, definicid de grafics, informes configurables per l'usuari i la més important el suport
professional.



5.4 Qué es pot fer amb Pandora FMS

Pandora FMS pot monitoritzar qualsevol procés o sistema que mitjangant una comanda retorni
un valor. Alguns exemples d'implementacions existents sén:

v' Mitjancant Agents (programari que necessita instal-lacio):

>

V V V V V V V V V VY

CPU del sistema: idle, user i system

Nombre de processos del sistema

Temperatura de la CPU d’un sistema

Valor d’'un registre de Windows

Memoria del sistema (lliure, swap, kernel, cau, etc.)
Percentatge d’espai lliure en disc (per particions)
Missatges processats per una porta d’enlla¢ de correu
Existéncia d’'una cadena en un arxiu de text

Trafic IP

Sessions obertes per servidor VPN

etc.

v" Monitoritzacié remota

>

YV V V V V VY

Conéixer si un sistema respon a un PING

Conéixer el temps d’espera d’'un sistema (en milisegons)
Ports remots TCP oberts 0 no

Obtenir informacié mitjangant SNMP

Coneéixer si una plana web ha canviat el contingut
Pronosticar possibles errors amb el sistema de prediccid

Consultes a registre de Windows (mitjangant WMI)

5.5 Requeriments del sistema

Hi ha dos tipus minims de requisits el Hardware i el Software i a més també hi ha requisits per a
la consola, servidor i agents.

5.5.1 Requisits minims de hardware

Els requisits minims per hardware sén comuns tant per la consola com per al servidor i sén:

v" Fins a 500 agents 0 5.000 moduls: 4 Gb de RAM i una CPU d'un sol nucli a 2 GHz de
rellotge. Disc dur rapid, 7200rpm o equivalent.

v" Fins a 2.000 agents o 10.000 moduls: 8 GB de RAM i una CPU de doble nucli a
2.5GHz de rellotge y disc dur rapid (7.200 rpm o més)
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v' Para més de 4.000 agents: 12GB de RAM, una CPU amb quatre nuclis a 3GHZ y disc
dur molt rapid (15.000 rpm 0 més).

5.5.2 Requisits minims de software

Els requisits de software depenen de si ho estem instal-lant en un agent, servidor o consola.

v' Requisits per I'agent: I'agent es pot executar en qualsevol maquinari que pugui
executar el sistema operatiu minim requerit:

>

vV V V V V VYV ¥V V V V

>

Windows 2000 SP3
Windows 2003
Windows XP
Windows Vista
Windows 7
Windows 2008
SUSE Linux 10
Ubuntu Linux 8.04
Debian Linux

AIX 4.3.3

HP-UX 11.x
Solaris 2.6

v" Requisits pel servidor: es recomana i només esta suportat sobre Linux sent les
versions recomanades SUSE i Ubuntu/Debian. Pandora FMS necessita un servidor
MySQL per emmagatzemar la informacié, que pot instal-lar-se en qualsevol plataforma
suportada per MySQL (Windows, Linux, Solaris, etc.). S’ha d’instal-lar Perl 5.8 més els
paquets SNMP i nmap del sistema operatiu, el client binari de WMI per fer consultes
WMI contra Windows.

v' Requisits per la consola: Igual que pel servidor es recomana sobre sistemes Linux,
perd com que la interficie web és una aplicacié AMP (Apache, MySQL i PHP) es podria
treballar sobre qualsevol sistema que ho suporti.

5.6 Instal-lacio basica de Pandora FMS

Amb aquesta instal-lacié el que aconseguirem es tenir instal-lat el Pandora FMS en Ubuntu.

Es recomanable seguir el segiient ordre alhora d’instal-lar Pandora FMS:

v' Instal-lar la consola

v'Instal-lar el servidor

La ra6 és que la base de dades MySQL que utilitza el servidor es crea en el procés de la
configuracié inicial de la consola.
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Per la instal-lacié descarreguem els arxius de la pagina oficial de Pandora FMS, en el nostre
cas la versié 3.2.1. Hem de descarregar els paquets referents a la instal-lacié Debian / Ubuntu
(.DEB):

v pandorafms.console 3.2.1.deb

v pandorafms.server 3.2.1.deb

5.6.1 Prerequisits:

Les dependencies per a Ubuntu/Debian sén

Servidor
snmp snmpd libtime-format-perl libxml-simple-perl
libdbi-perl libnetaddr-ip-perl libhtml-parser-perl wmi-client
xprobe nmap libmail-sendmail-perl  traceroute
libio-socket-multicast-  libhtml-tree-perl
perl

Taula 6: Prerequisits de Servidor de Pandora FMS
Consola
php5 libapache2-mod-php5 apache2 mysql-server
php5-gd php5-mysql php-pear php5-snmp
php-db php-gettext graphviz mysq|-client
php5-curl php5-xmlirpc php5-ldap

Taula 7: Prerequisits de Consola de Pandora FMS
Totes les instal-lacions les farem per linea de comandes (terminal).
v' Descarregar i instal-lar:

» php-xml-rpc 1.5.2-1 all.deb
> libnet-traceroute-pureperl-perl 0.10-1 all.deb

> libnet-traceroute-perl 1.10-1 all.deb

5.6.2 Instal-lacié

Una vegada s’han descarregat les dependéncies i s’han instal-lat, s’instal-len els components
de Pandora FMS junts.

Durant la instal-lacié6 demana la contrasenya del root del servidor MySQL he posat adminsql

La configuracié es fa mitjangant un assistent de sis passes, on s’accepta la llicéncia, verifica
que les dependéncies estan correctament instal-lades. S’accepten les dades de la base de
dades i la instancia web, s’omplen les dades d’'un usuari administrador per a crear la base de
dades i ens apuntem la contrasenya aleatoria que ens mostra a I'Ultim pas.

S’ha de modificar el fitxer: /etc/pandora/pandora_server.confi posar la contrasenya que ens ha
donat en el parametre dbpass (veure imatge 26).
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rook@sandra-VirtualBox: fetc/pandora

File Edit View Search Terminal Help

dbname pandora

dbuser pandora

dbpass rguwynztf

Figura 26: Assignacio contrasenya Pandora FMS

Una vegada hem modificat la contrasenya al fitxer pandora_server.conf passem a arrencar el
procés de servidor de Pandora FMS.

M S root@sandra-VirtualBox: fetc/pandora

- L :

i File Edit View Search Terminal Help

root@sandra-VirtualBox:/etc/pandora# /etc/init.d/pandora_server start /etc/pando
ra/pandora_server.conf

Pandora FMS Server 3.2.1 Build 118223 Copyright (c) 2004-2018 ArticaST
This program is OpenSource, licensed under the terms of GPL License version 2.
You can download latest versions and documentation at http://www.pandorafms.org

[#] Pandora FMS Enterprise module not available.
[*¥] Backgrounding Pandora FMS Server process.

Pandora Server is now running with PID 3070
andra-VirtualBox:/etc/pandora# [

Figura 27: Arrencar Pandora FMS

El nom d’usuari i la contrasenya que crea per defecte son admin i pandora respectivament.

Per a accedir a administrar Pandora FMS accedim al nostre navegador i escrivim
http://localhost/pandora console o} bé des d'una altre maquina
http://<ip servidor pandora>/pandora console .
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5.7 Monitoritzar equips amb Windows

Per a poder monitoritzar equips amb Windows primer hem d’instal-lar un agent en l'equip a
monitoritzar i automaticament el servidor Pandora FMS el donara d’alta.

L’agent que hem de descarregar és: Pandora FMS Windows Agent v3.2.1-Setup.exe

Aquest agent es un instal-lador molt senzill, en el que basicament s’ha de seguir 'assistent on
primerament ens demanara lidioma, acceptar la llicéncia, ruta on volem instal-lar I'agent,
comprovar dades son correctes, s’instal-len els fitxers, ip del servidor Pandora FMS que ha de
rebre les dades de l'agent i per ultim pregunta si vols arrencar els serveis agent de Pandora
FMS per a Windows. Si es vol modificar qualsevol dels parametres es pot editar amb el fitxer
pandora_agent.conf.

5.8 Monitoritzar equips amb Linux / Unix

Per a monitoritzar equips amb Linux en principi no fa falta instal-lar cap agent, doncs el propi
Pandora FMS al fer un reconeixement de mapa de xarxa els detecta sense cap problema,
igualment existeix un agent per a maquines Unix: pandorafms.agent unix 3.2.1.deb .

5.9 Monitoritzar Routers i Switches

El propi Pandora FMS al fer un reconeixement de mapa de xarxa detecta aquells que es poden
administrar.

5.10 Reconeixement mapa de xarxa

Per tal de que Pandora FMS ens reconegui els servidors, routers, etc. de forma automatica
podem fer que Pandora FMS faci una tasca de reconeixement i automaticament ens creara un
mapa de la nostra xarxa.

Per a fer aquesta tasca en el menu a la part d’Administracio, despleguem I'opci6 de “Gestionar
Servidors” i fem una tasca de reconeixement on li hem de dir quina es la nostre xarxa.

Quan ha acabat el reconeixement ens crea el mapa de la nostra xarxa, veure imatge:
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Capitol 5.

Estudi de I’eina Pandora FMS

@ An systems: Ready

[ | ,\3 5 [admin] K2
FM S , LY Enter keywords to search

:: Operacié :: “ Network map - Topology view » topology 2

~
&' Autorefresc

ﬁ= Events

topology

@ Veure Agents
Map options ¢

Wista tactica

Group wview

Network map 0
Detalls de I'agent routar
Detalls de 'alerta

Detalls del monitor

Exportar dades

Modules groups

Agents/Modules view

Visual console

Servidors Pandora i
windows 7 Pandora FMS

Gestionar Incidents
Veure events

Editar el meu usuari
Consola SNMP
Mensatges

Informes (

fE ey @@DE N -

Extensions

sandra-ubuntu

Gestionar Agents

¢ Massive operations

ping google

sandra-virtuaho

1>

server-pand

Figura 28:

@ All systems: Ready

LY Enter keywords to search

:: Operacio :

¥ MNetwork map - Groups view » groups

Pandora FMS: Mapa de xarxa amb la vista Topology

~
% Autorefresc

@ Veure Agents
Map options A4
Vista tactica
DATA
Group view B o p%ctctal & oo
8o cpu_user mermused Een
Network map disk_root_free memfree
Detalls de 'agent s ? DATA
Lastlogin Load Average
Detalls de I'alerta
DATA P Ly
Detalls del monitar Load Average }f\; LastLogin
= i

Exportar dades S |f$. server pand m——
0 = 2
& Modules groups memtree s o St < disk_root_free
E Agents/Modules view

: @ o = o
(M| visual console ~emuced cpu_use
Q Servidors Pandora .
Gestionar Incidents & o =] Pandara FMS Web ; o R
roctotal Firew Applications ping google Host Aliv
¥ Veure events Datapases
3 =
@ Editar el meu usuari Netw orrlfk(r._l,émn W orkstations
g Consola SNMP er
[=] Mensatges G BN
= S A sandra-ubuntu Host Alve
% Informes
E T S1TCP

Extensions B pruc E: =FsRoc

&| Check SSH Server WingShwg 7 Check SSH Server
HoGA Check FHHIE s
E,! Gestionar Agents o8 Ve @E\'ﬁ !E'E%'éﬂ' & erver
3 Sysname

7% Massive operations Host Alive
L@ Manage modules

Figura 29:

Pandora FMS: Mapa de xarxa amb la vista Groups
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Capitol 5. Estudi de I’eina Pandora FMS

5.11 Exemples de monitoritzacions

Aquestes son algunes de les pantalles de monitoritzacio:

[admin] L: @ An systems: Ready & Autorefresc

Enter keywords to search Q % Events

Vista tactica

lﬂ Veure Agents -
Global health

Monitor health

Vista tactica

Group view

' Identificador

Network map =
" & Eapndra -\irtualBox dataserver going Sistema SiTies
Detalls de I'agent Mnd : 3
= e Santy @ sandra-VirtualBox networkserver : .
Detalls de l'alerta r y k. - going UP Sistema 3 dies
Detalls del menitor I Vi
Alert level &= Zanl"lrll:lgrauglrtualﬂux reconserver Sistarma 3idies
Exportar dades ‘ i
- sandra-VirtualBox snmpconsole ;i -
() Modules groups S 8 going UP Sistema 3 dies
Ay Modul i i i
g gents/Modules view 4 = sandra-VirtualBox dataserver going T 4 dies
|§| Visual console Monitor 25
checks & sandra-VirtualBox networkserver . -
B Servidors Pandora 2 & going UP it 4 dies
. Monitors - i - . |
Gestionar Incidents critical & ;Z""ngraljg'm'a R IE Sistema 4 dies
» Veure events Monitors d | |
warning sandra-VirtualBox snmpconsole Sist 4 di
&4 Editar el meu usuari 5 @ going UP \stema e
Monitors : nd = | d 3
_-g Consola SNMP normal <> @ B S‘E.EOWTI:‘IE-VIHUE Box dataserver going Sistema e
= Mensatges Monitors 6
unknown A sandra-VirtualBox networkserver 2 =
@ mformes @ bown Sistema 4 dies
Monitors not 3
@l Extensions init
:: Administracio = Alerts 7
defined
Gestionar Agents
Alertes =
7 Massive operations activades sandra-VirtualBox (Data) ¥
& menage modules

q‘% Gestionar Alertes

Local
modules rate 0 1

sandra-VirtualBox

sandra-VirtualBox

E (Network)

El (Snmp) o

5&‘ (Recon) o

No disponible
& Gestionar Usuaris

Remote 0 ! D

& Manage SNMP console modules rate

LocJaI I 14

=sandra-VirtualBox No disponible

E Manage reports

Figura 30: Pandora FMS: Vista tactica



Capitol 5.

Estudi de I’eina Pandora FMS

: Operacid = i“ Network map - Topology view » topology

@ Veure Agents -
Map options ¥
Vista tactica

Group view

~
% Autorefresc

E @ Al systems: Ready

f & [admin]
FMS ﬁf) Enter keywords to search

; Events

Network map ( Ty
Detalls de I'agent ping uoc
Detalls de l'alerta
Detalls del monitor
Exportar dades e /‘\-J
) Modules groups router ping google
E Agents/Modules view
|§| Visual console -
Servidors Pandora
Gestionar Incidents Pandora FMS
# Veure events
a Editar &l meu usuari ]
0 f
g Consola SNMP el =t
=] Mensatges wincows 7 sandra-virtualbo
@ Informes
@&| Extensions @ @
e T sandra-ubuntu serverpand
7, Massive operations
Figura 31: Pandora FMS: Mapa de xarxa
| 7 Pandora FMS - Sistema de Monitoritz... | + |
¥ Network map - Groups view » groups
Map options ¢
(i @ oo
total 8 o
8 o cpuluser  Prog rmemus ed
disk_root_free @ v
s memfree
LastLogin ? -
E B Load Average
Load Average oL p—
— | A\ :ﬂ; LastLogin
memfree i server pand ® o
sandra-virtualbo = - disk root_free
B o
memus ed
= oa
cpu_use
@ oo |
ractota 1 3
& ) )
Firel 'z Pandora FMS W eb S EERE
Databases = PO Ho'st Aliv
Applications oy,
Netwa rlk{,j L] ping google e
stati == i
NKABWN W orkstations Host Alive
S =
|
e router L]
= PROC
Check SSH Server sandre-ubuntu o
ERE windows 7 Host Alive
Host Alive BT,
+ep Check SSH Server
=R s " foc
Hoat Alive S)%r:?m%hel:k HTTP Server
Figura 32: Pandora FMS: Mapa de xarxa per grups
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Capitol 5. Estudi de I’eina Pandora FMS

/\-) & [admi l:? @ an systems: Ready & Autorefresc
FMS ﬁ [ Enter keywords to search ! & Events

:: Operacio :: ' Detalls de I'agent '

4% veure Agents -

Vista tactica Grup: Tots E| Free text for search (*): Cerca @ @

Group view

Detalls de I'agent Ping Google E‘ 200 @ 1:1 30 seconds

Detalls de l'alerta o = © = T

Detalls del monitor

Exportar dades Routcr 200 A 2:2 40 seconds
(;) Modules groups Server Pandora {} 30 @ 7:6:1 4 dies
= Agents/Modules view Windows 7 =D 300 B 2:2 40 seconds
[H visual console sandra-Ubuntu A 300 B 3:3 50 seconds
TR AT e sandra-VirtualBox {‘P 300 @ 7:7 A TS
[ Gestionar Incidents

# Veure events
Figura 33: Pandora FMS: Detalls de I'agent
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i Administraci B R=d cell when the module has a critical status

Yellow cell when the module has a warning status

Gestionar Agents

Green cell when the module has a normal status

P ]

Massive operations

Grey cell when the module has an unknown status

3

Manage modules

Figura 34: Pandora FMS: Vista d’Agents i Moduls



5.12 Resum eina

Pandora FMS és una eina que ens serveix per a monitoritzar els nostres sistemes, aplicacions
o dispositius, és de codi obert es distribueix sota llicencia GPL2 tot i que també disposa d’'una
licencia comercial on dona més valor afegit a I'eina com el suport d’experts, actualitzacions
automatiques, etc.

Els seus avantatges son:

v" Reconeixement automatic del mapa de xarxa
Rapid desplegament de comprovacions i nous servidors
Mesura rendiments, comparar valors i establir alertes sobre llindars
Monitoritza serveis TCP/IP sense necessitat d’instal-lar agents
Suporta SNMP per recol-lectar dades o rebre traps
Diferents tipus d’usuaris segons els nivells d’accessos

Control total amb la interficie Web, no s’ha d’Administrar I'eina des de diversos llocs

R NN N SR VRN

Interficie Web multi-llenguatge (podem posar la interficie fins i tot en catala)

L’inconvenient que I'he trobat és:

v" Alguna opcié interessant esta només a la versié comercial, com I'escalatge a multiples
instancies, monitoritzaci6 web avancada, gesti6 remota d’agents, enviament dels
informes per correu electronic, etc.

5.13 Conclusions

Pandora FMS té molts avantatges com a eina de monitoritzacié de sistemes, pero el que haig
de remarcar és la seva simplicitat en la configuracié inicial, és a dir rapidament es pot comencar
a fer una monitoritzacié senzilla de la xarxa.
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6 Estudi de I'’eina i-enable rmf

Ens centrarem en l'estudi de l'eina i-enable rmf on definirem l'eina, les seves
caracteristiques punts febles i forts i finalment extraurem unes conclusions sobre
I'eina.

6.1 Que és i-enable rmf?

[-enable rmf (on rmf vé de Remote Monitoring Framework) és un programari que ens serveix
per a controlar els components de la infraestructura de TI, ens proporciona I'estat i el rendiment
tant de hardware com de software que conformen la nostra xarxa.

[-enable rmf és de lliceéncia comercial distribuit per 'empresa 3i infotech.

6.2 Objectius i necessitats

[-enable rmf és una aplicacié de monitoritzacié que permet supervisar i proporcionar visibilitat
de tots els components de la nostra infraestructura de Tl incloent xarxes, servidors, sistemes
operatius, aplicacions de base de dades i emmagatzematge permetent aixi respondre amb
rapidesa i gestionar proactivament les condicions que poden interrompre els serveis critics.

S’executa 24x7 en un equip basat en Windows dins de la xarxa a monitoritzar, registra els
parametres d’'Us de la xarxa i la gestié de les dades registrats que s’emmagatzema en una
base de dades historica.
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Capitol 6.

Estudi de I’eina i-enable rmf

6.3 Caracteristiques generals

L’arquitectura de i-enable rmf es pot classificar en:

v Arquitectura de Desenvolupament
v Arquitectura d’Eines

L’arquitectura d'implementaci6 de I'eina és:

e
b/
e
—
&

*® = o~
-. 2 MCM
fre] 4
=L
Routoes Firorals

e Sy

Databases

o ] g

TCasiomer Infrasiruciure

Lpotag il

Figura 35: Arquitectura de desenvolupament de i-enable rmf

L’arquitectura d’eines representa la visié completa de les comandes.

v Customer Infrastructure: és la infraestructura de TI que s’ha de monitoritzar

v' Detect: detecta esdeveniments en els elements de control

disponibilitat d’estat i el rendiment

v Interpret: informa sobre els esdeveniments mitjancant el correu electronic o SMS

v Visibility Engine (VE): VE consitueix la interficie d’usuari, analisis de tendéncies i

representacio6 grafica de les dades.

relacionats amb la

50
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I pordes Draccadr Holdy Corradation

|
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Figura 36: Arquitectura d’eines de i-enable rmf

6.4 Que es pot fer amb i-enable rmf

i-enable rmf supervisa i proporciona visibilitat en tots els aspectes de I'entorn de TI, incloent
xarxes, servidors, sistemes operatius, aplicacions, bases de dades i emmagatzematge.

Les seves caracteristiques soén:
v Interficie grafica d’usuari:
> Interficie amigable i facil d’utilitzar
» Interficie d’'usuari Web, s’analitza les dades per a poder crear informes
» Entorns multiusuari
v' Escalable:
» Dissenyat per a proporcionar suport
» Arquitectura multi-thread que permet garantitzar la escalabilitat i el rendiment
v' Segur:
» Encripta la comunicacié entre el programari d’administracié i I'agregador
v Vigilancia:
» Rapida identificacié de problemes amb lo que es redueix el temps de fallada,
permet la notificacié per correu electronic i SMS
v Detecci6 automatica:

» Monitoritza adreces IP en una xarxa i genera les alertes sobre la base de
temps de resposta



» La deteccié automatica per explorar i descobrir els dispositius de la

infraestructura
Mapes:
> Dibuixa els mapes de la infraestructura per a una millor visibilitat de la
vigilancia
> Provisid per a afegir en Google Maps per a una vigilancia basada en la
ubicacié
Informes:

> Ofereix vistes grafiques de les estadistiques de seguiment

> Parcel-les de temps real de grafics de rendiment

> Les exportacions dels informes en format PDF
Notificacions:

> Alertes i notificacions configurables per disponibilitat, métriques de rendiment i
esdeveniments de registre

> Notificacions basades en correu electronic
» Suporta alertes SMS
Integracio:

» Capacitat d’integracié¢ amb [I'eina d’administracié d'incidents (i-enable sd
(service desk))

6.5 Requeriments del sistema

Els requeriments del sistema sén:

v Plataforma .....ccccoeeneiiiiii Processador Intel o AMD

v Sistema Operatiu......cccccceeereerennen. Windows 2003 o superior

v BasedeDades........cccerrrrriuerennnen. MySQL 5.0 o superior

v Requisits de navegador.................. Internet Explorer 6 o superior

Especificacions minimes de hardware

v' 2 GB de RAM o més
v' 2.0 GHz i superiors
v" 80 GB de disc dur
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Figura 37:

I-enable rmf: pantalla inicial amb estat global
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Figura 38:

I-enable rmf: mapa de la xarxa
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6.7 Resum de l'eina

i-enable rmf és una arquitectura de sistemes distribuits de monitoritzacié de xarxes distribuides
geograficament, amb escalabilitat i control del disseny del procés de supervisio.

Les avantatges del control distribuit sén:

v

Utilitzacié reduida d’amplada de banda en els enllagcos WAN ja que té instal-lat agents
entre cada LAN i les comunicacions amb l'agregador instal-lat en l'oficina central o
central de dades.

Comunicacié segura SSL entre els administradors i 'agregador

Centralitzaci6 de la notificacio i gestio d’incidents dels indicadors monitoritzats

Els avantatges de I'eina sén:

v
v

\

\

AN NN SR

\

Arquitectura basada en Web 100 % i amb una interficie d’'usuari personalitzada

Servidor de RMF que només gestiona I'estat de disponibilitat i rendiment dels servidors,
routers, switches, dispositius d'emmagatzematge, etc.

Identificacié dels colls d’'ampolla en la infraestructura de Tl fent que sigui més rapida

Garanteix un alt temps d’activitat mitjancant la identificacié de problemes de forma
rapida i precisa mitjangant la interficie Web

Facilita la integraci6 de dues vies amb i-enable sd (service desk) per al registre
automatic d’incidents

Sistema automatitzat basant en les notificacions per correu electronic i alertes SMS
Proporciona informes que permeten un rapid analisis en temps real

Monitoritzaci6é en temps real mitjancant quadres de comandament

Descobriment LAN de forma automatica o manual

Compliment de les normes de seguretat més recents

Creacio de vistes de negoci personalitzades mitjancant I'agrupacié de sistemes i
aplicacions, per exemple:

> Integracio de vista de la infraestructura en una Unica consola

> WAN de la xarxa (routers, firewalls)

» Punt de vista del servidor (Windows, Unix)

> Aplicacions (bases de dades, serveis, aplicacions personalitzades)
Us dptim dels recursos
Augment de I'eficiéncia operativa

Minimitzar el temps d’inactivitat maximitzant aixi la confianca dels clients

Inconvenients:

v
v

Poca documentacié sobre I'eina, pel que estas lligat al distribuidor
No funciona el link per baixar la versio trial pel que no he pogut testejar-la
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6.8 Conclusions

Per les seves caracteristiques aquesta és una bona eina de monitoritzacid, ja que detecta
automaticament la xarxa, en cas que tinguem diverses seus, fa els mapes segons les seus i les
seves infraestructures cosa que ens permet identificar millor I'abast d’'una caiguda de servei, té
la possibilitat d’integrar-se amb I'eina de service desk (i-enable sd) fent que automaticament es
crein els incidents, etc.

Cap remarcar que aquesta eina es comercial.

Personalment no he pogut testejar-la ja que el link de la web del distribuidor no funciona i no
m’han respost al correu amb peticié d’'informacio.
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7 Estudi de I'eina Zabbix

Ens centrarem en lestudi de [l'eina Zabbix, definirem [Ieina, les seves
caracteristiqgues, la instal-lacié, configuraci6, com monitoritzar diferents
equips/serveis, punts febles i forts, la realitzaci6 d'unes proves i finalment
extraurem unes conclusions sobre I'eina.

7.1 Que és Zabbix?

Zabbix és un sistema de gestié de xarxes creat per Alexei Vladishev. La seva principal funcié
és monitoritzar i rastrejar I'estat de serveis de xarxes i servidors de xarxes. Esta escriten C i la
seva interficie web en PHP.

Zabbix permet fer controls simples que permeten comprovar la disponibilitat i la capacitat de
resposta dels serveis estandards, com SMTP o HTTP sense necessitat d’instal-lar més
programari en el host monitoritzat.

Un Agent de Zabbix es pot instal-lar tant un Unix com en Windows per a supervisar les
estadistiques, aixi com les carregues de CPU, utilitzacié de la xarxa, espai en disc, etc. Com a
alternativa a la instal-lacié d'un agent, Zabbix, inclou un suport per a monitoratge mitjangant
SNMP, TCP e ICMP.

Zabbix es distribueix sota els termes de la versié 2 de la GNU General Public License.

Zabbix va comengar com un projecte de programari intern en el 1998, no es pero fins el 2001
que fou lliberat al public sota llicencia GPL, es van necessitar 3 anys més fins que va sortir la
primera versio estable (2004). La ultima versi6 estable és 1.8.5.

7.2 Objectius i necessitats

Els objectius de Zabbix son:

v Ser facil d'utilitzar

v" Una menor utilitzacié de recursos en el processament de la informacié
v' Permetre reaccionar amb rapidesa
v

Documentar cada aspecte del programari
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7.3 Caracteristiques generals

Zabbix és un sistema de monitoratge semi-distribuit amb administracié centralitzada, permet la
utilitzacié de nodes de monitoratge remot, es basa en la instal-lacié d’'un agent en el client.

Té les seglients caracteristiques:

v
v
v

\

Pot monitorar dispositius SNMP
Pot monitorar dispositius amb interficies IPMI

Permet monitorar sense agent ni SNMP, per exemple fer un ping a un servidor o0 que
estigui disponible un port TCP o UDP

Permet monitorar planes web, URLS
Permet la utilitzaci6 de plantilles per facilitar el modelament de dispositius a monitorar

Les notificacions o alertes permeten configurar nivell d’escalament, es poden enviar
alertes per correu electronic, SMS

Zabbix esta integrat per tres components:

v
v
v

Base de dades
Interficie web

El servei o daemon Zabbix

Aquesta arquitectura permet que Zabbix pugui gestionar instal-lacions grans i complexes.

Impresoras, SNMP V1

Interfase Web

Switches, SNMP V2

—

Routers, solo ping

NAS/SAN, SNMP V3

Base de datos

Sitios Web Servidores, interfase IPMI

Servidores, SNMP

Servidores de terceros,
Ping y puertos TCP/UDP

Servicio Zabbix

inny 0000
P Sitio Remoto

[ Proxy Zabbix [« » Servidor AlX, agente Zabbix

Servidor UNIX, agente Zabbix

Servidor HP/UX, agente Zabbix

Servidor Windows, agente Zabbix

Figura 40: Arquitectura Zabbix
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7.4 Que es pot fer amb Zabbix?

Zabbix ofereix:

v

NN

SRR NEEN

Detectar automaticament els servidors i dispositius de xarxa

Interficie basada en web

Monitoritzacions distribuides amb administracio centralitzada mitjangant Web

Suport per a sondejar la xarxa i mecanismes de captura

Programari de servidor per a Linux, Solaris, HP-UX, AIX, BSD Lliures, BSD Open OS X

Agents per a Linux, Solaris, HP-UX, AIX, BSD lliures, BSD Open, US X, Tru64/OSF1,
Windows NT 4.0, Windows 2000, Windows 2003, Windows XP, Windows Vista

No té agents de vigilancia
Autenticaci6 d’usuari segura
Permisos d’usuaris flexibles

Notificacions flexibles per correu electronic

7.5 Requeriments del sistema

Els requisits minims de programari son:

v

AN N N T N N N N NN

GCC

Automake

MySQL

Zlib-devel

Mysql-devel (per al suport de MySQL)
Glibc-devel

Curl-devel (monitoratge web)

Libidn-devel (curl-devel podria dependre d'ella)
Openssl-devel (curl-devel podria dependre d'ella)
Net-SNMP-devel (suport SNMP)

Popt-devel (Net-SNMP-devel pot dependre d'ella)
Rpm-devel (Net-SNMP-devel pot dependre d'ella)
OpenlPMI-devel (suport de IPMI)

Libssh2-devel (checks SSH)
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Capitol 7.

Estudi de I’eina Zabbix
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Figura 41:

Zabbix: Mapa mostra I'estat de les connexions
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Figura 42:

Zabbix: pantalla mostra l'estat dels serveis
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Capitol 7. Estudi de I’eina Zabbix
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Figura 43: Zabbix: configuracio d'un Ping

7.7 Resum de l'eina

Zabbix és una eina que ens permet monitortizar i r astrejar I'estat de serveis i servidors de
xarxes, permet fer controls simples que ens comproven la disponibilitat de serveis estandards o
controls més complexos mitjangant agents. Es distribueix sota llicencia GPL.

Els seus avantatges son:

v

v
v
v
v

Reconeixement automatic de servidors i dispositius de xarxa
Interficie basada en web

Monitoritzacions distribuides

Sense agents de vigilancia

Autenticacié d’'usuari segura

L’inconvenient que I'he trobat és:

v

No he tingut temps de comprovar I'eina ja que m’ha donat problemes la instal-lacié.

7.8 Conclusions

Zabbix segons les seves caracteristiques és una bona eina de monitoritzacio, pero
personalment no he pogut testejar-la per manca de temps.
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8 Comparativa

Ens centrarem en explicar en que m’he basat per a fer la comparativa de les
diferents eines.

8.1 Taula comparativa

La taula comparativa de caracteristiques resumida amb les puntuacions acumulades per a
cada grup de categories és la seguent:

. Pandora Pandora FMS . i-enable
. Z ix

Producte Nagios FMS Enterprise abb rmf
Versio 3.23 3.21 3.21 1.8.5 2.7
R_equeriments 4 4 35 4 3
sistema (4)
Seguretat (5) 2 3,5 5 2 5
Suport (8) 5 4 7 3 4
Facilitat d's (5) 3 5 5 3,5 5
Administracio (14) 11,5 14 14 11,5 13

Puntuacio Total 25,5 30,5 34,5 24 30

Taula 8: Comparativa caracteristiques eines monitoritzacio sistemes

En negreta s’assenyala I'eina de monitoritzacié que aconsegueix la puntuacié més alta en cada
categoria. El nUmero que apareix entre parentesi al costat de cada nom de categoria de criteris
indica el nombre de criteris que s’avaluen (la puntuacié maxima per categoria).

A I'Annex 1 podem veure aquesta taula completa.
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8.2 Resum de I'analisi

En aquest apartat analitzaré cadascuna de les categories per a cadascun dels productes:

v Requeriments del Sistema: en aquest apartat valoraré el sistema operatiu (1 punt
Linux, 0,5 Windows per ser comercial), si necessita Servidor Web, Base de dades i el
tipus de llicencia (1 punt GPL i 0,5 Comercial). Es per aquesta raé que tenim com a
puntuacié més alta Nagios, Pandora FMS i Zabbix, les que sén amb llicencia GPL.

v'  Seguretat: en aquest apartat valoraré el control de versions de I'eina (1 punt si és
automatic i 0,5 si s’ha d’anar comprovant manualment a la web), si té auditories, gestié
de sessions, administracié en linia (1 punt si es control total i 0,5 si és només
visualitzacié). En aquest apartat tenim com a major puntuacié les comercials ja que
tenen un control de versions automatic, seguiment d’auditories. La gestié de sessions
juntament amb l'administracié en linea han sigut dos punts que han resultat pel

posicionament de Pandora FMS.

v' Suport: és valora si té suport, aprenentatge comercial, si existeixen foros publics,
comunitat de desenvolupadors, manuals comercials, ajuda en linia, serveis professional
si el desenvolupament de tercers. En aquesta categoria torna a tenir millor puntuacié
Pandora FMS en la seva versié comercial ja que té caracteristiques que la fan millorar

com a eina comercial perd alhora es beneficia de la seva part lliure.

v' Facilitat d’us: en aquest apartat es valora la facilitat d'Us de leina, si té
autodescobriment de la xarxa(detecta automaticament els diferents elements que
formen la xarxa), si treu grafics i informes, si informa d'incompliment de les SLA’s, si hi
ha diferents perfils d’usuaris. Aqui ha marcat la diferencia dos caracteristiques

l'autodescobriment de la xarxa i que I'aplicacié web tingui control total.

v' Administracio: valoro la creacié de grups logics de treball, 'extraccié d’estadistiques i
la seva prediccié, necessitat de treballar o no amb agents (Pandora FMS, Pandora
FMS Enterprise i i-enable rmf poden treballar tant amb agents com sense per aix0
tenen 1 punt i la resta Nagios i Zabbix 0,5 ja que només poden treballar amb agents),
SNMP (si necessita plugin 0,5 punts i en cas que no necessiti plugins 1 punt), pot rebre
o notificar logs de sistema, té capacitat d’executar scripts fets pels usuaris, existeixen
complements oficials (plugins), si es poden crear nous plugins(en aquest apartat hem
valorat la dificultat facil 1 punt i mitjana 0,5), disposa d’alertes, mapes de xarxa (1 punt
si son automatics), distribucié de la carrega en la monitoritzacid6 de la xarxa. Els
elements diferenciadors han sigut que hi ha eines que poden treballar amb i sense
agents (Pandora FMS, Pandora FMS Enterprise i i-enable rmf), si es necessita 0 no
d’un plugin per a poder extreure estadistiques d’'SNMP, la dificultat en la creacié de

complements i la creacié automatica dels Mapes.

Hem vist que en la puntuacié total ha guanyat la versié comercial de Pandora FMS Enterprise,

seguida de la seva versio lliure.
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9 Conclusions

En aquest apartat farem unes conclusions per eina i una conclusié general. Per
finalitzar posaré les linees que han quedat obertes en el projecte.

9.1 Conclusions

Nagios és una eina de monitoritzaci6é de sistemes molt completa i amb molts avantatges, tot i
gue amb una configuracié complexa.

Pandora FMS té molts avantatges com a eina de monitoritzacié, pero haig de remarcar un i és
la seva simplicitat en fer una configuracié inicial.

i-enable rmf segons les seves caracteristiques és una bona eina de monitoritzacié, pero
personalment no he pogut testejar-la ja que el link de la web del distribuidor no funciona i no
m’han respost al correu amb peticié d’informacié.

Zabbix segons les seves caracteristiques és una bona eina de monitoritzacid, pero
personalment no he pogut testejar-la per manca de temps.

Segons la meva experiéncia Pandora FMS és la millor eina de monitoritzacié de sistemes de
les que he comparat. Aquesta conclusio coincideix amb I'analisi fet a 'eina.

9.2 Linees obertes

Les linees que he deixat obertes per falta de temps sén:
v Aprofundiment I'eina Zabbix.
v Instal-lar i-enable-rmf per a poder comparar-la amb més informaci6

v' Crear un agent per a cadascuna de les eines i veure el seu funcionament

64



Bibliografia

Llibres

v Titol: Learning Nagios 3.0
> Autor: Wojciech Kocjan

> Editorial: Packt Publishing

v Titol: Zabbix 1.8 Network Monitoring

> Autor: Rihards Olups
> Editorial: Packt Publishing
Internet

Moltes cerques s’han fet amb el cercador http://www.google.es

v General
> http://doc.ubuntu-es.org/Comparativa
> http://es.wikipedia.org/wiki/Anexo:Comparaci%C3%B3n de sistemas de moni

torizaci%C3%B3n de redes

v Linux
> http://www.ubuntu.com/
> http://www.ubuntu-es.org/node/142690
> http://www.ubuntu-es.org/index.php?g=node/35946
v" Nagios
> http://www.nagios.org/
> http://es.wikipedia.org/wiki/Nagios
> http://www.centreon.com/Centreon/product-overview.html
> http://www.slideshare.net/xoroz/presetacion-nagios-centreon

v Pandora FMS

> http://pandorafms.org/

> http://pandorafms.com/index.php?sec=pandora&lng=es

> http://pandorafms.com/downloads/pandora product detail es.pdf

> http://www.openideas.info/wiki/index.php?title=Pandora 3.0:Documentation
> http://es.wikipedia.org/wiki/Pandora FMS

65



v' l-enable rmf (Remote Monitoring Framework)

> http://www.3i-infotech.com/content/IT infrastructure/ienablermf overview.aspx
v’ Zabbix

> http://www.zabbix.com/
> http://www.zabbix.com/wiki/doku.php
> http://zabbix-es.blogspot.com/

66



Annex 1: Taula comparativa eines

Pandora FMS

Nagios Pandora FMS Enterprise Zabbix i-enable rmf
Versio 3.2.3 3.2.1 3.2.1 1.8.5 2.7
Requeriments del sistema (4) 4 4 3,5 4 3
Sistema Operatiu 1 1 1 1 0,5
Servidor Web 1 1 1 1 1
Base de dades 1 1 1 1 1
Llicéncia 1 1 0,5 1 0,5
Seguretat (5) 2 3,5 5 2 5
Control de versions 0,5 0,5 1 0,5 1
Seguiment d'auditoria 0 0 1 0 1
Gesti6 de Sessions 0 1 1 0 1
Verificacié de correu electronic 1 1 1 1 1
Administracié en Linea 0,5 1 1 0,5 1
Suport (8) 5 4 7 3 4
Suport comercial 0 0 1 0 1
Aprenentatge comercial 0 0 1 0 1
Foro Public 1 1 1 0,5 0
Comunitat de desenvolupadors 1 1 1 0,5 0
Manuals Comercials 1 0 0 1 1
Ayuda en linia 1 1 1 0,5 0
Serveis professionals 0 0 1 0 1
Desenvolupament de tercers 1 1 1 0,5 0
Facilitat d'us (5) 3 5 5 3,5 5
Autodescobriment xarxa 0,5 1 1 0,5 1
Perfils inteficie usuari 0 1 1 0 1
Grafics i informes 1 1 1 1 1
Informar compliment SLA's 1 1 1 1 1
Aplicacié Web 0,5 1 1 1 1
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Taula 9:

Taula completa comparativa eines monitoritzacio sistemes

Administracio (14) 115 14 14 11,5 13
Grups Logics de treball 1 1 1 0 1
Estadistiques 1 1 1 1 1
Prediccié d'Estadistiques 1 1 1 1 1
Agents 0,5 1 1 0,5 1
SNMP 0,5 1 1 1 1
Syslog 1 1 1 1 1
Scripts Externs 1 1 1 1 1
Complements (plugins) 1 1 1 1 1
Creacio complements 0,5 1 1 1 1
Alertes 1 1 1 1 1
Mapes 0,5 1 1 0,5 0,5
Seguretat 0,5 1 1 0,5 0,5
Esdeveniments 1 1 1 1 1
Monitoritzacioé distribuida 1 1 1 1 1

Puntuacio Total 25,5 30,5 34,5 24 30
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