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Introduccio

El concepte d’e-salut esta de moda en els altims anys. S6n molts els qui en
parlen, pero no és senzill definir-la, la qual cosa queda patent en la revisio
sistematica efectuada el 2005 pel Centre for Global eHealth Innovation del

Canada.

Van trobar cinquanta-una definicions tiniques que no van mostrar un consens

clar. N’hem extret dues, perque ens semblen de les més completes:

“L'as de tecnologies emergents de la informacié i la comunicaci6, especial-
ment Internet, per a millorar o desenvolupar la salut i I’atenci6 sanitaria i per-
metre d’aquesta manera connexions meés fortes i eficaces entre pacients, met-
ges, hospitals, asseguradores, laboratoris, farmacies i proveidors.”

“Promoure i facilitar la salut i el benestar dels individus i les seves families, i
també millorar la practica professional gracies a 1'Gs de les tecnologies de la
informacié i la comunicaci6.”

També és digne d’esment el treball de Gunther Eysenbach, que afirma que la
e d’e-salut ha de significar alguna cosa més que electronic. Aix0 queda patent
en el que denomina les deu e d’e-salut:

1) Eficiéncia.

2) (Enhance). Millorar la qualitat de les atencions.

3) Basat en l'evidencia.

4) (Empowerment). Apoderament dels pacients.

5) (Encourage). Estimular un nou tipus de relaci6 entre pacients i professionals

sanitaris.

6) Educaci6, tant dels ciutadans com dels professionals, gracies als recursos
que poden trobar a la Xarxa.

7) (Enable). Fer possible la comunicaci6 i I'intercanvi d’informacié d'una ma-
nera estandarditzada.

8) (Extend). Ampliar 1’abast de ’assisténcia sanitaria més enlla dels seus limits

convencionals.
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9) El repte etic que comporta aquesta nova manera d’interactuar entre pacients
i professionals.

10) Equitat, ja que no hem de deixar que la bretxa digital converteixi 1'e-salut
en un element diferenciador de classes.

Posteriorment, afegeix unes altres e: facilitat d'as (easy-to-use), entretingut (ja
que ningu no fa servir una cosa avorrida a llarg termini), emocionant i... que

existeixi!

L'impacte que tenen els avencos tecnologics en les nostres vides és impressio-
nant i la salut, un dels nostres béns més preuats, no en queda al marge.

Es molt destacable el fet que que tothom tingui més accés a la informacié i a
la tecnologia ha coincidit (i segurament hi ha influit d’'una manera decisiva)
amb un canvi de paradigma de com les persones s'impliquen en l’atenci6 a
la salut. Hem passat d’'un model paternalista, en el qual el metge tenia tota la
responsabilitat i el poder de decisi, a un model multidisciplinari i de cores-
ponsabilitat en el qual tots els professionals sanitaris proporcionen informacié
als pacients perque ells prenguin les seves propies decisions sobre la seva salut.
A més, els pacients utilitzaran les tecnologies de les quals disposen (com, per
exemple, Internet) per obtenir informacio per ells mateixos o interactuar amb
altres pacients o professionals de la salut. Aquest fenomen es coneix com a e-
pacients, i el nou model de participacié compartida amb la resta dels actors es

coneix com a medicina participativa.

En aquest manual, farem un repas de diferents arees relacionades amb la disci-
plina de l'e-salut. El primer bloc se centra en aspectes més tecnologics. Per co-
mencar, tractarem de l’apartat d’intel-ligéncia artificial a tall d’exemple sobre
com els ordinadors poden ajudar a analitzar les quantitats ingents de dades que
es generen en l'e-salut i, amb aix0, proveir serveis d’e-salut més intel-ligents.
La intel-ligeéncia artificial i ’e-salut no serien possibles sense la integraci6 de les
dades, i per aquest motiu en el segon apartat, “Estandards i interoperabilitat”,
ens centrarem en com les dades s’integren utilitzant estandards. La importan-
cia d’aquest apartat rau en el fet que, sense una integracio6 de les dades, resulta
impossible el flux d’informaci6 i coneixements que és una pedra angular de
I'e-salut. Actualment, l'e-salut no esta limitada a 1's d’ordinadors, siné que
podriem dir que ha passat a ser ubiqua mitjancant 1'as de sensors per a mesu-
rar parametres fisiologics i dispositius mobils. La salut mobil i la Internet dels
objectes s’estudien en l'apartat “Salut ubiqua”.

El segon bloc d’apartats se centra en aspectes de 1’e-salut més propers als usu-
aris, sia professionals o ciutadans. El cinque apartat, sobre e-pacients i medi-
cina participativa, tracta del fenomen dels e-pacients i com aix0 ens condueix
a una medicina més participativa. L'apartat “eHealth literacy” versa sobre una
part imprescindible per a la transformaci6é de 1'e-salut, que consisteix en la

formaci6 en habilitats tecnologiques i de salut dels pacients. Actualment, 1’e-
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salut es troba en una fase de transformacié rapida amb la popularitzaci6é de
1"as del Web 2.0. Per aquest motiu, en l’apartat “Eines 2.0 utilitzades en salut”
fem un repas de com el Web 2.0 s’utilitza en salut. Finalment, l’apartat “e-
salut publica i jocs per a la salut” tracta sobre com l’e-salut i els jocs seriosos
es poden convertir en aliats per a promoure la salut de la poblaci6.
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Objectius

1. La eSalud consisteix en l'aplicacié de les tecnologies de la informacio6 i la
comunicaci6 per a la millora de salut. Entre altres aspectes, la eSalud inclou
I'Gs de sistemes experts per a l’ajuda a la presa de decisions i Internet en
totes les seves facetes (xarxes de pacients, objectius connectats).

2. Aquesta obra té com a objectiu proporcionar una base teorica de diversos
aspectes de la eSalud, que sobre la base de la discussi6é de casos concrets
proporcionen una guia sobre els aspectes més importants per al desenvo-
lupament de la eSalud.
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1. Intel-ligencia artificial

El terme intel-ligéncia artificial fa referéncia a la intel-ligéncia en les maquines;
al'intent de fer-les raonar i solucionar problemes d’'una manera semblant a un
ésser huma. La seva aplicacié en I'ambit sanitari pot resultar tremendament
beneficiosa, tant per als professionals que cuiden de la nostra salut (millorant
els sistemes d’informaci6 que usen en la practica clinica) com per als ciutadans
(millorant els dispositius dels quals disposen per a la cura de la seva salut).

Posem-ne alguns exemples:

e Sistemes d’ajuda en la presa de decisions basats en intel-ligéncia artifici-
al. Serien capacos d’integrar la gran quantitat d'informacié disponible per
ajudar els professionals, d’aplicar sempre la maxima evideéncia cientifica i

reduir la probabilitat d’errors.

¢ Intel-ligéncia artificial aplicada a la formaci6 dels nostres professionals.
S’aconsegueixen entorns de formacié extremament realistes en fer que els

simuladors es comportin com humans.

¢ Dispositius intel-ligents. Podrien ser molt beneficiosos perqueé els ciuta-
dans cuidin de la seva salut, en integrar tota la informaci6 del nostre cos
(monitoratge), el nostre entorn i la nostra historia clinica per donar-nos
el millor consell en cada moment. Al mateix temps, aquests dispositius
podrien “treballar” amb els professionals sanitaris que cuiden de la nostra
salut.

Passem ara a un pla més teoric per enumerar algunes de les técniques
d’intel-ligencia artificial més destacades (Sosa, 2006).

e Sistemes experts: son programes informatics que recopilen el coneixe-
ment d’especialistes en una materia. Els seus components principals sén
la base de coneixement (expressat en un llenguatge que entengui la ma-
quina) i el programa d’inferéncia (el que obté la soluci6é a un problema
buscant a la base de coneixement).

e Algorismes genetics: aquests algorismes simulen la mecanica de la selec-
ci6 natural i de la genetica, i utilitzen la informaci6 historica per trobar
nous punts de cerca d'una soluci6 optima. Aix0 permet obtenir solucions
a problemes que, per la seva complexitat, no tenen cap metode de solucio
precis.

Exemple

MYCIN. Sistema d’ajuda en la
presa de decisions en infecci-

ons bacterianes, desenvolupat
el 1975.

Exemple

Simuladors per a cirurgia robo-
tica.

Exemple

Omnipod comercialitza bom-
bes d’insulina que analitzen
dades de sensors de glucosa
d’una manera automatica per,
aixi, ajustar dinamicament les
dosis de medicacié.



http://www.simulatedsurgicals.com/
http://www.simulatedsurgicals.com/
http://www.myomnipod.com/
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e Xarxes neuronals: es tracta d'una tecnica de processament massiu i
paral-lel de la informacié que emula les caracteristiques essencials de
I'estructura neuronal del cervell biologic.

e Logica difusa: es basa a comprendre els quantificadors del nostre llen-
guatge (per exemple, molt, bastant, una mica, etc.), i trobem una funcié
de pertinenca a cada estat de cadascun dels seus elements. Es basa en re-
gles heuristiques de la forma si (antecedent) llavors (consegiient), en que
I’antecedent i el consegiient sén també conjunts difusos, purs o com a re-
sultat d’operar-hi. Posem com a exemple el funcionament d'un termostat:

“si fa molta calor, llavors ha augmentat drasticament la temperatura”.

La naturalesa ha desenvolupat algunes maneres de solucionar problemes ex-
traordinariament eficients, encara que els principis del seu funcionament no
s’entenen bé. Entendre com la intel-ligéncia artificial intenta imitar els prin-
cipis biologics resulta fascinant. Per aquest motiu, explicarem amb més detalli
les dues tecniques més biologicistes de les enumerades anteriorment.

Acabarem l'apartat amb una seccié dedicada a 'aplicacié practica d’aquestes

técniques i posarem alguns articles cientifics com a exemple d’aixo.

1.1. Algorismes genétics

En l'evolucié natural, els individus transfereixen les seves caracteristiques a
la seva descendencia gracies a la informaci6 codificada en els seus gens. Ca-
da pare contribueix amb un conjunt de caracteristiques, i les combinacions
d’aquests atributs poden aconseguir que els membres d'una generacio estiguin
millor adaptats a I’entorn que 'anterior.

Un algorisme genetic és una forma d’intel-ligencia artificial que uti-
litza técniques similars per proporcionar un metode robust de resolu-
ci6 de problemes (Holland, 1992). Presenta 1’avantatge que requereix
poc coneixement especific del domini del problema per a implementar
l'algorisme. Posteriorment, amb tecniques de selecci6é natural es busca

una soluci6 optima i s’evoluciona.

Els algorismes geneétics son molt Gtils per a treballar amb gran quantitat de da-
des, fins i tot amb les que tenen una estructura complexa. S6n capacos de tro-
bar solucions optimes per a la presa de decisions, la classificacio, I’'optimitzaci6

i la simulaci6é d’escenaris reals.
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1.1.1. Principis basics dels algorismes genétics

1) Definici6 del problema. Primer, hem de dissenyar una codificaci6é adequa-
da per a les possibles solucions: els cromosomes. L'exemple més simple de co-
dificacié és una representacié binaria (per a indicar la preséncia o abséncia
d’'un parametre, per exemple). Posteriorment, hem de crear una fé6rmula per
avaluar la idoneitat per resoldre el problema de cada membre d’una generacio.
D’aquesta manera, podrem assignar a cadascun un valor discret que el repre-

senti i ens permeti comparar-los per identificar els millors.

2) Avaluaci6. Una vegada hem definit el problema com un algorisme gene-
tic, es produira una poblacié inicial a I'atzar. S’aplicara a cadascun la férmula
d’'idoneitat que hem descrit anteriorment, i s’assignara un valor a cada mem-

bre de la poblacio.

3) Seleccio dels pares. L'objectiu d’aquesta fase és donar més oportunitats re-
productives als membres més aptes en la soluci6 del problema. Un dels proce-
diments més populars per a fer-ho utilitza el concepte de la ruleta de la fortuna.
La ruleta és un cercle que queda dividit en arees proporcionals segons ’aptitud
de cada membre (calculada amb la férmula esmentada anteriorment) i imagi-
nant que es llanca la bola en aquesta ruleta. D’aquesta manera, els membres
més aptes tenen més possibilitats de ser seleccionats, encara que hi hagi la
possibilitat que membres menys aptes siguin seleccionats. En la practica, la

bola de la ruleta se substitueix per un generador de nombres aleatoris.

4) Entrecreuament. En la naturalesa, durant la meiosi, es produeix
I'entrecreuament de gens dels dos progenitors. D’aquesta manera, en els des-
cendents podrem observar caracteristiques dels seus progenitors barrejades, la
qual cosa pot resultar en una combinacié més apta. Si apliquem aquest princi-
pi als algorismes genétics, podem arribar a solucions del problema de manera
més rapida. La técnica més simple es denomina encreuament en un punt: se se-
lecciona un punt a l’atzar que determina quina part anira a cada descendent.

Posem-ne un exemple.

Progenitor 1: al a2#a3 a4 Descendent 1: al a2 b3 b4

Progenitor 2: bl b2#b3 b4 Descendent 2: bl b2 a3 a4

5) Mutacid. Es tracta d’'un altre element important en la naturalesa que inter-
vé d’'una manera important en la nostra evoluci6. En el cas dels algorismes
genetics, se sol introduir una probabilitat de mutacié (usualment molt baixa,
per exemple 0,008) que determina la modificacié a 'atzar d’algun dels ele-
ments. Les mutacions sén molt importants, ja que permeten explorar tot un
seguit de solucions noves a les quals no hauriem arribat d'una altra manera. A
més, ajuden a prevenir el problema de convergencia a una solucié no optima

(I'equivalent en biologia a una linia successoria endogamica).
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A continuaci6, resumim els passos principals d'un algorisme genétic:

1) Definir els cromosomes i la férmula que en mesurara la idoneitat.
2) Generar d'una manera aleatoria la primera generacio.

3) Avaluar aquesta generacio.

4) Seleccionar els progenitors segiients i el punt d’encreuament.

5) Dur a terme ’entrecreuament.

6) Calcular la possibilitat de mutacio.

7) Repetir els passos del 3 al 6 per a un nombre de generacions.

8) En finalitzar, el cromosoma més apte sera la solucio.

Esquema de funcionament d’un algorisme genétic

Condicions . Seleccio Entrecreuament
o Avaluacié . . .
inicials de progenitors i mutacio

I |

—

I _

1.2. Xarxes neuronals

Els ordinadors tenen un rendiment molt pobre quan es tracta de dur a terme
tasques intuitives, al contrari que el cervell. Aixo es deu al fet que el cervell
manipula i processa la informaci6é d'una manera diferent. La unitat funcional
del cervell és la neurona. Es una unitat de processament relativament senzilla,
ja que (simplificant molt) només déna un senyal de sortida en funcié de la
suma de les entrades. No obstant aix0, la vertadera poténcia de la neurona esta
en les seves connexions: s’estima que el cervell té deu milions de neurones i,
aproximadament, seixanta bilions de connexions entre elles. El cervell és lent
en comparacié d'un ordinador actual (mil-lisegons enfront de nanosegons),
pero ho compensa amb la seva capacitat de funcionament en paral-lel gracies
al nombre elevat de connexions interneuronals que fan. A més, aquestes con-
nexions poden canviar (procés d’aprenentatge del cervell), caracteristica que
també imiten les xarxes neuronals artificials.
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1.2.1. El perceptré

Es un model utilitzable de la neurona (introduit per McCulloch i Pitts el 1943)
que utilitza principis similars: suma, llindar d’acci6 i sortida. En lloc de con-
centracions quimiques, el perceptr6 utilitza una funcié matematica per esta-
blir el llindar d’accio.

En el diagrama segiient, tenim un exemple basic de perceptro.

e X son els valors d’entrada.
e W son els coeficients que modulen cada entrada.
e X ésla funcié matematica que calcula la sortida del perceptro.

Exemple de percepcié
X1 %A

Xo —_ E Funcio
Sortida

L'atractiu més gran de les xarxes neuronals artificials és que es poden entrenar
per a un problema particular. Aixo es fa mitjancant I’optimitzacié dels coefici-
ents que modifiquen les entrades del perceptrd, assignats inicialment a l’atzar,
per donar el minim error possible en un conjunt de condicions d’entrada cone-
gudes dins del domini del problema. Una vegada que la xarxa neuronal ha
estat entrenada amb valors coneguts, es pot utilitzar per classificar les dades
la sortida de les quals és desconeguda.

Hi ha maultiples algorismes d’entrenament. En posarem com a exemple un de
senzill (a I'efecte docent), que en general es denomina regla delta generalitzada
o de Widrow-Hoff.

Per a entrenar un perceptro, necessitarem un conjunt de dades de referéncia
les entrades i sortides del qual siguin conegudes. Aquest es dividira en dos
subconjunts: 1'un per a I'entrenament i 1’altre per a comprovar el bon funcio-
nament del perceptro.

L'algorisme d’entrenament consisteix a:

1) Assignar a l'atzar els coeficients que modulen cada entrada al perceptrd (W).
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2) Presentar al perceptr6 els valors d’entrada (X) coneguts i calcular-ne la sor-
tida.

3) Si la sortida és correcta, tornar al pas 2 assignant a X el valor seglient del
conjunt de que disposem per a l’entrenament.

4) Si la sortida és incorrecta, ajustar els coeficients (W) per a cada linia
d’entrada amb 1’'objectiu de minimitzar la diferéncia entre el que s’ha calculat
ila sortida correcta coneguda.

a) Si s’esperava 1 i el resultat és O, s"augmentaran els coeficients en un valor
6 predefinit (W + §).

b) Si s’esperava O i el resultat és 1, es reduiran els coeficients amb el mateix
valor § predefinit (W - §).

c) Repetir el procés amb cada patr6 d’entrenament.

Evidentment, aquest és un exemple molt simplificat de xarxa neuronal a
I'efecte docent. Per a problemes més complexos, sera necessari complicar la
xarxa mitjancant la introducci6 de més perceptrons i fins i tot capes inter-
medies de perceptrons, denominades capes ocultes. Si observem el diagrama
d’exemple que trobem sota aquestes paraules, ens podem fer una idea de la
poteéncia que pot adquirir una xarxa neuronal i la complexitat dels calculs ne-
cessaris per a fer-la funcionar.

Exemple de xarxa neuronal complexa

Capa oculta

Entrades

Sortides

1.3. Aplicacions practiques de la intel-ligéncia artificial

En aquest apartat, enunciarem alguns articles cientifics recents que utilitzen
les tecniques explicades en problemes reals amb rellevancia clinica.

Els algorismes genétics son bons en la caracteritzacioé de patrons. Per exemple,
en l'optimitzaci6 de I’analisi d’'imatges: avaluacio de les classes de cel-lules san-
guinies en imatges de microscopi o per a facilitar la planificacié d'un tracta-
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ment a partir de les imatges d'una ressonancia magnetica. També es poden uti-
litzar per a la millora de productes farmaceutics; per exemple, augmentant-ne
la capacitat antibacteriana en optimitzar-ne l'estructura tridimensional.

Una altra aplicacié important és la seva capacitat per a millorar la precisi6 de
les xarxes neuronals artificials (cosa que contribueix en el seu entrenament).
La combinacié d’algorismes genetics i xarxes neuronals artificials és un enfo-
cament important per a millorar 1’analisi de les dades mediques.

Al les de la bibli fia cientifi
guns exemples de la bibliografia cientifica

e Aplicaci6 d’algorismes genétics: utilitzant-los per processar imatges de la pell i iden-

tificar-hi caracteristiques tumorals, cosa que ajuda en el diagnostic de cancer de pell En els enllagos segiients,
(H. Handels, 1999). no solament trobarem una

explicaci6 de les tecniques
d’intel-ligencia artificial es-
tudiades en aquest docu-
ment. També aprendrem
com portar-les a la practica,
ja que ens ensenyen a pro-
gramar el nostre propi siste-
ma d’intel-ligéncia artificial.
1) Algorismes genetics

e Aplicaci6 de xarxes neuronals: s'usen en el disseny de medicaments, en predir-ne
I’activitat enzimatica (M. Szaleniec, 2012).

¢ Combinant algorismes genétics i xarxes neuronals: utilitzant-los en la prediccié
de I'evolucié de pacients critics, la qual cosa resulta transcendental en la presa de
decisions sobre el seu tractament (R. Dybowski, 1996).

2) Xarxes neuronals

3) Revista Inteligencia Artifi-
cial en Medicina



http://www.ai-junkie.com/ga/intro/gat1.html
http://www.ai-junkie.com/ann/evolved/nnt1.html
http://www.journals.elsevier.com/artificial-intelligence-in-medicine/
http://www.journals.elsevier.com/artificial-intelligence-in-medicine/
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2. Estandards i interoperabilitat

Els estandards s6n conjunts de normes en els quals s’acorden criteris i proces-
sos per garantir quins elements dissenyats per diferents persones (o empreses)
es poden acoblar i interactuar com si haguessin estat dissenyades per la ma-

teixa persona. Fonamentalment, es persegueixen tres objectius.

e Simplificacio: per quedar-se només amb els models més necessaris.

e Unificaci6: per permetre I'intercanvi en un ambit internacional.

¢ Especificaci6: per evitar errors d’identificacio i crear un llenguatge clar i
precis.

Normalment, son coordinats per un organisme imparcial (tant nacional com
internacional) amb la col-laboraci6 de tots els actors (o la gran majoria) im-
plicats en el procés. L'estandarditzacié és un element crucial, com posen de
manifest les elevades sumes de diners que els paisos desenvolupats inverteixen

en els organismes normalitzadors.

Gracies als estandards podem parlar d’interoperabilitat, que consisteix en el fet
que dos o més sistemes o components intercanviin informacié i la puguin

utilitzar.

Per queé aixo és important en ’ambit de la sanitat? Perqué estableix les ba-
ses necessaries perque els sistemes d’informaci6 que alberguen la nostra infor-
maci6 clinica en diferents ubicacions (centres de salut, hospitals, cliniques,
etc.) siguin capacos de compartir-la, de manera que deixin de ser sitges ailla-
des d’informacié. Aixi, doncs, tots els professionals sanitaris que cuidin de la
nostra salut podran tenir accés a la mateixa informaci6 (com pretén el projecte
d’historia clinica electronica nacional o europea) i, d’aquesta manera, evitar
redundancies innecessaries que facin perdre temps, reduir els errors i, en defi-

nitiva, augmentar la qualitat en la provisié de cures als ciutadans.

Aquest apartat no pretén ser una llista exhaustiva d’estandards i tipus
d’interoperabilitat. S’enumeraran els més habituals en la practica diaria, tant
en un ambit professional (técnic i sanitari) com directiu i politic i que, per

tant, és molt recomanable coneixer.
2.1. SNOMED CT
SNOMED CT (systematized nomenclature of medicine - clinical terms, ‘nomencla-

tura sistematitzada de medicina - termes clinics’) sorgeix de la fusié entre SNO-

MED RT (reference terminology , ‘terminologia de referéncia’), una terminologia
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creada originalment pel Col-legi America de Patolegs, i CTV3 (clinical terms
version 3), desenvolupada per I'NHS (National Health Service, ‘Servei Nacional
de Salut’) del Regne Unit.

SNOMED CT és una extensa terminologia clinica integral que permet als
professionals de la salut de tot el mén representar la informacio clinica
d'una manera precisa i inequivoca, en format multilingtie. Conté més
de 311.000 conceptes amb significats anics organitzats en jerarquies. Es
pot utilitzar per representar informacié clinica rellevant d'una manera
consistent, fiable i completa.

Actualment, és propietat d'IHTSDO (International Health Terminology Stan-
dards Development Organisation, ‘Organitzacié Internacional per al Desen-
volupament d’Estandards Terminologics de Salut’), una associaci6 sense anim
de lucre que la manté i distribueix.

Podem destacar les caracteristiques segiients de SNOMED CT:

e [Esun recurs integral i cientificament validat.

» [s essencial per als registres electronics de salut.

e [Es una terminologia que es pot creuar amb altres estandards internacio-
nals.

e Esta molt estes, atés que ja s’utilitza en més de cinquanta paisos.
SNOMED CT conté els components segiients.

1) Conceptes: representen ens clinics (com abscés o zigot).

a) Cadascun esta identificat per un codi numeric anic.

b) S’organitzen en jerarquies, d’alld més general a allo més especific. Gracies a
aixo, encara que la informacio es registri d'una manera molt detallada, sempre
es podra agregar d'una manera més general per facilitar-ne 1’explotacio.

2) Descripcions: enllacen definicions llegibles als conceptes. Un concepte pot
tenir diverses descripcions associades, cadascuna de les quals representa un si-
nonim que descriu la mateixa idea clinica. Perqueé ens en fem una idea, trobem
prop d'un mili6 de descripcions en la versi6 internacional de SNOMED CT (en
angles). Cada traducci6 inclou un conjunt addicional de descripcions que vin-

culen els conceptes amb les seves correspondencies en els diferents idiomes.

3) Relacions: associen conceptes amb un significat relacionat. Aquestes rela-
cions doten els conceptes implicats de definicions formals i altres caracteris-
tiques.
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a) Un tipus de relaci6é és “és un”, que associa un concepte amb d’altres de

[FS

més generals. Per exemple, el concepte pneumonia viral té un “és un” amb

FS

el concepte més general de pneumonia. Les relacions “és un” defineixen les

jerarquies de conceptes de SNOMED CT.

b) Altres relacions representen altres aspectes de la definicié d’'un concepte.
Per exemple, el concepte pneumonia viral té una relaci6 tipus agent causal amb
el concepte virus, i una altra del tipus lloc de la troballa amb el concepte pulmo.

c) Perqueé ens fem una idea de la dimensio6 de les relacions, a SNOMED CT n’hi

ha més d’'un milio.

2.2. HL7

HL7 (Health Level 7, ‘Nivell 7 en salut’) és una organitzacié que es va fundar
el 1987 per produir un estandard per als sistemes d’informaci6é hospitalaris.
El 1994, va ser acreditada per I’ANSI (American National Standards Institu-
te, ‘Institut Nacional America d’Estandards’). HL7 desenvolupa diferents tipus
d’estandards.

Estandards de conceptes (per exemple, HL7 RIM, reference information mo-

del, ‘model d’informaci6 de referéncia’).

e Estandards de documents (per exemple, HL7 CDA, clinical document arc-
hitecture, ‘arquitectura del document clinic’).

¢ Estandards d’aplicacions (per exemple, HL7 CCOW, clinical context object
workgroup, ‘grup de treball dels objectes en el context clinic’).

¢ Estandards de missatgeria (per exemple, HL7 v2.x i v3.0).

El nom de Health Level 7 és una referéncia a la setena capa del model de refe-
rencia ISO OSI. El nom indica que HL7 se centra en els protocols de la capa
d’aplicaci6 per al domini de la cura de la salut, independent de les capes in-

feriors.
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Model obert de referéncia per a la interconnexio de sistemes

7. Capa d’aplicaci6

6. Capa de presentacio
5. Capa de sessio

4. Capa de transport
3. Capa de xarxa

2. Capa de dades

1. Capa fisica

La modelitzacié d’objectes fonamenta la metodologia HL7 V3, que captura la
informacio6 i semantica associades amb 1’activitat assistencial. Aquesta meto-

dologia utilitza elements clau del llenguatge unificat de modelitzaci6 (UML).

HL7 RIM: és un model d’informaci6 que constitueix una especificaci6 estruc-
turada de la informaci6 dins de I’escenari de la salut. Utilitza UML (unified mo-
deling language, ‘llenguatge unificat de modelitzacid’) per representar grafica-
ment un model de classes que permet contextualitzar qualsevol esdeveniment

que ocorri dins de 'operaci6 dels serveis de salut.

HL7 V3: és una especificacié d’'interoperabilitat per a transaccions entre siste-
mes d'informacio i aplicacions de programari utilitzats en el sector de la salut,
que permet l'intercanvi electronic de dades i les comunicacions entre aques-
tes. HL7 V3 té les caracteristiques segiients.

e Es basa en HL7 RIM, a partir del qual es construeixen les especificacions
de missatges especifics per a diferents dominis de 1’escenari de salut.

e Considera 1'ts de sintaxi XML, seguint la tendéncia internacional d’as
d’XML com un llenguatge per a l'intercanvi d'informacié6 estructurada en-
tre diferents plataformes.

e Utilitza principis d’orientaci6 a objectes (POO) i llenguatge unificat de mo-
delitzaci6 (UML), la qual cosa comporta més detall, claredat i precisi6 de
les especificacions, i també un control més gran sobre els dissenys finals
dels missatges.

e No es limita a la capa 7, ja que era necessari desenvolupar un estandard
comprensible que inclogués altres capes del model OSI: XML, seguretat,

vocabulari, modelitzaci6, metodologia, etc.
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e Posa un emfasi especial en 1'is de vocabularis controlats: LOINC, CIE-10,
Snomed CT, etc. De manera addicional, HL7 V3 proposa llistes de codifi-
cacions propies per a casos especifics.

2.3. DICOM

Es l'estandard reconegut mundialment per a I'intercanvi d’imatges meédiques.
Proposat per ’ACR (American College of Radiology, ‘Col-legi America de Radi-
ologia’) i la NEMA (National Electrical Manufacturers Association, ‘Associacié
Nacional de Fabricants de Dispositius Eléctrics’), permet la interoperabilitat i
integracié d’escaners, servidors, estacions de treball, impressores i maquinari
de xarxa de multiples proveidors dins d'un sistema d’emmagatzematge i co-
municaci6 d'imatges (PACS, picture archiving and communication system, ‘siste-

ma d’arxivament i comunicaci6 d’imatges’).

Es tracta d’un estandard obert que estableix un llenguatge comu que garanteix
que una imatge medica produida en la maquina d’un proveidor es podra vi-
sualitzar en l'estaci6 de treball d'un altre proveidor. Els diferents dispositius
han de declarar la seva conformitat DICOM, és a dir, delimitar amb claredat

les classes que suporten.

HL7 V3 inclou un domini d’imatge diagnostica (imaging integration domain,
‘domini d’'integraci6 d'imatges’) per a la integraci6 amb DICOM. Aquest do-
mini disposa de models, guies d’'implementaci6 i exemples de documents i
imatges necessaris per a il-lustrar la transformacié d'un informe estructurat
DICOM a documents electronics CDA R2 HL7, i també la creacié d’informes
CDA d’'imatge diagnostica.

2.4. Interoperabilitat

La necessitat de crear un marc d’interoperabilitat és determinada per
'existéncia de la gran varietat de tecnologies i sistemes d’informacié d'un ser-

vei de salut, tots amb la necessitat d’intercanviar informaci6 entre ells.

Desafortunadament, els esforcos en materia d’interoperabilitat estan molt
fragmentats. La historia clinica electronica, terminologies, ontologies, missat-
ges, tipus de dades, seguretat i arquitectura de sistemes estan evolucionant
d'una manera aillada i amb iniciatives divergents. Per a solucionar aquest pro-
blema, és necessari un fort compromis per a definir un marc d’interoperabilitat
en sistemes de salut alineat amb les necessitats dels ciutadans i els proveidors
de prestacions mediques.
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La interoperabilitat s’ha d’entendre com la gesti6 continuada del canvi, que
no afecti solament el concepte tecnic o d’estandarditzacid, siné que es tracti
d'un procés que ha d’incloure les decisions sobre la inversio, aspectes politics,
institucionals, impacte organitzatiu, juridic i de mercat.

2.4.1. Interoperabilitat tecnica

Inclou les qtliestions de connectivitat i Gs dels sistemes, i també de les aplica-
cions de serveis. Els aspectes més rellevants son: interficies, interconnexio de
serveis, models intermedis, integracid, presentacio i intercanvi de dades i se-
guretat. Ens defineix 1’escenari técnic sobre el qual s’estableix la interoperabi-
litat mitjancant 1'Gs d’estandards técnics.

El repte de la interoperabilitat en els serveis de salut ptblica s’ha d’iniciar amb
l'adaptacio6 de la tecnologia a les necessitats dels professionals i usuaris. Els
usuaris finals (ciutadans, empreses o altres organitzacions publiques) volen ac-
cedir a la informaci6 publica; el canal d’accés respondra als condicionaments
de cada grup d’usuaris, pero s’ha de partir de la generaci6 de continguts i ser-

veis potencialment interoperables.
Per queé s’ha d’aconseguir?

La falta d’estandards minims en els serveis de I’Administraci6 fa dificil que
els ciutadans, les empreses i els mateixos funcionaris els utilitzin. Actualment,
es considera que amb la utilitzacié d’estandards s’afavoreix la compartici6 de
serveis i informacio, la redifusié de continguts i el desenvolupament de ser-
veis que funcionin en diferents plataformes. Els avencos en interoperabilitat
contribueixen a una gesti6 eficient de tot tipus de recursos, humans, técnics,

informatius i economics.

La interoperabilitat és necessaria perque hi pugui haver connectivitat maqui-
nari i programari entre dispositius i aplicacions. Es necessaria la creacié de
normes que continguin guies d'implementaci6é i mecanismes de prova i certi-

ficacio de sistemes, per a facilitar que les empreses els adoptin i implementin.
2.4.2. Interopirabilitat sintactica

La interoperabilitat sintactica permet a dos sistemes remots intercanviar in-
formacié. Si dos o més sistemes son capagos de comunicar-se entre ells i inter-
canviar dades, és gracies a la interoperabilitat sintactica. La interoperabilitat
sintactica té en compte els formats de dades i protocols utilitzats per intercan-

viar-les, perd no el significat de la informacié que cal intercanviar.

Per qué s’ha d’aconseguir?
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En primer lloc, la interoperabilitat sintactica és el pas previ per a aconseguir
qualsevol interoperabilitat en un ambit superior. En segon lloc, es tracta del
gra6 minim que s’ha d’assegurar per possibilitar la distribuci6 de la informacio
clinica d'un pacient entre sistemes de diferents proveidors, organitzacions o
simplement amb dissenys arquitectonics i tecnologics diferents.

Avui dia, la situacié habitual és que la informaci6 clinica estigui distribuida
en diverses localitzacions. Aix0 es deu al fet que cada centre sanitari, sia un
hospital, un centre d’atencié primaria o una consulta privada, manté la seva
propia. No obstant aix0, el personal sanitari que atén un pacient necessita ac-
cedir a informacié com ara diagnostics i tractaments previs, encara que siguin
en localitzacions diferents i fins i tot en diferents organitzacions sanitaries.
Actualment, la falta d"'un marc d’interoperabilitat fiable es considera I’obstacle

meés gran per a l'intercanvi de registres sanitaris electronics.

2.4.3. Interoperabilitat semantica

Assegura que el sentit de la informaci6 intercanviada és comprensible per qual-
sevol altra aplicacié que no va ser inicialment desenvolupada per a aquesta
finalitat, i es tracta del factor determinant per a la seguretat de la comunicacio
de les dades d’una persona. S’aconsegueix quan el significat de la informacio
intercanviada és entes per les aplicacions i serveis receptors. Avui dia, és un

dels reptes més grans per a la integraci6 dels sistemes d’informacio.

Per que s’ha d’aconseguir?

Per tal de garantir l'intercanvi coherent de la informacié d'una persona de
manera automatitzada. Ha de ser transparent i univoc, de manera que permeti
'analisi d’aquesta informacio sense necessitat de preprocessament i sense per-
dre els conceptes de seguretat i confidencialitat, i també que les organitzacions
confiin en aquells amb qui comparteixen informacio.
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3. Salut ubiqua

La computaci6 ubiqua s’entén com la integracié de la informatica a I’entorn
de la persona. Aix0 és possible ja que, avui dia, els dispositius informatics
poden estar integrats en teléefons mobils o sensors de preséncia en edificis
intel-ligents, i fins i tot la roba pot tenir sensors per a mesurar constants vitals.
Tot aixo fa possible que la computaci6 sigui ubiqua o, el que és el mateix, que
els ordinadors siguin omnipresents. La salut ubiqua seria ’aplicaci6 del para-
digma de la computaci6 ubiqua en el camp de la sanitat. Termes relacionats
amb la salut ubiqua son salut pervasiva (en angles, pervasive computing), que fa
més emfasi en sensors i actuadors; o vida assistida per l'entorn (ambient assisted
living), que se centra en com sistemes de salut ubiqua poden ajudar persones
amb necessitats especials, especialment ancians. Ja fora del camp de la salut
hem de destacar intel-ligéncia ambiental, en la qual I'entorn (en gran manera
informatic) s’adapta a les necessitats de 1'usuari. A continuacio, farem una in-
troducci6 breu als aspectes més importants de la salut ubiqua, que sén la salut

mobil i la Internet dels objectes.
3.1. Salut mobil

Vivim immersos en la revoluci6 dels dispositius mobils. El fenomen dels mo-
bils intel-ligents (també coneguts com a smartphones) és una de les tendencies

més ubiqiies i dinamiques en comunicacio6.

Qui es podia imaginar quan van sorgir els primers telefons mobils 1'as que
els donariem avui dia? Hem deixat de dependre de “grans” aparells ancorats
a casa nostra per portar a la butxaca la nostra propia finestra al mén. Avui
dia, es pot fer gairebé qualsevol cosa amb el nostre mobil; es podria dir que el
limit esta en la nostra imaginaci6. Perque us feu una idea de la seva capacitat,
el dispositiu mobil que teniu supera amb escreix en capacitat de procés i em-
magatzematge I'ordinador que va usar Neil Armstrong per arribar a la Lluna;
fins i tot rivalitzaria amb els ordinadors del centre de control de la NASA per
a aquella missio.

No és dificil d’'imaginar el gran potencial que tenen en l'ambit de la salut
aquesta manera d’estar connectats i aquesta gran capacitat de processament.
Avui dia, disposem de sensors capagos de monitorar gairebé qualsevol para-
metre vital del nostre cos i transmetre’ls als professionals que cuiden de la
nostra salut en temps real. A més, aquesta informacio pot ser aprofitada per
sistemes intel-ligents que ens ajudin a cuidar-nos per nosaltres mateixos mit-

jancant consells i alertes.
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Amb aquestes xarxes de sensors, podem crear espais de monitoratge a la llar (la
denominada vida quotidiana assistida, ambient assisted living, AAL) que ens ofe-
reixen possibilitats enormes quant al seguiment i tractament de les persones.

L'e-salut és un dels sectors amb més creixement en la industria de la tecnologia,
i el seu impacte en la medicina ha estat significatiu.

Sense cap mena de dubte, un dels fendmens que més han popularitzat els dis-
positius mobils sén les aplicacions, fenomen que també ha arribat, per des-
comptat, a I'ambit de la salut mobil.

Hi ha molts tipus d’aplicacions i, encara que el boom actual ens faci pensar en
els nostres mobils quan en parlem, també hi ha aplicacions per a ordinadors.
Algunes fins i tot s’han “independitzat” dels dispositius per traslladar-se al
nuavol (és a dir, executar-se des de la mateixa Internet, amb independéncia
del dispositiu que utilitzem per fer-ho). A més, les aplicacions estan adquirint
cada vegada més components socials, una altra de les Gltimes tendéncies en
tecnologia, que inclou la integracié amb servidors socials en el niivol com ara

Facebook o Twitter.

Per aquest motiu, farem una classificacié segons la manera com ens hi relaci-
onem, de manera independent de la plataforma en la qual funcionin, pero
tenint-ne en compte els usuaris potencials.

1) Aplicacions que ens ajuden a gestionar coneixement i/o informacio.

e Professionals: accés a informacié actualitzada en tot moment.

e (Ciutadans: informacié sobre salut, com cuidar-la i augmentar el coneixe-
ment sobre les malalties que puguin patir.

2) Aplicacions que ens ajuden en la consecuci6 de tasques.

e Professionals: faciliten I’execuci6é de tasques complexes o repetitives i re-
dueixen les possibilitats de cometre errors.

e Ciutadans: ens ajuden amb recordatoris sobre la nostra salut, ens ensenyen
a dur a terme procediments d’autocura, ens motiven a fer activitats fisi-

ques, ens connecten amb altres pacients per promoure habits de salut, etc.
3) Aplicacions que afavoreixen la comunicacio.
e DProfessionals: faciliten les consultes entre diferents professionals, i també

la coordinaci6 d’equips multidisciplinaris, sobretot els que no s6n a la ma-

teixa ubicacié.
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e (Ciutadans: sia la comunicacié amb els professionals que cuiden de la nos-
tra salut, sia amb altres persones que puguin tenir interessos comuns en
materia de salut.

4) Aplicacions que es comuniquen amb dispositius per monitorar parametres
vitals.

e DProfessionals: poden contribuir al monitoratge dels seus pacients, sia de
manera hospitalaria o ambulatoria.

e Ciutadans: ens ajuden a coneixer i controlar millor la nostra salut.

Aplicacié Fewtouch per al control de la diabetis

My goals

4...q ﬁ 2 % Low carb. snacks
\F— High carb. Low carb. | Today: 1
Activity Goals My goal: 5

o P 29 Mess
@ High carb. Low carb. || Today: 1
My goal: 5

o) ] 59 High carb. meals

= 2 | Prev. 7 days: 2
High carb. Low carb. B
Soal: max 2 per week

Clear Ok  Menu More Period Menu
L} == ] —_—) ),

Font: Chomutare i d'altres (2011). Disponible en: http://www.jmir.org/2011/3/e65/

3.2. La Internet dels objectes

Cada vegada és més habitual que les persones tinguin diversos dispositius amb
els quals es connecten a Internet: mobil, tauleta, portatil, ordinador de sobre-
taula, etc., i fins i tot molts electrodomestics es connecten ja a Internet: con-
soles de videojocs, televisors, frigorifics, etc. Ningi no podia imaginar aques-
ta revolucié quan Internet va ser dissenyada. Per aquest motiu, Internet es
va comencar a quedar sense connexions disponibles. Per resoldre-ho, es va
evolucionar a un nou sistema de connexions denominat IPv6. No és 1'objecte
d’aquest text analitzar els detalls tecnics sobre aquesta transicid, aixi que no-

més donarem la dada seglient: la nova Internet té una capacitat de 3,4 x 10%®
connexions. Per fer-nos una idea de la dimensié d’aquest nombre, podriem
dir que la nova Internet té una connexi6 per cada estel de 1’'Univers.

Aquest aveng ens permetra una comunicacié més gran entre dispositius, la
qual cosa millorara el nostre entorn d'una manera substancial. Per exemple,
mitjancant la creacié de xarxes intel-ligents de dispositius que augmentin la
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nostra capacitat de monitoratge, la qual cosa millorara d’'una manera signifi-
cativa el seguiment i tractament de les persones. Aixo és el que denominem
vida assistida per l'entorn o ambient assisted living.

També coneguda com a health Internet of things, la arribada d’aquesta nova
Internet pot augmentar el potencial de les aplicacions sanitaries, pero, si no
es fan bé les coses, molt probablement crearem problemes nous. Per exemple,
podriem passar del problema actual de no poder connectar la informaci6 a
un problema d’excés d’informacié que no podrem manejar (i que, per tant,
perjudicara més que ajudara).

Les xarxes de sensors intel-ligents ens poden ajudar a filtrar aquesta informa-
cig, i les aplicacions poden fer de recopiladors per alimentar un sistema que
gestioni volums de dades enormes (també conegut com a big data).

Internet de les coses de salut
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Les aplicacions sanitaries també es podran integrar com a part de la nova In-
ternet:

e Per recollir dades del context i recopilar la informaci6 dels sensors. A més,
podem afegir aspectes ladics i d’oci (com hem vist anteriorment, la ludi-
ficaci6) amb 1'objecte d’atreure el pacient en la cura de la seva salut.
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e Perajudar a processar I'enorme volum d’informaci6 generat (big data), amb
I’objectiu que ens resulti profitds en ambits com el de la recerca, per exem-

ple.

e Trobem aplicacions hibrides que, a més de gestionar i recopilar informacio,
ajudaran a filtrar-la i processar-la.

Com podem veure en les imatges segiients, la tendéncia sera crear xarxes de
sensors que mesurin multitud de parametres sobre 1’estat de salut de les perso-
nes. Aquesta informaci6 sera gestionada per aplicacions sanitaries per a profit
dels diferents actors implicats: ciutadans, professionals, investigadors, etc., de
manera que cobrira les necessitats particulars de cadasct per ajudar al creixe-
ment global de tothom. Per exemple, la recerca d’aquestes dades redundara

en una cura millor per als ciutadans.

Per acabar, volem destacar el paper que tindra aquesta tecnologia a les nos-
tres llars. Les transformara per convertir-les en part fonamental de la cura de
la nostra salut, i també les dotara d'una xarxa de sensors que transmetran
informaci6 essencial als professionals que cuiden de la nostra salut, i també
d’aplicacions d'Gs personal que portarem als nostres mobils. Aix0 és el que

anteriorment hem denominat vida assistida per ’entorn.
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4. Pacients i medicina participativa

Fa diverses generacions, els professionals sanitaris, i els metges en particular,
gaudien d’un gran prestigi i autoritat que els atorgava el poder de salvar vides
i guarir malalts. Aquest prestigi era augmentat pels miracles continus de la
medicina dels segles XIxX i XX, que inclouen des de la invencio de I’anestesia fins
al descobriment dels antibiotics o els trasplantaments de cor. El metge tenia la
responsabilitat, gairebé en exclusiva, de la salut del pacient, des d'un punt de
vista moltes vegades paternalista en el qual el pacient seguia les indicacions del
metge cegament. No obstant aix0, aquest model no ha aconseguit el mateix
grau d’efectivitat per a problemes de salut més relacionats amb els estils de
vida o '’educaci6 en autocures, com ara l’epidémia d’obesitat o el control de
pacients amb diverses malalties croniques. Sia en prevencio sia en autocures,
cal una gran implicaci6 dels pacients i altres professionals sanitaris. Aquesta
implicaci6é no solament inclou un coneixement més gran, sindé un augment

de responsabilitat per part del pacient.

La implicacié més gran dels pacients i ciutadans en la seva salut ha trobat
en Internet una eina ideal, i s’ha arribat a ’extrem de definir un nou tipus
de pacients, els e-pacients. Utilitzant una serie de casos d’estudi, en aquest
apartat aprofundirem en el canvi que ha comportat Internet en la sanitat des
del fenomen de I’e-pacient fins a la medicina participativa.

4.1. Els e-pacients

La definici6 més simple d’e-pacient consisteix en una persona que uti-
litza Internet per a temes relacionats amb la seva salut o la d’altres per-
sones (per exemple, fills malalts). Tenint en compte aquesta definicio,
podem dir que la gran part dels espanyols i els europeus son ja e-paci-
ents.

Avui dia, és relativament simple unir-se a grups de suport de malalties, accedir
a informaci6é sobre professionals sanitaris o hospitals, continguts educatius
en linia o utilitzar aplicacions mobils. A més, es comenca a desenvolupar la
possibilitat d’interactuar amb els serveis de salut via Internet (per exemple,

cites prévies o registre d'altimes voluntats).
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Utilitzacié d’Internet per a la salut a Europa entre el 2005 i el 2007
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Hi ha una visi6 alternativa del fenomen de l'e-pacient, en la qual 'eina, en
aquest cas Internet, no és I'important, sin6 els canvis que comporta. Aquests
e-pacients es converteixen en cogeneradors i particips de la seva salut, i ajuden
en gran manera en 1'Gs de les tecnologies de la informaci6 i la comunicaci6
(TIC).

Explicacié de I'apoderament del pacient per |. L. de la Serna, redactor
en cap d’El Mundo Salut.

El paciente ‘'empoderado’

Font:http://www.elmundo.es/elmundosalud/2012/05/07/codigosalud/1336389935.html

Com a conseqiiéncia d’aquest canvi de paradigma, es comenca a parlar de
medicina centrada en el pacient en contraposicié amb la medicina tradicional,
més centrada en les malalties. Un exemple clar d’aixo el tenim en pacients que
comparteixen a xarxes socials les seves emocions i aspectes de la vida ordinaria
que son afectats en major o menor mesura per la seva malaltia.
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Per exemple, S. Kerri escriu en el seu blog (sixuntilme.com) aspectes de la seva vida ordi-
naria i la seva diabetis. Una de les entrades més populars del blog és una explicaci6 sobre
com es pot amagar la bomba d’insulina en un vestit de noces. Aquest nou rol d'un paci-
ent coresponsable i cocreador de la seva salut s’ha denominat pacient apoderat. Segons el
Diccionari de la llengua catalana de 1'Institut d’Estudis Catalans (DIEC2), apoderar significa
“atorgar poders (a algl1)”, que en aquest context significa donar més poder sobre la seva
salut a I'individu, poder que representa una responsabilitat més gran.

Imatge del blog sixuntilme.com, en que s’explica
com es pot amagar una bomba d’insulina en un
vestit de noces.

El naixement de l’e-pacient Dave

Dave deBronkart era un enginyer amb una llarga carrera en marqueting dins
d’empreses tecnologiques. En una revisi6 rutinaria, va comentar al metge certes mo-
lesties a Iespatlla que atribuia a jugar al tennis. La radiografia va revelar un escenari
molt més ombrivol en descobrir unes taques que es corresponien amb un tumor. Tal
com comenta en el seu llibre Rie, canta y come como un cerdo, en un lapse de temps
breu es va descobrir que la taca de la radiografia era un tumor metastatic fruit d'un
cancer de rony6 agressiu en fase molt avancada i amb molt poques esperances de
curaci6. El seu metge de capgalera, uns dels fundadors del moviment de 1’e-pacient,
li va recomanar que consultés la comunitat de pacients ACOR. Dave deBronkart es
va convertir en un e-pacient avid disposat a lluitar contra la seva malaltia amb totes
les eines disponibles.
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Coneix |'e-pacient Dave

Dave deBronkart: Meet e-Patient Dave
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Font:http://www.ted.com/talks/dave_debronkart_meet_e_patient_dave.html

En la comunitat d’ACOR, es va unir a un grup de pacients amb el mateix tipus de
cancer que s’ajudaven de manera mutua, especialment en la caca de tractaments ex-
perimentals, ja que eren 1'tinica possibilitat de curaci6. Els membres d’aquesta comu-
nitat el van informar sobre com podia entrar en un estudi experimental. A més, va
penjar a Internet la seva historia clinica per compartir-la lliurement amb metges de
tot el mon, per coneixer-ne les opinions i, d’aquesta manera, prendre la millor decisié
sobre quin tractament havia de seguir. Els membres de la comunitat de pacients, en-
tre altres consells, li van recomanar no comengar un altre tractament convencional,
ja que aixo li impediria unir-se al tractament experimental. Durant el tractament,
Dave va optar per crear un blog en la plataforma https://www.carepages.com/https://
www.carepages.com/ per comentar la seva evoluci6, amb 1’objectiu de mantenir in-
formats els seus éssers estimats sense la necessitat d’estar tot el dia penjat al telefon.
Tal com comenta en el video recomanat anteriorment, el blog es va convertir en una
eina clau per a animar-lo, ja que va rebre multitud de comentaris positius fins i tot
d’amics que feia décades que no hi parlaven.

Una vegada guarit de la malaltia, va prendre la decisi6 de dedicar-se de ple a fomentar
la participaci6 dels ciutadans en la seva salut, amb un émfasi especial en 1’accés a les
dades de la seva historia clinica electronica, en gran manera arran de descobrir que al
seu hospital havien alterat la seva historia clinica electronica amb 1’objectiu d’obtenir
meés ingressos de la seva asseguranca meédica. Avui dia, I’e-pacient Dave és convidat
a fer xerrades magistrals en multitud de conferencies en les quals comparteix la seva
visi6 d’'una medicina més participativa.

4.2. Medicina participativa

El fenomen dels e-pacients s’engloba dins d'un de més gran que es denomina
medicina participativa. AQuesta, entre altres postulats, defensa que el pacient és
un recurs infrautilitzat i pot ser la clau per a la “cura” del sistema sanitari. La
medicina participativa no és possible sense una implicaci6 dels professionals
sanitaris i no pot ser entesa com una emancipacio total del pacient. El pacient
passa a interactuar amb un equip de professionals que li faciliten la cura de la
seva salut. Els professionals passen a treballar en equips centrats en el pacient,
i no en compartiments estancs entre els diferents nivells de I’Administracio

sanitaria.
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La transformacio6 de la medicina participativa i els e-pacients no és un fruit de
la revoluci6 sociotecnologica d'Internet, sin6 que Internet ha estat un element
catalitzador i multiplicador del fenomen. Tal com veurem en els exemples se-
glients, Internet ha estat una eina vital per a molts e-pacients en la cerca de
respostes als seus problemes de salut. Entre altres aspectes, Internet ha com-
portat millorar 'accés a persones amb els mateixos interessos i una quantitat
ingent d’informaci6. La participacié engloba tant professionals com pacients
i cuidadors informals.

El manifest d’Abla

El 2010, una serie de professionals i pacients es van reunir al poble d’Abla (a Alme-
ria, Estat espanyol) per discutir com es podien aplicar els principis participatius del
Web 2.0 per millorar la sanitat. D’aquesta reunio, va sorgir la iniciativa de crear un
manifest que guiés la transformaci6 de la sanitat cap a un model més sostenible i
democratic, amb l’objectiu d’aconseguir una sanitat més accessible i propera, que
inclou un canvi en la cultura organitzacional basat en una concepci6é horitzontal i
col-laborativa, enfront de la visi6 tradicional piramidal i jerarquitzada. Aquest mani-
fest es troba publicat en el capitol 3.6 del llibre El ePaciente y las redes sociales (vegeu
la bibliografia).

Aquest document es va elaborar utilitzant 1'eina col-laborativa Google Docs, i es va
comptar amb la participacié de més de cinquanta persones en 1’edici6 del document.
Al document s’han adherit multitud de societats cientifiques i particulars. A continu-
aci6, proporcionem un resum dels principals aspectes del manifest, que es divideix
en dues arees: ciutadans i professionals sanitaris.

Els pacients passen a ser coresponsables de la seva salut, amb una participaci6 activa
tant en la millora de la seva salut com del sistema sociosanitari. Aquest punt es basa
en la Llei d’autonomia del pacient. L'autonomia no és solament individual, sin6 que
ha d’incloure el foment de 'autoorganitzacié ciutadana en comunitats en xarxa. A
més, aquesta coresponsabilitat ha d’incloure la participaci6 activa de la ciutadania en
la millora del sistema sociosanitari, inclos 1'as d’opinions en xarxa per a la millora
dels serveis sociosanitaris. Un aspecte clau és la formaci6 de la ciutadania per a evitar
I'exclusié d’aquells amb dificultats fisiques o economiques per a I'accés a les noves
tecnologies. A més, cal exigir solucions simples, manejables i desenvolupades, tenint
en compte les necessitats i opinions de la ciutadania. Les comunitats locals han de ser
la font de la innovacié i el lloc on es provin solucions abans de generalitzar serveis.

Els professionals sén una part clau del canvi de model sanitari, i per aquest mo-
tiu cal garantir una serie de principis. S’ha de facilitar, i no controlar ni frenar, la
col-laboraci6 i 'intercanvi de coneixements entre professionals mitjancant 1'as de
les xarxes professionals. Aixo es basa en la capacitat d’autoorganitzacié dels professi-
onals, incloent-hi el desenvolupament d’iniciatives locals que liderin el canvi. S’ha
d’evitar la censura, i el debat entre professionals s’ha de considerar una oportunitat
per a millorar el sistema sociosanitari. L'tis de les noves tecnologies és catalitzador del
canvi i la millora, per la qual cosa se n’ha de fomentar 1'Gs sense restriccions degudes
a falses excuses de seguretat, rols professionals, localitzaci6, etc. La formacié sobre
noves tecnologies és un dret i una obligacié de tots els professionals. Finalment, pero
no menys important, Internet s’ha de considerar una eina per a la millora de la relacié
entre els ciutadans i els professionals que respecti I’autonomia, I’honor i la intimitat
de professionals i ciutadans.

4.3. Comunitats de pacients

El poder de la comunitat i les xarxes socials és una cosa que transcendeix el
moén de la tecnologia i salut, ja que forma part de la condicié humana. Tro-
bem estudis que han demostrat que conductes humanes com el tabaquisme
es transmeten d’'una manera social. Fins i tot s’ha arribat a demostrar que
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I'obesitat es transmet socialment, ja que ens influenciem els uns als altres. Tots
aquests casos s'inclouen en el llibre Conectados: el sorprendente poder de las redes
sociales y como afectan a nuestras vidas (N. A. Christakis, 2010).

Les comunitats de pacients no sén un fenomen nou. Des de fa décades, els
pacients s’han unit per defensar els seus interessos comuns, incloent-hi des del
suport a la recerca fins a cobrir les necessitats socials d’afectats o la prevencio.
Un exemple el tenim en I’Associacié Espanyola Contra el Cancer, que va néixer
el 1953.

Internet representa una eina revolucionaria per a l'associacionisme i la
col-laboraci6 entre pacients, el maxim exponent de la qual s6n les comunitats
en linia de pacients. La tecnologia ha permeés que qualsevol pacient es pugui
comunicar amb els seus iguals independentment de la seva localitzacio, la qual
cosa ha augmentat enormement les possibilitats de comunicacio. El cas més
clar el tenim en les comunitats de persones afectades per malalties rares, que
al moén fora de linia tenen molt poques possibilitats reals d’interactuar amb
altres afectats.

El fenomen de les comunitats en linia de pacients sorgeix en la década de 1990,
encara que no d’'una manera generalitza. Un dels primers exemples va néixer
I’any 1995 amb la comunitat ACOR, que consisteix en un conjunt de llistes de
correus en qué pacients fan consultes sobre determinats tipus de cancer, espe-
cialment cancers rars la informacié dels quals és molt escassa. D’'una manera
gradual, aquestes comunitats van anar migrant a tecnologies més avancades
com els forums en linia. Actualment, som davant una explosié de diferents
tipus de comunitats centrades en continguts multimedia, com ara les comuni-
tats que sorgeixen en la plataforma de videos YouTube. A més, tal com expli-
quem en el cas seglient de TuDiabetes, les comunitats passen a ser estructures
molt més complexes en les quals s’integren diferents tecnologies com ara vi-
deos, aplicacions mobils i jocs, juntament amb els forums i blogs tradicionals.

Les comunitats en linia de pacients proporcionen un suport emocional i in-
formatiu als usuaris, i aixo n’explica en gran part la popularitat. Alguns estu-
dis demostren que les comunitats de pacients poden ser de gran utilitat per a
controlar la qualitat de la informaci6 que es difon a Internet (Esquivel, 2006).
En certa manera, estem parlant d'una intel-ligéncia col-lectiva que ajuda els
pacients a cuidar millor de la seva salut. Aquesta intel-ligéncia col-lectiva pot
ser també usada per cientifics per aprendre més sobre malalties i fins i tot so-
bre recerca genetica. L'empresa 23andme.com proporciona kits per a I’estudi
de factors de risc genetic, i a més proveeix una serie de comunitats en linia
en les quals els usuaris poden compartir dades de la seva salut i els seus gens.
La informaci6é generada en la comunitat en linia es combina amb les dades
genétiques per, d’aquesta manera, facilitar la recerca genetica, i la informacio

de les comunitats es considera informacié dels fenotips dels usuaris.


http://www.acor.org
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TuDiabetes i Carmen Termina

TuDiabetes és una comunitat de persones afectades per diabetis liderada per 'ONG
Diabetes Hands Foundation. La comunitat va ser fundada 1’any 2007 per Manny
Hernandez, un venecola establert als Estats Units. El principal motiu que va fer que
Manny Hernandez creés la comunitat en linia va ser la dificultat que va experimentar
per trobar persones amb el mateix tipus de problemes que ell va tenir amb el seu
diagnostic de diabetis i I'as de bombes d’insulina. La comunitat va tenir un gran exit
iel 2012 disposava ja de dues versions, en espanyol i en anglés, amb més de 40.000
usuaris, milers de videos i centenars de grups i blogs.

La comunitat es basa en la plataforma Ning, que proveeix un servei de creaci6 de co-
munitats en linia que integra blogs, videos, xat, grups, aplicacions, etc. Basicament,
es tracta de la mateixa funcionalitat de xarxes socials com Facebook, pero els cre-
adors poden controlar i personalitzar la comunitat. I’administracié de comunitats
tan amplies no és una tasca facil, i en el cas de TuDiabetes I’administraci6 la porten
una serie de voluntaris que s’encarreguen d’ajudar membres nous i moderar usuaris
i continguts. Dins de TuDiabetes, hi ha una serie de programes innovadors que la
fan un referent internacional. Entre altres iniciatives, en destaquem les segiients (més
informaci6 en http://www.diabeteshandsfoundation.org).

e TuAnalyze: aplicaci6 a la xarxa social desenvolupada per la Universitat de Har-
vard, que permet als usuaris cedir dades personals per a recerca clinica en diabetis.

e BigBlue Test: programa per a la conscienciaci6 sobre la importancia de l’exercici.
Es basa en 1'as de videos en xarxes socials i recopilacié d’experiencies personals
sobre la importancia de 1’exercici fisic per al control glucéemic.

e HealthSeeker: joc de Facebook dut a terme en col-laboracié amb el Joslin Diabetes
Center, per a I'’educaci6 en diabetis tipus 2.

e Videoxat amb associacions mediques: videoxats setmanals en
www.estudiabetes.org, amb professionals sanitaris de la Societat Mexicana de la
Diabetis.

e La veu a la teva ma: programa de conscienciacié que es basa en fotografies de
mans d’usuaris on han escrit com se senten respecte a la diabetis.

A continuacié, presentem una entrevista a Carmen Termina, que és una usuaria
d’EsTuDiabetes . Nascuda el 1958, Carmen Termina és una dona valenciana que tre-
balla en una empresa d’instal-lacié d’aires condicionats, mestressa de casa i mare de
dos fills. Carmen és, a més, diabetica tipus 2 des de fa catorze anys.

—-Que et va motivar a unir-te a TuDiabetes? Com et vas assabentar d’aquesta xar-
xa?

—Fa tres anys, quan el metge em va aconsellar ampliar el meu tractament i injectar-me
insulina, estava bastant perduda i buscant per la Xarxa, vaig trobar EsTuDiabetes.

-El teu metge i infermeres saben que uses TuDiabetes? Quina en va ser la reaccié?

-S1, ho saben, pero no hi donen importancia. Jo els recomano que 1’aconsellin a altres
pacients, pero sense gaire exit. Tinc la sensacié que sembla que els fes por quedar-se
sense clients-pacients, o que pensen que la gent no sap distingir entre una bona in-
formacio i una altra que no ho és.

-Que t’aporta TuDiabetes que no trobes en una associaci6 tradicional de paci-
ents?

—M’aporta proximitat amb persones de tot arreu. Persones com jo, que tenen les ma-
teixes pors, les mateixes experiencies i coses noves que aprendre i ensenyar cada dia.
Sén persones amb qui puc parlar a qualsevol hora, just quan se m’ocorri qualsevol
cosa. En EsTuDiabetes sempre hi ha alga a l’altre costat, per exemple tenim metges
altruistes i mares de nens que expliquen les seves experiéncies perque altres families
s’eduquin. També és més ame perque podem penjar-hi fotos, poesies, en fi, més di-
vertit al mateix temps.

-Tens alguna aneécdota (si pot ser una de bona i una altra de dolenta) fruit del
teu as de TuDiabetes?


http://www.diabeteshandsfoundation.org
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-Explicaria que gracies a EsTuDiabetes he conegut gent de I’Argentina, de Venecue-
la, dels Estats Units, etc. que m’han vingut a visitar, i tinc una segona familia a la
Republica Dominicana, on vaig anar a portar material de diabétics a unes nenes que
no tenien es. El costat negatiu és descobrir tants diabetics pel mén que no tenen el
necessari per a portar bé el control de la malaltia.

-Com t’ajuda Internet en el control de la diabetis?

—Crec que Internet en general pot servir de molt, si se sap triar la informaci6 adequa-
da, una cosa que la gent sap fer. A més, concretament EsTuDiabetes déna suport als
qui no s’atreveixen a parlar amb el metge i explicar-li el que fan realment. Els deu
sonar allo de “no sé que passa, doctor, perque jo si que faig la meva dieta, exercici,
etc.”. No obstant aix0, amb altres persones “amigues” a la Xarxa si que ho fas, i aixo
penso que és molt important. Jo haig de dir que des que estic en aquest tipus de xar-
xes socials entenc millor la meva condicid, aprenc i ensenyo a qui puc i m’ajuden i
estic molt millor. Sé moltes coses bones i dolentes per a mi que abans no sabia, o bé
perque el meu metge no té temps o perqué potser no li ha donat importancia. Per
exemple, hi ha nutricionistes que ens passen receptes. En fi, é&s com una gran familia
per la Xarxa. Es, com jo dic, un Facebook de diabetics.
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5. eHealth literacy

Hem vist que les eines en linia per a la salut de qué disposem actualment estan
adquirint una gran rellevancia, i permeten que els usuaris coneguin més coses
sobre les seves malalties, que estableixin contacte amb persones en la matei-
xa situacié o amb els mateixos interessos de qualsevol part del mén, o que
intercanviin els seus coneixements i experiéncies personals. No obstant aixo,
perque aquestes eines en linia siguin tatils de debo per als usuaris és necessari
que tinguin una serie d’habilitats per a utilitzar-les eficagment, és a dir, que
el seu nivell d’alfabetitzacié en salut, també conegut com a eHealth literacy,
sigui adequat.

5.1. eHealth literacy i els seus components

El concepte d’eHealth literacy o ‘alfabetitzaci6 en salut’ va ser introduit pels ca-
nadencs Cameron D. Norman i Harvey A. Skinner en una publicaci6 del 2006,
i el van definir com “I’habilitat per a buscar, trobar, comprendre i valorar la
informaci6 sobre salut procedent de fonts electroniques, i aplicar els coneixe-

ments adquirits per abordar o resoldre un problema de salut”.

Hi ha maultiples factors que afecten el nivell d’alfabetitzaci6 en salut. Alguns
d’aquests factors fan referéncia a caracteristiques propies de l'individu com
ara la capacitat de lectura i comprensio, les barreres lingtiistiques o el nivell
cultural. Per contra, altres factors rauen en la manera com es presenta la in-
formaci6, per exemple el mitja en el qual es presenta, el format i estil, les es-
tructures gramaticals, 1's o no d’imatges o il-lustracions aclaridores o el grau
d’interactivitat amb la informacié presentada. En el model d’eHealth literacy
proposat per Norman i Skinner, es presenten els sis components o factors que,
combinats, explicarien 1'alfabetitzacié en temes de salut dels individus.

e Alfabetitzacié tradicional (traditional literacy): és la capacitat de
I'individu per a llegir, comprendre, parlar i escriure un llenguatge cohe-

rent.

e Alfabetitzaci6 de la informacid (information literacy): fa referéncia a la
capacitat de 'individu per a organitzar la informacio, saber on buscar-la

i com utilitzar-la.

e Alfabetitzacié6 mediatica (media literacy): es refereix a la capacitat de

valorar d’'una manera critica els continguts.
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e Alfabetitzacid en salut (health literacy): serien les habilitats necessaries
per a interactuar amb el sistema de salut i participar en les autocures pro-
pies.

e Alfabetitzacié informatica (computer literacy): és I'habilitat per a utilit-
zar els ordinadors per resoldre problemes.

e Alfabetitzacid cientifica (scientific literacy): faria referéncia a la capaci-
tat per a comprendre la naturalesa, els objectius, la metodologia, les apli-

cacions i les limitacions dels continguts.

Components d’eHealth literacy

Alfabetitzacio
i
coneixement
aritmetic

tradicionals

Coneixement
practic

d’atencio

medica

Coneixement
practic
d’ordinadors

Coneixement
practic
d’atencié
medica
electronica
Coneixement
practic de
mitjans de
comunicacio

Coneixement
practic de la
informacio

Coneixement
practic de les
ciéncies

Font: Norman & Skinner (2006). JMIR (nGm. 8, vol. 2, pag. 9).

Els mateixos autors, Norman i Skinner, sén els creadors, a més, de 1’eina eHeals
literacy scale, una escala per a avaluar el grau de confort dels individus i les
seves habilitats per a usar les tecnologies de la informacio per a temes de salut.

5.2. Alfabetitzacié en salut. Entrevista al Dr. Ignacio Basagoiti

Ja al’Estat espanyol, Ignacio Basagoiti és metge d’atenci6 primaria i investiga-
dor de l'institut ITACA de la Universitat Politecnica de Valéncia, i des de fa més
de quinze anys compagina la seva tasca assistencial amb el desenvolupament
de projectes en els camps de l'e-salut, salut 2.0, envelliment actiu i medicina
participativa. Ha liderat la iniciativa per escriure el llibre Alfabetizacion en sa-
lud. Comunicacion, informacion y capacitacion del paciente.
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Aquest llibre és el primer monografic publicat en espanyol dedicat de mane-
ra exclusiva a aquest tema. Es tracta d'una obra col-laborativa elaborada per
més de quaranta autors de diferents perfils professionals, en la qual s’aborden
temes com la comunicacié en salut, els actors d’aquesta comunicacio, els di-
ferents tipus d’informacié i els seus canals o els catalitzadors i les barreres per
al futur. Esta previst que aquest treball surti a la llum el desembre del 2012,
i sota llicencia Creative Commons podra ser descarregat lliurement al web
www.salupedia.org. A continuaci6, presentem l’entrevista efectuada al Dr. Ba-
sagoiti amb motiu d’aquest treball, per aprofundir més en el tema.

—Que és l'alfabetitzacio en salut?

-En trobem desenes de definicions, depenent de 1'area de coneixement que la consi-
dera. Hi ha hagut alguns intents d’oferir una definicié integradora, pero el resultat
és complex i extens. Penso que un bon punt de partida és adoptar la definicié de
I’OMS de 1998: “les habilitats socials i cognitives que determinen el nivell de moti-
vacio6 i la capacitat d’'una persona per a accedir, entendre i utilitzar la informacié de
manera que li permeti promoure i mantenir una bona salut”. Hi podriem afegir que
li permetin l’autocura, 'autogestié de la salut i la malaltia, I'apoderament i la presa
de decisions i, fins i tot, la militancia per mitja de 'associacionisme (entesa com la
conscienciacio, la demanda legitima de millores i ’adopci6 dels punts de vista dels
pacients per les administracions pabliques i la societat en general).

—Per que un llibre d’alfabetitzaci6 en salut?

—A ITACA-TSB fa més de deu anys que desenvolupem projectes dirigits a I’educacio sa-
nitaria (Campusalud, Educarensalud, etc.). En els altims anys, a més, hem experimen-
tat la necessitat d’introduir aspectes de 1’alfabetitzaci6 en salut en projectes que de
manera originaria tenien un enfocament més tecnologic. Mitjancant Salupedia.org,
intentem utilitzar el potencial de les eines col-laboratives a 1'hora d’oferir al ciutada
informaci6 sanitaria de qualitat. Per mitja d’aquest projecte, plantegem que, malgrat
I’emergéncia del tema, i una demanda creixent d’eines per a quantificar i utilitzar
la informaci6 i la comunicacié en el procés d’alfabetitzaci6 en salut, encara no dis-
posavem d’un text que donés resposta a les multiples preguntes que planteja un te-
ma tan complex. D’aquesta manera, vam proposar a un bon nombre d’autors que
col-laboressin en la creacié de materials que aportessin les diferents perspectives, sen-
sibilitats i arees de coneixement implicades en l'alfabetitzacié en salut. La resposta
va ser impressionant. Quaranta-vuit autors han participat d’'una manera desinteres-
sada en l’elaboracio de trenta-sis capitols que, organitzats en set seccions, aborden as-
pectes com la informaci6, la comunicacié6 (tipus, canals, actors), codis, catalitzadors,
barreres, etc. D’aquesta manera, metges, infermers, psicolegs, pedagogs, documenta-
listes, periodistes, advocats i enginyers ofereixen la seva propia visié del tema des
de diferents perspectives que intenten oferir una visi6 holistica i gairebé sense zones
d’ombra. Aquest text, gairebé de caracter enciclopeédic, representara una obra de re-
feréncia que, probablement, servira per a impulsar la recerca sobre 1’alfabetitzaci6é en
salut en el nostre ambit.

—-Qui esta implicat en l’alfabetitzaci6 en salut?

—Com hem vist, 'alfabetitzaci6 en salut és un tema complex. Concerneix, en primer
lloc, els ciutadans, que en son els vertaders protagonistes, en el sentit que sobre ells
recauen les estrategies que els conduiran a I’autonomia personal i el guany en salut
i qualitat de vida. D’altra banda, els professionals de disciplines molt diferents, des
de la medicina fins al marqueting, passant per les eines tecnologiques i educatives
o els aspectes étics i legals. Finalment, un actor que no hem d’oblidar sén les ma-
teixes administracions publiques interessades a obtenir beneficis en els ciutadans i
la sostenibilitat dels sistemes sanitaris, pero que, al seu torn, han de possibilitar els
canvis que integrin la promoci6 de la salut, la prevencié de la malaltia, ’autocura i
I’apoderament dels pacients, de manera transversal, en totes les organitzacions, i de
manera efectiva i real perque puguin oferir resultats.

—Com i on es produeix l'alfabetitzacioé en salut?
-La salut engloba i concerneix totes i cadascuna de les nostres activitats com a ciuta-

dans. L'alfabetitzaci6 en salut, igual que ocorre amb 1’alfabetitzaci6 en general, dis-
posa d’intervencions i estrategies formals des de les escoles, les organitzacions sanita-
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ries i les administracions quant a les campanyes de conscienciaci6 i de salut publica.
No obstant aix0, no solament aquest és el seu ambit. Els mitjans de comunicacio, les
empreses, les associacions i els mateixos ciutadans en el seu entorn familiar, social
o laboral son capacos de generar coneixements i habilitats en salut. Utilitzar el po-
tencial de tots aquests ambits és un repte, pero amb uns resultats de transcendencia
enorme i indubtablement efectius pel que fa al cost.

—Quin podria ser el seu impacte en la sanitat del futur?

—-Com hem dit abans, la sanitat esta tendint a adoptar nous paradigmes en els quals
el ciutada i el seu entorn passen a ocupar el centre dels esforcos i les estratégies. Els
canvis séon radicals i, per tant, el canvi real esta resultant lent. El pas de malalties
a pacients, d’estructures organitzatives tancades i sordes a serveis descentralitzats,
d’assistencia a col-laboraci6 i participacié ciutadanes... Aquestes tendéncies respo-
nen, sens dubte, a una demanda ciutadana: la participacio activa en tots els aspec-
tes de la societat. Aix0 té com a condicionant —i de manera paradoxal, també com a
motor- l'alfabetitzaci6. La general, la informacional, la tecnologica i 1’alfabetitzacio
en salut. Només es poden prendre decisions lliurement a partir del coneixement i
I'adquisicié de destreses. D’aquesta manera, un ciutada alfabetitzat sera el vertader
motor de canvi dels sistemes sanitaris: demanara una medicina basada en evidencies,
promoura politiques saludables, utilitzara els serveis de manera més eficient, dema-
nara una atencié més ajustada a les seves propies necessitats. En definitiva, el ciuta-
da formara part de les mateixes organitzacions sanitaries i aquestes formaran part
de l'entorn social dels ciutadans. Aquesta transversalitat de la sanitat del futur no
comportara una medicalitzaci6 de la vida. Al contrari, sera capag¢ d’incloure les sen-
sibilitats dels diferents grups i les necessitats dels individus, la qual cosa els permetra
la llibertat de decidir sense haver d’optar entre ser dins o fora del sistema. Per a ai-
X0, necessitem alfabetitzar-nos, saber alfabetitzar i permetre que aquesta tasca doni
fruits. Sembla que ens comencem a moure. Confiem que aquest llibre sigui un granet
de sorra en aquest cami que concerneix a tothom.
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6. Eines 2.0 utilitzades en salut

Internet s’ha convertit en una oportunitat sense precedents per a accedir a
qualsevol informaci6 relacionada amb la salut des de qualsevol part del moén.
Abans de l'aparici6 d’Internet, els coneixements sobre salut estaven basica-
ment en mans de professionals sanitaris i cientifics, encara que avui dia qual-
sevol persona interessada a coneixer més sobre una malaltia o sobre com pot
mantenir la seva salut es pot dirigir a la Xarxa i, després d'uns segons, acce-
dir a continguts mitjancant milers de pagines web en format 1.0 i 2.0. Men-
tre que en el primer tipus de web (1.0) l'usuari tnicament podia llegir contin-
guts, el Web 2.0 esta concebut perque els continguts siguin generats pels ma-
teixos usuaris, la qual cosa facilita que es comparteixi informacio i la interac-
cio. Els webs 2.0 o xarxes socials no sols estan sent utilitzats per pacients, cui-
dadors i consumidors en general, sin6 que a més s’han convertit en una eina
d’intercanvi de coneixements per als professionals o de comunicaci6 per part
d’organismes oficials. A més, els nous telefons i dispositius mobils (smartpho-
nes i tauletes) i les aplicacions especifiques (apps) han facilitat que aquestes

xarxes socials siguin cada vegada més populars i s'usin amb més freqiiencia.

Amb relaci6 a la salut, Internet i les xarxes socials sén ja el mitja pel qual

accedir a informacio per al 29,9% dels internautes espanyols.

Fonts d’'informacié de salut utilitzades pels espanyols.
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Amics, familiars,
companys

Internet

. i
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*Base N = 5.500 individus

Font: ONTSI (2012). Los ciudadanos ante la eSanidad

D’aquestes persones que recorren a les xarxes socials a la recerca d'informacio
sobre la salut, un informe de 1’Observatori Nacional de Telecomunicacions del

2012 mostra que el 72% consulta la Viquipedia, un 35% Facebook, el 30%
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YouTube i un 13% Twitter. L'éxit i l'augment d’aquestes eines 2.0 com a font
d’informaci6 en salut rau precisament en aixo: ’aspecte social. Els pacients hi
recorren per coneixer més coses sobre la seva malaltia i compartir experiénci-
es sobre un problema d'una manera personal i directa, i trobar persones que
tinguin el seu mateix problema medic.

Motius pels quals internautes espanyols utilitzen les xarxes socials per a temes de salut.

Buscar informacioé sobre un tema
especific, aclarir dubtes

Interés pels temes de salut (en
general)

Coneixer i compartir experiéncies
sobre un mateix problema de salut

Rebre consells i trobar comprensio
d’altres persones que comparteixen
el meu problema de salut

Adquirir nous coneixements
d’educacio sanitariai millorar 'autocura

Cerca de contactes sobre
professionals (metges, cliniques,
avengos cientifics, etc.) (0,0

Altres 10’6
0,0

T T
0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

Malalt cronic Osi HENo

*Nota: resultats calculats sobre n = 211 individus. Usuaris de xarxes socials

Font: ONTSI (2012). Los ciudadanos ante la eSanidad.

Cada vegada més professionals sanitaris i pacients tenen el seu propi blog, en
que comparteixen informacio i experiéncies. Fins i tot tenen les seves propies
pagines a Facebook, canals a YouTube o comptes a Twitter. Tamb¢ institucions,
hospitals, centres de recerca o associacions de pacients s6n ja presents a la
Xarxa. I és que tres de cada quatre pacients donaria suport a la idea que el seu
metge tingués un blog o un web amb informaci6 i consells de salut.

6.1. Facebook

Amb més de 900 milions d’usuaris, Facebook és la xarxa social més utilitzada
a tot el mén, i aixo la converteix en una de les eines en les quals, diariament,
a més d’informaci6 ladica, fotos o esdeveniments socials, es comparteix un
volum més gran d’informacio sobre salut. Facebook és una empresa creada per
Mark Zuckerberg, i actualment cotitza a la borsa. Qualsevol usuari que s’hi
registri pot crear un perfil, una pagina o un grup dedicat a qualsevol tema i
publicar-hi coses, i també fer que aquests continguts siguin d’accés privat o
public. El volum d’usuaris, pagines, grups o causes de Facebook dedicats tni-
cament a temes de salut ha anat augmentant al llarg del temps, i actualment
hi podem trobar des d’associacions de pacients que comparteixen informacio
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amb els seus associats (per exemple, I’Associacié Espanyola d’Al-lergics a Ali-
mentsiLatex, AEPNAA), fins a associacions mediques professionals (per exem-
ple, la Societat Espanyola de Cardiologia), entitats publiques sanitaries (el Mi-
nisteri de Sanitat), organitzacions sense anim de lucre (Metges sense Fronte-
res), mitjans de comunicacio especialitzats en salut (Diario Médico) o hospitals
(per exemple, I'Hospital Sant Joan de Déu); sense esmentar, entre d’altres, els
milers de professionals sanitaris que disposen de pagines especifiques en les
quals divulguen, comparteixen i intercanvien continguts de salut amb els pa-
cients o amb qualsevol persona interessada. Qualsevol que vulgui accedir a
informacié que s’esta compartint en aquesta xarxa social sobre un tema de
salut concret, o bé que vulgui coneixer altres usuaris amb problemes similars,
Unicament s’ha de dirigir al cercador de Facebook i introduir-hi el que esta
buscant. D’'una manera automatica, el cercador li oferira una llista de pagines,
grups, aplicacions i persones que inclouen en el nom les paraules buscades.

6.2. Twitter

Twitter és un servei de microblogs que actualment té prop de 400 mili-
ons de comptes d'usuaris creats. Aquests, sota pseudonims reals o ficticis, o
els denominats comptes verificats, publiquen i comparteixen qualsevol tipus
d’informaci6 per mitja dels denominats tuits. Els tuits soén frases que, amb
un maxim de 140 caracters, permeten tenir una idea general rapida del que
s’esta comunicant; habitualment també inclouen un enlla¢ a una altra font
d’informaci6 en la qual es poden ampliar coneixements. De la mateixa ma-
nera que Facebook, aquesta xarxa social esta sent aprofitada per intercanvi-
ar coneixements i compartir informaci6 sobre salut. Tant usuaris particulars,
pacients (@NataliaBem) i professionals de la salut (@lamamapediatra), com
mitjans de comunicacié generals (@LaVanguardia) o especialitzats en salut
(@RedaccionMedica), revistes cientifiques (@GacetaSanitaria), associacions de
pacients (@lmmunitasVera), societats sanitaries professionals (@semfyc), grups
d’investigadors (@CesaAlergia), hospitals (@HSJDBCN) o organitzacions ofici-
als (@SalutCat) estan divulgant, compartint i intercanviant informaci6 sobre
salut amb altres usuaris. La manera d’accedir a aquesta informaci6é compartida
és similar a altres xarxes socials, encara que a més d'un cercador que dirigeix
l'usuari cap a comptes que inclouen en el nom la paraula buscada, o cap a
altres usuaris que han inclos en els seus tuits aquesta paraula, també ofereix
la possibilitat de crear llistes i/o seguir usuaris que comparteixen informaci6
d’interes o que inclouen una etiqueta determinada (paraula clau precedida pel
caracter #). D’aquesta manera, es facilita I’accés immediat a infinitat de con-

tinguts i usuaris interessats en el mateix tema.

6.3. YouTube

YouTube és una xarxa social de videos en la qual qualsevol usuari pot publicar,
reproduir, compartir o comentar videos. Amb més de cent milions de videos
publicats, es tracta d'un recurs d'informaci6 valudés també en temes de salut.

En l'origen, la majoria dels videos relacionats amb temes de salut de YouTube
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havien estat creats pels mateixos usuaris i mostraven experiencies personals
o donaven consells a altres pacients, pero actualment cada vegada es troben
més videos i canals que pertanyen a professionals de la salut i a institucions
sanitaries oficials que fan servir aquest mitja per divulgar informacié i comu-
nicar-se amb els usuaris. Alguns exemples en serien el Ministeri de Sanitat,
Serveis Socials i Igualtat, I’'Hospital Sant Joan de Déu de Barcelona o 1’'Hospital
La Fe de Valencia. Per tenir accés a continguts de salut, 'usuari ha d’utilitzar el
cercador de YouTube, que el redirigira a canals que incloguin aquestes paraules

en el nom o a videos que les continguin en el titol o descripcio.

6.4. Viquipedia

La Viquipedia és una enciclopedia lliure escrita d'una manera col-laborativa
per voluntaris de qualsevol pais, per la qual cosa els continguts es poden trobar
en diferents idiomes. La Viquipedia s’ha convertit en un dels webs més visitats
del mén, i una de les principals fonts en linia d’informaci6 en salut. De la
mateixa manera que altres eines 2.0, no solament la fan servir pacients i usuaris
en general, sin6 que també la consulten professionals de la salut. De fet, els
estudis mostren que un 70% dels metges de familia jinior busquen informacié
sobre salut en aquest wiki. Gracies a la denominada intel-ligéncia col-lectiva, els
continguts de la Viquipedia es consideren de bona o molt bona qualitat, fins
al punt que algunes de les seves referencies estan sent citades en publicacions

cientifiques.

6.5. Altres eines 2.0 en salut

Amb l'excepci6 d’aquelles eines 2.0 que tenen una finalitat concreta, com po-
dria ser compartir musica o pel-licules, practicament a qualsevol xarxa social
en linia accessible al public en general es comparteixen i es comenten contin-
guts sobre salut. Alguns exemples d’aix0 s6n MySpace, Google+, SlideShare,
LinkedIn o SecondLife. Trobem, no obstant aix0, altres xarxes socials dirigides
d’una manera especifica a l'intercanvi d'informacio, coneixements o analisi
de casos clinics entre professionals de la salut i organitzacions mediques, com,

per exemple, Medting.

Medting és una iniciativa espanyola dissenyada com una eina web per a
I'intercanvi medic en linia de casos clinics i multimedia. Les organitzacions
sanitaries i els metges poden dur a terme recerca en un ambit internacional,
poden implementar serveis de telemedicina i segona opini0 i fins i tot disse-
nyar la seva propia xarxa social o el seu propi portal d’aprenentatge electronic
clinic. La plataforma disposa de components tecnologics potents, sobretot en

un ambit multimédia i d’imatges.
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Els exemples presentats son tan sols aix0, exemples de com les eines 2.0 s’estan
emprant avui en dia amb relaci6é a temes de salut, encara que, a més de les
esmentades, moltes més xarxes socials estan sent utilitzades amb aquesta fi-
nalitat, i probablement n’apareixeran altres de noves.
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7. e-Salut puablica i jocs per a la salut

7.1. e-Salut pablica

Si la salut puablica es defineix com “la ciéncia i 'art de prevenir les malalties,
perllongar la vida i la promocio6 de la salut per mitja dels esforcos organitzats
i decisions amb coneixement de la societat, les organitzacions, publiques i
privades, comunitats i individus”, I’e-salut publica faria referéncia a aquesta
mateixa ciéncia de promoci6 de la salut i prevenci6, pero per mitja d’'Internet

iles TIC en general.
7.1.1. Els avantatges

La difusi6 d’informacié amb I'objectiu d’educar sobre salut, promoure-la i pre-
venir el desenvolupament de malalties o les seves complicacions per mitja de
les TIC presenta avantatges indiscutibles per als organismes de salut publica.
Exemples d’aquests avantatges son el baix cost que té, I'enorme potencial per
a fer arribar la informaci6 d'una manera rapida a amplis sectors de la poblacio

o el fet de facilitar la interacci6é amb i entre els usuaris.

Cada vegada sén més els professionals de la salut, gestors sanitaris, institucions
publiques i organismes oficials que estan reconeixent el potencial enorme de
les TIC en general, i d’'Internet i les xarxes socials en particular, per estar al
corrent del tipus d’informacié que circula per la Xarxa amb relaci6 a un tema
concret. D’aquesta manera, volen estar preparats davant possibles preguntes,
dubtes o consultes dels usuaris, perd també divulgar informaci6 sanitaria i/o
ser els primers a comunicar o donar respostes a temes de salut.

Grans institucions internacionals de salut puablica de prestigi reconegut, a
més de tenir els seus propis webs en qué ofereixen quantitats enormes
d’informacio, estan utilitzant xarxes socials per comunicar-se amb pacients
i usuaris, entre les quals podem destacar la Food and Drugs Administration
(FDA), que utilitza els canals de comunicacié de Facebook, Twitter, YouTube i
Flickr, i els Centers for Control and Prevention of Diseases (CDC), que es co-
muniquen mitjancant Facebook, Twitter i YouTube. Aquests dos organismes
sanitaris americans, FDA i CDC, s’han unit diverses vegades per mostrar per
mitja de les xarxes socials dades d’interes pablic, com quan van publicar con-
tinguts per mitja de la Xarxa amb relaci6 als productes que havien estat reti-
rats del mercat durant un brot de salmonel-la; o0 com quan es van unir per
informar durant la pandémia del virus de la grip A (HIN1) de fa uns anys.

Altres organismes de prestigi reconegut com el National Health Service (NHS)
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del Regne Unit, el Ministeri de Sanitat i Politica Social a 1’Estat espanyol o
grans hospitals i fundacions estan fent servir Facebook, Twitter i YouTube amb
aquestes finalitats.

Les TIC, per tant, s’han convertit ja en un magnific mitja per divulgar temes
sanitaris d’interés general i educar els usuaris, tot i que les grans institucions
i els organismes sanitaris encara tenen molta feina per fer respecte a donar
respostes en temes de salut i obrir vies de comunicacié més directes amb els

usuaris.
7.1.2. Els inconvenients

Nombroses publicacions mostren les enormes possibilitats de promoure la sa-
lut a favor de la prevencio per mitja de les TIC. Tot i aixi, no tota la informacio
sobre promoci6 de la salut o prevencié disponible en linia és de la mateixa
qualitat o té les mateixes intencions. No és estrany trobar webs, blogs o co-
mentaris sobre salut a xarxes socials en les quals no es pot coneixer 'entitat
de les persones que hi ha al darrere, no s’esmenten les fonts d’informacio, es
presenten opinions com si es tractessin de fets cientifics o es poden entreveure

altres interessos que no sén o no sén solament sanitaris.

Una publicaci6 recent va analitzar publicacions cientifiques sobre salut a You-
Tube, i es va centrar en els possibles perills o riscos per a la seguretat dels usu-

aris d’aquests continguts. Es van detectar cinc tipus de perills per a la salut:

1) Continguts nocius dirigits directament als usuaris (per exemple, publicitat
de medicaments o altres productes).

2) Presentaci6 publica de conductes poc o gens saludables (gent que

s’autolesionava o promocionava l'anorexia).

3) Publicacions que desprestigien autoritats sanitaries (per exemple, contin-
guts en contra de missatges emesos per entitats de salut ptablica).

4) Impacte psicologic dels usuaris que accedeixen a informacions inadequades,
ofensives o esbiaixades sobre salut (per exemple, continguts en els quals tan
sols s’esmenten els beneficis d'un procediment medic, 0 nomeés se'n presenten

els problemes).

5) Us de la xarxa social per a divulgar continguts amb altres intencions (per
exemple, interessos politics).

Els resultats d’aquest treball, encara que centrat en YouTube, sén generalitza-
bles al que esta succeint actualment en altres xarxes socials, forums i comuni-

tats en linia i Internet en general.
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7.2. Jocs i ludificacié per a la salut

Quan es parla d’educar en temes de salut i promoure la prevencié per mitja de
les TIC, no es fa referéncia iinicament a diferents webs centrats en temes sa-
nitaris o a xarxes socials en les quals es difon, comparteix i comenta informa-
ci6 sobre salut o malalties. Des de fa uns anys, s’esta aprofitant el poder ladic
amb aquestes finalitats, ja que hi ha un gran problema en ’adheréncia a les
intervencions en salut pablica utilitzant eines en linia. Molts usuaris perden
I'interes en 1'as de les eines d’e-salut i, amb aixo0, se’n redueix ’efecte. Retenir
els usuaris es converteix en peca clau de I’e-salut.

Jugar és un dels principals mecanismes que els humans tenen per a apren-
dre, sobretot a edats molt primerenques. Els jocs educatius (també denomi-
nats jocs seriosos) poden ser dissenyats per educar en salut tant pacients com
professionals. Tal com expliquem en la subsecci6 segiient, partint d'una se-
rie d’objectius educacionals, es dissenyen fases, missions i mecanismes per
estimular 'usuari. A tall d’exemple, destaquem el videojoc Didget per a edu-
caci6 en diabetis que integra un glucometre amb la consola de joc Ninten-
do DS. L'objectiu del joc és educar els menors afectats i, sobretot, estimular
que facin un bon control de la glucémia mitjancant 1'as correcte del gluco-
metre. En un ambit professional, també trobem jocs per educar professionals,
per exemple, en la interpretaci6é d’electrocardiogrames (disponible en http://
www.mZhnursing.com/flash/ecg_activity.html).

Joc per a diabetis Didget

0idock

Health Care Professionals Demo
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blood glucose monitoring system

Nintendo DS sold seporately.

Home . Introduction Bayer's DIDGET™ Online Community The Game More Information

Font: http://www.bayerdidget.ca/


http://www.m2hnursing.com/flash/ecg_activity.html
http://www.m2hnursing.com/flash/ecg_activity.html
http://www.bayerdidget.ca/

CC-BY-NC-ND ¢ PID_00206811 51 Nous models de salut en la societat de la informacid: salut...

La ludificacié consisteix en la utilitzacié de tecniques de disseny de jocs, i
també 1'as de la seva mecanica, en contextos aliens als jocs (per exemple, en
la cura de la salut). L'objectiu és convertir les tasques avorrides (com pot ser el
control de la glucosa en sang) en divertides, i fomentar que adoptem actituds
saludables, aprofitant la predisposicié psicologica dels éssers humans per a
participar en jocs, a més d’altres elements de la motivacié6 humana. D’aquesta
manera, obtenim beneficis per a la nostra salut gairebé sense adonar-nos-en.

Un exemple és el portal d’educaci6 sexual http://www.sjekkdeg.no/, en queé s’han incor-
porat elements de ludificacié per atreure la poblaci6é adolescent. Entre altres aspectes de
ludificacid, els usuaris podran guanyar punts per completar exercicis educacionals que
els permetran comprar educacié per als seus avatars.

Sistema de punts del portal sjekkdeg.no.

Forandre avatar Mine resultater Send unilink pa nytt

Nummer 1
Gjennomfere undersekelsen %

Price: F4 nummer 1 medalje

v Kitty bell krage

Les alle de vanlige spersmalene 1

Price: En fin kitty bell krage

Best resultater i Nord Norge
m Besvart alle spgrsmalene perfekt b

| Price: Fa de riktige svarene pa alle sparsmalene i Skolen |

Font: http://www.sjekkdeg.no/

La ludificacio esta cridada a ser una de les tendéncies més importants en tec-
nologia. Segons un informe efectuat el 2011 per Gartner, el 2015 més del 50%
de les organitzacions que gestionen processos d’innovacio6 els ludificaran. Po-
dem veure l'interes creixent per la ludificacié en el grafic segiient de Google,
que ens mostra com han anat evolucionant les cerques del terme gamification
des del setembre del 2010 fins al setembre del 2012.


http://www.sjekkdeg.no/
http://www.sjekkdeg.no/
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Google Trends: gamification
Interés a lo largo del tiempo

El nimero 100 representa el pico en el volumen de busquedas Titulares de noticias

Font:http://www.google.es/trends/explore#q=gamification&date=9%2F2010%2025m&cmpt=q

A més de la diversio, una altra manera d’incentivar poden ser les recompenses.

Posem-ne alguns exemples.

e Recol-leccid d’insignies: per exemple, x temps amb control acceptable de
glucosa en sang.

e Punts que ens puguin situar en una taula de classificacio, de manera que
s’estimuli el nostre costat més competitiu.

¢ Retroalimentaci6é amb informacié segons els nostres assoliments.

¢ Moneda virtual, per a intercanviar per articles dins de la plataforma del
joc: punts, insignies, millores, etc. També es podrien comprar articles
d’altres plataformes. Per exemple, si un nen aconsegueix un mes de bons
controls glucemics, podria obtenir un credit a 1'iTunes per comprar una

canco o aplicacié per al mobil.


http://www.google.es/trends/explore#q=gamification&date=9%2F2010%2025m&cmpt=q
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8.La LOPD i el Web 2.0

8.1. Introduccio

Comencarem exposant alguns conceptes fonamentals; premisses que no s’han
de perdre de vista pel que fa a I'Gs de les xarxes socials per part dels organismes
publics.

8.1.1. Les dades personals tenen valor economic

Avui dia, ninga no qiiestiona ja que les dades de caracter personal constitu-
eixen un gran negoci des de la decada de 1980. Es compren i es venen com
qualsevol altra mercaderia. El1 1992, la LORTAD va intentar pal-liar els exces-
sos de les empreses que comercialitzaven lliurement amb les nostres dades.
Poc després, el 1999, també ho va fer la LOPD, acompanyada del Reial decret
1720/2007 que regula la LOPD i estableix les mesures de seguretat de la infor-

macié minimes exigibles.

8.1.2. El negoci de les xarxes socials son les dades personals

Amb el temps, i gracies a la legislacio per a la protecci6 de dades personals, s’ha
fet més i més dificil obtenir dades personals per a finalitats comercials. Llavors,
apareixen les xarxes socials, com a formes d’oferir serveis “gratuits” a les per-
sones a canvi de les seves dades personals, i el negoci principal de les quals és
vendre aquestes dades a tercers o utilitzar-les per a finalitats comercials.

Quan el servei és “gratuit”, la mercaderia son les dades personals.

8.1.3. No hi ha oportunitat sense risc

Tota activitat comporta un cert risc. Som conscients que conduir implica un
determinat risc d’accident. Per disminuir aquests riscos, conduim amb més
precauci6, més a poc a poc, seguint les normes de circulacié. Per disminuir
I'impacte, s'incorporen als cotxes coixins de seguretat, ABS, cristalls especials,
etc.

Igualment, en la practica clinica trobem riscos inherents. Per exemple, les
transfusions sanguinies comporten un cert risc d’infeccié: hepatitis o VIH.
També hi ha el risc de transfondre sang d'un grup o Rh equivocat i provocar

un xoc anafilactic.
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No obstant aix0, fem transfusions de sang en moltes intervencions, malgrat
que sabem que han causat centenars de milers de morts a Occident, com in-
diquen alguns informes sobre seguretat del pacient de I’'Organitzacié Mundial
de la Salut (OMS). En tot cas, es continuen salvant milions de vides.

8.1.4. En general, les xarxes socials presenten els mateixos riscos
que qualsevol altre servei de tecnologies de la informacio

En molts centres sanitaris hi ha moltes reticéncies a utilitzar les xarxes socials,
i s’al-leguen arguments poc precisos. Cal ser prudents, per descomptat, pero

no a qualsevol preu, com veurem més endavant.

De vegades, la decisié de “ tancar” 1'ts de les xarxes socials no és una decisio
meditada. De vegades prové del que podem denominar la informatica defensiva.
Es a dir, es practica la seguretat “per si de cas”: si tanco, no tinc problemes.

Aquesta actitud pot estar limitant o fins i tot impedint objectius de
I'organitzaci6 i, en qualsevol cas, aquesta decisi6é ha d’estar basada en una ana-
lisi de riscos. En realitat, cessar 'activitat que pot causar el risc és una manera
de gestionar-lo. No obstant aix0, la informatica defensiva és una mala inter-
pretacié d’aquesta manera de gestionar-lo. Cessar una activitat necessaria no

és una manera de gestionar el risc.

Igual que conduir o fer una transfusi6 de sang, 1'is de les xarxes socials també

presenta riscos inherents. Aquestes zones de risc sén similars a d’altres de pro-

vocades per 1'ts de les tecnologies de la informacid, com ara la ineficiencia,

una inversio erronia, eficacia insuficient, etc. Més endavant les comentarem.

8.1.5. Hi ha riscos particulars de les xarxes socials

No obstant aixo0, les xarxes socials presenten algunes arees de risc que podrien

tenir un impacte més gran a causa del seu Us. Per exemple, danys en la imat-

ge publica a causa de comentaris o missatges negatius i el risc de velocitat

d’expansi6é que comentarem una mica més endavant.

8.1.6. Elrisc zero no existeix

Amb el risc, podem fer diverses coses:

e Evitar-lo cessant l'activitat. Mal enteés, és el més facil, una forma
d’informatica defensiva; ben entes, pot representar una reenginyeria de
processos.

e Reduir la probabilitat que ocorri.

e Reduir les conseqiiéncies quan ocorri.
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¢ Transferir-lo.
e Acceptar-lo.
L'tnica cosa que no es pot fer amb el risc és ignorar-lo.

No obstant aix0, fem el que fem, el risc zero no existeix. El risc és interactiu:
si hi ha el risc de dur a terme una activitat, també hi ha riscos per no dur-
la a terme. Si es mitiga un risc, és molt probable que s'incrementi algun altre

risc relacionat.

Per tant, si esperem a eliminar el risc per dur a terme una activitat, no podrem

fer-ho mai.
8.1.7. La decisid sobre el risc es pren en el més alt nivell

Acceptar un risc o, per contra, evitar-lo, reduir-lo o transferir-lo comporta uns
costos. Es raonable reduir un risc fins que el cost de continuar fent-lo superi

I'impacte que ocasionaria si es produis.

Una opcié com cessar l'activitat que el podria provocar també té uns costos.
L'organitzaci6 es pot permetre cessar una de les seves activitats? Ens plantegem
deixar de fer transfusions sanguinies pel risc d’infeccié, o per contra redefinim

processos i perfeccionem els controls sobre la sang?

Per que pel que fa a I'Gs de les xarxes socials s’opta per aquesta manera de
gestionar el risc mal entesa? No cal oblidar que les xarxes socials no sé6n més
que eines per a dur a terme activitats relacionades amb la missio o els objectius
de l'organitzacié. No sén una finalitat en si mateixa.

En qualsevol cas, la decisi6 sobre cessar una activitat organitzativa correspon,
com no pot ser d’'una altra manera, a la més alta direccio6, i en cap cas al per-
sonal teécnic. I per descomptat, després d'una analisi dels riscos.

8.1.8. Eficacia relacionada amb els objectius de ’organitzacio

L'Gs de les xarxes socials n’hauria de demostrar ’eficacia d’'una manera mesura-

ble, ja que es troba relacionada amb els objectius i I’estrategia de 1’organitzacio.
8.2. Arees de risc
Les estadistiques mostren que, pel que fa als empleats que utilitzen les xarxes

socials a la feina, hi ha un risc considerable més enlla del risc de perdua de

productivitat (podeu veure la taula segiient).
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Riscos de les xarxes socials associats amb els empleats

El 64% de les persones que utilitzen les xarxes socials fa clic en els enllagos
sense saber cap a on els portaran.

Més del 50% dels usuaris deixa les seves credencials d’accés als seus amics.

El 47% dels usuaris de les xarxes socials ha estat victima de programari malici-
6s.

El 26% dels usuaris de les xarxes socials comparteix arxius personals en les xar-
xes socials.

El 21% dels usuaris de les xarxes socials accepta ofertes de contactes per part
de desconeguts.

El 20% dels usuaris de les xarxes socials ha patit un robatori d’indentitat.

Font: Protiviti. “Managing Privacy Risks in Social Media-Driven Society” [en linea]. <http://
www.protiviti.com>

El 64% de les persones que fan servir les xarxes socials fan clic als enllacos,

fins i tot sense saber cap a on portara 1’enllac. Podem imaginar que qui ho fa

a les xarxes socials ho fara igualment mentre navega o usant el correu electro-

nic. El mateix ocorre amb els usuaris victimes del programari malicios. Caldria

preguntar-se: quants usuaris que no usen les xarxes socials han estat victimes

del programari maliciés? Quants usuaris comparteixen arxius per correu elec-

tronic?

Vegem, a continuacio, les amenaces que afecten 1'ts de les xarxes socials.

Arees de risc de les xarxes socials

Risc Imatge publica Efectivitat
Abus dels empleats X
Publicacions negatives X
Falta de control adequat de continguts X X
Enteniment cultural inapropiat X X
Violacions potencials de la confidencialitat X X
d’organitzacié
Expansi6 (velocitat d’expansi6é X X
d’esdeveniments adversos)
Mal Us (programari maliciés, usuaris com- X X
partits, ignorancia)
Robatori d’identitat, enginyeria social X X
Pérdua d’informaci6 / dades sensibles X X
Violacions al compliment (legals i regulato- X X
ries)
Perdues financeres

Font: Protiviti. “Managing Privacy Risks in Social Media-Driven Society” [en linea]. <www.protiviti.com>
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Risc Imatge publica Efectivitat

Perdua de seguretat (per exemple, a causa
de I'exposicié d’informacié sobre viatges o
desplacaments)

Us ineficient dels recursos de xarxa X
Imatge corporativa inconsistent X
Interrupcié dels serveis X
Usurpaci6 de comptes d’usuari, defacing i X X
difamacié

Font: Protiviti. “Managing Privacy Risks in Social Media-Driven Society” [en linea]. <www.protiviti.com>

Com es pot comprovar, moltes de les arees de risc operacional afecten
I'efectivitat, i si ocorren és bastant probable que ocasionin, a més, un dany a

la reputaci6 i imatge publica de 1’organitzacio.

Aquestes zones de risc sén probablement més elevades i amb més impacte que

les que n’afecten només una.

Una de les coses que fan que els riscos de les xarxes socials siguin diferents
d’altres riscos de les tecnologies de la informaci6 (TT) és el risc de la velocitat
d’expansié. Es a dir, la informaci6 es difon d’'una manera molt rapida a través
de les xarxes socials, i la transici6 als mitjans de comunicacié convencionals,
en alguns casos, pot ocorrer tan sols en uns minuts des que s’ha produit una
declaraci6é polémica o uns comentaris inadequats. En altres camps, el ritme no

és tan rapid ni tan ampli. Es el que es descriu com una transmissi6 viral.

Es important tenir en compte aquest fet en I’avaluaci6 de riscos de les
xarxes socials de l'organitzacié per a la construccié posterior dels con-

trols i les contramesures.

8.3. Drets 2.0

Fem un repas breu als drets 2.0. Es tracta dels drets que tenen els usuaris de
les xarxes socials. Es important coneixer-los per a plantejar les nostres respon-
sabilitats com a “fabricants” de productes 2.0, tant des d’ambits personals i

professionals com des de les organitzacions sanitaries.
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8.3.1. La llibertat d’expressié en el Web 2.0

Poc cal dir sobre el dret que tenim tots a la llibertat d’expressi6. Esta inclos
en l'article 20 de la Constituci6 espanyola i ens permet “expressar i difondre
lliurement els pensaments, idees i opinions mitjancant la paraula, I’escrit o
qualsevol altre mitja de reproduccié i comunicar o rebre lliurement informaci6
verag per qualsevol mitja de difusié”.

8.3.2. La llibertat d’informacio en el Web 2.0

Juntament amb la llibertat d’expressio, destaca d'una manera connexa un se-
gon dret, el de la llibertat d’informacié. No obstant aix0, es diferencia de
I'anterior en el fet que presenta uns requisits objectius.

¢ Que la informacio sigui verag, és a dir, exigeix una base en fets objectius

i reals.

* Que la informaci6 tingui rellevancia publica, i no tenen aquesta rellevan-

cia els fets que afecten persones privades en actuacions o fets quotidians.

El fet de comentar les intimitats d'una persona propera que no té el caracter de
personatge public no quedaria emparat sota la proteccié del dret de llibertat
d’'informaci6 i, en funci6 dels comentaris efectuats, podria traspassar els limits

del dret a la llibertat d’expressio.

El dret a la llibertat d’informacio estableix dues condicions: la informacié
ha de ser vera¢ i, a més, tenir rellevancia publica. Es a dir, els fets que els
succeeixen a les persones en la seva vida privada excedeixen el dret de llibertat
d’informacio.

8.3.3. La intimitat, privadesa i imatge propia en el Web 2.0

El dret a la intimitat, privadesa i la imatge propia limita el dret de lliber-
tat d’informaci6. Possiblement, es tracta del que s’envaeix amb més facilitat,
per exemple, mitjancant la divulgacié d’insults o calimnies contra persones
identificables en forums, o el costum ja tan estés de publicar fotos de tercers

a les xarxes socials més enlla del cercle d’amics.
8.3.4. La proteccid de dades en el Web 2.0

El dret a la protecci6 de dades és un dret fonamental. En la mesura que cada
internauta pot ser protagonista, editar la seva pagina personal, participar en
wikis, crear el seu web o mantenir el seu blog, assumeix una responsabilitat

juridica.
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Els usuaris de les xarxes socials tenen dret al fet que es respectin les seves
dades personals, a estar informats de quines activitats s’hi duran a terme i
que se’ls sol-liciti el consentiment per utilitzar-les.

Hem de tenir en compte que funcionalitats com la geolocalitzacio, imatges,
videos, enregistraments de veu, etc. sébn dades de caracter personal si poden
identificar 'usuari i, per tant, sera necessari el seu consentiment per a publi-
car-los.

Els responsables de webs i blogs assumeixen una responsabilitat juridica sobre
el que es publica en els seus llocs.

8.3.5. La propietat intel-lectual en el Web 2.0

La propietat intel-lectual és el dret que tenen les persones sobre les creacions
o obres propies. Sempre que es vulgui utilitzar una obra (textos, fotografies,
videos, etc.) allotjada en la Xarxa, s’ha de comprovar que esta permes repro-
duir-la i que I'obra no esta protegida per la propietat intel-lectual.

L'Institut Nacional de Tecnologies de la Comunicacié (INTECO), en la seva
Guia de introduccion a la Web 2.0: aspectos de privacidad y seguridad en las pla-
taformas colaborativas, diu que en el context del Web 2.0, els usuaris podran

utilitzar en plataformes col-laboratives:

e Qualsevol obra que hagin creat (sempre que no hagin cedit els drets
d’explotacio a uns altres).

¢ Obres amb autoritzacio dels seus titulars de drets, sia d'una manera directa
o per mitja de qualsevol de les llicéncies que hi ha actualment (Creative
Commons, GPL, etc.).

e Obres caigudes en el domini public.

e Obres exposades d’'una manera permanent en la via publica (cartells, es-
cultures, etc.).

e Discursos o conferéncies pronunciats en public, sempre que tinguin una

finalitat informativa (i no merament comercial).

e Treballs sobre temes d’actualitat, en la mesura descrita anteriorment.
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8.4. Obligacions i responsabilitats

Per descomptat, ates que els usuraris de les xarxes socials tenen uns drets,
d’altra banda tant usuaris com generadors de continguts (administradors) te-
nen unes responsabilitats.

8.4.1. Usuaris

En primer lloc, com a usuaris, hem de respectar els drets 2.0 dels altres, i fer
un Us responsable del dret a la llibertat d’expressio.

L'Institut Nacional de Tecnologies de la Comunicaci6é (INTECO), en la Guia de
introduccion a la Web 2.0: aspectos de privacidad y seguridad en las plataformas
colaborativas, exposa que excedeixen les funcions de l'usuari i, per tant, sén
conductes il-licites:

e Cometre el delicte d’injuries o calimnies en efectuar una imputacio falsa
d'un delicte a una altra persona o manifestar expressions que atemptin

contra el dret a I'honor, a la imatge propia i a la intimitat personal.

e Incérrer en violacions a la Llei de la propietat intel-lectual (drets d’autor)
en publicar qualsevol obra protegida que no tingui I’autoritzaci6 expressa
del titular o quan no es faci un Gs correcte del dret de citacio, sia sobre
textos (articles, llibres, notes, etc.) sia continguts multimedia (musica, au-
dio, video, programari, etc.).

e Violar drets de marca, de disseny, secrets comercials o drets industrials
(com patents).

e Atemptar contra el dret a la proteccié de dades publicant informaci6 pri-
vada de tercers (publicar un correu electronic personal).

e Cometre delictes de pornografia infantil, en publicar qualsevol represen-
taci6 d'un menor de divuit anys dedicat a activitats sexuals explicites o
tota representacio de les seves parts genitals amb finalitats predominant-

ment sexuals.

En tot cas, la responsabilitat sera de la persona que cometi el fet delictiu. No
obstant aixo, aquesta responsabilitat es pot ampliar a altres persones per la fal-
ta d'una vigilancia correcta de la plataforma, com es veura en l'apartat segtient.

Per exemple, publicar un video d’una altra persona que no ha atorgat el seu consentiment
exprés perqué es fes aquesta difusio, i fins i tot perque es gravés aquest video, representa
un atemptat contra el seu honor i la seva intimitat personal.
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8.4.2. Administradors i moderadors

Els administradors i moderadors tenen 1'obligacié de fer que es respectin tots
els drets dels usuaris i garantir un s de la plataforma. Encara que els comen-
taris puguin ser anonims, I’administrador en continua sent responsable.

Es una bona practica que I’administrador d'un forum inclogui en la seva pa-
gina una politica de publicacid, per evitar entrades inadequades dels usuaris i
la possibilitat que altres usuaris denunciin aquestes situacions i es pugui dur
a terme un control posterior més efectiu.

Es important destacar l’existéncia de mecanismes efectius que permetin als
usuaris denunciar situacions que atemptin contra algun dels drets esmentats
(per mitja d'un correu electronic o un formulari, per exemple). D’aquesta ma-

nera, qui és responsable dels comentaris escrits en un blog?

Encara que sembli una mica estrany, I’existéncia de publicitat determina la llei
que és aplicable per a 1’assignacié de responsabilitat. Per tant, si el blog conté
publicitat, el propietari és considerat un prestador de serveis, i hi és aplicable
I'article 16 de la LSSICE. En canvi, si el blog no té publicitat, el propietari es
pot considerar un mitja tradicional o col-laborador necessari, i hi és aplicable
el Codi penal.

El diagrama segiient esquematitza el procés de determinaci6 de responsabili-
tat.

Un usuari fa un comentari en
una pagina (forum, bloc) que atempta
contra un dret fonamental

v

Aquesta pagina té publicitat?

v
—EPE— |

|

Font: elaboracié propia

Es considerat Es considerat No hi és aplicable
prestador de serveis un mitja I'article 30 CP
de la societat de comunicacio ni I'article
de la informacio tradicional 16 LSSICE
Requisits Assumeix Se'l fa
de responsabilitat el contingut responsable
propis de la LSSICE, del comentari de tots
article 16 com a propi els continguts
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8.4.3. Empreses prestadores de serveis

Finalment, la tercera figura participant de les xarxes socials s6n els proveidors
de serveis (Facebook, Twitter, LinkedIn, etc.). Aquests també tenen les seves
obligacions i responsabilitats enfront dels usuaris.

Novament, en trobem un bon resum en la Guia de introduccion a la Web 2.0:
aspectos de privacidad y seguridad en las plataformas colaborativas. Els prestadors
de serveis d’allotjament de pagines web, serveis web 2.0, serveis d’allotjament
de dades, els proveidors d’accés i els operadors de telecomunicacions tenen les
obligacions segiients.

¢ Informar els clients sobre les principals dades com a prestadors de serveis
(identificacio i correu electronic), els serveis prestats i els termes de la pres-
tacio, la politica de protecci6 de dades i els mitjans tecnics que augmentin
la seguretat dels usuaris.

e Col-laborar amb els organismes publics per a execucions que no es puguin

dur a terme sense la seva ajuda.

e S6n responsables dels continguts si tenen coneixement efectiu que
I'activitat o la informaci6 a la qual remeten és il-licita o que lesiona béns

o drets d'un tercer susceptibles d’'indemnitzacio.

e S6n responsables pel que fa a les dades de caracter personal que es tracten
en els cercadors de perfils o en les campanyes de publicitat personalitzada.

8.5. Recomanacions

Aquestes recomanacions estan extretes de la Guia de introduccion a la Web 2.0:
aspectos de privacidad y seguridad en las plataformas colaborativas, en la qual
podreu trobar a més algunes bones practiques tant per a usuaris com per a

administradors.

8.5.1. Usuaris

e En el Web 2.0 els usuaris han de respectar unes normes de privadesa, tant
quant a dades propies com a informacio de tercers.

e Els usuaris han de protegir la informaci6. Per aquest motiu, és necessari
llegir les politiques de privadesa i establir uns limits sobre qui pot o no

accedir a la informaci6 publicada.

e Una bona practica és recorrer a 1'as de pseudonims o nicks personals que

li permetin disposar d'una “identitat digital”.



CC-BY-NC-ND ¢ PID_00206811 63 Nous models de salut en la societat de la informacid: salut...

e No s’ha de publicar informaci6 excessiva de la vida personal i familiar, és
a dir, informaci6 que no es difondria en entorns no tan propers.

e [Es necessari tenir una cura especial en publicar continguts audiovisuals i
grafics, sobretot si es tracta d’imatges relatives a terceres persones.

e Abans de publicar una foto, és recomanable considerar si és adequat pen-
jar-la o si aquesta accié pot comportar conseqiiéncies i involucrar gent de
la feina, escola, universitat o de I’entorn proper o personal.

e Sies vol utilitzar o reproduir qualsevol obra a la Xarxa (grafica o no), s’ha
de recorrer a l'avis legal de la pagina web en queé es trobi i veure'n les
condicions de reproduccio.

e S’ha de recorrer a 1’Agencia de Proteccié de Dades, AEPD, per exercir els
drets que atorga la LOPD amb relaci6 a la proteccio de les dades de caracter
personal. En el lloc de ’AEPD es pot descarregar un model de reclamacio.

8.5.2. Administradors i moderadors

Segons s’estableix en la LOPD, tota persona que tracti dades de caracter per-
sonal (associades a cercadors, perfils, etc.) ha de complir unes obligacions i
atendre els afectats d’aquest tractament. Entre altres requisits, hi ha d’haver

un titular que dugui a terme un tractament de dades.

e Ha d’inscriure el fitxer en el registre de I’AEPD i adequar els fitxers a la
normativa vigent (LOPD i Reglament de desenvolupament).

e Estaobligat ainformar els usuaris sobre la politica de privacitat de la pagina
web, i també de la finalitat per a la qual es recapten dades de caracter

personal, el responsable del tractament i els drets de qué disposa 1'usuari.

e Ha de recaptar el consentiment inequivoc de ’afectat per difondre'n les
dades.

e Ha de permetre als usuaris l’exercici dels seus drets d’accés, rectificacio,

cancel-lacio i oposicio.
¢ No ha d'incloure publicitat.

e Ha d’incloure la politica de publicacié.


www.agpd.es
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8.5.3. Mecanismes perque els usuaris puguin denunciar

Es important exercir d’una manera efectiva les tasques de supervisié i control,
sobre els participants i les seves informacions. Davant comentaris o informa-
cions incorrectes o il-licits, cal intervenir en el debat i/o eliminar-ne els co-
mentaris.

Cal implementar mesures tecnologiques que permetin coneixer 1'edat dels
usuaris, com ara l'Gs de certificats reconeguts de signatura electronica o
d’aplicacions que detectin el tipus de lloc web visitat i els serveis més dema-

nats.

Es un deure col-laborar amb les forces i els cossos de seguretat de 1’Estat per
identificar usuaris que cometen fets il-licits.

8.6. Les administracions publiques 2.0

8.6.1. Motivacio

Al portal d’Administraci6 electronica, podem trobar la afirmaci6 segiient: “els
mitjans i xarxes socials sén un lloc de trobada en el qual els usuaris d’Internet
consumeixen un temps cada vegada més gran. Els organismes i ministeris hi
han iniciat un acostament, i surten a I’encontre dels ciutadans alli on els ciu-
tadans es troben”.

Aixo indica una estrategia clara de I’Administraci6 pablica per arribar a la ciu-
tadania a partir dels nous mitjans. Podem dir, llavors, que 1'Gs de les noves
tecnologies esta perfectament justificat amb unes finalitats concretes. No obs-
tant aixo, és necessari tenir en compte les regulacions aplicables.

8.6.2. Normativa

La Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis pa-
blics (LAECSP) regula les condicions per a la prestaci6 de serveis a la ciutadania.

La LAECSP reconeix el dret dels ciutadans a relacionar-se amb les administra-
cions publiques espanyoles amb mitjans electronics, i regula la utilitzaci6 de
les tecnologies de la informacié o TIC perque els drets dels ciutadans quedin
garantits quan siguin atesos per aquesta via (art. 3 LAECSP).

8.6.3. Serveis no aplicables

Segons l'estudi Redes sociales en Internet 2011 (Observatori Nacional de les Te-
lecomunicacions i la Societat de la Informacio), els principals riscos derivats
de 1'ts d’aquests serveis estan relacionats amb la suplantacié d’identitat, la

possibilitat que puguin saber el que es fa o diu en la Xarxa i 1'Gs delictiu
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de la informacié que conté. Els serveis de xarxa social presenten problemes
d’identificacio i autenticacio, i també de seguretat, integritat i confidencialitat
de la informacio, requisits tots exigits per la LAECSP (art. 1.2) per a la utilit-
zacio de les tecnologies de la informaci6 en les relacions de ’Administracio
amb la ciutadania.

Prestacio de serveis

Sembla que en aquestes condicions no és gaire adequada la prestaci6 de serveis
publics o mantenir relacions administratives amb els ciutadans per mitja de
les xarxes socials. I’Administracié publica no podria garantir d'una manera
adequada el servei, i a més no té la possibilitat d’actuar de cap manera per
millorar-lo, ja que per a aix0 depén completament del prestador de serveis
(Facebook, Twitter, Twenti, etc.).

Per a la prestaci6 de serveis electronics a la ciutadania, s’ha d’habilitar un canal
segur que garanteixi les condicions adequades per a la prestacié del servei.
Aquest canal és la seu electronica.

Comunicacio d’actes administratius

Les xarxes socials tampoc no sén un mecanisme adequat per a la comunicacio
d’actes administratius amb un ciutada en particular. Novament, la LAECSP

estableix en l'article 27.3 el segiient.

“Secci6 2a. De les comunicacions i les notificacions electroniques.

Article 27. Comunicacions electroniques.

3. Les comunicacions per mitjans electronics sén valides sempre que hi hagi
constancia de la transmissid i recepcid de les dates, del contingut integre de
les comunicacions i s’identifiqui d'una manera fidedigna el seu remitent i el
seu destinatari.”

8.6.4. Serveis aplicables
Activitat informativa

El Reial decret 208/1996, de 9 de febrer, pel qual es regulen els serveis
d’informaci6é administrativa i atenci6 a la ciutadania en 'ambit de I’AGE2
08/1996, de 9 de febrer (per la qual es regulen els serveis d’informaci6é admi-
nistrativa i atencio a la ciutadania en 'ambit de ’AGE), permet utilitzar per a
la difusi6 d'informaci6 administrativa de tipus general el mitja que resulti més
adequat segons les circumstancies. S'inclou “qualsevol forma de comunicacio
que els avencos tecnologics permetin” (art. 1.4).
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Comunicacié institucional

“Segons la Llei 29/2005, de 29 de desembre, de publicitat i comunicaci6 insti-
tucional, una campanya institucional de publicitat és qualsevol activitat ori-
entada i ordenada a la difusié6 d’'un missatge o objectiu com, dirigida a una
pluralitat de destinataris, que utilitzi un suport publicitari pagat o cedit i que
sigui promoguda o contractada per algun dels subjectes enunciats en l’article
1, és a dir, per qualsevol de les administracions pabliques espanyoles. Campa-
nya de comunicaci6 és quan s'utilitzin formes de comunicacié diferents de les

publicitaries.

En l'exposicié de motius d’aquesta norma es pot apreciar que no solament es
recomana, siné que s’ordena, la utilitzacié dels mitjans de comunicacié que
garanteixin millor la difusié del missatge. Per aix0 diem que l’entorn xarxa
social arriba a ser, en aquest cas concret, molt apropiat per les caracteristiques
que ja s’han descrit amb anterioritat.”

Govern obert

Les xarxes socials representen un canal excel-lent per a escoltar les opinions
i reaccions de la ciutadania davant les actuacions de les administracions, de
manera que es converteixen en una eina excel-lent per a la participaci6 de la

ciutadania en I’Administracié publica.

El govern obert (open Government) és un govern que entaula una conversa cons-
tant amb els ciutadans per escoltar el que diuen i sol-liciten, que pren decisions
basades en les seves necessitats i preferéncies, que facilita la col-laboraci6 dels
ciutadans i funcionaris en el desenvolupament dels serveis que presta i que
comunica tot el que decideix i fa d'una manera transparent i oberta (Calderén
i Lorenzo, 2010).

8.6.5. Responsabilitats

Encara que les xarxes socials sén productes oferts i controlats pels seus prove-
idors de serveis respectius, la seva utilitzacié per part de les administracions
publiques, que actuen com un simple usuari, no esta exempta de responsabi-
litats.

L’Administracié ha de mostrar una actitud activa en la implementaci6 i en
el maneig de les seves xarxes socials, i també configurar i actualitzar d'una

manera adequada les opcions de seguretat que ofereixen.

D’altra banda, cal considerar la responsabilitat patrimonial de I’Administracio.
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Segons declara la nostra norma basica i fonamental en ’article 106.2, “els par-
ticulars, en els termes establerts per la llei, tenen dret a ser indemnitzats per
tota lesio que sofreixin en qualsevol dels seus béns i drets, excepte en els casos
de forca major, sempre que la lesié sigui conseqiiéncia del funcionament dels
serveis publics”.

Encara que aquesta responsabilitat és present, el risc que es causi dany als drets
dels usuaris a causa d’activitats informatives o de comunicaci6 institucional
sembla molt baix.

8.6.6. Altres riscos
Identitat institucional

Un dels riscos inherents a 1'ts de les xarxes socials per part de qualsevol orga-
nitzacio és la inconsisténcia de la imatge institucional. Altres amenaces, com la
suplantaci6 d’identitat o defacing, poden desembocar en situacions semblants.

D’altra banda, sempre es corre el risc que apareguin pagines no oficials que
imiten els perfils institucionals. No obstant aixo, en la nostra opini6, 'impacte
d’aquesta amenaca és encara més gran si I’Administracié no és present a les

xarxes socials per contrarestar aquesta “imitacié”.

El risc d'inconsisténcia en la imatge institucional es pot salvar amb la publi-
cacio6 de guies d’estil i formaci6 especifica per als usuaris autoritzats per actuar

en nom de l'organitzacié per mitja de les xarxes socials.

Pel que fa a la suplantacié d’identitat, es pot limitar gairebé completament
amb una configuracié adequada de les opcions de privadesa, utilitzant claus
d’usuari fortes (combinacions de lletres majascules i mintscules amb nombres
i simbols de més de vuit caracters) i canviant les contrasenyes d'una manera

periodica.

El defacing (atac en el qual es modifica el web i s’hi fan apareixer missatges, nor-
malment reivindicatius de part de I'atacant) i I’aparici6 de pagines d’imitacio
es poden limitar amb una actitud activa per part de 1'organitzacio, si es de-
nuncien rapidament aquests comportaments davant el prestador de serveis
oportu.

Propietat intel-lectual

Com tots sabem, 1'Gs de les xarxes socials comporta 1’acceptacié de les condi-
cions imposades pel prestador de serveis corresponent, que sol incloure clau-
sules abusives relatives a la propietat intel-lectual del material allotjat en la
Xarxa i que representen una cessié de drets al seu favor. Aixo també succeeix

per a I’Administracio.
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El problema consisteix que I’Administracié publica no pot cedir els seus drets
de propietat intel-lectual en favor de tercers, segons s'inclou en la Llei 33/2003,
de 3 de novembre, del patrimoni de les administracions pabliques.

Es corre el risc que algun usuari autoritzat publiqui o comparteixi documen-
taci6 sotmesa a propietat intel-lectual per mitja de les xarxes socials.

Una vegada més, una bona tasca de conscienciaci6 i formaci6 entre els usuaris
autoritzats sera la manera més efectiva de limitar el risc que ocorri aquesta

amenaca.

D’altra banda, una tasca de supervisié activa dels continguts per part de
I’Administraci6 hi ajudara. Aquesta supervisié no s’ha de confondre amb for-
mes de control o censura que limitarien 'eficacia d’aquestes eines en les seves

comeses.
I les dades de caracter personal?

Es tracta d'una de les grans preocupacions de les administracions, que limiten
1'Gs de les xarxes socials com a mitjans de comunicaci6 institucionals.

En aquells casos en els quals un usuari de les xarxes socials actua en nom d’una
empresa o associacio o utilitza les xarxes socials amb finalitats comercials, po-
litiques o socials, es considera que no esta actuant en 1’ambit personal i, per
tant, estara plenament sotmes a la LOPD.

Una administracié puablica en 1'ts de les xarxes socials es trobaria, per tant,
en aquesta situacio. No obstant aixo, encara que estaria sotmesa a la LOPD,
si es fa un Gs de les xarxes socials amb les finalitats esmentades anteriorment
(activitat informativa i comunicaci6 institucional), s’estarien tractant dades

de caracter personal?

Els proveidors de serveis de les xarxes socials ofereixen la possibilitat d'utilitzar
perfils d’empresa, organitzacio i institucio, que no permeten ni llancar ni ac-
ceptar sol-licituds d’amistat, amb la qual cosa no es generara una base de dades

d’amics que es considerarien un fitxer.

Novament, la formacié i conscienciacié dels usuaris autoritzats torna a ser

molt important per a limitar aquest tipus de riscos.

La difusi6 del deure de secret i les conseqiiencies del seu incompliment entre
els empleats autoritzats per representar 1'organitzacié per mitja de les xarxes
socials son el mecanisme més efectiu.
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8.6.7. Conclusio

La participaci6 de les administracions publiques a les xarxes socials és legal-
ment possible i, dins dels limits explicats, fins i tot oportuna.

Encara que hi ha riscos, aquests es poden mitigar sense gaire dificultat.

I encara que aquesta participaci6 no esta exempta de certa complexitat,
la formaci6é adequada als implicats en 1'as de l’entorn tecnologic a que
s’enfrontaran, en el marc legal aplicable i en les condicions per a I'Gs d’aquestes

eines, limita els riscos inherents.

Es tracta de formaci6 sobre les seves responsabilitats i obligacions respecte de
la informacié que manegen i respecte dels ciutadans. Per a aix0, la creacio i
difusié adequades de guies d’estil i manuals d'as ben elaborats constitueixen

les millors eines.

Resulta molt recomanable una figura encarregada de supervisar el compliment
d’aquestes normes. Aixd comporta la translacié de la figura del gestor de co-

munitats (community manager) a I’ambit de I’Administracié publica.

En qualsevol cas, la manera com les administracions decideixin ser presents a

les xarxes socials ha de ser fruit d’'una analisi de riscos.

Una analisi seriosa sobre les amenaces i el seu impacte en 'organitzaci6 ens
donara una idea més encertada sobre allo del que ens hem de preocupar i ens
permetra orientar-nos sobre les maneres de mitigar aquests riscos.

Senzillament, cessar l’activitat susceptible de risc no és una opcié responsable
sense una analisi rigorosa sobre les conseqiiéncies. De vegades, cessar les acti-
vitats propies de I'organitzacié no és possible ni viable, i fins i tot pot ser que
introdueixi riscos més grans per a la seva imatge.
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9. Seguretat de la informacio

9.1. Introduccid a la seguretat de la informacio en salut i marc
legal

9.1.1. La confidencialitat

La Llei organica de protecci6 de dades i el Reial decret 1720/2007 de mesures
de seguretat han estat pilars fonamentals per al desenvolupament de les poli-
tiques sobre seguretat de la informacio.

Quan es parla de protecci6 de dades, se sol fer referencia a la confidencialitat.
S’ha establert un binomi proteccié de dades - confidencialitat que s’ha estes
entre els professionals i que ha repercutit en conscienciaci6 i en actuacions re-

lacionades amb el transport i la custodia de les histories cliniques, per exemple.

No obstant aix0, veurem a continuacié que la vertadera inquietud entre els
professionals no és la confidencialitat, sin6 la disponibilitat i, sobretot, la in-
tegritat de la informacio.

Organismes com I’OMS han establert una relaci6 directa entre seguretat de la
informacio i seguretat del pacient. Parlen en termes d’'incidents de seguretat
i esdeveniments adversos, pero sobre aspectes directament relacionats amb la
informaci6 segiient.

e Errors d’identificaci6 del pacient.
e Errors de comunicacio6 entre professional i professional.

e Errors de comunicaci6 entre professional i pacient.

Termes com identificacio i comunicacio semblen més propers al mén de les TI
que a 'esfera de la sanitat.

9.1.2. L’informe ENEAS 2005

L’Estudi ENEAS 2005, Estudio nacional sobre los efectos adversos ligados a la hos-

pitalizacion, inclou la definicio segiient.

Error per identificacio deficient

Aquest error considera i inclou totes les actuacions efectuades a un malalt per al qual
no estaven destinades com a conseqiiéncia d'una identificacio deficient (per exemple,
transfusions a un malalt equivocat, errors en actuacions quirdrgiques, membre equivocat,
etc.).
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A més tipifica efectes adversos, com els segiients:

e Retard en el diagnostic per falta de proves pertinents (disponibilitat de la
informacio).

e Error d’identificacié del pacient (integritat de la informacio).

e Error d’etiquetes identificatives en els tubs d’hemograma (integritat de la
informacio).

e Transmissi6 incorrecta dels resultats de microbiologia (integritat de la in-
formacio).

e Cirurgia de lloc equivocat (integritat de la informacio).

e Confusi6 de la historia clinica (integritat de la informacio).

e Lletra il-legible en l'informe d’alta (integritat de la informacio).

¢ Informaci6 deficient sobre tractament postalta (integritat de la informa-
cio).

9.1.3. Objectius de seguretat 2011 de la Joint Comission

D’altra banda, segons I’'OMS, es calcula que als paisos desenvolupats un de
cada deu pacients sofreix algun tipus de dany durant l'estada a I'hospital.

Una de les iniciatives més influents sén els objectius per a la seguretat del
pacient, que proposa anualment la Joint Comission, que mira de concentrar
els esforcos en els aspectes considerats més prioritaris per a la millora de la
qualitat i seguretat dels centres sanitaris.

Entre els objectius proposats per al 2011, podem trobar els segiients.

Objectiu 1: millorar la identificaci6 del pacient (integritat de la informa-
cio)

e NPSG.01.01.01: utilitzar, almenys, dos identificadors del pacient quan es
proporcionen serveis, tractaments i cures.

e NPSG.01.03.01: eliminar els errors en les transfusions relacionats amb la
identificacio del pacient.

Objectiu 2: millorar la comunicacié efectiva entre cuidadors (disponibili-
tat de la informacio)

e NPSG.02.03.01: informar a temps i de manera oportuna sobre els resultats
critics de proves diagnostiques.

Objectiu 3: millorar 1'as segur dels medicaments (integritat de la informa-

cio)
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e NPSG.03.04.01: etiquetar la medicacid, els seus contenidors (xeringues,
pots, etc.) i altres solucions.

Objectiu 4: assegurar la precisié de la medicaci6 en les transicions assis-
tencials (integritat i disponibilitat de la informacid)

e NPSG.08.02.01: quan el pacient és transferit a un altre hospital o a aten-
ci6 primaria, la llista completa i conciliada de medicaci6 es comunica al
proveidor segiient.

e NPSG.08.03.01: quan el pacient abandona I'hospital, se li proporciona una
llista completa i conciliada de la medicaci6, que s’explica al mateix pacient

o a la familia.

9.1.4. Cas real: la Comissio de Seguretat del Pacient d’un hospital

terciari

En el Registre d’esdeveniments adversos del 2011, es van fer 409 declaracions.

e 2%: adhesius erronis en la historia clinica (dins de la historia clinica).
e 9%: mescla de documents.
*  4%: falta d’identificacié.

* 6%: etiquetatge erroni.

Aixo fa un total d’'un 21% d’incidents relacionats amb seguretat de la infor-
macio6 (integritat).

En I'arxiu d’histories cliniques s’han detectat uns vint mil duplicats, i un equip
de set persones treballa per detectar i fusionar les histories cliniques duplicades
detectades. No es tracta sols de la seguretat del pacient: aquest tipus d’errors
té costos economics.

9.1.5. Conseqiiéncies de la manca de confidencialitat per al
pacient

Cas de filtracio de situacié de VIH entre els veins d'un pacient. El pacient era
el propietari d'un petit negoci familiar d’alimentacio.

9.1.6. Conseqiiéncies de 1a manca de confidencialitat per al
professional

Troben morta la infermera de Kate Middleton, que va sofrir una broma radiofo-
nica (http://es.omg.yahoo.com/blogs/informaci%C3%B3n-confidencial/su-
plantan-isabel-ii-para-conseguir-datos-m%C3%A9dicos-

kate-164715618.html). Exemple classic d’atac d’enginyeria social.


http://es.omg.yahoo.com/blogs/informaci%C3%B3n-confidencial/suplantan-isabel-ii-para-conseguir-datos-m%C3%A9dicos-kate-164715618.html
http://es.omg.yahoo.com/blogs/informaci%C3%B3n-confidencial/suplantan-isabel-ii-para-conseguir-datos-m%C3%A9dicos-kate-164715618.html
http://es.omg.yahoo.com/blogs/informaci%C3%B3n-confidencial/suplantan-isabel-ii-para-conseguir-datos-m%C3%A9dicos-kate-164715618.html
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Cas Pitiusa: ramificacié Sanitaria. Jordi, el detectiu i fals doctor. (http://
politica.elpais.com/
politica/2012/07/14/actualidad/1342302719_566857.html). Nou exemple
d’atac d’enginyeria social.

La falta del deure de secret. Regim disciplinari dels serveis regionals de salut.

9.2. De la confidencialitat a la seguretat de la informacio.
Dimensions de la seguretat

L'objectiu principal de la seguretat de la informaci6é consisteix a garantir
l'activitat de 'organitzaci6 a la qual presta els seus serveis; en el nostre cas,
la prestaci6 dels serveis sanitaris als ciutadans. El compliment legal és un dels
items que cal considerar, que, sens dubte, és obligatori i ni és negociable ni
susceptible de prioritzacio.

No obstant aixo, en vista de les dades abans esmentades, sembla clar que la
vertadera preocupacié d’organitzacions i professionals sanitaris no sols és la
proteccié de dades en el sentit de privadesa o confidencialitat, ni el compli-

ment legal, sin6 la integritat i disponibilitat i la seguretat del pacient.

Hem de comencar a canviar el nostre discurs i la manera de veure les coses, i no
parlar tant del concepte de proteccio de dades, que per a nosaltres és insuficient.
No n’hi ha prou amb parlar solament de confidencialitat i privadesa: cal anar
més enlla.

9.2.1. La disponibilitat

La disponibilitat agrupa les mesures de seguretat dirigides a garantir que la
informaci6 estara disponible en el moment en que es necessiti i per a les per-
sones autoritzades.

Recopilem les dades dels nostres pacients per proporcionar-los una assisten-
cia sanitaria adequada. Aquesta assisténcia comporta altres tractaments, tant
de tipus administratiu com de caracter sanitari. Altres professionals hauran
d’assignar al pacient cites, ingressos, tractaments i, per descomptat, deixar re-
gistre documental en la historia clinica, segons exigeix la Llei d’autonomia del
pacient.

Es molt probable que al pacient no el tracti un sol especialista, siné que sigui
un equip de professionals qui dugui a terme l'assisténcia. Cada professional
que reuneix informaci6 del pacient ha de ser conscient que la aquesta infor-
macié haura d’estar disponible per a la resta de ’equip de professionals que

intervenen en el procés. No es tracta solament de 1’obligaci6 dels professionals


http://politica.elpais.com/politica/2012/07/14/actualidad/1342302719_566857.html
http://politica.elpais.com/politica/2012/07/14/actualidad/1342302719_566857.html
http://politica.elpais.com/politica/2012/07/14/actualidad/1342302719_566857.html
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iles organitzacions, sin6 també d'un dret dels pacients que la seva informacio
estigui disponible per als professionals que la necessitin per fer una assisténcia
sanitaria adequada i d’acord amb la realitat del pacient.

La mesura de seguretat més important relacionada amb la disponibilitat és un
pla de contingeéncies.

Es habitual que els usuaris dels sistemes d’informacio es resignin a les parades
o fallades informatiques que resulten en falta de disponibilitat. No obstant
aixo, aixo no val per als responsables i ens referim a tots, no solament als de
TI. La manca de disponibilitat no esta justificada ni és assumible per a cap

organitzacio actual.

Sempre hi ha d’haver un pla B, ja que tots els sistemes informatics tard o d’hora
sofriran una parada. La funcié d'un bon pla de contingéncies consisteix a mi-
nimitzar els efectes de la fallada i oferir, entre altres coses, alternatives perque
la marxa normal del negoci continui endavant, fins i tot encara que sigui amb
un cert nivell de perdua en les funcionalitats. El que no resulta admissible és
que el metge no disposi de la informacié que necessita a la seva consulta quan

té el pacient al davant.
9.2.2. Exemple de falta de disponibilitat

La conseqiiencia més directa de la falta de disponibilitat de la informaci6 és la
impossibilitat de prestar els serveis que depenen d’aquesta informacio6. En el
nostre cas, una possible suspensio de la consulta medica o una assisténcia de
menys qualitat, la qual cosa obliga el pacient a tornar un altre dia i a omplir
I’agenda amb consultes que no s’haurien d’haver produit.

Una altra conseqiiéncia podria ser I'increment de les estades d’hospitalitzaci6é
pel retard en proves diagnostiques, i fins i tot la necessitat de repetir-les.

A més de les conseqiiéncies per a pacients i professionals, hem de tenir en

compte les conseqiiéncies economiques de tot aixo.
9.2.3. La integritat

El principi de qualitat de les dades inclos en I'RD 1720/2007 estableix el se-
glient:

“Les dades de caracter personal han de ser exactes i s’han de posar al dia de manera que
responguin amb veracitat a la situaci6 actual de la persona afectada. Si les dades fossin
incloses directament per la persona afectada, es consideren exactes les que ella mateixa
faciliti.”

A la qual cosa la Llei d’autonomia del pacient afegeix el segiient:
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“Les administracions sanitaries estableixen els mecanismes que garanteixin l'autenticitat
del contingut de la historia clinica i dels canvis que experimenti, i també la possibilitat
de la seva reproducci6 futura.”

El principi d'integritat de la informacio intenta garantir que la informacio sigui
veracg, impedir-ne la manipulacio o alteracio per persones no autoritzades i la
pérdua accidental o intencionada de les dades.

Mantenir la integritat de la informaci6 és la tasca més delicada i, potser, la més
complicada. Actualment, la informacié clinica es construeix pas a pas amb
la participacié d'un grup variat de professionals, administratius, professionals
d’infermeria, metges, documentalistes, etc. Un error en qualsevol dels passos
sera arrossegat per tot el procés, amb conseqiiéncies que poden ser fatals.

Habitualment, quan es parla de protegir la integritat de la informaci6 se sol fer
referéncia a proteccié contra atacs externs a la informaci6. No obstant aixo,
els errors comesos pels mateixos professionals des de dins de l'organitzacio
constitueixen la causa més freqiient en la falta d’'integritat.

Un error en el namero de telefon, el DNI o l'adreca del pacient son exemples
d’errors en la integritat de les dades. No obstant aix0, potser 1’error d’'integritat
més perillés per al pacient, el professional i ’organitzaci6 el constitueixen els

errors d’identificaci6 del pacient.

9.2.4. Exemple de falta d’integritat

Un auxiliar administratiu que déna una cita o assigna els resultats d’'una ana-
litica a un pacient que es diu igual que el que cerca comenca una serie d’errors
en cadena que poden acabar amb conseqiiéncies fatals per al pacient. Por no
parlar dels problemes morals que es plantegen als professionals que han inter-
vingut en el cas, a més dels problemes legals i, per descomptat, el cost d’'imatge
que un succés d’aquesta classe tindra per al centre sanitari.

Un error d’aquesta classe pot fer que la vida del pacient no estigui a les mans
del metge, sin6 a les mans de 1’auxiliar administratiu que en va mecanitzar les
dades, la qual cosa pot acabar derivant en responsabilitats professionals.

En una entrevista a un comandant de les forces aéries nord-americanes, a qui
van preguntar en que pensava quan va haver de saltar de I’avi6 en ser derrocat
per 'enemic, va respondre: “resava perque la persona que havia doblegat el
paracaigudes hagués fet bé la seva feina”.

En la cadena de procés, tothom és importants i els uns depenen dels altres.
Dimiteix el director de 1'Hospital Reina Sofia, on una dona va ser este-

rilitzada per error (http://www.elmundo.es/elmundo/1998/agosto/17/socie-
dad/dimision.html).


http://www.elmundo.es/elmundo/1998/agosto/17/sociedad/dimision.html
http://www.elmundo.es/elmundo/1998/agosto/17/sociedad/dimision.html
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9.3. Eines per a la seguretat de la informacié

Trobem la creenca que la seguretat de la informaci6 constitueix més una mo-
lestia per al treball dels professionals que una cosa realment util per al pacient
o per als professionals. Se sol parlar de compliment impossible de la llei. Potser
hagim tingut l'oportunitat d’escoltar afirmacions com ara “si haguéssim de
complir les lleis, caldria tancar 1'hospital” per part d’algun directiu, o “si ha-
gués de complir la llei, no treballaria” per part de més d'un professional.

Aquests professionals semblen pensar en la “seva” feina i en la “seva” mane-
ra de fer les coses, pero és clar que no estan considerant per a res l'objecte
fonamental de la feina que duen a terme i la ra6 de ser de tota organitzacio

sanitaria: el pacient.

En primer lloc, i permeteu-nos 1'analogia, “el codi de circulacié no és opcio-
nal”. Tothom coneix les possibles conseqiiéncies quan algi no respecta el codi
de circulacio.

Per tant, el compliment legal respecte a la seguretat de la informaci6 és una
obligacio de tots els centres, és responsabilitat de la direcci6é impulsar-lo i obli-
gaci6 dels professionals fer-lo una realitat. No és una cosa ni opcional ni ne-

gociable.

Dit aix0, volem afegir que el que estableixen les lleis aplicables és pur sentit
comu. La informaci6 és confidencial. Potser és possible un altre suposit? La
informaci6 ha de ser exacta i actualitzada. Resulta admissible qualsevol altra
opci6? La informacié ha d’estar disponible on es necessita, quan es necessita i
per al professional que la necessita, de manera que es pugui atendre el pacient
com és degut. Pot ser d'una altra manera?

Els professionals sanitaris son els més interessats que es compleixi la llei, al-
menys els qui es preocupen pels pacients. S6n els professionals sanitaris els
qui haurien de ser més exigents amb el compliment legal, com una garantia
per a la seguretat del pacient, en primer lloc, i com una manera de garantia

juridica per al professional, en segon lloc.

Per a garantir la bona salut d’aquests tres pilars fonamentals, es tendeix a pen-
sar en termes tecnologics i economics. Copies de seguretat, tallafocs, contra-
senyes, antivirus, servidors segurs, etc. No obstant aixo, tot aixo solament sera

la materialitzacio final resultat d’altres eines molt més importants.

9.3.1. Alineacid

Totes les activitats dutes a terme en una organitzacio, sense excepci6, han de
tenir com a objectiu aconseguir les metes proposades per aquesta organitzacio.
Han de ser metes marcades per les seves politiques i pels seus objectius. No en

sOn una excepcio les tecnologies de la informacio, la funcié de les quals és,
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no ho oblidem, contribuir a la consecuci6 dels objectius marcats. Tampoc no
n’és una excepciod la funcié de seguretat de la informaci6, amb la missié de
garantir el funcionament de totes les activitats que depenen de la informacio
de la qual s’alimenten.

Serveis, tecnologies de la informaci6 i seguretat de la informacié han d’estar
permanentment alineats, coherents entre ells i amb 1’organitzacié quant a
les activitats que efectuen. Qualsevol de les activitats dutes a terme s’ha de
poder rastrejar d'una manera directa fins a algun dels objectius marcats per

l'organitzacio.

Aix0, que sembla tan obvi, pot ser un problema greu. Alguns actors duen a
terme activitats que no es corresponen amb els objectius. El resultat és que
tecnologies de la informaci6é poden estar donant suport a activitats que no
sOn importants per a 1’'organitzacid, o que seguretat de la informaci6 intenti

protegir actius d’informaci6 que no aporten res.

9.3.2. Politiques

Es tracta de la definici6 de les politiques, de les normes i dels procediments
corporatius que formen part del document de seguretat de la informaci6 adap-
tat a cada centre. Les politiques deriven dels objectius i els procediments de

les politiques, de manera que tots estiguin perfectament alineats.

9.3.3. Conscienciacio

No tots els riscos inherents a la informacio es resolen mitjangant la tecnologia.
Un programa de conscienciacié sobre seguretat de la informacié pot reduir en
gran manera els riscos de seguretat, en actuar incidint sobre la conducta dels
professionals.

Plans de conscienciacié continus destinats a tots els col-lectius professionals
poden ser molt més efectius que qualsevol mesura de tipus tecnologic.

9.3.4. Formacio (especifica i dirigida)

Parlem de formaci6 especifica i dirigida a col-lectius concrets: professionals
d’arxius d’'histories cliniques, dels serveis d’atencio6 a la ciutadania, dels ser-
veis d’admissio, investigadors, etc., de manera que s’estableixin procediments
d’actuacio6 similars d’'una manera transversal en tota 1’organitzacio i es difon-
guin per igual les politiques, les normes i els procediments corporatius a tots
els col-lectius professionals.
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9.3.5. Infraestructura organitzativa
Nomenaments

Per tenir un referent adequat que actui com a assessor en l’'organitzacio, és
necessaria la figura del responsable de seguretat de la informacio, figura, a més,
obligatoria segons la Llei organica de proteccié de dades.

No obstant aix0, no és suficient amb un nomenament formal. Per afegir un
valor real a l'organitzacio, el responsable de seguretat de la informaci6 s’ha
de dedicar a temps complet a aquesta funcio i ser independent dels serveis de
tecnologies de la informacié que en limiten les funcions i un treball objectiu
independent. El responsable de seguretat ha d’informar i assessorar la direccio,
de manera directa o per mitja d’'una comissi6 de seguretat de la informacio.

Tal com exigeixen tots els estandards internacionals, i des del gener del 2010,
I’Esquema Nacional de Seguretat, s’ha de mantenir el principi de separaci6 de
rols, de manera que les diferents figures que intervenen en el tractament i la
seguretat de la informaci6é es mantinguin independents.

Comissid de Seguretat de la Informacio

La missi6 inicial de la Comissi6 de Seguretat de la Informacio6 (CSI) consisteix
a impulsar la seguretat del centre. No obstant aixo, les seves funcions van molt

més enlla.

e Donar suport als plans de seguretat nascuts de les successives auditories
i impulsar-los.

e Assessorar la direccié gerencial del centre pel que fa a seguretat de la in-
formacio.

e Garantir 'alineacié dels objectius de seguretat de la informacié amb els
objectius de 'organitzaci6 (seguretat del pacient).

e Coordinar-se amb altres comissions relacionades, Comissi6 de Seguretat

del Pacient i Comissié d'Histories Cliniques.
Comissid de Seguretat del Pacient

La participaci6é del responsable de seguretat de la informacié en la Comissio
de Seguretat del Pacient mira de garantir 1’alineaci6 dels objectius de seguretat
de la informaci6 amb els objectius de seguretat del pacient i, per extensio, de
'organitzacio, actualment una de les preocupacions dels centres sanitaris. No
hem d’oblidar que la nostra ra6 de ser son els pacients i, per tant, qualsevol ac-
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tivitat en matéria de seguretat de la informacié ha d’estar directament relacio-
nada amb la salut, per a la qual cosa es basara, per descomptat, ens els seus pi-
lars fonamentals: confidencialitat, integritat i disponibilitat de la informacio.

9.3.6. Supervisid (auditories)

Res de I'anterior sera realment util sense una supervisié periodica. La llei es-
tableix 'obligaci6 de dur a terme auditories de seguretat de la informaci6 ca-
da dos anys. Es el responsable de seguretat de la informaci6 el responsable
d’analitzar els resultats de les auditories i proposar els plans de seguretat resul-
tants a la Comissié de Seguretat de la Informaci6 que, al seu torn, els ha de

comunicar a la direcci6é del centre.
Una auditoria comprén almenys els aspectes segiients.

Auditoria de compliment dels principis fonamentals inclosos en la Llei
organica de protecci6 de dades de caracter personal

e Identificaci6 d’actius d'informacio.

e Registre de fitxers.

e Informaci6 i consentiment.

e Principis de protecci6é de dades (finalitat dels fitxers i deure de secret).
e Drets ARCO.

Auditoria de compliment de les mesures de seguretat establertes en el Reial
decret 1720/2007 que regula la LOPD

e Encarregats del tractament (empreses externes).

e DPrestaci6 de serveis sense accés a dades.

e Delegaci6 d’autoritzacions.

e Treball fora dels locals de 'empresa.

e Creaci6 i gestio de fitxers temporals o cOpies de documents.
e Funcions i obligacions del personal.

e Control d’accessos.

e Gesti6 de suports i documents.

e Identificaci6 i autenticacio.

e Copies de seguretat i recuperacio.

e Registre d’accessos.

e Accés a dades per mitja de xarxes de telecomunicacions.
e (Criteris d’arxivament.

e Emmagatzematge de la informacio.

e Custodia de suports.

e Revisi6 del document de seguretat.

* Registre d’incidencies.

e Auditories periodiques.
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9.3.7. Programes de seguretat de la informacié

Un programa de seguretat de la informacié compren totes les activitats i els
recursos que proporcionen serveis de seguretat de la informaci6é a una orga-
nitzaci6. El programa de seguretat de la informacié deriva d’'una auditoria
prévia i estableix les estrategies per corregir les deficiéncies detectades durant
l'auditoria.

En un programa de seguretat de la informacio, s’han d’abordar actuacions re-
latives al segiient:

e (Circuit d’atenci6 a 'exercici de drets ARCO.

e Pla de conscienciacio sobre la LOPD.

e Circuit per al consentiment per al tractament de dades de caracter perso-
nal.

e Gestio d’'accessos.

e Copies de seguretat i recuperacio.

e Tractament de documentacié. Suport paper.

e Accés ala informaci6 per tercers (empreses externes).

e Entrada i sortida d’informaci6. Gestié d’autoritzacions.

e Gestid d’'incidéncies de seguretat.

e Gesti6 de suports amb dades de caracter personal (no paper).

e Registre d’accessos.

e Adequaci6 del CPD. Mesures fisiques.

e Adequaci6 del document de seguretat.

Tot i que encara ens queden assumptes pendents per millorar respecte al pri-
mer pla de seguretat, ja hem engegat el segon programa de seguretat de la in-
formaci6 2012-2014.

9.3.8. Gestio de riscos

La seguretat de la informacid, com a disciplina, existeix per a gestionar el risc
relacionat amb la confidencialitat, la integritat i la disponibilitat. Proporciona
nivells acceptables d’assegurament per a les activitats de I’organitzaci6. Sense
la determinacié i I’analisi dels riscos per a les activitats de 1’'organitzaci6, no és
possible determinar el cost o I'impacte d'un esdeveniment advers i, per tant,
no sera possible establir les mesures de seguretat apropiades.

L'eficacia de la gesti6 de riscos dependra del grau en que formi part de la cultura
de 'organitzacio i que cadasca assumeixi la seva responsabilitat.
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Una gestio de riscos efectiva serveix per a reduir la incidéncia d’esdeveniments
adversos significatius en tractar les amenaces, mitigar 1'exposici6 i/o reduir la
vulnerabilitat o 'impacte. En la mesura que aixo es compleix, la gestio de riscos
proporciona un nivell de prediccié que confirma la capacitat de ’organitzacio
per a operar d'una manera efectiva.

9.4. Confidencialitat a la Xarxa

L’encontre virtual professional entre sanitari i pacient ja és inqiiestionable: ca-
da dia, més pacients estan capacitats per a utilitzar comodament les possibili-
tats que ofereixen les noves tecnologies. Constantment, ens arriben noticies
sobre projectes i iniciatives en aquest sentit. Hello Health és un projecte per a
la teleassistencia nord-america, en el qual metges ofereixen assisténcia en linia
als pacients i aquests poden consultar els seus historials clinics o els resultats
de les seves analitiques, per exemple. La iniciativa Icor és un projecte espanyol
dut a terme d’'una manera conjunta entre Telefonica i el Parc de Salut del Mar
de Barcelona que ofereix el control a distancia de pacients amb insuficiéncia
cardiaca, la qual cosa redueix la mortalitat un 34% i els ingressos hospitalaris
un 43%, o el projecte Rehabitic, en aquest mateix hospital, orientat a la reha-
bilitacié dels pacients amb protesis de genoll. Medibaby és un sistema que,
gracies a la telemedicina, connecta la familia o el centro escolar amb les ur-
gencies pediatriques, la qual cosa permet a ’especialista establir una preavalu-
aci6 a l'infant i que es prenguin les primeres decisions. Ja esta funcionant en

alguns centres escolars de la Comunitat de Madrid.

Una altra tendeéncia en auge és I'mHealth, dirigida als usuaris mobils i 2.0, com
GoMeals de Sanofi, per a pacients diabétics i que permet un seguiment de les
seves dietes (Mobile Health Around the Globe: Healthcare Technology in the 21st
Century).

D’altra banda, la preséncia d’organitzacions sanitaries i hospitals a les xarxes
socials s’esta incrementant. Un 26% d’hospitals nord-americans té preséncia
en Facebook i Twitter. Per descomptat, aix0 també succeeix amb els professi-

onals, amb una preséncia en fort creixement i ja molt consolidada.

Trobem també plataformes per a professionals que constitueixen punts de tro-
bada per als especialistes (Esanum) i plataformes destinades als pacients (fo-
rumclinic), i també portals de les associacions de pacients (somospacientes).


http://healthworkscollective.com/jason-kohn/62706/healthcare-technology-21st-century
http://healthworkscollective.com/jason-kohn/62706/healthcare-technology-21st-century
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Tot aixd, juntament amb una innovaci6é constant en noves tecnologies, fa que
el procés sigui imparable. Els dispositius médics comencen a connectar amb
els mobils personals per recopilar informacié i enviar-la als centres sanitaris
per al seu seguiment, i es creen protocols especifics per a aixo: bluetooth health
device profile (HDP). Al mateix temps, les administracions publiques, incloses
les sanitaries, comencen a traslladar els seus sistemes al navol, la qual cosa
facilitara 1'accés dels ciutadans.

So6n clars els beneficis per a pacients i professionals. No obstant aix0, cal anar
amb compte, ja que la informaci6 que circula per la Xarxa és dificil de controlar
i de protegir.

e TS desestima recurs del Govern contra una sancié a SCS després de pu-
blicar-se en Internet dades de pacients. http://www.20minutos.es/noti-
cia/1678633/0/

e 4.000 histories cliniques d’avortaments es filtren a la Xarxa mitjan-
cant eMule. http://elpais.com/diario/2008/04/25/sociedad/1209074403
_850215.html

e FEl194% dels hospitals pateix violacions de dades.

Una de les activitats que genera més dubtes en els professionals és la comuni-
cacio via correu electronic amb els pacients. Podem utilitzar el correu electro-
nic per enviar informacio de salut als pacients, resoldre dubtes, etc.?

Es important que sapiguem una cosa sobre la Llei FISA 2012, o Llei de vi-
gilancia d’intel-ligéncia estrangera. En esséncia, a instancies d'una ordre se-
creta del Govern dels Estats Units, les empreses nord-americanes que ope-
ren a la UE estan obligades a lliurar les dades dels ciutadans europeus. Text
complet en: http://actualidad.rt.com/actualidad/view/83293-tocar-controlan-
do-nube-ley-eeuu-amenaza-gravemente-soberania-ue

Es a dir, quan enviem un informe clinic a Hotmail o Gmail, enviem també la

informaci6 de salut a les autoritats nord-americanes.

Davant aquest atropellament a I’estil Gran Germa, ja estan sorgint iniciatives
que poden complicar una mica la intrusi6 en les nostres vides privades (“Mega:
benvinguts a la Internet xifrada i distribuida”). Es molt possible que el futur
vagi en aquesta direccio, perque els ciutadans puguem “tenir vida privada”.

Aqui trobareu una referéncia interessant sobre 1'tis de dispositius mobils: : Guia
de buenas prdcticas en el uso corporativo de dispositivos moviles, del CSIRT (Centre

de Seguretat TIC de la Comunitat Valenciana).

Webs recomanats

La revoluci6 digital del sector
sanitari

http://
www.elconfidencial.com/tec-
nologia/blogs/directivo-digi-
tal/2013/01/14/la-revoluci-
on-digital-del-sector-sanita-
rio-4001/

Els pacients al comandament
de la seva propia salut: el fu-
tur digital de 'atenci6 sanita-
ria

http://
www.hospitaldigital.com/
2013/01/08/los-pacientes-al-
mando-de-su-propia-salud-el-
futuro-digital-de-la-atenci-
on-sanitaria/
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9.5. Conclusions

Cal passar de parlar de proteccié de dades al concepte més ampli de seguretat
de la informacio en el marc dels objectius de seguretat marcats per la seguretat
del pacient, tenint molt en compte que qualsevol objectiu de seguretat de la
informaci6 s’ha de poder rastrejar d’'una manera directa fins als objectius de
I'organitzacio.

En la mesura que siguem capacos d’alinear les activitats de seguretat de la in-
formacié amb les de seguretat del pacient, sera més facil per a les organitza-
cions i els directius entendre la importancia dels plans de seguretat de la in-
formacio; les conseqiiencies cliniques de descurar la integritat, disponibilitat i
confidencialitat de la informaci6, i el paper que tenen les lleis sobre proteccio
de dades i seguretat de la informaci6 en la defensa de la prestaci6 dels serveis
sanitaris i de la salut dels ciutadans.
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