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RESUMEN DEL TRABAJO

El presente Trabajo Final de Carrera se enmarca dentro del drea de Redes de
computadoras y consiste en la realizacion de una aplicacion grafica, en entorno GNU,
que analice todo el trafico de una red informatica. Lo que se conoce como un Sniffer.

Para la realizacion de la aplicacién, se pone en practica conocimientos adquiridos a lo
largo de la carrera en asignaturas como por ejemplo, “Interaccio Humana amb els
Ordinadors”, “Enginyeria del Programari’ y “Fonaments de Programacio II’ entre otras,
asi como un repaso general y profundo de la asignatura “Xarxes de Computadors’, en

espacial a lo relacionado con los Protocolos de Internet.

Se pretende desarrollar una herramienta orientada principalmente, que no
exclusivamente, a fines educativos, cuyo propésito general es mostrar al usuario
informacion detallada de cada uno de los protocolos capturados por la aplicacion,
ayudandole a comprender que se esconde detras de cada uno de ellos.

Como se comenta en el parrafo anterior, no es descartable la utilizacion de la
aplicacion en el ambito profesional para la deteccion de intrusos, monitorizacion y
analisis del trafico en una red de computadoras detectando los cuellos de botella y
problemas que existan en ella.

El sniffer en cuestién se podra ejecutar en cualquier maquina, ya que se emplea el
lenguaje JAVA para su implementacién. En general, una aplicacion de Java tiene
grandes posibilidades de ser ejecutable si modificaciéon en cualquier computadora
basada en las plataformas Apple Macintosh, Microsoft Windows o distintas versiones
de Unix. Por esta razén se dice que el lenguaje Java es transportable.

La aplicaciéon aunque es capaz de capturar cualquier clase de paquete, solo realiza el
analisis de los siguientes protocolos:

e Tramas Ethernet
e Paquetes IP, ICMP y ARP
e Segmentos TCP y UDP

Para poder interactuar con ella se ha creado un entorno grafico muy intuitivo para el
usuario, de manera que su usO no requiere mas que los conocimientos basicos en
redes y protocolos.
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1.1 Justificacion del TFC y contexto en el cual se desarrolla: punto
de partida y aportacion del TFC

Este trabajo de final de carrera se enmarca dentro del area de Redes y su objetivo
principal es realizar una herramienta grafica que permita analizar el trafico de una red
determinada.

Como punto de partida de este proyecto se realizan las siguientes acciones que
puedan aportar las bases suficientes para empezar a trabajar:
e Se repasa los materiales de redes de computadores, destacando todo lo
relacionado con los protocolos de Internet.
e Se repasa los materiales de otras asignaturas relacionadas con la elaboracion
del proyecto.
e Bulsqueda en Internet de informacién relativa a otros sniffer ya existentes, asi
como informacion relativa al proyecto.

Después de lo anteriormente expuesto, se plantean cuestiones fundamentales para su
realizacion; ¢ son suficientes los conocimientos adquiridos a lo largo de la carrera para
la elaboracién del sniffer?, ;se necesita ampliar en algin aspecto en concreto esos
conocimientos?

Para la primera pregunta la respuesta es si, analizando la envergadura del proyecto se
necesita ampliar conocimientos en programacién. Para la segunda pregunta la
respuesta es si, se necesita ampliar los conocimientos relativos a la creacién de
interfaces gréaficas, ya que durante la carrera no se ha tratado este tema con la
profundidad suficiente para realizar el proyecto.

Este TFC significa un reto a nivel personal, ya que no se tiene experiencia en el ambito
profesional y este proyecto por si solo requiere una gran capacidad de trabajo y
sintesis de todo lo asimilado a lo largo de estos anos. Técnicamente, supone por un
lado la aplicacién de los conocimientos adquiridos en programacion, redes vy
protocolos, y por otro la adquisicién de nociones relativas a la creacion de interfaces
graficas de usuario que posteriormente podran ser aplicados en el campo profesional.

1.1.1 Ejemplos de aplicaciones similares en el mercado

Un sniffer es un programa para monitorizar y analizar el trafico en una red de
computadoras, detectando los cuellos de botella y problemas que existan. También
puede ser utilizado para "captar", licitamente o no, los datos que son transmitidos en la
red.

Destacan por su importancia los siguientes: Tcpdump, Ngrep, Snot, Nwatch, Ethereal,
Ettercap y Kismett. A modo de ejemplo se muestran dos analizadores de red citados
anteriormente, Tcpdump y Ethereal, ya que ambos se han utilizado a lo largo de la
carrera.

Tepdump muestra las cabeceras de los paquetes que captura de un interfaz de red
dado y que cumplen la expresién pasada al ejecutar, es decir, te permite monitorizar
trafico de red en tiempo real.

Uno de los inconvenientes de este sniffer es que funciona en linea de comandos, sin
entorno grafico, no permitiendo el estudio exhaustivo de los paquetes capturados. Los
filtros que se pueden crear para mostrar tan sélo la informaciéon que nos interesa,
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hacen de tcpdump una herramienta muy potente para el andlisis de trafico en redes de
comunicaciones. En Windows, en lugar del tcpdump se utiliza el Windump.
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Figura 1.- Captura de tcpdump

Ethereal que ahora se llama Wireshark, es un potente analizador libre de protocolos de
redes, para maquinas Unix y Windows. Nos permite capturar los datos directamente
de una red u obtener la informacién a partir de una captura en disco (puede leer méas
de 20 tipos de formato distintos). Destaca también por su impresionante soporte de
maés de 300 protocolos.

Este sniffer trabaja sobre un entorno gréfico, a diferencia de Tcpdump, intuitivo y de
facil manejo que es toda una referencia en analizadores de protocolos. Sus multiples
funciones y sus detalladas capturas facilitan toda la informaciéon necesaria para
analizar el funcionamiento de protocolos a nivel de red, a nivel de transporte y a nivel
de aplicacion.

Concretamente, con Ethereal se pueden capturar diadlogos, listar tramas Ethernet,
visualizar las cabeceras de cada trama y acceder a los datos adjuntos. Sus
herramientas permiten filtrar las tramas por protocolo, por direccion fisica o por otros
condicionales mas complejos. En definitiva, es una excelente herramienta para ampliar
conocimientos sobre protocolos en redes Ethernet.
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File Edit View Go Capture Analyze Statistics Help

B EE xRS Qe»DFT L QAR PDEX O
o) ]

Destination

2 0.999891 1Intel_di: 00:1a:2b:01: Start
3 2.000078 1Intel_dl:a6:0c 00:1a:2b:01:c4:e2 EAPOL Start

4 18.370674 Intel_dl:a6:0c 00:19:5b:97:db:5e EAPOL Start

5 19.144872 0.0.0.0 255.255.255. 255 DHCP  DHCP Discover - Transaction ID

6 19.370492 Intel_dl:a6:0c 00:19:5b:97:db:5e EAPOL Start

7 20.370677 Intel_dl:a6:0c 00:19:5b:97:db:5e EAPOL Start

8 21.372107 0.0.0.0 255.255.255. 255 DHCP  DHCP Release - Transaction ID
(K I |

p Frame 1 (19 bytes on wire, 19 bytes captured)
p Ethermet II, Src: 00:0e:35:dl:a6:0c, Dst: 00:1a:2b:01:cd:e2
p 802.1x Aauthentication

0000 00 1a 2b 01 c4 e2 00 Oe 35 dl a6 Oc 88 8e 01 01 [ |-
0010 00 00 00 ses

IFiIe! (Untitied) 950 bytes € ;[P: 8D: 8M: 0 2
Figura 2.- Captura realizada con Ethereal

1.2 Objetivos del TFC

El objetivo final del TFC es la creaciéon de una aplicacion que capture y analice el
trafico de una red determinada. Para ello se propone dotar a la aplicacién de las
siguientes caracteristicas y funcionalidades:

e Realizar capturas en tiempo real
Soporte los siguientes protocolos: Ethernet, IPv4/v6, TCP, UDP, ICMP y ARP.
Control estadistico de cada protocolo.
Mostrar de alguna manera esos datos estadisticos.
Dotar a la aplicacion opciones de filtrado.
Dotar a la aplicacion de una Interfaz Grafica de Usuario (IGU), de facil manejo
y visualmente atractiva.

1.3 Planteamiento y método a seguir

Para el desarrollo del proyecto, basado en la programacién orientada a objetos, se
hara servir el método UML (Unified Modeling Language). EI UML es un lenguaje
grafico y flexible de modelado que permite describir modelos que representan
sistemas basandose en los conceptos de la orientacion a objetos.

En lo que se refiere al lenguaje de programacién, se utiliza un lenguaje orientado a
objetos, asociado como ningun otro a Internet y que permite la programacion de

10
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interfaces de usuario; este lenguaje es JAVA. Aparte de todo lo expuesto
anteriormente, este lenguaje ha sido con el que se ha trabajado en la mayoria de las

asignaturas de la UOC.

En la produccién del sniffer se ha seguido un ciclo de vida iterativo e incremental,

distinguiéndose las siguientes fases:

1) Investigacion sobre los distintos productos similares en el mercado, asi como
realizar una valoraciéon a nivel de dedicaciéon y conocimientos que supone
afrontar el proyecto.

2) Andlisis y disefio del analizador de red, se estudia el dominio del problema, se
establece la arquitectura general del programa y se realiza una planificacién del
proyecto

3) Implementacion del analizador de manera iterativa e incremental, teniendo en
cuenta todas las necesidades de informacién que ha de cumplir y se desarrolla

la arquitectura obtenida de la fase anterior.
4) Fase de pruebas y redaccion de la memoria.

1.4 Planificacion del proyecto
Paso 1:

Tiempo: 2 semanas (del 30 de septiembre al 14 de octubre).

Descripcion: recogida y clasificacion de toda la informaciéon que pueda ser relevante

para llevar a cabo el proyecto:
e Temas relacionados con los protocolos TCP/IP.
e Temas relacionados con los analizadores de red existentes.

e Temas relacionados con el analisis, el disefio y la implementacién de sniffers.

Objetivos:
e Profundizar los conocimientos sobre los protocolos TCP/IP.
e Tener una vision clara sobre las funcionalidades que tendria el sniffer.

e Tener una vision general sobre algunos sniffers mas usados en la actualidad.

Términos:
e Documento descriptivo de los protocolos TCP/IP.
e Informe sobre analizadores de red existentes.

Paso 2:

Tiempo: 4 semanas (del 15 de octubre al 11 de noviembre).
Descripcion: analisis y disefio del analizador de red a implementar.
Objetivos:
o Establecer los requisitos y opciones que tendria que tener el sniffer.
e Determinar la técnica y el lenguaje de programacién a utilizar.

e Obtener el analisis de programa en funcién de los requisitos y opciones que se

le quiere dar.

e Obtener el diseno de la aplicacion a implementar basandose en el andlisis del

punto anterior.
Términos:

e Obtener el analisis y el disefio de la aplicacion documentando las decisiones

tomadas.

11
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Paso 3:

Tiempo: 6 semanas (del 11 de noviembre al 23 de diciembre).
Descripcion: Implementacion del sniffer.
Objetivos:
e Implementar el sniffer.
e Creacion del sniffer.
e Documentacion sobre la implementacion.
Términos:
e Creacion del sniffer.
e Documentacién sobre la implementacion.

Paso 4:

Tiempo: 1 semana (del 24 al 30 de diciembre)
Descripcion: documentacién del producto.
Objetivos:
e Documentar el uso de las diferentes opciones de configuracién que pueda
tener.
Términos:
e Documentacion del analizador de red.

Paso 5:

Tiempo: 2 semanas (del 31 de diciembre al 13 de enero).
Descripcion: revision final de la memoria y preparar la presentacién del analizador de
red que se ha creado.
Objetivos:
e Sintesis de la memoria realizada durante el proyecto.
e Crear una presentacion del analizador de red creado.
Términos:
e Memoria del proyecto.
e Presentacion del proyecto.

Desviacion temporal al plan de trabajo inicial

Este plan de trabajo inicial ha sufrido una desviacién temporal causado por un
pequeno reciclaje de los conocimientos en programacién java y en especial en lo
referente a la libreria swing, de la que practicamente no se tenia nociones suficientes
para poder afrontar el proyecto con garantia de éxito. La desviacién consiste en aranar
una semana al paso 2 y anadirla al paso 3, es decir, la planificaciéon quedaria de la
siguiente manera:

Paso 2:
Tiempo: 3 semanas (del 15 de octubre al 4 de noviembre).

Paso 3:
Tiempo: 7 semanas (del 5 de noviembre al 23 de diciembre).

12
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1.5 Productos obtenidos

Una vez finalizado el proyecto, en principio se habran obtenidos los siguientes
productos:

e Un analizar grafico de red en entorno GNU, con las caracteristicas ya
comentadas anteriormente.

e La memoria del TFC.
e Manual de instalacién y usuario (incluido en la memoria).

1.6 Breve descripcion de los siguientes capitulos

Los siguientes capitulos estan dedicados a cada una de las etapas de creacién de la
aplicacion que se desarrollara, los cuales son:

e Analisis del proyecto (capitulo 2)

e Disefio del proyecto (capitulo 3)

e |mplementacion del proyecto (capitulo 4)
e Pruebas (capitulo 5)

e Manual de instalacién y usuario (capitulo 6)

13
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2.1 Introduccion

El andlisis es la primera etapa del desarrollo del programa propiamente dicho, y que
consiste en traducir los requisitos a una forma mas adecuada para ser la base de
partida de este proyecto.

Un primer cometido de el analisis es la de traducir los requisitos a un lenguaje mas
formal, que en el método que seguimos son los modelos y diagramas de UML. Un
segundo cometido de la etapa de andlisis sera la identificacion de unas clases
fundamentales que seran la base de la implementacion del programa. Un tercer
cometido sera la expresién de los casos de uso en relacion a estas clases.

De la recogida y documentacion de requisitos se ha extraido el siguiente modelo de
dominio que recoge las clases mas importantes:

Capturador ContenedorLog grabador
1
log fichero
1
1
paquete

Figura 3.- Modelo de dominio

Donde la clase “paquete” encapsula los diferentes niveles de red, Internet (IP),
transporte (TCP) y aplicacién. En cada uno de los niveles de la red se encuentra
protocolos diferentes. La situacién relativa de cada protocolo en los diferentes niveles
se muestra en la siguiente figura:

NIVELES

HTTP Telnet  SMTP SNMP

TCP uDP

ICMP ARP

DriverJde red

Tarjeta de red

Figura 4.- Protocolos de Internet

15
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El diagrama de casos de uso quedaria como se describe a continuacion:

Abrir captura

<<incluyes=

Captura de paguetes Iostrar datos

“<incluyes=

usuatio .
“<incluye==

Figura 5.- Diagrama de casos de uso

fichero

2.2 Descripcion de los casos de uso

Caso de uso numero 1: “Mostrar datos”
Resumen de la funcionalidad: muestra por pantalla la captura de datos.
Actores: usuario.

Casos de uso relacionados: Abrir Captura, Captura de paquetes

Precondicion: el fichero de captura existe o tenemos datos en el buffer de captura.
Poscondicién: la pantalla nos muestra los datos de la captura.

El usuario después de abrir un fichero de captura existente o de finalizar una captura,
puede ver por pantalla una lista detallada por campos de los paquetes capturados.

Alternativas de proceso y excepciones: la existencia algun problema con la apertura de
un fichero o con la captura de los datos

Caso de uso numero 2: “Captura de paquetes”

Resumen de la funcionalidad: permite una sesién de captura de paquetes que circulan
por una tarjeta de red que previamente el usuario ha seleccionado.

Actores: usuario.

Casos de uso relacionados: Guardar Captura, Mostrar datos

16
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Precondicion: el usuario ha seleccionado la tarjeta de red con la que quiere realizar la
captura.

Poscondicién: obtenemos una captura que podemos visualizar por pantalla y
posteriormente guardar en fichero.

El usuario selecciona la tarjeta de red por la cual quiere obtener la captura, asi como
otras opciones de filtrado. Los paquetes obtenidos de la captura se van mostrando por
pantalla, cuando el usuario haga clic sobre el botdon stop tendra dos opciones, escoger
entre guardarlos en un fichero o descartar su almacenamiento.

Alternativas de proceso y excepciones: la existencia algun problema con la creacion
de un fichero o con la captura de los datos.

Caso de uso numero 3: “Guardar captura”

Resumen de la funcionalidad: Permite guardar una sesién de captura de paquetes en
un fichero.

Actores: usuario.

Casos de uso relacionados: Captura de paquetes

Precondicion: Tenemos datos en el buffer de captura.
Poscondicién: Tenemos un fichero de la captura.

El usuario después de finalizar una captura, indica el nombre del fichero donde se va a
almacenar los datos obtenidos de la sesion de captura y su ubicacién en el sistema.

Alternativas de proceso y excepciones: la existencia algun problema con la apertura de
un fichero.

Caso de uso numero 4: “Abrir captura”

Resumen de la funcionalidad: recupera los datos de una captura ya existente
almacenados previamente en un fichero.

Actores: usuario.

Casos de uso relacionados: Mostrar datos

Precondicion: el fichero de captura existe.

Poscondicién: la pantalla nos muestra los datos de la captura.

El usuario recupera una sesién de captura almacenada en un fichero y es mostrada
por pantalla.

Alternativas de proceso y excepciones: la existencia algin problema con la apertura de
un fichero.
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3.1 Introduccion

La etapa de disefio hace de puente entre el analisis y la implantacién. EI modelo del
analisis describe las funciones que ha de hacer la aplicacion y también especifica los
eventuales requisitos no funcionales, es decir, plantea el problema que se ha de
resolver con la aplicacién. La fase actual hace referencia con la elaboracién de una
solucién de este problema. Por otro lado, el modelo de andlisis no es una base
adecuada para realizar la implementacién directamente, ya que no expresa en
términos de la tecnologia que se aplicara en el proyecto (principalmente el lenguaje de
programacion y la herramienta de soporte de la interface grafica del usuario).

3.2 Diseno de los casos de uso
Caso de uso 1: “mostrar datos”

Una vez finalizada la captura en tiempo real o se ha recuperado una sesion anterior, el
sistema muestra en una tabla los datos basicos de cada paquete capturado en la
sesion.

1. Si el usuario hace click sobre una fila de la tabla, se obtiene informacién
detallada del paguete hasta la capa de transporte.

2. Para cada nivel se crea una instancia de la clase del paquete correspondiente.
Es decir, si la trama transporta un paquete UDP, se crea el paguete Ethernet,
el paquete IP y el paquete UDP.

3. Cada clic sobre una fila implica la ejecucion de todos los métodos de
recuperacion de datos que tienen los paquetes.

4. EL usuario puede salir de la visualizacion de los datos clickando en el botén
salir, la cual cosa implica salir de la aplicacion sin salvar la captura.

Caso de uso 2: “captura de paquetes”

El usuario visualiza la pantalla de opciones donde selecciona los parametros que
quiere aplicar a la captura. Una vez aprieta el boton “OK” la pantalla opciones
desaparece y en su lugar se visualiza una nueva pantalla, con el nimero y tipo de
paguetes que se van capturando.

Esta captura finaliza cuando el usuario hace click sobre el botén “stop” o cuando se
llegue al nimero maximo permitido de paquetes capturados establecido (3000
paquetes).

La captura sera guardada provisionalmente en un listado de paquetes, ya que se
quiere que el programa interfiera lo menos posible en la actividad de la maquina.

Caso de uso 3: “guardar captura”
El usuario elige la opcion del menu “guardar”. Seguidamente visualiza una pantalla de
navegacion donde puede escoger la ubicacién y el nombre del fichero a guardar. Una

vez haga click en el botén “guardar”, el programa vuelca la informacién del listado de
paquetes en el fichero escogido.
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Caso de uso 4: “abrir captura”

El usuario elige la opcion del menu “abrir”. Seguidamente visualiza una pantalla de
navegacion donde se puede especificar el fichero a abrir. Una vez haga click en el
bot6n “abrir’, el programa vuelca la informacién del paquete en una lista de paquetes.

3.3 Diagrama estatico de disefio

El diagrama estatico de disefio queda de la siguiente manera:

AnzlislsPagquatas

anzlizzdorTCR

AnzlizadorPagusts

MostrarDatosPaqusts TarjstaLlstansr

OWESCKElFacket R TengAnes

]

Figura 6.- Diagrama de clases
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3.4 Diseno de la interface de usuario

3.4.1 Presentacion de los datos

Los datos basicos de los paquetes se presentan en forma de tabla. En cada linea de la
tabla le corresponde un array con todos los datos basicos del paquete. Se puede
desplazarse por la tabla verticalmente.

El campo de datos del paquete se presenta en forma de area de texto y los campos
del paquete a los distintos niveles se presentan en forma de arbol, donde cada nodo
representa un nivel.

3.4.2 Implementacion de dialogos

Mediante un menu se implementa las distintas opciones de que dispone la aplicacién,
el menu aparece en la parte superior de la pantalla principal del programa.

También se dispone de una ventana de navegacién para abrir y otra para guardar
sesiones de capturas, en donde se escoge que sesion se quiere abrir o donde se
guarda esa sesion.
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4.1 La libreria Jpcap

Para la realizacion de este proyecto, se necesitaba algun tipo de herramienta que
facilitara de alguna forma su implementacion. Se ha buscado en Internet posibles
soluciones y de todas ellas la mas idénea ha sido la utilizacion de Jpcap.

Jpcap, como se comenta posteriormente en el Anexo A, es una libreria escrita en Java
que nos ofrece las siguientes funcionalidades:

a) Listado de las tarjetas de red disponibles en la maquina (método
getDevicelist())

b) Iniciar sesiébn de captura con la tarjeta de red escogida (método
openDevice())

¢) Recuperar una sesion en el formato de fichero tcpdump (método openFile())

d) Recuperar cada paquete de la sesién (método getPacket ())

e) Métodos para recuperar la informacién de cada paquete

f) Salvar en un fichero tipo tcpdump una sesién de captura. (método
JpcapWriter() y WriterDumpFile()).

4.2 Las librerias graficas
4.2.1 La libreria Swing

La libreria Swing de Java proporciona todos los componentes necesarios para la
construccion de la interface grafica de usuario. Los componentes Swing frente a los
componentes AWT (llamados componentes pesados) presentan la ventaja de ser
independientes de la plataforma, por eso reciben el nombre de componentes ligeros.
Los componentes Swing son mas numerosos que los AWT (por ejemplo, fichas,
paneles con scroll, arboles).

Swing basa sus componentes en la arquitectura modelo-vista-controlador (MVC). El
modelo se corresponde con el estado del componente; por ejemplo, en una lista el
modelo esta definido por todos los elementos de la misma; en cambio, en una caja de
texto el modelo esté definido por el documento de texto. La vista se refiere a cualquier
perspectiva de ese modelo; por ejemplo, en una lista la vista es la representacion
gréfica de la misma, y en una caja de texto, idem. Y el controlador (manejador de
eventos) es el responsable de la actualizacion del modelo.

l eventos

controlador

/\

vista Mrmmermmnsnmmnm e modelo

Figura 7.- Arquitectura modelo-vista-controlador
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Tanto la vista como el controlador son combinados en un objeto denominado
delegado. Esto es, el delegado representa graficamente el modelo (trabajo que hace la
vista) y transfiere la entrada del usuario hacia este (trabajo que hace el controlador).
De esta forma evitamos conocer aspectos internos muy complejos, como la
comunicacion entre el controlador y la vista.

Los componentes Swing se pueden anidar unos dentro de otros y permiten crear
interfaces mas atractivas y con mayor funcionalidad que los componentes AWT. Por
estas razones ha sido escogida para la creacién de la interface grafica de usuario de la
presente aplicacion.

4.2.2 La libreria JFreeChart

JFreeChart es una libreria de graficos escrita en Java. Esta disefiada para usar en
aplicaciones, applets, servlets y JPS. JFreeChart puede generar graficas de distintas
formas, tarta, barras, lineas, etc.

Gracias a esta libreria, la aplicacién muestra en el apartado “Estadisticas” de la barra
de menq, unas graficas en forma de tarta de los niveles de Internet y transporte, donde
se refleja el peso de cada protocolo en cada una de las capturas realizadas.

4.3 Decisiones tomadas en la implementacion del programa

La primera decisién a tomar es el nimero de paquetes maximo que se quiere capturar
en una sesion. En un principio se decide por un nimero de 1000 paquetes pero
posteriormente se amplia a 3000 paquetes, ya que es una cantidad perfectamente
asumida por la aplicacién. Otro factor a tener en cuenta es el momento en que se
aplica el filtro de paquetes, en esta aplicacién se realiza antes de comenzar la captura.

A partir que la aplicacion empieza a capturar paquetes, se ha optado por que el
usuario no pueda interactuar con el programa hasta que esta captura alcance el
ndmero maximo de paquetes que se pueden capturar o el usuario paré
voluntariamente la captura.

Esto se ha conseguido con la aparicién de una pantalla donde se puede observar el
namero y el tipo de paquetes que captura en tiempo real junto con una barra de
progreso. De esta pantalla no se puede salir hasta que se pulse el botén stop,
momento en el cual se para la captura y se puede interactuar con los paquetes
capturados.

Todos los paquetes capturados se guardan en un listado para ser analizados
posteriormente. Este listado de paquetes servirda para el posterior almacenaje en un
fichero si fuera el caso.

Otro aspecto que se quiere comentar es la representacion grafica de los mensajes
ICMP. Los mensajes ICMP viajan dentro de paquetes IP (al contrario de lo que ocurre
con los paquetes ARP), y es un protocolo del nivel Internet. Pero para su
representacion grafica se han optado por incluir este protocolo en el nivel de
Transporte y no tendria sentido que estuvieran representados en el nivel de Internet ya
que todo mensaje ICMP también es un paquete IP.
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) o =
Archive Captura Ayuda
Orden Liegada MAC origen MAC destino IP origen IP destino

Tl

Progreso Captura

PAQUETES CAPTURADOS 0

PO /ARPO /TCPO /UDP O /ICMP 0 /OTROS 0

00 c097319e30013[.s5...]
81 5b ad 21 08 00 4500 [[LE] [
00 3c 4380 00 00 80 01 [=<C...]

7522¢0320001c0a8 [u.... ]
00 02 03 00 Oc 4d 02 auE: ..... M.F] [ Swes |
3 0f 61 6263 64 65 66 [?.abcdel
67 63 69 6a 6b 6¢ 6d 62 [ghijkimn] D Tipo: 2048
6 70 717273 74 75 76 [opqrstuv] [} origen MAC: 00:1 3:81:5b:ad 21
s qu SN INARCEED [ Destino MAG: 00:¢0:973:13:23
o =] IPvd
S ICHP
[ Type: Echo(g)
[ code: 0
Qoo

[ sequence: 15

Figura 8 Momento en el que se esta realizando una captura

4.4 filtrado de paquetes

Se han estudiado diversas maneras de indicar al programa el filtro a aplicar antes de
realizar la captura, y de todas ellas se ha optado la opcién de escribir un String dentro
de una caja de texto que se encuentra en la pantalla de opciones del programa.

Este String debe tener el mismo formato que el utilizado en el programa Tcpdump, en
el caso de que este String no coincida con el formato de filtros de Tcpdump, la
aplicaciébn muestra un mensaje de error. El trozo de cédigo que pasa el filiro a la
captura es el siguiente:

if(filterField.getText () != nullé&& filterField.getText().length() > 0)
{

jpcap.setFilter (filterField.getText (), true);

}

Donde “filterField.getText ()” se encarga de capturar el String que el usuario ha
introducido en la caja de texto pertinente.
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4.5 Visualizacion de los paquetes

Una vez finalizada la captura de los paquetes en tiempo real, o a partir de un fichero,
empieza lo que seria la visualizacién de los paquetes.

En el panel donde se encuentra la tabla, aparecen los datos basicos de los paquetes,
que son el nimero de orden, el tiempo de llegada, MAC origen, MAC destino, IP
origen y IP destino.

Debajo de la tabla se encuentra dos paneles mas en donde se visualizan los paquetes
de forma detallada. Este contenido consiste en los datos del paquete en formato
hexadecimal sin entrar en mas detalles y los campos de las cabeceras de cada
paquete a distintos niveles, que son:

Un nivel de informacion del paquete
Un nivel de informacion del paquete Ethernet
Un nivel de informacion del paquete IP o ARP

a
b
c
d) Un nivel de informacién del paquete TCP, UDP o ICMP

~—_ — —

Para la realizacion del panel donde se muestra los datos basicos del paquete se utiliza
una JTable. Un JTable cuenta con un constructor que crea un modelo predeterminado
de tabla a partir de una serie de datos.

Para la realizacién del panel donde se muestra los datos del paquete se ha utilizado
un componente JTextArea, pasando los datos a formato hexadecimal.

Para la realizacién del panel donde se muestran los campos de las cabeceras se ha
utilizado un objeto JTree (arbol). Este componente visualiza una lista jerarquica de
elementos, denominados nodos, compuestos cada uno de ellos por una etiqueta y un
icono.

4.6 Guardar una sesion de captura en un fichero

A la vez que se realiza la captura de paquetes, la aplicacién va guardando los
paquetes que recibe en un “LinkedList <Packet>". El mecanismo para pasar los
elementos del LinkedList al fichero es el siguiente:

public void Escribir_fichero(String fichero) {

try {
jpw = JpcapWriter.openDumpFile(captor, fichero);

} catch (IOException e) {
e.printStackTrace();

}

for (Packet p : paquetes) {
jpw.writePacket (p);

}

jpw.close();

captor.close();
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Este fichero tiene el formato estandar del Tcpdump y se puede abrir desde una
aplicacion comercial, como por ejemplo Ethereal. La ventana de navegacién se ha
implementado con un componente “JFileChooser” de la libreria Swing.

4.7 Lectura de un fichero de sesion de captura

El resultado de la lectura del fichero aparece de igual manera que cuando realizamos
una captura, es decir, en la tabla de la ventana principal de la aplicacién se insertan
filas a medida que se obtienen cada uno de los paquetes que contiene el fichero.

El mecanismo de apertura de un fichero es el siguiente:

try {
JpcapCaptor captor = JpcapCaptor.openFile(path);

while (true) {
Packet p = captor.getPacket();
if (p == null || p == Packet.EOF)
break;
pagquetes.add(p);
}

captor.close();

} catch (IOException el) {
JOptionPane.showMessageDialog(null,
"No se puede abrir el fichero: " + path);
return;

Se observa que paralelamente también se guarda cada paquete en un LinkedList, ya
que es necesario recuperarlo para mostrar la cabecera del paquete detalladamente en
el arbol y los datos del paquete en el panel destinado a ello.
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5.1 Primera prueba

Escenario: Dentro de una red local, se esta haciendo un ping permanente a la
maquina “192.168.1.10".

Objetivo: Capturar los paquetes ICMP que tengan como IP origen nuestra maquina
“192.168.1.116".

La pantalla de filtro queda de la siguiente manera:

Opciones

X

Escojer Interficie longitud MAX captura

|Irlle||,'RJ PROMWIreless 2200BG Network Connection (Microsoft's Packet Scheduler) | > |

® Paquete integro

() Cabezera
Poner en modo Promiscuo O Otros
Filtro de Captura
Filtro [icmp && src host 192.168.1.116] |
| 0K | | Cancel

Figura 9.- Pantalla opciones primera prueba

Una vez finalizada la captura el resultado seria el siguiente:

Archivo Captura Estadisticas Ayuda

Orden Llegada | MAC origen MAC destino IP origen IP destino |
1 (Thu.Jan 03 D7:48:59 ... |00:0e:35:d1:a6:0c 00:0c:29:3b:7143 192.168.1.116 192.168.1.10 -
2 Thu Jan 03 07:49:00 ... |00:0e:35:d1:a6:0c 00:0c:29:3b:71.143 192168.1.116 192.1681.10 =]
3 (Thu.Jan 03 D7:49:01 ... |0D:0e:35:d1:a6:0c 00:0c:29:3b:7143 192.168.1.116 192.168.1.10
4 (Thu.Jan 03 D7:49:02 .. |0D:0e:35:d1:a6:0c 00:0c:29:3b:7113 192.168.1.116 192.168.1.10
5 u.Jan 03 07:49:03 ... [00:0e:35:d1:a6:0c 00:0¢:29:3b:71:163 192.168.1.116 192.168.1.10
6 [Thu Jan 03 07:49:04 ... |00:0e:35:d1:a6:0c 00:0¢:29:3b:7113 192.168.1.116 [192.168.1.10
7 [Thu.Jan 03 07:49:05 ... |00:0e:35:d1:a6:0¢ 00:0¢:29:3b:71:13 192.168.1.116 192.168.1.10
2 [ThuJan 03 07:49:06 ... [00:0e:35:d1:a6:0¢ 00:0c:29:3b:7113 192.168.1.116 192.168.1.10
9 [Thu Jan 03 07:49:07 ... [00:0e:35:d1:a6:0¢ 00:0c:29:3b:7113 192.168.1.116 192.168.1.10

00 0c 29 3b 71 1300 0e [.);q..] =1 PAQUETE = :
35 d1 a6 Oc 08 00 45 00 [5..._E] & (= Informacion Paguete Protocolos de Nivel TCP
003c 039900008001 [<....] o [ Trama Ethemnet NIVEL DE TRANSPORTE
lb359c0a8 01 74 c0a8[Y. 1] - 1Py
01 0a0800be 530300 [..Z] [oTrRos} — TTCP
¢ 01 61 62 63 64 6566 abcde || ¢ =1 'CMP e - oorl
67 68 69 6a 6b 6¢ 6d 6e [ghijkimn] [ Type: Echoi@) < N
6170 71 72 73 74 75 76 [oparstu] [ code:0 _
77 61 62 63 64 65 66 67 [wabcdefg]| Qoo 4
68 69 il [} sequence: 1 l'rr
||\ ICMP: (9, 100%
|o TCP @ UDP @ ICMP omos|

Figura 10.- Pantalla captura primera prueba

Se puede observar como el grafico muestra que se han capturado 9 paquetes ICMP,
representando el 100% de la captura.
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5.2 Segunda prueba

Escenario: Dentro de una red local, se esta haciendo un ping permanente a la
maquina “192.168.1.10” y a la vez se accede al servidor apache instalado en dicha
maquina.

Objetivo: Capturar solo los paquetes TCP y la longitud de captura del paguete no
exceda de 100 bytes.

La pantalla de filtro queda de la siguiente manera:

Opciones E|

Escojer Interficie longitud MAX captura

IIntel(R) PROMireless 22008 Network Connection (Microsoft's Packet Scheduler) |v| %7 |
) Paquete integro
) Cabezera

v Poner en modo Promiscuo ® Otros

Filtro de Captura

Filtro [tcp ;

[ 0K | I Cancel ‘

Figura 11.- Pantalla opciones segunda prueba

Una vez finalizada la captura el resultado seria el siguiente:

__sniff_er
Archivo Captura Estadisticas Ayuda

Qrden Llegada MAC arigen MAC destino IP origen IP destina

1 ThuJan 03 08:18:36 CET 2... |00:0e:35:d1:a6:0¢c 00:0c:29:30:7113 192.168.1.116 192.168.110 =
2 ThuJan 03 08:18:36 CET 2. |00:0¢:29:30:71.13 00:0e:35:d1:36:0¢c 192.168.1.10 192.168.1.116 I=|
£} [Thu.Jan 03 08:18:36 CET 2... |00:0e:35:d1:a6:0¢c 00:0c:29:30:7113 192.168.1.116 192.168.1.10

4 ThuJan 03 08:18:36 CET 2... |00:0e:35:d1:a6:0¢c 00:0c:29:3b:7113 192.168.1.116 192.168.1.10

5 ThuJan 03 08:18:36 CET 2. |00:0¢:29:30:71.13 00:0e:35:d1:36:0¢c 192.168.1.10 192.168.1.116

[ ThuJan 03 08:18:36 CET 2... |00:0¢:29:30:71.13 00:0e:35:d1:26:0c 192.168.1.10 192.168.1.116

7 Thu.Jan 03 08:18:36 CET 2... |00:0e:35:d1:36:0¢c 00:0c:29:30:71 13 192.168.1.116 192.168.1.10

g ThuJan 03 08:18:36 CET 2... |00:0¢:29:30:71.13 00:0e:35:d1:26:0c 192.168.1.10 192.168.1.116

g Thu.Jan 03 08:18:36 CET 2... |00:0e:35:d1:36:0¢c 00:0c:29:30:71 13 192.168.1.116 192.168.1.10

10 ThuJan 03 08:18:36 CET 2... |00:0¢:29:30:71.13 00:0e:35:d1:26:0c 192.168.1.10 192.168.1.116

11 Thu.Jan 03 08:18:36 CET 2... |00:0e:35:d1:36:0¢c 00:0c:29:3b:71 13 192.168.1.116 192.168.1.10 B

00 0c 28 30 7113 00 02 [;q..] [ PAGUETE
35012600 08 004500 5...E] || ¢ [ Informacién Paqusts
AL UEEr A0 0050001 0 ) [ Tiempo captura: Thu Jan 03 0318:36 CET 2008

67 edc0a80174c0a8[g..1] D Langitud captura: 100

010204200 50 14 €6 [.1P.] :
bfaf 93 5810 54 5018 [.X.TP] i o E3 Trama Ethemet

44 70 53 82 0D 00 47 45 [DpS...GE] | 5| ¢ (=T 1Pve
54 20 2120 48 54 54 50 [T/ HTTF] |© [y versidn: 4
21 31 25 31 0d Da 48 6[11 1. Ho]

Protocolos de Nivel TCP
NIVEL DE TRANSPORTE

7374 332031383226 [st102]

31 36 38 22 31 22 31 30 [168.1 10] |

[ Tos: Priarity 0
[ TOS: Throughput false
[ ToS: Reliability: false

0d 02 5573 65 72 2d 41 [User-A] |:
67 65 62 74 [gent] f [ Longitud: 4758

[ Identificacian: 3431

[ Fragment Dont Fragment false
D Fragment: More Fragment: false
[ Fragment Offset 0

Gy 128

[ Protocal: 6

D QOrigen IP: 192.168.1.118

D Destino IP: 192.168.1.10

D Origen Host Mame: 1921681116
3 D Destino Host Name: 182168110
i - Ter

TCP: (151, 100%)

@ TCP ® UDF @ ICMP OTROS|

Figura 12.- Pantalla captura segunda prueba
Como se puede ver, la grafica muestra como todos los paquetes capturados son TCP

y en el nodo del arbol “Informacién Paquete” la longitud de la captura es de 100 bytes,
mientras que en el nodo “IPv4” la longitud del paquete es de 478 bytes.
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5.3 Tercera prueba

Escenario: se realiza una captura con el sniffer ethereal y se guarda en un fichero que
se llama “captura_ethereal”.

Obijetivo: Abrir el fichero con nuestro sniffer y poder interactuar con él.

La pantalla del sniffer ethereal que muestra la captura es la siguiente:

@ captura_ethereal - Ethereal E\E|E
Fle Edt Vew Go Captwe Analyze Statistcs Help

BExRE Qe DF L QAQAQ POHBEX T

Dyzer | x| 4 presson...| Yo | ¥ s |

I+]

g 68 6 g 68 {(ping)

2 0.001366 192.168.1.10 192.168.1.116 cvP Echo (ping) reply

3 0.491245 192.168.1.101 192.168.1.44 TCP 49163 > 30207 [PSH, ACK] Seq=0 Ack=0 win=65535 Len=1 TSv=14166

4 0.492191 192.168.1.101 192.168.1.44 TCP 49164 > 30211 [PSH, ACK] Seq=0 Ack=0 win=65535 Len=1 TSv=14166

5 0.626045 192.168.1.44 192.168.1.101 TCP 30207 > 49163 [ACK] Seq=0 Ack=1 wWin=65386 Len=0 TSv=880033 TSE

6 0.626246 192.168.1.44 192.168.1.101 TCP 30211 > 49164 [AcK] sSeq=0 Ack=1 win=65386 Len=0 TSv=880033 TSE

7 0.626406 192.168.1.101 192.168.1.44 TCP 49163 > 30207 [PSH, ACK] Seq=1 Ack=0 win=65535 Len=73 TSv=1416

8 0.626529 192.168.1.101 192.168.1.44 TCP 49164 > 30211 [PSH, ACK] Seq=1 Ack=0 win=65535 Len=73 TSv=1416

9 0.626708 192.168.1.101 192.168.1.44 TCP [TCP Retransmission] 49164 > 30211 . ACK] Seq=1 Ack=0 win=
10 0.629368 192.168.1.44 192.168.1.101 TCP 30207 > 49163 [PSH, ACK] Seq=0 Ack= in=65313 Len=79 TSv=880
11 0.629526 192.168.1.101 192.168.1.44 TCP 49163 > 30207 [ACK] seq=74 Ack=79 w 5535 Len=0 Tsv=14166279
12 0.629645 192.168.1.44 192.168.1.101 TCP 30211 > 49164 [PSH, ACK] Seq=0 Ack=74 wWin=65313 Len=79 TSv=880
13 0.629802 192.168.1.101 192.168.1.44 TCP 49164 > 30211 [ACK] Seq=74 Ack=79 Win=65535 Len=0 TSV=14166279
14 1.000093 192.168.1.116 192.168.1.10 IcvP Echo (ping) request
15 1.001311 192.168.1.10 192.168.1.116 cvP Echo (ping) reply
16 1.290196 192.168.1.33 192.168.1.255 CUPS  ipp://ordenador-de-alberto-campos. Tocal/printers,/_9600_RDrySat
17 2.000372 192.168.1.116 192.168.1.10 ICMP Echo (ping) request F
18 2.001742 192.168.1.10 192.168.1.116 IcMP  Echo (ping) reply =l

p Frame 1 (74 bytes on wire, 74 bytes captured)

p Ethernet II, Src: 00:0e:35:dl1:a6:0c, Dst: 00:0c:29:3b:71:f3

p Internet Protocol, Src Addr: 192.168.1.116 (192.168.1.116), Dst Addr: 192.168.1.10 (192.168.1.10)
p Internet Control Message Protocol

0000 00 Oc 29 3b 71 T3 00 Oe 35 dl a6 Oc 08 00 45 00 A
0010 00 3c 13 47 00 00 80 0L a3 ab c0 a8 01 74 c0 a8 .<.G.. T |
0020 01 Oa 0B 00 7e 4f 03 00 cc Oc 61 62 63 64 65 66 ....~0.. ..abcdef

0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76  ghijklmn opgrstuv

0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi =
Flle: captura_sthereal 2698 bytes 00 ]{P: 20D: 20M: 0 2

Figura 13.- Pantalla captura ethereal

Una vez abierto el fichero en el sniffer del presente TFC, podemos observar que tanto
en la pantalla del ethereal como la del sniffer tenemos seleccionado el primer paquete
y que los datos coinciden.

Otra cosa importante a destacar es que hay paquetes que Ethereal puede analizar al
completo, mientras que el sniffer los captura pero no los puede analizar al completo,
solamente ofrece informacién del paquete y de la trama Ethernet. Esto quiere decir
que el sniffer no puede analizar el protocolo que se encuentra encapsulado en la trama
Ethernet, también se puede apreciar en la gréafica a nivel Internet que se muestra en la
captura.
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niffer
Archivo Captura Estadisticas Ayuda

QOrden Llegada MAC arigen MAC destino IP origen IP destino
1 Thu Jan 03 08:37:08 CET 2. |00:0e:35:d1:a6:0¢ 00:0c:29:3b:7113 192.168.1.116 192168110 =
2 [ThuJan 03 08:37:08 CET 2... |00:0¢:29:3b:71:13 00:0e:35:d1:a6:0c 192.168.1.10 192.168.1.116 =
3 ThuJan 03 08:37:08 CET 2... |00:15:f2:64:79:2a 00:13:46:33:3ffc MO DISFOMIBLE MO DISPOMIBLE
4 [ThuJan 03 08:37:08 CET 2... |00:15:f2:64:79:2a 00:13:46:33:3ffc MO DISFOMIBLE MO DISPOMIBLE
5 [ThuJan 03 08:37:08 CET 2... |00:15:f2:64:79:2a 00:14:51:80:c6:52 MO DISFOMIBLE MO DISFOMIBLE
L] [ThuJan 03 08:37:09 CET 2... |00:15:12:64:79:2a 00:14:51:80:c6:5e NO DISFOMIBLE MO DISFOMIBLE
¥ [ThuJan 03 08:37:09 CET 2... |00:15:12:64:79:2a 00:13:46:33:371c NO DISFOMIBLE MO DISFOMIBLE
8 ThuJan 03 08:37:08 CET 2... |00:15:f2:64:79:2a 00:13:46:33:3f1c NQO DISFOMIBLE MO DISFOMIBLE
9 ThuJan 03 08:37:08 CET 2... |00:15:12:64:79:2a 00:13:46:33:311c NQO DISFOMIBLE MO DISFOMIBLE
10 IThuJan 03 08:37:09 CET 2... |00:15:f2:64:79:23 00:14:51:80:c6:5¢e NQ DISFOMIBLE MO DISFOMIBELE
11 IThuJan 03 08:37:09 CET 2... |00:15:12:64:79:23 00:13:46:33:311c NQ DISFOMIBLE MO DISFOMIBELE
12 ThuJan 03 08:37:09 CET 2... |00:15:12:64:79:23 00:14:51:80:c6:5¢e NQ DISFOMIBLE MO DISFOMIBELE
13 IThuJan 03 08:37:09 CET 2... |00:15:12:64:79:23 00:13:46:33:371c NQ DISFOMIBLE MO DISFOMIBELE
14 IThuJan 03 08:37:08 CET 2... |00:0e:35:d1:a6:0¢c 00:0¢:29:3b:71:13 192.168.1.116 182.168.1.10
156 [ThuJan 03 08:37:09 CET 2... |00:0¢:29:3b:71.13 00:0e:35:d1:a6:0c 192.168.1.10 192.168.1.116
16 [ThuJan 03 08:37.10 CET 2.._|00.03.ce:38:8e bd AT NO DISPONIBLE NO DISPONIBLE
17 [ThuJan 03 08.37.10 CET 2. |00.0e.35.d1.36.0¢ 00.0¢.20.30.7113 102.168.1.116 192.168.1.10
18 [ThuJan 03 08.37.10 CET 2.._|00.0¢.28:36.71.13 00.0e:35.d1.a6.0c 102.168.1.10 102.162.1.116
19 [ThuJan 03 08.37.11 CET 2.._|00.0e.35.d1.36.0¢ 00.0¢.20:30.71.13 102.168.1.116 102.168.1.10
20 [ThuJan 03 08.37:11 CET 2.._|00.0¢.28:36:71.13 00.0e:35.01.a6.0c 192.168.1.10 1021621116 =
00 0c 29 30 7113 00 02 [.)a. ] {3 PAGUETE B protocolos d 5
350126 0c 08 004500 5...E] || ¢ = Informacisn Pagusts
003c134700008001 [<6..] |2 [ Tiempo captura: Thu Jan 03 08:37:08 GET 2008 NIVEL INTERNET
23ab c0a801 74 c0a8 [ 1] : . _
01020800 7e 410300[.~0.] |© (3 Longtud captura: 74
cc O 61 6263 64 65 66 [.abeden) | 9 £ Trama Ethemet
67 69 60 6a 6b 6¢ 6d 62 [ghijkimn] | [ Tipo: 2048
617071727374 7576 [oparstuy] | [ origen MAC: 00:02:35:d1:36:0¢
i g; [E:I]EQ £4:5566101 Wabere ol [} Desting MAC: 00:06:26:3b: 7143
o (3 IPv4
[N Jlel
) Type: Echo(@) [oTROS}—
[ code: 0
Dip:o
[ sequence: 12 =
ARWRE[
P
[®1Pv4 ®IPv5 @ ARPIRARP  OTROS|

Figura 14.- Pantalla de captura del sniffer

5.4 Cuarta prueba
Escenario: se esta navegando con Mozzilla Firefox.

Objetivo: Capturar los paquetes cuyo puerto de destino sea el 80 y hacia la maquina
www.uoc.edu.

La pantalla de filtro de captura queda de la siguiente manera:

Escojer Interficie longitud MAX captura

1
|InteItRJ PROMWireless 2200BG Metwork Connection (Microsoft’s Packet Scheduler) Iv |

@ Paguete integro
) Cabezera

v| Poner en modo Promiscuo

) Otros

Filtro de Captura

Filtro |dstpor1 80 && hostww.uoc.eﬂu[ |

1

Lo || cancar |

Figura 15.- Pantalla opciones cuarta prueba
La maquina se puede especificar de dos maneras:

e Con la IP de la maquina
e Con el nombre de la maquina

En este caso se ha optado por el nombre de la maquina, ya que se desconoce su ip.
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El resultado de la captura es el siguiente:

Archivo Captura Estadisticas Ayuda

Qrden Llegada MAC arigen MAC destino IP origen IP destina

4 ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107 =
5 [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107 I=|
[ [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
7 [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
2 [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
2} [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
10 ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
11 [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107

2 [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
13 [ThuJan 03 10:27:26 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
14 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
15 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
16 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
17 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
18 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
19 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
2| [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
21 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
22 [ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:a6:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107
23 ThuJan 03 10:27:27 CET 2... |00:0e:35:d1:36:0¢c 00:20:75:1d:81:5e 192.168.1.116 87.216.0.107 =

00 20 75 1d 81 5e 00 Oe [.u.] |+| ] PAQUETE

35 d1 a6 0c D2 00 4500 (5. E] o 9 Informacian Paguete
035134 35 40 00 80 06 [Q45@ | ‘| o- [ Trama Ethemat
] [ =—p
i 1Pv4
2912 c0 a8 0174 57 d8[..tw] | |[: gTCP
o066 0abs 0080 dadok P | |7 )
95 158038 b5 235018 [.8.P] | | [ Pusrto Origen: 1208

40 0310 9b 00 00 47 45 [@..GE| |% [ Puerto Destino: 80
; [ Mimero Secuencia: 3671823637
[ Mimero ACK: 2335749603
: [y URG Flag: false
21 6d 6764 75 6c 65 73 fmodule | | - [ ACK Flag: true

s] £ [y PSH Flag: true

(2f 65 64 75 2e 75 61 63 [fedu.uoc]) =

26 77 6562 26 70 72 65 [web pr| | : %RSTHE’Q false
H SY¥N Flag: false

2] E

7365 6e 74 61 74 63 6f [sentatio : D FIN Flag: false

[ Tamafio ventana: 16387

54 20 2170 67 72 74 61 [T /porta]
ic 2f 73 73 73 74 65 6d [lisystem

6e 73 2172 65 73 6175 [nsiresoul+ ]| &

Figura 16.- Pantalla captura cuarta prueba

Se observa en un paquete seleccionado al azar que el puerto destino es el 80 y la ip
destino es igual para todos los paquetes, en este caso la ip de la maquina
www.uoc.edu es “87.216.0.107".

Las capturas realizadas para la efectuar las pruebas se han guardado en los
siguientes archivos:

. pruebai
. prueba2
captura_ethereal
prueba4

Que se adjuntan en la carpeta “pruebas” como material entregado junto a la memoria y
el sniffer.
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Este programa ha sido testado en un Intel® Pentium® M processor 1.60GHz, 496 MB
de RAM, con sistema operativo Microsoft Windows XP Profesional Versién 2002,
Service Pack 2.

6.1 Manual de instalacion

<MICROSOFT WINDOWS>

Se necesita tener instalado:
e Libreria winPcap (http://www.winpcap.org)
o Libreria Jpcap (http:/netresearch.ics.uci.edu/kfujii/ijpcap/doc/index.html)
e JRE 6 (http://java.sun.com)

<LINUX> (Ubuntu, GNU/Debian)

Bajar e Instalar Jpcap Debian package.
Para algunas distribuciones (Ubuntu), JDK6 también se instala automaticamente.

PARA EJECUTAR EL PROGRAMA:

La aplicacion se distribuye en un archivo comprimido WinRAR llamado “sniffer”.
Descomprimir el archivo en un directorio creado para tal fin y posteriormente existen
dos opciones para ejecutarlo:
e desde la linea de comando, ir a la carpeta “dist” y teclear lo siguiente:
fava —jar sniffer.jar

e abrir la carpeta “dist” y hacer doble clic en el fichero sniffer.jar

6.2 Manual de usuario

Una vez ejecutado el programa se visualiza una pantalla principal en el cual se puede
interactuar con un menu contextual que dispone de las siguientes opciones:

e Archivo
o Abrir
o Guardar
o Salir
e (Captura
o Start
e Estadisticas
o Informacién general
o Nivel Internet
o Nivel de transporte
e Ayuda
o About
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6.2.1 Iniciar una nueva captura

Activar la opcién del menua “Captura > Start”.
En este paso entran en juego diferentes ventanas; después de seleccionar Start del
menu captura aparece una ventana de Opciones:

R Opciones X

Escojer Interficie longitud MAX captura

ilmeltR] PROMWireless 2200BG Network Connection (Microsoft’s Packet Scheduler) : vi

® Paguete integro

) Cabezera
[v] Poner en modo Promiscuo O otros
Filtro de Captura
Filtro [dst host 192.168.0.2 | i :
‘ OK | | Cancel |

Figura 17.- Pantalla de opciones

Estas opciones consisten en escoger la tarjeta de red desde la cual se realiza la
captura, el filtro que quiere aplicar, la longitud maxima del paquete a capturar y el
modo de captura (promiscuo 0 no promiscuo).

La longitud maxima del paquete a capturar se puede escoger entre tres opciones:
e Paquete integro
e Solo la cabecera
e La longitud que se desee (entre 68 y 1514 bytes)

El filtro de captura se introduce a través de un String, cuyo formato es el mismo que
utiliza tcpdump, por lo tanto, el usuario tiene que tener nociones sobre este tema. En el
“anexo ¢” se explica la sintaxis de estos filtros. En el caso de que el filtro introducido no
sea correcto se muestra una pantalla de error.

Después de confirmar la pantalla Opciones, aparece una ventana donde se va
indicando la cantidad y la clase de los paquetes capturados.

m Progreso Captura @ il

- PAQUETES CAPTURADOS 8 -
IPvd 3 /IPvE O / ARP 0O
TCP O /UDP O | ICMP 8

OTROS 0

Stop

Figura 18.- Pantalla de progreso.
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Es en esta pantalla donde se puede parar la captura cuando se desee (botén Stop) o
esperar a que se alcance al numero maximo de paquetes permitido.

Después de esto, ya se puede interactuar con la tabla que contiene los paquetes
capturados y visualizar con detalle los datos de cada paquete.

B sniffer E|ﬁ|®
Archive Captura Ayuda
Orden | Llegada MAC origen __ MAC destino IP origen IP desting |I

1 |Wed Dec 12 18:29:2... |00:13:81:5p:ad:21 00:c0:9173:19:e3 19216801 182.168.0.2 -
2 (Wed Dec1218:28:2., [00:0:9173:19:23 00:13:8f5b:ad: 21 192.168.0.2 192.168.01 =]
3 |Wed Dec 12 18:29:2... |00:13:8.5b:ad;21 00:c0:81. 731923 192.168.0.1 192.168.0.2

4 |Wed Dec 12 18:29:2... |00:c0:91.73:19:23 00:13:81.5b.ad:21 192.168.0.2 192.168.01

5 Wed Dec 12 18:29:2.. |00:13:815b;ad:21 00:cD:9173:19:e3 192.168.0.1 192.168.0.2

6 WedDec1218:29:2.. |00c0:9773:19:23 00:13:81.5b;ad: 21 192.168.0.2 192.168.01

7 (Wed Dec 12 18:28:2.. [00:1 3:81:5b:ad: 21 00:c0:9173:13:23 192168.01 192168.0.2

8 |Wed Dec 12 18: ... |00:c0:9f73:19:e3 00:13:81.5b:ad: 21 192168.0.2 192.168.01

] |Wed Dec 12 18:29:2... |00:13:8.5b:ad:21 00:c0:97.73:19:e3 192.168.0.1 192.168.0.2

10 |Wed Dec 12 18:29:2... [00:c0:9773:19:e3 00:13:81.5b.ad:21 192168.0.2 192.168.01

11 !WEI’.‘I Dec1218:29:2.. [00:13:815b:ad:21 00:c0:8173:13:e3 192168.01 192.168.0.2 ]

00 cO9f7319e30013[..5...]

B8f 5k ad 21 08 00 45 00 [[1.E]

00 3¢ 43 8b 00 00 80 01 [<C...]
75e2c0ag0001c0asu..]

00 02 08 00 Oc 4d 0200 [...M.]
3f0f61 62 63 64 65 66 [? abcdef]
67 63 63 6a 6b 6¢ 6d 6e [ghijkimn]
6170 71727374 7576 [opgrstv] | =
77 61 62 63 64 65 66 67 [wabcdefg]| -
68 69 [hi] :

[ PAQUETE

¢ [ Informacién Paguete
D Tiempo captura: Wed Dec 12 18:29:22 CET 2007
[} Longitud captura: 74

| 9 =3 Trama Ethemet

: [ Tipo: 2048

D Origen MAC: 00:13:8f5b:ad: 21

: D Destino MAC: 00:c0:91.73:19:e3

| =2 1Pva

1o S icme

: ) Type: Echog)

D Code: 0

Do

D Sequence: 15

Figura 19.- Pantalla Principal

Para ver con detalle un paquete se tiene que clickar sobre una fila de la tabla que
contenga un paquete. El programa captura la fila en la cual se ha clickado y realizara
la tarea de mostrar el contenido detallado del paquete.

En el panel inferior de la izquierda se muestran los datos del paquete que hemos
seleccionado y en el panel inferior de la derecha se muestran en forma de arbol los
datos de las cabeceras del paquete desglosado en los distintos niveles que encapsula
la informacién.
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6.2.2 Guardar una captura

Activar la opcién del menu “Archivo > Guardar”.

Aparece una ventana de dialogo donde se puede escoger la ubicacion y el nombre del
fichero a guardar.

Guardar en: ||j Mis documentos |" i i@ El ; 3: |

[ CyberLink D p1
Ciava [ip2
CImimasica [ p3
] Mis imagenes

[ Mis videos

1 Mis albumes

Cip

Nombre de archivo: |

Archivos de tipo: |Todos los archivos

| Guardar || cancelar

Figura 20.- Guardar fichero

6.2.3 Abrir un fichero

Activa la opcién del menu “Archivo > Abrir”.

Aparece una ventana de dialogo igual a la de la figura 12, donde se puede escoger el

fichero que queremos abrir, si este no puede ser abierto por la aplicacion se visualiza
un panel donde se informa de dicho suceso.

BB Abrir X

Buscar en: ||j Mis documentos - @ @ !:|
[ cybertink | [ p1
i[j java [ p2
I Mimisica [ p3
] Mis imagenes

] Mis videos

] Mis albumes

O

Nombre de archivo: | |

Archivos de tipo: ITodas los archivos ‘ - |

Abrir | | Cancelar |

Figura 21.- Abrir fichero
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6.2.4 Salir del programa
Hay dos maneras de salir de la aplicacién:

o Archivo > Salir
o Clickando sobre el icono de la cruz situado en la parte superior derecha de la
ventana principal del programa

6.2.5 Mostrar estadisticas

En el menu “Estadisticas” hay tres opciones como se ha indicado al principio del
apartado. La opcién “Informaciéon general” nos muestra la cantidad de paquetes, la
suma total de la longitud de los paquetes y la longitud media de los paquetes
capturados.

La opcion “Nivel Internet” muestra una gréafica en forma de tarta con la cantidad y el
porcentaje de los protocolos en este nivel.

La opcién “Nivel de transporte” muestra igualmente una gréafica con la cantidad y el
porcentaje de los protocolos en este nivel. En esta grafica también se incluyen los
mensajes ICMP, que aunque no pertenecen a este nivel, se ha optado por trasladarlos
al nivel de transporte tal y como se explica en el apartado “4.3 Decisiones tomadas
para la implementacién del programa”.

6.2.6 Ayuda

Ayuda > About

Esta opcién simplemente muestra un panel informativo indicando el nombre del
estudiante y el tema donde se enmarca el presente TFC (Xarxes).
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CONCLUSIONES

El sniffer desarrollado cumple todos los requisitos que en un principio se habian
planteado como objetivo de este TFC y se han aplicado los conocimientos adquiridos a
lo largo de la carrera.

Principalmente el desarrollo de una aplicacién como esta lleva consigo un nimero de
horas de trabajo importante y la adquisicién de nuevos conocimientos para solucionar
problemas que se presentan a lo largo del proyecto.

Sin duda una de las posibles mejoras del sniffer es la de poder analizar mas cantidad
de protocolos. Otro punto que se puede mejorar es el tema estadistico, si se compara
con un analizador como Ethereal se observa que en este sentido queda mucho por
hacer.

También se podria anadir la opcién de impresién, ya sea del contenido de uno o de
diferentes paquetes seleccionados o bien la impresion del listado de todos los
paquetes con sus datos basicos de una sesién de captura. Hay que tener en cuenta
que este Trabajo Final de Carrera se ha realizado solo en un cuatrimestre y todas
estas mejoras serian posibles con mas tiempo disponible.

En este proyecto ha habido tres puntos problematicos a la hora de desarrollar el
proyecto:

1. Creacion de la interface gréafica de usuario.
2. Realizar la captura en tiempo real.
3. Mostrar algun tipo de grafico que muestre los resultados de la captura.

El primer punto mas que un problema, era un cierto desconocimiento sobre como
desarrollar una interface grafica de usuario, ya que no se habia tocado este tema
durante el transcurso de la carrera. Para ello se realiz6 un estudio de la libreria Swing
de Java que conllevo a la ampliacion en una semana del paso 3 (‘implementacion del
sniffer”) en la planificacién del proyecto.

En el segundo punto, se necesitaba poder realizar la captura sin que la respuesta de
nuestra Interfaz de Usuario (Ul) se viera comprometida. Para resolver esto, se debe
utilizar hilos (threads en inglés), estos hilos nos permiten realizar una tarea mientras
hacemos otras, lo que significa que nuestra Ul no se bloqueara.

Se opta por utilizar la interfaz ExecutorService para gestionar threads. Esta interfaz
pertenece al paquete java.util.concurrent y esta disponible a partir de la versién jdk 1.5
de Java.

Para el tercer punto, se queria reflejar los resultados de la captura de forma grafica, no
sé tenia muy claro la forma de hacerlo pero después de buscar soluciones para ello,
se optd por la libreria JFreeChart, gracia a ella se puede visualizar una grafica en
forma de tarta para los diferentes niveles y simultaneamente ver datos de captura
manteniendo el ratén sobre la grafica.
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GLOSARIO

Protocolo: descripcién formal de formatos de mensajes y reglas que dos o mas
maquinas deben seguir para intercambiar mensajes.

Paquete: en términos generales, cualquier bloque pequefio de datos enviado a través
de una red de conmutacion de paquetes.

ARP: protocolo TCP/IP utilizado para asignar una direccién IP de alto nivel a una
direccion de hardware fisico de bajo nivel.

Ethernet: Es el protocolo de red de nivel 2 mas utilizado en redes LAN (Local Area
Networks). Existen otros protocolos de red de niveles superiores que pueden ser
transportados por el protocolo Ethernet (como ser TCP/IP).

IP: unidad basica de informacién que pasa a través de una red de redes TCP/IP.
Contiene las direcciones de fuente y destino junto asi como los datos.

TCP: protocolo de nivel de transporte TCP/IP estandar que proporciona el servicio de
flujo confiable full duplex y del cual dependen muchas aplicaciones.

UDP: protocolo estandar TCP/IP que permite a un programa de aplicacién en una
magquina enviar un datagrama hacia el programa de aplicaciéon en otra maquina.

ICMP: parte integral del protocolo de Internet (IP) que resuelve errores y controla los
mensajes.

Package: en java, un paquete (package) es una coleccion de clases relacionadas,
segun los criterios que desee el programador. En general, las clases se agruparan en
paquetes dependiendo de su cometido especifico, es decir, de la funcién para la cual
han sido redactadas.

Open Source: codigo abierto (del inglés open source) es el término con el que se
conoce al software distribuido y desarrollado libremente. Fue utilizado por primera vez
en 1998 por algunos usuarios de la comunidad del software libre, tratando de usarlo
como reemplazo al ambiguo nombre original en inglés del software libre (free
software).
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ANEXOS

Anexo A. La libreria JPCAP

Jpcap es una libreria open source que permite capturar y enviar paquetes de red
desde aplicaciones Java. En concreto proporciona facilidades para:

Capturar paquetes en tiempo real.

Salvar los paquetes capturados en un fichero, y leer los paquetes capturados
desde un fichero.

Automaticamente identifica los tipos de paquetes y genera los
correspondientes objetos Java (para Ethernet, IPv4, IPv6, ARP/RARP, TCP,
UDP y ICMPv4 paquetes).

Filtrado de paquetes de acuerdo con la reglas especificadas por el usuario en
la aplicacion.

Envio de paquetes a la red.

Jpcap esta basada en libpcap/winpcap, y esta implementada en lenguaje C y Java.
Esta libreria se compone de dos packages:

1.

2.

Jpcap: proporciona clases e interfaces para capturar paquetes desde una
interface de red, enviar paquetes a una interface de red, leer paguetes desde
un fichero y escribir paguetes en un fichero local.

Jpcap.packet: proporciona clases que representan a varios paquetes.

Muestra de un programa, que se sirve de esta libreria, el cual permite escoger la
tarjeta de red para realizar la posterior captura de paquetes:

import jpcap.*;
class Tcpdump implements JpcapHandler{

public void handlePacket (Packet packet) {
System.out.println (packet);
}

public static void main(String[] args) throws
java.io.IOException{
Jpcap jpcap=Jpcap.openDevice (args[0],1000, true, 20);
jpcap .processPacket (-1, new Tcpdump ()) ;
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Anexo B. Formato de los paquetes estudiados

Formato de la trama Ethernet:

ETHERNET HEADER:

RSP SN PU SNNR UM SR VRSN U RO YOGS SR JURS SNN YU NI (ORI NP JURS RN ORI RN SO SRNN JURE SR SRR WA U S Syons X
| Ethernet destination address (first 32 bits) |
SO S PO SN R SR VRSN PO SR U SR JURS SN YU RO U0 RN SPURE WU U YR SO RN VJURE SN YOS W U S oot X
| Ethernet dest (last 16 bits) |Ethernet source (first 16 bits)|
SO S U TN R PR JURE WG YU PR S SR LJUES S U RN 0 PN LJURS WG UL RN U SRR UJURE SR ORI os X
[ Ethernet source address (last 32 bits)

t—t ettt —f—t— et —f bt —f b —p b — b bt —f o — b= —F
| Type code |
T T e
[ IP header, then TCP header, then your data [

|

| end of your data
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—h
| Ethernet Checksum

SR SN PO SRS UM ST VRS WA UGS SRR UGS SN VR SN SRS RN UG PN HURS AN UG RN SO SN UGS SN SRS RN SCE S oo X

Formato del paquete IP:

IP HEADER:

P R PSS 0N SIS USES SIS VSR SUE ISR GRS S YGRS VIR RS VGRS VI G VU G QRS SIS G UEP SRS UOS S UUS G O SRS
|Version| IHL |Type of Service| Total Length |
P R PSS 0N SIS USES SIS VSR SUE ISR GRS S YGRS VIR RS VGRS VI G VU G QRS SIS G UEP SRS UOS S UUS G O SRS
[ Identification | Flags | Fragment Offset

P R PSS 0N SIS USES SIS VSR SUE ISR GRS S YGRS VIR RS VGRS VI G VU G QRS SIS G UEP SRS UOS S UUS G O SRS
| Time to Live | Protocol | Header Checksum

P R PSS 0N SIS USES SIS VSR SUE ISR GRS S YGRS VIR RS VGRS VI G VU G QRS SIS G UEP SRS UOS S UUS G O SRS
[ Source Address

e e A S SO S o s s o e o S S SO b o g
[ Destination Address

PSR Y S U QU SN T SASET S S S T S S S S G O ) g
[ TCP header, then your data ......

| |

Formato del paquete ICMP

ICMP HEADER:
e s e S A s
| Type | Code | Checksum

S s L L S e e St L
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Formato del paquete ARP

ARP HEADER:
e o St e e R A st S
Hardware | Protocol |
A At et S e e St st 2B S
Hw Addr len |Proto Addr len | Operation

—t—t—t—t—F—t—F—t—F—t—F—t—F—F—F—F—t—F—t—F—F—F—F—F—F—F—F—t—F =+ —F+—+
Source hardware address |
—t—t—t—t—F—t—F—t—F—t—F—t—F—Ft—F—F—t—F—t—F—F—F—F—F—F—F—F—t—F =+ —F+—+

Source hardware address | Source IP address
—t—t—t—t—F—t—F—t—F—t—F—t—F—F—F—F—t—F—t—F—t—F—F—F—F—F—F—t—F—+—F+—+
Source IP address | Destination hardware address |
—t—t—t—t—F—t—F—t—F—t—F—t—t—Ft—F—F—t—F—t—F—F—F—F—F—F—F—F—t—F—+—F+—+
Destination hardware address |
A A At St st S e e e

Destination IP address

A s St S e e

—+ —+ —+ —+ —+ —+ — 4+ —

Formato del datagrama UDP

UDP HEADER:

BRSNS GUCH ) QS UGS QUGS VT Ss ST St UG Qe AU G VO SIS VORI Qe DU QU Sy Qe S G e
| Source Port | Destination Port |
U PRSP E EE NE) QSR U DRSS VAP S St T Qe ) SIS DO VIS U G S Qe ) e e
| length [ Checksum |
A PRSI U O RCH 0] GUSH UGS QRGeS VAT UESS S U O QRS RIS G VO QIS VORI QRS U QR Sy Qe ) Qe LY

Formato del segmento TCP

TCP HEADER:

e s e s s e S
| Source Port | Destination Port

e s L e S L e s s 2
| Sequence Number
+—t—t—t—t—t—Ft—t—t—F—F—F—t—t—F—t—t—t—t—F—t—+ —F—F =t~ —F —F—+ —+—+—+
| Acknowledgment Number
-ttt —F—F -ttt —F—F— —+—+—+
| Data | |UJA|P|R|S|F]|

| Offset| Reserved |R|C|IS|S|Y|I] Window

I | |GIKIHIT|N|N|

+—t—t—t—t—t—F—F—t—F—F—F -ttt —t—+—+
| Checksum | Urgent Pointer
+—t—t—t—t—t—F—F -ttt —F—F—+ —t—+—+
| your data ... next 500 octets

| |
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Anexos

Anexo C. Filtros de captura

Los filtros de captura que se utilizan son los mismos que se utilizan con el programa
tcpdump y estan extensamente explicados en la pagina de manual de tcpdump (man

tcpdump). Aqui solamente se presentara un resumen de la sintaxis de los filtros.

Filtrado por host

Sintaxis

Descripcién

host host

host puede ser la IP del host como el
nombre del host

src host host

Captura todos los paquetes donde host
es el origen

dst host host

Captura todos los paquetes donde host
es el destino

Filtrado por puerto

Sintaxis

Descripcién

port puerto

Captura todos los paquetes donde puerto
es tanto el origen como el destino

src port puerto

Captura todos los paquetes donde puerto
es el puerto origen

dst port puerto

Captura todos los paquetes donde puerto
es el puerto destino

Filtrado por red

Sintaxis Descripcién
net red Captura todos los paquetes donde la red
es tanto el origen como el destino
src net red Captura todos los paquetes donde la red
es el origen
dst net red Captura todos los paquetes donde la red

es el destino

Filtrado por protocolo

Ethernet

Sintaxis

| Descripcion

ether proto \[primitiva]

Ejemplos:

ether proto \ip o solo ip

Captura todos los paquetes ip

ether proto \arp o solo arp | Captura todos los paquetes arp

ether proto \rarp o solo rarp | Captura todos los paquetes rarp
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IP
Sintaxis | Descripcion
ip proto \[primitiva]
Ejemplos:
ip proto \tcp o solo tcp Captura todos los segmentos TCP

ip proto \udp o solo udp Captura todos los paquetes UDP

ip proto \icmp o solo icmp | Captura todos los paquetes ICMP

Combinando expresiones primitivas
Negacién: ! o not

Concatenacién: && o and
Disyuncién:|] o or

Ejemplos

host 10.10.10.10 && !net 192.168

Captura todos los paquetes
hacia o desde el host
10.10.10.10 y que no son
hacia o desde la red
192.168.0.0

host 10.10.10.10 && port 80

Captura todos los paquetes
hacia o desde el host
10.10.10.10 y cuyo origen o
destino es el puerto 80
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