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1. Sumario

La definicion del entorno de desarrollo de un proyecto de tecnologias de la informacion y
comunicacion (TIC) afecta notablemente a las cuestiones técnicas del mismo, no es posible
utilizar reglas lineales, a medida que el escenario de aplicacion crece, llega un momento en el cual
las metodologias y soluciones deben transformarse para poder ser gestionadas y manejadas

correctamente a partir de un volumen alto.

Los entornos Enterprises (empresariales) o Gubernamentales, se caracterizan no solo no por un
volumen alto de recursos, también por aspectos como la distribucién geografica, departamental,
etc, que implica una serie de retos a cumplir desde el punto de vista tecnolégico, como son por
ejemplo que cualquier despliegue o mantenimiento que deba llevarse in-situ supondra un gran

coste, por lo que deberan de ser evitados.

Este documento se centra en desarrollar y justificar una solucién de antivirus centralizada en
dichos entornos, y las ventajas que una arquitectura de este tipo proporcionan a estas
corporaciones, teniendo en cuenta los grandes riesgos en seguridad informatica a la que se ven
expuestas en esta sociedad de la comunicacion global donde no cabe cerrar las puertas como

medio de defensa.

2. Alcance

2.1. Justificacion

La seguridad informatica es unos de los campos que mayor crecimiento tendra en los
préximos afos, hoy en dia afecta a todas las empresas dado el caracter abierto que
deben tener sus redes de comunicaciones y modos de trabajo. Los dispositivos de
memoria externos, la comunicacion por correo electronico, la busqueda de informacion en
sitios web no siempre confiables, la propia inter-conexion entre los ordenadores en la red
local, son todos ejemplos de vias de entrada de software mal intencionado y son
dificilmente evitables pues una compania no siempre puede prescindir de ellos y debe
buscar soluciones para asegurarlos.



Debido a este panorama, los esfuerzos en disponer de politicas de seguridad en las TIC
en la gran empresa se ha disparado en los ultimos afios con respecto a otros tipos de
compafias. En una sociedad globalizada la gran empresa debe establecer controles
avanzados para asegurar la integridad, confidencialidad y disponibilidad de sus sistemas y
conseguir la tranquilidad del cliente o usuario en su relacion con ellas.

Large enterprises 72
Medium enterprises 51

Small enterprises 27

All enterprises 32

0 20 40 60 a0

llustracién 1: Porcentaje segun tipo de empresa con politica de seguridad TIC, eurostat 2016

La investigacion en sistemas de seguridad para cualquier empresa esta justificada, pero
hoy en dia los mayores esfuerzos se estan realizando en la gran empresa, motivo por el

cual el presente documento trata una solucion adaptable a estos entornos.

2.2. Formulacion del problema

Usualmente los esfuerzos en las grandes compariias ha sido asegurar los centros de
proceso de datos y sus comunicaciones. Sin embargo resulta evidente que el ultimo
elemento, el puesto de usuario, aunque no ha tenido el mismo peso en importancia como
elemento individual reemplazable facilmente que es, ha puesto recientemente en jaque a
muchas empresas en ataques dirigidos a estos equipos cuando la afectacién ha sido
generalizada.

El empleo de politicas de seguridad en los puestos de usuario que incluyan el
mantenimiento de antivirus locales sin soluciones centralizadas, genera un problema en
cuanto a su desarrollo y mantenimiento. No podemos establecer mecanismos autbnomos
por puesto de usuario en compaiiias que tienen una alta dispersion de los puestos de
trabajo y un elevado numero de ellos, cualquier plan de contingencia no seria posible si



precisa actuar de modo local en cada equipo, por ello se debe tratar este escenario como
un problema que en si precisa una solucion especifica.

Recientemente, durante el afio 2017, se han producido ataques por virus a grandes
companias, estos ataques solo han afectado los equipos informaticos de los trabajadores,
sin afectar a la prestacion de servicios, ni a la operativa de las redes, ni al usuario de
dichos servicios (INCIBE, 2017, nota de prensa), sin embargo esta situacion provoco que
grandes empresas, como Telefonica, se vieran gravemente afectadas en su
funcionamiento.

3. Objetivos principales

Los objetivos principales, respectos a un sistema de seguridad central de antivirus, son:

» Articular mecanismos que nos permitan poder responder de forma centralizada
ante las posibles amenazas en puestos remotos evitando desplazamientos.

* Monitorizacion de los equipos para saber que ocurre en cada momento.
« Centralizar tareas de despliegue y actualizacién a lo largo del tiempo.

* Reportes de estado y de cumplimiento.

» Control de licencias y ahorro de costes.

* Optimizacion del ancho de banda disponible.

3.1. Resultados posibles

Cualquier empresa deberia disponer de planes de seguridad. Estos planes debe cubrir
multiples apartados, nos solo en materia TIC, sin embargo el riesgo presente que
suponen los ciber ataques en las organizaciones, justifican articular medidas y planes de
seguridad TIC destinados especificamente a esta materia.

Como resultado posible de este proyecto, la empresa puede obtener las bases para la
implementacion de un plan de seguridad en lo referente a ciber seguridad, y utilizar los
escenarios y riesgos cubiertos para nutrir dicha documentacion.

La deteccidén de las vulnerabilidades y las medidas tomadas para paliarlas pueden ser
tomadas en gran medida de la informacién suministrada por la plataforma antivirus. De

esta forma, en una evaluacion de los riesgos, se dispondra como uno de los referente los
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virus informaticos (en cualquier de sus modalidades) y se podra indicar el porcentajes de
activos susceptibles de proteger, asi como el plan de actuacién y de contingencia en caso
de no poder paliarlo, por ejemplo si aun no estuviera una actualizacion de la firma

antivirus a tiempo.

4. Planificacion

4.1. Enfoque del trabajo

Dado que la seguridad es un proceso, no un producto, este proyecto debera fijar un

escenario donde sea posible la gestion de la seguridad desde un sistema antivirus.
Esto nos genera dos partes diferenciadas:

* Una fase inicial de estudio del arte, que incluia un estudio de las amenazas a las
que debe de responder el producto, junto con la propuesta que materializa la
solucion para este proyecto y marca los requisitos y lineas generales de

implantacion.

* Una segunda fase donde se realizara la personalizacion del producto en un ambito
determinado, junto con su desempefio y mantenimiento. Esta fase incluye toda la
explotacion del sistema, desde la definicién de politicas hasta la gestion de su

efectividad mediante el uso de reportes y listado de estado.

Los recursos materiales seran facilitados, el proyecto no conlleva la instalacién de la
infraestructura, se cuenta con ella y se centrara en el desempeno de la herramienta, su

parametrizacion y rendimiento.

4.2. Diagrama Gantt

Desarrollamos el siguiente diagrama de planificacién del trabajo.
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Hlustracioén 2: Diagrama Gant
Entregables Definicién

Estado del arte

Estudio y analisis de mercado

Estudio de amenazas

Pormenorizacion de los ataques mas comunes en la actualidad
y los frentes que deben ser cubiertos por la solucion.

Disefio de la solucién

Esquema de la solucion utilizada en escenarios Enterprise.

Despliegue Aprovisionamiento de los distintos clientes antivirus e
Introduccion a los métodos de despliegue de forma desatendida
y centralizada

Configuracion Esquema de configuracién de la solucion. Mediante la consola

central permite realizar el disefio de la solucion y establecer una
alta granuladidad respecto a las distintas configuraciones y a los
equipos afectados por ellas.

Diseno de politicas

Producto de mayor peso en el proyecto, dado que comporta
directamente en el funcionamiento de la solucion respecto a las
amenazas existentes.

Desempefio

Guias para realizar el seguimiento de la solucién de forma
activa y medios disponibles para establecer una proactividad en
el entorno de la seguridad.
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‘ Tabla 1: Entregables

5. Estado del Arte

Actualmente se dispone de dispone de distintas plataformas antivirus centralizadas EPP
(Endpoint Protection Platform). Las principales diferencias entre los distintos productos
viene acompafiada de las funciones adicionales implementadas distintas de la propia
proteccion antivirus en si. Por ejemplo debemos encontrar las siguientes funciones como
referencias:

* Firewall Personal
» Control de puertos y dispositivos
* Anti-malware

Es decir, no solo se deben de centran en la eliminacién de procesos marcados como
virus, sino que incorporan herramientas para pro-activamente evitar vias de entradas.

Vemos en el siguiente grafico la tendencia actual de productos y su proyeccion en el
mercado:

o Symantec
Trend Micro
Sophos
ESET @ ® e
Kaspersky Lab o CrowdStrike

Cylance McAfee
o Panda Security

( (T I. by‘t. Microsoft

alwarebytes
Bitdefender FUSADIEEES [ 4 @  carbon Black
o ® ® F-Secure
Comodo. SentinelOne ® Endgame
o Cisco
o FireEye

) Fortinet

Hlustracioén 3: Magic Quadrant Gartner 2018 for EPP
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Los aspectos principales que deben determinar en que punto cada uno de estos
productos se pueden adaptar al entorno en el cual desplegar su solucion, se debe tener
en cuenta distintos apartados, algunos objetivamente técnicos y otros que complementan
el producto y le aportan diferencias frente a los competidores, estas cuestiones son
principalmente las siguientes:

Eficacia ante malware: Debe controlar todo el ciclo de seguridad de este apartado,
teniendo en cuenta que un punto fuerte puede ser no solo la deteccion sino la
ayuda a la hora de recuperar la situacién frente a un incidente, como por ejemplo
con herramientas de restauracion de la informacion.

Usabilidad: En funcion del tipo o tamafio de la organizacion, puede ser
recomendable una solucion EPP sencilla de manejar, aunque no aporte un nivel de
personalizacion alto, o bien una herramienta compleja que pueda ser acoplada al
entorno por el equipo de Tl de la organizacion.

Servicios aportados: La propia funcionalidad antivirus puede que sea solo una
herramienta de las iniciales que se puedan precisar, por lo tanto servicios
suplementarios en la suite o bien que puedan ser incorporados a futuro pueden
decantar la eleccion del producto, por ejemplo integracion de un EDR (Endpoint
Detection and Response Solutions).

Soporte y servicio: Elementos como puedan ser el horario de soporte del proveedor
del EPP o incluso el lenguaje usado, pueden determinar si el cliente encontrara un
soporte adaptado a su entorno o no. Asi, una compaiia con servicio 24x7 deben
procurar encontrar proveedores de EPP con servicios de soporte mas completos.

Estrategia del vendedor: En este apartado entraran las distintas opciones de precio
del producto con respecto a la oferta en el mercado, asi vendedores de EPP que
tengan en su cartera de productos otras soluciones, como por ejemplo
herramientas de distribucion de software, podran ofertar paquetes de productos a
un precio mas competitivo que comprados a distintos proveedores, o bien
empresas que por politica busquen software con licencia gratuita.

Por la gran amplitud de actores en el mercado y diferenciacion de soluciones, tan solo se
realiza un analisis de la principal caracteristica a cubrir y una muestra de los distintos
productos en su desarrollo de dicho cometido: la deteccién y prevencion de software malicioso.
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Para la referencia de las pruebas se toman muestras de organizaciones independientes
especializadas en pruebas de rendimiento y seguridad de productos, como es AV-
Comparatives.

5.1. Deteccidén y prevencion de Malware

Aunque un EPP incluye muchas funcionalidades, la mas fundamental es la coleccion de
caracteristicas técnicas de prevencion de software malicioso. Una breve clasificacion de
este software malicioso puede ser:

Virus informatico: Es el tipo de malware mas antiguo en definicion, y su objetivo es
alterar el correcto funcionamiento de un equipo y su software, normalmente
archivos ejecutables. Precisa la intervencion inicial de un usuario o servicio para su
ejecucion inicial, y una vez se realiza establece mecanismos de replicacion locales
(a lo largo de todos los ficheros ejecutables del equipo) y remotas, a la vez que
provoca la afectacién al sistema anfitrion.

Gusanos: No precisan intervencion del usuario ni la modificacion de ningun fichero
para infectar un equipo. Su principal mision es replicarse, lo realiza de forma
auténoma por ejemplo a través de la red local de la compaiia o bien con envios de
replicas a nuestros contactos de correo, y funcionar como un proceso botnet, es
decir quedar en estado resilente hasta que un proceso centralizado les envie las
instrucciones a realizar en un momento particular, por ejemplo envio de correo
spam, o participar en ataques DDoS (distribuidos de denegacion de servicio).

Troyanos: Software no destructivo de nuestra informacion ni de las funcionalidades
de nuestras aplicaciones, modifica programas conocidos y afiade funciones
adicionales a ellos, principalmente la apertura de puertos para permitir la entrada
de otro tipo de software malware. La distribucién de software ilegal es el principal
medio de replicacién.

Spyware: Su instalacion se realiza principalmente mediante la interaccion con otra
aplicacién no confiable, la cual genera procesos ocultos para el usuario cuya
mision es la de recopilar informacién sobre el usuario sin su consentimiento, por
ejemplo monitorizando y recopilando las acciones realizadas, para un uso posterior
de esta informacion.

Ad-Ware: Existe distinta controversia frente a este tipo de software, dado su
finalidad es abrir ventanas emergentes o insertalas en una web conocida,
mostrando publicidad en ellas mientras el usuario navega por Internet. Existe
muchos organismos legales se benefician de su uso al proporcionar un medio de
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publicidad selectivo y discriminatorio a sus potenciales clientes, en cualquier caso
cualquier software que permita la posibilidad de poder elegir el mantenerlos o no,
generara mayor libertar y control al usuario.

* Ransomware: Software malicioso cuya finalidad es provocar un secuestro de los
datos alojados en el equipo infectado. Es secuestro se realiza mediante técnicas de
encriptacion asimétricas, las cuales utilizan una clave publica para el cifrado de los
datos, pero solicitan un pago o rescate para facilitar la clave privada de descifrado.
Este software se suele apoyar en otro tipos de malware para su distribucién, como
son los troyanos o gusanos.

Una vez clasificado el principal tipo de software del cual debe proteger el EPP a la
compafia, podemos realizar un analisis comparativo, de los principales EPP, valorando su
respuesta de defensa frente a ellos.

Dada la amplia heterogeneidad respecto a los modos de funcionamiento y finalidad de los
distintos malware, los antivirus han debido adaptarse comprobando no solo contra una
firma de antivirus local, sino también a revisar el comportamiento de los distintos
programas ejecutados y en funcion de su sus tareas reconocer un uso perjudicial o
incluso alertar al usuario para que él tome su decision frente al mismo. Esto tiene el
inconveniente que muchos malware no puedan ser detectados hasta su ejecucion y
puedan pasar desapercibidos en nuestro sistema de ficheros sin ser detectados o por
contra generar falsas alarmas que el usuario puedo no saber interpretar, esto ultimo sera
algo que penalice bastante en contra de la solucion propuesta.

Finalmente la conexidn a Internet también provoca distincion durante la muestra, dado
que los recientes antivirus ya usan técnicas de cloud computing para la consulta de
informacion relevante durante su ejecucion, por lo que las pruebas de test se deben
realizar en estado on-line y offline.

Una muestra de estos test los vemos reflejados en la siguiente tabla:
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OFFLINE ONLINE OMNLINE False
Detection Rate Detection Rate Protection Rate Alarms

Adaware 990.7% 00.890% 2
Avast 08.8% 00.8% 00,07 % 20
AVG 08.8% 90.8% 099,97 % 20
AVIRA 98.0% 90.0% 09.98% 2
Bitdefender 00.7% 09.95% 2
BullGuard 00.7% 00,07 % 3
CrowdStrike 03.4% 099.67 % 125
Emsisoft 00.7% 00.83% 4
eScan 99.7 % 99.97 % 2
ESET 99.7% 99.70% ]
Fortinet 09.1% 00.35% 4
F-Secure 99.7% 90.8% 099.03% B
Kaspersky Lab 06.0% 00.9% 00.98% 4
McAfee 78.8% 00.4% 00.62% g
Microsoft 08.2% 00.4% 00.64% 0
Panda 65.6% 90.6% 09.98% 1
Seqrite 99.7% 09.89% 3
Symantec 86.8% 90.8% 09,89% g6
Tencent 99.7% 00.94%, 3
Trend Micro 63.7% 08.6% 100% 20
VIPRE 090.7% 00.06% 3

Tabla 2: Indice de deteccion de Malware, fuente: AV-Comparatives, 2017, Malware Protection Test

AV-Comparatives otorga en funcién de distintas pruebas de deteccion, proteccion, falsos
positivos, etc, una posible referencia en funcion de su desempefio. Se muestra a
continuacion:

Niveles de proteccién Compainias

Advanced ++ Avast, AVG, Emsisoft, BullGuard, Kaspersky Lab, Bitdefender,
VIPRE, Seqrite, eScan, ESET, McAfee, Adaware

Advanced Panda, Tencent, AVIRA, F-Secure

Estandar Trend Micro, Fortinet

Tabla 3: Ranking de productos EPP frente a malware
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Nivel de Rendimiento Compainias

Advanced + Avast, AVG, AVIRA, Bitdefender, BullGuard,
eScan, ESET, F-Secure, Kaspersky Lab,
McAfee, Panda, Seqrite, Symantec, VIPRE

Advanced Crowdstrike, Emisoft, Fortinet, Tencent, Trend
Micro
Estandar Adaware, Microsoft

Tabla 4: Ranking de rendimiento de productos EPP

En el comienzo de este capitulo se destacaron distintas opciones generales a la hora de
la toma de eleccién del producto EPP, y se ha realizado también una comparacién real
entre distintos productos frente a un tipo de amenaza como pueda ser el malware, pero
como conclusion del estado del arte actual se debe recalcar que cada organizacion en
particular debera revisar la solucién propuesta frente a sus problemas especificos, por
ejemplo, algunos fabricantes cuentan con soluciones antivirus para plataformas
virtualizadas, pero si la compania no usa esta tecnologia esto no supondra ningun aporte,
en otros casos el parque de equipos puede ser muy antiguo o por contra muy actualizado
(mayoria de licencias de windows XP o bien de windows 10) por lo que el producto del
fabricante elegido debe estar disefiado para nuestro entorno, por lo tanto no existe
siempre el producto lider para todos los escenarios posibles, aunque la aportacion de este
estudio pueda aportar garantias de desempeino generales en cualquiera de ellos.

6. Riesgos del proyecto.

Se establecen los riesgos de un proyecto de este tipo, lo cuales pueden afectar no solo a
cuestiones meramente tecnolégicas, sino a apartados como como la dedicacién, desde el
punto de vista de los recursos humanos disponibles, u organizativas como son la
afectacion dentro de los distintos workflow ya establecidos en la propia Compafia.

6.1. Riesgos tecnolégicos

La nueva vision de amenazas, que hasta la implantacion de la herramienta pudieran ser
desconocidas, y las acciones que se determinen para la remediacion de las mismas,
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puede precisar adaptar lineas de trabajo ya existentes y consolidadas, dentro de estas
lineas de trabajo se situan:

* Maquetacion de equipos

* Despliegue de parches de seguridad.

Se deben tener en cuenta que los riesgos detectados se corresponden con malware, en
cualquiera de las variantes ya mencionadas en uno de los capitulos de este proyecto, si
bien en muchos casos la propagacion de los mismos esta hoy en dia muy relacionada con
la explotacién de agujeros de seguridad detectados en software de terceros ya
consolidados en el mercado, como pueda ser software ofimatico, de animacién, lectores
de documentos, etc.

Es por tanto que las lineas de trabajo establecidas respecto a la maquetacién y al
despliegue de parches de seguridad, correccion de errores y vulnerabilidades esta
intimamente ligado a los procesos de remediacion y aplicacion de un software antivirus.

En la maquetacion de equipos tendremos que incluir los siguientes aspectos generales:
* Instalacién de agente antivirus.
* Instalacién de sistema de despliegue de actualizaciones.

Para el despliegue de actualizaciones, contamos en el mercado con distintas soluciones,
es clave para un proyecto de este tipo cubrir este riesgo e implantar en la Compainia la
solucion que pueda ser utilizada en todos los escenarios posibles.

Podemos indicar las siguientes vias de despliegue:
+ Consola centralizada

En este apartado podemos incluir herramientas de terceros que integran un agente
en cada equipo cliente, un servidor que gestiona los clientes, y un repositorio de
informacion. Dentro de este tipo de software encontramos soluciones como Cliente
Management Suite de Symantec, OCS Inventory, etc

* Gestion por Directorio

En Compainiias con un alto numero de equipos, es habitual disponer de servicios de
Directorio, basados en LDAP o propietarios. Dentro de las herramientas de gestion
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que incluyen estos esquemas, es posible introducir politicas de despliegue de
software, por ejemplo usando GPO en Directorio Activo de Microsoft.

Dentro de los riesgos tecnoldgicos, también se debe controlar el impacto que el conjunto
de soluciones de antivirus pueden provocar en la red de la Compaiia, asi es preciso
conocer la arquitectura actual, evaluar los puntos criticos de las redes de
telecomunicacion, y disefiar medidas que permita el despliegue de la solucion sin un
impacto alto en el trafico de datos. Para ello se deben determinar nodos intermedios
encargados de distribuir el software en redes comunicadas mediante lineas WAN con los
sistemas centrales antivirus.

6.2. Riesgos organizativos

Un proyecto de antivirus requiere un proceso de maduracion de la Organizacién en esta
linea y una especializacion y division del trabajo.

Actualmente podemos indicar que existen distintas metodologias para la gestién y manejo
de los procesos de IT en una Compainia, y con ellos poder, entre otros objetivos,
implementar controles y medidas que puedan ayudar a mitigar los riesgos intrinsecos a
los sistemas de informacion. Podemos indicar principalmente: ITIL, CoblT o ISO 27001.

La gestion o gobernanza mediante cualquier sistema de gestibn nombrado, implica un
impacto respecto al servicio de soporte de la Compafia, conocido como Service Desk, el
cual debera ser manejado y articulado de forma que no provoque un impacto en la
compaiia.
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Tlustracion 4: Procesos de ITIL

Sin entrar en las particularidades de estos modelos de gestion, ni en su implantacion en
una Compaiiia, lo cual no es objeto de este proyecto, si podemos indicar que establecera
lineas de trabajo en la llamada “Gestion de la Seguridad de la Informacion”, y que esta
gestion de la Seguridad sera un proceso ciclico, obteniendo resultados intermedios y
retroalimentandose en funcion de las mejoras introducidas paulatinamente. La Seguridad
es entendida de esta forma como un servicio y no como un producto.

Para la gestion de la Seguridad, en lo referente al sistema antivirus, podemos introducir
las siguientes medidas y/o una combinacion de ambas:

* Ampliar funcionalidades de los departamentos de IT actuales

» Generar grupo especializado en Seguridad

Las funcionalidades a introducir en dichos grupos de trabajos se pueden enumerar en las
siguientes:

* Gestion del nivel del servicio antivirus.

Definicidn del nivel del servicio de antivirus, el cual se adaptara al entorno de
trabajo de la Compania, estableciendo componentes operativos, firewall, IPS, etc.
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* Implementacion de Medidas y controles de seguridad

Definicidn de controles de seguridad, niveles de proteccion requeridos y sus
actualizaciones, asi como medidas de registro de detecciones.

* Mantenimiento del sistema

Procedimientos de actuacion por parte de los distintos niveles de soporte de IT y
actuacion para solventar los danos producidos en los equipos.

* Modificaciéon del sistemas

Propuestas de mejoras en politicas aplicadas y modificacion de niveles de
seguridad.

Estos apartados modificaran el Workflow de operacién implantado en la Compaiia,
generado un proceso ciclico en el cual cada fase alimenta procesos de las areas de
actuacion.

El mayor riesgo en la no aplicacion de un protocolo de Seguridad Antivirus, puede
provocar que el antivirus se convierta en un producto, el cual una vez implantado no se
mantenga, considerando que las actualizaciones automaticas, y la autonomia del motor
del antivirus proporcionen por si solos los resultados y generando una falsa sensacion de
seguridad respecto al estado real de la Seguridad en la Organizacion.

7. Entorno de implantacion del proyecto.

El proyecto se desarrolla en un entorno sanitario de ambito provincial, formado por
distintos centros de trabajo, con una envergadura y criticidad distinta entre ellos, y
comunicados todos ellos por una red corporativa privada.

Los centros estan compuestos por:
* Hospitales

Los Hospitales son centros donde confluyen un gran numero de profesionales, y
cuya disponibilidad es total, 24x7x365, en determinadas zonas de trabajo. Los
Hospitales de referencia son:
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* Hospital Universitario Virgen del Rocio
* Hospital Universitario Virgen Macarena
* Hospital Virgen de Valme
* Hospital de Osuna

» Distritos Sanitarios.

Los Distritos Sanitarios son centros de gestion, donde no se presta atencién
sanitaria directa y sirven de soporte para los centros de atencion primaria. Se
dispone de los siguientes Distritos:

« Distrito Sanitario Sevilla Norte
+ Distrito Sanitario Sevilla

» Distrito Sanitario Aljarafe

Se indica una representacion de esta Organizacion de forma grafica:

Ilustracion 5: Distribucion por centros

Esta Organizacién forma parte del Servicio Andaluz de Salud en la comunidad auténoma
de Andalucia, en la cual sus centros son financiados por fondos publicos los cuales
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proporcionan también determinados acuerdos de servicio realizados con empresas
proveedoras.

Uno de los acuerdos establecidos se ha realizado con la empresa Symantec, corporacion
estadounidense que desarrolla y comercializa software de gestion de para activos de Tly
seguridad informatica. Bajo este acuerdo es posible utilizar distintas herramientas y
componentes, como por ejemplo el software de gestion de puestos de trabajo llamado
Client Management Suite o CMS (Symantec, 2017, Product Catalog), el cual permite
disponer de una base de datos con informacion de todos los activos instalados en una
Compainiia e interactuar con ellos mediante un agente de comunicacion, que puede
realizar tareas desatendidas sobre ellos como son el despliegue y control de software
instalado.

Adicionalmente también se dispone en la Organizacién de un servicio de Directorio Activo
de Microsoft, el cual gestiona las credenciales de usuarios y cuentas de equipos de toda
la organizacion, facilitando un inicio de sesion en cualquier ordenador de la Organizacion

En el aspecto funcional y respecto a cuestiones de operacién en el ambito de las Tl, la
Organizacion cuenta con los siguientes agentes:

Denominacion Disponibilidad |Funciones

Call Center 24x7x365 Registro de incidencias

Soporte Puesto a Usuario |24x7x365 Soporte basico de primer nivel

Atencion Especializada 24x7x365 Soporte especializado y de apoyo al primer
nivel 2 nivel

Soporte funcional Horario laboral |Soporte funcional de aplicaciones

Tabla 5: Elementos funcionales del proyecto

Salvo el “Soporte funcional”, todas estas funciones se encuentran dentro de un acuerdo
de servicio con terceras empresas independientes a la Organizacion.
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8. Propuesta

Para esta propuesta vamos a tomar el producto EPP de Symantec llamado SEPM. Dicha
compafia, situada entre las lideres de este sector, aportan también un amplio porfolio de
soluciones en distintos ambitos complementarios al propio EPP, como pueda ser por
ejemplo herramientas para el control del parque de dispositivos, con soluciones como su
Altiris ASM (Asset Management Suite) (Symantec, 2017, Catalogo de Productos). Estas
posibilidades de ampliacion, que afectan a la estrategia de compra, aportar a la vez uno
de los entornos de administracion mas comprensivos pero que igualmente incorpora
herramientas avanzadas de proteccién y deteccién, y finalmente un buen nivel de servicio
de soporte en jornadas de 24x7 (AV-Comparatives, 2016, Support Test) complementan los
requisitos acordes a un entorno de gran compainiia, y se encuentran entre los aspectos
principales indicados en el capitulo anterior y que deben marcar el punto de partida en
cualquier eleccion realizada. A esta justificacion del propio producto, se afiade que el
producto esta disponible para la Organizacién gracias al acuerdo disponible para el
Servicio Andaluz de Salud, por lo cual se posiciona en una situaciéon estratégica por
encima del resto de compafias, proporcionando ademas un producto que ha sido
analizado como optimo para este desarrollo.

8.1. Convenciones y terminologia

Las siguientes convenciones y terminologia son usadas en este documento:

Convenciones Terminologia

SEP Symantec Endpoint Protection

SEPM / SEP Manager | Servidor de gestion de SEP, proporcionando consola web o Java

GUP Group Update Provider

CPD Centro de Proceso de Datos

Heartbeat Intervalo de tiempo entre conexiones del cliente SEP al servidor
SEPM

Site Organizacion de servidores SEPM que se conectan a una misma

base de datos.

Tabla 6: Terminologia del proyecto
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8.2. Componentes del producto antivirus

a) Basicos

Los componentes principales y minimos con los que cuenta dicho producto son:

+ SEPM (Symantec EndPoint Protection Manager)

Este elemento es el nucleo principal del producto, en él se encuentran los
elementos fundamentales para su despliegue, como son el motor de base de
datos, que puede estar soportada por un servidor SQL Server de la compaiiia, y el
propio software servidor de administracion que ofrece los servicios hacia los
clientes e integra la propia consola de gestion. Desde esta consola se realizan las
funciones principales de gestidén y administracion como son:

o

Gestionar el inventario de los clientes SEP desplegados en la plataforma.

Administrar de forma centralizada las configuraciones y politicas aplicadas a los
clientes SEP sobre los que tiene autoridad.

Mantener una comunicacién periddica con los clientes SEP para monitorizar el
“estado de salud” del software cliente antivirus.

Descargar actualizaciones de contenido (firmas antivirus, etc.) y de producto
(actualizaciones del software).

Distribuir las actualizaciones de contenido y de producto a los clientes SEP.

Recolectar informacion de eventos y logs de los clientes SEP gestionados.

Symantec Endpoint Protection Manager (SEPM)

Java Based Console SQL Data Store

-Policy Management || | 14 £ Poicies

=Agent Management ~Events& Logs
an

=Roles and Administrati =Security Content
=Launch Reports HTTPY =Reporting Data
~View Alerts -State Information
-Updates and

Patches

, symantec.

‘ Symantec Endpoint Clients

Ilustracion 6: Symantec Endpoint Protection Manager

¢« Base de Datos
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El servidor SEPM almacena informacién sobre politicas, configuracion, clientes,
contenido, eventos y logs en una base de datos. Esta base de datos puede ser
integrada (Sybase Anywhere 9) o externa (Microsoft SQL Server 2000/2005/2008).

Los servidores SEPM se pueden agrupar en “Sites”, que se definen como un grupo
de servidores SEPM que utilizan una misma base de datos. Los sites se pueden
interconectar mediante relaciones de replicacion (de contenido, de logs, o de
politicas)

La arquitectura de la solucion permite gran flexibilidad a la hora de configurar una
solucion adaptada a las necesidades funcionales, organizativas y topolégicas de la
organizacion.

Cliente SEP (Symantec Endpoint Protection).

Los clientes antivirus (SEP) son programas disefiados para proteger los equipos
contra virus y riesgos de seguridad generados por cddigo malicioso y que afecta a
los soportes de informacion y redes de telecomunicacion. Dependiendo de la
configuracién que se programe sobre dichos clientes, también se puede llegar a
proteger los equipos frente a codigo malicioso que accede a la organizacion a
través de archivos adjuntos de correo electrénico o mediante navegacion por
Internet.

El mecanismo de funcionamiento de un cliente antivirus es el siguiente: De forma
predeterminada, al arrancar el antivirus, este carga el fichero de definiciones de
virus y los motores de busqueda. En la fase de analisis, cuando se detecta un
virus, como primera accion, se intenta limpiar el archivo infectado y reparar los
efectos del virus. Si se consigue limpiar el archivo, el virus quedara eliminado
totalmente. Si no se consigue limpiar el archivo, el cliente antivirus emprende una
segunda accidn, que consiste en moverlo al area de cuarentena para que la
infeccion no se extienda. Tras poner el archivo en cuarentena el cliente antivirus
trata de devolver a su estado previo la informacion del sistema que modifico el
riesgo de seguridad. En cualquiera de los casos, los servidores de antivirus son
informados sobre el riesgo detectado.

Otra de las funciones del cliente antivirus es recibir las actualizaciones del fichero
de definiciones de virus que se ofrecen desde el servidor primario de
administracion de la plataforma. Cuando se realizan estas actualizaciones, el
cliente antivirus comprueba de forma automatica si hay archivos almacenados en el
area de cuarentena y ofrece la oportunidad de analizarlos empleando la nueva
informacion de proteccion.
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Los clientes de antivirus pueden organizarse en grupos de clientes. Esto permite
agrupar los clientes que requieren niveles de acceso y configuraciones similares.
Es posible configurar de forma simultanea varios clientes mediante la configuracion
de valores de grupo, en lugar de hacerlo de forma individual. Se pueden crear, ver
y configurar los grupos de clientes desde la consola de administracion.

La funcionalidad basica requerida de antivirus y antispyware puede verse
complementada por funcionalidades extras como: firewall, prevencion de
intrusiones (reactiva y proactiva), control de aplicaciones, gestion de dispositivos
del cliente, etc. Estas funcionalidades pueden ser parte integral del cliente, de
forma que puedan ser activadas de forma centralizada en el momento que se
considere necesario.

Cabe destacar que los clientes antivirus pueden ser instalados tanto en puestos
finales de usuarios como en los servidores que lo admitan.

tec Endpoint Protection Hanager

Symant
{) Symantec Endpoint Protection Manager Refiesh | Help | Logoft
§ 4 PROTECTED_WORKSTATIONS Policy seral number 276506042013 2157:25 768 Change Settings

Status You can change the folowing settings:
Scan for Threats
Change Settings
View Quarantine
View Logs

Virus and Spyware Protection
Protects against viruses, malware, and spyware. [ Configure Settings

Proactive Threat Protection

iU, Provides advanced behavioral protection against unknown threats | Configure Settings |

Network and Host Exploit Mitigation
Protects against Web, network threats, and zero-day exploits [ Configure Settings |

0 exclude fles, folders, and [ Configure Settings |
d

LSHE CR- SR O S

Client Management
Provides functionaity to manage this cient Configure Settings |

llustracion 7 Consola SEPM y cliente SEP

b) Opcionales
Los componentes opcionales a la arquitectura antivirus de Symantec son:

* Administrador de LiveUpdate

Centraliza la descarga de las actualizaciones de producto, como puedan ser las
definiciones y firmas antivirus. De esta forma descarga al servidor SEPM de esta
tarea y se puede encargar de su distribucion a los clientes.

*  GUP (Proveedor de actualizaciones de grupo)
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Symantec Endpoint Protection permite la designacién centralizada de un cliente
SEP como “proxy” (GUP, o “Group Update Provider”) de actualizaciones de
contenido para el grupo en el que se encuentra.

Esto permite reducir sustancialmente el ancho de banda utilizado para
actualizaciones, especialmente en localizaciones geograficas remotas con
limitaciones de conectividad y ancho de banda, ya que solo el cliente designado
como “proxy” es el encargado de conectarse a través de la linea al servidor SEPM
correspondiente para descargar las actualizaciones. El resto de clientes del grupo
las obtienen del cliente designado como “proxy”.

Es importante destacar que el “proxy” sélo sirve para distribuir actualizaciones de
contenido (definiciones de firmas antivirus y reglas del sistema de protecciéon de
intrusiones), y no para actualizaciones de las aplicaciones, como se muestra en la

siguiente tabla:

Funcién

Descripcién

Comunicacion cliente-servidor (heartbeat,
politicas, etc.)

El cliente se conecta a los servidores SEPM
definidos por orden de prioridad.

Actualizaciones de contenido

El cliente obtiene las actualizaciones de
contenido preferentemente del GUP.

En caso de no disponibilidad del GUP, las
actualizaciones se obtienen del servidor
SEPM correspondiente.

Actualizaciones de aplicacion

Las actualizaciones se obtienen del
servidor SEPM correspondiente.

Tabla 7: Funciones GUP

Un GUP (Group Update Provider) puede ser cualquier cliente SEP que esté
disponible de forma continua y tenga direccionamiento IP estatico.

* |T Analytics Server

Su funcidn es elaborar consultas e informes personalizados, que permiten una
definicion personalizada en cada entorno alli donde los informes basicos que

incorpora el producto son insuficientes.
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8.3. Arquitectura de la plataforma

El disefio de un producto con un arquitectura distribuida, como es un EPP, siempre
supone un reto para cualquier organizacioén, los factores que deben ser tenidos en cuenta
a la hora de valorar el disefo final son entre otros:

» Las tecnologias del producto que desplegaremos y las caracteristicas de los
equipos.

* La unificacion o no de las politicas de seguridad en los distintos clientes, y la
generacion de los grupos administrativos que seran precisas, por ejemplo la
diferenciacion por tipo de soporte (portatiles, estaciones de trabajo, etc) o bien por
departamentos u otros criterios.

* Elemento clave es la distribucion geografica de la organizacion, junto con el
volumen de clientes por sede y su tecnologia de comunicacion (ancho de banda,
tipo de linea, etc).

* La frecuencia de las actualizaciones y parches.
* La definicién de la alta disponibilidad para este servicio.

El objetivo de este proyecto es mantener esta administracion distribuida pero centralizar la
plataforma de SEPM a nivel provincial, donde poder unificar los criterios indicados
anteriormente.

Teniendo en cuentas estas consideraciones y dado el entorno de trabajo propuesto, la
arquitectura definida para el despliegue de la solucién se define por los siguientes
componentes: 2 servidores SEPM

Segun Symantec Best Practices (2016, p. 11) para una media de 18.000 clientes por
conexion en pull mode, y 500 en push, mediante HTTP precisamos un servidor central
SEPM, y para obtener tolerancia a fallos se precisan dos servidores conectados a la base
de datos

Segun estos datos, Symantec Endpoint Proteccion contara con dos consolas de
administracion asignadas a un mismo site, con configuracion de alta disponibilidad y
balanceo de carga. Ambas consolas se comunicaran con la base de datos externa que se
instalara en un servidor de base de datos. Este modelo podra dar servicio a un entorno de
hasta 10.000 clientes por provincia, estimados.
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llustracion 8: Arquitectura tolerante a fallos SEPM

En el caso de sedes con conexiones inferiores a 10Mb sera obligatorio el uso de GUPS
para la distribucién de firmas. En cualquier otro caso siempre sera recomendable el uso
de GUPS por lo que se desplegaran distintos GUP que permitiran proporcionar las
actualizaciones a los clientes SEP y balancear la carga de los servidores, un solo GUP
puede dar servicio hasta a 10000 clientes y solo precisa un maximo de 1 GB de
almacenamiento (Symantec Best Practices, 2016, p. 14).

En la metodologia seguida para el disefio de la arquitectura de servidores se define la
siguiente hoja de recogida de datos:

Sedes Total equipos Ancho de banda |Criticidad |Disponibilidad
H.UV.R 7500 Macrolan 100 Mb |Alta 24x7

H.U.V.M 5000 Macrolan 100 Mb |Alta 24x7

H.V.V. 3000 Macrolan 100 Mb | Alta 24x7

H.O 1500 Macrolan 100 Mb | Alta 24x7

D. Aljarafe 250 Macrolan 10 Mb | Media Laborables
D. Norte 250 Macrolan 10 Mb | Media Laborables
D. Sevilla 250 Macrolan 10 Mb | Media Laborables

Tabla 8: Hoja de recogida de datos
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8.4. Despliegue de clientes

Para la fase de despliegue se realizan las siguientes tareas:
» |dentificacion de los equipos clientes

Es preciso conocer los sistemas operativos, y caracteristicas generales de los
dispositivos para poder elegir las versiones de producto a desplegar, o bien la
imposibilidad de ello que se pudiera encontrar en el escenario propuesto.

* Identificacion de los grupos de equipos

Los grupos de equipos se utilizan principalmente para tareas de configuracion de
politicas y de producto en los equipos. Puede ser necesario implementar distintas
politicas en el caso por ejemplo de equipos moviles como puedan los portatiles.

Para definir el despliegue y organizacion se realiza un sondeo con la siguiente hoja de
toma de datos:

ID Equipo Sistema Operativo |Memoria |Almacenamiento | Criticidad Mévilidad
SEP213 Windows XP SP3 |512 150GB Baja NO
SEP120 Windows 7 4 GB 500 GB Media NO
SEP300 Windows 8.1 4 GB 500 GB Alta NO
SEP100 Windows 10 4 GB 1TB Alta Si
SEP221 Mac OS 2GB 500 GB Media Sl
SEP212 Ubuntu 11 2GB 500 GB Media NO

Tabla 9: Ejemplo de Hoja de recogida de especificaciones clientes

Tras el analisis de datos, detectamos una version se sistema operativo en proceso de
discontinuacién de soporte por el fabricante: Windows XP. Planteamos utilizar en estos
casos una version del agente compatible con la consola central SEPM, si bien no es la
ultima version operativa del cliente y debemos valorar una migracion de estos equipos a lo
largo del tiempo. Esto nos determina utilizar las siguientes versiones de SEP:

* \Version 12.1.x : Equipos Windows XP
* \Version 14.x: Resto de equipos.

En base a estas versiones de SEP, se realiza el aprovisionamiento en la consola SEPM
de los paquetes de instalacion que seran necesarios para el entorno actual.

32



Se aprovisionan y configuran los distintos sistemas operativos:
* Windows en versiones 32 y 64 bits
* Mac OS
* Linux

Este requisito es necesario para proveer un despliegue que permita la instalacién de las
distintas versiones de cliente antivirus (SEP). En ello ha sido clave que el proveedor del
EPP dispusiese de versiones para todos los distintos equipos desplegados en la
compania.

Install Packages

Home | SRS Client Install Package

Package Hame Platform Type Version

SEP wersion 14.0.2415.0200 for VANE4EIT EN Windowes Gabit Symantec Endpoint Protection Cli... 14024150200
SER version 14.0.2415.0200 for ViINZ2EIT EM Windowes 32hit Symantec Endpoint Protection Cli...  14.0.2415.0200
Symantec Endpoirt Protection version 14.0.2415.0200 for Mac Mac Symantec Endpoint Protection Cli... 14.0.2415.0200
Symantec Endpoint Protection version 14.0.2415.0200 for LINUXRPM v Linux RPR Symantec Endpoint Protection Cli 14.0.2415.0200
Symantec Endpoint Protection version 14.0.2415.0200 for LINUXDPHG Linux DPKIG Symantec Endpoint Protection Cli 14.0.2415.0200
SER version 121 7266 6300 MPS WINE4EBIT EN Windoves Gdbit Symantec Endpoint Protection Cli 121 7266 6800
SEP wersion 12.1. 7266 B300 MPS WIN32BIT EN Windowes 32bit Symantec Endpoint Protection Cli... 121 7266 6800
Symantec Endpoint Protection versidn 12.1.7004.6500 pars WINGIBIT Windowes Babit Symantec Endpoint Protection Cli... 121 7004 6500
Symantec Endpoint Protection versidn 12.1.7004 6500 pars WINI2BIT Windowes 32bit Symantec Endpoint Protection Cli...  12.1 7004 6500
Symantec Endpoint Protection versidn 12.1 56086300 pars WINGIEIT Windowes Babit Symantec Endpoint Protection Cli... 121 6608 6300
Symantec Endpoint Protection versidn 12.1 56086300 pars WINZ2BIT Windowes 32bit Symantec Endpoint Protection Cli... 121 6608 6300
Symantec Endpoint Protection versidn 12.1.5337 5000 pars WINGIEIT Windowes Babit Symantec Endpoint Protection Cli... 121 5337 5000
Symantec Endpoint Protection versidn 12.1 53375000 pars WING2ET Windowes 32hit Symantec Endpoint Protection Cli... 12.1.5337 5000

Ilustracion 9: Clientes aprovisionados SEP

Se define la estructura por centros, en la cual se definen las areas de trabajo principales,
en ellas se incluiran los equipos desplegados:

33



Clients

Hiome My Company

Detault Group

honitors

Yirgen del Rocio

- Atencion Primariz

— Distrito

— Distrito Sevilla-Marte
Cliert=:
Lirz

= Pruehas_polticas

Admin

Ilustracién 10: Arbol de Unidades
Organizativas SEPM

La instalacion en los clientes se realizara mediante 2 acciones:
* Despliegue inicial

* Mantenimiento del parque de equipos.

Para el despliegue inicial se realiza mediante la consola SEPM, para el mantenimiento del
parque se utilizaran las politicas de dominio (GPOs de Directorio Activo) que agregaran el
cliente a los nuevos equipos incluidos en el parque.

El despliegue inicial mediante la consola SEPM, debe tener en cuenta que usaremos el
repositorio de clientes que hemos definido para la Organizacién. Adicionalmente, para
minimizar los riesgos en el trafico de red, se despliega el cliente con un fichero basico de
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firmas: el Contenido Basico (Tiene un tamafio de 80MB para paquete basico y 500MB
para el paquete completo. Siempre se recomienda hacer el sencillo y delegar la
actualizacion de firmas a los GUPS asignados

El despliegue se realiza en el segmento de red de cada sede, siendo posible indicar el
intervalo de direcciones IP o bien un fichero con la lista de equipos o el nombre de un
equipo particular.

@Rsistente de implementacidn del cliente E
Seleccidn de equipo ‘/Symantec
Seleccione los equipos para recibir el paguete de instalacion del cliente o la configuracion de comunicacion.

Navegue o busgue en |a red equipos en los gue desee instalar el cliente de proteccidn.
Equipos disponibles: Instalar cliente de proteccion en:
Configurar tiempo de ec oo s s e —
:
Navegar en la red

Encontrar por:

€ Intervalo de direcciones IP

Desde: | . 232 . . | |

Hasta: | 1 . 23 - . 2 |

" Mombre o direccion IP del equipo

* Imporar lista de equipos desde un archivo de texto {un nombre de host o direccion IP por linea):

” | | Importar ... |

Buscar equipos Aceptar Cancelar
| | |

Sugerencia: Pulse |atecla Cirl o Mayls para seleccionar varios equipos.

= Atrés | Siguiente = I | Cancelar |

Ilustracion 11: Seleccion de segmento de red en desplieque

Se indican una serie de recomendaciones que se deben tener en cuenta en cualquier
despliegue:

» Evitar los despliegues sobre el Default Group. En caso de tener que utilizarlo retirar
politicas Liveupdate de actualizacion. La indebida localizacion de clientes en este

grupo puede provocar saturacion y problemas en la red. Este grupo se ha de usar
como area de paso.

* Revisar y estandarizar politicas y configuraciones: En esta fase del proyecto se ha
optado por usar las politicas por defecto, dado que la configuracion de politicas se
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realiza en la siguiente fase del proyecto segun el cronograma facilitado en la PEC1.
Una diferencia de politicas en los distintos hospitales o centros pueden generar
incoherencias a nivel de soporte. Ej: Clientes que en Hospital Macarena piden
contrasena para detener servicio no lo hacen en Osuna o V. del Rocio. Desde un
punto de vista administrativo se recomienda adoptar una postura unica y aplicarla a
cada uno de los grupos. Esto se ha de hacer estudiando minuciosamente cada uno
de los casos y entre todos los administradores que haran uso de la plataforma.

8.5. Despliegue de contenido.

Los clientes antivirus son componentes que requieren una actualizacién continua para
mantener actualizada su proteccién antivirus. Las principales actualizaciones que se
realiza sobre ellos son los llamados “ficheros de firmas”, que es el conjunto de
definiciones, del que dispone la compafia proveedora de la solucién, del software
determinado como malware registrado como tal en la fecha de distribucion.

La solucidén ofrece distintas alternativas de actualizacion:
e SEPM: Directamente desde el servidor.

» LiveUpdate: Servidor dedicado de actualizaciones, puede serinternoenlaredy la
Organizacion o bien un servidor de Internet.

* GUP: Group Update Provider, servicio de apoyo a la distribucidon unicamente de
firmas antivirus, politicas y nuevo software cliente antivirus no pueden ser
desplegados de esta forma.

* Software de terceros: Software ajeno a la solucion antivirus que puede desplegar
software. Usando esta funcién es posible desplegar “Intelligent Updates”, que son
aplicaciones distribuidas en un portal de Symantec que contienen las firmas y
contenido suficiente para actualizar manualmente los clientes.

(Symantec, 2017, Método de distribucién de contenido)

Dentro de la arquitectura definida en la Organizacion, contamos a nivel regional con un
servidor de LiveUpdate, que puede ser usado provincialmente por cada Site en su
definicidn de distribucién de contenido.
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En el entorno de la Organizacion donde se despliega esta solucién, no es recomendable
delegar por completo la gestion de las actualizaciones a los servidores SEPM, bien por el
numero de cliente, bien por las lineas de comunicaciones de algunos centros de trabajo.

Por lo que, tal como se indico en la arquitectura inicial, es preciso desplegar equipos con
funciones de GUP a lo largo de las distintas sedes, es por ello que se define la siguiente
distribucion de contenido para el entorno provincial donde se desarrolla el proyecto:

Symantec LiveUpdate

=
Servidor interno de
LiveUpd ate

\ 4
-~

““r PROVINCIA DE

r“.z.\.l SEVILLA
Servidor de
administracin

v
SEDES

Proveedor de Proveedor de
actualizaciones actualizaciones

N actualizaciones
grupalesl; cliente grupale:li cliente grupales cliente
|
", |

. ' I
|: ' [ S 3'

Proveedor de Proveedor de

actualizaciones
grupales cliente
|

v

" v I

Clientes

Grupo de clientes

.

Clientes

Clientes

Gru po de clientes Grupo de clientes

g Sy
g g

Clientes

Grupo de clientes

Ilustracion 12: Distribucion de contenido
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Una vez determinados los equipos que realizaran las funciones de GUP en las sedes
remotas, se debe realizar la configuracion de una politica de actualizacion en la consola
SEPM.

El procedimiento a seguir es configurar una politica de liveupdate para cada sede que
disponga de un GUP. En dicha politica se establece que mientras que el GUP este
disponible se procede a realizar la peticion de nuevas firmas antivirus a dicha maquina, y
que en caso de no estar disponible se usara el servidor regional LiveUpdate, de esta
forma se evita la consulta directamente contra Internet de un servidor LiveUpdate de
Symantec a la vez que se libera de esta carga a los servidores SEPM del site.

) symantec Endpoint Protection | LiveUpdate Policy

Policies Overvigw Server Settings
Windows Settings
|_|‘ Server Seftings Internal or External LiveUpdate Server

Select the source server that will be used by this policy to retrieve updates. If both the default management server and &

Schedule Livellpdate server are selected, the client computer will retrieve updates from both servers:
Lin  Advanced Setings

Mac Settings ¥ Uz the default mansgement server
Har

Server Seftings ¥ Use a Livelpdate server
SAL Schedule & Use the default Symartec LiveUpdate server
PRC Advanced Seffings Uze a specified internal Livellpdste server

Linux Settings

Hame Address
SAL Server Seftings
Live Update Centrales hitta: 411023423 108 8080sciu-prodd Add

Schedule

SAS
Palicies =i
SAL
Delete:
SAS
Move Up
SAL
Maove Dovwen
SAS
Lctvanced Server Settings
FRC
PRC Group Update Provider
A Group Updste Provider is a client computer thet dovwnloads content from the mansgement server and makes it available

Carp to ather clients.
s ¥ Use a Group Updsts Provider Group Update Provider...
Inte Group Update Provider: =defined=

Ilustracion 13: Politica de despliegue de contenido

En la configuracion detallada del GUP, se selecciona la maquina o grupo de maquinas
que realizaran dicha funcidn, asi como valores de seguridad como son el espacio de
tiempo en el cual el cliente tratara de contactar con el GUP antes de saltar al servidor
LiveUpdate, periodo de retenciones de firmas, puertos de escucha y numero de clientes
simultaneos.
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W)Group Update Provider E

Group Update Provider

Groun Updats Prosdders gel updales Trom managemsnt ssrvers and distrizute them to cliems noa group

Group Update Provider Selection Tor Client
Choose & Group Update Providsr

Whitide Group Update Providars: Configure Grou Uptiate Provider List zundefineds
Defires criteria to turn clients into Group Update
Froviders

Explcit Group Updste Providers for roaming chents:
Defives a list of Group Update Providers that cients Configure Explict Group Updede Provider List sundefineds

can uge. The Bel does not lurn cliznks into Group
Upciste Providers

G " o ezs -
v Single Group Update Provider IP address or host name: .

Detnes & single client 83 & Group Updste Provider

Iaimum time that clisnts try 1o downlosd updales from & -
Group Upcste Provider before Iring the defaull mensgement Never v Adter & . Hous
BV

Group Update Provider Setlings
Default port 2057
Wiszdmum disk cackhe zize allvved for downloading updsates (MB) 3000 ©
Detete contert updates It unuzed (davs); 3 :
Mazimum number of simulaneous downloads to clisrs: 0
Msdimum bandwidth slicvwed for Group Update Provdder dosninads from the mansgement server * Unkrfled Up o 32 Khps

Wazamum handwidth allowed for cient downloads from Group Update Provider: + Unkinited L fox ¥ Kloges

i Cancel Help

Ilustracion 14: Configuracion de GUP

Para esta configuracion es importante tener en cuenta la periodicidad con la cual el
fabricante libera nuevas versiones de firmas, asi como la disponibilidad de los equipos
clientes.

El fabricante, Symantec, libera 3 veces al dia nuevas firmas (Symante, 2016,
actualizacion definiciones de virus), esta frecuencia es importante para poder dar
respuesta a las amenazas de dia cero.

Los equipos de la compaiia son usados como media en jornadas de 7 horas diarias, en
algunos puestos de trabajo puede variar la disponibilidad y el uso diario dado que
tratamos entornos con una alta disponibilidad como son los centros sanitarios.

Con estos valores se define que el periodo de consulta de actualizaciones al GUP no
puede ser superior a 7 horas, de forma que, en la jornada laboral, los clientes siempre
tengan margen de consultar a su servidor de LiveUpdate regional y obtener su
actualizacion diaria. Es por ello que se configura un tiempo maximo a 6 horas de
disponibilidad del servicio GUP.
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LiveUpdate Policy

CreEris
Windows Settings
Server Sefings
Sehedulg
Advanced Setlings
Mac Settings
Server Setlings
Schedule
Advanced Setings
Linux Settings
Server Setings
Schedule

Schedule

Livellpdate Scheduling
Enable the zcheduling of automsatic dovnloads from Livelpdate servers. The schedue seftngs do niot congrol
downlonds from the defaul management server, from Group Update Providers, or from thicd party content

management toals
Mote: The confrots on this dialog will only be enabled it Use a Livellpodate Server iz selectsd on the Server Seffings 1ab
v Enadle Livellpdate Scheduling

Frequency
Specify how often to schedule clients to run LiveUpdsie and check for and downlosd the latest usdstes

Carfinuoushy * Eyery & hours elly Wizakhy

Ilustracion 15: Programacion de actualizaciones

9. Toma de especificaciones

Se debe realiza una toma de especificaciones previa, respecto al comportamiento
esperado del sistema antivirus, el cual sirva de base sobre el cumplimiento de politicas y
medidas de seguridad a implantar en la Organizacion.

Estas medidas pueden marcan no solo el comportamiento de los equipos de la
Organizacion, también establecen las reglas que puedan afectar a equipos de terceras
compaiias que deban estar conectadas a la Red interna, es por ello importante tenerlas
especificadas y documentadas para que puedan estar accesibles para su consulta.

Definimos 3 niveles de politicas:

* Nivel Reducida: Politica con proteccion reducida para equipos que por su
desempenio, el antivirus puede provocar problemas de rendimiento. Normalmente
aplicara a equipos obsoletos o con pocos recursos, pero también puede aplicar a
equipos con un uso intensivo de aplicaciones criticas para la Organizacion. La
aplicacion de dicha politica se realiza a demanda tras detectar una incidencia en

ellos.

* Nivel Estandar: Politica por defecto para todos los equipos de la organizacion.

* Nivel Avanzado: Politica con proteccion avanzada para equipos con necesidad de
seguridad extra, por ejemplo equipos conectados a redes publicas o usados por
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profesionales que requieren un nivel de seguridad mas avanzado en sus equipos.
La aplicacion de dicha politica se realizara a demanda mediante solicitud cuando
se detecte dicha circunstancia.

Los requisitos optimos para SEPM comienzan en procesadores Pentium IV (procesador
minimo PIIl) con 1 GB de RAM (512 MB minimo). Aun con estos requisitos, el disponer de
una politica reducida proporciona una solucion en caso de que en algunos equipos se
pueda producir un riesgo en su rendimiento debido a la instalacién del antivirus.

La toma de especificaciones se incluyen en el Anexo | de dicho documento.

10. Definicion de politicas de configuracién

La definicion de politicas del antivirus permite que distintos equipos, por su ubicacion,
finalidad, caracteristicas, etc, puedan disponer de una configuracion acorde a su
desempenio, funcionalidad o capacidad.

Las politicas pueden estar disefiadas para un uso presente o futuro, hasta que no son
aplicadas a un grupo de equipos no son usadas. Estos grupos se definen en las
ubicaciones, la cual trata de reflejar el disefio propuesto para el entorno de aplicacion,
factores que afectan a este disefo son las propias ubicaciones fisicas o los tipos de
dispositivos que podemos encontrar en ellas.
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() sy Endpoint Pr ion M. LatestNews Refresh Help LogOff /A

Policies
Virus and Spyware Protection : : P
Home ° Virus and Spyware Protection Policies
Firewall
Intrusion Prevention Name Description Location Use Count
Monitors  Application and Device Gontrol Virus and Spyware Protection policy - Balanced Recommended policy for most environments, providing a good balance between secu. LIPS
Host Integrity . iy _ iy B} .
Virus and Spyware Protection poicy - High Security High security poicy that may affect the performance of other appications. Created aut [
S| uvelpdate
El Virus and Spyware Protection policy - High Performance Higher performance policy, but with reduced securty. Relies on Auto-Protect scannin 0
Exceptions
Reporls
[ ——— Virus and Spyware Protection policy - General Poftica creada a parfir de la Balanced [
SAS-General AV para Puestos con version 11 Pofiica especifica para puestos, minimizando impacto en rendimiento que protege a lo 0
SAS -Rocio- General AV para Puestos Poftica especifica para puestos, minimizando impacto en rendiniento. [
PROVINCIAL - General AV para Servidores Pofiica especifica para servidores, minimizando impacto en rendiniento, Basada princi... 2
SAS - AV para Citréc [
Clents
SAS -HUVM- General AV para Puestos Pofiica especifica para puestes, minimizando impacto en rendimiento en el Area Hospit 0
SAS HUVM- General AV para Servidores Poftica especifica para Servidores, minimizanda impacto en rendimiento en el H. U, Vi [
Admin SAS -Osuna- General AV para Puestos Poftica especifica para puestos, minimizando impacto en rendimiento. 0
Tasks SAS Vaime- General AV para Puestos Poftica especifica para puestos, minimizando impacto en rendimiento. 13
oh Add 2 Virus and Spyware Protect _ 3 ; _ . .
SAS -Vaime- General AV para Pantalas Turnometra (Monitores) Pofiica especifica para puestes, minimizando impacto en rendimiento. 0
5| import a Virus and Spyware Proted
@l SR SAS -Vaime- General AV para Servidores -NC- Poftica especifica para puestos, minimizando impacto en rendimiento. [
SAS -Rocio-5T- General AV para Pusstos Pofiica especifica para puestos, minimizando mpacto en rendiniento. 0
v
PROVINCIAL - General AV para Puestos Poffica especifica para puesto a7

Recent changes appear below:

Description Time Administrator
Edited shared Virus and Spyware Protection poficy: PROVINCIAL - General AV para Servidores  4de diciembre de 2017 14:01:39 CET adm_garcizjosem
Exported shared Virus and Spyware Prolection poicy: SAS - Pioto pofiicas - AV Avanzada 24 de noviembre de 2017 14:32:39 CET adm_symaniec
Exported shared Virus and Sp: Prolection policy: SAS - Piolo pofiicas - AV Reducida 24 de noviembre de 2017 14:32:28 CET adm_symaniec
Evnnrtad oharad \fine and Sninsrara Dratantinn nnirr SRS Bistn nnifinae AV Darinida 24 o mendamira da AT 142347 FET e omantan

llustracién 16: Politicas de proteccion frente a Virus y Spyware

Las politicas permiten propiedades como herencia, por lo cual, dado que la definicion de
la estructura de la compainiia tiene forma de arbol, es posible definir una politica general
para todos los equipos, aplicarla a la raiz (llamada inicialmente “My Company”),
desactivando herencia y aplicado una nueva politica en aquellas ramas que asi lo
requieran:
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g LatestNews Refresh Help LogOff /A

Clients

My Company My Company Policy sefial number: 5598-11/08/2017 06:40:26 066

Defaull Group

Alliris. Clients  Policies  Details Install Packages

Moniors |’ Alencitm Especiaizada Location-independent Policies and Settings

~ Aencion Primaria
Policies Settings

Linux
Custom Infrusion Prevention off General Communications
Reporls -~ Pruebas_poliicas System Lockdown off Client Log External Communications
Network Appication Monitoring ofr Passward Livelpdate Content Policy

Location-specific Policies and Settings

Settings for Location: Default Edit
Location-specific Poiicies: Add a poficy...
Virus and Spyware Protection PROVINCIAL - Genersi AV pars Puestos [shared] Tasks
Intrusion Prevention PROVINGIAL - lntrusion Prevention policy [shared] Tasks
Application and Device Control PROVINGIAL -HUVR- Block scosss to Autorun.inf [shared] Tasks
LiveUpdate PROVINGIAL - LiveUpdste £quipos &n Sede [shared) Tasks
Admin Tasks
Exceptions PROVINCIAL - Exclusiones [shared] Tasks
) s Quarantine Policies when Host Integry Fais Add a polcy...
@ Manage Locations... Mo policy assigned to this location
> Export Communications Settings... Location-specific Setings:
B2: Gopy the group policies
gh Adda group
Y]
PROVINGIAL - General AV para Puestos Poftica especifica para puesto 37

Recent changes appear below:

Description Time Administrator
Edited shared Virus and Spyware Protection poficy: PROVINGIAL - General AV para Servidores 4 de diciembre de 2017 14:01:39 CET adm_garcizjosem
Exported shared Virus and Spyware Prolection poicy: SAS - Pioto poliicas - AV Avanzada 24 de noviembre de 2017 14:32:39 CET adm_symaniec
Exporled shared Virus and Spyware Protection policy: SAS - Pioto poificas - AV Reducida 24 de noviembre de 2017 14:32:28 CET adm_symantec
Exmnrtast sharad \finse ans Gronsrsra Drnbanbinn mnies: GAS Binkn nnbfinas AV Dasrinicia 24 Ha moniamhra e AT 442347 FET e emamban

llustracion 17: Estructura y politicas aplicadas nivel general

Para generar una nueva configuracion de la politica se realiza las siguientes acciones:
* Hacer clic en Politicas > Proteccion antivirus y antispyware.
Las politicas existentes aparecen en el panel derecho.
Cree una nueva politica o copie una politica existente

» Se genera en Tareas, en Agregar una politica de proteccion antivirus y antispyware.

También es posible copia y modificar una politica existente:
» Con el botdn derecho en la politica que desea copiar y, a continuacion Copiar.
* En el panel derecho, botén derecho vy, luego, Pegar.

* Moadificar con las nuevas restricciones.
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En la tabla 1: politicas de seguridad Endpoint, se han establecido una serie de requisitos
para establecer las politicas, que rigen a todos los equipos de la organizacion, es por ello
que la estructura de equipos por centros no debe regir la implementacion de ellas y seran
configurados de forma uniforme a lo largo de todas las sedes.

Los equipos de Symantec Technology and Response (STAR) y Symantec Endpoint
Protection (SEP) desarrollaron una postura de seguridad recomendada para Endpoint
Protection, es por ello que el producto incorpora 3 politicas iniciales llamadas: Balanced,
High Security y High Performance (Symantec, Configuracion de seguridad recomendada
para Endpoint Protection)

Virus and Spyware Protection Policies

Hame Description

Yiruz and Spyweare Protection policy - Balanced Recommended policy for most environments, providing a good b .. “
Yiruz and Spyweare Protection policy - High Security High zecurity policy that may affect the performance of ather ap... ..
Yiruz and Spyweare Protection policy - High Perfarmance Higher performance palicy, but with reduced security. Relies on... ..

Ilustracién 18: Politicas por defecto SEPM

Estas tres politicas se corresponden con el disefio propuesto por la Organizacion, es por
ello que se utilizaran de referencia, seran clonadas y modificadas en las opciones
especificas descritas por la Organizacion en el apartado “Toma de especificaciones”.

Se describen la implementacion de estas politicas en los siguientes apartados.

10.1. Politicas de proteccion frente a Virus y Spyware

Tal como es indicado por Symantec (Guia Administracién, p.350) , se referencia que la
Politica de proteccion antivirus y antispyware proporciona la proteccidn siguiente:

* Detecta, elimina y repara los efectos secundarios del virus y los riesgos para la
seguridad mediante firmas.
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Detecta las amenazas en los archivos que los usuarios intentan descargar usando
los datos de reputacion de Diagndstico Insight de descargas.

Detecte las aplicaciones que muestran comportamiento sospechoso usando
heuristica y datos de reputacion de SONAR.

Para estas funciones, se dispone de dos caracteristicas adicionales:

a)

Auto-Protect: Es la primera linea de defensa del antivirus, analiza en tiempo real las
amenazas en los archivos manejados por el equipo en tiempo real. Cualquier
accién sobre un fichero: acceso, copia, guardado, apertura y cierre, provoca la
monitorizacion dicho fichero.

Basada en reputacion: Symantec recolecta informacion sobre amenazas y facilita
esta informacién de forma que es posible conocer posibles casos de amenazas en
casos como descarga de ficheros de internet. De esta forma es posible establecer
criterios como no ejecucion de ficheros con mala reputacion (=<level-5), o bien ser
mas restrictivos permitiendo solo ficheros con buena reputacion (=>level-6). Una

alta sensibilidad en este sentido puede provocar un alto riesgo de deteccion de
falsos positivos.

Programacién de escaneos

Se parametriza, en funcion del tipo de politica, las programaciones:

(V) sAs - Piloto politicas - A¥ Estandar

Virus and Spyware Protection Policy

BB

Administrator-Defined Scans

Windows Settings

Scheduled Scans: Scans  Advanced
Administrator-Defined Scans
Scheduled Scans
Protection Technology: Define scans and scan schedules.
Auto-Protect
Hame Enabled When Description
Dawvnload Protection

SOMNAR

Early Launch Anti-Malware Driver

Diaily Scheduled Scan v Ewvery day at 10:30 Daily Scan at 10030
Scheduled Scan W Friday of every week at 19:30 Wizekly

Ilustracion 19: Configuracién programacion escaneos politica estdndar

La revision debe tratar de ajustarse a los horarios en los que la mayoria de los equipos
permanezcan encendidos y en momentos de menor uso, ese intervalo ha sido aplicado en
esta implementacion en el momento del descaso de la mafiana.
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Y los tipos:

@Edit Scheduled Scan

SCan narme:

Description:

Scheduled Scan

Weekly

Scan Details Schedule Actiong

Scanning

Specity wwhich folders and files to zcan.

Scan type:

Scan the foll
[ALL_FOLD

Full Scan

Active Soan
Full Scan
Custom Scan

Ilustracion 20: Tipos de escaneos

Opciones de profundidad en ficheros compartidos:

@Advanced Scanning Options

|/ Compressed Files Storage Migration Tuning

Scanning Compressed Files
Zpecify whether files inside compreszed files

v Scan files inside compressed files

Murmber of levels to expand if there are compressed files within compressed files:

zhauld be zcanned.

Ilustracion 21: Profundidad ficheros comprimidos

Configuracion de rendimiento:
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@Advanced Scanning Options

Compressed Files Storage Migration Tuning

Tuning Options
Move the slider to tune the scan performance.

Best Scan Performance
= - Optimized to run the zcan az fast az possible.
- Cther applications may run slower .

Balanced Performance
= - Optimized to run the zcan and other applications at the same rate.

Best Application Performance
—— - Optimized to run other applicstions as fast as possible.
- The scan may run slover .

(039 Cancel Helg
Ilustracion 22: Rendimiento durante escaneo
Acciones a realizar ante detecciones:
Actions
Specity how to regpond wwhen a virus or security risk iz detected.
Detection Actions for: “Wirus
lalasare
Wirus Specify first and zecond actions for detections
Security Rizks of this type of rizk.
Accesa remota
Aplicacion de publicidad no deseada Crveerride actions configured for Malware
Aplicaciones engafiosas
Cartrol para padres First action: Clean rizk
Cookies
Hetramierta de evaluacion de la sequridad
Herramierta de hacking If first action failz:  Quarartine risk
hlarcacdar

Programa de broma
Programa de seguimierto
Rigsgo para la seguridad
Spyware

Ilustracion 23: Acciones a realizar antes riesgos detectados
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Los riesgos para la seguridad son programas que no son intencionalmente maliciosos,
pero pueden suponer un riesgo para la seguridad si son instalados en el sistema, por
ejemplo usados como caballos de Trolla para la posterior infeccion.

b) Analisis en tiempo real

Se provee la configuracion para el sistema proactivo que analiza en tiempo real el sistema
en busca de elementos que pueden provocar amenazas.

Auto-Protect
Scan Details Actions Hotifications Advanced

v Enahle Auto-Protect

Scanning
Specity what files ar processes are scanned by Auto-Protect.

File types:
+ Scan all files
Scan only selected extensions: Select Extensions...

Determine file types by examining file conterts

Additional options:

v |S-:an for security risks

Advanced Scanning and bMonitoring. ..

Hetwork Settings
Specify network options for scanning files on remote computers.

v Soan files on remote computers Metwaork Settings...

v Only wehen files are executed

Ilustracion 24: Sistema de auto-protect

Es posible implementar opciones avanzadas, como el seguimiento de riesgos que permite
resolver la informacién del equipo remoto que provoca la infeccion o la configuracion
avanzada de riegos que permite revisar bien sectores de arranque durante la conexion de
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dispositivos re-movibles o el fichero durante su acceso o modificacion, a la vez que
ficheros en unidades de red conectadas.

@Advanced Scanning and Monitoring

Scan Files When
Specity activities that trigger automatic zcans.

* |E|:an when & file is accessed ar modified

Zcan when & file is modifiecd
v Scan when a file iz backed up

v Do not 2can files when trusted processes access the files

Enakle custom list Customize process list..

Floppy Settings
Specity options for scanning floppies.
v Check floppies for boot viruses when accessed
When a boat virus iz found:

Clean viruz fram boot record

Ilustracion 25: Opciones avanzadas de escaneo y
monitorizacion

c) Configuracién de reputacion

Se debe configurar la activacion de la reputacién, para versiones de SEPM 12.x se
activara en la configuracion del escaneo:

Insight Lookup
Let zcans on legacy clients use definitions and reputation information from the cloud.

v Enable Inzight Lookup What iz Insight Lookup?

Ilustracién 26: Insight para clientes 12.x

Es importante también definir el origen de la informacion de reputacion.
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Global Scan Options

Insight Settings:
Changes made for theze settingz will affect all artiviruz scanning.

¥ Enable Insight for  Symantec trusted
What iz Insight™?

Ilustracion 27: Configuracion origen de reputacion

Se configura el nivel de sensibilidad:

Virus and Spyware Protection Policy

Cvervisw Download Protection
Windows Settings
Scheduled Scans: Download Insight Actions Hotifications

Administratar-Defined Scans
Configure the types of files that Dovenload Insight considers malicious . Malicious files are quarartined by default.

Protection Technology: Uze the Actions tak to change how Dovwnload Insight handles malicious files.

Auto-Protect i L . . i i
v Enable Dowenlosd Insight to detect potential risks in doswnloaded files bazed on file reputation

Wahat is file reputation?

Dosenlozd Protection
SOMAR

Barty Launch Artl-Malware Driver Specify the malicious file sensitivity:

Email Scans: Select Level:
Irternet Email Suto-Protect . . ., . ' .
Microsoft Outlook Auto-Protect 1 2 3 4 5 g 7 g q
Lotus Motes Auto-Protect -
i Typical Max

Ilustracion 28: Sensibilidad reputacion

d) Configuracién Heuristica

La proteccion heuristica, ademas de los datos de reputacién, ayudan a detectar nuevas
amenazas que aun no son controladas por las firmas antivirus. Estas amenazas, también
llamadas dia cero, se controlan con el modulo llamado SONAR.
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Virus and Spyware Protection Policy

ChErYiE SOMAR
Windows Settings
Scheduled Scans: v Enable SORMAR What iz SONART
Administrator-Defined Scans
Scan Details
Protection Technology: Specify actions if SOMAR finds a Threat:
Auto-Protect
Dovwvniload Protection High risk detection: Giurartin
SONAR Lowy rizk detection:

Log
Early Launch Arti-Malware Driver

Enable aggressive mode
Email Scans:

Internet Email Auto-Protect When detection found: v Show alert upon detection
Microzaft Outlook Auto-Protect
Lotus Motes Auto-Protect

Prompt before terminating a process

Prompt before stopping & service

Ilﬁs-tracié'r_l 29 Activacion de SONAR

Las operaciones detectadas como provocadas por software mal intencionado pueden
incluir, ademas del comportamiento sospechoso, cambios en la configuracién de red.

System Change Events
Specify actions if a ystem change event has been detected

LS change detected: Elock
Host file change detected: Elock

Suspicious Behavior Detection
Specify actions if SOMNAR finds a threat in applications:

' Enable Suspicious Behavior Detection

High rizk detection: Block
Loy rizk detection: Ignore

Hetwork Settings
Specifty network options for 2canning files on remote computers

¥ Sican files on remote computers

Ilustracion 30: Comportamiento SONAR
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e) Proteccion del correo

El correo electronico es una de las herramientas mas utilizadas para la comunicacién por
la Organizacion, a la vez es uno de los medios mas utilizados para la distribucién de
malware.

Se debe activar dicha proteccion y personalizar las opciones especificas para realizar la
proteccion antivirus acorde con la funcionalidad definida.

Virus and Spyware Protection Policy

Qverview Internet Email Auto-Protect
Windows Settings
Scheduled Scans: Scan Details Actions Hotifications Advanced

Administrator-Defingd Seans v Eniable Internet Email uto-Protect

Protection Technology: Scanning

Auto-Protect Specify which files will be scanned.

Dovvnload Protection

SOMAR File types:

Early Launch Anti-Malwsare Driver + Tean al files

Email Scans: Secan only selected extensions: Select Extensions...

Internet Email &uto-Protect
Microsoft Outlook Auto-Protect

Lotus Mates Auto-Protect v Scan files inside compressed files

Advanced Options: Mumber of levels: to expand if there are comprezaed files within compressed files: s

Ilustracion 31: Proteccion correo electronico

f) Cuarentena

Una de las opciones mas utilizadas, una vez detectado un riesgo, es su inclusion en un
sistema de cuarentena el cual permite, tanto aislar el fichero del resto de la informacién, a
la vez que tratar de realizar acciones como la restauracion del fichero a un estado optimo,
por ejemplo tras la inclusion de un fichero de firmas que permita esta accién sobre el
riesgo detectado.
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En caso de que no se puedan realizar estas acciones tras un tiempo delimitado, es
preciso eliminarlo del sistema cliente. Los ficheros de este tipo solo deben conservarse en
equipos destinados especificamente para investigacion de estos incidentes.

Configuracion de la cuarentena:

QverviE Quarantine
Windows Settings
Scheduled Scans: General  Cleanup

Adminiztrator-Defined Zcans
When Hew Virus Definitions Arrive

Protection Technology: Specity howe client computers handle tems inthe Quarantine.
Auto-Protect

Diovvnlnad Protection * Atomstically repair and restore files in Quarantine silently
SOMAR Repair files in Guaranting silently without restaring

Early Launch Anti-Malware Driver Prompt user

Email Scans: Do nothing

Irternet Email Auto-Protect

hicrozoft Cutlook &uto-Protect Local Quarantine Options

Lotuz Motes Auto-Protect Specify whether to use the default guarantine folder or & custom quarantine folder.

Advanced Options:
Global Scan Options

* sze the default quarantine folder

Specify the quarantine folder:
uarantine RECITY 4

Ilustracion 32: Configuracién de cuarentena

10.2. Politicas de actualizacion

La configuracién de estos parametros permite la configuracion de las actualizaciones de
firma antivirus para los clientes SEP. Esta configuracion se debe adaptar a la arquitectura
definida en la Organizacion, capitulo “Arquitectura de la plataforma”, donde se indicaba el
uso de un servidor de LiveUpdate y de determinados GUP por sedes, para de esta forma
controlar el riesgo que puede producir en los recursos del servidor SEPM la peticién de
actualizaciones por parte de todos los clientes SEP.

La politica que configura las actualizaciones de los clientes, se apoyara en la correcta
configuracién del servidor, respecto al servidor de actualizaciones generales (LiveUpdate):
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Home:

Monitars

—1
Ilustracion 33: Configuracion actualizaciones SEPM

AIN 00 W o

@5rmantec Endpoint Protection Manager

U symantec Endpoint Protection Manager

Sarvers

@5“:& Properties for Local Site {HUYR)
General Livelpdate Pazswords Diat

LiveUpdate Source Servers

SENOSDED?
Uzing the default Symantec Livelpdate zerver

Para la configuracion de las actualizaciones en los clientes (SEP), se debe configurar la
politica de LiveUpdate, donde a nivel general indicaremos que utilice el servidor por
defecto de LiveUpdate junto con el servidor SEPM:

Hame

onitors:

Reparts

Policies

Policies

Protection
Fi
I 1 Prevention

Application and C

{8) 5a5 - piloto politicas - LU Estandar

LiveUpdate Policy

Owverview Server Settings
Windows Settings

Server Settings Internal or External LiveUpdate Server

Select the source server that will be used by this policy to retrieve upc

Schedule LiveUpcate server are selected, the cliert computer will retrisve updat
Acvanced Settings

Mac Settings v Usze the default management server

Server Settings ¥ |lze a Livelpdate server

Schedule * Usethe default Symantec LiveUpdate server

dvanced Settings Ize o specified internal LiveUpdate server

Linux Settings
Server Settings

Hame Address

Schedule

Ilustracion 34: Configuracioén politica general LiveUpdate

A continuacion se describe la configuracion para el uso de un servidor GUP para la
distribucién de firmas de antivirus, dado que por la definicién de la arquitectura del
proyecto es obligatorio para las sedes con un ancho de banda limitado, y recomendable
en el resto de sedes.
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¥ Single Group Updats Frovider P address or host name

Group Update Provider F i 102327213
, Group Update Provider is a client computer that downloads cortert from the management Detines & single client a5 & Group Update Provider
toother clisrts Mesdmum time: thet clients try to download updates from a .
Group Update Provider before trying the default management Mever * After 6 Hours

¥ Use & Group Update Providsr Group Uptlate Provider server
Group Upeste Provider: <efine= Group Update Provider Settings

Third Party Management

Default port 2987
Instead of getting content directly from the managsment server or LiveUpdate server, you ce tault po
) Maimurm ik cache size allowed for downloading updstes (MB) 3000
Enabile third party conlent managemert
Delete contert updstes if unused (days): 30

LiveUpdate Proxy Configuration
Configure an HTTP, HTTPS, or FTP proxy server for Livellpdate from the defaut Symartec L Wximum number of simultanzous downioads to clients: 10
specified internal LiveUpdate server

Wximum bandwicth sllovwed for Group Update Provider downioads from the management server * Unlimitedt
Configure Froxy Options

Maximum handwidth alloveed for client downloads from Group Updste Provider. * Unlimitect

Ilustracion 35: Configuracion GUP en Sedes

Desde esta opcion se indicara la direccion IP del equipo asignado para realizar las tareas
de distribucién de firmas en la sede correspondiente, a la vez que podemos establecer
otra serie de valores como el puerto TCP usado para comunicar con los clientes.

Finalmente queda configurada la frecuencia de consultas de actualizaciones en la
programacion de la politica:

LiveUpdate Policy

Creryiss Schedule
Windows Settings
Server Seftings LiveUpdate Scheduling

Enahle the scheduling of automatic dovnlozds from Livelpdate servers, The schedule seftings do not cortral
Schedule downloads from the default management server, from Group Update Providers, or from third party content
Advanced Settings management tools.
Mac Settings o . . _ . _

Mote: The controls on this dialog will only be enabled if Use a Livellpdate Server is selected on the Server Settings tab.
Server Seftings
Schedule v Enable LiveUpdste Scheduling
Advanced Settings Frequency
Linux Settings Specify how often to schedule clierts to run LiveUpdste and check for snd downlosd the latest updates.
Server Seftings
Schedulz Cortinuously * Ewvery 4 hours Diaily Weekly

At M 55 : Ewvery:  Sunday

Ilustracion 36: Frecuencia de actualizaciones

La frecuencia de consultas de actualizaciones debe ser menor a la frecuencia en la cual
tanto el servidor es actualizado, cada 6 horas, como el periodo de tiempo que el
proveedor (Symantec) libera las nuevas versiones, 3 veces al dia. De esta forma lo
periodos en los cuales los clientes podran encontrarse en una ventana de tiempo con
firmas desactualizadas sera menor, por contra podemos incrementar el ancho de banda
usado en la red durante las consultas al servicio de actualizaciones.
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10.3. Proteccion contra amenazas de red

Existen una serie de politicas de antivirus para evitar los ataques externos sobre los
clientes.

Dentro de estas politicas que aplican a este perfil, se encuentran:

Politica de firewall

El objetivo es permitir o bloquear la comunicacién por red entre distintos equipos o
servicios mediante la configuracién de reglas de firewall. Estas reglas deben ser
complementarias a las existentes en los firewall de seguridad perimetral instalados
en las Sedes de la Organizacion.

Politica de Intrusion Prevention

La prevencion de intrusiones debe detectar y mitigar los ataques se puedan
producir en la red. Estos ataques pueden provenir desde aplicaciones con conexion
a otras redes, como son los navegadores web, aplicaciones java, etc. Es un
servicio complementario al firewall, y analiza cada paquete de red buscando
modelos que se corresponde con ataques. Estos modelos también pueden ser
disefiados por los administradores del sistema antivirus.

El orden de procesamiento de la proteccion de red es el siguiente:

Prioridad Configuracion
Primer lugar Firmas IPS personalizadas

Segundo lugar | Configuracién de la prevencién de intrusiones, configuracién del trafico
y configuracion de ocultacion

Tercer lugar Reglas integradas

Cuarto lugar Normas de firewall

CQuinto lugar Comprobaciones de analisis de puertos
Sexto lugar Firmas IPS que se descargan con LiveUpdate

Tabla 10: Prioridad de proteccion de red
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a) Politica firewall

Dado que la Organizacién dispone de firewall perimetrales en todas sus sedes, es
necesario adaptar esta politica a esta situacion, asi se establece el siguiente orden del
filtrado:

* Filtrado en firewall perimetrales del trafico no permitido.
» Filtrado en firewall antivirus del trafico o servicios permitidos.

* Resto del trafico debe ser denegado en Firewall antivirus.

Se indica una regla especifica, para tomar como referencia en base al las reglas
generales establecidas y que deben ser proporcionadas por la Organizacion. En este caso
para la comparticion de carpetas entre equipos de la red interna:

* Regla en firewall perimetral Fortigate 50B:

| 24 Elall =] DC Distrito - alwavs [EIHTTP [E SaMBA 17 445 SMB v ACCEPT

Permite el trafico SMB hacia los equipos clientes.

* Regla en firewall antivirus que limita a los equipos corporativos la conexion por
SMB y corta el retos del trafico:
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Firewall Policy

Crearvign Rules
Rules
Buit-in Rules Rules Hotifications

Protection and Stealth Firewall Rules

Windovys: Integration Firesweall rules allave, block and log netwark traffic, vou can add higher priarity rules inthe takble belovw,
Peer-to-Peer Authentication Settings

Inkerit Firewwall Rules from Parent Group

k) E:- D’;‘U{TS’VD LWET IFWe |15 D{‘ucL‘;trEDn H‘I‘IB-“ A‘]Igrs‘ |rs.[?|r||]'ice NIEI'IJIE |§E\.‘l‘|’|ﬁ[l‘r
4 v Allowy IChPYE Al Ay Ay IChPwE: [ Type=1-4126-132,... Mone 1 0-hinar
5 Block SMMP Block Ay Ay ShMP Management More A 0-Minar
ShMP Cliert
6 ¥ Alow fragmented packets Alow Ay Ay IF:[fragmented packets] Fone 1 0-hinar
7 v Alow wirgless EAPOL Al Ay Ay Ethernet:[Protocol=0x<5332]  Mone A 0-Minar
& ¥ Alow USE over EEES02  Allow Ay Ay Ethernet:[Protocol=0x532e]  RMone A 0-hincr
9 ¥ Allow Local File Sharing t... Allow Ay Femate:10.0.0.0-10.. . TCP: [Local=139 445] Mone 1 0-hinar

Femote:172.16.0.0-. . UDP:[Local=137 135,139 445]
Femote1892.165.0...
Femote:165.254.0...

10 % Elock Local File Sharing  Block Any ANy TCP:[Local=139 4435] Write to Tr... 1 0-hinor
LIDF:[Local=137 138,139, 445]

Ilustracion 37: Politica firewall para SMB

b) Politica de prevencién de intrusiones

Esta politica puede controlar los siguientes tipos de ataques:
* Prevencion sobre intrusiones de red.
* Prevencion contra intrusiones de navegador.

* Prevencion contra vulnerabilidades genéricas.

Inicialmente se debe activar la deteccién mediante firmas de IPS contra ataques de red o
realizados mediante el navegador web, de esta forma el antivirus revisara con los
patrones actualizados el trafico de red hacia el host. En caso de detectar algun tipo de
ataque, realizara el bloqueo del mismo.
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Intrusion Prevention Policy

Dveris Intrusion Prevention
Generic Exploit Mitigation

Intruzion Prevention Intrusion Prevention
Windows Settings Metweark Intrusion Prevertion automatically detects and blocks netwoaork attacks. Browser Intrusion Prevention sutomatically detects anc

blocks broweser sttacks,
Exceptions

Mac Settings

Exceptions v Enahle Metwork Intrusion Prevention

Enable excluded hosts Excluded Hosts

v Enahle Browser Intrusion Prevention for Windows

Log detections but do not block

Ilustracion 38: Activacion IPS

La activacion de la mitigacion genérica de ataques de vulnerabilidades de aplicaciones,
cubren los ataques hacia:

* Prevencion en Java

Bloquea ataques en applets Java que intentan deshabilitar el servicio de “Windows
Security Manager” y de esta forma permitir la ejecucion de codigo Java con
elevacion de privilegios.

* Ejecucion de codigo arbitrario

Protege las vulnerabilidades que permiten, a un atacante, utilizar ubicaciones de
memoria para ejecutar codigo sin autorizacion.

* Proteccidon sobre la sobreescritura

Protege cuando controlando que el flujo de ejecucién del cédigo no modifique el
manejador de la pila de excepciones, provocando un desbordamiento del bufer de
la misma.

Sin embargo, aun activada esta opcion, se debe realizar una politica general de
actualizacion de versiones de las aplicaciones en funcidn de las nuevas revisiones que
aporten mejoras en la seguridad de las misma, en la mayoria de las ocasiones tras
detectar vulnerabilidades de este tipo.
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@ Intrusion Prevention Policy

Intrusion Prevention Policy

Overview Generic Exploit Mitigation

Generic Explait Mitigation

Irtrusion Prevertion Generic Exploit Mitigation for Windows

Windows Eettings Generic Exploit Mitigation protects applications in your network from wulnerability sttacks.
Exceptions

Mac Settings

v Enahle Generic Exploit Mitigation
Exceptions
Wihat iz Generic Exploit Mitigation™?

Ilustracion 39: Mitigacion de ataques genericos IPS

10.4. Control de aplicaciones y dispositivos

Esta politica permite supervisar y controlar el comportamiento de las aplicaciones en los
clientes SEP y los dispositivos usados en ellos.

Mediante el control y bloqueo de aplicaciones se pueden realizar las siguientes acciones:

* Proteger a las aplicaciones del posible control que un determinado malware pueda
realizar en ellas.

* Restringir las aplicaciones que pueden ejecutarse.

* Proteger la configuracion frente a cambios producidos por los usuarios no
administradores de TI.

* Proteger claves de registro y carpetas criticas del sistema operativo.

Control de dispositivos:

* Permite bloquear diversos tipos de dispositivos, como USB, infrarrojo y dispositivos
de FireWire.

* Bloquea puertos de comunicaciones como los puertos serie o paralelos.

60



Para los dispositivos removibles, se establece en el sistema operativo una busqueda de
un fichero de carga inicial, llamado autorun.inf, que al ejecutarse permite entre otras cosas
cargar automaticamente un menu de la aplicacion disponible en dicho dispositivo.

Esta caracteristica, es aprovechada por ciertos virus para permitir su ejecucion
automatizada cuando es introducido un pendrive usb o un CD/DVD en un lector del
equipo cliente, por lo cual una medida de proteccién eficaz es deshabilitar este servicio
mediante el antivirus.

Policies {{)5A5 - piloto politicas - ADC Reducida

Application and Device Control Policy

Overview Application Control
Application Cortral
wWindows Settings Application Control Rule Sets

Application Control restricts whet an application is permitted to do and which system resources t can use. Application Control has n
R purpozes, incuding preventing malware from hijacking applications, protecting confidential data from inadvertently being removed fr
Mac Settlngs company, and restricting which spplications can rn.

Device Control

Device Control

Cnly acdvanced administrators should create Application Control rule sets.

Enabled Rule Sets TestProduction
Block applications from running [£C1] Frocuction
Block programs from running from removable drives [8C2] Procuction
Make all removable drives read-only [AC3] Procuction
[AC4-1.1] Block writing to USE drives Procuction
[&C5-1.1] Log weriting to USE drives Production
EBlock modifications to hosts file Procuction
Block access to scripts Production
Stop software installzrs [(AC8] Frocuction
v Block access to Autoruninf [A.C9] Production
Block Pazsword Reset Tool [2C10] Procuction
Block File Shares [£C11] Procuction

Ilustracion 40: Desactivacion autorun.inf automdticamente

Para el control de dispositivos, se procede a deshabilitar los puertos usb utilizados como
unidades removibles. Un aspecto importante es no anular los HID (Human Interface
Device) lo cual requiere un estudio mas complejo, dado que ademas de ser utilizado por
dispositivos como el teclado o ratdn, estan siendo usado también para realizar ataques
dirigidos cuando el hacker tiene acceso fisico a los equipos.
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i C g e il
G Gamial Devices a client computer is blocked from accessing, such as USE drives, Blustooth devices, printers, and seriz

Mac Settings

Device Contral

Blocked Devices
Use thiz pane to manage the list of devices to which you sweart to block sccess.

Device Hame Identification
=B Clags: {36fcBeE0-c465-11cf-3056-444553540000

Device Hame Identification

Human Interface Devices (Mice, Joysticks, Gamepads, an... Class: 174551 Ta0-74c3-11cd0-bEfe-0050c30157 da
Floppy Clazs: 14d36e969-2325-11ce-bfcl -05002be 10315}
1394 Firedire Devices Class: 1Bhec fe1-81 0f-11d0-bec7-05002he 20521 }
IDE Class: 140368965-2325-11ce-bfc! -08002be10318}
Tape Drives Class: {BoB07E54-7 21 -11cf-801 c-03002be1 0315}
CODIDYD Drives Clags: {4036e965-2325-11ce-bic1 -08002he1 0315}
Printing Devices Clazs: 14d36e973-2325-11ce-bfcl -08002be 10318}
PCRACIA, Clags: (4036977 -e325-1 1ce-bic! -08002ke1 0318}
Imaging Devices (Scanners, Digital Cameras, etc) Class: 1Bkl fe6-510f-11d0-bec7-05002he 20521 }
Infrared Devices Clazs: 1Bbdd1 fo5-510f-11d0-hec?-05002be 2092 }
Eluetooth Radios Clags: {elchilfc-codSh-4647 -hh3a- 263043101374}
SCSl Class: 14036897 h-2325-11 ce-bfct -08002be1 0315}
Modems Clazs: 14d36e96d-2325-11ce-bfcl -08002be 10318}
Smart Card Readers Clags: {90dd5230-baGa-11c -biSd-0000f3057530}
Ports Class: 14036897 8-2325-11 ce-bfct -08002be1 0315}
Metwork Adapters Clazs: 143697 2-e325-11ce-bfcl -08002be 10315}
Biometric Clags: {93d29ef7-37Tc-4d1 4-864h-eh3a33 769359 )
Dizk Drives Clazs: 1436967 -2 32511 ce-bfcl -08002be10313}
Storage Yolumes Clazs: 17 1a27cdd-31 2a-11d0-bec? -058002be20921 }
Bluetooth Devices (generic) Class: 195cTa0a0-3094-11d7-5202-005080 3d T d5a )

Ilustracioén 41: Desactivacion de puertos USB datos

10.5. Implantacion de politicas y pruebas

a) Implantacién

La estructura de clientes en esta Organizacion permite una granularidad en la definicion
de politicas y configuraciones pudiendo llegar a cada sede. Mediante la definiciéon de
estas politicas, se marca un camino general para todas ellas, siendo de aplicacion
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mandatario las politicas estandar y, aplicadas en casos particulares y autorizados, el resto
de politicas.

La aplicacion de las politicas se puede realizar de forma general en todas la sedes
mediante la configuracion de las politicas que aplican a todos sus clientes. Los clientes se
encuentran desplegados en el arbol definido en la estructura definida tras la instalacion,
en la cual se definian todas las sede, a la cual afiadimos ahora las ramas para realizar
pruebas de concepto y desempenio.

Dentro de cada Rama, en la pestaia de politicas, se debe evitar la herencia y afiadir las
politicas correspondientes a su definicién. Se indica a modo de ejemplo la definicion de
politicas para la rama: Politicas_estandar

Clients

Home SIS Politicas estandar Palicy serial number: BE34-04/11/2018 06:58:47 &

Clients Policies Details Install Packages

Paolicy inhertance iz OFF

Inkerit policies and settings from parent group "Pruebas_polticas"
Location-independent Policies and Settings

Policies Settings

Cuztom Intruzion Prevention Off General Communications

System Lockdown Off Client Liog External Communicstions
Metvwork Application Monitoring Off Password Livelpdate Content Policy

Location-specific Policies and Settings

Settings for Location: Default Edit...
Location-specific Policies: Al & palicy ...
Wirus and Spyware Protection 545 - Plioto politicas - Al Estandar [zhared)] Tazks
Almin Firewall SAE - Piioto politicas - FIA Estandar [shared] Tasks
Intrusion Prevention SA S - Piloto poiiticas - IPS Estandar [shared] Tazks
Application and Device Control 545 - Picto poiiticss - ADC Estandar [shared] Tasks
Host Integrity SA S - Piloto poiiticas - HI Estandar [shared] Tazks
Livelpdate SA 5 - Piioto politicas - LU Estandar [shared) Tasks

Ilustracion 42: Pruebas de politicas

La configuracién de las ramas de las sedes se realizara de la misma manera una vez
testeadas las mismas.

b) Pruebas
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Para comprobar el funcionamiento de los distintos servicios del antivirus, se procede a
ejecutar en un cliente SEP las siguientes simulaciones junto con su resultado.

* Proteccion antivirus y antispyware

Para probar la proteccion antivirus y antispyware, se descarga el virus de prueba
EICAR desde: http://www.eicar.org/86-0-Intended-use.html

Donde podemos descargar un ejecutable llamado eicar.com que contiene una
secuencia controlada en las firmas del motor antivirus y anti-malware

Download area using the standard protocol http

eicar.com eicar.com.txt eicar_com.zip eicarcom2.zip
68 Bytes 68 Bytes 184 Bytes 308 Bytes
Download area using the secure, 55L enabled protocol https

eicar.com gicar.com.txt eicar_com.zip gicarcom2.zip
68 Bytes 68 Bytes 184 Bytes 308 Bytes

Ilustracion 43: Eicar virus test

Tras su ejecucion comprobamos la deteccion del sistema antivirus frente al mismo,
revisando por ejemplo el log del sistema local:

System Log| Risk Log | Scan Log

Filename Risk Action Risk Type Logged By Original Location
@ Sin confirmar 158291.crdownload  Trojan.Gen.NPE Cleaned by deletion Virus Auto-Protect s..  C:\Users\garciafranciscoj95p\Do
:ﬂ killcrnos.zip Trojan.Gen.NPE Cleaned by deletion Virus Auto-Protect 5. Ch\Users\garciafranciscoj%3p\Do
B socarexe WS.Reputation.] Leg only Insight Metwor... Auto-Protects..  c\users\garciafranciscoj33phapg
:ﬂ virus.exe EICAR Test String Cleaned by deletion Virus Auto-Protect 5. Ch\Users\garciafranciscoj%3p\Do
@ eicar.com EICAR Test String Cleaned by deletion Virus Auto-Protect s..  C\Users\garciafranciscoj95p\Ap

Ilustracion 44: Test proteccion antivirus

¢ Deteccidn heuristica

Para testear el motor de proteccion contra comportamiento, se descarga la
aplicaciéon socar.exe desde la web:
https://support.symantec.com/en_US/article. TECH216647.html que forzara la
actuacion de la configuracion del modulo SONAR:
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B socar.zip - WinRAR (copia de evaluacion)

S

Buscarvirus Comentaric  auto extraible

Archivo Ordenes Herramientas Faveritos Opciones  Ayuda

=c JRNgy RCECE - T R

Afiadir  Extraeren Comprobar  Ver Eliminar Buscar Asistente Informacién

m E socar.zip - archive ZIP, tamafic descomprimido 7.178 bytes

=

MNombre Tamafic Comprimide Tipo Madificado CRC32

Disco local

[ socar.exe *

() Symantec Endpoint Protection Detection Results = = “

?

& Symantec Endpoint Protection has acted on the risks.

Filename Risk Action Risk Type Logged By Orig
;ﬁ sOCarexe SOMARMHeuris.. Quarantined Application He... SOMAR o
£ >

Remove Risks Mow Details Other Actions Pause Scan

Ilustracion 45: Test Proteccion heuristica

¢ Prevencion de intrusiones

Para comprobar el motor de IPS es preciso forzar un comportamiento que no se

corresponda con el fin de una determinada aplicacion de red o web. Para ello, se
procede a renombrar un ejecutable como imagen y es subido a un servidor web,

con ruta:

http://10.232.73.5/portalaljarafe/images/pruebatest.qif

Tratamos de abrir dicha URL y vemos que nos bloquea la conexién, ademas de
generar un evento de dicho motor en el agente SEP
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Administracion y configuracion de un Sistema Antivirus Centralizado

P
&)= C @ ‘@ 10.232.73.5/portalaljarafe/| 1‘.}‘ |Q Buscar ‘ » =

L.

La conexion ha sido
reiniciada

La conexion al servidor fue reiniciada mientras la pagina
se cargaba.

® El sitio podria estar no disponible temporalmente o
demasiado ocupado. Vuelva a intentarlo en unos
momentos.

# 5ino puede cargar ninguna pagina, compruebe la
conexion de red de su eguipo.

# 5 su equipo o red estan protegidos por un
cortafuegos o proxy, asegurese de que Firefox tiene
permiso para acceder a la web.

Tlustracion 46: Error Web IPS

L]
File Edit Miew Filter Action Help

| Local Host | To... A

Date and Time I Event Type I Severity | Direction | Protocol | Remote Host | Re... | Remote MAC
'2?!04!2015 14:05:35 Intrusion Prevention Critical Incoming ICP 10.232.73.5 B0 H/R 10.232.73.17 5468&]
@27!04!2015 14:04:33 Intrusion Prevention Critical Incoming ICF 10.232.73.5 g0 H/R 10.232.73.17 54&4!
&) 27/04/2018 14:04:03 Intrusion Prevention Critical Incoming ICcP 10.232.73.5 g0 H/R 10.232.73.17 5S40
£ >

~

[S5ID: 22819] Web Attack: Suspicious Executable Image Download attack ~

blocked. Traffic has been blocked for this application: C:%PROGRAIM
FILES (X26)\GOOGLE\CHROME\AFPLICATION"CHROME.|

Tlustracion 47: Test motor IPS
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11. Desempeno

Una vez desplegada la plataforma y configuradas las politicas, las siguientes tareas estan
relacionadas con la monitorizacion de las funciones de seguridad que aportan un EPP.
Estas funciones precisan un seguimiento continuo, dado que la seguridad no es un estado
sino un proceso, el cual requiere de la definicion de acciones y tareas que la garanticen.

El seguimiento al estado de la seguridad se enfoca desde 2 visiones:

* Reactiva: Mediante la supervision de los reportes de estado y la mitigacion de las
amenazas encontradas.

* Proactiva: Revision de boletines de seguridad y cumplimiento de recomendaciones.

1.1. Reportes

La revision de estado de la consola se puede llevar a cabo mediante dos técnicas:

* Logs de estado.

* Reportes.

Q) symantec Endpoint Protection Manager

@ Introducing Symantec Endpoint Protection 14.1

Home

Security Status

Monitors

Reports

Good

© Notifications: 1 New

Ilustracion 48: Tipos de informes

Los Logs son informes que permiten una mayor granularidad e interactividad, es por ello
que son la mejor opcidn cuando precisamos ver la actividad de nuestros clientes para

realizar una investigacion sobre sus eventos.
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Los reportes permiten un mayor nivel de datos estadisticos generales de la consola y
tienen la caracteristicas de poder ser programables, para tenerlos disponibles en el
momento preciso.

Conforme a estas diferencias, podemos estimar que para un trabajo programado semanal
de revisién, la opcion correcta son los reportes.

La revision de la consola se centrara en el seguimientos de los siguientes informes:

= Analisis de Riesgos por tecnologia de deteccion
» Ataques. Top de equipos atacados

» Ataques. Top de equipos atacantes

= Clientes. Version del Agente

= Clientes. Versiéon de Firmas

» Equipos sin agente de SEP

a) Analisis de Riesgos por tecnologia de deteccién

Este informe nos ayuda a identificar la actividad de proteccién en cada una de las capas
de Antivirus. Podemos identificar vulnerabilidades en nuestros endpoints que estan
tratando de ser explotadas por equipos remotos.

Lo combinaremos con los informes de origen y destino de los ataques para localizar las
ips atacantes.

La ruta para ejecutar este informe es Rreports -> quick reports->Risk->Risk distribution by Protection
Technology, Y l0S parametros de ejecucion se muestran a continuacion:
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Quick Reports  Scheduled Reports
Risk Reports

What type of report would you like to see?

Home

Monitors Report fype: Risk
Selected report: Risk Distribution by Protection Technology
Use a saved filter: Default
Reports
I

Ilustracion 49: Reporte de riesgos por tecnologia de proteccion

En los parametros de seleccion, elegiremos past week, para obtener los resultados de la
ultima semana.

Podemos comprobar, en la cabecera del informe, en este caso, que el IPS es la capa que
esta registrando la mayor parte de la actividad de deteccidén y remediacion.

Risk Distribution by Protection Technology

Earliest Event Time: 02/27/2018 16:56:00 to Latest Event Time: 03/06/2018 16:56:00 Print Save Close
15030 entries
Protection Technology Risk Count
B signature-Based Detection 2
Heuristic Detection 39
Intrusion Prevention o SO0MAR Detection ]
Detection St -

Download Insight Detecfion ]

* Heuristic Detection
L~ B intrusion Prevention Detection 14985

—
Memory Exploit Mitigation Detection 4

Ilustracién 50: Distribucion del riesgo

En el detalle del informe tendremos el detalle de los ataques interceptados por el IPS:
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‘ ’ * Heuristic Detection

echnology Detections as Histogram

Protection Technology File Name [ Viruz Name Risk Count Percentage

Signature-Based Detection 2 o

Heuristic Detection 39 03

SONAR Detection ] 0

e 201020 0500 Dl i 2

Intrusion Prevention Detection 14985 97
Attack: SME Double Pulsar Ping 4918 327
gﬂggé::ln::r;ﬁl’emmed Trans2 4918 27
gigclhg:t:ucr’é Adwlgr:;;:nﬂ SMB MS17-010 4916 27
System Infected: W32 Downadup Activity 222 15

B Intrusion Prevention Detection 14985
B Memory Exploit Mitigation Detection 4

Web Aftack: JSCoinminer Download &

0.1

Memary Exploit Mmgaﬁon Detection

Ilustracion 51: Detalle del riesgo

- Zz 2
III‘!!
LS

Conociendo el tipo de ataques que esta interceptando el IPS, podemos analizar las
vulnerabilidades que tratan de explotar estos ataques, y a partir de aqui, determinar las
acciones a realizar sobre nuestros endpoints, como:

= Actualizaciones del agente de AV o firmas.

= Actualizaciones de seguridad del SO.

= Actualizaciones de componentes del SO.

b) Ataques. Top de equipos atacados

Este reporte puede ser revisado desde la pantalla principal, en ella disponemos de un
sumario de actividad donde encontramos esta informacion:
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Activity Summary

Viruz and Rizks Exploits
Last 7 days Viruzes Spyware and Rizks
Cleaned ! Blocked 0 0
Deleted 12 3
Cuarantined 0 0
Suspicious 0 0
Mevdy Infected 0 0
Siill Infected 1 0

Mews download risks: 443 View Details

Favorite Reports

Rizk Distributicn by Protection Techmology Top Targets Attacked

Symantec Endpoint Protection Weekly Status Memory Exploit Mitigation Detections

Ilustracion 52: Reporte de equipos mas atacados

Este informe nos permitira tener visibilidad de los equipos que reciben el mayor nimero
de ataques. Es probable que los equipos listados en él tengan alguna vulnerabilidad no
remediada, la cual, aunque pueda ser mitigada por el antivirus, convierte al equipo en
objetivo de determinados tipos de malware. Los equipos protegidos y actualizados
también pueden estar ubicados en un segmento de red en el que estén mas expuestos a
determinados ataques que contribuyan a aumentar su ratio de ataques recibidos.

Una vez obtenido el detalle de equipos atacados, se puede observar, que aun habiendo
equipos que reciben mas ataques que el resto, no podemos agrupar o segmentar estos
equipos por encima del resto y de esta forma poder analizar una causa de esta situacion.
El informe de ataques por origen nos dara mas informacion para realizar esta tarea.
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m g

Client

SEPOOOOTE3S
SEPO0001EDN4E
SEPO0001EZ59
SEPO0001ED49
SEPOOOOTE1I21

SEPOD001E293
SEPO0O0OI1ET19

I SEPO00001E0T2

Top Targets Attacked by Client

Others »

SEPOOOOTET 82
SEPOOOOTEOT2 = SEPOOOO0TE391

SEPO000TE719 ~' ‘ * SEPO0001E046

SEPOOOOTE293 ¢ *SEPO000TE259
SEPOOOOTET214 & SEPOOOOTEO49
MNumber of Attacks Percent
402 5.2%
32 48%
234 36%
550 8.4%
168 26%
246 38%
114 1.7%
177 27%

Ilustracion 53: Top de equpos atacados

c) Ataques. Top de origenes de los ataques

=]

Este informe es util para trabajar sobre el origen de los ataques, basicamente, aplicando
un proceso de gestion de incidentes de seguridad.

Uno de los objetivos del tratamiento de esta informacion, es actuar como ente emisor de
informes de riesgos, tal como realizan por ejemplo otros actores como AndaluciaCert, es
por ello que si cruzamos la informacion de todos los emisores, encontremos informacion

comun a todos.
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Quick Reports  Scheduled Reports
Network and Host Exploit Mitigation Reports

What type of report would you like to see?

Monitors Report fype: Metwork and Host Exploit Mitigation
Select a report: Top Scurces of Attack
Use a saved filter: Default

Reports

=]

Folicies Time range: Past week

What filter settings would you like to use?

Ilustracion 54: Reporte de mitigacion de ataques

Los equipos origen de los ataques normalmente tienen una infeccion, que requiere ser
solventada.

- I i

‘ »10.40.116.134

% * Others
»10.243.128.71
Attacking Host Mumber of Attacks Percent
< NOSAS 5729 37.5%
B 10.40.33.13 < CADIZ 4701 30.8%
10.233.41.236 <a  SEVILLA 1902 12.5%
[ME 1020233238 | <3 MALAGA 819 5.4%
|- 10.136.35.30 <= HUELVA 543 36%
P 1081282 216 1.4%
10.234.50.73 117 0.5%
I 1023450113 105 0.7%

Tlustracion 55: Andlisis de atacantes

Podemos comprobar, si nos fijamos en los primeros 5 equipos origen de ataques, como
tenemos:

= Equipos que estan en direccionamiento no SAS (Servicio Andaluz de Salud)
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= Equipos en direccionamiento SAS
o Pertenecientes a nuestra provincia.
o Pertenecientes a otras provincias.

En este, caso, aplicaremos un proceso de gestion de incidentes de seguridad para
desencadenar las actuaciones necesarias para la remediacion de los equipos origen de
los ataques, o bien la mitigacion de la amenaza, en el caso de equipos fuera del
direccionamiento SAS.

Para obtener un mayor detalle de los ataques, nos apoyaremos en la seccion monitors->Logs.

d) Clientes. Version del Agente

La version del agente es un factor a tener en cuenta en el desarrollo de las politicas
aplicadas y las funciones de proteccion disponibles, por ejemplo una versién antigua
puede no tener la funcién de firewall incluido en el cliente antivirus.

Mediante esta revision se debera realizar un mantenimiento preventivo de los agentes
desplegados buscando la unificacion a la version 14 en todos los agentes desplegados.
Existen versiones de sistema operativo, como windows xp, que no la soportan, esto nos
generara una excepcion en este sentido.

Quick Reports  Scheduled Reporis
Computer Status Reports
What type of report would you like to see?

Report type: Computer Status
Select a report: Endpeint P ion Product
Use a saved filter: Default
Reports What filter settings would you like to use?
Time range: Past 24 hours

Policies

Sl
Ilustracion 56: Reporte versiones agente
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) Reparting - Symantec Endpoint Protection Product Versions -"
12.1.7061.6600
~ 12.1.4013.4013
-
! +12.1.1000.157
»12.1 6608.6300
2 12.1.5337.5000
14.0.3752.1000+ »12.1.3001.165
11.0.3001.2224

Sym_anhec Endpoint Protection Product Number Of Computers Percentage

‘ersions

14.0.3752.1000 432 81.4%
I 12 1 7061 6600 56 9.5%

12.1.4013 4013 22 3.7% r
I 12.1.1000.157 13 2.2%
I 12.1.6608.6300 10 1.7%
I 12 15337 5000 5 0.8%

12.1.3001.165 3 0.5%
I 11.0.3001.2224 1 0.2%
Total 592 100%

Ilustracion 57: Despliegue de versiones de agente

e) Clientes. Versién de Firmas

La version de firmas es un componente del cliente antivirus que permite una actualizacion
continua de las diferentes tecnologias de deteccién incluidas en el producto.

Symantec libera diariamente varias versiones de firmas, podemos comprobar la ultima
actualizacion en la web:
https://www.symantec.com/es/mx/security _response/definitions.jsp

El control de las versiones desplegada dependera de la frecuencia en la descarga a la
consola SEPM de las firmas, o bien en el servidor de LiveUpdate desplegado, junto con la
frecuencia de conexidn del cliente solicitando actualizaciones.

75


https://www.symantec.com/es/mx/security_response/definitions.jsp

Con esta planificacion podemos estimar informes que nos indiquen en que estado de
actualizacion se encuentra nuestros clientes:

Quick Reports  Scheduled Reports
Computer Status Reports

What type of report would you like to see?

Monitors Report type: Computer Status
Select a report: Virus Definifions Distribufion
Use a saved filler: Default

Beports What filter settings would you like to use?

Time range: Past week

Policies

Ilustracion 58: Reporte de firmas antivirus

Los equipos sin las definiciones correctas pueden ser objetivos de los ataques y debemos
regular tareas para corregir su situacion:

) Reporting - Virus Definitions Distribution -

() Symantec Endpoint Protection

Virus Definitions Distribution

Updated since 02/28/2018 14:53:00 Print Save Close
Definition " "

Wersion Operating Number Of . " "
g:‘veiswon Reported At System Computers Percentage Wirus Definitions Distribufion

fai07i2018 Windaws 1 0.16%

3THEn
03/07/2018 143119

0302018 3/6/3 120
20 03/07/2015 05:55:3  Vndows 556 87.84% [

2 e 1s00as  Windows 4 nese

33[052018 g"asrgs?a'gw 21:55:14  Windows 21 3.32% n
23[092018 3}351"[[;;}2';18 16agy  Vindows ! D% 1

s 14z Windows 7 L I

s abiazraz  Wndows 3 Dar

33"’2’2°18 gazrgfa'gw 00:21:45  Vindows ! 018% 1

313.!012018 32;;22}2'518 og17-44  Vindows 7 269% 1
B ietisori0er  Windows 8 pes

22{2&2018 mas 19.0651  indows ! o-16%

Ilustracion 59: Listado de distribucion de firmas
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f) Equipos sin agente de SEP

La deteccidn de equipos sin proteccion de antivirus es una de las actividades mas
importantes que debemos tener en mente. La presencia en nuestra red de este tipo de
elementos supone una amenaza para nuestros puestos de trabajo.

SEPM dispone de la funcion “unmanaged detector” que permite activar cualquier endpoint
para que detecte equipos no gestionados en su segmento de red.

La recomendacion es emplear al menos un “unmanaged detector” por segmento de red.
Este equipo va a inspeccionar las tramas ARP, comparando con la tabla de endpoints
gestionados por SEPM, para identificar equipos que no estén en la consola. Los
resultados de la deteccion se registraran en el log de la consola SEPM, para su posterior
supervision. Esta tarea es compatible con la funcién de GUP por lo que tendremos que
analizar el despliegue de estos servicios en los segmentos de red necesarios.

Es importante indicar que el detector realiza su funcion mediante el envio de paquetes
broadcast no rutables, por lo que es importante definir en que redes desplegaremos el
servicio.

A continuacion se detalla como activar endpoints para detectar equipos no gestionados
por la consola SEPM (https://support.symantec.com/en_US/article. HOWTO80763.html)

1. En la consola, seleccionar clientes

2. Seleccionar el grupo que contiene el cliente que queremos activar como “unmanaged

detector”

3. Botdn derecho sobre el equipo, y marcamos “enable as unmananged detector”
4. Si queremos configurar excepciones, seleccionaremos “configure unmanaged detector”

4.1.En el cuadro de dialogo, podremos anadir las excepciones.

Visualizar los equipos no gestionados detectados por el unmanaged detector:

1. En la seccion Home de la consola, seccidn security status, Seleccionar view petails.
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ﬁ]‘} @) Introducing Symantec Endpeint Protection 14.1

Home

Security Status Lics

Monitors
Honitors Good Syr

Preferences Thr

View Details
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@ MNotifications: 1 New Wiew Motifications

Endpoint Status Act

Ilustracion 60: Reporte de equipos no gestionados

2. En el cuadro de dialogo de detalles, navegar hasta la tabla unknown pevice Failures

V) Security Status Details -
iecisa-ldr 102345292 2017-12-17 rev. 002 03/08/2015 12:30:25 #
SEPOOOD1ENTS 102344868  2017-08-21 rev. 002 03/08/2015 12:29:26

fop
0 Unknown Device Failures
Total detected unknown devices: 18
Unigue unknown devices: 13
Total C include L i 723
Failure Ratio: 2%
Maximum Acceptable Failure Ratio: 10%
Unmanaged Detector IP Address MAC Address
SEPD0D04EDGD 10234721 00-09-0{-09-00-00
SEPD0004E069 1023472107 34-64-39-d5-39-b4
SEPDOD04EDGD 1023472125 30-8d-99-bd-d4-9a
SEP00004E0GS 1023472129 al-Be-fd-a3-f2-8f
SEP00004E0G9 1023472147 00-21-cc-72-46-43
SEP00004E069 1023472155 d0-bf-9c-e3-Ge-0d
SEPD0004E069 10.234.72.156 40-a8-f0-a7-ee-64
SEPD0004E069 1023472157 40-a8-70-a5-93-ad
SEPOOO04EDGS 1023472173 95-e7-M4-2e-11-9d
SEPOOO04EDGS 1023472175 00-21-cc-62-e5-4f
SEPOOO04EDGS 1023472178 30-65-ec-30-e2-a0
SEPOOO04EDGS 10.234.72.180 58-20-b1-d9-66-36
SEPOOO04EDGS 1023472226 Ge-de-d4-d1-Tib3
SEPOOO04EDGS 1023472241 al-48-1c-df-79-72
SEPOOO04EDGS 10.234.72.250 43-0f-cF-29-9c-0

Ilustracion 61: Listado de equipos no gestionados
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Como podemos observar en la lista, tenemos una serie de dispositivos que se han
detectado como no protegidos por SEPM. Para cada uno de ellos debemos desencadenar
las acciones necesarias para instalar la proteccion de AV, segun el proceso de
Despliegue de Agentes.

11.2. Proactividad

Cualquier tipo de malware suele proceder a explotar vulnerabilidades en el sistema cliente
para proceder a realizar sus funciones de ataque o distribucion. Es una tarea del
departamento de Tl encargado de la seguridad de la red, el seguimiento y aplicacién de
recomendaciones que desde los proveedores de aplicaciones y sistemas operativos se
realicé. También distintos Gobiernos han impulsado politicas publicas entorno a la
seguridad de la informacion, creando observatorios publicos cuya mision es la alerta
temprana de fuentes de riesgo entorno a la ciber-seguridad.

En Espana desde el Gobierno se dispone “la Ley 11/2002, de 6 de mayo, reguladora del
Centro Nacional de Inteligencia, encomienda al Centro Nacional de Inteligencia el
gjercicio de las funciones relativas a la sequridad de las tecnologias de la informacion en
su articulo 4.e), y de proteccion de la informacion clasificada en su articulo 4.f), a la vez
que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro
Criptolégico Nacional en su articulo 9.2.f)” (Centro Criptoldgico Nacional, 2016, p.3), en
esta guia llamada Esquema Nacional de Seguridad seran encontradas distintas pautas
para implementar una metodologia de ciberseguridad.

Desde la Organizacion se relazara un procedimiento de proactividad basado en los
reportes anteriormente especificados, los cuales nos generaran los siguientes
indicadores:

* Riesgos detectados
Recuento del numero de equipos que generan ataques
* Incumplimiento de version 14

Recuento de equipos compatibles con la version Antivirus establecida, pero no
actualizados a la misma, version 14 aplica a equipos con sistema operativo
>=Windows7

* Incumplimiento de versién 12
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Recuento de equipos compatibles con la version Antivirus establecida, pero no
actualizados a la misma, versién 12 aplica a equipos con sistema operativo
WindowsXP

* Firmas desactualizadas

Numero de equipos con un fichero de firma obsoleto, definido como obsoleto un
fichero de firmas con una antigiiedad superior a 3 dias.

* Equipos sin proteccion Antivirus
Equipos que no tienen instalado el agente SEP

El flujo de estas tareas desencadenan un procedimiento de “gestion de incidentes”, que
podemos ver esquematicamente en el siguiente flujo de tareas:
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a)

Gestion de incidentes

Para la identificacion del equipo se procede a localizar el host en la consola SEPM y se
revisan los datos obtenidos por el agente, los pasos a seguir:

Busqueda del host

Desde la consola SEPM, se dispone de un buscador de clientes, en el cual es
posible especificar distintos campos de busqueda, uno de los valores que
obtenemos en los informes son el campo IP:

g & DSTIPOEM Onling Administracor 7 e

Clierit=

i) search Clients
Admin Query
Find: Computers In Group: iy Company Erowrse...

v Search subgroups

Search Criteria:

Search Field Comparison Operator Value

P Address =

Search Stop

Ilustracién 62: Busqueda de clientes

Recoleccion de informacioén del cliente

Una vez localizado, la consola SEPM nos ofrece obtener las propiedades del

agente, con lo que se obtienen la informacion precisa en cuanto a identificacion del

equipo, usuario, ubicacion, etc. Los datos mas importantes, ademas de los
logisticos, son los que aplican al desempeno del propio antivirus, en el cual
podemos ver la version del cliente y su estado de actualizacion.
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(V) Edit Properties for SEP03051P061

General Hetwork Clients User Info

The following information has been gathered from the client.

Cliert:

Type
& Symantec Endpoint Protection Client

Client Software Wersion: 14.0.2415.0200
Client Security Patch “ersion: 1402415
Currert Policy Serial Mumber: FACE-0481 772018 2003018 317
Current Yirus Definitions: 05062015 ra
Current SOMAR Definitions: 0472352015 r1
Current IP= Defintions: 050472015 rE1

Currert Dowenload Protection Definitions: 05062018 r3

Currert EDR Definitions: 04132017 r14

Currert CMT Library and Configuration: 0252102018 r49

Ilustracion 63: Informacion del agente SEP

* Cumplimiento de requisitos

Con la informacion obtenida, se debe realizar una revision de cumplimiento por
parte del cliente. La informacion que desde la consola SEPM se puede remediar
son tanto las versiones del cliente como su actualizacion de firmas.

La actualizacion del cliente antivirus es posible realizar la con el mismo
procedimiento, ya indicado, del despliegue de clientes, a la vez que la actualizacion
de firmas se puede realizar desde la propia consola o bien realizando una descarga
actualizada en la web de Symantec y forzando su ejecucion en el cliente SEP:

https://www.symantec.com/es/mx/security _response/definitions.jsp
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ﬂﬁearch Clients
Query
Fird; Computers InGroup: My Company Brovweze...
v Zearch subgroups
Search Criteria:
Search Field Comparison Operator Value
IP Adddress = 102327317
Search Stop
Query Results
Expoart... Clear All Page 1 of 1 = Previous Mext =
Hame Operating System  Domain Description
@ SEPOEOST7T U T | zaz.adasasjun..
Delete
Swyitch to User Mode
Copy

Enable a2 Unmanaged Detector
Fun comtmand on computers ¥ Zcan

Edlit Properties Update Content
Update Cortent and Scan

Tlustracion 64: Actualizacion de contenido en SEP
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°@| v https://www.symantec.com/es/mux/security_response/definitions.jsp?pid= O = @& Symantec Corporation [US] C || v Definiciones de virus y actu... | |

VfSy mantec. PRODUCTOS SERVICIOS SOLUCIONES SOPO

3 Security Response Definiciones de virus y actualizaciones de seguridad
Definiciones de virus y actualizaciones de seguridad

Para mantenerse protegido, debe utilizar la version mas reciente de su producto
con licencia y contar con el contenido de seguridad mas actualizado. Utilice esta J Norton
pagina para asegurarse de que su contenido de seguridad esté actualizado.

i Mecesita actualizar sus
- ?
Seleccione un producto: producieciiotion

Visite Norton.com
Symantec Endpoint Protection 14 | v

Se requiere un contrato de soporte vélido para obtener el contenido mas reciente. Para renovar la licencia de su producto, pongase
en contacto con Ventas Empresariales o su Pariner habitual

B Proteccion basada en archivos (antivirus tradicional) @

Definiciones creadas: 5/05/18 Detalles: Historial de las versiones
Definiciones publicadas: 6/05/18 Descargar: Definiciones , Utilice su producto para descargar los
Version ampliada: 5/05/13 rev. 25 contenidos mediante LiveUpdate.

Version de las definiciones: 200506y
Nimero de secuencia: 192806
Numero de firmas: 8,307,236

Ilustracion 65: Descarga de contenido

Complementaria a estas tareas relacionadas con el antivirus, también son la
definicion y cumplimiento de despliegue de los parches de seguridad del sistema
operativo del cliente.

« Remediacion

La propia configuracion del antivirus realiza un analisis sobre los ficheros usados
por el usuario, a la vez que incluye programaciones diarias y semanales sobre el
sistema de fichero del equipo. Desde la consola SEPM es posible forzar una
busqueda de amenazas tras actualizar las firmas del antivirus.
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{)search clients
Query

Find: Computers In Group: Ry Company Browesze. .

v Search subgroups

Search Criteria:

Search Field Comparison Operator Value
I Address = 10.232.735.64
Search Stop
Ouery Results
Expoart... Clear All Page 1 of 1 = Previous Mext =
Hame Operating Systemn  Domain Description

& SEPE301 7RO Windowes 5.1 Profe...  dmzas.sda.sasjun...

({)select scan Type

. l&.ctive Scan Mvindovws u:unl':.-'j|

Scan memory and other common infection locations.

Full Scan (Windowes only)
Scan the entire computer.

Custom Scan

Apaly Wirls and Spyweare Protection Policy Settings to the Scan

Ok Cancel Helgp

Ilustracion 66: Remediacion desde la consola SEPM

Podemos comprobar el estado de estas tareas desde la ventada de estado en el
apartado Monitors:
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5 ry Logs C d Status Notifications

Command Status Tellme more.. Auto-refresh: Every 30 seconds
Show commands:  issued in the last 24 hours of type: any type with status: any status Details
Monitars Clients Completion Source IP
- Date Issued Issued By Command Description Affected Status Source Address
07/05/2018 " - Update Content and Update content and scan for Symantec Endpoint
12:29:30 SR I Active Scan selected computers J i Protection Manager 252 AT

Enfries 1to 1 of 1

Command Progress

Acdmin

Update Content and Active Scan
Issued at 07/05/2018 12:29:30
Izsued by: adm_garciafranciscoj
Clients affected: 1

Mot received 0%

[ Received 0%

Completed » In progress 0%
1l completed 100%

[ Rejected 0%

N canceled 0%

Error 0%

Ilustracion 67: Monitorizacion de tareas sobre clientes

Desde las herramientas de Symantec, se provee de una herramienta que permite
realizar un analisis y recolecciéon de informacion del equipo infectado para poder
aplicar un método de limpieza acorde al tipo de infeccidon detectada. Esta aplicacion
se conoce como Symantec Diagnostic Tool (SymDiag) y es preciso descarga la
ultima version desde la web:

https://support.symantec.com/en_US/article. TECH170752.html

Esta aplicacion precisa permisos de ejecucion como administrador del equipo, a la
vez que en ciertos analisis (root kits) precisa un reinicio del equipo, es por ello que
estas tareas se realizaran in-situ por personal especializado del soporte de
informatica.
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Configuracién Analisis de amenazas
Seleccione los elementos que desea analizar:

Anilisis basico: 5 min
2 Analizar ) . i
Evaluacion extendida para soporte: 10 min

[ Buscar rootkits (es necesario reiniciar el sistema)

9 La base de datos de reputacion esta disponible.

@ Opciones avanzadas

Analizar archivos adicionales:
[J Programas instalados

[ Archivos y carpetas personalizados:

Agregar archivo... Agregar carpeta... Eliminar elementos

Analizar puntos de carga en otros perfiles de usuarios

® Todos los perfiles de este equipo {privilegios reducidos)

O perfiles especificos:

Ilustracién 68: Symantec Diagnostic Tool

Finalmente, en el caso de que usando estos procesos no quedara solventando el
incidente, mediante la propia SymDiag se genera un reporte que analizaria
Symantec, como proveedor del sistema de antivirus, y se aplicarian las medidas
indicadas por ellos.
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Summary Logs Comn [ Symantec Diagnostic Tool - B
Horme: Command Status
Seleccione uno o mas productos para recopilar datos para:
Show commands:  issu Seleccionar productos
@ “ Productos instalados:
onitors Cliente de Endpoint Protection
Date lssued  lssued By Seleccionar el tipo de datos P
?;Iggfggﬂa e 4 | [ Otros productos:
[ Agente unificado
Recopilar [ Data Center Secufit§: Management Server
I [ Data Loss Preverftior (DLP)
I [ Endpoint Encryglion
Adjuntar al caso
[ Endpoint Protefftion Manager
[ Mail Security f@r Micrdsoft Exchange
2 Symantec Diagnostic Tool = =
Archive Idioma Herramientas Servicios proactivos Ayuda
Jo3 Inicio
Andlisis Recursos
Autoayuda Anélisis de amenazag Buscar en la ba
1 Analizar en busca de problemas comunes (e Analizar en busca de posiblgs amfinazas I s
y requisitos de instalacion Visitar el sitio d
Abrir o actualiz:
2 Abrir o actualizar un caso de soporte Recopilar datos de soparte .
Recopilar archi
Education Servi
Productos instalados (Enterprise) Sistema guiente -

Ilustracion 69: Abrir caso de soporte con Symantec

Es conveniente en esos casos aislar el riego (en caso de que sea posible) para ello
desde la consola SEPM podemos aplicar una politica de firewall que establece un
estado de cuarentena sobre el host, permitiendo solo las comunicaciones con los
servidores de actualizacién consola para realizar las acciones de remediacion:

Home

Firewall Policies

Hame Description Location Use Count

Firesnvall policy Crested automatically during product installstion.
Poltica de firevrall de cuarentena Se cred automaticamerte durarte la instalacion del producto.
(@)rolitica de firewall de cuarentena [<]

Firewall Policy

Qverview Rules
Policies s
Buitin Rules Rules  Hoifications

Protection and Stealth Firewall Rules.

Winciows Integration Firewal rules allow, block and log network tratfic. Yau can add higher pricrity rules inthe table below.
Peer-to-Peer Authertication Seftings

Inherit Firewsll Rules from Parert Group

- E.. Hame Action  Application  Host Service Log Severity Adapter
1 ¥ Permitic dormirics Bllews Ay Remote: Domiain-" symarteclveuptate com — Any Hone S-Msfor 2l Addepters
Remete: Domiain-" Symartee com
Remete: Domain-* nerion.com
2 ¥ Bloguesrtodoeltrdfice  Block  Any iy Ay Hone 10-Hiner 1 Actapters

Ilustracion 70: Politica de aislamiento
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11.3. Conclusiones

Cualquier compaiiia, grande o pequena, se ve expuesta a distintas amenazas
relacionadas con la ciberseguridad. En pequehas empresas se pueden realizar tareas
individuales en los distintos equipos, sin embargo en grandes compafiia es necesario la
implantacion de distintas herramientas que permitan una proteccién centralizada que
garanticen, sobre todo, un tiempo de respuesta razonable frente a ellos, “los incidentes
ocurriran, solo desconocemos cuando”.

Un EPP es solo una pieza de las necesarias para garantizar un entorno seguro en los
sistemas de informacién, se ha de tener en cuenta que los ataques evolucionan, por lo
tanto los medios y sistemas de proteccion también deben evolucionar con ellos, sin
embargo el sistema EPP se convierte en la piedra angular en la que se apoyaran las
demas herramientas, por ejemplo los NGFW (Next Generation Firewalls), por lo cual esta
herramienta es la primera a implantar, y ayudara a medir los sistemas de seguridad
existentes.

Tras el uso del sistema, se realizan un informe de desempeno del proyecto en base a la
definicion de reportes y seguimiento descrito en la memoria. Para esto se genera unos
indicadores con los datos obtenidos en los siguientes puntos analizados:

* Riesgos detectados

* Incumplimiento de versiones de antivirus (distintas segun sistema operativo).
* Equipos con protecciones desactualizadas

* Equipos sin proteccion Antivirus

Dicho informe se entrega a la Direccién de la Organizacion y permitira, nos solo conocer
tras la implantacién del producto el estado actual del mismo, sino también aportar el
desempenio del producto a lo largo del tiempo con la comparativa que se pueda realizar
entre los distintos informes.

En dicho informe, que incluimos en este apartado, se refleja el estado inicial del proyecto,
del cual destacamos que encontramos un parque con muchas amenazas, que ahora ya
podran ser analizadas y mitigadas por el propio antivirus mediante el plan de actuacion
definido en este proyecto, a la vez que ayudara a dimensionar los recursos y tiempo
necesarios para ello.

Como conclusién final, vemos que la seguridad es un proceso que precisa herramientas,
las cuales nos proporciona un vision de la situacion y capacidad de adaptacién frente a
los nuevos problemas de seguridad que se generen a lo largo del ciclo.
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Informe de indicadores del proyecto.

Riesgos detectados
Incumplimiento de Version 14
Incumplimiento de Version 12
Firmas desactualizada

Equipos sin proteccion Antivirus
Tabla 11: Indicadores implantacion Proyecto

Totales
5642
54
2104
330
81

Dis_Sevilla
30
0
132
14
7

91

Dis_Aljarafe
19

0

76

8

3

Dis_Norte

64
0
58

HUVR
4454

24

606

37

21

AGSUR-HUVV
434
10
378
33
19

HUVM
438
15
695
25
24

AGSOSUNA

203
5
159
109
7



12. ANEXO |

Tipologia | Nombre Descripcién Reducida Estandar Avanzada
Proactiva | Obligatoriedad de Obligatoriedad de Aplica Aplica Aplica
cliente de antivirus disponer de cliente de
antivirus corporativo en
todos los puestos
cliente Windows.
Proactiva |[Escaneo de Red de Planificacion de Aplica Aplica Aplica
equipos sin agente escaneos de red por
instalado parte de Altiris y SEP
para detectar clientes
que no dispongan de
software obligatorio
instalado
Reactiva |Configuracién Parametros que - Al menos 1 analisis - Al menos 1 andlisis - Al menos 1 andlisis

Escaneos programados

determinan el tipo de
escaneo programado
que debe ejecutarse
sobre todos los
equipos.

completo semanal

- Al menos 1 analisis
activo diario.

- Al menos Insight Level
1 (sensibilidad archivos
maliciosos )

- Escaneo de archivos
remotos: NO

completo semanal

- Al menos 1 andlisis
activo diario.

- Al menos 4 niveles de
profundidad en ficheros
comprimidos.

- Al menos Insight Level
5 (sensibilidad archivos
maliciosos)

- Escaneo de archivos

diario.

- Al menos 4 niveles de
profundidad en ficheros
comprimidos.

- Al menos Insight Level
5 (sensibilidad archivos
maliciosos)

- Escaneo de archivos
remotos: Sl
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Tipologia | Nombre Descripcién Reducida Estandar Avanzada
remotos: Sl
Reactiva |Acciones tras deteccion | Acciones programadas |- Deteccion Malware - Deteccion Malware - Deteccion Malware
en escaneos que deben (12 accion/2? accion): | (12 accion/2? accion): | (12 accion/22 accion):
programados desencadenarse tras | Clean/Quarantine. Clean/Quarantine. Clean/Quarantine
deteccion de malware y |- Deteccion Riesgos de |- Deteccidn Riesgos de |- Deteccion Riesgos de
riesgos de seguridad seguridad (12 accion/2? seguridad (12 accién/2? |seguridad (12 accién/22
tras escaneos accion): Quarantine /  |accion): Quarantine/  accion):
programados. Leave alone (log only). |Leave alone (log only). |Quarantine/Delete risk.
- Deteccidn Insight - Deteccion Insight - Deteccion Insight
reputation: Quarantine / |reputation: Quarantine / |reputation: Quarantine /
Leave alone (log only) |Leave alone (log only) |Leave alone (log only)
Proactiva | Configuracién Parametros que - Inicio de autoprotect |- Inicio de autoprotect |- Inicio de autoprotect
autoproteccion determinan la al inicio del equipo. al inicio del equipo. al inicio del equipo.
configuracién que debe |- Habilitar risk-tracer - Habilitar risk-tracer - Habilitar risk-tracer
tener el sistema de - Escanear todo los - Escanear todo los - Escanear todo los
autoproteccion del tipos de ficheros. tipos de ficheros. tipos de ficheros.
antivirus. - Escanear riesgos de |- Escanear riesgos de |- Escanear riesgos de
seguridad: NO seguridad: Sl seguridad: Sl
- Escanear cuando un |- Escanear cuando un |- Escanear cuando un
fichero es accedido o |fichero es accedido o |[fichero es accedido o
modificado: Sl modificado: Sl modificado: Sl
- Escanear ficheros en |- Escanear ficheros en |- Escanear ficheros en
equipos remotos: NO | equipos remotos: Sl equipos remotos: Sl
Proactiva | Acciones tras deteccion | Acciones programadas |- Deteccion Malware - Deteccion Malware - Deteccion Malware

en autoproteccion

que deben
desencadenarse tras

(12 accion/22 accidn):
Limpieza/Cuarentena.

(12 accion/22 accidn):
Limpieza/Cuarentena.

(12 accion/22 accidn):
Limpieza/Cuarentena.
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Tipologia

Nombre

Descripcién

Reducida

Estandar

Avanzada

deteccion de malware y
riesgos de seguridad

- Deteccion Riesgos de
seguridad (12 accion/22

- Deteccion Riesgos de
seguridad (12 accion/22

- Deteccion Riesgos de
seguridad (1?2 accion/22

mediante los accion): accion): accion):
mecanismos de Cuarentena/Leave Cuarentena/Leave Cuarentena/Leave
autoproteccion. Alone Alone Alone
Proactiva | Configuracién de Parametros que - Activar Download - Activar Download - Activar Download
Proteccion en determinan la Insight Insight Insight
descargas configuracion que debe |- Al menos Insight Level |- Al menos Insight Level |- Al menos Insight Level
tener el sistema de 1 (sensibilidad archivos |5 (sensibilidad archivos |5 (sensibilidad archivos
proteccion de maliciosos) maliciosos) maliciosos)
descargas.
Proactiva | Acciones tras deteccion | Acciones programadas |- Deteccidn de - Deteccion de - Deteccion de
en descargas que deben descargas descargas descargas
desencadenarse tras | maliciosas(1? accion/2? ' maliciosas(1? accién/2? |maliciosas(1? accién/22
deteccion de malware y | accion): accion): accion):
riesgos de seguridad Cuarentena/Leave Cuarentenal/Leave Cuarentena/Leave
mediante los Alone Alone Alone
mecanismos de - Mostrar las - Mostrar las - Mostrar las
protecciéon de notificaciones de notificaciones de notificaciones de
descargas. Insight en el ordenador |Insight en el ordenador |Insight en el ordenador
infectado. infectado. infectado.
Proactiva | Configuracién Parametros que Configuracion de Configuracion de Configuracion de

Proteccion Zero-Day
(SONAR)

determinan la
configuracion del
sistema proactivo de
deteccion de

SONAR: activado

SONAR: activado

SONAR: activado
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Tipologia

Nombre

Descripcién

Reducida

Estandar

Avanzada

vulnerabilidades de dia
cero y riesgos de

seguridad.
Proactiva | Acciones tras deteccion | Acciones programadas |- Deteccion Alto - Deteccion Alto - Deteccion Bajo
en Proteccion Zero-Day | que deben Riesgo: cuarentena Riesgo: cuarentena. Riesgo: log
(SONAR) desencadenarse tras |- Deteccion Bajo - Deteccion Bajo - Cambio de DNS

deteccion de malware y | Riesgo: log Riesgo: log detectado: bloquear

riesgos de seguridad - Cambio de DNS - Cambio de DNS (monitorizar en la 12

mediante los detectado: bloquear detectado: bloquear fase)

mecanismos de (monitorizar en la 12 (monitorizar en la 12 - Cambio de fichero

proteccion Zero-Day fase) fase) hots detectado:

(SONAR). - Cambio de fichero - Cambio de fichero bloquear (monitorizar
hots detectado: hots detectado: en la 1?2 fase)
bloquear (monitorizar | bloquear. (monitorizar |- Deteccion de
en la 12 fase) en la 12 fase) comportamiento
- Deteccion de - Deteccion de sospechoso riesgo alto:
comportamiento comportamiento bloquear
sospechoso riesgo alto: | sospechoso riesgo alto: |- Deteccion de
bloquear bloquear comportamiento
Deteccion de Deteccion de sospechoso riesgo
comportamiento comportamiento bajo: bloquear
sospechoso riesgo sospechoso riesgo
bajo: log" bajo: log"

Proactiva | Configuracién de Parametros que - Activar Email Auto- - Activar Email Auto- - Activar Email Auto-

Email-Autoprotect

determinan la
configuracién del

Protect
- Activar Outlook Auto-

Protect
Activar Outlook Auto-

Protect
- Activar Outlook Auto-

95




Tipologia

Nombre

Descripcién

Reducida

Estandar

Avanzada

sistema de escaneo de
ficheros de correo
electronico.

Protect (DpC
Escanear todos los
tipos de ficheros)

Protect (DpC

Escanear todos los
tipos de ficheros)

- Al menos 3 niveles de
profundidad en
ficheros comprimidos."

Protect (DpC)

- Escanear todos los
tipos de ficheros

- Al menos 3 niveles de
profundidad en
ficheros comprimidos.

Proactiva

Acciones tras deteccion
en Email-Autoprotect

Acciones programadas
que deben
desencadenarse tras
deteccion de malware y
riesgos de seguridad
mediante los
mecanismos de
proteccion de correo
electronico.

- Deteccion Malware
(12 accion/22 accion):
Limpieza/Cuarentena.
- Deteccion Riesgos de
seguridad (12 accion/22
accion):
Cuarentena/Leave
Alone

- Mostrar un
notificacion en el
equipo infectado.

- Afadir un warning en
el correo”

- Deteccion Malware
(12 accion/22 accién):
Limpieza/Cuarentena.
- Deteccion Riesgos de
seguridad (12 accion/22
accion):
Cuarentena/Leave
Alone

- Mostrar un
notificacion en el
equipo infectado.

- ARadir un warning en
el correo”

- Deteccion Malware
(12 accion/22 accidn):
Limpieza/Cuarentena.
- Deteccion Riesgos de
seguridad (12 accion/22
accion):
Cuarentena/Leave
Alone

- Mostrar un
notificacion en el
equipo infectado.

- Ahadir un warning en
el correo”

Proactiva

Configuracion de
cuarentena

Parametros que
determinan la
configuracién de la
cuarentena de ficheros
infectados/sospechoso
S.

- Tras actualizacion de
nuevas definiciones de
firmas: reparacion
silenciosa del fichero y
restauracion.

- Borrado de ficheros
en cuarentena tras 30
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Tipologia | Nombre Descripcién Reducida Estandar Avanzada
dias."
Proactiva | Actualizaciones de Politica vinculada ala |- Programacion de - Programacion de - Programacion de
definiciones y firmas periodicidad de Live-Update: diaria Live-Update: cada 4 Live-Update: cada 4
busqueda de firmas, su |- Mostrar mensaje de | horas horas
actualizacion y su sistema (Centro de - Mostrar mensaje de |- Mostrar mensaje de
comportamiento. Seguridad de Microsoft) | sistema (Centro de sistema (Centro de
tras 3 dias de Seguridad de Microsoft) Seguridad de Microsoft)
obsolescencia de las tras 3 dias de tras 3 dias de
firmas" obsolescencia de las obsolescencia de las
firmas firmas
Proactiva |Logs Politica de informacion |- Analisis cancelado - Analisis cancelado - Analisis cancelado
que debe recopilarse |- Analisis iniciado - Analisis iniciado - Analisis iniciado
en los logs. - Analisis parado - Analisis parado - Analisis parado
Informacion a recopilar |- Fallo de reparacion - Fallo de reparacién - Fallo de reparacién
- Cliente sin - Cliente sin - Cliente sin
definiciones de virus definiciones de virus definiciones de virus
- Restablecimiento de |- Restablecimiento de |- Restablecimiento de
las definiciones de virus | las definiciones de virus |las definiciones de virus
- Antivirus instalado - Antivirus instalado - Antivirus instalado
- Error ejecutando - Error ejecutando - Error ejecutando
servicios servicios servicios
Proactiva | Configuraciéon de Parametros que - Habilitar IPS - Habilitar IPS - Habilitar IPS
Proteccion contra determinan la - Habilitar Generic - Habilitar Generic - Habilitar Generic
amenazas de red (IPS) |configuracion del Exploit Mitigation Exploit Mitigation Exploit Mitigation

modulo de proteccion
contra amenazas de

- Habilitar la prevencién
de intrusién en la red

- Habilitar la prevencion
de intrusion en la red

- Habilitar la prevencién
de intrusion en la red
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Tipologia | Nombre Descripcién Reducida Estandar Avanzada
red (IPS). - Habilitar browser - Habilitar browser - Habilitar browser
intrusion prevention for |intrusion prevention for |intrusion prevention for
Windows Windows Windows
Proactiva | Configuracién de Parametros que - Habilitar FW.(es - Habilitar FW.(es - Habilitar FW.(es
Firewall de Antivirus determinan la necesario definir la necesario definir la necesario definir la
configuracién del politica por defecto y politica por defecto y politica por defecto y
modulo de Firewall del |hacerla converger con | hacerla converger con |hacerla converger con
cliente de antivirus. las politicas y reglas las politicas y reglas las politicas y reglas
definidas en los FW del definidas en los FW del |definidas en los FW del
centro) centro) centro)
Proactiva | Control de aplicaciones |Parametros que - Habilitar bloqueo de |- Habilitar bloqueo de |- Habilitar bloqueo de

y dispositivos

determinan la
configuracion de los
permisos a
aplicaciones y
dispositivos.

Autorun.inf
- Deshabilitar puertos
USB de usuario

Autorun.inf
- Deshabilitar puertos
USB de usuario

Autorun.inf
- Deshabilitar puertos
USB de usuario

Tabla 12: Politicas de seguridad Endpoint
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