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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados i conclusiones del trabajo.

El proyecto presenta un breve andlisis entre distintas tecnologias de virtualizacion
como son VMware, Microsoft, Citrix... Realiza una comparacion entre ellas y se
destaca los puntos fuertes y desventajas eligiendo Citrix, por caracteristicas como:

* Facilidad de implantacion
» Estabilidad

* Flexibilidad

* Centralizacion

Por ello, se realiza una propuesta para virtualizar un puesto de trabajo usando Citrix
como solucién para una empresa que esté interesada en el proyecto. En los
contenidos del proyecto, se detalla su arquitectura, disefio, objetivos, utilidad...La
solucion adoptada también tiene en cuenta la posibilidad de distintas sedes para la
empresa.

En este proyecto se pretende dar una idea general del funcionamiento de la
virtualizaciébn para su utilizacibn en el aprendizaje y el desarrollo de personas
interesadas en este tema. Asi, este proyecto podra ser utilizado tanto de una forma
tedrica como practica en la introduccion a la virtualizacion.

En la actualidad, las empresas suelen tener distintas sedes repartidas por la geografia
mundial. Por ello, surge la necesidad de centralizar los sistemas y dotar de una mayor
versatilidad a los usuarios. Por ello, distintas empresas han sacado soluciones para
virtualizar el puesto de un usuario, destacando algunas como Citrix, VMware,
Microsoft, etc.




Abstract (in English, 250 words or less):

The project introduce a brief analysis between different virtualization
technologies such as VMware, Microsoft, Citrix ... It makes a comparison
between them and highlights the strengths and disadvantages by choosing
Citrix, for characteristics such as:

* Facility of implementation
« Stability

* Flexibility

* Centralization

Therefore, a proposal is made to virtualize a job using Citrix as a solution for a
company that is interested in the project. In the contents of the project, its
architecture, design, objectives, utility are detailed ... The solution adopted also
takes into account the possibility of different sites for the company.

This project aims to give a general idea of the operation of virtualization for its
use in the learning and development of people interested in this topic. Thus,
this project can be used both in a theoretical and practical way in the
introduction to virtualization.

At present, companies usually have different offices spread across the world
geography. Therefore, there is a need to centralize systems and provide
greater versatility to users. Therefore, different companies have taken solutions
to virtualize the position of a user, highlighting some as Citrix, VMware,
Microsoft, etc.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Para este proyecto, se va a realizar un despliegue para una empresa de
seguros médicos, concretamente, SegurPat, con 2 sedes principales,
Madrid y Barcelona. Ademas, dispone de distintas clinicas repartidas por
Espafia, reuniendo alrededor de 2.000 trabajadores.

Para optimizar y modernizar la infraestructura de IT, se requiere
optimizar los puestos de usuario y tener un sistema centralizado en una
de las sedes, donde se elige Barcelona.

Tras analizar ventajas e inconvenientes de los distintos fabricantes, se
decide utilizar Citrix para virtualizar el puesto de trabajo.

1.2 Objetivos del Trabajo

En este proyecto se pretende dar una idea general del funcionamiento
de la virtualizacién para su utilizacién en el aprendizaje y el desarrollo de
personas interesadas en este tema. Asi, este proyecto podra ser
utilizado tanto de una forma tedrica como practica en la introduccion a la
virtualizacion.

En la actualidad, las empresas suelen tener distintas sedes repartidas
por la geografia mundial. Por ello, surge la necesidad de centralizar los
sistemas y dotar de una mayor versatilidad a los usuarios. Por ello,
distintas empresas han sacado soluciones para virtualizar el puesto de
un usuario, destacando algunas como Citrix, VMware, Microsoft, etc.

Para este proyecto, la empresa quiere aplicar una soluciéon que permita
modernizar su infraestructura, teletrabajar y mejorar la movilidad de sus
empleados y aumentar la velocidad en montar un puesto de usuario para
nuevas incorporaciones.

La solucion implantada, debe permitir lo siguiente:

> Flexibilidad: Permitir a los usuarios trabajar desde cualquier
dispositivo (Ipad, PC, mdvil, etc).

» Seguridad: Estos sistemas, deben dotar a la infraestructura de
una gran seguridad, permitiendo al usuario trabajar como si
estuviese en la propia sede “principal”.

» Administracion global y centralizada: Permite a los técnicos de
sistemas, administrar y controlar la infraestructura desde una
sede, (updates, despliegues, etc).

» Optimizacion de los recursos disponibles.



» Reduccion de costes: Al simplificar los servicios de IT también se
produce un ahorro en costes.

» Facilitar el despliegue masivo de escritorios y aplicaciones

» Mejorar el mantenimiento, la actualizacibn de escritorios vy
aplicaciones y reducir las incidencias de los usuarios.

A parte de los objetivos de este tipo de tecnologias, se definen una serie
necesidades para este TFM:

e Los usuarios deben ejecutar escritorios XenDesktop convirtiendo
el puesto de trabajo en un terminal remoto.

e Los usuarios, con frecuencia, requieren de configuraciones
especificas y guardar datos. Para ello, se crean los perfiles de
usuario al acceder a una maquina.

e Los sistemas disefiados, deben permitir a los usuarios utilizar
aplicaciones no instaladas en local.

e Como requisito principal se necesita que la administracion esté
centralizada, de manera que los técnicos de sistemas puedan
realizar sus tareas desde sus propios dispositivos sin necesidad
de desplazarse o utilizar servidores dedicados para ello.

e Citrix debe permitir la reconexibn de una sesion en caso de
alguna caida para evitar la pérdida del trabajo no guardado en
ese momento. Este periodo de tiempo sera de 5 minutos, en base
a lo indicado por el departamento de seguridad de la compafiia.

e Mapeo de unidades con los servidores utilizados.

e A nivel técnico es necesario que los desplieguen se realicen en
alta disponibilidad (HA) para todos los elementos de la plataforma
posible, evitando, que antes imprevistos el servicio se vea
afectado.

e La solucion implantada debe plantear la posibilidad de
crecimiento. Se estima que la empresa crezca y los estudios
indican que, en 2 afos, la empresa estara formada por 2.250
empleados.

e Mejorar la seguridad de la compafia. Para ello, se limitara los
accesos publicados a internet. Se limitardn las comunicaciones
gue se abran y se controlara el trafico que pase por el firewall con
el equipo de comunicaciones de SerguPat.

e Se realizara integracion con la SAN corporativa basada en
NetApp.



1.3 Enfoque y método seguido

Actualmente, la empresa no utiliza la virtualizacion del puesto de usuario
y es por ello, que, para optimizar el trabajo, mejorar el rendimiento y
centralizar el sistema, se va a realizar el desarrollo y la implantacion de
una solucion para virutalizar los puestos de trabajo mediante el uso de
Citrix.

El proyecto constara de cinco fases:

a. Estudio y analisis actual.

b. Analisis y disefio: Requisitos de la infraestructura, dimensionar
maquinas virtuales, asegurar alta disponibilidad (HA), securizacion
de acceso (certificados, encriptaciones), balanceo, etc.

c. Implementacion: Despliegue de todas la infraestructura y sus
configuraciones.

d. Fase de pruebas finales y validacion: Testeo de rendimientos y
latencias.

e. Documentacion.

1.4 Planificacion del Trabajo

Se adjunta la planificacién en forma de tabla:

Presentacion del Proyecto mie 28/02/18 | mieé 28/02/18 0 dias
Inicio PEC1 mié 28/02/18 | mié 07/03/18 | 6 dias

Definicion del proyecto mié 28/02/18 | wie02/03/18 2 dias
Analisis y objetivos definidos vie 02/03/18 | mie 07/03/18 4 dias
Entregza PECL mié 07/03/18 | mié 07/03/18 0 dias

Inicio PEC2 jue 08/03/18 | mar 17/04/18 29 dias
'dE"hﬁ':arrET;:fr'.:;aSpm“ jue 08/03/18 | mié 14/03/18 | 5 dias
Usar herramientas TIC adecuadas mie 14/03/18 | jue 15/03/18 2 dias
Desarrollo de la solucién propuesta jue 15/03/18 | mar 17/04/18 24 dias
Presentar resultados parciales dom 15/04/18 | mar 17/04/18 2 dias
Entrega PEC2 mar 17/04/18 | mar 17/04/18 0 dias

Inicie PEC3 mié 18/04/18 | mié 23/05/18 | 26 dias

Revisian de los resultados presentados | mié 18/04/18 | vie 20/04/18 2 dias
Inclusien ZLT::;:T;;‘SDM enla | ic18/04/18 | mar15/05/18 | 20 dias
Desarrollo segunda entrega mie 18/04,/18 | mar 15/05/18 20 dias
Revision de la segunda entrega mar 15/05/18 | mié 23/05/18 7 dias
Entrega PEC3 mié 23/05/18 | mié 23/05/18 0 dias

Inicio de la memoria mar 01/05/18 | dom 10/06/18 30 dias
Entrega de la memoria final dom 10/06/18 | dom 10/06/18 0 dias
Entrega de la presentacion dom 17/06/18 | dom 17/06/18 0 dias
Inicio del tribunal lun 18/06/18 | dom 24/06/18 6 dias

Final del tribunal dom 24/06/18 | dom 24,/06/18 0 dias

Tabla 1.1 Planificaciéon




Se adjunta el diagrama de Grant de la PEC1:
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1.5 Breve sumario de productos obtenidos

El proyecto presenta un breve analisis entre distintas tecnologias de
virtualizacion como son VMware, Microsoft, Citrix... Realiza una
comparacion entre ellas y se destaca los puntos fuertes y desventajas
eligiendo Citrix, por caracteristicas como:

+ Facilidad de implantacion
+ Estabilidad

* Flexibilidad

« Centralizacién

Por ello, se realiza una propuesta para virtualizar un puesto de trabajo
usando Citrix como solucién para una empresa que esté interesada en el
proyecto. En los contenidos del proyecto, se detalla su arquitectura,
disefio, objetivos, utilidad...La solucion adoptada también tiene en cuenta
la posibilidad de distintas sedes para la empresa.

1.6 Breve descripcidn de los otros capitulos de la memoria

Una primera aproximacion o indice de lo que contendria la memoria del
proyecto a realizar, seria la siguiente:

Introduccion

Comparacion entre fabricantes
Elementos e introduccion a Citrix
Disefo y arquitectura propuesta
Implementacion

Presupuesto y costes
Conclusiones

Glosario

. Bibliografia

10. Anexos
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2. Conceptos teoricos

La virtualizacion con el paso de los afios se ha convertido en un
elemento clave para las empresas y la evolucion del mundo informatico.
La virtualizacion es la piedra angular de cualquier técnica de disefo para
todas las arquitecturas de nube. Se entiende por virtualizaciébn, como la
abstraccion de los recursos IT fisicos tanto de las personas como de las
aplicaciones que los utilizan. La virtualizacion permite a los servidores,
elementos de almacenamiento y otros elementos hardware ser tratados
como una pila de recursos, estos recursos pueden ser distribuidos segun
la demanda.

Esta tecnologia, permite crear multiples entornos. Se pueden diferenciar
distintas tecnologias de virtualizacion:

e Sistema Operativo.
e Aplicaciones.

¢ Red.

¢ Almacenamiento.

e Hardware.

En este proyecto, la empresa busca modernizar sus sistemas y su
infraestructura de TI, por ello, se decide usar la virtualizacion. Ademas,
quiere permitir el teletrabajo y mejorar la movilidad de sus empleados,
por lo que la virtualizacion es la tecnologia adecuada para este tipo de
objetivos. Aplicando esta tecnologia, se reducen considerablemente los
costes y se permite desplegar puestos en un tiempo reducido. Entre sus
principales ventajas destacan las siguientes:

e Elimina el sobreaprovisionamiento, usando servidores a plena
capacidad y apagando los que no tienen practicamente uso.

e Aumenta la eficiencia energética, debido a la reduccién del
numero de servidores.

e Reduce los requisitos de hardware de la infraestructura. Cuenta
con una independencia de las méaquinas virtuales del hardware
fisico del que disponen.

e Reduce el coste en aplicaciones porque aumenta la capacidad de
un host para alojar sistemas operativos.

e Reduce considerablemente el tiempo empleado en labores de
aprovisionamiento y mantenimiento de la infraestructura.

Ademas de esto, proporciona alta disponibilidad de las maquinas
virtuales y por tanto de las aplicaciones, asegurando que se cumplan los
niveles de servicios contratados haciendo que los servicios



permanezcan operativos como minimo el tiempo indicado en la
configuracion.

En el caso de interrupciones imprevistas de los sistemas, ya sea por fallo
de uno de los servidores o por fallo de uno de los sistemas operativos,
se mejora el tiempo de respuesta, reduciendo considerablemente el
tiempo de inactividad.

Existen diferentes fabricantes para el uso de la virtualizacién, donde
destacan Microsoft, VMWare o Citrix. De estos, Citrix destaca con
productos que introducen unas soluciones de mejora distintas a sus
competidores incorporando XenApp, XenDesktop y XenServer. Por el
contrario, VMWare destaca con el producto View y la virtualizacion de
servidores, al igual que Microsoft con RDS. De esta manera, el mercado
tiene una gran variedad de productos y fabricantes donde puede buscar
la solucién que mejor se ajuste a sus necesidades.

Centrandonos en estos productos y medios de virtualizacién sus
principales caracteristicas son las siguientes:

 XenApp y XenDesktop de Citrix: Destaca por la posibilidad de
utilizar publicaciones y streaming de aplicaciones. Utiliza un
protocolo ICA/HDX y otorga la posibilidad de virtualizar
aplicaciones y escritorios.

» VMWARE Horizon View: Al igual que Citrix, ofrece la posibilidad
de virtualizar aplicaciones y escritorios, por el contrario, solo
permite el streaming de aplicaciones.

e Microsoft RDS: Como ocurre en los anteriores, permite virtualizar
escritorios 'y aplicaciones. Utiliza un protocolo Terminal
Server/Remote FX propio de Microsoft. Al igual que Horizon View,
s6lo permite el streaming de aplicaciones.

2.1 Comparacion entre los distintos fabricantes

Teniendo en cuenta la descripcidn previa, se puede profundizar mas en
las principales diferencias que ofrecen los productos de cada uno.
Respecto a la virtualizacion del puesto de trabajo, hay 3 fabricantes que
destacan por encima del resto en base a sus costes, software y volumen
de empresas que usan sus productos. Se adjunta una imagen que refleja
el uso de estos fabricantes en el mercado:
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Figura 2.1 Comparativa Virtual Desktop User, Fuente: Morgan Stanley

Por ello, se adjunta una tabla con las principales diferencias entre ellos:
Para ello, se adjunta una tabla con las principales diferencias:

Caracteristicas VMWare Microsoft Citrix
VDlIs de Windows y Linux Sélo Windows | Sélo Windows |  Ambas
Estabilidad Alta Alta Muy alta
Facilidad de Implantacion Alta Alta Muy alta
Consola de centralizacidn Limitado Si Si
Acceso a aplicaciones virtuales (Windows y Linux) |Sélo Windows | S6lo Windows | Ambas

Tabla 2.1 Comparativa entre fabricantes

Aparte de estas caracteristicas, se pueden hacer diferencias en otros
aspectos como se presentan en las siguientes tablas:

alojadas

Caracteristicas VMWare Microsoft Citrix
Inicio instantaneo de aplicaciones con lanzamiento X
previo y permanencia de sesion

Integracion de aplicaciones Windows virtualizadas, X X

asi como aplicaciones SaaS/Web en el menu Inicio
Compatibilidad con Windows Aero - X X

Acceso sin inconvenientes a aplicaciones locales

desde VDI o sesiones de escritorio compartido - - X

Tabla 2.2 Comparacion Integracion uniforme con clientes pesados




Caracteristicas VMWare Microsoft Citrix
Desbloqueo y reinicio de password autoservicio del i X X
usuario
HDX™ Mobile optimiza las aplicaciones Windows X ) X
para entornos de pantalla tactil moviles
Sencillez y coherencia en los dispositivos limitado limitado X
Configuracidon automatizada basada en el correo X
del usuario
Interfaz de usuario personalizable para marca
corporativa, elementos emergentes y flujos de limitado limitado X
trabajo
Facilidad de despliegue e implantacion X - X
Amplia compatibilidad escritorio y aplicaciones X - X
Ruta 6ptima mediante Storefront y Netscaler X
Gateway

Tabla 2.3 Comparaciéon Simplicidad

Caracteristicas VMWare Microsoft Citrix

Guardado de sesiones y perfiles de usuario - X X

Rendimiento optimizado en sesiones de usuario
con conexiones de larga distancia con un ancho de X - X
banda limitado y una latencia alta

Rendimiento de aplicaciones casi nativo en redes
con una alta latencia y alta pérdida de paquetes - - X
con HDX

Admite la aceleracidn de graficos con GPUs
suministrados por Intel, AMD y NVIDIA

Entrega de imagenes de alta resolucién mediante
la compatibilidad de uso compartido de Intel Iris - - X
Pro Virtual GPU (GVT-g)

Impresion sin controladores y sin preocupaciones
desde cualquier dispositivo y con un consumo X X X
minimo de ancho de banda

Optimizacién para soluciones de Unified
Communications como Skype for Business o Cisco Limitado a
Jabber, reduce la latencia con procesamiento de VDI

medios locales de voz y video

Tabla 2.4 Comparacion Rendimiento

Por el contrario, Citrix y la virtualizacion, también cuentan con algunas
desventajas respecto a sus principales competidores:



e Cualquier problema que afecte al servidor afectara a mudltiples
usuarios. Por esa razon, es una buena idea configurar servidores
redundantes como mecanismo de seguridad

e Los administradores tendran que aprender las capacidades del
software de VDI y sus limitaciones.

e Se depende en gran medida de las comunicaciones y la
configuracion crece en importancia. En caso de realizar malas
configuraciones los riesgos de seguridad crecen.

Teniendo en cuenta las tablas anteriores, donde se realiza una
comparacion con distintas caracteristicas entre los principales
fabricantes del mercado, se determina que Citrix destaca en aspectos
muy importantes en cuanto a la virtualizacion para un puesto de usuario,
donde destacan las siguientes:

e Estabilidad: Citrix goza de una gran estabilidad antes latencias
altas y bajos anchos de banda.

e Flexibilidad: Con el paso de los afios, los dispositivos moviles
distintas al PC gozan de una gran importancia en las empresas.
Por ello, es fundamental disponer de un acceso Optimo desde
cualquier dispositivo, Tablet, movil, pc, etc. Citrix en este aspecto,
destaca ante el resto de los fabricantes.

e Implantacion: La forma de desplegar el producto y su plataforma
es mucho mas sencillo respecto al resto, lo cual, provoca que
tenga una gran facilidad de implantacibn respecto a sus
competidores.

e Centralizacion: Dispone de una Unica consola de administracion.

e Troubleshooting: Al tener una estructura mas sencilla, los
problemas de infraestructura suelen ser mas sencillos de resolver.

En conclusion y resumiendo lo visto entre estos fabricantes, existen tres
aspectos diferenciales. El primero, Citrix ofrece a cada usuario el tipo de
virtualizacion que mejor se adapta a su entorno, a través de VDI, shared
desktops, virtualizacion local de la aplicacion u otras alternativas. En
segundo lugar, permite mantener intacta la experiencia del usuario,
resultando de gran valor en proyectos que requieran acceso remoto. Por
altimo, son el unico fabricante que puede abordar el proyecto de extremo
a extremo.

Por estas razones, se ha decidido implementar el proyecto mediante el
uso de Citrix, usando XenApp y XenDesktop y no otros productos de
diferentes fabricantes.



3. Elementos e introduccion a Citrix

3.1 XenAPP y XenDesktop

Para realizar el proyecto se van a usar dos productos de Citrix visto de

manera

sencilla anteriormente, XenApp Yy XenDesktop. Estas

tecnologias, se caracterizan por lo siguiente:

XenApp: Permite virtualizar cualquier aplicacion de Windows y
centralizarla de manera que pueda gestionarse desde una
Unica consola. Este producto, ofrece la posibilidad de entregar
aplicaciones bajo demanda al usuario, de manera instantanea
y en forma de servicio. Da flexibilidad, permitiendo que el
usuario este en cualquier lugar y usando cualquier tipo de
dispositivo. XenApp reduce los gastos de la gestion de
aplicaciones hasta un 50%, aumenta la capacidad de
respuesta entregando las aplicaciones a los usuarios, y mejora
la seguridad de aplicaciones y datos.

XenDesktop: Ofrece la posibilidad de virtualizar los puestos de
trabajo de los usuarios, transformando los escritorios en un
servicio para cada usuario, permitiendo que el usuario esté en
cualquier lugar y usando cualquier dispositivo. Habitualmente,
es conocido como VDI o puesto virtual.

A nivel de infraestructura, se puede dividir en dos partes. Una primera,
formada por lo parte a nivel de usuario, donde se ofrece el acceso a los
escritorios y aplicaciones a los usuarios. En segundo lugar, estaria la
parte de administracion del servicio para los usuarios encargados de
administrar la plataforma.

Con esto, podemos realizar una division en cinco capas, mostrando de
manera sencilla la estructura a desplegar y los componentes que forman
parte de la misma.

O

Access layer: La forman los sistemas de acceso a la
infraestructura disefiada.

User layer: Formada por los dispositivos desde los cuales, se
accede a las aplicaciones y escritorios que han sido
virtualizados.

Hardware layer: Esta compuesta por toda la infraestructura a
nivel fisico, es decir, el “hierro” de la plataforma. Esta capa
principalmente se divide en dos, el almacenamiento y el host.

Control layer: Se compone de los servidores y la consola de
administracion.
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o Resource layer: Esta capa, se forma por los escritorios y
aplicaciones como recursos a servir.

Se adjunta una imagen mostrando las capas descritas:

L Bt

User Layer [ User Layer J User Layer

Access Layer Access Layer } Access Layer

Resource Layer Resource Layer} Resource Layer

Control Layer

Hardware Layer

Figura 3.1 Capas de la infraestructura
3.2 VDI (Virtual Desktop Infrastructure)

La virtualizacion de un escritorio tiene distintas funcionalidades y
caracteristicas a las de un servidor de aplicacién. Aunque tienen cosas
en comun, la esencia de este tipo de virtualizacion se basa en la
creacibn de una maquina virtual que se ejecuta en un servidor
virtualizado (VDI Server), es decir, un PC virtual.

Esta VDI, mantendra las caracteristicas de rendimiento y el sistema
operativo habitual de un ordenador. Para acceder a la VDI, sera
necesario habilitar las comunicaciones correspondientes y ejecutar el
software de cliente de terminal remoto. Este acceso, recibe el nombre de
acceso por RDP.

A diferencia de un ordenador tradicional, los discos no estan en el propio
equipo de manera fisica, sino que se presentan a la maquina virtual de
distintas formas, por ejemplo, por fibra. Este modo de presentar los
discos permite que, en caso de pérdida o dafio del equipo, no se pierdan
los datos guardados en el disco. Ademas, nos permite la conexion al
equipo desde cualquier punto y diferentes dispositivos, siempre que
disponga de las herramientas adecuadas para iniciar una conexion por
RDP.
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La tecnologia basada en VDIs introduce novedades y ventajas
importantes en el mundo de la virtualizacion. A modo econdmico, se
reducen los costes y se produce un gran ahorro. Esta reduccion
econOmica, principalmente, se debe a la menor dependencia de la
evolucion de aplicaciones y sistema operativo. Otra de las principales
ventajas es que permite el rehusar equipos existentes incluso
permitiendo el ahorro de licencias en determinados casos.

Las VDIs, afiaden una gran mejora y simplificacion de los PC escritorio y
su gestion. Permite que se reduzcan los costes de mantenimiento y se
facilite la resolucién de incidencias. Hay que tener en cuenta que los
discos son virtuales y los equipos suelen estar basados en las mismas
plantillas facilitando también el despliegue y la rapidez en la creacion de
maquinas nuevas.

En cuanto a seguridad, introducen mejoras que aumentan la dificultad de
robado de claves y datos. Por ejemplo, no se disponen de datos locales
gue puedan ser robados o motivo de pérdida por averia o extravio.

Se optimiza el trabajo para los usuarios y se les permite el acceso desde
cualquier lugar, ofreciendo la posibilidad de continuar sus trabajos fuera
de su puesto habitual. Las averias e incidencias se reducen ayudando a
la optimizacion del trabajo.

3.3 Arquitectura FMA (FlexCast Management Architecture)

La arquitectura FMA es la base de las tecnologias Citrix XenApp 7.6 y
XenDesktop 7.6. Este tipo de arquitectura estd orientada a servicios
permiten la interoperabilidad y administracibn modular de las diversas
tecnologias de Citrix. FMA, da la posibilidad de tener una plataforma con
aplicaciones y escritorios, servicios, aprovisionamiento flexible,
administracion en la nube y movilidad.

Ademas, FMA sustituye a la arquitectura IMA (Independent Management

Architecture), usada en versiones anteriores de XenApp como la 6.5.
Esta arquitectura se refleja en la siguiente figura:

SQL Database

Netscaler
ICA File
Controller

SN

Gateway

Citrix
Gateway
Protocol

Broker sen™

ICA Stack

8

VDA

Figura 3.2 Arquitectura FMA
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3.4 Protocolo ICA

El protocolo ICA (Independent Computing Architecture) es la base de la
tecnologia Citrix y la que ofrece mas ventajas respecto al resto de sus
competidores. Es un protocolo basado en TCP que trabaja en la capa de
Presentacion (nivel 6) del modelo OSI y por el puerto 1494 o por el 2598
si se utiliza “Session Reliability”.

El protocolo ICA es altamente interactivo, sin embargo, es
considerablemente menor el consumo de ancho de banda con respecto
al existente con RDP, el cual, requiere constantemente por pequefio que
sea, una comunicacion de tipo cliente / Servidor.

ICA, permite la compresion de toda la informacion que es transmitida
consiguiendo una conexion entre el cliente y el servidor mucho mas
eficiente. Ademas, estd optimizado para conexiones lentas de hasta 14
kbps y con una latencia alta. Se adjunta imagen con estas conexiones:

Shared Ethernet 10 Mbps
Wireless Ethernet 2 Mbps
ISON 64 Kbps
Modem 28.8Kbp
ICA Stream

Figura 3.3 Conexiones ICA

Este modelo, también usa canales para redirigir contenidos como se
puede mostrar en la siguiente figura donde se aprecia este modelo de
encapsulado:

Figura 3.4 Modelo Encapsulado ICA
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Esto permite que se consuma uUnicamente aquello que varia en la
pantalla, y transmite Unicamente aquello que cambia.

A diferencia del protocolo RDP, el consumo de ancho de banda del
protocolo ICA puede variar de 4/8KB a 20KB como maximo de consumo
de ancho de banda por conexion existente. Por el contrario, RDP tiene
un consumo fijo de 26KB de ancho de banda por conexion establecida.

Con las nuevas funcionalidades HDX (High Definition Experience), ICA
también ha evolucionado y ha sido optimizado. Con ello, se han
generado nuevas caracteristicas, de las que destacan las siguientes:

o HDX RichGraphics with RemoteFX: optimiza el rendimiento de
graficos 2D y 3D.

o HDX Realtime: audio bidireccional con lo que se permiten
aplicaciones del tipo comunicaciones integradas.

o HDX Plug&Play: permite la conexion de multi-monitor y otros
dispositivos locales.

3.5 Capas definidas

Como se comentaba en el punto 3.1, existen distintas capas en el
entorno a disefar y en las cuales, cada una tiene un objetivo diferente.

User layer

Esta capa queda definida como la Access layer del usuario a la
plataforma Citrix. La componen todos los elementos que requiere el
usuario para realizar el acceso al entorno. Esto podria ser, el Software
Citrix Receiver y que es necesario para realizar el acceso, Delivery
Group (grupos de publicacion de acceso a los recursos) y los puestos de
usuario, tablets, smartphones, etc. El acceso al entorno puede
realizarse de manera externa o interna como se refleja en la siguiente
imagen:
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Figura 3.5 Acceso al entorno

Externa: Las conexiones externas son todas las que provienen de fuera
de la red de la empresa y requieren de un acceso a la DMZ.

Interna: Conexiones internas para usuarios que ya estan en la red de la
compafiia y no requieren pasar por DMZ.

Access layer

La Access layer permite la autentificacion del usuario permitiendo o
denegando las conexiones al entorno. Esta operativa, se puede realizar
desde el Netscaler Gateway o desde el Storefront. Ademas, hemos de
tener en cuenta que existen conexiones externas e internas. Esta capa,
proporciona la comunicacion entre la User layer y la Resource layers.
Entre los elementos principales, destacan los siguientes:

e Netscaler Gateway: Permite al personal acceder a cualquier
aplicacion, desde cualquier dispositivo, mediante una sola URL.
Con el uso del AD del entorno, permite diferenciar los usuarios y
permitir o denegar la conexion al entorno. Por lo tanto, este
elemento de la infraestructura se encarga de la autentificacion a la
red. Este elemento, se encuentra en la DMZ y es un dispositivo
VPN SSL, permitiendo que un usuario externo al firewall de la
empresa pueda acceder de forma segura si cumple los requisitos
AD marcados.

e StoreFront y en versiones anteriores de XenApp, Web Interface:
Realiza la autentificacion de accesos internos provenientes del
acceso Web o a través Citrix Receiver. Ademas, se encarga de
listar de manera grafica las aplicaciones publicadas al usuario
mediante grupos de directorio activo. La comunicacion del listado
de aplicaciones se consigue a través del Delivery Controller, el
cual, dispone de dicha informacién y la proporciona al StoreFront.
Se adjunta una imagen del StoreFront de un entorno:
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Figura 3.6 Vista de usuario de un StoreFront

El acceso al entorno puede realizarse mediante distintas formas mas o
menos restrictivas, por ejemplo, Token, Smart Card o Kerberos. Las
politicas utilizadas deben poder detectar tanto conexiones internas como
externas.

Control layer

Esta capa es el nucleo del entorno Citrix a desplegar, donde se
encuentran los siguientes elementos:

o Servidor de Licencias Citrix: Administra las licencias del fabricante
y se comunica con el Delivery Controller para asignar y liberar a
los usuarios las licencias con cada inicio de sesion. También,
realiza una conexion con la consolar del Citrix Studio, utilizada
para asignar archivos de licencias.

o Servidor de Licencias TsCal (Terminarl Server): Todas las
conexiones Citrix requieren de una sesion TsCal, la cual, requiere
de una licencia Terminarl Server.

o Base de Datos: Se necesita de una BBDD de tipo SQL donde se
pueda almacenar toda la informacidon generada, sesiones,
configuraciones, etc. Esta BBDD, no suele ser de tamafos
grandes. Es importante que la base de datos quede desplegada
en alta disponibilidad.
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o Citrix Studio: Studio es la principal consola de administracion para
gestionar sitios de XenApp y XenDesktop. Esta intuitiva consola
de Windows se utiliza para tareas como la configuracion inicial del
sitio, aprovisionamiento de la maquina y publicacién de
aplicaciones y escritorios. Da la posibilidad de publicar a los
usuarios escritorios o aplicaciones.

o Citrix Director: Es la consola de administracion de virtualizacion
diaria para tareas rutinarias en XenApp y XenDesktop. Los
administradores y personal del servicio de asistencia telefonica
usan esta consola basada en web para las actividades de
administraciéon y monitorizacién habituales, como la visualizacion
y control de sesiones de usuario, informes sobre uso del entorno y
notificaciones y alertas.

o Deliver Controller o Broker: Es el principal elemento de
administracion de XenApp y XenDesktop. Generalmente, se
dispone de varios servidores Deliver Controller. Se compone de
servicios que comunican con el hipervisor para distribuir
escritorios 'y aplicaciones. Este elemento, actia como
intermediario entre el usuario y el recurso a usar, distribuyendo la
carga de las conexiones entre los servidores disponibles. Al
disefar los Controller del entorno se debe tener en cuenta lo
siguiente:

» Redundancia: Se recomienda que un sitio de produccion
siempre tenga al menos dos Controllers en diferentes
servidores fisicos. De este modo, si falla un Controller, los
otros pueden gestionar las conexiones y administrar el
sitio.

» Escalabilidad: A medida que aumenta la actividad de un
sitio, también aumenta el uso de CPU en el Controller y la
actividad de la base de datos de SQL Server. Los
Controllers adicionales ofrecen la capacidad de administrar
mas usuarios y mas solicitudes de aplicaciones vy
escritorios, ademas de mejorar la capacidad general de
respuesta.

Ademas de los elementos comentados deben tenerse en cuenta otros

como las directivas a aplicar, los DNS, DHCPs y el directorio activo (AD)
y su contenido.

Resource layers

Esta capa estd compuesta por los recursos que los usuarios tienen a su
disposicion para ser publicados. De cara a realizar esta tarea, se deben
considerar los catalogos que ofrece Citrix, centrados en XenDesktop y
XenApp. Cada uno de ellos, ofrece diferentes herramientas.
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Para XenApp, se ofrecen las siguientes posibilidades:

©)

Hosted: las aplicaciones se encuentran instaladas y publicadas en
un servidor funcionando como de Xenapp 7.6. Las aplicaciones se
ejecutan en el servidor y se distribuyen mediante grupos de
usuarios. Esta opcion es la méas idonea para aplicaciones
empresariales con un volumen de uso entre el 50%-75% del
conjunto de usuarios.

Streamed: las aplicaciones se entregan de forma dinamica al
servidor/ escritorio fisico/virtual, con una solucion similar a
Microsoft-App-v, permite que las aplicaciones estén disponibles
para los usuarios finales sin estar instaladas en los equipos
finales. Esta solucion requiere de productos e infraestructura
adicionales, pero es la opcién mas éptima respecto al numero de
Golden Images.

VDI de Servidor: consiste en utilizar un servidor Xenapp para
entregar escritorios a los usuarios. En este tipo de escritorios no
existe ningun tipo de personalizacion ya que no deja de ser una
sesion de terminal server compartida en un Servidor

User-Based: se trata de aplicaciones que, por el pequefo
porcentaje de usuarios, no tiene sentido que sean administradas
por el Departamento de IT. Los usuarios que requieran estas
aplicaciones tienes dos opciones:

» Xendesktop Pvdisk: solicitar un escritorio personal con
Personal Vdisk (PvDisk), e instalar la aplicacion, de este
modo quedaria instalada en su Pvdisk, como si se tratase
de un PC al uso.

» Xendeskop: solicitar un escritorio normal, tipo Pool con
acceso a las aplicaciones instaladas en el puesto fisico,
con el uso de la politica “Local App Access”.

Installed: las aplicaciones se instalan en la Golden Image para su
posterior despliegue. A pesar de que esta opcion puede dar lugar
a un mayor numero de imagenes de escritorio maestro si los
conjuntos de aplicaciones entre los grupos de usuarios difieren en
gran medida, es el método recomendado debido a su simplicidad.
Esta es la mejor opcién para las aplicaciones utilizadas por el
75% + del conjunto de los usuarios.

Para XenDesktop, se ofrecen las siguientes posibilidades:

o

Escritorio Existing: es lo mas parecido a un puesto fisico pero
gestionado desde Xendesktop. Al igual que con los escritorios
locales tradicionales, los cambios y las actualizaciones son
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permanentes y deben gestionarse individualmente o
colectivamente utilizando herramientas de distribucion de
terceros. La administracion de los escritorios virtuales Existing a
través de Xendesktop le permite tener un mayor control sobre sus
estados de energia; Por ejemplo, puede configurar Xendesktop
para apagar maquinas virtuales cuando los usuarios desconecten
para minimizar el consumo innecesario de energia en el centro de
datos.

o Escritorio estético no persistente: la primera vez que un usuario
inicia una sesidn para usar uno de estos escritorios, el usuario
recibe un escritorio de un grupo de escritorios basados en una
Unica imagen maestra. Después del primer uso, cada vez que el
usuario inicia sesion para usar uno de estos escritorios, el usuario
se conecta al mismo escritorio que le fue asignado la primera vez.
Todos los cambios realizados en el escritorio se pierden cuando
la maquina se reinicia.

o Escritorios aleatorios no persistentes: también conocidos como
escritorios VDI Pool o Random. Cada vez que un usuario inicia
una sesion, se conecta a un escritorio seleccionado de forma
aleatoria dentro de un grupo de escritorios basado en una Unica
imagen maestra. Todos los cambios realizados en el escritorio se
pierden cuando la maquina se reinicia.

o Escritorio estatico persistente: también conocido como VDI con
Personal vDisk. A diferencia de otros tipos de escritorios VDI, los
usuarios pueden personalizar completamente estos escritorios. La
primera vez que un usuario inicia una sesion para usar uno de
estos escritorios, el usuario recibe un escritorio de un grupo de
escritorios basados en una Unica imagen maestra. Después del
primer uso, cada vez que el usuario inicia sesién para usar uno de
estos escritorios, el usuario se conecta al mismo escritorio que le
fue asignado la primera vez. Los cambios en el escritorio se
conservan cuando la maquina se reinicia porque estan
almacenados en un disco, este disco se llama Personal vDisk.

o Escritorio Remote PC Access: el acceso con Remote PC permite
a un usuario final iniciar sesion de forma remota desde cualquier
lugar, en un equipo fisico Windows de la oficina. El Virtual
Delivery Agent (VDA) debe estar instalado, el cual se registra con
el Delivery Controller y administra la conexion HDX entre el
equipo y los dispositivos finales.

También se debe tener en cuenta el aprovisionamiento. Este es
independiente del sistema operativo seleccionado. En el caso de Citrix,
se incluyen dos soluciones:

o Provisioning Services (PVS): La tecnologia de distribucion por
streaming de Provisioning Services permite aprovisionar y
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reaprovisionar los equipos en tiempo real desde una misma
imagen de disco compartida. De esta forma, los administradores
no necesitan administrar ni instalar revisiones para cada sistema
individualmente. Toda la administracion de imagenes se realiza
en la imagen maestra. Es posible usar la unidad de disco duro
local de cada sistema para el almacenamiento en caché de los
datos en ejecucion o, en algunos casos, es posible quitarla
completamente del sistema, a fin de reducir el uso de energia, la
frecuencia de errores del sistema y los riesgos a la seguridad.

Al utilizar Provisioning Services, cualquier disco virtual puede
configurarse en Standard Image Mode. Un disco virtual en
Standard Image Mode permite que muchos equipos se inicien de
forma simultdnea desde ese disco, lo que reduce de manera
significativa la cantidad de imagenes que deben mantenerse y la
cantidad de almacenamiento requerido. El disco virtual tiene un
formato de solo lectura y los dispositivos de destino no pueden
modificar la imagen. Se adjunta una imagen con el esquema del
PVS:

Application Server 1
“

\

Application Server 2

-

\

Application Server 3

\ / . :;asl
\ / Application Server 4
\ / =~ 2
| S
vDisk Store é
(Golden Image) (PVS) Provisioning Server

Application Server 5

~

\

Figura 3.7 Esquema Provision Services

o Machine Creation Services (MCS): Para aprovisionar las

maguinas, se proporciona una imagen maestra (o0 instantanea)
como guia para crear maquinas virtuales idénticas en el catalogo.
Antes de crear el catalogo, primero se deben usar las
herramientas en el hipervisor o servicio de nube para crear y
configurar la imagen maestra (lo que incluye instalar un Virtual
Delivery Agent o VDA en la imagen). A continuacion, cuando se
crea el catdlogo de magquinas en Studio, se selecciona esa
imagen (o una instantanea de ella), se especifica la cantidad de
magquinas virtuales que se van a crear en el catdlogo y se
configura mas informacion.
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Para implementar aplicaciones en catadlogos de maquinas
administradas por MCS, debe trabajar con Configuration Manager
y Citrix Studio. En la siguiente figura, se describe el proceso de

: .,
instalacion:
MCS setup and configuration
Key
O B Yoo | |
p~ Creates machine |__ Manual process |
Hypervisor Create master VIV | clones
\ / Automated process
~ - i
P 3y T T T T ]
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. Creates new device | . Creates new user
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Confighgr collection 3 | collection
| to device collections |
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Figura 3.8 Proceso instalacién y configuracién MCS

Hardware layer

La capa Hardware estd compuesta por los servidores y almacenamiento
necesarios para la implementacion de la solucion de virtualizacién de
escritorio y aplicaciones.

La eleccion del tipo de almacenamiento tiene un impacto directo sobre la
eleccion de la infraestructura servidora y viceversa:

o Almacenamiento: esta considerado como una de las partes mas
importantes en las soluciones de virtualizacion de
escritorio/aplicaciones, no solo afecta al coste del proyecto sino
también a las limitaciones para la eleccion de la infraestructura
servidora. Por lo que la eleccion de almacenamiento es el primer
paso en el disefio de la Capa Hardware. Ademas del tipo de
almacenamiento escogido, hay que poner especial atencion al
dimensionamiento (espacio e IOPS) con el fin de proporcionar un
servicio adecuado. Cada operacion de lectura / escritura en el
disco debe esperar en la cola antes de ser atendida. Si la
capacidad de la infraestructura de almacenamiento no es
suficientemente alta, una solicitud de 10 aumenta el tiempo de
espera, lo que afecta negativamente a la experiencia del usuario.

o Servidores: en la capa Hardware de una solucién de virtualizacion
de escritorio y/o aplicaciones, se debe elegir el tipo de
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infraestructura servidora, generalmente suele estar entre
servidores Blade o tipo rack.

Por ultimo, se adjunta una figura de la estructura explicada y sus capas:

Figura 3.9 Resumen de layers del entorno
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4. Disefio propuesto:

Para este proyecto se va a realizar un despliegue para una empresa de
seguros meédicos (SegurPat) con 2 sedes principales, Madrid y
Barcelona y distintas clinicas repartidas por Espafia, para la cual,
trabajan alrededor de 2.000 personas.

Para optimizar el trabajo, se requiere optimizar los puestos de usuario y
tener un sistema centralizado en una de las sedes, donde se elige
Barcelona.

Tras analizar ventajas e inconvenientes de los distintos fabricantes, se
decide utilizar Citrix para virtualizar el puesto de trabajo.

4.1 Esquema y disefio actual

En la actualidad, la empresa se compone de las siguientes sedes,
namero de trabajadores y roles:

Departamento de Sistemas
Recursos Humanos
Adminsitracion
Médicos
Recepcionistas
Usuarios VIP (directores)

Barcelona 900

Departamento de Sistemas
Adminsitracion
Madrid 500 Médicos
Recepcionistas
Usuarios VIP (directores)

Médicos
Valencia 200 Recepcionistas
Enfermeros
Sevilla Médicos
Bilbao 100 Recepcionistas
Milaga Enfermeros
Toledo Mec?|co.s
50 Recepcionistas
Zaragoza
Enfermeros

Tabla 4.1 Sedes y clinicas de la empresa

La empresa, dispone de 3 centros de procesamiento de datos (CPDs), 2
en Barcelona y 1 en Madrid, lugares donde se acumula el mayor nimero
de trabajadores.
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Para el almacenamiento, se dispone de 3 cabinas NetApp, 2 en
Barcelona y 1 en Madrid, es decir, una por cada CPD. El CPD1 de
Barcelona se toma como principal y esta configurado como activo/pasivo
con el CPD2 de Barcelona, de tal manera, que si un centro tuviese
problemas se podrian balancear de manera rapida e incluso automatica
el servicio al CPD2 (secundario).

Se dispone de una red de backup por posibles problemas que pudiese
haber. Ademas, existe conexion mediante switches utilizando una red
Ethernet. También, se dispone de una red ADSL para conexiones de
VPN, lo que permite conectarse a la red si fallase Citrix.

Respecto a la virtualizacion, se utilizan host de VMWare con un total de
hasta 30 host ESX que permiten el desarrollo y despliegue de la
infraestructura Citrix.

Cada CPD contiene un Chasis de servidores Blade Cisco UCS. En
cuanto a las licencias, se dispone de 2000 licencias TsCAL de usuario
nominal, necesarias para las conexiones de usuario.

Para el correcto desarrollo, se van a montar 6 controladores de dominio
integrados en un AD de Microsoft version Windows 2016.

4.2 Requisitos planteados
Para realizar el desarrollo, se deben cumplir los requisitos planteados:

e Los usuarios deben ejecutar escritorios XenDesktop convirtiendo
el puesto de trabajo en un terminal remoto. Esto permite que
puedan acceder desde cualquier dispositivo.

e Los usuarios, con frecuencia, requieren de configuraciones
especificas y guardar datos. Para ello, se crean los perfiles de
usuario al acceder a una maquina. Estos perfiles son necesarios
para multitud de aplicaciones, Outlook, SAS, Bussiness Objects,
etc.

e Los sistemas disefiados, deben permitir a los usuarios utilizar
aplicaciones no instaladas en local. Esta conexion y accesos se
tramitaran mediante grupos de acceso creados en AD, los cuales,
servirdn para que cada usuario visualice lo que corresponda
cuando accede al StoreFront.

e Centralizar el sistema y la red. Como requisito principal se
necesita que la administracion esté centralizada, de manera que
los técnicos de sistemas puedan realizar sus tareas desde sus
propios dispositivos sin necesidad de desplazarse o utilizar
servidores dedicados para ello.
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e No tener pérdida de sesion tras un fallo de conexion, ya sea por
fallo de la red u otro motivo. Citrix debe permitir la reconexion de
una sesion en caso de alguna caida para evitar la pérdida del
trabajo no guardado en ese momento. Este periodo de tiempo
sera de 5 minutos, en base a lo indicado por el departamento de
seguridad de la compaiia.

e Mapeo de unidades con los servidores utilizados. Debe poderse
realizar tareas entre unos equipos y otros, permitir el copy/paste u
otros procesos que sean necesarios y de uso habitual para los
usuarios.

e A nivel técnico es necesario que los desplieguen se realicen en
alta disponibilidad (HA) para todos los elementos de la plataforma
posible, evitando, que antes imprevistos el servicio se vea
afectado.

e La solucibn implantada debe plantear la posibilidad de
crecimiento. Debe tener en cuenta que tanto a nivel de usuarios,
como a nivel de aplicaciones la infraestructura puede ampliarse,
por ello, es necesario disponer de un sistema escalable. Se
estima que la empresa crezca y los estudios indican que, en 2
afos, la empresa estara formada por 2.250 empleados.

e Mejorar la seguridad de la compafiia. Para ello, se limitara los
accesos publicados a internet. Se limitardn las comunicaciones
gue se abran y se controlara el trafico que pase por el firewall con
el equipo de comunicaciones de SerguPat.

e Se realizar4 integracion con la SAN corporativa basada en
NetApp. Todas las necesidades de discos de red se ofreceran a
través de la plataforma de SAN Corporativa basada en tecnologia
Netapp.

4.3 Disefo a realizar

Se plantea un proyecto para 2000 empleados y con posibilidad de
crecimiento tanto a nivel de usuarios, como aplicaciones, clinicas o
nuevas sedes. Por ello, la escalabilidad es una de las principales
caracteristicas que debe tenerse en cuenta en el disefio.

También, se requiere de una alta disponibilidad y tener bien fijada las
soluciones antes imprevistos o fallos que pudiesen afectar al servicio.

Realizar un buen disefio, reducira costes y ahorrara trabajo a la hora de

implementar. Durante la fase piloto del proyecto, se permitira realizar
algunas correcciones que puedan mejorar y optimizar el resultado final.
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4.4 Distribucion y disefio capa cliente

Para agrupar y definir los puestos de usuario, se ha decidido utilizar
equipos con versiones actuales, predominando Windows 10. A la hora
de agruparlos se ha decidido distinguir 3 grupos diferenciados:

1. Equipos fuera de red: Estos equipos se desplegaran de forma
manual y son elementos que estardn fuera de la red de la
compafia. Se podran descargar desde la pagina de acceso a la
plataforma Citrix.

2. Equipos internos de red: Estos equipos con acceso a la red de la
compafia tendran un despliegue automatico y vendran
configuracion mediante el AD 2016 que se desarrollara.

3. Resto de dispositivos: El resto de “equipos” seran los dispositivos
como Tablet, telefonia movil, etc, los cuales, podran realizar
conexiones mediante el uso del Citrix Receiver.

A la hora de implementar la capa cliente se requiere utilizar una de las
versiones de Citrix Receiver recientes y que sea compatible con las
versiones de los puestos usuario. En este caso, se ha elegido una de las
tltimas versiones, Citrix Receiver 4.11, la cual, es compatible con
Windows 10, 8.1, 7, 2008R2 y con servidores Windows 2012, Windows
2012R2 y Windows 2016. Esta eleccion depende del momento actual, ya
que no tendria sentido usar versiones anticuadas para implementar un
proyecto actual y nuevo.

4.5 Distribucion y disefio capa acceso
Como se vio en la parte descriptiva, el Access layer depende del
StoreFront y el Netscaler Gateway. Por ello, se han definido el siguiente

grupo de servidores para cada caso:

Respecto al StoreFront se van a implementar los siguientes servidores:

NOMBRE SO DISCO C: RAM CPU
STOREINTB101 | Windows Server 2016 50 Gb 16 4
STOREINTB202 | Windows Server 2016 50 Gb 16 4
STOREEXTB101 | Windows Server 2016 50 Gb 16 4
STOREEXTB202 | Windows Server 2016 50 Gb 16 4

Tabla 4.2 Servidores StoreFront definidos

El nombre debe ser descriptivo y en este caso se ha optado por marcar
un primer término que defina el servidor “STORE”, una segunda parte
indicando si es un servidor interno (INT) o externo (EXT), un siguiente
término “B1” o “B2” indicando el CPD en el que se encuentra el servidor
y el numero posterior “01” 0 “02”.
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El Sistema Operativo elegido es Windows Server 2016, con un disco C:
gue tenga una capacidad de almacenamiento de 50Gb, memoria Ram
de 16Gby 4 CPU.

Esta disefiado para ser activo/activo, estando un nodo en B1 y otro nodo
en B2.

Respecto al Netscaler, se cuenta con una configuracion activa/pasiva de
manera que tengamos alta disponibilidad, es decir, distinto al caso del
StoreFront. El sistema operativo de estos equipos es CentOS y son
servidores fisicos, uno en B1 y otro en B2 para tener uno por cada CPD.
El Netscaler nos permitird balancear la carga de usuarios y distribuir la
carga a los servidores de StoreFront mediante el método de menor
cantidad de conexiones Least Connection y el tipo de persistencia
Cookielnsert ambos recomendados por el proveedor.

Ademas, tiene como funcidén realizar conexiones SSL de manera segura
e integrar los certificados en su plataforma, importando e instalando el
adecuado para cada servicio configurado. Para ello, lo primero es
importar el certificado a Netscaler, esto puede realizarse mediante
comandos o de manera grafica usando la interfaz de administracion.

Otra de las funciones de este elemento del Access layer, es autenticar
usuarios. Para ello, se configura el Secure Ticket Authority (STA), el
cual, esta alojado en servidores XenDesktop y XenApp. Emite tiques de
sesion en respuesta a las solicitudes de conexién. Estos tiques de
sesion forman la base de la autenticacion y la autorizacion para acceder
a los recursos de XenDesktop y XenApp.

En el caso del StoreFront permitira que los usuarios no necesiten iniciar

sesidbn de nuevo para acceder a sus escritorios y aplicaciones. Se
adjunta una imagen con la implantacion habitual de los StoreFront:
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Figura 4.1 Implantacion StoreFront

Los servidores StoreFront deben residir ya sea en el dominio de Active
Directory que contiene las cuentas de los usuarios o en un dominio que
tiene una relacion de confianza con el dominio de las cuentas de
usuario. Todos los servidores StoreFront pertenecientes a un grupo
deben residir en el mismo dominio.

4.6 Distribucion y disefio Control layer

Como se vio en los conceptos tedricos, en esta capa uno de los
elementos necesarios es el servidor de licencias. Para ofrecer este
servicio, el proveedor facilita la posibilidad de no hacerlo en alta
disponibilidad ya que, ante cualquier fallo del servidor, se permite el uso
de un periodo de gracia de 30 dias, permitiendo recuperar el sistema en
ese plazo de tiempo. Por ello, se ha decidido implantar el siguiente

servidor:
NOMBRE SO DISCO C: RAM CPU
PROB1LICENO1 | Windows Server 2016 40Gb 8 2

Tabla 4.3 Servidor de Licencias definido

Se ha incluido en B1 ya que es el CPD donde estaran los servidores
activos. Se compraran un total de 2250 licencias de tipo Xendesktop
Enterprise User/device permitiendo que todos los usuarios tengan su
licencia y dejando 250 libre para posibles variaciones.

El servidor de licencias, en caso de actualizacion, respalda el uso de
productos y archivos de licencias antiguos. No obstante, los productos
nuevos requieren el servidor de licencias mas reciente para poder
extraer correctamente las licencias.
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Otro de los elementos de esta capa es el delivery controller, el cual, es la
pieza fundamental y que va a permitir distribuir aplicaciones y escritorios
a los usuarios. En este caso, se ha decidido implantar los siguientes
servidores:

NOMBRE SO DISCO C: RAM CPU
PROB1CONTO1 | Windows Server 2016 50Gb 16 4
PROB1CONTO2 | Windows Server 2016 50Gb 16 4
PROB1CONTO3 | Windows Server 2016 50Gb 16 4
PROB1CONTO4 | Windows Server 2016 50Gb 16 4
PROB2CONTO1 | Windows Server 2016 50Gb 16 4
PROB2CONTO2 | Windows Server 2016 50Gb 16 4
PROB2CONTO3 | Windows Server 2016 50Gb 16 4
PROB2CONTO4 | Windows Server 2016 50Gb 16 4

Tabla 4.4 Servidores Delivery Controller definidos

Estos servidores permitiran realizar las funiones de broker/controller.
También, se instalard en ellos el Citrix Studio y Citrix director,
herramientas que se vieron en el apartado tedrico.

Ademas de esto, sera necesario configurar la base de datos Citrix. Esta
estara formada por 3 SQL Server 2016:

- Sitio: También conocida como Configuracion del sitio, esta base
de datos almacena la configuracion activa del sitio, el estado
actual de la sesion y la informacion de conexion.

- Registro de configuracion: También conocida como Registro, esta
base de datos almacena informacion acerca de actividades de
tipo administrativo y los cambios de configuracion del sitio. Esta
base de datos se usa cuando la funcién Registro de configuracion
esta habilitada (opcién predeterminada).

- Supervision: Esta base de datos almacena los datos que utiliza
Director, como la informacién de conexion y de sesion.

Todos los Delivery Controller se comunican con la BBDD del sitio. Un
Controller se puede desconectar o apagar sin que esta accion afecte a
los otros Controllers del sitio. No obstante, esto significa que la base de
datos del sitio representa un punto unico de fallo. Si el servidor de base
de datos da error, las conexiones existentes seguiran funcionando hasta
que el usuario cierre sesion o se desconecte. En cambio, no se podran
establecer conexiones nuevas si el servidor de base de datos no esta
disponible, excepto en algunos casos cuando esta configurada la
concesion de conexiones.

Otro de los elementos clave en la arquitectura es el directorio activo,
donde los equipos y usuarios van a estar agrupados en unidades
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organizativas (OU). Ademas, estaran configuradas bajo una GPO
diferente que permitira diferenciar perfiles de usuario y aplicaciones vy
servira para optimizar cada aplicacion.

A nivel de estructura, se configurara una OU principal y a partir de esta
se irdn definiendo nuevas OU para ir definiendo la funcion de los
servidores o0 grupos de seguridad que cuelguen de la unidad
organizativa. Por ello, serd necesario definir OU para cuentas de
servicio, cuentas de usuario en funcion de la clinica o sede donde se
encuentren, OU para administracion, OU para equipos VDI, OU para
servidores de aplicaciones, etc.

Cada unidad organizativa creada tendra una funcion y sobre ella,
aplicardn GPO iguales y otras diferentes. En el caso de citrix, realiza
algunas recomendaciones como cortar las herencias para que se
obtenga un control mayor sobre lo que ocurre en los equipos, grupos o
usuarios, esta recomendacion contrasta con la de Microsoft, que
recomienda no usar el corte de herencias. A parte, se recomienda el
modo loopback que reemplaza las politicas de usuario por las de equipo
y viceversa. A la hora de elegir este modo, existen dos formas diferentes
de aplicarlo:

- Combinar: Mezcla las GPO de usuario que normalmente se le
aplican a estos con las GPO de usuarios definidas para los
servidores de la OU servidores.

- Sustituir: Las GPO que normalmente se le aplican a los usuarios
no seran tenidas en cuenta. Solo se aplicaran las GPO de
usuarios vinculadas a la OU servidores.

Por tanto, permite asignar GPO de usuarios a todos los servidores
destino sin preocuparnos en que OU esta el usuario, ni cuales son las
directivas gque tiene establecidas en origen.

Para aplicar este método, se debe realizar en la ruta siguiente:
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Figura 4.2 GPOs del Directorio Activo

Y se debe aplicar la configuracién deseada en la siguiente imagen:

[} Configurar el modo de procesamiento de bucle invertido de |z directiva de grupo de usuario

[ | [vrvme

O Noconfigurada ~ Comentaric: r

@® Habilitada

O Deshabilitada bl
Compatible con: [ ] menos Windows 2000 -

Ayuda:

Esta configuracion de directiva dirige el sistema para que aplique el grupo de cbjetos de directiva de ~
grupo para el equipo a cualquier usuario que inicie sesidn en un equipo afectado por esta configuracién.
Estd concebida para equipos que tienen un uso especifico, como los que se encuentran en lugares
publicos, laboratorios y aulas, donde debe modificar la configuracién de usuario segun el equipo que se
use.

De forma predeterminada, los objetos de la directiva de grupo determinan qué configuracion de usuario
se aplica. Si esta configuracion ests habilitada, cuando un usuario inicia sesion en este equipo, los objetos
de directiva de grupo del equipo determinan el conjunto de objetos de directiva de grupo que se aplica.

Si habilita esta configuracién, puede seleccionar uno de los modos siguientes de la casilla Modo:

“Sustituir” indica que l2 configuracién de usuario definida en los objetos de directiva de grupo del equipo
sustituye a la confi aplicada al usuario.

“Combinar” indica que la conlngu racion de usuario definida en los objetos de directiva de grupo del
equipoyla de usuario que se aplica al usuario se combinaran. Si las opciones
de configuracién entran en conflicto, la configuracién de usuario de los objetos de directiva de grupo del
equipo tendré prioridad sobre Iz configuracién normal del usuaric.

Si deshabilita esta configuracion o no la establece, los objetos de directiva de grupo del usuario
determinan la configuracion de usuario que se va a aplicar.

Nota: esta configuracién solo se hace efectiva cuando L ta del equipo y
por lo menos, en dominios de Windows 2000.

Figura 4.3 Configuracion de bucle invertido

También es importante la configuracion de usuario y el perfil en los
servidores Citrix, por ello, se recomienda usar Profile Management. Citrix
recomienda instalar la misma versién de Profile Management en todos
los dispositivos de usuario y agregar la misma version del archivo .adm o
.admx a cada objeto de directiva de grupo en todos los controladores de
dominio. De esta manera, se evita que se dafien los datos de los
perfiles, que puede ocurrir cuando existen distintas estructuras del
almacén de usuarios. Se va a definir un perfil de usuario con un tamafio
méximo de 120Mb, es decir, teniendo en cuenta unos 2.000 usuarios, un
total de 240Gb.
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Otro punto importante es la asignacion de IPs a los equipos, el cual, se
va a realizar mediante DHCP. Para ello, sera necesario crear un Scope
con un rango de IPs a asignar para cuando se creen servidores de
aplicaciones o VDIs. También, se podran realizar reservas de IPs si es
necesario mediante el nombre del equipo y el uso de la MAC.

En las politicas de usuario, sera necesario aplicar configuraciones de
tiempo por inactividad. En este caso, se ha decidido fijar un tiempo de 3
horas para servidores de aplicaciones para poner al usuario en
disconected y 1 minuto para hacer logoff de la sesién desconectada
previamente. Este tiempo, se puede modificar posteriormente o para
servidores concretos si se estima oportuno.

A nivel de VDIs, también se ha decidido fijar un tiempo de inactividad de
3 horas para desconectar la sesion y 1 minuto para deslogar la sesion
desconectada.

En el StoreFront, se ha decidido marcar un tiempo inferior, estimado en
30 minutos. Pasado este tiempo de inactividad, la sesion se cerrara.

A parte, se ha decidido aplicar una politica de reinicios de la plataforma
durante la noche, donde una noche se reiniciaran los servidores pares
de la granja Citrix y otra los impares. Esta configuracion, se realizara
mediante WorkersGroups y politicas Citrix de XenApp. El principal
motivo es que se vayan aplicando las configuraciones necesarias y
parches que se vayan instalando en la granja. Es posible que algun
servidor de aplicaciéon no pueda incluirse en esta politica para evitar que
se reinicie. Esto lo marcara si alguna aplicacion no puede o debe
reiniciarse porque necesite estar 24 horas encendida para lanzar
informes o procesos mas pesados de lo habitual.

Ademas de estas configuraciones y politicas, se debera aplicar algunas
tareas programadas que mejoren y optimicen el rendimiento. Una de
ellas, es el borrado de perfiles de usuario en desuso. Esto permitira
liberar espacio en los servidores Citrix que no esté siendo usado,
optimizando y usando el almacenamiento adecuado.

En esta capa, también sera necesario configurar el antivirus, donde se
ha elegido MacAfee y se desplegara una de las versiones actuales del
momento. Se aplicaran algunas de las recomendaciones del fabricante:

- Instalar y escanear en eventos de escritura o cuando los ficheros
son modificados. Por defecto se escanea en las acciones de
lectura y escritura.

- No escanear el disco de Pagefile y el directorio de Print Spooler.

En algin momento, puede afadirse algun directorio extra que
recomiende Citrix.
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- Escanear los discos locales y dejar deshabilitado el escaneo a
nivel de red.

4.7 Distribucion y disefio Resource layers

Como se indic6 con anterioridad en puntos anteriores, para los
escritorios de los usuarios se va a usar Windows 10 como principal
sistema operativo. En algunos casos, podran desplegarse alguno distinto
por algun motivo particular, pero por plantilla el puesto de usuario tendra
Windows 10. Dentro de los escritorios disefiados, se van a distinguir 3
tipos:

e Escritorios para empleados de direccion y Tl: En este caso, los
usuarios van a trabajar con sus VDIs y van a necesitar guardar
cambios y configuraciones. Estos usuarios van a ser VIP y se
tendra que tener un especial cuidado con sus equipos, por lo
tanto, es necesario separar tanto equipo como usuarios del resto.

e Escritorios estaticos: Estos equipos estaran asignados en un
puesto fisico habitual donde el empleado trabaje a diario desde
este punto. El usuario podra guardar configuraciones a diario.

e Escritorios dindmicos: Estos equipos estaran dedicados para
empleados que puedan ir variando y que no siempre estén en el
puesto. Seran equipos virtuales donde no sera necesario guardar
cambio y el mismo equipo lo pondran usar distintas personas.

Por ello, para XenDesktop, se estima que sean necesarios 1.500
equipos que estaran divididos en los 3 escritorios comentados con
anterioridad.

Las VDIs a desplegar van a tener una memoria RAM de 4Gb y seran
Windows 10 con 2 CPUs. Se ha estimado que seran necesarias 1000
VDIs estéticas, 400 VDIs dinamicas y 100 VDIs VIPs. Légicamente,
estos nameros podran variar y modificarse segun necesidades ya que el
disefio tendra como una de sus caracteristicas principales, permitir la
escalabilidad y modificar el dimensionamiento segun necesidades del
momento. Estos equipos, van a tener un disco C: de 50Gb.

Ademas, serd necesario crear un Delivery Group por disefio de equipo,
es decir, 3 en total. De esta manera, los usuarios podran acceder a los
recursos de la granja. Por ello, se ha decidido implementar los siguientes
Delivery Group:

e XenD_VIP: Para publicar equipos VIP.
e XenD_Dinamic: Para publicar equipos dinamicos.
e Xend_Static: Para publicar equipos estaticos.

Ademas del XenDesktop, es necesario planificar el despliegue de
equipos XenApp, para ello se usaran equipos Windows Server 2016. En
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estos servidores, se realizara la instalacion de los aplicativos necesarios
para las sedes y clinicas de la compaiiia.

Para realizar un correcto dimensionamiento de XenApp, hay que tener
en cuenta el consumo y las caracteristicas de una sesion de usuario. Por
ello, se han tomado como referencia los siguientes valores:

e Paguete office: Se estima que consuma 120Mb de RAM.

e Outlook: Se estima que consuma 150Mb de RAM.

e Aplicacion instalada: Esto variara en funcion de la aplicacion y no
podemos tener una estimacion aproximada.

e Sesion de usuario: Una sesion inactiva tiene un consumo de
60Mb de RAM.

e Internet Explorer: Tiene un consumo de 70Mb de RAM.

Ademas de esto, hay que tener en cuenta que los usuarios pueden abrir
aplicaciones simultaneas a la vez aunque no es lo recomendable, no se
puede controlar el uso que le dé el usuario, por lo tanto, hay que dejar un
margen considerable para realizar la estimacion de consumo.

Con todo esto, se ha realizado una estimacion para el uso que haran los
500 usuarios gque consuman XenApp, es decir, los restantes que no
hacen uso de VDIs. Por ello, se ha tomado como consumo por usuario
700Mb, esto es asi de los datos ofrecidos con anterioridad y de una
estimacion realizada para el uso de 2 aplicaciones corporativas
simultdneas con un consumo de 100Mb de RAM y haber dejado un
margen mas de 100Mb libres. Es por ello, que para 500 usuarios se
obtiene lo siguiente:

500 usuarios x 700MB = 350Gb
350Gb /1,024 = 341,18Gb

Debemos tener en cuenta, que esto es una estimacion al alza y que
durante la fase piloto y de pruebas se podran ajustar estos valores
teniendo unos resultados mas exactos del dimensionamiento a realizar.

Con todo ello, y teniendo en cuenta que el sistema operativo tiene un
consumo de unos 2Gb de RAM, que el servidor se va a desplegar con
24Gb de RAM, se obtiene que:
24Gb — 2Gb = 22Gb
22Gb/0,700Gb = 31,4 sesiones por maquina

Por ello, y redondeando a 31 sesiones de usuario como maximo en cada
magquina virtual, se obtiene, que para 500 usuarios se necesitan 16,129
servidores, es decir, volviendo a redondear al alza, 17 servidores para la
granja XenApp. Estos servidores seran del tipo descritos a continuacion
en la siguiente tabla:
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NOMBRE SO DISCO C: | DISCO PAGINACION | CPU

CTXB1APPO1 | Windows Server 2016 50Gb 20Gb 4
Tabla 4.5 Servidores XenApp disefiados

Como en las VDIs sera necesario asignarle un Delivery Group que en
este caso se ha denominado Xen_App para el despliegue de servidores
de aplicacion.

4.8 Distribucion y disefio Hardware layer

La plataforma se va a desplegar en el CPD1 de Barcelona, es decir, en
el activo. Hay que tener que todo el almacenamiento estara replicado en
el CPD2 de Barcelona y para cualquier imprevisto se podria realizar el
balanceo de la granja al CPD2.

A nivel de almacenamiento y con todo lo visto con anterioridad, se va a
requerir lo siguiente:

Tipo de servidor Almacenamiento

XenApp 1190Gb

XenDesktop 75000Gb
Usuarios 240Gb
Licenciamiento 40Gb
Delivery Controller 400Gb
StoreFront 200Gb
BBDD 50Gb

Tabla 4.6 Resumen de requerimientos

Esto es asumible en vista a la infraestructura disefiada, teniendo en
cuenta las cabinas NetApp y que se disponen de 30 host ESX para el
rendimiento de las maquinas.
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Implementacion

5.1 Implementacion a realizar

En la siguiente figura se muestra un esquema con del disefio que he
planteado, tanto para el acceso externo como interno:

ACCESO EXTERNO

ACCESO INTERNO

MNetsEaler MNatzsaks
ACCESO WEB Al .[ ::(.-"I—-<
EXTERNO INTERN(

StoreFront Exiemo

SioreFront Externg

StorgFront Intemo StoreFront Imbema

Delivery Controlier  Delivery Contnolier

ENTORNO APLICACIONES Y
ESCRITORIOS VIRTUALES

QOOGOH
QORLGeH

VDI

3l
gug

Servidores Xenapp

Figura 5.1 Implantacién de forma grafica

5.2 Implementacién del StoreFront y Netscaler Gatweway

Lo primero seria comprobar que el StoreFront este unido al dominio de
Microsoft Active Directory. Este, contiene las cuentas de los usuarios o a
un dominio que tiene una relacion de confianza con el dominio de las
cuentas de usuario. Como nota importante, cabe destacar que un
StoreFront no se puede instalar en un controlador de dominio. En
nuestro caso, se han disefiado servidores especificos para ello.

Para realizar la instalacién es requisito previo tener instalado el .NET

Framework 4.5.1.

Para realizar la configuracion del storeFront se incluye un diagrama con

los pasos a seguir:
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TIPO DE ACCESO

Creacion Store Creacion Store
Interno Externo
b J
Dar de alta
Configuracion
MNetscaler
Configuracion
L tipo de -

autenticacion

i

Configuracion
acceso
desipotitivos
mdviles

Figura 5.2 Diagrama implementacién StoreFront

Para iniciar la instalacion debemos configurar e instalar un certificado en
Netscaler para tener realizar la conexion en modo seguro SSL. Para ello,

se deben realizar los siguientes pasos:
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Getting Started SSL Certificates

* o8 s Tools
Lerthicate: . e - P ..

Policy Manager Settings

Configuration Summary
dCe Ve s .

L

No CF

No

No

o

Drrw (biv evned Fevtamer

Figura 5.3 Create RSA Key

Se debe pulsar en Create RSA Key y se avanza a la siguiente pantalla
gue debe ser cumplimentada con los datos requeridos:

Documentation

* Rack (2}

Create RSA Xey

Figura 5.4 Cumplimentar Create RSA Key
Se ha rellenado con los siguientes datos:

Key Filename: storefront.key
Key Size (bits): 2048

Public Exponent Value: F4

Key Format: PEM

PEM Encoding Algorithm: DES3

YVYVYYVYYV
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» PEM Passphrase: password elegida
» Verify Rassphrase: La misma de arriba

Se pulsa en OK y posteriormente, se crea un CSR:

Creae CSR (Certificate Signing Request)

Figura 5.5 Cumplimentar CSR
En este caso, con los siguientes datos:

Request File Name: storefront.txt

Key File Name: Se navega hasta el fichero .key del paso anterior
Key Format: PEM

PEM Passphrase (For Encrypted Key): Password elegida en el
paso anterior

YV VYV
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Figura 5.6 Datos a cumplimentar para certificado storefront.segurPat.2k3

Country: Espafna

State or Province: Catalufia
Organization Name: Nombre Compaiiia
City: Barcelona

Email Address: clinica@segurPat
Organization Unit: SegurPat

Common Name: storefront.segurPat.2k3
Challenge Password: Password a elegir
Company Name: SegurPat

VVVVVVVYVYY

Se pulsa en OK y quedaria el certificado instalado. Posteriormente, seria
necesario descargarlo y firmarlo por la CA de la compaia. Para ello,
pulsar en Manage Certificates / Keys / CSRs:
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Canfigwation Oscumentation

81 o @ H

= Tralfee Maaagerment Getting Started SSL Certificates
=
s SSL Keys Tools
- SSL e ' o e

Policy Manager Settings

Configuration Summary
dCottice .
0

TS

Figura 5.7 Panel Netscaler SSL

Y se descarga el fichero creado, storefront.txt:

* Back (7]

Manage Cartificates

Casrvont D ex bary

e

Figura 5.8 Certificados .txt instalados

Una vez se obtenga el fichero, es necesario ir a la pagina de nuestra CA
y realizar los pasos firmar el certificado. Una vez firmado, hay que
realizar la instalacion en el certificado. Para ello, hay que ir al siguiente
apartado, Traffic Management > SSL > Certificates y pulsar en instalar:
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Ceanguanon

Contificates

Iraaosass st Clariy Srode

SSLCenicmes

Duys 46 Exgive

® W

Se rellenan los datos solicitados para la CA y se da a instalar de nuevo:

Configuratisa

& Bach

install Cartificate

Figura 5.9 Panel de instalacion certificado

Figura 5.10 Datos a cumplimentar para instalar CA

Una vez instalada la CA, se vuelve a dar a instalar y se rellenan los

siguientes datos de nuevo:
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- Back

Install Cartificate

Figura 5.11 Datos a cumplimentar para instalar certificado

En esta ocasion, los datos deben ser los del storefront. Una vez
instalado, se debe linkar a la CA, para ello se debe pulsar en “link”:

Domwntosss &

SSL Cortificaten 2 @ H

Certificates
oretined Mot Lo b T

ehmoizen aish iy Oond

i:igura 5.12 Como linkar certificado con CA

Y asignarle la CA.

Una vez instalado el certificado con su CA, se procede a realizar el paso
de instalacion del StoreFront, en este caso, se ha elegido la version
2.5.2 y debe instalarse en todos los servidores que vayan a ser usados
para esta tarea. Destacar, que esta instalacion es valida para los que
hacen la funcidon de conexiones internas y externas, no seria necesario

distinguir entre ellos.
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En primer lugar, se debe ejecutar el .exe y aceptar la licencia y
condiciones de uso, para posteriormente, pulsar en instalar y seguir los
pasos con “siguiente”. No se adjuntan capturas ya que es una instalacion
bastante simple.

Una vez realizada la instalacion de la consola, se debe incluir el
certificado en el IIS.

0; Server Certificates

Use this feature to request and manage cestificates that the Web server can use with | Creste Certdicate Request..
websites configured for SSL. | Complete Certficate Request..,
Filter: > YGo -G}S’wbl | Geoup by No Grouping - Create Domain Cetificate...
Name o~ tssued To tssued By Create Se¥-Signed Centificate...
Enable Automatic Rebind of
Renewed Certficate

" Help

B "

[ Femees Ve . Content View

Figura 5.13 Configuracién IS

Y realizar la instalacion del binding correspondiente:

@ » SF1 » Stes » Default Web Site »

IR O Default Web Site Home

- €y Stact Page Nt
493 SF1 (HOBOsdmrobin) oo S 2 et it s
{3 Appication Pools ASP.NET i
43 si I ‘ = x| ‘-»,'
s L@ 2B O
NET NET NET Error NET  NETProfile NET Roles Vien Apphications
Authorizat.. Compilstion  Pages  Globalization | View Virtual Directories
= 2 s |
9 A E R B B |- o
NETTrust  NETUsers  Appl [¢ Machine Key Pages and | & Restart
Levels Settings Stnengs Controls | b St
| @ Sop
: “v |
Providers  Session State SMTP E-madd [ 18] Browse 20 (etp)
% m | Advanced Settings...
; s i Configure
m—— o CX
R o @ & @ & | w0
Authentic..  Default  ErrorPages  Handler HTTP HTTP | @ relp
ment Mappings Redirect Respon... |

O 0 » & » =

{1118

Figura 5.14 Binding para insertar certificado
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Una vez se haya instalado el certificado y configurado el 1IS, se debe
abrir la consola del StoreFront y crear dos stores, uno para la conexion
interna y otro para la externa:

File Action View Help
| z[E

£4 Citrix StoreFront ‘

Create Store
Seny
port Multi-Store Provisioning File Authenticated Subscription Enabled Access

Manage NetScaler Gateways

Manage Beacons

Set Default Website
View L
Refresh
Help
“ Details M ers ceil

Figura 5.15 Crear Store en consola StoreFront

La creacion es sencilla y se deben seguir los pasos que va dando la
instalacién, marcando el nombre definido para cada uno de ellos:

StoreFront Store name and access

Enter a name that helps users identify the store, The store name appears in Citrix Receiver as part of
the user's account.

+ Getting Started ‘

Store Name @ Store name and access type cannot be changed, once the store is created.

Delivery Controllers ‘
Remate Access | Store Name: 1 . |
Authentication Methods
. Allow only unauthenticated (anonymous) users to access this store
XenApp Services URL = Iy. (anony ) ) ) .
Unauthenticated users can access the store without presenting credentials.
Summary

Receiver for Web Site Settings

[ ] Set this Receiver for Web site as |IS default

When this is checked, the Receiver for Web site created with the store will be set as the
default IS website. This setting will override any previous defaults configured for the IS
sites.

Figura 5.16 Nombre del Store a crear
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En el segundo paso se afiaden los Delivery Controller:

StoreFront

Delivery Controllers

Remote Access

Authentication Methods

Kendpp Services URL

Summary

Create Store

Delivery Controllers

Specify the XenDesktop delivery controllg
instances for this store, Citrix recommend|
(sites/farms].

|— FJBE_ Type
YP!

Add...

Add Delivery Controller

Type: o) enDesktop (7.0 or higher)
XenApp (7.5 or higher)

XenApp (6.5 or lower)
¥enMaobile (9.0 or lower)
VDI-in-a-Box

Servers
(load balanced):

Add...

#| Servers are load balanced

— A

Port: | 80

Advanced Settings

Configure delivery controller communication timeouts and other Settings

advanced settings using the 'Settings” dialog.

“or

Figura 5.17 Aiadir Delivery Controller

Para las conexiones internas y externas en el apartado de “Remote
Access” hay una diferencia, para conexiones internas no marcamos la
opcion “Enable Remote Access” y para conexiones externas si se marca.
En este caso, se adjuntan capturas para la configuracion externa, puesto
gue esta parte es distinta y hay que afadirlo también en el Netscaler
desde el que se accedera externamente:

StoreFront

Remote Access

Authentication Methods

Xenhpp Services URL

Summary

Create Store

Remote Access

Enabling remote access will allow users outside the firewall to access resources securely. You need
to add a NetScaler Gateway once remote access is enabled.

| Enable Remote Access

Select the permitted level of access to internal resources

®) Allow users to access only resources delivered through StoreFront (No VPN tunnel) [i ]

MNetScaler Gateway appliances:

Default appliance:

Figura 5.18 Remote Access
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Pulsando en “Add” anadimos el “display name”, por ejemplo,
NetsCalerExt y la URL de acceso externa, por ejemplo,
https://conexion.segurPat.com. Se adjunta captura:

StoreFront General Settings

Complete these settings to configure access to stores through NetScaler Gateway for users
‘ connecting from public networks. Remote access through a NetScaler Gateway cannot be applied

General Settings to unauthenticated stores.

Display name: | '

Secure Ticket Authority ‘
Authentication Settings

Summary MNetScaler Gateway URL: | httpsy//NetScalerGatewayFQDN |

Usage or role: @ [Authenﬁca‘tion and HDX routing hd ]

[Nt | Cancel

Figura 5.19 Afadir Netscaler Gateway

Después, es necesario afiadir los servidores Delivery controller:

StoreFront Secure Ticket Authority (STA)

STA is hosted on XenDesktop, XenApp, and VDI-in-a-Box servers and issues session tickets in
response to connection requests, These session tickets farm the basis of authentication and
¥ General Settings ‘ authaorization for access to XenDesktop, Xendpp, and VDI-in-a-Box resources.

Secure Ticket Authority

Secure Ticket Authority URLs: @
Authentication Settings

Summary

Edit... Remove

[ | Load balance multiple STA servers

Bypass failed STA for: hours E' minutes E' seconds

Enable session reliability @

D Request tickets from two STAs, where available (i ]

Back m Cancel

Figura 5.20 Secure Ticket Authority
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El siguiente punto, es para configurar la forma de autenticar usuarios
externos, que, en este caso, sera mediante el método Callback. Sera
necesario, una VIP (Virtual Server IP) que comunicara con los
servidores, en este caso, 10.98.6.20. También hay que afadir la URL
configurada anteriormente https://conexion.sequrPat.com para verificar
de donde provienen las peticiones:

Add NetScaler Gateway Appliance

StoreFront Authentication Settings

These settings specify how the remote user provides authentication credentials

+ General Settings Version: [10.0 (Build 69.4) or Iater -]
¥ Secure Ticket Authority VServer IP address: | /10.0: SNIP or MIP, v10.1+: VIP |
Authentication Settings (optional) .
Summary Logon type: @) IDomam - I
Callback URL: @ | hitps://NetScalerGatewayFQDN | [CitrixAuthService/AuthService.asmx

(optional)
AL When no Callback URL is specified, Smart Access is not available.

Back Cancel
Figura 5.21 Autenticacién StoreFront

A partir de este paso, la configuracién del StoreFront interno y externo
vuelve a ser igual.

Para autenticar los usuarios, se va a usar el dominio y el AD, por ello, es
necesario marcar las siguientes opciones:

Create Store

StoreFront Configure Authentication Methods

Select the methods which users will use to authenticate and access resources. i ]

+ Getting Started
User name and password

-
= Domain pass-through
+ Remote Access Can be enabled / disabled separately on Receiver for Web sites
Authentication Methods Smart card . .
Can be enabled / disabled separately on Receiver for Web sites
XenApp Services URL HTTP Basic
Summary v N

Use a shared Authentication Service

Using a shared authentication service for stores enables single sign on between them, Users do not
have to logon when they are switching between stores,

Select the store with which this store will share an authentication service. The dialog will be
refreshed and the methods will be updated based on the selected store.

-

Back . | Cancel |

Figura 5.22 Método de autenticacion
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También, serd necesario afiadir el acceso para dispositivos moviles,
sobre todo para el uso de usuarios VIP:

Create Store

StoreFront Configure XenApp Services URL
URL for users who use PNAgent to access applications and desktops.
r
" Getting Started [[] Enable XenApp Services URL
+ Store Name URL

« Delivery Controllers

o R N Make this the default Store for PNAgent

MAgent will use this store to deliver resources

" Authentication Methods et S s

XenApp Services URL

Summary

(e )

Figura 5.23 Como afadir dispositivos moviles

Una vez finalizado estos pasos, la consola deberia quedar como la
siguiente imagen:

e Citrix StoreFront
File Action View Help

&= n[EF

& Citrix StoreFront

3 stores

Server Group

CiTRIX

Yes Yes

External

Internal and external networks

Internal Yes Yes Internal network only

Figura 5.24 Stores configurados

Con el StoreFront configurado en su consola y el certificado incluido, es
necesario realizar el balanceo y configurar los servicios en Netscaler:
Para ello, lo primero serd incluir los servidores a configurar en la
herramienta de la siguiente manera:
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Create Server

Name*
+ System ‘STOREINTBIDI ‘
+ AppExpert ® 1P Address O Domain Name
= Traffic Management
IPAddress™
— Load Balancing ‘10 9g 1 21 | [ 1P
Virtual Servers
Services Traffic Domain

Service Groups ‘ IEI ‘ \:\

Manitors [+ Enable after Creating
Metric Tables Comments

Servers

Persistency Groups

Figura 5.25 Afnadir servidores a Netscaler

Una vez incluidos, se deben balancear los 4 servidores que haran uso
de StoreFront, los cuales, soportan el acceso interno y externo. Para
ello, se crea el Virtual Server por el puerto 443:

Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an [P address, a port, &
IP address. If the application is accessible only from the local area ne
You can configure multiple virtual servers to receive client requests,

Mame*

WS _StoreFrontEXT

Protocol®

55L

IP Address Type®

IP Address

IP Address*

w . 98 | B .50 [] w6

Port*

443

Figura 5.26 Afadir Virtual Server StoreFront a Netscaler

Una vez creado, es necesario afiadir los servidores al Virutal Server
mediante el uso de un Service Group. Ademas, al tener una conexion
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segura y por el puerto 443 es necesario afadir el certificado, usando el
wildcard:

SSL Virtual Server Server Certificate Binding x

Add inding

Certificate Server Certificate for SNI

[ WildCard NO ]

Figura 5.27 Afiadir Wildcard a Virtual Server

En el caso del StoreFront interno es necesario afiadir una politica de
rewrite con la configuracion mostrada en la figura 5.27:

Load Balancing Virtual Server Rewrite Policy Binding x
Add Binding Regenerate Priorities Bind NOPOLICY-REWRITE Edit - Search =
Priority Palicy Name Expression Action Goto Expression Invake
100 [Re: rect_SF HTTPREQURLEQ("/") Redirect_SF END ]

Figura 5.28 Afadir Politica

Load Balancing Virtual Server Rewrite Policy Binding / Configure Rewrite Policy / Configure Rewrite Action

Configure Rewrite Action ® x
Name
Redirect_SF
Type
REPLACE v

Use this action type to replace specified text reference with custom text in request/response.

Expression Edi

&

Operators = Saved Policy Expressions ¥ Frequently Used Expressions ¥ =

HTTPREQURL
Evalua
Expression Expressi dito
Operators > Saved Policy Expressions v Frequently Used Expressions v &
'/ Citrix/InternalWeb

Evalua

Figura 5.29 Configuracién politica rewrite

Con ello, quedaria configurado el balanceo de los StoreFront en
Netscaler. Posteriormente, se debe incluir los DeliveryController en un

balanceo de Netscaler con la siguiente configuracion y mediante el uso
de una VIP:

51



Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an [P address, a po
IP address, If the application is accessible only from the local are
You can configure multiple virtual servers to receive client reque

Mame*

V5_DeliveryController

Protocal®
SL
IP Address Type®

IP Address

IP Address*

LA

w . 9 . B . a2 [ ] Ipvé

Port*

443

Figura 5.30 Configuracion Virtual Server DeliveryController
Una vez configurado, se afiaden los servidores y el certificado wildcard.

También, es necesario crear el acceso externo Access Gateway y para
ello, hay que crear un virtual server con este servicio:
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4= Back

VPN Virtual Server

Basic Settings

Mame®

US_.&.ccessGatewayi X

IP Address Type®
IP Address

IPAddress*

o . 9 | B . 49 | IPv6

Port*

443

P More

Figura 5.31 Configuracién Virtual Server Access Gateway

Dentro de la pestafia "Policies" definimos una politica de autenticaciéon
para cada uno de los dominios que va a validar Netscaler, ya que se
encargara de realizar la validacion. La politica de autenticacién se va a
ejecutar de manera incondicional por lo que se evalla la condicion que
siempre devuelve "True" (ns_true).

VPN Virtual Server Authentication LDAP Policy Binding

Add Binding b Regenerate Priorities Edit - Search

Priority Policy Name Expression Server

100 Pol_LDAP_55L ns_true Prof_LDAP_S5L

Figura 5.32 Politica de Autenticacion

Hay que afadir las politicas de sesion, las cuales, sirven para establecer
el modo en que sirven a los sitios de StoreFront, dependiendo de la
peticion que llegue, quedando definidas dos tipos:

e Acceso Web: Se configura como
https://VS_StoreFrontEXT/CitrixWeb de tal manera que
redirecciona al StoreFront externo.
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VPN Virtual Server Session Policy Binding
Add Binding Regenerate Priorities Edit -
Filters: Priorty:100 X
Priority Policy Name Expression Profile
Pol_Clientless REQHTTPHEADER User-Agent MOTCONTAINS CitrixReceiver Prof_Clientless
Figura 5.33 Politica de sesion StoreFront Externo
[ ]

Acceso con el cliente Citrix Receiver, donde se configura un perfil
de sesion idéntico a la parte web, pero ahora cambiando el “Web

Interface Address” a la ruta del fichero XML del sitio de servicios
https://StoreFrontExt/Citrix/PNAgent/config.xml

VPN Virtual Server Session Policy Binding

Add Binding Regenerate Priorities Edit - Search
Priority Policy Name Expression Profile
90 Pol_Storefront REQHTTPHEADER User-Agent CONTAINS CitrixReceiver

Prof_Storefront

Figura 5.34 Politica de sesion Citrix Receiver

En la pestafia "Published Applications" del servidor virtual, se definen los
STAs de validacién del logon de los usuarios. Es recomendable, usar los
mismos STAs y en el mismo orden que los definidos en StoreFront.

VPN Virtual Server STA Server Binding

Add Binding

Secure Ticket Authority Server

Secure Ticket Authority Server Address Type

State Auth 1D
http://10.58.22.11 1PV4 up 5TA1959190
http://10.58.22.10 IPV4 up

STAOB6310240

Figura 5.35 Configuracion STA

5.3 Implementacion Delivery Controller

Se introduce la ISO del producto Citrix y se ejecuta el .exe para realizar
la instalaciéon del software. Se selecciona Delivery Controller y se marca
las opciones que se desean instalar, en este caso, Studio y Director:
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Figura 5.36 Instalacién Delivery Controller

Delivery Controller: Es la pieza fundamental y el sistema que va a
permitir distribuir aplicaciones y escritorios a los usuarios. administracion
de acceso y optimizacion.

Studio: Es la consola desde se va a realizar la administracion. Desde
ahi, se gestiona la presentacion de aplicaciones y desktops, y en general
los componentes de la infraestructura.

Director: Es la consola que permite supervisar el rendimiento, y resolver
problemas o localizar un problema.

Servidor de licencias: Se indica el modo de licenciamiento.

Esta instalacién tiene un tiempo estimado de 15 minutos. Una vez
terminada la instalacion se muestra la pantalla principal para empezar a
configurar el producto.

En esta configuracion, para el SQL se procede a realizar una instalacion
de SQL express, el cual, se instala en uno de los Delivery Controller.
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Figura 5.37 Instalacién SQL express

Posteriormente, se fijan los puertos utilizados y necesarios para realizar
esta instalacion:

XenDeskiop T4 el
e 00 o . o Lhow
.oy -
Oy " a
vl &40 X7
L T
v b

Figura 5.38 Puertos necesarios

Para el servidor de licencias y la granja XenApp seran necesarios los
siguientes puertos:
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Figura 5.39 Puertos necesarios Servidor de Licencias

Una vez realizada la instalacién, para realizar la configuracion del
servidor de licencias, se debe acceder a la consola de administracion:

Ayuda Cim!x'

License Administration Console

Panslde mansies | Admioiaiasion.

Iniciar sesién
Nombre ce usuaricr
ot I
mance
Contrasefia:
T
A ‘
q ‘dioma de presentaciér
i 7
alertar
3‘ [ Recordarme
; | eoviar | Concetar |
Conficuracin tal
servidor

Figura 5.40 Configuracién Servidor de Licencias

Desde la pestafia administracion, agregamos el fichero de licencias, este
tipo de archivos tiene la siguiente extension: “.lic”.
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License Administration Console

Importar archivo de licencias

Informacion del

e Archivo de licencias del equipo local: i )
[ Sovse o)

[JSobrescribir archivo de licencias en el servidor de licencias

i

1. Asigne su licencia desde Citrix.com.

2. Escriba la ruta o use el botén Examinar para buscar el
archivo de licencias que copi6 antes. Si el nombre del
archivo coincide con alguno existente o si copi6 el
archivo directamente en el directorio MyFiles, marque la
casilla Sobrescribir archivo de licencias en el servidor de
licencias.

3. Haga clic en Importar licencia y luego en Aceptar. License
Administration Console copia el archivo desde su
ubicacién existente al directorio MyFiles, donde el
servidor de licencias puede leerlo.

4. Haga clic en el enlace Administrar en la linea del
demonio de proveedor de Citrix.

5. Haga clic en Volver a leer los archivos de licencias, para
que el servidor de licencias reconozca el nuevo archivo.

Demonioc de

nrruaadae

Figura 5.41 Agregar fichero de licencias

Y una vez realizado, se reinicia el servicio de Windows “Citrix Licensing”
donde tiene que estar con arranque automético y el sistema una vez
reiniciado debe detectarlo:

= 2
Fle Actdn View bHep

@a|rHc - Bml»enw

e
1

Citrix Licemsing lame = |
= Apphcation Bxpevence Prociasns .
St the sevnce {4, fpphcation Host lisiper Service Fromdes ..,
Bzt the service 5, Apphcation Tty Dterwnis Lol €
T y I Y F s Lloals_|
Dexrpbo o AppRcation Layer Galevaay Serw. . Prowdes s, . Lol S
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Figura 5.42 Servicio Citrix Licensing

Con el servicio de licencias instalados, se debe crear y configurar la
granja. Para ello, desde el Citrix Studio se pincha en Site Setup y se le
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indica un nombre a la nueva granja, en nuestro caso, sera
Citrix_SegurPart:

.- u

T se——————
b ——

I_-. ‘ -—.-
L
Welcome to Citrix Studio
Figura 5.43 Citrix Studio Site Setup
Site Setup
Studio Introduction

You have two options when creating a new Site. The simplest option is 10 automaticallly
Introduction create a fully configured, production-ready Site. The second, more advanced option is
1o create an empty Ste, which you must configure yourself

Database
Licensiny
9 What kind of Site do you want to create?
SU""""W A fully configured, production-ready Ste (recommended for new users)
®) An empty, unconfigured Sie
Site name:

Figura 5.44 Nombre de la granja

Posteriormente, la instalacion requiere que se indique la Base de datos,
en este caso, BBDD_Citrix y después se requiere la conexion al servidor
de licencias, que en este caso, es el servidor PROB1LICENO1 con una
edicion Enterprise Edition y un tipo de licencia User/Device:
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Studio

Licensing
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Figura 5.45 Configuraciéon conexidn servidor de licencias

El puerto a configurar, por defecto, es el 27000, de manera que quedaria

a desplegar

configurado como PROB1LICENO01:27000.

Ahora, se debe crear y configurar la conexion con las maquinas virtuales
posteriormente. Citrix ofrece muchas opciones de
virtualizacién para realizar la conexion (XenServer, Hyper-v, vSphere...).
En este caso, se ha elegido la siguiente configuracion:

e Tipo Host: VMWare.

e Direccion de la conexién: https://vcenter.vmware/sdk

e Nombre de usuario: En este caso, se usa una cuenta de servicio
“srvsetupvcenter” con contrasefa sin caducidad.

e Nombre de la conexidon:; Conexion.
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Figura 5.46 Configuracién conexidn vcenter

Una vez conectado con el vCenter Server u otro tipo de conexién, se
requiere indicar la red o redes a utilizar. Se indica un nhombre y se pulsa
en Examinar para buscar el cluster.

Nombre para los recursos:

| Recursos

Cluster

Seleccione un clister para las nuevas maquinas virtuales,

| CLUSTER || EBxaminar.. |

' Seleccione una o varias redes que usaran las nuevas maquinas virtuales:

l v M

Figura 5.47 Configuracion Recursos

A continuacion, se debe indicar el almacenamiento para almacenar las
maquinas virtuales.
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Studio

Espere...
I

Configurando servicios...

Figura 5.48 Configuracion de servicios

Se terminan de configurar los servicios y si todo ha ido correcto, se
termina la instalacion. Una vez realizado, se debe realizar la instalacion
de los siguientes Delivery Controller.

5.4 Configuraciones de Directorio Activo

Para configurar correctamente la infraestructura de Citrix, es necesario
crear una nueva estructura de unidades organizativas. Ademas, sera
necesario configurar distintas politicas de dominio, llamadas GPO. Dos
de las primeras GPOs que deben definirse son las de XenApp y
XenDesktop. Estas politicas son bastante extensas por lo que se ha
afiadido alguna imagen con alguna de sus particularidades:

L
r— -

Conbguracin de Windows
Configuracitn de seguridad

tm Gonfiquracin
aitar evenios o2 inicio de sesidn Agienas, aores

. Confquracid
it inici de s2si5n 2 ravés de Servicios da Terminal Sarver Domain Users

Directivas locales/Opciones de seguridad

Configuracién
ricio de Sesién interaciive: sequeri tareta nfeigente: Destabitado

‘Servicios del sisiema

[Permisas
Tioo Nombre Permisa

Permitr BUILTINéeminisTadsres Cantrol ol

Permii T AUTHORITYISYSTEM Contral ol

Permiic NT AUTHORITYINTERACTIVE Leer

T Nombre Acceso

Ermores Todos. Convol toial

Tioo Nombre Permisa

Permiic BUILTINWGministradares Contral toal

Permii NT AUTHORITYISYSTEM Contral toal

nnnnn

Figura 5.49 Configurgging‘rh{magl equipo GPO XenABp
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Ermores

Tados

Aooeso

Contral toial

Pemmisos
‘S permisos especificasas
Audiora
Sin auditora espectioaca
“Temas (Moda de inicio: Deshabiftado)
Pemisas
S permisos espesiioasos
Audnoria
S auditora sspeciicads
Windows Defender (Modo de inicio: Deshabiitads)
Pemisos
Sin parmicos sspecficatas
Audita
S audiora especiicads
Windows Update (Modo e nicio: Deshablicadc)
Pemisos
Sin permisos sspeciicadas

Audita
Sin auditoria sspecticaca

Propiecades

Dirsciva

Permiir 2 i "
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v
Desnabila
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) Figura 5.50 Configuracién del equipo GPO XenApp

Figura 5.51 Configuracién del equipo GPO XenDesktop

Network/Background Inteliigent Transier Service:
—
Mazimum network bandwidth that BITS uses
Neswork/Offing Files
—
Prohibi user configuration of Offiine Fikes
Prevents users from shanging any cache configuration seffings.

System

Remove Boot/ Shutdown / Logon [ Logoff siatus messages.
‘SysemiGroup Policy
—_—
User Group Policy loopback pracsssing mods:
Mode:

—_—
Turn off Help and Suzpan Cemer 'Did you know?” zontent

Turn off Help and Support Center Mic-osof Knowledgs Base sasren

Turn off Intemet Connection Wizard f URL connection i refarring to Microsoft.com
Turn off Intemet File Association service

Turn offthe
Turn off Windows Error Reporiing

Turn off Windaws Update devios driver searening

‘Sysem/System Restore

—_—
Turn off System Resior
‘SysemiUser Profiles
—_—
Deiste cached copiss of roaming profiles
D nok eheck for usr awnership of Roaming Frafis Folders
Do not detect siow network sonnsstions
Only allow local user profies

Windows Componens/intemet Explorer

Deshabiiiade

Habiliado

=
Habiliado

Habiliado

=
Habiltads.
Habilitads.
Habilitado
Habiltads
Habilitado
Habiliado
Habiltads

=
Habiliado

=
Habilitado
Habiltads
Habilitado
Habiliado

Figura 5.52 Configuracién del equipo GPO XenDesktop
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También, sera necesario aplicar una GPO para los perfiles de usuario.
Para ello, se define un repositorio Network/CTXProfile con unos
permisos especificos.

Sera necesario incluir full control para todos los usuarios en el share y en
NTFES incluir permisos especiales para los usuarios autenticados.

R Permissions for Profiles$ n

Share Permissions I

Group or user names:
n, Everyone

Add... I Remove I

Permissions for Everyone Allow Deny
Full Control O
Change O
Read O

Leam about access control and permissions

oK I Cancel | Bpply ]

Figura 5.53 Permisos Network/CTXProfile

Para poder configurar la GPO, es necesario agregar la plantilla .adm.

Esta plantilla se puede encontrar en el propio software de Xendesktop
7.X:

o...\x64\ProfileManagement\ADM_Templates\en

3 Group Policy Management Editor -l x |
File | Ac| | Policy Templates -
s
() - 1 ) « ADM_Templates » en v & Search en L ‘
=f Citrix B2 Comr
4 % Col  Organize * New folder =~ 1 @
4 -
b ¢ Favorites Name Date medified Type
4 Bl Desktop __| ctxprofile5.2.0.adm 4/15/2014 7:03 AM  ADM File
b_ & Downloads
b f
4 Us = Recent places
b
[ /M This PC
*\"‘H Network
< i >
File name: | ctxprofile5.2.0.adm v‘ ‘F‘cllcyTemPlates v
| Open Cancel
| >
< " > | ' Extended j Standard /

Figura 5.54 Afadir plantilla .adm
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Una vez agregada la plantilla, se debe configurar la politica, donde se
destacan algunos de los principales puntos implementados:

e Se marca como disabled la opcidn Processed groups para que
aplique a todos los usuarios.

e Con el fin de acelerar el cierre de sesion, se ha configurado
Process Internet cookies files on logoff como enabled.

e Se configura a 180 segundos la opcion delay before deleting
cached profile para que se borren los perfiles de los usuarios tras
haber hecho logoff pasado este tiempo.

e Se habilita la opcién de eliminar perfiles cacheados.

e Se define Path to user store para almacenar los perfiles de
usuario. La ruta definida es CTXProfile$\SAMAccountName#.
Este punto puede ampliarse revisando https://docs.citrix.com/en-
us/profile-management/5/upm-specify-user-store-path-den.html

e Se deshabilita la opcidon Process logons of local administrators
para evitar que esta GPO afecte a adminsitradores locales.

Puede ampliarse informacion y ver méas sobre esta GPO en
http://www.carlstalhood.com/citrix-profile-management/

5.5 WSUS y seguridad

Una vez finalizado los pasos anteriores, es fundamental, dejar los
servidores al corriente de parches de seguridad. Para ello, la empresa va
a disponer de un servidor con la herramienta de WSUS, la cual, permite
instalar de manera automatica todas las actualizaciones de manera
rapida en todos los equipos generados hasta ahora. Ademas, los
responsables de seguridad deben instalar el antivirus y configurarlo en
los equipos desplegados.

Citrix, recomienda la exclusion de analisis sobre algunos directorios, los
cuales, se muestran a continuacion:

Director and StoreFront:

\inetpub\temp\lIS Temporary Compressed Files
\Windows\system32\inetsrv\w3wp.exe
\Windows\SysWOW64\inetsrv\w3wp.exe
\Program\Files\Citrix\Receiver
\StoreFront\Services\SubscriptionsStoreService
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Controller:

\Windows\system32\csrss.exe
\Windows\system32\winlogon.exe
\Windows\system32\userinit.exe
\Windows\system32\smss.exe

\Program Files\Citrix\Group Policy\Client-Side
\Extension\CitrixCseEngine.exe

\Program Files (x86)\Citrix\System32\wfshell.exe

\Program Files (x86)\Citrix\system32\ctxxmlss.exe

\Program Files (x86)\Citrix\System32\CtxSvcHost.exe
\Program Files (x86)\Citrix\system32\mfcom.exe

\Program Files (x86)\Citrix\System32\Citrix\Ima\lmaSrv.exe
\Program Files (x86)\Citrix\System32\Citrix\Ima\IMAAdvanceSrv.exe
\Program Files (x86)\Citrix\HealthMon\HCAService.exe
\Program Files (x86)\Citrix\Streaming Client\RadeSvc.exe
\Program Files (x86)\Citrix\Streaming Client\RadeHIprSvc.exe
\Program Files (x86)\Citrix\Independent Management
\Architecture\RadeOffline.mdb

\Program Files (x86)\Citrix\Independent Management
\Architecture\imalhc.mdb

Ademas de esto, se recomienda realizar el escaneo fuera del horario
laboral. En este caso, supone que debe ser posterior a las 18:30 y previo
a las 8:00, horario considerado no productivo en la empresa.

5.6 Despliegue de equipos

Para los equipos de usuario es necesario determinar y fijar el proceso de
despliegue de VDIs. En este caso, para los puestos VIP,se va a utilizar
pvDisk para permitir que los usuarios puedan guardar sus
configuraciones una vez asignada la VDI.

La funcion Personal vDisk conserva la administracion de imagenes
Unicas para escritorios agrupados Y distribuidos por streaming, al tiempo
gue permite a los usuarios instalar aplicaciones y cambiar la
configuracion de sus escritorios. A diferencia de las implementaciones
de VDI tradicionales con escritorios agrupados, donde los usuarios
pierden sus personalizaciones y sus aplicaciones personales cuando el
administrador modifica la imagen maestra, las implementaciones con
discos Personal vDisk conservan dichos cambios. Esto significa que los
administradores pueden administrar de manera centralizada y sencilla
las imagenes maestras, al mismo tiempo que proporcionan a los
usuarios una experiencia de escritorio personalizada.

Los discos Personal vDisk permiten esta separacién al redirigir todos los
cambios que efectia el usuario en la maquina virtual a un disco aparte
(el disco Personal vDisk) asociado a la maquina virtual del usuario. El
contenido del disco Personal vDisk se fusiona en tiempo de ejecucion
con el contenido de la imagen publicada para proporcionar una
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experiencia unificada. De este modo, los usuarios pueden seguir
accediendo a las aplicaciones aprovisionadas por el administrador en la
imagen maestra.

Para realizar el despliegue, es necesario realizar los siguientes pasos:

1. Instalar Windows 10

2. Instalar el Agent VDA abriendo la ISO y ejecutando el software
dedicado para esta tarea.

Organizar v Nueva carpeta
{ Favoritos Nomte
# Descargas Catrix Receiver and Plug-ins
B Escritorio |. Documentation
2. Satios recientes Support
w4
4 Bibliotecas \. 86
*| Documentos 9 | AutoRun.inf
W Imégenes &3 AutoSelect aeF
o' Musica || ProductVersion.
B videos i+ XenApp_and_XenDesktop7 6.iso

Figura 5.55 Instalacion Agente VDA

3. Seleccionar la instalacién XenDesktop y Agent VDA:

XenDesktop 7.6

Virtual Delivery Agent para SO de
escritorio Windows

Citrix Studio
Instale este agente para entregar

aplicaciones y escritorios desde maquinas
fisicas 0 maquinas virtuales (VMs) de
sistemas operativos de escritorio de
Wwindows.

acién de producto en Intemet.
jos articulos de la base de conocimientos, boletines de seguridad y guias de solucién de problemas.

Cancelar

Figura 5.56 Instalacion Agente VDA

4. Se crea una imagen maestra y se pulsa en “siguiente”:
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Figura 5.57 Creacion Imagen Maestra

5. Se selecciona el agente estandar y se afiaden los delivery de
la granja generada.

6. Para las VDIs VIP se va a habilitar la opcion pvDISK. Una vez
habilitado pvDisk en la instalacidon, cada vez que se abra la
Goldlmage para realizar algin cambio, se solicitard la
actualizacion del inventario del software base que tiene
instalado el puesto.

Este servicio cada vez que se realiza un cambio en la
Goldlmage realiza la actualizacion del inventario y se
almacenan los cambios que tiene la Goldimage. A partir de
este punto, todo el software que se instale un usuario, quedara
almacenado en su personal vDisk (disco p:\)

68



XenDesktop 7.6 Caracteristicas

Carmctechtica (Selecoionar toda)

Optitrazar e rendisnients

v

< Utar Asatenca remots de
Caracternticas
Firewal war trarsporte de sondo Real- Time

oWy - ansp do R

Resumen
Instalacan Personal vOusk
Finakzar

Figura 5.58 Habilitar pvDisk
Para que el proceso funcione, es necesario

siguientes puertos de la plataforma VDI:

XenDesktop 7.6 Firewall

A continuacién se los puertos pi

abrir en los firewall los

Versién para imprimit:

Comunicaciones de Controller  Asistencia remota

80 TCP 3389 TCP
1494 TCP
2598 TCP

Fricall 8008 TCP

Resumen

Instalacion

Finalizar

Configurar las reglas de firewall:

®) Automaticamente

Sonido en tiempo real

16500 - 16509 UDP

Seleccione esta opcién para crear autométicamente las reglas en el Firewall de Windows.

Manualmente

Las reglas se crearan incluso aunque el Firewall de Windows esté desactivado.

Seleccione esta opcién si no esta usando el Firewall de Windows, o si quiere crear sus

propias reglas.

Atrés

—

Figura 5.59 Puertos requeridos para plataforma VDI

A continuacion, se muestra el resumen de la instalacion. Se pulsa en

instalar y por ultimo, reiniciar:
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XenDesktop 7.6

Finalizar

Figura 5.60 Resumen instalacion

Tras ello, es necesario instalar el software que llevard el puesto, es
decir, Office, navegadores, antivirus, etc.

Por dltimo, es necesario cerrar la imagen, es necesario:

’

1

Aplicar scripts de optimizacion para Windows 10 y servicios
de Citrix. Estos scripts ya estan preparados y estan a
disposicion del departamento de Windows. Simplemente
hay que ejecutarlos.

Limpiar antivirus para posterior clonado de iméagenes.
Ejecutar el script para preparar la imagen. Debido al
clonado de la Goldimage se necesita preparar el antivirus
antes de cerrar la plantilla, para que, después en los
puestos virtuales clones no se dupliquen las cuentas de
maquinas y aparezcan los puestos VDI correctamente en la
consola.

En el caso de los puestos VDI para Tl, actualizar inventario
personal vDisk. En este punto, antes de apagar la
Goldimage se necesita actualizar el inventario de todo el
software base instalado. Cuando se apaga la maquina, se
solicita la realizaciéon del inventario, no obstante, también
es posible lanzarla, como se muestra a continuacion:

CA

Citrix Panel de control

&3 Actualizar Personal vDis

IBM Installation Manager Dispositivos e impresoras
IBM WebSphere

Inicio Programas predeterminados
Juegos

Martanimianto Ayuda y soporte técnico

Atras

Figura 5.61 Actualizar personal vDisk
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Se realiza el inventario y al finalizar es necesario tener
marcado el check de “apagar el sistema al completar la
actualizacion”:

" Citrix Personal vDisk

Actualizando el inventario...

I |

Apagar el sistema al completar la actualizacidn

Figura 5.62 Citrix Personal vDisk
5.7 Creacion de catalogos

Una vez se ha generado las Master Imagen, es necesario crear los
catalogos de equipos. Para ello, se debe abrir el Desktop Studio y
realizar los siguientes pasos:

e Crear un catalogo de maquinas sobre la opcién de
"Machine Catalogs”:

@ = 2|F b=

| Console Root
4 & Citrix Studio
O Search
= Mach—= e
8 Delive Create Machine Catalog
(=L Polici View
# Loggi
- cﬁf’i Refresh ‘
8 Ac Help !
== Controllers
E Hosting
¢e Licensing
) StoreFront
Ly App-V Publishing

Figura 5.63 Crear Catadlogo de méaquinas

e Para las VDIs se selecciona “Windows Desktop OS”:
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Studio Operating System
Select an operating system foe this Mackne Catalog.
Windows Server 05
v introdaction The Server OS5 Machine Catalog provdes hosted shared desktops for a large-scale
Operating System deployment of standardized machines.
(®) Windows Desktop 05
Minctiie Mossgement The Desktop OS Machindq atalog prowides VDU desktops sdeal for 2 vanety of ditferent
Desktop Experience users.
Master Image Reenote PC Access
The Remote PC Az Machine C rovides users with ote 8¢ 0 thew
Nt i ph)mu’?:mco dﬂ\::;l Al(c-::g l.::mbgl: ::;n ."‘::‘"m AT A
Computer Accounts
Sumemary
Cone | Concel
Figura 5.64 Eleccién Windows Desktop OS
» Se selecciona el recurso donde se van a desplegar las
VM's, y se pulsa en "Next":
Studio Machine Management

This Machine Catslog will use:
® Machines that are power managed (for example. virtual machmes or blade PCs)
Nirodncin _ Machenes that are not power managed (for example, physkal machines)
« Operating Systermn l
Machine Management Depl
Master Image }

Virtual Machines

Resourcess  MCS (Zone: Primary)

Computer Accounts
Summary Arciher service or technology
| 3m nat using Citrix technology to manage my machines. | have existing machines
already prepared.
Note: For Lnux OS5 machines, cansult the administrator documentation for guidance

[ ==
Figura 5.65 Citrix Machine Creation Services (MSC)

e Se marca el tipo de catalogo en funcién de la VDI y se
selecciona la Master Imagen:
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Master image

Use the VD for HOX 3D Pro when

The selected master image will be the template for ol virtual machines m tha catalog (A master
3G 15 350 kndwn 85 3 clone, goiden, o Buie image)

bied

Select a snapshot (or & virtual machine):

g a GPy

PEhOt o verseal machine.

v Ceslnop Bxpenence
Master image
Virnaal Machines
Competer Azzonets
Summary

.

Selact the VD verson insaled on this sragshat

(se vrtual machimel

T [recommended 10 access the latest featuees)

-

Machnes wik reguice the selectad VDA version §
that reference the macheor totalog. Leam msere

o mewey] In Grder 10 regater in Detrvery Groups

Cve | oo ]

Figura 5.66 Master Imagen (snapshot)

En el siguiente punto, se asignan los recursos a los puestos

virtuales, CPU, memoria y tamafio del disco personal

pvDisk en caso de disponer de

el:

Virtual Machines

Studio

Number of virtual machines needed:

&M

Configure your machines:

¥ Introduction

¥ Operating System

¥ Machine Management Name: snap 27-marzo
+ Desktop Experience
Virtual CPUs: 2
¥ Master Image
Virtual Machines Memory (MB): BoB%
Computer Accounts Hard disk (GB): 50
Summary

Specify the size and location of the Personal vDisk:

[ &

Personal vDisk size (GB):

Personal vDisk drive letter:

N T
50

Next

Cancel

Figura 5.67 Configuracion Virtual Machine

Se crean las cuentas de maquinas en las OU's de Active

Directory. El nombre va a ser igual que la cuenta que se

genera en Active Directory:
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Machine Catalog Setup

Studio Active Directory Computer Accounts

Each machine in a Machine Catalog needs a corresponding Active Directory computer account.
Select an Active Directory account option:
® Create new Active Directory accounts
Use existing Active Directory accounts

Active Directory location for computer accounts:

Domain: = ‘

i > @ 1AS [«

[ 1AS 76 =
[@ Puestos Integracion
Summary @ Windows 7

Computer Accounts

v

< " | >

Selected location: ‘

Account naming scheme:

| Jes ]

pvx012

[ Beck | [ cancel ]
Figura 5.68 Configuracion Computer Accounts

e El tltimo paso es poner el nombre del catalogo y darle a
finalizar:

5.8 Asignacioén Delivery Groups

La ultima parte del proceso es asignar un delivery group a los catalogos
gue se generen. Para ello, en la consola de Citrix Studio, crear un nuevo
delivery group:

B Cars thaie
Fin  Aoasn  Was  Halg

o« »m B

B Citrm W Mmbrcs
D Saarch cimrjx
W plachers Catalogs
o dpplinin [ . b Denarg o e CERE o T, T

y Detryary (mpusps olak 1 Ttk 7
b Al i) Llew gt [ Dt oot 1

1 Pedecogy CEFREEE
# Loggng Wrtwr
w il Conlogu v
B At sts
Loy L

CI— Tt |

Figura 5.69 Crear Delivery group

5.9 Pruebas y validaciones

El objetivo de estas pruebas es validar la plataforma generada y verificar
gue cumple con los requisitos indicados. Con ello, se busca que la
reaccion en la puesta a produccion sea mas eficaz y rapida. Ademas,
permitird encontrar puntos debiles en el disefio implantado y una revision
avanzada de la infraestructura. Esto es muy importante a la hora de
explotar la infraestructura ya que no estamos exentos a elementos
externos, como por ejemplo un corte de corriente.

Para realizar las pruebas, se ha generado un usuario de test “usuario01”
con el que se da acceso a la plataforma:
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Bienvenido
Inicie sesion para continuar.

Nonir o usar

.
m—

Inicio de sesion

Figura 5.70 Pantalla bienvenida
No se ha realizado, pero si fuese necesario y desde el departamento de
seguridad lo solicitasen, se podria afiadir un disclaimer para que los
usuarios tuviesen que aceptar unas condiciones para acceder.

Una vez logado, se muestra el acceso publicado al usuario de pruebas:

Citnx StoreFront

Figura 5.71 Escritorio inicial

Se le han publicado diversas aplicaciones a través de grupos de
directorio activo que dan acceso a las aplicaciones.

Se observa que a nivel de rendimiento tanto los servidores de
aplicaciones como las VDIs muestran valores correctos, es decir, valores
de CPU por debajo del 10% y niveles de memoria utilizada que no llegan
al 40%, por lo que se deduce que no tienen problemas de
dimensionamiento. La apertura de iconos es correcta y cargan a una
velocidad fluida.

5.10 Pruebas de funcionalidad

A continuacion, se detallan las pruebas realizadas:

Prueba 1: Si falla un Controller

Para poner a prueba los Delivery Controller, se provoca un fallo en uno
de ellos. El resultado ha sido el esperado, permitiendo que las VDIs y
aplicaciones que estaban en uso se mantengan funcionando. Ademas, a
pesar de este error, al tener un servicio de alta disponibilidad, se observa
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gue pueden seguir iniciandose aplicaciones y accesos de VDIs
conectando con otros servidores.

En este caso, los usuarios no se ven afectados.

Prueba 2: Fallo en todos los Delivery Controller

En este caso, se ha provocado que fallen todos los servidores de la
granja. El resultado es el esperado, los usuarios que actualmente estan
conectados no se ven afectados, pero no se permite la conexion de
nuevos usuarios.

Para esta prueba, todos los usuarios que quieran acceder a alguna

aplicacion o VDI se vera afectado. Para recuperar el servicio, es
necesario, recuperar al menos un servidor Delivery Controller.

Prueba 3: Si falla un StoreFront interno

Tras la caida de uno de los nodos internos que dan el servicio de
StoreFront, los usuarios conectados no sufren ningun problema y se
mantienen conectados. Los usuarios que intentan acceder tampoco
tienen problema porque el otro nodo con este servicio asume la carga y
se mantiene funcionando sin problemas.

En este caso, los usuarios no se ven afectados. Esta prueba se ha

comprobado con un StoreFront externo siendo el mismo resultado, como
era de esperar.

Prueba 4: Fallo en todos los StoreFront internos

Se comprueba que no se pueden iniciar aplicaciones nuevas y que los
usuarios se quedan sin poder acceder. Los usuarios que estaban
conectados y con aplicaciones abiertas, no se ven afectados y se
mantienen trabajando con normalidad.

Los usuarios que intentan acceder, no lo pueden hacer hasta que se
recupere uno de los servidores que da este servicio. Se comprueba que
en un servidor StoreFront externo el resultado es el mismo, como era de
esperar.

Prueba 5: Fallo en la BBDD

En este caso, los usuarios no se ven afectados ni notan el fallo en la
BBDD. A nivel de administracion de sistemas, es necesario recuperarla
lo antes posible, ya que no se pueden realizar cambios de configuracion
desde la consola Citrix Studio.
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Prueba 6: Fallo en uno de los Netscaler

Los usuarios conectados se mantienen con las aplicaciones o VDIs
abiertas y no experimentan ningun corte. Ademas, pueden seguir
iniciandose las sesiones. EI Netscaler estd configurado en alta
disponibilidad por lo que no se sufre corte.

Prueba 7: Fallo en todos los Netscaler

Se cae el servicio y el acceso a la red. Es necesario recuperar el servicio
para que los usuarios vuelvan a poder conectar. Los usuarios que estén
haciendo uso antes de la caida no sufren corte y se mantienen
trabajando con normalidad.

Prueba 8: Fallo en el servidor de Licencias

Hay un tiempo estimado de 96 horas para recuperar el servidor, puesto
gue es el tiempo que da Citrix sin una afectacion mayor. Los usuarios no
notan nada y siguen trabajando con total normalidad.

Prueba 9: Fallo de los perfiles de usuario

Los usuarios tienen fallos para iniciar sesion porque no se puede cargar
su perfil de usuario.

Para solventar los problemas es necesario recuperar el servicio de
ficheros.

Prueba 10: Fallo en un servidor de aplicaciones XenApp

Al fallar los usuarios se quedan “colgados” y pierden la conexién con el
servidor. Por lo tanto, es necesario que cierren sesion e inicien de nuevo
para logarse en otro servidor Citrix. A veces, es necesario matar la
sesion del usuario desde la consola de XenApp. Esta tarea se debe
realizar por un administrador de sistemas.

5.11 Pruebas de rendimiento y cuantitativas

Para la realizacion de estas pruebas, el entorno piloto reflejaba la
arquitectura de acceso de la solucion a pasar a produccion.

Dentro de este ambito se ha llevado a cabo varias pruebas de carga. Se

han generado cargas para 5, 30, y 50 usuarios en un servidor y pruebas
para 30 usuarios concurrentes en 5 servidores sobre el mismo host.
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Prueba 1: 5 Usuarios concurrentes sobre 1 servidor virtual

El funcionamiento fue correcto durante toda la prueba. Los tiempos de
respuesta fueron rdpidos y en ningin momento, se pas6 en cuanto a
CPU’s de 30% de utilizacién y el uso de memoria no pasé de 6GB de
RAM. Hubo muy poca utilizacion de pagefile.

Esta prueba se realizé con finalidad de confirmar el funcionamiento
correcto de la plataforma y verificar que los tiempos de respuesta eran
los esperados. Se confirmd que los tiempos de respuesta no fueron
mayores a un segundo

Prueba 2: 30 Usuarios concurrentes sobre 1 servidor virtual

El funcionamiento fue correcto durante toda la prueba. Los tiempos de
respuesta estuvieron todos por debajo de 2.4 segundos. CPU por debajo
del 50% y con una media de 20% de uso promedio. El uso de memoria
no paso6 de 9GB de RAM. Hubo muy poca utilizacion de pagefile.

Esta prueba tenia como finalidad simular el servidor con 30 usuarios
concurrentes para probar que el funcionamiento del servidor era
adecuado. Se confirmo6 que los tiempos de respuesta estuvieron dentro
los limites de lo aceptable (por debajo de 2.5 segundos) y que el servidor
todavia tenia recursos disponibles para su uso.

Prueba 3: 50 Usuarios concurrentes sobre 1 servidor virtual

El funcionamiento empezé a fallar durante la prueba, viéndose errores
de sesidn. Los tiempos de respuesta se dispararon a medias de 8-16
segundos para aplicaciones de productividad. CPU de forma constante
en 70% - 80% con picos puntuales de masd el 90%, con uso de memoria
no paso de 10-11GB de RAM.

Se cargo el servidor con 50 usuarios concurrentes y se observé que el
uso de procesadores estaba de manera constante por encima del 70%.
Aunque el consumo de memoria estuvo de forma confortable dentro de
los limites del servidor (por debajo de 11Gb de RAM), esto no se podria
garantizar para aplicaciones con alto consumo de memoria. Se observo
gue las aplicaciones empezaron a dar timeout por tiempos de espera y
se observaron fallos de conectividad de las sesiones. Los tiempos de
respuesta con medias de entre 8 y 15 segundos demuestran que el
servidor esta funcionando por encima de sus posibilidades.

Prueba 4: 30 Usuarios concurrentes sobre 5 servidores
virtuales

El funcionamiento fue correcto durante toda la prueba. Los tiempos de
respuesta estuvieron todos por debajo de 2 segundos, que es el limite
superior de lo aceptable para este tipo de entornos. CPU por debajo del
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30% de utilizacion. El uso de memoria no pas6 de 5GB de RAM. Hubo
muy poca utilizacion de pagefile

Se confirmd la escalabilidad lineal de XenApp y que todos los servidores
consumen alrededor del mismo nimero de recursos.

5.12 Mejoras y escalabilidad

En una plataforma que esta en constante cambio y evolucion es muy
aconsejable disponer de entornos independientes para poder llevar a
cabo las pruebas necesarias. Por lo tanto, se propone crear ademas del
actual entorno de produccion, un entorno de preproduccion sin descartar
un entorno de desarrollo. Quedando configurado del siguiente modo:

e Preproduccion: Entorno donde se ejecutardn todas las
pruebas de aplicaciones, cambios de configuracion,
parcheado, etc. Debera ser un entorno lo mas parecido
posible al productivo y que sea de facil reciclado. En este
entorno se les da acceso a ciertos usuarios clave que
ejecutaran las aplicaciones como si fueran productivas.

e Produccion: Seran las maquinas destinadas a todos los
usuarios finales. Cualquier cambio de configuracion en este
entorno debera ser validado previamente en los otros dos
entornos.
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6. Presupuesto

6.1 Costes empleados

Este proyecto requerirda de un técnico senior y de un técnico junior,
ambos de una empresa externa. Ambos, necesitaran ayudas en
momentos determinados del departamento de sistemas de la empresa.
SegurPat ha llegado a un acuerdo con una empresa externa donde el
consultor externo cobrara 75€ la hora y el consultor junior 45€ la hora.

La planificacion fijada, es la siguiente:

a. Estudio y analisis actual.

b. Analisis y disefio: Requisitos de la infraestructura, dimensionar
magquinas virtuales, asegurar alta disponibilidad (HA), securizaciéon
de acceso (certificados, encriptaciones), balanceo, etc.

c. Implementacion: Despliegue de todas la infraestructura y sus
configuraciones.

d. Fase de pruebas finales y validacion: Testeo de rendimientos y
latencias.

e. Documentacion.

En base a ambos, se obtiene la siguiente tabla con los costes por el
servicio de los consultores:

1 Estudio y andlisis actual. 15 dias | 14.400 €
Andlisis y disefio: Requisitos de la infraestructura,
dimensionar maquinas virtuales, asegurar alta disponibilidad .
2 o o . . 7 dias 6.720 €
(HA), securizacion de acceso (certificados, encriptaciones),
balanceo, etc.
3 Implementacion: Despllegu_e de t_odas la infraestructura y sus 40 dias | 38.400 €
configuraciones.
4 Fase de pruebas finales y valldac_:lon: Testeo de rendimientos 14dias | 13.440 €
y latencias.
5 Tras paso de documentacion. 7 dias 6.720 €
Total 83 dias | 79.680 €

Tabla 6.1 Costes en base a la planificacion y consultores contratados
6.2 Costes licenciamiento

Ademas de estos costes, hay que afiadir los servicios de licenciamiento
gue son necesarios obtener. Sera necesario conseguir las licencias Citrix
y Terminal server, por ello se ha generado la siguiente tabla con los
costes adjuntos:
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Citrix 2000 100 200.000 €
Microsoft Terminal Server 2000 100 200.000 €

Total 4000 - 400.000 €
Tabla 6.2 Coste licenciamiento

6.3 Costes totales

En este apartado realizamos un cOomputo global de todos los costes
relacionados con la implantacién de la solucién planteada:

Personal 79.680 €
Licenciamiento 400.000 €
Total 479.680 €

Tabla 6.3 Coste total
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7. Conclusiones

El principal objetivo de este proyecto era virtualizar y desplegar Citrix en
la empresa con distintas clinicas, sedes y 2000 trabajadores. Este
objetivo se ha conseguido satisfactoriamente.

Ademas, la plataforma implantada tiene alta disponibilidad, una gran
escalabilidad que permita ir creciendo en un futuro tanto en usuarios,
como en aplicaciones.

Con este proyecto, se ha conseguido que la empresa SegurPat mejore
su infraestructura de IT, pero también se han conseguido otros requisitos
gue eran parte importante del proyecto, los cuales, se detallan a
continuacion:

1.

Mediante XenApp se ha conseguido que los usuarios puedan
lanzar aplicaciones que no estén instaladas en local, es decir, en
SuS propios equipos.

En este punto, también se incluye el requisito de VDIs, es decir,
posibilidad de ejecucion de escritorios remotos por parte de los
usuarios, gracias a XenDesktop.

Posibilidad de guardar configuracién de los usuarios gracias a las
politicas aplicadas.

Reconexion de un usuario en caso de fallo de red y pérdida de
conexiéon, como se fij6 en los objetivos. Esto se permite gracias a
las directivas de Citrix aplicadas.

Se ha configurado los elementos en alta disponibilidad. Esto
permite que los servicios puedan balancearse ante posibles fallos
de la plataforma, permitiendo que el servicio no se vea afectado y
el usuario no note nada, pudiendo trabajar con normalidad.

Otro de los principales objetivos, era implantar una solucion
centralizada, permitiendo que todo se administrase desde un
mismo punto. Este objetivo se ha conseguido con las consolas de
XenApp y XenDesktop.

Disponer de un sistema escalable. El disefio implantado permite y
ha tenido en cuenta la posibilidad de crecer en un futuro. La
ampliacion de equipos virtuales y nuevas aplicaciones, es rapido y
sencillo, permitiendo que ante nuevas incorporaciones de
empleados tengan el puesto de usuario configurado en pocos
minutos.

Mapeo de unidades con los servidores utilizados. Se permite que

los usuarios puedan realizar copy/paste y otras tareas necesarias
para el dia a dia.
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8. La red implantada es segura y cumple con los requisistos
solicitados por el departamento de seguridad de SegurPat,
permitiendo el acceso a la red de manera externa e interna y
dejando a los empleados que puedan teletrabajar en caso de
necesidad.

9. Tener una red segura con los accesos publicados a internet. Ya
gue tanto las aplicaciones, como los escritorios, se van a publicar
hacia internet para poder consumirlas fuera de la red interna se
deben realizar las configuraciones de seguridad oportunas.

10.Todas las necesidades de discos de red se ofrecen a través de la
plataforma de SAN Corporativa basada en tecnologia Netapp.

Gracias a este trabajo, he podido profundizar y aprender diferentes
conceptos dentro de los servidores de aplicaciones y usuario. El tener
una plataforma actualizado, nos permite aplciar soluciones actuales.
Ademas, es necesario estar en continuo reciclaje debido a los avances
tecnoldgicos que se van produciendo dia a dia.

No se ha conseguido seguir la planificacion como estaba previsto,
aunque si que se han cumplido los plazos de vencimiento. Esto es algo
gue debo mejorar de cara al futuro, acercando las planificaciones a la
realidad e intentar cumplir los plazos e hitos marcados.

A futuro se podria explorar en temas de almacenamiento, backups y
copias de seguridad, puesto que todas estas tareas e infraestructura es
fundamental para cualquier empresa. Hoy en dia, las empresas dedican
muchos recursos a la seguridad de sus sistemas debido a la multitud de
ataques diarios que reciben. Mucha informacién es sensible y cada dia
las normas de LOPD son mas exigentes, lo que deriva en una mayor
inversion econdmica y de recursos sobre mejorar estas lineas.
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8. Glosario

SO - Sistema Operativo

RDS - Remote Server Desktop

ICA - Independent Computing Architecture
VDI - Virtual Desktop Infrastructure

RDP - Remote Desktop Protocol

FMA - FlexCast Management Architecture
IMA - Independent Management Architecture
HDX - High Definition Experience

AD - Active Directory

PVS - Provisioning Services

MCS - Machine Creation Services

CPD - Centro Procesamiento Datos

VIP - Virtual Server IP

84



9. Bibliografia

[1] Instalar StoreFront
https://docs.citrix.com/es-es/storefront/3/sf-install-standard.html

[2] XenApp y XenDesktop
https://www.citrix.com/products/xenapp-xendesktop/

[3] Plataformas Citrix
http://www.robinhobo.com

[4] Comunicaciones Citrix
https://blog.citrix24.com/communication-ports-used-by-citrix-

technologies/

[5] Netscaler
https://support.citrix.com/article/CTX139963

[6] Licenciamiento
https://www.citrix.es/products/xenapp-xendesktop/feature-matrix.html

[7] Store Path

https://docs.citrix.com/en-us/profile-management/5/upm-specify-user-
store-path-den.html

[8] Profile Management

http://www.carlstalhood.com/citrix-profile-management/

[9] pvDISK

https://docs.citrix.com/es-es/xenapp-and-xendesktop/7-6/cds-pvd-
intro.html

85


https://docs.citrix.com/es-es/storefront/3/sf-install-standard.html
https://www.citrix.com/products/xenapp-xendesktop/
http://www.robinhobo.com/
https://blog.citrix24.com/communication-ports-used-by-citrix-technologies/
https://blog.citrix24.com/communication-ports-used-by-citrix-technologies/
https://support.citrix.com/article/CTX139963
https://www.citrix.es/products/xenapp-xendesktop/feature-matrix.html
https://docs.citrix.com/en-us/profile-management/5/upm-specify-user-store-path-den.html
https://docs.citrix.com/en-us/profile-management/5/upm-specify-user-store-path-den.html
http://www.carlstalhood.com/citrix-profile-management/

