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Resum del Treball:

Els parcs naturals es troben regulats per una série de normatives i legislacions, les
quals permeten la seva conservacio. En aquest sentit, aquest treball pretén oferir una
eina efectiva en el control i monitoratge de zones amb un alt interes ecologic. Les
noves tecnologies i, en concret la transmissié de dades per mitja de solucions sense
fils, permeten eliminar les dificultats originades en una instal-lacié cablejada de
comunicacions dins d’'una orografia de muntanya. La instal-lacié d’antenes en punts
estratégics ofereix una reduccio en el temps i el cost d’instal-lacié de sistemes de
transmissio, aixi com un manteniment més eficient del sistema.

Aquest projecte es troba, per tant, orientat a proporcionar un sistema de transmissio
de dades fiable basat en el protocols 802.11 i 802.15.4, segur i orientat a un consum
d’energia baix. Per reduir I'impacte a I'entorn, els sistema compta, per una banda,
amb un equip autdbnom d’energia basat en plaques fotovoltaiques i, per altra, el
sistema de transmissié estara mimetitzat a I'entorn amb l'objectiu de minimitzar
'impacte visual.

El sistema és troba ubicat al terme municipal d’Agres, a la comarca del Comtat, en el
pais Valencia. El punt concret on es localitzara la infraestructura es troba a la cava
Gran, la qual es troba a 1100 metres d'altitud.

El sistema de sensors recopilara dades sobre temperatura, humitat i luminancia. Amb
aguesta informacié, es vol oferir una eina que ajudi a prendre aquelles accions de
millora que permetin adaptar els protocols existents amb que assegurar la
conservacio de I'entorn. A més es volen aportar dades que serveixin als investigadors
i les institucions interessades en el seguiment del canvi climatic.




Abstract:

Natural parks are controlled under legislation that allow their conservation. In this
sense, this paper pretends to offer an effective tool in controlling and monitoring zones
with a high grade of ecological interest.

New technologies and in particular, wireless data transmission solutions, allow
eliminating the difficulties arising from a wired communication installation attending
mountain's orography. The installation of antennas on strategic points offer a reduction
in the time and the cost of installation of transmission systems, as well as greater
efficiency on maintaining the system overall.

Therefore, this project is focused on providing a reliable, safe and low-energy data

transmission system based on the protocol 802.11 and 802.15.4. In order to reduce
the impact on the environment that the system has, it is two main characteristics will
be an autonomous power source based on photo-voltaic energy and a camouflaged
transmission system with the aim of minimizing the visual impact in its environment.

The system will be located in the municipality of Agres, in the region of the Comtat, at
the Pais Valencia. The specific point where the system will be located is the Cava
Gran which rises 1100 meters over sea level.

The sensor system will collect data regarding temperature, humidity, and luminance.
With this information we pursue to offer a tool that allows undertaking actions to
improve existing protocols in the environment preservation. Furthermore our intention
is to provide reliable data that will help researchers and institutions whom might be
interested in monitoring climate change.
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1. Introduccidé
1.1 Context i justificacio del Treball

Tant el patrimoni cultural, com els espais naturals, requereixen un control per tal de
preservar-los en bon estat. Aquesta tasca de control esdevé feixuga i costosa i
requereix de la utilitzacié d’una gran quantitat de recursos: vehicles, personal de
seguretat i vigilancia, sistemes de control... No obstant, aquests elements no
aconsegueixen proporcionar una eficiencia de control optima, derivada, entre d’altres
aspectes, del gran espai geografic a cobrir. D’aquesta manera, la implementacio de les
noves tecnologies dins d’aquests ambits facilita tant l'adquisici6 de dades, la
transmissio, aixi com, la gestio i analisi posteriors de la informacié obtinguda. Aquesta
informacié pot ser emmagatzemada en diferents bases de dades, les quals permeten
I'accés a les metadades en qualsevol moment i des de qualsevol lloc, simplement fent
servir un dispositiu amb connexi6 a Internet. A partir de l'analisi de les dades
recopilades es permet 'automatitzacié de diferents serveis, amb que es pot aconseguir
una reduccid en les despeses de manteniment, aixi com la possibilitat de millorar els
protocols establerts en termes de seguretat, control i conservacié del patrimoni.

Per tant, aquest projecte es troba enfocat a la instal-lacié d’'una estacié de control i
monitoratge completament autdbnoma, al parc natural de la Serra Mariola, per recopilar-
hi dades de l'entorn. L’analisi de les dades obtingudes pot ser utilitzada tant en la
gesti6 del parc, com en la creaci6 duna font d’informacié utii en termes
mediambientals.

Aquest parc s’estén al llarg de tres comarques del Pais Valencia; el Comtat, I'Alcoia i
la Vall d’Albaida, tal i com es pot observar a la seguent imatge obtinguda de I'Institut
Cartografic Valencia:

La Vall d'Albaida

L'Alcaia ol
- i
S A Y,
\/ 5

Figura 1. Vista general Pais Valencia i extensi6 Parc Natural de la Serra Mariola

Concretament, la zona d’instal-lacié del sistema es troba localitzada al terme municipal
d’Agres, a la comarca del Comtat. En aquesta part del parc natural trobem una zona
d’alt interés: la Cava Gran; una de les construccions més grans i ben conservades de



la zona. Es tracta d'una construccié dedicada a la produccié de gel a partir de
'acumulacié de neu. Data del segle XVII i va estar en funcionament fins 'any 1906.
Les seves coordenades geografiques segons el sistema de coordenades universal
transversal de Mercator (UTM, ETRS89, Fus 30) son: 716902.814 ; 4293975.756.
L’eleccio d’aquesta localitzacié no és aleatoria. En aquest punt en concret es troba una
de les zones amb més valor dins del parc. A banda de la construcci6 mencionada
abans, trobem especies endemiques com la Salvia Blancoana Mariolensis, entre una
gran varietat tant d’espécies vegetals com animals. També és una localitzacio
estrategica donada la seva proximitat al cim del Montcabrer. Aquest cim es troba al
terme municipal de Cocentaina, a la comarca de I'Alcoia i té una altura de 1390 metres
sobre el nivell del mar. Es tracta del cim més alt de la zona i les seves coordenades
geografiques son: 718088.208 ; 4292987.010. A les seglients imatges es pot observar
una ortografia amb els dos punt d’interés, aixi com una imatge que mostra el relleu de
la zona:

Figura 2. Localitzacié Cava Gran i Cim Montcabrer

Detall de la zona de treball:

Figura 3. Imatge de satél-lit Cava Gran

1.2 Objectius del Treball
Els objectius fixats en aquest treball sn els seguents:
e Conéixer la situacié actual respecte els sistemes de control existents.

e Proporcionar la infraestructura necessaria al Parc Natural que faciliti el control i
la gestio de I'entorn.



e Proporcionar un sistema de transmissio de dades en temps real.

e Proporcionar una instal-lacié respectuosa amb el medi ambient a partir de la
integracio d’energies renovables en el subministrament eléctric.

o Oferir un sistema escalable per a futures ampliacions del servei.

e Oferir una instal-lacié de baix impacte visual integrada a I'entorn.

e Oferir una instal-laci6 amb baix cost de manteniment per mitja de la
implementacié de tecnologies de transmissié sense fils i baix consum
energetic.

e Aquest projecte pretén ser un referent en la proteccié del medi ambient fent Us
de les noves tecnologies.

e Contribuir de manera efica¢ a millorar el coneixement cientific dels espais
naturals.

1.3 Enfocament i métode seguit

En aquest treballen es presenten les caracteristiques necessaries per a realitzar una
instal-laci6 d’'una xarxa de transmissié de dades sense fils basada en un consum
energétic i en un impacte sobre I'entorn baixos. D’aquesta manera, es faran servir per
realitzar la instal-lacié equips presents al mercat que s’adequen a les caracteristiques
presentades al projecte. A més de proporcionar les -caracteristigues abans
esmentades, el projecte es troba fonamentat en un disseny escalable per tal de
permetre ampliacions en el futur amb un cost d'implantacio reduit. Es per aquest motiu
que la instal-lacié es dissenyara tenint en compte aquest punt, per tal d’oferir un
producte que sigui aprofitable durant molt de temps.

La utilitzaci6 de productes presents al mercat permet disposar d’'un gran ventall
d’equips amb caracteristiques adequades a la instal-lacié, a més, aquests dispositius
han de disposar de totes les certificacions necessaries per a treballar en un entorn
natural, com en el que es troba basat aquest projecte. La utilitzacié d’aquests elements
evita la necessitat de realitzar certificacions en els equips utilitzats que puguin
endarrerir la finalitzacio de la instal-laci6. Per tant, s’assegura el funcionament optim
del sistema a partir de les especificacions donades per cada fabricant i elegides
basant-se en els requeriments de funcionament.

1.4 Planificacié i seguiment del Treball

En l'elaboraciéo d’aquest projecte s’han tingut en compte les diferents etapes que
conformen el procés natural de creacioé de documents, entre les quals cal destacar:

Recerca d’informacio tecnica.
Seleccié d’informacio rellevant.
Redaccio del text, elaboracié imatges.
Revisi6 del document.

P wnNpE

Per a la temporitzacid de les tasques que s’han de realitzar s’ha fet servir el
programari: Microsoft Project 2016. D’aquesta manera, s’ha realitzat un cronograma
temporal per mitja d’'un diagrama de Gantt, el qual permet, entre d’altres accions, dur



a terme un seguiment de les tasques completades. Aquest cronograma respon a la
necessitat d’aportar un control sobre el temps disponible per a la realitzaci6 del
projecte amb que poder assolir tots els objectius establerts.

D’aquesta manera, el projecte s’inicia el dia 28/02/2018 amb la definicio del titol i la

descripcio del projecte i finalitza el dia 17/06/2018 amb I'entrega de la presentacio
virtual. Aixi, podem veure a la segiient imatge el cronograma complet:

L}
[ ]
[
=

-—

-

-

-—

——

[——]
—
I ——
[=——
—
-
-
-
-
—
—

A continuacié es mostren les diferents etapes del projecte determinades per els
lliuraments de les Pacs.

e PAC1I:

Definicio titol i descripcio projecte 3 dias mié 28/02/18 vie 02/03/18
Elaboracio cronograma 3 dias jue 01/03/18 sab03/03/18
Definicid Objectius Projecte 3 dias jue 01/03/18 sab03/03/18
Definicid contingut projecte 3 dias vie 02/03/18 dom 04/03/18
Redaccid capitol 1: Introduccia 5 dias sab 03/03/18 mié 07/03/18 I

e PAC2:

4 Recerca informacio 5 dias mié 07/03/18 dom 11/03/18
Estat de l'art 5dias mié 07/03/18 dom 11/03/18
Protocol 802.11 5 dias mié 07/03/18  dom 11/03/18
Xarxa WSN 5 dias mié 07/03/18 dom 11/03/18
Treballs analegs 5dias mié 07/03/18 dom 11/03/18

Redaccid Capitol 2: Estat de I'art 12 dias lun 12/03/18 sab 24/03/18

4 Recerca informacio 20dias dom 25/03/18  dom 15/04/18
Definicié arquitectura sistema 5 dias dom25/03/18  jue 29/03/18
Xarxa de sensars 6 dias mar 27/03/18 mar 03/04/18
Xarxa de transmissio 15 dias sab 31/03/18 dom 15/04/18
Equip subministrament eléctric 6dias mar 10/04/18 dom 15/04/18
-




e PAC3:

Estudi Cobertura 10 dias lun 16/04/18 mié 25/04/18
Redaccid capitol 3: Proposta del projecte 27 dias jue 26/04/18 mié 23/05/18
mayo 2018 junio 2
15 18 2 2 2z 30 03 o 12 s 18 21 u z
-

e Memoria final:

Elaboracia Glossari 2 dias jue 24/05/18 vie 25/05/18
Elaboracid llista imatges i figures 2dias sdb 26/05/18 dom 27/05/18
Creacid hipervincles document 2dias dom 27/05/18 mar 29/05/18
Elaboracid Bibliografia 2 dias mié 30/05/18 jue 31/05/18
Avaluacio projecte per comissio experts externa 5 dias vie 01/06/18 mar 05/06/18
Revisié final projecte Adias mié 06/06/18 s4b 09/06/18

Tarea manual
Tarea: Lliurament memoria final
Comienze de tarea: dem 10/06/12
Fin de tarea: dom 10/06/18
Duracién: 1d

e Presentaci6 virtual:

4 Elaboracio presentacio Virtual 11 dias jue 07/06/18 dom 17/06/18
Elaboracio esquema 1dia jue 07/06/18 jue 07/06/18
Definicio Estrategia visual 2 dias jue 07/06/18 vie 08/06/18
Obtencid imatges de recurs 1dia vie 08/06/18 vie 08/06/18
Redaccid text diapositives 3 dias vie 08/06/18 dom 10/06/18
Muntatge presentacio 5 dias séb 09/06/18 mié 13/06/18
Grabacid Audio i inclusio en presentacia 2 dias mar 12/06/18 mié 13/06/18
18 Bovicid 1 dia ina14/nai18 ina 1ainR/1e

=Taraa: Lliurament presentacié virtual |

Comienzo de tarea: dom 17/06/18
Fin de tarea: dom 17/06/18

Duracién: 1d

Per a l'entrega de la segona Pac s’han realitzat una série d’ajustos respecte la
planificacio inicial:

1. S’ha avangat la data d’elaboracié de l'estudi de cobertura. Aquest canvi
respon a la necessitat que s’ha presentat durant la redaccié de l'apartat
relatiu al protocol 802.11 per determinar el tipus de tecnologia a utilitzar, aixi
com la banda de freqiiencia de treball adequada. En la primera elaboracio
del cronograma no s’havia contemplat aquesta necessitat, siné unicament
I'estudi de la cobertura de la zona.



2. Ampliacié de I'apartat: Estudi de cobertura i viabilitat. Tal i com s’ha indicat,

a més de lestudi de cobertura de la zona, s’han realitzat proves amb
diferents configuracions per tal de determinar I's de l'estandard més
adequat. També s’han realitzat proves per comprovar la congestio respecte
de la quantitat de xarxes presents a la zona. A partir d’aquestes s’ha
determinat que I'Gs de la banda de 2.4 GHz és adequada per al sistema.

S’ha incldés un apartat dins de la recerca d’informacié sobre el protocol
802.15.4 que no havia estat contemplat. Amb aquesta informacié s’ha
elaborat un apartat dins del capitol 3.

S’ha canviat el periode de temps per buscar informacido sobre I'equip
autonom d’alimentacié, atés que s’ha hagut de realitzar I'estudi de
cobertura. Aquest canvi no afecta al desenvolupament global del projecte.

S’ha fet una revisié dels apartats del cronograma i s’han marcat amb el
percentatge de realitzacié de cada un d’ells.

A la seglient imatge es mostren els canvis realitzats sobre el cronograma original:

AR

informacié
delan

LA L0l L s

Tadiss e 7/3/1e
7diss mar 10/4/18

3mdiss  marl0a/1Is vie18/5/18
vie 16/3/18
dom 11/3/18

Hi|
|II]

6 dias mie 18/4/18

En I'entrega de la tercera Pac s’han realitzat les revisions seguents:

1. S’ha realitzat un analisi per validar I'enllag en la xarxa WSN. A falta d’'un
programari especific de simulacio, tal i com s’ha fet servir per a la xarxa WiFi,
s’ha realitzat el calcul de manera analitica. També s’ha realitzat una simulacio
amb el programa Radiomobile a partir de les dades de frequéncia d’operacio,
poténcia d’emissié/recepcio del dispositiu i distancia de I'enllag.

S’ha afegit 'apartat: Coexisténcia entre WiFi i ZigBee. Degut a que ambdues
tecnologies funcionen a la banda de 2.4 GHz la selecci6 del canal de
comunicacions per a cada tecnologia és clau per tal d’evitar interferéncies en la
comunicacio.

S’ha afegit I'apartat: Integracié a I'entorn per mostrar el tipus de camuflatge a
emprar.



4. S’ha afegit un apartat on es fa mencié a la normativa aplicable tant al parc
natural, com sobre les tecnologies de transmissié emprades.

5. S’ha realitzat el pressupost de la instal-lacio.

6. S’han avancat I'elaboracio del glossari, bibliografia, llistes d'imatges i figures i
creacio del text d’ancoratge dels diferents punts de l'index.

7. S’han realitzat els canvis necessaris sobre el document, a partir de les
indicacions aportades pel professor encarregat del seguiment d’aquest TFG.

8. S’ha realitzat una revisié sobre la temporitzacié establerta al cronograma del
projecte amb que s’han inclos els apartats que no havien estat contemplats
amb anterioritat. S’han marcat els apartats completats per comprovar el
compliment de la temporitzacio.

A la segiient imatge es pot observar la situacié actual del cronograma:

Mod 20 2018 abril 2018 18 i 18

0 ~ Duracién v Comienzo ~ Fin 2z 4 5 14,1924 3 3 8 13 B8 3 8 13 . 3 21
i # Gdias lun 18/6/18  sab 23/6/18 —
2 |V A 1dia mié7/3/18  mié 7/3/18 L}
3 |V A 1dia mié 18/4/18  mié 18/4/18 L}
4 > 1dia mié23/5/18  mié 23/5/18 L}
5 1dia dom 10/6/18 dom 10/6/18 L}
6 1dia dom 17/6/18 dom 17/6/18 L}

A 14 dias lun4/6/18  dom 17/6/18 [

7|V A 2dias vie 18/5/18  sdb19/5/18 L]

Nk 2dias sdb 19/5/18 dom 20/5/18 =
19 |~/ > 2dias lun 21/5/18  mar22/5/18 =
20 | A 2dias dom 20/5/18 lun 21/5/18 ]
21 A s externa 5dias vie1/6/18  mar5/6/18 —
z # 4dias mié6/6/18  sab 9/6/18 L]
B VA 3dias mié 28/2/18 vie 2/3/18 =
A4V A 3dias jue1/3/18  sab3/3/18 =
PRV 3dias jue1/3/18  sab3/3/18 -
% |V A 3dias vie2/3/18  dom4/3/18 =
27 |V A Sdias sdb3/3/18  mié7/3/18 -
28 |V A 74 dic mié7/3/18  mié23/5/18
29 |V 7 dia mar10/4/18 lun 16/4/18 —
30 |V A 38 di: mar 10/4/18 vie 18/5/18
31 |V A 10d mié7/3/18  vie 16/3/18 [==—]
2 VA Estat de l'art 5dias mié7/3/18 dom 11/3/18 |
3 VA Protocol 802.15.4 10dias mie 7/3/18  vie 16/3/18 —
M VA Protacol 802,11 10dias mié7/3/18  vie16/3/18 —
ERNAE Xarxa WSN Sdias mié7/3/18  dom 11/3/18 L]
ERAE Sdias mié7/3/18  dom 11/3/18 L]
7 |V A 12dias lun12/3/18  séb 24/3/18 —
32 |V A 33 dias dom 25/3/18 sab 28/4/18 [
2 |V A Sdias dom 25/3/18 jue 29/3/18 -
90 v A 6dias mar27/3/18  mar 3/4/18 —
41|V 11,25dias  sab31/3/18 mié11/4/18 —
42 |V A 9dias vie 20/4/18  sib 28/4/18 —

Entrega memoria final:

En aquesta ultima entrega s’han realitzat els canvis al document d’acord amb
les recomanacions del professor encarregat. Durant el desenvolupament del
projecte s’han introduit diversos canvis sobre la planificacié inicial. Aquests
canvis han estat motivats per la introducciéo de nous apartats o la modificacio
dels ja existents, per tal d’adaptar-los als requeriments d’'un document de
caracter academic.

Cal destacar que les modificacions que s’han realitzat no han alterat el correcte
desenvolupament del projecte i s’han pogut assolir tots els continguts dins dels
terminis establerts. Amb que, en termes generals, es pot dir que la planificacié
original es trobava ben distribuida i els diferents terminis d’entrega han
possibilitat 'execucié del document de manera satisfactoria.



1.5 Breu sumari de productes obtinguts
A partir d’aquest treball es lliuren dos productes:

e Una memoria tecnica que engloba tant el treball de recerca, la informacio
sobre l'estructura del sistema aixi com les motivacions sobre la
importancia en la seva aplicacio.

o Una presentacio virtual on es mostren els punts clau d’aquest projecte.

1.6 Breu descripcio dels altres capitols de la memoria

Els diferents capitols que conformen aquesta memoria es troben organitzats seguint
un ordre logic de desenvolupament de treball. D’aquesta manera, es presenta un breu
resum sobre el contingut de cada un d’ells.

Al capitol 1 es presenta una breu explicacio de les motivacions i els objectius que han
dut a terme la realitzacié d’aquest treball, aixi com la temporitzacié establerta per al
seu desenvolupament i els productes que d’ell s’han obtingut.

Al capitol 2 es mostren les distintes fases de recerca necessaries per desenvolupar el
treball. A més de trobar en aquest capitol els conceptes amb els que s’ha elaborat el
document, el lector podra comprovar I'estat de I'art a partir d’altres treballs en procés
de desenvolupament o implantats actualment.

Al capitol 3 es desenvolupa la proposta d’aquest projecte. En ell es presentaran tant
I'arquitectura del sistema, aixi com, aquells elements que faran possible la realitzacié
del projecte; xarxa de sensors, protocols de transmissio, infraestructura per a
I'allotjament de dispositius, estudi de cobertura de la zona, etc...

Al capitol 4 es presenta el pressupost del projecte amb tots els elements
necessaris per al a seva posada en funcionament.

Al capitol 5 s’inclou la normativa aplicable tant en referéncia als treballs dins
del parc natural com sobre les tecnologies sense fils emprades.

Al capitol 6 s’indiquen les conclusions extretes a partir del desenvolupament
del projecte aixi com els possibles usos futurs el sistema.

Per ultim, els capitols 7,8 mostren el glossari i la bibliografia utilitzada en la
redaccio del projecte mentre que al capitol 9 es mostren les caracteristiques
meés importants dels dispositius emprats en el sistema.



2. Estat de I’art

2.1 Introduccio

Durant els ultims anys s’ha experimentat un augment en la temperatura mitjana del
planeta, la qual ha estat agreujada per l'acci6 de I'home. Tal i com s’indica al
document realitzat 'any 2009 per I'Observatori de Sostenibilitat, Tecnologia i
Humanisme de la Universitat d’Alcala [1], la temperatura mitjana global en la superficie
terrestre ha augmentat en els ultims 100 anys en 0.74°C. Com a conclusié d’aquest
document s’exposa que: “més de la meitat de les especies vegetals presents a Europa
podrien convertir-se en vulnerables o amenagades d’aqui a 2080” (Universitat d’Alcala,
2009, pag.156). El segient grafic mostra 'augment de la temperatura global del
planeta en els Ultims 100 anys (Desonie Dana, 2007):

Global Temperature

0.6°

| —= Annual mean

—— 5-year mean

0.4°4

0.2°

Temperature Anomaly (°C)

-0.2°

-0.4° T T T T T T T
1880 1900 1920 1940 1960 1980 2000
Year

© Infobase Publishing

Figura 4. Variacié de la temperatura global del planeta

En aquest sentit, la Comunitat Europea (UE) s’encarrega d’establir, per als estats
membres, les bases en la lluita contra el canvi climatic, el qual genera un gran impacte
en I'economia mundial a causa del seus efectes. Com a causants d’aquesta situacié
intervenen esdeveniments de tipus geofisics, meteorologics, hidrologics i climatologics,

tal i com es pot observar en la seglient taula elaborada per '’Agéncia Europea de medi
ambient (AEMA, 2018) [2]:

EEA-33 — Economic damage caused by weather and climate-related extreme events

B Geophysical events
60 B meteorological
events
B Hydrological
events
Climatological
50 events ?

EUR billion (2016 values)

Taula 1. Danys economics causats per fenomens meteorologics i climatics (AEMA)
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Per tal de reduir l'impacte d’aquest canvi climatic s’elaboren normatives i
recomanacions que els estats membres han de fer servir, amb 'objectiu de minimitzar
els efectes derivats de I'Us i explotacié dels recursos naturals disponibles. La comunitat
internacional va fixar I'any 2007 un limit de 2° centigrads per damunt de la temperatura
prévia a I'era industrial [3], amb qué poder mantenir els efectes del canvi climatic per
sota de nivells perillosos. A partir d’aquest acord, i amb data d’acompliment I'any 2020,
es van definir una série d’estratégies per aconseguir aquest objectiu:

e Reduccié en I'emissié de gasos d’efecte hivernacle en un 20% respecte I'any
1999.

e Augment del 20% en la produccié d’energia d’origen renovable.

e Millora de I'eficiéncia energética per aconseguir una reduccio del 20% en el

consum d’energia primaria.

Tal i com s’apunta des de la Comunitat Europea, el canvi climatic és una realitat a la
que la societat deu adaptar-se. En aquest sentit, tots els esforcos deuen orientar-se
cap als objectius establerts, fonamentant sobre aquesta base cada projecte que s'hi
realitzi. L’augment de la capacitat de comput dels equips informatics, la capacitat
d’emmagatzematge de dades, aixi com el desenvolupament de noves tecnologies de
transmissio de dades sense fils permeten I'obtencid, processament i emmagatzematge
d’'informacié de manera automatitzada. Gracies a aquesta automatitzacio, es poden
generar bases de dades amb grans volums d’informacio, les quals serien inviables
econdomicament i menys eficients en cas realitzar-se a partir de medicions sobre els
punts d’interés.

En la reduccié del €O, lliurat a I'atmosfera, la massa forestal juga un paper molt
important. Per aquest motiu, la desforestacié de I'entorn provoca un greu perjui a I'hora
d’aconseguir I'objectiu fixat per la UE. Es per aquesta rad que la conservacio dels
espais naturals passa a ser un eix fonamental en la lluita contra el canvi climatic i els
seus efectes nocius.

La temperatura del planeta no augmenta d’igual manera a totes les regions del globus
terrestre. A la imatge segilient és poden veure questes variacions de temperatura, a
nivell global, respecte 'any 1981 (NOAA, 2018) [4]:

Land & Ocean Temperature Departure from Average Apr 2018
(with respect to a 1981-2010 base period)
Data Source: GHCN-M version 3.3.0 & ERSST version 4.0.0

A ' B o —
- AR .
. A AR

Degrees Celsius

Figura 5. Variacié de la temperatura del planeta per regions.
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En concret a Espanya es preveu que 'augment de la temperatura en les proximes
décades es situi al voltant de 5 a 7 °C a 'estiu i entre 3 i 4 °C a I'hivern (ECCE, 2005.
Pag. 7) [5]. Per tal de calcular les projeccions climatiques existeixen diverses
técniques; com sén el model PROMES o el model GISTEMP de la NASA. Agquest
models es troben basats en equacions de calcul (ICAm, 2009) [6] amb que obtenir les
possibles variacions en el clima. A la seglient imatge es pot veure la previsio fins 'any
2020, elaborat per la NASA [7]:

10- Global Mean Estimates based on Land and Ocean Data

—=—  Annual Mean

0.8 | = Lowess Smoothing

0.6+

0.4

0.2

-0.04

Temperature Anomaly (C)

-0.2+9

0.4

o6 NASA GISS
~1880 1900 1920 1940 1960 1980 2000 2020

Figura 6. Evoluci6 de la temperatura global per a la terra i el mar.

Aixi, es constata que 'augment de temperatura del planeta provoca un greu impacte
sobre els ecosistemes terrestre i mari (ECEE, 2005. Pag. 8) [8]:

o Desgel dels casquets polars

e Augment del nivell del mar

e Disminucio de la massa forestal

¢ Augment de la demanda energética

e Disminuci6 dels recursos hidrics

e Peérdua de biodiversitat animal i vegetal
o [Efc...

D’aquesta manera, queda palesa la necessitat d’efectuar un control sobre I'evolucié de
la temperatura. Tal i com s’ha comentat, pel fet de no augmentar d’igual manera a tot
el territori, el control per mitja d’'un major nombre d’estacions, permetra un
coneixement més profund de la situacio real. Els efectes negatius de 'augment de
temperatura a I'entorn es veuen agreujats per el nivell d’humitat de 'ambient. Per
aguest motiu, s’han implementat aquests dos sensors a I'estacié de monitoratge.

Amb aquest projecte es pretén oferir una eina efectiva en la conservacié del medi
natural, a partir de la monitoritzacio i el control de I'entorn. Per una banda, es pretén
obtenir informacié sobre la temperatura, humitat i intensitat luminica per crear bases
de dades amb els registres obtinguts. A partir d’'aquestes dades es vol facilitar als
organs competents, aixi com als investigadors interessats, la possibilitat de realitzar
estudis evolutius de la zona o comparatives amb d’altres zones monitoritzades. Per
altra banda, es pretén proporcionar una eina de control en temps real de la situacié de
'entorn amb la instal-lacié d’'una camera. Amb aquest dispositiu es crea un punt de

11



vigilancia, que pot ser visualitzat des d’'un centre de control d’emergéncies amb que
poder, per exemple, minimitzar els efectes d’'un incendi a la zona mobilitzant els
efectius d’extincié necessaris en un temps menor.

Per al desenvolupament del projecte es faran servir les tecnologies de transmissio
sense fils ZigBee: per evitar la instal-lacié de cablejats d’interconnexié entre els
diferents dispositius que puguin modificar I'entorn, i WiFi: per salvar la dificultat d’'una
instal-lacié cablejada a llarga distancia en un entorn abrupte com és el de la zona en
guestio.

2.2 Situacio actual

En l'actualitat podem trobar multitud de treballs amb seguiment d’espécies tant animals
com vegetals, perd, practicament no es troba cap projecte amb caracteristiques
similars al presentat en aquest document. Per norma general, els projectes es troben
basats en seguiments o monitoritzacions temporals d’'una espécie en concret, pero, no
es tracta la necessitat de monitoritzar de manera permanent els espais naturals amb
qué proporcionar una proteccié activa de I'entorn i amb una major eficacia, tant en la
prevencié com en la conservacio, respecte els protocols d’actuacié tradicionals.

Els acords entre estats, com el de Paris (COP21, 2015) [9], fan palesa la necessitat de
combatre el canvi climatic des de tots els fronts i de manera col-laborativa per part de
tots els paisos. Entre d’'altres aspectes, la conservacié del medi natural és una prioritat
per a fer front al problema del calfament global. D’aquesta manera, tenim per una
banda, la voluntat politica necessaria per promoure legislacions orientades a fomentar
societats més ecologiques. Per altra, la tecnologia adequada que faciliti 'aplicacié de
les mesures oportunes per garantir el control, la proteccié i la conservacié dels
recursos naturals, amb que aconseguir un desenvolupament de la societat sostenible.

El projecte que es desenvolupa en aquest document pretén pal-liar aquesta manca
d’infraestructures, les quals es troben orientades a preservar els valuosos espais
naturals. D’aquesta manera es volen aprofitar les tecnologies sense fils actuals, com
son la tecnologia WiFi (Wireless Fidelity); amb el seu protocol 802.11n i la tecnologia
ZigBee, per desenvolupar una xarxa de sensors de control i monitoratge de I'entorn,
aixi com un sistema de transmissio de dades fiable, segur i de baix impacte, tant visual
com en termes de consum energetic.

2.3 Treballs analegs

Tot seguit es pot veure una mostra de projectes realitzats o en execucié que utilitzen
sistemes de monitoritzacio orientats al control ambiental :

e Treballs de vigilancia ambiental i monitoritzacié6 de 'empresa Dac Enviro
[10]. A la seva pagina web es poden trobar diferents treballs; monitoritzacio
de la temperatura i la conductivitat dels aquifers, com el de I'entorn de la
cantera a Sant Cugat del Vallés amb obtenci6é de dades a intervals de 10
minuts a partir d’equips de mesura en continu; monitoritzacid de pas de
fauna per mitja de sensors de moviment térmic i camera per a filmacio en
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alta resoluci6 amb visié nocturna, al torrent de Sant Genis a Olost; o
diversos plans de vigilancia ambiental en obres publiques amb control de
qualitat d’aire i medicions dels nivells acustics, com en la L9 del metro de
Barcelona o el seguiment i control ambientals de les obres del port de
Barcelona amb medicions de la qualitat d’aire, de l'aigua, dels materials
vegetals...

IZACIONMDELIPASO DE FAUNA DEL
v@mnm DE OLOST

Figura 7. Treballs de monitoritzacié entorn ambiental , DacEnviro

Projecte Videoguard de 'empresa Gradiant [11]: Es tracta d’una plataforma
d’analisi de video intel-ligent adaptat per entorns marins i orientat a la
prevencié i persecucid de la pesca i el marisqueig il-legals. Es tracta d’'un
sistema d’analisi d’algoritmes, adaptats a entorns naturals, obtinguts a partir
d’'imatges termiques d’infrarojos. Els algoritmes s’utilitzen per a la deteccid
de persones i embarcacions en condicions de baixa visibilitat degudes a
baixa il-luminacio o fendomens meteorologics adversos.

Recupera 2020 [12]: Es un projecte per al desenvolupament de noves
tecnologies en el medi rural impulsat pel Ministeri d’Economia i
Competitivitat d’Espanya. Dins d’aquest pla es poden trobar distintes
branques d’investigacio, esdevenint la monitoritzacié dels espais rurals un
pilar fonamental d’aquest treball. El projecte es troba format per tres etapes:

1. Monitoritzacié integral del medi rural i el seu habitat natural. En
aquesta fase es realitza una avaluacié dels efectes i I'impacte de les
infraestructures agricoles en I'entorn. Responsables: Miguel Ferrer i
Juan José Negro, investigadors de l'estacié biologica de Dofiana
(EBD).

2. Monitoritzacié de cultius mitjancant tecnologies aéries amb sensors
d’infrarojos per a la millora de la gestid agricola. Responsable:
Francisca Lopez, Institut d’agricultura sostenible de Cordova (IAS).

3. Monitoritzacié de la qualitat de I'aigua en explotacions agricoles i
ramaderes. Control de la preséncia de pesticides i herbicides en
laigua. Responsable: Javier Ruiz, Institut de ciéncies marines
d’Andalusia (ICMAN).
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Figura 8. Projecte de monitoratge al parc natural de Dofiana

Per altra banda, en relacié a les tecnologies de transmissio utilitzades en aquest
projecte: WiFi i ZigBee trobem diversos projectes al repositori institucional de la UOC a
partir dels quals podem definir el procediment de treball a seguir. A continuacio, es fa
referéncia a dos d’aquest projectes:

e “Projecte instal-lacié xarxa WiFi municipal a Cadaqués” (Garabito J. 2012) [13].
Aquest projecte es troba orientat a proporcionar una xarxa de comunicacions
privada de I'Ajuntament per substituir la xarxa basada en ADSL, a més de
proporcionar un servei d’accés a Internet gratuit als ciutadans. Universitat
Oberta de Catalunya, (http://hdl.handle.net/10609/15065).

¢ “Red meteorolégica basada en Arduino y comunicada mediante protocolo
Zigbee 802.15.4” (Jiménez D. 2012) [14]. Estudi de la tecnologia Arduino en
I'ambit dels sistemes encastats utilitzant el protocol de comunicacioé ZigBee.
Aquest projecte fa servir una serie de sensors amb tecnologia ZigBee per
desenvolupar una estacio meteorologica.

Els projectes esmentats en aquest apartat es troben orientats al control de diverses
situacions, pero durant un periode de temps curt i establert. A diferéncia d’ells, aquest
projecte es basa en una instal-lacié6 de monitoratge permanent per tal de proporcionar
informacié de temperatura, humitat i intensitat luminica de I'entorn, amb que obtenir,
per una banda, informacié dels sensors en temps real i, per altra, oferir la possibilitat
d’elaborar registres anuals d’informacid, a partir de les dades obtingudes, per al seu
estudi. A més, la instal-lacié d’'una camera proporciona imatges de I'entorn qué poden
ser incloses en una pagina web, com la de parcs naturals de la Generalitat Valenciana
(http://www.parquesnaturales.gva.es/web/pn-serra-de-mariola), per a la seua
visualitzacié per part de qualsevol usuari del parc, aixi com per part dels agents
mediambientals.

2.4 Tecnologies de transmissié emprades

Tot seguit es detallen les dues tecnologies de transmissio sense fils emprades en
aquest projecte: ZigBee i WiFi

2.4.1 ZigBee

2.4.1.1 Informacio general
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Actualment Zigbee es troba en la seva versié 3.0, la qual es troba basada en el
protocol 802.15.4 [15]. Es tracta d’'una tecnologia que proporciona un sistema de
transmissio interoperable i de baixa poténcia.

Entre les seves caracteristiques principals cal destacar:

o Permet la comunicaci6 de banda creuada (cross-band) entre les bandes de 2,4
GHz i sub-GHz (915 MHz per a Estats Units i 868 MHz per Europa) amb suport
multi PHY.

o Permet l'operacié global en la banda de frequéncia de 2.4GHz segons IEEE
802.15.4.

¢ Incorpora mecanismes d'estalvi d'energia per a totes les classes de dispositius,
a més de suport per a dispositius sense bateria.

e Funciona amb el mecanisme de generaci6 de tecles de seguretat, aixi com el
mecanisme de descobriment i vinculacié amb la confirmacié completa de
I'aplicacio.

¢ Inclou la topologia de malla i la comunicaci6 de la xarxa d'area interpersonal
(PAN).

e Ofereix diverses opcions de transmissio, inclosa la transmissio, adreca de
destinacio a grups i adrega d’unidestinacio.

e Utilitza I'esquema de seguretat AES-128 estandard de la industria

e Admet estandards de I'Alianca o innovacions especifiques del fabricant

¢ Inclou mesures de potencia per reduir la poténcia de sortida dels dispositius,
permetent als dispositius comunicar-se al nivell exacte de poténcia requerida.

e Ladistancia de transmissio es troba entre 10 i 100 metres, no obstant, els
canals Sub-GHz de transmissio oscil-len fins a 1 km.

Tal i com s’ha comentat, 'estandard ZigBee pot treballar en tres bandes de frequéncia
distintes:

e Banda de 868 MHz: 868-868.8 MHz
e Banda de 915 MHz: 902-928 MHz
e Bandade 2.4 GHz : 2400-2438.5 MHz

La necessitat dels dissenyadors o desenvolupadors, la legislacio vigent de cada pais,
'ample de banda necessari o la mida de les antenes, entre d’altres aspectes, en
determinaran la utilitzacié d’'una o altra banda de frequéencia. ZigBee també permet fer
servir diferents modulacions a partir de les quals es podran obtenir diferents
configuracions, les quals permeten obtenir diferent taxa de bits o nombre de canals. A
la seglent taula, elaborada a partir d’informacié dels document de I'lEEE sobre
'estandard 802.15.4, es poden veure les configuracions possibles aixi com algunes
dades rellevants:
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Freq. (MHz) | Nombre | Modulacié Taxa de
de bits
canals (Kb/s)
868-868.6 1 BPSK 20
902-928 10 BPSK 40
868-868.6 1 ASK 250
902-928 10 ASK 250
868-868.6 1 0O-QPSK 100
902-928 10 0O-QPSK 250
2400-2483.5 16 0O-QPSK 250

Taula 2. Bandes de freqiiéncia i modulacié en ZigBee. Font IEEE802.15.4-2015

En aquest estandard es defineixen tres tipus de dispositius:

e Coordinador.

e Dispositiu de funcié completa (FFD): dispositius que actuen d’interficie amb
els usuaris i que disposen de memoria i capacitat de calcul. Poden actuar
com a coordinadors.

e Dispositius de funcié reduida (RFD)

2.4.1.2 Arquitectura

L’'IEEE 802.15.4 és un estandard per a xarxes sense fils amb baixa taxa de bits, el
qual es troba basat en una série de blocs, anomenats capes, per tal de simplificar
'estandard. Cada capa és responsable d’'una part del protocol i ofereix serveis a les
capes de nivell superior. El document de I'lEEE (pag. 49) mostra la disposicié de les
capes per a l'estandard 802.15.4:

Capes de nivell superiors
MCPS-SAP  MLME-SAP

MAC
1 :
PD-SAP PLME-SAP
PHY
A
Med*l fisic

Figura 9. Arquitectura de LR-WPAN en protocol 802.15.4.
La capa PHY (Physical layer) gestiona 'activacié/desactivacio del transceptor de radio,
la ED (detecci6é d’energia), la LQI (qualitat de I'enllag), la seleccié de canals, aixi com

la transmissié i recepcié de paquets que arriben per mitja del medi fisic.

La capa MAC (Medium accés control) proporciona dos serveis: el servei de dades, i el
servei de gestid. El servei de dades permet la transmissié i recepcio amb el PHY de
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les MPDUs (unitats de dades). Aquesta capa gestiona les balises, I'accés al canal de
transmissio i la validacio i entrega de frames (quadres). També proporciona els
meétodes necessaris per implementar els mecanismes de seguretat adequats a
I'aplicacié.

Per la seva banda, ZigBee implementa dues capes més per proporcionar serveis de
xarxa i seguretat (Shahin F. 2008) [16]:

Application Framework

Application Application ZigBee Device
ject 240, e Obiect (ZDO)

{On Encpont 240] [On Endpoint 1]

AN >-4—| ZigBee

Application Support (APS) Sub-Layer

Network (NWK) Layer

Medium Access Layer (MAC) Layer

|
{ IEEE
—_

Physical (PHY) Layer

Figura 10. Capes addicionals en ZigBee.

La capa de xarxa gestiona la comunicacio entre la capa MAC del protocol 802.15.4 i la
capa d’aplicacid. Es la capa encarregada de la formaci6 de les xarxes i
'encaminament dels paquets de dades. Per la seva banda, la capa d’aplicacié conté
els objectes que permeten que un dispositiu pugui funcionar en diferents aplicacions.
Aquesta capa permet el funcionament de dispositius de diferents fabricants de manera
que puguin interactuar entre ells de manera correcta.

2.4.1.3 Topologies de xarxa
ZigBee permet fer servir tres topologies de xarxa: parell, estrella i malla.

e Parell: Es tracta d’'una xarxa senzilla formada per dos nodes. Un d’aquest
nodes ha d’actuar com a coordinador mentre que l'altre pot fer funcions
d’encaminador o de dispositiu final.

o Estrella: En aquest tipus tots els missatges passen pel coordinador que se
situa al centre de la xarxa. Dos nodes no es poden comunicar de manera
directa si no és a través del coordinador.

o Malla: En aquesta configuracié es disposa d’'un node encaminador (router) i
un node coordinador. En aquest tipus, qualsevol node de la xarxa pot
interaccionar amb qualsevol altre node. Es tracta, doncs, d’'una xarxa on no
s’estableix una jerarquia en la comunicacié i permet que el sistema continui
funcionant amb la fallada d’'un node. El coordinador s’encarrega de
gestionar 'encaminament dels missatges amb que el sistema és resistent
front a fallades.

17



A continuaci6é es mostren les diferents topologies de xarxa:

Oe—>rQ s '
Parell (P2P) 'HO\ .5‘ fO'\‘O
® OO
Estrella © Malla I Ow
@

© Coordinador
© Encaminador (FFD) @
@ Dispositiu final (RFD)

Figura 11. Topologies de xarxa en ZigBee. Font IEEE 802.15.4-2015

D’aquests tres tipus de xarxa, la topologia en malla és la que ofereix més fiabilitat, atés
que permet realitzar un nou encaminament de paquets de dades en cas de fallada
d’'un node. Per tant, ZigBee esdevé un bon estandard en instal-lacions orientades a
loT (Internet de les coses), com sén la domatica en la llar o el control i monitoratge
d’instal-lacions industrials.

2.4.1.4 Seqguretat

La capa MAC és l'encarregada de proporcionar serveis de seguretat a les peticions
efectuades per les capes superiors. Aquest estandard proporciona tres tipus de serveis
de seguretat:

¢ Confidencialitat den les dades
e Autenticitat de les dades
e Protecci6 de reproducci6

Per tal de proporcionar aquestes caracteristiques l'estandard 802.15.4 fa servir
codificacié de tipus AES (Advanced Encryption System). Amb la utilitzacié d’aquesta
tecnologia s’aconsegueix xifrar el contingut del missatge, amb que Unicament el
destinatari podra recuperar el missatge original. Aquest estandard d’encriptacié fou
creat per llnstitut Nacional d’Estandards i Tecnologia (NIST) l'any 2001. Aquest
algoritme té una longitud de blocs d’entrada, sortida i, estat, de 128 bits. Fa servir una
clau de xifratge (K) de 128, 192 o 256 bits i I'execucié de Il'algoritme es troba
determinat per un nombre maxim de rondes que depén de la longitud de la clau. A la
seguent taula es poden veure les diferents configuracions de I'algoritme:

Key Length Block Size Number of
(Nk words) (Nb words) rounds
(Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Taula 3. Configuracions algoritme AES. Font NIT.
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El procés de desxifratge es realitza de manera inversa en el receptor del
missatge, amb que s’obté la informacié en text pla. Aquest procés de xifratge i
desxifratge té un major cost computacional i per tant un major consum
energetic. Per tal de gestionar aquest augment en la capacitat de
processament dels dispositius, ZigBee inclou diferents nivells de seguretat, tal i
com es pot veure al document elaborat per 'lEEE sobre el protocol 802.15.4
(Standard for Low-Rate Wireless Networks, pagina 373). La taula 9.6 del
document del IEEE 802.15.5-2015 mostra els diferents nivells de seguretat
disponibles per a I'estandard:

Security Security level field Security Data Data MIC
Level B2 b1l b0 Attributes Confidenciality | Authenticity Length
(octets)

0 000 None OFF NO 0
1 001 MIC-32 OFF YES 4
2 010 MIC-64 OFF YES 8
3 011 MIC-128 OFF YES 16
4 100 Reserved
5 101 EN-MIC-32 ON YES 4
6 110 EN-MIC-64 ON YES 8
7 111 EN-MIC-128 ON YES 16

Taula 4. Nivells de seguretat disponibles en sub-capa MAC de ZigBee. Font IEEE 802.15.4-2015.

2.4.1.5 Consum energetic

El desenvolupament de ZigBee es troba orientat a I'is en dispositius alimentats per
mitja de bateries. El fet de funcionar amb aquest tipus de subministrament eléctric
redueix la operativitat dels dispositius, els quals requereixen d’'un manteniment regular
per tal de substituir la font d’alimentacié. El desenvolupament d’aquest protocol ha
permés augmentar el temps de funcionament respecte tecnologies sense fils de baix
consum com Bluetooth que ofereixen diversos dies de funcionament, en el millor dels
casos. La implementacié d’'un mecanisme d’hivernacié dels dispositius a permés reduir
el consum durant aquest repds a uns quants micro-ampers amb que es garanteix el
funcionament de dispositius amb aquesta tecnologia durant anys. Amb ZigBee es
permet tenir un control sobre el balan¢ entre el consum d’energia i la laténcia dels
missatges.

Entre els mecanismes per proporcionar baixos nivells d’energia trobem el Coordinated
Sample Listening (CSL) i el Receiver Initiated Transmission (RIT). EI CSL permet que
els dispositius receptors mostregen periodicament els canals de les transmissions
entrants en cicles baixos de treball. D’aquesta manera el dispositiu receptor i el
transmissor es coordinen per reduir la sobrecarrega en la transmissié de dades. Per
altra banda, RIT permet que els dispositius receptors transmeten periodicament trames
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de sollicitud de dades, amb que els dispositius transmissors atenen Unicament
aquestes sol-licituds per a realitzar una transmissié. Aixi el mecanisme RIT és adequat
per:

e Transmissions amb baixa taxa de dades i requisits de laténcia baixos.
e En zones on la transmissi6 de dades de manera continua es troba
restringida per regulacions locals.

Com s’ha explicat al llarg d’aquest apartat, I'estandard ZigBee s’adequa perfectament
al tipus d’instal-lacié requerida en aquest projecte, ja que proporciona comunicacio
sense fils i, per tant, de baix impacte en la seva instal-lacio; baix consum energetic,
amb que, per una banda proporciona una alta durabilitat de funcionament i, per altra és
tracta d’'un sistema respectués amb el medi ambient, atés que gestiona el consum
d’energia de manera eficient; per ultim, cal destacar la incorporacié de mecanismes de
xifratge en les transmissions qué proporcionen seguretat: les dades son el que han de
ser i no han estat modificades.

2.4.2 WiFi
2.4.2.1 Informacio general

L'estandard 802.11 [17] fou aprovat l'any 1997 per I'lEEE amb [I'objectiu de
proporcionar un sistema de comunicacio sense fils per a dispositius portatils o per a
instal-lacions que requereixen d’'una rapida implantacié del servei. Al document
elaborat per 'lEEE es defineixen les especificacions de les capes que conformen el
protocol; MAC i PHY. Aquest estandard conté tres unitat de capa fisica: dos unitats de
radio operant en la banda de frequéncies 2400-2500 MHz i una unitat d’infrarojos. Una
unitat de radio utilitza la técnica de l'espectre de propagacio de freqiéncia, i l'altre,
utilitza la técnica de I'espectre de propagacio de sequéncia directa.

En aquest estandard es desenvolupen els punts segients:

e Descripcio de les funcions i serveis requerides per 802.11 pels dispositius
compatibles que operen dins de xarxes amb infraestructura o Ad-hoc, aixi
com els aspectes de mobilitat de I'estacié dins d’aquestes xarxes.

¢ Definici6 dels procediments per donar suport als serveis de lliurament de la
unitat asincrona de servei de dades MAC (MSDU).

e Definir les técniques de senyalitzacio PHY i les funcions d’interficie que
son controlades per la capa MAC.

e Permet el funcionament d'un dispositiu conformador IEEE 802.11 dins
d'una xarxa d'area local (LAN) sense fils que pugui conviure amb multiples
LANSs sense fils superposades IEEE 802.11.

o Descriure els requisits i procediments per proporcionar la privadesa de la
informacio de l'usuari que es transfereix a través del mitja sense fil (WM) i
I'autenticacio dels dispositius IEEE 802.11.
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La norma definida per I'lEEE estableix diversos estandards 802.11. A la taula seguent
es mostren els més rellevants:

Estandard Tecnologia Banda Amplitud Velocitat
canals
Infrarojos
802.11 FHSS 2,4 GHz 22 MHz 102 Mbps
DSSS 2,4 GHz
802.11a OFDM 5,8 GHz 20 MHz 6-54 Mbps
802.11b DSSS 2,4 GHz 22 MHz 11 Mbps
802.11g OFDM 2,4 GHz 20 MHz 54 Mbps
OFDM millorat 300 Mbps
802.11n + MIMO 2,4/5 GHz 20/40 MHz (600 Mbps teoric)
OFDM millorat 433 Mbps
802.11ac + MU-MIMO 5 GHz 80/160 MHz (3 Gbps teoric)

Taula 5. Caracteristiques dels estandards més usuals protocol IEEE 802.11-2012

Infraroig: El sistema d’infrarojos per al protocol 802.11 es situa entre els 850 i
els 950 nm. Aguesta tecnologia requereix de visio directa entre els dispositius
emissor i receptor, amb qué es troba orientada a entorns d’interior i per a
distancies curtes (10-20 metres).

FHSS: Espectre eixamplat per salt en freqiiéncia. En aquesta tecnologia es
transmet una part de la informacié en una freqiiéncia determinada durant un
interval de temps de permanéncia (dwell time) inferior a 400 ms. Quan aquest
interval de temps és superat, es canvia la freqiiéncia de transmissié per a un
nou interval de temps. Les transmissions a diferents freqiéncies es realitzen de
manera sincronitzada entre emissor i receptor. Aquesta técnica és equivalent a
realitzar una multiplexacio en freqiéncia.

DSSS: Espectre eixamplat per sequéncia directa. En aquesta técnica és
modula el senyal mitjangcant una portadora de RF. Per a la transmissio es
genera un patré de bits redundant, anomenat senyal de chip, que s’utilitza per a
modular cada un dels bits que componen el senyal d’informacio.

OFDM: Multiplexacio per divisié ortogonal de freqiiéncia. En aquesta tecnologia
es fan servir un conjunt d’ones portadores de diferents frequencies. Amb
aquesta técnica disminueix la probabilitat d’error de bits (BER) amb que es
adequada per a entorns amb soroll.

2.4.2.2 Arquitectura

Tal i com es recull al document de I'lEEE sobre I'estandard 802.11, l'arquitectura del
sistema esta composta per diferents components que interactuen entre ells per
proporcionar una xarxa sense fils que suporti la mobilitat dels dispositius d’'usuari de
manera transparent per a les capes superiors. Per tant, es defineixen tres elements:

21



o AP (Acces point): Estacié que permet I'accés a altres xarxes.

e BSS (Basic Service Set): conjunt d’estacions connectades a un mateix
AP.

o ESS (Extended Service Set): Conjunt de BSS interconnectades. Per a
configurar un ESS els diferents AP han de tenir el mateix SSID (Service
Set Identifier).

e |IBSS (Independent BSS): Diferents estacions es troben connectades
directament (connexié punt a punt). Es fa servir per donar servei a una
xarxa ad-hoc.

WEB, Ethernet...

AP
AP

BSS o BSS

Figura 12. Arquitectura BSS 802.11

SS

Figura 13. Arquitectura IBSS 802.11

2.4.2.3 Accés al medi

En condicions on diverses estacions volen accedir al medi s'utilitza la técnica
CSMAJ/CA per tal de resoldre les possibles col-lisions que es produeixin.

e CSMA (carrier-sense multiple acces): Aguest mecanisme determina si
'energia del senyal supera un cert llindar per a una amplada de banda
determinada. Amb el nivell d’energia per baix del llindar establert es
determina que ningu esta transmetent. En cas que el nivell d’energia superi
el llindar, I'estacio que vol transmetre esperara un temps de retard (backoff)
i ho tornara a intentar.

e CA (colision avoidance): Aquest mecanisme permet confirmar per I'estacié
de desti totes les trames rebudes. En cas de rebre la trama de manera
correcta, el receptor enviara un missatge de confirmacio (ACK) a I'emissor.
En cas contrari la trama sera retransmesa.
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Aquest mecanisme disposa de dos modes de transmissio:

DCF (distributed coordination function): En aquest métode I'estacié que vol
transmetre ha de trobar-se escoltant el canal un temps determinat:
Distributed interframe Space (DIFS) per comprovar que el canal esta lliure.
En aquest cas, pot transmetre la sol-licitud de transmissié. Al seu torn, el
receptor espera un temps: Short Interframe Space (SIFS) i amb el canal
lliure respon amb l'acceptacié de I'enviament (CTS) o informa que esta
rebent informacid (RxBusy). Quan el transmissor rep I'acceptacio, espera
un temps (SIFS) i envia la informacid. Pe ultim, el receptor torna a esperar
un temps (SIFS) per enviar la confirmacié de recepcié (ACK) o la no
recepcio (NACK).

PCF (point coordinator function): En aquest mode un AP realitza tasques
de coordinacié. L’AP espera un temps anomenat Point Inter-frame Space
(PIFS) per captar el canal. Aquest temps PIFS és inferior a la durada del
DIFS, amb que el coordinador sempre té prioritat per accedir al canal. PCF
gestiona el AP fent peticions (pollings) a les estacions cada cert temps.
Aquest procediment provoca que es perdi amplada de banda en cas que
una estacio no tingui res que transmetre.

Els intervals de temps de prioritat s’organitzen de la seglient manera:

DIFS>PIFS>SIFS

Al punt 9.2.3 del document de ' EEE 802.11 (pag. 96) s’expliquen amb més detall
aquest temps de prioritat. Al seguent grafic, extret d’aquest mateix document, es
poden observar les relacions entre els diferents intervals de temps:

Immediate access when medium is free >= DIFS

_ DIFS _ _ DIFS _
- v h o Contention Window
_PIFS_| |” g
—————|sIFs| T
Busy Medium  |4—3 Backoff-Window / Next Frame
1 1 i i
_» Slot tim,
Defer Access Select Slot and Decrement Backoff as long
= >4 as medium is idle

Figura 14. Relacions entre espais d’Inter-frame en 802.11. Font 802.11-2012.

2.4.2.4 Seqguretat

En el protocol 802.11 es defineixen dos nivells de seguretat: autenticacio i xifratge:

1. Autenticacio

e Sistema obert (open system authentication): No es fa servir
contrasenya d'accés amb que unicament cal indicar a I'AP la
intencid d’accedir-hi. Es el métode més senzill perd també el més
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perillés en termes d’intercepcié de les dades transmeses per part
d’un atacant.

e Clau compartida (Shared key authetication): EI BSS és coneguda
per totes les estacions a través d’un canal segur. L'algoritme SKA
s'especifica al punt 11.2.3.3 de l'estandard IEEE 802.11-2012. Ates
gue aquest mecanisme d'autenticacio fa Us de l'algorisme de xifrat
WEP, avui dia és considerat com un sistema insegur.

2. Xifratge

El métode de xifratge implementat al protocol 802.11 és WEP (wired equivalent
privacy). Aquest xifratge presenta les caracteristiques segients:

o Xifratge de 64 o 128 bits

¢ Clau de xifratge simétrica i estatica (la clau ha de ser coneguda per
tothom)

o Xifra amb algoritme RC4 (Rivest Chiper 4)

e Protecci6 de la integritat de missatges MIC (message integrity code)
amb CRC-32

Els mecanismes de seguretat que es fan servir en WEP s6n molt simples,
aquest fet, va fer evolucionar la tecnologia a 'anomenat WPA (WiFi Protected
Access), perd va ser a partir del desenvolupament de l'estandard 802.11i
(també conegut com WPA2, WiFi Protected Access 2), aprovat el juny de 2004
per 'lEEE on la seguretat en el xifratge va experimentar un salt qualitatiu. Les
millores que aporta son:

e Implementa xifratge amb AES [18] (Advanced encryption standard) amb
claus de 128, 192 i 256 bits.

¢ Fa servir mecanisme d’integritat de tipus CCMP (Counter Mode Cipher
Block Chaining Message Authentication Code Protocol).

A la seglient taula es mostren algunes de les diferencies entre els diferents
mecanismes de xifratge:

WEP WPA WPA2
Autenticacio Open/Shared 802.1x + EAP 802.1x + EAP
Xifratge RC4 RC4 AES
Gestio de claus Claus estatiques EAP EAP
Integritat dades CRC-32 Michael CCMP

Taula 6. Caracteristiques métodes xifratge en 802.11
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2.5 Xarxa de transmissio6

La transmissio de les dades entre les dues estacions es dura a carrec de I'estandard
802.11n. Aquest estandard va ser aprovat per I'lEEE el 11 de setembre de 2009.
L’eleccié d’aquesta tecnologia es troba determinada per:

e Pot treballar en dues bandes de freqiéncia: 2.4 i 5 GHz

o Fa servir OFDM millorat.

e Pot treballar amb canals de 20 i 40 MHz (és millora la velocitat optimitzant
'espai).

e Fa servir MIMO: Es poden fer servir fins a quatre antenes en el receptor per
combinar la informacié i augmentar I'abast.

¢ Inclou mecanisme d’estalvi d’energia: Aquest estandard permet la
transmissio de fins a 4 fluxos de bits. Per tal d’evitar un consum innecessari
d’energia es fa servir spatial multiplexing amb que es seleccionen el
nombre de fluxos necessaris en cada situacio.

e Lainformacié es transmet per blocs (amb un Unic ACK per bloc) amb que
es millora la velocitat.

o Menor temps d’espera IFS (Inter-frame spacing).

¢ Implementa mode Grenfield que millora I'eficiéncia quant tots els dispositius
connectats a la xarxa son de tipus n.

A la taula seglent, elaborada per I'empresa Linksys [19], es poden observar algunes
de les caracteristiques de cada una de les bandes de freqiiéncia en qué opera:

Banda 2.4 GHz 5 GHz
Estandard Wireless-b, g, in Wireless-a, ni ac
Canal 3 canals sense solapaments | 23 canals sense solapaments
Rang de xarxa Major rang Menor rang
Nivell Interferéncies Alt Baix

Taula 7. Comparativa bandes 2.4-5 GHz. Font Linksys.

L’estandard 802.11n [20] presenta una major complexitat en els seus processos.
Aquest situacio a fet apareixer el concepte de MCS (Modulation Coding Schem). Este
meétode inclou conceptes com la velocitat de cada flux de dades, nombre de fluxos,
modulacio... Per tant, es necessari negociar en cada moment el MCS oOptim segons les
condicions de l'enllag. EI document de I'lEEE sobre el 802.11n especifica 77 MCS
diferents. A la segient taula, extreta del document: Xarxes locals i metropolitanes
sense fils, del doctor Satué Villar A. [21] es mostren els valors per als primers 15 MCS
sobre canals de 40 MHz i amb un espai de guarda (EG) de 400 ns. (L'estandard
especifica també I'is d’'un EG de 800 ns.):
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Taula 8. Velocitats modes MCS, protocol 802.11n

3. Proposta del Projecte

3.1 Caracteristiques técniques.

Canal Fluxos | Modulacié | Bits per | Velocitat | + pgr 3 canals de 20
portadora MHz les velocitats
MCS-0 1 BPSK 1 15 Mbps | serien una mica inferiors
MCS-1 1 QPSK 2 30 Mbps a la meitat.
MCS-2 1 QPSK 2 45 Mbps
MCS-3 1 16QAM 4 60 Mbps
MCS-4 1 16QAM 4 90 Mbps
MCS-5 1 64QAM 6 120
Mbps
MCS-6 1 64QAM 6 135
Mbps
MCS-7 1 64QAM 6 150
Mbps
MCS-8 2 BPSK 1 30 Mbps
MCS-9 2 QPSK 2 60 Mbps
MCS-10 2 QPSK 2 90 Mbps
MCS-11 2 16QAM 4 120
Mbps
MCS-12 2 16QAM 4 180
Mbps
MCS-13 2 64QAM 6 240
Mbps
MCS-14 2 64QAM 6 270
Mbps
MCS-15 2 64QAM 6 300
Mbps

La transmissio de dades en aquest projecte s’ha implementat amb tecnologies sense
fils. Les raons d’aquesta opcié front a tecnologies cablejades s’exposen a continuacio:

¢ Menor cost d’instal-lacid, posada en marxa i manteniment del sistema.
e Menor impacte a I'’entorn al no haver de realitzar intervencions d’obra

invasives.

e Major rapidesa en instal-laci6 i posada en funcionament del sistema.

Les tecnologies sense fils emprades per a la transmissido de les dades d’aquesta

instal-lacié estan basades en:

e Estandard 802.11n (WiFi): Utilitzat per a la transmissio a llarga distancia entre la
zona de monitoratge i l'estacid base situada a la poblaci6 d’Agres. Les
caracteristiques que ha de complir la instal-lacio sota aquest estandard sén:

- Velocitat d’enllag de transmissié: 54 Mbps
- Canal d’emissio: 11.

- Freqguéncia de treball: 2.462 GHz.
- Ample de banda de canal: 20 MHz.
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- *Potencia mitjana de recepcié: -65 dB.
- Banda de frequiéncia: ISM 2.4 GHz sense llicéncia.

*Potencia minima per assegurar una transmissié de qualitat a 54 Mbps. Aquest valor de poténcia és
adequat per a un index MCS entre 5i 7.

Per la seva part, la xarxa de transmissio estara formada per dues estacions de
transmissié amb les segiients caracteristiques:

- Arquitectura IBSS amb enllag punt a punt (P2P)
- Xifratge de dades: WPA2-AES

Amb aquestes especificacions s’assegura un funcionament del sistema optim en
termes de qualitat del servei (QoS). Pel fet que a la xarxa Unicament hi haura
connectat com a client I'estacié ubicada a l'ajuntament, aquest disposara de tota la
velocitat de l'enllag per al seu Us, amb que es garanteix una transmissié/recepcié
optima. La utilitzacié del canal 11 i un ample de banda de canal de 20 MHz
proporciona un nivell de solapament baix amb d’altres xarxes que operin a la zona. Per
altim, la potencia de recepci6é assegura la qualitat del sistema i evita fluctuacions del
senyal derivades de possibles interferencies provocades per altres xarxes sense fils.

o Estandard 802.15.4 (ZigBee): per a la transmissié de dades adquirides per els
sensors de temperatura, humitat i luminancia. Les caracteristiques d’aquesta xarxa
son:

- Velocitat d’enllag de transmissio: 250 Kbps.

- Maxima poténcia de transmissié: 5 mW.

- Banda de frequéncia: ISM 2.4 GHz

- Canal d’emissio: 20

- Ample de banda de canal: 2 MHz.

- Topologia xarxa: Malla (Mesh).

- Interval d’obtencié de dades sensors: 1 captura cada 15 min.

Aguesta xarxa estara formada per:
= Dos dispositius, capacos d’operar en exteriors, amb sensors de:

Temperatura: marge entre -18 i 55 °C (graus centigrads)
Humitat: marge entre 0 i 100% RH (humitat relativa)
Luminancia: marge entre 360 i 970 nm (nanometres)

= Un dispositiu (gateway) d’interconnexié entre la xarxa ZigBee i la
xarxa Ethernet.

El sensor principal es troba ubicat a la Cava Gran. De manera redundant s’ha ubicat
un altre sensor a la zona, per a que en cas de fallada d’aquest dispositiu el sistema
segueixi funcionant. Amb aquest dos dispositius és monitoritza la zona requerida, pero
la xarxa en malla permet ubicar més sensors en cas necessari de manera rapida. Amb
el requeriments exposats s’assegura un funcionament Optim del sistema amb una
velocitat de I'enlla¢ de dades: 250 Kbps, adequat al volum d’informacié a transmetre.
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La baixa poténcia de transmissio, aixi com linterval de captaci6 de dades dels
sensors, proporcionen el funcionament durant anys dels dispositius ZigBee. Per la
seva banda, I'is d’'una xarxa en malla facilita I'escalabilitat dels sistema per a futures
ampliacions del sistema, aixi com el funcionament del conjunt en cas de fallada d’'un
node. L’eleccié efectuada dels canals de comunicacié per a WiFi i ZigBee evita
solapaments entre les dues tecnologies, amb que s’evita pérdua d’informacié o
retransmissions innecessaries degut a interferencies.

Per altra banda, a I'estacio ubicada a la cava Gran hi haura una camera que realitzara
enregistraments de video. Les caracteristiques dels qual seran:

- Qualitat de video: 1080p Full HD (1920x1080)
- Frame rate: 30fps

- Codificacio de video: H.264

- Velocitat de bit: 5000 kbps

- Duracio d’enregistrament: 60 segons.

- Interval d’enregistrament: 15 minuts.

- *Horari d’enregistrament: de 7 AM. fins 21 PM.

*Es fara servir el sensor de luminancia per variar el horari de d’enregistrament en
funcié de les hores de llum disponible.

El sistema comptara amb visié directa entre les dues estacions implicades per a la
transmissido de dades, amb que s’eviten les pérdues de poténcia derivades de la
preséncia d’edificis o0 elements interferents. A I'apartat d’estudi de cobertura i viabilitat
d’aquest projecte s’exposaran amb més detalls aquests aspectes.

3.2 Arquitectura del sistema
3.2.1 Elements del sistema

El sistema de transmissio es troba basat en dos tipus de tecnologies sense fils com
sbn ZigBee i WiFi. Per una banda, ZigBee proporciona una tecnologia de transmissio
de dades orientada a petits dispositius. Presenta un consum d’energia molt reduit, amb
gue permet el seu Us en dispositius autonoms alimentats amb bateries. D’aquesta
manera es garanteix una durabilitat en el funcionament molt alta. Per altra banda, es
fara servir la tecnologia WiFi per transmetre les dades des de la instal-lacié ubicada a
la muntanya fins a una estacié base ubicada en la poblacié d’Agres. L’ample de banda
de transmissié aixi com la distancia que permet cobrir WiFi fan que aquesta tecnologia
sigui adequada en aquest entorn. L'estacio base, ubicada a I'ajuntament d’Agres,
comptara amb un sistema d’emmagatzematge de les dades rebudes i una connexié a
Internet per mitja de tecnologia ADSL per permetre 'accés a la informaci6 des d’'una
ubicacié externa. Al seglient diagrama es pot veure I'arquitectura del sistema;
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Tal i com s’ha indicat abans, el sistema de transmissio es trobara ubicat a la zona de la
cava Gran a la Serra Mariola. Aquesta localitzacié es troba a 1200 metres d’altitud (m
s.n.m). A la seguent imatge, obtinguda amb l'aplicacié web Xirio, es mostra I'orografia

del terreny.

Cota (m)

1789

1463,6-]

Perfil orogra 2100 m de lucion obtenido a partir de SRTM NASA
Cim del
Montcabrer
Cava Gran 1358 msnm

1200 msnm

Figura 16. Perfil orografic de la zona de treball

Com es pot observar, no existeix ningun accident orografic entre I'estacié de
transmissio; ubicada a la Cava Gran, i I'estacié base; ubicada a la localitat d’Agres,
gue pugui provocar una disminucié critica del senyal transmés. Es disposa, per tant,
de visi6 directa entre ambdues estacions de transmissio. A les segiients imatges es
mostra la distancia que hi ha en linia recta entre els diferents punts d’interes:
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Distancia: 107 m X
Azimut: 356.88 °

S "”%r

—

Digtancia: 1718 m

Figura 17. Distancia en linia recta entre Agres-Cava Gran (esq.) i Cava ubicacié antena (dta.)

A partir d’'aquest resultats es realitza una primera aproximacié a la viabilitat del
projecte. En un principi, es determina que la distancia entre emissor i transmissor és
adequada per al sistema de transmissié sobre tecnologia WiFi. Amb la implementacio
de sistemes d’alt guany, la distancia amb que es treballa no esdevé cap problema i,
per tant, es podra fer servir el protocol de transmissi6 802.11.

Per la seva orografia, el municipi d’Agres presenta un fort desnivell entre la zona alta
(767 msnm) i la part més baixa de la poblacié (673 msnm) en poc més de 650 metres
de longitud. El punt elegit per tal d’instal-lar I'estacié base de recepcié es troba a
I'Ajuntament de la poblacié. Aquest edifici, de caracter public, disposa de visié directa
amb l'estacié de la Cava Gran. A les seglents imatges es poden observar l'edifici i
'entorn:

Figura 18. Ajuntament d’Agres i entorn instal-lacié estacié recepcio

Al fons de la imatge de la dreta es pot apreciar el punt d’instal-lacié de l'estacio de
transmissio de la Cava Gran. Aquest punt es troba marcat amb una fletxa roja. A la
segient imatge s’indiquen les coordenades de localitzacié de I'ajuntament aixi com
I'altura sobre el nivell del mar a la qual es troba I'edifici.
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Figura 19. Coordenades Ajuntament Agres

3.2.3 Dispositius del sistema

Seguidament es mostraran les arquitectures necessaries per a les dues estacions
d’emissié i recepcié sobre WiFi. D’aquesta manera, tenim per una banda I'estacié de
transmissié situada a la Cava Gran i, per altra, els dispositius ZigBee per al
monitoratge de la zona. La xarxa WiFi sobre protocol 802.11n estara formada pels
seglients elements:

Antena transmissora.

Antena receptora.

Adaptador Power over Ethernet (PoE).
Router de comunicacio.

Cablejat Ethernet, cat. 5 UTP,10 BASE-T.
Camera web.

Pal per a fixacio antena i camera.

No gakwhE

Per la seva banda la xarxa WSN estara formada per els seglents elements:

1. 2 Sensors (Temperatura, humitat, luminancia).
2. Adaptador ZigBee a Ethernet (Gateway).

A la imatge segient es mostra un esquema del disseny de la xarxa de transmissio
amb les assignacions corresponents de direccions IP :

Antona Camera Web
oo 1561, 104124) (192.168.1.105/24)
Z|
802.15.4 i
Sensors ZigBee
Ethernet m (250 Kbps) g

A5r:1tel\;|]§ 802.11n Ethernet

( ps) (100 Mbps) (.

\uin;n;ﬁ Ethernet
h (100 Mbps)

Gateway ZigBee
(192.168.1.106/24)

Switc!

Figura 20. Arquitectura xarxa transmissio
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També es mostra la xarxa de recepcio6:

Antena 802.11n

Antena
(192.168.1.103/24)

Ethernet

Firewall (LAN) ’ Firewall

192.168.1.1/24

Ethernet

(100 Mbps) I

BBDD
(192.168.1.102/24)

85.16.1.2/24

Equip de Gestio

(192.168.1.101/24)

Figura 21. Arquitectura xarxa recepcio i gestié

3.3 Dispositius de transmissio 802.11n

Router
(85.16.1.1/24)

m—a

(100 Mbps)

ADSL

Per a la xarxa 802.11n de transmissié/recepcié s’han elegit dispositius de la marca
Ubiquiti, atés que proporcionen una alta qualitat en entorns de treball en exterior, aixi
com tot el software necessari per al control, tant de la instal-laci6 i posada en
funcionament dels equips, com del monitoratge de la poténcia i qualitat dels senyals
transmesos. L'eleccié dels dispositius ha estat condicionada pel consum de poténcia,
ja que la instal-lacié esta projectada per a un subministrament d’energia a partir de
plagues fotovoltaiques. D’aquesta manera, s’han elegit aquells dispositius que per les
seves caracteristiques presenten la millor relacioé entre prestacions i consum d’energia

baix.

A la seglent taula es poden veure els dispositius utilitzats aixi com algunes de les
seves caracteristiques més importants.

Referencia Descripci6 Potéencia Consum | Tecnologia | Quantitat
transmissio
AG-HP- Antena de tipus graella amb freqiiéncia
2G16 d’operacio entre 2412-2462 MHz 28 dBm 3w 802.11n
PoE-25 Adaptador per a alimentaci6 de dispositius sobre No aplica 5W Ethernet
Ethernet
Us-8 Switch per a connexié dispositius. No aplica 12w Ethernet 1
UVC-NVR- Dispositiu amb software de configuracio i gestié
2TB de cameres amb servei d’enregistrament de No aplica 65 W. Ethernet 1
video.
UVC-G3- Camera d’alta resolucio6. No aplica 4W Ethernet 1
AF
Cisco 861 Encaminador per a gestio de xarxa No aplica 60 W. Ethernet
Cisco ASA Tallafoc marca Cisco per a implementar No aplica. 30W Ethernet
5506-X mecanismes de seguretat en la xarxa.

Taula 9. Dispositius xarxa transmissié + gestié.

Tal i com s’observa a la taula anterior, a més dels dispositius necessaris per a la
transmissio de les dades han estat inclosos tots aquells elements clau per poder
gestionar i protegir la xarxa de dades.
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L’empresa Ubiquiti proporciona diversos programaris per a la gestio de les

instal-lacions amb els seu equips:

e AirLink: Simulador d’enllagos
o UNMS: programari per a gestio de I'estat del sistema

e UNMS Mobile app: aplicacié per a dispositius mobils orientada la

instal-lacié d’antenes.

e AirControl: programari per configurar els dispositius. Orientat a grans

Xarxes.

e UniFi video: Programari de gestio de la camera de vigilancia.

Network is working Jrev— PRt

a

@
@
o

99 1

\\\\\

NTEIE

O

Figura 22. Programari UNMS d’Ubiquiti

3.4 Xarxa de sensors (WSN)
3.4.1 Tipus de sensors emprat

La xarxa de sensors es troba formada per dos dispositius XBee de 'empresa Digi. Un
d’aquest dispositius es trobara instal-lat al mateix pal on estara ubicada I'antena de
transmissio, mentre que laltre es trobara a la Cava Gran. Aquest dispositius
implementen tres sensors:

e Sensor de temperatura
e Sensor d’humitat
e Sensor d’intensitat luminica

XBEE SENSOR - FRONT XBEE SENSOR - TOP/BOTTOM
- =1 0
Temperature/
Humidity Sensor | o l
Intemal [
(Intemal) E E
Associate | o : Light
LED o Sensor
- =] -]

Figura 23. Sensors integrats en dispositiu XBee
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Aquests tipus de dispositius sén de facil instal-lacié i per les seves dimensions
reduides es poden camuflar a I'entorn per tal de passar desapercebuts.

3.4.2 Caracteristiques principals

Tal i com es desprén de la fitxa técnica del dispositiu proporcionada pel fabricant, a
continuacio s’indiquen les caracteristiques principals del dispositiu:

¢ Banda de frequiéncia de treball: 2.4 GHz.

e Taxa de dades: 250 kbps.

¢ Distancia de I'enllag (amb visio directa): 120 metres.

e Poténcia recepcié: -95 dBm.

o Topologia de xarxa: Malla, Punt a punt, punt a multipunt.

e Cicle de bateria: 2.5 anys amb una lectura per minut.

e Sensor temperatura: marge entre -18° C i 55 °C.

e Sensor d’humitat: de 0 a 100% RH (Relative Humidity).

e Sensor luminic: ample de banda espectral entre 360 i 970 nm. (rang
visible).

3.4.3 Sistema de comunicacio

Les caracteristiques del dispositiu indiquen que treballa a la banda de 2.4 GHz i té una
taxa de transmissié de bits de 250 Kbps. També s’indica que la distancia maxima és
de 120 metres si es disposa de visi6 directa, la nostra instal-lacio es situa a 107 metres
del centre de la Cava Gran amb que ens trobem dins del marge de treball.

Distancia: 107
Azimut: 17:

Figura 24. Distancia entre dispositius ZigBee

La connexié dels dispositius es realitzara per mitja d’'una passarel-la (gateway) amb
topologia de malla. Aquesta arquitectura permetra la instal-lacié6 de més dispositius en
un futur per dotar la xarxa de més serveis o0 més informacié, amb que mantenim la
condicio d’escalabilitat del sistema.

Seguidament s’enumeren els dispositius de la instal-lacio:
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e Sensor ZigBee XS-Z16-CB2R: 2 dispositius
o Gateway Connectorport X2: 1 dispositiu

L’empresa Digi International proporciona un programari per poder configurar i mantenir
els seus dispositius. Aquest a plataforma s’anomena XCTU [22] i es compatible amb
els sistemes operatius: Windows, MacOS i Linux. Aquesta aplicacio funciona dins un
entorn grafic i, a més, permet la comunicacié amb els dispositius ZigBee per mitja
d’'una consola basada en llenguatge de programacié Phyton.
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Figura 25. Programari XCTU Digi International.

3.5 Motivacio seleccio dispositius

L’existéncia dels programaris de configuracio, tant per part dels dispositius d’Ubiquiti
com de I'empresa Digi International, han estat un punt clau en l'eleccié dels elements
de la instal-lacid, atés que permeten un control total sobre els dispositius i una
implementacié rapida dins del disseny del sistema, ja que no es requereix de
desenvolupament de programari addicional.

Respecte el sistema de transmissié que opera sobre WiFi s'implementa amb el
protocol 802.11n, atés que proporciona les caracteristiques d’ample de banda i
seguretat en la informacié necessaries per oferir un sistema fiable i robust front
interferéncies. Aquesta tecnologia treballa en la banda de 2.4 GHz la qual presenta
una menor atenuacié en l'aire que la banda de 5 GHz, a més, també té una major
compatibilitat amb la resta de dispositius WiFi, atés que el seu Us esta molt més estes.

Els dispositius ZigBee han estat elegits, front d’altres, pel fet que ofereixen un consum
d’energia molt baix i la seva fabricacié es troba orientada a entorns d’exterior. També
ha estat elegida la banda de 2.4 GHz com a frequéncia de treball degut a les
caracteristiques fisiques d’aquest marge de frequéencies. Com es veura a l'apartat 3.7
d’aquest document, amb una selecci6 correcta del canal de comunicacié s’eviten les
interferéncies entre les dues tecnologies de transmissié emprades.
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3.6 Equip autonom de subministrament electric

3.6.1 Caracteristiques principals

El sistema d’alimentacié autdbnom es troba basat en els preceptes seglents:

El subministrament eléctric és proporcionat per un sistema d’energia
fotovoltaica a partir de plaques de silici.

La poténcia maxima estara condicionada pel consum de l'estacid de
transmissio i, per tant, es trobara dimensionada de manera adequada.
Complira estrictament amb els requisits mediambientals del parc natural.

3.6.2 Calcul de poténcia

La zona de treball disposa d’una radiacié mitjana de 2000 kWh/m?, tal i com es mostra
a I'aplicacio web de PVGIS (Photovoltaic Geographical Information System):

|Fixed system: inclination=35°, orientation=0°

[ran [327] 102 a0s] 125
[Feb [ 389 109 as3[ 135
[Mar [as3[ 1aof ss2[ 181
[aps [Taze[ 1:2[ ssi[ 174
May [aes[ 1a5[ e2s[ 195
[fun [aso[ 1a7[ e7t[ 201
[rut [s03[ 1s6[ 702 213
Sep [Tazs[ | sm[
[oct [ 3es[ 122 sis[ &1
Nev [ 327] eso| 41 123
[Dec [ 208 o24[[Ges] 14
[Yearly average mmm [ 167
[Total for year | 1520 2000

E;: Average daily electricity production from the given system (kWh)

Ey: Average monthly electricity production from the given system (kWh)

Hy Average daily sum of global irradiation per square meter received by the modules of the given system {kVu’h-'mzj

H,: Average sum of global irradiation per square meter received by the modules of the given system (km’h.'mzj

Figura 26. Estimaci6 radiacié anual per a instal-lacié d’1kW

A la seglient taula es mostra I'estimacié de radiacié mensual a la zona:

| Blond | H | H‘”' HE) | Im| Dan | Nop Location: 38%46'7" North, 0°30'12" West, Elevation: 1213 ma=zl,
[1an | 2390 | 4040 | 4040 | 62 17| 313
[Feb | 3260 | 4830 | 4830 | 55 10| 259 .
Solar radiation datab d: PYGIS-CMSAF
[Mar | 4690 | 5820 | 5820 | 42| 49| 188 clerradiation daisbese e
[apr | 5430 | 5810 | 5810 26 03| 119 Optimal inclination angle is: 35 degrees
Annual irradiation deficit due to shadowing (horizoatal): 0.3 %
[May | 6350 | 6280 | 6280 | 12| 133 26
[Fun | 7380 | 6710 | 6710 6| 184 1
[Fu1 | 7520 | 7020 | 7020 of 217 7 Hy: Trradiation on horizontal plane (Whim”/day)
|Avg | 6410 | 6600 | 6600 | 21| 214 U H,, Iradiation on optimally inclined plane (Wh/mZ/day)
[sep | 4860 | 5720 5720 36 158 38
|0‘:t | 3750 | 5180 | SIBO| 50| 11_4| 107 Hy33): Irradiation on plane at angle: 35deg. [Wh-"mz.“day)
[Nov | 2550 | 4110 | 4110 60| 49| 270 fopr Optimal inclination (deg )
|Dec | 2090 | 3680 | I 3680 64| 21 | 308 Togy: 24 hour average of temperature (°C)
[Year | 4750 5490 | 5490 35 105 1637 Npp: Number of heating degree-days (-)

. .2 L Wh .
Taula 10. Estimacio radiacié mensual en F/dza
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Per als calculs s’ha fet servir la base de dades de radiacio: Climate-SAF PVGIS. Tal i
com es mostra a la imatge, Desembre és el mes amb menys radiacié de tot I'any.
D’aquesta manera es fa servir aquest mes per calcular la instal-lacié fotovoltaica i
assegurar el subministrament durant tot I'any.

La instal-lacié de transmissi6 tindra un consum de poténcia de:

Switch: 4 W x 24 hores = 96 W/dia
PoE : 2 x5 W x 24 hores = 240 W/dia
GatewayZigBee: 3.4 W x 24 hores = 81.6 W/dia
Camera: 4 W x 1 hores = 4 W/dia
Antena: 3 W x 1 hora = 3 W/dia
Consum total: 424.6 W/dia

*Per al calcul de poténcia s’ha considerat que tant l'antena com la
camera no es troben en funcionament continu. La camera realitzara una
captura d’'un minut en intervals de 15 minuts, durant les hores de sol. Per
la seva part, l'antena transmetra les dades recollides durant aquests
intervals i la resta dels temps romandra en mode d’espera.

Considerant un rendiment de la instal-lacio del 75% es requereix una energia total de:
Energia total: 422.6/0.75 = 563.47 W/dia

Per al calcul dels panells es fa servir un factor de radiaci6 de 3.68 kWh/m?, un
rendiment de treball del 80% i una poténcia de pic de 270 W per al panell solar.

Nombre moduls = energia necessaria/(radiaci6 solar * rendiment * pot. pic)

563.47 B
3.68%0.8%270

Nombre moduls = 0.7

D’aquesta manera, per aquesta localitzacié i requeriments de poténcia bastara amb
un panell solar per cobrir les necessitats de funcionament de la instal-lacio.

Respecte la capacitat d’acumulacié requerida, es considera que els sistema ha de
poder proporcionar energia durant 3 dies. Per al calcul es consideren bateries amb
una descarrega de fins el 75% (0.75). Aixi s’obté una capacitat de:

Capacitat = 2243 _ 9391 ~ 944h
apacitat = — — —-=9391 ~

En conclusio, es faran servir dues bateries de 70 Ah connectades en paral-lel amb que
s’obtindra una capacitat total de 140 Ah.
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3.6.3 Elements del sistema

o Panell solar de I'empresa Suntech STP270S-20/ Wfb. Mddul de silici
monocristal-li de 270 watts.

e Multiplus Ecosolar 1Kva 800W 12v (inversor + carregador + regulador).

¢ Acumulador monobloc de cicle profund TAB 70 Ah

e Estructura metal-lica per a instal-lacié en pal.

Figura 27. Arquitectura sistema alimentacio

El muntatge, tant de l'inversor com dels acumuladors, es realitzara dins d’'una caseta
d’obra, semisoterrada, amb les segilients dimensions:

Nivell de sol

1900 mm

1500 mm

2000 mm

Figura 28. Dimensions caseta instal-lacié fotovoltaica

3.7 Coexisténcia entre WiFi i ZigBee

La banda de freqtiéncia de treball seleccionada per ambdues tecnologies és la de 2.4
GHz. Aquesta situacié pot provocar problemes de comunicacié degut a interferencies
entre les dues tecnologies. A la seglent imatge, extreta de I'estudi realitzat per la
Universitat d’Oklahoma sobre la coexistencia de les dues tecnologies [23][24], es
mostra el solapament de canals:
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802.11b/g
Channel 1
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1 1

802.11b/g
Channel 11

7* j “Channel Agilit;/” i ~

| 802.11b/g Channel (North America) ' 802.15.4 Channel
7~ 802.11b/g Spectrum Occupancy (Typical) O ZigBee RF4CE Channel

Figura 29. Solapament de canals entre WiFi i ZigBee

Per tal d’evitar interferéncies cal seleccionar canals que no es superposen. D’aquesta
manera, els canals 15 i 20 de I'estandard 802.15.4 no es solapen amb l'estandard
802.11.

Per al disseny d’aquest sistema s’ha seleccionat el canal 11 per al protocol 802.11 a
partir de I'analisi de congestio realitzat al punt 3.8.2 del present document. Per aquest
motiu, s’ha fixat el canal 15 com a canal de comunicacio per al protocol 802.15.4.

3.8 Estudi de coberturai viabilitat
3.8.1 Métrigues i desenvolupament

En aquest apartat es volen exposar els dos punts claus que garanteixin el bon
funcionament del sistema. Per una banda, es realitzen els treballs necessaris per
determinar el rang de freqiiéncies de treball adequat per a la instal-laci6 i, per altra, es
realitza una simulacié per determinar quins sén els marges de poténcia de transmissié
i recepcio necessaris, aixi com I'ample de banda proporcionat.

El sistema de transmissié WiFI ha de complir els seglents requisits:

e Treball en banda de frequéncia: 2.4 GHz
e Velocitat de transmissid: 54 Mbps

e Potencia de recepcid: -65 dBm

e Ample de banda de canal: 20 MHz.

o Distancia de I'enllag: 1.7 Km.

La potencia de recepcié es troba lligada a la relacié senyal a soroll (SNR), la qual
indica la qualitat del senyal. Per tal d’obtenir una transmissié a una velocitat de 54
Mbps sobre una freqliéncia de 2.4 GHz es necessari que la poténcia del senyal rebut
no es situi per baix dels -66 dBm, tal i com es mostra a la seglent taula elaborada per
Andrew Von Nagy (2014) [25]:
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HI:.;::S Modulation | Coding| Data Rate (Mbps) Min. SNR (dBm) Receive Data Rate (Mbps) Min. SNR (dBm) Receive
in. Bm| s in. Bm| ==
Gl = 800n: m sensitivity (RSSl) | Gi - soon m Sensitivity (RSSI)
2 -82 -79

] BPSK 1/2 6.5 7.2 135 15 5
1 QPsK 1/2 13 14.4 5 -79 27 30 8 -76
2 QPsK 3/4 19.5 21.7 9 -77 40.5 a5 12 -74
3 16-0AM 1/2 26 28.9 1 -74 54 60 14 -1
4 16-0AM 3/4 39 43.3 15 -70 81 90 18 -67
m 2/3 52 57.8 ﬁ -ﬁﬁ 108 120 pal -63
6 ﬁd—(].ﬂ 3/4 SSiS § E -65 121.5 135 23 -62
7 64-0AM 5/6 65 72.2 25 -64 135 150 28 -61
8 BPSK 1/2 13 14.4 2 82 27 30 5 -79
9 QPSK 1/2 26 28.9 5 79 54 60 8 -76
10 QPSK 3/4 39 43.3 9 77 81 90 12 -74
11 16-0AM 1/2 52 57.8 1 74 108 120 14 71
12 16-0AM 3/4 78 86.7 15 -70 162 180 18 -67
13 64-QAM 2/3 104 115.6 18 66 216 240 2 -63
14 64-QAM 3/4 117 130.3 20 65 243 270 23 -62
15 64-QAM 5/6 130 144.4 25 64 270 300 28 -61

Taula 11. index MCS en 802.11n.

Per la seva banda, la xarxa ZigBee ha de treballar sota els seglents requeriments:

e Treball en banda de frequiéncia: 2.4 GHz
¢ Velocitat de transmissio: 250 kbps
¢ Distancia enllag: 107 metres.

3.8.2 Estudi xarxa WiFi
Per comprovar-ne la viabilitat de I'enllag WiFi es realitzen els seglients passos:

1. Comprovacié de la congesti6é de la zona: Quantitat de xarxes i nivell
d’usuaris en actiu; Viabilitat Us banda de 2.4 GHz i selecci6 canal de
transmissio.

2. Simulacié enllag: Comprovacié ample de banda i poténcia de recepcio
adequades (Per a amples de canal de 20 i 40 MHz).

3. Comprovacio6 de la zona de cobertura de la instal-lacié.

1. Comprovaci6 de la congesti6 de la zona

A continuacié, es mostren unes imatges on es poden apreciar les xarxes que operen a
la zona de I'Ajuntament, aixi com les poténcies d’emissié captades. Aquesta prova es
realitza amb I'objectiu de comprovar el nivell de congestioé a la zona d’instal-lacié de
'antena receptora. La prova ha estat realitzada amb l'aplicacid Wi-Fi Inspector de
'empresa Xirrus.

£ Xirrus Wi-Fi Inspector - X

[BRTN  tests  Poling  Settings  Help

O 5% B 7
R;dar Networks  History H\s\o’y& show XlRRUS
Networks Al

Networks Total SSID's: 10 Total BSSID's: 10 Right click on SSID name to locate
signal Level Wi-Fi Mode Vendor Channel Frequency Network Type

b WIFIBYTES_AGRES 67— 802.11n Open Ubiquiti Networks 002 1 2412 Access Point
b TELECENTRE 89 =————180211n Open TP-LINK TECHNOLOGIES COLITD.  F8:D 1,5 2412, 2432 Access Point B
Parroquia 89 E=———13021n WPA/PSK Tenda Technology Co, Lid. c8:3 1 2412 Access Point =}
MOVISTAR_66FA 90 =——130211n WPA/PSK Unknown Fe:ED) 1 2462 Access Point m

fi -69 1802119 WPA2/PSK  XAVi Technologies Corp. 0001 6 2437 Access Point o

MOVISTAR C724 T2 C—————180211n WPA2/PSK  Unknown 844 6 2437 Aceess Point =]
MOVISTAR_CASO 82 ==———1380211n WPA2/PSK  Unknown 989 1 2462 Access Point =]
WIFIBYTES-YS -87 ¢ 1802110 WPA2/PSK  Unknown 64D 5 2432 Access Point =]
WICOMnodo1AG2 | -85 = 1802110 WPAZ/PSK  Unknown 6C:34 40 5700 Access Point M

Figura 30. Xarxes 2.4 i 5 GHz a localitzaci6 estaci6 base
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Signal History

Figura 31. Radar i historial poténcia transmesa

A partir d’'aquestes imatges s’observa que a hi ha 8 AP operant a la zona en diferents
canals sobre la banda de freqiiéncia de 2.4 GHz. Unicament hi ha una AP operant en
la banda de frequéncies de 5 GHz al canal 140. De les xarxes que operen que operen
a 2,4 GHz sols dos d’elles presenten un nivell elevat en la poténcia de transmissio
(inferior a -70 dB), perd aquest fet no representa cap inconvenient donat el baix

nombre de xarxes existents.

D’aquesta manera, les imatges mostren que hi ha un nivell de congestié baix. S’ha de
tenir en compte que la banda de 2.4 GHz presenta una millor resposta davant
interferéncies que la banda de 5 GHZ. Seguidament es mostren uns grafics de les

xarxes obtinguts amb I'eina WiFi Analizer, de Matt Hafner:

WiFi Aralyzer

10d8m
20 dBm
-30 dBm

40 d8m

TELECENTRE MOVISTAR C724

60 dBm

70 d8m

WIFIBYTES-¥S
90 dBm 4 St )

24GHz 1 5 6

AVAILABLE NETWORKS (9)

wiil
ioc724
Cie T
42437 GH: @ 80211n O 9d 21h 35m
) WPA2 (RSNA-PSK, AES-CCMP)
wifi
AFS01
HE -61dBm
2437 GHz W 80211 ()94 21h 36m
£ WPAZ (RSNA-PSK, AES-CCMP)

TAR_CASO

B9CAS0
cH 11 T4 dBm
42462 GHz B 80211n (9 21h 35m
(3 WPA2 (RSNA-PSK, AES-CCMP)

9 TELECENTRE

137:787C
H1 88 dBm
#2412GHz @ 8021In & 0d 13h 1im
& OPEN-802:11, NONE

WIFIBYTES-YS
D0F678
5 .

42432GHz W 802110 6d 19h 45m
£ WPAZ (RSNA-PSK, AES-CCMP)

Figura 33. Caracteristiques xarxes 2.4 GHz
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Per ultim, es mostra una captura de pantalla realitzada amb I'eina WiFite, inclosa a la
distribucio Kali Linux, per a auditories de xarxes sense fils:

Applications v Places ~ Terminal v Fril2:18 e

File Edit View Search Terminal Help

[+] , updates at 1 sec intervals, when ready.

NUM ESSID

wireless networks. targets and clients found

Figura 34. Nivell Us xarxes 2.4 GHz

A la vista d’aquesta ultima imatge es pot comprovar que el nivell d’'Us de les xarxes no
es elevat i Unicament uns pocs clients es troben connectats a elles. Aquestes proves
ens indiquen que la peticié d’ocupacié d’'un canal no sera molt elevada i, per tant, no
es produiran conflictes en I'adjudicacio de canals.

Tal i com s’observa, al canal 11 Unicament operen dues xarxes amb un nivell de
poténcia per damunt de -70 dBm. Per tant, aquest és un bon canal de transmissié per
evitar al maxim els solapaments amb d’altres xarxes.

A partir d’'aquestes comprovacions certifiquem que la freqiéncia de 2.4 GHz és optima
per al seu Us. També es determina que I'Us del canal 11 és adequat per al sistema.

3. Simulacié de I'enllag

A continuacid, s’ha realitzat una simulacié amb la ubicacié real de les antenes per tal
de comprovar que I'ample de banda i la poténcia de recepcié son adequades per al
bon funcionament dels sistema. Per al calcul de 'enllag s’ha fet servir I'aplicacié airLink
de I'empresa Ubiquiti.

Figura 35. Localitzacié antenes emissora i receptora
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A partir de la simulacié, el programari ens mostra a les seglents imatges les
caracteristiques que han de tenir les antenes:

PtP Link Simulat
o
. o [ AIRFIBER 'r‘.li.F\BEFCZ(|.'% RF BERFI(NR‘-’AX AC
m 185 km{link)
L ..
Channel Width
° 2
S
- =
km 6 ACCESS POINT @ STATION
O LINEOF SIGHT 15T FRESNEL ZONE 60% CLEARANCE ZONE
Antenna Gain Antenna Gain
(AP RX SIGNAL STRENGTH -65.60dBm 16dBi 15dBi
——
£40AM (5/6)
STARX SIGNAL STRENGTH -65.60 dBm
——
TOTAL CAPACITY 84.50 Mbps l Height EIRP Height EIRP
; 15 o 23 |5 15 o 23 |5
Enhanced TX Modeling
AP Location Station Location
Frequency
— — — 38.76890306397194,-0 50349 38.77999424038495-0 51551
900 MHZ 3GHZ ‘ | 5GHZ ‘
© Copyright 2008-2018 Ubiquiti Networks, Inc.

Figura 36. Simulaci6 enllag amb AirLink, canals 20 MHz

Tal i com indica la simulacié, la transmissié és viable per a la localitzaci6 de les
antenes i 'altura d’aquestes. El calcul s’ha realitzat per a una altura d’instal-lacié de les
antenes de 15 metres. L’antena transmissora situada a la Cava Gran s’instal-lara en
un pal per aconseguir aquesta altura, mentre que l'antena receptora instal-lada a
I’Ajuntament es situara al terrat de I'edifici, amb que s’aconsegueix I'altura desitjada.

Sobre el grafic es comprova que lenllag disposa de visi6 directa amb que
s’aconsegueix una capacitat de 84.5 Mbps per a una frequéncia de 2.4 GHz i un ample
de banda dels canals de 20 MHz. S’han fet servir antenes de 16 dBi amb un guany de
7 dB amb que s’aconsegueix un guany total (EIRP) de 23 dBm. Per tant, comprovem
que 'amplada de banda que es pot aconseguir amb aquesta configuracié es troba per
sobre dels 54 Mbps fixats com objectiu per a la velocitat de transmissié del sistema.

De manera addicional, es realitza una simulaci6 amb aquesta mateixa configuracio,
pero sobre canals de 40 MHz, amb que s’obté el seglent resultat per a I'enllag:

Technology
m Lepiemting
® AIRFIBER | AIRFIBERX | AIRF BERFK Q\R"Ayﬁi]
= Channel Width
o
N
5 .
km
@ ACCESS POINT @ STATION
O LINE OF SIGHT 15T FRESNEL ZONE 40% CLEARANCE ZONE
IAP RX SIGNAL STRENGTH -65.60 dBm Antenna Gain Antenna Gain
16dBi 16d8i
S4QAM (3/4)
STA RX SIGNAL STRENGTH -65.60dBm
—
640QAM (3/4)) e e
[TOTAL CAPACITY 157.96 Mbps Height EIRP Height EIRP
Enhanced TX Modeling 15 s 23 5 15 + 23 5
Frequency APLocation Station Location
[so0mnz senz | [sonz | 38.76890306397194-0.50349 36.77999424038495-0.51551
© Copyright 2006-2018 Ubiquiti Networks, Inc.

Figura 37. Simulacié enllag amb AirLink, canals 40 MHz
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Per a un ample de canals de 40 MHz s’obté un ample de banda de 157.96 Mbps.
Aquest valor és gairebé el doble de I'obtingut per a 20 MHz i, com es pot comprovar,
es manté la poténcia de recepcié del senyal. Aquesta comprovacié s’ha realitzat, atés
gue el sistema esta dissenyat per proporcionar escalabilitat amb qué es puguin
realitzar, en un futur, ampliacions dels serveis oferts amb el minim cost possible.

A la seglent imatge, obtinguda amb I'aplicacié Xirio, es pot veure una simulacio de la
cobertura per a una poténcia de I'antena de 16 dBi i un guany de 7 dB:

Strong N Weak M

Figura 38. Senyal de cobertura a la zona de transmissio

Tal i com es pot observar a partir de la llegenda de colors, el senyal obtingut presenta
un bon nivell de cobertura entre les dues estacions, amb que no presentara
fluctuacions que puguin provocar talls en la transmissié de les dades.

A partir de totes les proves i simulacions realitzades es comprova que el sistema és
viable i funcionara de manera optima amb les especificacions indicades.

3.8.3 Estudi xarxa ZigBee

Per tal de tenir una bona comunicacio entre els nodes ZigBee s’han de considerar els
seglents parametres:

e Poténcia de sortida del dispositiu
¢ Sensibilitat de recepcio

e Freqgliencia de treball

e Medi de propagaci6 del senyal.

D’aquesta manera, per al calcul de I'enllag amb ZigBee fem servir 'equacié per a espai
lliure:

_ P (1/4m)?

X Da

P.,.: Poténcia de recepcio (Sensibilitat)
P,,: Poténcia de transmissio

A: longitud d’ona del senyal

D: Distancia de I'enllag

a: Coeficient d’atenuacio
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Aixi per a una frequéncia de 2.4 GHz tenim una longitud d’ona de:

3-10%m/s

A=
2.4-10° Hz

=0.125m

A partir d’'aquest resultat obtenim la distancia a la que pot arribar I'enllag. Per a una
a = 2 (visi6 directa sense obstacles):

_ Py (1/4m)?
P= TR

Per al dispositiu seleccionat el fabricant ens proporciona les seguents caracteristiques:

P,, = 0.9691 dBm = 1.25 mW
P, = —95 dBm = 0.316 pW

Aixi, la distancia de I'enllag per aquestes poténcies de transmissioé i recepcié equival a:

= 625 metres

_[1.25-1073(0.125/4m)?
- 0.316 - 1012

Si considerem que el sistema pot tenir algun tipus d’atenuacié i seleccionem un
coeficient @ = 3, la distancia total de I'enllag és:

3/1.25-1073(0.125/4m)?
D = = 73.15 metres

0.316- 10712

Com es pot observar, la disminucié de la distancia és considerable, pero, cal tenir en
compte que el transmissor i el receptor del sistema compten amb visio directa sense
obstacles. Aixi, podem veure de manera analitica que el sistema és viable per a la
distancia de 107 metres.

D’altra manera, per comprovar-ne la viabilitat del sistema s’ha realitzat una simulacio
de l'enllag amb el programari RadioMobile. A la seglent imatge es poden veure les
ubicacions del sensor, ubicat a la Cava Gran, i del transmissor ZigBee, ubicat al pal de
'antena.

‘An@aTx s

C (¢f ‘/ A
ava Gran
e

Figura 39. Distancia entre transmissor i receptor ZigBee
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A la seglent imatge es poden veure els dos punts utilitzats per a la simulacié6 amb
RadioMobile:

@ Elevation grid (m)

[7215 7213 [12 [7210 [1208
[72i5 [1213 [1210 [1208 [7207
[7214 [7212 [1210 [1208 [T205
[7213 [z [128 [7207 [7205°
rﬁimmm%

3g4606"N 00073012
<l

Figura 40. Imatge dels punts de I'enllag amb Radiomobile

Per a la simulacio, s’han fet servir les poténcies de tranmissio i recepcié del dispositiu
ZigBee de la marca Digi que es fara servir, amb que el resultat obtingut és el segient:

TT Radic Link
Edit  View Swap

Azimuth=357,80°
Free Space=80.8 dB
Pathl oss=86,0d8 [4]

Elev. angle=6,269"
DObstuction=-0,8 dB TR
E field=58.3dBy\ /m

Worst Fresnel=1,7F1
Forest=0.0 dB
R level=9,98)\

Clearance at 0.02km | Distance=0,11km |
= ahislics=E]

R level=-87 0dBm Fix Relative=_8.0d8

r Transmitter

r~ Receiver

ICava Gran ;I IAntenaTx ;I

Fole Node Role Node

Tu system name ZigBeeTx ;I R systern name: ZighesTx ;I

Tx power 0,0072%W 0,97 dBm Required E Field 50,96 dBpv/m

Line loss 1de Antenna gain 0dei -2,2 dbd _“'I

Antenna gain OdBi -2.2ded LI Line loss 1de

Radiated power EIRP=0'/ ERP=0' Rx sensitivity 39811 -95 dBm

Antenna height [m) 2 _I LI Unda | Antenna height [m] |1 1} _I LI Unda
—Met r~ Frequency (MHz]

IZIDBEE LI Mirimum 2400 taximum |2432

Figura 41. Resultats simulacié enlla¢ ZigBee amb Radiomobile

En la simulacid6 s’ha introduit una atenuaci6 d’1dB per compensar les pérdues
introduides pel sistema (connectors, cablejat...) i s’ha contemplat una altura de 2
metres per a la instal-lacié del sensor, mentre que el receptor es troba a una altura de
10 metres. Tal i com es mostra a la imatge, per a una distancia de 110 metres el nivell
de potencia rebut es de -87 dBm, el qual es troba per damunt del valor minim marcat
pel dispositiu: -95dBm. Unicament s’ha tingut en compte un sensor, atés que l'altre es

trobara ubicat al mateix pal on hi haura el receptor, amb que la distancia no és un
problema en aquest cas.
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Aixi que, a partir de la simulacié queda pal-les que el sistema de comunicacidé amb
ZigBee és adequat per a la banda de freqiiéncia de 2.4 GHz, un ample de banda de
250 Kbps i amb una distancia de I'enllag de 107 metres.

3.8.4 Conclusions

En conclusio, a partir de les diferents proves i simulacions realitzades, tant sota
tecnologia WiFi com ZigBee, s’ha comprovat la viabilitat del sistema sota les
especificacions requerides. Aixi, obtenim els seglents dispositius i les configuracions
de transmissio:

Xarxa WiFi:
e Estandard: 802.11n
e Freqléncia d’operacio: 2462 MHz
¢ Canal de comunicacio: 11
e Ample de banda canal: 20 MHz.
e Velocitat de transmissio: 84.5 Mbps
e Potencia de recepcid: -65.6 dBm
o Tipus antena: Graella. Airmax M2; AG-AP-2G16, 16 dBi + 7 dB (2
antenes)
e EIRP: 23 dBm.
e Polaritzacio horitzontal.
e Altura instal-lacio: 15 metres.
e Tipus d’enllag: Punt a Punt (P2P) amb visio6 directa.
o Distancia de I'enllag 1.7 Km

Xarxa ZigBee:
e Estandard: 802.15.4
e Frequéncia d’operacio: 2425 MHz
e Canal de comunicaci6: 15
e Ample de banda canal 2 MHz.
e Velocitat de transmissio: 250 Kbps
e Poténcia de recepcié: -87 dBm
e Altura instal-lacio: Receptor 10 metres.
Transmissor 5 metres.
e Tipus d’enllag: Malla (MESH) amb visi6 directa.
e Tipus dispositiu: Digi XBee Sensor (2 dispositius).
e Distancia de I'enllag 107 metres.

3.9 Integraci6 a I’entorn

Un dels objectius fixats per a aquest projecte ha estat aconseguir una instal-lacio
integrada a I'entorn quer ofereixi un impacte baix tant a efectes visuals com funcionals.
Per mitja de la utilitzacié de xarxes sense fils s’ha aconseguit que el sistema requereixi
d'una instal-laci6 minima. A més, I'is d’'un sistema fotovoltaic per a subministrar
energia ha evitat la necessitat de fer arribar una linia de tensi6 a la zona, la qual
provocaria un gran impacte, a més d’'un major cost en la instal-lacié.
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Per ultim, queda tractar I'aspecte visual del conjunt del sistema La integracié dins
I'entorn del parc natural és una peca clau del projecte. Amb aquest objectiu es vol
evitar que la instal-lacio causi un impacte negatiu en I'entorn, tal i com es pot observar
en la seglient imatge d’una instal-laci6é de telecomunicacions:

.o ryy
s

Figura 42. Instal-lacié de telecomunicacions no integrada a I'entorn.

Per tal d’aconseguir una integracié adequada s’han definit dues actuacions sobre la
instal-lacio; d’una banda, part de la caseta per al subministrament d’energia autobnom
estara ubicada per sota del nivell de s6l amb que s’aconsegueix un menor impacte
visual, i d’altra la torre de comunicacions necessaria estara integrada a I'entorn gracies
a un camuflatge en forma d’arbre. A la seglient imatge es pot veure un exemple del
tipus de camuflatge emprat:

Figura 43. Torre camuflada telecomunicacions. Font: http://www.calzavara.it/
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4. Pressupost.

En aquest apartat es defineix el pressupost del sistema complet. En ell es realitza una
estimacio del cost dels equips emprats, aixi com les despeses d'’instal-lacid, i posada
en funcionament del sistema de transmissio, la xarxa WSN i el sistema d’alimentacio

fotovoltaic.
Equipament xarxa transmissio + video
Referencia Descripcio Quantitat Preu unitari (€) | Preu Total (€)
AG-HP-2G16 Antena 2.4 GHz 2 65 130
us-8 Commutador (Switch) 1 80 80
UVC-G3-AF Camera videovigilancia Full HD 1080p 1 150 150
POE-25-5W Adaptador per alimentaci6 sobre Ethernet 2 10 20
UVC-NVR-2TB Enregistrador de video amb programari de 1 350 350
gestié de cameres integrat
Cisco 861 Encaminador 4 ports Ethernet 1 150 150
ASA 5506-X Tallafocs Cisco amb Device Manager 1 450 450
Cable Ethernet Rodet de 25 metres cable Ethernet UTP 1 100 100
categoria 5
10NMO0O1YSP Ordenador de gesti6 marca Lenovo 1 400 400
Total 1830
Equipament xarxa ZigBee
Referencia Descripcio Quantitat Preu unitari (€) | Preu Total (€)
XS-Z16-CB2R Sensor marca Digi amb frequéncia de treball 2 120 240
2.4 GHz. Sensors integrats: Temperatura,
Humitat, luminancia.
X2-Z11-EM-A Passarel-la marca Digi amb Ethernet 1 175 175
Total 415
Equipament xarxa fotovoltaica
Referéncia Descripcio Quantitat Preu unitari (€) | Preu Total (€)
Multiplus Equip de control amb inversor de corrent, 1 450 450
Ecosolar 1Kva carregador i regulador per a bateries
Tab 70 Ah Acumulador tipus monobloc de cicle profund 2 150 300
STP270S-20 Panell solar monocristal-li 270 W. 1 150 150
Estructura fixacié | Estructura metal-lica per a instal-laci6 placa 1 250 250
solar
Total 1.150

Instal-laci6 i muntatge

Descripcio Quantitat Preu unitari (€) | Preu Total (€)
Torre telecomunicacions camuflada tipus Pi Mediterrani, 15 1 2500 2.500
metres.
Caseta de formigdé armat per a telecomunicacions amb porta de 1 800 800
doble xapa d’acer d’1mm.
Treballs instal-lacié equipament i verificacio funcionament 1 4000 4.000
Elaboraci6 estudi impacte ambiental 1 2000 2000
Total 9.300
Equipament xarxa transmissio + video 1850
Equipament xarxa transmissio + video 415
Equipament xarxa fotovoltaica 1.150
Instal-lacié i muntatge 9.300
Total projecte 12.695 €
Preu amb IVA (21%) 15.365 €

L’eleccié dels diferents dispositius

inclosos en aquest pressupost han estat

seleccionats tant a partir de les seves caracteristiques tecniques com del seu cost. Un
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aspecte important per al bon funcionament del sistema és el consum d’energia, atés
que l'estacio base ubicada a la zona de la Cava Gran s’alimenta a partir d’'un conjunt
fotovoltaic. Aixi els dispositius s’han elegit en base als requeriments de poténcia
disponibles. D’aquesta manera, es proporciona un sistema viable, tant en termes
economics com técnics, atés que es compleixen totes les especificacions indicades
dins d’aquest projecte.

5. Normativa Vigent

Les activitat i usos, entre d’altres aspectes, dins el parc natural de la Serra Mariola es
troben regulats pels decrets: 76/2001 de 2 d’Abril [26] | 79/2007 de 25 de maig [27].
Tot seguit es mostren tres punts claus, inclosos al decret 76/2001, que fan referencia a
l'impacte de les infraestructures de telecomunicacions al parc natural i que son
d’obligat compliment en la realitzacié d’aquest projecte:

Article 26. Impacte paisatgistic

1. La implantacioé d’'usos o activitats que per les seues caracteristiques puguin
generar un impacte paisatgistic important, s’han de realitzar de manera que es
minimitzi 'efecte negatiu sobre el paisatge natural o edificat.

2. Amb aquesta finalitat s’ha d’evitar especialment ubicar-los en llocs de gran
incidéncia visual, tals com la proximitat a les vies de comunicacio, voltants de
monuments o edificis i construccions d’interés historicocultural, fites i elements
singulars de caracter natural, etc. En qualsevol cas, les instal-lacions i
edificacions en el medi rural han d’incorporar les mesures d’emmascarament i
mimetitzacié necessaries per a integrar-les en el paisatge.

3. Les pistes i camins forestals i rurals, arees tallafocs i instal-lacio
d’infraestructures de qualsevol tipus que siguin autoritzades, s’han de realitzar
atenent la maxima integracio en el paisatge i el minim impacte ambiental.

Article 68. Telecomunicacions

La instal-lacio de linies telefoniques i telegrafiques, antenes i repetidors en tot I'ambit
del PORN requereix una estimacié d’impacte ambiental i l'informe favorable de
'administracié competent en espais naturals protegits.

Article 71. Avaluacié d'impacte ambiental

Sense perjudici del que es disposa en els articles anteriors i en la legislacioé vigent,
s’han de sotmetre al procediment d’estimacié d'impacte ambiental les activitats
enumerades en l'article 162 del Decret 98/1995, de 16 de maig, del Govern Valencia,
pel qual s’aprova el Reglament de la Llei 3/1993, de 9 de desembre, Forestal de la
Comunitat Valenciana (DOGV num. 2.520, d'01.06.1995), que afecten I'ambit del
PORN, s’ubiquen o no en terrenys forestals.

Al seu torn, la banda de frequencia de 2.4 GHz a I'estat Espanyol es troba definida al

reglament de radiocomunicacions (CNAF 2017) [28] i recollit a la norma UN-85 (pag.
36):
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”La banda de frecuencias 2400-2483,5 MHz, designada en el Reglamento de
Radiocomunicaciones para aplicaciones industriales, cientificas y médicas (ICM),
podra ser utilizada también para los siguientes usos de radiocomunicaciones bajo la
consideracion de uso comun:

a) Sistemas de transmision de datos de banda ancha y de acceso inalambrico
a redes de comunicaciones electrénicas incluyendo redes de area local.

Estos dispositivos pueden funcionar con una potencia isotrépica radiada
equivalente (p.i.r.e.) maxima de 100 mW conforme a la Decisién de Ejecucion
(UE) 2017/1483 Notas UN CNAF 2017 Péagina 37 de la Comision por la que se
modifica la Decisibn 2006/771/CE, sobre la armonizacién del espectro
radioeléctrico para su uso por dispositivos de corto alcance y a la
Recomendacion CEPT ERC/REC 70-03, anexo 3.

Ademds, la densidad de potencia (p.i.r.e.) sera de 100 mwW/100 kHz con
modulacion por salto de frecuencia y de 10 mW/MHz con otros tipos de
modulacion. En ambos casos, se deberan utilizar técnicas de acceso y
mitigacién de interferencias con rendimiento al menos equivalente a las
técnicas descritas en las normas armonizadas segun la Directiva 2014/53/UE.
En cuanto a las caracteristicas técnicas de estos equipos, la norma técnica de
referencia es el estandar ETSI EN 300 328 en su version actualizada.

b) Dispositivos genéricos de baja potencia en recintos cerrados y exteriores de
corto alcance, incluyendo aplicaciones de video.

La potencia isotrépica radiada equivalente maxima sera 10 mW, conforme a la
Decision de Ejecucion (UE) 2017/1483 de la Comisién por la que se modifica la
Decision 2006/771/CE, sobre la armonizacion del espectro radioeléctrico para
su uso por dispositivos de corto alcance y a la Recomendacion CEPT
ERC/REC 70-03, Anexo 1, siendo la norma técnica de referencia el estandar
ETSI EN 300 440”.

En conclusié, el projecte compleix de manera rigorosa amb els requeriments marcats
per les diferents normatives, referenciades en aquest apartat.

6. Conclusions

6.1 Objectius assolits

A partir de les diferents proves realitzades i en base a les especificacions requerides
per al bon funcionament del sistema, ha quedat demostrada la seva viabilitat técnica.
Amb que es proporciona un sistema de transmissié punt a punt sobre WiFi, fiable i
segur, complint aixi, amb els requeriments d’'una xarxa de comunicacions.

El sistema s’ha dissenyat amb la finalitat que aquest fora escalable. Aquest precepte
s’ha tingut en compte tant en la selecci6 i capacitat de funcionament dels dispositius
implementats, aixi com en les infraestructures utilitzades: la torre i caseta de
comunicacions. D’aquesta manera, el sistema permet la ampliacio de serveis, aixi com
el creixement de la xarxa amb el menor cost possible. Per exemple, a I'apartat d’analisi
de cobertura s’han realitzat proves amb canals de 40 MHz que permeten augmentar
un 50% l'ample de banda de transmissio disponible, en cas necessari. Per tant, s’ha
acomplit amb I'objectiu d’escalabilitat del sistema.
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Per altra banda, el sistema es troba orientat a I'adquisicié de dades amb dispositius
ZigBee amb l'objectiu de proporcionar informacio, a partir de la qual es puguin elaborar
estadistiques i taules. Amb aquestes metadades es poden, per exemple, realitzar
comparacions amb d’altres zones amb qué establir patrons evolutius que ajudin a
decidir sobre les politiques necessaries a aplicar per tal d’evitar d’arribar a 'augment
limit de 2°C marcat per la Unié Europea.

Per dltim, cal destacar que el sistema s’ha definit sota un paradigma de respecte a
l'entorn. D’aquesta manera, s’ha realitzat un disseny amb un desenvolupament
sostenible basat en alimentacid d’energia a partir de fonts renovables. L'Us de
tecnologies sense fils permet la seva instal-laci6 amb una infraestructura minima amb
que la modificacié de I'entorn és limita al minim imprescindible, tal i com s’indica a la
normativa reguladora del parc. A més, la utilitzacié d’'una torre de comunicacions que
es mimetitza a lI'entorn forestal redueix limpacte visual causat per aquest tipus
d’infraestructura. D’igual manera, la seleccié dels dispositius electronics: sensors,
antenes, encaminadors... ha estat basada en un consum energétic baix. Per aquest
motiu, la instal-laci6 ha estat dimensionada de manera adequada i permet complir amb
els requeriments definits en aquest document.

6.2 Usos futurs

L’0s de topologia en malla de la xarxa ZigBee, aixi com la possibilitat d’augmentar
'ample de banda de transmissié disponible de la xarxa WiFi ofereixen la possibilitat
d’augmentar la quantitat de sensors o incloure’n d’altres tipus per tal de millorar la
informacié recopilada de la zona.

6.3 Normativa
El sistema ha estat definit sota els requeriments legals marcats per les diferents
entitats reguladores, tant en materia de compliment de les emissions radioeléctriques

com en el requeriments necessaris per a una instal-lacié6 de telecomunicacions dins
d’un entorn forestal protegit.
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7. Glossari

802.11: Conjunt d'especificacions de la cap fisica i capa d'enlla¢ del model OSI per a
xarxes sense fils. Definit per I''EEE I'any 1997.

802.11n: Especificacio millorada de I'estandard 802.11. Ofereix velocitats teoriques de
transmissio de fins a 600 Mbps.

802.15.4: Conjunt d'especificacions de la capa fisica i capa d'enlla¢ del model OSI per
a xarxes sense fils orientat a baix consum d'energia. Definit per I''EEE I'any 2003.

ACK: Acknowledgment. Missatge enviat per el destinatari a I'origen de la comunicacié
per confirmar recepcio.

ADSL: Asymmetric Digital Subscriber Line. Protocol per a transmissié de dades a alta
velocitat a través de linies telefoniques de cable de coure.

AEMA: Agencia Europea de Medi Ambient.
AES: Advanced Encryption Standard. Sistema de xifratge de dades per blocs

AP: Acces Point. Dispositiu de xarxa que interconnecta equips de comunicacié sense
fils.

BSS: Basic Service Set. Conjunt d’estacions connectades a un mateix AP.

CCMP: Counter Mode Cipher Block Chaining Message Authentication Code Protocol.
Protocol d'encriptacié d'informacié dissenyat per a xarxes sense fils.

CSMA/CA: Carrier Cense Cultiple Acces with Collision Avoidance. Protocol d'accés a
xarxa de baix nivell que permet a diverses estacions utilitzar el mateix medi de
transmissio.

CNAF: Quadre nacional d’atribucié de frequiéncies.

CSL: Coordinated Smple Listening. Mecanisme per al control d'energia en dispositius
de comunicacio sense fils.

CTS: Missatge que accepta lI'enviament de la informacié amb canal de transmissio
lliure.

dB: Decibel. Mesura utilitzada per expressar la magnitud de poténcia respecte d’'un
nivell de referencia.

dBi: Decibels de guany sobre un radiador isotropic.
dBm: Decibels per metre.

DCF: Distributed Coordination Function. Técnica de control d'accés al medi per a
I'estandard 802.11.

DIFS: DCF Interframe Space. Temps d'espera per a transmetre un frame.
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EIRP: Efective isotropic radiated power. Mesura de poténcia transmesa per una
antena isotropica per a produir la maxima poténcia en la direcci6 de maxim guany de
l'antena.

ESS: Extended Service Set. Conjunt de BSS interconnectades.

ETRS89: European Terrestrial reference System 1989. Sistema de referéncia geodeésic
per a la placa continental Europea.

Frame: Unitat de dades de transmissié/recepcio

GISTEMP: GISS Surface Temperature Analysis. Es una estimacio del canvi de
temperatura de la superficie global.

IBSS: Independent BSS. Diferents estacions es troben connectades directament
(connexié punt a punt).

IEEE: Institute of Electrical and Electronic Engineers.

MAC: Medium Acces Control. Conjunt de mecanismes i protocols que permeten
compartir un medi de transmissio a diversos dispositius.

Mbps: Mega bits per segon.

MCS: Modulation Coding Schem. Valor que indica a partir de I'ample de canal i el tipus
de modulacié I'ample de banda disponible en una xarxa sense fils.

MIMO: Multiple-input Multiple-output. Mecanisme de transmissio /recepci6 utilitzat per
augmentar la taxa de transmissio i reduir-ne la taxa d'error.

MPDU: Media acces control Protocol Data Unit. Mecanisme per al control de
transmissio d'informacio entre entitats MAC.

NACK: Negative Acknowledgment. Missatge enviat per el destinatari a I'origen de la
comunicacio per informar d'un error en la tramesa de dades.

NASA: Aeronautics and Space Administration
NIST: National Institute of Standards and Technology.
NOAA: National Oceanic and Atmospheric Administration.

OFDM: Orthogonal frequency-division multiplexing. Mecanisme de transmissio de
dades modulades en portadores de freqiieéncies diferents.

PCF: Point Coordinator Function. Mode de funcionament on un AP realitza tasques de
coordinacio.

PIFS: Point Inter-frame Space. Temps d'espera d'un AP per captar un canal lliure.
PHY: Physical Layer. Capa fisica del model OSI.

PVGIS: Photovoltaic Geographical Information System. Sistema d'informacié sobre
radiacio solar i temperatura Per a Europa, Africa i part d'Asia elaborat per la UE.
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PROMES: Model climatic regional.

QoS: Quality of Service. Mesura quantitativa realitzada a partir de la perdua de
paquets, taxa de bits, rendiment, retard en la transmissio... rebuda per un usuari.

RIT: Receiver Initiated Transmission. Mecanisme per al control d'energia en dispositius
de comunicacio sense fils.

SIFS: Short Interframe Space.
UE: Uni6 Europea.

UTM: Universal Transverse Mercator. Sistema de coordenades basat en la projeccio
cartografica transversa de Mercator.

WEP: Wired Equivalent Privacy. Sistema de xifratge de dades per al protocol 802.11.

WiFi: Wireless Fidelity. Tecnologia de comunicacid sense fils per a dispositiu
electronics basada en protocol 802.11.

WSN: Wireless Sensor Network. xarxa sense fils formada per sensors autonoms
distribuits de manera espacial.

ZigBee: Protocol de comunicacio sense fils destinat a crear xarxes personals de baixa
poténcia. Es troba basat en I'estandard 802.15.4.
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9. Annexos

A continuacié es mostren les especificacions dels dispositius utilitzats en el projecte
per a la seva consulta.

Digi Xbee Sensor:

PERFORMANCE
ISM 2.4 GHz
250,000 bps

133 ft (40 m)

400 ft (120 m)

1.25 mW (+1 dBm) normal mode; 2 mW (+3 dBm) boost mode
-96 dBm boost mode; -05 dBm normal mode
FEATURES
ZIgBee: Integrated Digl XBee ZE module supports ZigBee PRO Feature Set
Power: Solld when powered and not assoclated to network; Assoclate: Blinks when unit Is assoclated to network

Device reset; Configuration reset to fac

ory defaults; Identificatio:

Commissloning mode
Internal
INTEGRATED SEMSORS

Range: -18° C to +55° C (-0.4° F to +131° F); Accuracy

Range of spectral bandwidth: 360 to 970 nm (similar to human eye);

Range: 0 to H; Interchangeability: +/-5%RH|
NETWORKING & SECURITY

Mesh, Polnt-to-polnt, Point-to-multipoint

16 (Direct Sequence Spread Spectrum)

PAN ID, Channel, 64-bit Addresses
GENERAL

2.70Inx 2.50 Inx 1.30In (&.85 cm x 6.35 cm x 3.30 cm)

0.35 Ib (0.158 kg) w/batteries, 0.20 Ib 01 kg) without batteries

-18"Cto +55" C{-0.4" Fto +131"F)

3 x AAalkaline 1.5v batterles (batterles not Included)
BATTERY LIFE

1 read per 30 s
1 read per minut;
1 read per hour (or less frequent) / 6 years

Assumptions basad on: Cy eep enablad with single transmit per wake cycle; Amblent temperature at 21° C

/L5 years

REGULATORY APPROVALS - PENDING
FCC Part 15 Class B, EN55022 Class B, EN55024

Yas

Connector Port X2 (Digi):
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SPECIFICATIONS
GENERAL

MANAGEMENT
PROTOCOLS

TOTAL MEMORY

LEDS

SECURITY

DIMENSIONS (L X W X H)
AND WEIGHT

WIRELESS INTERFACES

DIGI XBEE MODULE OPTIONS
ANTENNA PORT

ETHERNET

PORTS

PHYSICAL LAYER

DATA RATE AND MODE
POWER REQUIREMENTS
POWER INPUT

POWER SUPPLY

POWER CONSUMPTION

SURGE PROTECTION (W/INCLUDED

POWER SUPPLY)
ENVIRONMENTAL

OPERATING TEMPERATURE
RELATIVE HUMIDITY
ETHERNET ISOLATION
REGULATORY APPROVALS
SAFETY
EMISSIONS/IMMUNITY

nectPo

X2

HTTR/HTTPS web interface, Password access control, IP service port centrol, Optional secure enterprise management via Digi Remote

Manager

UDP/TCP, DHCP, SNMPv1

8MB Flash, 16 MB RAM

Ethernet status, Power, ZigBee link/activity

SSL tunnels

5.50inx2.75inx 1.13in (13.9 cm x 7.0 cm x 2.9 cm}; 0.44 |b (0.20 kg)

802.15.4, ZigBee, DigiMesh 2.4, 300HP, XSC, 868

RPSMA female

1RJ-45 port
10/100Base-T

10/100 Mbps (auto-sensing); Full or half duplex (auto-sensing)

9-30VvDC

12VDC power supply for 0 C to 60° C (32° F to 140° F) with locking barrel connector included; Extended temperature power supply

available separately

Idle: 1.2 W, Max: 3.4W

4kV burst (EFT) per-4-4, 2 KV surge per EN61000-4

-30° C to +70°

C(22° Fto+158°F)

5% to 95% (non-condensing)

1500 VAC min

EN60950

pper IEEE802.3/ANSI X3.263

CE, FCC Part 15 (Class A)

Antena Airgrid M2 HP d’Ubiquiti:

AG-HP-2G16

AG-HP-2G16 Output Power- 28 dBm

TX Power Specifications RX Power Specifications
Dimensions 370x270x 270 mm | Modulation | DataRate Ava.TX Tolerance Data Rate itivi Tolerance
(14,57 x 10.63 10.63") 1-24Mbps | 28dBm +2dB 1-24Mbps | -97 dBm min. ~2dB
. 36Mbps | 26dBm =248 - 35Mbps | -B0dBm ~2dB
Weight 1478 g (52.13 07) = 48Mbps | 25dBm ~2d8B s 48 Mbps 77 dbm ~2dB
Networking Interface (1) 10/100 Ethernet Port 54Mbps | 24dBm =2d8 54 Mops 75 dBm =2dB
Enclosure Outdoor UV Stabilized Plastic meso Z8dBm =2dB Meso ~96.d8m =2dE
MCs1 28dBm =248 mcs1 -85 dBm ~2dB
Frequency 2412 - 2462 MHz 5 MCs2 28 dBm =208 % mcs2 92 dBm +2dB
Gain 16 dBi % Mcs3 28 dBm =2dB :: Mcs3 90 dBm +2dB
: MCS4 27 dBm ~2dB I MCs4 -6 dBm ~2dB
Output Power 28 dBm - MCS5 25 dBm ~2dB - Mcss 83 dBm =2d8
ke e @ en T w MCS6 23 dBm ~2dB MCS6 77 dBm ~2dB
Mcs7 22dBm =248 mcs7 74dBm =2dB

Power Supply 24V, 0.5A PoE Adapter (Included)
Power Method Passive Power over Ethernet
(Pairs 4, 5+; 7, 8 Return)

Max. VSWR 1.5:1
Wind Survivability 200 km/h
(125 mph)

Wind Loading

34.7 N @ 200 km/h
(7.8 Ibf @ 125 mph)

ETSI Specification

EN 302 326 DN2

Azimuth

Elevation

Antenna Polar Plots

Shack and Vibration

ETSI300-019-1.4

Certifications

FCG,IC, CE

Operating Temperature

-30te 75°C
(-22to 167°F)

Operating Humidity

5 to 95% Noncondensing
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Camera UVC-G3-AF d’'Ubiquiti:

UriFi

Specifications

Dimensions

‘Weight

Enclosure

Networking Interface

Sensor

Lens

Night Mede

Microphone

Button

Power Method

Power Supply

Maximum Power Consumption
Standalone
‘With Optional IR Extender

Mounting

Operating Temperature

Operating Humidity

@75x140mm (@295 x 5517
300 g (1058 oz)

Injection-Molded and Die-Cast Al

{1} 10/100 Ethernet Port

15" 4 Megapixel HDR Sensor
EFL3.6mm, /1.8

IR LEDs with Mechanical IR Cut Filter
es

Factory Reset Button

802 3af PoE or 24V Passive PoE
B802.3af PoE Switch

AW

aw

Wall/Ceiling/Pole

-2010 50°C (410 122°F)

20 - 90% Noncondensing

Video Compression
Resolution
Maximum Frame Rate

Image Settings

Video
H.264
1080p Full HD (1920x1080)
30FPS

Brightness, Contrast, Sharpness, Saturation, Noise Reduction, 50/60 Hz

Viewing Angle
Before Lens Correction
After Lens Correction

Supported UniFi Video Version

B4-bit

85 (H), 44.8° (V), 98.1° (D)
72° (H), 42.9° [V), B0.4° (D)

UniFi Video 3.8 (or Newer)

UniFi Video System

10/8/7, Ubuntu 14.04 or 16.04, or Debian 7.0 System with
an Intel or Compatible 1.86 GHz (or Above) Processor and a Minimum of 4 GB RAM

Enregistrador amb software gestio cameres: UVC-NR 2TB d’Ubiquiti

UriFi o

Specifications

!

UVC-NVR-2TB

Dimensions
Weight

Processor

Memory

Hard Drive Capacity
Poris

Power Supply

Certifications

135 %1903 25 mm (5.31 x 7.48 x 0.6
483g(17 02)

Intel D2550

4GB

278

{1) 10/100/1000 Ethernet

65W, 19V, 3424

CE, FCC,IC

Unifi Video Software

Software
System Setup
NVR Camera Support

Supported Devices

Media Format

Scheduling

Views

Browser-Based Interface, Tablets, and Smartphones Supported

Camera D

Plug-and-Play
Recommended for up te 20 UniFi Video Cameras
Operating Systems: Windows, Apple, and Linux

Browsers: Chrome, Internet Explorer 10 (or above), Firefox, and Safari
Smartphones: iPhone and Andreid

MP4 [H.264/AAC)
Day/Time/Camera
Scheduled Video R Email Alerts
Multiple Camera Live Grid Vie Video Full Screen,
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Switch US-8 d’Ubiquiti:

Dimensions

Weight

Enclosure Characteristics

Total Nen-Blocking Throughput
Switching Capacity

Forwarding Rate

Max. Power Consumption

Max. Passive PoE Wattage per Port

Passive PoE Violtage Range

Power Method

Supported Voltage Range
Power Supply

LEDs

Sound Level*

MNetworking Interfaces

PoE In Interface (Port 1)

PoE Qut Interface (Port 8)

Management Interface
ESDVEMP Protection
Operating Temperature
Operating Humidity
Shock and Vibration

Certifications

Adaptador PoE-25-5W d’Ubiquiti:

Model
Dimensions
Weight

Output Voltage

LAN Activity
Indicator

Gigabit LAN Port
Remote Reset
Capability

Reset Button

Input Violtage

Input Current

Inrush Current
Efficiency

OQutput Ripple
Switching Frequency
Line Regulation

Load Regulation

PO W
64 x 44 30 mm . _
(253 %173 % 1.18" 2 EaiiRowEng
Operating
659 (23 oz) e
24VDC @ 0.2A Storage Temperature
No Operating Humidity
No AC Connector
Data IN / POE
fes
Surge Protection
Yes
c Clamping Protection
100-240AC @ 50/60Hz
Max. Surge
0.3A @120VAC, Discharge
0.2A 8 240VAC

Peak Pulse Current
<A0A Peak @ 120VAC,

<T0A Peak @ 230VAC Shunt Capacitance

T2+% Response Time
1% Max.
60kHz Max. Compliance:
+1%
AC Cable with Earth
=3% Ground

148.0x99.5x30.7 mm (583 x3.92x1.217)
432g(1524 0z)

SGCC Steel

Gbps

16 Gbps

119 Mpps

12W (Excluding PoE Output)

PoE Mode 1: 12W @ 802 3at
PoE Mode 2- 12W @ 48V
DC Input Mode: 12W @ 48V

Depends on Power Source

(1) DC 48V, Max. 1.254
(1) PoE Input, 8023 af/at (Pins +1, 2;-3,6)

DC: 48V; 48V Mode: 56V to 40V

External AC/DC Adapter, 48V, 0.5A

PoF (Port 8), Speed/Link/Activity (All Parts)
0.7 dBr (Fanless)

(8) 10/100/1000 Mbps RJ45 Ports

PoE Made 1: 802 3af/at (Pins +1, 2;-3, 6)
PoE Mode 2: 48V (2-Pair Pins +4, 5; -7, 8)

PoE Mode 1: 48V (Pins +1, 2;-3,6)
PoE Mode 2: Passive 48Y

(2-Pair Pins +4, 5;-7,8)

DC Input Mode: DC Passthrough
(Pins +1, 2;-3,6)

Ethemet In-Band Management
Air- = 24 kV, Confact: = 24 kV
-5t045°C(23t0 113°F)

5 to 95% Noncondensing
[ET51300-019-1.4 Standard

CE, FCG, IC

* Background noise level: 27.5 dBa

Pins 4, 5 (+) and Pins 7,8 (-}
01040°C (3210 104°F)

-30to 70° C(-22 to 158°F)
35 to 95% Noncondensing
IEC-320C6

RJ45 Shielded Socket
Difference and Common Mode

11V Data, 60V Power
15004 (8/20 ps) Power

36A (10,1000 ps) Data
=5 pFdata
=Ins

IEC 60950-1:2005+A1
UL&0950-1
EN55022:2010, EN55024:2010
FCC Class B

ELJ, AR, BR, UL/cUL, CCC,
Mexico, RCM
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Encaminador Cisco 861:

Feature

Description

IP and IP Services Features

* Routing Information Protocol (RIPv1 and RIPv2)
* Generic routing encapsulation (GREYMGRE

® Cisco Express Forwarding (CEF)

® 802.1d Spanning Tree Protocol (STP)

® Layer 2 Tunneling Protocol (L2TP)

* Network Address Translation (NAT)

* Dynamic Hest Control Protocel (DHCP) server/relay/client
* Dynamic DNS

* DNS Proxy

® DNS Spoofing

* Access control lists (ACLs)

Switch Features

® Auto MDI-MDX

® 2802.1Q VLANs

» Swiitch Port Analyzer (SPAN)
® Storm Control

* Smartports

DSL and ATM features (ADSL
models only)

* ATM Variable Bit Rate real-time (VBR-t)

* ATM Unspecified Bit Rate (UBR), Constant Bit Rate (CBR), and Variable Bit Rate non-
realtime (VBR-nrt)

* ATM operations, administration, and maintenance (QA&M) support for F5 Continuity
Check; segment and end-to-end loopback; and Integrated Local Management Interface
(ILMI) support

* Dying gasp support

* TX ring adjustment

® Virtual-circuit (VC) bundling

® Per VC queuing

® Per VC traffic shaping

® 10 ATM virtual circuits

* RFCs 1483 and 2684

* Point-to-Point Protocol over ATM (PPPoA)
* PPP over Ethenet (PPPoE)

Security Features

Secure Connectivity
® IPSec VPN
* Hardware-accelerated DES, 3DES, AES128, AES192, AES256
* Public Key Infrastructure (PKI) support

Feature

Description

* 5 |PSec Tunnels
* Cisco Easy VPN Client and Server
* NAT transparency
Zone-Based Policy Firewall
* Stateful Inspection Reuting Firewall
* Stateful Inspection Transparent Firewall
* Advanced Application Inspection and Control
Secure HTTP (HTTPS), FTP, and Telnet Authentication Proxy

QoS Features

* Weighted Fair Queuing (WFQ)
* Class-Based WFQ (CBWFQ)
* Class-Based QoS MIB

Management Features

* Cisco Configuration Professional

* Cisco Configuration Express

* Cisco Configuration Engine support
* Cisco Autolnstall

* IPSLA

* Embedded Event Manager (EEM)
* CiscoWorks

* Cisco Security Manager

® Telnet, Simple Network Management Protocol (SNMPv3), SSH, CLI and HTTP
management

* RADIUS and TACACS+
* Out-of-band management with external modem through virtual auxiliary port

High-Availability Features

* Virtual Router Redundancy Protocol (VRRP) (RFC 2338)
* Hot Standby Router Protocol (HSRP)
* MHSRP

* Dial backup with external modem through virtual auxiliary port

MNumber of Recommended *5

Users

Feature Specification
Default and Max DRAM 256 MB
Default and Max. Flash Memory | 128 MB

WAN

861: Fast Ethernet; 867: ADSL2/2+ over POTS {Annex A)

LAN Switch

Managed 4-port 10/100BASE-T Fast Ethemet with autosensing MDIUMDX (Media Device
InfMedia Device Cross Over) for autocrossover

802.11g/n AP based on IEEE
802.11n draft 2.0 standard

Optional on all models

Console/Auxillary Port

RJ-45

External Power Supply

Universal 100 to 240 VAC

63




Physical Dimensions and Weight | Preduct dimensions:
Nonwireless models:
* WXDXH=128"x98"x1.9"(326mm x 249mm x 48mm) (includes rubber feet)
* WXDXH=128"x98"x 1.75" (325mm x 249mm x 44mm) (without rubber feet)
Wireless models:
* WXDXH=128"x 104" x 1.9" (325mm x 264mm x 48mm) (includes rubber feet)

* WXDXH=128"x104" x 1.75" [325mm x 264mm x 44mm) (without rubber feet;
excludes antennas)

* Weight: 5.5 Ib (2.5 kg) maximum

Power Product power specifications:
AC input voltage: 100 to 240 VAC
» Frequency: 50 to 60 Hz
® Maximum output power: 60W
® Qutput voltages: 12V DC

Approvals and Compliance » |EC 60950-1:2005, Second Edition, with all country deviations
» AS/NZS 60950-1:2003, First Edition

* CAN/CSA 22.2 No. 60950-1-05, Second Edition

* UL 60950-1, Second Edition, 2005

* EN55024

* Industry Canada CS-03

* TIA-968-A, Addendum 1,2,3,4,5

Firewall Cisco ASA 5506-X:

Cisco ASA Cisco ASA Cisco ASA
5506-X w/ )
FirePOWER Al
Services Services
Stateful Expansion Acousticnoise Sgr‘;\lass 0
inspection slot
lhroughpu: User- No
(maximum’) accessible
Stateful 300 Mbps Flash slot
inspection USB 2.0 ports | USB port
throughput type ‘A", Non-operating Parameters
Smulliprotocol High 7
) Speed 2.0 Temperature' | -13to
== 158 (-25
Triple Data 100 Mbps Integrated VO | 8x 1 10 70°C)
Encryption Gigabit .
Standard/Adv Ethemet Relative bk
anced (GE) Y nonconde
Encryption . -
Standard Expansion l0 | N/A nsing
(3DES/AES) Altitude Designed
VPN and tested
throughput® for0to
15,000 ft
Users/nodes | Unlimited (4572 m)
IPsec site-to- | 10; 50* Power Input (per power sup
site VPN .
peers Dedicated Yes (Ta Ac;lrange line gEét:,mz?n
management | be shared voltage
Cisco Cloud | For detailed port with volts
Web Security FirePOWE alternating
users R current .
C 50° Services). (VAc) ;:;::s;\
isco 10/100/10 b
PlusiApex Serialports | 1RJ45 ¢ Services
VPN erial ports
maximum and Mini AC current NA Form factor Desktop,
simultaneous L=ty : rack
connections® console mountable
. 4 Solid-state 50 GB
?gg:?alces S drive mSata AC frequency | 50/60 Hz
(VLANSs) Dual-power None . .

) supplies Dimensions 172x
Secunlys N/A 7871 x
contexts DC domestic | N/A 9.23in.
{included; line voltage
maximum) (Hx W x D) (4.369 x

0 3 19.992 x
High B Requires Memory 4GB 23.444
availability Security z

Plus System flash | & GB cm)
i E DC N/A . .
I'S\I:::"(:‘gta SYEteibRs I IMUNLS international Weight (with | 41b (1.82
ndby architectur line voltage AC power kg)
= supply)

Placa solar Suntech STP270-S:

Electrical Characteristics

STC STP2805S-20/ STP2755-20/ | STP270S-20/
Wfb Wib Wfb

Maximum Power at STC (Pmax) 280W 275W 270W

Optimum Operating Voltage (Vmp) 315V 311V 308V

Optimum Operating Current (Imp) 8.89A 8.85A 877 A

Open Circuit Voltage (Voc) 394V 385V 383V

Short Circuit Current (Isc) 941 A 9.34 A 9.28 A

Module Efficiency 17.1% 16.8% 16.5%

Operating Module Temperature -40°Cto +85°C

Maximum System Voltage 1000V DC (IEC)

Maximum Series Fuse Rating 20A

Power Tolerance 0/+5W

STC: Irradiance 1000 W/m?, module temperature 25 °C, AM=1.5;
Best in Class AAA solar simulator (IEC60904-9) used, power measurement uncertainty is within +/- 3%
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Temperature Characteristics

Nominal Operating Cell Temperature (NOCT) 45+2°C

Temperature Coefficient of Pmax -0.41 %/°C
Temperature Coefficient of Voc -0.34 %/°C
Temperature Coefficient of Isc 0.060 %/°C

Mechanical Characteristics

Solar Cell Monocrystalline silicon 6 inches

No. of Cells 60 (6 x 10)

Dimensions 1650 X 992 x 35mm (64.96 x 39.1 X 1.4 inches)

Weight 18.3 kgs (40.3 Ibs.)

Front Glass 3.2 mm (0.13 inches) tempered glass

Frame Anodized aluminium alloy

Junction Box IP68 rated (3 bypass diodes)

Output Cables 4.0 mm? (0.006 inches?), symmetrical lengths (-) 1000mm (39.4
inches) and (+) 1000 mm (39.4 inches)

Connectors MC4 compatible

Multiplus Ecosolar 1Kva 800W 12v:

- Potencia nominal: 1000VA / S00W.

- Voltaje de entrada: 12V.

- Rango de voltaje seleccionable: 170-280 VAC (para ordenadores) 90-280 VAC(para electrodomésticos del
hogar).

- Rango de frecuencia: 50Hz/60Hz (deteccién automatica).

- Regulacién del voltaje de salida (modo bateria): 230 VAC +-5%

- Potencia maxima (picos de arrangue): 2000VA.

- Eficiencia: 90% (picos 93%).

- Tiempo de transferencia: 10 ms (para ordenadores) 20 ms (para electrodomésticos).
- Tipo de onda: Onda sinusecidal pura.

- Tension de la bateria: 12V.

- Voltaje de carga en flotacién: 13,5V.

- Proteccién por sobrecarga: 15V.

- Consumo de energia en stand-by: 1W.

- Capacidad corriente de carga del regulador solar: 50A.
- Capacidad corriente de carga del cargador: 30A.
- Capacidad potencia del inversor: 1Kva 800W (potencia pico 1600W).

- Medidas: 95 x 240 x 316 mm
- Peso: 5 Kg.

Bateria monobloc TAB 70 Ah:

Voltaje: 12V

- Marca: TAB.

- Tipo de bateria: Solar Monoblock.

Bajo mantenimiento.

Placa de separacion entre celdas reforzadas.

- Baja autodescarga.

- Baja corriente de flotacion.

Terminales de bateria en plomo.

Fabricadas de acuerdo con la certificacion ISO 9002 y cumpliendo las normativas CE y UL.
Recipiente de material ABS resistente al fuego.
- Garantia de 2 afios.

Ordinador de gestio Lenovo 10NMOO1YSP:

Procesador

Modelo de procesador: Intel Pentium G4560
Niicleos del procesador: 2
Velocidad del procesador: 3.5GHz

Conexiones
Memoria
«U 8(6USB3.0,2USB 2.0)
Memoria RAM: 4GB * VGA: 1
Teenologia de memoria: DDR4 * HDMI: Si

.

Audio: combo audio / microphone jack
Almacenamiento

Software
Capacidad de almacenamiento: 500 GB

Tipo de almacenamiento: HDD
Lector de tarjetas: 7en 1
Unidad éptica: DVD=RW

Sistema operativo preinstalado: Sin sistema operativo

Arquitectura del sistema: -

Otros
Tarjeta grafica

« Teclado espaiiol y ratén incluidos: Si
« Dimensiones: 290.5mm W x 343.5mm D x 89mm H
75Kg

« Color: Negro

Modelo de tarjeta grifica: Intel HD Graphics 610
Tipo de grafica: Integrada

* Peso:

Conectividad y redes * Garantia Limitada:1 afio, OnSite
LAN: Ethernet (R1-45)

Wi-Fi: No

Bluetooth: No

65



