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OBJETIVOS

U Disefio e implementacion de un detector predictivo de conexiones de red
fraudulentas.

U Caracteristicas del producto a desarrollar:
" Porcentaje de acierto elevado.
" Porcentaje de falsos positivos minimo o nulo.
= Autonomo. Capacidad de aprendizaje para detectar automaticamente nuevos patrones.
= Eficiente. Clasificacion de grandes cantidades de tramas en tiempo reducido.
= Escalable. Posibilidad de ampliacion.
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DATOS DE ENTRENAMIENTO
CARACTERISTICAS

U Los datos para entrenar al modelo clasificador predictivo tiene que cumplir con:
= Cantidad. Suficiente y variada.
= Calidad. Muestra representativa fiel a la realidad que se modela.

[ La naturaleza del dato puede ser:
= Real. Ej. Capturas de logs.
= Sintética. Generados mediante procesos explicitos para tal fin.

U Es importante saber de los datos que:

" Nunca contendran todos los posibles vectores de caracteristicas de entrada.
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DATOS DE ENTRENAMIENTO
OBTENCION

Los datos utilizados en el proyecto fueron proporcionados por el Programa de Evaluacion de
Deteccién de intrusos DARPA para el concurso de deteccidon de intrusos KDD de 1999. Link: http://
kdd.ics.uci.edu/databases/kddcup99/kddcup99.html

El juego consta de los siguientes ficheros:

» kddcup.data.~5MM de registros de 42 campos. Etiquetados con 22 tipos de ataque.
» kddcup.data_10_ percent. ~10% del fichero anterior.
» kddcup.newtestdata_10 percent_unlabeled. ~10% del fichero siguiente.

» kddcup.testdata_unlabeled. ~3MM de registros sin etiquetar. 14 tipos de ataque nuevos, no
presentes en el fichero kddcup.data.

» kddcup.testdata_10_percent_unlabeled. ~10% del fichero anterior.
» corrected. ~10% del fichero kddcup.testddata_unlabeled con etiquetas.


http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
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DATOS DE ENTRENAMIENTO
ASIGNACION DE LOS DATOS A LAS FASES

Fases y ficheros seleccionados para cada una:

» Entrenamiento: kddcup.data_10 percent

» Validacién: subconjunto aleatorio del 20% de kddcup.data_10 percent
> Test: corrected

» Prediccién: kddcup.newtestdata_10 percent_unlabeled
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ESTRUCTURACION DE LOS DATOS
BD NOSQL CASSANDRA

Caracteristicas:

> Alta disponibilidad. Debido a su naturaleza distribuida.

» Tolerancia a fallos. Mediante replicacién automatica en otros nodos.

» Rendimiento. Capaz de gestionar grandes volimenes de datos.

> Descentralizada. Evita fallos masivos.

> Escalabilidad. > 2.000 nodos, > 400 TB de dados y ~1 billén de solicitudes/dia
> Lenguaje CQL. Muy parecido al SQL. Reducida curva de aprendizaje.
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CLASIFICADOR PREDICTIVO
TIPOS DE ALGORITMOS ML

Reinforcement

Supervised
Learning

Unsupervised

Learning Learning

— — m— Clustering

L c_h“ﬂcfiﬂ Asociacion de Marketing

Regresion Segmentacion

Procesos de decision

Reduccién de la Sistemas de premios

Ranking dimensionalidad
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CLASIFICADOR PREDICTIVO
TIPOS DE ALGORITMOS SUPERVISADOS

> Regresion logistica

» Basados en instancia

> Arboles de decisidn

» Bayesianos

» SVM (Suport Vector Machine)
> Redes neuronales

» Deep Learning
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CLASIFICADOR PREDICTIVO
DEEP LEARNING

INTELIGENCIA
ARTIFICIAL

DEEP
LEARNING ﬂ

1950's 1760's 1770 1980s 1990°s 2000's 2010's
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CLASIFICADOR PREDICTIVO
LENGUAJES DE PROGRAMACION
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CLASIFICADOR PREDICTIVO
LENGUAJES DE PROGRAMACION
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CLASIFICADOR PREDICTIVO
LIBRERIAS
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CLASIFICADOR PREDICTIVO
LIBRERIAS

TENSORFLOW
> Facil implementacion.
> APl de alto nivel para usar y compartir.
> Gestion del ciclo de vida para desarrolladores.
» Soporte para GPU.
» Mejor soporte para configuraciones de maquinas multiples.
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_ CLASIFICADOR PREDICTIVO
DISENO E IMPLEMENTACION DEL MODELO

FASES
> Importacion de datos
» Asignacion de valores iniciales a los hiperparametros
» Transformacion de variables categoricas
» Entrenamiento
» Evaluacion
> Test
> Ajuste y seleccion del modelo mas optimo
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CLASIFICADOR PREDICTIVO

METRICAS DE EVALUACION DEL MODELO FINAL
MATRIZ DE CONFUSION

Prediccion

Positivos Pred.

Negativos Pred.

Valor Predictivo

Positivos | Verdaderos Positivos | Falsos Negativos (FN) Positivo =
= Obs. (VP) = 227.632 (Error Tipo Il) = 22.804 | VP / Positivos
E Obs. =90,89%
E Valor Predictivo
-8 Negativos | Falsos Positivos (FP) | Verdaderos Negativos Negativo =
Obs. (Error Tipo 1) = 536 (VN) = 60.057 VN / Negativos
Obs. =99,12%
Sensibilidad = Especificidad =
VP / Positivos Pred. = | VN / Negativos Pred. =
99,77% 72,48%
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) CLASIFICADOR PREDICTIVO
METRICAS DE EVALUACION DEL MODELO FINAL

RESULTADOS DE EJECUCION

A Kk ok TIEMPOS Ak kK
del proceso: 02/06/2018 16:58:48
empleado en la importacion de datos de entrenamiento: 0:00:01.528826
empleado en la importacion de datos de validacion: 0:00:00.078975
empleado en la importacion de datos de test: 0:00:01.245614
empleado en la fase de entrenamiento: 0:04:33.822855
empleado en la fase de validacion: 0:00:07.887856
empleado en la fase de prediccion: 0:00:21.262381
*kkkk
N= 60057, FP = 536, FN = 22804, VP = 227632
Valor de prediccion positivo: 90.89428037502596
alor de prediccion negativo: 99.11540937071939
Sensibilidad: 99.76508537568809
Especificidad: 72.47921217460566
Error Tipo I: 536
Error Tipo II: 22804
Precision en la validacion: 0.9926318526268005
Precision en el test: 0.9249587655067444
Fin del proceso: 02/06/2018 17:04:19
iempo total empleado en la ejecucion: 0:05:30.885228

A e e ok ok FIN ook ok ok
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CLASIFICADOR PREDICTIVO
REUTILIZACION DEL MODELO

» Clasificacion de ~300.000 tramas de red

> Fases:
e Importacion de fichero de datos a BD
e Prediccion con el modelo clasificador
e Exportacion de los resultados a fichero
e Importacion del fichero de resultados a BD

> Tiempo total: < 3’. ~¥1.666 tramas/s
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CLASIFICADOR PREDICTIVO
DIAGRAMA DEL MODELADO Y USO

DIAGRAMA DE MODELADO Y USO

Ajuste de
hiperpardmetros

BD Cassandra ( N\ \
validation_data Seenlises cle|
test_data / entrenamiento
I |

Ficheros KDD | > |:l'> Prototipado

con etiqueta del modelo §

Resultados del
BD Cassandra test BD Cassandra
predict_data

data_to_predict

Modelo |:> Fichero de |:I|>
:> % |:> guardado L resultados

Ficheros KDD
sin etiqueta
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CONCLUSIONES

v" No existe una solucién Unica para un mismo proyecto.

v" Es mds importante invertir tiempo en investigar como hacerlo que hacerlo
directamente.

v" Las BD NoSQL son ideales para gestionar enormes cantidades de datos.

v Los resultados del entrenamiento del modelo dependen en gran medida de los
datos usados.

v La cantidad de los datos es importante, pero la calidad lo es mas.
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FIN

iGracias por su atencion!
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