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RESUMEN

La Proteccion de Infraestructuras Criticas es un marco que engloba gran cantidad de
aspectos, tanto en materia normativa, leyes y regulaciones, como en la configuracion del
equipamiento técnico y la estructuracion de la topologia de red en este tipo de organizaciones,
centrandose en todo momento en la ciberseguridad.

A pesar de que en el pasado no se ha enfatizado demasiado en el cumplimiento y/o la
regulacién de las Infraestructuras Criticas (IC), mediante sin las cuales la sociedad no podria
mantener el ritmo de vida que ha mantenido anteriormente (entre las que se encuentran las
potabilizadoras de agua, las centrales nucleares, las eléctricas, etc.), en estos ultimos afios, se
estd apreciando un gran aumento en la preocupacion por mantener, proteger y supervisar de
manera exhaustiva estas infraestructuras para que, en todo momento, puedan hacer frente a
cualquier tipo de adversidad.

La Ley de Proteccion de Infraestructuras Criticas (Ley 8/2011 [1]), respaldada por las
Disposiciones 18439 del 15 de noviembre de 2011 [2] y 10060 del 18 de septiembre de 2015
[3], en las cuales se establecen los contenidos minimos de los Planes de Seguridad del Operador
y los Planes de Proteccidn Especificos conforme a lo dispuesto en el Real Decreto 704/2011,
de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las infraestructuras criticas
[4], es, a dia de hoy, la regulacion aplicable a cualquier Infraestructura Critica ubicada en el
territorio espafiol y vinculada a los sectores estratégicos de la administracion, el espacio, la
industria nuclear, la industria quimica, las instalaciones de investigacion, el agua, la energia, la
salud, las tecnologias de la informacidn y las comunicaciones, el transporte, la alimentacion y
el sistema financiero y tributario. Esta Ley obliga a cumplir con determinados aspectos
burocraticos, asi como a documentar y llevar a cabo el inventariado de activos y elementos que
soportan la Infraestructura Critica, las medidas de seguridad implantadas y/o a implantar en
ellas, la realizacion de un analisis de riesgos, etc.

Por otro lado, ademas del marco normativo, existen recomendaciones y buenas practicas
aplicables a los Sistemas de Control Industrial (utilizados en las IC para administrar, ordenar,
dirigir y/o regular el comportamiento de otros sistemas o maquinaria de forma automatica) de
forma maés técnica. Entre estas acciones y disposiciones, con las que se consigue una mejora
significativa de la seguridad y la confiabilidad en las IC, pueden incluirse el uso de cortafuegos,
la segmentacion y segregacion de la red, la aplicacion de una defensa en profundidad, la
capacidad de los sistemas para tolerar fallos, el empleo de una autenticacion y una autorizacion
fuerte, asi como el desarrollo de los planes de respuesta a incidentes y la recuperacién del
sistema, entre otros.

Palabras clave: Proteccion en Infraestructuras Criticas, Ciberseguridad Industrial, Ley
PIC, Sistemas de Control Industrial, SCADA, DCS, PLC.






ABSTRACT

Critical Infrastructure Protection is a field that involves a plethora of different aspects
such a regulation, law and compliance; technical infrastructure configuration and network
topology definition.

Although in the past there has not been a significant interest in defining specific
regulations for this kind of infrastructures or in complying with existing ones, even when
societies could not keep their way of life without this kind of infrastructures (examples such as
water purification facilities, nuclear and power plants, etc. must be pointed), this situation is
evolving quickly. Recent natural disasters, terrorist threats or state-sponsored cyber-attacks are
increasing the concern for exhaustively supervise, control and protect these infrastructures
ensuring they can cope with any adversity with proper guarantees for citizens.

The Spanish Law for Critical Infrastructure Protection (Law 8/2011 [1]) is supported by
Provisions 18439 of November 15, 2011 [2] and 10060 of September 18, 2015 [3]. At the same
time, the minimum contents of Operator Security and Specific Protection Plans are established
in accordance with the provisions of Royal Decree-Law 704/2011, of May 20, by which the
regulation for the Critical Infrastructure Protection [4] is approved. Currently, the Law 8/2011
is the applicable regulation to any Critical Infrastructure located in the Spanish territory and
link to the strategic sectors of administration, space, nuclear industry, chemical industry,
research centres, water, energy, health, information and communication technologies, transport,
food and the financial and tax system. This Law forces to comply with certain bureaucratic
aspects, as well as to document and carry out the inventory of the assets and elements that
support the Critical Infrastructure, the implemented security measures and/or to be
implemented, the accomplishment of a risk analysis and so on.

In addition to this regulatory framework, there are recommendations and good practices
applicable to Industrial Control Systems (used at Critical Infrastructures to automatically
manage, order, run and/or regulate the other systems or machine behaviours) from a more
technical perspective. With these actions and provisions, a significant improvement of the
security and reliability of the CI can be achieved. They may include the use of firewalls,
network segmentation and segregation, the application of defense-in-depth, the capacity of the
systems to put up with failures, the use of strong authentication and authorization, as well as
the development of the response to incidents and the recovery of the system plans, among
others.

Keywords: Critical Infrastructure Protection, Industrial Cybersecurity, CIP Law,
Industrial Control Systems, SCADA, DCS, PLC.
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CAPITULO 1. INTRODUCCION Y OBJETIVOS DEL
TRABAJO

1.1. Contexto del TFM

En los ultimos afios, la proteccidn de las infraestructuras criticas en materia informatica
ha despertado la preocupacion de las grandes organizaciones y de los gobiernos, al quedar de
manifiesto que, cada vez mas e impulsada por las tecnologias emergentes y la automatizacion
de los procesos, estan siendo el objetivo de gran parte de los ciberataques orquestados por

delincuentes informaticos.

Cuando se habla de Proteccion de Infraestructuras Criticas (PIC), lo més razonable, es
pensar que se trata de grandes organizaciones, que disponen de gran cantidad de recursos
(materiales, economicos y/o humanos), pero esto no es siempre asi, también existen pequefias
0 medianas empresas encargadas de administrar Infraestructuras Criticas. Por lo tanto, es de
gran importancia, independientemente del tamafio de la empresa u organizacion, cumplir con
las obligaciones, la normativa legal y las recomendaciones en materia de ciberseguridad

industrial cuando se opera en Infraestructuras Criticas.

Ademas de cumplir con las obligaciones y leyes dictadas por los diferentes estados, es
imprescindible una correcta estructuracion de la topologia de red dentro de la empresa, asi como
la instalacion y la correcta configuracion de dispositivos que permitan disuadir y minimizar la
probabilidad de que se produzca un ataque informatico y de los sistemas de control industrial,

llevando a cabo, periddicamente, gestiones y evaluaciones de los riesgos que puedan surgir.

1.2. Objetivos

1.2.1. Objetivos generales

El principal objetivo de este trabajo es analizar y realizar un estudio sobre el estado
actual de las Infraestructuras Criticas en materia de proteccion, asi como las obligaciones y
deberes que tienen las distintas organizaciones, dependiendo del sector al que pertenezcan, para
cumplir con las distintas leyes impuestas por el estado espafiol.

Asi mismo, de forma tedrica, se estudiaran los aspectos mas importantes a considerar
para asegurar los sistemas de control industrial, la gestion y evaluacion de riesgos en las



distintas Infraestructuras Criticas y los programas de seguridad, incluyendo los beneficios,
consecuencias, politicas y procedimientos, etc.

1.2.2. Objetivos especificos

Se tratard, en primer lugar, de adquirir un conocimiento previo de la proteccion en
Infraestructuras Criticas y del estado actual en materia de leyes y regulaciones en Espafia,
adquiriendo las competencias especificas imprescindibles para el desarrollo del trabajo. Se
estudiara en profundidad el cumplimiento normativo en materia de proteccion de
Infraestructuras Criticas, desarrollando y comprendiendo la Ley de Proteccion de
Infraestructuras Criticas (Ley 8/2011 de 28 de abril, por la que se establecen medidas para la
proteccion de Infraestructuras Criticas [1], vulgarmente conocida como Ley PIC), los planes
sectoriales que surgen a partir de esta Ley, asi como el Plan de Proteccion Especifico (PPE), el

Plan de Seguridad del Operador (PSO) y el Analisis de Riesgos requerido.

Una vez adquiridos estos conocimientos previos, se procedera al estudio de los sistemas
de control industrial, completando la investigacion con las principales consideraciones que
deben tenerse en cuenta: la arquitectura, la distribucion de los sistemas de control, sistemas
SCADA (Supervisory Control and Data Acquisition), etc. Ademé&s, se determinara y
contextualizara el proceso de gestion y evaluacion de riesgos y los programas de seguridad,
detallando los beneficios que estos aportan, las consecuencias de las brechas de seguridad y la

definicion de las politicas y procedimientos.

1.3. Planificacion del trabajo

El trabajo comienza con un estudio general del estado actual de la proteccion en
Infraestructuras Criticas en Espafia, asi como unas primeras pinceladas introductorias, en las
que se explican y detallan las definiciones y conceptos basicos mas relevantes que deben ir

surgiendo a lo largo del desarrollo de este trabajo.

Una vez adquiridos los conocimientos necesarios, se investigan y estudian en
profundidad las obligaciones en materia legal para cumplir con las normativas, regulaciones y

leyes espafiolas en las diferentes Infraestructuras Criticas, segun el servicio y criticidad de este.



01-03-18
06-03-18
11-03-18
16-03-18
21-03-18
26-03-18
31-03-18
05-04-18
10-04-18
15-04-18
20-04-18
25-04-18
30-04-18
05-05-18
10-05-18
15-05-18
20-05-18
25-05-18
30-05-18
04-06-18
09-06-18

. Explicacion detallada del problema a resolver

. Explicacion detallada de los objetivos a alcanzar

. Planificacion de tareas y tiempos para la realizacion del TFM
. Formacion sobre la seguridad en Infraestructuras Criticas

. Investigacion sobre la evolucion y el estado actual en Espafia
. Redaccion del apartado 2.1 (Introduccién)

. Formacion preliminar sobre el compilance
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. Redaccion del apartado 2.2.1 (Ley PIC)
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Figura 1.1: Diagrama de Gantt de la planificacién del trabajo.

Tras el estudio en profundidad de los términos legales y obligaciones, debe llevarse a
cabo una investigacion de la evolucidn, sectores y distintos componentes en materia de sistemas
de control industrial, asi como la gestion y evaluacion de riesgos y su proceso. También es
necesario conocer e investigar sobre los programas de seguridad y el aporte de estos (beneficios,

consecuencias, etcétera).



La planificacion de las tareas a realizar y la estimacion de la duracién de estas se detallan
en el diagrama de Gantt expuesto en la Figura 1.1.

1.4. Estructura del documento

El resto de este documento se estructura de la manera que sigue. El Capitulo 2, incluye
una pequefia introduccion a la Proteccion en Infraestructuras Criticas, asi como los conceptos
basicos necesarios para comprender el resto del capitulo, la evolucion en materia normativa
para estos entornos y su estado actual. En esta misma seccion, se exploran las necesidades y
requerimientos necesarios para un correcto cumplimiento de la legislacion vigente en materia
de Proteccidon de Infraestructuras Criticas en Espafia (seguimiento de los Planes Estratégicos
Sectoriales, creacién del Plan de Seguridad del Operador y el Plan de Proteccion Especifico,
cumplimiento de los Planes de Apoyo Operativos, realizacion del Anélisis de Riesgos, etc.).

En el Capitulo 3, se presentan algunos de los Sistemas de Control Industrial del mercado
y se exponen determinadas formas de gestion y evaluacion de riegos sobre ellos. En este mismo
capitulo, se muestran ciertas recomendaciones y buenas practicas a la hora de disefiar y
desplegar arquitecturas de seguridad para los Sistemas de Control Industrial. Por ultimo, se
materializan (utilizando el ejemplo de una fabrica de refrescos) estas recomendaciones.

En el Capitulo 4, se comentan las conclusiones y cuestiones surgidas tras el desarrollo
del trabajo, asi como las principales lineas a seguir tras esta investigacion.



CAPITULO 2. PROTECCION EN
INFRAESTRUCTURAS CRITICAS

2.1. Introduccién a la Proteccion de Infraestructuras Criticas

La preocupacion de los gobiernos sobre la forma en la que hacer frente a las amenazas
que surgen en los ultimos afios como consecuencia de la aparicion de nuevas tecnologias y el
temor de empresas y organizaciones a la posible pérdida de activos, tiempo de fabricacion, etc.
causados por ataques propiciados por delincuentes informaticos, han hecho que se preste una

mayor importancia a la Proteccion de Infraestructuras Criticas (PIC).

Cuando se habla de Infraestructuras Criticas, tiende a pensarse en empresas u
organizaciones de gran tamafio, encargadas de realizar procesos de gran envergadura, contando,
paraello, con gran cantidad de recursos (materiales, econémicos y/o humanos). Pero, la realidad
es otra, existiendo, ademas de estas empresas de gran tamarfio, otras mucho mas pequefias y de
recursos mas limitados encargadas de la gestion de Infraestructuras Criticas. Estas entidades se
encuentran en clara desventaja a la hora de lograr el cumplimiento que exigen las distintas leyes
de proteccién de infraestructuras del pais en el que operan. Por lo tanto, el tamafio de las
empresas y organizaciones que operan con infraestructuras criticas no es relevante a la hora de

aplicar medidas de seguridad y cumplir las respectivas leyes.

Es habitual que la proteccién de Infraestructuras Criticas esté regulada desde un marco
legislativo, imponiendo exigencias de obligado cumplimiento a las distintas entidades y que,
desde este marco, se extienda a los niveles inferiores (hasta llegar a la proteccién de maquinaria,
sensores, etc.). Este método, origina que el valor impuesto en la direccidn de las empresas u
organizaciones termine disminuyendo su capacidad a medida que baja por los distintos niveles,
haciendo que las medidas no aporten el valor requerido y/o se realicen acciones necesarias

Unicamente para lograr el cumplimiento legislativo exigido [5].

2.1.1. Definiciones y conceptos basicos

Las Infraestructuras Criticas (IC), son, segun el Articulo 2, Apartado €) de la Ley
8/2011 de 28 de abril, por la que se establecen medidas para la proteccién de Infraestructuras
Criticas [1], “las infraestructuras estratégicas cuyo funcionamiento es indispensable y no
permite soluciones alternativas, por lo que su perturbacion o destruccion tendria un grave



impacto sobre los servicios esenciales.”, o de una forma mas vulgar, aquellas sin las cuales una
sociedad no puede mantener el ritmo de vida que ha mantenido con anterioridad y que deben
ser mantenidas, protegidas y supervisadas de forma exhaustiva para que siempre puedan hacer
frente a cualquier tipo de adversidad, ya que su funcionamiento es indispensable y no permite
soluciones alternativas. En comparacion, las Infraestructuras Estratégicas, segun el Articulo
2, Apartado d) de la Ley 8/2011 de 28 de abril, por la que se establecen medidas para la
proteccion de Infraestructuras Criticas [1], que dice asi: “las instalaciones, redes, sistemas y
equipos fisicos y de tecnologia de la informacion sobre las que descansa el funcionamiento de
los servicios esenciales.”, son aquellos elementos o instalaciones relacionados con la tecnologia
de la informacion que sostienen los servicios esenciales de un pais, Comunidad Auténoma, etc.

Por otra parte, la ciberseguridad es el conjunto de herramientas, politicas, conceptos,
salvaguardas, directrices, métodos de gestion de riesgos, acciones, formacion, buenas practicas
y tecnologias que pueden aplicarse para la proteccién de activos de una empresa u organizacion
y los usuarios del mismo entorno.

Si se interpreta la definicidn expuesta en el Articulo 2, Apartado a) de la Ley 8/2011 de
28 de abril, por la que se establecen medidas para la Proteccion de Infraestructuras Criticas [1]
(“Servicio esencial: el servicio necesario para el mantenimiento de las funciones sociales
bésicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Estado y las Administraciones Publicas.”), puede
concluirse que los Servicios Esenciales son aquellos que permiten, a una sociedad, mantenerse
con unas funciones sociales minimas, asi como un correcto funcionamiento de las
administraciones publicas.

Por lo tanto, y tras estas definiciones, se entiende por Proteccion de Infraestructuras
Criticas (PIC) el conjunto de acciones y actividades destinadas a asegurar la funcion de las
Infraestructuras Criticas, asi como la continuidad e integridad de estas y cuyo fin es la
prevencion, paliacién y neutralizacion del dafio que puede ser causado por un ataque deliberado
contra este tipo de infraestructuras. Ademas, se debe garantizar la integracion de estas acciones
con otras que procedan de otros roles, servicios o sujetos responsables dentro de la competencia
que lo atafie.

Los Operadores Criticos son las empresas, entidades u organismos responsables del
funcionamiento de una instalacion, sistema, red, equipo, tecnologia de la informacion, etc.
designada como Infraestructura Critica por proporcionar un servicio esencial e imprescindible
para la sociedad.



2.1.2. Evolucién de la PIC en Espafia

Hace algo mas de 14 afos, con la aprobacion del Real Decreto 421/2004 [6] e impulsado
por las necesidades nacientes, que demandaban unos servicios de inteligencia capaces,
especializados, renovados y competentes para afrontar nuevos retos y escenarios, surgio el
Centro Criptologico Nacional (CCN), adscrito al Centro Nacional de Inteligencia (CNI). Entre
los retos y necesidades de la época, se encuentra el desarrollo de las tecnologias de la
informacion y la seguridad de los sistemas, garantizando la confidencialidad, la disponibilidad
y la integridad de la informacion que estos manejan y de los propios sistemas [5].

En 2006, se crea la Capacidad de Respuesta a Incidentes de Seguridad de la Informacién
por parte del Centro Criptologico Nacional (CCN-CERT), supliendo la ausencia de un CERT
(Equipo de Respuesta ante Emergencias Informéticas) gubernamental en Espafia, equivalente
al ya existente en otros paises del entorno. Cabe destacar que el primer CERT espafiol
corresponde con el creado por la Universidad Politécnica de Catalufia (esCERT-UPC),
concretamente a finales de 1994. La creacion del CCN-CERT se enfoco, en primera instancia,
a las distintas administraciones publicas, ampliando esta responsabilidad con el paso de los afios
sobre empresas pertenecientes a sectores designados como estratégicos, esenciales para la
seguridad nacional y para el conjunto de la economia de este [5].

Este organismo, no se enfoca de manera especifica en la proteccion de infraestructuras
criticas hasta el afio 2007, cuando se publica el PNPIC (Plan Nacional de Proteccion de
Infraestructuras Criticas) y se crea el Centro Nacional para la Proteccion de las Infraestructuras
Criticas (CNPIC), que depende del Ministerio del Interior a través de la Secretaria de Estado
de Seguridad. EI PNPIC obliga a todas las infraestructuras criticas a designar un responsable
de seguridad que hard de enlace con el CNPIC en caso de emergencia, a incentivar el
intercambio de informacidn entre las distintas empresas y organizaciones afectados y a definir
las medidas que deben poner en marcha las infraestructuras criticas cuando se produzca un
ataque. La mision del CNPIC es la de desarrollar el PNPIC y gestionar el Catalogo Nacional de
Infraestructuras Estratégicas (que surge mas adelante). Esto supuso un paso importante en
materia de proteccion de infraestructuras criticas, pero se echaba de menos la existencia de una
legislacion robusta que apoyase las iniciativas, estableciera las responsabilidades de los
implicados, etc. [7].

A pesar de que en 2008 se aprobd en Europa la Directiva 2008/114/CE del Consejo de
8 de diciembre de 2008 sobre la identificacién y designacién de infraestructuras criticas
europeas Y la evaluacion de la necesidad de mejorar su proteccion [8], que marcaba un plazo
de dos afios para ser adoptada por los paises miembros de la Unién, hasta 2011 no Ilegd ningln



cambio significativo a Espafia, cuando se publico la Ley de Proteccion de Infraestructuras
Criticas (Ley 8/2011) y el Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el
Reglamento de proteccion de las infraestructuras criticas [4] que establecen medidas para la
Proteccion de Infraestructuras Criticas y desarrolla su reglamento, respectivamente [7]. Con
esta Ley, también surgieron las disposiciones 18439 del 15 de noviembre de 2011 [2] y 10060
del 18 de septiembre de 2015 [3], en las que se establecen los contenidos minimos de los Planes
de Seguridad del Operador y los Planes de Proteccion Especificos conforme a lo dispuesto en
el Real Decreto 704/2011.

Dicha Ley, define los servicios principales como los necesarios para mantener las
funciones sociales basicas, la salud, seguridad, etc. o el eficaz funcionamiento de las
instituciones publicas, catalogando estos servicios en doce sectores: Administracion, Espacio,
Industria Nuclear, Industria Quimica, Instalaciones de Investigacion, Agua, Energia, Salud,
Tecnologias de la Informacion y las Comunicaciones, Transporte, Alimentacion y Sistema
Financiero. La Ley 8/2011 no fue implantada hasta el afio 2014, cuando, ademas, se aprobaron
los cinco primeros planes estratégicos sectoriales (electricidad, gas, petréleo, nuclear y
financiero) [7].

Mas adelante, en 2015, se aprobaron dos nuevos planes estratégicos sectoriales
correspondientes a los sectores del agua y el transporte (maritimo, aéreo, ferroviario y
carretera), en 2016 otros dos para el sector de la Industria Quimica y del Espacio, en 2017 los
planes estratégicos sectoriales de las Tecnologias de la Informacion y de la Comunicacion y en
2018 los del transporte urbano y metropolitano y el de la alimentacion [7].

2.1.3. Estado actual en Espafa

Tal y como se ha estudiado en el anterior apartado, el marco normativo asociado a la
ciberseguridad en Infraestructuras Criticas en Espafia queda acotado por la Ley PIC vy
complementado por el Real Decreto 704/2011 y las disposiciones 18439 y 10060 que establecen
los contenidos minimos de los Planes de Seguridad del Operador y los Planes de Proteccion
Especificos.

La Ley PIC, tiene como principales objetivos la catalogacion del conjunto de
infraestructuras criticas que prestan servicios a la sociedad y el disefio de un planteamiento con
medidas de prevencién, proteccion y seguridad que muestren una eficacia real contra las
posibles amenazas hacia las infraestructuras criticas (tanto en la seguridad fisica como en la de
las tecnologias de la informacion y la informatica). Ademas, con esta Ley, se ha designado
como prestadores de servicios esenciales a las administraciones, el agua, la alimentacion, la



energia, el espacio, la industria nuclear y la quimica, la salud, el sistema financiero y el
tributario, las instalaciones de investigacion, las tecnologias de la informacion y las
comunicaciones y el transporte.

El Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC) vy la
Secretaria de Estado de Seguridad del Ministerio del Interior son los encargados de determinar
y catalogar qué infraestructuras deben nombrarse como criticas y de desarrollar y coordinar
acciones y estrategias que permitan garantizar su seguridad, estando obligadas a cumplir con
ciertas metodologias de seguridad, separadas en dos protocolos distintos (el Plan de Seguridad
del Operador, PSO y el Plan de Proteccion Especifica, PSE, que se verdn més adelante) cuyos
contenidos minimos estan delimitados por las disposiciones 1849 y la 10060.

Todo esto, ha dado lugar al Plan Nacional de Proteccién de Infraestructuras Criticas, a
partir del cual, estan siendo creados los distintos Planes Estratégicos Sectoriales (uno por cada
sector o0 subsector estratégico) y cuya aprobacion determina que ciertas empresas u
organizaciones seran designadas Operadores Criticos y, por consiguiente, ciertas instalaciones
tambien.

Estos contenidos seran tratados en profundidad en el siguiente apartado.

2.2. Cumplimiento normativo

2.2.1. Ley PIC

El objetivo de la Ley PIC, segln la propia Ley (Articulo 1, Apartado 1, Ley 8/2011) es
el de “establecer las estrategias y las estructuras adecuadas que permitan dirigir y coordinar
las actuaciones de los distintos 6rganos de las Administraciones Pdblicas en materia de
proteccion de infraestructuras criticas, previa identificacion y designacion de las mismas, para
mejorar la prevencion, preparacion y respuesta de nuestro Estado frente a atentados
terroristas u otras amenazas que afecten a infraestructuras criticas. Para ello se impulsara,
ademas, la colaboracion e implicacion de los organismos gestores y propietarios de dichas
infraestructuras, a fin de optimizar el grado de proteccion de éstas contra ataques deliberados
de todo tipo, con el fin de contribuir a la proteccion de la poblacion.”. Ademas, dicha Ley,
regula las obligaciones de las Administraciones Publicas y los Operadores de Infraestructuras
Criticas.

Esta Ley, es aplicable sobre cualquier Infraestructura Critica ubicada en el territorio
espafnol (salvo las dependientes del Ministerio de Defensa y las Fuerzas y Cuerpos de
Seguridad, que se regiran por su propia normativa y procedimientos) que esté vinculada a los



sectores estratégicos de la administracion, el espacio, la industria nuclear, la industria quimica,
las instalaciones de investigacion, el agua, la energia, la salud, las tecnologias de la informacién
y las comunicaciones, el transporte, la alimentacién y el sistema financiero y tributario.

La Ley determina que El Catalogo Nacional de Infraestructuras Estratégicas
(contenedor de toda la informacidén actualizada, completa y contrastada relativa a las
caracteristicas especificas de cada infraestructura estratégica existente en el territorio nacional)
es administrado por el Ministerio del Interior, a traves de la Secretaria de Estado de Seguridad.
Ademas, considera que para que una infraestructura sea catalogada como estratégica (y en su
caso como Infraestructura Critica) y esta sea incluida dentro del catalogo, el ya mencionado
Ministerio debe estimarlo oportuno.

El Sistema de Proteccion de Infraestructuras Criticas (SPIC), también determinado
por la Ley PIC, se compone de distintas instituciones, érganos y empresas, procedentes del
sector publico y del privado: Agentes del Sistema de Proteccion de Infraestructuras Criticas, la
Secretaria de Estado de Seguridad del Ministerio del Interior, EI Centro Nacional para la
Proteccion de las Infraestructuras Criticas, Los Ministerios y organismos integrados en el SPIC,
Las Comunidades Auténomas y las Ciudades con Estatuto de Autonomia, Las Delegaciones
del Gobierno de las Comunidades Auténomas y las Ciudades con Estatuto de Autonomia, Las
Corporaciones Locales (a través de la asociacion de Entidades Locales de mayor implantacion
a nivel nacional), La Comision Nacional para la PIC y los operadores criticos del sector publico
y privado. Sus responsabilidades son la seguridad de los ciudadanos y el correcto
funcionamiento de los servicios basicos y esenciales.

El SPIC comienza con el Plan Nacional de Proteccion de Infraestructuras Criticas,
que define la estructura y presta coherencia a todo el sistema. Este documento, elaborado por
el Ministerio del Interior, a través de la Secretaria de Estado de Seguridad, permite dirigir y
coordinar las actuaciones necesarias para proteger las infraestructuras criticas contra el
terrorismo. A partir de este documento, se desarrollan diferentes Planes Estratégicos
Sectoriales o PES (uno por cada sector estratégico y de caracter confidencial), que incluyen,
por sectores, los criterios y medidas a adoptar para hacer frente a situaciones de riesgo. Asi
mismo, la designacién de un Operador Critico obliga a desarrollar los Planes de Seguridad del
Operador (PSO) y los Planes de Proteccion Especificos o PPE (instrumentos de planificacion
mediante los cuales se asume la obligacién de colaborar en la identificacion de las
infraestructuras, especificar las politicas que deben implementarse en materia de seguridad
dentro de las mismas, asi como implantar las medidas generales de proteccion para la
prevencion y proteccion de posibles ataques) por parte de los operadores criticos respecto a
todas sus infraestructuras clasificadas como criticas. Por ultimo, los Planes de Apoyo
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Operativo (PAO), elaborados por los cuerpos policiales para cada una de las infraestructuras
clasificadas como criticas dotadas de un Plan de Proteccion Especifico, que deben contemplar
las medidas de vigilancia, prevencion, proteccion o reaccion necesarias ademéas de las
determinadas por los operadores criticos.

Bajo el SPIC, también se establece cierta seguridad en las comunicaciones, por ejemplo,
determinando que la Secretaria de Estado de Seguridad sea la encargada de arbitrar los sistemas
de gestion que permitan una continua actualizacion y revision de la informacion disponible en
el Catalogo por parte del CNPIC, asi como su difusion a los diferentes organismos autorizados.
También se expone la necesidad de que las Administraciones Publicas y los sistemas,
comunicaciones e informacion referida a la proteccidn de infraestructuras criticas garanticen la
confidencialidad, la integridad y la disponibilidad de los datos de infraestructuras estratégicas
a los que tengan acceso segun el nivel de clasificacion que les sea asignado.

El Grupo de Trabajo Interdepartamental para la Proteccion de las Infraestructuras
Criticas sera el encargado de elaborar los diferentes Planes Estratégicos Sectoriales (con la
colaboracion de los agentes del Sistema de Proteccién de Infraestructuras Criticas y con
asesoramiento técnico), proponer a la Comision Nacional para la PIC (CNPIC) la designacion
de los Operadores Criticos por cada sector estratégico definido, proponer a la CNPIC la
creacion, modificacion o supresion de grupos de trabajo sectoriales (informando oportunamente
de los resultados obtenidos por estos) y llevar a cabo los estudios y trabajos encomendados por
la CNPIC. Este grupo debe estar presidido por el director del CNPIC y compuesto por un
representante de:

e El Sistema de Proteccion de Infraestructuras Criticas.

e La Direccion Adjunta Operativa del Cuerpo Nacional de Policia.

e La Direccion Operativa de la Guardia Civil.

e La Direccion General de Proteccion Civil y Emergencias del Ministerio del
Interior.

e El Estado Mayor Conjunto de la Defensa.

e EIl Centro Nacional de Inteligencia.

e EIl Departamento de Infraestructura y Seguimiento para Situaciones de Crisis.

e EIl Consejo de Seguridad Nuclear.

e EICNPIC.

Ademas, a las reuniones (que deberan celebrarse al menos dos veces al afio con caracter
ordinario y tantas veces como sea necesario de forma extraordinaria), debera asistir un
representante de cada Comunidad Autdonoma con competencias estatutariamente reconocidas
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para la proteccion de bienes y personas y para el mantenimiento del orden pablico. Segun el
Reglamento de proteccion de las infraestructuras criticas, aprobado mediante el Real Decreto
704/2011, podrén constituirse, igualmente, otros grupos de trabajo sectoriales para los sectores
0 subsectores expuestos en la Ley 8/2011, en los que, a parte del CNPIC, podran participar los
Operadores Criticos y otros agentes del SPIC.

Tambien se establece la necesidad de que los Operadores Criticos nombren y
comuniquen al Ministerio del Interior un Responsable de Seguridad y Enlace (que cuente con
la habilitacion de Director de Seguridad, expedida por el Ministerio del Interior o una
habilitacion equivalente), ademéas de comunicar a las Delegaciones del Gobierno (o el érgano
competente de la Comunidad Auténoma) la existencia del Delegado de Seguridad asignado a
dicha infraestructura. Los Operadores Criticos, deberan, a su vez, garantizar la seguridad de los
datos de sus propias infraestructuras, utilizando para ello los medios de proteccion y los
sistemas de informacion adecuados.

Las explicaciones y definiciones expuestas en parrafos anteriores han sido extraidas y
comprendidas a partir de la propia Ley 8/2011 [1] y del Real Decreto 704/2011 de 20 de mayo
[9]. De estas explicaciones y definiciones, puede deducirse que los dos grandes objetivos de
dicha Ley son la catalogacion de las infraestructuras que prestan servicios esenciales a la
sociedad y el disefio de un proyecto o programa con medidas de prevencién y proteccion
eficaces contra amenazas, tanto en la seguridad fisica como en la de las tecnologias de la
informacidn y las comunicaciones.

Ademas de estos dos grandes objetivos, la Ley PIC busca la creacion del Sistema
Nacional de Proteccion de Infraestructuras Criticas (formado por los Operadores Criticos, el
CNPIC, Ministerios, Comunidades Auténomas, etc.) y establecer las bases para el Sistema de
Planificacion PIC, que se compone de un conjunto de textos normativos que establecen medidas
para la Proteccion de Infraestructuras Criticas y que deben ser llevadas a cabo por los
integrantes del Sistema de Proteccién de Infraestructuras Criticas (PES, PSO, PPE y PAO).
Véase la Figura 2.1.
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‘ Plan Estratégico Sectorial ‘

h 4

| Plan de Seguridad del Operador ‘

h 4

‘ Plan de Proteccion Especifico |

h J

| Plan de Apoyo Operativo ‘

PES o Plan Estratégico Sectorial. Engloba las normativas, tipologias de
infraestructuras, interdependencias y niveles de criticidad.

PSO o Plan de Seguridad del Operador. Deben definir la politica general del
operador, de manera que garantice la seguridad de todas las instalaciones o
sistemas y la gestion de estas.

PPE o Plan de Proteccion Especifico. En estos documentos deben definirse las
medidas concretas que han sido adoptadas, asi como las que deban ser adoptadas
por los Operadores Criticos para garantizar tanto la seguridad fisica como la
I6gica de sus infraestructuras criticas.

PAO o Plan de Apoyo Operativo: Plan especifico para cada una de las
Infraestructuras Criticas. Estos planes se elaboran por parte de los cuerpos de
seguridad del estado, son supervisados por la Delegacién del Gobierno y
aprobados por la Secretaria de Estado de Seguridad.

los siguientes apartados se expondran, detalladamente, los documentos

anteriormente citados, explicando y describiendo su funcionalidad y contenidos.

2.2.2. Planes Estratégicos Sectoriales

Los Planes Estratégicos Sectoriales (PES) son los instrumentos de estudio vy

planificacion que permiten conocer (en todo el territorio nacional), para cada uno de los sectores

contemplados en la Ley PIC (administracion, espacio, industria nuclear, industria quimica,

instalaciones de investigacion, agua, energia, salud, tecnologias de la informacién y las

comunicaciones, transporte, alimentacion y el sistema financiero y tributario), los servicios

basicos que deben proporcionar a la sociedad, el funcionamiento general de estos, las

vulnerabilidades que pueden encontrarse en estos sistemas (basandose en amenazas potenciales
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tanto de caracter fisico como ldgico que afecten al sector o subsector en cuestion), los efectos
que podria provocar el paro de estos sistemas y las medidas que deben llevarse a cabo para su
correcto mantenimiento [10], [1].

Estos planes, seran elaborados por el Grupo de Trabajo, coordinado por el CNPIC
(con la participacion y asesoramiento técnico de los operadores afectados) y su contenido se
basa en [1]:

e Analizar la normativa sectorial para evitar discrepancias con la Ley PIC.

e Establecer tipologias de Infraestructuras Criticas.

e Identificar a los Operadores Criticos.

e Estructurar y segmentar las Infraestructuras Criticas por actividades.

e Analizar dependencias entre sectores y dentro de los propios sectores.

e Decretar una tabla de criticidad.

e Decretar anélisis de riesgos sectorial.

e Decretar mecanismos de coordinacion con el Plan Nacional de Proteccion de las
Infraestructuras Criticas.

Para la adaptacion completa al Plan Estratégico Sectorial que le corresponda a cada
operador, estos, deberan llevar a cabo varias acciones. En primer lugar, deberan elaborar el Plan
de Seguridad del Operador y mantenerlo actualizado. También es necesaria la elaboracién de
un Plan de Proteccion Especifico por cada una de las infraestructuras consideradas como
criticas, asi como la actualizacion periodica de este. Por otro lado, es necesario designar a un
Responsable de Seguridad y Enlace y a un Delegado de Seguridad por cada infraestructura
considerada critica (comunicando su designacion a las Delegaciones del Gobierno o el 6rgano
competente de la Comunidad Autonoma), facilitar las inspecciones que se requiera llevar a cabo
por parte de las autoridades competentes para verificar el cumplimiento de la normativa
sectorial y ejecutar las medidas de seguridad necesarias, solventando todas las deficiencias
descubiertas en el menor tiempo posible. La comunicacién con el Ministerio del Interior sera a
través del CNPIC en cualquier tema relacionado con sus responsabilidades, funciones y
obligaciones [10], [1].

La aprobacion de estos planes requerira una reunion previa con las entidades que seran
afectadas por el plan en cuestién, consensuando con dichas entidades, los ministerios
implicados, etc. el contenido final (contenido de los planes, medidas técnicas y organizativas
de estos, etc.). Cuando se hayan aprobado estos planes, se llevara a cabo el nombramiento de
los primeros Operadores Criticos de cada uno de estos sectores, que deberan elaborar sus
respectivos PSO y PPE apoyados por el CNPIC [1].
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A 21 de abril de 2018, se encuentran cubiertos nueve de los principales sectores

nacionales de produccion, con aproximadamente 150 operadores criticos [11]. Estos sectores,

se cubren gracias a los Planes Estratégicos Sectoriales aprobados hasta la fecha, siendo:

Electricidad (Aprobado en el afio 2014)

Gas (Aprobado en el afio 2014).

Petréleo (Aprobado en el afio 2014).

Nuclear (Aprobado en el afio 2014).

Financiero (Aprobado en el afio 2014).

Agua (Aprobado en el afio 2015).

Transporte maritimo (Aprobado en el afio 2015).

Transporte aéreo (Aprobado en el afio 2015).

Transporte ferroviario (Aprobado en el afio 2015).

Transporte por carretera (Aprobado en el afio 2015).

Industria quimica (Aprobado en el afio 2016).

Espacio (Aprobado en el afio 2016).

Tecnologias de la Informacién y la Comunicacién (Aprobado en el afio 2017).
Transporte Urbano y Metropolitano (Aprobado en el afio 2018).
Alimentacion (Aprobado en el afio 2018).

Por lo tanto, los operadores criticos designados deben poner en marcha una serie de

Planes de Proteccion Especificos sobre todas sus infraestructuras, detallados en estos Planes

Estratégicos Sectoriales, que seran complementados por los Planes de Apoyo Operativos

facilitados por las Fuerzas y Cuerpos de Seguridad y/o las Fuerzas Armadas.

2.2.3. Plan de Seguridad del Operador

Los PSO o Planes de Seguridad del Operador, deben definir la politica general del

operador para garantizar completamente la seguridad de todas las instalaciones o sistemas de

su propiedad o que se encuentren bajo su gestion. Estos planes, deben recoger algunos aspectos

bésicos, entre los que destacan [12]:

Objeto. La meta que se pretende conseguir desde la organizacion con la politica
y el desarrollo y aplicacion de esta.

Alcance. Podra ser uno o varios campos, uno o varios aspectos o toda la
organizacion.

Compromiso de la alta direccion. Aprobando y apoyando el plan propuesto.
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e Caracter integral. Incluyendo tanto seguridad fisica como seguridad ldgica.

Entre los contenidos de estos planes, deben incluirse la politica general de seguridad del
operador y el marco de gobierno, la relacién de servicios esenciales prestados por el Operador
Critico, los criterios de aplicacion de medidas de seguridad integral y la metodologia de analisis
de riesgo, tanto para amenazas fisicas como logicas [12], [2], [3].

e La politica general de seguridad del operador y el marco de gobierno, que, a su
vez, se divide en tres grandes bloques, cuyo contenido se describe a
continuacion.

o Organizacion de la seguridad. Debe designarse tanto un Responsable de
Seguridad y Enlace como un Delegado de Seguridad. Siendo necesario
el disefio de un organigrama de seguridad y de un organigrama general
en el que queden latentes e integradas las distintas funciones de seguridad
de la organizacion, indicando, ademas, si existe alguna subcontrata (y en
caso afirmativo, el tipo de servicios que desempefia y los compromisos
acordados con esta).

o Formacion y concienciacion. Todo el personal que guarde relacién con
la proteccion de los servicios esenciales e Infraestructuras Criticas debe
formarse para conseguir capacidad de comprensién de la seguridad
integral, de la autoproteccion y de la seguridad del medio ambiente, asi
como habilidades organizativas y de comunicacion. Debe reflejarse en
este apartado, si existiera el Plan de Formacion General, especificando
la parte relacionada con la PIC. Ademas, sera necesario reflejar la
participacion del operador critico en ejercicios de simulacién de
incidentes de seguridad (y la periodicidad programada para estos).

o Modelo de gestion aplicado. Este apartado debe contemplar, como
minimo, la implementacion de controles de seguridad acorde con las
prioridades y necesidades de la organizacién, asi como una evaluacion y
monitorizacion periddica de la seguridad.

o Comunicacion. El Operador Critico debera recoger, en este apartado, los
procedimientos establecidos para comunicarse e intercambiar
informacion con el CNPIC (sobre los incidentes o situaciones que
puedan poner en riesgo 0 comprometer la seguridad de las
Infraestructuras Criticas y de aquellas variaciones de caracter
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organizativo, planificacion, etc. que se produzcan) y con el CERTSI (a
través de la Oficina de Coordinacion Cibernética del Ministerio del
Interior, acerca de los incidentes que puedan comprometer la seguridad
y la disponibilidad de los servicios que se prestan).

e Larelacion de servicios esenciales prestados por el Operador Critico, igual que
ocurre con la politica general de seguridad del operador y el marco de gobierno,
puede desglosarse en tres bloques:

o Datos descriptivos de la organizacion. Es necesario presentar al
Operador Critico, asi como el sector principal bajo el que desarrolla su
actividad. También debe exponerse la estructura organizativa, y, cuando
se trate de grupos empresariales, la de la sociedad, tal como la presencia
geografica de la organizacién (incluidas Comunidades Autonomas y
paises donde presten sus servicios) y las principales actividades que se
llevan a cabo (incluidos los servicios o productos ofrecidos).

o Datos sobre servicios esenciales. Deben identificarse y mantenerse un
inventario actualizado de los servicios esenciales. También es preciso
exponer las consecuencias que supondria para la sociedad la interrupcion
del servicio o servicios esenciales ofrecidos.

o Datos sobre interdependencias. Es necesario identificar y explicar el
motivo que origina las interdependencias (entre las propias instalaciones
0 servicios, con servicios prestados por otros Operadores Criticos o con
sus proveedores).

e Las metodologias de analisis de riesgo engloban la descripcion de la
metodologia de andlisis, el inventario de activos, la identificacion y evaluacion
de amenazas y la valoracion y la gestion del riesgo.

o Descripcion de la metodologia de analisis. Debe seleccionarse y
establecerse una metodologia de andlisis de riesgos reconocida
internacionalmente (MAGERIT, Mosler, NIST SP 800 30, Mehari, etc.),
describiendo y asociando a la metodologia elegida las etapas esenciales,
el algoritmo de célculo de empleados, el carécter cuantitativo o
cualitativo, el método empleado para valorar los impactos, las métricas
utilizadas para la medicién de riesgos aceptables, residuales, etc. y las
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o

sobre

relaciones entre los andlisis de riesgos a distintos niveles (corporacion,
servicios y nivel de infraestructura critica).

Inventario de activos que soportan servicios esenciales. Es esencial
exponer la vinculacion entre servicios y activos y detallar las
instalaciones y sistemas (software, hardware, comunicaciones, etc.) que
los proporcionan, asi como las personas involucradas en los distintos
procesos.

Identificacion y evaluacion de amenazas. En el PSO debe presentarse y
evaluarse cualquier amenaza que pueda mostrarse, tanto internas como
externas, fisicas, l6gicas, intencionadas, no intencionadas, etc.

Valoracion y gestion del riesgo. Deben detallarse los criterios utilizados
para valorar las categorias en las que se han clasificado los riesgos o
amenazas y la metodologia de seleccion de la estrategia (reduccion,
eliminacion, transferencia, etc.). Es necesario presentar, en el PSO, los
plazos necesarios para la implementacion de las medidas (cuando se elija
una estrategia de minimizacion del riesgo), ademas del tratamiento que
debe darsele a las amenazas de ataques intencionados (en especial a las
que supongan una interrupcién a la hora de prestar los servicios
esenciales) y los mecanismos de seguimiento y actuacion periodicos que
muestren los niveles de riesgo.

Los criterios de aplicacion de medidas de seguridad integral deben incluir, de
forma general, las medidas que han sido implantadas en los activos y los recursos

los que se basan los servicios esenciales (recogidos en sus

correspondientes Planes de Proteccion Especificos).

La revision de estos documentos ha de hacerse cada dos afios. Cuando deba realizarse
algun tipo de modificacion del documento, estas modificaciones han de ser validadas por el
CNPIC. Independientemente de la actualizacion formal del PSO, si ha variado algun tipo de
informacion sustancial de la organizacion o empresa, estos cambios han de ser trasladados al
CNPIC através de los canales habilitados para ello en un plazo maximo de diez dias (contados
a partir del dia del cambio) [2], [3].

Por lo tanto, de forma muy resumida, puede decirse que el Plan de Seguridad del
Operador es una declaracion de intenciones, una hoja de ruta en la que se exponen aspectos
generales sobre como se concibe la seguridad de una empresa u organizacion, que debe incluir,
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como minimo la politica general de seguridad del operador y el marco de gobierno, la relacion
de servicios esenciales prestados, las metodologias de andlisis de riesgo que van a utilizarse y
los criterios de aplicacion de medidas de seguridad integral.

2.2.4. Plan de Proteccion Especifico

Los Planes de Proteccion Especificos o PPE, son documentos operativos en los cuales
es necesario definir las medidas concretas para garantizar la seguridad tanto fisica como logica
de las Infraestructuras Criticas por parte de los Operadores Criticos. Estas medidas pueden
haber sido ya adoptadas o estar previsto hacerlo [12].

Los PPE deben realizarse siguiendo las pautas establecidas en la politica general de
seguridad del Operador establecida en el PSO. Los Andlisis de Riesgos, vulnerabilidades y
amenazas llevados a cabo estaran sujetos, a su vez, a las pautas metodoldgicas descritas en el
mismo documento (el PSO) [12].

Es necesario que el Operador elabore un Plan de Proteccion Especifico por cada una de
las Infraestructuras Criticas de las que sea propietario o gestor. Sus contenidos minimos y
procesos a realizar dentro de la organizacion, establecidos por la Secretaria de Estado de
Seguridad a través del CNPIC, deben recoger, de forma practica, los aspectos y criterios del
PSO que afecten especificamente a la instalacion. Entre estos contenidos y procesos, debe
incluirse como va a organizarse la seguridad, la descripcion de la infraestructura, el resultado
del anélisis de riesgo y el plan de accion seccionado por activos [12], [2], [3].

e Organizacion de la seguridad. En este apartado se expone la forma en la que la
seguridad va a estar estructurada dentro de la instalacion. Para cumplir con este
requisito, es necesario llevar a cabo los siguientes procesos:

o Asignar e informar del Delegado de la Seguridad de las Infraestructuras
Criticas (incluyendo sus datos de contacto, entre los que deben constar
su direccién, teléfono y correo electrénico). Esta persona, debe ser el
enlace operativo y el canal de informacidn entre la organizacion y las
autoridades competentes en materia de seguridad de sus infraestructuras.
Debe ser capaz de orientar las necesidades que surjan (tanto operativas
como informativas) y de coordinarse con el Responsable de Seguridad y
Enlace (ademas de con los otros Delegados de Seguridad del Operador
Critico). En este apartado también es necesario incluir los cursos o la
formacion relacionada con el desempefio del puesto que el Delegado de
la Seguridad haya recibido.
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o Deben detallarse los Mecanismos de Coordinacion que van a seguirse
entre el Delegado de Seguridad de la Infraestructura Critica y otros
Delegados de otras infraestructuras y con el Responsable de Seguridad y
Enlace del propio Operador Critico, con autoridades y terceros y con
otros planes del Operador (como planes de continuidad de negocio, de
evacuacion, etc.).

o Mecanismos y Responsables de Aprobacion interna. Indicar quienes son
los responsables de la aprobacién de las acciones, asi como el
procedimiento seguido para ello y la fecha en la que se produjo la tltima
aprobacion.

e Descripcién de la infraestructura. Deben indicarse, de forma clara, algunos
aspectos y descripciones relacionados con la propia infraestructura, que son:

o Datos generales. Datos relativos a la denominacion, tipo de instalacion,
propiedad y forma de gestionar la misma, su localizacion (tanto fisica
como estructural), los sistemas que gestionan la Infraestructura Critica y
su arquitectura (mediante mapas de red, de comunicaciones, de sistemas,
etc.). Igualmente, en este apartado, deben incluirse datos estratégicos
como pueden ser la descripcion del servicio esencial que proporciona y
el ambito geografico o poblacional que cubre, la relacion con otras
infraestructuras necesarias para prestar el servicio (en caso de existir
dichas relaciones) y la descripcion detallada de sus funciones y su
relacion con los servicios esenciales soportados.

o Activos y elementos que soportan la Infraestructura Critica. Estos
elementos deben diferenciarse segin sean vitales o no, detallando,
ademas, el hardware y el software utilizado, las redes de comunicaciones
para el intercambio de datos (utilizadas en la Infraestructura Critica), las
personas que explotan estos elementos y los proveedores criticos
necesarios para que la Infraestructura Critica funcione. En este apartado,
ademas, es necesario especificar las dependencias entre los diferentes
activos sobre los que se sostiene o que componen la infraestructura
critica. El nivel de detalle debe corresponderse con el del PSO,
incluyendo tanta informacion como sea necesario para recoger, de forma
explicita, el alcance de la infraestructura que se requiere proteger.
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o

Interdependencias. Es necesario hacer referencia e indicar las
interdependencias que puedan tenerse con otras Infraestructuras Criticas
pertenecientes al propio Operador, de otros operadores y/u otras
infraestructuras estratégicas que soportan el servicio esencial. Ademas,
estas interdependencias deberdn ser consideradas en el Andlisis de
Riesgos.

Resultado del Anélisis de Riesgos. Es preciso que el Operador Critico refleje, en

el PPE, los resultados obtenidos tras la realizacion del Analisis de Riesgos

(realizado siguiendo las pautas indicadas en el PSO). Los contenidos minimos

de este apartado han de ser:

(@]

Identificacién de las amenazas internas o externas, fisicas o ldgicas,
intencionadas o aleatorias. Estas amenazas han de indicarse de forma
clara, siempre que hayan sido consideradas para la realizacion de los
analisis de riesgos y que afecten a alguno de los activos que soportan la
Infraestructura Critica y/o a la propia infraestructura.

Definicion de medidas permanentes y temporales. Es necesario que el
Operador describa las medidas de seguridad (de proteccion de las
instalaciones, los equipos, los datos, aplicaciones, personal,
documentacidn, etc.) implantadas en el momento de la elaboracién del
PPE (con las que se ha contado para la realizacion del andlisis de
riesgos). Estas medidas pueden ser de dos tipos:

= Permanentes: aquellas medidas concretas que ya han sido
adoptadas por el Operador Critico y que han sido consideradas
como necesarias tras la realizacion del Anélisis de Riesgos, en
base a los riesgos, amenazas e impacto sobre sus activos.

= Temporales: las medidas de seguridad extraordinarias, que
refuerzan a las permanentes y se deben implementar a raiz de la
activacion de alguno de los niveles de seguridad del PNPIC, o
debido a las comunicaciones que las autoridades competentes
puedan efectuar al Operador Critico en relacion con una amenaza
concreta y temporal sobre la instalacion que gestiona. Estas
medidas deben permanecer activas el tiempo estrictamente
necesario (mientras permanezca activo el nivel de seguridad) y
modificarse paulatinamente segun el nivel.
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o

Identificacion de medidas por capas. La identificacion de las medidas de

proteccion y prevencion debe realizarse por capas, especificando, para

cada nivel, la propia medida en concreto y el tiempo de respuesta y de

recuperacion que estas requieren. Estas capas deben corresponderse con:

Medidas organizativas o de gestion. Estas medidas deben
centrarse en Analisis de Riesgos, la definicion de los roles y las
responsabilidades asociadas a estos, las politicas, procedimientos
y estandares de seguridad a llevar a cabo, las normas y/o
regulaciones que se aplican en la Infraestructura Critica, asi como
la identificacion del nivel de cumplimiento de estas y la
certificacion, acreditacion y evaluacion de seguridad obtenidas
para la Infraestructura Critica.

Medidas operacionales o procedimentales. Deben especificarse
los procedimientos llevados a cabo para la realizacion, gestion y
mantenimiento de los activos (inventario, identificacion,
catalogacion, gestion continua de activos fisicos y ldgicos, etc.),
los procedimientos operativos para la monitorizacion,
supervision y evaluacion de activos fisicos y l6gicos y los
procedimientos llevados a cabo para formar, concienciar y
capacitar a los empleados y operarios. También se engloban los
procedimientos de contingencia., los de gestion y respuesta de
incidentes, los necesarios para la gestion de acceso de los
usuarios, accesos temporales, control de entrada/salida, etc. y los
procedimientos operacionales del personal de seguridad
(funciones, horarios, dotaciones, etc.).

Medidas de proteccion o técnicas. Estas medidas, en materia de
prevencion y deteccion, deben contemplar la seguridad fisica
perimetral y los controles de acceso (zonas de seguridad,
detectores de intrusos, cdmaras de videovigilancia, arcos de
seguridad, etc.), la coordinacién y monitorizacion (los centros de
control de seguridad y el control de alarmas, recepcion y
visionado de iméagenes de estos, etc., los equipos de vigilancia
con sus turnos, rondas, volimenes, etc. y los sistemas de
comunicacion) y la seguridad l6gica perimetral y la segmentacion
de redes (firewalls, zonas desmilitarizadas, redes privadas
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virtuales, configuracion de elementos técnicos, proteccion frente
a Malware, etc.).

o El PPE debe incluir, ademas, la valoracién de riesgos (los riesgos
asumidos por la Infraestructura Critica que tengan un nivel de impacto
elevado y una baja probabilidad de perpetrarse). Entre estos valores,
deben destacarse las principales conclusiones obtenidas tras el Analisis
de Riesgos. Para cada uno de los activos y/o amenazas, ha de incluirse
informacion de quién ha evaluado o aprobado el riesgo y la estrategia de
tratamiento asociada, los criterios de valoracion de riesgos adoptados, la
fecha del ultimo andlisis llevado a cabo y el resultado o la conclusién
sobre el nivel de riesgo soportado. Estos riesgos deben ser validados por
el CNPIC.

e Plan de accion por activos. Cuando han de aplicarse medidas de seguridad
adicionales sobre los activos de la Infraestructura Critica, estas deben
especificarse de forma clara, exponiendo el motivo de la necesidad, su &mbito
de accion y el resultado buscado. Estas medidas pueden ser de dos tipos:

o Medidas complementarias. En caso de ser necesaria la implantacion de
medidas complementarias a las ya existentes (que deben ser
implementadas en no mas de tres afos), se debe enumerar dichas
medidas (ya sean fisicas o légicas) y explicar la operacion resultante para
cada tipo de proteccion y cada uno de los horarios significativos.

o Medidas a aplicar para la proteccion del activo como consecuencia de
los resultados obtenidos en el Analisis de Riesgos. En este proceso,
deben incluirse la accion propuesta (detallando su &mbito de aplicaciéon),
el activo, quién es el responsable de su implantacion, los plazos
estimados, los mecanismos de coordinacion y seguimiento y el carécter
(permanente, temporal o gradual) de la medida.

Los PPE, ademas de ser presentados al CNPIC tras su creacion, deberan ser revisados

bienalmente. Cuando estos documentos requieran una actualizacién o modificacion, quedaran
actualizados tras la validacion de dicha modificacion por parte del CNPIC [3].
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2.2.5. Plan de Apoyo Operativo

Los Planes de Apoyo Operativo (PAO), son documentos operativos en los que deben
plasmarse medidas concretas que deben poner en marcha las Infraestructuras Criticas y que
sirven como apoyo para mejorar la proteccion de estas infraestructuras, complementando los
Planes de Seguridad Especificos elaborados por los Operadores. Estos planes, son realizados
por las Administraciones Publicas a través de las Fuerzas y Cuerpos de Seguridad del Estado,
0, en su caso, por las Fuerzas Armadas [1].

En ellos, se contemplan las medidas de vigilancia, prevencion, proteccion y reaccion
que debe brindarse complementando a las dispuestas por los Operadores Criticos en sus Planes
de Seguridad del Operador y los Planes de Proteccién Especificos, siendo acordes a los cinco
niveles de proteccion establecidos [1].

Ademas, esos documentos son elaborados por los Cuerpos de Seguridad del Estado, o,
en su caso, los autonémicos con competencia territorial en el area de cada una de las
Infraestructuras denominadas Criticas y que estén dotadas de un Plan de Proteccion Especifico.
Esta elaboracidn, debe llevarse a cabo en un plazo maximo de cuatro meses desde la recepcion
del Plan de Seguridad Especifico definitivo. Cuando sea labor de la Policia Nacional, la revision
e inspeccion de los Planes de Proteccion Especificos y la elaboracion de los PAO correspondera
a las Unidades Territoriales de Seguridad Privada de cada una de las Brigadas Provinciales de
Seguridad Ciudadana. En las Comunidades Auténomas que dispongan de competencias
estatutarias reconocidas para la proteccion de bienes y personas y el mantenimiento del orden
publico, estas deben desarrollar, sobre cada una de las infraestructuras criticas ubicadas en su
territorio, las facultades de las Delegaciones de Gobierno correspondientes a la coordinacion
de los cuerpos policiales autonémicos, asi como, cuando corresponda, la activacién del PAO
para responder ante una brecha de seguridad [1].

Como minimo, los PAO deben contener los datos generales de la infraestructura
(denominacion, operador asignado, localizacion, ubicacién, geolocalizacion, extension, datos
del delegado de seguridad y su suplente, etc.) y datos relevantes extraidos del PPE, entre los
que deben aparecer [13]:

e Los resultados del Analisis de Riesgo realizado.
e Las medidas permanentes que han sido implantadas por el operador.
o Medios humanos involucrados en la seguridad de la Infraestructura
Critica (vigilantes, personal del departamento de seguridad, etc.).
o Medidas de proteccion activas (zonas de seguridad, detectores de
intrusos, camaras de videovigilancia, etc.).
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o Medidas de proteccion pasivas (vallas, muros, etc.).
o Informacién de la localizacién de los medios y activos de interés,
ordenados en funcion de su criticidad y capacidad de proteccion.
e Medidas a implantar gradualmente por el Operador conforme al PPE.
e Medidas especificas previstas por el Operador en funcién de la infraestructura.
e Medidas a aplicar en caso de materializacion de una amenaza (facilitadas por el
operador para facilitar la actuacion de las Fuerzas de Seguridad).

e Observaciones a los puntos anteriores.

Tras la elaboracion de los Planes de Apoyo Operativo, estos deben ser enviados a la
Delegacion del Gobierno (o, en las Comunidades Auténomas con competencia para ello, al
CNPIC), donde seran validadas y grabadas de forma definitiva. Posteriormente, seran devueltas
de nuevo al Cuerpo Policial pertinente para que este las custodie y ponga en funcionamiento en
caso de ser necesario [1].

2.2.6. Analisis de Riesgos

Tal y como se menciona en anteriores apartados, la Ley PIC hace necesaria la
elaboracion de un Analisis de Riesgos a distintos niveles para la creacion del Plan de Proteccion
Especifico. En este analisis ha de utilizarse, obligatoriamente, una metodologia reconocida
internacionalmente (MAGERIT, Mosler, NIST SP 800 30, Mehari, etc.). Estos Analisis de
Riesgos han de ser elaborados por parte del Grupo de Trabajo Interdepartamental para la
Proteccidn de las Infraestructuras Criticas y aprobados por el CNPIC.

MAGERIT es la metodologia de andlisis y gestion de riesgos mas utilizada para la
elaboracion de los Analisis de Riesgos en entornos PIC. Esta metodologia, ha sido
confeccionada por el Consejo Superior de Administracion Electronica, como respuesta a la
necesidad y apreciacién de gque toda la sociedad depende, cada vez mas, de las tecnologias de
la informacion para cumplir plenamente con su mision [14].

Gracias a la realizacion de un Analisis de Riesgos con MAGERIT, es posible estudiar y
analizar los riesgos soportados por un sistema de informacion y por su entorno. En este Anélisis
de Riesgos, se incluye la evaluacién del impacto que una brecha o violacion de seguridad podria
tener en la empresa u organizacion, sefialando, ademas, los riesgos que pueden existir,
identificando las amenazas y determinando las vulnerabilidades del sistema de prevencion que
pretende mitigar esas amenazas. A partir de esta informacion, pueden obtenerse unos resultados
que posibilitan encontrar, de forma apropiada, las medidas a adoptar para conocer, prevenir,
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impedir, reducir o mitigar dichos riesgos, obteniendo una reduccién de los posibles dafios que

estos pueden ocasionar [15].

MAGERIT implementa el Proceso de Gestidn de Riesgos dentro de un marco de trabajo

de tal forma que los érganos de gobierno puedan tomar decisiones teniendo en cuenta los

riesgos que surgen del uso de tecnologias de la informacion. Esta metodologia se compone de

dos libros y una guia de técnicas, cuyos contenidos se comentan, de forma breve, en el 0.

Para facilitar la realizacion de estos Analisis de Riesgos, el Centro Criptoldgico

Nacional (CN-CERT) ha creado algunas herramientas para la realizacion de estos, basandose

en la metodologia MAGERIT. Entre estas herramientas cabe destacar:

PILAR, con la cual pueden analizarse los riesgos en varias dimensiones
(confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad). Esta
herramienta, propone salvaguardas o contramedidas, normas de seguridad y
procedimientos de seguridad para tratar el riesgo, analizandose el riesgo residual
a lo largo de diversas etapas de tratamiento [16].

PILAR Basic, version sencilla de PILAR destinada, en especial, a PYMES y
administraciones locales. Con esta herramienta, pueden analizarse los riesgos en
varias dimensiones (confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad) al igual que ocurre con PILAR y se proponen contramedidas,
analizandose el riesgo residual a lo largo de las distintas etapas del tratamiento
[17].

MPILAR, es una version muy reducida de la herramienta PILAR, especialmente
desarrollada para realizar Analisis de Riesgos muy rapidos. Los resultados
obtenidos con esta herramienta pueden cargarse en PILAR para realizar
posteriormente un analisis mas detallado. Al igual que ocurre con sus dos
hermanas (PILAR y PILAR Basic), con WPILAR pueden analizarse los riesgos
en varias dimensiones (confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad). Ademas, se proponen salvaguardas analizandose el
riesgo residual [18].
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CAPITULO 3. CIBERSEGURIDAD INDUSTRIAL

Anteriormente, los Sistemas de Control Industrial (SCI o ICS, por sus siglas en inglés
Industrial Control Systems) guardaban poco parecido con los sistemas de informacion
tradicionales, encontrandose practicamente aislados, ejecutando software propietario y
utilizando protocolos muy concretos. Con el paso del tiempo, a medida que estos sistemas
fueron integrandose cada vez mas en los propios sistemas de informacién convencionales, y
para promover la conectividad, la eficiencia y las capacidades de acceso remoto, gran parte de
estos ICS comenzé a utilizar otros protocolos y sistemas de comunicacion mas extendidos,
empleando también para su desarrollo componentes hardware y software que hasta la fecha
solo utilizaban los sistemas de informacion tradicionales. Aunque este cambio introdujo nuevas
capacidades a los ICS, también hizo que estos sistemas quedaran al descubierto, introduciendo
en ellos un mayor namero de vulnerabilidades y requiriendo, por ello, una mayor necesidad de
asegurarlos y securizarlos.

Un Unico elemento de seguridad, configuracion o tecnologia no puede proteger de forma
adecuada un ICS, debiéndose basar esta proteccidn en la combinacion de politicas de seguridad
efectivas y un conjunto de sistemas y controles de seguridad debidamente configurados.

Detectar qué controles de seguridad son necesarios para mitigar los riesgos hasta un
nivel admisible, conocer si dichos controles se han implementado correctamente y de forma
realista o percibir el nivel de seguridad requerido para que funcionen segln lo previsto y
produzcan el resultado deseado, dependera, casi en su totalidad, del contexto de un proceso de
gestion de riesgos efectivo y de una estrategia de seguridad que identifique, mitigue y controle
continuamente los riesgos de los ICS. A su vez, estos ICS (y, por ende, los controles de
seguridad necesarios asociados al mismo), iran ligados a los requerimientos de la organizacion,
no siendo los mismos, por ejemplo, para una fabrica de refrescos que para una central nuclear.

En este capitulo se proporciona una guia de buenas préacticas para mejorar la seguridad
de los ICS, incluidos los sistemas SCADA, los Sistemas de Control Distribuido (Distributed
Control Systems, DCS) y otras configuraciones en sistemas de control como, por ejemplo, PLCs
(Programmable Logic Controllers), al mismo tiempo que se abordan sus necesidades de
rendimiento, confiabilidad y seguridad. Estos sistemas, son los encargados de administrar,
ordenar, dirigir y/o regular toda la maquinaria y elementos que pueden encontrarse en las
Infraestructuras Criticas, por lo que es de especial interés su securizacion, configuracion vy el
disefio de la arquitectura de red en la que van a desplegarse.
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A pesar del esfuerzo dedicado a la creacion de normativas relativas a la seguridad en los
SCI, para incrementar y reforzar la seguridad sobre estos, estas no han llegado a implementarse
completamente, encontrdndose la gran mayoria de ellas en fases de desarrollo y/o borrador en
revision, por lo que cabe esperar que, en un futuro no muy lejano, queden recogidos en ellas
todos los cambios sufridos en los sistemas de control en estos Gltimos afios. Uno de los
estandares de seguridad mas relevantes para este sector, es el IEC 62443, compuesto de trece
documentos (IEC 62443-1-1 “Models and Concepts” , IEC TR 62443-1-2 “Master Glossary of
Terms and Abbreviations”, IEC 62443-1-3 “System Security Compliance Metrics”, IEC TR
62443-1-4 “Security Life Cycle and Use Cases”, IEC 62443-2-1 “Requirements for an IACS
Security Management System”, IEC TR62443-2-2 “Operating a Control Systems Security
Program”, IEC TR 62443-2-3 “Patch Management in the IACS Environment”, IEC 62443-2-4
“Certification of IACS supplier security policies and practices”, IEC TR62443-3-1 “Security
Technologies for IACS”, IEC 62443-3-2 “Security Risk Assessment and System Design”, IEC
62443-3-3 “System Security Requirements and Security Levels”, IEC 62443-4-1 “Product
Development Requirements” e IEC 62443-4-2 “Technical Security Requirements for 1ACS
Components™). Este estandar, profundiza en los conceptos planteados por ISA99 (hormas que
comenzaron a desarrollarse pretendiendo dar un mayor valor a la seguridad de los sistemas de
control industrial, formada por quince documentos y centradas, principalmente, en la defensa
en profundidad), extendiendo la seguridad a otros ambitos, desde los fabricantes hasta los
operadores [19].

El estudio y andlisis para la aplicacion de la ciberseguridad en entornos industriales y
todos los conocimientos necesarios para el desarrollo de este capitulo han sido adquiridos
consultando las fuentes [20], [21], [22], [23], [24] y [25].

3.1. Sistemas de Control Industrial

Los Sistemas de Control Industrial o ICS se forman mediante la combinacion de
componentes y dispositivos de control (eléctricos, mecéanicos, hidraulicos, neumaticos, etc.),
entre los que se encuentran los sistemas SCADA, DCS, PLCs, etc., encargados de administrar,
ordenar, dirigir y/o regular el comportamiento de otros sistemas y actuando de forma conjunta
para lograr un objetivo industrial (fabricacion, transporte de materia o energia, etc.). Un ICS
tipico puede contener numerosos sistemas de control (que constan de sensores, hardware de
controlador, actuadores, interruptores y mecanismos para la comunicacién), interfaces hombre
maquina y herramientas de diagnostico y mantenimiento remotos utilizando una matriz de
protocolos de red.
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Estos sistemas se pueden configurar para operar en modo de circuito abierto (en los que
la salida o resultado final esta controlado por configuraciones prestablecidas), circuito cerrado
(cuya salida tiene un efecto en la entrada) y manual (en los que el sistema es controlado
completamente mediante acciones humanas). El control puede ser completamente
automatizado o necesitar de una o varias personas.

Los ICS se utilizan en cualquier tipo de industria, como pueden ser las eléctricas, agua,
petréleo, gas, quimica, transporte, farmacéutica, etc. y son elementos decisivos en el
funcionamiento de las Infraestructuras Criticas, en las que, a menudo, se encuentran
interconectados y dependen los unos de los otros.

En este apartado, se muestra una descripcién general de los sistemas SCADA, DCS y
PLC, incluidas las tipologias y componentes tipicos. Ademas, se presentan varios diagramas
para representar la topologia de red, las conexiones, componentes y protocolos que suelen
encontrarse en cada sistema para facilitar la comprension de estos.

3.1.1. Funcionamiento y componentes de los ICS

Un ejemplo de operacién bésica de un ICS puede observarse en la Figura 3.1. Estos
sistemas, tipicamente, contienen numerosos sistemas de control, interfaces humanas y
herramientas de mantenimiento y diagndstico remoto creadas utilizando una matriz de
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protocolos de red con arquitecturas de red por capas. Los sistemas de control utilizan sensores
(dispositivos que producen medidas de alguna propiedad fisica y la envian como variables al
controlador), actuadores (como, por ejemplo, valvulas de control, interruptores, motores, etc.)
y controladores (como PLCs) para manipular los procesos controlados. El controlador
interpreta las sefiales y genera las variables correspondientes, basadas en un algoritmo de
control y unos puntos de ajuste de destino, que se transmiten a los actuadores, utilizados para
manipular directamente el proceso controlado en funcion de los comandos dictados por el
controlador.

Por otro lado, los operadores e ingenieros necesitan interfaces humanas para monitorear
y configurar los algoritmos de control y los distintos parametros del propio controlador. Esta
interfaz, también sirve para mostrar informacion del estado del proceso e histdricos. Las
utilidades de diagnostico y mantenimiento se utilizan para prevenir, identificar y recuperar el
sistema de fallos u operaciones fuera de lo coman.

En algunos casos, estos sistemas se encuentran anidados o en cascada, basando
determinados puntos del procedimiento en variables de proceso de otros sistemas.

A continuacion, se describen y detallan algunos de los componentes clave en los ICS:
los historiadores de datos, los sistemas SCADA, los DCS y los PLCs.

3.1.2. Historiador de datos

Los historiadores de datos suelen ser programas software desplegados en servidores que
se encargan de registrar y recuperar informacién de produccion y proceso asociandola a un
momento determinado. Almacenan la informacién, que puede ser, por ejemplo, sobre los
sistemas de produccion (como la temperatura, presion, tasas de flujo, niveles, pesos, etc.),
informacion de los productos fabricados (identificador de los productos, de los lotes, del
material, del lote de materia prima), etc. en una base de datos.

Estos sistemas recopilan informacion que puede provenir de muchas fuentes diferentes,
entre las que se encuentran los PLCs, DCS, instrumentos de laboratorio, entradas realizadas de
forma manual por los operarios, etc.

Los usos que pueden darsele a los historiadores de datos dependeran, en gran medida,
de la industria u organizacion en la que se encuentren. Algunos de estos usos pueden ser, entre
otros, el control de la fabricacion (registrando los procesos, el estado de produccion, supervisar
el rendimiento, el control de calidad, los costes de fabricacion, etc.), la observacién de centros
de datos (chequeando el rendimiento del entorno del servidor, la infraestructura de red, las
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aplicaciones, etc.), la monitorizacion ambiental (clima, nivel del mar, condiciones atmosféricas,
contaminacion del agua, etc.) y la supervision de quipos pesados (horas de funcionamiento,
lecturas de instrumentos y equipos para el mantenimiento predictivo, etc.).

3.1.3. SCADA

Los sistemas SCADA se utilizan para el control de activos que se encuentran dispersos,
en los cuales es importante tanto el control como la adquisicién de datos de forma centralizada.
Por ejemplo, estos sistemas son utilizados en distribuidoras de agua, servicios eléctricos,
oleoductos, gaseoductos, sistemas ferroviarios, sistemas de transporte publico y, en general, en
cualquier sistema de distribucion.

Estos sistemas, estan disefiados para la recopilacion de informacién, su transferencia a
una instalacion central para su procesamiento y el muestreo posterior de los resultados al
operador (ya sea de forma gréfica o textual), permitiéndole, de esta forma, monitorizar y/o
controlar todo un sistema desde una Unica ubicacion central. Dependiendo de la sofisticacion y
configuracién del sistema, el control, las operaciones y/o las tareas de este pueden ser
automaticas o realizarse mediante comandos lanzados por el operador.

Tipicamente, existe un servidor de control (ubicado en un centro de control),
equipamiento de comunicaciones (radio, linea telefonica, cableado, satélite, etc.) y uno o mas
elementos que interactdan con el entorno, distribuidos geograficamente, que consisten en RTU
(Remote Terminal Units o Unidades Terminales Remotas) y/o PLCs, encargados de controlar
los actuadores y/o supervisar los sensores. Este servidor de control se encarga de almacenar y
procesar la informacion de las distintas entradas y salidas de las RTU (enviadas a través del
hardware de comunicaciones), mientras que las mencionadas RTU o los PLC controlan el
proceso local. Por otra parte, el software sera el encargado de comunicarle al sistema qué debe
controlar y cuando debe hacerlo, los rangos de parametros aceptables y qué acciéon debe
iniciarse cuando los parametros cambien o se encuentren fuera de lo considerado como
aceptable. Los Dispositivos Electronicos Inteligentes (Intelligent Electronic Device, IED),
como, por ejemplo, los relés de proteccidén son capaces de comunicarse directamente con el
servidor de control. Estos elementos, proporcionan una interfaz directa para poder controlar y
monitorizar equipos Yy sensores, Yy, en la mayoria de los casos poseen una programacion local
que les permite actuar sin necesidad de recibir instrucciones directas del centro de control. Los
sistemas SCADA, generalmente, estan disefiados para ser tolerantes a fallos con redundancia
integrada en el propio sistema, pero, en la mayoria de los casos, esta contramedida puede no
ser suficiente ante un ataque malicioso.
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En la Figura 3.2 puede observarse un escenario en el que se utiliza un sistema SCADA.
El centro de control, formado por un servidor de control, los enrutadores, la interfaz hombre —
méaquina (Human-Machine Interface, HMI), las estaciones de trabajo de los operadores e
ingenieros y el historiador de datos, recopila y registra la informacién adquirida por los
elementos que interactdan con el medio para mostrarla en la interfaz, pudiendo generar, ademas,
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acciones en funcion de los eventos detectados. El centro de control también es responsable de
las alarmas centralizadas, los andlisis y los informes. Los espacios en los que se realizan los
procesos locales (en muchos casos son accesibles remotamente para que los operadores puedan
realizar diagndsticos y reparaciones a distancia a través de un modem de acceso telefonico o
conexion WAN) realizan el control local de los actuadores y llevan a cabo la monitorizacién de
los sensores. Para transportar la informacion entre el centro de control y los espacios en los que
se realizan los procesos locales, se utilizan linea telefdnica, cable, fibra, radio, satélite, etc.

La comunicacion SCADA puede realizarse mediante diversas implementaciones, entre
las que se encuentran punto a punto (la méas simple, pero muy costosa debido a los canales
individuales necesarios para cada conexion), serie (reduciendo los canales de conexién
necesarios, pero disminuyendo la eficiencia y aumentando la complejidad por ello), estrella
(con una menor eficiencia y una mayor complejidad del sistema), etc.

3.1.4. DCS

Los Distributed Control Systems o DCS son Sistemas de Control Industrial
automatizados, disefiados especialmente para gobernar métodos de produccion distribuidos por
una misma planta o area de control. Generalmente, se utilizan en procesos o control de piezas
en los que es necesario monitorizar y controlar gran cantidad de circuitos y maquinaria, por
ejemplo, en refinerias de petroleo, potabilizadoras de agua, plantas eléctricas, plantas de
fabricacion de productos quimicos, etc.

En estos sistemas, a diferencia de los sistemas de control centralizados (en los que un
unico controlador maneja la funcién de control al completo), cada una de las maquinas o grupo
de maquinas es dirigida por un controlador dedicado, de tal manera que, si uno falla, puede
seguirse operando. Ademas, estos controladores se comunican entre ellos a través de una red
de comunicaciones de alta velocidad.

Los DCS se basan en la distribucion de varias funciones de control en conjuntos de
subsistemas (semiauténomos e interconectados). Algunas de estas funciones incluyen la
adquisicién de datos, su presentacion, el control y la supervision de procesos, la creacion de
informes, el almacenamiento y la recuperacién de informacion, etc. Ademas, gracias a la
integracion de estrategias de control avanzadas, los DCS consiguen automatizar, por ejemplo,
los procesos de fabricacion. Estos sistemas también organizan toda la estructura de control
como si de un sistema de automatizacion Unico se tratara, donde varios subsistemas se unifican
a través de una estructura de comando y un flujo de informacién constante.
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En la Figura 3.3, puede observarse la arquitectura y atributos del DCS. Entre sus
elementos, pueden encontrarse la estacion de trabajo de ingenieria, el HMI, las unidades de
control de proceso o unidades de control local (en el ejemplo: controlador de méaquina,
programable y de proceso), los dispositivos inteligentes (sensores y actuadores) y los sistemas
de comunicacion. El funcionamiento de los DCS parte de los sensores, en los que se detecta la
informacion del proceso, la cual es enviada a los médulos de entrada/salida local, a los que,
ademas, estan conectados los actuadores que controlan los pardmetros del proceso. La
informacidon de estos modulos remotos se recopila en la unidad o servidor de control local. Por
otro lado, la informacion recopilada se procesa y analiza, generando los resultados de salida en
funcién de la logica de control que se haya implementado y llevando los resultados o acciones
de control de nuevo a los dispositivos actuadores. La configuracion del DCS, su puesta en
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marcha y la Idgica de control se lleva a cabo en la estacion de ingenieria, mientras que el
operador puede ver y enviar acciones de control de forma manual desde los HMI.

3.1.5. PLC

Los PLC o Programmable Logic Controllers son componentes de control utilizados
para proporcionar una gestion local de los procesos de forma automatizada, pudiendo utilizarse
tanto en sistemas SCADA como DCS. Cuando se utilizan en sistemas SCADA, estos elementos
pueden proporcionar la misma funcionalidad que los RTU, obteniendo sefiales de los distintos
procesos y enviando esta informacion a la red de control. Si los PLC se emplean en DCS, estos
se implementan como controladores locales dentro de un esquema de control de supervision.

Los PLC, al margen de su uso en SCADA y DCS, pueden utilizarse también como
controlador primario en configuraciones de sistemas de control de tamafio reducido,
proporcionando control operacional de procesos tales como lineas de ensamblaje o
empaquetado. Estas topologias difieren de SCADA o DCS en que, generalmente, carecen de
un servidor de control central y una HMI, ofreciendo unicamente un control de circuito cerrado
sin participacion humana directa. Los PLC tienen una memoria programable por el usuario, en
la que pueden almacenarse instrucciones con el fin de realizar acciones especificas (control de
entrada y salida, temporizacion, conteo, comunicacion, etc.).

Estos elementos poseen algunas caracteristicas clave que merecen especial mencion.
Los PLC tienen modulos de entrada y salida, encargados de proporcionar informacion a la CPU
y desencadenar resultados especificos. Los cuales, pueden ser analdgicos o digitales y entre los
dispositivos que se conectan a ellos pueden incluirse sensores, interruptores, medidores, relés,
luces, valvulas, etc., siendo posible combinarlos de tal forma que se obtenga la configuracién
correcta para la aplicaciéon buscada. Ademas, los PLC ofrecen una amplia gama de puertos y
protocolos de comunicacion para garantizar que estos sistemas puedan comunicarse con otros
tales como los SCADA. Para poder interactuar en tiempo real con el PLC, también es necesario
una HMI (que pueden ser pantallas simples, paneles tactiles grandes, etc.), permitiendo a los
usuarios y empleados revisar e ingresar informacion en el PLC en tiempo real. En la Figura 3.4,
obtenida de [26], pueden observarse las caracteristicas descritas, ademas de la estructura interna
de los PLC.
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3.1.6. Diferencia entre SCADA y DCS

A pesar de que ambos sistemas son mecanismos de monitorizacion y control industrial,
los SCADA vy los DCS tienen diferentes objetivos. Por un lado, los DCS se orientan al proceso,
escaneandolo de forma regular, haciendo un mayor énfasis en el control de este y en el nivel de
supervision, mostrando la informacién relacionada como parte de ello y utilizandose,
generalmente, para procesos de control complejos. Sin embargo, SCADA esté orientado a la
recopilacién de datos, centrando su utilidad en mostrar a los operadores y al centro de control
los datos del proceso de adquisicion e impulsado por eventos, evitando el analisis del proceso
de forma secuencial, esperando un evento que haga que el parametro del proceso active ciertas
acciones. De esta forma, DCS no requiere mantener una base de datos de valores de parametros
de proceso, mientras que para la utilizacion de SCADA es necesaria para registrar los valores
de parametros que pueden requerirse por parte del operador.

Por otra parte, en DCS los mddulos o controladores de adquisicion y control de datos
generalmente se encuentran dentro de un &rea mas aislada (como una planta o fabrica) y la
comunicacion entre varias DCS se realiza a través de una red de area local. SCADA, sin
embargo, suele cubrir areas geograficas mas grandes (utilizando distintos sistemas de
comunicacion a lo largo de miles de kilometros, siendo estos, normalmente, menos confiables
que una red de area local) y dado que existen retrasos a la hora de transmitir los datos a la sala
de control (por tener que transmitirse via satélite, radio, etc.), el control en tiempo real se realiza
apoyandose en RTU y/o PLC.
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3.2. Arquitectura de seguridad de los ICS

A la hora de disefiar una arquitectura de red para una implementacion de ICS,
generalmente, es recomendable separar la red del ICS de la red corporativa de la empresa, ya
que la naturaleza del tréfico de estas dos redes es muy diferente. En la primera, no deberia
permitirse el acceso a Internet, FTP, correo electronico, etc., mientras que en la segunda si. Si
el trafico correspondiente a la red del ICS se propagara o transmitiera por la red corporativa,
este podria ser interceptado o sufrir ataques DoS (ataques de denegacion de Servicio o Denial
of Service) o MitM (Man in the Middle, en el que un atacante adquiere la capacidad de
interceptar mensajes entre dos victimas, pudiendo leerlos y modificarlos a su antojo). De esta
forma, si las redes se mantienen separadas, los problemas de seguridad y rendimiento en la red
corporativa no deberian afectar a la del ICS.

En caso de que las dos redes no puedan ser separadas (por ejemplo, por el alto coste de
implantar esta arquitectura), deben permitirse las conexiones minimas necesarias y realizar esta
conexién entre ambas redes a través de un cortafuegos y una DMZ (Demilitarized Zone,
segmento de red separado que se conecta directamente al cortafuegos), a la que se conectaran
los servidores que contienen los datos del ICS. Por otra parte, el cortafuegos debera estar
correctamente configurado para permitir las conexiones imprescindibles mencionadas.

En los siguientes apartados, se detallan algunas de las consideraciones en materia de
arquitectura que deben tenerse en cuenta a la hora de aplicar y disefiar redes industriales que
contengan ICS.

3.2.1. Segmentacion y segregacion de la red

La segmentacion y la segregacion son uno de los conceptos mas efectivos en materia de
arquitectura de red que una organizacion puede implementar para la proteccion de sus ICS.
Estas técnicas, pueden dificultar el acceso a los atacantes, asi como proteger y contener los
efectos provocados por errores y accidentes no intencionados.

El objetivo de la segmentacion y la segregacion de la red es minimizar el acceso a la
informacidn a aquellos sistemas y personas que no lo requieren, garantizando, a su vez, que la
organizacion pueda seguir funcionando correctamente y de forma efectiva.

Los entornos ICS, a menudo, tienen multiples dominios bien definidos (tales como redes
operacionales, redes de control, DMZ operacionales, etc.) y pasarelas a otros entornos menos
confiables que no son ICS (como Internet, redes corporativas, etc.). La segregacion de la red
implica el desarrollo y la aplicacidn de un conjunto de reglas que controle qué comunicaciones
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se permiten y a través de qué dominios. Generalmente, estas reglas se basan en la identidad del

origen, la del destino y el tipo o contenido de los datos que se van a transferir, por lo que conocer

la cantidad de tréfico que cruza de un dominio a otro es un buen indicador para definir los

limites de estos dominios.

Para garantizar tanto la segmentacion como la segregacion de red, pueden utilizarse

distintas tecnologias y métodos, que dependeran de la arquitectura y la configuracion de la red

utilizadas. Algunos ejemplos aplicables son:

Separar la red de forma légica mediante encriptacion o particionamiento forzado
por dispositivos de red, utilizando, entre otras, Redes de Area Local Virtuales
(VLANS, Virtual Local Area Network), Redes Privadas Virtuales (VPN, Virtual
Private Network) cifradas (que utilizan mecanismos criptograficos para separar
el tréfico de una red a pesar de que, realmente, el trafico transcurre por la misma
red), pasarelas unidireccionales (que realizan la comunicacion entre distintas
conexiones en una sola direccion, segmentando asi la red).

Separacion de la red de forma fisica para evitar la interconexion del trafico entre
dominios.

Filtrado del trafico de red, que, a su vez, puede ser de varios tipos:

o Filtrado del trafico en la capa de red. De esta forma, pueden restringirse

los sistemas que requieren comunicarse con otros en funcion de la
informacion de ruta y la direccién IP.

Filtrado basado en el estado. Pueden limitar los sistemas que requieren
comunicarse con otros en funcion del estado actual de los mismos y/o el
cometido previsto.

Filtrado basado en el puerto y/o el protocolo. Restringiendo la cantidad
y el tipo de servicios que cada sistema puede utilizar con otros sistemas
dentro de la red.

Filtrado del trafico en la capa de aplicaciones. Son capaces de restringir
los sistemas y sus comunicaciones segun el contenido del trafico
basandose en la capa de aplicacion. Este tipo de filtrado puede llevarse a
cabo mediante cortafuegos a nivel de aplicacion, proxys, filtros basados
en el contenido, etc.
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Para implementar una buena segmentacion y segregacion de la red, es necesario y
recomendable aplicar tecnologias en varias capas de la topologia de red (de ser posible, desde
la capa de enlace hasta la de aplicacion), usar los principios de minimo privilegio, separar la
informacidn y la infraestructura en funcién de los requisitos de seguridad e implementar listas
blancas en lugar de listas negras (las cuales permiten bloquear todo el tréfico por defecto,
permitiéndose Unicamente lo imprescindible).

3.2.2. Fronteras

Los dispositivos de control de las fronteras se encargan de comprobar los flujos de
informacion que fluyen entre los distintos dominios interconectados, siendo su objetivo
principal la proteccion de los ICS contra atacantes y/o errores 0 accidentes no intencionados.
Entre estos dispositivos, se incluyen las puertas de enlace, los enrutadores, los cortafuegos, los
analizadores de malware basados en red, los sistemas de deteccidn de intrusos, las pasarelas de
correo, las pasarelas unidireccionales (como, por ejemplo, los diodos de datos), etcétera.

Para la implantacion de las fronteras, en primer lugar, es necesario decidir qué dominios
permitiran una comunicacion directa entre ellos, las politicas que regirdn la comunicacién
permitida, los dispositivos a utilizar para aplicar la politica y la topologia que se requerira para
ello, que, normalmente, se basara en la relacion de confianza entre los distintos dominios. Dicha
confianza implica el grado de control que la organizacion tiene sobre cada uno de los dominios
(dominios de la organizacion, proveedores de servicios contratados, Internet, etc.), que no sera
igual para todos.

Los dispositivos de control de las fronteras se organizan de acuerdo con la arquitectura
de seguridad de la organizacion, estando modelada, cominmente, por una zona desmilitarizada
(DMZ) y/o un host o segmento de red formando una “zona neutral” entre los dominios de
seguridad. Su objetivo es el de hacer cumplir la politica de seguridad del dominio del ICS para
poder intercambiar informacion con el exterior y, a su vez, proporcionar un acceso restringido
a dicho dominio desde fuera, protegiéndolo de las amenazas externas.

Las consideraciones arquitectdnicas, asi como las funciones que deben realizar los
dispositivos de control de fronteras para mantener una comunicacion segura entre dominios
son:

e De forma predeterminada, denegar todo el trafico y permitir el estrictamente
necesario. Esto se conoce como una politica de lista blanca.
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Utilizar proxys como intermediarios para que los dominios externos le soliciten
a este todos los recursos que requieran del dominio del ICS. El proxy, se
encargara de evaluar y administrar estas peticiones limitando la conectividad.

Prevenir la filtracion de informacion mediante, por ejemplo, cortafuegos de
inspeccion de paquetes. Estos dispositivos, se encargan de verificar el
cumplimiento de los formatos de protocolo y las especificaciones dentro de la
capa de aplicacion, identificando vulnerabilidades que no pueden ser detectadas
por dispositivos de la capa de red o de las capas de transporte.

Permitir la comunicacidén Unicamente entre pares de direcciones IP origen-
destino autorizados y autenticados.

Utilizar DMZ para aislar los ICS evitando, entre otras, que los atacantes
descubran las técnicas de analisis que se emplean en la organizacion.

Ocultar las direcciones de red de los componentes del ICS en los servidores
DHCP (Dynamic Host Configuration Protocol) y deshabilitar los servicios y
protocolos de control y solucion de problemas, especialmente aquellos que
emplean mensajes de difusion. De esta forma se evita la exploracion de la red
por parte de los atacantes.

Configurar los dispositivos de control de las fronteras para que fallen e informen
cuando se encuentren en determinados estados.

Configurar los distintos dominios con direcciones de red separadas (como
subredes disjuntas).

Deshabilitar la retroalimentacion a los remitentes cuando haya un error en el
formato de validacién, evitando, de este modo, que los posibles atacantes
obtengan informacion relevante de los sistemas.

Implementar flujos de datos unidireccionales, especialmente entre los distintos
dominios.
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Tipo Funcionamiento Ventajas / Desventajas

Son dispositivos de enrutamiento que incluyen

func_ionalidad d(_e control de acceso para direcciones  Tienen un bajo coste y un
de sistema y sesiones de comunicacion. El control de pequefio impacto en el
acceso se rige por un conjunto de reglas. En su forma
mas basica, los filtros de paquetes operan en la capa
3 del modelo OSI (Open Systems Interconnect). Este
tipo de firewall verifica la informacion basica de
cada paquete (como las direcciones IP) contra un
conjunto de criterios antes de reenviarlo.

Filtrado de rendimiento de la red.

paquetes Generalmente, s6lo examinan
uno 0 unos pocos campos de

encabezado en el paquete.

Son filtros de paquetes que incorporan conocimiento
adicional de los datos del modelo OSI en la capa 4.
Filtran paquetes en la capa de red, determinan si los
paquetes de sesion son legitimos y evaldan el
contenido de los paquetes en la capa de transporte.
La inspeccion con estado realiza un seguimiento de
las sesiones activas y utiliza esta informacion para
determinar si los paquetes deben reenviarse o
bloquearse.

Ofrece un alto nivel de
seguridad 'y un  buen
rendimiento.

Puede ser costoso y complejo
de administrar. Se pueden
requerir conjuntos de reglas
adicionales para su aplicacion
enlos ICS.

Inspeccion
con estado

Pueden ser muy eficaces para

. L, evitar ataques a los servicios
Examinan los paquetes en la capa de aplicacion y 4o configuracién y acceso

; glltran _eI trjtflcc_) en (lj‘unuolr) de relglas esp(?uflggs, remoto proporcionados por
Capa e eterminando si puede realizarse la COMUNICACION, |45 componentes de los ICS.
aplicacién por ejemplo, dependiendo de la aplicacion software q . i
que la requiere o los protocolos utilizados en la PUeden tener cierto impacto
en el rendimiento de lared, en

misma. _ L
ocasiones inaceptable en un
entorno de ICS.

3.2.3. Cortafuegos

Los cortafuegos o firewalls son dispositivos encargados de controlar el trafico que
circula entre distintas redes. Los cortafuegos pueden aplicarse en entornos de red que incluyen
0 requieren conectividad a Internet, pero también pueden hacerlo en entornos en los que no
exista dicha conectividad. Existen tres clases generales de firewalls, cuya descripciéon puede
observarse en la Tabla 3.1.

En la mayoria de los casos, en los entornos de ICS, los cortafuegos se despliegan entre
la red del ICS y la corporativa. Si se configuran de forma adecuada, estos son capaces de
restringir en gran medida el acceso no autorizado hacia y desde los equipos y controladores,
mejorando de esta forma la seguridad. También pueden aumentar la capacidad de respuesta de
una red de control eliminando el trafico no esencial en esta. Por lo tanto, puede decirse que
cuando se disefian, configuran y mantienen adecuadamente, los cortafuegos pueden contribuir
significativamente a aumentar la seguridad de los entornos de ICS.
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Ademas de lo descrito, los firewalls también son capaces de:

e Bloquear todas las comunicaciones, a excepcion de las que hayan sido
habilitadas especificamente entre los dispositivos de una subred desprotegida y
las redes de los ICS, pudiendo basarse, entre otros, en pares de direcciones IP
origen-destino, en servicios, puertos, estado de la conexién, las aplicaciones, etc.

e Hacer cumplir la autenticacion de todos los usuarios que quieren acceder a la red
del ICS mediante el uso de contrasefias, tecnologias de autenticacion de
maltiples factores, tokens, biometria, etc.

e Hacer cumplir la autorizacion del destino, pudiendo restringir a los usuarios y
permitiéndoles el acceso Unicamente a los nodos o sistemas de la red de control
necesarios para poder desempefiar su trabajo.

e Monitorizar, analizar y detectar el trafico en busca de intrusos.

e Permitir que el ICS implemente politicas operativas apropiadas que podrian no
serlo para una red informatica, por ejemplo, prohibir las comunicaciones poco
seguras como el correo electrénico.

e Disefiar conexiones documentadas y minimas, dentro de lo posible, que permitan
que la red del ICS se mantenga separada de la red corporativa.

El uso de cortafuegos a nivel de dispositivo puede generar una sobrecarga de
administracion excesiva, especialmente en la gestion de cambios y configuraciones. Por otro
lado, los cortafuegos basados en hardware requieren un soporte continuo, un elevado
mantenimiento y un alto respaldo para conservar los conjuntos de reglas actualizados,
brindando la proteccion adecuada a la luz de las amenazas de seguridad nacientes.

A la hora de implementar firewalls en entornos de ICS, ademas de las dificultades
asociadas a la falta de experiencia en el disefio de conjuntos de reglas adecuadas para
aplicaciones industriales que suelen encontrarse, pueden presentarse demoras en las
comunicaciones por tenerse que controlar el trafico de red.

3.2.4. Separacion ldgica de la red de control

Como requisito minimo, la red del ICS debe estar separada l6gicamente de la red
corporativa, en dispositivos de red fisicos independientes. En los casos en los que se utilice esta
arquitectura, es necesario que esta:
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Contenga puntos de acceso documentados y minimos entre la red del ICS y la
corporativa. Si existen puntos de acceso de respaldo o apoyo, estos también han
de estar documentados.

Incluya un cortafuegos de inspeccion de estado entre la red del ICS y la
corporativa, configurado para denegar todo el trafico excepto el explicitamente
autorizado.

Tenga reglas de cortafuegos que proporcionen, como minimo, filtrado de codigo,
por direccion MAC (Media Access Control) y por protocolo TCP/UDP e ICMP.

Para permitir la comunicacion entre la red del ICS y la corporativa, podria desplegarse

una DMZ intermedia, conectada al cortafuegos de manera que pueda existir una comunicacion

restringida entre la red corporativa y la DMZ y la red del ICS y la DMZ (evitando la

comunicacion directa entre la red corporativa y la del ICS). Ademas, la adicion de una VPN

(Virtual Private Network) podria afiadir seguridad adicional a la hora de conectar la red del ICS

con redes externas. En los proximos apartados se estudiaran estos aspectos.

3.2.5. Segregacion de red

La segregacion de la red es una de las técnicas mas utilizadas a la hora de mejorar la

seguridad de los ICS. Para segregar una red, pueden utilizarse diferentes arquitecturas, técnicas

y configuraciones, entre las que cabe destacar:

Los equipos de doble acceso y/o tarjetas de red duales. Estos elementos son
capaces de transportar el trafico de una red a otra (actuando como cortafuegos).
Para evitar amenazas adicionales, deben seguirse unos controles de seguridad
sobre estas maquinas, ademas, todo el trafico y las conexiones entre la red de
control y la red corporativa debe realizarse a través de ellos.

Cortafuegos entre la red corporativa y la de control. Mediante esta técnica, se
puede lograr una importante mejora de seguridad, consiguiendo, si el firewall se
configura correctamente, una significativa reduccion de la probabilidad de éxito
en un ataque lanzado desde la red de control.

En caso de que el historiador de datos se encuentre en la red corporativa, sera
necesario permitir que este se comunique con los dispositivos de la red de
control, con lo cual, un host o maquina maliciosa (0 configurada
incorrectamente), haciéndose pasar por el historiador de datos, podria reenviar
paquetes a PLCs, DCS, etc.
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Si el historiador de datos se encuentra en la red de control, es necesaria la
existencia de una regla en los cortafuegos que permita que todos los host o
maquinas de la empresa se comuniquen con este. Normalmente, estas solicitudes
0 comunicaciones se producen en la capa de aplicacion, por lo que un fallo en
estas aplicaciones o en su codigo podria comprometer el historiador, v, tras ello,
el resto de los nodos de la red de control pasarian a ser vulnerables a la
propagacion de un gusano o cualquier otro tipo de ataque.

Por tanto, a pesar de que esta arquitectura mejora considerablemente una red si
se compara con una no segregada, requiere el uso de reglas en los cortafuegos
que permitan comunicaciones directas entre la red corporativa y los dispositivos
de control de red, pudiendo dar lugar a posibles fallos de seguridad si no se
disefian y supervisan correctamente. En la Figura 3.5 puede observarse un
ejemplo de este tipo de arquitectura.
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Cortafuegos y enrutador entre la red corporativa y la de control. La combinacion
de estas dos herramientas, situando el enrutador frente al cortafuegos, y
ofreciendo servicios basicos de filtrado de paquetes (mientras que el cortafuegos
se encarga de manejar los problemas méas complejos mediante inspeccion de
estado o técnicas de proxy). Este tipo de arquitectura es habitual en los
cortafuegos orientados a Internet, ya que permite que el enrutador maneje, de
forma maés rapida, la mayor parte de los paquetes entrantes (evitando, por
ejemplo, ataques de denegacion de servicio), consiguiendo de esta forma una
reduccion de la carga del cortafuegos y ofreciendo una mejor defensa en
profundidad por los dos dispositivos que la conforman. Un ejemplo de
arquitectura de red utilizando esta técnica puede observarse en la Figura 3.6.

Cortafuegos con DMZ entre la red corporativa y la de control. Una mejora
significativa seria el uso de cortafuegos con la capacidad de establecer una DMZ
entre la red corporativa y la de control, permitiendo la creacion de una red
intermedia. Se trata de que cada DMZ contenga uno 0 mas componentes criticos,
como, por ejemplo: el historiador de datos, el punto de acceso inalambrico, los
sistemas de acceso remoto, etc.
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Paraello, el cortafuegos debe tener tres 0 mas interfaces de red, la primera, tiene
que conectarse a la red corporativa, la segunda a la de control y las interfaces
restantes a los dispositivos inseguros de la DMZ. Al colocar los componentes
que deben ser accesibles desde la red corporativa en la DMZ, no se requieren
rutas de comunicacion directas entre la red de control y la red corporativa
(pudiendo el cortafuegos bloquear paquetes destinados a la red de control y
regular el tréfico de otras zonas de red). Mediante conjuntos de reglas bien
planificados, se puede mantener una separacion clara entre la red de control y
otras redes, con poco o ningun trafico entrante en esta.

Esta arquitectura presenta el riesgo de que, si un equipo de la DMZ se ve
comprometido, puede utilizarse para atacar la red de control (aprovechando el
trafico permitido). Este riesgo, puede reducirse endureciendo y aplicando
parches a los servidores de la DMZ. Por otra parte, existe una complejidad
afiadida a la hora de configurar y desplegar esta arquitectura, ademas de un
incremento en el coste si se compara con arquitecturas de cortafuegos y/o
cortafuegos con enrutador. Sin embargo, la seguridad que aporta en sistemas
mas criticos es algo que debe tenerse en cuenta.

En la Figura 3.7 puede observarse un modelo general de este tipo de arquitectura.
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Doble cortafuegos entre la red corporativa y la red de control. Pueden utilizarse
dos cortafuegos para crear una solucibn DMZ, situandolos entre la red
corporativa y la del ICS, ubicando los servidores o servicios mas criticos (tal
como el historiador de datos) entre los dos firewalls. ElI primer cortafuegos
bloquea los paquetes provenientes de la red de control, permitiendo Gnicamente
el acceso a los servidores estrictamente necesarios situados en la DMZ, mientras
que el segundo cortafuegos debe configurarse para evitar el trafico no deseado
de un servidor comprometido ubicado en la red de control, evitando de esta
forma que el trafico de la red de control afecte a los servidores compartidos.

Esta arquitectura, permite que el departamento encargado del ICS y el de
tecnologias de la informacion tengan una responsabilidad sobre los dispositivos
claramente separada, pudiendo administrar cada uno un firewall. Sin embargo,
su despliegue aumenta el coste final (ya que se requieren dos cortafuegos) y la
complejidad de la administracion.

La Figura 3.8 muestra un ejemplo basico de este tipo de arquitectura.

En resumen, las soluciones que no se basan en cortafuegos, generalmente, no
proporcionan un aislamiento adecuado entre las redes de control y las corporativas. Las
soluciones sin DMZ, son aceptables, pero deben implementarse prestando una considerable
atencion. Las redes de control mas seguras, manejables y escalables son aquellas que se basan
en sistemas de al menos tres zonas, incorporando una 0 mas DMZ.

47



3.2.6. Defensa en profundidad

Una proteccion adecuada de un ICS requiere una estrategia que cubra varias capas e
involucre dos 0 mas mecanismos de seguridad superpuestos (cortafuegos, DMZ, detectores de
intrusos, politicas de seguridad efectivas, programas de concienciacion del personal,
mecanismos de respuesta a incidentes, etc.). Esta técnica se conoce como defensa en
profundidad, y minimiza el impacto ante un fallo en cualquiera de los mecanismos.

Para poder implementar una estrategia efectiva de defensa en profundidad, es necesario
tener en cuenta todos los posibles vectores de ataque que podria tener un ICS, entre los que se
encuentran las puertas traseras y los agujeros en el perimetro de la red, las vulnerabilidades en
los protocolos comunes, los posibles ataques a dispositivos y bases de datos, el secuestro de
comunicaciones, los ataques de Man in the Middle, etc.

En la Figura 3.9, se presenta una estrategia de defensa en profundidad de un entorno
ICS propuesta por “Homeland Security” en el documento “Recommended Practice: Improving
Industrial Control System Cybersecurity with Defense-in-Depth Strategies” [27]. En este
documento, ademas, se proporciona cierta orientacion para llevar a cabo el desarrollo de
estrategias de arquitectura mediante la defensa en profundidad dentro de organizaciones que
utilizan redes de sistemas de control, manteniendo una arquitectura de informacion de multiples
niveles que requiere el mantenimiento de equipos, la recoleccién de telemetria y/o sistemas de
procesos de nivel industrial, acceso a las instalaciones a través de un enlace de datos remoto o
maodem y servicios publicos para operaciones corporativas o de los clientes.

Esta arquitectura incluye cortafuegos, DMZ y detectores de intrusos en toda la red del
ICS. La utilizacion de varias DMZ brinda la capacidad de separar funcionalidades y privilegios
de acceso, ademas, ha demostrado ser muy eficaz en la proteccién de grandes arquitecturas
compuestas por redes con diferentes mandatos operativos. Los sistemas de deteccion de intrusos
aplican diferentes conjuntos de reglas y firmas para cada uno de los dominios que se supervisan.
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Figura 3.9: Arquitectura recomendada por el ICS-CERT para la defensa en profundidad [27].

3.2.7. Reglas generales para los cortafuegos

Para determinar el trafico que debe transcurrir y cual no a través de los cortafuegos, es
recomendable, en primera instancia, denegarlo todo y permitir Unicamente el trafico
absolutamente necesario para cumplir con las necesidades de la organizacion.

Cuando se instala un Unico cortafuegos (con dos tarjetas de red) y sin una DMZ, es
preciso tener un especial cuidado a la hora de crear las reglas. Como minimo, estas deben ser
con estado, especificas para cada una de las direcciones IP y el puerto, permitiendo el trafico
entrante a la red de control a un conjunto muy reducido de dispositivos (por ejemplo, el
historiador de datos) desde la red corporativa. Ademads, los puertos permitidos deben
restringirse cuidadosamente a protocolos relativamente seguros (tales como HTTPS, Hypertext
Transport Protocol Secure) y no permitir el acceso a otros menos seguros (como HTTP, FTP,
etc.). Por dltimo, también ha de considerarse que las reglas de los cortafuegos no permitan
iniciar conexiones hacia la red de control desde fuera de esta (Unicamente se deberia permitir
establecer conexiones desde la red de control hacia fuera, no de fuera hacia dentro).
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Cuando se utiliza la arquitectura con DMZ, debe configurarse el trafico para que no
vaya directamente desde la red corporativa a la red de control (y viceversa), contando con
algunas excepciones. Todo el tréfico de cualquiera de las redes (corporativa o de control) podria
llegar a los servidores de la DMZ, permitiendo una mayor flexibilidad en los protocolos
permitidos a través de los cortafuegos. Por ejemplo, los PLC podrian comunicarse con el
historiador de datos mediante TCP y el historiador de datos podria hacerlo con los clientes de
la empresa via HTTP. A pesar de ser ambos protocolos inseguros, ninguno de los dos cruzaria
las dos redes, por lo que se estarian utilizando de forma segura. Por lo tanto, no debe permitirse
que un mismo protocolo pueda utilizarse entre la red de control y la DMZ y entre la DMZ y la
red corporativa, reduciendo gracias a esta restriccion, las posibilidades de que un malware o
gusano llegue a la red de control, ya que el gusano o el malware deberia usar dos protocolos
diferentes.

Tanta importancia tiene el control del trafico entrante a la red de control, como el
saliente de esta, debido a que podria emplearse, por ejemplo, un troyano que utilice el tunel
HTTP para explotar reglas de salida mal definidas. Una buena practica seria el bloqueo del
trafico entrante al sistema de control (teniendo en cuenta que el acceso a los activos que lo
componen debe hacerse a través de la DMZ) y la limitacion del trafico de salida desde la red
de control a comunicaciones esenciales y estrictamente necesarias (restringidas por origen y
destino, servicio y puerto).

A pesar de que cada entorno de control es diferente, y debe ser evaluado individualmente
antes de implementar cualquier conjunto de reglas en los cortafuegos, es recomendable
considerar las siguientes précticas a la hora de implementarlas:

e Las reglas, en primer lugar, deben denegar todo para, posteriormente, ir
permitiendo lo estrictamente necesario.

e Los puertos y servicios entre la red de control y la red corporativa deben
habilitarse y otorgarse uno por uno, debiendo existir una justificacion del porqué
deben estar disponibles (documentada con un analisis de riesgos).

e Todas las reglas que permitan el acceso deben ser especificas para cada direccion
IP, el puerto (TCP y/o UDP), y, si es necesario, el estado.

e Todas las reglas deben restringir el trafico a una direccion o un rango de
direcciones especifico, nunca a la red completa.

e Debe evitarse el trafico directo entre la red de control y la red corporativa.
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Los protocolos permitidos entre la red de control y la DMZ no deben permitirse
entre la DMZ y las redes corporativas (y viceversa).

Los paquetes de salida de la red de control o la DMZ deben permitirse solo si
estos tienen una direccion IP origen correcta asignada a la red de control o los
dispositivos de la DMZ.

La red de control no debe tener acceso a Internet.

La gestion de los cortafuegos debe llevarse a cabo desde una red segura o
encriptada con autenticacion multifactor, debiendo estar restringido, ademas,
por la direccion IP de las estaciones de administracion que vayan a utilizarse
para estos menesteres.

Todas las reglas de los cortafuegos deben revisarse periédicamente.

3.2.8. Reglas de servicios especificos para los cortafuegos

Ademas de las reglas generales, presentadas en el anterior apartado (3.2.7 Reglas

generales para los cortafuegos), deben crearse reglas especiales para los cortafuegos, que

variaran dependiendo de la organizacion, los protocolos y los servicios utilizados en ellas. A

continuacion, se exponen algunos consejos sobre los protocolos mas utilizados en entornos

industriales en términos de funcidn, riesgo de seguridad, impacto y medidas sugeridas:

Sistemas de nombres de dominio (Domain Name System, DNS). Este sistema,
se utiliza para traducir entre nombres de dominio y direcciones IP. La mayoria
de los servicios de Internet dependen del DNS, pero su uso en la red de control
no suele ser habitual. Por lo tanto, las solicitudes de DNS desde la red de control
a la DMZ deben abordarse caso por caso, y, en la mayoria de las ocasiones,
prohibirse y/o utilizar un DNS local o archivos host.

Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol, HTTP).
Es el protocolo més caracteristico de los servicios de navegacion web en
Internet. Como ocurre con el DNS, es fundamental en la mayoria de los servicios
de Internet, aunque, cada vez mas, también se utiliza para la comunicacion de
dispositivos de control. Este protocolo tiene poca seguridad y muchas
aplicaciones HTTP contienen vulnerabilidades explotables facilmente. En
general, no deberia permitirse que HTTP cruce de la red corporativa a la red de
control, pero, si es estrictamente necesario, debe controlarse con una lista blanca,
restringirse este acceso por origen-destino, aplicar una autorizacion de acceso al
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servicio en la capa de aplicacion, utilizar anicamente las tecnologias necesarias,
verificar el servicio de acuerdo con las practicas de seguridad de aplicaciones
conocidas, registrar todos los intentos de uso del servicio y utilizar HTTPS
siempre que sea posible.

Protocolo de Transferencia de Archivos (File Transfer Protocol, FTP) y
Protocolo de Transferencia de Archivos Trivial (Trivial File Transfer Protocol,
TFTP). Estos protocolos se utilizan para la transferencia de archivos entre
dispositivos. Suelen implementarse en todas las plataformas (incluidos muchos
sistemas SCADA, DCS, PLC y RTU), ya que son muy conocidos y utilizan una
potencia de procesamiento minima. En estos protocolos, no se tiene en cuenta la
seguridad (en FTP se utiliza una contrasefia sin encriptar, mientras que TFTP no
requiere inicio de sesion), por lo que las comunicaciones TFTP deben ser
bloqueadas, mientras que las FTP deben permitirse, siempre que sea
estrictamente necesario, para las comunicaciones salientes y/o implementando
autenticacion multifactor basada en token adicional y tinel encriptado. Cuando
sea posible, deben utilizarse protocolos méas seguros como Secure FTP (SFTP)
o Secure Copy (SCP).

Telnet. Este protocolo define una sesion interactiva de comunicaciones basada
en texto entre un cliente y un host. Se utiliza para el inicio de sesion remoto y
servicios de control simples sobre sistemas con recursos limitados. Todo el
trafico de Telnet (incluidas las contrasefias) se transmite en claro, por lo que es
un alto riesgo para la seguridad de los ICS. Es recomendable utilizar, en su lugar,
SSH (Secure Shell) y bloguear, siempre que sea posible, las sesiones Telnet
entrantes desde la red corporativa hacia la sesion de control, a no ser que se
encuentren protegidas con autenticacién multifactor basada en token adicional y
tanel encriptado. Las sesiones salientes solo deben permitirse a través de Virtual
Private Network (VPN) a dispositivos especificos.

Protocolo de Configuracién Dindmica de Host (Dynamic Host Configuration
Protocol, DHCP). El protocolo DHCP se utiliza para distribuir dindmicamente
parametros de configuracion de red. No incluye ningun mecanismo de
autenticacion entre servidores y clientes, pudiéndose proporcionar informacion
incorrecta a los clientes. Ademas, clientes sin autorizacion pueden obtener
acceso al servidor y provocar el agotamiento de los recursos disponibles. Para
evitar estas acciones, se recomienda configurar estaticamente las direcciones IP,
y, en caso de ser necesaria la asignacion dinamica, habilitar la deteccién de
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intrusos DHCP para defenderse contra servidores fraudulentos, ataques ARP e
IP spoofing, etc. Estos servidores deben ubicarse en el mismo segmento de red
que el equipo que requiere la configuracion dinamica de la red.

Intérprete de Ordenes Seguro (Secure Shell, SSH). Permite el acceso remoto a
dispositivos. Proporciona autenticacion y autorizacion seguras basadas en
criptografia. Este sistema es recomendable como alternativa a Telnet y otras
herramientas de acceso remoto inseguras.

Protocolo Simple de Acceso a Objetos (Simple Object Access Protocol, SOAP).
SOAP es una sintaxis de formato basada en XML para el intercambio de
mensajes. Los flujos de tréfico relacionados con los servicios basados en SOAP
deben controlarse en el cortafuegos, concretamente entre los segmentos de red
corporativos y del ICS. Es necesario utilizar la inspeccion profunda de paquetes
y/o los cortafuegos de capa de aplicacion para restringir el contenido de los
mensajes al esperado.

Protocolo Simple de Transferencia de Correo (Simple Mail Transfer Protocol,
SMTP). Es el principal protocolo de transferencia de correo electrénico en
Internet. No debe permitirse el correo entrante a ningun dispositivo de la red de
control ya que puede contener, entre otras, malware.

Protocolo Simple de Administracion de Red (Simple Network Management
Protocol, SNMP). Este protocolo se utiliza para proporcionar servicios de red
entre una consola de administracion central y dispositivos de red tales como
enrutadores, impresoras y PLC. La seguridad de este protocolo, en sus versiones
1y 2, es muy débil, ya que utilizan contrasefias no cifradas tanto para leer como
para configurar los dispositivos, y, en muchos casos, estas contrasefias son
publicas y no pueden modificarse. Su version 3 es algo mas segura, pero tiene
un uso limitado y aln no esta implantada en la mayoria de los dispositivos. Los
comandos de SMTP deben prohibirse en la red de control, en especial cuando se
opere con las versiones 1y 2 del protocolo.

SCADA (Supervisory Control And Data Acquisition) y protocolos industriales.
Este tipo de protocolos, entre los que también se encuentran MODBUS/TCP,
Ethernet/IP, IEC 61850, ICCP (Inter-Control Center Communications Protocol)
y DNP311, son fundamentales para las comunicaciones con la mayoria de los
dispositivos de control. Muchos de estos protocolos, fueron disefiados sin
seguridad incorporada, no requiriendo autenticacion para poder ejecutar
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comandos sobre un dispositivo de control. Por lo tanto, estos protocolos deben
permitirse Unicamente dentro de la red de control (cuando sea estrictamente
necesario), prohibiendo la salida a la red corporativa.

3.2.9. Problemas especificos de los cortafuegos para ICS

Ademas de lo discutidos en los apartados “3.2.7 Reglas generales para los cortafuegos”

y “3.2.8 Reglas de servicios especificos para los cortafuegos”, los cortafuegos en entornos de

ICS presentan algunos problemas que deben ser considerados durante su despliegue e

implantacion:

Historiadores de datos. En las arquitecturas que incluyen DMZ, estos sistemas
han de estar contenidos en ella (correctamente configurados, tal y como se ha
visto en anteriores apartados), pero en los disefios de dos zonas (red corporativa
y red de control), surgen problemas dificiles de resolver. Si se sitla el
historiador en el lado corporativo del cortafuegos, es necesario permitir el
trafico mediante protocolos inseguros (como MODBUS/TCP), ya que se
requiere que cada dispositivo de control informe al historiador. Por otra parte,
si se posiciona el historiador en el lado de la red de control, deben permitirse
protocolos igualmente cuestionables (como HTTP, SQL, etc.) a través del
cortafuegos, dejando un servidor dentro en la red de control accesible para casi
toda la organizacion (el propio historiador).

Para solucionar este problema, lo mejor es evitar los sistemas de dos zonas y
utilizar un disefio de tres (red corporativa, DMZ y red de control), colocando el
recopilador de datos en la red de control y el historiador en la DMZ. En las
situaciones en las que esto no sea posible, pueden instalarse dos servidores (uno
en la red de control para recopilar datos de los dispositivos de control y otro en
la red corporativa que refleje el primer servidor y respalde las consultas de los
clientes). Aunque es asumible, esta arquitectura requiere que se permitan las
comunicaciones directas de servidor a servidor (y, por lo tanto, a través del
cortafuegos).

Acceso de soporte remoto. Debe requerirse autenticacion mediante mecanismos
fuertes (como, por ejemplo, la autenticacion basada en tokens) a todos los
usuarios que accedan a la red de control.

El personal de soporte remoto conectado a Internet o mediante médems de
acceso telefonico debe utilizar un protocolo encriptado (como VPN, servidores
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de aplicaciones o acceso HTTP seguro) y autenticarse utilizando mecanismos
fuertes (como autenticacién multifactor basada en tokens). Una vez conectados,
lo ideal es que se requiera que se autentiquen una segunda vez en el cortafuegos
de la red de control (de nuevo, mediante un mecanismo fuerte) para poder
acceder a dicha red. En las organizaciones en las que no se permite ningln
trafico de control desde la red corporativa (sin ninguna excepcion), esto podria
requerir laimplementacion de soluciones de tlneles para obtener acceso a dicha
red (mediante Secure Sockets Layer - SSL o Transport Layer Security - TLS
dentro de una VPN Ipsec).

Trafico multidifusion. Si la fuente y los destinos de un paquete de multidifusion
estan conectados sin enrutadores intermedios o cortafuegos entre ellos, la
transmision de multidifusion (en inglés multicast) es fluida. Sin embargo, si esta
fuente y los destinos no se encuentran en la misma red, el envio de los mensajes
de multidifusion se vuelve complejo. Para resolver el problema del
enrutamiento de este tipo de mensajes, ademas de separar los hosts por grupos
(asociando un identificador a cada uno de ellos), es necesario indicar al
enrutador de multidifusion la existencia de estos grupos mediante el protocolo
de administracion de grupos de Internet (IGMP). Gracias a esto, los enrutadores
de multidifusion conoceran a los miembros de estos grupos y pueden decidir si
reenviar o no los mensajes recibido (dependiendo de las reglas que hayan sido
configuradas en el cortafuegos).

Otro problema del cortafuegos relacionado con la multidifusion es el uso de
NAT (Network Address Translation). Un firewall que realiza traducciones de
direcciones de red y que recibe un paquete de multidifusion de un host externo
no tiene un mapeo inverso para el cual el identificador del grupo interno debe
recibir los datos. Si es compatible con IGMP, podria transmitirlo a cada
identificador de grupo que conozca, porque una de ellas seré correcta, pero esto
podria causar serios problemas si un paguete de control incorrecto o malicioso
se transmitiera a un nodo critico. La medida mé&s segura que debe tomar el
cortafuegos en estos casos es ignorar el paquete.

Por lo tanto, la multidifusién generalmente se considera una mala practica.
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3.2.10. Pasarelas unidireccionales

Las pasarelas unidireccionales reforzadas por hardware (como, por ejemplo, los Diodos
de Datos) se utilizan cada vez mas en el limite entre los ICS y otras redes (como, por ejemplo,
las redes corporativas). La naturaleza fisica de estos mecanismos solo permite que los datos
pasen de un lado de la conexidn de red a otro y no al revés, por lo que es una muy buena practica
a la hora de implementar arquitecturas de seguridad en los ICS, aunque el precio de estos
mecanismos suele ser muy elevado.

3.2.11. Puntos de fallo

Como en cualquier sistema informatico, en las arquitecturas de los ICS pueden existir
puntos de fallo a cualquier nivel o capa. Ya que la seguridad suele ir ligada al entorno del ICS,
debe realizarse una evaluacion para identificar estas vulnerabilidades, ademas de una
valoracion de los riesgos que conllevan estas vulnerabilidades, determinando, de esta forma, la
exposicion del sistema. Tras descubrirlos, es necesaria la estimacion de los posibles métodos
para remediarlos, aplicandolos e implementandolos siempre que sea posible.

3.2.12. Redundancia y tolerancia a fallos

La mayoria de los componentes que conforman la red de los ICS se suelen clasificar
como elementos criticos para la organizacion y requieren una alta disponibilidad. Un método
para lograrla es utilizando la redundancia, de tal manera que, si un elemento falla, ademas de
no generar trafico innecesario en el ICS o causar otro problema en otro lugar (como un evento
en cascada), existira otro que responda en su lugar.

El sistema de control debe tener la capacidad de ejecutar procesos de seguridad
adecuados ante la pérdida de comunicacion con el ICS o la pérdida del propio ICS. Para esto,
es necesario, en primer lugar, definir el tiempo transcurrido a partir del cual podria considerarse
pérdida de comunicaciones. Posteriormente, basandose en las posibles consecuencias que este
hecho podria acarrear, definir el proceso de seguridad adecuado a la organizacion.

Es necesario realizar copias de seguridad en profundidad, haciéndolas por capas (por
ejemplo, copias de seguridad locales, de instalaciones, ante desastres, etc.) y con una secuencia
de tiempo, de tal manera que las copias de seguridad locales mas recientes estén disponibles
para su restauracion inmediata. Ademas, estas copias deben almacenarse en un lugar seguro y
realizarse de forma rigurosa, siendo el acceso a ellas rapido en caso de que sea necesaria su
restauracion.

56



3.2.13. Prevencion de ataques MitM

Un ataque de hombre en el medio (MitM por sus siglas en inglés, Man in the Middle)

requiere conocer el protocolo que se estd manipulando. Esta técnica, en las que un atacante

consigue interceptar mensajes entre dos maquinas o hosts sin que ninguna de ellas lo sepa y

pudiendo leer y manipular los paquetes que van a intercambiarse, es una de las méas utilizadas

para explotar protocolos inseguros, como los que se encuentran en los sistemas de control. Sin

embargo, existen técnicas de mitigacion que pueden aplicarse para proteger estos sistemas, por

ejemplo, mediante el bloqueo de direcciones MAC, tablas estaticas, cifrado, autenticacion y

monitorizacion:

Bloqueo de direcciones MAC. Los ataques MitM utilizando el protocolo ARP
(Address Resolution Protocol) requieren que el atacante esté conectado a la red
local y/o tenga el control de un equipo en la propia red. ElI bloqueo de
direcciones MAC es un método que sirve para asegurar la conexion fisica al
final de cada puerto en un conmutador de red. Los conmutadores de red de gama
alta, generalmente, tienen opciones para asociar direcciones MAC a
determinados puertos o conexiones. Este bloqueo, es muy efectivo contra
atacantes que buscan conectarse fisicamente a la red interna. Sin esta seguridad,
cualquier conector de red accesible para el atacante podria utilizarse para entrar
en la red corporativa. De esta forma, se asocia un puerto a una direccion MAC
especifica en un cierto conmutador. Si la direccion MAC no coincide, el enlace
de comunicacion se desactiva y el atacante no podra alcanzar su objetivo.

Aunque este mecanismo no mitiga todos los ataques, agrega una capa de
seguridad adicional a la red.

Tablas estaticas. Para las redes de ICS que permanecen relativamente estéticas,
pueden implementarse tablas ARP estaticas, en la que se almacenarian todas las
direcciones MAC necesarias. La creacion de las tablas ARP estaticas, evita que
el adversario pueda modificarlas enviando paquetes de respuesta ARP a la
méaquina de la victima.

A pesar de que esta técnica no es factible en organizaciones de un tamafio
elevado y/o dinamicas, la cantidad limitada de hosts en una red de ICS podria
protegerse de forma efectiva mediante esta técnica.

Cifrado. Los sistemas den estar disefiados para incluir el trafico cifrado entre
los dispositivos, con el fin de dificultar la ingenieria inversa de los protocolos y
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crear paquetes e insertarlos en las redes del sistema de control. Cifrar las
comunicaciones entre los dispositivos consigue dificultar (y practicamente
imposibilitar) este tipo de ataques.

e Autenticacion. Los protocolos con autenticacion fuerte proporcionan resistencia
a los ataques MitM, por lo que, cuando sea posible, es muy recomendable su
uso en sustitucion de otros que no la implementen.

e Monitorizacion. La monitorizacion del envenenamiento ARP proporciona una
capa adicional de defensa, ya que, mediante esta técnica, puede detectarse el
ataque en el momento en el que se esta produciendo.

3.2.14. Autenticacioén y autorizacién

Realizar una autenticacion y una autorizacion de todos los usuarios que pueden acceder
a los sistemas que forman los ICS presenta un gran desafio. Ademas, la administracion de las
cuentas de estos usuarios puede ser probleméatica a medida que se agregan, eliminan y/o
cambian sus roles o crece la cantidad de sistemas y usuarios.

Tanto la autenticacion como la autorizacion pueden realizarse de forma distribuida (en
la que cada sistema realiza estas acciones por su cuenta, almacenando su propio conjunto de
cuentas de usuario, credenciales y roles) o centralizada (cuando se necesita administrar una
mayor cantidad de usuarios y cuentas, consultando esta autorizacion y autenticacién a un
servidor central, utilizando, por ejemplo, Lightweight Directory Access Protocol, Kerberos,
Remote Authentication Dial-In User Service, etc.).

Cabe destacar que los enfoques centralizados proporcionan una escalabilidad mejorada
(no requiriendo el borrado de una cuenta de usuario en cada uno de los sistemas si, por ejemplo,
este abandona la organizacion), pero, a la vez, presenta numerosas preocupaciones que pueden
afectar a los entornos de ICS. Por ello, cuando vaya a implantarse, es necesario considerar:

e El servidor de autenticacién debe ser robusto, altamente seguro y con una gran
disponibilidad, siendo estos los encargados de administrar todas las cuentas del
sistema.

e El almacenamiento en caché de las credenciales de usuario solo debe estar
disponible y habilitado para usuarios recién autenticados.
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e Las redes utilizadas para respaldar el protocolo de autenticacion deben ser
confiables y seguras, garantizando que los intentos de autenticacion no se vean
obstaculizados.

En algunos casos, los dispositivos de red del ICS son antiguos y la mayoria no admiten
ningin mecanismo o protocolo para integrarse con un sistema de autenticacion centralizado,
por lo que es necesario utilizar sus propias cuentas especificas y mecanismos de autenticacion,
con lo que estos hechos conllevan.

3.2.15. Monitorizacion, registro y auditoria

La arquitectura de seguridad de un ICS también debe incorporar mecanismos para
monitorizar, registrar y auditar las actividades que ocurren en cada uno de los sistemas y las
redes. Estas acciones, ademas de ser importantes a la hora de realizar cualquier analisis forense,
ayudan a determinar que el sistema esta funcionando tal y como se espera y que ninguna
violacion o incidente de ciberseguridad lo esta obstaculizando.

3.2.16. Respuesta a incidentes y recuperacion del sistema

Es esencial contar con un plan de respuesta a incidentes, siendo de vital importancia la
rapidez con la que puede recuperarse un sistema después de que haya ocurrido un incidente.

Esta respuesta debe abarcar la forma en la que se recuperaran los sistemas del ICS, asi
como sus redes en caso de desastre. Ademas, debe incluirse la restauracion de las distintas
copias de seguridad, el posterior andlisis de la causa del incidente, etc.

En el APENDICE B se estudian otras recomendaciones de seguridad para los ICS,
consideradas de menor relevancia por su encontrarse contenidas en el propio marco normativo
que regula la Proteccién en Infraestructuras Criticas (véase el apartado “2.2 Cumplimiento
normativo”).

Ademés, el APENDICE C expone un ejemplo basico de la aplicacion, sobre una fabrica
de refrescos, de los controles de seguridad a los ICS analizados a lo largo de este capitulo.
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CAPITULO 4. CONCLUSIONES Y TRABAJO
FUTURO

En este capitulo, se detallan las conclusiones y aspectos mas destacables encontrados
tras la realizacion de este trabajo. Estas conclusiones engloban tanto el estudio previo, como la
investigacion exhaustiva y el analisis de la legislacion y las normativas espafiolas en materia de
Proteccidn de Infraestructuras Criticas, las recomendaciones y aspectos a tener en cuenta en los
Sistemas de Control Industrial y en la arquitectura de red de estos, asi como la ejemplificacion
de estas recomendaciones. En este mismo capitulo, ademas, se especifican las lineas a seguir
en el futuro, que incluyen cuestiones abiertas relativas a la investigacion realizada y posibles
caminos por los que continuar para completar y ampliar este estudio.

4.1. Conclusiones

En esta investigacion, se han descrito y especificado algunos conceptos y definiciones
gue han de tenerse en cuanta cuando se habla de Proteccion en Infraestructuras Criticas. Asi
mismo, se ha expuesto la forma en la que ha evolucionado, en materia legislativa, esta PIC en
Espafia, poniendo esto de manifiesto el amplio abanico de tiempo que ha sido necesario hasta
que ha podido disponerse de una regulacion estable y robusta.

Ademas, se ha comprobado que, a pesar de que se estan haciendo grandes esfuerzos
para complementar la Ley PIC, alin quedan algunos aspectos que han quedado sin respaldar y/o
se ha de hacer mas énfasis en ellos, sobre todo en materia técnica, ya que, si bien es cierto que
la Ley obliga a cumplir ciertos requisitos y a documentar algunos detalles de las Infraestructuras
Criticas, esta no expone ninguna recomendacion ni el obligado cumplimiento o utilizacion de
arquitecturas o topologias concretas para securizarlas, dejando esta decision en manos de los
propietarios o encargados de la organizacion.

Se sabe que las Infraestructuras Criticas utilizan, para su correcto funcionamiento y la
automatizacion de sus procesos, activos y Sistemas de Control Industrial. A pesar de que existen
ciertas recomendaciones, estandares y guias de buenas practicas para desplegar arquitecturas
de seguridad para estos ICS (la forma en la que debe segmentarse y segregarse la red, como
desplegar fronteras y cortafuegos, los posibles puntos de fallo, la prevencion de ataques MitM,
la aplicacion de una defensa en profundidad, etc.), estas dependeran, en gran medida, de la
propia organizacion, de sus necesidades, su presupuesto, etc. Estos aspectos, dificultan el
obligado cumplimiento de arquitecturas o topologias concretas, pero podria barajarse la
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posibilidad de que una entidad gubernamental, como puede ser el CNPIC, se encargara de
aconsejar y supervisar los aspectos técnicos en materia de seguridad para el correcto despliegue
y la arquitectura de estos ICS.

Por otra parte, el ejemplo tipico de topologia de red de una industria expuesto en el
apartado “C.1 Ejemplo tipico de topologia de red de una industria”, y su posterior modificacion
para cumplir con una cierta arquitectura de seguridad en “C.2 Ejemplo de arquitectura de
seguridad en la red de una industria”, ha evidenciado las dificultades a las que se encuentran
expuestos los Operadores Criticos, en muchos casos, con pocos conocimientos técnicos y en
materia de ciberseguridad.

Es evidente que nos dirigimos a un mundo en el que los ataques informaticos son cada
vez mas dirigidos a objetivos concretos, no siendo de extrafiar que en los préximos afios salten
a la luz escéandalos relacionados con desastres o ataques a Infraestructuras Criticas (como ya
ocurrio con Stuxnet, gusano que infectd miles de sistemas SCADA causando un dafio sustancial
al programa nuclear de Irdn) que evidenciardn la necesidad de incrementar, ain mas, la
proteccién y supervision de estas infraestructuras.

A pesar de que no ha sido recogido en ningun apartado de este documento, merece una
especial mencién la importancia del factor humano a la hora de securizar y proteger este tipo
de infraestructuras. Este agente, puede explotarse mediante técnicas de ingenieria social, sobre
todo en organizaciones en las que se dispone de una baja capacidad para controlar el acceso a
los diferentes Sistemas de Control Industrial. Puede hacerse méas robusto este obstaculo
humano, mediante el uso de herramientas de concienciacién para las personas implicadas en el
ciclo de vida de las Infraestructuras Criticas (empleados de la planta, técnicos y personal de
mantenimiento, administradores, etc.), capacitdndolos mediante, por ejemplo, la simulacién de
distintos escenarios. También puede fortalecerse el control de acceso a determinados lugares
de la propia organizacion (por ejemplo, la sala de servidores) utilizando medidas
compensatorias que pueden mitigar el riesgo, como elementos de seguridad perimetral para
ICS.

4.2. Lineas de trabajo futuro

Debido a la constante evolucion de las herramientas, sistemas y software de prevencion
y proteccién ante amenazas, asi como a la transformacion y actualizacion de los propios
Sistemas de Control Industrial, que incorporan cada vez mas funcionalidades e incrementan el
uso de estandares populares, y, sin olvidar el crecimiento y la activa actualizacion de las
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distintas normativas y leyes que regulan la Proteccion en Infraestructuras Criticas, este analisis
y las recomendaciones asociadas al mismo no pueden considerarse como definitivas, debiendo
evolucionar dia a dia. Ademas, es de gran importancia tener en cuenta siempre las nuevas
amenazas, que pueden tener un impacto desastroso en las Infraestructuras Criticas.

Para continuar y ampliar este analisis, seria interesante la investigacion y el estudio de
las normativas que regulan las Infraestructuras Criticas, en materia de seguridad de la
informacion, en otros paises, como, por ejemplo, Estados Unidos, en el que se rigen por el
“NIPP 2013: Partnering for Critical Infraestructure Security and Resilience” [28].

Otro de los posibles temas a tratar, es la ejemplificacion de un Analisis de Riesgos en
una Infraestructura Critica, o, incluso, llevar a cabo un ejemplo completo en el que se exponga
todos los pasos seguidos para un correcto cumplimiento normativo, incluyendo la realizacion
del Plan de Seguridad del Operador, el Plan de Proteccion Especifico y el Analisis de Riesgos.
Ademas, este ejemplo podria completarse concretando y haciendo mas preciso lo expuesto en
el APENDICE C, incluyendo direcciones IP y MAC reales, protocolos de comunicacion
utilizados, software y hardware concreto y sus configuraciones especificas, etc.
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APENDICE A. CONTENIDOS DE MAGERIT

La metodologia de andlisis y gestion de riesgos MAGERIT se compone de dos libros y

una guia de técnicas, cuyos contenidos se comentan, de forma breve, a continuacion [29]:

e Libro I — Método. En este documento se describen los conceptos, fases,
actividades y obstaculos asociados a la gestion de riesgos. Considera tres

elementos clave:

o Activos. Elementos del sistema de informacion que soportan la mision
de la organizacién o empresa. Los activos engloban la informacién, los
datos, los servicios, el software, el hardware, los sistemas de
comunicacion, los recursos administrativos, los recursos fisicos y los

recursos humanos.

Por su parte, los activos pueden tener ciertas dependencias (entre activos
superiores y activos inferiores). Estas dependencias son la medida en que
un activo superior se veria afectado por un incidente de seguridad en un
activo inferior (se dice que un “activo superior” depende de un “activo
inferior” cuando las necesidades de seguridad del primero se ven

reflejadas en las del segundo).

Estos activos han de valorarse mediante dos factores, el valor propio
(valor nuclear de la informacion que el sistema maneja y los servicios
que se prestan. Activos esenciales) y el valor acumulado (valor que se
transfiere a los activos inferiores del sistema a través de las
dependencias). La forma de valorar estos activos puede ser cuantitativa
(sobre una escala de valores numeérica, evitandose que la interpretacion
de los valores sea motivo de controversia, pero afiadiendo un incremento
del esfuerzo y la imposibilidad de cuantificar todo) o cualitativa (sobre
una escala relativa de valores, obteniéndose una mayor sencillez, pero
perdiendo la posibilidad de comparar valores méas alla de su orden
relativo). Las dimensiones de la valoracion se basardn en la
disponibilidad, la integridad, la confidencialidad, la autenticidad y la

trazabilidad.
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o Vulnerabilidades o Amenazas. Posibles situaciones que pueden ocurrirle
a los activos ocasionando un perjuicio o problema a la organizacion o

empresa.

Las amenazas pueden ser de origen natural (como, por ejemplo,
accidentes naturales), del entorno (como desastres industriales), defectos
de las aplicaciones, causadas por personas de forma accidental o

causadas por las personas de forma deliberada.

No todas las amenazas afectan a todos los activos, asi como no todas las
amenazas afectan a las dimensiones de seguridad por igual. Estas
amenazas han de valorarse bajo dos percepciones distintas, la
degradacion (cuanto se perjudicaria el valor del activo) y la probabilidad

(cuanta probabilidad existe de que se materialice la amenaza).

o Salvaguardas. Medidas de proteccién desplegadas para minimizar el
dafio causado por las vulnerabilidades o amenazas. Hay que centrarse y
seleccionar aquellas mas relevantes para lo que hay que proteger
mediante el principio de proporcionalidad, en el que se tiene en cuenta
el valor del activo (centrarse en lo méas valioso) y la probabilidad de

ocurrencia (zonas de riesgo).

Las salvaguardas ofrecen varios tipos de proteccion, como son la
prevencion (autorizacion previa de los usuarios, gestion de privilegios,
pruebas en entornos de preproduccidn, etc.), la disuasion (guardias de
seguridad, codigos de acceso, etc.), la eliminacion (borrado de cuentas
innecesarias o por defecto, desinstalacion de servicios innecesarios, etc.),
la minimizacién (desconexion de redes, equipos 0 servicios en caso de
ataque, etc.), la correccién (lineas de comunicaciones alternativas, SAIS,
etc.), la recuperacion (copias de seguridad, planes de recuperacion, etc.),
la monitorizacion (logs, monitorizacion de sistemas, etc.), la deteccion
(IDSs, detectores de humo, antivirus, etc.), la concienciacion (cursos,
formacion, etc.) y la administracion (mantener un inventario de activos,

realizar analisis de riesgos, etc.).

Para que las salvaguardas tengan exito, es necesario que estas sean

idoneas y eficaces. Tras su aplicacion, no cambian los activos ni sus
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dependencias, se reduce la magnitud de la degradacién (baja el riesgo y

el impacto).

A partir de estos elementos, se estima el impacto (lo que podria ocurrir)
y el riesgo (la probabilidad de que esto ocurra). Por lo tanto, puede decirse que
existen unos activos, que estan expuestos a amenazas y que estas, a su vez,
pueden existir con cierta probabilidad (aumentando el riesgo) y causar
degradacion sobre dichos activos (provocando un cierto impacto sobre el valor

de los activos). Este flujo puede observarse en la Figura A.1.

Para llevar a cabo el método de Analisis de Riesgos con MAGERIT
version 3 (MAGERIT V3), han de detallarse las actividades a realizar y las tareas
asociadas a cada una de estas. Las tareas, a su vez, tienen asociados unos
objetivos, unos productos de entrada, unos de salida, unas técnicas, practicas y
pautas. Ademas, de este andlisis, surgen unos entregables intermedios (entre los
gue se encuentran resultados de entrevistas, documentacion de otras fuentes
como estadisticas, observaciones de expertos y observaciones de los analistas,
informacion existente utilizable como inventario de activos, documentacion
auxiliar como planos, requisitos, analisis funcionales, manuales de usuario, etc.)
e informes y evaluaciones de defectos de productos, procedentes de fabricantes
0 centros de respuesta a incidentes de seguridad. Como entregables finales, cabe

destacar:

o Un modelo de valor. Se trata de un informe en el que se detallan los
activos, sus dependencias, las dimensiones de su utilidad y la estimacion

de su valor en cada dimension.

o Un mapa de riesgos. En este informe, se detallan las amenazas
significativas sobre cada uno de los activos, categorizandolas por

frecuencia de ocurrencia y degradacién que causaria su materializacion.
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Interesan por su...

Expuestos a...

v

Activos Amenazas —

Causan cierta. ..

Con una cierta._.

Degradacion

Impacto Probabilidad «——

La declaraciéon de aplicabilidad. Un informe que recoge las
contramedidas consideradas para la defensa del sistema de informacion.

Evaluacion de salvaguardas. En él se analizan las salvaguardas,

calificando su eficacia para la reduccion del riesgo que afrontan.

Informe de insuficiencias o vulnerabilidades. Se detallan las

salvaguardas necesarias pero inexistentes o que no cumplen plenamente.

Estado de riesgo. Se determinan, para cada uno de los activos, el impacto

y el riesgo (potenciales y residuales) frente a las amenazas.

Por otro lado, para el proceso de gestion de riesgos, una vez obtenido el

analisis, es necesaria la toma de decisiones basada en la gravedad del impacto y

el riesgo obtenido y los requerimientos legales, sectoriales y contractuales. El

proceso de gestion de riesgos consiste en corroborar si las salvaguardas

implantadas son suficiente y se han implantado de manera eficiente.
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Este proceso, comienza con la toma de decisiones basada en la gravedad
del impacto y el riesgo obtenido, estos riesgos, pueden aceptarse (en cuyo caso,
deberdn monitorizarse constantemente y guardarse financiacion por si hubiera
que responder a sus consecuencias), estudiarse de una forma mas exhaustiva
(haciendo un estudio cuantitativo de coste/beneficio y tomando una decision a
partir de este) o tratarse (eliminandola, mitigandola o transfiriéndola
cualitativamente,  externalizando ~ componentes  del  sistema  y/o
cuantitativamente, por medio de la contratacion de seguros). El flujo seguido

puede observar en la Figura A.2.

Cuando se realiza un Analisis de Riesgos partiendo de cero, se consumen
gran cantidad de recursos y conviene llevar a cabo una planificacion de las
actividades necesarias, englobando este analisis dentro de un proyecto,
desglosable en varias fases:

o Fase 0. Roles y funciones (equipo de proyecto, comité de seguimiento,

grupos de interlocutores, etc.).

o Fase I. Actividades preliminares. Entre las que destacan el estudio de
oportunidad (fundamentos para la realizacion del Anélisis de Riesgo y
obtener la aprobacion de la direccion de la organizacion para la
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realizacion del proyecto), la determinacion del alcance del proyecto
(determinar los objetivos del proyecto), la planificacion del proyecto
(definir los interlocutores, planificar entrevistas de recogida de
informacion, determinar los recursos necesarios, realizar el calendario de
actividades y tareas, etc.) y el lanzamiento del proyecto (cuestionarios,
catélogo de activos, dimensiones de valoracion de los activos, criterios
de valoracion de los activos, amenazas, informar a los actores afectados,

etc.
Fase Il. Analisis de Riesgos.
Fase 11l. Comunicacién de resultados.

Por altimo, se lleva a cabo un plan de seguridad, el cual ha de dividirse

en tres bloques diferenciados:

(@]

Identificacion de proyectos de seguridad. El objetivo de este bloque es la
elaboracion de un conjunto de programas de seguridad. Deben
especificarse los productos de entrada (resultados de las actividades de
andlisis y tratamiento de riesgos, conocimientos de técnicas y productos
de seguridad y catdlogos de productos y servicios de seguridad), los
productos de salida (la relacién de programas de seguridad), las técnicas,
practicas y pautas (planificacién de proyectos) y los participantes
(equipo de proyecto, especialistas en seguridad y especialistas en areas
especificas de seguridad).

Plan de ejecucion. Su objetivo es ordenar temporalmente los programas
de seguridad. En este caso, los productos de entrada seran los resultados
de las actividades de analisis y tratamiento de riesgos y los de la anterior
tarea (identificacion de proyectos de seguridad), los productos de salida
se corresponderan con un cronograma de ejecucion del plan y un plan de
seguridad, las técnicas, practicas y pautas seran el Analisis de Riesgos y
la planificacion de proyectos y como participantes colaboraran el

departamento de desarrollo y el de compras.

Ejecucion. Se alcanzaran los objetivos previstos en el plan de seguridad

para cada proyecto planificado. De nuevo, se cuenta con unos productos
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de entrada (los resultados de las dos actividades anteriores y el proyecto
de seguridad), unos productos de salida (las salvaguardas implantadas,
las normas de uso y procedimientos de operacion, el sistema de
indicadores de eficacia y eficiencia del desempefio de los objetivos de
seguridad perseguidos, un modelo de valor actualizado, el mapa de
riesgos actualizado y el estado de riesgo actualizado), unas técnicas,
practicas y pautas (Analisis de Riesgos y planificacion de proyectos) y
unos participantes (el equipo de proyecto y el personal especializado en

la salvaguarda en cuestion).

Libro Il — Catalogo de elementos. Se propone un catdlogo de activos,
dimensiones de valoracion de estos activos, sus criterios de valoracion,
vulnerabilidades o amenazas y salvaguardas relacionados con ellos. Los
objetivos de este catadlogo son conseguir la estandarizacién en un proceso de
Anadlisis y Gestion de Riesgos, ademas de la homogeneizacion de los resultados
y la interpretacion de los andlisis. Las secciones de este catilogo son las que

siguen.
o Tipos de activos y dependencias. A su vez, formada por:

= Activos esenciales, que pueden dividirse en informacién
(servicios que la manejan, software que la trata, hardware que la
hospeda, usuarios que acceden) y en servicios (datos que lo
sustentan, servicios internos que lo habilitan, software que lo

sustenta, hardware que lo habilita, personal del que depende)

= Datos/informacion (hardware que lo hospeda, lineas de
comunicacion por las que se transfieren, soportes de informacion,

personas relacionadas).

= Claves criptogréficas (hardware que las hospeda, soportes de

informacidn, personas relacionadas).

= Servicios (software, hardware, equipos de comunicaciones,

soportes de informacién, personas a cargo del servicio)
= Software (personas relacionadas)

= Hardware (personas relacionadas e instalaciones que lo acogen).
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= Redes de comunicaciones (personas relacionadas y personas que

lo acogen).

= Equipamiento auxiliar (personas relacionadas, instalaciones que

lo acogen).
= |nstalaciones y personal de las mismas.

o Valoracion y dimensiones. La valoracion de los activos debe tener
determinadas dimensiones, por ello, es necesario analizar la
disponibilidad, la integridad, la confidencialidad, la autenticidad y la
trazabilidad.

Asi mismo, debe utilizarse una misma escala de valores para todas las
dimensiones (una escala logaritmica centrada en diferencias relativas de
valor y no en diferencias absolutas) y utilizar un criterio homogéneo que

permita comparar analisis realizados por separado.

o Amenazas. Las amenazas deben desglosarse segun su tipo. MAGERIT

las clasifica en:
= Desastres naturales. Fuego, dafios por agua, etc.

= Origen industrial. Fuego, dafios por agua, contaminacion
mecanica, contaminacion electromagnética, averia de origen
fisico, corte del suministro eléctrico, condiciones inadecuadas de
temperatura o humedad, fallo de servicios de comunicaciones,
interrupcion de otros servicios y suministros esenciales,
degradacion de los soportes de almacenamiento de la

informacidn, emanaciones electromagnéticas.

= Erroresy fallos no intencionados. Errores de los usuarios, errores
del administrador, errores de monitorizacion, errores de
configuracion, deficiencias den la organizacion, difusion de
software dafino, errores de encaminamiento, errores de
secuencia, escapes de informacion, alteracion accidental de la
informacidn, destruccion de informacion, fugas de informacion,
vulnerabilidades  de los programas, errores de

mantenimiento/actualizacion de programas, errores de
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mantenimiento/actualizacién de equipos, caida del sistema por
agotamiento de recursos, pérdida de equipos, indisponibilidad del

personal.

Ataques intencionados. Manipulacion de los registros de
actividad, manipulacion de la configuracién, suplantacion de la
identidad del usuario, abuso de privilegios de acceso, uso no
previsto, difusion de software dafino, encaminamiento de
mensajes, alteracion de secuencia, acceso no autorizado, analisis
de tréfico, repudio, interceptacion de informacién, modificacion
deliberada de la informacion, destruccion de informacion,
divulgacion de informacion, manipulacién de programas,
manipulacion de los equipos, denegacién de servicio, robo,
ataque destructivo, ocupacion enemiga, indisponibilidad del

personal, extorsion e ingenieria social.

o Salvaguardas. Las salvaguardas, al igual que ocurre con las amenazas,

deben clasificarse segun el tipo:

Protecciones generales. A su vez, estas protecciones, se
desglosan en identificacion y autenticacion, control de acceso
I6gico, segregacion de tareas, gestibn de incidencias,
herramientas de seguridad, herramientas contra codigo dafino,
herramienta de chequeo de configuracion, herramienta de analisis
de vulnerabilidades, herramienta de monitorizacion de tréfico,
herramienta de monitorizacion de contenidos, herramienta para
analisis de logs, honey net/honey pot, verificacion de las
funciones de seguridad, gestion de vulnerabilidades y registro y

auditoria.

Proteccion de los datos. Entre las que se encuentran las copias de
seguridad, el aseguramiento de la integridad, el cifrado de la
informacion, el uso de firmas electrdnicas y el uso de servicios

de fechado electrénico.

Proteccion de las claves criptograficas. Gestion de claves de cifra

de informacion, gestion de claves de firma de informacion,
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gestion de claves para contenedores criptograficos, gestion de
claves de comunicaciones y gestion de certificados.

Proteccion de los servicios. Clasificadas en aseguramiento de la
disponibilidad, aceptacion y puesta en operacion, se aplican
perfiles de seguridad, explotacion, gestion de cambios (mejoras
y sustituciones), terminacion, proteccion de servicios Yy
aplicaciones web, proteccion del correo electronico, proteccion
del directorio, proteccion del servidor de nombres de dominio
(DNS), teletrabajo y voz sobre IP.

Proteccion de las aplicaciones (software). Copias de seguridad
(backup), puesta en produccion, se aplican perfiles de seguridad,
explotacion/produccion, cambios (actualizaciones y

mantenimiento) y terminacion.

Proteccion de los equipos (hardware). Puesta en produccion,
aplicacion de perfiles de seguridad, aseguramiento de la
disponibilidad, operacion, cambios (actualizaciones 'y
mantenimiento), terminacion, informatica movil, reproduccion

de documentos y proteccion de la centralita telefonica (PABX).

Proteccion de las comunicaciones. Desglosadas en proteccion de
las comunicaciones, entrada en servicio, se aplican perfiles de
seguridad, aseguramiento de la disponibilidad, autenticacion del
canal, proteccién de la integridad de los datos intercambiados,
proteccién criptografica de la confidencialidad de los datos
intercambiados, operacion, cambios (actualizaciones vy
mantenimiento), terminacion, Internet, seguridad Wireless

(Wifi), telefonia mdvil, y segregacion de las redes en dominios.

Proteccion de los puntos de interconexion. Como, por ejemplo,
las conexiones entre zonas de confianza, los sistemas de

proteccidn perimetral y la proteccion de los equipos de frontera.
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= Proteccion de los soportes de informacién. Se desglosan en el
aseguramiento de la disponibilidad, proteccion criptogréfica del

contenido, limpieza de contenidos y destruccion de soportes.

= Proteccion de los elementos auxiliares. Aseguramiento de la
disponibilidad, instalacién, suministro eléctrico, climatizacion y

proteccion del cableado.

= Proteccidn de las instalaciones (seguridad fisica). Desglosable en
el disefio, defensa en profundidad, control de los accesos fisicos,

aseguramiento de la disponibilidad y terminacion.

= Proteccidn del personal. A su vez, puede dividirse en formacion

y concienciacién y en un aseguramiento de la disponibilidad.

= Medidas organizativas. Organizacion, gestion de riesgos,
planificacidn de la seguridad e inspecciones de seguridad.

= Continuidad de operaciones. Continuidad del negocio y analisis
de impacto (BIA).

= Externalizacion. Relaciones externas, acuerdos para intercambio
de informacién y software, acceso externo y servicios

proporcionados por otras organizaciones.

= Adquisicion y desarrollo. Pueden dividirse en servicios,
aplicaciones, equipos, comunicaciones, soportes de informacion

y productos certificados o acreditados.

Puede observarse un ejemplo de ficha estandar para la captura de datos

en un proyecto de Analisis y Gestion de Requisitos en la Figura A.3.
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A2.T. [HW] Equipamiento informatico (hardware)

[HW] Equipamisnro informanco {hardwars)
codigo: [nombre:
descripelon:

responsabls:

ublcaclon:

Mmers:

tipo (margue todos los adjetivos que procedan)
Wer Secclan 2.7,

Las dependencias nomalments identifican
=  personas relacionadas con esie equipo: operadores, adminlsradores
= Insialacionss que o acogen

Depgendencias 08 aCUVeS INferioras Myoes)
active: | grado:
Lpor qué?:

activo: [ grado:
Lpor quaTt:

activa: [ grao:
LPOT qU&T-

Guia de Técnicas — En este documento se recopilan distintas técnicas que
pueden ser Utiles para la aplicacion de este método. El objetivo de esta guia es
facilitar un conjunto de heuristicos y procedimientos que ayuden a alcanzar los
objetivos del proceso de Analisis y Gestion de Requisitos. Esta guia es especifica
para el Andlisis de Riesgos (analisis mediante tablas, algoritmico, arboles de
ataque) y sus técnicas generales se basan en técnicas graficas, sesiones de trabajo

como entrevistas, reuniones y presentaciones, valoracion Delphi, etc.
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APENDICE B. AMPLIACION DE LA
CIBERSEGURIDAD INDUSTRIAL

A continuacion, se exponen algunas recomendaciones para mejorar la seguridad de los
ICS, que complementan las presentadas en el Capitulo 3 de este mismo trabajo.

B.1. Gestion y evaluacidn de riesgos en los ICS

Las distintas organizaciones y empresas se enfrentan, practicamente a diario, a
numerosos riesgos para poder cumplir con sus objetivos comerciales. Estos riesgos, ademas de
financieros, pueden ser causados, por ejemplo, por un fallo en un equipo o por un fallo de
seguridad propiciado por el personal de la propia empresa. De esta forma, y para evitar parte de
estos problemas, las organizaciones deben desarrollar procesos de evaluacion de riesgos
acordes a sus propios negocios, decidiendo como enfrentarse a ellos en funcion de sus
prioridades y limitaciones, llevandose a cabo como un proceso interactivo y continuo. Las
organizaciones que utilizan ICS, historicamente, han manejado el riesgo mediante las buenas
practicas en seguridad e ingenieria. Asi mismo, las evaluaciones de seguridad se encuentran
establecidas correctamente en la mayoria de los sectores, incorporandose, a menudo, en los
distintos requisitos reglamentarios y las leyes.

En toda organizacion debe aplicarse un proceso de gestion de riesgos, con el objetivo
de mejorar continuamente las actividades relacionadas con el riesgo dentro de la organizacion,
utilizando un enfoque de tres niveles para abordarlo en el nivel organizativo, en el de ocupacion
y en el de sistema de informacion (engloba tanto las tecnologias de la informacion como los
sistemas de control industrial).

En este apartado, se estudian, principalmente, las consideraciones de los ICS, sin
embargo, merece la pena mencionar que cada una de las actividades de gestion de riesgos puede
afectar y causar un determinado impacto en otros niveles de la propia gestion.

B.1.1. Introduccidn al proceso de gestion de riesgos

El proceso de gestién de riesgos es un proceso continuo y estd compuesto por el
enmarcado, la evaluacion, la respuesta y la monitorizacion. Estas actividades son
interdependientes y en la mayoria de los casos ocurren de forma simultanea dentro de la
organizacion.
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El enmarcado o encuadre, consiste en el desarrollo de un marco que englobara las
decisiones dentro de la gestion de riesgos. Por otro lado, la evaluacién del riesgo conlleva a que
las organizaciones identifiquen sus amenazas y vulnerabilidades, el dafio que estas podrian
causar a la organizacion y la probabilidad de que ocurran. La respuesta a la identificacion del
riesgo requiere que las organizaciones identifiquen posibles acciones para abordar y minimizar
dicho riesgo, se evallen estas acciones teniendo en cuenta la tolerancia al riesgo que la
organizacion podria permitirse y elijan la mejor alternativa. Por altimo, la monitorizacion del
riesgo ha de ser continua, incluyendo la implementacion de las estrategias de gestion de riesgos
elegidas, los cambios en el entorno que puedan afectar al calculo del riesgo y la efectividad y
eficacia de las acciones de reduccion de riesgos.

B.1.2. Consideraciones en las evaluaciones de riesgos de los ICS

En las evaluaciones de riesgos de los ICS, es necesario considerar determinados
elementos y estados que pueden darse debido a la propia naturaleza de estos sistemas,
considerando el fuerte impacto que puede acarrear un incidente de ciberseguridad en ellos,
incluyendo y teniendo repercusion tanto en elementos fisicos como digitales. Entre estas
consideraciones son destacables los impactos en la seguridad y el uso de evaluaciones de
seguridad, el impacto fisico de un incidente de ciberseguridad en un ICS y las evaluaciones de
riesgos o impacto de los componentes de control no digitales dentro de un ICS.

Las evaluaciones de riesgos de la seguridad de la informacion deben considerarse un
complemento a las evaluaciones de seguridad y proteccion. Dichas evaluaciones de seguridad
se refieren, principalmente, al mundo fisico, mientras que las evaluaciones de riesgos de
seguridad de la informacion recaen sobre el mundo digital. Sin embargo, en los entornos ICS
ambos mundos (el fisico y el digital) se encuentran muy ligados, pudiendo producirse una
superposicién entre ellos. Por lo tanto, es importante tener en cuenta este aspecto, debiendo ser
capaz el personal responsable de la evaluacion de riesgos de seguridad de la informacion de
identificar y comunicar aquellos riesgos que podrian tener implicaciones de seguridad (asi
como el personal encargado de las evaluaciones de seguridad deberia tener en cuenta los
posibles impactos fisicos y su probabilidad).

La evaluacion del impacto fisico de un incidente de ICS debe incluir como un
incidente podria causar cambios en los sensores y actuadores provocando un impacto en el
entorno fisico, qué controles existen en el ICS para evitar este impacto y como podria surgir un
incidente fisico basado en estas condiciones. Este tipo de evaluaciones deben centrarse en el
dafio potencial a la seguridad de las personas (en funcién de si es posible que se produzcan
lesiones, enfermedades o la muerte por un mal funcionamiento del ICS), al medio ambiente
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(como un incidente podria afectar a los recursos naturales y la vida silvestre a corto, medio o
largo plazo) y a otras Infraestructuras Criticas (un incidente podria dafiar otras Infraestructuras
Criticas, por ejemplo, dejandolas sin electricidad).

Deben tenerse en cuenta las evaluaciones de aspectos no digitales de los ICS en las
evaluaciones de impacto, ya que, a menudo, hay mecanismos y elementos no digitales que
presentan fallos y conllevan a que los ICS no funcionen correctamente. Por lo tanto, debe
considerarse para estas evaluaciones cualquier mecanismo de control no digital y las medidas
que pueden aplicarse para mitigar el posible impacto negativo que puede acarrear al correcto
funcionamiento del ICS.

El impacto de los controles de seguridad implementados en el sistema de seguridad
también debe evaluarse, determinando de esta forma que estos controles no generen ningdn
impacto negativo en el sistema. Ademas, deben incorporarse en estas evaluaciones la manera
en la que el impacto sobre un ICS podria propagarse a otro ICS o sistema fisico conectado.

B.2. Programas de seguridad de los ICS

Los planes de seguridad de ICS deben guardar cierta coherencia e integrarse con la
experiencia, los programas y las practicas de seguridad de las tecnologias de la informacion ya
conocidas, pero teniendo en cuenta los requisitos y caracteristicas especificos de las tecnologias
y entornos de los ICS. En este apartado se aborda como las organizaciones deben desarrollar e
implementar los programas de seguridad para los ICS.

Este tipo de programas, deben incluir el desarrollo de un modelo de negocio para la
seguridad de los ICS, la creacién y entreno de un equipo multifuncional, la definicién del
alcance, politicas y procedimientos de los ICS, la implementacion de un marco de gestion de
riesgos de seguridad de estos y proporcionar capacitacion aumentando la concienciacion del
personal que opera con el ICS en materia de seguridad.

B.2.1. Modelo de negocio para la seguridad

La implementacion de un programa de seguridad para los ICS parte del desarrollo de un
modelo de negocio que cubra las necesidades especificas de la organizacion. Este modelo, debe
reflejar las inquietudes comerciales de la empresa, basandose en la experiencia de otras que ya
hayan tenido que lidiar con riesgos similares. En este proceso, debe incluirse informacion
detallada sobre los beneficios que le aportaria a la organizacion la creacidn de un programa de
seguridad integrado, los posibles escenarios que podrian darse si no se implementa dicho
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programa de seguridad para el ICS (con sus costes asociados, dafios, etc.) y los costes y recursos
necesarios para el desarrollo, implementacion y mantenimiento del programa de seguridad.

B.2.2. Creacion y entreno de un equipo multifuncional

Para poder compartir conocimientos y experiencias a la hora de evaluar y mitigar los
riesgos de los ICS, es esencial la creacion y entreno de un equipo multifuncional. Idealmente,
este equipo deberia estar formado por algun operador de sistemas de control, uno o varios
miembros del personal de tecnologias de la informacion de la organizacion, algin ingeniero de
control, expertos en seguridad informética y uno o varios miembros del personal de gestion de
riesgos de la empresa. A pesar de que los ingenieros de control juegan un papel muy importante
en la proteccion de los ICS, estos no podrian desempefiar sus funciones correctamente sin la
colaboracion y el apoyo del departamento de tecnologias de la informacién, el cual aporta otro
punto de vista al proyecto. Por lo tanto, la integracion y colaboracion entre todos los roles es
esencial para el desarrollo de un buen disefio y para poder llevar a cabo las operaciones de
seguridad pertinentes.

Este equipo multifuncional, cuyo compromiso es responder ante el gerente de seguridad
de la informacion del ICS, debe poseer conocimientos y habilidades sobre seguridad
informatica, incluidos aspectos relacionados con la arquitectura y el disefio de la red, los
procesos Yy practicas de seguridad, el disefio y las operaciones en infraestructuras seguras, etc.

B.2.3. Definicién del alcance

El gerente de seguridad de la informacion del ICS debe ser el encargado de definir una
politica que abarque tanto la orientacion de la organizacion en materia de seguridad de la
informacion, como su alcance, los roles y las responsabilidades asociadas a cada uno de ellos.

Es necesario que el objetivo del programa de seguridad quede documentado,
manifestandose en él tanto las organizaciones afectadas, como los sistemas informaticos y las
redes involucradas, el presupuesto y los recursos necesarios, asi como la division de
responsabilidades.

B.2.4. Definicion de politicas y procedimientos

Cuando sea posible, las politicas y procedimientos de seguridad de los ICS deben
integrarse con los ya existentes en materia operativa. Estas politicas y procedimientos ayudan
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a garantizar que la proteccion de seguridad sea constante y actual, protegiendo de esta forma la
organizacion contra las amenazas en evolucion.

Es preciso examinar las politicas con las que cuenta la organizacion, comprobando que
se adapten a la misma y aborden de forma adecuada los riesgos emergentes de los ICS,
modificandose, adaptandose y/o creandose nuevas politicas cuando sea necesario. La falta de
politica de seguridad puede considerarse una vulnerabilidad de gran envergadura.

Teniendo en cuenta el nivel de riesgo que la organizacién esta dispuesta a asumir, se
deben determinar las mitigaciones a aplicar, buscando una reduccion del riesgo residual a
niveles aceptables. Las politicas y procedimientos han de basarse en una evaluacion de riesgos
que establecerd las prioridades y objetivos de seguridad para la organizaciéon. Los
procedimientos de seguridad deben documentarse, probarse y actualizarse periédicamente,
respondiendo a cambios en politicas, tecnologias y amenazas.

B.2.5. Implementacién de un marco de gestion de riesgos de seguridad

El proceso de implementacion del marco de gestion de riesgos incluye un conjunto de
tareas relacionadas con los riesgos emergentes de los ICS, que deben llevarse a cabo por parte
de determinados roles dentro de la organizacion. Las tareas englobadas en este marco, en la
mayoria de los casos, se ejecutan al mismo tiempo o como parte de los procesos de ciclo de
vida de desarrollo del sistema, por lo que han de tenerse en cuenta las dependencias
correspondientes.

En este marco de gestién, han de considerarse y especificarse las categorias de los ICS,
los activos que componen las redes y los controles de seguridad aplicables a estos ICS. Ademas,
debe realizarse una evaluacion de riesgos e implementar los controles de seguridad que
corresponda.

La categorizacion e inventariado de los activos (aplicaciones, sistemas informaticos,
etc.) de los ICS, asi como las redes dentro del mismo y que interactian con él, debe ser un
proceso constante, debiendo revisarse y actualizarse este listado anualmente. Entre los
elementos a inventariar y categorizar deben incluirse los PLC, DCS, SCADA vy los sistemas
basados en instrumentos que usen un dispositivo de monitorizacion como HMI, al igual que
aquellos activos que utilicen un protocolo enrutable y/o que sean accesibles por via telefonica.
Para este menester, existen sistemas de gestion automatizada para el inventariado, como son
los Computerized Maintenance Management System, los Computer Aided Facility Management
System, los Building Information Model, etc. que permiten a las organizaciones mantener un
inventario preciso sin necesidad de realizar los recuentos y la documentacion de forma manual.
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La seleccion de los controles de seguridad ha de hacerse en base a la categorizacion e
inventariado de los activos. Estos controles deben aplicarse segun los requisitos de seguridad
de los ICS vy las caracteristicas organizacionales de la entidad: tamafio, complejidad, tipo de
negocio, expectativas, etc. Una exitosa ejecucion de estos controles depende de su
implementacién en toda la organizacion y de una correcta eleccion de estos.

Debido a los diferentes recursos que posee cada una de las organizaciones, es necesario
realizar una evaluacion de los riesgos e impactos que pueden acarrear las distintas
operaciones que lleva a cabo la entidad (mision, funciones, reputacion, etc.), sus activos, los
empleados de la propia organizacion, etc. Ha de tenerse en cuenta, a la hora de realizar esta
evaluacion, que un evento adverso puede tener infinidad de consecuencias e impactos, en
diferentes niveles y marcos de tiempo. Puede realizarse una evaluacion de riesgos detallada y
mas exhaustiva para los sistemas y escenarios que causarian un mayor impacto, debiéndose
realizar varias veces durante el ciclo de vida de un sistema. Esta evaluacién ayudara a identificar
las debilidades que puedan contribuir a los riesgos de seguridad de la informacion, asi como a
descubrir los enfoques que pueden amenizar y mitigar estos riesgos.

Para implementar los controles de seguridad, las organizaciones deben analizar tanto la
evaluacion de riesgos como los impactos que pueden manifestarse (en las operaciones que
lleva a cabo la organizacion, los activos, el personal, etc.) y priorizar la implantacion de los
controles de seguridad, eligiendo, en primera instancia, aquellos que pueden aplicarse de
forma répida y con un bajo coste, aportando, a su vez, un alto valor y reduciendo
significativamente el riesgo. Este tipo de controles y su resultado puede variar entre los
distintos tipos de sistemas, llegando a perjudicar en algunos casos lo que para otros es una
solucidn eficaz.
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APENDICE C. APLICACION DE CONTROLES DE
SEGURIDAD A LOS ICS

Como se ha analizado en el [1 de este documento, los ICS poseen caracteristicas unicas,
entre las que deben incluirse la necesidad de aplicar un especial énfasis en la seguridad, la
exigencia de respuesta en tiempo real, la alta disponibilidad, la previsibilidad de las ocurrencias
futuras y los requisitos de confiabilidad.

Para poder contextualizar la arquitectura de seguridad de los ICS, se presenta, en los
siguientes apartados, un ejemplo de topologia de red tipica de una industria y la forma, aspectos
y buenas practicas que deben tenerse en cuenta para su securizacion aplicando una correcta
arquitectura de red. A pesar de que este ejemplo no profundiza en materia de protocolos, reglas
de cortafuegos, direcciones IP/MAC concretas, puertos utilizados, etc., puede servir para
familiarizarse y comprender de una forma més realista las recomendaciones en materia de
arquitectura expuestas en el apartado “3.2 Arquitectura de seguridad de los ICS” de este trabajo.

C.1. Ejemplo tipico de topologia de red de una industria

En esta seccion se presenta un ejemplo representativo de topologia de red de una
industria, en este caso, de fabricacion y envasado de refrescos. Aunque parece un modelo poco
realista y desmesurado, hoy en dia, la mayoria de las industrias aun no se han preocupado por
aspectos tan importantes como la ciberseguridad, desconociendo por completo los problemas
que una mala proteccion de sus sistemas, redes y maquinaria podria acarrear y/o el incremento
de la produccion, entre otros, que una correcta arquitectura de seguridad de los ICS podria
proporcionarles.

En dicha fabrica, se presentan tres grandes areas de proceso. La primera, el area de
fabricacion, en la que se llevan a cabo tareas como el tratamiento del agua, la mezcla, etc. Una
segunda area, la de envasado, que engloba procesos como el lavado y enjuague de botellas, su
inspeccion, el llenado y cierre, la pasteurizacion, el etiquetado, etc. Y, por Gltimo, una tercera
area, la de almacenamiento, en la que se paletiza el producto, se fleja el palé, se traslada al
almacén, etc.
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Figura C.1: Ejemplo tipico de topologia de red de una fabrica de refrescos.

En esta fabrica, existe una Unica red que da servicio a todos los procesos y sistemas de
fabricacion (ver Figura C.1), en forma de anillo, y utilizando un enrutador para poder dirigir el
trafico de red a los distintos sistemas que conforman la misma. Esta red, a su vez, y utilizando
switches, se encuentra segmentada de forma légica (mediante VLAN). Por otro lado, en las
distintas areas de proceso, existen diferentes PLCs asociados a cada una de las fases y sistemas
HMI que permiten la supervision y el control de dichos procesos. Esta arquitectura también
incluye un SCADA para supervisar y controlar el proceso de fabricacion.

El cortafuegos, por su parte, mantiene activadas las firmas para la deteccion de intrusos,
consiguiendo de esta forma reducir el riesgo de infeccion por malware y/o la denegacion de
servicios, entre otras. A pesar de ser esto una buena préactica, en caso de producirse una
infeccion de la red (por ejemplo, mediante phishing como vector de ataque o con un USB), su
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propagacion seria inmediata, afectando gravemente a toda la red (ya que no existe segmentacion
fisica), por lo que se considera una medida insuficiente.

En el siguiente apartado (C.2 Ejemplo de arquitectura de seguridad en la red de una
industria) se presenta una posible solucion para esta arquitectura, siguiendo las buenas practicas
descritas en el apartado “3.2 Arquitectura de seguridad de los ICS” de este mismo documento
y manteniendo siempre un cierto equilibrio entre proteccion y coste de la implementacion de
esta nueva arquitectura.

C.2. Ejemplo de arquitectura de seguridad en la red de una industria

En la seccion anterior, se ha expuesto un ejemplo tipico de topologia de red de una
industria dedicada a la fabricacion y envasado de refrescos. A continuacién, se presenta una
arquitectura de seguridad de la red (y en especial de los ICS) de esa misma organizacion,
prestando una especial atencidn en la seguridad, la exigencia de respuesta en tiempo real de
este tipo de organizaciones, la alta disponibilidad, la previsibilidad de las ocurrencias futuras y
los requisitos de confiabilidad. Aprovechando la reestructuracion de la arquitectura, se insertan
también nuevas tecnologias que sirven para evolucionar la fabrica e incrementar su produccién.
Un diagrama representativo de este ejemplo puede encontrarse en la Figura C.2.

En un entorno real, en primera instancia, deberian llevarse a cabo diferentes actividades
de recogida de informaciédn de la organizacion y sus sistemas, un analisis de riesgo operativo,
etc. que, por extension, para este ejemplo han sido omitidos. A continuacién, se presentan los
aspectos mas relevantes de los puntos estudiados en este capitulo mediante la aplicacion a este
caso de uso.

En cuanto a las nuevas tecnologias a incorporar, cabe destacar el despliegue de una red
wifi para poder comunicar de forma inalambrica los HMI. Ademas, para que los fabricantes y
técnicos de las maquinas puedan acceder a ellas para su mantenimiento y reparacién, se
despliega un acceso remoto (para el cual se ha incluido un servidor en el que se encuentran
instaladas maquinas virtuales de todos los entornos de desarrollo de los PLCs). También se ha
creado un historiador de datos en la nube, para que usuarios y altos directivos puedan tener
acceso remoto y seguro a los datos del proceso, que contiene una réplica del historiador de datos
local.
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Figura C.2: Ejemplo de arquitectura de seguridad en la red de una fabrica de refrescos.



Teniendo en cuenta el contexto, puede considerarse que, bajo esta nueva arquitectura,
en la fabrica existen tres zonas: la red corporativa (que incluye las estaciones de trabajo,
impresoras, el centro de datos corporativo, el DNS, etc.), la DMZ (en la que se encuentra el
historiador de datos local) y la red de control (que incorpora todos los mecanismos y sistemas
del proceso de fabricacion, envasado y almacenamiento, ademas de los HMI, el SCADA vy el
acceso remoto para los técnicos).

La separacion de la primera zona (la red corporativa) se ha llevado a cabo mediante una
segmentacion fisica de la red, concretamente mediante un cortafuegos. La tercera zona (la red
de control), por su parte, también ha sido separada del resto mediante segmentacion fisica,
utilizando un segundo cortafuegos que, a su vez, consigue crear una segunda zona (la DMZ),
independiente gracias a los cortafuegos de la red corporativa y el de la red de control.

Dentro de la DMZ se encuentran dos switches gestionables de capa de enlace. El primero
(situado entre la red corporativa y la DMZ), se encarga de comunicar y restringir el acceso al
historiador de datos (desde la red corporativa y Unicamente cuyo origen coincida con las
direcciones de las maquinas autorizadas para ello). El segundo (situado entre la DMZ y la red
de control) es el encargado de permitir al historiador recibir los datos e informacion de los ICS
(desde la red de control y unicamente desde las maquinas autorizadas). Asi mismo, estos
controles de acceso a la DMZ se refuerzan con las reglas de los cortafuegos, que permiten
unicamente el trafico que proviene de los sistemas de control autorizados y que utiliza el
protocolo correspondiente (estas reglas estan incluidas en el cortafuegos de la red de control) y
el acceso a las maquinas autorizadas (y a través del protocolo correspondiente) desde la red
corporativa a la DMZ (habiendo sido aplicadas estas reglas en el cortafuegos de la red
corporativa).

A su vez, en la red de control, pueden apreciarse tres subzonas: fabricacion, envasado y
almacenamiento. Los procesos de fabricacion, envasado y almacenamiento pueden
considerarse criticos, ya que una interrupcion y/o alteracion en sus sistemas podria generar
grandes pérdidas econdmicas a la empresa. Por ello, se ha incluido un cortafuegos de inspeccion
de paquetes (DPI, Deep Packet Inspection) para asegurar que la comunicacion entre los PLCs
de cada una de las tres subzonas y el sistema SCADA se hace sobre el protocolo
correspondiente, autenticando ademas la direccion IP y la MAC de cada uno de los dispositivos
en las comunicaciones. Los switches también han sido configurados para permitir inicamente
el intercambio de datos entre los activos de las subzonas y el SCADA, restringiendo la
comunicacion Unicamente a las direcciones de las maquinas y sistemas que deben poder
intercambiar paquetes.
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También ha sido necesaria la creacion de una cuarta subzona para incluir en ella el
servidor de maquinas virtuales de todos los entornos de desarrollo de los PLCs asociados al
proceso de fabricacion, envasado y almacenamiento. El acceso a este servidor se realiza a través
de un servidor VPN desplegado para ello, controlandose este acceso mediante una autenticacion
fuerte en el propio VPN y una segunda autenticacion en el cortafuegos de la red de control.
Ademas, el cortafuegos se encuentra correctamente configurado (mediante reglas que controlan
tanto las direcciones origen-destino como el puerto utilizado y el protocolo) para permitir
unicamente el acceso a este servidor de maquinas virtuales desde el servidor de VPN (y
viceversa).

Por ultimo, se incluye una subzona que retne todos los sistemas HMI, incluidos los que se
conectan via wifi y el punto de acceso para comunicar estos Ultimos. El switch que disgrega
esta zona, se encuentra correctamente configurado para permitir inicamente las
comunicaciones desde/a las subzonas de fabricacion, envasado y almacenamiento (los
switches de estas tres subzonas mencionadas, a su vez, han sido configurados para hacer lo
mismo con la subzona de los HMI).
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