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Introduccion

* Objetivo
— Disefno e implementacion de prototipo de sistema de autorizacion basado
en alguna medida biomeétrica o fisiologica, haciendo uso de la tecnologia
NFC y un smartphone.

Posible uso real: arranque de vehiculo permitido si no se ha consumido

alcohol:
i ’I Bluetooth NFC g -
= E : Sistema de arrangue

S
Lector NFC + uC

Alcocholimetro




Estado del arte

* NFC
— Tecnologia inalambrica mas adecuada para sistemas empotrados y de

control de accesos.

— Bajo coste, y bajo consumo. Rango de escasos centimetros.

— Bluetooth mas extendida, pero creciente penetracion de NFC en
smartphones.

* Sensores biomeétricos/fisiologicos para smartphone

— Existen actualmente multitud de sensores, integrados y Bluetooth:
Huella dactilar, frecuencia cardiaca, alcohol en aire espirado, EEG, ...

— Existen dispositivos wearables que integran sensores, como smartwatch
con sensor de frecuencia cardiaca.



Sistema propuesto (l)

* Arquitectura general

Bluetooth

NFC
Smartphone Lector NFC

Microcontrolador



Sistema propuesto (y ll)

* Arquitectura prototipo PN532

NFC MODULE V3
- LED integrado en

L Arduino UNO
Data-Layer HCE /1SO7816-4 o

Bluetooth
Smartphone ﬂ

Accionador

Smartwatch Wear OS (Android)
Ticwatch E Android

Sensor fotoplestimografia BQ Aquaris M5
(ritmo cardiaco)

ATmega328P
Arduino UNO



Descripcion de apps Android (l)

« Componentes Android (clases Java)

Actividades: interfaz de usuario

Servicios: procesos en segundo plano

Receptores de mensajes: envio de eventos entre sistema y apps

Proveedores de contenido: almacenamiento de datos compartidos

» Activacion mediante mensajes de intencion (intents)

- Actividades, Servicios y Receptores de mensajes.

» Gestores de eventos, y Sensores

- Cambios de precision o de valor del sensor

« Comunicacion con Wear OS — Data-Layer

- API proporciona canal de comunicacion abstrayéndose del bajo nivel Bluetooth
- Mensajes unidireccionales con una ruta de accion, y contenido opcional




Descripcion de apps Android (ll)

« Comunicacion NFC m;"j:;;}f;m
structure
- Lectura/escritura etiquetas pasivas
1S014443-4:
- Modo P2P (Android Beam) Tra;rsu':;i:::nn

- Emulacion de smartcards (HCE) 1S014443-3 type &

Activation &
anti-collision

15014443-2:
RF signal interface

15014443-1:
Physical layer

N
Host-based Card Emulation

ISO/IEC 7816-4 : Organizacién y comandos para el intercambio

1) Seleccion de AID (Identificador de Aplicacion) : al acercar smartphone al lector,
el lector selecciona una aplicacion.

2) Si ésta se encuentra, se puede producir el intercambio de APDUs (Unidades de
Informacion de Protocolo de Aplicacion) entre smartphone y lector

Ahi se producira el envio del valor de la medida del sensor.



Descripcion de apps Android (y lll)

* Arquitectura software

Envio de valor

medido si la
Wearable APP

BAJA.

Actividad principal

precision no es

[ -SE.I'ISDF —
HEART_RATE Gestor Eventos Sensor

Servicio Gestor Data-Layer

Smartphone APP

Servicio Gestor Data-Layer
Actividad principal

Receptor Broadcast

Servicio NFC Host APDU S

6

Envio del valor almacenado si no es
mas antiguo de 10 segundos.

Si es antiguo, envio ‘XXX’.

0)



Codigo del lector del uControlador
» Sketch Arduino

- setup() : funcion que se ejecuta una vez tras arranque del uC

- loop() : funcién que se ejecuta ciclicamente tras setup()

Inicio loop()
Inicio setup() .

setup() loop()

¢ Deteccion de tarjeta pasiva? timeout
{InListPassiveTarget - 1S0144434)
¢ Tarjeta con UID de 4 bytes?

Inicializacion bus 12C

Deteccion PN532

APDU para seleccion de AID
(InDataExchange - 1S0144434)

SAMConfiguration

(SELECT AID — 1507816-4)

Fin setup()

éValor recibido es valido y i Enciende LED

pulsaciones por encima del umbral? durante 2 segundos




Prueba practica (l)

Escenario: Coste prototipo:
Dispositivo Coste
Arduino UNO (microcontrolador) 24 €
Modulo PN532 (NFC Module 15 €
V3)
Ticwatch E (smartwatch) 160 €
BQ Aquaris M5 (smartphone) 150 €
TOTAL 349 €
<35
Plan de pruebas: 35-40
- Medida superior umbral / acceso permitido 40-50 ©
50 - 60

- Medida caducada / acceso denegado

60-70  ==p 65 ppm (pulsaciones por minuto)
20 - 80 Persona sana en reposo.

- App no instalada Umbral para pruebas, sencillo

80 - 30 situarse por encima o debajo.
- Comunicacion interrumpida 90 - 100

0)

- Medida inferior umbral / acceso denegado




Prueba practica (y ll)

Smartwatch: Salida consola depuracion Arduino:
Tarjeta tipo IS5014443R detectada! UID [4 bytesa]: 0x2 Oxd O0x2E 0xD3
UID de 4 bytes detectado. {APDU SEL ATID respondido!

Pulsacicnes: (030 ppm
¥ hoceso PEBMITIDD &

Smartphone:

HeartLock

Video
YouTube

67 ppm

18 may. 2018 0:54:02




Conclusiones

* Objetivos cumplidos:

v/ - Adquirir conocimientos sobre NFC

» Conceptos tecnologia NFC, modos de funcionamiento

* Emulacion de tarjetas inteligentes (1ISO7816-4)

/- Disenar e implementar sistema prototipo

* Tecnologias de comunicacion: NFC, Bluetooth, 12C,

» Data-Layer de Wear OS, Sensores en Android

« Carencias y Trabajo futuro:

Busqueda de aplicaciones practicas, otros sensores

Analisis otros modos NFC (P2P)

Seguridad, autenticacion

Mejora interfaz aplicaciones
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