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Definicié i descripcié del TFC 4+
Crear una autoritat de certificacié amb serveis en linia, amb interficie web amb funcions d'administracio i
funcions de certificaci6. En principi havia considerat la recomanacié d'utilitzar java i les llibreries
associades, pero plantejar-me la situacio d'optar per un altre llenguatge que pugui millorar les possibilitats
de la interficie web, com el PHP.

Investigant (el poc temps que he pogut) quines llibreries i eines del camp seguretat hi havia, de cara a fer el
servidor més segur i implementar els diferents requeriments de la CA. La meva conclusid, va ser que valia
la pena provar-ho amb aquest llenguatge, principalment per diversos motius:

* Semblava que aquest llenguatge en les seves tltimes versions s'integra molt bé (igual que el java)
amb el servidor MySQL i el servidor Apache, és interpretat per tots els navegadors utilitzats
habitualment i incorpora una bona bateria de funcions de seguretat. A més, permet treballar en forma
estructurada i a la vegada disposa de mecanismes per 'orientacio a objectes per a projectes grans, tot i
que aquest no ho és massa.

e D'altra banda, reconeixia la meva manca experiéncia en aquest llenguatge i m'interessava aprendre
aspectes avancats d'aquest (els continguts del projecte m'ho permetran). Considero que ja he fet prou
assignatures en java a la UOC i no he tocat prou contingut per programar en llenguatges interpretats.
Per mi és més important aprendre que realitzar un bon projecte, encara que m'esforcaré en
aconseguir-ho.

Objectiu 4

Elaborar una autoritat de certificacié6 CA amb serveis en linia implementada dins un sistema Linux amb
MySQL com a sistema de base de dades escollida, una interficie programada amb llenguatge PHP i un
servidor Apache per a servir la interficie esmentada. Implementar l'aplicaci6 partint de protocols segurs
(SSL) sempre que sigui possible.

* Sistema : Linux celeron 2.6.35-22-generic-pae #35-Ubuntu SMP Sat Oct 16 22:16:51 UTC
2010 1686

* Servidor web: Apache2 (Apache/2.2.16 (Ubuntu) )

* Protocols de seguretat: OpenSSL (OpenSSL 0.9.80 01 Jun 2010 )

* Llenguatge de programacio: PHP5 (5.3.3-1ubuntu9.3 )

* Servidor de base de dades: MySQL (MySQL.:5.1.49)

Respecte al sistema (celeron) en principi s'hi va instal-lar tot el programari esmentat, malgrat aixo, per
implementar la interficie web i els diferents moduls s'ha hagut de migrar a un maquinari més potent, tot i
aixi, manté les funcionalitats i la portabilitat desitjades.
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Preparacio6 de 1'entorn 4
Magquinari i sistema operatiu

» Sistema : Linux celeron 2.6.35-22-generic-pae #35-Ubuntu SMP Sat Oct 16 22:16:51 UTC
2010 i686

* Servidor web: Apache2 (Apache/2.2.16 (Ubuntu) )

* Protocols de seguretat: OpenSSL (OpenSSL 0.9.80 01 Jun 2010 )
* Llenguatge de programacio: PHP5 (5.3.3-1ubuntu9.3 )

* Servidor de base de dades: MySQL (MySQL:5.1.49)

Respecte al sistema (celeron) en principi s'hi va instal-lar tot el programari esmentat, malgrat aixo, per
implementar la interficie web i els diferents moduls s'ha hagut de migrar a un maquinari més potent, tot i
aixi, manté les funcionalitats i la portabilitat desitjades.

Partim d'una instal-lacio6 prévia del sistema operatiu servidor Ubuntu Server 10.10
Instal-lacié basica (sense xifrar)
Instal-lacio:
* La instal-lacié pot requerir un monitor fins la instal-laci6é de I'administracié remota
* El meu servidor esta commutat amb el monitor i teclat del 'ordinador d'escriptori, cosa que facilita
molt la gestio6. Tot i aixi el configurarem per treballar de forma remota, que sera la forma desitjada.

Instal-laciéo Openssh ﬂ

*  Administraci6 remota del servidor: Instal-larem el Openssh per poder gestionar de forma remota el
nostre servidor:

o sudo apt-get install openssh-server openssh-client
o habilitarem aquest servei al port 2222 (evitar atacs automatitzats al port 22):
= sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.original
= sudo chmod a-w /etc/ssh/sshd_config.original
= sudo nano /etc/ssh/sshd_config; canviant port 22 (per defecte) a port 2222

o Connexi6 remota al servidor:

$ ssh usuari@192.168.1.35 -p 2222

The authenticity of host '[192.168.1.35]:2222 ([192.168.1.35]:2222)" can't be established.
RSA key fingerprint is 53:99:b2:ae:6f:e8:49:8f:96:ab:4a:09:dd: 0f:5d: 39.

Are you sure you want to continue connecting (yes/no)?

© Contestarem “yes”

Warning: Permanently added '[192.168.1.35]:2222" (RSA) to the list of known hosts.

keni@athlon:~$ ssh usuari@192.168.1.35 -p 2222
usuari@192.168.1.35's password:
Linux celeron 2.6.35-22-generic-pae #33-Ubuntu SMP Sun Sep 19 22:14:14 UTC 2010 i686 GNU/Linux
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Ubuntu 10.10

Welcome to Ubuntu!

* Documentation: https://help.ubuntu.com/
Last login: Mon Mar 14 10:32:10 2011
usuari@celeron:~$

o A partir d'aqui connectarem de forma remota des de la xarxa local (o des de la xarxa si activem el
port forwarding del router)

o Farem la IP estatica, del servidor dins la nostra xarxa local, per aixo modificarem arxiu

/etc/network/interfaces

$ sudo nano /etc/network/interfaces

# Adregcament dinamic amb dhcp
# auto eth0

# iface ethO inet dhcp

# Adrecament estatic

auto ethO

iface ethO inet static

address 192.168.1.10

netmask 255.255.255.0

gateway 192.168.1.1

© Ara reiniciarem la nova configuraci6 de xarxa, amb el que perdrem la connexi6 de forma
temporal.

$ /etc/init.d/networking restart
* Reconfiguring network interfaces...

o Fixarem el nom del nostre servidor al /etc/hosts:
© D'aquesta manera hi podrem accedir sense haver d'invocar la IP local

$ sudo nano /etc/hosts

Afegirem la linia seglient:

192.168.1.10 celeron # servidor local

Comprovem que funciona

$ ping celeron

PING celeron (192.168.1.10) 56(84) bytes of data.

64 bytes from celeron (192.168.1.10): icmp_req=1 ttI=64 time=9.37 ms
64 bytes from celeron (192.168.1.10): icmp_req=2 ttl=64 time=0.504 ms

o Tornarem a connectar desde el nostre ordinador

$ ssh usuari@celeron -p 2222

The authenticity of host '[celeron]:2222 ([192.168.1.10]:2222)" can't be established.

RSA key fingerprint is 53:99:b2:ae:6f:e8:49:8f:96:ab:4a:09:dd:0f:5d:39.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[celeron]:2222,[192.168.1.10]:2222" (RSA) to the list of known hosts.
usuari@celeron's password:

Linux celeron 2.6.35-22-generic-pae #33-Ubuntu SMP Sun Sep 19 22:14:14 UTC 2010 i686 GNU/Linux
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Ubuntu 10.10

Welcome to Ubuntu!

* Documentation: https://help.ubuntu.com/
Last login: Mon Mar 14 12:12:12 2011 from 192.168.1.33
usuari@celeron:~$

Instal-lacio d'Apache2

© Instal-larem apache2:

$ sudo apt-get install apache?2

o Comprovarem que funciona:

Go v & i & [I_gl http://celeron/

[@| http://celeron/ | &
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Si ho creiem convenient modificarem els port per on s'escolta el servei web:
©  Modificarem I'arxiu de ports per escoltar el 8080 enlloc del 80:
$ nano /etc/apache2/ports.conf

If you just change the port or add more ports here, you will likely also

# have to change the VirtualHost statement in

# /etc/apache2/sites-enabled/000-default

# This is also true if you have upgraded from before 2.2.9-3 (i.e. from

# Debian etch). See /usr/share/doc/apache2.2-common/NEWS.Debian.gz and
# README.Debian.gz

NameVirtualHost *:8080
Listen 8080

<IfModule mod_ssl.c>
# If you add NameVirtualHost *:443 here, you will also have to change
# the VirtualHost statement in /etc/apache2/sites-available/default-ssl
# to <VirtualHost *:443>
# Server Name Indication for SSL named virtual hosts is currently not
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# supported by MSIE on Windows XP.
Listen 443
</IfModule>

<IfModule mod_gnutls.c>

Listen 443

</IfModule>

o Opcionalment, podriem activar el servei de re-adrecament de ports (“port forwarding”) del router,
per fer accessible el nostre servidor des d'Internet. Habilitarem a més un servei de DNS gratuit
(noip2, en aquest cas cas).

Instal-lacié6 MySQL5 4

o Instal-larem també el servidor de bases de dades MySQL(demana passwd) i comprovarem que
funciona correctament amb:

$ sudo apt-get install mysql-server

$ sudo netstat -tap | grep mysql

© Canviarem l'arxiu /etc/mysqgl/my.cnf per escoltar peticions d'altres hosts de la xarxa:
Bind-address = 127.0.0.1 per bind-address = 192.168.1.10

Després, cal fer:
$ sudo /etc/init.d/mysql restart

Instal-laci6 PHP5 D
o Instal-larem PHP5 ...

Instal‘lacio phpMyAdmin
© Instal-larem phpMyAdmin per gestionar MySQL...

$ sudo apt-get install phpmyadmin

Fins aqui hem preparat un entorn 100% lliure per poder acomodar | nostra autoritat de certificacio ara
generarem els certificats necessaris, per crear la nostra propia CA.
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Creacio de la CA n

El procés d'obtenci6 d'un certificat d'una CA és bastant senzill. La forma general rapida seria la segiient:

—_

Crear un parell de xifrat de clau publica i privada.

2. Crear una sol‘licitud de certificat sobre la base de la clau ptblica. La sol-licitud de certificat conté
informacio sobre el servidor i la companyia que I'allotja.

3. Enviar la sol-licitud de certificat, juntament amb documents que provin la seva identitat, a una CA(un
cop ens hem decidit per una CA, cal seguir les instruccions que indiquin per obtenir el certificat per
la nostra).

4. Quan l'autoritat competent estigui convenguda que nosaltres som qui diem ser, ens enviara el
certificat.

5. Instal-lariem aquest certificat en el servidor segur, i configurariem les aplicacions adequades per

utilitzar el certificat.

En el nostre cas no seguirem els passos 3 i 4, sin6 que crearem la nostra CA propia amb un certificat
autosignat com seria el cas d'una CA arrel.

Generar una peticié de signatura de certificat (CSR) n

El primer pas és generar una clau. Si el certificat sera utilitzat pels dimonis de diferents serveis, com ara
Apache, hauriem de crear una clau no protegida a amb contrasenya, ja que en iniciar el servei ens la
demanaria cada vegada. El fet de no protegir la clau privada amb una contrasenya, és insegur i per tant pot
comprometre tota la infraestructura de la CA, es per aixo que he optat per deixar-la fora de I'arbre del
directori web del servidor. Aquesta consideracio condiciona el disseny posterior de 1'aplicacié web (a 1'hora
de signar i expedir certificats), aquest incis es tractara en profunditat més endavant.

Per generar les claus per a la sol‘licitud de signatura de certificat (CSR), executarem 'ordre segiient des d'un
terminal:

~$ openssl genrsa -des3 -out servidor.key 1024
Generating RSA private key, 1024 bit long modulus
................................. ++++++

R

e is 65537 (0x10001)

Enter pass phrase for servidor.key:

Verifying - Enter pass phrase for servidor.key:

~$

La contrasenya hauria de tenir un minim de 4 caracters per l'algorisme de xifrat (des3), encara que es
recomana un minim de 8 caracters per considerar-la prou segura. Aquesta comanda ens generara la clau
rivada: servidor.key xifrada amb triple-des amb la contrasenya escollida. Ara farem:

~$ openssl rsa -in servidor.key -out servidor.key.insegura
Enter pass phrase for servidor.key:

writing RSA key

~$ mv servidor.key servidor.key.segura
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~$ mv servidor.key.insegura servidor.key

~$

Aixo0 crea una versio de la clau segura (xifrada) sense contrasenya a servidor.key, que podra ser utilitzada
pels diferents serveis. Si no ho féssim aixi cada cop que reiniciéssim el servidor ens demanaria la
contrasenya de xifratge de la clau privada.

Per la nostra CA podem utilitzarem la clau privada xifrada:

~$ mv servidor.key.segura clauCA.key

~$ openssl req -new -key clauCA.key -out CertCA.csr

Enter pass phrase for clauCA .key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Catalunya

Locality Name (eg, city) []:Tarragona

Organization Name (eg, company) [Internet Widgits Pty Ltd]: TFC
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:Eugeni

Email Address []:eugeni@localhost

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

~$

Ara ja tenim una CSR llesta per lliurar-la a una CA reconeguda o bé auto signar-la, com farem a continuacio.
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Generacié d'un certificat autosignat

La segiient comanda fara la feina:

A

~$ openssl x509 -req -days 365 -in CertCA.csr -signkey clauCA.key -out certCA.crt
Signature ok

subject=/C=ES/ST=Catalunya/L=Tarragona/O=TFC/CN=Eugeni/email Address=eugeni@localhost
Getting Private key

Enter pass phrase for clauCA. .key:
~$

Instal-lacio del certificat

El certificat i la clau de la CA les posarem a directoris segurs, fora de 'arbre web. Més endavant ja

en principi intentarem ser el més reservats possible.

~$ sudo cp certCA.crt /etc/ssl/certs
[sudo] password for xxxx:

~$ sudo cp clauCA . .key /etc/ssl/private/
~$

estudiarem la manera que els serveis de I'aplicacio web de la CA accediran al certificat i la clau privada, pero
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Creacié i configuracié de la nostra CA n

* Crearem l'estructura de directoris per contenir els diferents certificats generats per la nostra CA i
altres arxius relacionats:

~$ sudo mkdir /etc/ssl/CA
~$ sudo mkdir /etc/ssl/newcerts

~$

* La CA necessita 2 fitxers addicionals per funcionar, un no perdre de vista 'dltim ntimero de serie
(nic) utilitzat per la CA per identificar cada certificat, i un altre fitxer de registre pels certificats
que han estat emesos:

~$ sudo sh -c "echo '01' > /etc/ssl/CA/serial"
~$ sudo touch /etc/ssl/CA/index.txt
~$

* Per les funcionalitats que requerira la nostra CA, necessitarem controlar els certificats revocats
(crl) i els seus nameros de serie. Per aixo es creen directori d'arxius revocats i I'arxiu crlnumber
(per controlar els nimeros de serie):

# mkdir /etc/ssl/crl
# echo 01 > /etc/ssl/CA/crilnumber
#

* Ara editarem l'arxiu /etc/ssl/openssl.cnf . La seccié corresponent a al CA per defecte ha de quedar
com segueix:

[ CA_default ]
dir = /etc/ssl # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/CA/index.txt # database index file.
#unique_subject = no # Set to 'no' to allow creation of

# several ctificates with same subject.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/certs/cacert.pem  # The CA certificate
serial = $dir/CA/serial # The current serial number
crlnumber = $dir/CA/crlnumber # the current crl number

# must be commented out to leave a V1 CRL
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem  # The private key
RANDFILE = $dir/private/.rand # private random number file
x509_extensions = usr_cert # The extentions to add to the cert




* Ara crearem i instal-larem el certificat arrel auto — signat:

Generating a 1024 bit RSA private key

..................................... ++++++

s

writing new private key to 'cakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Catalunya
Locality Name (eg, city) []:Tarragona

Organization Name (eg, company) [Internet Widgits Pty Ltd]: TFC
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:Eugeni

Email Address []:keni@localhost

~$ sudo mv cakey.pem /etc/ssl/private/

~$ sudo mv cacert.pem /etc/ssl/certs/

~$
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~$ openssl req -new -x509 -extensions v3_ca -keyout cakey.pem -out cacert.pem -days 3650

10

Arribats a aquest punt podem comencar a signar certificats i realitzar les tasques propies de la CA.
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Operacions de la CA 4+

Un cop instal-lada la CA al servidor, ja podem comencar a executar les diferents operacions i serveis a través
de la linia de comandes. Hem de tenir en compte pero que aquests serveis (per requeriments de I'enunciat del
TFC) s'han de poder accedir i ser gestionats a traves d'una interficie web. Donat que hem decidit instal-lar la
CA (la clau i el certificat) fora de l'arbre web per seguretat, construir la interficie en PHP i donat que les
extensions de PHP per openssl no cobreixen tots els requeriments hem d'afrontar que els diferents serveis
s'’hauran d'executar al servidor a través de crides que realitzara l'usuari web (www-data) mitjancant els
diferents scripts PHP.

Esta clar que haurem de donar certs privilegis i permisos a l'usuari web (www-data) per executar les
comandes d'openssl, aix0 ho farem mitjancant sudo visudo, més endavant i procurant no comprometre la
seguretat del servidor.

El que farem ara és veure com es poden executar les diferents operacions de la CA al nostre servidor,
comentarem en la mesura del possible cada parametre que utilitzem per poder integrar-lo amb la interficie
web. Algunes d'aquestes funcionalitats seran:

Generar peticions de certificat

Signar peticions de certificat

Mostrar un certificat

Veure periode de validesa d'un certificat
Mostrar emissor d'un certificat

Mostrar propietari d'un certificat en format RFC2253
Revocar certificats

Generar la llista de certificats revocats

. Llistar els certificats revocats

10. Mostrar si un certificat esta revocat

11. Renovar un certificat

©ENDU A WN

11
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Generar peticions de certificat n

Generem la clau del client xifrada amb contrasenya (donada per 1'usuari) i després la peticié de certificacio
amb les dades també proporcionades per l'usuari. Desarem la clau de l'usuari i la petici6 de l'usuari als
directoris que hem creat abans.

~$ openssl genrsa -des3 -passout pass:contrasenya -out /tmp/ususari.key
Generating RSA private key, 512 bit long modulus

.................. ++++++++++++

,,,,,, +H++++++HH++

e is 65537 (0x10001)
~$

~$ openssl req -new -key /tmp/ususari.key -passin pass:contrasenya -subj
'/CN=usuari/O=NomOrganitzacio/C=ES/ST=Catalunya/L.=Poblacio’ -out /tmp/usuari.csr
~$

Les claus privades dels clients, en principi NO s'han de desar al servidor, és informacié molt compromesa de
desar, de fet es desaran temporalment a la BD de la CA i s'eliminaran un cop s'hagin lliurat de forma segura
al client, juntament amb el certificat corresponent degudament signat.

Signar peticions de certificat 4

~$ sudo openssl ca -in /tmp/usuari.csr -batch -passin pass:contrasenyaCA -config /etc/ssl/openssl.cnf
-policy policy_anything

La opci6 -batch permet executar la comanda sense haver de realitzar les 2 confirmacions “yes” la opci6
policy_anything evita els errors de no — coincidencies en els noms distintius de 1'usuari i la CA.

Revocar certificats n

~$ sudo openssl ca -revoke /etc/ssl/newcerts/09.pem -passin pass:passwdCA -config /etc/ssl/openssl.cnf
Using configuration from /etc/ssl/openssl.cnf

Revoking Certificate 09.

Data Base Updated

~$

12
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Generar la llista de certificats revocats n

~$ sudo openssl ca -gencrl -out /etc/ssl/crl/revocats.crl -config /etc/ssl/openssl.cnf -passin pass:pasCA
Using configuration from /etc/ssl/openssl.cnf

~$

Mostrar la llista de revocats n

~$ sudo openssl crl -in /etc/ssl/crl/revocats.crl -text
Certificate Revocation List (CRL):
Version 2 (0x1)
Signature Algorithm: shal WithRSAEncryption
Issuer: /C=ES/ST=Catalunya/L.=Tarragona/O=TFC/CN=Eugeni/email Address=keni@localhost
Last Update: Apr 11 18:23:53 2011 GMT
Next Update: May 11 18:23:53 2011 GMT
CRL extensions:
X509v3 CRL Number:
1
Revoked Certificates:
Serial Number: 07
Revocation Date: Apr 11 18:18:17 2011 GMT
Serial Number: 08
Revocation Date: Apr 11 18:14:35 2011 GMT
Serial Number: 09
Revocation Date: Apr 11 18:11:09 2011 GMT
Signature Algorithm: shal WithRSAEncryption
63:65:36:f6:21:83:7f:4b:0f:d4:93:e1:25:de:20:10:c1:cd:
a5:03:6¢:31:5f:cf:60:c6:0d:34:b0:f4:6a:25:6a:58:af:dd:
b1:52:33:0f:7d:bb:5d:90:93:3f:1e:07:07:20:e8:4c:4c:da:
79:d6:49:cc:d7:50:df:be:18:aa:dc:7c:5¢:71:68:7e:45:43:
¢8:8f:dd:24:b7:£2:1b:38:59:£0:84:66:9e:f4:61:a5:ee:c5:
76:47:5b:86:86:38:d5:17:f5:22:d9:44:26:2d:db:d3:39:cb:
2a:2¢:9d:28:18:ae:07:ca:74:b4:5b:82:10:53:1f:60:5f:a4:
ac:95

MIIBiTCB8wIBATANBgkqhkiGOwOBAQUFADBzMQswCQYDVQQGEwJFUZESMBAGA1UE
CBMJQ2F0YWx1bnlhMRIWEAYDVQQHEwWIUY XJyY WdvbmExDDAKBgNVBA0TA1RGQzEP
MAOGA 1UEAXMGRXVnZW5pMROwGwYJKoZIhveNAQKBFg5rZW5pQGxvY 2FsaG9zdBcN
MTEwNDExMTgyMzUzWhcNMTEwNTExMTgyMzUzWjA8MBICAQcXDTExMDQxMTE4MTgx
N1owEgIBCBcNMTEwWNDExMTgxNDM1WjASAgEJFwOxMTAOMTExODExMDlaoA4wDDAK
BgNVHRQEAwIBATANBgkqhkiG9wOBAQUFA AOBgQBjZTb2IYN/Sw/Uk+EI3iAQwc?2l
A2wxX89gxg00sPRqJWpYr92xUjMPfbtdkJM/HgcHIOhMTNp51knM11Dfvhig3Hxc
cWh+RUPIj90kt/IbOFnwhGae9GG17sV2R 1uGhjjVF/Ui2UQmLdvTOcsqLJ00GK4H
ynSOW4IQUx9gX6SslQ==

La CRL final es publicara posteriorment en la forma adequada.
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Mostrar si un certificat esta revocat n

~$ openssl ca -status 01 -config /etc/ssl/openssl.cnf
Using configuration from /etc/ssl/openssl.cnf
01=Valid (V)

~$openssl ca -status 08 -config /etc/ssl/openssl.cnf
Using configuration from /etc/ssl/openssl.cnf
08=Revoked (R)

~$

Renovar un certificat n

~$ sudo openssl ca -config /etc/ssl/openssl.cnf -policy policy_anything -passin pass:pasCA -batch
-infiles /tmp/usuari9.csr

A partir de la mateixa petici6 que havia fet I'usuari, tornem a generar un nou certificat, també es pot
processar una nova peticié signada amb la clau de 1'usuari.

Mostrar propietari n

~$ openssl x509 -noout -in /etc/ssl/newcerts/0A.pem -subject
subject= /C=ES/ST=Catalunya/L=Poblacio/O=NomOrganitzacio/CN=usuari9
~$

14
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Configuracié de I' HTTPS 4

La nostra aplicaci6 ha de funcionar sota la capa ssl a través del protocol https, per activar aquesta
caracteristica del servidor apache2 utilitzarem el certificat i la clau privada de la CA que hem creat
anteriorment. Per fer aix0 seguirem els segiients passos:

* Activem el modul ssl del I'apache?2

..... PR - B m e e e e s mvEEE Y it

keni@phenom:~% sudo aZenmod ssl

[sudo] password for keni:

Enabling module ssl.

See fusr/share/doc/apache2.2-common/README.Debian.gz on how to configure SS5L and
create self-signed certificates.

Run "/etc/init.d/apache2 restart' to activate new configuration!

keni@phenom:~$ []

* Editem l'arxiu de configuracié de 'HTTPS /etc/apache2/sites-available/default-ssl . Indiquem la clau
privada i el certificat de la nostra CA, que hem creat.

" LIguLc/uiLisauirc J3JL 1wl LILS WA LUugL 1iu3L.

SSLEngine on

A self-signed (snakeoil) certificate can be created by inst
the ssl-cert package. See
fusr/share/doc/apache2.2-common/README.Debian.gz for more i
If both key and certificate are stored in the same file, on
SSLCertificateFile directive is needed.

SSLCertificateFile fetc/ssl/certs/cacert.pem
SSLCertificateKeyFile /fetc/ssl/private/cakey.penf]

HH o K H W

* Reiniciem el servei apache2.

RTHILMEPIICHU. fSLL/OpauliTL/ ILLTITAVAL LAV LTD 3UUY Hagiy uciauLL~aaL
keni@phenom: fetc/apache2/sites-available$ sudo a2ensite default-ssl
Site default-ssl already enabled
keni@phenom: /etc/apache2/sites-available$ sudo /etc/init.d/apache2 restart
* Restarting web server apache2
. walting Apache/2.2.16 mod ssl/2.2.16 (Pass Phrase Dialog)
Some of your private key files are encrypted for security reasons.
In order to read them you have to provide the pass phrases.

server localhost.localdomain:443 (RSA)
Enter pass phrase:[]
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* Si ens demana la contrasenya de la clau privada de la nostra CA, I'haurem de posar ara:
In order to read them you have to provide the pass phrases.

Server localhost.localdomain:443 (RSA)
Enter pass phrase:

OK: Pass Phrase Dialog successful.

keni@phenom: /etc/apache2/sites-availables |;|
1.2.1. Basic Settings 141 | §

* I ja esta, si accedim des del navegador al directori web segur, ens demanara l'acceptacié del nostre
certificat auto-signat (que és considerat com insegur) i acceptarem, ja que aqui ja sabem el que estem
fent.

B [ https://localhost/tfc/ B Vl

@ s No es pot confiar en la connexié

|—4-- Heu demanat al Firefox connectar-se de forma segura a lecalhost, pert no podem confirmar que la
vostra connexio ho sigui.

Mormalment, guan intenteu connectar-vos de forma segura, els llocs web us presentaran una
identificacid pertinent per a demostrar-vos que aneu al lloc adeguat. No obstant aixo, la identitat
d'aquest lloc no es pot verificar.

Queé caldria que fes?

Sinormalment us connecteu a aguest lloc sense problemes, podria voler dir que algu altre vol
fer-se'm amb la identitat i, per tant, no haurieu de continuar.

|. Treu-me d'aci! |
Detalls técnics

Entenc els riscos
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* El navegador intenta fer-nos por (i fa bé!) abans d'acceptar el certificat.

& Afegeix una excepcidé de seguretat I=E3

‘ Esteu a punt de sobrescriure com el Firefox identifica aquest
1 lloc.

Bancs, botigues i altres llocs piablics legimits no us
demanaran que ho Feu.

servidor

Ubicacid: [ https://flocalhost/ ] [ Aconsegueix el r.erl:iﬁr.al:]

Estat del certificat
Aquest lloc intenta identificar-se amb informacio
que no és valida. =

Lloc web incorrecte

El certificat pertany a un lloc web diferent, Fet que podria indicar
una suplantacié d'identitak.

Emmagatzema permanentment aquesta excepcid

Confirma l'excepcié de seguretat @ cancella

* Si confirmen la excepci6 i mirem els detalls podrem verificar que es tracta del nostre certificat auto-
signat, tranquils i endavant.

SErarguila a2 Ccercirrcacs
Eugeni

Camps del certifFicakt
~ Eugeni-TFC
- Certificakt
Wersid
rMOumero de série
Algorisme de signatura del cerkificak

—walidesa
No abans
Mo després
Assumplte

= InfFormaci® sobre la clau pdblica personal
wvalor del camp

= keni@lLocalhost
M = Eugeni

TFC

Tarragona

T = Catalunya

ES

aAnlronm
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* Siposem ara l'adreca web al nostre navegador:

lehl I__ul‘.u ilﬂuull‘.‘_u 1 IIELHIIUI. nul_l.lLl.uJ L B ) LSS S ) I_lul.uJ nluuu
& o v G i @ ([T https://localhost/
B https://localhost/ | +

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

* Ara habilitem el lloc on anira el nostre projecte (/var/www/tfc/)modificant l'arxiu
/etc/apache2/sites-available/default-ssl per que quedi aixi:

GNU nano 2.2.4 Fitxer: default-ssl

<IfModule mod ssl.c3]
<VirtualHost default :443=
serverAdmin webmaster@localhost

DocumentRoot /var/www/tfc/

<Directory /=
Options FollowSymLinks
AllowOverride None

</Directory=

<Directory /var/www/tfc/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all

</Directory=
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Permissos per 1'usuari web (www-data) 4+

Les comandes de la CA, tal com ho hem pensat en principi, s’han d'executar desde la web on residira
I'aplicacié. Algunes d'aquestes comandes necessiten accedir a recursos protegits i d'accés restringit. Les
extensions de PHP per openssl no sén del tot suficients per la nostra CA, especialment en la gestié dels
certificats revocats. Per tant hem de dotar de privilegis (alguns, no tots) a I'usuari web, la manera de fer aixo
s'aconsegueix en GNU/Linux mitjancant el comandament visudo:

~$ sudo visudo
Editem la secci6 de privilegis per que quedi de la segient forma:

# User privilege specification

root ALL=(ALL)ALL

www-data ALL=NOPASSWD: /usr/bin/openssl ca + parametres que considerem
www-data ALL=NOPASSWD: /usr/bin/openssl req + parametres que considerem

Aquest és el punt més compromes de la CA que em dissenyat, el fet de dotar de privilegis de super-usuari a
I'usuari web (www-data en el nostre cas) es dona a rebre atacs, que podem pagar molt cars. Malgrat aquest
fet, podem restringir I'execucié de les comandes fent que només es puguin executar amb determinats
parametres i opcions, evitant aixi una possible situacié d'abus.

De fet dins I'aplicaci6 es donen les seglients execucions amb privilegis de super-usuari

Per signar les peticions:
exec ("sudo openssl ca -in /tmp/peticio.csr -batch -passin pass:$passca -config /etc/ssl/openssl.cnf
-policy policy_anything -out /tmp/cert.pem -notext 2>&1", $revs, $retorna);

Per revocar certificats:
exec ("sudo openssl ca -revoke /tmp/cert.pem -passin passpassca -config /etc/ssl/openssl.cnf 2>&1",
$revs, $retorna);

Per generar la llista de revocacio:
exec("sudo openssl ca -gencrl -out /etc/ssl/crl/revocats.crl -config /etc/ssl/openssl.cnf -passin pass:
$pwdCA 2>&1", $revs, $retorna);

Es pot acotar mitjancat visudo l'execuci6 d'aquestes comandes restringint a més del executable els
parametres que porta. La sortida de openssl s'ha de re-dirigir cap a la sortida estandard (2>&1) i recollir en
una matriu ($revs) el resultat de la comanda, el parametre $retorna, sera 1(“status”) si es produeix algun
erTor.

Malgrat les precaucions que puguem prendre, hauria estat preferible utilitzar les extensions de php5 per
openssl, pero també m'ha servit per aprendre aspectes de seguretat importants i utils.
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Aplicacio web +

Basicament presenta un disseny senzill on es distingeix una area de serveis destinada a expedir certificats, i
una secci6 d'administracié per signar, revocar certificats i la generacio6 de llistes de revocacié

Per tal accedir als serveis de la CA cal autenticar-se després de registrar-se com a usuari a la BD les
contrasenyes es desen xifrades i només I'usuari es sera el coneixedor.

Per tal de realitzar tasques administratives cal també autenticar-se coma administrador de la CA, en aquest
cas també es desa la contrasenya xifrada i no ha de coincidir necessariament amb la paraula clau de xifratge
de la clau privada de la CA.

La navegacio pels diferents serveis, tant dels usuari com de I'administrador, es realitza a través de sessions on
'usuari o I'administrador han d'estar autenticats. Si no, no es permetra l'accés al servei.

A continuacio, sense fer una explicacié exhaustiva de les diferents diferents classes i métodes dels moduls de
programari (que ja estan comentats en el codi font proporcionat) es fa una exposicio de les funcionalitats
implementades:

Inici i registre de clients

TFC Safe Key CA

i Contacte erveis Administrador juda

CA SK, és una autoritat de certificacié creada per donar una série de serveis de signatura de certificats i autenticacio en linia

TFC Safe Key CA Ltd.

(cc) X
This work s licensed under a Creative Commons Attribution 3.0 Unported License.

Captura 1: Aspecte inicial de l'entorn

TFC Safe Key CA

Administrador

rar Cl_au i Emissié de certificat lista de certificats
e certificat = |revocats

Cal identificar-se com a usuari registrat

Identificacio d'usuari

T —
contraseny [
Lok ]

TFC Safe Key CA Lid.

Captura 2: Autenticacio de l'usuari

Un cop autenticats s'inicia la sessié d'usuari que ens permet accedir als diferents serveis, aquesta sessid
finalitzara, quan l'usuari vagi a “sortir” i ho confirmi .
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Administrador

Registre de nous usuaris

Nom Complert: | |
Email:
Usuari:

Contrasenya: [[ ]]
[Registre ]
|

Captura 3: Registre d'un nou usuari

Si no estem autenticats a la BD hem de registrar-nos amb un senzill formulari.

e
Administrador

nerar Clau i Emissié de certificat L Llista de certificats

e ’ > Nou usuari
de certificat revocats Revocacié

serveis als usuaris registrats: peticions de signatura, renovacié de certificats...

Senerar Clau i Peticio de certificat: Es genera una clau privada en format PEM que es desara xifrada a la BD. Amb les dades del formulari i la clau generad:
yeticié de certificat que també es desa a la BD. La peticio quedara a l'espera de ser signada per la CA.

miroduir Peticio de certificat: L'usuari ha generat la seva propia peticié de certificat en format PEM. Es demana enganxar la peticié pkes#10 a un quadre de
s'extreuen les dades necessaries i s'actualitza la BD No cal facilitar la clau privada de l'usuari pero si es vol importar el certificat en format pkcs#12, caldra pro
nés endavant. La peticié quedara a 1'espera de ser signada per la CA.

Llista de certificats revocats:Un cop autenticat pot accedir a la llista de certificats revocats de la CA.

5olicitud Revocaci6: L'usuari ha d'estar registrat a la BD de certificats signats. Un cop autenticat pot sol-licitar la revocacié del seu certificat a la CA.

Sortir: Sortir de la sessi6é d'usuari.

Captura 4: Informacio inicial dels serveis

El primer cop que iniciem la sessi6 d'usuari se'ns presenta informaci6 resumida sobre els diferents serveis.

TFC Safe Key CA

= =

Inici Serveis Administrador

Finalitzar la sessio d'usuari

Finalitzara la sessio d'usuari i tornara a la pagina principal

(o)

TFC Safe Key CA Ltd.
Tec) TP

Captura 5: Finalitza sessié usuari
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Peticions de signatura

(=% Inici

Informacié de I'usuari

Aquesta informacio es mostrara al certificat emés.

Nom Complert(*)
M —
Electronic(*)
Organitzacio(*)
Department Departament -

Situacio Geografica

Poblacio(*)
Provincia Provincia
pais) [ [
Contrasenya(*) [[ _
(Grearpetiae |

(*) Camps obligatoris

Captura 6: Genara la peticio de signatura

Un cop autenticats, poden realitzar peticions de signatura de certificat omplint el formulari de la captura 6.
Aix0 generara una clau privada xifrada amb la contrasenya de I'usuari, que es desara temporalment a la BD
fins a l'expedici6 del certificat PKCS#12. La petici6 quedara pendent de ser signada per la CA
(administrador).
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Les dades ha estat ben introduides:

Antonia Corriola
Morcillas SA

SPAIN

Tarragona

Vilacodonys
Departamento Choricero
keni@localhost.local.lan

S'ha enviat un codi secret al correu proporcionat, introduiu-lo al segiient cuadre de text.

Validaci¢ per Email

Introduiu el text xifrat aqui:

Secret [[ ]|

| comprovar |

Captura 7: Validacid del correu proporcionat al realitzar la peticié

Si es realitza la petici6 de signatura correctament s'envia un correu a l'adreca proporcionada per l'usuari

En aquest correu hi ha un missatge a copiar en el requadre, validant aixi el correu proporcionat. Aixo NO
representa una validaci6 exhaustiva que és competeéncia d'una autoritat de validacié. La CA estrictament
parlant expedeix certificats pero la validacio es pot delegar a un altre organisme (que pot ser la mateixa CA).

Return-Path: <www-data@phenom.local.lan>
X-0Original-To: keni@localhost.local.lan
Delivered-To: keni@localhost.local.lan
Received: by phenom (Postfix, from userid 33)
id C159DBB16BC; Tue, 7 Jun 2011 28:27:34 +8200 (CEST)
To: keni@localhost.local.lan
Subject: Missatge secret de TFC CA
X-PHP-0riginating-Script: 10@8:csrl.php
Message-Id: <20110607182734.C159DBB16BC@phenom:
Date: Tue, 7 Jun 2011 28:27:34 +8200 (CEST)
From: www-data@phenom.local.lan (www-data)

Hola Ant&ograve;nia Corriola,<br=Aquest és un correu pel tal de
confirmar 1'adreca que has proporcionat al formulari de peticio de
certficat.Copia el seguent codi i enganxa'l on es demana a la pagina
d'origen: <pr=Salutacions,
=br==<br= TFC CA

Captura 8: Correu lliurat amb la paraula secreta
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Si tot va bé, aleshores quedarem assabentats amb un missatge:

, % Contacte

La peticio ha estat formulada i pendent de tramitacio
2011-06-07 20:06:22

This work is licensed

Captura 9: Peticié acceptada i pendent de signatura
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Signatura de peticions 4+

% Contacie

% Revocar certificats

Cal autenticar-se com administrador

Contrasenya de l'administrador

Contrasenya Adm |sssss

Autenticar

Captura 10: Autenticaci6 de 'administrador

Ens autenticarem com a administrador per tal de veure les peticions de signatura.

Peticions pendents de signar
Hi ha 4 peticions pendents. Seleccionar les que es puguin signar.

O

[[ Signar Peticions ]|

TFC Safe Key CA Ltd.

Captura 11: Signar les peticions pendents

Ara podem seleccionar quines peticions signem i veure si han tingut éxit.
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"r“:'e'." Contacte (o)

Peticions signades

Resultats de la signatura

Chuck Norris  Internet Widgits Pty Ltd chuck@localhost.lan  Ha fallat

d Antonia Corriola Morcillas SA  keni@localhost.local.lan

TFC Safe Key CA Ltd.

I e ]

Captura 12: Resultat de la signatura

Emissio de certificats PKCS#12 4

A la sessi6 d'usuari ara podem accedir a la secci6 d'expedicié de certificats. Per demanar el certificat
corresponent, es demana introduir algunes dades contingudes al mateix, per tal d'identificar-lo de forma

univoca.

%% Contacte

Informacio del client

Informacio necessaria continguda al certificat per tramitar la solicitud d'emissio.

Nom Complert(*)

Correu
Electronic(*)

Contrasenya(*)

Enviar |

Captura 13: Solicitud d'emissio
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El certificat esta present a la BD:

Antonia Corriola
Morcillas SA
Departamento Choricero
keni@localhost.local.lan

Emissid de certificat

+ Si es vol emetre el certificat en format PKCS#12, cal enganxar (si no ho esta) al sequent quadre de text La clau privada xifrada amb la contrasenya proporcionada.
« Sila clau privada es troba ja a la BD i es es vol eliminar després d'emetre el certificat selecionar el quadre corresponent.

————— BEGIN CERTIELCATE - B -~ -BEGIN BSA PRIVATE KEY---—-
MITCITCCA]6gAwTBAQTEKT ANBgkqhk 1 GIwOBAQUFADBZMOsWCQYDVOQGEWIFUZES Proc-Type: 4.
MBAGAIUECBMIQ2F0YWx 1bn ThMRIWEAY DVQQHEW L LY Xy YWdvbmExDDAKBgNVBAOT DEK-Info: DES-EDE3-CHBC, E6342CESS042FC12
A1RGQzEPMAGGALUEAXMGRXVNZNSpMROWGWY JKoZIhv cNAQkBFgSrZWSpQGxvY2Fs
aG9zdDAeFwOX MTAZMDc x0T A3MzhaFwCxMj AZMDY x0T A3MzhaMI GOMQswCQYDVQQG 0CJt56a]5MI0x rkHQSZQ2YEY0ZkTSUFEQgMnIncsPBStW7 7P070bHUk 91 1ausbpV
EwJFUzESMBAGALUECBMIVGFy cmFnb25hMRQWEGY DVQQHEW tWaWxhY 20k b 255czEV fDA10owBg+/0]bsREXVESegcdpYG7mU2BAGDIvCUK v fgLms61G1 tY3uSCTSEGal
MBMGAIUEChMMTWSyY 21 sbGFz I FNBMREWHQYDVQQLEX ZEZXBhcnRhbWVudGBg Q2hv = . dyHhtrooUchn?jLoJikeKkqCQFEwp /7atnS7tR+Kpbd20Y ] 2 TMgALGOLDMAbC XOx
Certificat PEM: |C".)ZX)VMROWGAYDVQQDFBFEbNTDSNSpYSBDb3)yaNSs Y TENMCUGCSAGS T I00E] Clau privada 0Z35R00ScZi XeUXq4 ] 9PV DT Qwe+y 29g g+ tkWUNEL NH3F /SpXZ./e 10+ /PsdEKKYBL
* ARYYa2VualBsb2nhbGhvc3QubGIj Ywwub GFUMFwwDQY JKo ZIhv cNAQEBBQADSWAW xifrada: 7McrpDGgP3z rbULTeYmrNOQ8denk KcSYiFiEL SiRNZRET oRWCEAUtKIWWLVESCU ]
SAJBAMNE]bPNgZamtkUk 2t 6ewcT1 /wqEQuv+8135x ] 4L SFQqOTRNZFSRwrB+eT1 OwFUOSTXPUSkQMwSs3tgh jV1v rBXj /LoVTpuX0lmkF+aVc0+0YQyoDRAK/PGI Ty
P+ Avs 9xW]YpChgShMF341 Dbdg0OCAWEAASN7MHkwCQYDVROTBATwWADASEg L ghkgB LTFRL/3x9AVrFLHL 2/1Cpx 9+ GyUqBA22 IRuWSg 3vuHv=
hvhCAQBEHXYdT3B1bINTTCBHZNS lcnFeZW0gQ2VydGlmaWNhdGUwWHOYDVRGOBBYE | |  [----- EMD RSA PRIVATE KEY-----
FIXtB6ztiiabbQPZ40GV/PuipafmMBEGAIUdIWQYMBaAFIUZKNZtTf6gVTZvUCTS .
w1npSMABGCSqGSTh 3DGEBBOLAAAGRARY pVUTSEQ1RX192 DE603CMUDVI 89
Tawe1UgJXwSKpShEt2] fELRAVYZtkqz 1 GYqT+8T 2reDQR] ZwPCr43GEwm I thSsOL
v/ ZiUFbVSALYyy P JW27Qi J67WFy IxuYplXTg¥n riMkmGaMNEmULo 1 XWi52uHDEGB

[J Esborrar clau privada de la BD

| Generar certificat PKCS#12 \

Captura 14: Emissi6 de certificat PEM

Si s'ha emes correctament el certificat, es mostra 2 quadres de text amb el certificat signat en format PEM i la
clau privada del client xifrada amb la contrasenya del client, aquesta es va generar en el moment de realitzar
la petici6 i es va desar a la BD.

El segiient pas és 1'emissi6 del certificat en format PKCS#12 corresponent i a partir d'aqui, no es necessita la
clau privada del client (i es preferible no tenir-la). Per tant es proposa esborrar-la de la BD, marcant un
quadre de seleccio a sota.

Després de generar el certificat PKCS#12, es proposa la descarrega dels certificats (PEM i PKCS#12)
juntament amb la clau privada, que repeteixo sera ja esborrada de la BD.

Captura 15: Descarrega de certificats i clau privada del client

%% Contacte

Emissio de certificat

» Fl certificat s'ha exportat correctament a ['arxiu al format corresponent PECS #12.
» Pots descarregar el arxius i1 tornar a la pagina de serveis.
» 51 has seleccionat esborrar la clau privada de la BD, pots descarregar-la abans.

Certificat PEM:

Clau privada
xifrada:

Certificat
PEKCS#12:

| [ e

[ ok |
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Si el client descarrega la seva clau privada podra tornar a sol‘licitar un altre certificat perd si no ho fa en
aquest moment, ja no la podra recuperar, ja que sera esborrada just després de prémer el bot6 “Ok”.

Si descarrega el certificat PKCS#12, pot instal-lar-lo al navegador. En en el meu cas (Firefox) seria com es
mostra a continuacio:

Descarreguem

) Obrint _tmp_cert.p12

o]
| %

Heu triat obrir
| _tmp_cert.p12

que és un/a: Fitxer BIN
des de: http://localhost

Qué hauria de fer el Firefox amb aquest fitxer?
O DownThemAll!

O dTa Oneclick! | /home/keni/Baixades/bb/ : |
@ Desa el fitxer

[ | Fes-ho automaticament per a fitxers com aquests a partir d'ara.

‘ @ Cancella ‘ | h%,] Desa el fil:xer‘

Captura 16: Descarrega PKCS#12

Preferéncies del Firefox

T AN

General Pestanyes Contingut Aplicacions Privadesa Segquretat | . -1 ¢

General | Xarxa | Actualitzacio | Xifratge

Protocols
Utilitza SS5L 3.0 Utilitza TL51.0
Certificats

Quan un servidor demani el meu certificat personal:

0 selecciona'n un automaticament @ Demana-m'ho cada vegada

lgisualitza els cerl:iﬁr.’al:sl [Llistes degevncaciﬁl [ Validacio l [gispnsitius de seguretat

Captura 17: Preferencies del Firefox, menu avangat
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Anem a visualitza els certificats / importa...

[ |
]|

@ Gestor de certificats

Els vostres certificats | D'altri [ Servidors [ Entitats [ Altres I

Teniu certificats d'aquestes organitzacions que us identifiquen:

MNom del certificat Dispositiu de segurekat NGm... Data de venciment izl

‘ Eisualitza...] | Fes-ne copia de seguretat... | | Fes-ne copia de seguretat de tot...:‘ [ Importa... l | suprimeix... ‘

Captura 18: Importacio del certificat al navegador

| |
@ Gestor de certificats (=][2)[x

Els vostres certificats ‘ D'altri I 5entidurs[ Entitats [ All:resl

Teniu certificats d'aquestes organitzacions que us identifiquen:

Nom del certificat Dispositiu de seguretat MNam... Data de venciment B

Dialeg Introduccio de'la contrasenya

Si us plau, introduiu la contrasenya que es va utilitzar pera
xifrar la copia de seguretat d'aquest certificat

Contrasenya: [ | l

l!"l Cancel‘la] l <ID'acord ]

Captura 19: Ens demana la contrasenya del nostre certificat (la del client)

Després d'entrar la contrasenya, podrem veure els detalls del certificat del client:
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) Gestor de certificats =B
Els vostres certificats | D'altri ISen.'idnrs [ Entitats I All:res‘
Teniu certificats d'aguestes organitzacions que us identifiquen:
Nom del certificat Dispositiu de sequretat MNam... Data de venciment izl

~TFC

AntAznia Corriola Dispositiu de seguretat de progr 29 06/06/12

Captura 20: Certificat PKCS#12 Importat

Detalls del certificat:

Visualitzador de cerkificakts:"Cerktificat importac™

General | Detalls

Jerarquia de certificakts
=~ Eugeni
AntAznia Corriola

Camps del certificakt
< Certificat

“Wersio
~MNumero de série
—~Algorisme de signatura del certificat

Mo després
—Assumpte
+Informacié sobre la clau publica personal
. algorisme de la clau publica personal
VvValor del camp

E = keni@localhost
CN = Eugeni

0 = TFC

L = Tarragona

ST = Catalunya

C = ES
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Consulta de la llista de revocacio 4

Llista de revocacio

Certificats revocats.

Arxiu CRL.

----- BEGIN X509 CRL-----
MIICFzCCAYACAQEWDOY JKoZIhvcNAQEFBOAwczELMAK GALUEBhMCRVMxE] AQBgNV

BAgTCUNhdGFs dWSSYTESMBAGALUEBxMIVGFy cmFnb 25hMOww Cg Y DVOCQK BwNURK Mx
DZANBgNVBAHTBleZZVUETEdHBSGCSqGSIbSDUEJARYDEZVuaUBSbZthGthSUK
T EwNT Ay HTA
M]Elw]ASAgEJmexMTAlMDIxMDIyMDlaMBICAuuxDTExMDUwM]EwM]ElnFqugIB
CxCNMTEwNT Ay MT Ay MTOQSW] ASAgEOFPwEx MT AZMDMy Mj M3MT JaMBI CARMYDT Ex MO w
Nj ASNDgy M1 owEgIBFBCNMTEwN] AZMDk O0DIOW] ASAgEWFwOxMT AZMDYwOT A1NDBa
MBI CARo¥XDTExMDYwN] ASNDgy NFowEgIBHBCNMT Ewhj AZMDk O0DI Gg ACMAwwCgY D
VROUBAMCADOWDOY JKo ZIhvcNAQEFBOADgYEAdgmGXI1ei 00gKSt x Amuv / x AexI3h
qIqOpYsMGX6cVUiLY15YL1q7zwzLXfa6T/pSoPdHkkkDdus+cZsxosPLnRagfZxl)
2doSpRwk 70/ skudDk EV+USGIhbKrMIUS0ZnHYW Vx 3J006EMLHOSps InnOm3csF7
wCFHEdTS+] 3pfAo=

Captura 21: Llista de revocacio

Si estem autenticats amb un certificat de client al sistema podem accedir a la llista de revocacié i descarregar
l'arxiu.
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Revocacio de certificats ﬂ

L'usuari pot sol-licitar la revocacio del seu certificat si s'autentica correctament:

H Inici ¥% contacte % serveis

Informacio de 1'usuari

Informacio necessaria continguda al acertificat per tramitar la solicitud de revocacio.

Nom Complert(*)

Correu
Electronic(¥*)
contrasensay [ [

Motivacio per la sol-licitud de revocacio.

Explicacio breu

Enviar sol-licitud

Captura 22: Sol-licitud de revocacio

Cal omplir les dades demanades per que es trameti aquesta sol-licitud. Aquest servei es realitzara com un
servei “amb certificat” es a dir, a més d'autenticar-nos en la forma indicada fer-ho amb el nostre certificat de
client, aixo seria més adequat. Més endavant esta més ben explicat el procés.
Si tot va bé...

El certificat esta present a la BD:

Ramoncin Tocamelculin
SGAE

HijosDePura
laramona@pechugona.es

S'ha tramitat la sol-licitud de revocacio
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L'administrador veura després els certificats susceptibles de ser revocats:

An A ,
kil Inici =t Contacte =8 Serveis

Certificats no revocats

Hiha 18 certificats no revocats. Seleccionar els que es vulguin revocar.

100000

|
Captura 23: Revocacio de certificats

Seleccionara els que vulgui revocar i ho fara.

TFC Safe Key CA

ici ke e :
=8 Inici =8 Contacte = Serveid

Certificats Revocats

Resultats de la revocacio

- Ramoncin Tocamelculin SCAE  laramona@pechugona.es Revoc at
- JuanConcavo  Internet Widgits Pty Lid keni@localhostlocallan | Fevocat
v Jean Claud Van Damme Internet Widgits Pty Lid keni@localhostlocallan | Fevocat
- johnMalcom  Internet Widgts Pty Ld keni@localhostlocallan Ry at

Captura 24: Resultat de la revocaio
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Generacio de la llista de revocacié 4

% Contacte

La llista de certificats revocats s'"ha generat correctament
Llista de revocacio

Arxiu CRL.

----- BEGIN X509 CRL-----
MIICaDCCAdECAQEWDOY JKoZIhvcNAQEFBOAwczELMAK GALUEBhMCRVM:E] AQBghV

BAQTCUNhd GFs dWSSYTESMBAGALUEBxMIVGFy cmFnb 25hMOww C gy DVOOK BwMURK Mx
Dz ANBgMVBAMTBE V1 Z2VuaTEdMBs GCSqGSIb30D0EIARY Da2VuallBsb2Mhb Ghv o 30X
DTExMDYwODEwMTk10Vo ¥XDTEx MDCwODEwMTk 10Vowg gEYMBI CAQQ ¥DTEx MDLwH] Ew
Mj IxNVowEg IBCRCNMTEWNT Ay MT Ay Mj ASW] ASAgEKFwOxMTALMDIxMDIxNThaMBIC
AQs XDTExMDUWM] EwMj EOOVowEgIBDhcNMTEWN] AzMj IzNzEyWj ASAgETFwOXMT A2
MDYwOTQ4Mj NaMBI CARQXDTExMDYwNj ASNDgyNFowEgIBFRcNMTEWN] A4MDg1NTIz
Wi ASAgENFWOxMT AZMDYwOT ALNDEaMEI CARC XDTEx MDY wODAANT Uy MLowEgIBGECM
MTEwM] A4MDg1NT IzW] ASAgEaPwlxMT AZMDYWwOITQ4M] RaMBI CARWXDTEx MOYwh] AS
NDgyMNFowEgIBIRCNMTEWN] A4MDg1NT I zWgAOMAwwC oY DVROUBAMCAQSWDOY JKo ZI
hveNADEFBOADGYEAZvc] hI1MVxwISFUShOxrZhl pYwkY s 1iidW/FLIT3¥ZrP3Faz
Kdalal¥Rnxo2] FYHmSxOwqVUSLT I3camiicttRkcx /xDLBV] eiwgTSBho 72uZbvz
t eSS0 03+4qD0IZ1 7gW3h I 94wd rkdg8MO0apbQsM) MpIaEo Tz T ZAFuRHNs=

Captura 25: Llista de revocacio generada

L'administrador pot generar la llista de revocacio, senzillament seleccionant aquesta opcié. Es podria haver
automatitzat el procés, per que es faci de manera automatica, d'una forma bastant senzilla, o bé just després
del procés de revocaci6 de forma immediata. De tota manera, aixi es fa més evident a I'hora de fer el
seguiment de les funcionalitats.
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Introduccio manual de la peticio en format PKCS#10 4+

Fins aqui el sistema generava a partir de les dades subministrades pel client la clau privada del client i la
petici6 de signatura de forma automatica. Parlant amb el consultor em va suggerir la possibilitat de
prescindir de generar (i menys de desar) la clau privada del client a la propia CA, sin6 permetre que el client
generi la seva propia clau i peticio de signatura i subministri aquesta ultima a la CA per que la signi i
obtingui el corresponent certificat.

Tot aix0 mantenint la clau privada del client en el seu poder. Aixo també permet que el client generi la seva
clau xifrada amb l'algorisme i el nombre de bits que consideri oportuns. Cosa que en principi és desitjable.

Per tant, com a clients de la CA, generarem una clau privada i una peticié de certificacio:

~$ openssl genrsa -out key.pem 2048
Generating RSA private key, 2048 bit long modulus

e is 65537 (0x10001)
~$

~$ openssl req -new -key key.pem -out req.pem

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [AU]J:ES

State or Province Name (full name) [Some-State]:Jaen

Locality Name (eg, city) []:Jaen

Organization Name (eg, company) [Internet Widgits Pty Ltd]:GispyCorp Ltd
Organizational Unit Name (eg, section) []:VinijosPatoos

Common Name (eg, YOUR name) []:Joze ErGitano

Email Address []:keni@localhost.local.lan

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

~$

Ara obririem la peticié amb el editor de text per copiar el contingut dins el quadre de text que proporciona
l'aplicatiu. L'aplicaci6 extraura de la peticio les dades que necessiti per realitzar la signatura d'acord amb la
politica de la CAisi cal demanara que es generi un nova peticio.
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Procedirem doncs tal com em dit:

L Serveis

% Contacte

Peticid de 1'usuari

Si heu generat la vostra propia peticid pkces#10, Enganxeu tot el contingut
des de - BEGIN CERTIFICATE REQUEST-----

Fins ---- END CERTIFICATE REQUEST----- . inclosos al segient
quadre de text:

----- BEGIN CERTIELCATE REQUEST-----
MIIC4j CCAcoCAQAwgZwxCz AJBgNVEAYT Ak VTMOCwWCwY DVOQL EwRKYWVUMOOwCwY D

VOOHEWRKYWVUMPY W AY DV Q0K Ewl Ha XMwe UNv cn Ag THRK MRY wFAY DVOOLEwlWaWSp
am9zUGFOb 29z MRYwFAYDVOODEwL1Kb 3pl IEVY R2Z1 OYWSvMScw 1Y JKo ZThvc NAQkE
PKCS#10(*) FhhrZwSpQGx vY 2FsaG9zd CSsh 2Nhb CSsYWawggEiMADGCSqGSIb3D0EBAQUAASIE
DwhAwggEKA0IBAQCL 27 1 IMs O2WV Xk DEUs X3e8koOnBSk Z] GrClRyallak ZrgxFn&3
k3c2mYKIdCQSuH2VXdiHwy f1CVST Ot £ 2YHV4vywDmY Y 35 3Dx 6DVt Cwr2Dgdzedbo
kCvyw3d¥TeckuggdRogeeWl 7Zmnh3ulixE4SusSK]j cTaEUSUf 7eBaqI+Q5Tp+2z1Pk
VxH+SglgoQfSgHMeYl 4r fkmt r&j d3] BBGSL 1pQgpF3g Aw29sx QImYwS]9xuaClRAL

Caldra introduir també una contrasenya per registrar I'usuari a la base de dades.

Contrasenya(*) |-+

Processar Peticid

Nota: La peticio ha d'incloure una adreca de correu electronic valida.

Captura 26: Introduccié de PKCS#10 directament

Si tot va bé ja tenim la petici6 formulada, se'ns demana confirmacié, i ja podem signar la peticio:

Les dades ha estat ben introduides:

subject=/C=E5/53T=]aen/L=Jaen/0O=0GispyCorp Ltd/OU=Vinijos Patoos/CN=]Joze ErGitano/emailAddress=keni@localhost.lc

Joze ErGitano
GispyCorp Ltd

SPAIN

Jaen

Jaen

Vinijos Patoos
keni@localhost.local.lan

Sha enwviat un codi secret al correu proporcionat, introduiu-lo al segient cuadre de text.
Validacio per Email

Introduiu el text xifrat aqui:

Secret |I I|

| Comprovar
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El el moment de generar el certificat PKCS#12 se'ns demanara la clau privada, per generar-lo i emetre'l pero
no sera emmagatzemada en cap cas. De tota manera, si no es vol emetre aquest certificat, el tenim en format
PEM per copiar-lo pel nostre compte.

El certificat esta present a la BD:

(Joze ErGGitano
GispyCorp Ltd
VinijosPatoos
keni@localhost.local lan

Emissio de certificat

« Sies vol emetre el certificat en format PKCS#12, cal enganxar (si no ho esta) al seguent quadre de text La clau privada xifrada amb la contrasenya proporcionada.
+ Sila clau privada es troba ja a la BD i es es vol eliminar després d'emetre el certificat selecionar el quadre corresponent.

----- CERTIELCATE ----
MIIDHTCCAuGgAw] BA BK] ANBgkqhki G 3wRAQUFADEZND=wC TYDVQQGESIFUZES
MEAGAL UECEN]G2F 8wzl b hHRw EAYDYOQHEW LUY X1y YdvbmExDDAKBNYEA ST
A1 RE0ZEFMABGAL UEAxMGRXYnZWSp MRDw 6w 1KaZl hve NADKEF gSr TWSp0GTvY 2F=
i 3zclDheFufTHT A 2MDg HT ASH] haFufizh] AZHD: NTASH] haM1Gc MOswCOYOVDG
Ew]FUZENMA=GAL UECENESmFLE] ENMASGAL UERMES T Lh] EWNEQGALUEChHNRI Lz
cHLOb21wIExOZDEWMBOGAL UECxMNYmLuspve 1 BhdG3ve zEWMBOGALUEATHNSEE E
. 75BFc kdpdGFubzEnMCUGCSqESTbIDOE] ARYY a2VuallBzh 2Nhb Shye 20ubE3] Yrheu . 3
Certificat PEM:  |bsruMIIe1; sNBgkghki 69w0BA0EF AAOCADSANTTECGKCADEApdISTLOELLYSA+L Clau privada xifrada:
LF33v]KNIweZGY 1 qutlls myLGpGa4 MRZ+ tSN2NpmCi HOkEr h3LYa¥hlr/ 30L=X0LX
SmE =L B=ASmENTNwBegl bOsKg4H: 3UG61 Ar 8sNHEEn] Lol HUmKnHFpe2ZpddTt
¥ =ROEr u¥43E3RFE LM+ 2gagi F] kk& f=3TSFc R/ koNagEHDghzHm sK35 ] soZddw
QRvZelalUKgRd4AMNvEMUCImMOSF: bmghQl q¥30vTHD AL ZMr sLYHAET ThOzEZ2Huf
cumel 31uVkaVASHIAZHr Tr 355XF L/ of BqLL W] smuEEBFLOL EntiF] OywInxyPS0
FIwFx01DAQAB2oweaT 4 1EGNVHRME L] AANCuECWC G5 AGEETBDOOFFLPe GVUULNM

TELbmily¥ TRLZCR07X] SuZpt 278 7T AdBgNYHOAEF gOUS DAmA DpvEy COUzT s=md3
N 1 I e L W ANE AL A o D e ] W7 AWEAEA 1B L rAr . .
[l Eshorrar clau privada de la BD
| Generar certificat PKCS#12 |

Si enganxem la clau privada, en generara el corresponent certificat PKCS#12, igual que abans.
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Autenticacio de les funcions administratives a traves del certificat
digital expedit per la nostra CA

Fins ara el sistema d'autenticacié de l'administrador és una contrasenya que permet accedir a les diferents
funcions administratives a través de la capa de sessions de PHP. Aquest esquema de seguretat pot resultar
feble si es te en compte aquesta contrasenya es troba d'alguna manera (encara que sigui xifrada) en el codi
font, per tant descobrir aquesta contrasenya deixa tot el sistema obert a qualsevol.

Per evitar aquesta circumstancia , podem generar un certificat per 1'administracié del sistema i no permetre
'accés (via ssl) al directori admin/ del lloc si no es verifica el certificat de I'administrador. Afegit a aixo0 es
mantindra la capa de seguretat que ja teniem implementada amb el PHP (sessions).

Seguirem els segiients passos:

1. Podem generar un certificat valid per a un usuari anomenat Administrador TFC tal com haviem fet
abans (o amb linia de comandes via openssl).

2. Amb aix0 obtenim el certificat PKCS#12. Ometo el passos ja que ja estan descrits anteriorment.

3. Els detalls del certificat:

S'ha verificat el certificat per als usos segiients:
Certificat de client SSL

Certificat de servidor SSL
Certificat de signatura de correu electronic

Certificat de destinatari de correu electronic

Emés a nom de

Nom habitual (CN) Administrador TFC
Organitzacio (O) FecCA

Unitat organitzacional (OU) Administrador
NUmero de série 30

Emés per

Nom habitual (CN) Eugeni
Organitzacio (O) TFC

Unitat organitzacional (OU) <No Forma part del certificat>
Validesa

Data d'emissio 10/06/11

Data de venciment 09/06/12

Emnrambarec dAinikFale
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4. Ara editarem l'arxiu /etc/apache2/sites-available/default-ssl per que quedi com segueix (S'han afegit
comentaris en negreta):

<IfModule mod_ssl.c>
<VirtualHost _default_:443>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
# Aqui el directori dels usuaris
# No hi ha (de moment) cap directori amb autenticacio per certificat
<Directory /var/www/tfc/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

# Aqui afegirem regles de control d'accés
# al'area d'administracio
<Directory /var/www/tfc/admin/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
SSLVerifyClient require
SSLRequire (%{SSL._CLIENT_S_DN_CN} eq "Administrador TFC")
</Directory>

Com es pot veure nomeés demanarem autenticacié SSL per tenir accés al directori /var/www/tfc/admin/ que
és on tenim definides les funcions administratives de la CA. A més es verificara el nom del propietari (es
poden afegir mes comprovacions en sintaxi PERL) del certificat.
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També modificarem les linies segiients, que han de quedar com a sota:

# Enable/Disable SSL for this virtual host.

SSLEngine on

# A self-signed (snakeoil) certificate can be created by installing
the ssl-cert package. See
/usr/share/doc/apache2.2-common/README.Debian.gz for more info.
If both key and certificate are stored in the same file, only the
SSLCertificateFile directive is needed.

SLCertificateFile /etc/ssl/certs/cacert.pem
SSL.CertificateKeyFile /etc/ssl/private/cakey.pem

# Certificate Authority (CA):

# Set the CA certificate verification path where to find CA

# certificates for client authentication or alternatively one

# huge file containing all of them (file must be PEM encoded)

#

#

H H H H*

Note: Inside SSLCACertificatePath you need hash symlinks

to point to the certificate files. Use the provided

# Makefile to update the hash symlinks after changes.

SSLCACertificatePath /etc/ssl/newcerts/

SSLCACertificateFile /etc/ssl/certs/cacert.pem

# ...

# to point to the certificate files. Use the provided

# Makefile to update the hash symlinks after changes.

SSLCARevocationPath /etc/ssl/crl/

SSLCARevocationFile /etc/ssl/crl/revocats.crl

5. Un cop fet aixo reiniciem el servidor amb la nova configuraci6é (demana la contrasenya de la CA)

# /etc/init.d/apache2 restart

* Restarting web server apache2

... waiting Apache/2.2.16 mod_ssl/2.2.16 (Pass Phrase Dialog)
Some of your private key files are encrypted for security reasons.
In order to read them you have to provide the pass phrases.

Server localhost.localdomain:443 (RSA)
Enter pass phrase:

OK: Pass Phrase Dialog successful.

OK ]
#

40




TFC: Autoritat de certificaci6 PKI amb serveis en linia Eugeni Queralt Monné 10/06/2011

6. Importem el nostre certificat al navegador tal com s'ha explicat abans i queda de la segiient manera:

=) Gestor de certificats

Els vostres certificats | D'altri | servidors | Entitats | Altres |

Teniu certificats d'aquestes organitzacions que us identifiquen:

Nom del certificat Dispositiu de seguretat NUm... Data de venciment
~TFC

Administrador TFC Dispositiu de seguretat de progr 30 09/06/12

Eugeni Queralt Dispositiu de seguretat de progr 2F 09/06/12

AntAznia Corriola Dispositiu de seguretat de progr 29 06/06/12

7. Anem ara al nostre lloc segur:

__________ e ————— —————— ——— e ——— - —————— —_——— . g ———

@o v @ @ @ [[8) https://localhost/tfc/

|@| TFC Safe Key CA Ltd | +

TFC Safe Key CA

I ara si intentem accedir a les funcions administratives se'ns demanara que ens autentiquem amb el nostre
certificat de client, que si no es correspon amb el de 1'administrador (segons les regles d'accés definides a
l'arxiu /etc/apache2/sites-available/default-ssl, que el nostre cas només és el CN del client) ens generara un
missatge d'error. Com segueix...
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8. Missatge d'error si no en autentiquem per funcions administratives (per exemple, signar):

&o v G o @@ [olEIEIOEE https://localhost/tFc/admin/signar.php

[@) 403 Forbidden | 4
Forbidden

You don't have permission to access ftfc/admin/signar.php on this server.

Apache/2.2.16 (Ubuntu) Server at localhost Port 443

9. Si seleccionem el certificat adequat (d'administrador) ja podrem entrar a fer tasques administratives,
no ens hem d'oblidar de posar la contrasenya d'administrador per iniciar la sessi6 de PHP.

r

@ Sollicitud d'identificacio de l'usuari

Aquest lloc ha sollicitat que us identifiqueu amb un certificat:
Eugeni (:443)

Organitzacio: «TFC»

Emeés sota: «TFC»

Trieu un certificat per a presentar-lo com a identificacio:

<r

| Certificat importat #3 [30]

Detalls del certificat seleccionat:

Emeés per a: E=keni@localhost.local.lan,CN=Administrador -~
TFC,0U=Administrador,0=ftcCA,L=Tarragona,ST=Tarragona,C
=ES

MUmero de série: 30

valid des del 10/06/11 13:42:22 Fins al 09/06/12 13:42:22

Finalitats: Client,Servidor,Signatura,Encriptacio

Adreca electronica: keni@localhost.local.lan =
Emés per:
E=keni@localhost.CN=Euaeni.O=TFC.L=Tarraaona.ST=Catalunv(~/

Recorda aquesta decisio

!-Cancel{a| | “Ipracord |

Captura 27: Ens demana el certificat de client de 1'usuari administrador

Amb aixo0 ja estem autenticats amb el nostre certificat d'administrador i dins la sessié6 administrativa
de la CA.
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Autenticacio dels clients amb certificat 4

Hi ha serveis descrits abans com sén; l'accés a la llista de certificats revocats (es podria optar per fer-lo
public) com la sollicitud de revocacioé de certificats que poden ser accedits a través d'autenticacié amb
certificat, és per aixo que he creat una nova carpeta, anomenada ambCertificat/ dins l'arbre de la web i hi he
traslladat aquests 2 serveis a dins. He modificat 1'aspecte de la pagina principal, que ara apareixera cam a la
captura segiient:

Contacte &% Serveis publics Serveis amb certificat Administrador

ZA SK, és una autoritat de certificacio creada per donar una série de serveis de signatura de certificats i autenticacio en linia.
Tant per les tasques administratives (Administrador) com per als Serveis amb certificat es demara
1na autenticacio a través del certificat de client corresponent.

TFC Safe Key CA Ltd.

(<) IEm—

This work is licensed under a Creative Commons Attribution 3.0 Unported License.

Després, igual que a l'anterior apartat he modificat l'arxiu /etc/apache2/sites-available/default-ssl
per que llueixi aixi:

# Aqui permetem l'acces al serveis ptiblics
</Directory>
<Directory /var/www/tfc/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

# Aqui demanem autenticacio
# a l'usuari amb certificat
<Directory /var/www/tfc/ambCertificat>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
SSLVerifyClient require
</Directory>

Reiniciariem el servidor apache2, i ja tenim controlat 1'accés als serveis amb certificat emes per la nostra
CA.
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Estructura de la Base de Dades

-- phpMyAdmin SQL Dump

-- version 3.3.7deb5build0.10.10.1

-- http://www.phpmyadmin.net

-- Servidor: localhost

-- Temps de generaci6: 07-06-2011 a les 15:01:58
-- Versi6 del servidor: 5.1.49

-- Versi6 de PHP : 5.3.3-1ubuntu9.5

SET SQL_MODE="NO_AUTO_VALUE_ON_ZERO";

/¥140101 SET @OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */;
/¥140101 SET @OLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS */;
/*¥140101 SET @OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */;
/*140101 SET NAMES utf8 */;

-- Base de dades: “tfcCA”

-- Estructura de la taula “certificats_clients’

CREATE TABLE IF NOT EXISTS "certificats_clients” (
“crt_id" int(10) unsigned NOT NULL AUTO_INCREMENT,
“crt_descripc” varchar(128) CHARACTER SET utf8 COLLATE utf8_spanish_ci NOT NULL,
“data_creacio” datetime NOT NULL DEFAULT '0000-00-00 00:00:00',
‘passwd” text CHARACTER SET utf8 COLLATE utf8_spanish_ci NOT NULL,
‘commonName’ text CHARACTER SET utf8 COLLATE utf8_spanish_ci NOT NULL,
“organizationName™ text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“organizationalUnitName" text CHARACTER SET utf8 COLLATE utf8_swedish_ci,
“emailAddress’ text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“countryName™ char(2) CHARACTER SET utf8 COLLATE utf8_spanish_ci DEFAULT NULL,
“stateOrProvinceName" text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“localityName" text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
‘revocat” tinyint(1) NOT NULL DEFAULT '0',
“solrev’ tinyint(1) NOT NULL DEFAULT '0',
‘motiurev’ text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“certpem” text CHARACTER SET utf8 COLLATE utf8_unicode_ci,
PRIMARY KEY (crt_id")

) ENGINE=MyISAM DEFAULT CHARSET=latinl AUTO_INCREMENT=26 ;

44




TFC: Autoritat de certificaci6 PKI amb serveis en linia Eugeni Queralt Monné 10/06/2011

-- Estructura de la taula “peticions_csr’

CREATE TABLE IF NOT EXISTS “peticions_csr” (
“csr_id” int(10) unsigned NOT NULL AUTO_INCREMENT,
“csr_descripc” text CHARACTER SET utf8 COLLATE utf8_spanish_ci NOT NULL,
“date_creacio” datetime NOT NULL DEFAULT '0000-00-00 00:00:00',
‘passwd’ text CHARACTER SET utf8 COLLATE utf8_spanish_ci NOT NULL,
‘commonName" text CHARACTER SET utf8 COLLATE utf8_spanish_ci NOT NULL,
“organizationName" text CHARACTER SET utf8 COLLATE utf8_spanish_ci NOT NULL,
“organizationalUnitName™ text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“emailAddress” text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“countryName™ char(2) CHARACTER SET utf8 COLLATE utf8_spanish_ci DEFAULT NULL,
“stateOrProvinceName' text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“localityName" text CHARACTER SET utf8 COLLATE utf8_spanish_ci,
“signada’ tinyint(1) NOT NULL DEFAULT '0,
pkes10” text COLLATE utf8_unicode_ci NOT NULL,
‘pkeypem” text CHARACTER SET ucs2 COLLATE ucs2_unicode_ci,
PRIMARY KEY (‘csr_id),
KEY “csr_id" (Cesr_idY)

) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci AUTO_INCREMENT=39 ;

-- Estructura de la taula “usuaris”

CREATE TABLE IF NOT EXISTS “usuaris” (
“user_id" int(11) unsigned NOT NULL AUTO_INCREMENT,
‘name’ text COLLATE utf8_spanish_ci NOT NULL,
“user” text COLLATE utf8_spanish_ci NOT NULL,
“email” text COLLATE utf8_spanish_ci NOT NULL,
“passwd” text COLLATE utf8_spanish_ci NOT NULL,
PRIMARY KEY (user_id")
) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_spanish_ci AUTO_INCREMENT=4 ;

La base de dades és molt senzilla, les 2 primeres taules emmagatzemen les dades de les peticions i certificats
expedits, la d'usuaris és per l'autenticacié dels mateixos al sistema. Les contrasenyes es desen xifrades per
evitar el compromis de les dades en cas d'un accés no autoritzat. Respecte la clau privada dels clients es desa
juntament amb les peticions de forma temporal, un cop emeés el certificat del client aquesta s'esborra a
petici6 del client.
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Implementacio i estructura del programari. 4+

El codi font es pot trobar al directori tfc/ esta creat de forma integra en llenguatge PHP i present una
estructura modula que s'aprofita de la POO per mantenir un aspecte uniforme mentre s'executa l'aplicacié.
Tota l'aplicacié corre sota HTTPS d'aquesta manera assegurem el xifratge asimetric (amb la clau i certificat
de la nostra CA) de les comunicacions, ja que son molts els formularis i dades sensibles transferits.

A més incorporem una potent caracteristica de seguretat en PHP (no li és exclusiu), el control de sessions,
aixo afegeix una capa més de seguretat a la nostra aplicacio, que permetra l'autenticacid, tant d'usuaris com
de l'administrador per accedir a les diferents funcions i serveis.

La estructura modular fa que sigui relativament senzill afegir millores i serveis addicionals a l'entorn, tot i
que es pot millorar molt la tetrarquia de les classes i la encapsulacié d'alguns metodes com per exemple
afegir una capa d'abstraccié de bases de dades (d'aixdo m'he adonat al final), millorar les opcions de registre
de nous usuaris, etc.

principal.pbp
serveis.php

Files @ x
~ 3 tfc
Aqui es mostra la estructura del treball (fet amb| » & admin
l'editor NetBeans IDE6.9). Els arxius que es E g zmbCertlFlcat
mostren, corresponen al menu principal mentre b = irs.;:ts os
que els serveis ptblics serveis amb certificat i les| - nbpr?:)ject
fl.lIlCiOIl§ admini‘stratives estz'n} con.finades' as |, 5 cepveis
dll‘ECtOl.‘IS serveis, ambCertificat i admin B admin.php
respectivament. B ajuda.php
bl ambcert.php
i contacte.php
bl index.php
kil page.php
]
]

La documentaci6 del treball es troba al directori /docs (adjuntat fora del directori /tfc/ ) proporcionat dins
I'arxiu comprimit del lliurament. S'ha generat en format HTML amb un analeg del javadoc anomenat
PhpDocumentor. Per gerenar la documentaci s'ha fet :

~$ phpdoc -0 HTML:frames:earthli -d tfc/ -t docs/

A la carpeta /docs es poden veure els diferents comentaris que s'han realitzat sobre els moduls i les classes.
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