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Definicio 1 descripcio del TFC
Creaccio de l'autoritat

de certificacio (CA).

Definir les -
funcionalitats i serveis.

Escollir les eines i el
suport..

Disseny de l'apliéacié.

Implementar el

problema.



Creacio CA

Eina Openssl
Cerificat Autosignat

Funcions de la CA
Signar
Revocar

Emetre
Publicar CRL




Definicio de funcionalitats

Requeriments del TFC

Peticions

_'Signatﬂra

Revoéa(iié

Llistes de revocacio

Autenticaci6

Lz _Usﬂaris '

.Administr;_”ldor'
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Escollir les eines i el suport

Ubuntu server
Apache2

PHP

MySQL
PhpMyAdmin
Openssl
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Execucio de I'Openssl

# /etc/sudoers

or 7 #
FUHCIO EXEC(), # This file MUST be edited with the 'wvisudo' com

]

B [T
ParamEtreS. # See the man page for details on how to write a

#
Permissos d'execucio [Srasm env reset

aIIlb ViSUdO # Host alias specification

# User alias specification
# Cmnd alias specification
# User privilege specification

root ALL=(ALL) ALL
www-data ALL=NOPASSWD: /fusr/bin/openssl

string exec ( string $command [, array &Soutput [, int &Freturn_wvar]])
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Disseny de I'aplicacio

Interficie web

E Serveis publics t Serveis amb certificat £ Administrador

A SK, és una autoritat de certificacio creada per donar una série de serveis de signatura de cerificats | autenticacio en linia.
ant per les tasques administratives (Administrador) com per als Serveis amb certificat es demara
na autenticacio a traves del cerificat de client corresponent.

TFC Safe Key CA Ltd.

(o]
This work is licensed under a Creative Commons Attribution 3.0 Unported License.




Funcions de seguretat de PHP

Xifratge de
contrasenyes

Sanejar les entrades
dels formularis

Sessions d'usuari |
administrador
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Disseny de la BD

Estrutura de les dades.

Contrasenyes xifrades.

PhpMyAdmin. Gesti6
de la BD.

phpiAysidrriin



Configuracio de I'Apache

Modul ssl
HTTPS

Regles d'accés al
directori web
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Peticions de signatura

Generar la clau 1 la TFC Safe Key CA
peticio

% Contacte

Informacié de l'usuari

Aguesta informacit es mostrara al certificat emés.

Electronic(*)
Organitzacio(*)
Department

Situacio Geografica

Poblacio(*)

Provincia

Pais(*)

Contrasenya(*)

Crear peticio |
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Peticions de signatura

Processar la peticio de
I'usuari TFC Safe Key CA

%% Contacte %% Serveis publics

Peticio de l'usuari

Si heu generat la vostra propia peticio pkes#10, Enganxeu tot el contingut
des de —BEGIN CERTIFICATE REQUEST-—-

Fins -——-END CERTIFICATE REQUEST-— , inclosos al segiient

guadre de text:

PKCS5#10(*)

Caldra introduir també una contrasenya per registrar I'usuari a la base de dades.

Contrasenyacy (]

Mota: La peticio ha d'incloure una adreca de correu electronic valida.
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Sol-licitar la revocacio

Autenticacio dels
usuaris

Trametre la sol-licitud

ﬁ Inici ﬁ Contacte i:f.'-a'.'i.' Serveis publics i:f.':a'.'i"

Informacio de 'usuari

Informacid necessaria continguda al acertificat per tramitar la solicitud de revocacio.

Nom Complert(*)
Correun
Electronic(*)
Contrasenya(*)

Motivacio per la sol-licitud de revocacio.

e :

| Enviar sol-licitud




Revocaci

Autenticacio de
I'administrador amb
certificat de client.

Llista de selecci6 per

revocar els certificats.

0 de certificats

B) SoHici entificacio de l'uUsuar [£3)

Aquest lloc ha soHicitat que us identifiqueu amb un certificat:
Eugeni (:443)

Organitzacio: «TFC»

Emeés sota: «TFC»

Trieu un certificat per a presentar-lo com a identificacio:

|- Certificat importat [2F]
Detalls del certificat seleccionat:

Emés per a: E=eugeni.queralt@gmail.com,CN=Eugeni
Queralt,OU=pare,0=caseta,L=TGN,ST=Tarragona,C=ES

Numero de série; 2F

valid des del 10/06/11 10:01:08 fins al 09/06/12 10:01:08

Adreca electronica: eugeni.queralt@gmail.com
Emeés per:
E=keni@localhost,CN=Eugeni,O=TFC,L=Tarragona,ST=Catalunya,C
=ES -

| Recorda aquesta decisio

‘QCancella‘ ‘ Dacnrd|
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Generar la Hista de revocacio

Autenticacio de 'usuari
administrador.

ﬁm ﬁtnntame

Llista de revocacio

revocacio per part de -
l'administrador. o o

MIICuDCCAi ECAQEwDOY JKoZl hve NADEFEQAwe zELMAkGAL UEBRMCRVMxE] AQBgNY
BAGTCUNhJGF=dWSSYTESMEAGAL UEETM] VGFyc mFnb25hHOwe (gt DY OOKEwNURKMx
DzANEgNYEANTELY1Z2VuaTEdMB=GC5q65] b200E] ARY Da2¥ualBsh2NhbGhye 20X
DTExMDY xMzE1NDI OMYoXOTExMDc xMzE]1 NDT OMYowggFoMEI CAQgXDTExMDUwM] Ew
Mj I xNVowEgl BCRc NHTEwNT Ay T AyM] ASH] ASAgEKFwOxMT ALMDI xHDI xNThaMBIC
AD=XDTExMOUwM;] EwMj EB0VowEg] EDhe NHTEwN] AzM] I zNzEy] ASAgET FuOzHT A2
MDYw(T04M] NaMEI CAROXDTExMDYwN] ASNDgyNFowEgl BFR: NNTEwN] A4MDglNTIz
W] ASAgEWFwExMT A2MDYwOT A1 NDBaMEI CAR: XDTExMDwODA4NT UMl owEgl BGECN
MTEwN] A4MDglNTI 2] ASAgEaFwxMT AZHDYw 0T 04M] RaMEI CARwXDTExHIYwN] AS
NDgyNFowEgl BHxc NHTEwN] A4M] ExM] E4W] ASAgERFwDxMT AZMDgxNzEONDZaMEI C
ASUXDTExMOYwODA4NT Uy M1 owEgl BKxc NHTEwN] ASH] AyNj M2W] ASAgExFuzNT A2
HT AxNj MxMzRacA4wDDAKBgNYHROE kw1 BHj ANBgkqhki G3wOBAQUFARDBgOAIxFpy

2hpCI2F3hull82gEc Ra2n95Y Dz0UloFtg23aSg=

FuUR ¥OEoo ~D1
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Emissio de certificats 1 de claus

Autenticacio del usuaris

S TFC Safe Key CA
amb certificat

i::'_'-_fﬁ.. Contacte g

Descarrega dels

Emissio de certificat

CertlfICatS . » El certificat s'ha exportat correctament a l'arxiu a
» Antolin Topogigio Pots descarregar el arxiusiito
» Si has seleccionat esborrar la clau privada de la B

Importacio dels
certificats al navegador Certificat PEM:

Clau privada
xifrada:

Certificat
PKCS#12:

Ok |
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Publicacio de la llista de revocacio

Genaracio de la llista I

descarrega.

BEGIN X585 (CRL

MIICuDCCAL ECADEWDTY 1KaZl hve NADEFE) Awe zELMALGAL UEBRMCRYME] AQEgNY
BAGTCUNhdGF=dWS5YTESHEAGAL UEETM] VEFy e mFnb25hM e CgY DVOOKEwNURKMx
DzANEgNYEANTEKY] Z2Y¥uaTEdMESGCSqG51 h2D0E] ARY 0a2VuallBsh2Nhbihye 201
DTExMDY xMDE2MzE] M1 o XDTExMDc xMDE2MzEL M owggFoMBI CAQgXDTExMDLUwM] Ew
Mj T xNVowEgl BCRe NNTEwNT Ay T AyMj A5W] ASAgEKFwExNT A1 MDI xMDI xNThaMBI C
AQsIDTExMDUwM] EwMj EDOYowEg] BOhe NNTEwN] AzMj I zNzEyW] ASAgET FuixNT A2

MOYwCOT04M) NaMEI CARQEDTExMOYwN) ASNDgyNFowEgI BFRc NMTEwN) A4MDglNTIz
W A5AgEn FuflxHT A2M0Yw 0T A1 NDEaMBI CAR: X0TExMOYwODA4NT UyH]l owEgI BGECN
MTEwNj A4MDgl NTI zn] ASAgEaFwOxMT AZHDYwOT 04H; RaMBI CARwXOTExMOYwN] AS
NDgyNFowEgl EHxc NHTEwN] A4M] ExM] E4W] ASAgERFwOzMT A2MDgzNzEANDZaMELC
ASUXDTExMDYwODA4NTUyM] owEql EKxc NHTEwN; ASM] AyNj M2H] ASAgExFwDzHT A2
MT &xNj HxMzRaok4wDDAKEgNYHROE kwl BHT ANEgkghk1 GSwOBAQUFAAOBGOA2A4hg
8/ r xUPkY 24 GNHbb ] dtwr 651 EUPMES BMY G0 FwBZr f F+1 hHIP T gMuGpwoknOnd ] 2a3
pHCr SuraVhZoMEHSREYzC0oenc CzDSFOb2ExuS £2N1 ZyE YR q] USnntw sowSHE 28l
RSc 81 u30g04zh251 oHK; ORtH] c FRH+n/ Hhyta (==

FHMm ¥Cooo ~ol
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