
  1

UOC
Enginyeria Tècnica d'Informàtica de Sistemes

TFC

Eugeni Queralt, 15 de juny 2011

Autoritat de certificació PKI amb serveis 
en línia



  2

Definició i descripció del TFC

● Creacció de l'autoritat 
de certificació (CA).

● Definir les 
funcionalitats i serveis.

● Escollir les eines i el 
suport.

● Disseny de l'aplicació.
● Implementar el 

problema.
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Creació CA

● Eina Openssl
● Cerificat Autosignat
● Funcions de la CA

– Signar

– Revocar

– Emetre

– Publicar CRL
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Definició de funcionalitats

● Requeriments del TFC
– Peticions

– Signatura

– Revocació

– Llistes de revocació

– Autenticació
● Usuaris
● Administrador
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Escollir les eines i el suport

● Ubuntu server
● Apache2
● PHP
● MySQL
● PhpMyAdmin
● Openssl
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Execució de l'Openssl

● Funció exec(), 
paràmetres.

● Permissos d'execució 
amb visudo
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Disseny de l'aplicació

● Interfície web
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Funcions de seguretat de PHP

● Xifratge de 
contrasenyes

● Sanejar les entrades 

dels formularis
● Sessions d'usuari I 

administrador
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Disseny de la BD

● Estrutura de les dades.
● Contrasenyes xifrades.
● PhpMyAdmin. Gestió 

de la BD.
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Configuració de l'Apache

● Modul ssl
● HTTPS
● Regles d'accés al 

directori web
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Peticions de signatura

● Generar la clau I la 
petició
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Peticions de signatura

● Processar la petició de 
l'usuari
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Sol·licitar la revocació

● Autenticació dels 
usuaris

● Trametre la sol·licitud
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Revocació de certificats

● Autenticació de 
l'administrador amb 
certificat de client.

● Llista de selecció per 
revocar els certificats.
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Generar la llista de revocació

● Autenticació de l'usuari 
administrador.

● Generació de la llista de 
revocació per part de 
l'administrador.
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Emissió de certificats i de claus

● Autenticació del usuaris 
amb certificat

● Descàrrega dels 
certificats.

● Importació dels 
certificats al navegador
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Publicació de la llista de revocació

● Genaració de la llista I 
descàrrega.
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