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Resumen. Las aplicaciones técnicas basadas en Logica Borrosa
para la deteccion de intrusos (IDS), estan demostrando ser un
enfoque adecuado para solucionar muchos de los problemas de
seguridad. Esta investigacion propone el modelo tedrico necesario
para el desarrollo de un método de deteccion de intrusos web
basado en logica difusa, disefiado para identificar el ataque
mediante reglas y ofrecer el grado del ataque mediante 16gica
difusa. La actividad que no cumpla con las reglas borrosas tras una
parametrizacion de experto es considerada acceso malicioso.

De esta manera, el principal proposito de la presente investigacion
consistird en elaborar un modelo de Sistema Experto Borroso
aplicado a la Deteccion de Intrusos WEB, para ello la propuesta
consiste en profundizar en los dos aspectos siguientes: el disefio de
un SBRB y aplicar la adaptacion de estos modelos en “mineria de
datos” relativos a la deteccion de intrusos. La presenten
investigacion muestra las reglas para identificar trafico malicioso
en web-logs y se presenta a nivel teorico el sistema de SBRB.
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Introduccion

Con la proliferacion de amenazas a la seguridad de Internet; como denegacion de Servicio
(DoS), Phising, SQL injection y Cross Site Scripting es de vital importancia desarrollar
algoritmos que identifiquen los intentos de acceso maliciosos. La seguridad es
fundamental para la infraestructura de la informacion digital. Los pilares en la deteccion
de intrusos se basan en los complejos sistemas IDS, que definen una barrera de seguridad
advirtiendo de que un sistema esta siendo atacado o es objeto de actividades no
permitidas. El IDS supervisa las actividades dentro de la red y alerta a los administradores
de la actividad sospechosa que compromete la integridad, confidencialidad y
disponibilidad. La integridad se puede comprometer cuando los intrusos son capaces de
modificar los datos de una base de datos (SQL injection) e incluso el codigo de una
pagina web (Cross Site Scripting). La confidencialidad puede ser violada cuando un
usuario puede acceder a contenidos sin autorizacion (WebAdmin). Disponibilidad, cuando
el atacante consigue que el sistema web deje de estar operativo, para ello se suelen utilizar
denegacion de servicio DoS o DdoS.



Los métodos actuales de deteccion de intrusos se basan en el analisis de trafico de red
(registros de auditoria), centrados en el acceso a nivel de sistema operativo. El analisis
consiste en la deteccion de anomalias, cuando un usuario se desvia de lo que se considera
habitual. En este trabajo, nos centraremos en la deteccion de anomalias a nivel de usuario
web, mediante el analisis de trafico que genera los servidores de aplicaciones. Los
ficheros logs contienen informacion de la actividad web y es de gran valor para obtener
un esquema del comportamiento de las usuarios por la web, y de este modo construir un
modelo para su extraccion de datos y deteccion. La mineria de datos se aplica a grandes
voliimenes de datos de trafico para buscar patrones, y puede proporcionar informacion de
gran valor, tanto para las seguridad como para el conocimiento del comportamiento de las
visitas.

Es frecuente encontrarse con grandes volumenes de datos de auditoria web, que incluyen
varias variables y de distinta naturaleza. Interpretar los datos recae en la capacidad de los
administradores para obtener reglas utiles y descubrir tendencias. Esta tarea se encuentra
dentro de la Mineria de Datos. En muchas ocasiones y dependiendo de la naturaleza de
los datos, el aprendizaje es dirigido porque se conocer la variable a caracterizar.

Son pocas las investigaciones realizadas en la deteccion de intrusos orientada a web-logs,
existe mucha literatura sobre la deteccidon y prevision a nivel general pero no como
sistemas especializados en web. Esta investigacion pretende cubrir ese vacio en donde
millones de servidores son atacados y se encuentra comprometida la seguridad de los
usuarios.

El objetivo de esta investigacion es la de proponer un método de deteccion de intrusos
utilizando légica difusa, tomando como variables de entrada los datos de los ficheros
web-logs.

El presente articulo estd estructurado en tres partes, en primer lugar se comenta el estado
actual del datamining aplicado a la deteccion de intrusos, en segundo lugar se describe el
sistema propuesto de logica difusa mediante el método de Mamdani y por tltimo lineas
futuras.

Estado del arte

Internet se ha convertido en una tecnologia imprescindible para nuestras vidas. Sorprende
la capacidad de generar nuevos servicios y aplicaciones sin ningun tipo de relacion, desde
escaparates de comercio electronico hasta funcionar como medio de transmision de
VozIP. Ademas, con los tltimos avances en movilidad es mas facil acceder a Internet a
través de los dispositivos moviles (tables, moéviles, PC Pocket, ...), por lo que
practicamente la sociedad vive conectada a la informacion. La informacion de Internet
estd alojada en los llamados servidores dedicados cuyos datos deben mantenerse a salvo
de cualquier intrusion de modo que la seguridad en este sector es critica. El NIST
(National Institute of Stans and Technology) [5] define la deteccion de intrusos como los
procesos que monitorizan los eventos en los sistemas de red y procesan dichos eventos en
busca de patrones que indiquen anomalias. El objetivo principal de un sistema para la
deteccion de intrusos debe ser la deteccion oportuna del ataque, lo ideal seria que fuera en
el mismo momento que se esta llevando a cabo [2].

Los servidores dedicados, en especial los servidores WEB a través del puerto 80, generan
gran cantidad de eventos registrando los impactos de las visitas. En la actualidad la mayor
parte de las soluciones es mediante el filtrado de paquetes IP [9], se trata de un proceso
de analisis basico, en donde no se realiza un estudio de los eventos anteriores,
simplemente se filtra de manera general un tipo de evento. Uno de los problemas que
presentan los ficheros logs generados por los servidores web es la gran cantidad de



informacién no Ttil, esta informacion puede dificultar la deteccion de intrusos, la
Universidad Aristotle ha realizado una investigacion liderada por Nanopoulos [1] en
donde se indentifica la informacion no 1til.

El articulo de Joshila Grace [13] muestra la informacién que contienen los weblogs,
indica que la informacion basica a analizar estd formada por eventos compuestos por;
user name, visiting Path, Path Traversed, Time stamp, page last visited, success rate,
user-agent, url y request type. El analisis de los datos de la actividad de usuario web
generard patrones del comportamiento de las visitas a través del sitio web, del mismo se
puede aplicar para detectar patrones anormales de comportamiento (posibles ataques al
sitio web).

K.R. Suneetha publicé en Internal Jornal of Computer Science and Network Security
(2009) [14], la eficacia del datamining en los ficheros weblogs para la identificacion de
usuarios reales.

En la actualidad se estd haciendo un esfuerzo a través de varias investigaciones para
comprobar la eficacia de distintos modelos de deteccion de intrusos mediante data mining.
Para conseguirlo se analizan grandes ficheros de eventos (logs de servidores, logs de
seguridad Unix, ...), se han creado multiples proyectos de investigacion creando asi
diferentes tipos de sistemas.

De manera general los métodos data mining [5] necesitan de un contenedor de
informacién estructurada, que tras un método de conocimiento y un entrenamiento el
sistema aprendera y detectara los eventos sospechosos. Los servidores webs, generan
ficheros logs que pueden llegar a almacenar gigas de informacion de los movimientos de
las visitas webs, entre estos eventos se encuentran trazas de ataques y la deteccion de
estos patrones no es facil. Por ello las investigaciones realizadas en el campo de deteccion
de intrusos mediante técnicas datamining resultan de gran valor en la aplicacion de
weblogs.

El uso de técnicas para la deteccion de intrusos, por medio de logs [2] y sus
correspondientes técnicas de mineria de datos, es relativamente frecuente, se han
encontrado patrones de asociacidon descubiertos en la red, tales como: exploracion web
(web scan); ataques especificos a una maquina; alto nimero de conexiones TCP anémalas
sobre el puerto 80.

Es importante recordar que las investigaciones que se estan realizando en el campo de
data mining aplicado a la deteccion de intrusos se basa en la deteccion de patrones de
grandes ficheros cuyo contenido esta formado por eventos generador por los sistemas
informaticos, estos grandes ficheros pueden ser de distinta naturaleza: logs de servidores
web, logs de servicios UNIX, ... Las investigaciones presentadas pueden ser trasladables
a cualquier tipo de fichero log mediante la seleccion correcta de criterios.

En la actualidad, la automatizacion de patrones se basa en el analisis de datos a través de
modelos o también conocido como data mining. Es importante darse cuenta de que se
trata mas de una metodologia y un proceso continuo que una técnica o un conjunto de
técnicas [6].

El primer modelo de deteccion de intrusos fue propuesto por Dorothy Denning, llamado
NIDES (Intrusion Detection Expert System), aplicando algoritmos de desviaciones de uso
[4]. Se puede considerar este incipiente sistema como el inicio del andlisis de datos
orientado a la deteccion de anomalias.

Las distintas estrategias de andlisis que en la actualidad se estan investigando [2] se
dividen en dos grandes areas, Deteccion de Anomalias y Deteccion de Formas de Uso



Indebidas. La primera categoria puede ser No supervisada o Supervisada. La deteccion de
anomalias supervisada mediante data mining puede realizarse con las aplicaciones IDES,
NIDES, EMERALD, SPACE, Computer Watch y Wisdom & sense. La segunda categoria
mediante deteccion de formas de uso indebidas (Misuse detection) presenta mayor
numero de métodos: mineria de datos (Shadow), Transicion de estados (Network Flight
Recorder,NetStat UCSB, NetRanger de Cisco), Sistemas expertos (P-Best SRI) y Patrones
(Snort).

Desce hace afos varias universidades de Norteamérica, principalmente a nivel de
investigacion han estado desarrollando algoritmos para la deteccién de intrusos aplicada a
la informatica, algunos de los mas conocidos en la actualidad [5]:

*  MINDS (Minnesota Intrusion Detection System) de la Universidad de Minnesota.

* MADAM ID (Mining Audit Data for Automated Models for Intrusion Detection)

de la Universidad de Columbia, Georgia tech y Florida Tech.

* ADAM (Audit Data Analisis and Mining) de la Universidad de George Mason.

* 1IDS (Intelligent Intrusion Detection) de la Universidad de Mississipi.

* Data Mining for Network Intrusion detection de la Corporacion MITRE.

*  Agent based data mining system de la Universidad de [owa

* IDDM del departamento de defensa de Australia.

La linea de investigacion que se esta siguiendo es la clasificar los IDS segtin el paradigma
de aprendizaje [4] que se utiliza, las actuales lineas son: reglas de asociacion, induccion
de reglas, arboles de decision, clasificadores de Bayesianos, redes neuronales, support
Vector Machines, modelos de Markov, algoritmos de genéticos, 16gica Fuzzy (o ldgica
borrosa) [10].

Las reglas de asociacion se basan en derivar correlaciones de varias caracteristicas a
partir de datos de ejemplo, ya que los datos obtenidos de la actividad de los usuarios
muestran correlaciones. Wenke Lee y Salvarore Stolfo [18] presentan sus algoritmos de
reglas de asociacion para averiguar los eventos en una ventana temporal para calcular
patrones a partir de una base de datos logs de la actividad del sistema. Utilizaron los
archivos logs de la actividad generada de los servidores del MIT Lincoln Labs, con
contenido de 7 semanas, el método detecto el 70% de los ataques.

La induccion de reglas es un método para inducir patrones secuenciales temporales en
una secuencia de eventos. Lee y Stolfo [18] propusieron el uso de la herramienta RIPPER
para la deteccion de intrusiones. RIPPER [4] es una herramienta que se utiliza para el
aprendizaje de reglas sobre un conjunto de datos previamente etiquetados.

Arboles de decisién [6], Nong Ye de Arizona State University, realizé una propuesta de
arboles de decision como método de aprendizaje de patrones de ataques [17]. Hay
estudios que hacen uso de arboles de decision como método de optimizacion de IDS
basados en patrones, construyendo una version del algoritmo ID3 a partir de las reglas de
Snort 2.0 y todo indica que los resultados en ella deteccion mejoran. [12]

Clasificadores Bayesianos [6], funcionan en forma de relaciones entre probabilidades
condicionales en lugar de reglas. Las redes Bayesianas son modelos muy potentes.
S.Axelsson fue el primero en investigar sobre la eficacia de este método en la deteccion
de intrusos [7]. El sistema ADAM (Audit Data Analysis and Mining) [8] hace uso del
método bayesiano, este sistema ideado por Barbara propone el uso estimaciones pseudo-
Bayes para mejorar la deteccion de anomalias, el resultado fue que se reducia el nimero
de fallos positivos. Lo interesante de esta investigacion fue que la técnica era capaz de
clasificar los registros sospechosos como normales, ataques conocidos y ataques nuevos.

Redes neuronales [6], posiblemente sea el area donde mas se esté investigando gracias a
la flexibilidad y adaptacion a los cambios naturales que se pueden dar en el entorno y,



sobre todo, a la capacidad de detectar instancias de los ataques desconocidos. Aunque los
resultados muestran la gran potencia en la deteccion de intrusos también evidencian una
gran limitacion que aun no ha sido solucionada [3], ya que se no es posible determinar la
razoén de la decision tomada.

Iren Lorenzo y Francisco Macia han publicado un articulo cuya propuesta se basa en un
IDS basado en redes neuronales en la Reduccion de Caracteristicas [3], consiste en
técnicas PCA y ANN que pretende resolver los problemas de los falsos positivos de los
detectores de intrusos. La aplicacion de PCA se dirige a dispar la relacion disyuntiva entre
la necesidad de capturar datos suficientes para la clasificacion pero asegurando que sea el
nimero minimo para que el rendimiento del clasificador no se vea comprometido. El
método de aplicacion en el que se han basado es en paquetes TCP/IP, pero facilmente
trasladable a logs de servidores dedicados.

Support Vector Machine (SVM), es una técnica menos investigada que se utiliza en el
aprendizaje supervisado. Mukkamala publicé una comparacion entre la eficacia de los
métodos SVM con el método basado en redes neuronales y concluyd que los métodos
SVM mostraban mejores resultados. [15]

Otro interesante modelo en que se esta investigando mediante Cadenas de Markov, estos
modelos son un tipo de aprendizaje basado en secuencias. Una cadena de Markov es una
secuencia de eventos, donde la probabilidad del resultado de un evento depende s6lo del
resultado del evento anterior. Los HMM son técnicas probabilisticas para el estudio de
series en tiempo en funcion de las cadenas de Markov. Yi Hu presentd en 2004 [18] su
sistema basado en dependencias para eventos como el modelo subyacente para la
deteccion utilizando intrusos.

Uno de los métodos de investigacion mas recientes son los Algoritmos Genéticos,
Ludovic M¢ fue el primero en plantear este tipo de algoritmos para la deteccion de
intrusos. Estos algoritmos son métodos sistematicos para la resolucion de problemas de
busqueda y optimizacion que aplican los métodos biologicos: seleccion basada en la
poblacion, reproduccion sexual y mutacion. La utilizacion de estos algoritmos para la
deteccion de intrusos se ha llevado a cabo para mejorar la eficiencia en la seleccion de
subconjuntos de caracteristicas para reducir el nimero de caracteristicas observadas
mantiendo la precision del aprendizaje. En 1998 se presenta el proyecto GASSATA
(Genetic Algorithm as an Alternative Tool for Security Audit Trail Analysis) que utiliza
un algoritmo genético para buscar la combinacion de los ataques conocidos que mejor se
correspondan con el registro auditado.

El atimo trabajo conocido con este método corresponde a la universidad de Mississipi,
donde el algoritmo genético se inicia con un pequefio conjunto de reglas generadas
aleatoriamente, y dichas reglas evolucionan hasta generar un conjunto de datos mayor que
contiene reglas del IDS.

En 1994 se present6 un sistema basado en Inmunes Artificiales, un grupo de investigacion
liderado por Forrest [11] en Nuevo México estan trabajando desde entonces en desarrollar
un sistema inmune artificial basado en eventos de ordenadores. En 1996 presentaron su
primer experimento con objetivo de detectar intrusiones en sistemas UNIX, la idea
principal se basaba en recoger secuencias de comandos del servidor de email sendmail de
UNIX y tras un periodo de entrenamiento decidir que eventos eran SPAM y cuales no.

T.Lane realizo un IDS basado en host para la deteccion de anomalias basandose en la
técnica Vecino mas Cercano (k-NN) [19], consiste en utilizar el aprendizaje basado en
instancias, se consigue almacenando los ejemplos de entrenamiento y cuando se desea
clasificar un nuevo evento, se extraen los objetos mas parecidos y se usa su clasificacion
para catalogar el nuevo evento. Lo que principal diferencia a unos y otros algoritmos es la



medida utilizada para definir la similitud entre eventos. El experimento de Lane se baso
en tomar como eventos las entradas de los comandos Shell de Unix con el fin de mapear
datos temporales sobre el espacio, y basé la medida de similaridad en la regla de
clasificacion 1-NN. Esta técnica es interesante para ser aplicada en weblogs y tomar los
resultados con una clasificacion 1-NN.

Los métodos de Clustering [6] (agregacion) son utilizados cuando existe un
desconocimiento de los eventos capturados, se trata de obtener una descripcion inicial que
separe en grupos de objetos con caracteristicas parecidas. Esta primera separacion debe
permitir reflexionar acerca de las caracteristicas comunes de los objetos que pertenecen a
cada grupo. Dentro este método de datamining los investigadores Portnoy, Eskin y Solfo
[16] crearon la técnica K-means, que consiste en construir k particiones de los datos
donde cada particion representa un cluster. Estos permite crear una particion inicial e
iteran hasta satisfacer el criterio de parada.

Por ultimo, cabe destacar el esfuerzo de Enrique Lopez y Angela Diez de aplicar el
modelo Borroso [10] para la deteccion de intrusos. La logica borrosa o fizzy es adecuada
para la deteccion de intrusos por dos razones, por un lado estdn involucradas una gran
cantidad de caracteristicas cuantitativas, y por otro lado, la seguridad en si misma incluye
la confusion, es un hecho borroso. Dada una caracteristica cuantitativa, se puede usar un
intervalo para indicar un valor normal. La investigacion de Enrique Lopez y Angela Diez
[10] se basa en la determinacion del nivel de intrusion que se puede producir en un
sistema informatico a partir del analisis de una serie de variables utilizadas en la
deteccion de intrusos, para ello utilizaron las siguientes variables de entrada: horario,
directorios de sistema, uso de comandos peligrosos, tiempo CPU, comandos usados y
tiempo de Uso I/O. Como variable de salida sugirieron el nivel de intrusion, previa
calificacion del mismo como informativo, sospechoso, serio o critico.

Este mismo método ha sido utilizado para evitar los falsos positivos de un IDS. Hay que
recordar que el principal problema de los IDS es el alto porcentage de falsos positivos,
investigacion realizada por la universidad Carlos I1I de Madrid.

Las investigaciones analizadas evidencian el potencial del data mining como método para
deteccion de intrusos. Los servidores de sitios web no son la excepcion de sufrir ataques y
determinar los criterios de filtrado es de gran importancia. Distinguir entre un registro de
actividad permitida de un registro sospechoso puede ser practicamente imposible a simple
vista, por lo que se requiere de algoritmos que analicen la actividad capturada en los
ficheros logs. Por ello la importancia de las diferentes investigaciones presentadas en este
documento son muy interesantes ya que resuelven el principal problema en la deteccion
de intrusos en servidores web en busca de patrones sospechosos. El método borroso [10]
comentado anteriormente abre las posibilidades de ser aplicado en los logs de servidores
web por su sencillez y por su propiedad de previa calificacion.

Para concluir, en cuanto al uso de data mining para la deteccion de ataques es importante
seleccionar adecuadamente las caracteristicas que intervienen en el proceso de
aprendizaje, mas que en el propio algoritmo que se vaya a utilizar, por lo que no se puede
destacar un método mas que otro. Es necesario disponer de una gran base de datos de
eventos (del orden de varios megas, ¢ incluso gigas) para un eficiente aprendizaje. Los
weblogs de servidores de alto trafico ofrecen gran cantidad de informacion por lo que se
considera base suficiente para que se le aplique cualquier técnica de data mining.

En la actualidad no existen trabajos de investigacion que propongan aspectos tedricos
centrados en la utilizacion de técnicas de datamining sobre archivos weblogs. Como se ha
expuesto en el estado del arte, la carencia de este es tipo de investigaciones justifica la
necesidad de realizar el trabajo de investigacion que se presentara en el articulo.



Sistema propuesto para la deteccion de intrusos WEB

Este trabajo propone a nivel tedrico un sistema data-mining basado en logica borrosa,
representado graficamente en la figura 1. Basado en la aplicacion de logica difusa que va
encaminado a determinar el nivel de intrusion. Con este método se busca eficiencia y
escalabilidad en la aplicacion Fuzzy para la deteccion de intrusos [20].

Por definicion, un sistema de inferencia borrosa (FIS, Fuzzy Inference System en inglés)
es una forma de transformar un espacio de entrada en un espacio de salida utilizando
logica borrosa [21]. Los FIS tratan de formalizar, mediante logica borrosa (construyendo
reglas IF-THEN borrosas) razonamientos del lenguaje humano, como por ejemplo:

“Si la visita procede de un pais no objetivo, aunque no esté utilizando comandos
sospechosos, filtraré el acceso”™

Se utilizan para resolver un problema de decision, esto es, tomar una decision y actuar en
consecuencia.

Weblogs
Funcién

Normalizador Pertenencia Reglas base o — | l’:ivel
. > (si - Entonces) Agregacion Fuzzy a Crip >
de datos - (Crip a Fuzzy) r peligrosidad
ataque

Inferencia

Controlador Fuzzy

Figural. Sistema Fuzzy de deteccion de intrusos

El método inicialmente propone el analisis de los registros de actividad web con el
objetivo de identificar los datos ttiles y generar las variables derivadas. Los datos que
responden al patréon son pasados al controlador Fuzzy, la primera tarea es la conversion
del valor real a su correspondiente grado de pertenencia [22]. Una vez realizada la
conversion de dominio se les aplica las reglas establecidas por un experto, reglas ldgicas y
sencillas de patrén IF — THEN. El sistema Fuzzy tiene varias reglas y por lo tanto puede
considerar varias entradas y varias salidas.

El bloque “Inferencia” establece la contribucion de conjunto de reglas para lograr la
salida deseada. La contribucion esta determinada por el conocimiento de un experto,
sobre los valores de las variables de entrada, de modo que se consideran reglas de
deteccion de ataques, por ejemplo, DoS y Web Scripting. El modulo “Agregacion”
determina el significado de todas las reglas Fuzzy en base al uso de operadores Fuzzy. Por
ultimo el médulo “Defuzzification™ extrae el valor generado por el sistema y lo convierte
al dominio real, es decir, una salida entendible por el ser humano y con grado de
pertenencia de 100%.

Justificacion de uso de Sistemas de Inferencia Borrosa

Son varios lo motivos que justifican el disefio de un sistema borroso en el analisis de web-
logs para la deteccion de intrusos, principalmente [22]:

* Lalogica borrosa no resuelve problemas nuevos, sino que utiliza nuevos métodos
para resolver los problemas de siempre.

*  Los conceptos matematicos dentro del razonamiento borroso son muy simples.
* Lalégica borrosa es flexible: es facil transformar un FIS afiadiendo o eliminando
reglas sin tener que empezar desde cero.



* La logica borrosa admite datos imprecisos (NO estudia la incertidumbre): maneja
elementos de un conjunto borroso, es decir, valores de una funcidon de
pertenencia. Por ejemplo, en lugar de manejar el dato "Se ha producido un
ataque", maneja "Ataque critico con grado de 0.8".

* La logica borrosa se construye sobre la experiencia de los expertos: confia en la
experiencia de quien ya conoce el sistema.

* Laldgica borrosa puede mezclarse con otras técnicas clasicas de control.

Eleccion del algoritmo borroso

Los métodos de inferencia borrosa se clasifican en mérodos directos y métodos indirectos.
Los directos son los mas utilizados, como por ejemplo los de Mamdani y Sugeno (estos
dos métodos se diferencian en la forma de obtener las salidas). Los métodos indirectos
son mas complejos. Para la deteccion de intrusos se ha elegido el método de Mamdani
[24], por su sencillez de disefio.

>| Métodos Directos > Método de Mamdani

Modelado borroso
de Takagi y Sugeno

Razonamiento Borroso

= Método simplicado

=] Métodos Indirectos

Figura2. Métodos de inferencia borrosa
Preprocesado de datos web-logs

El sistema borroso tiene varias variables de entrada obtenidas de los web-logs, el
diagrama 1 establece un bloque de preprocesado de datos que consiste en obtener las
variables de los logs. Los logs son grandes volimenes de datos que llegan a ocupar desde
megas a gigas, registrando la actividad web de los usuarios. El sistema propuesto pretende
identificar la actividad sospechosa y para ello serd necesario preparar los datos para ser
introducidos en el sistema borroso.

w BROWSERS

El diagrama de bloques muestra que las
variables de salida se obtienen cruzando
varias bases de datos en funcion de los web-
logs, las bases de datos son:

—>
> ® 2 e Ip Country: Para averiguar la
Preprocesador = procedencia geografica de la visita
ﬁ:;.i??;:;?ﬂfm — IP Reverse: _qua conocer si una IP
2 tiene un dominio alojado

Browsers: Huellas de los principales
navegadores de Internet (msi,

< Paginas ﬁrefOX, .. )
@ peligrosas .. .
Paginas peligrosas: Cadenas
Figura 3. Preprocesado de datos sospechosas en las  solicitudes

(phpadmin , admin,, ...)



Determinacion de las variables

El sistema propuesto esta encaminado a la deteccion del nivel de ataque que se produce en
un servidor web a partir del analisis de una serie de variables de los web-logs obtenidas
del modulo preprocesado. Para ello, se utilizan como variables de entrada al sistema
borroso las siguientes:

*  Pais: indica si la intrusion se produce desde la zona geografica permitida o no.
Sera calificado como pais objetivo o no objetivo. Por ejemplo, una tienda online
buscara clientes de la eurozona, cualquier otra visita puede considerarse como
sospechosa.

* [P reverse: indica si la IP de la visita tiene asociada algin dominio alojado. Sera
calificado como servidor web o no web. Por ejemplo, es sospechoso que un
usuario esté navegando desde un servidor web con dominios alojados.

* Tipo conexion: indica el tipo de conexion del usuario al servidor web. Por
ejemplo, un tipo de conexion diferente a POST o GET puede considerarse
sospechoso ya que los navegadores de Internet utilizan uno de estos dos métodos.
Sera calificado como valido o no valido.

*  Navegador usado: indica si el navegador utilizado por la visita es conocido.
También incluye los user-agents de los spiders de los principales buscadores. Sera
calificado como conocido o no conocido.

*  Paginas vistas sin referido: indica el nimero de accesos directos. Sera calificado
como bajo, medio o alto.

*  Paginas vistas por minuto: indica el nimero de accesos por minuto. Sirve para
detectar ataques de denegacion de servicio. Sera calificado como bajo, medio o
alto.

»  Solicitud de padginas peligrosas: indica si el intruso solicita paginas consideradas
como peligrosas (ej: admin, phpmyadmin, ...). Sera calificado como solicita
(dichos recursos) o no solicita (recursos).

*  Paginas peligrosas: nimero de paginas diferentes peligrosas. Sera calificado
como bajo, medio o alto.

Las variables pais, IpReverse, tipo conexion, navegador usado y paginas solicitadas las
podemos considerar como variables binarias ya que solo miden si la variable se utiliza o
no. El resto de variables se pueden considerar ordinales ya que miden algunos
comportamientos cuantificables numéricamente.

Como variable de salida se utilizara el nivel de ataque, previa calificacion del mismo
como informativo, sospechoso, serio o critico.

Determinacion de la relacion entre las variables

Para el correcto funcionamiento de sistema, la primera tarea es determinar las relaciones
entre las variables del modelo, es decir, establecer el aprendizaje relacional que permita
dar una salida en funcién de los diferentes valores de las entradas. Se puede observar las
relaciones en la siguiente figura.



Pals

T.Conexidn

Riesgo

Navegador

Pagina peligrosa

Ataque web

IP Reverse

Mo referido

Paginas/minuto Frecuencia

M2 Paginas P

Figura 4. Esquema relacional entre variables

Del diagrama anterior se puede observar las siguientes reglas asociativas:

* De las variables superiores (pais, tipo de conexion, navegador, pagina peligrosa
e IP Reverse) se agrupan para dar valor a una nueva variable deducida llamada
riesgo que determinara el riesgo que supone para el sistema la posible intrusion.
Esta variable se califica como muy bajo, bajo, medio, alto o0 muy alto.

* De las variables inferiores (No referido, pdginas/minuto y n° pdginas
sospechosas) se agrupan en otra variable deducida llamada frecuencia que
determinara la periocidad con que se produce la posible actividad sospechosa.
Esta variable se califica como muy baja, baja, media, alta y muy alta.

* Para determinar el nivel de ataque se tendran en cuenta estas dos variables
intermedias.

Fuzzificacion de las variables

Una vez decididas las variables a utilizar bajo criterios de expertos y las relaciones
existentes entre las mismas, se procede a determinar el dominio de cada uno de los
numeros borrosos en las que se divide cada variable. Nos centraremos en determinar el
dominio de las variables multidimensionales de No referido, Paginas minuto y Numero de
paginas solicitadas sospechosas, ya que es evidente que el resto de variables solo pueden
tener dos valores 1 6 0, siendo variables binarias.

Variable No Referido

Se han diferenciado dentro de esta variable los siguientes estados: densidad baja,
densidad media y densidad alta. Las funciones de transferencia segiin los dominios
asignados a la variable son:



0 si (x<0)d(x=15)
X S 0<x=<5

u (x)={ 2

NRF.BAJO 1 si 5<x<10
5= G 1o=x<15
5
0 si (x<10)6(x=50)
e

" (x)= 15

NRF.MEDIO 1 i 25<x<30
5026’6 si 30<x<50

0 si (x<40)6(x=100)
x—40

20

1 s 60<x<100

WNRFALTO (x>: Si 40<x <60

* 9% No referido Bajo = (0,5,10,15)
* 9% No referido Medio = (10,25,30,50)

* % No referido Alto = (40,60,100,100)

Bajo 'Medio @ Alto

No menor que 0 10 40
Igual que 5 25 60
Igual que 10 30 100
No mayor que 15 50 100

Variable Paginas/segundo

Se han diferenciado dentro de esta variable los siguientes estados: bajo, medio y alto. Al
igual que la variable anterior, se determinan los rangos borrosos representativos de tales

estados, cuyos valores se representan en la siguienta tabla 3. Las funciones de
transferencia segin los dominios asignados a la variable son:

0 si (x<0)d(x>3)
1 Si 0<x<l1

Wy gaso (X)= 3y

S1 1<x<3



0 si (x<2)6(x>6)
x—2 si 2<x<3
HPM.MED10<x): 1 Si 3<x<4
6;x Si 4<x<5
0 si (x<5)6(x>10)
-5
M paarro (X)= x2 S1 5<x<7
1 Si 7<x<10

* Paginas minuto bajo =(0,0,1,3)
* Péaginas minuto medio = (2,3,4,5)
* Paginas minuto alto = (5,7,10,10)

Bajo Medio Alto

No menor que 0 2 5
Igual que 0 3 7
Igual que 1 4 10
No mayor que 3 5 10

Variable Paginas peligrosas

La ultima variable de frecuencia como entrada es el numero de solicitudes de paginas
peligrosas. Del mismo modo que las anteriores variables los estados posibles son: bajo,
medio y alto. Los nlimeros borrosos asociados se presentan en la tabla 4. Las funciones de
transferencia segun los dominios asignados a la variable son:

0 si (x<0)d(x>3)
1 Si 0<x<1

Wppgaso(X)= 3—x

Si 1<x<3

0 si (x<2)d(x>6)

x—2 si 2<x<3
W ppaepio (X)={ 1 ST 3<x<4
6;x Si 4<x<5
0 si (x<5)d(x>10)
-5 .
UPP‘ALTO(X): x2 SI 4<x<6

1 Si 7<x=<10



*  Paginas peligrosas bajo =(0,0,1,3)
* Paginas peligrosas medio = (2,3,4,5)

*  Paginas peligrosas alto = (5,7,10,10)

Bajo
No menor que 0
Igual que 0
Igual que 1
No mayor que 3

Variable AtaqueWeb

La variable de salida determinara el grado de ataque en funcion de las variables de entrada
anteriores y aplicando las reglas establecidas sobre estas. La variable de salida es
calificada como: informativo, sospechoso, serio y critico. Los numeros borrosos asociados
se presentan en la tabla 5. Las funciones de transferencia segiin los dominios asignados a

la variable son:

0 Si
X .
~ 3 Si
M vrormarivo ( X)= 1 gi
15—x si
5
0 Si
x—12 §i
(0=
Hsospecroso 1 si
40—x G
10
0 Si
x—35 §i
_] 10
W sgrio (X )= 1 gi
60— x g
10
Inform.  Sosp.
No menor que 0 12
Igual que 5 20
Igual que 10 30
No mayor que 15 40

Medio

2

3
4
5

Alto

10
10

(x<0)d(x>15)

0<x<5

5=x<10

10<x<15

(x<12)6(x>40)
12<x <20

(x<35)6(x>60)
35<x<45

45<x=<50

50<x=<60

Serio
35
45
50
60

Critico
55
65

100
100



Establecimiento de las reglas

Se basa en reglas heuristicas de la forma S/ (antecedente) ENTONCES (consecuente),
donde el antecedente y el consecuente son también conjuntos difusos. La entrada de la
regla es un valor numérico (conjunto crisp) que se le da a la variable de entrada del
antecedente. La salida de la regla es un conjunto borroso que se asigna a la variable de
salida y del consecuente. La ejecucion de la regla se realizara aplicando un operador
borroso de implicacion cuyos argumentos son el valor del antecedente y los valores del
conjunto borroso del consecuente. La salida de cada regla sera el conjunto borroso
resultante de la implicacion.

Variable derivada “Riesgo”
Es una variable derivada de 5 variables binarias (pais, tipo conexion, navegador usado,

pagina peligrosa e IP Reverse), las reglas de funcionamiento para la formacion de la
veriable derivada se muestran en la tabla 6:

Pais Tipo Conexion = Navegador Pigina P.  IP Reverse Riesgo
Objetivo Valido Conocido Peligrosa Servidor Medio
web
Objetivo Valido Conocido Peligrosa | No servidor Bajo
Objetivo Valido Conocido No peligrosa | Servidor Bajo
web
Objetivo Vialido Conocido No peligrosa No servidor Muy bajo
Objetivo Valido No conocido Peligrosa Servidor Alto
web
Objetivo Valido No conocido Peligrosa | No servidor | Medio
Objetivo Valido No conocido | No peligrosa | Servidor Medio
web
Objetivo Valido No conocido  No peligrosa = No servidor Bajo
Objetivo No valido Conocido Peligrosa Servidor Alto
web
Objetivo No valido Conocido Peligrosa  No servidor =~ Medio
Objetivo No valido Conocido No peligrosa |  Servidor Medio
web
Objetivo No valido Conocido No peligrosa | No servidor Bajo
Objetivo No valido No conocido Peligrosa Servidor Alto
web
Objetivo No valido No conocido Peligrosa | No servidor Alto
Objetivo No vélido No conocido | No peligrosa | Servidor Alto
web
Objetivo No valido No conocido = No peligrosa No servidor | Medio
No objetivo Vialido Conocido Peligrosa Servidor Alto
web
No objetivo Valido Conocido Peligrosa | No servidor  Medio
No objetivo Valido Conocido No peligrosa | Servidor Alto
web
No objetivo Vialido Conocido | No peligrosa | No servidor Bajo
No objetivo Valido No conocido Peligrosa Servidor Alto



web

No objetivo Valido No conocido Peligrosa | No servidor Alto

No objetivo Valido No conocido | No peligrosa | Servidor Alto
web

No objetivo Valido No conocido = No peligrosa  No servidor | Medio

No objetivo No valido Conocido Peligrosa Servidor = Muy alto
web

No objetivo No valido Conocido Peligrosa | No servidor Alto

No objetivo No valido Conocido No peligrosa |  Servidor Alto
web

No objetivo No valido Conocido  No peligrosa | No servidor ~ Medio

No objetivo No valido No conocido Peligrosa Servidor | Muy Alto
web

No Objetivo No valido No conocido Peligrosa | No servidor Muy Alto

No Objetivo No vélido No conocido = No peligrosa = Servidor = Muy Alto
web

No Objetivo No valido No conocido  No peligrosa No servidor Alto

Variable derivada “Frecuencia”

De forma similar a la variable Riesgo, esta variable es derivada de N° referidos,
Péagina/minutos y n° de paginas sospechosas. Donde las reglas de funcionamiento para
formacion se recogen en la tabla 7.

No referido Paginas/minuto  N° paginas P Frecuencia
Bajo Bajo Bajo Muy bajo
Bajo Bajo Medio Bajo
Bajo Bajo Alto Medio
Bajo Medio Bajo Bajo
Bajo Medio Medio Medio
Bajo Medio Alto Medio
Bajo Alto Bajo Bajo
Bajo Alto Medio Medio
Bajo Alto Alto Medio
Medio Bajo Bajo Bajo
Medio Bajo Medio Medio
Medio Bajo Alto Medio
Medio Medio Bajo Medio
Medio Medio Medio Medio
Medio Medio Alto Medio
Medio Alto Bajo Medio
Medio Alto Medio Medio
Medio Alto Alto Alto
Alto Bajo Bajo Bajo




Alto Bajo Medio Medio

Alto Bajo Alto Medio
Alto Medio Bajo Medio
Alto Medio Medio Medio
Alto Medio Alto Alto
Alto Alto Bajo Alto
Alto Alto Medio Alto
Alto Alto Alto Muy alto

Variable derivada “Ataque web”

Por ultimo, la salida es el resultado de combinar las dos variables intermedias (riesgo y
frecuencia), del mismo se define las reglas operativas para cuantificar el grado de ataque
web, tabla 8

Riesgo Frecuencia Grado de ataque web
Muy Bajo Muy Baja Informativo
Muy Bajo Baja Informativo
Muy Bajo Media Informativo
Muy Bajo Alta Sospechoso
Muy Bajo Muy Alta Sospechoso
Bajo Muy Baja Informativo
Bajo Baja Informativo
Bajo Media Sospechoso
Bajo Alta Sospechoso
Bajo Muy Alta Sospechoso
Medio Muy Baja Sospechoso
Medio Baja Sospechoso
Medio Media Serio
Medio Alta Serio
Medio Muy Alta Serio

Alto Muy Baja Serio

Alto Baja Serio

Alto Media Serio

Alto Alta Critico
Alto Muy Alta Critico
Muy alto Muy Baja Critico
Muy alto Baja Critico
Muy alto Media Critico
Muy alto Alta Critico

Muy alto Muy Alta Critico



Funcionamiento del sistema
Variables de entrada

Los datos de entrada se extraen de los logs generados por el servidor web y son
introducidos en el sistema borroso. Con los datos de entrada (“crisp”) se debera
determinar el grado de verdad de cada una de las etiquetas de las diferentes variables de
entrada pais, tipo conexion, navegador, pagina peligrosa, ip reverse, no referido, paginas
minuto y n° paginas peligrosas. Por ejemplo, el grado de activacion para un “crisp” de
valor 55 de la variable N° de paginas sospechosas, seria:

uSER[O(x)z[ 6016)6 si 50<x<60

uSERIO(x):[T 0.5

El nivel de peligrosidad seria Serio con un grado de activacion de 0.5.
Loégicamente, se realiza lo mismo con el resto de variables.
Variables intermedias “Riesgo” y “Frecuencia”

Para determinar el grado de pertenencia de estas variables, es necesario conocer el grado
de verdad de la regla utilizada.

Al ser reglas derivadas, el grado de verdad determinara a partir del grado de verdad de
cada uno de los antecedentes. Relacionados a través de una T-norma, las funciones de

transferencia seran:

W, (RIESGO)=u ( pais)*p, (T.Conexion)*u_( Navegador )*u ( P.Peligrosas)

W, (RIESGO)=u,(RIESGO)*u (IPReverse)

W, (FRECUENCIA)=u,(N° Referidos)*u  ( Paginas/minuto)
W, (FRECUENCIA)=u ,(FRECUENCIA)*u ( N°Paginas Peligrosas)

Para determinar el grado de pertenencia total al subconjunto de las salidas lingiiisticas se
ha elegido la opcion propuesta por Mamdani; es util cuando el niimero de variables es
reducido y muy simple a nivel computacional.

Variable final “Ataque Web”

Se obtiene de la misma manera que las variables intermedias, para determinar el grado de
pertenencia de la variable de salida “Ataque Web” sera necesario el grado averiguar el
grado de verdad de la regla utilizada.

En este caso la T-norma que se utilizara sera:

u,(ATAQUE)=y (RIESGO)xu ,(FRECUENCIA)

y por ultimo se aplicaria el método de Mamdani para determinar el grado de pertenencia



total al subconjunto debido a que existen diferentes reglas que dan lugar al mismo
consecuente.

Desborrosificador

El ultimo paso seria determinar el grado de pertenencia borroso de cada subconjunto de la
variable final (informativo, sospechoso, serio y critico), es decir, la cantidad “crisp” (no
borrosa) a un valor numérico. Este ultimo paso, los que nos dird es el grado de
importancia del ataque. Por ejemplo, el ataque puede “sospechoso” con una gravedad del
0.78%.

Para ello se procede a la defuzzificacion de los valores de la variable Ataque. Uno de los
métodos mas utilizados es el del centroide [23], que calcula el centro del area definida por
el conjunto borroso obtenido.

(x;xu(x,))

Centroide= ’le—
> (u(x))

i=1

Conclusiones

En este trabajo se ha propuesto la base tedrica de un método para la deteccion de intrusos
mediante logica borrosa aplicada a weblogs, que se basa en reglas preestablecidas por un
sistema experto. Se ha obtenido un modelo sencillo que detecta ataques webs y establece
un valor de gravedad. En cuanto al uso de data mining para la deteccion de ataques
weblogs, hay que destacar que muchas veces es mas importante seleccionar
adecuadamente las caracteristicas que intervienen en las reglas de clasificacion, que en el
propio algoritmo o técnica que se vaya a utilizar. El sistema borroso es una propuesta
acertada, ya que la generacion de reglas puede ser establecida por la experiencia humana
al conocerse los diferentes tipos de ataques y sus consecuencias. Ante diferentes ataques
simplemente hay que afiadir nuevas reglas que definan la nueva anomalia.

Este articulo se puede considerar como la base de aplicacion de logica difusa en la
deteccion weblogs, se trata de una linea de investigacion muy interesante ya que permite
diferencias lineas de actuacion futuras. La ldgica borrosa permite que las reglas puedan
ser mas precisas mediante el autoaprendizaje, haciendo uso de redes neuronales para
fortalecer las futuras tomas de decision. Del mismo modo, puede ser utilizado para
identificar el tipo de ataque (DoS, DdoS, SQL scripting, ...)
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