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Resum

El PFC s'emmarca dins de I'area de seguretat informatica.

D’acord amb la legislacid, la informacié de caracter personal ha de ser protegida ja que es
tracta d'informacié molt sensible.

Cal aplicar mesures que garanteixin la seguretat i privadesa de la informacié.

En el cas especific de la informacié relativa a les dades de salut de les persones, el nivell de
proteccio ha de ser encara més elevat.

A més, en el cas dels historials medics electronics la informacié es transmet per xarxes de
comunicacions per la qual cosa cal aplicar mesures addicionals de seguretat per tal de garantir
la seguretat i privadesa de la informacio.

L'objectiu d’aquest PFC és estudiar la legislacié actual i extreure els requeriments de seguretat
i privadesa exigits, per tal de determinar el grau de compliment d’aquests requeriments per
part de les implementacions existents.
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Capitol 1. Introduccio.

Societat de la informacio.

La progressiva incorporacié dels ordinadors a les diferents activitats productives, de creacié i
lleure, aixi com l'expansié de les xarxes de comunicacions a tots els ambits de la vida
ciutadana, constitueixen dos fenomens que visualitzen els canvis que esta experimentant la
nostra societat.

Aquest conjunt de tecnologies basades en la microelectronica, la informatica i les xarxes de
comunicacions, és a dir, les tecnologies de la informacid i la comunicacié (TIC), constitueixen
avui un factor de transformacid similar al que en el seu moment van tenir la impremta o la
maquina de vapor.

Les TIC es materialitzen en nombrosos dispositius i programes que van dels ordinadors
personals als telefons mobils passant per Internet.

Maquines, xarxes, programes i serveis faciliten la comunicacié entre persones i l'accés a
ingents quantitats d'informacié en format digital.

Si durant la revolucié industrial les fabriques eren el principal motor de creacié de riquesa, a
I'emergent societat de la informacié aquest rol el tenen les xarxes de comunicacions i la
capacitat intel-lectual dels ciutadans per transformar la informacié en coneixement.

Les xarxes de comunicacidé ens permeten realitzar algunes activitats amb independéncia del
moment i del lloc on ens trobem. La Universitat Oberta de Catalunya n’és un exemple.

Aquesta alta disponibilitat horaria i geografica ha ampliat el camp d’aplicacié de les noves
tecnologies a sectors com I'educacio, defensa, sanitat, transport, assegurances, banca, etc.

Un dels camps especifics que resulta beneficiat per aquesta situacid és el camp de I'assisténcia
médica on-line conegut com eSalut. [1]

Internet és una plataforma de comunicacions i d'informacié que ha fet accessibles tot tipus de
serveis a practicament qualsevol punt del planeta i sén cada vegada més les linies de negoci a
la xarxa que aprofiten els avantatges que ofereix aquest sistema de comunicacio:

e Alta disponibilitat horaria i geografica.
® Resposta immediata.
® Baix cost.

® Interactivitat.
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Pas del paper als continguts electronics.

La societat de la informacié afavoreix I'Us de nous suports d’'informacié com a alternativa al
paper. Basicament, el terme "oficina sense papers" descriu el procés de transferir arxius del
paper a format digital. Aixo permet incrementar la productivitat i estalviar temps i diners.

Una oficina sense papers evita la pérdua d’informacio en cas de trasllat de documents o en cas
d’accidents com incendis, inundacions i altres. Per a aix0, caldra portar una bona gestié de les
copies de seguretat i dels procediments de recuperacié de dades.

La seguretat també augmenta en una oficina sense papers ja que es pot controlar qui té accés
als documents i establir sistemes de jerarquies mitjancant permisos d'accés. Per exemple, és
possible fer que un empleat pugui veure i modificar el contingut d'un document, mentre que
un altre empleat només pugui veure’l, pero no modificar-lo. També és possible adjudicar
permisos per veure només una part de la informacid, per exemple, dades generals perd no
dades sensibles.

Un altre avantatge és la reduccidé dels costds d'impressid, mailing i emmagatzematge de
documents en paper. Aixi, les empreses que adoptin I'oficina sense papers podran millorar els
seus serveis ja que es facilita la gestié dels documents.

A més, s'elimina la informacié redundant ja que no cal que multiples departaments o
empleats tinguin copies impreses del mateix document.

També elimina la necessitat de distribuir versions actualitzades ja que, quan s'actualitza un
document, la nova versié esta immediatament disponible per a qualsevol persona autoritzada.

Cas concret dels historials medics.

Fins fa uns anys els hospitals i centres medics emmagatzemaven els historials meédics
exclusivament en paper.

Aquesta situacid presentava alguns inconvenients: el centre medic no podia compartir
informacid, els pacients no podien accedir als seus historials, moltes vegades s’extraviaven
expedients amb la consegiient perdua d'informacid. Un altre problema era que els expedients
normalment passaven per moltes mans de manera que persones que no eren el metge del
pacient podien arribar a veure la informacid de I’expedient [2].

La quantitat d'informacié que pot acumular un pacient al llarg d'un tractament per una
malaltia és molt gran i a més s'ha de tenir tota en compte per a futurs diagnostics o futures
malalties. Un dels grans reptes que s'han plantejat els centres de salut és |'eliminacié parcial
o completa del paper en les histories cliniques.
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Historia Clinica Electronica.

La Historia Clinica Electronica (HCE), també anomenada historia médica electronica (HME) o
historia clinica informatitzada (HCI), és el registre digital de les dades socials, médiques i
preventives d’'un pacient, obtingudes de manera directa o indirecta i actualitzades
constantment. En anglés té diverses denominacions: Electronic health record (EHR), Electronic
medical record (EMR), Electronic patient record (EPR) o Computerised patient record (CPR)

[3114].

La historia clinica electronica suposa incorporar les Tecnologies de la Informacid i la
Comunicacio (TIC) en el nucli de I'activitat sanitaria. Aixd porta com a consequéncia que la
historia deixi de ser un registre de la informacié generada en la relacié entre un pacient i un
professional o un centre sanitari, per formar part d'un sistema integrat d'informacié clinica.

La historia clinica electronica és el registre unificat i personal, multimédia, en qué s'arxiva en
suport electronic tota la informacid referent al pacient i a la seva atencid. Es accessible, amb
les limitacions apropiades, en tots els casos en qué es precisa assisténcia clinica (urgencies,
atencid primaria, especialitats, ingressos hospitalaris i altres).

Les dues figures seglients mostren dos exemples d'histories cliniques electroniques.

Lhves.
Mo hepatomegaly.

Degestive palpation
Litlle pain on lhe right lower area

{ Meetingg
2 monih chrickp SMagd Imdd
1 ninth chchug 5 Feb i dr0d
Fiespiration problin
10 days chebug 12 )an 0 24
Sonirol for retum at home 9lan 09
elith

Figura 1. Primer exemple d'historia clinica electronica.

13



ST Dy (implay 1AL P abeerd, U Jan-imgdema ] i e b

Fim Oponi Wi FPugoft  Soiem Harage  Hhig e Opew [sk Beb

'Dl Eﬂl .lJ" E[”j | Cirical A1 | BAMEwoh| B2 | 84 | Bick Dawctiven | Riden 10124 20

A 17 Mgt ©

Ptz IWALF stsrd, s 10 1] Wagiss e Pl = 85"
OO BEEO0ITIE  FROW-YETERAH (0T
Ftant] MARIE L TIHT, 1

5L Tl.. PHOTOE 1 maara

(= L3

B30 1 g rach Filer = 25"

Aol DPRS o wee By INAEP e, e

04
HIEL &L iR ] Eo-r) E1

I ]! L] B H 117 H
T8 L = F) HFH" 5 1H

sl ol L] B5IH 5H

7L 2L a7 S H HWH

NITL AL Bl E¥iH a5H

=TL AL L] SEH AH

4L L mi =EH EH

- re— = e - | |

|+ et (Ploaty — Bl Lows 41 — Bwiiighild ||

TEONEE DRSS DS s PR TN TRRE NTEE ORI TAAT e Tess
R 1 = Abrarmal Lass, "W = Abmcanal Hagh, ™ = Cilcalv'sles, """ » Comareris of § psima

- J'-.mn ﬂ@ﬁ:h)ﬂnl}&u::-(m:ﬂ:h.'(hmw

[ [

Figura 2. Segon exemple d'historia clinica electronica.

Encara que molts creuen que la creacid i I'Us de registres médics és molt moderna i que esta
associada a I'us de l'ordinador, algunes fonts indiquen que la historia clinica es va
desenvolupar per primera vegada per Hipocrates en el segle V aC per a dos objectius: per
reflectir amb precisid el curs de la malaltia i per a indicar la causa probable de la malaltia.

Aquests objectius continuen sent adequats, pero els sistemes de registres electronics de salut
també poden proporcionar funcionalitat addicional que no es pot fer amb els sistemes basats
en paper, com ara la personalitzacid, la conservacié i emmagatzematge a llarg termini dels
registres, les alertes interactives per als metges, etc.

A causa d’aquests avantatges, a partir de finals de 1960 moltes universitats als Estats Units van
comengar el desenvolupament de programari per ajudar a la captura i el manteniment de
I’'HCE.

Per exemple, en la decada de 1960, el Dr. Lawrence Weed proposa un tipus de sistema de
registres medics electronics que va anomenar historia clinica orientada als problemes. La seva
idea era integrar la informacié medica dels pacients dels diferents metges per oferir una millor
atencid de salut.

A mitjans de la decada de 1980, I'Institute of Medicine va iniciar un estudi que es va dur a
terme per millorar la prestacié d'assisténcia sanitaria a causa de la insatisfaccié amb el registre
medic en paper. L'any 1991 es va publicar I'estudi titulat "The computer-based Patient Record:
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An essential Technology for Health Care" [5]. Aquest estudi va tenir un efecte fonamental
sobre |'avancament de I'HCE.

Posteriorment, I'Institute of Medicine va dur a terme més estudis. El 1999, es va publicar una
obra anomenada “To Err is Human: Building a Safer Health System” [6]. Aquest estudi va posar
de relleu que moltes persones moren a causa d'errors médics. Algunes d'aquestes morts van
ocorrer a causa de l'escriptura il-legible del metge, cosa que es podria evitar facilment
mitjancant |'Us de I'HCE.

Avantatges de tenir els historials en format digital.
La gestio dels historials en format electronic presenta una serie d’avantatges:
e Permet millorar I'eficiencia organitzativa, reduir despeses i estalviar temps.

e Permet a un metge consultar I'historial d’'un pacient de manera rapida, en qualsevol
moment i des d’una ubicacié fisica diferent on pot estar emmagatzemada la
informacid. Aixo pot ajudar al metge a emetre un rapid diagnostic i prendre una
decisio adequada.

* Incrementa la disponibilitat de la informacid, la qual cosa millora la presa de decisié.
Aix0 és molt important en el cas d'un servei d'urgencies ja que no es pot perdre temps
en coneéixer informacid vital.

e Si I'expedient médic esta emmagatzemat en un Unic lloc i en format electronic, és més
senzilla la seva gestié.

® Permet augmentar la seva seguretat (redundancia, copies de seguretat, etc.), a més
dels avantatges respecte a disposar d’aquestes mateixes dades en paper (volum,
vulnerabilitat a incendis, inundacions, etc.).

e Un altre avantatge és la centralitzacié de la informacié de manera que qualsevol
professional pugui consultar tota la informacié sense necessitat de demanar-la
préviament.

e Permet aconseguir que la informacié que forma part de I'historial de cada pacient no
qguedi dispersa pels centres medics de manera que qualsevol metge, des de qualsevol
punt del mén on hi hagi una connexid a Internet, pugui consultar I'historial medic del
pacient que esta tractant en aquell moment de forma automatica i instantania.

e Es pot evitar la perdua o duplicacié d'informacio, i aixi reduir els errors administratius.

e |’accés a un historial médic electronic és molt Util quan es rep assisténcia sanitaria fora
de la residéencia habitual, en cas de viatge o a I'estranger.

® Si no tenim I’historial medic electronic a I'abast haurem d’explicar personalment els
antecedents amb el risc que aixo suposa d’'imprecisions, informacié inexacta, etc.
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Exemples.

La gestié d'historials médics des de la xarxa permet als pacients consultar el seu expedient
meédic des de casa, rebre els resultats de les proves i analitiques, i I'assignacié de visites.
Aquest fet obre noves portes a la consultoria médica i permet un millor servei a domicili.
Qualsevol pacient pot ser atés de manera rapida i precisa sense necessitat de cues.

S'obren noves possibilitats en el camp de la telemedicina, amb la possibilitat de realitzar
diagnostics de forma remota. Podem esmentar alguns exemples:

¢ un laboratori pot introduir els resultats d’una analitica.
¢ un radioleg pot mostrar una radiografia.
¢ els centres sanitaris poden compartir els historials clinics.

La connexid a Internet amb dispositius mobils (portatils, PDAs...), permet tenir la informacio
de I'expedient médic d’'una persona per donar servei a un pacient fora de les instal-lacions
habituals (a casa del pacient, en cas d’un accident de trafic, etc.), i augmentar la mobilitat del
metge dins de I'entorn habitual de treball sense la necessitat de tenir un ordinador.

Sensibilitat de la informacio.

Degut al tipus d’informacid i a les repercussions de les accions a prendre pels facultatius, les
dades médiques tenen un gran valor. Aixo implica un especial interés per protegir la integritat i
I'autenticitat de les mateixes.

La legislacié obliga a garantir la confidencialitat, autenticitat, integritat i no repudi de les
dades personals emmagatzemades en medis electronics.

¢ Confidencialitat: Només el personal autoritzat pot accedir als historials. Ningu a part del
pacient o un metge ha de poder veure les dades d’un I'historial.

¢ Autenticitat. S’ha de garantir la identitat del metge que ha inserit les dades. Ningu ha de
poder suplantar la identitat en el nostre sistema, fent-se passar per una altra persona.

¢ Integritat: Les dades no poden ser modificades sense autoritzacié. En el cas que un usuari
maliciés pogués accedir a la base de dades, s’ha de garantir que aquest no podra modificar la
informacid o, si més no, detectar que s’ha efectuat una modificacié no permesa.

¢ No-repudi: Les dades inserides per un metge no poden ser repudiades. Cap professional no
es podra desdir del que ha anotat anteriorment en un historial médic.

Una manera efica¢ de protegir la privadesa de la informacié és utilitzar el procediment de
dissociacié de dades consistent en tractar les dades personals de manera que la informacié
gue s’obtingui no pugui ser associada amb una persona identificada o identificable.
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Perills que comportaria una proteccié/gestié incorrecta d'aquesta informacio.

No obstant aix0, aquesta informacid és molt sensible i es podrien donar les situacions
seglents:

Es podria fer publica la malaltia d’una persona en detriment de la seva imatge (pérdua de la
confidencialitat).

La perdua de confidencialitat pot donar lloc a abusos per terceres parts.

Per exemple, un laboratori deshonest podria fer una campanya de marqueting d’un producte a
persones amb predisposicid a patir una malaltia.

Les companyes d’assegurances podrien aprofitar el coneixement de la predisposicié d’una
persona a patir una malaltia per exigir-li una prima més elevada.

Un metge podria modificar I'historial medic amb informacié inexacta i després negar haver-ho
fet (pérdua de la integritat i no repudi).

Fins i tot podria fer una diagnosi incorrecta o prescriure un medicament inadequat i després
evitar les consequencies legals de la seva accio (pérdua de la integritat i no repudi).

D’altra banda, una gestid incorrecta pot donar lloc a la pérdua o duplicacié d'informacié i a
errors administratius en detriment de la salut del pacient.
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1.1. Justificacio del PFC i context en el qual es desenvolupa.

Els hospitals, les empreses, els bancs i en general la resta d’institucions tenen una gran
necessitat de protegir la informacié que gestionen, pero en el cas concret de les dades de
caracter personal contingudes en un historial medic la garantia d’aquesta proteccio
esdevé prioritaria ja que la informacié continguda és molt sensible.

La legislacid actual reconeix el dret a la proteccid de la informacié de caracter personal.

En el cas de les dades relatives a la salut, donada la sensibilitat d'aquesta informacio, cada pais
ha creat una legislacid per protegir-la. Per tant, és necessari recollir i analitzar la legislacié
existent.

A partir de I'estudi de la legislacié es poden extreure les mesures de seguretat o requisits que
s'han de complir.

Els sistemes de gestid d'historials médics han de complir aquests requisits. Cal estudiar si els
sistemes proposats compleixen aquests requisits i si la seva seguretat és suficient.

Per tant, I'objectiu d’aquest PFC és analitzar els articles cientifics i els treballs practics relatius a
historials medics i determinar fins a quin punt compleixen la legislacié actual en materia de
seguretat informatica.
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1.2. Objectius del PFC.

Els objectius principals d’aquest PFC son els seglients:

1) Fer un recull de la legislacié actual sobre proteccié de dades de caracter personal a nivell
internacional, estatal i autonomic, tant amb caracter general com de forma més especifica
sobre la proteccioé de les dades dels historials medics en format electronic.

2) Analitzar la legislacié recollida i extreure els requisits de seguretat i privadesa que es
demanen.

3) Cercar articles o implementacions relatives a histories mediques.
4) Avaluar si les mesures proposades compleixen realment amb els requisits fixats.

Estudiarem cadascun d’aquests objectius en un capitol diferent del PFC.

1.3. Enfocament i metode seguit.

A partir de la legislacio recollida sobre proteccié de dades de caracter personal es realitza una
analisi de la informacio per tal d’extreure els requeriments de seguretat i privadesa exigits per
la legislacid.

D’altra banda es fa una recerca sobre la literatura cientifica existent sobre la proteccié de
dades de caracter personal contingudes en els historials medics dels pacients.

També s’investiga sobre implementacions reals realitzades amb la finalitat de protegir la
seguretat i privadesa dels historials médics.

Finalment s’analitzen les mesures proposades i s’avalua el grau de conformitat d’aquests
estudis i implementacions amb els requeriments exigits per la legislacié descrita anteriorment.
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1.4. Planificacié del projecte.

e 2al13 de marg
Recull de legislacid.

v’ Legislacié general sobre proteccié de dades personals.
v Legislaci6 especifica sobre historials médics electronics.

e 142l 27 de marg
Analisi de la legislacid.

v" Analisi de la legislacid.
v Extracci6 dels requeriments de seguretat i privadesa exigits per la legislacio.

e 28 de margal'l de maig
Literatura cientifica i projectes.

v’ Literatura cientifica.
v' Projectes.

e 2 de maig al 29 de maig
Avaluacié dels treballs.

v" Grau d’acompliment dels requeriments fixats.
v Conclusions.

¢ 30de maig al 5 de juny
Redaccié de la documentacio final: memoria i presentacio.
e 6de maigal 12 de juny

Presentacié de la defensa del PFC.
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Nombre de tarea

Reculll de legislacio

Andlisi de la legislacio

Literatura cientifica i projectes
Avaluacio dels treballs

Redaccio de la documentacio final
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8 dias?
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mié 02403711
lun 140311
lun 2810311
lun 0240511
lun 30405011
lun 06406111

Fin | marzo | abril |

| junio

mayo
28002 07103 14103 [21/03 [ 28103 [ 04/04 [ 11/04 [ 18/04 | 25/04 [02/05 [ 09/05 | 16/05 [ Z3/05 | 30/05 [06/06 |

dom 13/03/11
dom 27/03/11
dom 01/05/11
dom 28/05/11
dom 05/08/11
dom 12/08/11

Figura 3. Planificacié temporal del PFC.
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1.5. Descripcio dels altres capitols de la memoria.

e Capitol 2: Recull de legislacié sobre proteccié de dades de caracter personal.

En aquest capitol es recull la legislacio relativa a la proteccié de dades de caracter personal
a nivell internacional, estatal i autonomic parant especial atencié a la legislacio relativa a
les dades de caracter personal en format electronic i a les dades de caracter personal

contingudes en els historials médics electronics.

¢ (Capitol 3: Requeriments de seguretat i privadesa exigits per la legislacié.

A partir de la legislacié recollida en el capitol anterior, es fa una analisi i s’extreuen els
requeriments de seguretat i privadesa exigits per la legislacid.

e (Capitol 4: Literatura cientifica.

En aquest capitol es fa una recerca en la literatura cientifica sobre historials medics en
format electronic. Es fa una avaluacio del grau de compliment dels treballs seleccionats pel
que fa als requeriments de seguretat i privadesa exigits per la legislacid i es presenten les
conclusions d’aquest estudi.

e Capitol 5: Projectes.

En aquest capitol es fa un estudi dels projectes més importants existents actualment i es
descriuen les seves caracteristiques principals.

e Capitol 6: Conclusions i treball futur.

En aquest capitol es presenten unes breus conclusions generals i es fan uns comentaris
sobre possibles millores i ampliacions al treball realitzat.

® Glossari.
¢ Bibliografia.

¢ Annexos.
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Capitol 2. Recull de legislacid sobre proteccié de
dades de caracter personal.

La legislacio sobre proteccié de dades de caracter personal és un conjunt de normes que cal
aplicar pel que fa al registre, gestid, tractament i eliminacié de les dades personals.

La normativa relativa a la proteccié de dades personals és molt extensa i esta en constant
desenvolupament ja que la seva relacié amb I'avenc de les noves tecnologies és directa.

L'Us correcte de les dades personals és un dret fonamental que cal protegir. Aixi, I'article 12 de
la Declaracié Universal dels Drets Humans de 10 de desembre 1948, adoptada per
I’Assemblea General de Nacions Unides, estableix que el dret a la vida privada és un dret
fonamental [7] :

“Ningu no sera objecte d'intromissions arbitraries en la seva vida privada, la seva familia, el seu
domicili o la seva correspondéncia, ni d'atacs al seu honor i reputacié. Tothom té dret a la
proteccio de la llei contra tals intromissions o atacs”.

Aquesta proteccid ha de ser més rigorosa quan més sensible sigui la dada, ja que no tenen la
mateixa naturalesa les dades personals d'un establiment comercial que les d'un centre médic,
per posar dos exemples. En ambdds casos tindrem fitxers de dades personals que caldra
protegir si bé el nivell de proteccid sera diferent en un cas o un altre.

Malauradament, la proteccié de les dades personals encara esta molt lluny del nivell desitjable
i és habitual trobar-se avui dia amb casos de dades personals registrades, tractades,

comunicades, cedides i eliminades sense cap mena de control.

Estem parlant, doncs, d'una assignatura pendent, la de garantir els drets de les personals de
manera efectiva davant les possibles irregularitats en el tractament de les seves dades.

Aixi ho manifesta I’Agencia Espanyola de Proteccié de Dades en la seva memoria anual 2009

[8l.

D’altra banda, diverses normes legals d’ambit internacional, nacional i autonomic reconeixen
el dret a la proteccid de la informacié personal.
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2.1. Marc normatiu a la Unio Europea.

L'article 8 del Conveni Europeu per a la protecciéo dels drets humans i les llibertats
fonamentals de 4 de novembre de 1950 estableix el dret al respecte a la vida privada i familiar

[9]:

“Tota persona té dret al respecte de la seva vida privada i familiar, del seu domicili i de la seva
correspondéncia.

No podra haver ingerencia de |'autoritat publica en |'exercici d'aquest dret, siné en la mesura
que aquesta ingerencia estigui prevista per la llei i constitueixi una mesura que, en una societat
democratica, sigui necessaria per a la seguretat nacional, la seguretat publica, el benestar
economic del pais, la defensa de I'ordre i la prevencid del delicte, la proteccid de la salut o de
la moral, o la proteccid dels drets i les llibertats dels altres”.

La Carta dels drets Fonamentals de la Unié Europea estableix el dret a la vida privada i
familiar, i el dret a la proteccié de dades de caracter personal [10] :

“Article 7. Dret a la vida privada i familiar.

Tota persona té dret al respecte de la seva vida privada i familiar, del seu domicili i de les seves
comunicacions.

Article 8. Proteccié de dades de caracter personal.

1. Tota persona té dret a la proteccié de les dades de caracter personal que li pertoquen.

2. Aquestes dades s’han de tractar de manera lleial, per a finalitats concretes i sobre la base
del consentiment de la persona afectada o en virtut d’altres fonaments legitims previstos per
la llei. Tota persona té dret a accedir a les dades recollides que li pertoquen i a la seva

rectificacio.

3. El respecte d’aquestes normes queda subjecte al control d’'una autoritat independent”.
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Un altre text rellevant és el Conveni 108/1981 del Consell d’Europa per a la proteccio de les
persones envers el tractament automatitzat de dades de caracter personal [11] .

Les previsions d’aquest conveni formen la base de les legislacions nacionals dels diferents
estats a nivell comunitari.

D’altra banda, la Directiva 95/46/CE del Parlament Europeu i del Consell, de 24 d'octubre de
1995, relativa a la proteccid de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades és el text de referéncia, a escala europea, en
materia de proteccid de dades personals [12] .

Crea un marc regulador destinat a establir un equilibri entre un nivell elevat de proteccié de la
vida privada de les personesii la lliure circulacié de dades personals dins de la Unié Europea.

Amb aquest objectiu, la Directiva fixa limits estrictes per a la recollida i utilitzacié de les dades
personals i demana la creacid, en cada Estat membre, d'un organisme nacional independent
encarregat de la proteccié de les esmentades dades.

Aquesta Directiva s'aplica a les dades tractades per mitjans automatitzats (per exemple una
base de dades informatica de clients), aixi com a les dades contingudes en un fitxer no
automatitzat (fitxers en paper tradicionals).

La Directiva té com a objectiu protegir els drets i les llibertats de les persones pel que fa al
tractament de dades personals, establint principis d'orientacié per a determinar la licitud
d'aquest tractament. Aquests principis es refereixen a:

® laqualitat de les dades.

e lalegitimacié del tractament.

e Les categories especials de tractament (per exemple, dades relatives a la salut).
e Lainformacié als afectats per aquest tractament.

e Eldretd'accés de |'interessat a les dades.

e Lesexcepcions i limitacions.

e Eldretde l'interessat a oposar-se al tractament.

® la confidencialitat i la seguretat del tractament.

e la notificacio del tractament a I'autoritat de control.

La Directiva anterior és complementada per la Directiva 2002/58/CE del Parlament Europeu i

del Consell, de 12 de juliol de 2002, relativa al tractament de les dades personals i a la
proteccio de la intimitat en el sector de les comunicacions electroniques [13] .
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2.2. Marc normatiu a l'estat espanyol.

L'article 18 de la Constitucié Espanyola de 1978 estableix el dret a la intimitat com un dret
fonamental [14] :

“Article 18.
1. Es garanteix el dret a I’'honor, a la intimitat personal i familiar i a la propia imatge.

2. El domicili és inviolable. No s’hi podra entrar ni fer-hi cap escorcoll sense el consentiment
del titular o sense resolucié judicial, llevat del cas de delicte flagrant.

3. Es garanteix el secret de les comunicacions i, especialment, de les postals, telegrafiques i
telefoniques, excepte en cas de resolucid judicial.

4. La llei limitara I’as de la informatica per tal de garantir I’'honor i la intimitat personal i
familiar dels ciutadans i el ple exercici dels seus drets”.

El mandat constitucional es va fer efectiu amb la promulgacié de |a Llei Organica 5/1992, de 29
d’octubre, de Regulacié del Tractament Automatitzat de Dades de caracter personal (LORTAD).

En la senténcia 254/1993 del Tribunal Constitucional, de 20 de juliol. es reconeix per primera
vegada: "el dret a la llibertat enfront de les potencials agressions a la dignitat i a la llibertat de
la persona provinents d'un Us il-legitim del tractament automatitzat de dades".

D'altra banda, en el moment d'aprovar la LORTAD s'estava tramitant a la UE la Directiva de
Proteccio de Dades, Directiva 95/46/CE del Parlament Europeu i del Consell, de 24 d'octubre
de 1995, relativa a la Proteccid de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades.

Aixi, la LORTAD coincidia en els mateixos principis i objectius que la Directiva, ja que ambdues
tenen el seu origen comu en el Conveni 108, per exemple, coincidia en temes com ara el
consentiment de I'afectat i el dret d'informacié.

La Directiva homogeneitza les legislacions de la UE i estableix un termini de tres anys per a la
seva transposicié en els estats membres, la qual cosa va donar lloc a I'aprovacié de la vigent
Llei Organica 15/1999 de Protecci6 de Dades de caracter personal (LOPD), de 13 de
desembre, que va derogar la LORTAD [15].

La Llei Organica estableix uns principis de proteccié de dades:

e (Qualitat de les dades: Les dades de caracter personal només es poden recollir per ser
tractades, aixi com sotmetre-les a aquest tractament, quan siguin adequades,
pertinents i no excessives en relacid amb I'ambit i les finalitats determinades,
explicites i legitimes per a les quals s’han obtingut.

e Dret d'informacié en la recollida de dades: Els interessats als quals se sol-licitin dades
personals han de ser previament informats de manera expressa, precisa i inequivoca:
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a) De l'existéncia d’un fitxer o un tractament de dades de caracter personal, de la
finalitat de la recollida de les dades i dels destinataris de la informacié.

b) Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin
plantejades.

c) De les conseqiiencies de I'obtencié de les dades o de la negativa a subministrar-les.
d) De la possibilitat d’exercir els drets d’accés, rectificacid, cancel-lacié i oposicid.

e) De la identitat i la direccié del responsable del tractament o, si s’escau, del seu
representant.

Consentiment de I'afectat: El tractament de les dades de caracter personal requereix
el consentiment inequivoc de I'afectat, llevat que la llei disposi altra cosa.

Dades especialment protegides: Només amb el consentiment exprés i per escrit de
I'afectat poden ser objecte de tractament les dades de caracter personal que revelin la
ideologia, I'afiliacié sindical, la religid i les creences. Les dades de caracter personal
que facin referéncia a l'origen racial, a la salut i a la vida sexual només poden ser
recollides, tractades i cedides quan, per raons d’interés general, aixi ho disposi una llei
o I'afectat hi consenti expressament.

Dades relatives a la salut: Les institucions i els centres sanitaris publics i privats i els
professionals corresponents poden procedir al tractament de les dades de caracter
personal relatives a la salut de les persones que hi acudeixin o hi hagin de ser
tractades, d’acord amb el que disposa la legislacié estatal o autondomica sobre sanitat.

Seguretat de les dades: El responsable del fitxer i, si s’escau, I'encarregat del
tractament han d’adoptar les mesures de caracter técnic i organitzatives necessaries
gue garanteixin la seguretat de les dades de caracter personal i n’evitin I'alteracid, la
pérdua, el tractament o I'accés no autoritzat.

Deure de secret: El responsable del fitxer i els qui intervinguin en qualsevol fase del
tractament de les dades de caracter personal estan obligats al secret professional pel
que fa a les dades i al deure de guardar-les, obligacions que subsisteixen fins i tot
després de finalitzar les seves relacions amb el titular del fitxer o, si s’escau, amb el seu
responsable.

Comunicacié de dades: Les dades de caracter personal objecte del tractament només
poden ser comunicades a un tercer per al compliment de finalitats directament
relacionades amb les funcions legitimes del cedent i del cessionari amb el
consentiment previ de I'interessat.

Accés a les dades per compte de tercers: La realitzacio de tractaments per compte de
tercers ha d’estar regulada en un contracte.
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Articles més rellevants de la Llei Organica 15/1999 relatius a la proteccié de dades
personals mediques.

Article 7. Dades especialment protegides.

1. D’acord amb el que estableix I'apartat 2 de I'article 16 de la Constitucio, ningl no pot ser
obligat a declarar sobre la seva ideologia, religié o creences.

Quan en relacié amb aquestes dades es procedeixi a recollir el consentiment a qué es refereix
I'apartat segiient, s’ha d’advertir I'interessat respecte al seu dret a no donar-lo.

2. Només amb el consentiment exprés i per escrit de I'afectat poden ser objecte de tractament
les dades de caracter personal que revelin la ideologia, I’afiliacié sindical, la religié i les
creences. S’exceptuen els fitxers mantinguts pels partits politics, els sindicats, les esglésies, les
confessions o les comunitats religioses i associacions, les fundacions i altres entitats sense
anim de lucre, amb finalitat politica, filosofica, religiosa o sindical, quant a les dades relatives
als seus associats o els seus membres, sens perjudici que la cessié d’aquestes dades requereix
sempre el consentiment previ de I'afectat.

3. Les dades de caracter personal que facin referéncia a I'origen racial, a la salut i a la vida
sexual només poden ser recollides, tractades i cedides quan, per raons d’interés general, aixi
ho disposi una llei o I'afectat hi consenti expressament.

4. Queden prohibits els fitxers creats amb la finalitat exclusiva d’emmagatzemar dades de
caracter personal que revelin la ideologia, I'afiliacié sindical, la religid, les creences, I'origen
racial o etnic, o la vida sexual.

5. Les dades de caracter personal relatives a la comissié d’infraccions penals o administratives
només poden ser incloses en fitxers de les administracions publiques competents en els casos
gue preveuen les normes reguladores respectives.

6. No obstant el que disposen els apartats anteriors, poden ser objecte de tractament les
dades de caracter personal a qué es refereixen els apartats 2 i 3 d’aquest article quan aquest
tractament sigui necessari per a la prevencid o per al diagnostic medic, la prestacio
d’assisténcia sanitaria o de tractaments medics o la gestié de serveis sanitaris, sempre que el
tractament de dades, I'efectui un professional sanitari subjecte al secret professional o una
altra persona subjecta a una obligacié equivalent de secret.

També poden ser objecte de tractament les dades a qué es refereix el paragraf anterior quan
el tractament sigui necessari per salvaguardar l'interés vital de I'afectat o d’una altra persona,
en cas que I'afectat estigui fisicament o juridicament incapacitat per donar-ne el consentiment.

Article 8. Dades relatives a la salut.

Sens perjudici del que disposa I'article 11 pel que fa a la cessid, les institucions i els centres
sanitaris publics i privats i els professionals corresponents poden procedir al tractament de les
dades de caracter personal relatives a la salut de les persones que hi acudeixin o hi hagin de
ser tractades, d’acord amb el que disposa la legislacié estatal o autondmica sobre sanitat.
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Article 9. Seguretat de les dades.

1. El responsable del fitxer i, si s’escau, I'encarregat del tractament han d’adoptar les mesures
de caracter técnic i organitzatiu necessaries que garanteixin la seguretat de les dades de
caracter personal i n’evitin I'alteracié, la pérdua, el tractament o I'accés no autoritzat, tenint
en compte l'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els riscos a
gue estan exposats, tant si provenen de |'accié humana o del medi fisic o natural.

2. No s’han de registrar dades de caracter personal en fitxers que no compleixin les condicions
gue es determinin per via reglamentaria en relacié amb la seva integritat i seguretat i a les dels
centres de tractament, locals, equips, sistemes i programes.

3. S’han d’establir per reglament els requisits i les condicions que han de complir els fitxers i
les persones que intervinguin en el tractament de les dades a qué es refereix l'article 7
d’aquesta Llei.

Article 11. Comunicacio de dades.

1. Les dades de caracter personal objecte del tractament només poden ser comunicades a un
tercer per al compliment de finalitats directament relacionades amb les funcions legitimes del
cedent i del cessionari amb el consentiment previ de I'interessat.

2. El consentiment que exigeix I'apartat anterior no és necessari:

f) Quan la cessié de dades de caracter personal relatives a la salut sigui necessaria per
solucionar una urgéncia que requereixi accedir a un fitxer o per fer els estudis epidemiologics
en els termes que estableix la legislacié sobre sanitat estatal o autonomica.

Article 34. Excepcions.

El que disposa |'article anterior sobre moviment internacional de dades no és aplicable:

c) Quan la transferencia sigui necessaria per a la prevencié o per al diagnostic medic, la
prestacid d’assisténcia sanitaria o tractament médic o la gestié de serveis sanitaris.
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Matéries protegides en funcié del nivell de seguretat.

La LOPD suposa un gran aven¢ normatiu amb efectes a tot el territori nacional en matéria de
regulacié de tractament de dades personals. Tot i aix0 la Llei organica per si mateixa és una
declaracié d'intencions i de normativa general en la mateéria i calia, per tant, esperar el seu
desenvolupament normatiu. El Reglament de desenvolupament de la LOPD va ser aprovat pel
Reial Decret 1720/2007, de 21 de desembre [16] .

El Reial Decret classifica les matéries protegides per a cada nivell de seguretat, com es pot
veure en les taules seglients.

MATERIES PROTEGIDES EN FUNCIO DEL NIVELL DE SEGURETAT (arts. 80 i 81 RD 1720/2007)

NIVELL

MATERIES PROTEGIDES

BAIX

81.1 Tots els fitxers o tractaments de dades de caracter personal.

81.5. En el cas de fitxers o tractaments de dades d’ideologia, afiliacid
sindical, religid, creences, origen racial, salut o vida sexual només s’han
d’implantar les mesures de seguretat de nivell basic quan:

a) Les dades s’utilitzin amb I'Gnica finalitat de realitzar una transferéncia
dineraria a les entitats de que els afectats siguin associats o membres.

b) Es tracti de fitxers o tractaments no automatitzats on de forma
incidental o accessoria s’incloguin les dades sense tenir relacio amb la
seva finalitat.

81.6. També es poden implantar les mesures de seguretat de nivell basic
en els fitxers o tractaments que continguin dades relatives a la salut,
referents exclusivament al grau de discapacitat o la simple declaracié de
la condiciéd de discapacitat o invalidesa de I'afectat, amb motiu del
compliment de deures publics.

Tabla 1. Materies protegides en el nivell de seguretat baix.
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MATERIES PROTEGIDES EN FUNCIO DEL NIVELL DE SEGURETAT (arts. 80 i 81 RD 1720/2007)

NIVELL

MATERIES PROTEGIDES

MITIJA

81.2
a) Els relatius a la comissié d’infraccions administratives o penals.

b) Aquells el funcionament dels quals es regeixi per I'article 29 de la Llei
organica 15/1999, de 13 de desembre.

c) Aquells els responsables dels quals siguin administracions tributaries i
es relacionin amb I'exercici de les seves potestats tributaries.

d) Aquells els responsables dels quals siguin les entitats financeres per a
finalitats relacionades amb la prestacié de serveis financers.

e) Aquells els responsables dels quals siguin les entitats gestores i serveis
comuns de la Seguretat Social i es relacionin amb I'exercici de les seves
competencies. De la mateixa manera, aquells els responsables dels quals
siguin les mutues d’accidents de treball i malalties professionals de la
Seguretat Social.

f) Els que continguin un conjunt de dades de caracter personal que
ofereixin una definicié de les caracteristiques o de la personalitat dels
ciutadans i que permetin avaluar determinats aspectes de la seva
personalitat o comportament.

Tabla 2. Mateéries protegides en el nivell de seguretat mitja.
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MATERIES PROTEGIDES EN FUNCIO DEL NIVELL DE SEGURETAT (arts. 80 i 81 RD 1720/2007)

NIVELL

MATERIES PROTEGIDES

ALT

81.3

a) Els que es refereixin a dades d’ideologia, afiliacid sindical, religio,
creences, origen racial, salut o vida sexual.

b) Els que continguin o es refereixin a dades obtingudes per a fins
policials sense consentiment de les persones afectades.

c) Els que continguin dades derivades d’actes de violéncia de génere.

81.4. Als fitxers els responsables dels quals siguin els operadors que
prestin serveis de comunicacions electroniques disponibles al public o
explotin xarxes publiques de comunicacions electroniques respecte a les
dades de trafic i a les dades de localitzacid, s’hi han d’aplicar, a més de
les mesures de seguretat de nivell basic i mitja, la mesura de seguretat de
nivell alt que conté I'art. 103 d’aquest Reglament (Registre d’accessos).

Tabla 3. Mateéries protegides en el nivell de seguretat alt.
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Mesures de seguretat en funcio del nivell de seguretat.

El Reglament estableix un conjunt de mesures de seguretat en funcid del nivell de seguretat.

MESURES DE SEGURETAT EN FUNCIO DEL NIVELL DE SEGURETAT (RD 1720/2007)

DOCUMENT DE NIVELL BASIC

SEGURETAT .
Ambit d’aplicacio.

(art. 88)
Mesures, normes, procediments d’actuacié, regles i estandards de
seguretat.
Funcions i obligacions del personal.
Estructura dels fitxers amb dades de caracter personal i descripcié dels
sistemes d’informacié que els tracten.
Procediment de notificacid, gestid i resposta davant les incidencies.
Els procediments de realitzacio de copies de seguretat i de recuperacié de
les dades en els fitxers o tractaments automatitzats.
Transport de suports i documents, destruccid i reutilitzacié de documents.
NIVELL MITJA
Identificacié del responsable de seguretat.
Els controls periodics que s’han de realitzar per verificar el compliment del
gue disposa el document.

PERSONAL NIVELL BASIC

(art. 89) Funcions i obligacions clarament definides i documentades.
Difusi6 entre el personal de les normes que els afectin i de les
consequencies del seu incompliment.

INCIDENCIES NIVELL BASIC

(art. 90,100)

Registrar les incidéncies.
NIVELL MITJA

Registrar els procediments de recuperacié de les dades, la persona que va
executar el procés, les dades restaurades i gravades manualment.

Autoritzacio del responsable del fitxer per a la recuperacioé de les dades.

Tabla 4. Mesures de seguretat (1).
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MESURES DE SEGURETAT EN FUNCIO DEL NIVELL DE SEGURETAT (RD 1720/2007)

IDENTIFICACIO |
AUTENTICACIO

(art. 91,93,98)

NIVELL BASIC

Relacié actualitzada d’usuaris i perfils d’usuaris, i els accessos autoritzats.
Procediments d'identificacio i autenticacid.

Control d’accés.

Procediment d’assignacid, distribucié i emmagatzematge de contrasenyes
gue garanteixi la confidencialitat i integritat.

Politica de control d’accés (per exemple, la periodicitat del canvi de
contrasenyes).

NIVELL MITJA

Mecanisme de control d’accés (per exemple, I'establiment d’'un nombre
maxim d’intents d’accés).

CONTROL
D'ACCES

(art. 91)

NIVELL BASIC

Assignacio de rols als usuaris per a limitar I’accés a la informacié d’acord
amb el principi de necessitat de saber i establir mecanismes per al seu
control.

Concessié de permisos d’accés només per personal autoritzat.
NIVELL MITJA

Exclusivament el personal autoritzat en el document de seguretat pot tenir
accés als llocs on estiguin instal-lats els equips fisics que donin suport als
sistemes d’informacid.

Tabla 5. Mesures de seguretat (ll).
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MESURES DE SEGURETAT EN FUNCIO DEL NIVELL DE SEGURETAT (RD 1720/2007)

GESTIO |
DISTRIBUCIO DE
SUPORTS

(art. 92, 97,101)

NIVELL BASIC

Identificar el tipus d’informacié que contenen.

Fer un inventari.

Emmagatzematge amb accés restringit.

Sortida de suports autoritzada pel responsable del fitxer.
NIVELL MITJA

Registre d’entrada i sortida de suports.

Mesures per evitar la recuperacié de la informacié d’un suport que hagi de
ser rebutjada o reutilitzada.

Mesures per evitar la recuperacié de la informacié emmagatzemada que
hagi de sortir.

NIVELL ALT

Xifrat de dades en la distribucié de suports.

COPIES DE
SEGURETAT |
RECUPERACIO

(art. 94, 102)

NIVELL BASIC
Verificar I'aplicacid dels procediments de copies de seguretat i recuperacié.

Garantir la reconstruccié de les dades a I'estat en que es trobaven en el
moment de produir-se la pérdua o destruccid.

Copia de seguretat, al menys setmanal.
NIVELL ALT

Copia de seguretat i de procediments de recuperacié en un lloc diferent
d’aquell en queé estiguin els equips.

RESPONSABLE

(art. 95)

NIVELL MITJA

En el document de seguretat s’han d’assignar un o més responsables de
seguretat encarregats de coordinar i controlar les mesures.

No suposa una exoneracid de la responsabilitat que correspon al
responsable del fitxer o a I’encarregat del tractament.

Tabla 6. Mesures de seguretat (lll).
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MESURES DE SEGURETAT EN FUNCIO DEL NIVELL DE SEGURETAT (RD 1720/2007)

PROVES NIVELL MITJA

(art. 94) Només es faran proves amb dades reals si s’assegura el nivell de seguretat
corresponent al tipus de fitxer tractat i préviament cal fer una copia de
seguretat.

AUDITORIA NIVELL MITJA

(art. 96) Al menys cada dos anys, interna o externa.
Informe sobre I'adequacié de les mesures i controls, identificar i proposar
mesures correctores.
Analisi del responsable de seguretat i conclusions al responsable del fitxer
per a I'adopcié de mesures correctores.

REGISTRE NIVELL ALT

D’ACCESSOS
Registre i auditoria de la informacié.

(art. 103)
Control per part del responsable de seguretat.
Fer informe mensual.
Conservacié de les dades 2 anys

TELE- NIVELL ALT

COMUNICACIONS

(art. 104)

Comunicacio segura de les dades.

Tabla 7. Mesures de seguretat (IV).
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Capitol 3. Requisits de seguretat i privadesa exigits

LY 4

per la legislacio.

En el capitol 2 s’ha fet un recull de la legislacid internacional, estatal i autondmica més
rellevant per a la proteccié de dades de caracter personal. En aquest capitol ens centrarem en
els requeriments de seguretat i privadesa dels historials médics i en els estandards existents.

Un HCE presenta un conjunt d’avantatges en relacio als registres en paper (reduccié de costos,
millora de la qualitat de I'atencid, conservacié dels registres, mobilitat, etc.).
D’altra banda, els registres en paper presenten un grau de llegibilitat pobra, el que pot
contribuir a errors medics. Els registres electronics ajuden a la normalitzacié dels formularis,
la terminologia, les abreviatures, i I'entrada de dades. La digitalitzacié dels formularis facilita la
recopilacié de dades per a estudis clinics i epidemiologics.

No obstant aix0, I'augment de la portabilitat i I'accessibilitat dels registres médics electronics
també afavoreix la facilitat amb que poden ser accedits i robats per persones no autoritzades o
per usuaris sense escrupols.

Aixi ho reconeixen, d’'una banda, 'HIPAA (Health Insurance Portability and Accountability Act)
17] que estableix un increment dels requisits de seguretat per als registres médics electronics
i, d’altra, els usuaris que informen de violacions a gran escala en els registres confidencials.

Aquestes preocupacions contribueixen a la resisténcia mostrada a la seva adopcié de forma
generalitzada. Als Estats Units, Gran Bretanya i Alemanya, el concepte d'un model nacional de
salut centralitzat no ha estat ben rebut. Els aspectes de privacitat i seguretat del model han
estat motiu de preocupacié [18] [19].

Les preocupacions sobre la privacitat en I'assisténcia sanitaria s'apliquen tant als registres en
paper com als electronics. Segons el diari Los Angeles Times, aproximadament 150 persones
(des dels metges i infermeres fins als técnics i empleats de facturacié) tenen accés a almenys
part dels registres d'un pacient durant una hospitalitzacio, i moltes més persones també tenen
algun tipus d'accés [20].

Recentment s’han detectat accessos a "dades segures" en diversos repositoris de dades
centralitzats (en la banca i altres institucions financeres, en la indUstria, i en bases de dades
governamentals) que han causat preocupacié sobre I'emmagatzematge electronic de registres
medics en una ubicacié central [21].

Els registres que s'intercanvien a través d'Internet estan subjectes als mateixos problemes de
seguretat que qualsevol altre tipus de transacci6 de dades a través d'Internet.
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La Health Insurance Portability and Accountability Act (HIPAA) va ser aprovada als EUA el 1996
per establir normes d'accés, autenticacié, emmagatzematge i auditoria, i la transmissié de
registres medics electronics. Aquesta norma va establir restriccions per als registres electronics
més estrictes que les dels registres en paper. No obstant aixo, hi ha dubtes pel que fa a
I'adequacié d'aquestes normes [22].

A la Unié Europea (UE), diverses directives del Parlament Europeu i del Consell d'Europa
protegeixen el tractament i la lliure circulacié de dades personals, també en el cas d'assistencia
sanitaria.

L'amenaca a la privacitat que planteja la interoperabilitat d'una xarxa nacional és una
preocupacié clau. El professor Jacob M. Appel, de la Universitat de New York, ha afirmat que
el nombre de persones que necessiten tenir accés a un sistema nacional veritablement
interoperable, que ell estima en 12 milions, donara lloc inevitablement a violacions de la
intimitat a escala masiva [23].

Aquesta és una barrera important per a I'adopcié d'un HCE. La responsabilitat entre totes les
parts que intervenen en el processament de transaccions electroniques, incloent els pacients,
el personal administratiu i les companyies d'assegurances, és clau per a |'éxit de I'HCE.

Als EUA, qualsevol proveidor d’atencié médica que porti a terme les operacions en forma
electronica o qualsevol centre d'atencié médica o pla de salut constitueix el que s"anomena
entitat coberta (covered entity) i és una entitat que esta dins de I'ambit d’aplicacié de la
Health Insurance Portability and Accountability Act de 1996 (HIPAA) [24].
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3.1. Requeriments de seguretat i privadesa.

Hi ha una extensa legislacié sobre seguretat i privacitat de la informacio [25].

Les lleis de privacitat de la informacid tenen per objectiu la proteccié de la informacié de les
persones pel que fa a la divulgacié o a I'Us indegut de la informacio.

Donat que l'objectiu d’aquesta memoria és analitzar la seguretat i privadesa de les histories
meédiques en format electronic s’ha fet una cerca de la legislacié actual sobre aquest tema.

En aquest apartat es fa un estudi de la legislacié que s’ha considerat més important.

En primer lloc, s’analitza la legislacid existent a I'Estat espanyol ja que és I'ambit territorial més
proper a nosaltres.

En segon lloc, s’analitza la legislacié existent als EUA ja que és la més completa i extensa.

3.1.1. Estat espanyol.

A |'Estat espanyol, els historials medics venen regulats per diverses disposicions de rang legal:

e Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de caracter personal
(articles 7 8) [15].

e Llei 14/86, General de Sanitat, de 25 d’abril (articles 10.3 i 23) [26].

e Llei 41/2002, del 14 de novembre, reguladora de I'autonomia del pacient i dels drets i
obligacions en matéria d'informacioé i documentacio clinica [27].

e Llei 21/2000, de 29 de desembre, sobre els drets d'informacié concernent la salut i
I'autonomia del pacient, i la documentacio clinica [28].

Tot seguit detallem el contingut d’aquestes disposicions.
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¢ Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de caracter personal.

Defineix el concepte de dada de caracter personal com a qualsevol informacié que concerneixi
a una persona fisica identificada o identificable. Les dades sanitaries sén dades de caracter
personal i, per tant, dins de I'ambit d’aplicacié de la LOPD. La referéncia a aquest tipus de
dades apareix als articles 7 i 8 de la LOPD.

e Llei 14/1986 General de Sanitat, de 25 d’abril.

Estableix en el seu article 10.3 el dret del ciutada a la confidencialitat de les seves dades i en
I'article 23 recull la potestat de I'administracié sanitaria per a crear registres.

“Article10.

Tots tenen els seglients drets en relaci6 a les diferents administracions publiques
sanitaries:

3. A la confidencialitat de tota la informacié relacionada amb el seu procés i amb la seva
estada en institucions sanitaries publiques i privades que col-laborin amb el sistema public.

Article 23.

Per a la consecucié dels objectius que es desenvolupen en el present capitol, les
Administracions sanitaries, d'acord amb les seves competéncies, crearan els registres i
elaboraran les analisis d'informacié necessaries per al coneixement de les diferents
situacions de les que puguin derivar accions d'intervencié de I'autoritat sanitaria”.
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e Llei 41/2002, del 14 de novembre, reguladora de I'autonomia del pacient i dels drets i
obligacions en matéria d'informacioé i documentacio clinica.

CAPITOLI
Principis generals
Article 1. Ambit d’aplicacié.

Aquesta Llei té per objecte la regulacié dels drets i les obligacions dels pacients, usuaris i
professionals, aixi com dels centres i serveis sanitaris, publics i privats, en matéria d’autonomia
del pacient i d’'informacié i documentacié clinica.

Article 2. Principis basics.

1. La dignitat de la persona humana, el respecte a I'autonomia de la seva voluntat i a la seva
intimitat han d’orientar tota I'activitat encaminada a obtenir, utilitzar, arxivar, custodiar i
transmetre la informacié i la documentacio clinica.

7. La persona que elabori o tingui accés a la informacid i la documentacié clinica esta obligada
a guardar la reserva deguda.

Article 3. Les definicions legals.

Documentacié clinica: el suport de qualsevol tipus o classe que conté un conjunt de dades i
informacions de caracter assistencial.

Historia clinica: el conjunt de documents que contenen les dades, valoracions i informacions
de qualsevol indole sobre la situacié i I'evolucié clinica d’un pacient al llarg del procés
assistencial.

Informacid clinica: qualsevol dada, sigui quina sigui la forma, classe o tipus, que permet
adquirir o ampliar coneixements sobre I'estat fisic i la salut d’'una persona, o la manera de
preservar-la, cuidar-la, millorar-la o recuperar-la.

CAPITOL Il
Dret a la intimitat
Article 7. El dret a la intimitat.

1. Qualsevol persona té dret al fet que es respecti el caracter confidencial de les dades
referents a la seva salut, i que ningu no hi pugui accedir sense autoritzacié previa emparada
per la llei.
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2. Els centres sanitaris han d’adoptar les mesures oportunes per garantir els drets a que es
refereix I'apartat anterior, i han d’elaborar, quan sigui escaient, les normes i els procediments
protocol-litzats que garanteixin I'accés legal a les dades dels pacients.

CAPITOLV
La historia clinica
Article 14. Definicid i arxivament de la historia clinica.

1. La historia clinica comprén el conjunt dels documents relatius als processos assistencials de
cada pacient, amb la identificacié dels metges i dels altres professionals que hi han intervingut,
per tal d’obtenir la maxima integracié possible de la documentacié clinica de cada pacient,
almenys, en I'ambit de cada centre.

2. Cada centre ha d’arxivar les histories cliniques dels seus pacients, sigui quin sigui el suport,
paper, audiovisual, informatic o d’un altre tipus en que constin, de manera que en quedin
garantides la seguretat, la conservacié correcta i la recuperacié de la informacié.

3. Les administracions sanitaries han d’establir els mecanismes que garanteixin |'autenticitat
del contingut de la historia clinica i dels canvis que s’hi hagin produit, aixi com la possibilitat de
reproduir-la en el futur.

4. Les comunitats autonomes han d’aprovar les disposicions necessaries perque els centres
sanitaris puguin adoptar les mesures técniques i organitzatives adequades per arxivar i
protegir les histories cliniques i evitar-ne la destruccié o la pérdua accidental.

Article 15. Contingut de la historia clinica de cada pacient.

1. La historia clinica ha d’incorporar la informacié que es consideri transcendental per al
coneixement verag i actualitzat de I'estat de salut del pacient. Qualsevol pacient o usuari té
dret al fet que quedi constancia, per escrit o en el suport tecnic més adequat, de la informacié
obtinguda en tots els seus processos assistencials, realitzats pel servei de salut tant en I'ambit
d’atencié primaria com d’atencié especialitzada.

2. La historia clinica té com a finalitat principal facilitar I’assisténcia sanitaria, deixant
constancia de totes les dades que, sota criteri medic, permetin el coneixement verag i
actualitzat de I'estat de salut. El contingut minim de la historia clinica ha de ser el seglient:

a) La documentacié relativa al full clinicoestadistic.
b) L'autoritzacié d’ingrés.

c) L'informe d’urgéncia.

d) L'anamnesi i 'exploracio fisica.

e) L’evolucié.

f) Les ordres meédiques.
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g) El full d’interconsulta.

h) Els informes d’exploracions complementaries.
i) El consentiment informat.

j) Uinforme d’anestesia.

k) L'informe de quirofan o de registre del part.

I) L'informe d’anatomia patologica.

m) L’evolucié i planificacié de cures d’infermeria.
n) L'aplicacio terapeutica d’infermeria.

i) El grafic de constants.

o) L'informe clinic d’alta.

Els paragrafs b), c), i), j), k), 1), i) i 0) només sén exigibles en la formalitzacié de la historia
clinica quan es tracti de processos d’hospitalitzacié o es disposi d’aquesta manera.

3. La formalitzacié de la historia clinica, en els aspectes relacionats amb I'assisténcia directa al
pacient, és responsabilitat dels professionals que hi intervinguin.

4. La historia clinica s’ha de portar amb criteris d’unitat i d’integracid, a cada institucié
assistencial com a minim, per facilitar que els facultatius tinguin el coneixement millor i més
oportu de les dades d’un determinat pacient en cada procés assistencial.

Article 16. Usos de la historia clinica.

1. La historia clinica és un instrument destinat fonamentalment a garantir una assisténcia
adequada al pacient. Els professionals assistencials del centre que realitzen el diagnostic o el
tractament del pacient tenen accés a la historia clinica del pacient com a instrument
fonamental per a la seva adequada assisténcia.

2. Cada centre ha d’establir els métodes que possibilitin a tota hora I'accés a la historia clinica
de cada pacient per part dels professionals que I’assisteixen.

3. L'accés a la historia clinica amb finalitats judicials, epidemiologiques, de salut publica,
d’investigacié o de docéncia, es regeix pel que disposen la Llei organica 15/1999, de proteccid
de dades de caracter personal, i la Llei 14/1986, general de sanitat, i altres normes d’aplicacié
en cada cas. L'accés a la historia clinica amb aquestes finalitats obliga a preservar les dades
d’identificacié personal del pacient, separades de les de caracter clinicoassistencial, de manera
que com a regla general quedi assegurat I'anonimat, llevat que el pacient mateix hagi donat el
seu consentiment per no separar-les.

Se n’exceptuen els casos d’investigacié de I'autoritat judicial en qué es consideri
imprescindible unificar les dades identificatives amb les clinicoassistencials, en els quals cal
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atenir-se al que disposin els jutges i tribunals en el procés corresponent. L'accés a les dades i
els documents de la historia clinica queda limitat estrictament a les finalitats especifiques de
cada cas.

4. El personal d’administracid i gestié dels centres sanitaris només pot accedir a les dades de la
historia clinica relacionades amb les seves propies funcions.

5. El personal sanitari degudament acreditat que exerceixi funcions d’inspeccié, avaluacid,
acreditacié i planificacid, té accés a les histories cliniques en el compliment de les seves
funcions de comprovacié de la qualitat de I'assisténcia, el respecte dels drets del pacient o
qualsevol altra obligacié del centre en relacié amb els pacients i usuaris o I’Administracié
sanitaria mateixa.

6. El personal que accedeix a les dades de la historia clinica en I'exercici de les seves funcions
gueda subjecte al deure de secret.

7. Les comunitats autonomes han de regular el procediment perqué quedi constancia de
I’accés a la historia clinica i del seu Us.

Article 17. La conservacié de la documentacio clinica.

1. Els centres sanitaris tenen 'obligacié de conservar la documentacié clinica en condicions
gue en garanteixin el manteniment correcte i la seguretat, encara que no necessariament en el
suport original, per a la deguda assistencia al pacient durant el temps adequat en cada cas i,
com a minim, cinc anys comptats des de la data de I'alta de cada procés assistencial.

2. La documentacio clinica també s’ha de conservar a efectes judicials de conformitat amb la
legislacié vigent.

S’ha de conservar, aixi mateix, quan existeixin raons epidemiologiques, d’investigacié o
d’organitzacio i funcionament del Sistema Nacional de Salut. El seu tractament s’ha de fer de
manera que s’eviti en la mesura possible identificar les persones afectades.

3. Els professionals sanitaris tenen el deure de cooperar en la creacié i el manteniment d’una
documentacio clinica ordenada i seqiiencial del procés assistencial dels pacients.

4. La gestid de la historia clinica I’han de dur terme els centres amb pacients hospitalitzats, o
els que atenguin un nombre suficient de pacients sota qualsevol altra modalitat assistencial,
segons el criteri dels serveis de salut, a través de la unitat d’admissié i documentacié clinica,
encarregada d’integrar en un sol arxiu les histories cliniques. La custodia d’aquestes histories
cliniques esta sota la responsabilitat de la direccid del centre sanitari.

5. Els professionals sanitaris que duen a terme la seva activitat de manera individual sén
responsables de gestionar i custodiar la documentacid assistencial que generin.

6. Son aplicables a la documentacié clinica les mesures técniques de seguretat que estableix la
legislacié reguladora de la conservacié dels fitxers que contenen dades de caracter personal i,
en general, la Llei organica 15/1999, de proteccié de dades de caracter personal.
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Article 18. Drets d’accés a la historia clinica.

1. El pacient té el dret d’accés, amb les reserves que assenyala |'apartat 3 d’aquest article, a la
documentacié de la historia clinica i a obtenir copia de les dades que hi figuren. Els centres
sanitaris han de regular el procediment que garanteixi I’'observanca d’aquests drets.

2. El dret d’accés del pacient a la historia clinica també es pot exercir per representacié
degudament acreditada.

3. El dret a I'accés del pacient a la documentacié de la historia clinica no es pot exercir en
perjudici del dret de terceres persones a la confidencialitat de les dades que hi consten
recollides en interes terapeutic del pacient, ni en perjudici del dret dels professionals que
participen en la seva elaboracid, que poden oposar al dret d’accés la reserva de les seves
anotacions subjectives.

4. Els centres sanitaris i els facultatius d’exercici individual només han de facilitar 'accés a la
historia clinica dels pacients morts a les persones que hi estan vinculades, per raons familiars o
de fet, llevat que el mort ho hagi prohibit expressament i s’acrediti d’aquesta manera. En
qualsevol cas I'accés d’un tercer a la historia clinica motivat per un risc per a la seva salut s’ha
de limitar a les dades pertinents. No s’ha de facilitar informacié que afecti la intimitat del mort
ni les anotacions subjectives dels professionals, ni que perjudiqui tercers.

Article 19. Drets relacionats amb la custodia de la historia clinica.

El pacient té dret al fet que els centres sanitaris estableixin un mecanisme de custodia activa i
diligent de les histories cliniques. Aquesta custodia ha de permetre la recollida, la integracio, la
recuperacié i la comunicacié de la informacié sotmesa al principi de confidencialitat d’acord
amb el que estableix I'article 16 d’aquesta Llei.

Com s'acaba de veure, hi ha un conjunt de requisits legals que cal complir respecte a I'historial
meédic. Aquests requisits sén intrinsecs a I'historial, alhora que sén directrius per les persones
que hi tinguin accés. En resum, cal:

v’ Garantir el dret de I'usuari a accedir a la seva historia clinica i a obtenir-ne dades.
v" Respectar la intimitat, la dignitat humana i les conviccions del pacient.

v Fer-lo disponible per I'usuari les 24 hores del dia, els set dies de la setmana.

v" Arxivar-lo almenys deu anys després de la mort del pacient.

En aquesta llei es recull el dret del pacient a coneixer tota la informacié sobre la seva salut,
gue aquesta informacio sigui veridica i comprensible i el dret de tota persona al fet que es
respecti la confidencialitat de les dades referents a la seva salut”.

¢ Pel que fa a la legislacid autonomica existent relativa a les dades sanitaries, destaca la Llei
21/2000, de 29 de desembre, sobre els drets d'informacié concernent la salut i I'autonomia
del pacient, i la documentacio clinica. La Llei 21/2000 és molt similar a la Llei estatal per la

qual cosa no la detallarem aqui.
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3.1.2. EUA.

La HIPAA (Health Insurance Portability & Accountability Act of 1996) [17] [29] [30] és la
regulacio més important pel que fa a la seguretat i privadesa de dades personals de salut als
EUA.

La Health Insurance Portability and Accountability Act (HIPAA) va ser promulgada pel Congrés
dels EUA el 1996. També es coneix com la Llei Publica 104-191 o la Llei Kennedy-Kassebaum.
Va entrar en vigor el 21 d’agost de 1996. La idea basica de HIPAA és que un individu amb
informacié medica personal:

e Ha de disposar de procediments per exercir els drets de privacitat de la informacié de
salut personal.

e Ha d’autoritzar I'Gs i divulgacié de la seva informacié personal de salut.

Una de les dificultats amb HIPAA és que cal un mecanisme per autenticar al pacient que
demana l'accés a les seves dades. Com a resultat, els centres médics han comengat a demanar
els nimeros de Seguretat Social dels pacients, el que podria reduir la privacitat.

A diferencia de I'enfocament dels EUA a la proteccié de la privacitat, que es basa en la
legislacié especifica del sector, la Unié Europea es basa en una legislacié de privadesa molt
completa. La Directiva Europea de Proteccié de Dades, que va entrar en vigor I'octubre de
1998, inclou, per exemple, I'obligacié de crear organismes de proteccid de dades del govern, el
registre de bases de dades en les agéncies i, en alguns casos, I'aprovacié prévia abans de poder
comencgar a processar les dades personals. Per tal de salvar aquests enfocaments diferents de
privacitat i proporcionar un mitja simplificat per donar compliment a la Directiva per part de
les organitzacions dels EUA, el Departament de Comerg dels EUA, després de consultar amb la
Comissio Europea, va elaborar un marc anomenat "port segur”, en analogia a la seguretat d’un
vaixell quan arriba a port. El port segur - aprovat per la UE el juliol de 2000 - permet complir a
les empreses dels EUA amb les lleis de privacitat europees.

Per a la majoria dels consumidors de |'atencié sanitaria als Estats Units, "HIPAA" és una
referéncia en un formulari de consentiment que un metge demana omplir a un pacient abans
gue el pacient pugui rebre atencié medica.

En realitat, HIPAA és una iniciativa per reduir les despeses sanitaries mitjancant
I'estandarditzacié dels intercanvis de dades entre els proveidors i les asseguradores.

Els reglaments HIPAA adrecen:

® Transaccions electroniques i conjunts de codis.
e [dentificadors nacionals.

® Privacitat.

e Seguretat.
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Entitats incloses.

Qui esta cobert pel reglament?
e Els proveidors sanitaris.
o Les persones - metges, infermeres, farmacéutics, ...

o Organitzacions - hospitals, laboratoris, serveis de manteniment (HMO),
farmacies, ...

e Els plans de salut (els qui contracten un pla).

e Els gestors de les dades (Healthcare clearinghouses). Entitat que estandarditza la
informacié de salut, per exemple un servei de facturacié que processa o facilita el
processament de dades des d'un format no estandarditzat a un format estandarditzat
de facturacio.

Qualsevol d'aquestes entitats que transmet qualsevol informacié de salut de forma electronica
amb una transaccié HIPAA, o paga a una altra entitat en el seu nom per a fer-ho, esta coberta
per HIPAA.

Els plans de salut inclouen les asseguradores publiques i privades. HIPAA cobreix Medicare,
Medicaid i les assegurances dels funcionaris.

Qui no esta cobert per HIPAA?
e Companyies d’assegurances de la propietat i d’accidents.
e Plans de salut petits (amb menys de 50 membres).

e Els proveidors que realitzen totes les transaccions estandards amb paper, teleéfon o fax.
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La norma de privacitat (Privacy Rule).

La data de compliment efectiu de la Regla de Privacitat va ser el 14 d’abril de 2003 amb una
prorroga d'un any per a determinats "plans petits". La Regla de Privacitat HIPAA regula I'Us i la
divulgacio de certa informacié en poder de les "entitats cobertes" (en general, centres gestors,
plans de salut patrocinats per I'empresari, les asseguradores de salut i els proveidors de serveis
meédics). Estableix regulacions per a I'Us i la divulgacié d'informacié medica protegida
(Protected Health Information, PHI). PHI és qualsevol informacié en poder d'una entitat
coberta que es refereix a I'estat de salut, prestacié d'assisténcia sanitaria, o pagament per
serveis sanitaris que poden ser vinculats a una persona. Aixo s'interpreta de manera forga
ampliaiinclou a qualsevol part de I'expedient médic d'un individu o historial de pagaments.

Les entitats cobertes han de revelar la PHI a la persona dins de 30 dies posteriors a la peticid.
També han de revelar la PHI quan siguin requerides per la llei. Una entitat coberta pot divulgar
la PHI per facilitar el tractament, pagament o operacions d'atencié medica, o si I'entitat
coberta ha obtingut I'autoritzacié de la persona. No obstant aix0, quan una entitat coberta
revela qualsevol PHI, ha de revelar només la informacié minima necessaria requerida per
aconseguir el seu proposit.

La Norma de Privacitat déna als individus el dret de demanar que una entitat coberta esmeni
qualsevol PHI inexacta. La norma també exigeix que les entitats cobertes adoptin mesures
raonables per garantir la confidencialitat de les comunicacions amb els individus. Per exemple,
una persona pot demanar que el truquin al nimero del seu treball, en lloc de trucar a la seva
casa o al numero de telefon mobil.

La Regla de Privacitat exigeix que les entitats cobertes notifiquin a les persones dels usos de la
seva PHI. Les entitats cobertes també han de fer un seguiment de la informacié PHI revelada i
documentar els procediments i politiques de privacitat. Cal designar un responsable de
seguretat i una persona de contacte encarregada de rebre les queixes i formar a tot el personal
en els procediments relatius a la PHI.

La norma de privacitat estableix que cal protegir la informacié de salut individualment
identificable (Individually Identifiable Health Information, IIHI). IIHI inclou qualsevol registre
que contingui dades que identifiquen una persona o que sén una base raonable per a la
identificacié d'una persona.

La informacié medica protegida (PHI) no s'aplica a les dades desidentificades. HIPAA permet
tres teécniques per a desidentificar dades:

e Safe harbor.
e Tecnica estadisticament fiable.

e Conjunt limitat de dades.
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La norma Safe Harbor (“Port Segur”).

Als EUA, I'HIPAA protegeix la confidencialitat de les dades del pacient, i la Common Rule
protegeix la confidencialitat de les persones en una investigacié. Aquestes lleis generalment
requereixen el consentiment informat del pacient i I'aprovacid de la Internal Review Board per
utilitzar les dades amb proposits d’investigacid, perd no cal aplicar aquests requisits si les
dades sén desidentificades, o si el consentiment del pacient no és possible. HIPAA estableix
una llista precisa dels atributs sense els quals un registre no pot ser atribuit a una persona. Per
tal que les dades cliniques es considerin desidentificades, la norma Safe Harbor [31] de I'HIPAA
requereix eliminar els 18 tipus de dades de la taula (veure la pagina seglient).

Desidentificacio estadisticament fiable.
Un algorisme de desidentificacié sol implicar una combinacio de:
e |['eliminacio de determinats identificadors Safe Harbor.

e La substitucié d'altres identificadors amb els valors calculats aleatoriament que
garanteixin la distincié de les persones sense arribar a la seva identificacio.

Conjunt de dades restringit.

Les normes HIPAA permeten un conjunt limitat de dades quan la tecnica “Safe Harbor” és
massa restrictiva. En un conjunt limitat de dades, no es permeten la majoria dels identificadors
“Safe Harbor”. Les dades que es poden utilitzar sén:

e Data d’admissio, d’alta i dates del servei.
e Data de defuncio.

e Edat.

e Codi postal de 5 digits.
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1. Noms.

2. Qualsevol subdivisié geografica més petita que un estat, inclosa I'adreca del carrer,
ciutat, comtat, districte, codi postal, o equivalents, amb I'excepcié dels 3 primers digits
d’un codi postal si la zona conté més de 20000 persones.

3. Totes les dates (excepte I'any) relacionades directament amb una persona (data de
naixement, data d’admissio, data d’alta, data de defuncié). També totes les edats de més
de 89 anys o dates que indiquin aquesta edat.

4. Numeros de telefon.

5. Numeros de fax.

6. Adreces de correu electronic.

7. Numeros de Seguretat Social.

8. Numeros d’expedient medic.

9. Numeros de beneficiari de pla de salut.

10. Numeros de compte.

11. Numeros de certificat o llicéncia.

12. Identificacié del vehicle o nimeros de série, inclosos els niUmeros de la matricula.
13. Identificadors o numeros de série de dispositius.
14. URL’s (Universal Resource Locators).

15. Adreces IP.

16. Identificadors biométrics.

17. Fotos de cara completa i imatges similars.

18. Qualsevol altre nimero identificatiu Unic, caracteristica o codi.

Tabla 8. Requisits per desidentificar la informacio de salut protegida. HIPAA § 164.514 (b).

Desidentificacié acceptable: "El 2001, una dona de 30 anys llatina va donar a llum un fill amb
sindrome de Down en un hospital de la comunitat. Anomenarem a la mare Maria i al nadd
Roberto".

Desidentificacié no acceptable: "El 23 de juliol de 2001, una dona de 30 anys llatina va donar a
llum a un fill amb sindrome de Down a I'Hospital Memorial a Houston, TX. El seu nom era
Letitia i el seu fill Antonio".
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La norma de seguretat (HIPAA Security Rule).

La norma de seguretat abasta la mateixa informacié que la que preveu la norma de privacitat,
perd només quan aquesta informacié esta en format electronic. Mentre la norma de privacitat
regula el que cal protegir, la norma de seguretat regula la forma de fer-ho.

La norma de seguretat exigeix:
e Unresponsable de seguretat de la informacié.
e Una analisi de riscos.
e |’assegurament de la qualitat (QA).
e Formacié.

La norma de seguretat diu que la responsabilitat de la seguretat ha de ser assignada a una
persona especifica per a donar la importancia deguda i un enfocament organitzatiu a la
seguretat. El responsable de seguretat pot ser qualsevol persona de |'organitzacid.

La norma de seguretat requereix I'analisi de riscos: la identificacié de possibles amenaces i
vulnerabilitats, I'estimacié de les pérdues potencials a partir de les amenaces, la identificacié
de les salvaguardes i la mesura en qué aquestes redueixen I'exposicié a les amenaces.

La norma de seguretat requereix I'elaboracié i manteniment de politiques i procediments de
seguretat en forma escrita.

La norma de seguretat requereix la formacioé del personal de forma raonable i adequada per a
realitzar les seves funcions en la instal-lacid.

La norma es va publicar el 20 de febrer de 2003 i va entrar en vigor el 21 d'abril de 2003.
La data de compliment és el 21 d'abril de 2005, per a les entitats cobertes i el 21 d'abril de
2006, per als plans d’assegurances petits. La norma complementa la norma de Privacitat.
Si bé la norma de privacitat es refereix a tota la Informacié de Salut Protegida (PHI), tant de
forma electronica com en paper, la regla de seguretat s'ocupa especificament de la Informacié
de Salut Protegida Electronica (EPHI). S'estableixen tres tipus de mesures de seguretat:
administratives, fisiques i teécniques. Per a cadascun d'aquests tipus, estableix una série de
normes i, per a cada norma, cita tant especificacions d'implementacié requerides com
opcionals. Les especificacions requerides han de ser adoptades i administrades segons el que
dicta la norma. Les especificacions opcionals sén més flexibles. Les entitats cobertes poden
avaluar la seva propia situacio i determinar la millor manera d'implementar les especificacions
opcionals.
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Salvaguardes Administratives — politiques i procediments dissenyades per mostrar clarament

com I'entitat complira amb la norma.

v

Les entitats cobertes (entitats que han de complir amb els requisits HIPAA) han
d’adoptar un conjunt escrit de procediments de privadesa i designar un
responsable de desenvolupar i implementar tots els procediments i politiques
necessaries.

Els procediments han d'identificar amb claredat les categories d'empleats que
tindran accés a la informacio electronica de salut protegida (EPHI). L'accés a
I’EPHI s’ha de limitar només a aquells empleats que la necessiten per fer el seu
treball.

Els procediments han d'abordar I|'autoritzacié d'accés, I'establiment,
modificacid i finalitzacié.

Les entitats han de demostrar que proporciona als empleats que realitzen
funcions administratives del pla de salut un programa adequat de formacid
sobre el tractament de la PHI.

Les entitats cobertes que externalitzen alguns dels seus processos de negoci a
un tercer, s'han d'assegurar que els seus proveidors també compleixen amb
els requisits de la HIPAA.

Cal un pla de contingéncia per a respondre a les emergencies. Les entitats
cobertes son responsables de les copies de seguretat de totes les dades i de
tenir procediments de recuperacié davant de sinistres. El pla ha de
documentar la prioritat de les dades i fer una analisi de fallides, activitats de
comprovacio, i procediments de control de canvis.

Les auditories internes juguen un paper clau en el compliment de I'HIPAA
mitjancant la revisié de les operacions amb |'objectiu d'identificar possibles
violacions de seguretat. Les politiques i procediments han de documentar
I'abast, la freqiencia i els procediments de les auditories. Cal que hi hagi
auditories rutinaries i especials (basades en esdeveniments).

Els procediments han de documentar les instruccions per fer front i respondre
a les violacions de seguretat que s'identifiquin ja sigui durant I'auditoria o el
curs normal d'operacions.

e Salvaguardes Fisiques — control de |'accés fisic per protegir I'accés inadequat a les

dades.

v

Han de regular la introduccié i eliminacié del hardware i software de la xarxa.
Quan es retira I'equip cal assegurar que no es posa en perill la PHI.

Cal monitoritzar i controlar detalladament I'accés als equips que contenen
informacié de salut.

Cal limitar I'accés del hardware i software a les persones autoritzades.

Els controls d'accessos consisteixen en plans de proteccié de les instal-lacions,
registres de manteniment, registre de visitants i serveis d’escorta.

Les politiques han d’abordar I'Us adequat de I'estacié de treball. Cal eliminar
les estacions de treball de les arees amb molt transit i els monitors no han
d'estar a la vista directa del public.

Si les entitats cobertes utilitzen contractistes o agents, ells també han de
complir plenament les seves responsabilitats d'accés fisic.
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Salvaguardes Técniques — controlar I'accés als sistemes informatics i habilitar a les
entitats cobertes per evitar que siguin interceptades les comunicacions que continguin
informacié personal de salut transmesa electronicament per xarxes obertes amb
I’excepcid del receptor legitim.

v

Cal protegir dels intrusos els sistemes d'informacid que allotgen PHI.
Si s’utilitzen xarxes obertes, cal utilitzar alguna forma d'encriptacid.
Si s’utilitzen xarxes tancades, es consideren suficients els controls d'accés
existents i el xifrat és opcional.

Cada entitat coberta és responsable d'assegurar que les dades dins dels seus
sistemes no han estat modificades o esborrades de manera no autoritzada.

Es pot utilitzar la verificacié de dades, incloent I'Us de la suma de comprovacié,
doble codificacid, autenticacié de missatges, i la signatura digital per a garantir
la integritat de les dades.

Les entitats cobertes han d’autenticar les entitats amb les quals es
comuniquen. L'autenticacié consisteix en comprovar que l'entitat és qui diu
ser. Exemples de verificacié inclouen: sistemes de contrasenyes, two or three-
way handshakes (encaixades de mans de dues o tres vies), devolucié de
trucades de teléfon i sistemes de token.

Les entitats cobertes han d’enviar la documentacié de les seves practiques
HIPAA al govern per determinar el grau de compliment.

A més de les politiques i procediments i els registres d'accés, la documentacié
també ha d'incloure un registre escrit de tots els valors de configuracié dels
components de la xarxa, ja que aquests components sén complexos i en
constant evolucio.

Es obligatori fer una analisi de risc documentat i programes de gestié de riscos.
Les entitats cobertes han de considerar acuradament els riscos de les seves
operacions. El requisit d'analisi de riscos i gestié del risc implica que els
requisits de seguretat de la llei sén un estandard minim. Es responsabilitat de
les entitats cobertes prendre totes les precaucions raonables necessaries per
evitar que la PHI s'utilitzi per a fins no sanitaris.
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Analisi de la HIPAA.

HIPAA té com a objectiu garantir la seguretat i privadesa de la informacié medica personal.
Per aconseguir aquests objectius estableix una série de salvaguardes administratives, fisiques i
técniques. La taules seglients mostren les normes publicades, amb una referencia a la seccié
on es regulen i les implementacions associades. R vol dir que I'especificacié descrita a la norma
és obligatoria mentre que A vol dir que és opcional (es pot implementar com diu la norma o de
manera alternativa). Les taules seglients mostren les salvaguardes definides pel reglament de
seguretat HIPAA [32].

Normes Seccions Especificacions d’'implementacio
(R) Required, Requerit
(A) Addressable, Opcional

Procés de Gestio de Seguretat 164.308(a)(1) | Analisi de Risc (R)
Gestid de Risc (R)
Politica de Sancions (R)
Revisio de I’Activitat del SI (R)

Responsabilitat de Seguretat | 164.308(a)(2) (R)

Assignada

Seguretat del Personal 164.308(a)(3) | Autoritzacio i/o Supervisid (A)
Procediment d’Evacuacio (A)
del Personal
Procediments de Finalitzacié (A)

Gestid d’Accés a la Informacié 164.308(a)(4) | Aillament de les dependéncies (R)
Autoritzacio d’accés (A)
Establiment i modificacié de I'accés (A)

Alertes de Seguretat i Formacié | 164.308(a)(5) | Avisos de Seguretat (A)
Proteccio del Programari Malicids (A)
Supervisié de log-in (A)
Gestid de contrasenyes (A)

Procediments d’Incidencies de | 164.308(a)(6) | Resposta i Informes (R)

Seguretat

Pla de Contingencia 164.308(a)(7) | Pla de Salvaguarda de Dades (R)
Pla de Recuperacié d’Accidents (R)
Pla d’Operacié de Recuperacio (R)
Procediment de Revisié i Proves (A)
Analisi d’Aplicacions i Criticitat de les | (A)
Dades

Avaluacié 164.308(a)(8) (R)

Contractes Associats al Negoci i | 164.308(b)(1) | Contracte Escrit o un Altre Acord (R)

Altres Acords

Tabla 9. Salvaguardes administratives.
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Normes Seccions Especificacions d’'Implementacid
(R) Requerit (A) Opcional
Control d’Accés a les 164.310(a)(1) | Operacions de Contingencia (A)
Instal-lacions Pla de Seguretat de les Instal-lacions (A)
Procediments de Control d’Accés i (A)
Validacions
Registres de Manteniment (A)
Us de I'estacié de Treball 164.310(b) (R)
Seguretat de I'estacid de Treball | 164.310(c) (R)
Control de Dispositius i Mitjans | 164.310(d)(1) | Eliminacié (R)
de Comunicacio Reutilitzacio (R)
Responsabilitat (A)
Salvaguarda i emmagatzematge de (A)
dades
Tabla 10. Salvaguardes fisiques.
Normes Seccions Especificacions d’'Implementacié
(R) Requerit (A) Opcional
Control d’Accés 164.312(a)(1) | Identificacié Unica d’Usuari (R)
Procediment d’Accés d’Emergencia (R)
Logoff Automatic (A)
Xifrat i Desxifrat (R)
Controls d’Auditoria 164.312(b) (R)
Integritat 164.312(c)(1) | Mecanisme per Autenticar la (A)
Informacié de Salut Protegida
Electronica
Autenticacié de Persona o 164.312(d) (R)
Entitat
Seguretat de la Transmissio 164.312(e)(1) | Controls d’Integritat (A)
Xifrat (A)

Tabla 11. Salvaguardes técniques.
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3.2. Estandards.

Mentre els Sistemes d'Informacié Hospitalaris (HIS) o els Sistemes d'Informacio Clinics (CIS) no
utilitzin estandards que facilitin I'intercanvi electronic de les dades, no és possible que la
informacid estigui disponible al punt d'atencié on es troba el pacient, independentment de la
institucid prestadora de serveis de salut on sigui atés. L'Us d’una historia clinica electronica
compartida per multiples institucions i la interoperabilitat dels documents electronics que
componen I'HCE, independentment de les plataformes de programari que utilitzin, fa necessari
que els sistemes d'informacié que utilitzen les institucions implementin estandards informatics
internacionalment reconeguts, per tal de garantir la seguretat i privadesa de la informacid.
Tot seguit es presenta una relacid de les normes i especificacions més rellevants.

3.2.1. Normes.

3.2.2

ANSI X12 : protocol utilitzat per transmetre dades del pacient (meédiques, de
facturacid, etc.) [33].

TC/251 de CEN : estableix diverses normes europees HCE.
v" EN 13606 : estandard per a la comunicacié d'informacié de sistemes HCE [34].

v" CONTSYS (EN 13940) : sistema per donar suport a la continuitat de I'atencié
medica [35].

v" HISA (EN 12967) : estandard de serveis per a la comunicacié entre sistemes en
un entorn d'informacié clinica [36].

Continuity of Care Record : norma ASTM (American Society for Testing and Materials)

sobre continuitat del registre d’atencié medica [37].

DICOM : estandard per a la representacié i comunicacié d'imatges radiologiques i
presentacio d'informes [38].

HL7 : format de missatges per a l'intercanvi entre diferents sistemes de registres i
sistemes de gestid [39].

ISO_TC215 : estableix les especificacions técniques internacionals HCE [40].

Title 21 CFR Part 11 : estableix normes d’aplicacié per als registres electronics i per a la
signatura electronica [41].

Guidance_for Industry_Computerized_Systems_Used_in_Clinical_Investigations : estableix
directrius d’aplicacié en els sistemes informatitzats en les investigacions cliniques [42].

Especificacions obertes.

openEHR : una especificacié oberta per a una historia clinica compartida amb
contingut web desenvolupada online per experts. Forta capacitat multilingtie [43].
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Capitol 4. Literatura cientifica.

Al capitol anterior, hem vist que la legislacié estableix una série de propietats que han de
complir els historials médics electronics per tal de garantir la seguretat i privadesa de la
informacid. En concret:

e Autenticacié: Cal autenticar els usuaris (pacients, metges, infermeres, personal
d’administracio, etc.) ja que cada usuari tindra unes funcions diferents.

v" Normes d’aplicacid: RD art. 91, 93, 98 ; HIPAA 164.312(d)

e Confidencialitat: La informacié ha de ser confidencial, ja que es tracta d’informacid
molt sensible. Aquesta confidencialitat s’ha de garantir tant durant el transport de la
informacié per una xarxa de comunicacions com en el moment de guardar la
informacié en una base de dades.

v" Normes d’aplicacid: RD art. 104; HIPAA 164.312(a)(1); 164.312(e)(1)

e Integritat: Cal garantir la integritat de la informacid per tal que aquesta no pugui ser
modificada per personal no autoritzat.

v" Normes d’aplicacié: LOPD art.9.2; HIPAA 164.312(c)(1)

e Control d’accés a la informacid: També cal garantir 'accés a la informacié de manera
qgue el seu accés ha de quedar restringit exclusivament a aquelles persones que
necessiten conéixer la informacio per a realitzar el seu treball.

v" Normes d’aplicacié: LOPD art. 9, RD art. 91, 103; HIPAA 164.312(a)(1)

e Privadesa: Finalment, cal garantir la privadesa de manera que la informacié que fa
referéncia a una persona no es faci publica sense el seu consentiment.

v" Normes d’aplicacid: LOPD art. 3.f; HIPAA 164.514

En aquest capitol es fara una recerca sobre la literatura cientifica relativa a historials clinics en
format electronic i també sobre les implementacions existents.

Per a realitzar aquest treball, s’Tha comengat per fer una prospeccié dels articles cientifics
relatius a aquest tema. A partir dels articles recollits, s’ha fet una seleccié dels que s’han
considerat més interessants des de la perspectiva de la seguretat.

L'objectiu d’aquest capitol és analitzar si els articles tracten aquestes propietats i amb quines
tecniques.

Cadascuna d’aquestes propietats es tractara en un apartat diferent d’aquest capitol.
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4.1. Autenticacio.

Abans que una persona pugui comengar a treballar en el sistema, cal un control d’accés que
identifiqui la persona i comprovi si esta autoritzat a entrar en el sistema.

Amb I'autenticacié es déna resposta a la gliestié: Es aquesta persona qui diu que és?
Els autors utilitzen diverses técniques per a implementar 'autenticacié de |'usuari:

e Targetes criptografiques.

e Certificats (criptografia de clau publica).

® Biometria.

e Validacio de claus en una base de dades.

e Autenticacid dels usuaris en un servidor RADIUS/LDAP.

e Signatura digital.

e Usuarii password.

4.1.1. Targetes intel-ligents.

Als treballs [47], [50], [55], [56] i [57] l'autenticacié dels usuaris és realitza a partir d'una
targeta intel-ligent que se'ls lliura. En el llibre de W. Rankl i W. Effing [59] es pot consultar més
informacid sobre les caracteristiques i funcionament de les targetes intel-ligents.

Un cas a destacar és el sistema nacional holandés [55] on els sistemes d’informacié
descentralitzats (p.e., hospitals, cliniques, etc.) estan connectats a la part central de la
infraestructura, la qual autoritza i registra tots els intents d’accedir a la informacié. El procés
d’autoritzacié porta implicit un mecanisme d’autenticacié centralitzat. Els professionals
sanitaris poden accedir al sistema amb una targeta intel-ligent personal que conté un parell de
claus publiques i privades. Aquesta targeta intel-ligent esta protegida amb un PIN, i s"anomena
Unique Healthcare Provider Identification Pass (UZI pass). Cada targeta intel-ligent conté un
certificat amb la titulacio, I'especialitzacio i la funcié del professional sanitari, expedit per una
PKI basada en els registres professionals d’Holanda. Aquesta informacié és utilitzada pel
sistema per implementar el control d’accés basat en rols.

Els autors a [56] utilitzen targetes intel-ligents. Per accedir a les dades basiques d'una targeta
intel-ligent, cal una operacié d’identificacidé per activar la targeta, per exemple un mecanisme
conegut és introduir un nimero d'identificacié personal (PIN) o dades biomeétriques.

En el sistema proposat a [57] cada pacient disposa d’una targeta intel-ligent que inclou
informacié personal, els registres médics d'emergéncia, les dades d'identificacié personal, i la
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clau per xifrar/desxifrar la informacio personal de salut. Com a part del procés de registre, el
pacient ha d’anar a "autoritat sanitaria i proporcionar la informacid necessaria i la contrasenya
de la targeta intel-ligent. L’autoritat sanitaria genera una clau secreta i la guarda en la targeta
intel-ligent. La clau que s'utilitza en el sistema s'obté a través del PIN i la contrasenya. Per tant,
si la persona va a I'hospital, la informacid codificada a la targeta intel-ligent pot ser desxifrada
amb el PIN i la contrasenya correctes. D'aquesta manera, es garanteix |'autenticacié de la
persona.

4.1.2. Criptografia de clau publica.

En el sistema proposat a [44] es garanteix l'autenticacié dels usuaris amb certificats.
Un certificat digital (també conegut com certificat de clau publica o certificat d'identitat) és un
document digital mitjancant el qual un tercer confiable (una autoritat de certificacié) garanteix
la vinculacié entre la identitat d'un subjecte o entitat (nom, adrega i altres aspectes
d'identificacid) i una clau publica.

En la referéncia [60] es pot consultar més informacié sobre I'Us dels certificats digitals.

4.1.3. Identificacio biometrica.

Els autors a [48] fan servir el reconeixement de I'iris, una tecnologia biometrica que escaneja
Iiris d’'una persona i mesura els seus patrons Unics. Es considera el sistema d'autenticacié més
precis disponible en I'actualitat.

4.1.4. Validacio de claus en una base de dades.

Els autors a [46] validen les claus dels usuaris en una base de dades central d'autenticacid.
Tots els accessos a pagines web sén autoritzats pel servidor web que utilitza aquesta base de
dades.

4.1.5. Servidor d'autenticacio.

Els autors a [49] realitzen l'autenticacié dels usuaris en un servidor RADIUS (Remote
Authentication Dial-In User Server) o en un servidor LDAP (Lightweight Directory Access
Protocol).

RADIUS és un protocol d'autenticacio i autoritzacid per a aplicacions d'accés a la xarxa. Quan
es realitza la connexié s'envia una informacié que generalment és un nom d'usuari i una
contrasenya. Aquesta informacidé és transferida a un dispositiu NAS (Servidor d'Accés a la
Xarxa) sobre el protocol PPP, qui redirigeix la peticié a un servidor RADIUS sobre el protocol
RADIUS. El servidor RADIUS comprova que la informacié és correcta fent servir esquemes
d'autenticaciéo com PAP, CHAP o EAP. Si és acceptat, el servidor autoritza I'accés al sistema de
I'ISP i li assigna els recursos de xarxa com una adreca IP. Una de les caracteristiques més
importants del protocol RADIUS és la seva capacitat de gestionar sessions, notificant quan
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comenga i finalitza una connexid, aixi es pot determinar el consum de cada usuari i facturar en
consequeéncia. Les dades també es poden emprar amb proposits estadistics.

LDAP és un protocol a nivell d'aplicacié que permet l'accés a un servei de directori ordenat i
distribuit per a cercar diversa informacié en un entorn de xarxa. Habitualment, emmagatzema
la informacié de login (usuari i password) i és utilitzat per a autenticar-se tot i que és possible
emmagatzemar altres tipus d'informacié (dades de contacte de I'usuari, ubicacié de diversos
recursos de la xarxa, permisos, certificats, etc.).

4.1.6. Signatura digital.

La signatura digital pot autenticar I'origen dels missatges. Quan la propietat d'una clau secreta
de signatura digital esta lligada a un usuari especific, una signatura valida mostra que el
missatge va ser enviat per l'usuari.

El sistema proposat a [52] utilitza signatura basada en identitat jerarquica (HIDS, hierarchical
ID-based signature) en el cas de l'autenticacid inter-domini i signatura basada en identitat
estandard (IBS, standard ID-based signature) en el cas de I'autenticacié intra-domini.

4.1.7. Usuari i password.

Els autors a [58] avaluen HealthVault de Microsoft i Google Health. Pel que fa a I'autenticacid,
HealthVault és més flexible ja que és possible fer-ho amb usuari i password en un compte
Windows Live ID o en comptes de diversos proveidors, aixi com utilitzant altres dispositius de
seguretat com ara targetes intel-ligents, certificats o tokens fisics. En canvi, Google només
ofereix un inici de sessié amb login i password en un compte propi de Google. El sistemes
basats en usuari i password son facils de desplegar pero el seu nivell de seguretat és baix.
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4.2. Confidencialitat.

Cal protegir la informacié de manera que només la pugui veure el personal autoritzat.

La propietat de la confidencialitat dona resposta a la qliestié: Té accés a la informacié només
el personal autoritzat?

Cal tenir present que és important garantir la confidencialitat de la informacié tant durant el
seu transport per una xarxa de comunicacions com en el moment de guardar la informacié en
una base de dades. En el primer cas, la confidencialitat es garanteix amb xifrat a nivell de
comunicacid (SSL/TLS). En el segon cas, en el moment de guardar la informacié en una base de
dades generalment el text esta en clar. Si volem garantir la confidencialitat de la informacié
emmagatzemada en la base de dades caldra xifrar el text amb xifrat a nivell d’aplicacié (sobre
digital, AES, DES, etc.).

4.2.1. Protocol SSL.

Als treballs [44], [55], [58] es garanteix |la confidencialitat de les dades durant el transport amb
I’4s del protocol SSL.

4.2.2. Xifrat.

Els autors a [45], [48], [47], [49], [50], [52], [56], [57] fan servir diverses técniques de xifrat per
garantir la confidencialitat a nivell d'aplicacio.

Els treballs [45], [48] garanteixen la confidencialitat de la informacié amb I'Us de criptografia
de clau publica.

El sistema proposat a [47] usa la targeta intel-ligent del pacient (P-SmartCard) per xifrar el
contingut de I’'HCE del pacient.

Els autors a [49] fan servir els protocols WPA, 802.11i, IPSec (ESP).

La descripcié del protocol WPA (Wi-Fi Protected Access) es pot trobar a [61]. Per a més
informacid del protocol 802.11i consultar la referéncia [62]. El protocol IPSec (ESP) esta descrit
en la referéncia [63]. Triple DES-CBC i AES-CBC son els algorismes criptografics definits per a
I'is amb IPSec (ESP).

WPA, 802.11i, IPSec (ESP) garanteixen la confidencialitat a nivell de transport exclusivament.

El sistema proposat a [50] utilitza un algorisme de xifrat simeétric per xifrar la informacio de
manera que només els pacients poden desxifrar la seva informacié amb la clau de xifrat.
Aquesta clau de xifrat és protegida amb paraula de pas o bé es xifra amb la clau publica del
pacient mitjancant un algorisme de clau publica abans d'enviar-la per la xarxa (sobre digital).
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El treball [52] garanteix la confidencialitat de les dades del pacient compartides entre el
delegant i el delegat mitjancant PEKS. A més, es garanteix la confidencialtat dels missatges
intercanviats amb esquemes de xifrat (HIBE, IBE).

Els autors a [56] utilitzen criptografia de clau simétrica AES (Advanced Encryption Standard)
amb claus de 256 bits, que és un sistema que presenta alta seguretat i bon rendiment.
AES és un dels algorismes més populars usats en criptografia simétrica. Es un esquema de
xifrat per blocs. Té una grandaria de bloc fix de 128 bits i mides de clau de 128, 192 o 256 bits.

El sistema proposat a [57] aplica criptografia de clau simétrica DES (Data Encryption Standard).
Avui es considera que el DES no és segur per moltes aplicacions, principalment perqueé la mida
de la clau de 56 bits és massa petita. Es creu que en la forma de Triple DES l'algorisme és
practicament segur, tot i que en teoria els atacs continuen sent possibles. En els ultims anys,
aquest xifratge ha estat superat per I'AES (Advanced Encryption Standard).
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4.3. Integritat.

Cal garantir que la informacié només pugui ser modificada per personal autoritzat. En cas de
modificacio cal saber qui I’ha modificat, quan i com.

La propietat de la integritat dona resposta a la qliestié: S’ha modificat la informacié? Per qui,
quanicom?

Aquesta propietat s'implementa principalment amb la signatura digital utilitzant criptografia
de clau publica. També es poden utilitzar tokens criptografics.

4.3.1. Signatura digital.

Els autors a [44], [45], [47], [48], [52], [56], [57] garanteixen aquesta propietat mitjancant la
signatura digital (criptografia de clau publica). Es pot trobar una descripcié detallada del seu
funcionament a [64].

El treball [47] fa Us de les targetes intel-ligents (HP-SmartCard) per signar les transaccions.

El sistema que es proposa a [52] garanteix aquesta propietat mitjancant signatura digital
(HIDS, IBS) o un codi d’autenticacié de missatge (MAC). Es pot trobar una descripcié detallada
del funcionament del codi d’autenticacié de missatge a la referéncia [65].

Les propostes [56] i [57] adopten DSS (Digital Signature System). DSS fa servir DSA (Digital
Signature System). A la referéncia [66] es pot trobar una descripcid detallada de I'Us de
I'algorisme DSA, la informacio que se signa i la informacid que cal protegir per evitar els atacs.

4.3.2. Tokens criptografics.

Un cas a destacar és el sistema nacional holandés [55] on totes les dades sén transferides en
un missatge HL7. Cada peticid que s'envia al sistema central s'associa amb un token
(estructura de dades amb informacié utilitzada pel sistema central per verificar I'autenticitat i
la integritat de la peticid). El sistema central compara el contingut del token amb el missatge
HL7. Els pacients sén identificats amb un nimero anomenat BSN. El token conté el BSN del
pacient que ha fet la peticid i la categoria de la informacié. El token és signat pel professional
de salut amb la seva targeta intel-ligent abans d’enviar la peticiéd al sistema central. La
signatura en el token permet al sistema central autenticar el professional que ha fet la peticié.

4.3.3. Protocol IPSec (AH).

Els autors a [49] garanteixen la integritat utilitzant el protocol IPSec (AH). El protocol esta
descrit en la referéncia [63]. HMAC-SHA-1 és |'algorisme criptografic definit amb IPSec (AH) per
a proteccio d'integritat. IPSec (AH) garanteix la integritat a nivell de transport exclusivament.
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4.4. Accés a la informacio.

Una vegada autenticada la persona, cal definir les funcions que podra realitzar cada usuari.
En aquest cas es déna resposta a la qliestio: qui pot accedir a que?

Hi ha diferents maneres de controlar I'accés a la informacié. Bjgrn-Erik Stenbakk et al. [67] fan
un estudi dels models de control d’accés més utilitzats en el sector sanitari.

4.4.1. Control d'accés basat en rols.

Els autors a [53], [55] adopten el control d’accés basat en rols per controlar I'accés a la
informacid.

El treball [53] proposa un model de control d’accés basat en rols contextuals amb I'objectiu
d'augmentar la privacitat i la confidencialitat de les dades del pacient, i que a la vegada sigui
prou flexible. Aquest model regula I'accés de I'usuari a I’'HCE sobre la base de les funcions de
I'organitzacio. Estableix una jerarquia de rols on les autoritzacions es poden heretar. També
s’introdueix el concepte d’autoritzacid positiva i negativa, aixi com la separacid estatica i
dinamica de funcions basada en conflictes en els rols. Les autoritzacions contextuals utilitzen
informacié de I'entorn, com la relacid usuari/pacient, amb la finalitat de decidir si un usuari
pot tenir accés a un recurs de I'HCE. Aix0 permet especificar una politica d’autoritzacié més
flexible i precisa, on el permis és concedit o denegat d'acord amb la necessitat de |'usuari per
dur a terme una funcid particular.

En el cas del sistema nacional holandeés [55] els professionals de la salut poden tenir accés al
sistema amb una targeta intel-ligent personal que conté un parell de claus publiques i privades.
Aquesta targeta intel-ligent esta protegida per un codi PIN, i s"anomena UZI pass. Cada usuari
disposa d’una targeta intel-ligent que conté un certificat amb informacié sobre titulacié
meédica, especialitat i la funcié del professional, expedit per una PKI en base als registres
professionals holandesos. Aquesta informacié és utilitzada pel sistema per al control d'accés
basat en rols. El sistema defineix dues politiques d’autoritzacié per concedir l'accés als
registres dels pacients. En primer lloc, el protocol d'autoritzacié estableix si un determinat
professional (metge, farmaceéutic, etc.) esta autoritzat a accedir a un determinat tipus de
registre del pacient. Per exemple, a un metge se li permet inspeccionar els registres creats per
un farmaceutic, aixi com els registres creats per altres metges que han tractat al pacient. En
canvi, un farmaceutic no pot veure el registre d’un pacient creat per un metge. El protocol
d’autoritzacié és acordat a nivell nacional pels metges i les organitzacions de salut, i el sistema
obliga al seu compliment. En segon lloc, els pacients poden definir un perfil d’autoritzacié
granular, que els permet definir quins professionals de la salut o quins proveidors d'atencié
meédica (hospitals o altres organitzacions) poden accedir als seus registres.
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4.4.2. Targetes intel-ligents.

Les propostes [47], [56], [57] controlen I'accés a la informacié amb targetes intel-ligents.

Els autors a [47] estableixen un sistema de control d’accés basat en regles de I'historial medic
del pacient amb una targeta intel-ligent de pacient anomenada P-SmartCard.

En el sistema proposat [56] la clau mestre del pacient (necessaria per tal de desxifrar la
informacié personal de salut) és controlada pel propi pacient ja que és qui té la targeta
intel-ligent i la informacid per activar-la. Per tant, degut al mecanisme de seguretat de la
targeta intel-ligent, el pacient pot controlar completament I’Us de la clau per mostrar la seva
informacid de salut personal en cas de consentiment.

Els autors a [57] controlen I'Us i divulgacié de la informacié personal de salut amb DES.
L'hospital i I'autoritat sanitaria han de garantir que només el pacient i els usuaris autoritzats
poden tenir accés a la PHI. El pacient pot entrar la seva contrasenya per obtenir la seva clau
mestra i, amb ella, recuperar la seva informacié personal (PHI). Avui es considera que el DES no
és segur per moltes aplicacions, principalment perqué la mida de la clau de 56 bits és massa
petita i s'han proposat criptosistemes més robustos com TDES o AES.

4.4.3. Claus de validacio.

Els autors de I'article [46] utilitzen claus de validacio (I-Keys) tant per als professionals com per
als pacients. Aixi, un pacient pot autoritzar a un professional que disposi d'una clau,
préviament validada en una base de dades, a accedir al seu historial médic. Es demana al
metge que entri la clau cada vegada que arrenqui el seu equip. Si entra una clau valida, el
metge és autoritzat a accedir a I'historial del pacient. Perd només la insercié posterior d'una
clau de pacient valida activa I'accés efectiu a la historia clinica del pacient. Aquest procés
substitueix el métode que només permet a un Unic metge a accedir a un registre d’un pacient
determinat cada vegada. No obstant aix0, els pacients poden accedir externament al seu propi
registre amb el métode d'accés basat en nom d'usuari i contrasenya.

4.4.4. Certificat digital.

El sistema proposat a [48] fa servir un certificat digital que detalla els privilegis d’accés i
d'escriptura del titular del certificat i el seu periode de validesa. Per més informacid sobre el
control d'accés basat en els atributs de seguretat d'un certificat es pot consultar la referencia
[68].

4.4.5. HDB.

Els autors del treball [51] especifiquen la politica d’autoritzacié en una base de dades
hipocratica (HDB) amb el llenguatge APPEL. Els metges sén autoritzats en base a aquestes
politiques. El treball identifica la necessitat d’autoritzacions més granulars i proposa una
soluci6 basada en un esquema de BD modificat. El treball mostra I'Us d'estructures
jerarquiques per tal de millorar el control d’accés. La plataforma P3P (platform for privacy
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preference) desenvolupada per W3C estableix una plataforma de preferéncies de privacitat
gue permet als usuaris declarar les politiques i preferéncies de privacitat en un format llegible
per un ordinador. D’altra banda, les bases de dades hipocratiques constitueixen un marc ideal
per obligar a complir les politiques de privacitat. La integraciéo de P3P i aquestes bases de
dades suposen una solucid natural per tal de preservar la privacitat dels sistemes d’eSalut. En
aquest treball, es comenten diversos temes relacionats amb la integracié de P3P i HDB. En
primer lloc, es dissenya una arquitectura per integrar les preferéncies P3P amb les politiques
HDB. S’estableix una relacid entre les preferéncies del pacient especificades en APPEL (el
llenguatge de P3P per definir les preferéncies de privacitat) i les taules de metadades de
privacitat de I'HDB. Els metges que demanin dades privades sén autoritzats contra les
metadades de privacitat contingudes en I’'HDB. En segon lloc, es proposa un sistema que
permet autoritzacions més granulars basades en la modificacié de I'esquema de base de
dades.

4.4.6. PEKS.

En la publicacié [52] la delegacié és el mecanisme de control d’accés a la informacid.
La delegacid és un control d’accés general ja que només les persones amb els drets adients
poden accedir a les dades del pacient. Tanmateix, la delegacié de drets es basa en rols, el que
significa que s’atorga al delegat tots els drets associats amb aquell rol, i aixd possiblement
inclou més permisos dels necessaris. Aquest control d’accés és insuficient. Per tal de tenir més
control sobre I'accés a les dades per part del delegat, el delegant pot establir un control
d’accés més granular i fi que limiti I'accés exclusivament a les dades estrictament necessaries.
Aquest control d’accés granular es basa en PEKS.

4.4.7. Perfils.

Els autors a [58] avaluen HealthVault de Microsoft i Google Health. En ambdés casos, I'usuari
esta autoritzat automaticament a veure i editar el seu compte. A més, és possible compartir el
registre o afegir un perfil addicional. Amb HealthVault de Microsoft es pot especificar amb
precisié el tipus de dades que |'usuari pot veure, mentre que amb Google Health la informacié
es comparteix a nivell de perfil.
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4.5. Privadesa.

Segons el TERMCAT la privadesa és la condicié per la qual la informacié que fa referéncia o
pertany a una persona fisica o juridica no es pot fer publica sense el consentiment de I'afectat.

En aquest cas es dona resposta a la qliestié: es poden assignar les dades a una persona
concreta?

No ha de ser possible associar les dades de 'anamnesi amb un pacient concret. L'anamnesi és
el terme medic emprat per referir-se a la informacié proporcionada pel pacient al metge
durant la consulta clinica i incorporada a la historia clinica. Es el conjunt de dades relatives al
pacient, que comprenen antecedents familiars i personals, simptomes, experiéncies i records
que es fan servir per analitzar la seva situacié clinica. Es un historial clinic que pot proporcionar
informacid rellevant per diagnosticar possibles malalties.

Aquesta propietat s'implementa principalment mitjancant el procediment de dissociacié.
La dissociacié de la informacid és el procés mitjancant el qual se separen les dades personals
de les dades de I'anamnesi de manera que no és possible associar les dades mediques amb cap
persona en concret. L'article 3 f) de la LOPD defineix el procediment de dissociacié com
qualsevol tractament de dades personals de manera que la informacié que s’obtingui no es
pugui associar a una persona identificada o identificable.

4.5.1. Dissociacio.

Les propostes [50] i [58] fan servir la técnica de la dissociacié per garantir la privadesa de la
informacid.

Un cas a destacar és el treball [50] que, a més de la dissociacid, proposa altres técniques com
I’Gs de pseudonims, expressions regulars, filtres, etc.

Els autors a [58] avaluen HealthVault de Microsoft i Google Health. Sota la politica de
privadesa de Google Health, esta protegida la informacié d'identificacié personal.
La informacié dissociada, incloent les dades dels logs anonims, és restringida i no pot ser
compartida amb tercers. La informacié dissociada i agregada de |'usuari es pot utilitzar per a
publicar tendéencies.

4.5.2. Desidentificacio.

El sistema proposat a [54] fa un estudi de diversos treballs orientats a garantir la privacitat
d’un HCE. Aquests treballs utilitzen una técnica anomenada desidentificacié que consisteix en
eliminar la informacié personal de manera que la informacié médica no pugui ser associada
amb cap persona en concret. Anonimitzacid i desidentificacio s'utilitzen sovint indistintament,
perd desidentificacid6 només significa que s'eliminen o s’Tamaguen els identificadors explicits.
En canvi, anonimitzacié implica que les dades no poden ser vinculades per a identificar el
pacient. Per tant, sovint les dades desidentificades no sén completament anonimes, és a dir,
no es pot excloure la possibilitat de reidentificar el pacient.
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Sweeny demostra que es pot reidentificar pacients a partir de dades desidentificades
http://www.swiss.ai.mit.edu/classes/6.805/articles/privacy/sweeney-thesis-draft.pdf.

La desidentificacié dels documents de text es fa sovint de forma manual i requereix molts
recursos. Conscients d'aixo, diversos autors han investigat la desidentificacié automatitzada
d’un HCE. Els autors fan una revisié de diversos treballs de recerca sobre el tema. Tots els
sistemes tenen com a objectiu identificar i eliminar noms de persones i molts inclouen altres
tipus d’informacid personal de salut (PHI). La majoria de sistemes només utilitzen un o dos
tipus de documents, i es basen principalment en dos grups diferents de metodologies: la
coincidencia de patrons i l'aprenentatge automatic. Molts sistemes combinen tots dos
enfocaments per a diferents tipus de PHI, pero la majoria no utilitza I'aprenentatge automatic i
es basen només en la coincidéncia de patrons, regles i diccionaris.
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4.6. Comentari general de I'estudi realitzat.

La taula seglient és un resum dels treballs analitzats. La primera columna mostra la referéncia

del treball (consultar la bibliografia). Les columnes seglients mostren una seérie de

requeriments de seguretat i privadesa. En la interseccié de les files i columnes es mostren les

tecniques utilitzades per garantir el compliment dels requeriments.

Requeriments de seguretat i privadesa

Treball | Autenticacié | Confidencialitat | Integritat | Accésala Privadesa
informacié
[44] Certificat SSL Signatura - -
[45] - PKC Signatura/HF | - -
[46] Claus Validades - - Claus Validades | -
[47] SmartCard SmartCard SmartCard SmartCard -
Iﬂ Biometria PKC Signatura Certificat -
[49] RADIUS/LDAP WPA/ IPSec (ESP) IPSec (AH) - -
[50] SmartCard Sobre digital Signatura - Dissociacié/Altres
Iil - - - HDB -
_@]_ HIDS/IBS PEKS HIDS/IBS PEKS -
[53] |- : - RBAC -
_@1 - - - - Desidentificacié
[55] SmartCard SSL Tokens RBAC -
_@1 SmartCard AES Signatura/HF | SmartCard -
_@1 SmartCard DES Signatura/HF | SmartCard -
[5_81 Usuari+password | SSL - Perfils Dissociacio

Tabla 12. Requeriments de seguretat i privadesa dels treballs analitzats.
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A partir de I'estudi dels treballs es poden treure algunes conclusions significatives:

La majoria de treballs consideren 'autenticacié i fan un tractament correcte. La técnica més
generalitzada és I'Gs de les targetes intel-ligents (SmartCards) [47], [50], [55], [56], [57].
En la resta de treballs, el mecanisme per garantir I'autenticacio varia. [44] utilitza certificats,

els autors a [46] validen les claus en una base de dades, la biometria és la técnica adoptada
per [48], els autors a [49] fan servir l'autenticacié d’usuaris en un servidor WPA/RADIUS,
els autors a [52] fan Us de la signatura HIDS/IBS i [58] adopta la coneguda técnica de la
introduccié d'usuari i password.

Igualment, la majoria de treballs consideren el tema de la confidencialitat i aporten diverses
solucions. En general s’utilitza el xifrat per a garantir la confidencialitat, ja sigui durant el seu
transport per una xarxa de comunicacions (SSL/TLS) com en el moment de guardar la
informacié en una base de dades (amb diverses técniques de xifrat). Els treballs [44], [55] i
[58] fan servir el protocol SSL. Els autors a [49], [50], [56] i [57] empren diverses técniques
de xifrat. La proposta a [49] fa Us dels estandards WPA, 802.11i, i IPSec (ESP). [50] adopta la
técnica del sobre digital, mentre que [56] empra AES i [57] fa servir DES. Les propostes [45] i
[48] fan Us de la criptografia de clau publica. [47] adopta la targeta intel-ligent mentre que els
autors a [52] fan servir una variant de la criptografia de clau piblica amb cerca de paraules
clau que es diu PEKS.

El tema de la integritat de la informacié també és considerat per la majoria de treballs.
La solucié més generalitzada és la signatura digital (solucié implementada pels treballs [44],
[45], [48], [50], [55], [56] i [57]) si bé també es proposen altres técniques. [47] usa la

targeta intel-ligent. [49] empra IPSec (AH). Els autors a [52] fan servir una variant de la

signatura digital que s’Tanomena HIDS/IBS.

Hi ha alguns treballs que se centren en estudiar el control d’accés. Les solucions més
generalitzades son les targetes intel-ligents (SmartCards) adoptades pels treballs [47], [56] i
[57], i el control d’accés basat en rols (RBAC) utilitzat pels autors a [53] i [55]. La proposta
[46] valida les claus en una base de dades. El treball [51] fa servir bases de dades
jerarquiques mentre que [48] usa certificats. Els autors a [52] adopten una variant de la
criptografia de clau publica amb cerca de paraules clau anomenada PEKS. La proposta [58] fa
servir perfils.

Hi ha menys treballs que considerin I'aspecte de la privadesa. Els treballs analitzen diferents
tecniques per a garantir la privadesa. La técnica més generalitzada és la dissociacid de les
dades personals i les dades de I'anamnesi, la qual és seguida pels treballs [50] i [58]. Els
autors a [54] proposen la desidentificacié de la informacid. El treball [50] també realitza
altres técniques com pseudonims, filtres i expressions regulars.

70



Capitol 5. Projectes.

En aquest capitol s’enumeren els projectes més importants i es descriuen les seves
caracteristiques principals. S’'inclouen implementacions d’organismes publics, sistemes HCE
basats en programari de codi obert i sistemes HCE comercials.

5.1. Organismes publics.

En aquest apartat s'inclouen un projecte endegat per la Unié Europea i una série de projectes
nacionals del Regne Unit, Franca, Estonia, EUA i Australia, escollits per la seva importancia.

5.1.1. Unié Europea. epSOS (Smart Open Services for European Patients).

epSOS [69] és un projecte per a la interoperabilitat de sistemes electronics d’eSalut cofinangat
per la Comissié Europea i els estats membre amb I'objectiu de millorar el tractament médic
dels ciutadans a l'estranger, proporcionant als professionals de la salut les dades necessaries
del pacient. El consorci epSOS segueix creixent: I'l de gener de 2011, es van unir 11 nous
paisos als 12 inicials. El projecte ara consisteix de 20 paisos de la UE i 3 paisos no comunitaris.

W new epSOS members

| existing epS0OS members

Switzerland contributes as
extraordinary member

—Malta ; _,__ :

Figura 4. Projecte epSOS.
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5.1.2. Regne Unit. The National Electronic Health Record Program.

El Servei Nacional de Salut (NHS), el sistema de salut finangat amb fons publics del Regne Unit,
té una de les visions més ambicioses per a un HCE - el "Programa Nacional de Tecnologies de la
Informacié (NPfIT)" [70], establert I'octubre de 2002 amb la finalitat d'aconseguir un registre
electronic per a tots els pacients a nivell nacional per a I'any 2010. El projecte NHS Connecting
for Health va ser creat pel Departament de Salut i va comencar a funcionar a I'abril de 2005 per
lliurar el "Programa Nacional" amb la finalitat d'implementar una infraestructura de TI
integrada per a totes les organitzacions del Servei Nacional de Salut (NHS). Aquest projecte,
que és el més gran del seu tipus al mén, connectara més de 100.000 metges, 380.000
infermeres i 50.000 professionals de la salut. Els professionals sanitaris hi podran accedir de
manera segura des de qualsevol lloc del Servei Nacional de Salut i també els pacients.
L'objectiu del Servei Nacional de Salut era tenir 60 milions de pacients amb una historia clinica
electronica centralitzada per a I'any 2010.

5.1.3. Franga. Le Dossier Médical Personnel.

La peca central del programa TIC d'assisténcia sanitaria francesa és el programa nacional basat
en la web anomenat Dossier Médical Personnel (DMP) [71] o historial meédic personal, que es
posara en marxa a través de sis consorcis regionals.

A més de I'atencidé que prestara als pacients i dels beneficis de seguretat, el govern francés ha
estimat que el DMP reduira el frau i estalviara a I'estat de 2 a 3 mil milions d’euros cada any.
El DMP es troba encara en fase de prototip i proves.

Tres agencies principals sén responsables del DMP. EIl DMP és administrat per una agéncia del
govern central, el Groupement d'intérét personal dossier médical personnel o GIP-DMP,
responsable de la planificacié del programa, la seleccié i gestid de proveidors. A més, el DMP
també és supervisat per la Commission nationale de I'informatique et des libertés (CNIL), un
organisme governamental responsable de les llibertats publiques i de la proteccié de dades.
Finalment, a més de la GIP-DMP i CNIL, una tercera agencia, el Groupement d'intérét pour la
modernisation du systéme d’information hospitalier (GIP MISH) coordina a nivell nacional la
modernitzacié i adaptacié de la informacié dels hospitals i els sistemes d'informacié del
pacient per tal de garantir que compleixin amb els estandards nacionals DMP.

El projecte ha estat objecte de controvérsia a Frangca, amb un recurs al Consell d'Estat per
declarar la seva inconstitucionalitat. EI Consell va rebutjar la demanda, pero el govern ha
instituit una major proteccié posteriorment. Els metges no poden accedir a tot I'historial medic
del pacient. Cada professional de la salut només esta autoritzat a veure les arees estrictament
pertinents als seus interessos professionals. Aquesta autoritzacid esta continguda en la carta
CPS del metge, que ha de coincidir amb els nivells d'autoritzacié i els codis continguts en els
servidors de seguretat centrals.
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5.1.4. Estonia. The Estonian Electronic Health Record System.

Estonia és el primer pais del mén que ha implantat un sistema HCE a nivell nacional [72].
El sistema registra la historia médica dels residents durant tota la seva vida.

5.1.5. EUA. Veterans Health Information Systems and Technology
Architecture (VistA).

El Departament d'Afers de Veterans (Department of Veterans Affairs) té el major sistema
d'informacid sanitaria dels EUA, conegut com a VistA [73]. Gairebé la meitat dels hospitals dels
EUA utilitzen VistA.

VistA és un sistema d'informacid sanitaria construit al voltant del concepte HCE que conté prop
de 100 moduls de programari integrats. VistA és compatible tant per I'atencié ambulatoria
com hospitalaria, i inclou millores importants. La més significativa és una interficie grafica
d'usuari per als metges. A més, VistA inclou l'entrada automatitzada de comandes,
I'administracié de codis de barres per a medicaments, la prescripcid electronica i les guies
cliniques.

Una condicidé per a la implementacié d’'un HCE als EUA és el desenvolupament de la Xarxa
d'Informacié Nacional de Salut (Nationwide Health Information Network), financada pel

Departament de Salut i Serveis Humans (Department of Health and Human Services).

El Departament d'Afers de Veterans treballa per desenvolupar un programari que permeti
compartir informacié amb els proveidors privats de salut. Aquest programari s’anomena
CONNECT i utilitza la xarxa Nationwide Health Information Network. CONNECT és una solucié
de programari de codi obert que permet l'intercanvi electronic d'informacidé de salut.

D’altra banda, el Departament d'Afers de Veterans també utilitza un repositori de dades
anomenat Clinical Data Repository/Health Data Repository (CHDR) que permet l'intercanvi de
registres de pacients.

5.1.6. Australia. HealthConnect.

Australia esta dedicada a l'elaboracié d'un HCE vitalici per a tots els seus ciutadans.
HealthConnect [74] és la principal iniciativa i abasta als diferents nivells de I'administracié.
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5.2. Programari de font oberta.

En les referencies [75] i [76] podem trobar una recull de sistemes HCE de codi obert. Tot seguit
es descriuen alguns dels sistemes HCE més importants.

5.2.1. OpenEHR.

OpenEHR [43] és un sistema de gestié HCE de codi obert.

Inclou especificacions i eines lliures i obertes per desenvolupar un repositori HCE interoperable
per a una arquitectura orientada a serveis basada en arquetipus o en models clinics detallats.

El seu objectiu és ajudar per tal que les TICs suportin eficagment I'assisténcia sanitaria i la
recerca medica.

5.2.2. OpenMRS.

OpenMRS [77] és un projecte col-laboratiu de codi obert per a desenvolupar programari per
donar suport a la prestacié d'assisténcia sanitaria als paisos en desenvolupament.

Va sorgir de la necessitat imperiosa d'ampliar el tractament del VIH a I'Africa, perd des del
principi es va concebre com un sistema de registres médics electronics de proposit general.

OpenMRS es basa en els principis d'obertura i l'intercanvi d'idees, programes i estratégies per
a la seva implementacid i Us. El sistema esta dissenyat per a ser utilitzable en entorns de
recursos molt pobres i pot ser modificat afegint noves dades, formularis i informes sense
necessitat de programacié. Esta concebuda com una plataforma que poden adoptar i modificar
moltes organitzacions evitant la necessitat de desenvolupar un sistema de nou.

5.2.3. Tolven.
Tolven [78] és una plataforma de codi obert flexible per a recerca de I'ambit clinic i de les
ciencies de la salut.

La plataforma Tolven és una plataforma de codi obert que permet emmagatzemar, indexar i
mapar tota la informacio clinica per al seu Us per aplicacions propies o externes. L'arquitectura
Tolven permet emmagatzemar la informacié clinica de forma segura i normalitzada en un
repositori central.

5.2.4. MOSS.

MOQOSS [79] és la primera plataforma OpenExchange d'intercanvi d'informacio sanitaria de codi
obert basada en normes IHE.
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5.2.5. OpenExchange.

La plataforma OpenExchange [80] proporciona infraestructura basica basada en normes per a
intercanviar informacié de salut del pacient d'una manera segura, a fi de millorar la qualitat, la
seguretat i l'eficacia de l'assistencia sanitaria. La plataforma és un element critic de la
infraestructura IHE que proporciona als metges i altres membres de la comunitat medica la
informacié correcta en el moment adequat. Es facilita i agilitza l'intercanvi d'informacié del
pacient. OpenExchange i tots els seus subprojectes es publiquen sota la llicencia Apache v2.

5.2.6. IHE.

IHE (Integrating the HealthCare Enterprise) [81] és una iniciativa de professionals i de la
industria per millorar la forma en qué els sistemes informatics medics comparteixen la
informacid. IHE promou I'Us coordinat de normes, com DICOM i HL7, per fer front a les
necessitats cliniques de suport a l'atencié al pacient. Els sistemes desenvolupats d'acord amb
I''HE es comuniquen entre si, son més facils d'implementar i permeten als proveidors de salut
d'utilitzar la informacié amb més eficacia.

5.2.7. Medfloss.

Medfloss [82] proporciona una visié global i estructurada de projectes Free / Lliure i Open
Source Software (FLOSS) en els ambits de la informatica medica i I'atencié de la salut.
Es tracta d'un portal d'informacié obert que té com a objectiu fomentar l'intercanvi d'idees,
coneixements i experiencies sobre els projectes existents. Alguns dels projectes més coneguts
sén GNUmed, PatientQS, Open ISES Project, Clinic i Mirth.
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5.3. Sistemes comercials.

En aquesta seccidé presentem les dues plataformes comercials més importants que permeten
gestionar histories mediques online: Google Heath i Microsoft HealthVault.

Aquestes plataformes sén dos exemples ben coneguts de registres personals de salut (RPS).
La principal diferencia entre un RPS i una HCE és que en el primer el pacient és responsable de
gestionar el contingut dels registres de salut. Aixo no és compatible amb les normes legals que
regulen la forma en qué els metges han de mantenir els registres médics en molts paisos.
En efecte, si els pacients fossin capagos de manipular la informacié escrita pels metges, aixd
podria donar lloc a importants problemes o errors medics. Per aixo, sembla poc probable que
els registres personals de salut reemplacin facilment els registres utilitzats pels metges.

5.3.1. Google Health.

Google Health [83] és un servei d'informacié personal centralitzat enfocat a la sanitat (també
conegut com historial clinic electronic de Google). El servei permet als usuaris de Google
registrar voluntariament el seu historial clinic, ja sigui manualment o en un compte dels serveis
sanitaris associats al sistema de Google Health, de manera que es permet la fusié dels
historials medics, que puguin estar dispersos, en un Unic perfil de Google Health centralitzat.

La informacidé voluntariament afegida pot incloure condicions de salut, medicaments, al-lérgies
i proves de laboratori. Un cop introduida, Google Health fa servir la informacié per
proporcionar a l'usuari un registre clinic centralitzat, informacié sobre medicaments,
contraindicacions, al-lergies, etc.

Els centres sanitaris que intervenen en els projectes dels apartats 5.1 i 5.2 sén entitats que
estan sota I'ambit d’aplicacié de la Health Insurance Portability and Accountability Act (HIPAA),
una llei federal que estableix les normes de confidencialitat de les dades d'informacié de salut
del pacient.

En canvi, a diferéncia d'un hospital, Google Health no esta regulat per I'HIPAA. El motiu és que
Google no emmagatzema les dades en nom dels centres sanitaris. La relacié primaria de
Google Health és amb I'usuari.

Tot i que Google Health no esta cobert per HIPAA, hi ha un compromis amb la privacitat dels
usuaris i un conjunt de politiques i mesures de seguretat, i s’assegura que els usuaris controlen
I'accés a la seva informacid.

Els usuaris trien qui consulta o afegeix informacié al seu perfil, i poden revocar I'accés en
gualsevol moment.

No hi ha publicitat en Google Health. No es ven informacié de salut dels usuaris, ni es
comparteix amb altres persones o serveis a menys que l'usuari ho autoritzi expressament, o en
les circumstancies que es descriuen en la politica de privacitat de Google Health.
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Els registres medics personals de l'usuari s'emmagatzemen en el seu compte i altres persones
no poden accedir-hi amb el cercador.

A més, no s'utilitza la informacié personal o médica emmagatzemada al perfil Google Health
de cap usuari per personalitzar els resultats del cercador.

Google Health és un servei opcional, només es pot accedir a la informacié medica introduida
voluntariament pels usuaris. No s'inclou cap part de la historia clinica d'un pacient sense el seu
consentiment exprés. No obstant aix0, els usuaris poden gestionar els perfils d'altres persones.
En un article després del llangament de Google Health, el New York Times va analitzar les
glestions de privacitat i va arribar a la conclusié que els pacients eviten els registres de Google
Health perquée temen que el seu historial clinic pugui no estar segur en poder d'una gran
empresa tecnologica. Google Health defensa que és més segur que I'historial meédic en paper
ja que no hi ha interaccié humana.

L'API de Google Health es basa en un subconjunt del CCR (Continuity of Care Record).

5.3.2. Microsoft HealthVault.

Microsoft HealthVault [84] és una plataforma de Microsoft per emmagatzemar i mantenir
informacié de salut. El lloc web és accessible en www.healthvault.com. El servei va comencar
I'octubre de 2007 i esta adrecat a les persones i als professionals de la salut.

Un registre HealthVault emmagatzema la informacié de la salut d'una persona. L'accés a un
registre és a través d'un compte de HealthVault, que pot ser autoritzat a accedir als registres
de diverses persones, de manera que una mare pot administrar els registres de cada un dels
seus fills o un fill pot tenir accés al registre del seu pare per ajudar el pare amb les qliestions
meédiques. L'accés al compte és a través de Windows Live ID.

Una persona interactua amb el seu registre HealthVault a través del lloc HealthVault o, més
tipicament, a través d'una aplicacié que es comunica amb la plataforma HealthVault. Quan una
persona utilitza per primera vegada una aplicacié HealthVault, se'l demana que autoritzi
I'aplicacié per accedir a un conjunt especific de tipus de dades, i aquests tipus de dades son els
Unics que l'aplicacié pot utilitzar. Una persona pot també compartir una part (alguns tipus de
dades) o la totalitat del seu historial médic amb una altra persona interessada, com un metge,
conjuge, pare, etcétera.

El centre de connexié de HealthVault permet tranferir les dades de salut des de dispositius
(com monitors de freqiiencia cardiaca, monitors de pressié arterial, etc.) al registre d'una
persona. També es pot utilitzar per trobar i descarregar controladors de dispositius médics.

HealthVault és compatible amb diversos formats d'intercanvi, incloses les normes de la

industria com ara CCD i CCR. Aquest suport permet la integracié amb molts registres personals
de salut (RPS).
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Capitol 6. Conclusions i treball futur.

6.1. Conclusions finals.

En aquest treball hem realitzat un estudi de la legislacié de diferents paisos relatius a la
proteccio de dades de caracter personal.

A partir d’aquest estudi, hem extret els requeriments basics de seguretat i privadesa exigits
per la legislacid.

Hem analitzat alguns projectes publicats en la literatura cientifica per tal de determinar el grau
de compliment dels requeriments de seguretat i privadesa.

La majoria de treballs consideren 'autenticacié i fan un tractament correcte. La técnica més
generalitzada és I'Us de les targetes intel-ligents (SmartCards). Altres treballs utilitzen altres
tecniques com la biometria, combinacié d’usuari i password, certificats, validacié de claus en
una base de dades, autenticacié d’usuaris en un servidor WPA/RADIUS i signatura HIDS/IBS.
La combinacié d’usuari i password és facil d’implantar pero el nivell de seguretat aportat és
baix. En canvi, la identificacié biométrica és més dificil d'implantar pero el nivell de seguretat
garantit és molt alt. La resta de técniques sén relativament facils d’'implantar a la vegada que
garanteixen un nivell de seguretat alt.

Igualment, la majoria de treballs consideren el tema de la confidencialitat i aporten diverses
solucions. En general s’utilitza el xifrat per a garantir la confidencialitat, ja sigui durant el seu
transport per una xarxa de comunicacions (SSL/TLS) com en el moment de guardar la
informacié en una base de dades (amb diverses técniques de xifrat). SSL garanteix la
confidencialitat de la comunicacié exclusivament. Cal tenir present que generalment les dades
es guarden en clar en la base de dades. Si volem garantir la confidencialitat a nivell de la base
de dades, cal xifrar la informacio.

El tema de la integritat de la informacié també és considerat per la majoria de treballs. La
solucié més generalitzada és la signatura digital. També es proposen altres tecniques com els
tokens o el protocol IPSec (AH).

Hi ha alguns treballs que se centren en estudiar el control d’accés. Les solucions més
generalitzades son les targetes intel-ligents (SmartCards) i el control d’accés basat en rols
(RBAC). Altres treballs utilitzen diverses técniques com claus validades en una base de dades,
bases de dades jerarquiques, certificats, perfils i PEKS (variant de criptografia de clau publica
amb cerca de paraules clau).

Hi ha menys treballs que considerin I'aspecte de la privadesa. La técnica més generalitzada és
la dissociacié de les dades personals i les dades de I'anamnesi. També es poden utilitzar altres
teécniques: desidentificacio, pseudonims, filtres i expressions regulars.
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6.2. Opinio personal.
Com ha quedat palés en aquest treball, la seguretat té moltes dimensions i la majoria dels
treballs només consideren alguns aspectes de la seguretat i la privacitat.

Crec que encara resta molt cami per recérrer en el sector de la salut per arribar a un nivell
optim que faci compatible la seguretat i privacitat de la informacié de les dades de caracter
personal amb la seva flexibilitat i facilitat d’us.

La normalitzacié de la informacié és un aspecte essencial per tal d’assolir la interoperabilitat
dels sistemes a la vegada que es garanteix la seva seguretat i privacitat.

6.3. Treball futur.

En aquest treball només hem estudiat una série de projectes de la literatura cientifica per tal
d’analitzar el grau de compliment de la legislacié en mateéria de proteccié de dades de caracter
personal.

Aquest treball es pot ampliar de manera natural a les implementacions existents en |'actualitat
dels historials médics en format electronic.

Entre les implementacions més importants podem esmentar els projectes nacionals de salut
endegats per organismes governamentals o supragovernamentals.

Per exemple, I'analisi del projecte epSOS pot aportar informacié molt reveladora de fins a quin
punt els esforcos normalitzadors poden millorar la seguretat i la privadesa de la informacid a
nivell de la Unié Europea.

Igualment, I'estudi dels diversos projectes nacionals del Regne Unit, Franca, EUA, etc., pot
aportar informacio sobre el nivell de proteccié actual i les millores possibles.

D’altra banda, hi ha algunes propostes de codi obert com ara OpenEHR amb un gran potencial.
Del seu estudi es poden extreure conclusions importants i noves linies de treball.

Finalment, I'analisi dels productes comercials pot aportar una informacié complementaria
molt interessant.

De tots aquests projectes es poden treure llicons que han de servir per millorar la proteccié de
les dades de caracter personal.
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Glossari.

Accounting (Comptabilitat): Un individu té dret a rebre una relacié de les revelacions
d'informacid protegida de salut realitzades per una entitat coberta en els sis anys anteriors a la
data en qué es demana la relacid.

AHIC (American Health Information Community): Un organisme assessor federal creat
amb I'objectiu que la majoria dels nord-americans tinguin registres electronics de salut el 2014
(www.hhs.gov/healthit/ahic.html).

AHIMA (American Health Information Management Association): Una organitzaci6 de
professionals que treballen en la gestidé d'informacié sanitaria, la prestacié de suport als seus
membres i I'enfortiment de la indUstria i la professié (www.ahima.org).

Amending PHI (Modificacié de la informacié de salut protegida): Els individus tenen el
dret de modificar la informacié de salut protegida (PHI) en el conjunt de registres designat
(designated record set).

AMIA (American Medical Informatics Association): El primer grup de professionals que
va emetre directrius per a correu electronic entre pacients i metges.

Ambulatory Medical Record, AMR (Historia Clinica Ambulatoria): Un sistema
informatic per emmagatzemar, administrar i recuperar informacid electronica sobre la salut
del pacient en el marc de I'atencié ambulatoria. En el marc dels pacients hospitalitzats, es
refereix sovint com un registre medic electronic (EMR).

Anonymized Data (Dades Anonimitzades): Dades anteriorment identificables que han
estat desidentificades i per a les quals ja no hi ha un codi o un altre vincle. Un investigador no
seria capag de vincular informacié anonimitzada amb una persona concreta.

Anonymous Data (Dades Anonimes): Dades que es van recollir sense identificadors i que
mai van ser vinculades a un individu. Les dades codificades no son anonimes.

ANSI (American National Standards Institute): Organitzaci6é d’estandards americana que
estableix els procediments per al desenvolupament i coordinacié dels estandards.

ASTM (American Society for Testing and Materials): Organisme de normalitzacié dels
EUA. Col-labora amb ISO i manté un solid lideratge en la definicié dels materials i metodes de
prova.
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Authorization (Autoritzacio): Document que estableix un permis. La Regla de Privacitat
HIPAA requereix I'autoritzacidé o dispensa de |'autoritzacié per I'Us o la divulgacié d'informacié
de salut identificable per a la recerca (entre altres). L'autoritzacié ha d'indicar si la informacié
utilitzada o divulgada ja existeix o si es creara durant la investigacié. El formulari d'autoritzacié
pot ser combinat amb el formulari de consentiment informat, de manera que un subjecte ha
de signar només un formulari.

Beaming: Transmissié de dades o programari entre dispositius, com ara assistents digitals
personals (PDA), ordinadors personals i impressores, utilitzant transmissié infraroja o ones de
radio.

Biometric authentication (autenticacio biomeétrica): Tecnologia que identifica una
persona a través del reconeixement de caracteristiques fisiques Uniques, com ara patrons de la
retina o l'iris, forma de la cara, els patrons de veu, o les empremtes dactilars.

Bluetooth: un protocol dissenyat per a la comunicacié sense fils de curt abast o la
comunicacié en xarxa entre una varietat de dispositius. Es similar a Wi-Fi, perd generalment
s'utilitza per proporcionar una xarxa d'area personal (PAN), en lloc d'una xarxa d’area local
sense fils (WLAN).

Business associate (Associat de negoci): Una persona o entitat externa que, en nom d'una
entitat coberta, crea, usa o divulga la informacié medica personal. [45 CFR § 160.103].

CCHIT (Certification Commission for Healthcare Information Technology): Una
organitzacié del sector privat inaugurada en 2004 per certificar productes de tecnologia
d’informacié de salut (HIT) com ara els historials médics electronics i les xarxes sobre les quals
interactuen.

CCR (Continuity of Care Record): Una especificacid estandard desenvolupada
conjuntament per la ASTM International (originalment la American Society for Testing and
Materials), la Massachusetts Medical Society (MMS), la Health Information Management and
Systems Society (HIMSS), la American Academy of Family Physicians (AAFP), i la American
Academy of Pediatrics. El seu objectiu és fomentar i millorar la continuitat de I'atencié al
pacient, reduir els errors medics, i assegurar almenys un minim estandard de transportabilitat
de la informaciéd de salut quan un pacient és enviat a un altre proveidor. Esta sent
desenvolupat per a proporcionar la informacié més rellevant i actualitzada sobre la condicié
del pacient incloent breus declaracions sobre diagnostics, procediments recents, al-lergies,
medicaments, la darrera atencioé rebuda, aixi com recomanacions per a una futura cura.

CDA (Clinical Document Architecture): Proporciona un model d'intercanvi de documents
clinics i apropa la indUstria a la realitzacié del registre médic electronic.
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CHI Iniciative, Consolidated Health Informatics Iniciative (Iniciativa d'Informatica
de Salut Consolidada): Una de les 24 iniciatives presidencials d'administracié electronica
amb |'objectiu d’adoptar normes de vocabulari i de missatgeria per a facilitar la comunicacid
de la informacié clinica a través de les empreses del sector sanitari. CHI pertany ara a la
Federal Health Architecture.

CHR, Community Health Record (Registre de Salut Comunitari): Un registre meédic
electronic que es comparteix entre una comunitat de proveidors d'atencié medica i pagadors.

CIS, Clinical Information System (Sistema d’Informacio Clinic): Un HCE que és un
repositori de dades cliniques del pacient. El terme CIS s'utilitza de vegades indistintament amb
EMR (electronic medical record).

Clinical decision support systems, CDSS (Sistemes de suport a les decisions
cliniques): Ajuden al metge en l'aplicacié d’informacié nova per a la cura del pacient i ajuden
a prevenir els errors medics i millorar la seguretat del pacient. Molts d'aquests sistemes
inclouen programes informatics que analitzen la informacié entrada pel metge.

Coded (Codificat): Les dades sén separades de la identificacid personal a través d’un codi.
Sempre que hi hagi un vincle, les dades es consideren indirectament identificables (i no
anonimes o anonimitzades). Les dades codificades no estan cobertes pel Reglament de
Privacitat HIPAA, perd estan protegides pel Reglament Comu.

Common Rule (Reglament Comii): També conegut com 45 CFR 46. Descriu els requisits de
la proteccio de les persones i fa responsable d’aquesta proteccié a les institucions, a les Juntes
de Revisid Institucional (IRB) i als investigadors. Entre altres requisits, el reglament comu
estableix que tots els investigadors obtinguin el consentiment informat de les persones que
participen en la investigacid, llevat que I'IRB hagi aprovat una exempcié del requisit de
consentiment informat.

Compliance Date (Data de compliment): Les entitats cobertes han de complir amb la Regla
de Privacitat HIPAA ans del 14 d’abril de 2003.

Confidentiality (Confidencialitat): Lla protecci6 de la informacié individualment
identificable.

Consent, Informed (Consentiment informat): Requerit pel Reglament Comu. Es refereix a
I’exigéncia que tots els investigadors expliquin els objectius, riscos, beneficis, proteccions de
confidencialitat, i altres aspectes rellevants de la investigacidé a les persones perque puguin
prendre una decisié informada sobre la seva participacié en la investigacid. Els IRBs revisen el
procés de consentiment informat per garantir el compliment de les regulacions. La Regla de
Privacitat HIPAA permet a les entitats a incloure en el formulari de consentiment informat per
a la investigacié una “autoritzacié” per I'Us o la divulgacié de la informacié de salut
identificable individualment.
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Covered Entity (Entitat Coberta): Es refereix a tres tipus d’entitats que han de complir amb
la Regla de Privacitat HIPAA: proveidors d’atencié médica, plans de salut i centres d'informacid
de salut. Als efectes de la Regla de Privacitat HIPAA, els proveidors d’atenciéo meédica inclouen
hospitals i metges, aixi com els investigadors que presten serveis de salut i reben, accedeixen o
generen informacid d'identificacio individual d'atencié medica [45 CFR § 160.103].

Covered functions (Funcions cobertes): Aquelles funcions de I'entitat coberta I'execucié
de les quals fan que I'entitat esdevingui un pla de salut, proveidor d'atencié medica, o centre
de salut [45 CFR § 164.103].

CPOE, Computerized Provider Order Entry (Entrada Automatitzada de Comandes al
Proveidor): Una aplicacié que permet fer peticions de tractament i diagnostic (com ara
medicines, proves de laboratori i altres proves) per via electronica en lloc de manualment.
L'ordinador compara I'ordre amb les normes de dosificacid, comprova les possibles al-lérgies o
interaccions amb altres medicaments, i avisa al metge sobre possibles problemes.

CPT, Current Procedural Terminology (Terminologia de Procediments Actual):
Conjunt de codis elaborats per I'Associaci6 Médica Americana utilitzats en la facturacié dels
serveis de salut.

Data Use Agreement (Acord sobre Utis de les dades): Una garantia satisfactoria entre
I'entitat coberta i un investigador que utilitza un grup limitat de dades que les dades només
seran utilitzades per a usos especifics.

Decedents (Difunts): Persones mortes que, d’acord amb la Regla de Privacitat HIPAA, tenen
drets de privacitat. En la practica actual, tots els protocols d'investigacié que impliquin la
revisié d'histories cliniques dels difunts requereixen la revisié i aprovacié per 'HRC / IRB
(Human Rights Comitee / Institutional Review Board) i es pot dur a terme sense consentiment
informat i autoritzacié només si el protocol compleix els criteris per a una dispensa. Si la
investigacid inclou I'accés als registres de difunts, l'investigador haura de documentar que
s’utilitzara la PHI dels morts només per a la investigacié i que la informacid és necessaria per a
la investigacid. L'entitat coberta pot exigir a l'investigador a una prova de la mort.

Deidentified health information (Informacio de salut desidentificada): La informacié de
salut que no identifica a una persona i respecte a la qual no existeix una base raonable per
creure que la informacid pugui ser utilitzada per identificar a una persona no és informacié
personal identificable. [45 CFR § 164.514 (a)]. La Regla de Privacitat HIPAA estableix que les
dades estan desidentificades si bé (1) un expert amb experiéncia determina que el risc que es
pugui utilitzar certa informacié per identificar una persona és "molt petit" i documenta i
justifica I'afirmacid, o (2) les dades no inclouen cap dels divuit identificadors segiients (de la
persona o dels seus familiars, dels membres de la llar, o dels ocupadors), que es podrien
utilitzar sols o en combinacié amb una altra informacié per identificar la persona: noms,
subdivisions geografiques més petites que un estat (incloent codi postal), tots els elements de
les dates, excepte l'any (llevat que el subjecte sigui major de 89 anys d'edat), nimeros de
telefon, numeros de fax, adrega de correu electronic, nimeros de Seguretat Social, nimeros
de registre médic, nimeros de beneficiaris de plans de salut, nimeros de compte, nimeros de
certificat / llicéncia, identificadors de vehicle incloses les plaques de matricula, identificadors
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de dispositiu i nUmeros de serie, adreces URL, adreces IP, identificadors biometrics, fotografies
de cara completa i imatges comparables, i qualsevol nimero Unic d'identificacid, caracteristica
o codi. Fins i tot si aquests identificadors s'eliminen, el Reglament de Privacitat estableix que la
informacié es considerara identificable si I'entitat coberta sap que la identitat de la persona
encara es pot determinar.

Detailing (Informacio sobre medicaments): La practica per la qual els representants
farmacéutics proporcionen informacié sobre medicaments als metges. Algunes empreses
farmacéutiques estan recorrent a Internet per a realitzar “detailing”, amb I'objectiu final de
reduir els costos i augmentar I'eficacia.

DICOM, Digital Imaging and Communications in Medicine (Imatges Digitals i
Comunicacions en Medicina): Un estandard per a la distribucid i visualitzacié de qualsevol
tipus d'imatge meédica, independentment de I'origen.

Digital Certificate (Certificat Digital): Certificat electronic que estableix la identitat d'un
usuari quan realitza negocis o transaccions segures en una xarxa com Internet.

Designated Record Set (Conjunt de registres designat): Registres medics i de facturacio
d’un proveidor d'atencié medica de les persones i els registres utilitzats pel proveidor per
prendre decisions sobre les persones. En virtut de la regla de Privacitat HIPAA, les persones
tenen dret a accedir i modificar la informacié de salut protegida en un conjunt de registres
designat.

Directly Identifiable (Directament identificable): Tota la informacié que inclou
identificadors personals. Per determinar quines dades es poden identificar es pot consultar els
elements que han de ser eliminats d’acord amb la definicié del Reglament de Privacitat HIPAA.

Disclosure (Divulgacio): La publicacid, transferéncia, provisié d'accés o divulgacié de
qualsevol altra manera d'informacié fora de I'entitat que tingui la informacié [45 CFR §
160.103].

Disease Management (Gestio de la malatia): Enfocament coordinat i proactiu a la gestié
d'atencié i suport per als pacients amb malalties croniques.

Distributed Computing (Computacié distribuida): Es tracta d’un sistema en el qual les
tasques d'emmagatzematge i de calcul es distribueixen entre diversos ordinadors en lloc de ser
realitzades exclusivament per un ordinador central.

DMP, Dossier Médical Personnel (Dossier Medic Personal): Projecte nacional HCE a
Franga.

DOQ-TI, Doctor’s Office Quality-Information Technology (Tecnologia d’Informacio
de Qualitat en la Consulta Médica): Una iniciativa nacional que promou l'adopcié dels
sistemes HCE per millorar la qualitat i seguretat dels beneficiaris de Medicare en consultes
mediques petites i mitjanes.
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E-counseling: Terapia psicologica realitzada per Internet, a través del correu electronic, xats
de text, videoconferéncia, o altres métodes de comunicacio en linia.

EDC, electronic data capture (captura electronica de dades): L'Us de la tecnologia
electronica per recopilar i recollir dades, especialment en el context dels assaigs clinics. Permet
agregar, ordenar, compartir i cercar les dades amb més facilitat que els registres en paper.
Pot estar basada en la web, utilitzar ordinadors de ma, etc.

E-detailing (Informacio electronica sobre medicaments): L'Gs d'Internet i les tecnologies
relacionades per dur a terme “detailing” (presentacions realitzades pels visitadors medics als
metges per tal de promoure els medicaments d’una empresa farmacéutica).

EDI, Electronic Data Interchange (Intercanvi Electronic de Dades): Un intercanvi
directe de dades entre dos ordinadors a través d'Internet o una altra xarxa, utilitzant formats
de dades compartides i normes.

E-disease management (Gestio electronica de la malaltia): L'Gs de |a tecnologia basada
en la web per tal de proporcionar la comunicacié metge-pacient i lI'accés del pacient a la
informacié amb la finalitat de suportar la gestié de la malaltia del pacient.

E-encounter (Trobada virtual): Un tipus de comunicacid electronica metge-pacient que
consisteix en un intercanvi bidireccional de la informacié clinica al voltant d'una qliestid
particular, clinica o un problema especific del pacient. Pot ser iniciat pel pacient o pel metge.

eHI, eHealth Initiative (Iniciativa eHealth): Es una organitzacié independent, sense anim
de lucre, que té com a objectiu impulsar la millora en la qualitat, seguretat i eficiencia de
I'atencio de salut a través de les TICs.

EHR, Electronic Health Record (Registre Electronic de Salut): Un historial medic del
pacient en temps real amb accés a eines de suport a la decisié basada en I'evidéncia que es pot
utilitzar per ajudar els metges en la presa de decisions. Es una historia clinica relativa a la salut
mental o fisica, passada, present o futura o a la condicié d'un pacient i que resideix en
ordinadors que capturen, transmeten, reben, emmagatzemen, recuperen, enllacen, i
manipulen dades multimédia amb I'objectiu principal de proporcionar atencié medica i serveis
relacionats amb la salut. També pot donar suport a la recopilacié de dades per a usos diferents
de I'atencid clinica, com ara facturacio, gestié de qualitat, vigilancia de malalties i presentacio
d'informes. Pot incloure informacié demografica, notes, problemes, medicaments, constants
vitals, antecedents medics, vacunes, dades de laboratori i informes de radiologia. També
s’anomena historia clinica electronica (HCE).
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EHCR, Electronic Health Care Record (Registre Electronic d’Atencio Sanitaria): Hi
ha cinc nivells d’EHCR.

1. AMR (Automated Medical Record) és un registre basat en paper amb alguns
documents generats per ordinador.

2. CMR (Computerized Medical Record) permet I'accés a documents de nivell 1 de forma
electronica.

3. EMR (Electronic Medical Record) reestructura i optimitza els documents dels nivells
anteriors garantint la interoperabilitat de tots els sistemes de documentacié.

4. EPR (Electronic Patient Record) és un registre centrat en el pacient amb informacioé de
multiples institucions.

5. EHR (Electronic Health Record) afegeix al EPR informacié general relacionada amb la
salut que no esta relacionada necessariament amb una malaltia.

EMR, Electronic Medical Record (Registre Medic Electronic): Un registre electronic
d'informacié relacionada amb la salut d'un individu que pot ser creat, reunit, gestionat i
consultat per metges i personal autoritzat dins d'una organitzacié de salut.

Encryption (Xifrat): Traduccié de les dades en un codi per tal de mantenir la informacié
segura de qualsevol persona diferent del seu destinatari.

E-prescribing, eRx (Recepta electronica): Tecnologia en la qual els metges utilitzen
ordinadors de ma o PCs per revisar els medicaments i enviar les receptes a una impressora,
EMR, o farmacia. Es pot integrar el seu programari amb sistemes d’informacio existents per a
permetre l'accés a la informacid especifica del pacient amb I'objectiu d’analitzar possibles
interaccions farmacologiques i al-lérgies.

E-procurement (Contractacio electronica): Contractacioé publica de béns i serveis a través
d'Internet.

epSOS, Smart Open Services for European Patients (Serveis Oberts Intel-ligents per
Pacients Europeus): Projecte per a la interoperabilitat de sistemes electronics d’eSalut
cofinangat per la Comissié Europea i els estats membre amb I'objectiu de millorar el
tractament medic dels ciutadans a l'estranger, proporcionant als professionals de la salut les
dades necessaries del pacient.

Extranet: Una Intranet que permet nivells especificats d'accés a usuaris externs autoritzats

Fat client (client pesant): En un sistema client / servidor, un client que realitza la major part
del processament de les dades, en lloc de confiar en el servidor.

FCC, Federal Communications Commission (Comissio Federal de Comunicacions):
Un organisme federal encarregat de regular les comunicacions per radio, televisio, cable,
satél lit en els 50 estats d’EUA i a nivell internacional.
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FHA, Federal Health Architecture (Arquitectura de Salut Federal): Un organisme de
col-laboracié compost per diversos departaments i agéncies federals que ofereix un marc de
treball per vincular els processos de negoci del sector sanitari amb solucions i normes
tecnologiques per tal de millorar els resultats del sector.

Firewall (tallafocs): Un dispositiu de seguretat situat entre una xarxa privada i xarxes
externes com Internet. El tallafocs supervisa tota la informacié que intenta entrar en la xarxa
privada.

Formulary (Formulari): Una llista dels medicaments (genérics i marques comercials) que
estan coberts per un pla d'asseguranga de salut especific, que serveix per fomentar I'Gs de
medicaments més rendibles. De vegades els hospitals utilitzen formularis d'Us propi, per la
mateixa rao.

Google Health: Plataforma de Google que permet als usuaris registrar voluntariament el seu
historial clinic.

HAN, Health Action Network (Xarxa d’Acciéo Sanitaria): Sistema de comunicacid
utilitzat pels Centres de prevencié i control de malalties (Centers for Disease Control and
Prevention) per a intercanviar informacié de malalties amb els departaments locals i estatals.

Health care (Atencio sanitaria): Atencid, serveis o subministraments relacionats amb la
salut d'una persona. [45 CFR § 160.103].

Healthcare clearinghouse (Centre d'atencio sanitaria): Una entitat publica o privada que
1) processa o facilita el processament de la informacié sanitaria rebuda d'una altra entitat en
un format no estandard o contingut no estandard en elements de dades estandard o una
transaccid estandard o 2) rep una transaccié estandard d'una altra entitat i processa o facilita
el processament de la informacié sanitaria en format no estandard o contingut no estandard
per a l'entitat receptora [45 CFR § 160.103].

HealthConnect: Projecte nacional HCE a Australia.

Healthcare operations (Operacions d'atencio sanitaria): Qualsevol activitat de I'entitat
coberta relacionada amb les funcions cobertes.

Healthcare provider (Proveidor d'atencio de la salut): Un proveidor de serveis médics o
de salut, i qualsevol altra persona o entitat que subministra, factura, o és pagat per I'atencid
sanitaria [45 CFR § 160.103].

Health information (Informacio de salut): Qualsevol informacio, ja sigui oral o registrada
en qualsevol forma o mitja, que: 1) és creada o rebuda per un proveidor d'atencié medica, pla
de salut, autoritat de salut publica, empresari, asseguradora de vida, escola, universitat o
centre de salut, i 2) es refereix a la salut passada, present o futura fisica o mental o condicié
d'un individu, la prestacié d'assisténcia sanitaria a una persona, o el pagament passat, present
o futur per a la prestacié d'assisténcia sanitaria a una persona [45 CFR § 160.103].
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Health Oversight Agency (Agéncia de Supervisio de Salut): Una persona o entitat en
qualsevol nivell del govern federal, estatal o local que supervisa el sistema d'atencié de salut o
requereix informacié de salut per determinar I'elegibilitat o el compliment o per fer complir les
lleis.

Health plan (Pla de salut): Un pla individual o en grup que proveeix o paga el cost de
I'atencié médica.

HIE, health information exchange (intercanvi d’informacio sanitaria): Moviment
electronic d’informacio relacionada amb la salut entre organitzacions d'acord amb estandards
reconeguts a nivell nacional.

IEN, health information exchange network (xarxa d’intercanvi d’informacio
sanitaria): Connecta diversos HIE i organitzacions de salut regionals.

HIO, health information organization (organitzacio d’informacio sanitaria): Una
organitzacié que supervisa i regula l'intercanvi d’informacié sanitaria entre organitzacions
d'acord amb normes reconegudes a nivell nacional.

HIPAA, Health Insurance Portability and Accountability Act (Llei de Comptabilitat i
Portabilitat de les Assegurances de Salut): Una llei federal destinada a millorar la
portabilitat de les assegurances de salut i simplificar I'administracié sanitaria. HIPAA estableix
estandards per a la transmissid electronica d'informacio relacionada amb la salut i per garantir
la seguretat i la privacitat de tota informacid de salut identificable individualment.

HISPC, Healthcare Information Security and Privacy Collaboration (Col-laboracio
de la Privacitat i Seguretat de la Informacio d’Atencio sanitaria): Projecte per avaluar
com afecten les politiques, practiques i lleis estatals relacionades amb la confidencialitat i la
seguretat a l'intercanvi d'informacid sanitaria a nivell nacional.

HITSP, Health Information Technology Standards Panel (Grup de Normes de
Tecnologies de la Informacio de Salut): Organitzaci6 de 18 entitats independents,
patrocinada per [l'Institut America d'Estandards Nacionals (ANSI), que serveix com una
associacié de cooperacié entre el sector public i el privat per tal d'aconseguir un conjunt de
normes especificament destinades a aconseguir la interoperabilitat del programari per a
aplicacions del sector sanitari, i a la seva interaccid en xarxes locals, regionals i nacionals.

HL7 (Health Level Seven): Normes per a dades administratives i cliniques. Els sistemes que
sén compatibles amb HL7 milloren la interoperabilitat i I'intercanvi electronic de dades.
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ICD-9, International Classification of Disease — 9th Revision (Classificacio
Internacional de Malalties, novena revisio): Sistema Internacional de classificacié de
malalties desenvolupat per I'Organitzaci6 Mundial de la Salut (OMS) que proporciona una
descripcié detallada de malalties i lesions conegudes.

Indirectly Identifiable (ldentificable Indirectament): Dades que no inclouen
identificadors personals, perdo que enllacen les dades amb la informacié identificativa
mitjancant I'ds d'un codi. Aquestes dades encara es consideren identificables pel Reglament
Comu. Consultar el terme Deidentified per determinar quines dades es poden considerar
identificables.

Individually identifiable health information (Informacié de salut individualment
identificable): Un subconjunt d'informacié de salut que identifica la persona o que es pot
utilitzar raonablement per identificar una persona [45 CFR § 164.501].

Institutional Review Board, IRB (Junta de Revisio Institucional): Métode exigit pel
Common Rule per protegir les persones. Les regulacions de privacitat de HIPAA requereixen
I'IRB per protegir els drets de privadesa dels subjectes d’una investigacio.

Limited data set (Conjunt de dades limitat): Conjunt de dades que poden ser utilitzades
per a la investigacio, la salut publica o operacions d’atencié sanitaria sense una autoritzacioé o
dispensa d’autoritzacid. El conjunt limitat de dades es defineix com la PHI que exclou els
seglients identificadors directes de la persona o familiars, ocupadors o membres de la familia:
nom, informacié de I'adrega postal (que no sigui poble o ciutat, estat i codi postal), telefon i
fax, adreces de correu electronic, nimeros de registre medic, nUmeros de Seguretat Social,
nimeros de beneficiaris de pla de salut, nUmeros de compte, nimeros de certificat o de
llicencia, identificadors del vehicle i nimeros de serie incloent plaques de matricula,
identificadors de dispositiu i nUmeros de serie, URLs, adreces IP, identificadors biometrics
incloent els emprentes digitals i de veu, fotografies de cara completa i les imatges
comparables. Els identificadors directes que cal excloure es troben en 45 CFR § 164.514 (e) (2).

Linked (Vinculat): Veure Coded.

LIS, Laboratory information system (Sistema d'informacio de laboratori): Una HCE és
un repositori de dades de pacients introduides directament o mitjangant aplicacions externes.
Una d'aquestes aplicacions és el sistema d'informacié de laboratori (LIS) que normalment
s'utilitza pels departaments de patologia dels hospitals per gravar la seva activitat.

Leapfrog Group: Un grup de companyies que neix amb I'objectiu d'aprofitar el poder de
compra de l'empresari per iniciar millores en la seguretat i en l'atencié medica. Leapfrog
fomenta l'aplicaci6 de CPOE (computerized physician order entry), un procés d'entrada
electronica d’instruccions del metge per al tractament dels pacients (en particular els pacients
hospitalitzats), com a part de la seva iniciativa més amplia de seguretat del pacient.
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LHII, Local Health Information Infrastructure (Infraestructura d’informacio
sanitaria local): Un terme que s'utilitza com a sindonim de RHIO (Regional Health Information
Organization). Originalment va ser utilitzat per I'Oficina del Coordinador Nacional de
Tecnologia d'Informacié de Salut (Office of the National Coordinator of Health Information
Technology, ONCHIT). Amb el temps ha donat lloc a la NHIlI (infraestructura nacional
d'informacid de salut).

Microsoft HealthVault: Plataforma de Microsoft per emmagatzemar i mantenir informacio
de salut.

Minimum necessary (Minim necessari): Les entitats cobertes han de desenvolupar i
aplicar criteris destinats a limitar la divulgacié d'informacié protegida de salut a la informacié
raonablement necessaria per complir el proposit per al qual es demana la divulgacié i revisar
les sollicituds individualment. L'estandard minim necessari també s'aplica als usos de la
informacié protegida de salut [45 CFR § 164.514 (d) (2)] i sol-licituds d'informacié de salut
protegida [45 CFR § 164.514 (d) (4)].

MPI, Master Patient Index (Index Mestre de Pacient): Un programa de base de dades
que recull els nimeros d'identificacié d’un pacient (per exemple, del laboratori de sang, de
radiologia, i admissions), i els manté sota un Unic nimero d'identificacid.

NEDSS, National Electronic Disease Surveillance System (Sistema Nacional
Electronic de Seguiment de Malalties): La xarxa electronica del CDC (Center for Disease
Control and Prevention) per a la presentacid d'informes sobre malalties que vincula I'agencia
amb els departaments estatals de salut publica.

NHII, National Health Information Infrastructure (Infraestrucura Nacional
d’Informacio Sanitaria): Una iniciativa del Departament de Salut i Serveis Humans per
millorar I'eficacia, I'eficiéncia i la qualitat general de I'atencié médica en els EUA. Requereix
una xarxa basada en el coneixement de sistemes interoperables de salut i informacié personal
de salut que millorin la presa de decisions, fent disponible la informacié de salut quan i on es
necessita.

NHIN, National Health Information Network (Xarxa Nacional d’Informacio
Sanitaria): Descriu les instal-lacions fisiques i la xarxa nacional necessaria per a la
interoperabilitat. Les especificacions de la xarxa descriuen les tecnologies, normes, lleis,
politiques, programes i practiques que permeten compartir la informacié de salut entre els
responsables de prendre les decisions, incloent els consumidors i els pacients, per tal de
promoure millores en I'atencié medica. El seu desenvolupament va comencar fa més d'una
decada amb la publicacié de l'informe de I'Institute of Medicine anomenat “The Computer-
Based Patient Record”. EI NHIN es concep com una xarxa nacional de xarxes que comparteix
informacidé sanitaria i que connecta les RHIOs (regional health information organizations,
organitzacions regionals d'informacié sanitaria).
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NIST, National Institute of Standards and Technology (Institut Nacional
d'Estandards i Tecnologia): Fundada el 1901, el NIST és una agéncia federal dins del
Departament de Comerg dels EUA, que promou la competitivitat i la innovacié industrial dels
EUA establint normes i tecnologia avan¢ada (www.nist.gov).

Notice (Avis): Una persona té dret a estar degudament informada dels usos i divulgacions
d'informacié médica protegida feta per I'entitat coberta aixi com dels drets de la persona i de
I'entitat coberta pel que fa a la informacid protegida de salut.

NPSIT (National Program for Information Technology): Projecte nacional HCE al Regne
Unit.

NPI, National Provider Identifier (Identificador de Proveidor Nacional): L'HIPAA de
1996 requereix I'adopcid d'un identificador Unic per a proveidors d'atencié medica. La norma
final NPI es va publicar el 23 de gener de 2004. L'NPI és un identificador numeric de 10 digits,
en qué els nimeros no contenen informacid sobre els proveidors de salut, com ara
I'estat en que operen, el tipus de proveidor o la seva especialitzacié. L'NPI substitueix els
identificadors anteriors (UPIN, OSCAR, PIN, i NSC) en les transaccions HIPAA estandard.
L'NPI d’un proveidor no canviara, independentment dels canvis de feina o d’ubicacid.

ONCHIT, Office of the National Coordinator for Health Information Technology
(Oficina del Coordinador Nacional per a la Tecnologia de la Informacio de Salut):
L'oficina del Departament de Salut i Serveis Humans dels EUA per al desenvolupament i
aplicacio a nivell nacional d'una infraestructura d’informacié de salut interoperable.

OpenEHR: Sistema de gestié HCE de codi obert.

PAS, Patient Administration System (Sistema d’administracio del pacient): Una
historia clinica electronica pot incloure un PAS o ser connectat a un PAS a través d’HL7.
PAS és una aplicacio responsable de I'enregistrament i la presentacié d'informes de dades
administratives de la visita d’un pacient a un hospital.

Patient Record Locator (Localitzador de Registre del Pacient): Mitjans electronics de
localitzacié dels arxius dels pacients per ajudar a trobar resultats de proves, historials clinics,
dades de receptes, i informacié de salut. Un localitzador actua com una eina de cerca
d'informacio de salut.

PHIT, personal health information technology (tecnologia de la informacié personal
de salut): PHIT permet la documentacié completa de la historia médica d'una persona, en un
lloc privat i segur, en un format normalitzat, i accessible als proveidors les 24 hores del dia des
de qualsevol lloc.

Personal Health Record (Registre Personal de Salut): Un registre electronic d’informacié
relacionada amb la salut d'una persona que s'ajusta a normes d'interoperabilitat, es pot
recuperar des de multiples fonts i pot ser gestionat, compartit, i controlat per la persona.
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Pharmacy Information Management System (Sistema de Gestio d’Informacio
Farmaceéutica): Els registres médics electronics sén repositoris de dades de pacients
introduides directament o mitjangant aplicacions externes. Una d'aquestes aplicacions és el
sistema de gestid d’informacié farmaceutica (PIMS) que s'utilitza normalment en les farmacies
dels hospitals per a registrar la seva activitat.

PKI, Public Key Infraestructure (Infraestructura de clau piiblica): Un sistema que
utilitza certificats electronics i autoritats de certificacié per a autenticar els usuaris.

Privacy (Privacitat): A 'efecte de |la Regla de Privacitat HIPAA, |a privacitat significa I'interés
d'unindividu per limitar qui té accés a la informacié personal de salut.

Privacy Board (Junta de Privacitat): Una junta de membres autoritzats pel Reglament de
Privacitat HIPAA per aprovar una dispensa per a I'ds ifo divulgacié d'informacié de salut
identificable. Per a la investigacid, la Junta de Revisié Institucional (IRB) funciona com la Junta
de Privacitat.

Privacy Notice (Notificacié de Privacitat): Avis institucional que descriu les practiques de
I'entitat coberta en materia d'informacid de salut protegida i on s'explica I'Gs de la informacié
protegida de salut. Els proveidors de salut i altres entitats han de donar l'avis als pacients i
subjectes de la investigacid i han d'obtenir un justificant de recepcid signat.

Protected Health Information, PHI (Informacié de Salut Protegida): Informacié de
salut Individualment identificable transmesa o mantinguda en qualsevol forma o mitja.

Psychotherapy Notes (Notes de Psicoterapia): Notes gravades per un un professional de
salut mental durant una sessié de psicoterapia, ja sigui en una sessid privada o en grup.
Aquestes notes estan separades en la historia clinica i no inclouen les receptes. Cal
I"autoritzacio expressa del pacient per a I'Us i la divulgacid de les notes de psicoterapia.

Public Health Authority (Autoritat de Salut Publica): Una persona o organitzacio
necessaria per a realitzar una activitat de salut publica.

Public health authority (Autoritat publica sanitaria): Un organisme o autoritat dels EUA
responsable de qulestions de salut publica com a part del seu mandat oficial [45 CFR §
164.501]. S6n exemples d’autoritat publica sanitaria els departaments locals i estatals de salut,
CDC (Centers for Disease Control) , National Institutes of Health (NIH), Food and Drug
Administration (FDA), and Occupational Safety and Health Administration (OSHA).

Required by law (Requerit per la llei): Un mandat contingut en la llei que obliga a una
entitat a utilitzar o divulgar informacié protegida de salut [45 CFR § 164.103].
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RHIO, Regional Health Information Organizations (Organitzacions Regionals
d'Informacio Sanitaria): Una organitzacié d’informacié de salut que reuneix a les parts
interessades dins d'una area geografica definida i controla el seu intercanvi d'informacié per
tal de millorar la salut i I'atencié en aquesta comunitat.

RLS, Record Locator Service (Servei de Localitzacio de Registres): Proporciona als
usuaris autoritzats d'una xarxa d'informacié sanitaria regional punters a la ubicacié de la
informacié de salut del pacient a través de la xarxa, permetent als usuaris accedir i integrar la
informacié sanitaria del pacient des de fonts distribuides sense utilitzar identificadors
nacionals de pacient (NPIs) o bases de dades centralitzades.

Safe harbor method (Métode port segur): Eliminacié de divuit identificadors enumerats a
la Regla de Privacitat per aconseguir la desidentificacié [45 CFR § 164.514 (b)].

SDO, Standards Development Organization (Organitzacio de Desenvolupament de
Normes): Una organitzacié que desenvolupa estandards per proporcionar estabilitat i
consisténcia a un producte o servei amb I'objectiu de reduir les despeses i millorar la qualitat.

Smart card (Targeta intel-ligent): un dispositiu electronic de la mida d'una targeta de crédit
gue conté memoria electronica i un microxip incorporat. Les targetes s'utilitzen per
emmagatzemar dades. En un context de salut, emmagatzemen la informacié meédica personal.
Es pot accedir a les dades mitjangant un lector, un dispositiu en el qual s'insereix la targeta.
Normalment pot emmagatzemar més informacié que una targeta de banda magneética.

Sniffer: Programa que monitoritza i analitza el flux d'informacié en una xarxa per trobar colls
d'ampolla i problemes. Els administradors de xarxa utilitzen programes rastrejadors per a
monitoritzar el transit de la xarxa. Un sniffer es pot utilitzar legitimament o il-legitimament per
a capturar la informacié transmesa per la xarxa.

Standards (Normes):

e ASTM CCR (American Society for Testing and Materials Continuity of Care Record).
Un estandard sobre un resum de la salut del pacient basat en XML. Els CCRs es poden
crear, llegir i interpretar per diversos sistemes HCE, el que permet una facil
interoperabilitat entre entitats.

e ANSI X12 (també conegut com EDI, Electronic Data Interchange). Un format estandard
utilitzat per a la transmissié de dades de negocis, desenvolupada per la Data
Interchange Standards Association. Les parts que intercanvien transmissions EDI
s’anomenen trading partners (socis comercials). Les dades que es transmeten sovint
inclouen el que generalment es recolliria en un document o formulari.

e CEN (Comité Europeu de Normalitzacié). Fundat el 1961 pels organismes de

normalitzacié nacionals de la Comunitat Economica Europea. Desenvolupa normes
técniques per a molts ambits de negoci, inclosa I'atencié médica.
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Norma CEN EN13606. Desenvolupada pel Grup de treball CEN TC 251 sobre
comunicacions HCE. El grup de treball se centra en l'elaboracié de normes que
inclouen requisits per a una estructura d'informacié de salut que suporti els
procediments clinics i administratius, metodes tecnics per donar suport als sistemes
interoperables, aixi com els requisits en matéria de seguretat i qualitat.

DICOM (Digital Imaging and Communications in Medicine). Molt utilitzada per a la
representacié i la comunicacié d'imatges radiologiques i per a presentacié d'informes.

HL7 (Health Level 7). Estandard ANSI per a l'intercanvi de dades d'atencid sanitaria
entre aplicacions informatiques. Els missatges HL7 s'utilitzen per a l'intercanvi entre els
sistemes de registre de I'hospital i del metge i també entre els sistemes HCE i els
sistemes de gestid. S'utilitzen documents HL7 CDA (Clinical Document Arquitecture)
per a la comunicacié de documents médics.

ISO/TC 215 (ISO Technical Committee on health informatics). ISO/TC 215 treballa en Ia
normalitzacié de les TICs de salut (HITC) per aconseguir la compatibilitat i la
interoperabilitat entre sistemes independents. ISO és una organitzacié d’establiment
de normes integrada per representants dels organismes de normalitzacié nacionals.
Fundada el 1947, l'organitzacié realitza normes industrials i comercials a nivell
mundial, inclosa la normalitzacié en el camp de la informacié de salut i les TICs de salut
per aconseguir compatibilitat i interoperabilitat entre sistemes independents.

OpenEHR. Especificacions i implementacions publiques de sistemes i comunicacié HCE
sobre la base d'una separacié completa entre el programari i els models clinics.

OpenEHR Foundation. Una fundacié sense anim de lucre que suporta la investigacid
oberta, el desenvolupament i I'aplicaci6 de sistemes HCE oberts. Les seves
especificacions es basen en una combinacié de 15 anys de recerca en sistemes HCE i
nous paradigmes dissenyats per ser la base d'una infraestructura HCE correcta des del
punt de vista médic i juridic, distribuida i amb control de versions. OpenEHR també
desenvolupa i publica especificacions i implementacions de codi obert HCE.

HIMSS (Healthcare Information and Management Systems Society). Organitzacidé que
pretén I'Gs optim de la tecnologia d’informacié de salut i de la gestié de sistemes per a
la millora de la salut humana. HIMSS lidera politiques publiques de salut i practiques
de la indUstria a través de la promocidé educativa i iniciatives professionals per garantir
una atencié de qualitat al pacient.

XML (Extensible Markup Language). Un llenguatge de marcat de proposit general per a
la creacié de llenguatges de marcat de proposit especial, capa¢ de descriure molts
tipus diferents de dades. El seu objectiu principal és facilitar I'intercanvi de dades a
través de diferents sistemes, en particular els sistemes connectats a través d'Internet.
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Statistical deidentification (Desidentificacio estadistica): E| procés pel qual un estadistic
qualificat, utilitzant tecniques analitiques acceptades, conclou que es limita el risc d’utilitzar la
informacid, sola o en combinaci6 amb una altra informacié raonablement disponible, per
identificar el subjecte de la informacié [45 CFR § 164.514 (b)].

Subscription-based model (model basat en subscripcio): Un model de negoci basat en el
pagament d’una quota mensual per |'Us d'equips, programari, serveis o continguts, o una
combinacié d'aquests. Usat per molts venedors, com ara els proveidors de sistemes de
receptes electroniques.

Telehealth (Tele-salut, Telemedicina): L'Gs de les TICs per oferir serveis de salut i
transmetre informacio de salut a distancia.

Teleradiologia: Una forma de telemedicina que implica la transmissié electronica d'imatges
radiografiques de pacients.

Transaction (Transaccio): La transmissié d'informacié entre dues parts per dur a terme
activitats financeres o administratives relacionades amb la cura de la salut. [§ 45 CFR 164.103].

Thin client (client lleuger): En un sistema client / servidor, un client amb poca capacitat
de processament o d'emmagatzematge de dades que es basa principalment en un servidor
central per realitzar aquestes funcions.

Tracking of Disclosures (Seguiment de les Revelacions): E| Reglament de Privacitat
HIPAA ddna als individus el dret de demanar una relacié de la informacié protegida de salut
divulgada en els ultims sis anys. Si una persona autoritza I'Us o revelacié de la investigacid, no
és necessari fer un seguiment de la informacié divulgada, pero cal fer el seguiment si
I'investigador rep una dispensa aprovada per I'IRB. Aquesta relacié ha d'incloure: la data de la
divulgacid, el nom de I'entitat o persona (i direccio si es coneix) que va rebre la informacié de
salut protegida, una breu descripcid de la informacié divulgada, i una breu exposicié dels
efectes de la divulgacid.

Treatment (Tractament): La prestacié d'assisténcia sanitaria per un o diversos proveidors
d'atencié meédica. El tractament inclou qualsevol consulta, derivacié o intercanvi d'informacié
per a gestionar I'atencié d'un pacient.

Use (l]s): L'intercanvi d'informacié medica personal dins d'una entitat coberta.

VistA (Veterans Health Information Systems and Technology Architecture): Projecte
nacional HCE als EUA.

VPN (Virtual Private Network (Xarxa Privada Virtual): Una xarxa que utilitza
connexions publiques, com Internet, per connectar els usuaris, perd que es basa en mesures
de seguretat com el xifrat per assegurar que només els usuaris autoritzats poden accedir a la
xarxa.
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Waiver of Authorization (Dispensa de l'autoritzacio): En determinades circumstancies,
I'investigador pot obtenir de I'IRB una dispensa del requisit d'autoritzacié per a I'Us o la
divulgacid d'informacié de salut privada.

WAP, Wireless Application Protocol (Protocol d’aplicacio sense fils): Una norma per al
lliurament de continguts en dispositius mobils sense fils, com teléfons mobils i ordinadors de
ma.

WEP, Wired Equivalent Privacy (Privacitat Equivalent Cablejada): Un protocol de
seguretat per a xarxes sense fils (WLAN) que utilitza I'estandard 802.11b.

Wi-Fi: Un estandard de xarxa sense fils ratificat per I'Institut d'Enginyers Eléctrics i Electronics
(IEEE) a finals de 1999 i amb el suport de la majoria de venedors de xarxes d’area local sense
fils (WLAN). Wi-Fi és |'abreviatura de Wireless Fidelity. També conegut com IEEE 802.11b.

Wireless Internet (Internet sense fils): Computacié mobil sense fils que utilitza Internet
com a infraestructura de comunicacio de xarxa.

WLAN (Xarxa d'area local sense fils): Una LAN que utilitza tecnologia de radiofrequéncia
per transmetre dades a través de distancies relativament curtes.

WML, Wireless Markup Language (Llenguatge de marcat sense fils): Llenguatge que
té el seu origen en I'XML (eXtensible Markup Language). Aquest llenguatge s'utilitza per
construir les pagines que apareixen en les pantalles dels teléfons mobils i els assistents
personals digitals (PDA) dotats de tecnologia WAP. Es una versié reduida del llenguatge HTML
que facilita la connexid a Internet d'aquests dispositius i que a més permet la visualitzacié de
pagines web en dispositius sense fils que incloguin la tecnologia WAP.
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Annexos.

Annex 1. Normes HIPAA de seguretat i privadesa.

Aquest annex recull seccid per secci6 documentacié de les normes HIPAA de seguretat i
privadesa [85].

INTRODUCTORY MATERIAL: Relationship to Other Federal Laws
PART 160 GENERAL ADMINISTRATIVE REQUIREMENTS

General Provisions: Subpart A

Statutory Basis and Purpose - Section 160.101

Applicability - Section 160.102

Definitions - Section 160.103

Modifications - Section 160.104

Preemption of State Law: Subpart B

Applicability - Section 160.201

Definitions - Section 160.202

General Rule and Exceptions - Section 160.203

Process for Requesting Exception Determinations - Section 160.204

Duration of Effectiveness of Exception Determinations - Section 160.205

Compliance and Enforcement: Subpart C

Applicability - Section 160.300

Definitions - Section 160.302

Principles for Achieving Compliance - Section 160.304

Complaints to the Secretary - Section 160.306

Compliance Reviews - Section 160.308

Responsibilities of Covered Entities - Section 160.310

Secretarial Action Regarding Complaints and Compliance Reviews - Section 160.312

PART 164 SECURITY AND PRIVACY

General Provisions: Subpart A

Statutory Basis - Section 164.102

Definitions- Section 164.103

Applicability - Section 164.104

Organizational Requirements - Section 164.105

Relationship to Other Parts - Section 164.106

Tabla 13. Normes HIPAA de seguretat i privadesa (1).
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Security Standards for the Protection of Electronic Protected Health Information: Subpart C

Applicability - Section 164.302

Definitions - Section 164.304

General Rules - Section 164.306

Administrative Safeguards - Section 164.308

Responsibilities of Covered Entities - Section 160.310

Technical Safeguards - Section 164.312

Organizational Requirements - Section 164.314

Policies and Procedures and Documentation Requirements - Section 164.316

Compliance Dates for the Initial Implementation of the Security Standards - Section 164.318

Appendix: Matrix

Notification in the Case of Breach of Unsecured Protected Health Information: Subpart D

Applicability - Section 164.400

Definitions: Breach - Section 164.402

Definitions: Unsecured Protected Health Information - Section 164.402

Notification to Individuals: General Rule - Section 164.404(a)

Notification to Individuals: Timeliness of Notification - Section 164.404(b)

Notification to Individuals: Content of Notification - Section 164.404(c)

Notification to Individuals: Methods of Individual Notification - Section 164.404(d)

Notification to the Media - Section 164.406

Notification to the Secretary of HHS - Section 164.408

Notification By Business Associates- Section 164.410

Law Enforcement Delay- Section 164.412

Administrative Requirements and Burden of Proof - Section 164.414

Applicability - Section 164.500

Definitions: Section 164.501

General Rules for Uses and Disclosures of Protected Health Information: Section 164.502

Uses and Disclosures - Organizational Requirements - Component Entities, Affiliated Entities,
Business Associates and Group Health Plans: Section Section 164.504

Uses and Disclosures to Carry Out Treatment, Payment or Health Care Op.: Section 164.506

Uses and Disclosures For Which an Authorization is Required: Section 164.508

Uses and Disclosures Requiring an Opportunity for the Individual to Agree or to Object:
Section 164.510

Uses and Disclosures For Which Consent, an Authorization, or Opportunity to Agree or Object
is Not Required: Section 164.512

Other Requirements Relating to Uses and Disclosures of PHI: Section 164.514

Notice of Privacy Practices for Protected Health Information: Section 164.520

Rights to Request Privacy Protection for Protected Health Information: Section 164.522

Access of Individuals to Protected Health Information: Section 164.524

Amendment of Protected Health Information: Section 164.526

Accounting of Disclosures of Protected Health Information: Section 164.528

The Administrative Requirements: Section 164.530

Transition Provisions - Section 164.532

Compliance Dates - Section 164.534

Tabla 14. Normes HIPAA de seguretat i privadesa ().
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Annex 2. Us assenyat (Meaningful Use).

El terme Us assenyat (en anglés, meaningful use) descriu I'is de la tecnologia d'informacid
sanitaria (HIT) de manera que condueixi a la millora de la salut i a la promocié dels objectius
d'intercanvi d'informacio entre els professionals de la salut. Es tracta d’un conjunt coordinat de
regulacions per ajudar a crear un sistema electronic d'informacio de salut privat i segur [86].

Per arribar a ser un "usuari assenyat" els proveidors han de superar un programa de
certificacid [87] supervisat per una entitat certificadora acreditada [88].

El programa de Tl de salut de I'Administracié d'Obama té la intencié d'utilitzar les inversions
federals per estimular el mercat HCE.

La definicié detallada dels objectius i de les mesures s’ha d’establir en tres etapes durant un
periode de temps fins I'any 2015 [89]. Fins ara només s'ha definit I'etapa 1.

Etapa l

Els criteris de I'etapa 1 s’orienten a la captura d'informacié de salut electronica en un format
codificat, usant aquesta informacié per tal de trobar condicions cliniques claus, comunicant
aquesta informacié a efectes de coordinacié de I'atencié medica, i informant de les mesures de
qualitat clinica i de salut publica.

Els criteris es basen en una série de categories especifiques, cadascuna de les quals esta
vinculada a una serie d’objectius i mesures que permeten demostrar que els professionals i els
hospitals sén usuaris assenyats de tecnologia HCE certificada.

Per a l'etapa 1 (2011-2012), hi haura 25 categories per als professionals (EPs o eligible
professionals) i 24 categories per als hospitals.

Les categories s'han dividit en un conjunt basic (Core Set) i un conjunt opcional (Menu Set).

De les 16 categories del Core Set, una no s’aplica als EPs per la qual cosa hauran de complir-ne
15.

D’altra banda, hi ha dues categories que no s’apliquen als hospitals per la qual cosa hauran de
complir-ne 14.

Igualment, de les 12 categories del Menu Set, n’hi ha dues que no s’apliquen als EPs per la qual
cosa el conjunt efectiu de categories es redueix a 10. D'aquestes 10 categories hauran de
seleccionar 5.

El mateix passa amb els hospitals. Hi ha dues categories que no s’apliquen als hospitals per la
qual cosa el conjunt efectiu de categories es redueix a 10. D’aquestes 10, n’hauran de
seleccionar 5.
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Etapa 2

L'etapa 2 amplia els criteris de I'etapa 1 en les arees de gestié de la malaltia, suport de
decisions cliniques, suport de gestié a la medicacid, el mesurament de la qualitat i la recerca, i
la comunicacié bidireccional amb els organismes de salut publica. Aquests canvis es reflectiran
en un major nombre de requisits basics per a I'etapa 2. S’esta considerant aplicar els criteris de
manera més amplia als pacients ambulatoris de I'hospital (i no només el servei d'urgéncies).
L'intercanvi d'informacio és una part fonamental per a la coordinacidé de l'atencié i s’espera
gue la infraestructura suporti més requisits per a establir els intercanvis d'informacié sanitaria
de l'etapa 2.

Etapa 3 s’orientara a la consecucié de millores en la qualitat, la seguretat i I'eficiencia,
centrant-se en el suport a les decisions nacionals d'alta prioritat, I'accés del pacient a eines
d'autogestid, l'accés global a les dades del pacient, i la millora dels resultats de salut de la
poblacié.

Les taules seglients mostren una llista completa de les categories per a I'etapa 1 [90].

En el CORE SET els professionals i hospitals han de complir tots els objectius i mesures de les
categories que siguin aplicables. En el MENU SET, els professionals i hospitals han de complir
tots els objectius i mesures de les 5 categories que seleccionin (les altres 5 es deixen per

I'etapa 2).
Categoria Aplicable a
1. Fer les comandes de medicaments de forma automatica. Hospitals i EPs

2. Establir controls sobre les interaccions entre medicaments i | Hospitals i EPs
els seus efectes sobre les al-lérgies.

3. Generar i transmetre les receptes electronicament. Només EPs

4. Registrar les dades demografiques. Hospitals i EPs
5. Mantenir una llista actualitzada dels diagnostics actuals. Hospitals i EPs
6. Mantenir la llista de medicaments activa. Hospitals i EPs
7. Mantenir la llista d’al-lergies a medicaments. Hospitals i EPs
8. Portar un registre grafic dels canvis en els signes vitals. Hospitals i EPs
9. Registrar els pacients fumadors de 13 anys o més. Hospitals i EPs
10. Implementar regles de suport a les decisions cliniques. Hospitals i EPs

11. Informar sobre mesures de qualitat ambulatoria al CMS | Hospitals i EPs
(Center for Medicare & Medicaid Services) o als estats.

12. Proporcionar als pacients una copia electronica de la seva | Hospitals i EPs
informacié médica quan ho demanin.

13. Proporcionar als pacients una copia electronica de les | Només Hospitals
instruccions de l'alta.

14. Proporcionar resums clinics als pacients per cada visita al | Només EPs
consultori.

15. Capacitat d'intercanvi d'informacio clinica electronica entre | Hospitals i EPs
els proveidors i les entitats autoritzades.

16. Protegir la informacié de salut electronica (privacitat i | Hospitals i EPs
seguretat).

Tabla 15. CORE SET.
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Categoria

Aplicable a

1. Establir controls de medicaments amb formularis.

Hospitals i EPs

2. Testament vital.

Només Hospitals

3. Incorporar els resultats de proves cliniques de laboratori
com dades estructurades en els HCEs certificats.

Hospitals i EPs

4. Generar llistes dels pacients segons condicions especifiques
per a millorar la qualitat, la recerca i la divulgacio.

Hospitals i EPs

5. Enviar recordatoris als pacients per a seguiment / atencid | Només EPs
preventiva.
6. Proporcionar als pacients l'accés a la seva informacié | Només EPs

electronica de salut (incloent resultats de laboratori, llista de
problemes, llistes de medicaments, al-lergies)

7. Educacié especifica del pacient

Hospitals i EPs

8. Utilitzar HCEs certificats per identificar informacio especifica
d’interes per a cada pacient.

Hospitals i EPs

9. Comprovar la compatibiltat dels medicaments.

Hospitals i EPs

10. Proporcionar informacié resumida de I'atencié rebuda en
cas de derivacié del pacient a altres institucions.

Hospitals i EPs

11. Enviar dades electroniques als registres de vacunacié.

Només Hospitals

12. Enviar dades de seguiment de sindromes a les agéncies de
salut publica.

Hospitals i EPs

Tabla 16. MENU SET.
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Les taules seglients mostren una comparativa de les tres etapes [91]. Llegenda: EP (Eligible
Professional); EH (Eligible Hospital); CAH (Critical Access Hospital); CPOE (Computerized
Provider Order Entry); ED (Emergency Department) ; CMS (Center for Medicare & Medicaid
Services); PCP (Primary Care Physician); IIS (Immunization Information Systems)

Mesura Proveidor Objectius de I'etapa 1 Etapes 2 i 3: Proposta del HIT
Policy Committee

Core-1 Hospitals i EPs Un professional autoritzat utilitza | La proposta per l'etapa 2 és fer
CPOE per fer comandes de | comandes de radiologia i de
medicaments del 30% dels pacients | laboratori, i incrementar el llindar
ingressats i d’urgéncies. al 60%. El llindar proposat per

I'etapa 3 és 80%

Core-2 Hospitals i EPs Establir  controls sobre les | La proposta per l'etapa 2 és fer
interaccions entre medicaments i | controls basat en evidéncies.
els seus efectes sobre les al-lergies. | L'etapa 3 pot afegir

contraindicacions entre
medicaments i laboratori.

Core-3 Només EPs Generar i transmetre | La proposta per l'etapa 2 és
electronicament el 40% de les | incrementar al 60 % el llindar de les
receptes (eRx). comandes (pacients ambulatoris i

altes hospitalaries). El llindar
proposat per I'etapa 3 és 90%.

Core-4 Hospitals i EPs Mantenir una llista d’incidéncies | La proposta per l'etapa 2 és
actualitzada de diagnosis del 80% | continuar I'etapa 1. La proposta
dels pacients ingressats i | per 'etapa 3 és actualitzar el 80%
d’urgéncies com a minim. de les llistes d’incidencies.

Core-5 Hospitals i EPs Mantenir una llista de | La proposta per l'etapa 2 és
medicaments actualitzada del 80% | continuar I'etapa 1. La proposta
dels pacients ingressats i | per I'etapa 3 és actualitzar el 80%
d’urgéncies com a minim. de les llistes de medicaments.

Core-6 Hospitals i EPs Mantenir una llista d’al-lergies a | La proposta per l'etapa 2 és
medicaments actualitzada del 80% | continuar I'etapa 1. La proposta
dels pacients ingressats i | per 'etapa 3 és actualitzar el 80%
d’urgéncies com a minim. de llista d’al-lérgies a medicaments.

Core-7 Hospitals i EPs Registrar les dades demografiques | La proposta per l'etapa 2 és
(llengua materna, sexe, etnia, data | incrementar el llindar al 80% (i usar
de naixement, data i motiu de la | les dades per generar informes
mort si s’escau) del 50% dels | estratificats de qualitat). El llindar
pacients ingressats i d’urgéncies | proposat per I'etapa 3 és 90%.
com a minim.

Core-8 Hospitals i EPs Registre grafic i canvis en els signes | La proposta per les etapes 2 i 3 és

vitals (alcada, pes, pressio arterial, | incrementar el llindar al 80%
IMC, grafics de creixement de nens
amb 2-20 anys d'edat) del 50% dels
pacients hospitalitzats i d’'urgéncies
com a minim.

Core-9 Hospitals i EPs Registrar la condici6 de fumador | La proposta per l'etapa 2 és
del 50 % dels pacients | incrementar el llindar al 80% i per
hospitalitzats i d’'urgéncies amb 13 | I'etapa 3 al 90%.
anys d’edat o més.

Core-10 Hospitals i EPs Informar sobre mesures de qualitat | Ho esta tractant el grup de treball

ambulatoria al CMS o als estats.

de mesures de qualitat.

Tabla 17. Meaningful use. Comparativa de les tres etapes (1).

111




Mesura Proveidor Objectius de I'etapa 1 Etapes 2 i 3: Proposta del HIT
Policy Committee

Core-11 Hospitals i EPs Implementar una regla de suport a | La proposta per les etapes 2 i 3 és
la decisio clinica relacionada amb | usar sistemes de suport a la decisio
les condicions dels hospitals | clinica per millorar les condicions
prioritaris que sigui rellevant per a | dels hospitals prioritaris, i afegir
les mesures de qualitat cliniques, | requisits de certificacio.

(incloent peticions de proves
diagnostiques) i veure el seu
compliment.

Core-12 Hospitals i EPs Proporcionar com a minim al 50 % | La proposta per letapa 2 és
dels pacients una copia electronica | continuar I'etapa 1. La proposta
de la seva informacié medica | per l'etapa 3 és incrementar el
(incloent resultat de proves, llista | llindar al 90%.
de problemes, llista de
medicament, al-lergies, informe
d’alta medica i procediments),
quan ho demanin i en un termini
maxim de 3 dies feiners.

Core-13 Només Hospitals Proporcionar als pacients en el | La proposta per l'etapa 2 és
moment de I'alta médica una copia | incrementar el llindar al 80%.
electronica del seu informe d’alta | El llindar proposat per I'etapa 3 és
del 50% dels pacients que ho | 90%.
demanin com a minim.

Core-14 Només EPs Proporcionar als pacients resums | La proposta per l'etapa 2 és
clinics de cada visita a la consulta. permetre als pacients veure o

descarregar dades de forma
llegible en les 24 hores posteriors a
la consulta. La proposta per I'etapa
3 és que les dades estiguin de
forma estructurada.

Core-15 Hospitals i EPs Capacitat d'intercanviar informacié | La proposta per l'etapa 2 és
clau clinica (per exemple, l'informe | connectar a 3 proveidors externs
d'alta, procediments, llistes de | com a minim a la xarxa de
problemes, llistes de medicaments, | referéncia primaria o establir una
al-lergies, i resultats de les proves) | connexié bidireccional com a
entre els proveidors de I'atencid | minim amb un node d’intercanvi.
meédica i les entitats autoritzades | La proposta per l'etapa 3 és
per via electronica. connectar al 30% dels proveidors

externs com a minim a la xarxa de
referéncia primaria o establir una
connexié bidireccional com a
minim amb un node d’intercanvi..

Core-16 Hospitals i EPs Protegir la informacid médica | L'equip de privacitat i seguretat

electronica creada o mantinguda
per la tecnologia HCE certificada
amb técniques adients.

esta considerant objectius de
privacitat i seguretat addicionals.

Tabla 18. Meaningful use. Comparativa de les tres etapes (ll).
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Mesura Proveidor Objectius de I'etapa 1 Etapes 2 i 3: Proposta del HIT
Policy Committee

Menu-1 Hospitals i EPs Establir controls de medicaments | La proposta per I'etapa 2 és passar

amb formularis. aquesta mesura a la part basica
(core). La proposta per I'etapa 3 és
controlar el 80% de les comandes
amb formularis.

Menu-2 Només Hospitals Registrar directives per al 50 % dels | La proposta per l'etapa 2 és
pacients hospitalitzats amb 65 anys | registrar el resultat de la directiva
0 més. del 50% dels pacients hospitalitzats

amb 65 anys o més. La proposta
per l'etapa 3 és incrementar el
llindar al 90%.

Menu-3 Hospitals i EPs Incorporar el 40% dels resultats de | La proposta per I'etapa 2 és passar
les proves de laboratori a I'HCE | aguesta mesura a la part basica
com dades estructurades (core). La proposta per I'etapa 3 és

incrementar el llindar al 80% , i
conciliar la informacié6 amb les
comandes de laboratori.

Menu-4 Hospitals i EPs Generar llistes de pacients per | La proposta per l'etapa 2 és
condicions especifiques per a | generar llistes de pacients d’acord
millorar la qualitat, la reduccié de | a multiples parametres (i passar
les disparitats i la divulgacié. aquesta mesura a la part basica).

La proposta per I'etapa 3 és usar
les llistes per gestionar els pacients
prioritaris.

Menu-5 Només EPs Enviar recordatoris als pacients per | La proposta per 'etapa 2 és passar
a seguiment / atencié preventiva | aquesta mesura a la part basica.
segons les seves preferéncies. La proposta per I'etapa 3 és que el

20% dels pacients que vulguin
rebin els recordatoris preventius o
de seguiment de forma electronica.

Menu-6 Només EPs Proporcionar als pacients l'accés | La proposta per l'etapa 2 és
oportu a la informacié electronica | permetre als pacients veure o
de salut (incloent resultats de | descarregar dades de forma
laboratori, llistes de problemes, | llegible. La proposta per I'etapa 3
llistes de medicaments, al-lergiesa | és que les dades estiguin
medicaments) en un termini de 4 | disponibles de forma estructurada.
dies habils des que el proveidor té
la informacié.

Menu-7 Hospitals i EPs Identificar i proveir recursos | La proposta per l'etapa 2 és
educatius per al 10% dels pacients | continuar I'etapa 1. La proposta
hospitalitzats i d’urgéncies. per l'etapa 3 és incrementar el

llindar al 20% i oferir els recursos
en linia en els llenguatges comuns.

Menu-8 Hospitals i EPs Conciliar les dades meédiques | La proposta per l'etapa 2 és

durant les visites i derivacions per
al 50% dels pacients hospitalitzats i
d’urgéncies derivats.

incrementar el llindar al 80%.
La proposta per l'etapa 3 és
incrementar el llindar al 90%.

Tabla 19. Meaningful use. Comparativa de les tres etapes (ll1).
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Mesura Proveidor Objectius de I'etapa 1 Etapes 2 i 3: Proposta del HIT
Policy Committee
Menu-9 Hospitals i EPs Proporcionar resums de les | La proposta per I'etapa 2 és passar
derivacions per al 50% dels | aquesta mesura a la part basica.
pacients hospitalitzats derivats. La proposta per l'etapa 3 és
incrementar el llindar al 80%.
Menu-10 Hospitals i EPs Capacitat per presentar les dades | La proposta per I'etapa 2 és que la
electroniques als registres de | prova sigui obligatoria i que, per a
vacunacid i la presentacié real | algunes vacunes, es presentin a
d'acord amb la llei i la practica | I'llS. La proposta per I'etapa 3 és
medica. que les vacunes es presentina I'lIS i
que els proveidors revisin els seus
registres |IS mitjangant el seu HCE.
Menu-11 Només Hospitals Capacitat per presentar de forma | La proposta per I'etapa 2 és passar
electronica les proves de laboratori | aquesta mesura a la part basica, i
a les agéncies de salut publica. fer un nou requisit per als
proveidors. La proposta per I'etapa
2 és que la prova sigui obligatoria i
enviar els resultats de les proves de
laboratori.
Menu-12 Hospitals i EPs Capacitat per enviar dades de | La proposta per I'etapa 2 és passar

seguiment de sindromes a les
ageéncies de salut publica.

aquesta mesura a la part basica.
La proposta per I'etapa 3 és que la
prova sigui obligatoria.

Tabla 20. Meaningful use. Comparativa de les tres etapes (V).
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Mesura Proveidor Nous objectius de I'’etapa 2 Nous objectius de I'etapa 3

Nova Només EPs El 30% de les visites tenen una | El 90% de les visites tenen una
anotacio electronica com a minim. | anotacid electronica com a minim.
Pot ser escanejada, narrativa, | Pot ser escanejada, narrativa,
estructurada, etc. estructurada, etc.
Nova Només Hospitals El 30% de les visites tenen una | El 80% de les visites tenen una
anotacio electronica feta per un | anotacid electronica feta per un
metge, infermera o assistent com a | metge, infermera o assistent com a
minim. Pot ser escanejada, | minim. Pot ser escanejada,
narrativa o estructurada. narrativa o estructurada
Nova Només Hospitals 30% de les prescripcions de | 80% de les prescripcions de
medicaments de I'hospital sén | medicaments de [|'hospital soén
rastrejades automaticament a | rastrejades automaticament a
través del registre electronic | través del registre electronic
d'administracié de medicaments. d'administracié de medicaments.
Nova Només Hospitals 80% dels pacients tenen la | 80% dels pacients tenen la
possibilitat de veure i descarregar a | possibilitat de veure i descarregar a
través del portal, dins de les 36 | través del portal, dins de les 36
hores posteriors a I’alta, informacié | hores posteriors a I'alta, informacid
pertinent continguda en el registre | pertinent continguda en el registre
sobre les visites als pacients | sobre les visites als pacients
hospitalitzats. Les dades estan | hospitalitzats. Les dades estan
disponibles en forma llegible (PDF | disponibles en forma estructurada
o text). (Continuity of Care Record o

Continuity of Care Document).

Nova Hospitals i EPs Registrar les preferencies de | Registrar les preferéncies de
comunicacié per a un minim del | comunicacié per a un minim del
20% dels pacients. 80% dels pacients.
Nova Hospitals i EPs Oferir eines electroniques
d’autogestid a pacients prioritaris.
Nova Hospitals i EPs Les HCEs poden intercanviar dades
amb els registres de salut personals
utilitzant estandards.
Nova Hospitals i EPs Els pacients poden informar en
linia sobre les experiéncies
obtingudes de les mesures
d’atencié medica adoptades.
Nova Hospitals i EPs Es possible pujar i incorporar dades
generades pel pacient en les HCEs.
Nova Hospitals i EPs Disponible a I'HCE la llista dels | Disponible la llista dels membres
membres de I'equip d’atencié | de I'equip d’atencidé medica del
meédica  (incloent el metge | 50% dels pacients com a minim via
d’atencié primaria) del 10% dels | intercanvi electronic.
pacients com a minim.

Nova Hospitals i EPs Registrar un pla d’atencié médica | Disponible via intercanvi electronic

per a un 20% dels
prioritaris com a minim.

pacients

un pla d’atencié medica per a un
50% dels pacients prioritaris com a
minim.

Tabla 21. Meaningful use. Comparativa de les tres etapes (V).
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Annex 3. HL7.

Health Level Seven (HL7), és una organitzacié sense anim de lucre formada per voluntaris,
involucrades en el desenvolupament de les normes internacionals d’interoperabilitat
informatica del sector sanitari. HL7 s'utilitza també per referir-se a alguns dels estandards
especifics creats per I'organitzacié. Les normes, que donen suport a la practica clinica i a la
gestio, execucid i avaluacié dels serveis de salut, sén les més utilitzades en el mén.

L’organitzacio

HL7 és la sigla de Health Level Seven Inc. La paraula "Health" (Salut) fa relacié a I'area de
treball de I'organitzacio i les paraules "Level Seven" (Nivell Set) fan referencia a I'Gltim nivell
del model OSI-ISO. El "Nivell Set" dins del model és el nivell aplicacié, que s'ocupa de la
definicid i I'estructura de les dades que seran intercanviades.

Els estandards

HL7 compta amb especificacions de missatges, documents electronics i vocabularis controlats
per a dominis de salut com ara CDA, registres medics, laboratori, medicacié, DICOM, atencid
meédica, banc de sang, teixits i organs, etc. Alguns d'aquests estandards son:

e Missatgeria HL7 Versié 2: Estandard de missatgeria per a l'intercanvi electronic de
dades de salut.

e Missatgeria HL7 Versidé 3: Estandard de missatgeria per a l'intercanvi electronic de
dades de salut basada en RIM (Reference Information Model).

e CDA HL7: (Clinical Document Architecture): Estandard d'arquitectura de documents
clinics electronics.

e SPL HL7: (Structured Product Labeling): Estandard electronic d'etiquetatge de
medicaments.

e HL7 Medical Records: Estandard d'administracio de Registres Medics.
e GELLO: Estandard per a I'expressié de regles de suport de decisions cliniques.
e Arden Sintax: Estandard sintactic (if then) per compartir regles de coneixement clinic.

e CCOW (Clinical Context Object Workgroup): Estandard dissenyat per a permetre la
sincronitzacio en temps real de diferents aplicacions a nivell de la interficie d’usuari.
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Annex 4. 1SO TC 215.

L'ISO / TC 215 és el Comité de Normalitzacié Técnica (CT) en informatica de la salut d’ISO.

TC 215 treballa en la normalitzacid TIC en I'area de la Salut, per permetre la compatibilitatila
interoperabilitat entre sistemes independents.

ISO TC 215 es compon de diversos grups de treball (GT), cadascun dedicat a un aspecte dels
historials clinics electronics (HCE):

¢ CAG 1: Consell Executiu, I'harmonitzacié i les operacions.
¢ Grup de Treball 1: Estructura de dades.

¢ Grup de Treball 2: Missatgeria i comunicacions.

¢ Grup de Treball 3: Representacié del concepte de salut.
e Grup de Treball 4: Privacitat i Seguretat.

¢ Grup de Treball 5: Targetes Sanitaries.

¢ Grup de Treball 6: Farmacia i medicaments.

¢ Grup de Treball 7: Dispositius.

¢ Grup de Treball 8: Requeriments de negoci dels HCEs.

¢ Grup de Treball 9: Harmonitzacié de les organitzacions de desenvolupament d’estandards
(SDO).
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