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Resumen:

El objetivo de este TFM es, primeramente, hacer un estudio del Bitcoin,
tanto desde el punto de vista de moneda como de protocolo. Abarcara la
historia sobre la creacion del Bitcoin en 2008, por parte de Satoshi Nakamoto.
Se estudiard, entre otras caracteristicas, su caracter descentralizado, sus
ventajas e inconvenientes, se describird la criptografia aplicada a la tecnologia
de Bitcoin, como es la criptografia asimétrica y las direcciones de Bitcoin. Por
ultimo se tratard las criptomonedas mas importantes surgidas como
consecuencia de la apariciéon del Bitcoin.

Se continuara con la Blockchain de Bitcoin, y como esta se define como
un registro distribuido de transacciones mantenido por una red descentralizada
de nodos. A partir de aqui se explicaran la gran cantidad de conceptos que
surgen para dar soporte a esta tecnologia. Entre ellos se tratardn términos
como la blockchain publica y privada, los elementos que la forman, como son
transacciones, bloque y cadena de bloques. También se estudiaran los
mecanismos de consenso que aseguran la integridad de la blockchain, asi
como el trabajo de los mineros para certificar dicha integridad.

Por ultimo, se tratara la evolucion de la Blockcahin. De cémo esta yendo
desde una tecnologia meramente centrada en las transacciones con
criptomonedas, a una tecnologia donde se usan otros tipos de tokens, la cual
da como resultado otros productos, como son, entre otros, el mas importante,
los Smart Contract o contratos inteligentes.
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Abstract:

The objective of this TFM is, firstly, to make a study of Bitcoin, both from
the point of view of currency and protocol. It will cover the story about the
creation of Bitcoin in 2008, by Satoshi Nakamoto. It will be studied, among
other characteristics, its decentralized character, its advantages and
disadvantages, the cryptography applied to Bitcoin technology, such as
asymmetric cryptography and Bitcoin addresses will be described. Finally, the
most important cryptocurrencies arising as a result of the appearance of Bitcoin
will be discussed.

We will continue with the Bitcoin Blockchain, and how it is defined as a
distributed registry of transactions maintained by a decentralized network of
nodes. From here we will explain the large number of concepts that arise to
support this technology. Among them will be terms like the public and private
blockchain, the elements that form it, such as transactions, block and block
chain. The consensus mechanisms that ensure the integrity of the blockchain
will also be studied, as well as the work of the miners to certify this integrity.

Finally, the evolution of the Blockcahin will be discussed. How is it going
from a technology focused solely on transactions with cryptocurrencies, to a
technology where other types of tokens are used, which results in other
products, such as, among others, the most important one, the Smart Contract
or smart contracts.
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1. Introduccion

1.1. Contexto y justificacion del Trabajo.

Este Trabajo Fin de Master se desarrolla con el interés de profundizar en
dos tecnologias que estan llamadas a revolucionar el concepto que se tiene
tanto del dinero como de las transacciones entre partes, como son el Bitcoin y
el Blockchain.

Se pretende comprender lo que realmente significa y significara tanto a
nivel tecnolégico como social la irrupcion de estos nuevos conceptos, como
sera el cambio en el comercio, el cambio en la mentalidad de la poblacién, la
revolucién en los puestos de trabajo que manejen esta tecnologia, los campos
en los que se aplicara, etc.

1.2. Objetivos del Trabajo.

Este Trabajo Fin de Master (TFM) consistira en la realizacién de un
estudio general sobre las tecnologias Bitcoin y Blockchain, sobre los principios
de operacion de la red Bitcoin y el Blockchain en Bitcoin. Asi como de los
beneficios de la tecnologia Blockchain y de la aplicacion de dicha tecnologia
actualmente y en el futuro.

Para la consecucién de estos objetivos se desarrollaran los siguientes
puntos:

e Arquitectura y organizacion de la red de Bitcoin .

e Conceptos de transaccion, blogue y cadena de bloques.

e Qué es el consenso y como se alcanza en la red Bitcoin.

¢ Diferentes mecanismos de consenso de Blockchain, sus ventajas y
desventajas.

e Diferencias entre Blockchain publico y privado.

e Concepto de Smart Contracts.

e Aspectos de seguridad de Bitcoin, Blockchain y Smart Contracts.

e Importanciay el uso de la criptografia.

¢ Introduccién a otros Blockchains (Ethereum, Ripple, Litcoin. etc).

e Aplicaciones de la tecnologia Blockchain ahora y en él futuro.



1.3. Enfoque y método seqguido.

El TFM se ira desarrollando de manera secuencial, es decir, se
empezara explicando lo concerniente al Bitcoin, siguiendo con lo relativo a la
tecnologia Blockchain y su relacion con el Bitcoin y terminado con las
aplicaciones que la tecnologia Blockchain tiene o pudiera tener en un futuro en
otros ambitos més alla de las criptomonedas.

Todo ello se ird desarrollando con la lectura de libros, la busqueda en
Internet de documentos, publicaciones, blogs, etc, asi como el visionado de
videos que traten sobre Bitcoin y la tecnologia Blockchain.

1.4 Planificacion del Trabajo.

A continuacioén se presenta un diagrama de Gantt con la planificacion de
las tareas necesarias para la consecucion del TFM, desde la fecha del
comienzo de la PEC2, dia 13/03/2018, hasta la presentacion virtual de dicho
TFM, dia 11/06/2018. En este diagrama se detalla la duracion, el comienzo vy el
fin de cada tarea.
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1.5 Descripcion de los otros capitulos de la memoria.

Con el fin de conseguir explicar las tecnologias Bitcoin y Blockchain, se

ha dividido el trabajo en tres capitulos principales:

El primer capitulo, “Estudio del Bitcoin”, hablara de la historia y
elementos del Bitcoin. De cémo funciona, las ventajas y desventajas del
Bitcoin, la criptografia y seguridad, asi como ejemplos y caracteristicas
de otras criptomonedas.

El segundo capitulo tratar4 del “Estudio de la Blockchain de Bitcoin”.
Comenzara con una introduccion a la blockchain, seguird hablando de la
blockchain publica y privada, después el concepto de transaccion,
bloque y cadena de bloques, a continuacion se tratara de la mineria de
bloques, consenso en la blockchain de Bitcoin y otros tipos de
CONSensos.

El tercer capitulo, “Evolucién de la Blockchain”, desarrollara el presente
y futuro de la tecnologia del blockchain en campos distintos al de las
criptomonedas. Se expondra ejemplos de uso.



2. Estudio del Bitcoin

2.1. Historia del Bitcoin.

Bitcoin aparece en noviembre de 2008 con la publicacién, en el dominio
bitcoin.org, del paper titulado "Bitcoin: A Peer-to-Peer Electronic Cash System"
escrito bajo el apodo de Satoshi Nakamoto. Dicha publicacién describe los
fundamentos de la primera criptomoneda y la red que la sustenta (Figura 2.1).

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
The network timestamps transactions by hashing them into an ongoing chain of
hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events witnessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power is controlled by nodes that are not cooperating to
attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest
proof-of-work chain as proof of what happened while they were gone.

Figura 2.1. Resumen de la publicacién Bitcoin en bitcoin.org

Nakamoto combiné varias invenciones previas tales como b-money y
HashCash para crear un sistema de efectivo electronico completamente
descentralizado, el cual no depende de una autoridad central para su emision,
liquidacion o validacion de transacciones. La innovacién clave fue el uso de un
sistema de computacién distribuida como protocolo de seguridad, llamado
algoritmo de prueba de trabajo o proof-of-work (PoW), el cual permite a la red
descentralizada llegar a un consenso acerca del estado de las transacciones.

La invencion de Satoshi Nakamoto es también una solucion a un
problema previamente sin solucién en computacién distribuida, conocido como



el “Problema de los Generales Bizantinos”. Brevemente, el problema consiste
en tratar de llegar a un consenso al respecto de un plan de accion
intercambiando informacion a través de una red poco fiable y potencialmente
comprometida. La solucion de Satoshi Nakamoto, representa un avance en
computacion distribuida y posee amplias aplicaciones mas alld de las
criptomonedas. Puede ser utilizada para alcanzar consenso en redes
distribuidas, para probar la legitimidad de elecciones, loterias, registros de
activos, autorizaciones bajo notarios digitales, etc.

La red Bitcoin fue iniciada en febrero de 2009, basada en una
implementacion de referencia publicada por Nakamoto en la pagina “P2P
Foundation” (Figura 2.2), y que ha sido modificada por muchos otros
programadores desde entonces.

@ I?c%lr?dation

The Foundation for Peer to Peer Alternatives

Main My Page Members Videos Groups Blogs Chat

All Discussions My Discussions + Add

Bitcoin open source implementation of P2P currency
Posted by Satoshi Nakamoto on February 11, 2009 at 22:27
A View Discussions

I've developed a new open source P2P e-cash system called Bitcoin. It's completely decentralized, with no central
server or trusted parties, because everything is based on crypto proof instead of trust. Give it a try, or take a look at
the screenshots and design paper:

Download Bitcoin v0.1 at http:/ /www.bitcoin.org

The root problem with conventional currency is all the trust that's required to make it work. The central bank must
be trusted not to debase the currency, but the history of fiat currencies is full of breaches of that trust. Banks must
be trusted to hold our money and transfer it electronically, but they lend it out in waves of credit bubbles with
barely a fraction in reserve. We have to trust them with our privacy, trust them not to let identity thieves drain our
accounts. Their massive overhead costs make micropayments impossible.

A generation ago, multi-user time-sharing computer systems had a similar problem. Before strong encryption,
users had to rely on password protection to secure their files, placing trust in the system administrator to keep their
information private. Privacy could always be overridden by the admin based on his judgment call weighing the
principle of privacy against other concerns, or at the behest of his superiors. Then strong encryption became
available to the masses, and trust was no longer required. Data could be secured in a way that was physically
impossible for others to access, no matter for what reason, no matter how good the excuse, no matter what.

It's time we had the same thing for money. With e-currency based on cryptographic proof, without the need to trust
a third party middleman, money can be secure and transactions effortless.

One of the fundamental building blocks for such a system is digital signatures. A digital coin contains the public
key of its owner. To transfer it, the owner signs the coin together with the public key of the next owner. Anyone can
check the signatures to verify the chain of ownership. It works well to secure ownership, but leaves one big problem
unsolved: double-spending. Any owner could try to re-spend an already spent coin by signing it again to another
owner. The usual solution is for a trusted company with a central database to check for double-spending, but that
just gets back to the trust model. In its central position, the company can override the users, and the fees needed to
support the company make micropayments impractical.

Bitcoin's solution is to use a peer-to-peer network to check for double-spending. In a nutshell, the network works

like a distributed timestamp server, stamping the first transaction to spend a coin. It takes advantage of the nature
of infarmarion heinn easv ro snread hor hard o srifle. For derails on how ir works. see the desion naner ar

Figura 2.2. Publicacidn de Bitcoin en P2P Foundation



Satoshi Nakamoto se retir6 del proyecto Bitcoin en abril de 2011,
legando la responsabilidad de desarrollar el codigo y la red a un grupo
creciente de voluntarios. La identidad de la persona o personas detras de
Bitcoin es aun desconocida. Sin embargo, ni Satoshi Nakamoto ni nadie mas
posee control sobre el sistema Bitcoin, el cual opera basado en principios
matematicos completamente transparentes.

2.2. Que es el Bitcoin.

Bitcoin es un conjunto de conceptos y tecnologias que conforman un
ecosistema de dinero digital. Bitcoin es a la vez un protocolo, una red de pagos
y una moneda. En este sentido Bitcoin, con B mayuscula, se utiliza para
describir el concepto de Bitcoin, o la totalidad de la red, mientras que bitcoin,
con b mindscula, se utiliza para describir la criptomoneda, la cual se abrevia
como BTC.

El almacenamiento y transmision de valor entre los participantes de la
red Bitcoin se consigue mediante la utilizacion de las unidades monetarias,
bitcoins (BTC). La moneda bitcoin es tan solo la primera aplicacion de esta
invencion. Bitcoin es como una red para propagar valor y asegurar la propiedad
de activos digitales via computacién distribuida.

Los usuarios de bitcoin se comunican entre ellos usando el protocolo
Bitcoin, principalmente a través de Internet, aunque también se pueden utilizar
otras redes de transporte. La pila de protocolos Bitcoin, disponible como
software open source, puede ejecutarse sobre una amplia variedad de
dispositivos, incluyendo laptops y smartphones, lo que hace que la tecnologia
sea facilmente accesible.

Para el usuario final, bitcoin es un medio de pago mas, como lo puede
ser el euro y un activo en el que invertir, como lo puede ser una accion o el oro
(Tabla 2.1). Los usuarios pueden transferir bitcoins a través de la red para
hacer practicamente cualquier cosa realizable con monedas convencionales,
incluyendo comprar y vender bienes, enviar dinero a personas Yy
organizaciones, o extender créditos. Los bitcoins pueden comprarse, venderse
e intercambiarse por otras monedas en casas de cambio especializadas. En
cierta forma bitcoin es la forma de dinero perfecta para Internet, ya que es
rapido, seguro y carente de fronteras.



Caracteristicas =
del dinero Oro

Fungible (Intercambiable) Alto

No Desgastable Moderado

Portabilidad Moderado 'Alt‘o

Durabilidad Alto Moderado

Divisibilidad Moderado I Moderado

Seguro (No puede ser falsificado) Moderado Moderado

Facilmente Manejable Alto
Escaso (Suministrc Predecible)

Soberano ticlo pot bier

Descentralizado

Inteligente (Programable)

Tabla 2.1 Nivel de cumplimiento entre distintas formas de pago respecto
de las caracteristicas del dinero.

Un Unico BTC, dado su naturaleza digital puede ser dividido hasta
alcanzar 8 cifras decimales. Esto significa que la minima cantidad de bitcoins
gue se puede poseer es 0.00000001 BTC, que como homenaje al creador se
conoce como 1 satoshi. De esta forma las demas divisiones posibles también
tienen su propia denominacion (Tabla 2.2).

1BTC A bitcoin
0.01 BTC A bitcent
0.001 BTC An mbit
0.000001 BTC A ubit
0.00000001 BTC A satoshi

Tabla 2.2 Divisiones de un BTC.

A diferencia de las monedas tradicionales, los bitcoins son
completamente virtuales. No existen monedas fisicas y en sentido estricto, ni
siguiera existen monedas digitales. Las monedas estan implicitas en
transacciones que mueven valor de un remitente a un destinatario. Los
usuarios de bitcoin poseen claves que les permiten demostrar la propiedad de
las transacciones en la red Bitcoin, otorgando acceso a gastar su valor
transfiriéndolo a un nuevo destinatario. Esas claves estan normalmente
almacenadas en una cartera digital o monedero (en inglés, "wallet") propiedad
de cada usuario. La posesion de la clave que libera una transaccion es el Unico



prerrequisito para gastar bitcoins, poniendo completo control en las manos de
cada usuario.

2.3. Funcionamiento del Bitcoin.

Para empezar con la idea basica de como funciona el sistema, se
presentard una breve descripcion de los elementos, algunos ya citados
anteriormente, del Bitcoin (en capitulos posteriores se profundizara mas en
dichos elementos):

e Transacciones: proceso por el cual se transfieren las criptodivisas.
Especifica cudntas BTC fueron tomadas de cada direccion emisora y cuantas
fueron acreditadas a cada direccion receptora.

e Transaccion Coinbase: Un tipo especial de transaccion sin inputs, creada
por los mineros, es la primera transaccion del bloque y solo existe una de su
tipo en cada bloque. Su funcién es otorgar la recompensa al minero por el
trabajo realizado (comisiones por transaccion o el pago por bloque).

e Confirmacién: accién de procesar y verificar una transaccion, realizada
por los nodos de la red. Las transacciones son confirmadas cuando son
incluidas en un bloque.

e Bloque/Block: registro permanente que contiene las confirmaciones de
transacciones pendientes, un niumero aleatorio (nonce) y un hash del bloque
anterior. En promedio, cada 10 minutos, un nuevo bloque que incluye nuevas
transacciones se anexa a la cadena de bloques a través de la mineria. El
primer bloque creado se llama “Génesis”.

e Banco de memoria/Memory Pool (mempool): estructura local en cada
nodo con todas las transacciones recibidas y aun no confirmadas. Si una
transaccion que aparece en el memory pool de un nodo especifico, es
confirmada en otro lugar, la transaccién se elimina de ese memory pool.

e Cadena de bloques/Blockchain: registro cronologico de todas las
transacciones realizadas y confirmadas en la red Bitcoin. Esta base de datos
es publica, compartida y creada de forma colectiva por todos los nodos de la



red, es el medio por el cual se verifican las transacciones y se evita el doble
gasto de las BTC.

e Mineria de bitcoins: es el proceso de generacion de nuevas divisas y de
verificacion de las transacciones en la red de Bitcoin. La verificacion
corresponde a un sistema de consenso distribuido mediante el cual los
mineros otorgan procesamiento de CPU o GPU de sus equipos
computacionales para resolver problemas mateméticos del esquema de
proof-of-work utilizados para garantizar la seguridad y funcionalidad de la red.

e Direcciones/Address: concepto similar a una direccién fisica o correo
electrénico, cada usuario puede poseer una cantidad ilimitada de direcciones,
caracterizadas por ser el hash de una clave publica ECDSA (en el punto
2.6.1 se explicara este concepto). Estas se utilizan para las transferencias de
BTC, pues es la uUnica informacion que se debe brindar al receptor de
transaccion.

e Monederos/billetera (wallet): archivo contenedor de la clave privada de
una direccion en particular, la cual se utiliza para firmar la transaccion y
garantizar tanto el origen de esta como su integridad. Cada monedero puede
mostrar la cantidad de bitcoins que contiene (balance de BTC) y permite
pagar una cantidad especifica a una o varias direcciones. Los monederos
pueden ser en linea (gestionada por una empresa como un servicio a través
de un navegador) o como un software cliente instalado en un dispositivo
(smartphone, desktop,etc.).

e Velocidad de hasheo (hashrate): unidad de medida de la potencia de
procesamiento de la red Bitcoin.

e Script: sistema de scripting para las transacciones, que es esencialmente
una lista de instrucciones grabadas en cada transaccion donde el emisor
puede crear requisitos muy complejos que el receptor debe cumplir con el fin
de reclamar el valor del input. Ejemplo: scriptPubKey o Public Key Script,
scriptSig o Signature Script.

e Nodo completo (Full node): es un programa que ayuda a la red de dos
maneras: al realizar la validacion completa de transacciones/bloques y al
permitir a clientes ligeros transmitir transacciones a la red. Es un trabajo
voluntario que mantiene robusta la red y que solo requiere que el usuario
interesado instale el programa Bitcoin Core y lo mantenga corriendo con el
puerto 8333 abierto.
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e Prueba de trabajo (Proof-of-work/PoW): basicamente es un proceso
aleatorio que requiere en promedio de mucha prueba y error, es dificil de
ejecutar (en términos de costo/procesamiento/energia) pero genera una
prueba valida de trabajo facil de confirmar.

También es importante comentar el tipo de participantes que forman
parte del sistema. Podemos encontrar tres tipos de participantes:

e Usuarios normales: son simples usuarios, compran y pagan bienes y
servicios a través de transacciones.

e Usuarios mineros: el proceso que realizan los mineros es el que da
origen a los nuevos bitcoins, son los encargados de validar las
transacciones y el motor basico del sistema. Cualquier participante de la red
bitcoin (cualquier persona utilizando un dispositivo con la pila de protocolos
bitcoin completa) puede operar como minero, utilizando el poder de computo
de su pc para verificar y registrar transacciones. Estos pueden trabajar de
forma aislada o pueden establecer uniones entre ellos para asi conseguir
una potencia de computo mucho mayor. El célculo que se ven sometido a
realizar es de una complejidad muy alta y a la vez de un coste elevado de
ahi que reciban una compensacion en forma de bitcoins por cada resolucion.

e Desarrolladores: este sistema se basa en un software que necesita un
mantenimiento activo. Ellos son los encargados de hacerlo con un nivel de
influencia muy limitado.

Una vez los bitcoins son generados, un usuario de los denominados
normales puede adquirirlos a través de las numerosas plataformas que se han
creado para ofrecer este servicio. Estas plataformas actian como casas de
cambio para que el usuario intercambie dinero tradicional por bitcoins. Antes de
nada el usuario debe haberse creado un monedero o wallet.

Para explicar como funciona el sistema cuando un usuario realiza una

transaccion de bitcoins a otro, se utilizara la Figura 2.3. Aqui pueden verse con
mas claridad los participantes y los roles que estos desempeiian.
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BITCOIN MINER

Figura 2.3. Funcionamiento de las transacciones en Bitcoin

Como bien se puede observar en esta imagen, existen varios agentes
que participan en la accion.

En primer lugar todo comienza cuando el Usuario A realiza una
transaccion de bitcoins a la Usuaria B (1). Una vez realizada, tanto el Usuario A
como la Usuaria B envian la informacion de la transaccion a la red P2P (2).

Una vez la informacién ha sido enviada a la red es recibida por un
minero que la verifica (3). Este minero crea un bloque de transacciones con la
transaccion que validé en el momento anterior y nuevas transacciones que
recibe y trabaja para confirmarlas (4).

Una vez este minero haya conseguido confirmar el bloque de
transacciones lo envia (5) a la red P2P, donde es recibido por todos los

usuarios y mineros que forman parte del sistema.

El resto de mineros de la red reciben el bloque mandado por el minero
gue ha confirmado en primer lugar, analizandolo y validandolo, tras lo cual lo
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incluyen en la cadena de bloques (6) y la transaccion queda definitivamente
confirmada.

Este procedimiento evita que se realice dos veces la misma transaccion,
puesto que en el momento en el que el bloque donde se encuentra la
transaccion duplicada llegue a los mineros estos la rechazaran por estar ya
registrada en su cadena.

Todas estas transacciones que son confirmadas se almacenan en la
blockchain. Aqui se registran todas las transacciones confirmadas, realizadas
desde el 03 de enero de 2009 hasta hoy. Se almacenan de forma cronolégica y
siempre esta actualizado. Este registro es publico, puesto que si alguien quiere
obtener una copia no tendrd ningun problema en hacerlo, de ahi nace su
caracteristica de transparencia.

Las transacciones almacenadas en la cadena de bloques lo hacen de
manera andénima. Solo aparecerd en el registro la direccion de origen, la
direccion de destino y la cantidad transferida.

La transaccion de bitcoins es casi instantanea. Sin embargo hay un
retraso de 10 minutos de media antes de que la red empiece a confirmar esa
transaccion al incluirla en un bloque y antes de que se puedan gastar los
bitcoins recibidos. Una confirmacién significa que hay un consenso en la red en
gue los bitcoins recibidos no han sido enviados a alguien mas y son ahora de tu
propiedad. Una vez que tu transaccion ha sido incluida en un bloque, esta ira
siendo "enterrada" con mas confirmaciones por los siguientes bloques que van
afadiéndose a la cadena, lo que hara consolidarse este consenso y disminuir
el riesgo de una revocar la transaccion. Cada usuario es libre de determinar en
gqué punto se puede considerar una transaccibn como confirmada, pero
normalmente 6 confirmaciones es considerado tan seguro como esperar 6
meses tras un pago con tarjeta de crédito.

El protocolo bitcoin incluye algoritmos que regulan la funcion de mineria
en toda la red. La dificultad de la tarea de procesamiento que los mineros
deben ejecutar—para registrar con éxito un bloque de transacciones para la red
bitcoin—se ajusta dinamicamente de forma que, en promedio, alguien podra
conseguirlo cada 10 minutos (Figura 2.4) sin importar cuantos mineros haya
trabajado en la tarea en cada momento.
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Figura 2.4. Tiempo para la confirmacién de una transaccion.

Cada cuatro afios, el protocolo también reduce a la mitad la tasa a la que
se crean nuevos bitcoins, asegurando que se seguirdn creando bitcoins hasta
un valor limite de 21 millones de monedas. En la actualidad se han minado ya
unos 16 millones de Bitcoin, lo que es un 75% del valor final. Se estima que
para 2032 se habran minado un 99% de los Bitcoin (Figura 2.5), pero como el
ritmo de produccién serda mas bajo no sera hasta aproximadamente 2140
cuando se mine el dltimo de los 21 millones de Bitcoin.

Debido a la decreciente tasa de emision, bitcoin es deflacionario en el
largo plazo. Ademas bitcoin no puede ser inflado a través de la "impresion” de
nuevo dinero por encima de la tasa de emision esperada.

Total bitcoins in circulation over time (millions)
21.00

18.38
15.75
13.15
10.50
7.88
5.25

2.63

2009 2013 2017 20‘21 2025 2029 20I33

Figura 2.5. Evolucién del namero de bitcoins.
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2.4. Quien controla Bitcoin.

El control del bitcoin recae en los propios usuarios. Son éstos quienes
validan cualquier operacion a través de intercambios peer-to-peer P2P, sin
intervencién estatal o de cualquier institucion. De hecho, la propia estructura
hace imposible manipular su valor. Para realizar cualquier cambio es necesario
gue toda la comunidad de usuarios lo apruebe.

El Bitcon es la primera moneda electronica que logré implantarse con
cierta solvencia, pero no la primera en aparecer. Lo que diferencia a bitcoin de
otros intentos es su tecnologia de cadena de bloques.

Aunque Bitcoin tenga desarrolladores, nadie controla la moneda virtual.
Los programadores pueden mejorar el software de Bitcoin, pero no pueden
imponer un cambio en el protocolo. Este debe seguir unas mismas reglas para
todos y éstas se crean en consenso entre todos los usuarios con sus
decisiones sobre qué plataformas eligen para operar.

El control de las transacciones se realiza a través de los propios
usuarios, que son los que validan los bloques de la cadena y la seguridad de la
transaccion. Ademas, esta cadena no se puede alterar porque esta presente en
miles de ordenadores de todo el mundo.

2.5. Ventajas y desventajas del Bitcoin.

2.5.1. Ventajas.

A continuacion se enumera las ventajas tanto de la tecnologia Bitcoin
como de la moneda bitcoin (BTC):

e Libertad de pagos: Con Bitcoin, podra enviar y recibir cualquier cantidad
de dinero instantaneamente desde y hacia cualquier lugar del mundo, en
cualguier momento. Sin bancos con horarios, sin fronteras, sin limites
impuestos. Los usuarios de Bitcoin siempre tienen un completo control sobre
su dinero.

e Tasas muy bajas: Los pagos con bitcoin son actualmente procesados con
tasas bajas o0 sin tasa alguna. Los usuarios pueden incluir una tasa en sus
transacciones para recibir prioridad en el procesamiento de estas, lo que
resulta en una confirmacion mas rapida de las transacciones por parte de la
red. Ademas, los procesadores mercantiles estan para asesorar en los
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procesos de transaccidbn a los comerciantes, convirtiendo bitcoins a la
moneda fiduciaria y depositando fondos directamente en la cuenta bancaria
del comerciante diariamente. Como estos servicios estdn basados en
Bitcoin, son ofrecidos con cargos mucho mas bajos que los que ofrecen
PayPal o las redes de tarjetas de crédito.

e Menores riesgos para los comerciantes: Las transacciones con bitcoin
son seguras, irreversibles, y no contienen datos personales y privados de los
clientes. Esto protege a comerciantes contra pérdidas ocasionadas por el
fraude o devolucion fraudulenta, y no es necesario el cumplimiento de las
normas PCIl. Asimismo, los comerciantes pueden operar en nuevos
mercados en los que las tarjetas de crédito no estan disponibles o los
niveles de fraude sean demasiado elevados. Esto conlleva a mejores
comisiones, mercados mas extensos y menos costes administrativos.

e Seguridad y control: Los usuarios de Bitcoin tienen completo control
sobre sus transacciones; es imposible que los comerciantes fuercen cargos
no deseados o detectados, como puede suceder con otros métodos de
pago. Los pagos de bitcoin pueden realizarse sin que estén asociados a
informacién de caracter personal. Esto ofrece un alto nivel de proteccion
contra el robo de identidad. Los usuarios de Bitcoin también pueden
proteger su dinero con copias de seguridad y encriptacion.

e Neutral y transparente: Toda la informacion sobre el suministro de bitcoin
esta disponible en la cadena de bloques para cualquiera que quiera
verificarlo y usarlo. Ningun individuo u organizaciébn puede controlar o
manipular el protocolo Bitcoin porque es criptograficamente seguro. Se
puede confiar en Bitcoin por ser completamente neutral, transparente y
fiable.

2.5.2. Desventajas.

A continuacion se enumera las desventajas tanto de la tecnologia Bitcoin
como de la moneda bitcoin:

e Grado de aceptacion: Mucha gente no conoce aun Bitcoin. Cada dia,
mas negocios aceptan bitcoin para aprovechar sus ventajas, pero la lista
aun es pequefia y necesita crecer para que puedan beneficiarse de
su efecto de red.
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e \Volatilidad: Elvalor total de bitcoins en circulacion y el namero de
negocios usando bitcoin son muy pequeiios comparado con lo que puede
llegar a ser. Por lo tanto, eventos relativamente pequefios, intercambios o
actividades empresariales afectan significativamente en el precio (Figura
2.6). En teoria, esta volatilidad decrecera conforme el mercado y la
tecnologia Bitcoin, madure.

Grafico de historial del precio de Bitcoin

Zoom Im 3m &m YTD 1y From | Aug 16, 2010 | To | Apr 3, 2018 =

Lineal de precio del Bitcoin en USD

asn U uoayg (2p opedd ap onsiBay

2011 202 2013 2014 2015 2018 20017 2018

Figura 2.6. Evolucion del precio del bitcoin.

e Desarrollo en curso: El software de Bitcoin aun esta en fase beta con
muchas caracteristicas incompletas en desarrollo. Se estan desarrollando
nuevas herramientas, caracteristicas y servicios para hacer Bitcoin mas seguro
y accesible a las masas. Muchos aun no estan listos para el publico. La
mayoria de negocios con Bitcoin son nuevos y no ofrecen seguridad. En
general, Bitcoin aln esta en proceso de maduracion.

2.6. Criptografia y Seguridad del Bitcoin.

2.6.1. Generacion de direcciones Bitcoin.
El protocolo que da soporte a Bitcoin prescinde totalmente de un registro

de usuarios. En su lugar se utiliza un sistema de direcciones basados en
criptografia de clave publica o criptografia asimétrica
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La criptografia asimétrica se basa en la generacién de 2 claves para un
usuario, una llamada clave publica y que el usuario puede distribuir libremente,
y una clave privada que solo debe conocer el usuario. Para enviar un mensaje
seguro al usuario cualquiera puede cifrar el mensaje con la clave publica, de
forma que sélo el poseedor de la clave privada (el usuario) podra descifrarlo y
leerlo.

Los algoritmos de criptografia de clave publica se basan en problemas
matematicos de dificil solucién para generar las 2 claves relacionadas sin que
sea posible inferir una clave a partir de la otra.

Bitcoin, para la generacion de claves de usuario, utiliza el algoritmo
ECDSA (Elliptic Curve Digital Signature Algorithm), basado en criptografia de
curva eliptica. En concreto utiliza la curva secp256kl (Figura 2.7) con la forma
y2= x3+0x+7, definida sobre el campo finito Fp donde p=2256-232-29-28-27-
26-24-1, donde con el punto generador P de orden n es posible derivar la clave
privada, la cuales es un niumero aleatorio s<ny la clave publica es un punto de
la curva que cumple Q=s*P. Esta curva eliptica posee varias propiedades
beneficiosas, permitiendo un 30% de optimizacion computacional en la
implementacion, ideal para dispositivos que disponen de pocos recursos y
reduciendo la probabilidad de que el creador de la curva haya insertado algun
tipo de puerta trasera en la misma. Las claves privadas son de longitud 256 bits
(32 bytes) y el rango de claves validas va de 0x1 a OxFFFF FFFF FFFF FFFF
FFFF FFFF FFFF FFFE BAAE DCE6 AF48 A0O3B BFD2 5E8C D036 4141.

Figura 2.7. Curva secp256k1.

Basicamente cada usuario que quiera usar bitcoin, mediante este
algoritmo criptogréfico se genera un par de claves asimétricas. El usuario que
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quiere recibir un pago puede enviar al pagador su clave publica, y éste vincula
el pago a esta clave publica, de forma que sélo el usuario que tiene la clave
privada puede acceder al pago y por tanto a esos fondos.

De las claves privadas del usuario se obtienen las direcciones Bitcoin
aplicando un algoritmo de hash de 160 bits, sin embargo la obtencion de las
claves privadas a través de la direcciones es computacionalmente inviable.
Cada usuario es responsable de mantener seguras sus claves privadas, siendo
asistido en este proceso por su monedero. Para representar las claves privadas
en Bitcoin se usa el formato Base58. Este formato es capaz de representar de
una forma legible para humanos datos binarios, usando los caracteres ASCII 1-
9, A-Z excluyendo la | mayuscula, y a-z excluyendo la | mindscula. Estas
exclusiones se justifican en la legibilidad, para evitar confusiones del usuario.

El algoritmo de conversion de la clave privada a su direccion
correspondiente (Figura 2.8) es el siguiente:

e Se obtiene la clave publica correspondiente a la curva eliptica,
consistiendo en 65 bytes. El primer byte es siempre 0x04, y 32 bytes
correspondiendo a la coordenada X y 32 bytes a la coordenada Y de la
curva.

e Se realiza un hash SHA256 de la clave publica.

e Se realiza un hash RIPEMD-160 del resultado del SHA256.

e Se realiza un doble hash SHA256 del resultado del RIPEMD160,
generando el llamado “checksum” de la direccién.

e La direccidén se construye con un byte de version al inicio (0x00 en la
red Bitcoin), se concatena el resultado del RIPEMD-160 y por ultimo se

concatenan los 4 primeros bytes del checksum.

e El resultado es un vector de 25 bytes al que se le aplica una
codificacion BASES8 para que el resultado sea legible para los usuarios.
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Figura 2.8. Generacién de direcciones en Bitcoin.

2.6.3. Garantias de seguridad

Uno de los conceptos mas importantes que establece el protocolo son
las llamadas comisiones o incentivos que se otorgan a los mineros con el fin de
asegurarse su honestidad, pues les resulta mejor, desde el punto de vista
financiero, apoyar a la red que atacar al protocolo. Es decir, en caso de que un
atacante logre mayoria en la cantidad de nodos en la red, sera mas beneficioso
ganar las comisiones que se le daran por su trabajo que la ganancia por
modificar bloques, confirmar transacciones invalidas o quebrantar el sistema. El
costo computacional (gasto energético) que conlleva modificar un blogue en
particular sobrepasa las ganancias que esta accion genera, pues el atacante
debe alterar y rehacer el PoW de ese bloque y los demas subsiguientes a este,
ademas de lograr alcanzar a la cadena de bloques legitima y sobrepasarla para
atacar con éxito a la red.
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Otro pilar del protocolo con respecto al tema de seguridad es el trabajo
distribuido, colaborativo y regido por las reglas de consenso de la red. Mediante
la participacion sincronizada, pero no premeditada, de los nodos en la red al
aceptar o no procesar una transaccion segun lo establecido por las reglas de
consenso, se mantiene la red estable, pues se garantiza que los nodos trabajan
siempre sobre las mismas premisas. Es importante resaltar que estas premisas
son regularmente actualizadas y se tienen contramedidas para minimizar
problemas por nodos desactualizados.

Por otro lado, se debe recordar que Bitcoin se basa en una red
compuesta en su mayoria por nodos honestos. Segun los fundamentos
expuestos por Nakamoto en el paper original sobre Bitcoins, en el caso
hipotético de que la mayoria de nodos en la red sean maliciosos y generen una
cadena de bloques alternativa a la valida, el protocolo posee dos resguardos:

e El primero de ellos, el atacante solo puede revertir transacciones
realizadas por él, no puede realizar cambios arbitrarios a otras
transacciones ni direcciones pues existe una alta posibilidad de que
algun nodo detecte el comportamiento nocivo del atacante y no acepte la
transaccion ni el bloque que contenga la transmision invalida.

e El segundo de los resguardos es que mediante calculos estadisticos
se caracteriza la carrera entre una cadena deshonesta y una valida (por
medio del método conocido como ‘Camino aleatorio binomial’ y el
problema de la ruina del apostador o Gambler’s ruin problem) y se
determina que si el intento de doble gasto no se inicia inmediatamente
después de que se haga la transaccion original, la posibilidad de tener
éxito se hace exponencialmente pequefa.

A nivel técnico, la seguridad en comunicaciones y la red P2P son dos
aspectos donde la criptodivisa se refuerza. En el primer caso los protocolos de
pago usados por la red soportan los certificados X.509 y encriptacion TLS para
verificar la identidad de los receptores, encriptar comunicaciones entre nodos y
asi prevenir atagues man in the middle, etc., mientras que el segundo caso las
redes P2P garantizan comunicaciones sin intermediarios de manera directa
entre nodos y permite que toda la informacion sea transmitida a todos los
nodos. La redundancia que brinda el sistema P2P es fundamental, pues al ser
tolerante a pérdida de mensajes no es necesario que alcance a todos los nodos
para funcionar adecuadamente, pues se actualizan con el dltimo blockchain, al
aceptar como legitimo el blockchain mas largo en dificultad PoW.

A nivel de protocolo, se debe resaltar la actualizacion del nivel de
dificultad del PoW. La actualizaciéon consiste en que cada 2016 bloques se
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reevalia el valor de dificultad del hash contra el cual se validan las
confirmaciones. La red utiliza un marcador de tiempo guardado en cada block
header para calcular el nUmero de segundos entre la generacion del primer y
segundo de los 2016 bloques. Si toma mas de 2 semanas, la dificultad se
incrementa proporcionalmente (hasta 300%) y si toma menos de 2 semanas el
valor se reduce proporcionalmente (hasta un 75%), ambas medidas con el fin
de lograr que la generacion de bloques se realice exactamente con el misma
tasa.

Finalmente, mediante blockchain es posible garantizar que no haya un
doble gasto de una misma moneda ni modificacion de los registros previos. En
el caso del doble gasto, este se previene gracias al encadenamiento entre
transacciones. Por otro lado, la integridad de los bloques se garantiza gracias a
la firma digital y al encadenamiento entre bloques, donde los hashes
intermedios no pueden ser falsificados, pues en ese caso, la verificacion de la
transaccion fallaria y esta seria rechazada.

2.7. Otras Criptomonedas (Altcoins).

Con la aparicion del Bitcoin, son numerosos los usuarios o las
comunidades que ven como un proyecto de futuro sélido e innovador, el
sistema econdémico planteado por esta criptomoneda. Es por esto que tras la
experiencia y gracias a la caracteristica de Codigo abierto del Bitcoin bajo
licencia MIT(Massachusetts Institute of Technology), lo que permite un estudio
y analisis mas profundo de su funcionamiento, los usuarios deciden llevar a
cabo su propio proyecto de criptomoneda, creando otro tipo de moneda
criptografica con unos prototipos comunes que comparten con el Bitcoin, pero
incluso afladiendo modificaciones, nuevos algoritmos, nuevos métodos de
mineria y objetivos 0 metas para su criptomoneda.

Es asi como surgen los denominados Altcoins o monedas alternativas
gue son una variante del Bitcoin, con sus propios precios de mercado
establecidos y su regulacién por parte de la comunidad de usuarios que lo
controla.

Sobre todo en los ultimos afos, estos Altcoins han ido cobrando fuerza e
incluso algunos proyectos de criptomonedas se han convertido en
competidores directos del Bitcoin.

Seguidamente se recogen algunas de las principales altcoins conocidas
hoy en dia que mas compiten con el Bitcoin. En concreto se trata de las 4
altcoins mas importantes por capitalizacion bursatil:
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Ethereum

Ethereum es segundo por tamafio en comparacion con
Bitcoin. Fue lanzado en 2015 y fue desarrollado por un
programador de Bitcoin que estaba desencantado con la
funcionalidad de Bitcoin.

Su capitalizacion bursétil el 7 de abril de 2018 era de
mas de 36.000 millones de ddlares, un poco menos de la mitad
gue Bitcoin y hay aproximadamente 750.000 propietarios
individuales del Ether (como se conoce técnicamente la
moneda). Como medio de pago, es aceptado por muy pocos puntos de venta o
cualquier organizacion comercial. La esencia de Ethereum es que se trata de
una tecnologia de cadenas de bloques disefiada para realizar “contratos
inteligentes” o “smart contract” (ver punto 4.3), que son protocolos informaticos
destinados a facilitar, verificar o hacer cumplir la negociacion o el cumplimiento
de un contrato. La forma de pensar en el Ethereum es como una moneda para
los contratos comerciales a través de Internet, a diferencia de Bitcoin, que
pretende ser mas una reserva de valor y medio de intercambio generalizado.
Lo sorprendente de los “contratos inteligentes” es que se controlan a si
mismos: los contratos se anulan autométicamente cuando una parte no cumple
con su obligacion.

En otros aspectos, Ethereum es funcionalmente similar a Bitcoin.
También es objeto de mineria, pero las reglas que rigen su extraccion en el
futuro son menos claras que las reglas de Bitcoin. Ethereum tiene una imagen
mas corporativa y fue llevado al mercado por una empresa suiza. Ethereum ha
tenido cierta publicidad negativa ya que su libro mayor ha sido pirateado con
éxito y ha sufrido varias bifurcaciones duras o hard forks (ver punto 3.6),
estando la primera destinada a recuperar los activos robados tras el ataque de
los hackers. Sin embargo, algunos analistas de criptomonedas ven en
Ethereum el potencial de superar a Bitcoin en capitalizacion bursatil en algun
momento en el futuro. Aun asi, en los Gltimos meses la capitalizacion de Bitcoin
ha crecido proporcionalmente mas rapido que la de Ethereum.

Ripple

Ripple es la tercera criptomoneda mas grande
del mundo. Su capitalizacion bursatil a 7 de abril de

o
Q rlpple 2018 era de poco menos de 19000 millones de

dolares.

Fue lanzado en 2012, pero habia estado en
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desarrollo durante 8 afios. Ripple es bastante diferente de Bitcoin y Ethereum,
ya que tiene una imagen y respaldo mas corporativos, y en realidad es una red
de transacciones descentralizada verificada por consenso en lugar de una
criptomoneda. Fue desarrollado como un sistema de liquidacion bruta en
tiempo real, rapido y barato y puede verificar las transacciones en unos pocos
segundos, mucho mas rapido que cualquier otra criptomoneda. Ya es utilizado
por varios bancos importantes, que lo consideran un sistema mas seguro que
Bitcoin y otras criptomonedas. Su divisa nativa es Ripple, pero puede admitir
cualquier unidad de valor, ya sea moneda fiduciaria como el ddlar
estadounidense o incluso millas de vuelo y similares. Esta flexibilidad, asi como
su adopcién por parte de los bancos, atrae a algunos inversores que sienten
que la tecnologia de Ripple dominard el mercado y finalmente superard a
Bitcoin y Ethereum en capitalizacién bursatil. Sin embargo, debe tenerse en
cuenta que su valor ha aumentado con mucha mas lentitud en el segundo y
tercer trimestres de 2017 que el valor de otras criptomonedas importantes

Bitcoin Cash

Bitcoin Cash o Bitcoin en efectivo, es la cuarta
moneda mas grande. Es una rama de Bitcoin, creada
el 1 de agosto de 2017 a raiz de una bifurcacion o
hard fork (ver punto 3.5) en la cadena de bloques de
Bitcoin. Esta bifurcacion fue el resultado de las
B.t o C h diferencias surgidas entre quienes priorizaban a

ICCoIN.as Bitcoin como una reserva de valor (es decir, una
inversiébn) sobre un medio de cambio (es decir, efectivo para hacer
transacciones). Algunos mineros de Bitcoin querian que se eliminaran los
limites, lo que aumentaria la velocidad en los tiempos de transaccion. El
resultado fue que Bitcoin se dividid para formar una nueva criptomoneda con
un tiempo de transaccidon mas rapido, llamado “Bitcoin Cash”. Se extrae y
funciona de la misma forma que Bitcoin. Su capitalizacion bursatil a 7 de abril
de 2018 era de mas de 10000 millones de dolares, aproximadamente una
octava parte del Bitcoin tradicional. Bitcoin Cash es generalmente mas util para
las personas que necesitan derivar sus flujos de ingresos de la criptomoneda, o
hacer muchas transacciones comerciales rapidas. Puede verse como un
vehiculo de inversion, ya que tiene un nicho de mercado y, desde la
bifurcacién, no hay duda de que su precio ha aumentado mas rapido que el de
Bitcoin.
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Litecoin

Litecoin es la quinta criptomoneda mas
grande. Su capitalizacion bursétil a 7 de abril de
2018 era de mas de 6500 millones de dolares. Fue
lanzado en 2011 y fue una bifurcacion de Bitcoin, es
decir, una rama de Bitcoin. Su funcionamiento es
casi idéntico al de Bitcoin en todos los sentidos,
excepto que siempre ha tenido una velocidad de
procesamiento mucho mas rapida y actualmente
puede procesar transacciones aproximadamente
cuatro veces mas rapido que Bitcoin.

Los principales elementos que diferencian a las cinco criptomonedas son
su funcionalidad, capitalizacion bursatil, imagen, popularidad, seguridad y
velocidades de procesamiento, como se detalla en la siguiente tabla (datos
marzo de 2017):

Bitcoin
Bitcoin Ethereum Ripple Litecoin
Cash
Lanzamiento 2009 2015 2017 2012 2012
Capitalizacion | 77.000 10.000 3000
36.000 millones 9000 millones
bursatil (USD) | millones millones millones
éMoneda o
Moneda Moneda Moneda Red Moneda
Red?
Seguridad del
Buena Cuestionable Buena Excelente Buena
Registro
iFamoso? Mucho Algo Algo Poco Poco
Velocidad de
Lenta Lenta Rapida Muy Rapida Rapida
Transaccion
Google Ventures,
JPMorgan Chase,
Standard Chartered,
¢Respaldo Microsoft, CME
No No Accenture, No
Corporativo? Group, BNY
Santander,
Mellon
InnoVentures
Imagen Alternativa Corporativa  |Alternativa | Muy Corporativa  |Alternativa
iEnlace con Si - hard
NIA MNo No Si - fork
Bitcoin? fork

Tabla 2.3 Elementos diferenciales de las altcoins.
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No obstante, a parte de las criptomonedas descritas, existe una gran
cantidad de altcoins en el mercado, las cuales han ido apareciendo a lo largo
de los afios. Asi como muchas han aparecido, muchas otras han desaparecido,
habiéndose creado miles de criptomonedas a lo largo de estos afios. No
obstante, en la actualidad se tiene conocimiento de unas 1.300 monedas, de
las cuales solo unas 100-200 gozan de popularidad en los principales
exchangers, ya que éstas acaparan un 90% del mercado de criptomonedas.
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3. Estudio de la Blockchain en Bitcoin

3.1. Introduccion a la Blockchain.

Una blockchain no es otra cosa que una base de datos que se halla
distribuida entre diferentes participantes, protegida criptograficamente y
organizada en bloqgues de transacciones relacionados entre si
matematicamente. Expresado de forma mas breve, es una base de datos
descentralizada que no puede ser alterada. Otro elemento muy importante a
tener en cuenta en ella es que, por definicién, se trata de un sistema que
permite que partes que no confian plenamente unas en otras puedan mantener
un consenso sobre la existencia, el estado y la evolucién de una serie de
factores compartidos. El consenso es precisamente la clave de un sistema
blockchain porque es el fundamento que permite que todos los participantes en
el mismo puedan confiar en la informacion que se encuentra grabada en él. Se
trata de un aspecto con un potencial increible para transformar una infinidad de
sectores clave de la industria y no menos de la sociedad en la que vivimos, de
tal modo que podria llegar a cambiar incluso nuestra forma de entender el
mundo.

La blockchain puede proporcionar robustez, seguridad, transparencia y
escalabilidad a grandes sistemas de datos, lo que permite hacer frente a un
amplio abanico de amenazas. Esto incluiria desde fugas de informacion a
manipulacion maliciosa del contenido. Mediante la blockchain, estas amenazas
pueden combatirse trazando individualmente todas las acciones realizadas
sobre los datos, resultando en una auditoria constante.

Desde un punto de vista técnico, ese sistema basado en la confianza y
el consenso se construye a partir de una red global de ordenadores (nodos)
que gestionan una gigantesca base de datos. Esta puede estar abierta a la
participacion de cualquiera que lo desee (se habla entonces de una
«blockchain publica») o bien limitada a so6lo algunos participantes (caso de la
«blockchain privada»), aunque siempre, en ambos casos, sin la necesidad de
una entidad central que supervise o valide los procesos que se lleven a cabo.
En el siguiente punto se analizara los diferentes tipos de Blockchain.
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3.2. Blockchain publicay privada.

Aunque generalmente se habla de blockchain, lo cierto es que este
concepto como tal no existe. O al menos no a secas, sino acompafado
siempre de un adjetivo, de modo que se puede diferenciar entre blockchains
publicas, blockchains privadas o, incluso, blockchains hibridas. No obstante, en
general se puede hablar de una tecnologia que ha llegado para quedarse v,
mas aun, para definir lo que seréa el mundo del futuro.

3.2.1. Caracteristicas de la blockchain publica.

Las blockchains publicas fueron disefiadas para ser:

e Publicas: cualquier persona sin ser usuario puede acceder y consultar las
transacciones realizadas.

e Abiertas: cualquier persona puede convertirse en usuario y participar del
protocolo comun si posee unos minimos conocimientos técnicos.

e Descentralizadas: lo son en cuanto que no existe un usuario que tenga
mas poder que otro en la red y todos los nodos son iguales entre si.

* Pseudoanonimas: los propietarios de transacciones no son identificables
personalmente, pero sus direcciones si son rastreables debido a su caracter
publico. Por eso, la mayoria de blockchains publicas no pueden ser
andnimas, excepto aquellas expresamente disefiadas para ello.

Por definicion, una blockchain publica es una red descentralizada de
ordenadores que utilizan un protocolo comun asumido por todos los usuarios y
gue permite a éstos registrar transacciones en el libro mayor (ledger, en inglés)
de la base de datos. Esas anotaciones son inalterables, si bien los participantes
en una blockchain de estas caracteristicas pueden verificar de forma
independiente y por consenso los cambios que se realizan en los registros.

Las unidades de cuenta que se utilizan en las blockchains publicas
muchas veces se denominan tokens. Un token no es mas que una serie de
digitos que representan un registro dentro de la cadena de bloques. Por
ejemplo, una cadena alfanumérica como
3J98t1WpEZ73CNmQviecrnyiWrngRhWNLy es un token. Por tanto, un token
en una blockchain publica puede ser cualquier cadena alfanumérica que
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represente un registro en la base de datos descentralizada y que sea aceptada,
por consenso, dentro de esa misma blockchain.

3.2.2. Caracteristicas de la blockchain privada.

La propia tecnologia blockchain ofrece la posibilidad de establecer una
cadena de bloques con otras caracteristicas distintas. Asi que, de la misma
forma, también puede construirse una blockchain privada, cerrada y con
participantes identificados. O una privada, abierta y anonima, o una hibrida por
asumir caracteristicas propias de las blockchains publicas y privada.

Uno de los argumentos esgrimidos por el sector financiero y otros
sectores regulados para el desarrollo de las blockchains privadas ha sido la
imposibilidad de compartir, por razones regulatorias o de confidencialidad, sus
bases de datos de forma abierta. Por tanto, estas blockchains privadas son:

e Privadas: porque no todos los datos inscritos en la blockchain tienen
difusién publica y soOlo los participantes o usuarios pueden acceder y
consultar todas o algunas de las transacciones realizadas.

e Cerradas: solo las personas o entidades invitadas a participar adquieren la
condicién de usuarios o registradores de las transacciones. En este sentido,
el protocolo predeterminado podra incluir distintos niveles de acceso a los
usuarios, de modo que unos puedan tener la capacidad de registrar
informacion y otros tener vetada esta opcion. El disefio va siempre en funcion
de los fines perseguidos.

e Distribuidas: el nimero de nodos de los que se componga la blockchain
privada puede estar limitado al nUmero de participantes o a cierto niumero de
ellos. En cualquier caso, todos los nodos se conocen. La fortaleza de una
blockchain se basa en gran medida en la cantidad de los nodos que la
protegen y en los incentivos que éstos puedan recibir por cumplir este papel.
A mayor numero de nodos operativos, menor es la posibilidad de sufrir
ataques. Pero, a diferencia de las blockchains publicas, donde el
mantenimiento de los nodos depende de la voluntad de los usuarios, en las
privadas son los participantes quienes se comprometen a mantener la
estabilidad del sistema. Esto significa que una blockchain privada no esta
sujeta, por asi decirlo, a las veleidades que puede sufrir una cadena publica,
en la cual es sumamente importante definir correctamente medidas que
trabajen a favor de su propia proteccion.

29



e Andnimas: una blockchain privada puede establecer el nivel de anonimato
que quiera para realizar o proteger transacciones. Los usuarios que registran
anotaciones pueden estar o no perfectamente identificados.

Los participantes en una blockchain privada, es decir, aquellos que
hayan obtenido la condicibn de usuarios, estdn sujetos a un protocolo
predeterminado que los podra capacitar, segun se establezca, para participar
en el registro de las anotaciones y/o verificar los cambios introducidos en la
cadena. En este sentido, una blockchain privada podria estar mas centralizada
y el nimero de nodos que componen la red podria limitarse al nimero de
usuarios necesarios establecido por los promotores. Hablariamos entonces de
una base de datos conjunta gestionada por ese grupo de usuarios, en la que
las anotaciones realizadas seran inalterables.

En la tecnologia blockchain privada también se habla muchas veces de
libro mayor en referencia a un registro global de transacciones, tal y como se
conoce en la contabilidad tradicional. Tanto es asi que las iniciativas de
blockchains privadas se denominan con frecuencia en inglés Distributed Ledger
Technology (DLT) o Tecnologia de Libro Mayor Distribuido. Por otro lado, la
blockchain privada es distribuida, en el sentido de que es una base de datos
repartida en varios nodos, mientras que la publica es descentralizada, porque
en ella no se controla quién participa en la misma.

De forma coloquial se puede decir que una blockchain es publica si
cualquier usuario puede participar en ella liboremente, de ahi que se la llame
también “blockchain sin permiso” o permisionless. En cambio, en una privada la
posibilidad de participar no esta al alcance de todo el mundo, aunque el cédigo
utilizado sea publico: la persona debe ser invitada a participar, razén por la cual
en ocasiones se la denomina “blockchain con permiso” o permissioned. Con el
tiempo se consolidardn multitud de blockchains con caracteristicas distintas
para cumplir con diferentes fines. Unas seran publicas, otras privadas y no
faltardn tampoco las hibridas, dependiendo del modelo de uso para el que
hayan sido disefiadas.

3.3. Concepto de transaccion.

Para que se considere que un usuario posee una cierta cantidad de
bitcoin, hay que tener en cuenta el concepto de transaccidon. Una transaccion
es una transferencia monetaria desde un usuario a la direccion de otro. Las
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transacciones se agrupan en bloques que se integran en la cadena. Las
transacciones se basan en los llamados “inputs” y “outputs”.

Se puede definir la moneda electronica en si como una cadena de firmas
digitales. La firma digital permite la verificacidon del origen sin exponer la
identidad del emisor o el receptor de la transaccion (Figura 3.1). La transaccion
se firma con la clave privada asociada con la direccion del emisor y luego
cualquier nodo de la red puede verificar con la clave publica que ese
requerimiento de transaccion proviene del duefio de esa direccion.

Transaction Transaction [ Transaction

Owner 1's Cwmer 2's Owner 3's
Public Key Public Key { Pubhic Key

Hash| | : Hashl
1 Venss v
Owmer O's N Owner 1's ; A Owner 2s
Signature Signalure > Signature
Crwmer 1's . Owner I's : Cwmer 3's
Private Key Privale Key Private Key

Figura 3.1 Transacciones.

Vemos de forma esquematica el contenido de cada transaccion y su
conexién con otras. Cada transaccion incluye la firma digital del hash resultante
de aplicar la correspondiente funcion hash criptografica sobre el
encadenamiento de la transaccion anterior y la clave publica del receptor o
beneficiario del valor. Una vez recibido este valor por el beneficiario, éste podra
transferirlo a su vez firmando con su clave privada un nuevo hash resultante de
una nueva entrada para la funcion hash que incluiria la transaccion que certifica
su propiedad y la clave publica de aquel a quien desea transferir el valor.

Cualquier beneficiario (en realidad, cualquier tercero, aunque no
participe en la transaccion) puede comprobar la legitimidad de la transaccion
gue le da el derecho de propiedad sobre el valor transferido mediante la
verificacion de la firma digital puesto que puede acceder a la clave publica del
transmitente. En la Fig. 3.1, Owner 2 puede aplicar el proceso de verificacion
de la transaccion comprobando que la clave publica de Owner 1 verifica la
firma que este ultimo realizo con la clave privada par de la publica conocida. En
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caso de verificarse la firma, Owner 1 no podra por tanto repudiar la emision de
la transaccion.

Ahora bien, en lo que hemos visto no hay nada que impida a Owner 1
construir después de la transferencia a Owner 2 una nueva transaccion basada de
nuevo en la transaccion que le aportd la propiedad del valor, pero esta vez
utilizando una clave publica de otro beneficiario, que a su vez también podria
validar satisfactoriamente la firma digital del transmitente. En resumen, nada
impediria que Owner 1 cometiera un doble gasto transfiriendo el mismo valor a
dos, o mas, beneficiarios. Para solucionar este problema Nakamoto establece lo
que podriamos denominar como el principio de prevalencia de la primera
transaccion registrada, que sera la Unica valida y, por tanto, la Unica que cuente
como transmisién efectiva del valor. Y lo complementa con la estrategia de que la
Unica manera de confirmar la unicidad de la transmision de un determinado valor
es tener constancia de todas las transacciones, que en consecuencia deben ser
anunciadas publicamente segun se realicen para poder proceder a la
comprobacion de la deseada unicidad y evitar de esta manera el doble gasto. En
conclusion, el beneficiario de cada transaccion podra sentirse confortable con la
seguridad de su derecho siempre que la mayoria de los nodos involucrados en la
gestion de la cadena consensuen que la transmisién de ese valor en concreto es la
primera registrada. En caso de doble gasto, cualquier posterior beneficiario podra
descubrir de forma préacticamente trivial tal situacion problematica al comprobar la
existencia de una transmision previa del valor.

Como herramienta para discriminar esta necesaria temporizacion entre
transacciones, Nakamoto propone inicialmente y de manera conceptual un
“servidor de marcas de tiempo” que actue de la siguiente manera:

1. Reunir en un bloque un conjunto de items, que corresponderian en nuestro
caso a las transacciones realizadas en un determinado periodo de tiempo.

2. Obtener como entrada de una funcidon hash la concatenacion entre el
bloque en cuestion y el hash previo obtenido para el bloque anterior de
manera similar al resultado de aplicar ahora la funcién hash.

3. Hacer publico el resultado hash del punto anterior de manera que el
momento de su publicacion resulte indubitable, lo que probaria que en ese
momento los datos que originaron el resumen hash existian.

Dado el mecanismo anterior, cada marca de tiempo referenciaria la marca

anterior mediante el hash de esta ultima, lo que conformaria una cadena (Figura
3.2).
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Figura 3. 2 Cadena de hash

Cada transaccion puede ser dividida en dos partes: la entrada (de donde
viene el dinero) o input y la salida (donde va el dinero) u output.

Una entrada o input es una referencia a la salida de una transaccion
pasada, pudiendo contener una transaccion uno o mas inputs. La cantidad de
dinero que poseen las salidas referenciadas por las entradas de la transaccién
se suman y seran la cantidad de Bitcoins que se estan transfiriendo.

Una salida u output es una indicacion de a quien le debe llegar una
cantidad de Bitcoins.

Ademas las transacciones, dentro del bloque, tienen las siguientes
caracteristicas:

e Pueden combinar distintas transacciones de entrada y salida. Es decir
una Unica transaccion puede coger fondos de distintas transacciones
anteriores y repartirlos de la forma que estime oportuna a distintos
destinatarios.

e La suma de importes de entrada debe ser mayor o igual que la suma
de importes de salida. Es decir la suma de los fondos de las entradas
debe ser igual (0 mayor) a la suma de los fondos de las salidas. En la
mayoria de los casos un usuario no tendra transacciones anteriores
cuyos fondos sumados den exactamente la cantidad que quiere enviar a
la transaccion. Lo que se hace es tomar como entradas transacciones
anteriores cuyo importe sea superior al necesario, y en la transaccion
hacer la salida de los fondos que se quieran enviar al destinatario, mas
otra salida con el importe restante (el cambio) en la que el destinatario
es el propio usuario que esta haciendo la transaccion.

e Comision. Un usuario, ademas de las salidas a los destinatarios y a Si
mismo (el cambio) puede dejar pendiente un importe. Es decir, los
importes de las entradas de la transaccion son mayores que los importes
de salida. Este excedente se denomina comision y es totalmente
voluntario (ya que el usuario que crea la transaccion puede establecer
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las entradas y salidas como prefiera). Esta comision sera para el nodo
que procese la transaccion, siendo un incentivo para que los diferentes
nodos dediquen recursos a procesar las transacciones de los usuarios

Un ejemplo del funcionamiento de las transacciones se muestra en la
siguiente figura (Figura 3.3):

Transaccion 1

Entrada

Entrada

S;Ea_[g] l(- Transaccién 4
Salida [8] 7 ~ Entrada [5]

\a / Entr f‘.’,q.ak.[,SL_

Salida [6]

[ Transaccién 2 | cambio [3] f&. G
Entrada \_Comision [1] ‘\ Transaccion'S
Entrada ' [ Entrada [3]

= | Entrada [4]
Salida [6] P ———
salida (5] Sl D]

\ / Salida [2]
Transaccién 3
.Entrada

lASaIida [Z] A‘F

Figura 3.3 Funcionamiento de las transacciones.

En este ejemplo puede observarse:

e Unas transacciones iniciales (transaccién 1, transacciéon 2 vy
transaccion 3).

e Una transaccion 4, en la cual el usuario tiene que pagar 6 bitcoin.
Para ello la transaccion:

- Recoge 5 bitcoin de la transaccion 1.

- Recoge otros 5 bitcoin de la transaccion 2.
- Realiza la transaccion de salida (pago) de 6 bitcoin.
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- Realiza otra transaccion de salida a si mismo (el cambio) de 3
bitcoin.

o La diferencia entre las entradas (5+5=10 bitcoin) y las salidas
(6+3=9 bitcoin) deja una comision de 1 bitcoin.

e Una transaccion 5 en la cual el usuario debe hacer 2 pagos, de 5y 2
bitcoins. Para ello la transaccion:

- Recoge los 3 bitcoin de cambio de la transaccién 4.

- Recoge 4 bitcoins de la transaccion 3 o Realiza una transaccion de
salida (pago) de 5 bitcoin

- Realiza una transaccion de salida (pago) de 2 bitcoin.

- En este caso todas las entradas (4+3=7 bitcoin) se convierten en
salidas de pago (5+2=7 bitcoin) por lo que no queda comision.

3.3. Concepto de bloque.

Un bloque es un conjunto de datos estructurado que contiene una
determinada cantidad de transacciones. Estos bloques se pueden extraer,
transmitir y confirmar. La blockchain es una cadena de todos estos bloques.

Una vez conocido el concepto de bloque, queda por conocer cdmo se
estructura la informacion dentro del bloque. En la representacion en disco, un
bloque es un fichero binario que utiliza el software de Bitcoin. Dicho fichero
tiene una cabecera, como es habitual en los ficheros binarios, con el siguiente
formato (Figura 3.4):

Magic Number Tamafio del bloque
Version de Bitcoin

Hash de la cabecera del bloque anterior

Hash del contenido del blogue actual

Unix Epoch (Timestamp)
Dificultad (nBits) Nonce

Figura 3.4 Cabecera de un bloque de Bitcoin.
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En la siguiente tabla se detallan cada uno de los campos de la cabecera:

Campo ‘ Descripcion Tamafio
Magic Number Valor establecido siempre a 0OxD9B4BEF9 4 bytes
Tamafio del
Bloque Numero de bytes que siguen hasta el final del bloque 4 bytes
Versién de Bitcoin | Version de Bitcoin utilizada 4 bytes
Hash de la
cabecera del Cada bloque incluye la referencia y el hash del bloque
bloque anterior anterior. 32 bytes
Hash del Se trata del hash del contenido del bloque actual. (No
contenido del puede contener el hash de la cabecera porque se
bloque actual incluiria a si mismo) 32 bytes
Timestamp Marca de tiempo de creacion del bloque 4 bytes
Contiene una representacién del limite del hash, que
Dificultad (nBits) | modela la dificultad. 4 bytes
Una serie de bytes modificables para hacer cumplir los
criterios de dificultad. Es la que se utiliza para la prueba
Nonce de trabajo. 4 bytes

Tabla 3.1 Campos de la cabecera del bloque de Bitcoin.

Justo después de la cabecera del bloque se encuentran los siguientes

campos.

e NUumero de transacciones que contiene el bloque: El contador de
transacciones no tiene una longitud fija. En realidad es de un tipo entero
“‘compacto”, que es un tipo de dato utilizado por Bitcoin, y que tiene una
longitud de bytes variable. Para poder obtenerlo (Figura 3.5) se lee el primer
byte, si es OxFD, entonces tendra 3 bytes de longitud; si es OxFE tendra 5
bytes de longitud; si es OXFF tendra 9 bytes de longitud, y si no es ninguno

de esos valores, ocupara un solo byte, con el valor correspondiente.
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Value Bytes Used Format

<= 252 1 uint8_t

<= Qxfiff 3 Oxfd followed by the number as uint16_t
<= (T 5 Oxfe followed by the number as uint32_t
<= Ox(fiffireeeT =~ 9 Oxff followed by the number as uint64_t

Figura 3.5 Valor del contador de transacciones.

e Transacciones que ha recibido el nodo: Después del namero de
transacciones, se almacenan, una detras de otra, las transacciones que ha
recibido el nodo y que desea introducir en la cadena. Son transacciones que
previamente debe validar para asegurarse de que pueden introducirse sin
dar lugar a colisiones o incoherencias que provocarian que el resto de nodos
rechazaran la introduccion del bloque en la cadena. Los campos de una
transaccion son los siguientes (Figura 3.6):

e Version: Entero de 4 bytes.

e Total de inputs de esta transaccion: Entero compacto, tal y como se ha
visto anteriormente con el nimero de transacciones.

e Lista de inputs: Cada input tiene el formato TxIn, el cual se explica como
sigue:

Outpoint anterior: Ocupa 36 bytes (32 del identificador de
transaccion TxID, y 4 del indice del output).

- Bytes del script: Entero compacto que representa el numero de
bytes del siguiente campo (signature script).

- Signature script: Firma de la transaccion. Se utiliza para comprobar
la autenticidad de la misma.

- Numero de secuencia: Entero de 4 bytes.

e Total de outputs: Entero compacto, tal y como se ha visto anteriormente.
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e Lista de outputs: Cada output tiene el formato TxOut, el cual se explica
como sigue:

- Numero de Satoshis: Entero de 8 bytes. Representa el nUmero de
Satoshis de la transaccion. Un Satoshi es 0,00000001 BTC.

- Bytes del script: Entero compacto que representa el niumero de
bytes del siguiente campo (pk_script).

- Pk_script: Datos que contienen las condiciones que deben ser
satisfechas para poder gastar esos satoshis. Se utiliza para verificar
la autenticidad.

o e e
version 1 01000000
txin_count + 1 01
hash 030a05cd13f2b8cdacaafcc]391b54f78110c44036f5aeabc4963533815ad203 & &
outpoint 03d25a81333596c4a6aef53640c41081f7541b39¢1 feaaaccdb8f213cd050a03
index 0 00000000

script length i5 23

el 210251 5ca98f0e0fchect5a20554bbef48186b249ec751 54a4259e6
d4eaBf] f4de54ac
signature_script
A ﬁ._

sequence 4294967295 FREFAFFF
txout_count + 1 m

value 20800000 (0.20B00000 BTC) 00623d0100000000

pk_script length 25 19
txouts[Q]

) 76a%91476a7d66e4617d488c39¢c1 bd56ec546865059f4a888ac
pk_script
;@

lock_time 0 00000000

Figura 3.6 Formato de una transaccion.

e Coinbase o Moneda base:El ultimo valor del bloque seria el Coinbase
(Moneda base), es una transaccion especial sin origen. En esencia es la
generacion de una nueva unidad de bitcoin, y es la forma en que se genera
la masa monetaria en bitcoin. Cada bloque que se genera lleva una nueva
cantidad para el nodo que ha generado el bloque.
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3.4. Concepto de cadena de bloques (blockchain).

La cadena de bloques de la red Bitcoin es una lista creada de forma
colectiva con todas las transacciones que han sido confirmadas y validadas por
la propia red mediante la inclusion de transacciones en bloques y de estos
altimos, en la cadena.

Cuando un nodo de la red consigue crear un nuevo bloque, lo transmite
al resto de nodos. El resto de nodos verifican que el bloque es correcto, y en
caso afirmativo, lo afiaden a su cadena y lo difunden. Mediante la difusion del
nuevo bloque, éste acabara afiadiéndose siempre y cuando no se haya creado
otra rama en la cadena de bloques en la que haya participado una cantidad de
usuarios con mas capacidad de cémputo.

Por la propia naturaleza de la cadena de bloques, se puede extraer el
historial de posesion de todas las monedas, siguiendo la lista de transacciones.
Asi, un usuario no puede reutilizar monedas que ya uso, ya que la propia red
rechazara la transaccion.

Se puede dar el caso de que haya bitcoins reutilizadas de manera no
malintencionada. Por ejemplo, por fallos de comunicacion masivos, como
caidas de redes de comunicaciones, o cuando se crean ramas en la cadena,
conteniendo cada una aproximadamente la mitad de la potencia de célculo del
sistema. Por ello, es buena préactica esperar un tiempo determinado para
confirmar una transaccion y, por lo tanto, que el receptor de la bitcoin pueda
considerar el pago como recibido. Por defecto, los clientes mas extendidos
incluyen un tiempo de espera de 6 bloques. Es decir, hasta que no se hayan
validado 6 bloques desde el que incluyoé la transaccién, no se considera el pago
como realmente efectuado. Dado que el tiempo medio de generacién de
bloques es de uno cada 10 minutos, esto supone que las transacciones tardan
en confirmarse aproximadamente una hora.

Por otro lado, la blockchain almacena una gran cantidad de datos y
ademas su tamafio es creciente con el tiempo ya que en la misma sélo se
afiade informacion. Por tanto, es aconsejable disponer de algin mecanismo
gue permita una consulta a la blockchain eficiente, es decir, que permita
realizar consultas sin tener que descargar toda la informacion almacenada.
Para este proposito, en la blockchain de bitcoin, se propone utilizar un arbol
hash de Merkle (Figura 3.7).
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Figura 3.7 Arbol de Hash de Merkle

Como se muestra en la figura, el arbol de hash de Merkle permite
almacenar diversas piezas de informacién independiente (en el caso de Bitcoin
son transacciones de BTC) en las hojas de una estructura en arbol. Para
formar el arbol, se hace un hash de la informacion contenida en cada nodo/
hoja. A continuacion, para generar los nodos de cada nivel superior del arbol se
concatenan diversos valores hash del nivel inferior (dos valores si el arbol es
binario) y se le aplica la funcién hash a esta concatenacion. Repitiendo este
proceso se llega a un nivel donde hay un sélo nodo, denominado la “raiz” del
arbol.

La ventaja de esta estructura en arbol es que podremos consultar la
presencia en dicho &rbol de los datos de un cierto nodo/hoja de forma
autenticada y sin tener que disponer de toda la informacion que almacena el
arbol. En particular, se puede consultar de forma autenticada cualquier
contenido del arbol con una cantidad de valores hash proporcional al logaritmo
del nimero de nodos del arbol.

Esto es porque para validar un contenido Unicamente hay que
proporcionar los nodos adyacentes en cada nivel y el nodo raiz (que tiene
contribucion de todos los datos almacenados en las hojas) autenticado.
Entonces, para validar un contenido se calcula el valor raiz a partir de los
nodos adyacentes proporcionados y se comprueba que coincide con el valor
raiz autenticado. La estructura es segura porgue no se puede generar un
conjunto de nodos adyacentes a voluntad que dé como resultado el valor del
nodo raiz autenticado.
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La cadena de bloques, en lo que a estructura de datos se refiere, se
establece mediante los campos “Hash de la cabecera del bloque anterior” y el
“‘Hash del contenido del bloque actual®, de cada bloque. En la figura 3.8 se
muestran los diferentes enlaces entre datos mediante el uso de hashes y
posteriormente se detalla cada entrelazamiento para su mejor comprension.
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Figura 3.8 Cadena de bloques.

1. El servidor P2P distribuido de marca de tiempo (timestamp) se
implementa utilizando PoW incrementando un nonce en el bloque hasta
lograr llegar a un hash con el nivel de dificultad del reto (un hash con
una cantidad determinada de ceros). El hash del bloque anterior se
guarda en el block header de cada bloque.

2. El uso de funciones hash para enlazar blogues y transacciones
anteriores con un bloque/transaccion en particular y el ahorro de espacio
en disco cuando se utiliza el arbol de Merkle con el hash de las
transacciones apareadas.

3. Todo input corresponde a un output y el entrelazamiento entre
transacciones se realiza a través de un campo en los inputs. Cada
output de una transaccion solo puede ser referenciado una vez por un
input de una transaccion subsiguiente.

4. Cada bloque en la cadena contiene un hash del bloque anterior creando
asi una cadena de bloques desde el primer bloque hasta el dltimo
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blogue en la cadena mas larga. Asi se asegura que no puede ser
modificado un bloque especifico sin antes modificar el blogque que lo
tiene registrado y todos los bloques subsiguientes a este.

3.5. Mineria de bloques.

Hasta el momento se han expuesto, entre otros, los detalles técnicos de
las transacciones que se integran en la cadena de bloques. Pero un punto
clave para el funcionamiento de la blockchain es la validacibn democratica de
la misma. Sin ella, un agente malicioso podria validar por su cuenta
transacciones que fueran provechosas para el mismo.

Para evitar esto, se promueve que haya un conjunto de agentes, los
mineros, que invierten sus recursos en mantener un consenso sobre el estado
de las finanzas de la moneda.

Para conseguir este consenso se parten de unas condiciones muy
sencillas. Cualquier agente puede conectarse a otro nodo de la red, y recibir
transacciones para formar un bloque con ellas. Un bloque tiene un tamafo
méaximo de un megabyte. Cuando tienen un bloque formado, intentan resolver
un rompecabezas computacional. El rompecabezas consiste en encontrar un
parametro (nonce) que consiga que al hacer el hash sobre todo el blogue
(incluido el nonce) se obtenga un valor inferior a la dificultad actual establecida
por la red. Dicho de otra forma, se trata de encontrar un nonce que consiga un
valor hash del blogue con un determinado nimero de ceros al inicio. Debido a
las caracteristicas de la funcién de hash, no es posible calcular estos valores
analiticamente, es decir, para obtener un bloque valido, el minero debe recurrir
a la fuerza bruta: probar valores del parametro nonce hasta hallar uno valido.
Ademas, en el caso de que el agente haya agotado todos los nonces sin
cumplir el objetivo, puede actualizar la marca de tiempo que posee la cabecera
del bloque para variar igualmente el resultado del hash.

Sin embargo, debido a la reduccion del target de la red, es decir, al
aumento de dificultad del problema, ha pasado a no ser suficiente un recorrido
de todos los valores posibles del nonce en un segundo, que es la resolucion de
la marca de tiempo del bloque. Para solucionar esto, hay otro campo, llamado
extra nonce, que se introduce dentro de la lista de transacciones, en concreto
dentro de la llamada “generation transaction”.

La “generation transaction” es la primera transaccion incluida en un
bloque. Esta transaccion es el motivo por el cual los mineros deciden invertir
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sus recursos de computo en la resolucion de bloques. En ella, los mineros
obtienen Bitcoins por haber encontrado la solucion al bloque, de dos maneras.
La primera, es que en esta transaccion se envian a si mismos la suma de todos
los excedentes de los inputs no gastados por los outputs de las transacciones,
las llamadas cuotas de las transacciones. Las cuotas son un margen que los
generadores de las transacciones pagan a los mineros para que les interese
incluir su transaccién y no otra en un bloque.

Por otra parte, en la “generation transaction” los mineros pueden
asignarse una cantidad de Bitcoins como botin. Esta cantidad es actualmente
12,5 bitcoins pero se reduce a la mitad cada 210000 bloques, es decir,
aproximadamente 4 afos (Figura 3.9). Esto produce que la cantidad de
moneda esté limitada, y que en 2024 se hayan minado el 93.75% de los
Bitcoin. Esta estimado que el dltimo Bitcoin se mine en el afio 2140 si no hay
ningun cambio en las implementaciones de los protocolos de hash que rompan
el funcionamiento de la red.

e S e e i et e B s B i =
N 1cgas  0.78125
3.12
Xg2s

$ 12.5

= =

a

s

n

= 25 BTCY

LT} ]

v 10.5M 0 Blogque

£

(=]

o

e

o

20 BTG/
Bloque
| | | | | |
Blogues: o 210mil 420mil B30mil g40mil 1.05M 1.26M
ANOS: 2009 +4 +8 +12 +16 +20 +24

anos

Figura 3.9 Evolucién recompensa por bloque minado.

De esta forma, los mineros obtienen una recompensa si se dedican a
validar bloques, pero un minero malicioso podria todavia ir en contra de las
normas de Bitcoin y propagar el mensaje de que ha validado un blogue,
aunque este realmente no sea valido. Pero aqui entra en juego el afan de
obtener ventaja econdmica de los mineros. La rentabilidad de la validacion de
un blogue depende de la futura aceptacion de dicho bloque como valido por el
resto de mineros, los cuales si lo aceptan, empezaran a buscar un conjunto
diferente de transacciones para continuar la cadena a partir de este.
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Por todo esto, las normas de funcionamiento de la red Bitcoin dependen
de los propios mineros, puesto que si todos se pusieran de acuerdo para seguir
una nueva norma o dejar de seguir una antigua, los bloques que fueran
conformes a la nueva normativa serian aceptados por la mayoria de los
mineros haciendo que la secuencia mas larga de la cadena de bloques se
ajuste a la misma.

La mineria de Bitcoin ha pasado por varias fases (Figura 3.10). El
problema a resolver no deja de ser un sorteo en el que el minero tiene mas
papeletas cuantos méas hashes es capaz de hacer por segundo. Las
implementaciones iniciales de los programas usaban la CPU de los
ordenadores para minar, con una implementacion software del algoritmo
sha256, permitiendo incluso el cliente oficial de Bitcoin minar simplemente con
pulsar un botén. Posteriormente, conforme la moneda fue ganando
popularidad, y con el consiguiente aumento del nimero de mineros, la dificultad
exigida por la red Bitcoin aumentd, quedando obsoleto el minado por CPU, al
no ser rentable por la electricidad consumida.

Posteriormente, diversos programas de minado implementaban el
algoritmo sha256 utilizando la GPU (Graphics Processing Unit), lo que permitia
paralelizar la busqueda entre todas las ALUs de la tarjeta grafica, aumentando
drasticamente el nimero de hashes por segundo que un minero podia realizar.
El minado por GPU fue muy utilizado hasta la llegada de los ASICS, que han
convertido el minado por GPU en un proceso no rentable en la mayoria de los
casos. Los llamados ASICS (application specific integrated circuits) son
dispositivos Electrénicos disefiados para implementar en hardware una funcién
concreta, en este caso, el minado de Bitcoin, siendo 6rdenes de magnitud mas
rapidos que las GPU, y con una mucho mayor eficiencia energética.
Brevemente también se usaron FPGAs (Field Programmable Gate Array) para
minar, siendo un paso intermedio entre las GPU y los ASIC, pero nunca fueron
muy populares.
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Figura 3.10 Evolucién del hardware usado por los mineros.

Por ultimo se enumeraran los distintos caminos por los que un usuario
puede formar parte de esta red de procesamiento:

e La primera opcibn que tiene para incorporarse a la red de
procesamiento es la disponibilidad de un equipo independiente para
realizar el procesamiento necesario. No es muy aconsejable puesto que
existen nuevos y potentisimos ordenadores especificos para este tipo de
trabajo, y supondria una inversion muy elevada. Los beneficios al
encontrar un blogue en solitario serian mucho mayores que si trabaja en
grupo, pero la probabilidad es infinitamente menor.

e La segunda opcion seria afiadir un equipo especifico en un pool de
minado para contribuir a una mayor potencia de procesamiento. Un pool
de mineros puede definirse como una unién de potencia de
procesamiento, con lo que seria mas facil encontrar un nuevo bloque. En
este caso el beneficio se dividira entre los miembros del pool segun la
potencia de procesamiento que cada minero haya aportado al grupo.

e Por ultimo existe la posibilidad de alquilar potencia de procesamiento
(Cloud Mining) que habra que pagar en bitcoins o0 en moneda tradicional.
Los beneficios en este caso también se repartirdn entre todos aquellos
gue hayan contribuido.
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3.6. Consenso en la blockchain de Bitcoin.

Como se ha visto en puntos anteriores el algoritmo de consenso de la
red de blockchain de Bitcoin es la “Prueba de Trabajo”, “Proof of Work” o PoW.

El PoW requiere que los participantes realicen un trabajo intensivo desde
el punto de vista computacional pero facil de verificar por otros miembros en la
red. En el caso del bitcoin, los mineros compiten por afiadir un conjunto de
transacciones (el bloque), al blockchain global mantenido por la red. Para hacer
esto, un minero debe ser el primero en descifrar correctamente el "nonce", para
crear un hash que comienza con un numero requerido de ceros. El minero
ganador se anuncia publicamente y el resto puede comprobar facilmente que
hizo bien la prueba de trabajo. Una vez que todos estan de acuerdo agregan el
bloque a la cadenay el ciclo se repite (Figura 3.11).
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Figura 3.11 Ciclo calculo hash.

A medida que la red crece, enfrenta cada vez mas dificultades. Los
algoritmos necesitan cada vez mas poder hash para resolverse. Entonces, la
complejidad de la tarea es un tema delicado. El trabajo preciso y la velocidad
del sistema Blockchain dependen de ello. Si la tarea es demasiado complicada
la generacion de bloques lleva mucho tiempo. Las transacciones se bloquean
sin ejecucion y, como resultado, el flujo de trabajo se bloquea durante un
tiempo. Si el problema no puede resolverse en un periodo de tiempo definido,
la generacion de bloques sera una tarea casi imposible. Si por el contrario es
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demasiado facil, es propenso a las vulnerabilidades y ataques de DoS (Deny of
Service.

La solucion necesita ser revisada facilmente. De lo contrario, no todos
los nodos son capaces de analizar si los calculos son correctos. En este caso
se tendra que confiar en otros nodos y eso violaria una de las caracteristicas
mas importantes de Blockchain: la transparencia. En este sentido fue Bitcoin el
que sentd las bases para este tipo de consenso. El rompecabezas es
Hashcash. Este algoritmo permite ajustar, cada 10min, la complejidad del
problema a resolver en funcién de la potencia total de la red.

Como principales beneficios al usar PoW como algoritmo de consenso
en la blockchain de Bitcoin, estan:

e Defensa contra ataques DoS. La PoW impone algunos limites a las
acciones en la red. Necesitan mucho esfuerzo para ser ejecutados. Un
ataque eficiente requiere una gran cantidad de potencia computacional y
mucho tiempo para hacer los calculos. Por lo tanto, el ataque es posible
pero inutil ya que los costos son demasiado altos en comparacion con
los beneficios.

e Posibilidades de mineria. No importa cuanto dinero se tenga en
la billetera (wallet). Lo que importa es tener un gran poder computacional
para resolver los rompecabezas y formar nuevos bloques. Por lo tanto,
los titulares de grandes cantidades de dinero no estan a cargo de tomar
decisiones para toda la red.

Por otra parte, también hay que tener en cuenta los defectos en el
algoritmo de consenso PoW:

e Grandes gastos. La mineria requiere hardware informético altamente
especializado para ejecutar los algoritmos complicados. Los costos son
inmanejables. La mineria esta disponible sb6lo para grupos mineros
especiales. Estas maquinas especializadas consumen grandes
cantidades de energia para funcionar que aumentan los costos. Los
grandes costos amenazan la centralizacion del sistema, ya que beneficia
a los mineros con mas recursos (Figura 3.12).
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Figura 3.12 Distribucion de los principales pooles de mineria.

e Ataque del 51%. Derivado del costo elevado que implica participar en
el trabajo de un sistema PoW, es que cada vez menos personas pueden
adquirir los equipos necesarios y por lo tanto la comunidad se vuelve
mas exclusiva. Esto viola la idea de la descentralizacién que justamente
busca distribuir al poder, no centralizarlo. La centralizacibn en los
sistemas de consenso puede llevar a un ataque del 51% (Figura 3.13).
El ataque del 51% podria pasar si un nodo controla el 51% del poder de
computacién que le dejaria hacer todo tipo de trampas como bloquear
transacciones o gastar el mismo dinero dos veces. La manera de hacer
esto, seria creando y formando sus propios bloques fraudulentos. Los
demas simplemente aunque generen bloques validos, simplemente
serian invalidados por el agresor.

El ataque del 51% no es una opcion rentable. Requiere una enorme
cantidad de poder de mineria. Y una vez que se expone publicamente, la
red se considera comprometida, lo que lleva a la salida de los usuarios.
Esto inevitablemente movera el precio de la criptomoneda hacia abajo.
Todo en consecuencia, los fondos pierden su valor.

Por dltimo se tratara el problema de la modificacion de las reglas de
consenso. Las reglas de consenso son las reglas mas importantes de
Bitcoin. Establecen, entre muchas otras cosas, la cantidad de bitcoins
incluidos en la recompensa minera (coinbase), la dificultad de minado, el
tipo de PoW requerido, y, también, el limite del tamafio de los bloques.
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Figura 3.13 Ataque del 51%.

Estas reglas son tan importantes porque determinan qué bloques son
considerados validos por todos los nodos completos. Y si todos
los nodos completos aplican las mismas reglas de consenso, se asegura
gue todos ellos mantienen una copia idéntica de la cadena de bloques.

En cambio, si los diferentes nodos aplican diferentes reglas de
consenso, se corren el riesgo de gque unos acepten unos blogues y otros
los rechacen, lo que implicaria que los nodos de la red mantienen
versiones completamente incompatibles de la cadena de bloques, lo que
supondria que la red Bitcoin quedaria dividida. Las reglas del consenso
de Bitcoin se pueden modificar de dos maneras:
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e A través de un cambio que afade reglas adicionales al protocolo
(haciendo que los bloques actuales sean invalidos). Es lo que se conoce
como softfork o bifurcacion blanda (Figura 3.14). Estos tipos de cambio
requieren de la mayoria de la potencia de hash de la red para que sean
efectivos. Y en este caso, los bloques que se producen bajo las nuevas
normas seran validos también bajo las viejas reglas, por lo que los nodos
que no actualizan continuaran considerando la cadena més larga como
valida.

En cualquier caso, los mineros no actualizados podran producir bloques
gue no son validos bajo las nuevas reglas, lo que implicard un
desperdicio de la potencia de hash. Y los nodos completos no
actualizados ya no seran capaces de verificar los nuevos bloques bajo
las nuevas reglas, por lo que tendran que esperar confirmaciones
adicionales para alcanzar el mismo nivel de seguridad.

Por estas y otras razones, el equipo de desarrollo del Bitcoin Core ha
asegurado que se requerird normalmente una super mayoria del 95%
de la potencia de hash para ponerse de acuerdo en los soft forks.

Bloques

Reglas antiguas
validan todos
los bloques

Nuevas
reglas solo
validan un

subconjunto
de los

antiguos

Figura 3.14 Soft Fork.

e A través de un cambio que elimina las reglas del protocolo (haciendo
gue los bloques que antes no eran validos, si lo sean ahora). Es lo que
se conoce como hard fork o bifurcacion dura (Figura 3.15). Un hard fork
requiere que todos los nodos completos de la red adopten dichos
cambios, es decir que actualicen el software. Cualquier nodo que no
implemente el cambio podria no seguir la cadena mas larga, ya que
podria considerar que dicha cadena es invalida y permanecera en la
cadena “vieja” que es la que reconoce como valida. Esto podria dividir la
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red Bitcoin. El tiempo que esa division de la cadena de bloques dure no
es en realidad una cuestion técnica, sino mas bien un debate sobre
politica, sociologia, economia, teoria de juegos y mucho mas.

Bloques

Nuevas reglas
validan mas bloques

Reglas
antiguas
solo validan
bloques
antiguos

Figura 3.15 Hard fork.

Los cambios a través de soft forks a las reglas de consenso sin un
consenso, podrian en el peor de los casos, provocar que una minoria de
los mineros desperdicien potencia de hash y ligeramente degradar la
seguridad de los nodos completos.

Los cambios a través de hard forks de las reglas de consenso sin
consenso podrian en el peor de los casos dividir la red Bitcoin en dos.

3.7. Diferentes mecanismos de consenso en blockchain.

Hasta ahora se ha visto el algoritmo de consenso que utiliza la
blockchain de Bitcoin. A continuacion se presentaran otros mecanismos de
COoNsenso:

e Proof-of-stake. En este caso se utilizan algoritmos que hacen que la
probabilidad de que un nodo sea elegido para generar o validar el siguiente
bloque sea proporcional a lo que tiene invertido en el blockchain, normalmente
en forma de monedas. La recompensa suele ser en forma de comisiones por
transaccion.
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El algoritmo se basa en la preselecciéon del nodo que generara el
siguiente blogue de entre una serie de nodos validadores que deben bloquear
parte de su criptomoneda para poder optar a crear nuevos bloques. Tras la
generacion, el bloque debe ser aceptado por el resto de los nodos validadores
mediante un proceso de votacion. Los nodos reciben recompensa por participar
en la generaciéon y en la validacion de la cadena.

En cuestion de seguridad, el principio en el que se basa es que un
posible atacante necesitaria invertir mucho para llegar a ganar el control del
proceso de creacion y aceptaciéon de nuevos bloques. Ademas, un ataque
devaluaria muy significativamente la inversién, por lo que un atacante que
hubiera invertido lo suficiente para atacar el blockchain veria su inversion
perdida.

Un posible riesgo que debe tenerse en cuenta al implementar este tipo
de algoritmos es el posible beneficio que un nodo puede obtener de votar en
varios bloques a la vez, aun sabiendo que uno de ellos no es valido.

Este tipo de comportamiento podria llegar a hacer el consenso
imposible, por lo que los nodos con mucho invertido en el blockchain
normalmente no estaran interesados en llevarlo a cabo, ya que haria su
inversion inservible. Sin embargo, aquellos nodos con una inversion pequefa y
con poco que perder, podrian utilizar este tipo de técnicas para obtener
recompensa mas rapidamente. De ahi que este problema se denomine
“nothing at stake” que podria traducirse como “nada que perder” (Figura 3.16).

Vote on neither Vote on A Vote on B Vote on both
EVv=20 EV=0.9 EV =0.1 EV=01+09=1

pwé;pm p=0.9 ;pCl p=0.9[ | p=0.1 p=o49—‘:] p=0.1
tartaw
¢ ¥ ¥ ¥

i

Figura 3.16 "Nothing at stake".
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Por ello, casi todos los mecanismos de tipo proof-of-stake implementan
algun tipo de penalizacion para aquellos nodos que votan por votos que no se
llegan a confirmar en la cadena de bloques.

Existen diferentes implementaciones de este tipo de mecanismo de
consenso pero, en comparacion con PoW, todos requieren de menor consumo
de energia y son més rapidos a la hora de generar nuevos bloques.

e Delegated Proof-of-stake. Aunque el nombre del Delegated Proof-of-
Stake (DPo0S) es parecido al del Proof-of-Stake, los detalles de su
implementacion son significativamente diferentes. En el DPoS, en lugar de
apostar monedas para validar transacciones, los propietarios de tokens votan
por un grupo selecto para que cumpla la funcion de validar transacciones.

El DPoS permanece "descentralizado" en el sentido de que todos los
participantes de la red participan en la seleccion de los nodos que validan las
transacciones, pero centralizado en el sentido de que un grupo mas pequefio
toma decisiones que aumentan la velocidad y la verificacion de las
transacciones.

Las implementaciones del DPoS mantienen una reputacion, un proceso
de votacion continuo y un sistema de reorganizacidbn que mantiene a los
validadores electos responsables y honestos.

Las ventajas del DPoS son que es escalable y proporciona una rapida
verificacion de las transacciones, pero la desventaja es que esta parcialmente
centralizado y el modelo de gobernanza no ha demostrado ser eficaz en un
proyecto de gran envergadura. El DPoS es empleado por los implementadores
Steemit, EOS y BitShares.

e Proof-of-activity. Este tipo de consenso propone una combinacion de
los dos anteriores para reforzar la seguridad. Se busca que un posible atacante
no solo necesite capacidad de cédmputo sino también poseer criptomoneda
para hacerse con el control de la cadena de bloques. El problema que se
intenta atajar es una posible debilidad futura de la red de bitcoin, causada por
una potencial disminucién del numero de nodos mineros al reducirse la
recompensa por minar blogues. Partiendo del PoW de bitcoin, se propone un
paso adicional para la validacion de bloques, en el que una serie de nodos, que
deben poseer o haber poseido bitcoins para ser seleccionados, confirman el
bloque generado por un nodo minero.
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La Figura 3.17, muestra la relacion entre el nimero de nodos que deben
confirmar en este segundo paso(N), el porcentaje de la capacidad total de
cOmputo que necesitaria el atacante (en el eje de ordenadas) y el nUmero de
monedas que deberia poseer (en el eje de abscisas).
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Figura 3.17 Relacién entre monedas y potencia de hash para un ataque.

Actualmente Unicamente la moneda Decred utiliza este mecanismo.

e Proof-of-elapsed-time. Se trata de una variedad de los mecanismos
proof-of-work que busca reducir el consumo de electricidad.

La eleccion del nodo que generard el siguiente bloque se realiza
mediante la ejecucion de un codigo en un tipo especial de entorno controlado
(Trusted Execution Environment) que garantiza que el tiempo de ejecucion no
depende de la potencia del procesador. De esta forma, se intenta que cada
CPU tenga las mismas opciones de minar nuevos bloques.

La principal critica a la seguridad de este tipo de consenso es el hecho
de que actualmente Unicamente un fabricante de microprocesadores (Intel)
produce CPUs compatibles con este algoritmo, lo que genera dudas sobre la
capacidad de este fabricante para alterar el funcionamiento del algoritmo. Esto
hace que no sea muy atractivo para la implementacion de blockchains publicas.
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e Proof-of-capacity/Proof-of-space. Este tipo de mecanismos de
consenso son otra variedad de proof-of-work, pero en lugar de requerir
capacidad de computo elevada, los nodos mineros obtienen ventaja de tener
mayor espacio en disco.

En cuestion de seguridad, no hay diferencias resefiables con proof-of-
work. La ventaja principal es que, al no ser necesario disponer de hardware
especifico para minar bloques, el riesgo de centralizacién es menor.

La criptomoneda burstcoin implementa este mecanismo.

e Byzantine Fault Tolerance (BFT). En general, los algoritmos de
consenso BFT empleados por los proyectos de criptomonedas permiten a los
validadores gestionar el estado de una cadena y compartir mensajes entre si
para llegar al registro de transacciones correcto y asegurar la honestidad.

El BFT es implementado principalmente por Ripple (donde Ilos
validadores son preseleccionados por la fundacién Ripple) y Stellar (donde
cualquiera puede ser validador y la confianza es establecida por la comunidad).

Unas de las ventajas del BFT es que permite la escalabilidad y las
comisiones de las transacciones son muy bajas.

e Decentralized acyclic graphs (DAGs). Como algoritmo de consenso
emergente, DAG estan recibiendo actualmente mucha atencién y presentan
una solucion prometedora para la escalabilidad.

Es una forma de consenso que en realidad no usa la estructura de datos
blockchain y maneja las transacciones de forma asincrénica. Un gran beneficio
de este tipo de consenso es que (tedricamente) pueden tener un numero
infinito de transacciones por segundo (Figura 3.18). A pesar de eso, los DAG,
como todos los demas algoritmos de consenso aqui, tienen sus fortalezas y
debilidades.

DAG es una estructura de datos de graficos dirigidos que utiliza un orden
topoldgico. La secuencia solo puede ir de mas temprano a mas tarde. DAG a
menudo se aplica a problemas relacionados con el procesamiento de datos, la
programacion, la mejor ruta de navegacion y la compresion de datos.

La primera comunidad que tuvo la idea de cambiar la estructura de
almacenamiento tipo cadena en un DAG de bloques fue NXT . Si el tiempo de
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mineria no cambia, el almacenamiento podria extenderse X veces con X
blogues en la red al mismo tiempo.

Figura 3.18 Estructura de bloque de DAG.

La combinacion blockchain con DAG aun proviene de la idea de cadenas
laterales. Diferentes tipos de transacciones se ejecutan en diferentes cadenas
simultdneamente. DAG de bloques todavia se basa en el concepto de bloques.

Pero, la pregunta seria el por qué necesitamos un bloque. En la red
bitcoin, muchas transacciones se extraen en bloques y la secuencia de
transaccion se mantiene mediante los pre-ajustes entre bloques. ¢Qué sucede
si combina bloques y transacciones juntos? Haga que cada transaccion
participe directamente en el mantenimiento de las secuencias. Después de
realizar la transaccion, puede omitir el proceso de mineria. Esto lo hace sin
bloque y mas eficiente.
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4. Evolucidon de la Blockchain

4.1. Introduccion.

Como se ha visto, la llegada de Bitcoin introdujo un nuevo concepto que
sirvié de base para construir un sistema monetario digital que ha traido consigo
nuevos modelos econdémicos. Debido al gran potencial que posee, la
blockchain ha sido analizada con el objetivo de extender los beneficios que
esta tecnologia puede proporcionar.

A raiz de dicho andlisis, y dado que el disefio de la estructura
desarrollada para Bitcoin es extremadamente extensible, surge lo que se
conoce como Blockchain 2.0, una segunda version del concepto de cadena de
bloques. Blockchain 2.0 es la evolucion de la cadena de bloques disefiada para
Bitcoin.

4.2. Blockchain 2.0

En las comunicaciones realizada por Satoshi Nakamoto en 2009 con la
especificacion de Bitcoin, se comentaba lo siguiente:

“...el diserio soporta una gran variedad de posibles tipos de transaccion que
disefié hace afios. Transacciones de fideicomisos, contratos, arbitrajes de
terceras partes, firmas de varias entidades, etc. Esto son cosas que habra que
explorar con Bitcoin en el futuro, pero deberan estar disefiadas desde el
principio para asegurarse que sera posible hacerlas...”

Estas palabras de Satoshi Nakamoto en 2009 suponian el preludio a lo
gue conocemos como Blockchain 2.0. Si se parte de la base que Blockchain
1.0 esta pensado para las transacciones econémicas y pagos basicamente, se
puede pensar que Blockchain 2.0 (Figura 4.1) est4 pensado para la gestiéon y
transferencia de activos y cualquier otro tipo de bien que pueda estar en un
registro publico.

Igualmente se puede utilizar para gestion y transferencia de activos fisicos
siempre gue los mismos puedan ser codificados de alguna manera.
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Figura 4.1 Elementos de la Blockchain 2.0

Blockchain 2.0 supone el paso de las criptomonedas al mundo de las
aplicaciones reales. La base del blockchain 2.0 son los Smart Contract o
contratos inteligentes que se encargan de ejecutar de forma automéatica
acciones programadas sobre el blockchain que se ejecutan.

4.3. Smart Contract

Un contrato inteligente es un programa informatico que ejecuta acuerdos
establecidos entre dos 0 mas partes haciendo que ciertas acciones sucedan
como resultado de que se cumplan una serie de condiciones especificas. Es
decir, cuando se da una condiciébn programada con anterioridad, el contrato
inteligente ejecuta automaticamente la clausula correspondiente.

Los smart contracts llevan desarrollandose desde 1993, cuando el
famoso criptégrafo Nick Szabo acuiio el término por primera vez. Nick propuso
este sistema de contratos por aquel entonces, sin embargo la infraestructura
tecnolégica del momento lo hacia inviable.

Era necesario un sistema de pagos que los pudiese llevar a la practica y
esa situacion no aparecio en escena hasta la creacion del Bitcoin en el afio
2009. No obstante, Bitcoin no estaba pensado para nada mas que ser una
herramienta financiera, una criptomoneda. Por el contrario, la tecnologia con la
qgue funcionaba, el blockchain, si que hacia posible estos contratos inteligentes
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y fue a principios de 2014, con la creacion de Ethereum, cuando, por fin,
pasaron a ser una realidad.

Antes de nada, aclarar que aunque los smart contracts se han convertido
en una sefia de identidad de Ethereum (Figura 4.2), no son exclusivos de este
blockchain. Otras blockchain que permiten la ejecucion de estos contratos son
BitHalo(https://bithalo.org/), Codius (https://codius.org/), Counterparty
(http://counterparty.io/) o RootStock (http://www.rootstock.io/).

Figura 4.2 SmartContract de Ethereum.

Lo mejor para entender el concepto de un smart contract en Ethereum
es hacer una analogia con una maquina de bebidas. Cuando se introduce una
moneda en la maquina por el valor de una bebida, la maquina ejecuta un
codigo de forma inexorable que acaba finalmente con la provision de la bebida.
En el caso de esta maquina, si no se deposita el precio de la bebida no se
dispara el evento que hace que se pueda tener acceso a la misma. En caso de
gue se deposite la cantidad necesaria, la provision de la bebida de realiza de
forma automatica. No hay intervencion humana, no hay dialogo posible, no hay
precio negociable. Si se cumplen las condiciones la bebida se obtendra, si no
se cumplen es sencillamente imposible.

La idea de un smart contract es que son aplicaciones programables que
permiten la ejecucion automatica de tareas utilizando el blockchain de
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Ethereum. Estos contratos se ponen en marcha cuando se producen
determinados eventos y utilizan el blockchain de Ethereum como la fuente de
datos para realizar las transacciones para las que estan programados. Los
smart contracts de Ethereum se pueden realizar en varios lenguajes y
compilarse posteriormente para la maquina virtual de Ethereum (EVM -
Ethereum Virtual Machine) antes de ser depositados en la blockchain.

Ethereum utiliza un mecanismo denominada gas para limitar el tiempo
de ejecucién de estos contratos. Cada contrato debe pagar una cierta cantidad
de gas por su computacion. A mayor tiempo de computacion mayor gas tendra
que emplear. Hay que considerar que la ejecucion de contratos en Ethereum es
cara ya que debe ser ejecutada en cada nodo completo de Ethereum. La idea
tras el gas es limitar la posibilidad de loops infinitos en contratos que hicieran
caer la EVM. Un gas es equivalente aproximadamente a 0,00001 ether y
permite la ejecucion de una linea de cddigo o un comando. Cuantas mas lineas
de codigo tenga un contrato mas cara sera su ejecucion y por tanto mas gas
habra que pagar por cada ejecucion. Por ejemplo, si A quiere enviar 1 ether a
B, en realidad A tendra que enviar 1,00001 ether para hacer posible la
transaccion ya que el coste de transferir ethers es de 1 gas al tratarse de una
operacion muy simple de un solo comando. Hay contratos en Ethereum que
precisan de cientos o miles de gas para poder ejecutarse. Si A quiere ejecutar
un contrato en Ethereum que esta asociado a una direccién B y no incluye el
suficiente gas en las transferencia, esta no se realizara y por tanto no se hara
efectiva la accion del contrato.

A nivel de Ethereum un contrato queda vinculado a una direccién del
blockchain una vez que son compilados y enviados. Cuando se produce
cualquier evento que este contemplado en el contrato, se enviara la transaccion
correspondiente a la direccion y la EVM de Ethereum ejecutara la
programacion asociada a dicho contrato utilizando los datos que hayan sido
enviados.

Los contratos pueden ser tan simples y tan complejos como lo determine

su programacion (Figura 4.3). La unica diferencia sustancial es que los
contratos mas complejos requieren mas gas para su realizacion.
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Figura 4.3 Complejidad de los SmartContract.

En principio cualquier tipo de operacion que pueda ser vinculada a la
automatizacion permite un contrato: votos, apuestas, compras digitales,

préstamos, etc.

4.4. Beneficios de los Smart Contract

Después de haber definido qué son, se describird los beneficios que

tienen:

e Autonomia

Estos contratos se dan siempre entre una o varias personas o entes
legales, pero sin ningun intermediario. No es necesario alguien que
valide el contrato, como podria ser un abogado. Por ello reducen, e
incluso pueden llegar a eliminar cualquier persona extra que no esté
implicada en el contrato.

e Costes

Al ser contratos en los que no se depende de un tercero, se reducen los
costes. Menos intervencion humana resulta en costes reducidos.

e Confianza

Todos los contratos inteligentes van directos a la cadena de bloques.
Esto hace que: 1) esté encriptado, por lo que solo las personas
implicadas pueden leerlo, y 2) permite la interaccién entre personas que
no se conocen entre si sin que haya riesgo de estafa.
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e Velocidad

Los contratos inteligentes utilizan cédigo de software para automatizar
las tareas que de otro modo se realizarian por medios manuales. Por lo
tanto, aumentan la velocidad de los procesos de negocio y son menos
propensos a errores manuales.

e Seguridad

Al basarse estos contratos inteligentes en la cadena de bloques publica
de Ethereum no se pueden perder. Todo queda registrado de forma
inmutable. Nada ni nadie lo pueden hacer desaparecer y siempre se
tiene acceso a ellos.

El proceso de ejecucion descentralizado elimina el riesgo de
manipulacion, ya que la ejecucidon es gestionada automaticamente por
toda la red, en lugar de por una parte individual.

e Nuevos modelos de negocio

Los contratos inteligentes, a través de sus bajos costos para asegurar
transacciones confiables, permiten nuevos tipos de negocios como el
acceso automatizado a vehiculos y unidades de almacenamiento.

Esto puede abrir nuevas vias de emprendimiento si lo juntamos con
otras tendencias emergentes como el Internet de las cosas (loT).

4.5. Usos de los Smart Contract.

A continuaciéon, se presenta algunos de los posibles usos que se le
podrian dar:

e Servicios financieros:
- Préstamos: si la persona que contrata el préstamo no realiza el pago
en el tiempo estipulado, se ejecutaria el contrato para retirarle las

garantias.

- Liquidacion de operaciones: los contratos calculan importes de
liquidacion y transfiere fondos automaticamente.

- Pagos de cupones y bonos: los contratos calculan y pagan
automaticamente de forma periodica los cupones y devuelve el capital al
vencimiento de los bonos.
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- Microseguros: Calculan y transfieren micropagos basados en datos de
uso de un dispositivo conectado a Internet (por ejemplo, un seguro
automotriz de pago por uso)

- Deposito en garantia en el registro de la propiedad: el contrato
supervisa la informacion externa a la cadena de bloques y una vez
transferida la propiedad de un vendedor a un comprador, el contrato
ingresa automaticamente los fondos al vendedor.

- Herencias: una vez que el contrato puede verificar el fallecimiento de
la persona, automaticamente las propiedades quedan repartidas y
asignadas entre los herederos.

- Automatizacion de pagos y donaciones: se pueden acordar pagos o
donaciones periédicas o0 puntuales a personas o entidades. El contrato
inteligente lo que haria es verificar que se cumplen las reglas para
realizar autométicamente la donacion.

e Servicios de la salud

- Expedientes médicos electrénicos: los contratos proporcionan
transferencias y accesos a los historiales médicos tras la aprobacién de
multiples firmas entre pacientes y proveedores.

- Acceso a los datos sanitarios de la poblacion: se conceden a las
organizaciones de investigaciones sanitarias el acceso a determinada
informacion sanitaria personal. A cambio, a través de los contratos, se
realizan micropagos automaticamente al paciente para su participacion.

- Seguimiento de la salud personal: se realiza un seguimiento de las
acciones relacionadas con la salud de los pacientes a través de
dispositivos 10T -Internet of Things- (conectados a Internet). Los
contratos generan automaticamente recompensas basadas en hechos
especificos.

e Servicios de propiedad intelectual

- Distribucion de royalties: el smart contract calcula y distribuye los
pagos de royalties a artistas y otras partes asociadas segun los términos
acordados.
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e Servicios energéticos

- Estaciones auténomas de recarga para vehiculos eléctricos: el
contrato procesa un deposito, habilita la estacion de recarga y devuelve
los fondos restantes una vez completados.

e Servicios del sector publico

- Votacién: valida los criterios del votante, registra el voto en la cadena
de bloques e inicia acciones especificas como resultado del voto
mayoritario. Esto es posible en una votacion tanto a nivel de encuesta
como a nivel estatal.

- Apuestas: dos 0 méas partes pueden apostar sin que se resienta su
seguridad y sin necesidad de un tercero a través de un contrato
inteligente que asegure unas condiciones concretas.

- Propiedades inteligentes: una casa, un coche, una nevera, una
lavadora...todos los objetos que se puedan conectar a Internet se
consideran propiedades inteligentes (del inglés, smart property). Y todos
pueden ser gestionados con contratos inteligentes para poder venderlos
o alquilarlos de forma automatizada.

4.6. Blockchain 3.0

En los capitulos anteriores se hablaba de blockchain 1.0 como un nuevo
sistema eficaz y valido para el intercambio financiero sin intermediarios y de
blockchain 2.0 como un nuevo sistema para el desarrollo de contratos
inteligentes y el desarrollo de mercados con aplicaciones similares a las que
tenemos en la actualidad en los mercados digitales pero utilizando la potencia
del blockchain.

En el caso del 3.0 (Figura 4.4) el reto tiene que ver con el desarrollo de
nuevas tecnologias basadas en la identidad, la libertad, la democracia y la
contabilidad de activos de cualquier tipo. Blockchain 3.0 tratara de solucionar
las restricciones que actualmente existen en los mercados a nivel local,
regulatorio y de entornos macroecondémicos. Es decir, mientras que blockchain
2.0 esta tratando de migrar aplicaciones del mundo digital utilizando la
trazabilidad y posibilidades de contabilidad en mercados masivos, blockchain
3.0 va a tratar de cambiar el status quo establecido utilizando la potencia, la
deslocalizacion y la ubiquidad que generan las tecnologias blockchain.
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No se trata de reinventar aplicaciones de mercado ya existentes, se trata
de cambiar el mercado y de generar nuevos modelos de contabilidad y
trazabilidad sobre activos de cualquier tipo desconocidos hasta el momento.

E—E
Er—E)

Blockchain 1.0 Blockchain 2.0 Blockchain 3.0
.

2009: Beginn von Bitcoin 2016: Pilotprojekte 2020: Erste Anfange mit 2026: Blockchain als
Blockchain/ DLT Blockchain 3.0 denkbar Marktstandard?

Figura 4.4 Evolucion de la Blockchain.

Si se puede hablar de blockchain 2.0 como una evolucién, en el caso de
blockchain 3.0 se debe hablar de revolucion. Esta revolucion esta por llegar, es
algo que se va a ir produciendo en los proximos afios, pero cuyas bases se
estan asentando en la actualidad.

Har4 falta bastante trabajo adicional para tener estos sistemas
transaccionales completamente listos y en funcionamiento, no se ha hecho mas
que empezar. Las herramientas estan parcialmente preparadas pero aun hacen
falta bastantes elementos que en la mayoria de los casos tienen que ver con la
interfaz de los activos del mundo real o digital y con la capacidad de
trazabilidad y contabilidad que posee blockchain.

Adicionalmente existe un problema de conocimiento general sobre estas
tecnologias que se iran introduciendo en los proximos afos. Las empresas TIC
gue se tendran que encargar de desarrollar la base tecnolégica del blockchain
3.0 no estan todavia preparadas completamente y las empresas vy
organizaciones que se beneficiaran de la aplicacién de las mismas estan aun
identificando las estrategias necesarias para ponerlo en marcha.

65



5. Conclusiones

Las conclusiones a las que se ha llegado con la realizacion de este TFM,
son el conocimiento de la tecnologia que hace realidad la primera
criptomoneda creada, como es el Bitcoin. Las ventajas y desventajas de su
utilizacion, la manera en la que crea valor, las otras criptomonedas surgidas a
raiz de la aparicién de esta, asi como el uso de la criptografia como elemento
fundamental para el surgimiento del Bitcoin.

Al mismo tiempo se ha tratado la base que la sustenta y la hace posible,
como es la cadena de bloques para Bitcoin, y desde ahi a la evolucion de la
bockchain hacia otros tipos de usos en otros tipos de campos, que son el
presente y serd el futuro de la blockchain.

En cuanto a los objetivos planeados, centrados en el conocimiento de
los fundamentos del Bitcoin y Blockchain, pienso que en este TFM han sido
cubiertos de una forma detallada, sin entrar en explicaciones altamente
especializadas que dificulte su comprension.

Respecto a la planificacion, del primer diagrama de Gantt, al dltimo
presentado en este TFM, ha habido modificaciones segun iba tomando forma el
trabajo, tanto en tiempos de realizacién de tareas como en su contenido, ya
sea por considerar unos temas mas importantes que otros, o por la propia
organizacién del contenido.

Como trabajo futuro, me hubiera gustado profundizar mas en el futuro de
la blockchain (Blockchain 2.0, Smartcontract, Blockchain 3.0), pero pienso que
no era el objetivo principal de este TFM, por lo que su tratamiento ha sido
meramente descriptivo.
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6. Glosario

e Altcoin: una criptomoneda con un funcionamiento muy parecido al de Bitcoin
pero con algunas diferencias, como la capacidad de procesar transacciones
mas répido.

e Bloque: Conjunto de transacciones de bitcoins agrupadas para ser
verificadas y unirlas a la cadena de bloques.

e Bloque génesis: Nombre que recibe el primer bloque de la cadena de
bloques.

e BTC: Es el simbolo del bitcoin.

e Cadena de bloques: Es un registro historico de todas las transacciones
validas de Bitcoin realizadas y, de manera cronoldgica y publica, la podemos
considerar como la contabilidad de la red Bitcoin.

e Clave privada: Es un numero secreto que permite gastar los bitcoins. Cada
direccién Bitcoin tiene asociada una clave privada. La clave privada esta
relacionada mateméticamente con la direccién Bitcoin, de tal modo que la
direccién Bitcoin se deriva de la clave privada siguiendo unas reglas fijas,
mientras que la operacion inversa, deducir una clave privada a partir de la
direccion Bitcoin, es imposible.

e Clave publica: Un texto alfanumérico del cual se obtiene trivialmente una
direccién y que es conocido por todos. Al ser conocido por todos, cualquiera
puede enviarle bitcoins a la direccion asociada. Pero solo quien tenga la clave
privada asociada podra disponer de ellos. La clave publica es generada
facilmente a partir de la clave privada.

e Comisidon: Una pequefia suma de bitcoins que se entrega al minero que
resuelve el bloque como recompensa

e Confirmacién: Es el hecho de resolver un bloque e incluirlo en la cadena de
bloques, estableciendo asi la validez de las transacciones incluidas en él y
afianzando mas aun la confianza de los bloques anteriores.

e Contrato inteligente: un programa informatico almacenado en una cadena

de bloques que, si se cumplen las condiciones codificadas en el programa,
mueve de manera automatica los activos digitales entre las cuentas. Sirve
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como una forma de crear una promesa matematicamente garantizada entre
dos partes.

e Criptomoneda: Monedas digitales que funcionan en redes descentralizadas,
donde las partes actuan directamente entre si. El bitcoin es la mas conocida de
estas monedas, pero no la Unica.

e Criptografia: Utilizacion de las matematicas para crear mensajes de forma tal
que solo el destinatario pueda comprender su significado. Si un tercero
interceptara el mensaje, no podria comprenderlo.

e Descentralizacion: una medida dificil de cuantificar de la resistencia de una
red frente a ataques. Se mide en funcion de la distribucion del control de la
cadena de bloques entre sus distintos usuarios, una funcion de qué tan amplio
se distribuye el control entre los diferentes actores

¢ Dificultad: Numero que determina cuantos hashes en promedio se necesitan
crear hasta encontrar aquel que resuelve el bloque. La propia red ajusta la
dificultad para asegurar que en promedio se resuelva 1 bloque cada 10
minutos, de manera si mas gente pone su ordenador a buscar Bitcoins esa
dificultad se ajusta automaticamente para mantener esa velocidad.

e Direccion: Es un identificador que tiene entre 27 y 34 caracteres
alfanuméricos, comenzando por el nimero 1 o el 3, que representa un destino
de Bitcoins, es decir, se utiliza para enviar y recibir Bitcoins.

e Doble gasto: Se refiere al acto de realizar dos pagos con una misma
moneda. Supone una operacion fraudulenta y, aunque no resulta facil de hacer
en la red Bitcoin, se ha de tratar de evitar no aceptando el pago hasta que se
lleve a cabo un minimo de confirmaciones, que suelen ser entre tres y seis

e ETHER (Eter): Es el token nativo de la cadena de bloques de Ethereum, que
se utiliza para pagar tarifas de transaccion, recompensas de mineros y otros
servicios en la red.

e Ethereum: Plataforma descentralizada desprendida desde la red de Bitcoin y
que permite la ejecucion de contratos inteligentes. Su criptomoneda (ether) es
una de las mas populares y de mayor capitalizacion del mercado.

e Firma digital: Proceso matematico que comprueba la autenticidad del
remitente de un mensaje de forma tal que el receptor puede verificar que el
mensaje fue escrito por este y por nadie mas, y que el éste no fue alterado o
modificado por otra persona.
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e Fork (bifurcacion): es una version de la cadena de bloques alternativa a la
actual. Se puede obtener de forma maliciosa si un minero obtiene demasiado
poder de computo, de forma accidental en caso de un error en el sistema, o de
forma intencional si se introduce una modificacion del protocolo. Para que un
fork tenga éxito es necesario que cuente con el apoyo de suficientes mineros
como para obtener la cadena mas larga dentro de la cadena de bloques

e GAS: Precio interno para ejecutar una transaccion o contrato en Ethereum.
Se usa para desacoplar la unidad ether (ETH) y su valor de mercado de la
unidad para medir el uso computacional (gas).

e Hash: Un hash de un objeto es el equivalente de nuestra huella dactilar. Es
una identificacion Unica y constante. Dos objetos distintos tienen (teGricamente)
hashes distintos. Ademas, tiene la peculiaridad de que, si tienes el objeto es
muy facil obtener su hash. Sin embargo, si tienes el hash es extremadamente
dificil obtener el objeto original del que proviene. En el caso de Bitcoin, el
algoritmo es SHA256.

e Input (entrada): se refiere al origen de una transacciéon. Suele tratarse de la
direccidbn perteneciente al emisor del pago, excepto en el caso de una
transaccion por recompensa a la mineria.

e Mineria: Resolucion de un bloque, certificando todas las transacciones que
contiene. A cambio, el minero recibe una recompensa en Bitcoins nuevos
Bitcoins. De esta forma se generan nuevas monedas en la red.

e Minero: se conoce con este nombre a quienes realizan la mineria.

e Monedero/Wallet: Programa que guarda los Bitcoins que una persona posee
y permite transferir y recibir Bitcoins sin intermediarios mediante las claves
privadas, es mas o menos como un monedero fisico pero en la red Bitcoin. El
monedero puede utilizarse online o se puede descargar mediante una
aplicacion y se queda guardado en el propio ordenador.

e Nodo: es un ordenador conectado a la red Bitcoin que transmite
transacciones a otros

e Nonce: Un numero que se afiade al hash del bloque anterior para intentar

resolverlo. Si el hash encontrado no resuelve el blogue, se incrementa el nonce
y se vuelve a intentarlo.
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e Output (salida): es el destino de una transaccion. Lo mas habitual es que se
trate de una direccion, pero también puede haber transacciones con mas de
una direccién de destino y, por tanto, varias salidas.

e P2P: hace referencia a una red peer-to-peer, es decir, una red
descentralizada donde todas las partes interactian entre si.

e Pool de mineria: Es la agrupacion de un conjunto de mineros que se unen
para generar hashes de manera mas rapida y asi aumentar la probabilidad de
resolver el bloque y obtener la recompensa, la cual se divide de forma
proporcional entre los mineros.

e Prueba de trabajo: el protocolo de consenso que utiliza Bitcoin y muchas
otras criptomonedas. Para agregar un nuevo bloque, los mineros deben
calcular un hash que cumpla ciertos criterios. Este calculo consume mucha
energia y tiempo, ya que para llegar a él hay que hacer un monton de
conjeturas aleatorias, lo que disuade los intentos de fraude.

e Satoshi Nakamoto: Es el pseuddénimo de la persona o grupo de personas
gue inventaron el Bitcoin. Nadie conoce su verdadera identidad.

¢ Volatilidad: La medida en que fluctia una divisa a lo largo del tiempo.
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